Etyczne hakowanie w chmurze

Chmura obliczeniowa zrewolucjonizowata sposéb, w jaki firmy i osoby prywatne uzyskujg dostep do
danych, przechowujg je i przetwarzajg, zapewniajac dostep na zgdanie do wspdlnej puli zasobdow
obliczeniowych przez Internet. Chociaz korzysci ptynace z chmury obliczeniowej, takie jak
skalowalnos¢, optacalnosé i elastycznosé, sg oczywiste, bezpieczenstwo danych i aplikacji hostowanych
w chmurze jest kwestig priorytetowa. Bezpieczenstwo chmury obliczeniowej obejmuje zestaw praktyk,
technologii i zasad majgcych na celu ochrone poufnosci, integralnosci i dostepnosci danych oraz
zasobow w srodowiskach chmurowych. Bezpieczenstwo w chmurze to wspdlna odpowiedzialnosé
dostawcow ustug chmurowych (CSP) i ich klientéw. Dostawcy ustug chmurowych odpowiadajg za
zabezpieczenie infrastruktury bazowej, sieci i sprzetu fizycznego, podczas gdy klienci odpowiadaja za
ochrone swoich danych, aplikacji, tozsamosci i konfiguracji w ramach ustugi chmurowej. Wraz ze
wzrostem migracji dziatalnosci organizacji do chmury, zrozumienie i wdrozenie skutecznych srodkéw
bezpieczenstwa staje sie kluczowe dla ochrony przed szeregiem potencjalnych zagrozen, w tym
naruszeniami danych, nieautoryzowanym dostepem i zaktéceniami w Swiadczeniu ustug. To etyczny
haker rozumie te zagrozenia i wykorzystuje te wiedze, aby je tagodzi¢. Kluczowe elementy
bezpieczenstwa chmury obliczeniowe] obejmujg zarzadzanie tozsamoscig i dostepem, szyfrowanie,
bezpieczenstwo sieci, ochrone danych, zarzadzanie zgodnoscia z przepisami i reagowanie na incydenty.
Uwzglednienie tych aspektdw zapewnia holistyczne podejscie do zabezpieczania informacji i zasobéw
obliczeniowych w chmurze. Wraz z rozwojem technologii ewoluujg réwniez wyzwania i rozwigzania w
zakresie bezpieczenstwa chmury. Ten dynamiczny krajobraz wymaga ciggtych wysitkéw, aby by¢ na
biezgco z pojawiajacymi sie zagrozeniami, wymogami zgodnosci i najlepszymi praktykami w zakresie
zabezpieczania zasobéw w chmurze. W tym kontekscie dobrze zaprojektowana i starannie wdrozona
strategia bezpieczernstwa chmury jest niezbedna, aby wykorzysta¢ petny potencjat chmury
obliczeniowej, zachowujgc jednoczesnie najwyzisze standardy ochrony danych i prywatnosci.
Omdéwimy nastepujgce tematy:

® Rézne rodzaje ustug chmurowych i sposéb ich dziatania

® Rdzne wdrozenia chmurowe i architektura chmury obliczeniowej

e Oméwienie rdoznic miedzy maszynami wirtualnymi, kontenerami i przetwarzaniem bezserwerowym
e Zagrozenia i ataki w chmurze

¢ Praktyki bezpieczernstwa w chmurze

e Logi w chmurze

Zrozumienie typow ustug w chmurze

Chmura obliczeniowa oferuje szereg rodzajow ustug, z ktdérych kazdy zaspokaja rdine aspekty
infrastruktury IT i potrzeby aplikacji. Trzy gtéwne rodzaje ustug w chmurze to infrastruktura jako ustuga
(laaS), platforma jako ustuga (PaaS) i oprogramowanie jako ustuga (SaaS). Aby przyblizy¢ Ci rozmiar i
zakres chmury, wpis na blogu ,,Cloud Comparison Cheat Sheet” autorstwa Bytebytego omawia niektére
z réznych ustug i technologii chmurowych, w tym AWS, AZURE, Google Cloud Platform (GCP) i Oracle
Cloud.
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Zrozumienie tych typdw ustug w chmurze i podmiotdw je swiadczgcych pomaga organizacjom wybrac
odpowiedni model w oparciu o ich specyficzne wymagania. Niezaleznie od tego, czy chodzi o
zarzadzanie infrastrukturg, tworzenie aplikacji, czy dostep do rozwigzan programowych, chmura
obliczeniowa zapewnia elastycznos$¢ i skalowalnos¢ dzieki zréznicowanej ofercie ustug. Przyjrzyjmy sie
blizej, czym sa te ustugi.

laaS

laaS to model chmury obliczeniowej, ktéry zapewnia zwirtualizowane zasoby obliczeniowe przez
Internet. W Srodowisku laaS uzytkownicy mogg uzyskiwac dostep do podstawowych komponentéw
infrastruktury obliczeniowej, takich jak maszyny wirtualne, pamie¢ masowa i sie¢, i zarzagdza¢ nimi, bez
koniecznosci inwestowania w sprzet fizyczny ani jego utrzymywania. Jest to model samoobstugowy,
ktéry pozwala organizacjom dynamicznie skalowac infrastrukture IT w zaleznosci od zapotrzebowania,
oferujac elastycznos¢ i efektywnos¢ kosztowa.

Kluczowe cechy laaS to:

e Wirtualizacja: laaS opiera sie na technologii wirtualizacji do tworzenia i zarzadzania wirtualnymi
instancjami zasobdw obliczeniowych, umozliwiajgc efektywne wykorzystanie sprzetu fizycznego.

e Zasoby na zgdanie: Uzytkownicy mogg udostepniad i usuwac zasoby obliczeniowe w razie potrzeby,
pfacac tylko za wykorzystane zasoby. Ta elastycznosé pozwala na efektywng alokacje zasobdw.

o Skalowalnos¢: Platformy laaS umozliwiajg skalowanie zasobdw w nastepujacy sposéb:



- Pionowo: zwiekszajgc pojemnosé pojedynczego zasobu
- Poziomo: dodajac wiecej zasoboéw
Pozwala to na elastyczno$é w obstudze zréznicowanych obcigzen.

e Samoobstuga: Uzytkownicy majg samoobstugowy dostep do zasobéw obliczeniowych za
posrednictwem interfejséw internetowych lub interfejsow API, co umozliwia im zarzadzanie
infrastrukturg i kontrolowanie jej bez bezposredniej interwencji cztowieka.

e Zarzgdzana sie¢ i pamie¢ masowa: Oferty laaS obejmujg funkcje sieciowe, takie jak zapory sieciowe i
moduty rownowazenia obcigzenia, a takze rozwigzania pamieci masowej do przechowywania i
pobierania danych.

e Abstrakcja sprzetowa: laaS oddziela uzytkownikéw od podstawowej infrastruktury fizycznej,
pozwalajgc im skupi¢ sie na zarzadzaniu i konfigurowaniu zwirtualizowanych zasobdw, zamiast
zajmowac sie konserwacjg sprzetu.

laasS jest szczegdlnie cenny dla firm, ktére potrzebujg skalowalnego i ekonomicznego rozwigzania do
hostowania aplikacji, uruchamiania srodowisk programistycznych i testowych lub obstugi zmiennych
obcigzen. Popularni dostawcy infrastruktury jako ustugi (laaS) to m.in. Amazon Web Services (AWS),
Microsoft Azure i Google Cloud Platform (GCP), Oracle, Linode i Rackspace. Oferujg oni szerokg game
ustug, ktore zaspokajajg zréznicowane potrzeby infrastrukturalne.

PaaS

PaaS to model przetwarzania w chmurze, ktéry zapewnia kompleksowg platforme do tworzenia,
uruchamiania i zarzadzania aplikacjami bez koniecznosci obstugi infrastruktury bazowej. W srodowisku
PaaS programisci mogg skupié sie na pisaniu kodu i budowaniu aplikacji, podczas gdy dostawca ustug
chmurowych dba o systemy operacyjne, oprogramowanie posredniczace, S$rodowiska
uruchomieniowe i inne narzedzia programistyczne. Kluczowe cechy PaasS to:

e Frameworki programistyczne: Platformy PaaS oferujg wstepnie skonfigurowane frameworki
programistyczne, biblioteki i narzedzia, ktére usprawniajg proces tworzenia aplikacji.

e Automatyczne wdrazanie: PaaS automatyzuje proces wdrazania, utatwiajgc programistom
uruchamianie, skalowanie i zarzgdzanie aplikacjami bez koniecznosci zajmowania sie zawitosciami
zwigzanymi z dostarczaniem infrastruktury.

e Skalowalno$¢: Srodowiska PaaS zapewniajg funkcje skalowalnosci, umozliwiajac ptynne skalowanie
aplikacji w miare wahan zapotrzebowania, czesto poprzez zautomatyzowane mechanizmy skalowania.

e Ustugi baz danych i oprogramowania posredniczgcego: PaaS obejmuje zintegrowane ustugi dla baz
danych, oprogramowania posredniczacego i innych komponentdéw, upraszczajgc tworzenie i integracje
tych elementdw z aplikacjami.

e Wspotpraca: PaaS zacheca do wspotpracy miedzy zespotami programistycznymi, zapewniajac
wspotdzielone srodowiska programistyczne, kontrole wersji i narzedzia do wspétpracy.

e Zarzadzanie bezpieczenstwem i zgodnoscig: Dostawcy PaaS zajmujg sie Srodkami bezpieczenstwa i
wymaganiami dotyczgcymi zgodnosci dla infrastruktury bazowej, pozwalajgc programistom skupic sie
na tworzeniu bezpiecznych aplikacji.



e Efektywnos¢ kosztowa: PaaS redukuje koszty zwigzane z infrastrukturg, poniewaz uzytkownicy nie
muszg inwestowaé w sprzet i oprogramowanie ani nimi zarzadza¢. Uzytkownicy zazwyczaj ptaca za
zasoby i ustugi, z ktérych korzystaja.

PaaS jest odpowiedni dla programistow, ktérzy chcg przyspieszyé cykl zycia aplikacji, zmniejszy¢
ztozonos¢ operacyjng i wykorzystac platforme, ktéra abstrahuje znaczng czes¢ infrastruktury bazowe;.
Doskonale nadaje sie do tworzenia aplikacji internetowych i mobilnych, a takze do tworzenia i
wdrazania skalowalnych i elastycznych aplikacji chmurowych. Popularne oferty PaaS to Google App
Engine, Microsoft Azure App Service i Heroku.

Saa$

Saa$S to model przetwarzania w chmurze, ktéry udostepnia aplikacje oprogramowania przez internet
w oparciu o subskrypcje. Jest to jedna z najpopularniejszych ustug przetwarzania w chmurze. W
modelu SaaS uzytkownicy mogg uzyskiwac dostep do aplikacji i korzysta¢ z nich bez koniecznosci
instalowania, zarzadzania ani utrzymywania infrastruktury i komponentdw oprogramowania. Aplikacje
sg zazwyczaj hostowane i obstugiwane przez zewnetrznego dostawce, a uzytkownicy uzyskujg do nich
dostep za posrednictwem przegladarek internetowych lub interfejséw aplikacji. Kluczowe cechy SaaS
to:

e Dostepnosé: Aplikacje SaaS sg dostepne przez internet, co pozwala uzytkownikom korzystaé z nich z
dowolnego urzadzenia z potgczeniem internetowym i kompatybilng przegladarka internetowa.

e Subskrypcja: SaaS jest zazwyczaj oferowane w oparciu o subskrypcje, w ramach ktérej uzytkownicy
ptaca za oprogramowanie w regularnych odstepach czasu, czesto co miesigc lub rok.

e Automatyczne aktualizacje: Dostawcy SaaS zarzgdzajg aktualizacjami oprogramowania, zapewniajac
uzytkownikom staty dostep do najnowszych funkcji, poprawek zabezpieczen i ulepszen bez
koniecznosci recznej interwenciji.

¢ Skalowalnosé: Aplikacje SaaS mozna szybko skalowac, dostosowujac je do zmieniajgcych sie potrzeb
uzytkownikéw lub organizacji, dzieki czemu sg odpowiednie dla firm réznej wielkosci.

e Multi-tenancy: Aplikacje SaaS dziatajg w modelu multi-tenancy, w ktérym pojedyncza instancja
oprogramowania obstuguje wielu uzytkownikéw lub organizacje, jednoczesnie zachowujac ich dane i
konfiguracje w izolacji.

e Zarzadzanie bezpieczenstwem: Srodki bezpieczeristwa, takie jak szyfrowanie danych, kontrola
dostepu i certyfikaty zgodnosci, sg zazwyczaj zarzadzane przez dostawce SaaS, co zwalnia
uzytkownikéw z obaw zwigzanych z bezpieczenstwem infrastruktury i warstw aplikacji.

e Efektywnos¢ kosztowa: SaaS eliminuje koniecznos¢ inwestowania przez uzytkownikéow w sprzet,
licencje na oprogramowanie i konserwacje. Oferuje ekonomiczne rozwigzanie z przewidywalnymi
cenami subskrypcji.

Popularne przykfady aplikacji Saa$S to narzedzia do zarzadzania relacjami z klientami (CRM), takie jak
Salesforce, platformy wspétpracy, takie jak Google Workspace i Microsoft 365, WebEx, Zoom oraz
réoznorodne rozwigzania oprogramowania dla przedsiebiorstw. SaaS stat sie powszechnym modelem
dostarczania oprogramowania, zapewniajac organizacjom elastycznosc i wygode dostepu do aplikacji
i korzystania z nich bez ztozonosci tradycyjnego wdrazania i zarzgdzania oprogramowaniem. Ustugi te
sg obstugiwane gtéwnie bezposrednio przez Internet; istniejg jednak inne metody wdrazania ustug,
ktére mogg poczgtkowo nie by¢ jasne. Jednym z nich jest model wdrazania w chmurze, ktéry
szczegbtowo omoéwimy w nastepnej sekcji.



Modele wdrazania w chmurze

Modele wdrazania w chmurze odnoszg sie do réznych podejsé do hostingu i zarzadzania aplikacjami,
ustugami i danymi w Srodowiskach przetwarzania w chmurze. Istniejg rézne modele wdrazania, a kazdy
z nich oferuje odmienne zalety i kompromisy. Te réznice pozwalajg organizacjom dostosowad strategie
chmurowg do konkretnych potrzeb i wymagan. Podstawowe modele wdrazania w chmurze to:

e Chmura publiczna: Ustugi i zasoby chmurowe sg udostepniane ogdtowi spoteczenstwa lub duzej
grupie branzowej. Ustugi te sg witasnoscig, sg obstugiwane i utrzymywane przez zewnetrznych
dostawcow ustug chmurowych. Uzytkownicy korzystajg z tej samej infrastruktury, co zapewnia
efektywnosc¢ kosztowa, skalowalnosé i dostepnosé.

Przypadki uzycia: Idealne dla firm kazdej wielkosci poszukujacych skalowalnych i ekonomicznych
rozwigzan bez koniecznosci poczatkowej inwestycji w infrastrukture. Powszechnie stosowane do
hostingu stron internetowych, tworzenia i testowania oraz aplikacji SaaS.

e Chmura prywatna: Chmura prywatna oznacza wytgczne korzystanie z zasobéw chmurowych przez
jedng organizacje. Infrastruktura moze by¢ hostowana lokalnie lub przez zewnetrznego dostawce i jest
dedykowana specyficznym potrzebom organizacji. Chmura prywatna oferuje zwiekszong kontrole,
bezpieczenstwo i mozliwosé personalizacji.

Przypadki uzycia: Odpowiednie dla organizacji o specyficznych wymaganiach w zakresie
bezpieczenstwa i zgodnosci, wrazliwych danych lub tych, ktére poszukujg wiekszej personalizacji i
kontroli nad swojg infrastrukturg. Powszechnie stosowane w branzach takich jak finanse, opieka
zdrowotna i administracja publiczna.

e Chmura hybrydowa: Chmura hybrydowa to potgczenie srodowisk chmury publicznej i prywatnej,
umozliwiajgce wspodtdzielenie danych i aplikacji. Model ten zapewnia elastycznosé, umozliwiajac
organizacjom dynamiczne skalowanie zasobdw i spetnianie okreslonych wymagan biznesowych.
Utatwia przenoszenie danych i obcigzen.

Przypadki uzycia: Idealne dla organizacji, ktére muszg znalei¢ réwnowage miedzy korzysciami
skalowalnosci chmury publicznej a kontrolg i bezpieczernstwem infrastruktury chmury prywatnej.
Powszechnie stosowane do tworzenia kopii zapasowych i odzyskiwania danych, przetwarzania
impulsowego oraz aplikacji o zréznicowanym obcigzeniu.

e Multi-Cloud: Multi-Cloud obejmuje korzystanie z ustug wielu dostawcéw ustug chmurowych, od
réznych dostawcéw chmury publicznej lub kombinacji chmur publicznych i prywatnych. Organizacje
moga wykorzysta¢ mocne strony réznych dostawcéw dla okreslonych ustug lub aplikacji.

Przypadki uzycia: Odpowiednie dla firm, ktére chcg unikngc¢ uzaleznienia od jednego dostawcy,
zwiekszyé odpornosc i zoptymalizowac koszty, wybierajac najbardziej odpowiednie ustugi od réznych
dostawcow chmury. Uzywane powszechnie w celu zréznicowania obcigzenia pracg, odzyskiwania
danych po awarii i unikniecia uzaleznienia od jednego dostawcy.

e Chmura spotecznosciowa: Chmura spotecznosciowa to rodzaj modelu wdrazania chmury
obliczeniowej, ktory jest wspodtdzielony przez kilka organizacji o wspdlnych zainteresowaniach,
wymaganiach lub obawach. W tym modelu okreslona spotecznos$é¢ uzytkownikéw, taka jak firmy,
agencje rzgdowe lub instytucje badawcze, wspdlnie korzysta z infrastruktury chmurowej i nig zarzadza.
Chmura spotfecznosciowa zapewnia wspotdzielone $rodowisko obliczeniowe, dostosowane do
unikalnych potrzeb i wymagan bezpieczenstwa uczestniczacych organizacji. Kluczowe cechy chmury
spotecznosciowej to:



- Wspdtdzielona infrastruktura: Wiele organizacji w ramach danej spotecznosci korzysta z tej samej
infrastruktury chmurowej, w tym zasobdw obliczeniowych, pamieci masowej i sieci.

- Wspdlne problemy: Organizacje w chmurze spotecznosciowej czesto majg wspdlne interesy, potrzeby
zgodnosci z przepisami lub wymagania branzowe, co sprawia, ze wspotpraca na platformie chmury
wspotdzielonej jest korzystna.

- Dostosowywanie i kontrola: Uzytkownicy chmury spotecznosciowej majg wiekszg kontrole i
mozliwosci dostosowywania w poréwnaniu z chmurami publicznymi. Pozwala to organizacjom
dostosowac srodowisko chmurowe do swoich specyficznych potrzeb, jednoczesnie wspotdzielgc
infrastrukture z innymi cztonkami spotecznosci.

- Wspotdzielenie kosztéw: Uczestnicy chmury spotecznosciowej mogg skorzystaé z porozumien o
wspotdzieleniu kosztdw, co pomaga zmniejszy¢é ogdlne wydatki zwigzane z utrzymaniem i
zarzadzaniem infrastruktura.

- Bezpieczenstwo i zgodnos¢: Chmury spotecznosciowe czesto rozwigzujg specyficzne problemy
zwigzane z bezpieczeAstwem i zgodnoscig, z ktérymi borykajg sie organizacje uczestniczace w
projekcie. Gwarantuje to, ze ustugi chmurowe spetniajg standardy branzowe lub regulacyjne.

Przyktadami wdrozen chmury spotecznosciowej sg wspdlne dziatania w opiece zdrowotnej, gdzie wiele
organizacji opieki zdrowotnej wspoétdzieli platforme chmurowg w celu bezpiecznego zarzadzania i
wymiany poufnych danych pacjentéw. Model chmury spotecznosciowej jest szczegdlnie odpowiedni w
scenariuszach, w ktdérych grupa organizacji o wspélnych celach moze osiggna¢ efektywnos¢ operacyjng
i kosztowa, wspotdzielgc dedykowang chmure.

Wybér odpowiedniego modelu wdrozenia zalezy od takich czynnikdéw, jak wymagania bezpieczenstwa,
przepisy dotyczgce zgodnosci, potrzeby skalowalnosci i wzgledy budzetowe. Organizacje czesto stosujg
podejscie hybrydowe lub wielochmurowe, aby wykorzysta¢ zalety réznych modeli wdrozenia w
zaleznosci od zrdznicowanych potrzeb biznesowych. Oprécz informacji zawartych w niniejszym
dokumencie, oficjalna dokumentacja Narodowego Instytutu Standardéw i Technologii (NIST) opisuje
Architekture Referencyjng Przetwarzania w Chmurze NIST, opisujgc inne koncepcyjne komponenty
przetwarzania w chmurze. Przyjrzyjmy sie informacjom, jakie dostarczajg na temat Srodowisk
chmurowych.

Architektura referencyjna chmury obliczeniowej NIST

NIST zapewnia ogdlng, koncepcyjna architekture referencyjng wysokiego poziomu, wykraczajgca poza
proste definicje. NIST wymienia gtéwne komponenty chmury obliczeniowej i ich role w przetwarzaniu
w chmurze, a takze ma na celu utatwienie zrozumienia standardéw, zastosowan, potrzeb i cech
przetwarzania w chmurze. Architektura chmury obliczeniowe] NIST definiuje piec¢ gtdwnych obszaréw
W hastepujacy sposdb:

e Konsument chmury: Uzytkownicy ustug dostawcy chmury, niezaleznie od tego, czy sg to firmy, czy
osoby fizyczne.

e Dostawca chmury: Osoba, grupa lub inny podmiot odpowiedzialny za s$wiadczenie ustug
zainteresowanym stronom.

e Audytor chmury: Osoba lub podmiot zdolny do niezaleznej oceny wydajnosci, bezpieczenistwa i
dziatania systemdw informatycznych ustug chmurowych i ich wdrozenia.



e Broker chmury: Organizacja kontrolujgca sposéb uzytkowania, realizacji i dostarczania ustug
chmurowych, a takze posredniczgca w sporach miedzy dostawcami chmury a konsumentami.

» Dostawca chmury: Organizacja tgczaca ustugi zwigzane z chmurg od dostawcow do konsumentow.

NIST definiuje rdwniez pie¢ powoddw, dla ktérych organizacje mogg wdrazac ustugi chmurowe, i ich
korzysci, ktére obejmuja:

e Wieksza pojemnos$¢: Korzystajgc z chmury obliczeniowej, organizacje nie muszg zajmowac sie
etapami i martwi¢ o pojemno$é swojej infrastruktury. Platforma dostawcy chmury technicznie ma
nieograniczong pojemnos¢.

e Wieksza predkosé: W srodowiskach chmurowych czas i koszty konfiguracji i wdrazania nowych ustug
IT sg znacznie skrécone. Wynika to gtéwnie z braku koniecznosci konfigurowania serwerdw i
infrastruktury, a takze koordynacji wdrazania ustug.

¢ Nizsze opdznienia: Klienci mogg korzysta¢ z chmury obliczeniowej do tworzenia aplikacji za pomoca
zaledwie kilku kliknie¢, wykonujac wszystkie swoje zadania szybko i z minimalnym mozliwym
opdznieniem.

e Nizsze koszty: Gtdwng zaletg chmury obliczeniowej jest jej niski koszt. Nie ma potrzeby zakupu
specjalistycznego sprzetu do danego celu. Wirtualizacja chmury utatwia wirtualizacje sieci, centréw
danych, zapor sieciowych, aplikacji i innych ustug, co zmniejsza potrzebe kosztownego zakupu sprzetu,
skomplikowanej konfiguracji i zarzagdzania oraz biezgcej konserwacji. Nalezy jednak $cisle monitorowac
ten proces, poniewaz wydatki mogg szybko wymknac sie spod kontroli. ¢ Wieksze bezpieczenstwo:
Poniewaz przetwarzanie w chmurze wykorzystuje efektywne zarzadzanie poprawkami i aktualizacje
zabezpieczen, bezpieczeristwo to kolejny obszar, w ktédrym technologia ta przoduje. Ochrone przed
zagrozeniami zwigzanymi z przetwarzaniem w chmurze zapewniajg zasoby defensywne, odzyskiwanie
po awarii, skalowanie symbiotyczne i inne ustugi bezpieczeristwa. Podobnie jak w przypadku nizszych
kosztow, deweloperzy i operatorzy mogg wprowadzaé¢ luki w zabezpieczeniach i Iluki w
zabezpieczeniach, ktérych nie usunie ogélne tatanie. W $rodowiskach chmurowych nalezy pamieta¢,
ze im bardziej niezawodnego rejestrowania i telemetrii potrzebujesz, tym wyzsze koszty. Ponadto,
wyzisze poziomy rejestrowania nie dziatajg wstecz, co oznacza, ze jesli wystgpi incydent, a poziom
rejestrowania bedzie niewystarczajgcy, odpowiedzi na kluczowe pytania zwigzane z tym incydentem
moga nie by¢ mozliwe. Kolejnym obszarem, ktdry musimy omoéwi¢ przed omoéwieniem zagrozen i
praktyk bezpieczeAstwa w chmurze, sg wirtualizacja, kontenery i przetwarzanie bezserwerowe,
poniewaz te podtematy mogg by¢ mylgce dla oséb niezaznajomionych z przetwarzaniem w chmurze.

Zrozumienie maszyn wirtualnych/wirtualizacji

W paradygmacie przetwarzania w chmurze maszyny wirtualne (VM) odgrywajg kluczowg role w
dostarczaniu uzytkownikom skalowalnych i elastycznych zasobéw obliczeniowych. Maszyny wirtualne
w chmurze dziatajg podobnie do tradycyjnych maszyn wirtualnych, ale sg hostowane i zarzgdzane w
Srodowiskach chmurowych przez dostawcow ustug w chmurze (CSP). Uzytkownicy mogg konfigurowac
maszyny wirtualne na zgdanie, okreslajagc wymagane zasoby obliczeniowe, takie jak moc obliczeniowa,
pamiec¢ i pamie¢ masowa, bez koniecznosci inwestowania w sprzet fizyczny i jego utrzymywania. Ta
elastyczno$é pozwala organizacjom dynamicznie skalowaé¢ moc obliczeniowa, dostosowujac sie do
zmieniajgcych sie obcigzen i wymagan w sposdb ekonomiczny. Maszyny wirtualne w chmurze oferujg
szereg zalet, w tym:

¢ Szybkie wdrazanie, efektywne wykorzystanie zasobdéw i mozliwosé uruchamiania réznych systeméw
operacyjnych i aplikacji w odizolowanych srodowiskach



e Uzytkownicy mogg wybieraé sposréd réznych wstepnie skonfigurowanych obrazéw maszyn
wirtualnych lub tworzy¢ obrazy niestandardowe, aby spetni¢ okreslone wymagania.

e Dostawcy ustug w chmurze czesto oferujg ustugi takie jak automatyczne skalowanie, ktore
automatycznie dostosowuje liczbe instancji maszyn wirtualnych w oparciu o wahania obcigzenia.
Model cenowy ,pta¢ za rzeczywiste wykorzystanie” dodatkowo zwieksza efektywnos$¢ kosztows,
pozwalajgc uzytkownikom ptaci¢ tylko za wykorzystane zasoby.

Maszyny wirtualne w chmurze staty sie integralng czescig oferty laaS, stanowigc podstawe do
tworzenia i wdrazania aplikacji w chmurze, zapewniajgc zwiekszong skalowalnos¢, dostepnosé i
tatwos¢ zarzadzania. Wdrazanie infrastruktury chmurowej odbywa sie zasadniczo w dwdch rodzajach:
maszyny wirtualne i kontenery. Przyjrzyjmy sie najpierw kontenerom.

Zrozumienie kontenerow

Kontenery w chmurze zrewolucjonizowaty sposdb tworzenia, wdrazania i zarzadzania aplikacjami,
zapewniajgc lekkie, przenosne i skalowalne rozwigzanie. Hermetyzujg aplikacje i jej zaleznosci,
umozliwiajgc jej spéjne dziatanie w réznych srodowiskach, od programowania, przez testowanie, po
produkcje. W chmurze konteneryzacja jest powszechnie wspomagana przez narzedzia do orkiestracji,
takie jak Kubernetes, ktdre automatyzujg wdrazanie, skalowanie i zarzgdzanie konteneryzowanymi
aplikacjami. Platformy chmurowe, takie jak AWS, Azure i Google Cloud, oferujg ustugi kontenerowe,
ktére upraszczajg proces wdrazania i zarzadzania konteneryzowanymi obcigzeniami, zapewniajac
uzytkownikom infrastrukture i narzedzia niezbedne do wykorzystania zalet konteneryzacji. Kontenery
oferujg szereg korzysci w srodowiskach chmurowych, w tym:

¢ Szybsze wdrazanie aplikacji, lepsze wykorzystanie zasobdéw i zwiekszong wydajnos¢ operacyjng

e Umozliwiajg ptynne przenoszenie aplikacji miedzy réznymi instancjami w chmurze, a nawet miedzy
roznymi dostawcami chmury. Ta przenosnosc zwieksza elastycznosé, umozliwiajgc organizacjom wyboér
najbardziej odpowiedniego dostawcy chmury lub konfiguracji chmury hybrydowej w oparciu o
konkretne wymagania.

e Kontenery przyczyniajg sie rowniez do skalowalnosci, poniewaz mozna je fatwo replikowad i
organizowac w celu obstugi zréznicowanych obcigzen.

Podsumowujac, kontenery w chmurze umozliwiajg programistom i zespotom IT wydajniejsze
tworzenie i wdrazanie aplikacji, wspierajac bardziej zwinne i responsywne podejscie do nowoczesnego
tworzenia aplikacji i zarzadzania infrastruktura.

Poréwnanie konteneréw i maszyn wirtualnych

Kontenery czesto poréwnuje sie z maszynami wirtualnymi; oba te podejscia sg popularnymi metodami
wdrazania i zarzadzania aplikacjami w srodowiskach obliczeniowych, jednak réznig sie znacznie,
oferujgc odmienne korzyscii funkcje. Ponizsza tabela przedstawia poréwnanie tych dwdéch technologii:

Obszar funkcji: Maszyny wirtualne: Kontenery
Architektura: Maszyny wirtualne dziatajg poprzez emulacje catego komputera fizycznego,

w tym petnego systemu operacyjnego (0OS), na hiperwizorze. Kazda maszyna wirtualna wymaga
osobnej instalacji systemu operacyjnego, co przyczynia sie do wiekszego obcigzenia w zakresie zuzycia
zasobow: Kontenery wspétdzielg jagdro systemu operacyjnego hosta i izolujg aplikacje na poziomie
przestrzeni uzytkownika. Pakietujg aplikacje wraz z ich zaleznosciami, bibliotekami i srodowiskiem



wykonawczym, zapewniajgc lekki i wydajny sposdb uruchamiania aplikacji w odizolowanych
srodowiskach, bez potrzeby posiadania petnego stosu systemu operacyjnego dla kazdego kontenera.

Efektywnosé zasobow: Maszyny wirtualne majg wiekszy zasieg zasobdw, poniewaz zawierajg petny
system operacyjny, co moze prowadzi¢ do wiekszego zuzycia zasobow i wolniejszego rozruchu.
Maszyny wirtualne wymagajg rowniez wiecej miejsca na dysku ze wzgledu na duplikacje obrazéw
systemu operacyjnego. Kontenery sg lzejsze, poniewaz wspdtdzielg jadro systemu operacyjnego hosta
i zawierajg tylko komponenty specyficzne dla aplikacji. Przektada sie to na krétszy czas uruchamiania,
mniejsze zuzycie zasobdw i wiekszg wydajnosé zaréwno pod wzgledem pamieci masowej, jak i pamieci
operacyjnej.

Izolacja: Maszyny wirtualne zapewniajg silng izolacje, poniewaz kazda z nich korzysta z wtasnego jadra.
Dzieki temu maszyny wirtualne s3 odpowiednim wyborem w scenariuszach, w ktérych wymagany jest
wysoki poziom bezpieczenstwa i niezaleznos¢ miedzy aplikacjami. Kontenery wspétdzielg jadro
systemu operacyjnego hosta, co czyni je lzejszymi, ale moze prowadzi¢ do mniej solidnej izolacji w
poréwnaniu z maszynami wirtualnymi. Jednak postep w technologiach bezpieczeristwa kontenerdéw,
takich jak przestrzenie nazw i grupy cgroups, znacznie poprawit izolacje.

Przenos$nos¢: Maszyny wirtualne mogg by¢é mniej przenosne ze wzgledu na rdznice w bazowych
hiperwizorach i konfiguracjach systemu operacyjnego. Migracja maszyn wirtualnych miedzy réznymi
srodowiskami moze wymagac dodatkowych dostosowan konfiguracji. Kontenery sg wysoce przenosne,
poniewaz hermetyzujg aplikacje i jej zaleznosci. Utatwia to przenoszenie konteneréw miedzy réznymi
Srodowiskami, promujgc spéjnosé w Srodowisku programistycznym, testowym i produkcyjnym.

Orkiestracja: Orkiestracja maszyn wirtualnych jest zazwyczaj bardziej ztozona i wymaga narzedzi
specyficznych dla hiperwizoréw. Skalowanie maszyn wirtualnych moze byé wolniejsze w poréwnaniu z
orkiestracjg kontenerédw. Narzedzia do orkiestracji konteneréw, takie jak Kubernetes, usprawnity
wdrazanie, skalowanie i zarzadzanie aplikacjami konteneryzowanymi. Oferujg zaawansowane funkcje
automatycznego skalowania, aktualizacji kroczacych i wykrywania ustug.

Podczas gdy maszyny wirtualne zapewniajg silng izolacje i nadajg sie do obstugi réznych systemoéw
operacyjnych, kontenery oferujg lepszg efektywno$é wykorzystania zasobow, szybsze wdrazanie i
zwiekszong przenosnosé. Wybor miedzy maszynami wirtualnymi a kontenerami zalezy od konkretnych
przypadkdéw uzycia, wymagan oraz kompromiséw, jakie organizacja jest gotowa ponie$é w zakresie
wykorzystania zasobdw i izolacji aplikacji. Czesto stosuje sie potgczenie obu technologii, aby
wykorzysta¢ ich mocne strony w ramach danej infrastruktury IT. Omdéwmy teraz przetwarzanie
bezserwerowe i jego doktadne dopasowanie do architektury chmury obliczeniowe;.

Wprowadzenie do przetwarzania bezserwerowego

Przetwarzanie bezserwerowe, czesto okreslane jako Funkcja jako Ustuga (FaaS), to model
przetwarzania w chmurze, ktéry abstrahuje od tradycyjnej infrastruktury serwerowej, pozwalajac
programistom skupié sie wytgcznie na pisaniu kodu bez koniecznosci zarzadzania serwerami bazowymi
ani ich udostepniania. W architekturze bezserwerowej aplikacje sg podzielone na pojedyncze funkcje,
z ktérych kazda jest zaprojektowana do wykonywania okreslonego zadania. Funkcje te sg wyzwalane
zdarzeniami i wykonywane w bezstanowych kontenerach, ktére sg automatycznie uruchamiane przez
dostawce chmury w odpowiedzi na okreslone zdarzenia lub zgdania. Ten model eliminuje konieczno$¢
martwienia sie przez programistow o udostepnianie, skalowanie i konserwacje serweréw, poniewaz
dostawca chmury zajmuje sie tymi aspektami operacyjnymi. W S$rodowisku bezserwerowym



programisci przesytajg swoje fragmenty kodu lub funkcje na platforme chmurowg, a platforma zajmuje
sie resztg. Funkcje sg wykonywane na zgdanie, automatycznie skalujgc sie w zaleznosci od liczby
przychodzacych zdarzen lub zgdan. Rezultatem jest wysoce skalowalne i ekonomiczne rozwigzanie, w
ktérym organizacje ptacy tylko za rzeczywiste zasoby obliczeniowe zuzyte podczas wykonywania
funkcji. Przetwarzanie bezserwerowe doskonale sprawdza sie w architekturach sterowanych
zdarzeniami i mikroustugami, umozliwiajac deweloperom szybsze i wydajniejsze tworzenie i wdrazanie
aplikacji. Promuje model ptatnosci za rzeczywiste wykorzystanie, zmniejsza obcigzenie zwigzane z
zarzadzaniem infrastrukturg i sprzyja bardziej zwinnemu i responsywnemu podejsciu do tworzenia
aplikacji w chmurze. Popularne platformy bezserwerowe to AWS Lambda, Azure Functions i Google
Cloud Functions. Ze wzgledu na swojg unikalno$¢ wigzga sie one z pewnymi specyficznymi problemami
bezpieczenstwa, ktére albo nie sg istotne, albo mogg nie byé powszechne wsréd specjalistow ds.
bezpieczenstwa. Organizacje muszg uwzglednic te problemy, aby zapewnié ochrone swoich aplikacji i
danych. Oto lista kluczowych probleméw bezpieczenstwa zwigzanych z przetwarzaniem
bezserwerowym:

¢ Nieodpowiednie uwierzytelnianie i autoryzacja: Zapewnienie odpowiednich mechanizméw
uwierzytelniania i autoryzacji ma kluczowe znaczenie w srodowiskach bezserwerowych.
Nieodpowiednie mechanizmy kontroli mogg prowadzi¢ do nieautoryzowanego dostepu do funkgcji i
danych wrazliwych.

¢ Bezpieczenstwo i szyfrowanie danych: Zarzadzanie bezpieczernstwem danych staje sie krytyczne,
zwilaszcza gdy dane s przetwarzane przez funkcje bezserwerowe. Wdrozenie odpowiedniego
szyfrowania danych w tranzycie i w spoczynku jest niezbedne do ochrony informacji wrazliwych. e Ataki
typu ,cold start”: Ataki typu ,cold start” wystepuja, gdy funkcja bezserwerowa doswiadcza opdznienia
podczas inicjalizacji. Przeciwnicy mogg wykorzystac to opdznienie do przeprowadzenia atakow w fazie
inicjalizacji. Firma Microsoft omawia, jak dziata ,cold start”: https://azure.microsoft.com/en-
us/blog/understanding-serverless-cold-start/

e Bezpieczenstwo zaleznosci: Aplikacje bezserwerowe czesto opierajg sie na zaleznosciach i
bibliotekach innych firm. Zapewnienie bezpieczenstwa tych zaleznosci ma kluczowe znaczenie dla
zapobiegania lukom w zabezpieczeniach, ktére mogtyby zosta¢ wykorzystane przez atakujacych.

e Ograniczona widocznos¢ i monitorowanie: Platformy bezserwerowe mogg oferowac ograniczong
widocznos¢ infrastruktury bazowej. Odpowiednie narzedzia i praktyki monitorowania sg niezbedne do
skutecznego wykrywania i reagowania na incydenty bezpieczenstwa.

¢ Niezabezpieczone ustawienia wdrozenia: Btedne konfiguracje podczas wdrazania funkcji
bezserwerowych mogg ujawnic luki w zabezpieczeniach. Konieczne jest sprawdzenie i zabezpieczenie
ustawien wdrozenia, upewniajac sie, ze sg one zgodne z najlepszymi praktykami bezpieczenstwa.

e Ataki typu DoS (Domena Odmowy Ustugi): Aplikacje bezserwerowe sg podatne na ataki DoS, w
ktorych atakujacy zalewajg system zgdaniami, powodujgc nadmierne zuzycie zasobdw i potencjalnie
wptywajgc na dostepnosé funkcji.

e Bezpieczernstwo zrdédet zdarzen: Bezpieczenstwo zrédet zdarzern uruchamiajgcych funkcje
bezserwerowe, takich jak interfejsy APl czy kolejki komunikatow, ma kluczowe znaczenie. Zapewnienie
prawidtowej walidacji i uwierzytelniania tych zrédet zapobiega nieautoryzowanemu wywotaniu.

e Brak kontroli bezpieczeristwa sieci: Funkcje bezserwerowe czesto korzystajg z infrastruktury
sieciowej dostawcow chmury. Wdrozenie odpowiednich kontroli bezpieczenstwa sieci i izolacji jest



niezbedne, aby zapobiec nieautoryzowanemu dostepowi lub przemieszczaniu sie w obrebie
srodowiska chmurowego.

e Ograniczone mozliwosci analizy kryminalistycznej: Tradycyjne metody analizy kryminalistycznej
moga by¢ trudne w srodowiskach bezserwerowych. Organizacje muszg dostosowac swoje mechanizmy
reagowania na incydenty i mozliwosci analizy kryminalistycznej, aby skutecznie badac incydenty
bezpieczenstwa.

* Wyzwania zwigzane ze zgodnoscig: Spetnienie wymogdw regulacyjnych i zgodnosci moze by¢ trudne
w srodowiskach bezserwerowych. Organizacje muszg zapewni¢ zgodno$¢ swoich aplikacji
bezserwerowych z przepisami branzowymi.

e Zaleznosci funkcji i ataki typu side-channel: Nalezy wzig¢ pod uwage zaleznosci miedzy funkcjami
bezserwerowymi a potencjalnymi atakami typu side-channel. Przeciwnicy mogg wykorzysta¢ te
zaleznosci do uzyskania nieautoryzowanego dostepu lub wydobycia poufnych informacji.

e Kontrola kluczy i tokendéw: Klucze dostepu, zazwyczaj dostarczane przez dostawcoéw ustug
chmurowych, przyznajg uprawnienia do interakcji z réznymi zasobami chmurowymi. Prawidtowe
zarzadzanie tymi kluczami, w tym regularna rotacja i ograniczanie dostepu zgodnie z zasadg
najmniejszych uprawnien, pomaga zminimalizowac¢ potencjalne zagrozenia bezpieczenstwa, takie jak
nieautoryzowany dostep lub naruszenia danych. Ponadto wdrozenie bezpiecznych praktyk obstugi
tokendw, takich jak szyfrowanie, wygasanie tokendw i stosowanie bezpiecznych protokotéw
komunikacyjnych, poprawia ogdlny poziom bezpieczenstwa aplikacji bezserwerowych, chronigc przed
typowymi zagrozeniami, takimi jak kradziez tokenéw lub manipulacja.

Cloud Security Alliance (CSA), organizacja skupiajgca sie na bezpieczenstwie w chmurze, dysponuje
zasobami i dokumentami na ten temat, w ktérych omawiane sg problemy z uwierzytelnianiem,
manipulacjg bezserwerowg logika biznesowa oraz trwatoscig danych miedzy wykonaniami. Wszystkie
te informacje i wiele wiecej mozna znalezé na stronie internetowej: https://cloudsecurityalliance.org/.
Skoro omoéwilismy juz ustugi, wdrozenia i architekture, przyjrzyjmy sie blizej rodzajom zagrozen i
atakow wystepujgcych w sSrodowiskach chmurowych.

Zagrozenia i ataki w chmurze

Chmura obliczeniowa zapewnia i oferuje liczne produkty i ustugi, ktére mozna szybko i efektywnie
wdrozy¢, czasami w ciggu kilku minut. Jednak ta wygoda jest podatna na pewne ryzyka i zagrozenia.
Niektére z nich obejmujg miedzy innymi utrate danych, naduzycia ustug, niezabezpieczone interfejsy
API, luki w zabezpieczeniach dostawcéw ustug i ataki DDoS. Przyjrzyjmy sie blizej i zobaczmy, jak
doktadnie wygladaja te zagrozenia.

Utrata/naruszenie danych

Jednym z najpowazniejszych probleméw w chmurze obliczeniowej jest mozliwos¢ naruszert danych. W
miare jak organizacje coraz czesSciej polegajg na ustugach chmurowych w celu przechowywania
poufnych informacji, nieautoryzowany dostep do tych danych staje sie krytycznym zagrozeniem.
Typowe przyczyny naruszen danych w chmurze to stabe uwierzytelnianie, naruszone dane
uwierzytelniajgce i btedne konfiguracje. Jednym z przyktaddéw jest naruszenie bezpieczenstwa danych
w firmie Toyota Motor Company w 2023 roku, gdzie dane ponad pdét miliona klientéw zostaty
ujawnione z powodu btednej konfiguracji ich Srodowiska chmurowego, po wczesniejszym wykryciu
wczesniejszej btednej konfiguracji, ktora ujawnita ponad dwa miliony kont.



Naduzywanie ustug w chmurze

Naduzywanie ustug w chmurze w najprostszej formie polega na znalezieniu uzywanej ustugi w chmurze
i wykorzystaniu jej w ztosliwych celach. Moze to przybieraé¢ dwie formy:

e Atakujgcy wykorzystuje luke w zabezpieczeniach samej ustugi, od Dropbox, przez AWS, po Salesforce.
Na tym poziomie atakujacy wykorzystuje luke w zabezpieczeniach, ktéra wykracza poza zakres
dziatania uzytkownikéw ustugi.

o Atakujacy wykorzystuje konkretng instancje ustugi w chmurze. Oto kilka przyktaddéw:

- Organizacja wdrozyta serwer WWW w chmurze i stosowata stabe praktyki kodowania, co
spowodowato powstanie luki. Atakujgcy wykorzystuje to i uzyskuje dostep do systemu operacyjnego
serwera, a nastepnie do sieci chmurowej klienta.

- Naduzycia ustug poczty e-mail Microsoft 365 sg powszechnym zjawiskiem. W tym przyktadzie
uzytkownik pada ofiarg ataku phishingowego, w ktérym jego dane uwierzytelniajgce zostajg
naruszone. Atakujacy wykorzystuje te dane uwierzytelniajgce do logowania sie do skrzynki pocztowej
0365, dzieki czemu moze odczytywaé i wysyta¢c wiadomosci e-mail w imieniu prawdziwego
uzytkownika. Mogg rowniez gtebiej analizowaé ustugi wspoétdzielone Microsoft, takie jak OneDrive i
SharePoint, szukajgc informaciji.

Innym aspektem zagrozen i atakdw w chmurze sg niezabezpieczone interfejsy i interfejsy API.
Niewtasciwie zabezpieczone interfejsy mogg umozliwi¢ atakujagcym dostep do infrastruktury i danych,
ktére nie powinny by¢ dostepne. Przyjrzyjmy sie, jak to wyglada.

Niezabezpieczone interfejsy i API

Podczas tworzenia aplikacji i interfejséw uzytkownika (Ul) w tle wykorzystywane s3 interfejsy API
(Application Programming Interfaces) do odczytu, zapisu i dostepu do danych. To witasnie te interfejsy
API, jesli nie sg zabezpieczone, mogg zostaé wykorzystane przez atakujacych do szkodliwych celéw.
Mozna zadac sobie pytanie, jak atakujacy znajdujg i naduzywajg interfejséw API. Istnieje kilka
sposobdw, od korzystania z narzedzi komercyjnych, takich jak Burp Suite z https://portswigger.net/,
ktory posiada dodatek spotecznosciowy, po narzedzia programistyczne w przeglgdarkach, takich jak
Chrome. Ponizej znajduje sie przyktad wyszukiwania interfejsu APl o nazwie
voyagerRelationshipsDashDiscovery powigzanego z powigzaniami danej osoby w serwisie LinkedIn:
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Status Code: @ 000K
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Aby uzyskaé¢ dostep do narzedzi programistycznych w Chrome, nalezy poszukac trzech pionowych
kropek po prawej stronie okna przegladarki. Wybierz je, aby wyswietli¢ menu, a nastepnie wybierz
Wiecej narzedzi | Narzedzia programistyczne. Bedzie wygladaé podobnie do ponizszego zrzutu ekranu:
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Po wybraniu otworzy sie drugie okno, zapewniajgce wglad w przegladanie, prezentujgc informacje o
sieci, wydajnosci i pamieci, a takze o plikach, do ktérych uzyskiwano dostep. Zostato ono przeznaczone
dla programistéw do rozwigzywania probleméw i gromadzenia danych o wydajnosci witryny lub
konkretnej strony. Jednak badacze i atakujacy wykorzystujg je réwniez do gromadzenia podstawowych
informacji, ktére w niektérych przypadkach mogg by¢ wykorzystywane w sposdb naduzyciowy. Jednym
z przyktaddw jest wyciek danych z kont LinkedIn w 2021 roku. Wyciek ten dotkngt ponad 700 milionéw
profili LinkedIn. Chociaz wiele danych byto juz publicznie dostepnych, to istotna byta skala, a nie
klikanie w profile i reczne pobieranie informacji. Atakujgcy wykorzystat interfejs APl do uzyskania
dostepu do profili na duzg skale, a nastepnie pozyskat poszukiwane dane. W tym przykfadzie atakujgcy
byt w stanie wykorzystaé niezabezpieczony interfejs APl do celu, do ktérego nie zostat on
zaprojektowany. Aby uzyskaé¢ wiecej informacji na temat wycieku, przeczytaj jeden z wielu artykutéw,
w tym https://www.linkedin.com/pulse/scraped-data-500-million-linkedin-users-being-sold-online-
shetty/.

Zabezpieczanie interfejsow APl moze byé trudnym zadaniem, ale mozna je znacznie zwiekszy¢ dzieki
dobremu monitorowaniu i ograniczeniu bezposredniego dostepu do API.

Niewtasciwe zarzadzanie tozsamosciami i dostepem

Zarzadzanie tozsamosciami i dostepem (IAM) odgrywa kluczowg role w zabezpieczaniu zasobdéw
cyfrowych poprzez zarzadzanie i biezgcg kontrole dostepu uzytkownikdw do systemoéw i zasobow.
Stabosci w IAM stanowig powazne zagrozenie dla bezpieczenstwa chmury, podobnie jak
bezpieczenstwo kont uzytkownikéw w sieci. IAM jest bramg do sieci chmurowej. Jak mozna sie
domysli¢, systemy IAM nie sg odporne na luki w zabezpieczeniach i ataki. Oto krétki przeglad luk w
zabezpieczeniach IAM i typowych atakéw:

e Ataki sitowe na hasta: Hakerzy prébujg uzyska¢ nieautoryzowany dostep, systematycznie
wyprobowujgc wszystkie mozliwe kombinacje haset, az znajdg wtasciwa.

¢ Wypychanie danych uwierzytelniajgcych konta: Atakujacy wykorzystujg wyciekte kombinacje nazw
uzytkownikéw i haset z jednej ustugi, aby uzyskac nieautoryzowany dostep do innej, wykorzystujac
uzytkownikéw, ktérzy wielokrotnie uzywajg tych samych haset na wielu platformach.



e Phishing: Cyberprzestepcy naktaniajg uzytkownikéw do ujawnienia swoich danych logowania,
podszywajac sie pod zaufany podmiot za posrednictwem wiadomosci e-mail, fatszywych stron
internetowych lub innych oszukanczych metod.

e Zagrozenia wewnetrzne: Ztosliwi lub niezadowoleni pracownicy mogg naduzywac swoich praw
dostepu, aby naruszy¢ poufne informacje lub systemy.

e Eskalacja uprawnien: Atakujacy prébujg uzyskaé wyisze uprawnienia dostepu niz pierwotnie
przyznane, wykorzystujac luki w zabezpieczeniach systemu lub aplikacji.

¢ Ataki oparte na tokenach: Manipulowanie tokenami uwierzytelniajgcymi lub ich przechwytywanie
moze pozwoli¢ atakujgcym podszywac sie pod legalnych uzytkownikdéw i uzyskiwaé nieautoryzowany
dostep.

e Luki w zabezpieczeniach logowania jednokrotnego (SSO): Luki w implementacji logowania
jednokrotnego (SSO) moga narazié uzytkownikéw na nieautoryzowany dostep w przypadku naruszenia
procesu uwierzytelniania.

e Btedy konfiguracji: Nieprawidtowo skonfigurowane ustawienia |IAM mogg prowadzi¢ do
niezamierzonego ujawnienia poufnych informacji lub nieautoryzowanego dostepu.

e Integracje z systemami innych firm: Luki w zabezpieczeniach aplikacji innych firm zintegrowanych z
systemami IAM mogg umozliwi¢ atakujgcym przejecie kontroli nad danymi uwierzytelniajgcymi
uzytkownikdéw.

Aby zminimalizowa¢ te zagrozenia, organizacje powinny regularnie aktualizowac systemy IAM,
egzekwowad silne zasady dotyczace haset, wdraza¢ uwierzytelnianie wielosktadnikowe (MFA),
przeprowadzaé¢ regularne audyty bezpieczenstwa, edukowaé uzytkownikow o zagrozeniach
zwigzanych z phishingiem oraz monitorowac¢ podejrzane dziatania, aby szybko wykrywac i reagowad
na potencjalne incydenty bezpieczeristwa.

Przejecie kontroli nad ustugami (Service Hijacking)

Przejecie kontroli nad ustugami (Service Hijacking) oznacza nieautoryzowane przejecie lub manipulacje
réznymi ustugami online. W kontekscie przetwarzania w chmurze (Cloud Computing) przejecie kontroli
nad ustugami (Service Hijacking) moze réwniez oznacza¢ nieautoryzowany dostep lub kontrole nad
infrastruktura lub ustugami w chmurze, co potencjalnie prowadzi do wyciekédw danych lub zaktécen w
Swiadczeniu ustug. Ataki te zazwyczaj polegajg na manipulacji protokotem, takim jak DNS, poprzez atak
bezposredni. Inny sposéb polega mniej na bezposrednim ataku na protokét, a bardziej na manipulacji
protokotem po przechwyceniu pakietdw poprzez podstuchiwanie sieci (Network Sniffing).
Podstuchiwanie sieci (Network Sniffing) polega na pasywnym monitorowaniu i przechwytywaniu
pakietdw danych przesytanych przez sie¢. Atak ten jest trudniejszy w przypadku technologii
chmurowych; przyjrzyjmy sie jednak temu procesowi:

1. Polega on na uzyciu sniffera pakietow zintegrowanego z transmisjg. Strona klienta czesto, ale nie
zawsze, doswiadcza tego rodzaju ataku. 2. Nastepnie sniffer przechwytuje pakiety zawierajgce dane
prywatne, w tym pliki cookie, identyfikatory sesji, hasta i inne dane powigzane z ustugami online.

3. Nastepnie odsyta je z powrotem do atakujgcego, aby mdgt on uzyé ich do pdzniejszego uzyskania
dostepu do ustugi lub ustug. Aby ten typ ataku zakonczyt sie sukcesem, wymagane sg nastepujace
elementy:



e Sniffer sieciowy: Atakujgcy musi mie¢ mozliwos¢ przechwytywania pakietéw sieciowych. Atakujgcy
stosujg rézne techniki, takie jak narzedzia do podstuchiwania pakietéw lub zainfekowane urzadzenia
sieciowe, aby przechwytywac niezaszyfrowany ruch w srodowisku chmurowym. Analizujgc te
przechwycone dane, atakujgcy mogg potencjalnie wydoby¢ cenne informacje, w tym dane logowania,
klucze API lub poufne dane biznesowe. Narzedziami, ktére moga wykonac te operacje, sq Wireshark i
TCPDump.

¢ Niezabezpieczony protokdt komunikacyjny: Atakujgcy beda potrzebowaé jawnego tekstu lub
niezabezpieczonych protokotdw, aby madc wykorzysta¢ przechwycone pakiety. Jesli uzywane s3
protokoty szyfrowane, dane przechwytywania pakietéw bedy zawieraty jedynie zaszyfrowane
transakcje, ktére nie beda przydatne dla atakujgcego, poniewaz bedg one szyfrowane. Ustugi
chmurowe czesto wykorzystujg kanaty komunikacyjne, takie jak HTTP, FTP lub inne protokoty do
przesytania danych. Jesli kanaty te nie sg odpowiednio zabezpieczone szyfrowaniem, stajg sie podatne
na ataki typu sniffing sieciowy. W przypadku braku szyfrowania atakujgcy mogg podstuchiwac
komunikacje miedzy komponentami ustug chmurowych, wykorzystujgc wszelkie niezabezpieczone
dane w trakcie transmisji.

W przypadku braku sniffera sieciowego, mozna réwniez przeprowadzi¢ atak typu Man-in-the-Middle
(MitM) w celu przechwycenia aktywnosci sieciowej. Ataki MitM polegajg na tym, ze atakujgcy ustawia
sie pomiedzy kanatami komunikacyjnymi dwéch stron. W ten sposéb moze przechwyci¢ i
zmodyfikowa¢ komunikacje, potencjalnie wprowadzajac szkodliwg zawartos¢ lub przechwytujac
poufne informacje w sposdb niezauwazony. W chmurze ataki MitM mogg prowadzi¢ do
nieautoryzowanego dostepu i przejecia ustug.

Przejecie sesji

Jak juz wspomniano, przejecie sesji czesto wystepuje w potfaczeniu z atakiem MitM. W kontekscie
przetwarzania w chmurze, przejecie sesji odnosi sie do nieautoryzowanego przechwycenia lub
przejecia aktywnej sesji uzytkownika w Srodowisku przetwarzania w chmurze. Ten rodzaj ataku
wykorzystuje luki w zabezpieczeniach proceséw uwierzytelniania i zarzagdzania sesjami, umozliwiajac
atakujgcym uzyskanie nieautoryzowanego dostepu do konta uzytkownika lub poufnych informacji. Oto
krotki przeglad niektérych luk w zabezpieczeniach, ktére prowadza do atakéw typu ,,przejecie sesji” w
kontekscie przetwarzania w chmurze:

e Pliki cookie sesji: Atakujacy czesto obierajg za cel pliki cookie sesji, ktére przechowujg informacje
uwierzytelniajgce uzytkownika. Jesli te pliki cookie zostang przechwycone, atakujagcy moze je
wykorzysta¢ do uzyskania nieautoryzowanego dostepu do sesji uzytkownika.

* Niezabezpieczona transmisja: Stabe strony w szyfrowaniu danych podczas transmisji mogg narazi¢
tokeny sesji na przechwycenie. Niezabezpieczone sieci Wi-Fi lub nieprawidtowo skonfigurowane
kanaty komunikacji zwiekszajg ryzyko przejecia sesji.

e Cross-Site Scripting (XSS): Ataki XSS mogg by¢ wykorzystywane do wstrzykiwania ztosliwych skryptéw
do aplikacji internetowych, umozliwiajgc atakujgcym kradziez informacji o sesjach innych
uzytkownikéw lub manipulowanie ich sesjami.

* Niewystarczajgce zarzadzanie sesjami: Niewtasciwie wdrozone praktyki zarzadzania sesjami, takie jak
stabe identyfikatory sesji lub nieprawidtowe ustawienia limitu czasu, moga stwarzac¢ atakujgcym
mozliwosci przejecia aktywnych sesji. Konsekwencje przejecia sesji mogg obejmowac nieautoryzowany
dostep do poufnych danych, manipulacje ustawieniami uzytkownika oraz potencjalne naduzycie jego



uprawnien w Srodowisku chmurowym. Aby zminimalizowa¢ ryzyko przejecia sesji w chmurze,
organizacje powinny podjg¢ nastepujgce dziatania:

e Wdrozy¢ silne szyfrowanie przesytanych danych

» Egzekwowac bezpieczne praktyki zarzgdzania sesjami

¢ Regularnie aktualizowa¢ i poprawia¢ oprogramowanie

e Edukowad uzytkownikdw w zakresie najlepszych praktyk bezpieczenstwa

e Stosowacd uwierzytelnianie wielosktadnikowe (MFA), aby doda¢ dodatkowg warstwe ochrony przed
nieautoryzowanym dostepem

Ataki na systemy nazw domen (DNS)

Ostatnim obszarem atakdw jest system nazw domen (DNS). Tego typu ataki nie sg atakami w chmurze,
poniewaz mogg wptywac na kazdg ustuge, ktora jest ujawniona i dostepna za posrednictwem Internetu
i ma powigzang z nig nazwe domeny. Niektdre z tych atakdw obejmujg zatruwanie DNS, typosquatting,
przechwytywanie domen i atak typu ,,Domain Snipping”. Przyjrzyjmy sie im blizej:

e Zatruwanie DNS: Zatruwanie DNS, znane rowniez jako podszywanie sie pod DNS, to ztosliwa technika,
w ktérej atakujgcy manipulujg lub uszkadzajg DNS w celu przekierowywania prawidtowych rozwigzan
nazw domen na ztosliwe adresy IP. Wprowadzajac fatszywe informacje DNS do systemu, atakujgcy
moga wprowadzaé uzytkownikéw w btad, kierujgc ich do niezamierzonych stron internetowych lub
ustug online. Ta forma cyberataku moze mie¢ powazne konsekwencje, w tym przechwycenie poufnych
danych, ataki phishingowe i rozprzestrzenianie ztosliwego oprogramowania. Zatruwanie DNS
wykorzystuje luki w zabezpieczeniach infrastruktury DNS, czesto poprzez techniki takie jak zatruwanie
pamieci podrecznej lub wstrzykiwanie fatszywych rekordéw DNS, zagrazajac integralnosci i
wiarygodnosci procesu rozpoznawania domen. Wdrozenie bezpiecznych konfiguracji DNS, stosowanie
protokotéw bezpieczenstwa DNS i zachowanie czujnosci na potencjalne zagrozenia to niezbedne srodki
minimalizujgce ryzyko zwigzane z zatruwaniem DNS.

e Typosquatting: Typosquatting, skrét od typographical squatting, to oszukancza cybertaktyka,
polegajgca na tym, ze ztosliwi aktorzy rejestrujg nazwy domen, ktére sg bardzo podobne do legalnych,
wprowadzajgc subtelne btedy ortograficzne, literowki lub wariacje. Celem jest wykorzystanie btedéw
uzytkownikéw podczas wprowadzania adreséw internetowych, co prowadzi do niezamierzonych i
czesto ztosliwych witryn. Wykorzystujac typowe btedy w pisowni, takie jak zamiana liter lub dodawanie
dodatkowych znakéw, typosquatterzy mogg naktonié uzytkownikéw do ujawnienia poufnych
informacji, padniecia ofiarg atakéw phishingowych lub nieswiadomego pobrania ztosliwego
oprogramowania. Ta forma podszywania sie pod kogos w sieci podkresla wage czujnosci uzytkownikéw
i potrzebe proaktywnego monitorowania i obrony przed takimi oszukanczymi praktykami przez
organizacje, aby chroni¢ reputacje marki i chroni¢ uzytkownikdw przed potencjalnymi
cyberzagrozeniami.

e Przejecie subdomeny: Przejecia subdomeny stanowig zagrozenie bezpieczenstwa dla organizacji
korzystajgcych z ustug w chmurze lub platform hostingowych. Ta luka wystepuje, gdy subdomena,
wczesniej wskazujgca na ustuge, ktéra zostata wycofana lub przeniesiona, pozostaje nieodebrana lub
nieprawidtowo skonfigurowana. Szkodliwi atakujgcy moga wykorzysta¢ to zaniedbanie, rejestrujac
domene niedziatajgcej ustugi i potencjalnie uzyskujac kontrole nad subdomeng, przekierowujac ruch
do ztosliwej zawartosci lub przeprowadzajgc ataki phishingowe. Przejecia subdomeny czesto wynikajg
z btednych konfiguracji lub zaniedbann w praktykach zarzadzania domeng, takich jak zaniechanie



usuwania rekordéw DNS lub zaniedbanie monitorowania zmian witasnosci domeny. Organizacje
powinny wdrozy¢ solidne zasady zarzadzania domenami, aby zminimalizowac ryzyko przejecia
subdomeny, regularnie przeprowadza¢ audyt konfiguracji DNS i niezwtocznie odzyskiwac lub zmieniac
przeznaczenie nieuzywanych subdomen. Ponadto, korzystanie z narzedzi i ustug bezpieczenstwa, ktore
monitorujg aktywnos¢ domeny i wykrywajg nieautoryzowane zmiany, moze poméc w identyfikacji i
usuwaniu luk w zabezpieczeniach zwigzanych z przejeciem subdomeny, zanim zostang one
wykorzystane. Podejmujgc proaktywne dziatania w odpowiedzi na ten wektor zagrozen, organizacje
moga chroni¢ swojg obecnos¢ w sieci i zabezpieczy¢ sie przed potencjalnymi naruszeniami
bezpieczenstwa i szkodami dla reputacji.

* Przejecie domeny: Przejecie domeny to ztosliwy akt, w ktérym nieautoryzowane osoby lub podmioty
przejmujg kontrole nad zarejestrowang nazwg domeny bez zgody jej prawowitego wiasciciela.
Zazwyczaj odbywa sie to na rézne sposoby:

- Wykorzystanie luk w zabezpieczeniach kont rejestratoréw domen
- Ztamanie danych uwierzytelniajgcych uzytkownika
- Manipulacja procesem rejestracji domeny

Po przejeciu domeny atakujgcy uzyskuje mozliwos¢ zmiany ustawien domeny, przekierowywania
ruchu, modyfikowania rekordéw DNS i potencjalnego wykorzystania domeny do szkodliwych dziatan,
w tym phishingu lub dystrybucji ztosliwego oprogramowania. Przejecie domeny stanowi powazne
zagrozenie dla firm i oséb prywatnych, poniewaz moze prowadzic¢ do zaktécen w dziataniu ustug online,
utraty reputacji i nieautoryzowanego dostepu do poufnych informacji zwigzanych z przejetg domena.
Ochrona przed przejeciem domeny obejmuje wdrozenie silnych procedur uwierzytelniania u
rejestratoréw domen, regularne monitorowanie ustawien domeny pod katem nieautoryzowanych
zmian oraz stosowanie skutecznych praktyk cyberbezpieczeistwa w celu zapobiegania
nieautoryzowanemu dostepowi do danych uwierzytelniajgcych konta. e Snipping domen: Snipping
domen, znany réwniez jako ,,domain snipping”, to kontrowersyjna praktyka w branzy nazw domen,
polegajaca na probie rejestracji domeny natychmiast po jej wygasnieciu i udostepnieniu do ponownej
rejestracji przez osoby fizyczne lub podmioty. Celem tej strategii jest wykorzystanie okresu karencji
miedzy wygasnieciem domeny a jej udostepnieniem do rejestracji publicznej. Osoby dokonujgce
snippingu domen uzywajg zautomatyzowanych narzedzi do szybkiej rejestracji niedawno wygastych
domen, liczac na wykorzystanie istniejgcego ruchu, linkéw zwrotnych lub reputacji domeny. Podczas
gdy niektérzy uwazajg snipping domen za legalng strategie biznesowg pozyskiwania cennych domen,
inni krytykujg go jako nieetyczny, zwtaszcza gdy dotyczy on wygastych domen osdb fizycznych lub
organizacji, ktére mogty nieumysinie pozwoli¢ na wygasniecie rejestracji. Proces snippingu domen jest
wysoce konkurencyjny, a niektérzy rejestratorzy domen wdrozyli Srodki majgce na celu ograniczenie
skutecznosci tej praktyki i zapewnienie wfascicielom domen uczciwych mozliwosci odnowienia
rejestracji. Teraz, gdy poznaliSmy niektére zagrozenia i ataki, jakie mogg wystgpi¢ w srodowiskach
chmurowych, przyjrzyjmy sie kilku sposobom ich zabezpieczenia.

Wdrazanie zabezpieczen w chmurze

Bezpieczenstwo w chmurze to kompleksowy zestaw praktyk, technologii i zasad majacych na celu
ochrone danych, aplikacji i infrastruktury w $rodowiskach przetwarzania w chmurze. Ze wzgledu na
swojg nature, bezpieczenstwo w chmurze musi byé bardziej kompleksowe niz tradycyjne
zabezpieczenia sieci i obejmuje polityki kontroli, implementacje zapér sieciowych aplikacji, silniejsze
mechanizmy kontroli dostepu, uwierzytelnianie wielosktadnikowe (MFA) oraz bardziej rygorystyczne



mechanizmy kontroli i monitorowania infrastruktury przetwarzania w chmurze. Ponizsze sekcje
zawierajg przeglad zabezpieczen w chmurze i warstw zabezpieczen.

Wdrazanie polityk, procedur i Swiadomosci

Wdrazanie polityk i procedur oraz podnoszenie swiadomosci stanowig fundament bezpieczenstwa
infrastruktury chmurowej. Dzieli sie on na cztery podstawowe czesci:

¢ Model Wspétodpowiedzialnosci: Nalezy jasno zrozumieé bezpieczeristwo i obowigzki dostawcy ustug
w chmurze (CSP) oraz wtasne. Wdrozy¢ srodki w celu potwierdzenia i audytu zaréwno dostawcy ustug
w chmurze (CSP), jak i proceséw, procedur oraz rezultatéw.

e Zgodnos¢ z chmurg i Sciezka audytu: Uzupetnia to pierwszg czesé, poniewaz to logi i dane muszg by¢
przeglagdane i monitorowane. Co wiecej, to witasnie tutaj identyfikowane sg nie tylko luki w
zabezpieczeniach, ale takze brak wiarygodnosci otrzymywanych danych.

¢ Integracja DevSecOps: Dziat Rozwoju i Operacji (DevOps) prawdopodobnie charakteryzuje sie
najwiekszg interakcjg z infrastrukturag chmurowa. To czyni je kluczowym obszarem do integracji
bezpieczenstwa z procesami DevOps od samego poczatku, aby zapewni¢ bezpieczny cykl zycia
oprogramowania. Obejmuje to wdrozenie narzedzi do testowania bezpieczenstwa i
zautomatyzowanych kontroli bezpieczedstwa oraz zaangazowanie zespotéw ds. bezpieczeristwa w
proces rozwoju oprogramowania. ® Swiadomos¢ i szkolenia uzytkownikéw: Uzytkownicy zawsze bedg
najstabszym ogniwem w procesie kontroli bezpieczenistwa. Promuj kulture Swiadomosci
bezpieczenstwa wsrdd uzytkownikéw chmury, podkreslajgc ich role w utrzymaniu bezpiecznego
Srodowiska. W tym celu nalezy regularnie prowadzi¢ szkolenia na temat najlepszych praktyk
bezpieczernstwa w chmurze, w tym tego, ktdre ustugi sg ustugami chmurowymi, a ktére lokalnymi, oraz
informowac uzytkownikéw o pojawiajgcych sie zagrozeniach, takich jak socjotechnika i techniki
phishingu.

Zapewnienie bezpieczennstwa obwodowego

Bezpieczenstwo obwodowe w sSrodowiskach chmurowych jest wyjatkowe, poniewaz nie zawsze
istnieje wyrazne rozréznienie miedzy tym, co wewnetrzne, a tym, co internetowe. Majac to na uwadze,
bezpieczenstwo obwodowe w chmurze odnosi sie do zestawu srodkéw wdrozonych w celu ochrony
granic infrastruktury chmurowej, zabezpieczajac ja przed nieautoryzowanym dostepem, zto$liwymi
atakami i innymi zagrozeniami bezpieczenstwa. Tradycyjne bezpieczeistwo obwodowe, ktére w duzej
mierze opiera sie na fizycznych zaporach sieciowych i urzadzeniach sieciowych, wymaga dostosowania
i ulepszenia, aby odpowiadato dynamicznemu i rozproszonemu charakterowi architektur chmurowych.
Oto kluczowe metody wdrazania zabezpieczern obwodowych w srodowiskach chmurowych:

e Wirtualne zapory sieciowe i grupy zabezpieczen sieci (NSG): Zdefiniuj reguty filtrowania ruchu,
kontroli dostepu i segmentacji sieci. Wykorzystaj wirtualne zapory sieciowe i grupy zabezpieczen sieci
(NSG) do kontrolowania ruchu przychodzacego i wychodzgcego miedzy zasobami w sieci chmurowej.

e Zarzadzanie tozsamosciami i dostepem (IAM): Poniewaz logowania IAM mogg odbywaé sie z
Internetu, logowania IAM podlegaja zaréwno zabezpieczeniom obwodowym, jak i samym
zabezpieczeniom IAM. Aby wzmocni¢ bezpieczenstwo IAM, wdrdz surowe zasady kontroli dostepu
uzytkownikéw do zasobdw chmurowych. W tym celu wykorzystaj kontrole dostepu opartg na rolach
(RBAC) i upewnij sie, ze uzytkownicy posiadajg minimalne uprawnienia wymagane do wykonywania
swoich zadan.



e Zapory sieciowe aplikacji internetowych (WAF): Zapory WAF oferujg bardziej kompleksowe
mechanizmy wykrywania i logike dla technologii aplikacji internetowych. Aby chroni¢ aplikacje
internetowe przed typowymi atakami i exploitami, nalezy wdrozy¢ rozwigzania WAF w celu inspekcji i
filtrowania ruchu HTTP miedzy aplikacjg internetowg a internetem, blokujac potencjalne zagrozenia.

e Bezpieczenstwo APl: Zabezpiecz interfejsy API, aby zapobiec nieautoryzowanemu dostepowi i
ujawnieniu danych. Mozna to osiggngé poprzez wdrozenie mechanizmdédw uwierzytelniania,
egzekwowanie prawidtowej autoryzacji i monitorowanie ruchu APl pod kgtem potencjalnych luk w
zabezpieczeniach.

e Ochrona przed atakami DDoS: Ograniczaj skutki atakéw DDoS, zapewniajac wysokg dostepnosc i
odpornos¢. Wiele ustug w chmurze oferuje ustugi ochrony przed atakami DDoS, ktére mogg by¢
wbudowane w ustuge lub stanowi¢ produkt dodatkowy.

e Monitorowanie i rejestrowanie sieci: Jak omoéwiono wczesniej w tym rozdziale, monitoruj ruch
sieciowy i inne istotne zrédta logdw w celu analizy zdarzen. Korzystaj z natywnych dla chmury narzedzi
monitorujgcych, aby rejestrowac i analizowa¢ aktywnos¢ sieciowq, umozliwiajac szybkie wykrywanie i
reagowanie na incydenty bezpieczenstwa.

e Grupy zabezpieczen i listy kontroli dostepu do sieci (NACL): Definiuj i egzekwuj reguty grup
zabezpieczen i NACL, aby kontrolowa¢ ruch na poziomie podsieci. Konfiguruj grupy zabezpieczen dla
instancji i wykorzystuj NACL do kontrolowania ruchu na poziomie podsieci, zapewniajac prawidtowa
segmentacje sieci.

e Model bezpieczeristwa Zero Trust: Przyjmij model Zero Trust, w ktérym zaufanie nigdy nie jest
zaktadane, a weryfikacja jest wymagana od kazdego, kto prébuje uzyskaé dostep do zasobéw. W tym
celu wdroz $ciste mechanizmy uwierzytelniania i autoryzacji, obejmujace ciggte monitorowanie i
zasady dostepu z minimalnymi uprawnieniami.

e Szyfrowanie w ruchu i w spoczynku: Egzekwuj szyfrowanie danych w ruchu i w spoczynku, aby chronic
poufne informacje. Mozna to osiggng¢ za pomocg protokotu SSL/TLS do szyfrowania danych w ruchu i
wdrazania mechanizméw szyfrowania dostarczanych przez dostawce chmury dla danych w spoczynku.

e Regularne audyty i oceny bezpieczenistwa: Przeprowadzaj regularne audyty i oceny bezpieczenstwa
w celu identyfikacji i wyeliminowania potencjalnych luk w zabezpieczeniach. Procedura zapewniajaca
skuteczno$é zabezpieczen obwodowych obejmuje:

- Przeprowadzanie testow penetracyjnych
- Przeprowadzanie oceny podatnosci
- Regularne przeglady bezpieczenstwa.

Srodki te pomoga ztagodzi¢ wiele, ale nie wszystkie zagrozenia wystepujace w $rodowiskach
chmurowych.

Bezpieczenstwo aplikacji

Bezpieczenstwo aplikacji w srodowiskach chmurowych obejmuje wdrozenie srodkéw chronigcych
aplikacje hostowane w chmurze przed potencjalnymi zagrozeniami i lukami w zabezpieczeniach.
Poniewaz aplikacje sg kluczowym elementem kazdej infrastruktury chmurowej, ich zabezpieczenie ma
kluczowe znaczenie dla ochrony poufnych danych i utrzymania ogdlnej integralnosci systemu. Oto
kluczowe aspekty wdrazania bezpieczenstwa aplikacji w srodowiskach chmurowych:



» Bezpieczny cykl zycia oprogramowania (SDLC): Zintegruj praktyki bezpieczeristwa w catym procesie
tworzenia oprogramowania. Jesli organizacja posiada zespét programistow, wdrdz wytyczne dotyczace
bezpiecznego kodowania, przeprowadz szkolenia z zakresu bezpieczernstwa dla programistow i
wprowadz kontrole bezpieczenstwa na kazdym etapie cyklu zycia oprogramowania.

* Bezpieczenstwo konteneréw: Zapewnij bezpieczenstwo aplikacji konteneryzowanych i ich sSrodowisk
wykonawczych. Wiele aplikacji chmurowych jest wdrazanych w kontenerach lub korzysta z narzedzi do
orkiestracji kontenerdw, takich jak Kubernetes. Kontenery majg wtasne najlepsze praktyki dotyczgce
zabezpieczania obrazéw, konfiguracji orkiestratoréw i sSrodowisk wykonawczych.

* Przeglady kodu i analiza statyczna: Regularnie przegladaj kod aplikacji pod katem luk w
zabezpieczeniach. Jest to zadanie, ktére nalezy wykona¢, jesli programisci wdrazajg aplikacje.
Przeprowadzaj przeglady kodu i korzystaj z narzedzi do analizy statycznej, aby identyfikowac i usuwac
luki w zabezpieczeniach w bazie kodu.

e Dynamiczne testowanie bezpieczenstwa aplikacji (DAST): Oceniaj aplikacje pod katem luk w
zabezpieczeniach w czasie rzeczywistym. Aby to zrobi¢, uzywaj narzedzi symulujgcych ataki na
dziatajace aplikacje, takich jak Nessus, identyfikujgc luki i stabosci, ktére mogg nie by¢ widoczne
podczas analizy statycznej. Moze to by¢ réwniez wykonywane w ramach testéw penetracyjnych lub
procesu testowania jednostkowego SDLC.

e Uwierzytelnianie i autoryzacja: Wdrazaj silne mechanizmy uwierzytelniania i egzekwuj odpowiednie
kontrole autoryzacji. Dotyczy to obszaru lub samej aplikacji, w przeciwienstwie do uwierzytelniania
IAM. Wykorzystuj MFA, OAuth, OpenID Connect i RBAC, aby zapewni¢ dostep do wrazliwych zasobéw
tylko autoryzowanym uzytkownikom.

e Zarzadzanie poprawkami: Regularnie aktualizuj i instaluj poprawki w aplikacjach, aby usuwaé znane
luki w zabezpieczeniach. Srodowiska chmurowe nie réznia sie pod wzgledem tatania od tradycyjnych
sieci, chod¢ jest to nieco bardziej skomplikowane. Wdrazaj solidny proces zarzgdzania poprawkami, aby
szybko wdrazac aktualizacje zabezpieczen i poprawki, zmniejszajgc ryzyko wykorzystania luk.

e Zgodnosc i kwestie regulacyjne: Upewnij sie, ze aplikacje s zgodne z odpowiednimi standardami
branzowymi i przepisami. Regularnie audytuj i oceniaj aplikacje pod katem zgodnosci z przepisami,
takimi jak RODO, HIPAA lub standardami branzowymi.

Utrzymanie bezpieczennstwa pamieci masowej i informacji

W chmurze obliczeniowej bezpieczeristwo pamieci masowej i informacji jest kluczowym elementem
zapewniajgcym poufnos¢, integralno$é i dostepnosé danych. Rozwigzania pamieci masowej w
chmurze, czesto oferowane przez gtéwnych dostawcéw ustug komunikacyjnych (CSP), oferujg
organizacjom skalowalne i elastyczne opcje przechowywania i zarzgdzania danymi. Jednak utrzymanie
solidnych $rodkéw bezpieczenstwa jest niezbedne, aby zminimalizowaé¢ ryzyko zwigzane z
nieautoryzowanym dostepem, naruszeniami danych i innymi zagrozeniami bezpieczestwa. Dwa
kluczowe elementy arsenatu zabezpieczen w chmurze to:

e System wykrywania wiaman (IDS): Systemy te odgrywaja kluczowa role w monitorowaniu aktywnosci
sieci i systeméw w celu identyfikacji i reagowania na potencjalne incydenty bezpieczenstwa.
Rozwigzania IDS oparte na chmurze analizujg ruch sieciowy, logi systemowe i inne Zrédta danych w
celu wykrywania anomalii lub znanych wzorcéw atakéw. Mogg dziataé w czasie rzeczywistym,
zapewniajgc natychmiastowe alerty lub automatyczne reakcje na potencjalne zagrozenia. Systemy IDS
oparte na chmurze sg szczegdlnie cenne w dynamicznym i skalowalnym charakterze srodowisk
chmurowych, w ktérych tradycyjne zabezpieczenia oparte na ochronie obwodowej mogg by¢



niewystarczajgce. Poprzez ciggte monitorowanie ruchu i aktywnosci, system IDS pomaga zapewnic
wczesne wykrywanie i minimalizowanie naruszen bezpieczedstwa, chronigc wrazliwe dane
przechowywane w chmurze.

e Zapobieganie utracie danych (DLP): To kolejny kluczowy aspekt zabezpieczania informacji w chmurze.
Rozwigzania DLP zostaty zaprojektowane w celu zapobiegania nieautoryzowanemu dostepowi,
udostepnianiu lub wyciekowi wrazliwych danych. W kontekscie chmury, gdzie dostep do danych moze
by¢ mozliwy z réznych urzadzen i lokalizacji, narzedzia DLP oferujg inspekcje tresci i egzekwowanie
zasad w celu kontrolowania przeptywu wrazliwych informacji. Rozwigzania te mogg identyfikowac i
klasyfikowa¢ wrazliwe dane, takie jak dane osobowe (Pll), dokumenty finansowe lub wtasnos¢
intelektualna, oraz egzekwowac zasady zapobiegajgce ich nieautoryzowanemu przesytaniu lub
przechowywaniu. DLP w chmurze ma kluczowe znaczenie dla zgodnosci z przepisami, ochrony przed
naruszeniami danych i zapewnienia organizacjom kontroli nad krytycznymi zasobami informacyjnymi
podczas ich przechowywania i przetwarzania w srodowiskach chmurowych.

taczac IDS i DLP, organizacje mogg wdrozy¢ kompleksowg polityke bezpieczeristwa dla swoich pamieci
masowych w chmurze, skutecznie przeciwdziatajgc pojawiajgcym sie zagrozeniom i utrzymujac
zaufanie uzytkownikéw i interesariuszy. tgczac te zasady i procedury, organizacje mogg opracowad
solidng strategie bezpieczeistwa obwodowego, dostosowang do unikalnych wyzwan i specyfiki
Srodowisk chmurowych. Pomaga to zapewni¢ integralnos¢, poufnos¢ i dostepnos¢ zasobdéw w
infrastrukturze chmurowej. Ostatnig kwestig, ktéra nalezy omoéwié przed zakonczeniem, jest
rejestrowanie bezpieczenstwa w chmurze.

Logi bezpieczeristwa w chmurze

W przypadku korzystania z ustug chmurowych kluczowe jest przegladanie i monitorowanie logéw w
celu ochrony zasobéw cyfrowych w s$rodowisku chmurowym. Obejmuje to systematyczne
rejestrowanie, analize i monitorowanie logédw generowanych przez rdézne ustugi chmurowe i
komponenty infrastruktury. Logi te rejestrujg kompleksowy harmonogram zdarzen, w tym aktywnosci
uzytkownikéw, modyfikacje zasobéw i wywotania API, zapewniajac szczegétowy Slad audytu dla celow
bezpieczenstwa. Gtdwne cele rejestrowania bezpieczedstwa w chmurze obejmujg wykrywanie
anomalii, monitorowanie zgodnosci i reagowanie na incydenty. Przyjrzyjmy sie niektérym z jego
korzysci:

¢ Analizujgc logi, zespoty ds. bezpieczeristwa mogg identyfikowac odchylenia od ustalonych norm,
zapewniajgc terminowe wykrywanie potencjalnych zagrozen i luk w zabezpieczeniach.

* Rejestrowanie bezpieczenstwa w chmurze sledzi zmiany w konfiguracjach, kontroli dostepu i ruchu
sieciowym, oferujgc wglad w ogdlng kondycje i bezpieczenstwo srodowiska chmurowego.

e Zintegrowane z systemami zarzadzania informacjami i zdarzeniami bezpieczenstwa (SIEM), rejestry
te umozliwiajg scentralizowane monitorowanie, wykrywanie zagrozend w czasie rzeczywistym i ciggte
doskonalenie poziomu bezpieczenstwa.

e Regularny przeglad i analiza rejestrow bezpieczernistwa w chmurze umozliwiajg organizacjom
zwiekszenie odpornosci cybernetycznej i skuteczne reagowanie na pojawiajace sie wyzwania.

Przyjrzyjmy sie blizej rejestrom dostepnym w trzech najpopularniejszych srodowiskach: Azure, Amazon
Web Services (AWS) i Google Cloud Platform (GCP).

Chmura Azure



Platforma Azure oferuje réznorodne dzienniki generowane przez ustugi takie jak Azure Activity Log,
Security Center i Azure AD Audit Logs. Mozliwosci rejestrowania w ustudze Azure sg kluczowe dla
organizacji poszukujgcych solidnych praktyk cyberbezpieczenstwa w swoich wdrozeniach w chmurze.
Oto kilka kluczowych dziennikéw i zdarzen, ktére nalezy monitorowa¢ w ustudze Azure w celu
zwiekszenia bezpieczenstwa:

e Azure Activity Log: rejestruje komunikaty operacyjne i monitoruje dziatania zwigzane z aprowizacja
zasobow, przypisaniami rél i zmianami konfiguracji zasobéw. Mozna tu znalez¢ podejrzane

proby logowania, modyfikacje zasad zabezpieczen lub nieoczekiwane zmiany stanéw zasobdw.

e Alerty Azure Security Center: monitorujg alerty bezpieczenstwa generowane przez Azure Security
Center, ktére mogg zawiera¢ informacje o wykrytych zagrozeniach, lukach w zabezpieczeniach i
zalecenia dotyczace poprawy bezpieczenstwa, przyczyniajgc sie w ten sposéb do proaktywnych
Srodkow bezpieczenstwa.

e Azure AD Audit Logs: Sledzg zdarzenia w ustudze Azure Active Directory, w tym podejrzane logowania
uzytkownikéw, zmiany rél i uprawnien, dostep do aplikacji oraz wszelkie nietypowe zachowania kont,
zwiekszajac bezpieczenstwo zarzadzania tozsamosciami i dostepem. W tym miejscu mozna znalezé
wiele nieudanych préb logowania, zwtaszcza z nietypowych lokalizacji.

e Dzienniki zgodnosci z zasadami platformy Azure: Monitoruj dzienniki zwigzane ze zgodnoscig z
zasadami platformy Azure, aby upewnic sie, ze zasoby sg zgodne z zasadami bezpieczenstwa.
Identyfikuj niezgodne zasoby i naruszenia zasad.

e Analityka ustugi Azure Storage: Analizuj dzienniki i dane metryk z kont ustugi Azure Storage pod
katem potencjalnych zdarzern zwigzanych z bezpieczernstwem. Szukaj nieautoryzowanych préb
dostepu lub zmian w konfiguracjach magazynu.

e Dzienniki zapory Azure: Monitoruj dzienniki zapory Azure w celu uzyskania informacji o dozwolonym
i zabronionym ruchu. Identyfikuj i badaj wszelkie nietypowe wzorce lub zdarzenia bezpieczenstwa.

e Dzienniki z ustug takich jak Azure Monitor, Network Security Groups, Key Vault i Azure Sentinel
przyczyniajg sie do holistycznego widoku zdarzen zwigzanych z bezpieczenstwem, umozliwiajac
organizacjom monitorowanie anomalii, szybkie reagowanie na incydenty i zachowanie zgodnosci z
zasadami bezpieczenstwa.

Jesli nie chcesz przeglagdac dziennikdw indywidualnie lub srodowisko jest zbyt duze, aby zarzadza¢ nim
w tej formie, dzienniki mozna scentralizowa¢ w systemie SIEM. Moze to by¢ oddzielny produkt, taki jak
Sumo Logic lub Splunk. Jednak Microsoft oferuje réwniez zintegrowane rozwigzanie o nazwie Sentinel
One, ktére przetwarza dzienniki platformy Azure w celu zaawansowanego wykrywania i reagowania
na zagrozenia, a takze generuje alerty.

AWS

AWS zapewnia kompleksowg infrastrukture rejestrowania zdarzen z kluczowymi komponentami,
takimi jak AWS CloudTrail, Amazon CloudWatch i AWS Config. Integracja tych logéow z ustugami
bezpieczernstwa AWS, takimi jak GuardDuty i Security Hub, zwieksza mozliwosci skutecznego
wykrywania i reagowania na incydenty bezpieczenstwa. Rejestrowanie zdarzen AWS umozliwia
organizacjom proaktywne zarzadzanie i zabezpieczanie $rodowisk chmurowych, zapewniajgc
odpornosc i zgodnos¢ infrastruktury. Przyjrzyjmy sie blizej niektorym z tych logow:



e Logi AWS CloudTrail: Przechwytujg wywotania APl wykonane na koncie AWS, zapewniajgc
szczegbtowaq historie zmian wprowadzonych w zasobach, utatwiajgc audyt i zapewnienie zgodnosci.
Mozna ich uzywaé¢ do monitorowania nietypowych lub nieautoryzowanych dziatan API, takich jak
tworzenie, modyfikacja lub usuwanie zasoboéw.

e Logi Amazon CloudWatch: Zbieraj logi z réznych ustug, aplikacji i systeméw AWS, umozliwiajac
scentralizowane monitorowanie zdarzen, btedéw i anomalii bezpieczestwa. Monitoruj zdarzenia,
btedy i podejrzane dziatania zwigzane z bezpieczenstwem w catym srodowisku AWS.

e Dzienniki konfiguracji AWS: SledZ zmiany w konfiguracjach zasobéw i oceniaj zgodno$¢ z regutami
AWS Config. Monitoruj zmiany, ktdre mogg mieé wptyw na bezpieczenstwo, takie jak zmiany regut grup
zabezpieczen lub zasad IAM.

e Dzienniki przeptywu w wirtualnej chmurze prywatnej (VPC): Rejestruj informacje o ruchu IP
przychodzgcym i wychodzacym z interfejséw sieciowych w Twojej sieci VPC, umozliwiajgc
organizacjom identyfikacje potencjalnych zagrozen bezpieczerdstwa i nieautoryzowanych dziatan.
Analizuj dzienniki przeptywu pod katem nietypowych wzorcéw sieciowych, zablokowanego ruchu lub
potencjalnych zagrozen bezpieczenistwa.

¢ Dzienniki zapory aplikacji internetowych AWS (WAF): Monitoruj dzienniki pod katem informacji o
ruchu aplikacji internetowych i regutach bezpieczenstwa. Identyfikuj i reaguj na potencjalne ataki na
aplikacje internetowe.

e Amazon GuardDuty: GuardDuty automatycznie analizuje zdarzenia w CloudTrail, dziennikach
przeptywu VPC i dziennikach DNS w celu wykrywania zagrozen. Przejrzyj wyniki GuardDuty pod kgtem
alertéw zwigzanych ze ztosdliwg aktywnoscia, zainfekowanymi instancjami lub nieautoryzowanym
dostepem.

e Logi AWS Lambda: Jesli korzystasz z funkcji AWS Lambda, monitoruj logi pod katem podejrzanej
aktywnosci i btedéw. Sprawdz nieautoryzowane wykonania lub nietypowe zachowanie funkcji
bezserwerowych.

e Logi dostepu do serwera AWS S3: Wtacz rejestrowanie dostepu do kontenerdw S3 i monitoruj préby
nieautoryzowanego dostepu. SledZ zadania, w tym adres IP osoby zadajace] i podjete dziatania.

e Logi dostepu AWS CloudFront: Jesli korzystasz z CloudFront, monitoruj logi dostepu dla swoich
dystrybucji. Szukaj nietypowych wzorcéw, duzej liczby zadan Ilub zdarzen zwigzanych z
bezpieczenstwem.

e Logi dostepu i uwierzytelniania AWS IAM: Monitoruj logi AWS Identity and Access Management
(IAM) pod katem zmian w politykach IAM, rolach i zdarzeniach uwierzytelniania uzytkownikéw.
Wykrywaj i badaj nieautoryzowane préby dostepu lub zmiany uprawnien.

e Logi audytu Amazon RDS: Jesli korzystasz z Amazon RDS (Relational Database Service), wtacz i
monitoruj logi audytu bazy danych. Szukaj podejrzanych zapytan do bazy danych lub zmian w
konfiguracji bazy danych.

W srodowisku AWS GuardDuty moze wydawac sie systemem SIEM, ale w rzeczywistosci monitoruje
jedynie logi i generuje alerty. Nie zapewnia jednak mozliwosci zarzadzania zdarzeniami, co
wymagatoby osobnej aplikacji.

Google Cloud Platform (GCP)



Logowanie GCP jest fundamentalnym elementem utrzymania bezpieczenstwa i integralnosci
operacyjnej S$rodowisk chmurowych hostowanych w Google Cloud. GCP zapewnia solidng
infrastrukture rejestrowania, koncentrujac sie na ustugach takich jak Cloud Audit Logs, VPC Flow Logs,
Cloud Storage Audit Logs i Stackdriver Logging. Rejestrowanie GCP jest integralng czescig organizacji,
ktére dazg do proaktywnego podejscia do bezpieczeristwa, zgodnosci i doskonatosci operacyjnej w
swoich wdrozeniach chmurowych. Kompleksowy i zintegrowany charakter rejestrowania GCP zwieksza
przejrzystos¢, umozliwiajgc organizacjom efektywne zarzadzanie infrastrukturg chmurowg i jej
zabezpieczanie. Oto bardziej szczegdétowe podsumowanie logéw GCP:

e Cloud Audit Logs: Rejestruje logi wywotan APl w réznych ustugach GCP. Monitoruje pod katem
podejrzanej aktywnosci, nieautoryzowanego dostepu lub zmian w zasobach.

e Dzienniki przeptywu w chmurze prywatnej wirtualnej (VPC): Zbieraj dzienniki, ktére rejestruja
informacje o przeptywie sieci dla instancji maszyn wirtualnych. Analizuj dziennik pod katem
nietypowych wzorcéw sieciowych, zablokowanego ruchu lub potencjalnych zagrozen bezpieczenstwa.

e Dzienniki audytu pamieci masowej w chmurze: Monitoruj dzienniki konteneréw pamieci masowej w
chmurze w celu wykrywania nieautoryzowanego dostepu lub modyfikacji. SledZ zmiany obiektéw,
zasad konteneréw i uprawnien dostepu.

e Dzienniki audytu serwera proxy identyfikujgcego tozsamosé¢ w chmurze (IAP): W przypadku
korzystania z IAP monitoruj dzienniki pod katem zdarzen dostepu i informacji uwierzytelniajgcych.
Identyfikuj i badaj wszelkie nietypowe wzorce dostepu.

e Dzienniki audytu ustugi DNS w chmurze: Monitoruj dzienniki audytu DNS pod katem zmian w
rekordach DNS. Wykrywaj nieautoryzowane zmiany lub potencjalne ataki oparte na DNS.

e Logi Cloud Armor: Jesli korzystasz z Cloud Armor, monitoruj logi pod katem wykrytych zagrozen
bezpieczenstwa i podjetych dziatan. Identyfikuj ataki DDoS i inne zagrozenia dla aplikacji internetowych
oraz reaguj na nie.

e Logi audytu Cloud Functions: Jesli korzystasz z Cloud Functions, monitoruj logi pod katem
podejrzanych wywotan funkcji lub btedéw. Wykrywaj nieautoryzowane wykonania lub nietypowe
zachowanie funkcji bezserwerowych.

e Logi audytu Google Kubernetes Engine (GKE): Monitoruj logi klastréw GKE w celu wykrywania zmian
w konfiguracjach i aktywnosci klastra. Identyfikuj nieautoryzowany dostep lub zmiany w zasobach
Kubernetes.

¢ Logi audytu Cloud IAM: Monitoruj logi pod katem zmian w zasadach IAM, rolach i uprawnieniach.
Wykrywaj i badaj préby nieautoryzowanego dostepu lub zmiany uprawnien.

e Stackdriver Logging: Zbieraj logi z réznych ustug i aplikacji GCP za pomocg Stackdriver Logging.
Monitoruj zdarzenia, btedy i podejrzane dziatania zwigzane z bezpieczenstwem.

e Logi audytu Cloud SQL: Jesli korzystasz z Cloud SQL, wtgcz i monitoruj logi audytu bazy danych. Szukaj
podejrzanych zapytan do bazy danych lub zmian w jej konfiguracji.

Google oferuje Cloud Security Command Center (Cloud SCC). Cloud SCC zapewnia wglad w
bezpieczenstwo i ryzyko w oparciu o wyniki z réznych ustug GCP. Cloud SCC mozna uznaé za wersje
systemu SIEM firmy Google, poniewaz umozliwia przeglgdanie wynikdw pod katem alertéw
zwigzanych z lukami w zabezpieczeniach, potencjalnymi zagrozeniami i btedami konfiguracji, a takze
alertéw dotyczacych bezpieczernstwa i ryzyka. Cloud SCC mozina znalezé pod adresem



https://cloud.google.com/security/products/security-command-center. Podsumowujgc, skuteczne
monitorowanie logédw ustug w chmurze jest integralng czescig bezpieczernstwa i integralnosci
Srodowisk chmurowych. Kazdy gtéwny dostawca ustug w chmurze, Azure, AWS i GCP, oferuje solidne
narzedzia i ustugi do tego celu. Azure Monitor, Sentinel One, AWS CloudWatch i pakiet Operations
Suite firmy Google Cloud zapewniajg kompleksowe rozwigzania do gromadzenia, analizowania i
podejmowania dziatan na podstawie logéw generowanych przez rézne ustugi w chmurze. Jak juz
wspomniano, solidne rejestrowanie wigze sie z kosztami, ktére nalezy zréwnowazyé z potrzebami
organizacji i dostepnym budzetem. Narzedzia te nie tylko umozliwiajg wglad w czasie rzeczywistym w
wydajnosé i bezpieczenstwo zasobdw chmurowych, ale takze umozliwiajg organizacjom proaktywne
identyfikowanie i reagowanie na potencjalne zagrozenia. Poniewaz przetwarzanie w chmurze nadal
stanowi fundamentalny element nowoczesnej infrastruktury IT, inwestowanie w doktadne
monitorowanie logéw w platformach Azure, AWS i GCP staje sie niezbedne do zapewnienia odpornego
i bezpiecznego srodowiska chmurowego. Organizacje muszg dostosowaé swoje strategie
monitorowania logéw do specyficznych funkcji i mozliwosci oferowanych przez kazdego dostawce
chmury, aby zmaksymalizowa¢ skuteczno$¢ swoich zabezpieczen w dynamicznym krajobrazie
przetwarzania w chmurze.

Podsumowanie

Sekcja poswiecona bezpieczenstwu przetwarzania w chmurze omawia kompleksowe ramy i najlepsze
praktyki niezbedne do zabezpieczania danych, aplikacji i infrastruktury w srodowiskach chmurowych.
Podkresla on potrzebe wspdtpracy miedzy dostawcami ustug w chmurze a klientami w celu
zapewnienia bezpiecznego ekosystemu chmurowego. Szczegdétowo opisuje obowigzki obu stron,
podkreslajgc, ze podczas gdy dostawcy zarzadzajg bezpieczeristwem infrastruktury chmurowej, klienci
odpowiadajg za ochrone swoich danych i aplikacji. Szczegdétowo omawia podstawowe zasady
bezpieczenstwa, poczawszy od znaczenia szyfrowania w ochronie danych podczas transmisji i
przechowywania. Omawia IAM jako fundament kontroli dostepu uzytkownikéw i przestrzegania
zasady minimalnych uprawnien. Srodki bezpieczeristwa sieci, w tym zapory sieciowe i wirtualne
chmury prywatne (VPN), sg podkreslane w celu zabezpieczenia kanatéw komunikacji w ramach
infrastruktury chmurowej. Reagowanie na incydenty i ciggte monitorowanie sg podkreslane jako
kluczowe elementy solidnej strategii bezpieczenstwa. Przedstawia znaczenie narzedzi monitorowania
w czasie rzeczywistym i praktyk audytowych w celu wykrywania i szybkiego reagowania na incydenty
bezpieczenstwa. Podkresla potrzebe opracowywania i regularnej aktualizacji planéw reagowania na
incydenty przez organizacje w celu zwiekszenia odpornosci na rozwijajgce sie cyberzagrozenia.
Rozdziat podkresla réwniez role zgodnosci, zarzadzania i regulacji w bezpieczenstwie chmury.
Organizacjom zaleca sie dostosowanie dziatan w zakresie bezpieczenstwa do standardéw branzowych
i wewnetrznych zasad zarzadzania, zapewniajgc, ze wdrozenia chmurowe spetniajg wymogi prawne
dotyczace miejsca przechowywania danych i jurysdykcji. Bezpieczenstwo aplikacji zajmuje centralne
miejsce, omawiajgc bezpieczne praktyki kodowania, testy penetracyjne i wdrazanie srodkéw, takich
jak zapory sieciowe (WAF), w celu ochrony przed typowymi atakami internetowymi. Omdwiono
rowniez nowe trendy w technologiach kontenerowych i bezserwerowych, ktadac nacisk na
zabezpieczanie obrazédw kontenerdw, konfiguracje orkiestratora oraz wdrazanie najlepszych praktyk w
zakresie rozwoju bezserwerowego. W catym rozdziale podkreslono znaczenie szkolen i podnoszenia
Swiadomosci pracownikéw, uznajac, ze dobrze poinformowani pracownicy odgrywajg kluczowg role w
zapobieganiu incydentom bezpieczenistwa. Rozdziat konczy sie naciskiem na ciggte doskonalenie,
zalecajac regularne wdrazanie praktyk zarzadzania poprawkami w celu wyeliminowania znanych luk w
zabezpieczeniach i utrzymania odpornej infrastruktury chmurowej.

Ocena



1. lle jest typow ustug chmurowych?

Al

B. 2

C.3

D.4

2. Saas to skrot od:

A. Software Archive Analysis Security (Analiza Archiwum Oprogramowania)
B. Service Application Analysis System (System Analizy Aplikacji Ustugowych)
C. Security as a Service (Bezpieczenstwo jako Ustuga)

D. Software as a Service (Oprogramowanie jako Ustuga)

3. Architektura chmury NIST, w ktérej osoba lub podmiot jest w stanie samodzielnie ocenié¢ wydajnos¢,
bezpieczenstwo i dziatanie systeméw informatycznych ustug chmurowych

A. Broker chmury

B. Audytor chmury

C. Dostawca chmury

D. Operator chmury

4. VM to skrét od

A. Zarzadzanie wizualne

B. Zarzadzanie wersjami

C. Maszyna Visual Studio
D. Maszyna wirtualna

5. Ktdére z ponizszych okreslen nie jest sposobem na zabezpieczenie srodowisk chmurowych? A. Uzywaj
protokotéw takich jak HTTP i FTP

B. Zero Trust

C. Zapér sieciowych aplikacji internetowych

D. Szyfrowania w spoczynku

6. Jednym ze sposobdéw ochrony poufnych danych przed opuszczeniem chmury jest uzycie
A. Monitorowania sieci

B. DLP

C. Ochrony przed atakami DDoS

D. Wirtualnych zapér sieciowych

7. Co odgrywa jedng z najwazniejszych rél w zabezpieczaniu zasobow cyfrowych:



A. laaS

B. Konteneréw

C. API|

D. IAM

8. Jedng z cech, ktdre sprawiaja, ze kontenery sg atrakcyjne w uzyciu, jest:
A. S3 to petne systemy operacyjne

B. Przenosnos¢

C. Izolacja

D. Oddzielne jadra

9. Architektura bezserwerowa nazywana jest bezserwerowg, poniewaz tak naprawde nie stoi za nig
system operacyjny serwera. Prawda czy fatsz? A. Prawda

B. Fatsz

10. Architektura bezserwerowa jest podatna na ataki
A. Ustuga

B. DoS/DDoS

C. API|

D. IAM

Odpowiedzi

1.C

2.D



