
Reagowanie na incydenty i wykrywanie zagrożeń 

Jako specjalista ds. bezpieczeństwa musisz znać szereg technologii i technik. Wynika to z faktu, że 

atakujący będą atakować systemy z różnych stron – niektórzy będą znać protokoły sieciowe, inni mogą 

doskonale rozumieć wdrożoną technologię serwerów WWW, a jeszcze inni będą po prostu atakować 

systemy z wykorzystaniem exploitów, aby sprawdzić, co działa. Każda nabyta umiejętność lub technika 

pomaga zapobiegać atakom lub ograniczać ich zakres, ponieważ niestety ataki mogą się zdarzać i będą 

się zdarzać – to rzeczywistość, którą trzeba zaakceptować. Gdy pogodzisz się z faktem, że ataki są 

nieuniknione i w końcu dotrą do systemu, kolejnym krokiem jest wiedza o tym, jak reagować w takich 

okolicznościach, aby zminimalizować szkody w jak największym stopniu. Reagowanie na incydenty 

odgrywa kluczową rolę w bezpieczeństwie informacji, ponieważ, jak sama nazwa wskazuje, jest to 

proces, który organizacja będzie stosować w odpowiedzi na incydent bezpieczeństwa. Chociaż 

problemy z bezpieczeństwem są nieuniknione, nie należy bezczynnie czekać, aż się pojawią. Należy 

mieć plan reagowania. Reagowanie na incydenty obejmuje te szczegóły. Ryzykujesz pogorszenie 

sytuacji, jeśli zareagujesz niewłaściwie na zdarzenie. Na przykład, w takich okolicznościach brak wiedzy, 

co zrobić, z kim się skontaktować lub z jakim przełożonym, może potencjalnie wyrządzić więcej szkody. 

Być może zastanawiasz się, jaki związek ma reagowanie na incydenty z etycznym hakowaniem; choć 

prawdą jest, że reagowanie na incydenty nie jest dyscypliną hakerską ani ofensywną, jest jej 

przeciwieństwem. Jako osoba zajmująca się obroną lub reagująca na incydenty, musisz być świadomy, 

jak działają atakujący i jakie artefakty pozostawiają po sobie hakerzy. Zrozumienie zarówno 

ofensywnych, jak i defensywnych dyscyplin hakerskich uczyni Cię lepszym analitykiem. Reagowanie na 

incydenty może również wiązać się z konsekwencjami prawnymi. Incydenty bezpieczeństwa często są 

przestępstwami, dlatego należy zachować szczególną ostrożność podczas reagowania. Nie ograniczasz 

się do reagowania, decydując się na wniesienie pozwu cywilnego lub postawienie zarzutów karnych. 

Zamiast tego przeprowadzasz (lub bierzesz udział w) formalnym dochodzeniu. Podczas oficjalnego 

dochodzenia zostaną wykorzystane specjalne metody pozyskiwania i analizowania dowodów, aby 

potencjalnie przedstawić je w sądzie.Tu zbadano i przeanalizowano liczne aspekty reagowania na 

incydenty, a także metody tworzenia procedury rozwiązywania problemów w Twojej organizacji. 

Omówimy następujące główne tematy: 

• Czym jest incydent? 

• Plan reagowania na incydenty 

• Proces reagowania na incydenty 

• Zasady i procedury reagowania na incydenty 

• Odzyskiwanie danych po awarii 

• Postępowanie z dowodami 

• Czym jest incydent? 

Zanim przejdziemy do omówienia reagowania na incydenty, musimy zrozumieć, czym jest incydent i 

jak się na niego przygotować. Specjaliści ds. bezpieczeństwa mierzą się z wieloma wyzwaniami w ciągu 

swojej pracy, reagując na alerty, przeprowadzając audyty i przeglądy bezpieczeństwa, a także 

raportując. Gdzie zatem w tym wszystkim mieści się incydent? W najprostszej formie incydent odnosi 

się do każdego nieautoryzowanego dostępu, ujawnienia lub zakłócenia działania systemów 

komputerowych, sieci lub danych, które narusza poufność, integralność lub dostępność informacji. 

Incydenty te mogą obejmować ataki złośliwego oprogramowania i naruszenia danych, a także ataki 



typu „odmowa usługi”, stanowiące poważne zagrożenie dla bezpieczeństwa zasobów cyfrowych i 

informacji. Natomiast zdarzenie związane z bezpieczeństwem obejmuje każde zdarzenie, które 

potencjalnie może naruszyć bezpieczeństwo systemów komputerowych, sieci lub danych, ale nie 

spełnia kryteriów uznania go za incydent. Na przykład, samo posiadanie łatwego do odgadnięcia hasła 

nie stanowi incydentu. Jednak łatwe do odgadnięcia hasło, którego atakujący używa do uzyskania 

dostępu do zasobów firmy, spełnia kryteria incydentu. Skoro już wiesz, czym jest incydent, jak zespół 

ds. bezpieczeństwa radzi sobie z takimi zdarzeniami? Aby właściwie obsługiwać zdarzenia, ważne jest 

opracowanie programu reagowania na incydenty. Istnieje wiele zasobów branżowych, które mogą 

pomóc we wdrożeniu programów reagowania na incydenty bezpieczeństwa, dostarczając ram 

prawidłowego i skutecznego postępowania w takich sytuacjach.  

Plan reagowania na incydenty 

Posiadanie dobrego, przećwiczonego planu reagowania na incydenty pomoże w opanowaniu 

stresującej sytuacji związanej z incydentem. Pomoże to zminimalizować zakłócenia i zapobiec 

pominięciu kroku lub zadania. 

Struktura NIST zawiera elementy polityk, procesów i procedur reagowania, a także informacje o tym, 

jak incydent powinien być prowadzony i zarządzany od początku do końca. Struktura obejmuje 

następujące obszary: 

• Procedury reagowania na incydenty: Proces i procedury określają sposób obsługi i kontroli 

incydentów do momentu uznania incydentu za zakończony. 

• Udostępnianie informacji o reagowaniu na incydenty: Ujawnianie informacji o reagowaniu na 

incydenty opinii publicznej w celu poprawy sytuacji wszystkich. Może to odbywać się poprzez udział w 

grupie, wpis na blogu lub inne metody ujawniania informacji. 

• Modele zespołu reagowania na incydenty: Formuła i skład zespołu reagowania na incydenty. Może 

opierać się na zestawach umiejętności, obszarach odpowiedzialności lub rolach w organizacji. 

• Przygotowanie do incydentu: Szkolenie, narzędzia i czas niezbędne do przygotowania się na incydent 

w momencie jego wystąpienia. Może to polegać na centralizacji dzienników w celu ułatwienia analizy 

lub przeprowadzaniu ćwiczeń symulacyjnych w celu wykrycia luk w procesach i procedurach. 

• Obsługa incydentów: Odnosi się to do ogólnego zarządzania incydentem od początku do końca, 

upewniając się, że żaden element nie został pominięty.  

• Oznaki incydentu: Koncentruje się na obszarach takich jak alerty i powiadomienia, że coś jest nie tak 

z siecią, użytkownikami lub czymkolwiek, co jest przedmiotem pomiaru w celu wysłania alertu. 

• Analiza incydentu: Polega na wykorzystaniu elementów wykrytych podczas incydentu i uzyskaniu 

dodatkowych informacji. Może to być analiza złośliwego oprogramowania, sprawdzenie wskaźników 

IOC lub przeglądanie logów. 

• Dokumentacja incydentu: Prowadzenie rejestrów ogólnego przebiegu incydentu, a także podjętych 

działań. Zapewnia to pokrycie wszystkich obszarów incydentu, a także służy jako protokół po jego 

zakończeniu. 

• Priorytetyzacja incydentu: Podział komponentów incydentu na podstawowe elementy, aby można 

było nadać im odpowiednią priorytetyzację. 



• Powiadomienie o incydencie: Metody powiadamiania i powiadamiania, w tym wiadomości tekstowe, 

portale, e-maile itp., a także protokoły komunikacji z odpowiednimi stronami, które muszą być 

poinformowane. 

• Ograniczanie incydentu: Jak powstrzymać rozprzestrzenianie się złośliwego oprogramowania lub 

powstrzymać sprawcę zagrożenia przed usunięciem go z sieci. • Eliminacja incydentów: Jak usuwać i 

łagodzić skutki złośliwego oprogramowania, ataków ze strony podmiotów zagrażających 

bezpieczeństwu i innych ataków. 

• Odzyskiwanie po incydencie: Obejmuje kopie zapasowe, przywracanie danych i złote obrazy jako 

metody odzyskiwania. 

• Działania po incydencie: Działania podejmowane po incydencie, w tym wyciąganie wniosków, 

natychmiastowe i długoterminowe rozwiązania mające na celu usunięcie ujawnionej luki. 

Na stronie NIST znajdują się również inne informacje, w tym listy kontrolne i formularze, z których 

mogą korzystać osoby reagujące na incydenty. Należy pamiętać, że informacje zawarte w ramach 

stanowią jedynie ramy do rozpoczęcia procesu ich modyfikacji, aby dopasować je do potrzeb 

organizacji. W związku z tym w każdej organizacji zdarzają się sytuacje, które nie pasują do ram, tak jak 

są one obecnie zdefiniowane. Jednak dzięki zawartym w nich informacjom można ustalić punkt 

odniesienia dla sposobu organizacji i prowadzenia operacji. 

Proces reagowania na incydenty 

Reagowanie na incydenty, podobnie jak wiele innych procesów, przebiega przez proces, który składa 

się z sześciu głównych faz: 

• Faza przygotowań 

• Faza wykrywania 

• Faza analizy 

• Faza powstrzymywania i eliminacji 

• Faza odzyskiwania 

• Faza działań po incydencie 

Te fazy definiują podstawowe elementy każdego planu reagowania na incydenty. Przyjrzyjmy się im 

teraz szczegółowo. 

Faza przygotowań 

W tej początkowej fazie kładzie się podwaliny pod obsługę i wsparcie incydentów w momencie ich 

wystąpienia. Oznacza to tworzenie zespołów, opracowywanie procesów i procedur, pozyskiwanie 

narzędzi i uzyskiwanie akceptacji kierownictwa. Faza przygotowawcza obejmuje również utworzenie 

struktury i procesów, które będą obowiązywać po: 

• Tworzenie procesów komunikacji, w tym: 

- Zespół reagowania na incydenty: Nazwisko członków zespołu, którzy będą częścią tej grupy, czasami 

mogą to być nazwy grup wraz z dodanymi do nich członkami. Struktura może opierać się na rolach, 

obowiązkach, a nawet poziomach ważności. 



- Zarządzanie: Zespół kierownictwa wykonawczego, który będzie musiał podejmować decyzje 

biznesowe. 

- Komunikacja wewnętrzna: Sposób obsługi komunikacji wewnętrznej i rodzaje przekazywanych 

informacji. Może to mieć formę telekonferencji, list mailingowych, czatów itp. 

- Komunikacja zewnętrzna: Podobnie jak w przypadku komunikacji wewnętrznej, z kim będziesz się 

komunikować i co zamierzasz powiedzieć, dotyczy to zarządu, klientów i mediów, a także wszelkich 

stron trzecich zaangażowanych w incydent, takich jak ubezpieczenie cybernetyczne, doradcy prawni 

lub zespoły reagowania na incydenty. 

- Komunikacja poza pasmem: W przypadku niedostępności komunikacji głównej, w jaki sposób będzie 

prowadzona komunikacja z pracownikami wewnętrznymi i zasobami zewnętrznymi? Można to 

wykorzystać z wielu powodów, ale dwa główne to komunikacja poza pasmem i szyfrowanie na 

wypadek, gdyby sprawca zagrożenia mógł uzyskać dostęp do głównych kanałów komunikacji. Drugim 

powodem może być prywatność i poufność, ponieważ administratorzy i pracownicy niebędący częścią 

procesu reagowania na incydenty nie mogą uzyskać dostępu do kanału komunikacji.   

• Dostępne są narzędzia i umiejętności do obsługi faz wykrywania i analizy 

• Procesy i procedury są dostosowane do faz powstrzymywania i odzyskiwania 

• Ocena ryzyka dla organizacji i opracowywanie planów reagowania na te zagrożenia 

• Opracowanie szkoleń podnoszących świadomość użytkowników 

• Przeprowadzenie ćwiczeń symulacyjnych w celu przetestowania procesów i procedur w celu 

potwierdzenia oczekiwanych rezultatów, w tym również kadry kierowniczej. 

Większość ciężkiej pracy wykonuje się w fazie przygotowawczej, która jest prawdopodobnie 

najważniejszą ze wszystkich faz, ponieważ decyduje o przebiegu rzeczywistego incydentu. Jeśli 

personel, umiejętności i narzędzia nie są dostępne, incydent może potoczyć się własnym życiem, w 

którym w niektórych przypadkach ludzie tracą pracę, a inni zostają ranni. Przeprowadzenie należytej 

staranności na wczesnym etapie zapobiega tego typu niefortunnym działaniom. 

Faza wykrywania 

Faza wykrywania to faza, w której obrońcy sieci i osoby reagujące na incydenty spędzają większość 

czasu. Dzieje się tak, ponieważ atakujący stale udoskonalają swoje metody, wymagając od obrońców 

dostosowywania narzędzi w celu identyfikowania momentu pojawienia się zagrożeń. Wiele włamań, 

naruszeń i ataków nie dzieje się w czasie rzeczywistym. Zanim wewnętrzny zespół ds. bezpieczeństwa 

dowie się o naruszeniu, mogą minąć tygodnie, a czasem miesiące. W niektórych przypadkach 

naruszenie jest wykrywane dopiero po powiadomieniu przez stronę trzecią, taką jak organy ścigania, 

lub sam atak. Można zapytać, dlaczego wykrycie tych ataków zajmuje tak dużo czasu. Istnieje wiele 

przyczyn takiego stanu rzeczy, ale trzy główne to: 

• Łatanie luk w zabezpieczeniach 

• Aktywność użytkowników 

• Środowisko sieciowe 

Atakujący i obrońcy toczą nieustanny wyścig zbrojeń, że tak powiem. Za każdym razem, gdy jakaś 

metoda lub wykrycie konkretnego ataku zostaje odkryte, atakujący wymyślają nowe i pomysłowe 

sposoby na jego obejście. To luka między podatnością a łataniem otwiera drzwi atakującemu. 



Użytkownicy mogą nieumyślnie naruszyć bezpieczeństwo sieci poprzez różne działania, często z 

powodu braku świadomości lub zaniedbania. Jednym z powszechnych sposobów jest stosowanie 

słabych haseł. Użytkownicy mogą używać łatwych do odgadnięcia haseł, używać tego samego hasła na 

wielu kontach lub nie aktualizować go regularnie, ułatwiając atakującym uzyskanie nieautoryzowanego 

dostępu. Ponadto użytkownicy mogą paść ofiarą ataków phishingowych, w których nieświadomie 

podają poufne informacje, takie jak dane logowania lub dane finansowe, otwierając w ten sposób 

drzwi do nieautoryzowanego dostępu i potencjalnych wycieków danych. Ponadto sieć to stale 

zmieniające się środowisko dodawania i usuwania kont, dodawania maszyn, instalowania poprawek i 

wprowadzania zmian w konfiguracji, co może tworzyć martwe punkty lub luki, w których ataki mogą 

pozostać niewykryte. Jednym z głównych zadań obrońców jest próba zminimalizowania tych martwych 

punktów. Osiąga się to poprzez łączenie warstw zabezpieczeń, aby chronić nie tylko sieć, ale całe 

środowisko. Warstwowe podejście do bezpieczeństwa polega na wdrożeniu wielu linii obrony w celu 

ochrony przed różnymi zagrożeniami i lukami w zabezpieczeniach. Siła warstwowego podejścia do 

bezpieczeństwa tkwi w jego zdolności do tworzenia kompleksowej strategii obrony, która uwzględnia 

zróżnicowane wektory ataków, utrudniając atakującym włamanie się do całego systemu. Każda 

warstwa działa jak bariera, zwiększając ogólne bezpieczeństwo poprzez zwiększenie złożoności i 

odporności. Należą do nich: 

• Pierwsza warstwa często obejmuje kontrolę dostępu, taką jak silne mechanizmy uwierzytelniania i 

protokoły autoryzacji, zapewniając, że tylko upoważnione osoby mają dostęp do poufnych systemów 

lub danych. 

• Idąc dalej, środki bezpieczeństwa sieci, takie jak zapory sieciowe i systemy wykrywania włamań, 

tworzą kolejną warstwę, chroniąc przed nieautoryzowanym dostępem i złośliwymi działaniami w sieci. 

• Kolejne warstwy mogą obejmować ochronę punktów końcowych, w której oprogramowanie 

antywirusowe i narzędzia do wykrywania punktów końcowych zabezpieczają poszczególne urządzenia. 

Szyfrowanie danych stanowi kolejną kluczową warstwę, chroniąc informacje zarówno w trakcie 

przesyłu, jak i w stanie spoczynku. 

• Regularne audyty bezpieczeństwa i monitorowanie stanowią dodatkowe warstwy, zapewniając 

ciągłą ocenę i wczesne wykrywanie potencjalnych zagrożeń. 

Na szczęście, omówiony wcześniej standard NIST zapewnia wstępne ramy do rozpoczęcia tego 

procesu. Oto kilka zaleceń NIST: 

• Profilowanie sieci i systemów 

• Zrozumienie typowych zachowań 

• Stworzenie polityki przechowywania logów 

• Przeprowadzenie korelacji zdarzeń 

• Prowadzenie i korzystanie z bazy wiedzy 

• Korzystanie z wyszukiwarek internetowych do celów badawczych 

• Uruchamianie snifferów pakietów w celu gromadzenia dodatkowych danych 

• Filtrowanie danych 

• Zwrócenie się o pomoc do innych 

• Synchronizacja zegarów wszystkich hostów 



• Znajomość różnych typów ataków i wektorów ataków 

• Opracowanie procesów i procedur rozpoznawania oznak incydentu 

• Zrozumienie źródeł prekursorów i wskaźników 

• Stworzenie odpowiednich możliwości i procesów dokumentowania incydentów 

• Stworzenie procesów umożliwiających skuteczne priorytetyzowanie incydentów bezpieczeństwa 

• Stworzenie procesów umożliwiających skuteczną komunikację informacji o incydentach 

(komunikacja wewnętrzna i zewnętrzna) 

To dopiero początek rodzajów procesów i mechanizmów kontroli, które można wdrożyć. To od 

obrońców i ich oceny ryzyka zależy, jakie działania są niezbędne. W rezultacie wdrażanie mechanizmów 

kontroli, wykrywania i ograniczania ryzyka stanie się łatwiejsze, a w przypadku wystąpienia incydentu 

zespół reagowania na incydenty będzie mógł szybciej analizować i weryfikować każdy incydent. 

Faza analizy 

Faza analizy jest jedną z niewielu faz, która ma dwa potencjalne kierunki lub rezultaty. Pierwszym z 

nich jest fałszywie dodatni wynik, który pochodzi z wykrytego zdarzenia, które po analizie okazało się 

możliwe do wyjaśnienia lub niezgodne z sugerowanym alertem. Aby to udowodnić, konieczne jest 

jednak sprawdzenie wszystkich wskaźników i potwierdzenie, że nie występuje rzeczywisty incydent. 

Drugim, znacznie poważniejszym, jest uzasadniony incydent. Są one deklarowane po sprawdzeniu 

alertu i potwierdzeniu jego treści. Do weryfikacji alertu i wyników wykorzystuje się inne narzędzia 

analityczne. Podczas fazy analizy zazwyczaj przeprowadza się szereg procesów, w tym: 

• Określenie rodzaju incydentu: Może to obejmować złośliwe oprogramowanie, ransomware, 

zagrożenie wewnętrzne, naruszenie ochrony obwodowej 

• Określenie wpływu funkcjonalnego na firmę: Innymi słowy, czy incydent ma wpływ na działalność 

firmy, czy też generuje koszty. 

• Postępuj zgodnie ze standardową procedurą operacyjną dla danego incydentu: są one czasami 

nazywane playbookami lub runbookami. 

• Generuj wskaźniki ataku (IoA): określają one rodzaj ataku i jego łańcuch zabójstw. Przykładami mogą 

być nietypowe wzorce ruchu wychodzącego, nietypowe wzorce logowania i szybkie szyfrowanie 

plików. 

• Generuj wskaźniki naruszenia (IoC): są to wykrywalne artefakty, które można wykryć zarówno w sieci, 

jak i na punktach końcowych, czyli serwerach, stacjach roboczych i urządzeniach. Przykładami mogą 

być adres IP, wartość skrótu MD5/SHA256 złośliwego pliku oraz zmiany w monitorowanych lub 

wrażliwych kluczach rejestru, takich jak HKLM\Software\Microsoft\Windows\CurrentVersion\Run, 

aby skonfigurować złośliwe oprogramowanie lub inny proces uruchamiany przy każdym uruchomieniu 

komputera. 

• Generuj wskaźniki zainteresowania (IoI): są to elementy pomocnicze ataku lub włamania, które mogą 

obejmować protokół sieciowy lub typ systemu operacyjnego. 

• Więcej szczegółów na temat wskaźników IoA, IoC i IoI zostanie omówionych w dalszej części. 

• Wykorzystanie wiedzy i doświadczenia zespołu: Obejmuje to nie tylko osoby techniczne, ale także 

osoby rozumiejące, jak działa firma. 



Poświęcenie czasu na tym etapie może zaoszczędzić dużo czasu i wysiłku, jeśli zostanie 

przeprowadzone prawidłowo. 

Faza powstrzymywania i eliminacji 

Faza powstrzymywania i eliminacji obejmuje wiele wskaźników ataku i naruszenia bezpieczeństwa. W 

tej fazie wskaźniki IoA i IoC służą do przeszukiwania sieci, serwerów, stacji roboczych i urządzeń w celu 

wykrycia wszelkich wystąpień zidentyfikowanych wskaźników. Jeśli którykolwiek z tych wskaźników 

zostanie zidentyfikowany, zasób może zostać zabezpieczony, a wskaźnik usunięty, jeśli zostanie 

stwierdzone, że nie naraził systemu na naruszenie bezpieczeństwa. W przeciwnym razie, w zależności 

od powagi incydentu, zasób może zostać usunięty i odbudowany. Najlepszy sposób postępowania 

będzie określony w podręczniku organizacji. Oprócz faktycznego powstrzymania i wyeliminowania, 

faza ta obejmuje również następujące działania: 

• Zbieranie i zarządzanie dowodami 

• Identyfikacja atakujących i ich nosicieli 

• Komunikacja, w tym częstotliwość i osoby, do których kierowany jest komunikat 

• Wybór strategii powstrzymania i wyeliminowania oraz sposobu skutecznego odzyskania po niej 

• Ryzyko kradzieży i zniszczenia zasobów 

• Dostępność usług (w tym klientów, pracowników i dostawców) 

• Czas i zasoby niezbędne do wdrożenia podejścia 

• Skuteczność strategii (częściowe lub całkowite powstrzymanie) 

• Ramy czasowe rozwiązania (np. awaryjne rozwiązanie tymczasowe, tymczasowe rozwiązanie 

tymczasowe zapewniające kontrolę podczas przygotowywania trwałego rozwiązania lub trwałe 

rozwiązanie) 

Faza odzyskiwania 

W istocie faza odzyskiwania polega po prostu na przywróceniu działania systemów dotkniętych 

incydentem. Jest to etap bardzo subiektywny, ponieważ odzyskiwanie w dużej mierze zależy od 

samego incydentu. Na przykład, złośliwe oprogramowanie lub ransomware może wymagać całkowitej 

przebudowy lub przywrócenia urządzeń, podczas gdy naruszenie ochrony obwodowej może wymagać 

zmiany konfiguracji lub zainstalowania poprawki. Po wybraniu metody i przywróceniu działania 

systemu lub systemów, należy je przetestować i zweryfikować, aby potwierdzić pomyślne 

odzyskiwanie. 

Czynności po incydencie (post mortem) 

Faza po incydencie, czasami nazywana post mortem lub fazą wyciągania wniosków, to faza, w której 

przeprowadza się kompleksowy przegląd całej sytuacji w celu znalezienia sposobów uniknięcia 

wystąpienia incydentu w przyszłości. W zależności od charakteru incydentu, czynności te mogą być 

dość skomplikowane lub proste. Przykładem może być incydent, który wystąpił, ponieważ system nie 

został naprawiony. Wnioskiem może być częstsze cykle napraw. Innym przykładem może być incydent 

spowodowany brakiem wglądu w sieć i jej systemy, co można by złagodzić poprzez zakup narzędzia lub 

zasobu. Wymaga to przeglądu danych incydentu i rzetelnej analizy sytuacji, a także odpowiedniego 

przeglądu, oceny i sporządzenia raportu, aby określić najlepsze podejście zapobiegające ponownemu 



wystąpieniu sytuacji. Jak już wspomniano, ramy NIST zawierają pewne wytyczne dla tej fazy, które 

obejmują: 

• Harmonogram zdarzeń pokazujący dokładnie, co się wydarzyło 

• Jak personel i kierownictwo radzili sobie w danej sytuacji i kto wykonał jakie zadania? 

• Czy przestrzegano podręczników i procedur? Czy wystąpiły luki w procesach 

• Jakie informacje były potrzebne lub brakowało i dlaczego? Np. narzędzia, doświadczenie, szkolenia 

• Czy wydarzyło się coś, co mogło uniemożliwić odzyskanie danych? 

• Co zmieniliby pracownicy i kierownictwo, gdyby podobne zdarzenie miało miejsce ponownie? 

• Jakie kroki należy podjąć, aby zapobiec ponownemu wystąpieniu podobnych sytuacji? • Jakie 

dodatkowe zasoby lub narzędzia są potrzebne do identyfikacji, oceny i zapobiegania zdarzeniom w 

przyszłości? 

To tylko niektóre z elementów, które można uwzględnić w procesie poincydentalnym. Ważne jest, aby 

po zakończeniu incydentu i sporządzeniu raportu opracować i zarządzać wnioskami i wynikami, tak aby 

wyeliminować zidentyfikowane luki i zapobiec ponownemu wystąpieniu tego samego incydentu. 

Wymiana informacji i koordynacja 

Istnieje jeszcze jeden element często pomijany i niedoceniany w kontekście incydentów – obszar 

wymiany informacji. Nie chodzi tu o rozgłoszenie informacji o naruszeniu bezpieczeństwa ani nic 

podobnego; chodzi o kontrolowane ujawnienie lub przejęcie informacji poza organizację. Co to 

właściwie oznacza? Otóż podczas incydentu organizacja będzie musiała komunikować się z 

podmiotami zewnętrznymi w sprawie incydentu. Przykładami takich form komunikacji są między 

innymi: cyberubezpieczenia, zewnętrzne podmioty reagujące na incydenty, zapytania mediów, 

dostawcy, a potencjalnie także organy ścigania. Podręczniki reagowania na incydenty powinny 

uwzględniać te rodzaje komunikacji, zawierać zasady i procedury dotyczące sposobu i czasu 

inicjowania komunikacji, a także osoby odpowiedzialne za komunikację, takie jak dział komunikacji 

korporacyjnej, dział prawny czy kierownictwo. Będzie również element dotyczący komunikacji 

wewnętrznej i dyskusji o tym, co powiedzieć pracownikom i co pracownicy mogą powiedzieć, a także 

jak skierować ich do odpowiedniego zespołu, gdy zostaną poproszeni o złożenie oświadczenia. Innymi 

słowy, nie chcemy ujawniać poufnych informacji o incydencie. Takie działania mogą skutkować 

większymi zakłóceniami, stratami finansowymi, a nawet utratą pracy. Wiele z tego typu informacji 

będzie w dużym stopniu pokrywać się z planami odzyskiwania po awarii. Ostatnim obszarem do 

omówienia w kontekście udostępniania informacji jest ujawnianie informacji. Spółki giełdowe i 

niektóre branże, takie jak finanse i medycyna, mają obowiązek raportowania w ramach reagowania na 

incydenty. Raportowanie regulacyjne dotyczące cyberbezpieczeństwa jest fundamentalnym 

elementem szerszych ram regulacyjnych, które regulują ochronę poufnych informacji i integralność 

systemów cyfrowych. Organy regulacyjne na całym świecie ustanawiają wytyczne i wymogi, aby 

zapewnić, że organizacje wdrażają solidne środki cyberbezpieczeństwa w celu ochrony przed 

cyberzagrożeniami i ochrony interesów interesariuszy. Potrzeba skutecznych mechanizmów 

raportowania stała się coraz ważniejsza w obliczu eskalacji cyberzagrożeń, naruszeń danych oraz 

potencjalnych znacznych strat finansowych i wizerunkowych. Organizacje działające w regulowanych 

branżach, takich jak finanse, opieka zdrowotna i infrastruktura krytyczna, są często zobowiązane do 

przestrzegania określonych przepisów dotyczących cyberbezpieczeństwa. Przepisy te zazwyczaj 

określają środki, które organizacje muszą wdrożyć w celu zabezpieczenia swoich systemów 



informatycznych, a także obowiązki raportowania w przypadku incydentu cyberbezpieczeństwa. 

Wymogi raportowania zazwyczaj obejmują terminowe ujawnianie incydentów organom regulacyjnym, 

osobom dotkniętym incydentem i innym odpowiednim interesariuszom. Kluczowe elementy 

raportowania regulacyjnego dotyczącego cyberbezpieczeństwa obejmują szczegółowe omówienie 

następujących kwestii: 

• Charakter i zakres incydentu bezpieczeństwa 

• Zakres naruszenia danych 

• Podjęte działania naprawcze 

Ten przejrzysty raport ma na celu ułatwienie skoordynowanej reakcji na cyberzagrożenia, umożliwienie 

nadzoru regulacyjnego oraz zwiększenie zaufania opinii publicznej i inwestorów. 

Aby zapewnić zgodność, organizacje muszą być na bieżąco z najnowszymi przepisami, regularnie 

oceniać swoją postawę w zakresie cyberbezpieczeństwa i wdrażać środki zgodne z ewoluującym 

krajobrazem prawnym. Nieprzestrzeganie przepisów dotyczących cyberbezpieczeństwa może 

skutkować poważnymi konsekwencjami, w tym karami finansowymi, działaniami prawnymi i 

uszczerbkiem na reputacji. W miarę rozwoju krajobrazu cyberzagrożeń, rzetelne i przejrzyste 

raportowanie regulacyjne pozostaje kluczowym narzędziem w budowaniu odpornego i bezpiecznego 

ekosystemu cyfrowego. Chociaż proces ten w dużej mierze leży w gestii radców prawnych, mogą oni 

zwrócić się do zespołu reagowania na incydenty, aby uzyskać informacje niezbędne do spełnienia 

wymogu. W interesie tych członków leży znajomość tych wymogów, aby ich nie naruszać. Po 

omówieniu faz reagowania na incydenty, omówmy zespoły reagowania na incydenty i rodzaje 

wskaźników, które mogą być wykorzystywane podczas incydentu. Struktura zespołu reagowania na 

incydenty Istnieją różne zespoły reagowania na incydenty, organizacje tworzą je na różne sposoby, aby 

wspierać określone role, jednak istnieją pewne wspólne struktury. Jednym z popularniejszych typów 

jest Zespół Reagowania na Incydenty Bezpieczeństwa Komputerowego (CSIRT), którego podstawowa 

struktura wygląda następująco: 

• Lider Zespołu: Kieruje Zespołem CSIRT i odpowiada za procedury, może raportować do kierownictwa 

lub przekazać zadanie liderowi incydentu 

• Lider Incydentu: Czasami nazywany Dowódcą Incydentu, koordynuje indywidualne reakcje i 

organizuje zadania 

• Członek Wsparcia IT: Eksperci ds. infrastruktury i aplikacji, znający system lub systemy 

• Członek Wsparcia Zarządzający: Osoba podejmująca decyzje biznesowe, komunikująca się również z 

pracownikami i zarządem 

• Członek Wsparcia PR: Komunikuje się z opinią publiczną i klientami w celu utrzymania relacji 

biznesowych 

• Członek Wsparcia Prawnego: Doradza w sprawie skutków prawnych decyzji To tylko jedna ze 

struktur, którą, jak wspomniano wcześniej, można rozszerzać lub skracać w zależności od potrzeb 

organizacji. Inne powszechnie stosowane struktury obejmują: 

• Zespół Reagowania na Incydenty Bezpieczeństwa Produktu (PSIRT) 

• Krajowe zespoły CSIRT i Zespół Reagowania na Incydenty Komputerowe (CERT) 



• Zespoły reagowania na incydenty dostawców rozwiązań bezpieczeństwa i dostawców zarządzanych 

usług bezpieczeństwa (MSSP) 

Teraz przyjrzyjmy się, czym są wskaźniki i jakie rodzaje wskaźników zespół będzie raportował i 

analizował. 

Wprowadzenie wskaźników incydentów 

Podczas badania incydentu zespoły mogą wykonywać operacje równolegle, w zależności od swojej 

specjalizacji. Jednak wszystkie będą korzystać ze wskaźników w ramach swojego dochodzenia, aby 

określić atak i naruszenie bezpieczeństwa, a także spróbować ustalić, czy istnieją dodatkowe wskaźniki, 

które można dodać do listy. 

Rodzaje wskaźników 

Istnieją trzy główne wskaźniki, z którymi pracują osoby reagujące na incydenty, a są to wskaźniki ataku 

(IOA), wskaźniki naruszenia bezpieczeństwa (IOC) i wskaźniki zainteresowania (IOI). Przyjrzyjmy się im 

bliżej. Wskaźniki IOA są prekursorami naruszenia bezpieczeństwa. Wiele wskaźników IOA jest 

związanych z zachowaniem i ma charakter dynamiczny. Oznacza to, że sama aktywność może nie być 

złośliwa, ale inne elementy sprawiają, że taka jest. Na przykład atakujący próbuje siłowo włamać się 

do sieci. Proces używany przez atakującego nie jest złośliwy, po prostu próbuje się zalogować. To 

zachowanie polegające na wielokrotnym próbowaniu różnych kombinacji klawiszy sprawia, że jest 

złośliwy. IOA służą i mogą być wykorzystywane do określania, w jaki sposób atakujący mógł włamać się 

do sieci. Mogą być również wykorzystywane do śledzenia i tworzenia harmonogramu zdarzeń ataku. 

Oto niektóre z innych IOA: 

• Wykorzystywanie danych uwierzytelniających: Przykładem jest haker, który wykorzystał dane 

uwierzytelniające, wykorzystując atak phishingowy, aby oszukać niczego niepodejrzewającego 

pracownika i wymusić ujawnienie danych logowania. Wskaźniki IOC obejmowały nieoczekiwany wzrost 

liczby nieudanych prób logowania, nieautoryzowany dostęp z nieznanego adresu IP oraz nietypową 

aktywność na koncie użytkownika, taką jak pobieranie poufnych plików. 

• Przemieszczanie się w obrębie sieci: Po uzyskaniu wstępnego dostępu do sieci, atakujący zastosował 

techniki przemieszczania się w obrębie systemów, takie jak wykorzystywanie słabych danych 

uwierzytelniających i niezałatanych luk w zabezpieczeniach. Wskaźnikami przemieszczania się w 

obrębie systemów były anomalie w logowaniu, próby eskalacji uprawnień oraz obecność nietypowych 

wzorców ruchu sieciowego między połączonymi urządzeniami. 

• Komunikacja typu Command and Control (C2): Złośliwe oprogramowanie uruchomione na 

komputerze ofiary ustanawia kanał C2, umożliwiając atakującemu zdalne zarządzanie zainfekowanym 

systemem i wykradanie poufnych danych. Wskaźnikami aktywności C2 były nietypowy ruch sieciowy 

wychodzący do podejrzanych domen, nieoczekiwane protokoły komunikacyjne oraz nieregularne 

wzorce przesyłania danych między zainfekowanym urządzeniem a serwerami zewnętrznymi. 

• Niedopasowany ruch port-aplikacja: Atakujący lub złośliwe oprogramowanie nadużywające lub 

wykorzystujące porty komunikacyjne dla własnych korzyści. Idea polega na tym, że port to po prostu 

port, o ile oba punkty zgadzają się co do protokołu, który ma go używać, można używać dowolnego 

typu komunikacji. Przykładem może być sytuacja, gdy złośliwe oprogramowanie atakującego używa 

portu 80, powszechnie kojarzonego z protokołem HTTP, do innej komunikacji, takiej jak FTP. Robi się 

to nie tylko po to, aby ukryć swoją aktywność, ale także po to, aby ominąć zapory sieciowe i inne 

urządzenia zabezpieczające, wykorzystując powszechnie otwarty port. 



• Anomalie żądań DNS: W tym przypadku wykryty ruch może być gwałtownym wzrostem liczby żądań 

wyszukiwania domeny z pojedynczego hosta; ten IOA wskazuje na potencjalne złośliwe działania, takie 

jak użycie algorytmu generowania domen (DGA). Inne wskaźniki nadużyć DNS obejmowały dużą liczbę 

nieudanych zapytań DNS, podejrzane nazwy domen i nieregularne wzorce rozwiązywania domen, co 

skłoniło zespoły ds. cyberbezpieczeństwa do zbadania źródła nietypowego ruchu. 

• Eksfiltracja danych: Wskaźniki IOC dla eksfiltracji danych mogą obejmować znaczny wzrost ruchu 

wychodzącego, szczególnie na zewnętrzne adresy IP, wskazujący na nieautoryzowane przesyłanie 

poufnych informacji. Wskaźnikami eksfiltracji danych były transfery dużych plików, szyfrowanie ruchu 

wychodzącego i anomalie we wzorcach danych, co wymagało natychmiastowej reakcji w celu 

zminimalizowania potencjalnego naruszenia bezpieczeństwa danych. 

• Próby wykorzystania luk: Wskaźniki IOA dla prób wykorzystania luk obejmują nagłe wzrosty ruchu 

ukierunkowane na określone luki w zabezpieczeniach, w których atakujący próbują wykorzystać 

słabości oprogramowania lub usług. Wskaźniki prób wykorzystania luk obejmowały nieoczekiwane 

wzorce ruchu, gwałtowny wzrost liczby skanów sieci i powtarzające się próby dostępu do podatnych 

portów, co skłoniło zespoły ds. bezpieczeństwa do załatania luk i wzmocnienia zabezpieczeń. 

• Nietypowa aktywność użytkownika: Wskaźniki IOC dla nietypowej aktywności użytkownika mogą 

obejmować typowe zachowania konta pracownika, takie jak uzyskiwanie dostępu do poufnych plików 

poza standardowymi godzinami pracy i próby eskalacji uprawnień. Wskaźnikami tego ataku są 

wielokrotne nieudane próby logowania, nieautoryzowany dostęp do systemów o wysokich 

uprawnieniach oraz nietypowe wzorce dostępu do plików, co skłania do wszczęcia dochodzenia w 

sprawie potencjalnych zagrożeń wewnętrznych lub naruszeń danych uwierzytelniających. 

• Nietypowe sytuacje geograficzne: Wskaźniki IOC dla nietypowych sytuacji geograficznych obejmują 

próby dostępu do poufnych zasobów firmy podejmowane przez użytkownika z lokalizacji niezgodnej 

ze standardowymi wzorcami. Inne wskaźniki IOC dla tej anomalii obejmowały nagłą zmianę lokalizacji 

logowania, nieoczekiwane adresy IP i nietypowe dane geolokalizacyjne, co budzi podejrzenia 

potencjalnego nieautoryzowanego dostępu lub naruszeń danych uwierzytelniających. 

 

Jak wspomniano wcześniej, wiele z nich opiera się na zachowaniach, ponieważ urządzenia 

bezpieczeństwa, takie jak SIEM, posiadają mechanizmy alarmowe dotyczące takich zachowań. 

Przyjrzyjmy się teraz bardziej statycznym wskaźnikom zwanym wskaźnikami naruszenia 

bezpieczeństwa. Wskaźniki IOC to artefakty kryminalistyczne, czasami nazywane wskaźnikami 

atomowymi. W języku potocznym osób reagujących na incydenty, termin IOC jest najczęściej używany 

wśród różnych wskaźników. Ogólnie rzecz biorąc, można go zdefiniować jako artefakt lub pozostałość 

po włamaniu, która jest związana z naruszeniem bezpieczeństwa, incydentem lub ich odmianą. Te 

pozostałości po włamaniu można znaleźć w systemie plików hosta, w pamięci hosta lub w ruchu 

sieciowym. Typowe wskaźniki IOC obejmują: 

• Adresy IP – IPv4 i IPv6 

• Adres URL, który zawiera w pełni kwalifikowaną nazwę domeny (FQDN) i ścieżkę 

• Rozmiary odpowiedzi HTML 

• Ciągi User-Agent 

• Skróty plików – MD5, SHA-1 i SHA-256 



• Nazwa pliku 

• Typ pliku 

• Klucz rejestru systemu Windows 

• Klucz sterownika systemu Windows 

• Użyty protokół 

• Sygnatury złośliwego oprogramowania i zagrożeń 

Doświadczony analityk będzie wiedział, jakich wskaźników IOC szukać w zależności od sytuacji 

incydentu. Wskaźniki IOC zostaną dodane do dokumentacji incydentu, co z kolei dodatkowo wzmocni 

oś czasu zdarzeń, pokazując, co wydarzyło się jako pierwsze, drugie itd. Ten typ wskaźnika omówimy 

bardziej szczegółowo w dalszej części tej sekcji. Wskaźniki zainteresowania (IOI) mają najmniejszą wagę 

niż inne typy wskaźników. Dzieje się tak, ponieważ zawierają one elementy i/lub artefakty, które są 

luźno powiązane z incydentem, ale nie ma już innych dowodów. Przykładem może być naruszone konto 

użytkownika zalogowane na komputerze. Jednak ponieważ logi przeniosły datę i godzinę tego 

logowania, nie można ustalić, czy mieści się ono w osi czasu, czy też był to rzeczywisty użytkownik. W 

wielu przypadkach IOI może dostarczyć informacji na temat wspierania lub wykrywania innych IOC 

i/lub IOA, ponieważ analityk musi dogłębnie przeanalizować naturę swoich odkryć. Oto kilka 

przykładów IOI: 

• Sesja HTTP – może obejmować elementy takie jak agenci użytkownika i adresy IP 

• Informacje WHOIS – domena hostingowa lub źródła, takie jak sieci VPN, węzły TOR i znane domeny 

z błędami 

• Zapytania DNS – żądane domeny, typy i rekordy 

• Numer systemu autonomicznego (ASN) – te numery powiązane z informacjami o adresie IP i domenie 

można przypisać do większych, znanych sieci z błędami 

• Konta użytkowników – podczas ataku atakujący szukają kont uprzywilejowanych, zwłaszcza 

domyślnych, znanych dla systemów operacyjnych, w tym administratora i roota. Jeśli jednak istnieją 

inne konta, które mogą być powiązane z daną aktywnością, staje się to wskaźnikiem aktywności 

atakujących. 

• Kraj działania – niektóre obszary geograficzne są znane z różnych rodzajów aktywności. Nie oznacza 

to, że każda aktywność z tych obszarów jest szkodliwa. Jednak w trakcie śledztwa, jeśli zostanie wykryty 

kraj anomalny, stanie się on wskaźnikiem. 

To nie jest wyczerpująca lista, a jedynie kilka najczęściej spotykanych wskaźników IOI, do których 

odwołuje się podczas śledztwa. Skoro omówiliśmy już typy wskaźników, wróćmy na chwilę do 

wskaźników IOC i narzędzi IOC. 

Narzędzia IOC 

Jak wskazano w poprzedniej sekcji, istnieje kilka rodzajów wskaźników, jednak wiele narzędzi posługuje 

się terminem lub klasyfikacją IOC, aby objąć wszystkie typy, a w niektórych przypadkach nawet nie 

obsługuje innych typów. Chociaż dostępne narzędzia mogą nie obejmować różnych typów, istnieją 

jednak narzędzia, które mogą stanowić część zestawu narzędzi osoby reagującej na incydenty. Mając 

to na uwadze, omówimy trzy narzędzia dotyczące wskaźników IOC i udostępniania ich: 



• OpenIOC: Do opisu obiektów znalezionych podczas dochodzenia, darmowe narzędzie OpenIOC 

oferuje spójną strukturę i słownictwo. Standard ten został opracowany przez firmę Mandiant, która 

później przekształciła się w FireEye i stała się podstawą dla narzędzia OpenIOC Editor. Ponieważ 

Mandiant był faktycznie pierwszym, który zajął się tym problemem, jego format stał się standardem, 

który naśladowało wielu innych. Za pomocą tego narzędzia użytkownik może rejestrować i 

kategoryzować artefakty kryminalistyczne włamań, korzystając z lekkiego i prostego frameworka, 

którego podstawą jest XML. Umożliwia również użytkownikom rejestrowanie cech technicznych, które 

odróżniają znane zagrożenie, podejście atakującego lub inne wskaźniki naruszenia bezpieczeństwa. 

Fireye oferuje na swoim rynku inne narzędzia związane z IOC, takie jak IOC Editor (służący do tworzenia 

IOC) lub narzędzie IOC Finder służące do gromadzenia danych z systemu hosta. 

• Cyber Observable eXpression (CybOX) to system do udostępniania IOC, czyli obserwowalnych 

danych. CybOX opiera się na wspólnej strukturze reprezentacji obserwacji. Dzięki wspólnej strukturze 

poprawia to ogólną spójność rejestrowania i gromadzenia tych obserwacji. CybOX można pobrać ze 

strony GitHub.  

• Incident Object Description Exchange Format (IODEF) to model danych używany przez zespoły CSIRT 

do wymiany informacji związanych z incydentami bezpieczeństwa. Dokument RFC 5070 (Request for 

Comments) przedstawia szczegóły formatu, który został później zaktualizowany w dokumencie RFC 

6685, 7970 . Zgodnie z definicją podaną przez Internet Engineering Task Force (IETF), IETF wziął pod 

uwagę szereg czynników podczas tworzenia modelu danych, w tym: 

- Model danych jest używany jako format tranzytowy i nie jest najlepszym wyborem do 

długoterminowej archiwizacji, przetwarzania w pamięci ani przechowywania na dysku. 

- Termin „incydent” nie ma wspólnej definicji. W rezultacie implementacja modelu unika prób 

narzucania jednej. Uważa się, że IODEF jest wystarczająco elastyczny, aby obsłużyć większość 

operatorów. 

Model danych obejmuje informacje z następujących obszarów: 

* Hosty 

* Sieci 

* Usługi 

* Metodologia ataków 

* Dowody kryminalistyczne 

* Wpływ działania 

* Przepływ pracy (ograniczony) 

Ponieważ analiza bezpieczeństwa nie jest standaryzowana, opiera się w dużej mierze na dokumentach 

Excel i tekstowych do rejestrowania obserwacji i opisów. IODEF dąży do osiągnięcia równowagi między 

obsługą treści w dowolnej formie a jednoczesnym umożliwieniem i umożliwieniem automatycznego 

przetwarzania informacji o incydentach. IODEF to tylko jeden z wielu formatów danych związanych z 

bezpieczeństwem, które są rozwijane w celu uzyskania standardów zatwierdzonych w branży. Chociaż 

został stworzony z myślą o zwiększeniu możliwości operacyjnych zespołów CSIRT, obecnie korzystają z 

niego inne organizacje, zwłaszcza korporacje. Przyjęcie i ratyfikacja tych standardów wymaga czasu, 

podobnie jak w przypadku innych standardów wymiany danych. Dzięki współpracy i wymianie danych, 

propozycja wartości społeczności IODEF zwiększa zdolność do szybkiego radzenia sobie z kryzysami i 



przekazywania świadomości sytuacyjnej. To uczciwe podejście do wymiany i reprezentacji danych 

najprawdopodobniej zachęci do tworzenia i wdrażania dodatkowych standardów IODEF. Skoro już 

wiesz, jak działają operacje reagowania na incydenty, jednym ze sposobów sprawdzenia tej wiedzy jest 

wykorzystanie jej w ramach polowania na zagrożenia. 

Wprowadzenie do polowania na zagrożenia 

Polowanie na zagrożenia to sposób zapobiegania incydentom bezpieczeństwa poprzez proaktywne 

przeszukiwanie sieci w poszukiwaniu luk w zabezpieczeniach i aktywności, które mogą wskazywać na 

aktywność atakujących. Polowanie na zagrożenia stało się skutecznym podejściem do łagodzenia 

skutków incydentów bezpieczeństwa poprzez przyjęcie sposobu myślenia atakujących i wyszukiwanie 

tych wskaźników w danych telemetrycznych gromadzonych przez różne narzędzia bezpieczeństwa. W 

przeciwieństwie do tradycyjnych środków obronnych, które koncentrują się na wzmacnianiu granic, 

polowanie na zagrożenia polega na aktywnym wyszukiwaniu i identyfikowaniu ukrytych zagrożeń w 

sieci organizacji. Ta metoda wykorzystuje połączenie zaawansowanych technologii, analizy danych i 

wiedzy specjalistycznej w celu wykrywania i neutralizowania potencjalnych zagrożeń. Wdrażając 

polowanie na zagrożenia, organizacje zyskują możliwość wyprzedzania stale zmieniającego się 

krajobrazu cyberzagrożeń, skutecznie łagodząc luki w zabezpieczeniach i wzmacniając swoją cyfrową 

obronę. W istocie, polowanie na zagrożenia stanowi kluczową i proaktywną linię obrony, zapewniającą 

prewencyjne środki zapobiegania incydentom cyberbezpieczeństwa i ochrony poufnych informacji 

przed uporczywym i wyrafinowanym charakterem współczesnych cyberzagrożeń. Przyjrzyjmy się 

niektórym narzędziom i technikom stosowanym w ramach polowania na zagrożenia. 

Narzędzia do wykrywania zagrożeń 

Zespół bez odpowiednich narzędzi nie odniesie sukcesu. Na szczęście istnieje wiele narzędzi 

wspierających szeroki zakres zadań, z których zespół może korzystać i które może włączyć do swojego 

programu wykrywania zagrożeń. Poniżej znajduje się lista godnych uwagi, ale niepełnych narzędzi, 

które mogą być wykorzystywane w programie wykrywania zagrożeń: 

• CyberChef : Według ich strony internetowej CyberChef „to prosta, intuicyjna aplikacja internetowa 

do analizy i dekodowania danych bez konieczności korzystania ze skomplikowanych narzędzi lub 

języków programowania”. 

• Phishing Catcher : Wykrywa domeny phishingowe, analizując wydane certyfikaty TLS. 

• AttackerKB : AttackerKB to projekt Rapid7, w którym użytkownicy mogą wyszukiwać luki w 

zabezpieczeniach i przeglądać oceny oparte na opiniach społeczności. 

• Dnstwist : dnstwist generuje listę podobnie wyglądających nazw domen dla danej nazwy domeny i 

wykonuje dla nich zapytania DNS (A, AAAA, NS i MX). 

• Maltego CE : To narzędzie open source do eksploracji danych, które tworzy wykresy do analizy i 

łączenia danych: 



 

• Cuckoo Sandbox : Cuckoo to zautomatyzowany sandbox, w którym można uruchamiać i testować 

złośliwe oprogramowanie. 

• YETI : Łączy TTP na podstawie wskaźników IOC w oparciu o to, co widzi. 

• AIEngine : AIEngine to oparty na sztucznej inteligencji system wykrywania włamań do sieci. 

• YARA : Yara pomaga identyfikować i klasyfikować złośliwe oprogramowanie na podstawie 

dopasowania wzorców. 

• CrowdFMS : CrowdFMS to narzędzie do automatyzacji gromadzenia i przetwarzania próbek w 

VirusTotal. 

• Machinae : Narzędzie do gromadzenia informacji z publicznych witryn internetowych i kanałów nosi 

nazwę Machinae. 

• APT-Hunter : Oprogramowanie do wykrywania zagrożeń w dziennikach zdarzeń systemu Windows 

nosi nazwę APT-Hunter. 

• Sysmon : Monitor systemu (Sysmon) to usługa systemu Windows, która monitoruje aktywność 

zapisywaną w dzienniku zdarzeń systemu Windows. 

• DeepBlueCLI : Moduł programu PowerShell o nazwie DeepBlueCLI przeszukuje dzienniki zdarzeń 

systemu Windows w poszukiwaniu zagrożeń. 

• Chainsaw : Chainsaw dopasowuje zagrożenia w artefaktach kryminalistycznych systemu Windows, 

takich jak dzienniki zdarzeń i tabele MFT, za pomocą dopasowań wzorców i sygnatur. 

• Zircolite : Zircolite to samodzielne narzędzie, które wykorzystuje reguły SIGMA w systemach MS 

Windows EVTX, Auditd i Sysmon do wykrywania zagrożeń. 



 

Hayabusa : To narzędzie do wyszukiwania i analizy zagrożeń w dzienniku zdarzeń systemu Windows. 

Skoro poznaliśmy już kilka narzędzi, przyjrzyjmy się procesowi wyszukiwania zagrożeń i jego działaniu. 

Rozpoczęcie wyszukiwania zagrożeń 

Nie można po prostu zacząć od wyszukiwania zagrożeń bez planu i odnieść sukces. Jak w przypadku 

każdej innej operacji, istnieje proces, który pozwala na skuteczne wyszukiwanie zagrożeń. Proces ten 

składa się z około pięciu kroków. 

 

1. Hipoteza – Większość polowań na zagrożenia, z wyjątkiem tych opartych na danych wywiadowczych, 

zaczyna się od pomysłu lub myśli o potencjalnym ataku. Bez konkretnego wskaźnika lub zagrożenia, na 

które można by się zdecydować, poszukiwacz potrzebuje punktu wyjścia. Ten punkt wyjścia może być 

tak ogólny, jak wszystkie zewnętrzne punkty wejścia do sieci i sposób, w jaki atak by to zrobił. Bardziej 

ukierunkowane pytanie może dotyczyć na przykład tego, jakie są wszystkie adresy IP zarejestrowane 

w logach serwera WWW i czy któryś z nich jest znany jako złośliwy. 

2. Gromadzenie i przetwarzanie danych – Jaki sens ma hipoteza lub polowanie, jeśli nie ma danych do 

analizy? Składa się to z kilku części: 

* Gdzie znajdują się dane, które mogą Cię zainteresować 

* Czy źródła logów organizacji są scentralizowane, czy rozproszone? 

* Czy istnieje system SIEM i czy przetwarza on wszystkie potrzebne źródła danych? 

* W jaki sposób przetwarzane są te dane? 

* Czy można to zrobić za pomocą konsoli, czy można je pobrać i przechowywać offline w celu 

przeprowadzenia triażu? 

To ważne pytania, na które należy odpowiedzieć, ponieważ niektóre poszukiwania mogą prowadzić do 

incydentu trwającego wiele tygodni, miesięcy, a nawet lat. 

3. Dochodzenie/Wyniki – Wynik zbierania danych trafia tutaj do przetworzenia. W zależności od 

wyników może wystąpić jeden z dwóch procesów. Dochodzenie rozpoczyna się, gdy polowanie na 



zagrożenia ujawnia dane wskazujące na potencjalny incydent. Może to być komputer zainfekowany 

złośliwym oprogramowaniem komunikujący się z serwerem poleceń i kontroli lub wskaźniki w 

dzienniku sieciowym, że powłoka internetowa została wszczepiona na zewnętrzny serwer sieciowy i 

jest aktywnie używana. Po zgłoszeniu rzeczywistego incydentu, będzie on podążał za schematem 

reakcji na incydent aż do jego rozwiązania. Innym sposobem jest sprawdzenie dokładności wyników 

zebranych danych i przejście do raportowania. 

4. Rozwiązanie/Raport – Jest to część polowania na zagrożenia, w której wyniki są korelowane w 

raporcie dotyczącym polowania. W przeciwnym razie proces dochodzenia/incydentu będzie 

kontynuowany do jego zakończenia i rozwiązania problemu/problemów. Podczas dochodzenia osoby 

odpowiedzialne za wyszukiwanie zagrożeń uzyskują pełny obraz sytuacji i są gotowe do wdrożenia 

technik łagodzenia skutków. Techniki te mogą obejmować proste działania, takie jak usuwanie 

złośliwego oprogramowania lub ponowne instalowanie systemu z obrazu, instalowanie poprawek 

bezpieczeństwa, wprowadzanie zmian w konfiguracji lub dodawanie mechanizmów wyzwalających. 5. 

Wyzwalacz/Alert – Drugorzędnym rezultatem, szczególnie w przypadku wykrycia zagrożenia podczas 

polowania na zagrożenia, jest utworzenie wyzwalaczy lub alertów w systemach detekcji. Pozwala to 

nie tylko na przeprowadzanie innych polowań, ale także przyspiesza rozwiązanie potencjalnego 

zagrożenia bezpieczeństwa. Zanim jednak wyzwalacze zostaną utworzone, elementy danych 

niezbędne do ich uruchomienia są weryfikowane. Oznacza to, że odpowiednie logi są przeglądane i/lub 

pobierane, a system może je odczytać. Po utworzeniu wyzwalaczy należy je okresowo sprawdzać pod 

kątem ich poprawności, a w strukturze alertów należy uwzględnić jakąś formę oceny wiarygodności. 

Pomaga to w analizie zmęczenia alertami w SOC znacznie szybciej dokonać selekcji alertów. 

To podstawowe koncepcje procesu polowania na zagrożenia. Proces ten może być tak prosty lub tak 

skomplikowany, jak chcesz. Jeśli nie wiesz, od czego zacząć i chcesz od razu zacząć, możesz również 

rozważyć skorzystanie z frameworka do polowania na zagrożenia. Zostały one zaprojektowane, aby 

pomóc Ci w niezawodnym i spójnym procesie, zwiększając Twoją wydajność. Istnieje wiele dostępnych 

metod do wyboru, oto kilka z nich: 

• Model polowania na zagrożenia Sqrrl : ThreatHunting. Sqrrl został zakupiony przez AWS w 2018 roku, 

jednak model ten jest nadal dostępny i może stanowić dobry punkt wyjścia do wdrożenia polowań na 

zagrożenia. 

• Metoda polowania na zagrożenia TaHiTI: TaHiTI to metodologia prowadzenia polowań na zagrożenia. 

• Framework PEAK (Prepare, Execute, and Act with Knowledge):  Framework PEAK omawia różne 

podejścia do polowania na zagrożenia wykraczające poza omówiony już model „hipotezy”. Niektóre z 

tych podejść obejmują polowanie bazowe i polowanie na zagrożenia wspomagane modelem. 

• Struktura strategii wykrywania i ostrzegania (ADS):  Jest to struktura ADS firmy Palantir, bardziej 

dopracowana, która pozwala użytkownikowi wrócić do sedna polowania na zagrożenia, pozwalając mu 

zdefiniować, czego szuka. 

To tylko kilka zasobów, z których można skorzystać, aby rozpocząć polowanie na zagrożenia. Należy 

pamiętać, że polowanie na zagrożenia wymaga czasu i wysiłku. Należy być świadomym ograniczeń 

zespołu i nie komplikować nadmiernie spraw, zanim będzie on gotowy. Mając to na uwadze, 

przyjrzyjmy się kilku najlepszym praktykom w zakresie polowania na zagrożenia. 

 

Najlepsze praktyki w zakresie polowania na zagrożenia 



Cyberbezpieczeństwo przedsiębiorstw może przynieść korzyści z wykorzystania polowania na 

zagrożenia, ale tylko wtedy, gdy program jest dobrze zaprojektowany i wdrożony. Najlepsze praktyki 

w zakresie polowania na zagrożenia obejmują: 

• Automatyzacja, gdy to możliwe: Automatyzacja jest kluczowym narzędziem, ponieważ osoby 

zajmujące się polowaniem na zagrożenia muszą gromadzić, łączyć i analizować ogromne ilości danych. 

Aby przyspieszyć i uprościć proces, osoby poszukujące zagrożeń mogą korzystać z szeregu 

specjalistycznych platform i narzędzi. Oprócz gromadzenia danych, automatyzacja może pomóc w 

formułowaniu hipotez i koncentracji uwagi osób poszukujących zagrożeń. Wykrywanie nietypowych 

zdarzeń wymagających dalszego zbadania może być ułatwione dzięki wykorzystaniu sztucznej 

inteligencji (AI) oraz analityki behawioralnej użytkowników i podmiotów (UEBA). 

• Zaopatrz się w specjalistyczny sprzęt do wykrywania zagrożeń: Skuteczne i wydajne wykrywanie 

zagrożeń musi umożliwiać szybkie potwierdzanie lub odrzucanie domniemań dotyczących zagrożeń 

organizacyjnych. Wymaga to możliwości szybkiego gromadzenia i analizowania danych z wielu źródeł 

wewnętrznych i zewnętrznych. Osoby poszukujące zagrożeń mogą ręcznie uzyskać te informacje, ale 

jest to czasochłonne i wymaga dużej wiedzy specjalistycznej. Na przykład system SIEM i usługa 

monitorowania darknetu to dwie inwestycje, które mogą znacznie przyspieszyć proces wykrywania 

zagrożeń. 

• Priorytetyzacja oparta na ryzyku: Osoby poszukujące zagrożeń mogą badać różnorodne potencjalne 

zagrożenia organizacyjne. Firma zawsze będzie miała więcej potencjalnych teorii do przetestowania 

niż czasu i zasobów. Priorytetyzacja dochodzeń w zakresie wykrywania zagrożeń w oparciu o 

potencjalne ryzyko dla firmy ma kluczowe znaczenie podczas ich planowania. Ryzyka różnią się pod 

względem prawdopodobieństwa wystąpienia i potencjalnego wpływu na firmę. Organizacja odnosi 

największe korzyści z wyszukiwania, koncentrując się na zagrożeniach, które są prawdopodobne i 

stanowią wysokie ryzyko. 

• Określ wyspecjalizowany zespół ds. wykrywania zagrożeń: Według Infosec „wykrywanie zagrożeń 

może wykorzystywać zarówno metody manualne, jak i mechaniczne. Wykrywanie zagrożeń 

wykorzystuje ludzkie możliwości, aby wykrywać zagrożenia z większą precyzją niż inne 

zautomatyzowane systemy, takie jak SIEM”. Najważniejszym elementem każdego programu 

wykrywania zagrożeń może być zespół ds. wykrywania cyberzagrożeń. Dzisiejsi specjaliści ds. 

wykrywania zagrożeń muszą być ekspertami w dziedzinie środowiska zagrożeń i być w stanie 

natychmiast dostrzec zaawansowane wskaźniki ostrzegające przed atakiem. Obowiązki zespołu ds. 

bezpieczeństwa są zróżnicowane. Zespoły autonomiczne odpowiadają za działania takie jak badanie 

alertów i ochrona infrastruktury. Jeśli zespoły IT i bezpieczeństwa stanowią jeden zespół, otrzymują 

dodatkowe obowiązki. Wykrywanie zagrożeń może wydawać się mniej istotne, ponieważ kładzie 

większy nacisk na teorie niż na rzeczywiste ryzyko dla organizacji. Niemniej jednak, proaktywne 

dochodzenia są niezbędne do identyfikacji coraz bardziej skomplikowanych i niezidentyfikowanych 

zagrożeń. Aby zagwarantować, że polowanie na zagrożenia zostanie ukończone, należy ustalić 

określone zadanie lub wyznaczyć minimalną liczbę godzin tygodniowo na polowanie na zagrożenia. 

• Rozwijanie odpowiednich umiejętności: Badacze zagrożeń potrzebują dostępu do bogatej bazy 

danych (zarówno aktualnych, jak i historycznych), która zapewnia wgląd w całą infrastrukturę firmy, 

aby skutecznie poszukiwać zagrożeń. Bez tych zagregowanych danych badacze zagrożeń nie będą w 

stanie tworzyć trafnych hipotez dotyczących zagrożeń w oparciu o sieć i infrastrukturę chmurową 

organizacji. 

• Posiadanie kompleksowych danych: Aby umożliwić im porównywanie bieżących wzorców 

cyberataków z danymi wewnętrznymi, badacze zagrożeń muszą mieć dostęp do najnowszych 



informacji wywiadowczych. Badacze zagrożeń nie będą w stanie dokładnie ocenić potencjalnych 

zagrożeń sieciowych, jeśli nie będą świadomi pojawiających się lub trendujących problemów. 

• Posiadanie aktualnych informacji wywiadowczych: Najnowsze dane dotyczące zagrożeń muszą być 

dostępne dla badaczy zagrożeń, aby mogli oni porównywać dane wewnętrzne ze wzorcami ostatnich 

cyberataków. Łowcy zagrożeń nie będą w stanie skutecznie oceniać potencjalnych zagrożeń sieciowych 

bez wiedzy o pojawiających się lub trendujących zagrożeniach. Podobnie jak w procesie wyszukiwania 

zagrożeń, najlepsze praktyki można modyfikować, dodawać lub całkowicie porzucać, w zależności od 

sytuacji. Spróbujmy zastosować niektóre z nich, omawiając praktyczną stronę wyszukiwania zagrożeń. 

Praktyczne aspekty polowania na zagrożenia 

Idea polowania na zagrożenia może być teoretycznie jasna; jednak stosowanie się do tych kroków 

może uniemożliwić analitykom przejście do kolejnych etapów faktycznego polowania na zagrożenia. 

Ten paraliż jest czasami wywoływany przez narzędzia bezpieczeństwa, które już wykonują wiele analiz 

i wysyłają alerty. Mimo to może to być idealne miejsce na rozpoczęcie pracy dla analityka. Wyobraźmy 

sobie scenariusz, w którym analityk zajmuje się polowaniem na zagrożenia, koncentrując się na 

identyfikacji nietypowych logowań w sieci organizacji. Mogą już istnieć alerty dotyczące tego 

problemu; jednak statyczne reguły nie są zgodne z kontekstowymi przemyśleniami analityka. 

Kontynuując nasz scenariusz, analityk zaczyna od wykorzystania swojego systemu SIEM (Security 

Information and Event Management), który gromadzi wszystkie logi w jednym miejscu. Następnie 

analityk zaczyna analizować aktywność logowania w różnych systemach i aplikacjach. Uzbrojony w 

podstawowe dane o zachowaniu użytkowników, analityk ustala normę dla prawidłowych wzorców 

logowania, w tym typowe czasy logowania, lokalizacje i urządzenia. Podczas poszukiwań analityk 

zauważa gwałtowny wzrost liczby prób logowania poza godzinami pracy i z nietypowych lokalizacji 

geograficznych, znacznie odbiegający od ustalonego poziomu bazowego. Ta anomalia budzi 

podejrzenia, co skłania analityka do zbadania powiązanych kont użytkowników. Dalsze dochodzenie 

ujawnia, że dane uwierzytelniające są używane jednocześnie z różnych lokalizacji, co wskazuje na 

potencjalne naruszenie bezpieczeństwa lub nieautoryzowany dostęp. Analityk porównuje te 

podejrzane logowania z danymi wywiadowczymi dotyczącymi zagrożeń, aby sprawdzić, czy nie ma 

żadnych pasujących wskaźników naruszenia bezpieczeństwa. Dodatkowo, analityk analizuje historię 

aktywności kont użytkowników, aby zidentyfikować wszelkie nietypowe wzorce lub próby dostępu do 

wrażliwych systemów. W miarę postępu poszukiwań zagrożeń, analityk analizuje działania 

użytkowników i po skorelowaniu rozbieżnych danych ujawnia, że trwa skoordynowany atak siłowy, 

mający na celu uzyskanie nieautoryzowanego dostępu do systemów krytycznych. Uzbrojony w te 

informacje zespół bezpieczeństwa szybko interweniuje, blokując złośliwe działania, resetując 

naruszone hasła oraz aktualizując i wzmacniając mechanizmy kontroli bezpieczeństwa i powiadamiając 

o zagrożeniach, aby zapobiec nieautoryzowanemu dostępowi w przyszłości. To poszukiwanie zagrożeń 

to tylko jeden z przykładów, jak testowanie istniejących mechanizmów kontroli bezpieczeństwa i 

powiadamiania może ujawnić luki w zabezpieczeniach. Działając proaktywnie i analizując lokalizację 

danych bezpieczeństwa oraz dostępne informacje, organizacje mogą identyfikować i neutralizować 

potencjalne zagrożenia bezpieczeństwa, zanim zdążą one przekształcić się w pełnowymiarowe 

incydenty. Istnieje wiele elementów związanych z wyszukiwaniem zagrożeń, incydentami, 

reagowaniem na incydenty i sposobem ich działania w przypadku ich wystąpienia. Zobaczmy, jak to 

może wyglądać w laboratorium reagowania na incydenty. 

 

Laboratorium: Symulacja reagowania na incydenty bezpieczeństwa 

Pierwsze ćwiczenie dotyczy reagowania na incydenty 



W tym ćwiczeniu symulujemy incydent bezpieczeństwa i przeprowadzimy Cię przez proces 

identyfikacji, reagowania i łagodzenia skutków incydentu. Będziesz musiał napisać analizę i odpowiedź 

na atak ransomware na sieć firmową, za której ochronę jesteś odpowiedzialny. Oto scenariusz: 

użytkownik otwiera złośliwy załącznik do wiadomości e-mail, co powoduje zaszyfrowanie krytycznych 

plików na serwerze. 

Przedsiębiorstwo składa się z: 

• 200 serwerów Microsoft Windows 

• 6 kontrolerów domeny 

• 15 serwerów WWW 

• 4 serwerów poczty e-mail 

• 1500 stacji roboczych użytkowników 

W przypadku obszarów, które nie zostały szczegółowo opisane, przyjmij rozsądne założenie i opisz je 

w odpowiedzi. Przeprowadź analizę i triaż ransomware. Wykorzystując uzyskane informacje, 

przeanalizuj poniższą sytuację, pisząc raport reagowania na incydenty. 

Przyjrzyjmy się krokom rozwiązywania tego problemu: 

1. Wstępne wykrywanie: 

* Dział bezpieczeństwa IT otrzymuje alert o ataku ransomware. 

* Jak można zidentyfikować system, którego dotyczy problem? 

* Jakie informacje dotyczące wstępnych obserwacji i szczegółów alertu zostałyby udokumentowane? 

2. Identyfikacja incydentu: 

* Jak można analizować logi systemowe, ruch sieciowy i wszelkie dostępne wskaźniki zagrożenia (IoC). 

* Jak i jakie logi przeglądać, jakich kodów zdarzeń szukać? 

* Jakich narzędzi używać do analizy ruchu sieciowego i na co można liczyć? 

* Gdyby istniał wskaźnik zagrożenia (IoC), jak można by go wyszukać na pojedynczym hoście lub na 

każdym hoście? 

* Jak określić i zakomunikować rodzaj i zakres incydentu? 

* Jak można zidentyfikować użytkownika, który wywołał incydent, oraz metodę jego naruszenia? 

3. Ograniczanie: 

* Jakie środki ograniczania można wdrożyć, aby zapobiec dalszemu rozprzestrzenianiu się? 

* Przygotuj komunikat, który może zostać wysłany do użytkowników, informując o sytuacji, o tym, co 

się stało, co należy zrobić itp. 

4. Eliminacja: 

* Jakie są dostępne sposoby wyizolowania zainfekowanych systemów w celu przeprowadzenia analizy 

kryminalistycznej? 



* Jak można zidentyfikować i usunąć złośliwe oprogramowanie odpowiedzialne za incydent? 

5. Odzyskiwanie: 

* Opracuj plan przywracania zainfekowanych systemów z kopii zapasowych. 

* Jak długo może trwać przywracanie i w jakiej kolejności mogą być przeprowadzane przywracania? 

* Przekaż plan odzyskiwania odpowiednim interesariuszom. 

6. Analiza poincydentalna: 

* Przeprowadź analizę poincydentalną, aby wyciągnąć wnioski. 

* Omów ulepszenia planu reagowania na incydenty i środki zapobiegawcze. 

* Udokumentuj swoje ustalenia i zalecenia. 

7. Podsumowanie: 

* Podsumuj najważniejsze wnioski i zachęć uczestników do zastosowania wyciągniętych wniosków w 

swoich rolach. 

* Zapewnij dodatkowe zasoby do dalszej nauki i rozwoju umiejętności. 

W tej sytuacji nie przedstawiono wszystkich odpowiedzi ani danych; jednak sytuacja ta nie jest 

rzadkością w dzisiejszych czasach. Jeśli nie wiesz, jak podejść do tematu lub potrzebujesz więcej 

informacji, wyszukaj w internecie incydenty ransomware i zapoznaj się z ujawnionymi szczegółami 

zdarzenia, aby lepiej sformułować swoją odpowiedź. Na zakończenie powinieneś/powinnaś stworzyć 

raport obejmujący wszystkie szczegóły incydentu. 

Ćwiczenie 2: Polowanie na zagrożenia 

Do tego ćwiczenia będą potrzebne następujące materiały: 

• Kali Linux z połączeniem internetowym 

• Zeek – narzędzie do bezpieczeństwa sieci 

• RITA – (Real Intelligence Threat Analytics) 

W tym laboratorium będziemy pracować nad czterema oddzielnymi laboratoriami obejmującymi różne 

aspekty polowania na zagrożenia. W tym celu wykorzystamy laboratoria Threat Hunting Labs 

udostępniane przez Active Countermeasures. Główna strona dostępu do laboratoriów to 

https://activecm.github.io/threat-hunting-labs/. Do ukończenia są cztery oddzielne laboratoria. 

Wszystkie szczegóły, w tym narzędzia i instrukcje, znajdują się w każdym laboratorium. Narzędzia 

potrzebne do ukończenia laboratoriów można znaleźć w instalacji Kali lub zainstalować je, pod 

warunkiem skonfigurowania połączenia internetowego dla Kali: 

1. Długie połączenia - https://activecm.github.io/threat-hunting-labs/ 

długie_połączenia/ 

2. Sygnały nawigacyjne - https://activecm.github.io/threat-hunting-labs/beacons/ 

3. DNS - https://activecm.github.io/threat-hunting-labs/dns/ 

4. Wartości odstające - https://activecm.github.io/threat-hunting-labs/outliers/ 



Wszystkie szczegóły dotyczące laboratorium znajdują się w tym miejscu, co pozwoli na ukończenie 

laboratoriów w tym rozdziale. 

Podsumowanie 

Zagłębiliśmy się w krytyczne aspekty obsługi i łagodzenia skutków incydentów bezpieczeństwa w stale 

zmieniającym się krajobrazie cyberbezpieczeństwa. Głównym celem reagowania na incydenty jest 

sprawne i efektywne zarządzanie następstwami naruszenia bezpieczeństwa, minimalizując jego wpływ 

na organizację. Szczegółowo przeanalizowaliśmy również poszczególne fazy procesu reagowania na 

incydenty. Kolejnym poruszonym obszarem była dyskusja na temat udostępniania informacji, rodzajów 

wskaźników i sposobu ich wykorzystania. Omówiono również narzędzia do rejestrowania i 

utrzymywania wskaźników. Podsumowując, rozdział ten podkreśla znaczenie dobrze przygotowanych 

i elastycznych mechanizmów reagowania na incydenty w obliczu coraz bardziej złożonego krajobrazu 

zagrożeń. Organizacje muszą przyjąć proaktywną postawę, stale udoskonalając swoje strategie 

reagowania na incydenty, aby skutecznie stawiać czoła wyzwaniom stawianym przez cyberzagrożenia. 

W kolejnym rozdziale przejdziemy od reaktywnego reagowania na incydenty i proaktywnego 

wykrywania zagrożeń do kolejnego narzędzia socjotechniki stosowanego przez hakerów. 

Ocena 

1. Jaki jest główny cel reagowania na incydenty? 

A. Zapobieganie wszystkim incydentom bezpieczeństwa 

B. Identyfikacja każdego incydentu w czasie rzeczywistym 

C. Minimalizacja wpływu naruszenia bezpieczeństwa 

D. Ściganie atakujących 

2. Która faza procesu reagowania na incydenty obejmuje izolowanie systemów dotkniętych 

incydentem i usuwanie jego pierwotnej przyczyny? 

A. Przygotowanie 

B. Ograniczanie 

C. Eliminacja 

D. Odzyskiwanie 

3. Jaki jest cel Planu Reagowania na Incydenty (IRP)? 

A. Przewidywanie przyszłych incydentów 

B. Zapobieganie wszystkim incydentom bezpieczeństwa 

C. Kierowanie reakcją organizacji na incydenty bezpieczeństwa 

D. Gwarantowanie 100% bezpieczeństwa 

4. Co jest kluczowym pojęciem, które należy zrozumieć w fazie wykrywania w ramach reagowania na 

incydenty? 

A. Eliminacja zagrożenia 

B. Wiele ataków nie jest wykrywanych w czasie rzeczywistym 



C. Komunikacja z organami ścigania 

D. Odzyskiwanie systemów dotkniętych incydentem 

5. Co oznacza termin CSIRT? A. Technologia przechowywania informacji o oprogramowaniu 

korporacyjnym 

B. Technologia reagowania na incydenty w ramach wspólnej strategii 

C. Zespół reagowania na incydenty bezpieczeństwa komputerowego 

D. Terminologia dotycząca wspólnego źródła informacji 

6. Jednym z narzędzi do pracy z wskaźnikami IOC jest: 

A. Dokumentacja IOC 

B. XCOM 

C. OpenIOC 

D. Narzędzie reagowania na incydenty 

7. Która strategia powstrzymywania obejmuje ograniczenie wpływu incydentu przy jednoczesnym 

utrzymaniu podstawowych operacji biznesowych? 

A. Izolacja 

B. Całkowite wyłączenie 

C. Eliminacja 

D. Odzyskiwanie 

8. Co jest kluczowym czynnikiem w fazie odzyskiwania w ramach reagowania na incydenty? 

A. Całkowite wyeliminowanie zagrożenia 

B. Komunikacja z organami ścigania 

C. Przywracanie systemów z kopii zapasowych 

D. Identyfikacja przyczyny źródłowej 

9. Dlaczego ciągłe doskonalenie jest niezbędne w reagowaniu na incydenty? 

A. Aby zapobiec wszystkim przyszłym incydentom 

B. Aby zapewnić zgodność z przepisami 

C. Aby dostosować się do ewoluujących zagrożeń i poprawić możliwości reagowania 

D. Aby zwiększyć liczbę wykrywanych incydentów 

10. Jakie kwestie prawne mogą być istotne w reagowaniu na incydenty? 

A. Usuwanie wszystkich logów w celu ochrony prywatności użytkownika 

B. Zachowywanie dowodów na wypadek ewentualnych działań prawnych 

C. Ignorowanie przepisów w celu przyspieszenia reakcji 



D. Przeprowadzanie niezapowiedzianych testów penetracyjnych 

Odpowiedzi 

1. C 

2. C 

3. C 

4. B 

5. C 

6. C 

7. A 

8. C 

9. C 

10. B 

 


