Reagowanie na incydenty i wykrywanie zagrozen

Jako specjalista ds. bezpieczenstwa musisz znac szereg technologii i technik. Wynika to z faktu, ze
atakujacy bedg atakowac systemy z réznych stron — niektdérzy bedg znac protokoty sieciowe, inni moga
doskonale rozumie¢ wdrozong technologie serweréw WWW, a jeszcze inni bedg po prostu atakowac
systemy z wykorzystaniem exploitdw, aby sprawdzi¢, co dziata. Kazda nabyta umiejetnos¢ lub technika
pomaga zapobiegac¢ atakom lub ograniczad ich zakres, poniewaz niestety ataki moga sie zdarzac¢ i beda
sie zdarzac¢ — to rzeczywistos¢, ktérg trzeba zaakceptowaé. Gdy pogodzisz sie z faktem, ze ataki sg
nieuniknione i w koncu dotrg do systemu, kolejnym krokiem jest wiedza o tym, jak reagowac w takich
okolicznosciach, aby zminimalizowac¢ szkody w jak najwiekszym stopniu. Reagowanie na incydenty
odgrywa kluczowg role w bezpieczenstwie informacji, poniewaz, jak sama nazwa wskazuje, jest to
proces, ktéry organizacja bedzie stosowa¢ w odpowiedzi na incydent bezpieczeristwa. Chociaz
problemy z bezpieczeistwem sg nieuniknione, nie nalezy bezczynnie czeka¢, az sie pojawig. Nalezy
mie¢ plan reagowania. Reagowanie na incydenty obejmuje te szczegdty. Ryzykujesz pogorszenie
sytuacji, jesli zareagujesz niewtasciwie na zdarzenie. Na przyktad, w takich okolicznosciach brak wiedzy,
co zrobié, z kim sie skontaktowad lub z jakim przetozonym, moze potencjalnie wyrzadzi¢ wiecej szkody.
By¢ moze zastanawiasz sie, jaki zwigzek ma reagowanie na incydenty z etycznym hakowaniem; cho¢
prawdg jest, ze reagowanie na incydenty nie jest dyscypling hakerskg ani ofensywng, jest jej
przeciwienstwem. Jako osoba zajmujaca sie obrong lub reagujgca na incydenty, musisz by¢ Swiadomy,
jak dziatajg atakujacy i jakie artefakty pozostawiajg po sobie hakerzy. Zrozumienie zaréwno
ofensywnych, jak i defensywnych dyscyplin hakerskich uczyni Cie lepszym analitykiem. Reagowanie na
incydenty moze rowniez wigzac¢ sie z konsekwencjami prawnymi. Incydenty bezpieczeristwa czesto sg
przestepstwami, dlatego nalezy zachowac szczegdlng ostroznos¢ podczas reagowania. Nie ograniczasz
sie do reagowania, decydujac sie na wniesienie pozwu cywilnego lub postawienie zarzutéw karnych.
Zamiast tego przeprowadzasz (lub bierzesz udziat w) formalnym dochodzeniu. Podczas oficjalnego
dochodzenia zostang wykorzystane specjalne metody pozyskiwania i analizowania dowodéw, aby
potencjalnie przedstawi¢ je w sadzie.Tu zbadano i przeanalizowano liczne aspekty reagowania na
incydenty, a takze metody tworzenia procedury rozwigzywania probleméw w Twojej organizacji.

Omowimy nastepujgce gtowne tematy:

e Czym jest incydent?

¢ Plan reagowania na incydenty

® Proces reagowania na incydenty

e Zasady i procedury reagowania na incydenty
¢ Odzyskiwanie danych po awarii

® Postepowanie z dowodami

e Czym jest incydent?

Zanim przejdziemy do omdwienia reagowania na incydenty, musimy zrozumieé, czym jest incydent i
jak sie na niego przygotowad. Specjalisci ds. bezpieczeristwa mierzg sie z wieloma wyzwaniami w ciggu
swojej pracy, reagujac na alerty, przeprowadzajgc audyty i przeglady bezpieczenstwa, a takze
raportujgc. Gdzie zatem w tym wszystkim miesci sie incydent? W najprostszej formie incydent odnosi
sie do kazdego nieautoryzowanego dostepu, ujawnienia lub zaktécenia dziatania systemow
komputerowych, sieci lub danych, ktére narusza poufnos¢, integralnosé lub dostepnosé informac;i.
Incydenty te mogg obejmowac ataki ztosliwego oprogramowania i naruszenia danych, a takze ataki



typu ,,odmowa ustugi”, stanowigce powazne zagrozenie dla bezpieczenstwa zasobéw cyfrowych i
informacji. Natomiast zdarzenie zwigzane z bezpieczenstwem obejmuje kazde zdarzenie, ktére
potencjalnie moze naruszy¢ bezpieczenstwo systemdéw komputerowych, sieci lub danych, ale nie
spetnia kryteriéw uznania go za incydent. Na przyktad, samo posiadanie fatwego do odgadniecia hasta
nie stanowi incydentu. Jednak tatwe do odgadniecia hasto, ktérego atakujacy uzywa do uzyskania
dostepu do zasobdéw firmy, spetnia kryteria incydentu. Skoro juz wiesz, czym jest incydent, jak zespét
ds. bezpieczenistwa radzi sobie z takimi zdarzeniami? Aby wtasciwie obstugiwaé zdarzenia, wazne jest
opracowanie programu reagowania na incydenty. Istnieje wiele zasobdéw branzowych, ktére mogg
pomdoc we wdrozeniu programéw reagowania na incydenty bezpieczenstwa, dostarczajagc ram
prawidtowego i skutecznego postepowania w takich sytuacjach.

Plan reagowania na incydenty

Posiadanie dobrego, przeéwiczonego planu reagowania na incydenty pomoze w opanowaniu
stresujacej sytuacji zwigzanej z incydentem. Pomoze to zminimalizowaé zaktdcenia i zapobiec
pominieciu kroku lub zadania.

Struktura NIST zawiera elementy polityk, proceséw i procedur reagowania, a takze informacje o tym,
jak incydent powinien by¢ prowadzony i zarzadzany od poczatku do korica. Struktura obejmuje
nastepujgce obszary:

e Procedury reagowania na incydenty: Proces i procedury okreslajg sposéb obstugi i kontroli
incydentéw do momentu uznania incydentu za zakonczony.

e Udostepnianie informacji o reagowaniu na incydenty: Ujawnianie informacji o reagowaniu na
incydenty opinii publicznej w celu poprawy sytuacji wszystkich. Moze to odbywac sie poprzez udziat w
grupie, wpis na blogu lub inne metody ujawniania informacji.

* Modele zespotu reagowania na incydenty: Formuta i sktad zespotu reagowania na incydenty. Moze
opierac sie na zestawach umiejetnosci, obszarach odpowiedzialnosci lub rolach w organizacji.

* Przygotowanie do incydentu: Szkolenie, narzedzia i czas niezbedne do przygotowania sie na incydent
W momencie jego wystgpienia. Moze to polegac na centralizacji dziennikdw w celu utatwienia analizy
lub przeprowadzaniu éwiczen symulacyjnych w celu wykrycia luk w procesach i procedurach.

* Obstuga incydentéw: Odnosi sie to do ogdlnego zarzadzania incydentem od poczatku do konca,
upewniajac sie, ze zaden element nie zostat pominiety.

e Oznaki incydentu: Koncentruje sie na obszarach takich jak alerty i powiadomienia, ze co$ jest nie tak
z siecig, uzytkownikami lub czymkolwiek, co jest przedmiotem pomiaru w celu wystania alertu.

e Analiza incydentu: Polega na wykorzystaniu elementéw wykrytych podczas incydentu i uzyskaniu
dodatkowych informacji. Moze to byc¢ analiza ztosliwego oprogramowania, sprawdzenie wskaznikéw
I0C lub przegladanie logéw.

e Dokumentacja incydentu: Prowadzenie rejestréw ogdlnego przebiegu incydentu, a takze podjetych
dziatan. Zapewnia to pokrycie wszystkich obszaréw incydentu, a takze stuzy jako protokét po jego
zakonczeniu.

e Priorytetyzacja incydentu: Podziat komponentéw incydentu na podstawowe elementy, aby mozna
byto nadaé im odpowiednig priorytetyzacje.



e Powiadomienie o incydencie: Metody powiadamiania i powiadamiania, w tym wiadomosci tekstowe,
portale, e-maile itp., a takze protokoty komunikacji z odpowiednimi stronami, ktére muszg by¢
poinformowane.

e Ograniczanie incydentu: Jak powstrzymaé rozprzestrzenianie sie ztosliwego oprogramowania lub
powstrzymad sprawce zagrozenia przed usunieciem go z sieci. ® Eliminacja incydentéw: Jak usuwad i
tagodzi¢ skutki ztodliwego oprogramowania, atakéw ze strony podmiotéw zagrazajacych
bezpieczenstwu i innych atakdw.

e Odzyskiwanie po incydencie: Obejmuje kopie zapasowe, przywracanie danych i ztote obrazy jako
metody odzyskiwania.

e Dziatania po incydencie: Dziatania podejmowane po incydencie, w tym wycigganie wnioskéw,
natychmiastowe i dtugoterminowe rozwigzania majace na celu usuniecie ujawnionej luki.

Na stronie NIST znajdujg sie rdwniez inne informacje, w tym listy kontrolne i formularze, z ktérych
moga korzysta¢ osoby reagujace na incydenty. Nalezy pamietaé, ze informacje zawarte w ramach
stanowig jedynie ramy do rozpoczecia procesu ich modyfikacji, aby dopasowac je do potrzeb
organizacji. W zwigzku z tym w kazdej organizacji zdarzaja sie sytuacje, ktére nie pasujg do ram, tak jak
sg one obecnie zdefiniowane. Jednak dzieki zawartym w nich informacjom mozna ustali¢ punkt
odniesienia dla sposobu organizacji i prowadzenia operacji.

Proces reagowania na incydenty

Reagowanie na incydenty, podobnie jak wiele innych procesoéw, przebiega przez proces, ktory sktada
sie z szesciu gtédwnych faz:

* Faza przygotowan

¢ Faza wykrywania

e Faza analizy

¢ Faza powstrzymywania i eliminacji
¢ Faza odzyskiwania

e Faza dziatan po incydencie

Te fazy definiujg podstawowe elementy kazdego planu reagowania na incydenty. Przyjrzyjmy sie im
teraz szczegoétowo.

Faza przygotowan

W tej poczatkowej fazie ktadzie sie podwaliny pod obstuge i wsparcie incydentéw w momencie ich
wystgpienia. Oznacza to tworzenie zespotdow, opracowywanie proceséw i procedur, pozyskiwanie
narzedzi i uzyskiwanie akceptacji kierownictwa. Faza przygotowawcza obejmuje réwniez utworzenie
struktury i proceséw, ktére bedg obowigzywac po:

e Tworzenie proceséow komunikacji, w tym:

- Zespot reagowania na incydenty: Nazwisko cztonkdw zespotu, ktdrzy bedg czescia tej grupy, czasami
moga to by¢ nazwy grup wraz z dodanymi do nich cztonkami. Struktura moze opiera¢ sie na rolach,
obowigzkach, a nawet poziomach waznosci.



- Zarzadzanie: Zespdt kierownictwa wykonawczego, ktory bedzie musiat podejmowac decyzje
biznesowe.

- Komunikacja wewnetrzna: Sposdb obstugi komunikacji wewnetrznej i rodzaje przekazywanych
informacji. Moze to mie¢ forme telekonferenciji, list mailingowych, czatéw itp.

- Komunikacja zewnetrzna: Podobnie jak w przypadku komunikacji wewnetrznej, z kim bedziesz sie
komunikowac¢ i co zamierzasz powiedzie¢, dotyczy to zarzadu, klientéw i medidéw, a takze wszelkich
stron trzecich zaangazowanych w incydent, takich jak ubezpieczenie cybernetyczne, doradcy prawni
lub zespoty reagowania na incydenty.

- Komunikacja poza pasmem: W przypadku niedostepnosci komunikacji gtéwnej, w jaki sposéb bedzie
prowadzona komunikacja z pracownikami wewnetrznymi i zasobami zewnetrznymi? Mozna to
wykorzysta¢ z wielu powoddw, ale dwa gtéwne to komunikacja poza pasmem i szyfrowanie na
wypadek, gdyby sprawca zagrozenia mégt uzyskaé dostep do gtéwnych kanatéw komunikacji. Drugim
powodem moze by¢ prywatnosc i poufnosé, poniewaz administratorzy i pracownicy niebedacy czescig
procesu reagowania na incydenty nie mogg uzyskac dostepu do kanatu komunikacji.

¢ Dostepne sg narzedzia i umiejetnosci do obstugi faz wykrywania i analizy

® Procesy i procedury sg dostosowane do faz powstrzymywania i odzyskiwania

¢ Ocena ryzyka dla organizacji i opracowywanie planéw reagowania na te zagrozenia
¢ Opracowanie szkolen podnoszacych swiadomos¢ uzytkownikéw

e Przeprowadzenie ¢wiczen symulacyjnych w celu przetestowania proceséw i procedur w celu
potwierdzenia oczekiwanych rezultatéw, w tym réwniez kadry kierowniczej.

Wiekszo$¢ ciezkiej pracy wykonuje sie w fazie przygotowawczej, ktéra jest prawdopodobnie
najwazniejszg ze wszystkich faz, poniewaz decyduje o przebiegu rzeczywistego incydentu. Jesli
personel, umiejetnosci i narzedzia nie sg dostepne, incydent moze potoczy¢ sie wtasnym zyciem, w
ktérym w niektorych przypadkach ludzie tracg prace, a inni zostajg ranni. Przeprowadzenie nalezytej
starannosci na wczesnym etapie zapobiega tego typu niefortunnym dziataniom.

Faza wykrywania

Faza wykrywania to faza, w ktdrej obroncy sieci i osoby reagujgce na incydenty spedzajg wiekszosc¢
czasu. Dzieje sie tak, poniewaz atakujacy stale udoskonalajg swoje metody, wymagajgc od obroncéw
dostosowywania narzedzi w celu identyfikowania momentu pojawienia sie zagrozen. Wiele wtaman,
naruszen i atakow nie dzieje sie w czasie rzeczywistym. Zanim wewnetrzny zespét ds. bezpieczeristwa
dowie sie o naruszeniu, mogg mingé¢ tygodnie, a czasem miesigce. W niektérych przypadkach
naruszenie jest wykrywane dopiero po powiadomieniu przez strone trzecia, takg jak organy scigania,
lub sam atak. Mozna zapytaé, dlaczego wykrycie tych atakéw zajmuje tak duzo czasu. Istnieje wiele
przyczyn takiego stanu rzeczy, ale trzy gtdwne to:

e tatanie luk w zabezpieczeniach
o Aktywno$¢ uzytkownikéw
« Srodowisko sieciowe

Atakujgcy i obroncy toczg nieustanny wyscig zbrojen, ze tak powiem. Za kazdym razem, gdy jaka$
metoda lub wykrycie konkretnego ataku zostaje odkryte, atakujacy wymyslajg nowe i pomystowe
sposoby na jego obejscie. To luka miedzy podatnoscig a tataniem otwiera drzwi atakujgcemu.



Uzytkownicy moga nieumyslnie naruszy¢ bezpieczenstwo sieci poprzez rdéine dziatania, czesto z
powodu braku swiadomosci lub zaniedbania. Jednym z powszechnych sposobdéw jest stosowanie
stabych haset. Uzytkownicy moga uzywad fatwych do odgadniecia haset, uzywac tego samego hasta na
wielu kontach lub nie aktualizowaé go regularnie, utatwiajgc atakujgcym uzyskanie nieautoryzowanego
dostepu. Ponadto uzytkownicy moga pas¢ ofiarg atakéw phishingowych, w ktérych nieswiadomie
podajg poufne informacje, takie jak dane logowania lub dane finansowe, otwierajgc w ten sposdb
drzwi do nieautoryzowanego dostepu i potencjalnych wyciekéw danych. Ponadto sie¢ to stale
zmieniajgce sie srodowisko dodawania i usuwania kont, dodawania maszyn, instalowania poprawek i
wprowadzania zmian w konfiguracji, co moze tworzyé martwe punkty lub luki, w ktérych ataki moga
pozostac niewykryte. Jednym z gtéwnych zadan obroncéw jest préba zminimalizowania tych martwych
punktéw. Osigga sie to poprzez faczenie warstw zabezpieczen, aby chronié¢ nie tylko sie¢, ale cate
Srodowisko. Warstwowe podejscie do bezpieczenstwa polega na wdrozeniu wielu linii obrony w celu
ochrony przed réznymi zagrozeniami i lukami w zabezpieczeniach. Sita warstwowego podejscia do
bezpieczenstwa tkwi w jego zdolnosci do tworzenia kompleksowej strategii obrony, ktéra uwzglednia
zroznicowane wektory atakdéw, utrudniajgc atakujgcym wtamanie sie do catego systemu. Kazda
warstwa dziata jak bariera, zwiekszajgc ogdlne bezpieczenstwo poprzez zwiekszenie ztozonosci i
odpornosci. Nalezg do nich:

e Pierwsza warstwa czesto obejmuje kontrole dostepu, taka jak silne mechanizmy uwierzytelniania i
protokoty autoryzacji, zapewniajac, ze tylko upowaznione osoby majg dostep do poufnych systeméw
lub danych.

e |dgc dalej, srodki bezpieczeristwa sieci, takie jak zapory sieciowe i systemy wykrywania wtaman,
tworzg kolejng warstwe, chronigc przed nieautoryzowanym dostepem i ztosliwymi dziataniami w sieci.

e Kolejne warstwy mogg obejmowac ochrone punktéw korncowych, w ktérej oprogramowanie
antywirusowe i narzedzia do wykrywania punktéw korncowych zabezpieczajg poszczegdlne urzadzenia.
Szyfrowanie danych stanowi kolejng kluczowg warstwe, chronigc informacje zaréwno w trakcie
przesytu, jak i w stanie spoczynku.

e Regularne audyty bezpieczenstwa i monitorowanie stanowig dodatkowe warstwy, zapewniajgc
ciggty ocene i wczesne wykrywanie potencjalnych zagrozen.

Na szczescie, omdéwiony wczesdniej standard NIST zapewnia wstepne ramy do rozpoczecia tego
procesu. Oto kilka zalecert NIST:

e Profilowanie sieci i systemoéw

e Zrozumienie typowych zachowan

e Stworzenie polityki przechowywania logéow

* Przeprowadzenie korelacji zdarzen

* Prowadzenie i korzystanie z bazy wiedzy

¢ Korzystanie z wyszukiwarek internetowych do celéw badawczych

¢ Uruchamianie snifferéw pakietdw w celu gromadzenia dodatkowych danych
¢ Filtrowanie danych

e Zwrdcenie sie o pomoc do innych

e Synchronizacja zegaréw wszystkich hostéw



e Znajomosc réznych typdw atakdw i wektoréw atakow

e Opracowanie proceséw i procedur rozpoznawania oznak incydentu

e Zrozumienie zrédet prekursoréw i wskaznikow

e Stworzenie odpowiednich mozliwosci i procesow dokumentowania incydentéw

e Stworzenie proceséw umozliwiajgcych skuteczne priorytetyzowanie incydentéw bezpieczeristwa

e Stworzenie proceséw umozliwiajgcych skuteczng komunikacje informacji o incydentach
(komunikacja wewnetrzna i zewnetrzna)

To dopiero poczatek rodzajéow proceséw i mechanizméw kontroli, ktére mozna wdrozyé. To od
obroncow iich oceny ryzyka zalezy, jakie dziatania sg niezbedne. W rezultacie wdrazanie mechanizméw
kontroli, wykrywania i ograniczania ryzyka stanie sie tatwiejsze, a w przypadku wystgpienia incydentu
zespot reagowania na incydenty bedzie mdgt szybciej analizowac i weryfikowaé kazdy incydent.

Faza analizy

Faza analizy jest jedng z niewielu faz, ktéra ma dwa potencjalne kierunki lub rezultaty. Pierwszym z
nich jest fatszywie dodatni wynik, ktéry pochodzi z wykrytego zdarzenia, ktére po analizie okazato sie
mozliwe do wyjasnienia lub niezgodne z sugerowanym alertem. Aby to udowodnié, konieczne jest
jednak sprawdzenie wszystkich wskaznikéw i potwierdzenie, ze nie wystepuje rzeczywisty incydent.
Drugim, znacznie powazniejszym, jest uzasadniony incydent. Sg one deklarowane po sprawdzeniu
alertu i potwierdzeniu jego tresci. Do weryfikacji alertu i wynikéw wykorzystuje sie inne narzedzia
analityczne. Podczas fazy analizy zazwyczaj przeprowadza sie szereg proceséw, w tym:

e QOkreslenie rodzaju incydentu: Moze to obejmowaé ztosliwe oprogramowanie, ransomware,
zagrozenie wewnetrzne, naruszenie ochrony obwodowej

e Okreslenie wptywu funkcjonalnego na firme: Innymi stowy, czy incydent ma wptyw na dziatalnos¢
firmy, czy tez generuje koszty.

e Postepuj zgodnie ze standardowg procedurg operacyjng dla danego incydentu: sg one czasami
nazywane playbookami lub runbookami.

e Generuj wskazniki ataku (loA): okreslajg one rodzaj ataku i jego taricuch zabéjstw. Przyktadami moga
by¢ nietypowe wzorce ruchu wychodzacego, nietypowe wzorce logowania i szybkie szyfrowanie
plikow.

» Generuj wskazniki naruszenia (loC): sg to wykrywalne artefakty, ktére mozna wykry¢ zaréwno w sieci,
jak i na punktach koncowych, czyli serwerach, stacjach roboczych i urzadzeniach. Przyktadami moga
by¢ adres IP, warto$¢ skrotu MD5/SHA256 ztosliwego pliku oraz zmiany w monitorowanych lub
wrazliwych kluczach rejestru, takich jak HKLM\Software\Microsoft\Windows\CurrentVersion\Run,
aby skonfigurowac ztosliwe oprogramowanie lub inny proces uruchamiany przy kazdym uruchomieniu
komputera.

¢ Generuj wskazniki zainteresowania (lol): sg to elementy pomocnicze ataku lub wiamania, ktére moga
obejmowac protokot sieciowy lub typ systemu operacyjnego.

e Wiecej szczegdtéw na temat wskaznikdéw IoA, loC i lol zostanie omdéwionych w dalszej czesci.

e Wykorzystanie wiedzy i doswiadczenia zespotu: Obejmuje to nie tylko osoby techniczne, ale takze
osoby rozumiejace, jak dziata firma.



Poswiecenie czasu na tym etapie moze zaoszczedzi¢ duzo czasu i wysitku, jesli zostanie
przeprowadzone prawidtowo.

Faza powstrzymywania i eliminacji

Faza powstrzymywania i eliminacji obejmuje wiele wskaznikéw ataku i naruszenia bezpieczenstwa. W
tej fazie wskazniki loA i loC stuzg do przeszukiwania sieci, serwerdw, stacji roboczych i urzadzen w celu
wykrycia wszelkich wystapien zidentyfikowanych wskaznikéw. Jesli ktérykolwiek z tych wskaznikéw
zostanie zidentyfikowany, zaséb moze zosta¢ zabezpieczony, a wskaznik usuniety, jesli zostanie
stwierdzone, ze nie narazit systemu na naruszenie bezpieczeistwa. W przeciwnym razie, w zaleznosci
od powagi incydentu, zaséb moze zosta¢ usuniety i odbudowany. Najlepszy sposéb postepowania
bedzie okreslony w podreczniku organizacji. Oprdcz faktycznego powstrzymania i wyeliminowania,
faza ta obejmuje réwniez nastepujace dziatania:

e Zbieranie i zarzadzanie dowodami

e |[dentyfikacja atakujacych i ich nosicieli

¢ Komunikacja, w tym czestotliwosé i osoby, do ktérych kierowany jest komunikat

e Wybor strategii powstrzymania i wyeliminowania oraz sposobu skutecznego odzyskania po niej
* Ryzyko kradziezy i zniszczenia zasobdéw

¢ Dostepnos¢ ustug (w tym klientdw, pracownikéw i dostawcow)

e Czas i zasoby niezbedne do wdrozenia podejscia

e Skutecznos¢ strategii (czesciowe lub catkowite powstrzymanie)

e Ramy czasowe rozwigzania (np. awaryjne rozwigzanie tymczasowe, tymczasowe rozwigzanie
tymczasowe zapewniajgce kontrole podczas przygotowywania trwatego rozwigzania lub trwate
rozwigzanie)

Faza odzyskiwania

W istocie faza odzyskiwania polega po prostu na przywrdceniu dziatania systemow dotknietych
incydentem. Jest to etap bardzo subiektywny, poniewaz odzyskiwanie w duzej mierze zalezy od
samego incydentu. Na przyktad, ztosliwe oprogramowanie lub ransomware moze wymagacd catkowitej
przebudowy lub przywrécenia urzagdzen, podczas gdy naruszenie ochrony obwodowej moze wymagac
zmiany konfiguracji lub zainstalowania poprawki. Po wybraniu metody i przywrdceniu dziatania
systemu lub systemdw, nalezy je przetestowac¢ i zweryfikowaé, aby potwierdzi¢ pomysine
odzyskiwanie.

Czynnosci po incydencie (post mortem)

Faza po incydencie, czasami nazywana post mortem lub fazg wyciggania wnioskow, to faza, w ktérej
przeprowadza sie kompleksowy przeglad catej sytuacji w celu znalezienia sposobdw unikniecia
wystgpienia incydentu w przysztosci. W zaleznosci od charakteru incydentu, czynnosci te mogg by¢
dos¢ skomplikowane lub proste. Przyktadem moze byc incydent, ktory wystgpit, poniewaz system nie
zostat naprawiony. Wnioskiem moze by¢ czestsze cykle napraw. Innym przyktadem moze byc¢ incydent
spowodowany brakiem wgladu w siec i jej systemy, co mozna by ztagodzi¢ poprzez zakup narzedzia lub
zasobu. Wymaga to przegladu danych incydentu i rzetelnej analizy sytuacji, a takze odpowiedniego
przegladu, oceny i sporzgdzenia raportu, aby okresli¢ najlepsze podejscie zapobiegajgce ponownemu



wystgpieniu sytuacji. Jak juz wspomniano, ramy NIST zawierajg pewne wytyczne dla tej fazy, ktore
obejmuja:

e Harmonogram zdarzen pokazujgcy doktadnie, co sie wydarzyto

e Jak personel i kierownictwo radzili sobie w danej sytuacji i kto wykonat jakie zadania?

e Czy przestrzegano podrecznikéw i procedur? Czy wystgpity luki w procesach

e Jakie informacje byty potrzebne lub brakowato i dlaczego? Np. narzedzia, doswiadczenie, szkolenia
e Czy wydarzyto sie cos$, co mogto uniemozliwi¢ odzyskanie danych?

¢ Co zmieniliby pracownicy i kierownictwo, gdyby podobne zdarzenie miato miejsce ponownie?

e Jakie kroki nalezy podjgé, aby zapobiec ponownemu wystgpieniu podobnych sytuacji? e Jakie
dodatkowe zasoby lub narzedzia sg potrzebne do identyfikacji, oceny i zapobiegania zdarzeniom w
przysztosci?

To tylko niektdre z elementdw, ktére mozna uwzgledni¢ w procesie poincydentalnym. Wazne jest, aby
po zakonczeniu incydentu i sporzadzeniu raportu opracowad i zarzgdza¢ wnioskami i wynikami, tak aby
wyeliminowac zidentyfikowane luki i zapobiec ponownemu wystgpieniu tego samego incydentu.

Wymiana informacji i koordynacja

Istnieje jeszcze jeden element czesto pomijany i niedoceniany w kontekscie incydentéw — obszar
wymiany informacji. Nie chodzi tu o rozgtoszenie informacji o naruszeniu bezpieczenstwa ani nic
podobnego; chodzi o kontrolowane ujawnienie lub przejecie informacji poza organizacje. Co to
wiasciwie oznacza? Otdéz podczas incydentu organizacja bedzie musiata komunikowaé sie z
podmiotami zewnetrznymi w sprawie incydentu. Przyktadami takich form komunikacji s3 miedzy
innymi: cyberubezpieczenia, zewnetrzne podmioty reagujace na incydenty, zapytania medidw,
dostawcy, a potencjalnie takze organy scigania. Podreczniki reagowania na incydenty powinny
uwzglednia¢ te rodzaje komunikacji, zawieraé¢ zasady i procedury dotyczgce sposobu i czasu
inicjowania komunikacji, a takze osoby odpowiedzialne za komunikacje, takie jak dziat komunikacji
korporacyjnej, dziat prawny czy kierownictwo. Bedzie réwniez element dotyczacy komunikacji
wewnetrznej i dyskusji o tym, co powiedzie¢ pracownikom i co pracownicy mogg powiedzie¢, a takze
jak skierowac ich do odpowiedniego zespotu, gdy zostang poproszeni o ztozenie o$wiadczenia. Innymi
stowy, nie chcemy ujawnia¢ poufnych informacji o incydencie. Takie dziatania mogg skutkowad
wiekszymi zaktéceniami, stratami finansowymi, a nawet utratg pracy. Wiele z tego typu informacji
bedzie w duzym stopniu pokrywac sie z planami odzyskiwania po awarii. Ostatnim obszarem do
omoéwienia w kontekscie udostepniania informacji jest ujawnianie informacji. Spotki gietdowe i
niektére branze, takie jak finanse i medycyna, majg obowigzek raportowania w ramach reagowania na
incydenty. Raportowanie regulacyjne dotyczace cyberbezpieczenstwa jest fundamentalnym
elementem szerszych ram regulacyjnych, ktdre regulujg ochrone poufnych informacji i integralnosé
systemoéw cyfrowych. Organy regulacyjne na catym sSwiecie ustanawiajg wytyczne i wymogi, aby
zapewni¢, ze organizacje wdrazajg solidne $rodki cyberbezpieczeristwa w celu ochrony przed
cyberzagrozeniami i ochrony interesdw interesariuszy. Potrzeba skutecznych mechanizmoéw
raportowania stata sie coraz wazniejsza w obliczu eskalacji cyberzagrozen, naruszen danych oraz
potencjalnych znacznych strat finansowych i wizerunkowych. Organizacje dziatajgce w regulowanych
branzach, takich jak finanse, opieka zdrowotna i infrastruktura krytyczna, sg czesto zobowigzane do
przestrzegania okreslonych przepiséw dotyczacych cyberbezpieczeristwa. Przepisy te zazwyczaj
okreslajg s$rodki, ktére organizacje muszg wdrozy¢ w celu zabezpieczenia swoich systemoéw



informatycznych, a takze obowigzki raportowania w przypadku incydentu cyberbezpieczenstwa.
Wymogi raportowania zazwyczaj obejmujg terminowe ujawnianie incydentédw organom regulacyjnym,
osobom dotknietym incydentem i innym odpowiednim interesariuszom. Kluczowe elementy
raportowania regulacyjnego dotyczacego cyberbezpieczenstwa obejmujg szczegdétowe omowienie
nastepujgcych kwestii:

e Charakter i zakres incydentu bezpieczenstwa
e Zakres naruszenia danych
¢ Podjete dziatania naprawcze

Ten przejrzysty raport ma na celu utatwienie skoordynowanej reakcji na cyberzagrozenia, umozliwienie
nadzoru regulacyjnego oraz zwiekszenie zaufania opinii publicznej i inwestoréw.

Aby zapewni¢ zgodnos¢, organizacje muszg by¢ na biezgco z najnowszymi przepisami, regularnie
ocenia¢ swojg postawe w zakresie cyberbezpieczenstwa i wdrazac¢ srodki zgodne z ewoluujgcym
krajobrazem prawnym. Nieprzestrzeganie przepiséw dotyczacych cyberbezpieczeristwa moze
skutkowaé powaznymi konsekwencjami, w tym karami finansowymi, dziataniami prawnymi i
uszczerbkiem na reputacji. W miare rozwoju krajobrazu cyberzagrozen, rzetelne i przejrzyste
raportowanie regulacyjne pozostaje kluczowym narzedziem w budowaniu odpornego i bezpiecznego
ekosystemu cyfrowego. Chociaz proces ten w duzej mierze lezy w gestii radcéw prawnych, mogg oni
zwrdcié sie do zespotu reagowania na incydenty, aby uzyskac¢ informacje niezbedne do spetnienia
wymogu. W interesie tych cztonkéw lezy znajomos$¢ tych wymogdw, aby ich nie naruszaé. Po
omoéwieniu faz reagowania na incydenty, omowmy zespoty reagowania na incydenty i rodzaje
wskaznikéw, ktére mogg byé wykorzystywane podczas incydentu. Struktura zespotu reagowania na
incydenty Istniejg rézne zespoty reagowania na incydenty, organizacje tworzg je na rézne sposoby, aby
wspiera¢ okreslone role, jednak istniejg pewne wspdlne struktury. Jednym z popularniejszych typéw
jest Zesp6t Reagowania na Incydenty Bezpieczeristwa Komputerowego (CSIRT), ktdrego podstawowa
struktura wyglada nastepujaco:

e Lider Zespotu: Kieruje Zespotem CSIRT i odpowiada za procedury, moze raportowaé do kierownictwa
lub przekazac zadanie liderowi incydentu

e Lider Incydentu: Czasami nazywany Dowddcy Incydentu, koordynuje indywidualne reakcje i
organizuje zadania

e Cztonek Wsparcia IT: Eksperci ds. infrastruktury i aplikacji, znajacy system lub systemy

e Cztonek Wsparcia Zarzadzajacy: Osoba podejmujgca decyzje biznesowe, komunikujgca sie rowniez z
pracownikami i zarzadem

e Cztonek Wsparcia PR: Komunikuje sie z opinig publiczng i klientami w celu utrzymania relacji
biznesowych

e Cztonek Wsparcia Prawnego: Doradza w sprawie skutkéw prawnych decyzji To tylko jedna ze
struktur, ktérg, jak wspomniano wczesniej, mozna rozszerzaé lub skraca¢ w zaleznosci od potrzeb
organizacji. Inne powszechnie stosowane struktury obejmuja:

» Zespo6t Reagowania na Incydenty Bezpieczenstwa Produktu (PSIRT)

» Krajowe zespoty CSIRT i Zesp6t Reagowania na Incydenty Komputerowe (CERT)



e Zespoty reagowania na incydenty dostawcow rozwigzan bezpieczenstwa i dostawcéw zarzadzanych
ustug bezpieczenstwa (MSSP)

.....

analizowat.
Wprowadzenie wskaznikéw incydentow

Podczas badania incydentu zespoty mogg wykonywaé operacje rownolegle, w zaleznosci od swojej
specjalizacji. Jednak wszystkie bedg korzysta¢ ze wskaznikdw w ramach swojego dochodzenia, aby
okresli¢ atak i naruszenie bezpieczenstwa, a takze sprobowad ustalié, czy istniejg dodatkowe wskazniki,
ktére mozna dodac do listy.

Rodzaje wskaznikow

Istniejg trzy gtdwne wskazniki, z ktérymi pracujg osoby reagujace na incydenty, a sg to wskazniki ataku
(IOA), wskazniki naruszenia bezpieczenstwa (I0C) i wskazniki zainteresowania (I0l). Przyjrzyjmy sie im
blizej. Wskazniki I0A sg prekursorami naruszenia bezpieczeristwa. Wiele wskaZznikéw |OA jest
zwigzanych z zachowaniem i ma charakter dynamiczny. Oznacza to, ze sama aktywnos$¢ moze nie by¢
ztosliwa, ale inne elementy sprawiajg, ze taka jest. Na przyktad atakujgcy prébuje sitowo wtamac sie
do sieci. Proces uzywany przez atakujgcego nie jest ztosliwy, po prostu prébuje sie zalogowad. To
zachowanie polegajace na wielokrotnym prébowaniu réznych kombinacji klawiszy sprawia, ze jest
ztosliwy. 10A stuzg i mogg by¢ wykorzystywane do okreslania, w jaki sposob atakujgcy mogt wtamad sie
do sieci. Mogg by¢ réwniez wykorzystywane do $ledzenia i tworzenia harmonogramu zdarzen ataku.
Oto niektére z innych I0A:

e Wykorzystywanie danych uwierzytelniajgcych: Przyktadem jest haker, ktéry wykorzystat dane
uwierzytelniajgce, wykorzystujgc atak phishingowy, aby oszukaé niczego niepodejrzewajgcego
pracownika i wymusi¢ ujawnienie danych logowania. Wskazniki IOC obejmowaty nieoczekiwany wzrost
liczby nieudanych préb logowania, nieautoryzowany dostep z nieznanego adresu IP oraz nietypowg
aktywnos¢ na koncie uzytkownika, taka jak pobieranie poufnych plikow.

® Przemieszczanie sie w obrebie sieci: Po uzyskaniu wstepnego dostepu do sieci, atakujgcy zastosowat
techniki przemieszczania sie w obrebie systemodw, takie jak wykorzystywanie stabych danych
uwierzytelniajgcych i niezatatanych luk w zabezpieczeniach. Wskaznikami przemieszczania sie w
obrebie systemdw byty anomalie w logowaniu, proby eskalacji uprawnien oraz obecnos¢ nietypowych
wzorcow ruchu sieciowego miedzy potaczonymi urzadzeniami.

e Komunikacja typu Command and Control (C2): Ztosliwe oprogramowanie uruchomione na
komputerze ofiary ustanawia kanat C2, umozliwiajac atakujgcemu zdalne zarzadzanie zainfekowanym
systemem i wykradanie poufnych danych. Wskaznikami aktywnosci C2 byly nietypowy ruch sieciowy
wychodzacy do podejrzanych domen, nieoczekiwane protokoty komunikacyjne oraz nieregularne
wzorce przesytania danych miedzy zainfekowanym urzadzeniem a serwerami zewnetrznymi.

¢ Niedopasowany ruch port-aplikacja: Atakujgcy lub ztosliwe oprogramowanie naduzywajgce lub
wykorzystujace porty komunikacyjne dla wtasnych korzysci. Idea polega na tym, ze port to po prostu
port, o ile oba punkty zgadzajg sie co do protokotu, ktéry ma go uzywaé, mozna uzywac¢ dowolnego
typu komunikacji. Przyktadem moze by¢ sytuacja, gdy ztosliwe oprogramowanie atakujgcego uzywa
portu 80, powszechnie kojarzonego z protokotem HTTP, do innej komunikacji, takiej jak FTP. Robi sie
to nie tylko po to, aby ukry¢ swojg aktywnos$é, ale takze po to, aby oming¢ zapory sieciowe i inne
urzadzenia zabezpieczajgce, wykorzystujgc powszechnie otwarty port.



e Anomalie zgdan DNS: W tym przypadku wykryty ruch moze by¢ gwattownym wzrostem liczby zagdan
wyszukiwania domeny z pojedynczego hosta; ten IOA wskazuje na potencjalne ztosliwe dziatania, takie
jak uzycie algorytmu generowania domen (DGA). Inne wskazniki naduzy¢ DNS obejmowaty duzg liczbe
nieudanych zapytan DNS, podejrzane nazwy domen i nieregularne wzorce rozwigzywania domen, co
sktonito zespoty ds. cyberbezpieczenstwa do zbadania Zzrédfa nietypowego ruchu.

e Eksfiltracja danych: Wskazniki 10C dla eksfiltracji danych mogg obejmowaé znaczny wzrost ruchu
wychodzgcego, szczegdlnie na zewnetrzne adresy IP, wskazujacy na nieautoryzowane przesytanie
poufnych informacji. Wskaznikami eksfiltracji danych byty transfery duzych plikdw, szyfrowanie ruchu
wychodzgcego i anomalie we wzorcach danych, co wymagato natychmiastowe] reakcji w celu
zminimalizowania potencjalnego naruszenia bezpieczenstwa danych.

e Préby wykorzystania luk: Wskazniki I0A dla préob wykorzystania luk obejmujg nagte wzrosty ruchu
ukierunkowane na okreslone luki w zabezpieczeniach, w ktdrych atakujgcy prébujg wykorzystac
stabosci oprogramowania lub ustug. Wskazniki préob wykorzystania luk obejmowaty nieoczekiwane
wzorce ruchu, gwattowny wzrost liczby skandw sieci i powtarzajgce sie préby dostepu do podatnych
portdw, co sktonito zespoty ds. bezpieczenstwa do zatatania luk i wzmocnienia zabezpieczen.

e Nietypowa aktywnosc¢ uzytkownika: Wskazniki I0C dla nietypowej aktywnosci uzytkownika mogg
obejmowacd typowe zachowania konta pracownika, takie jak uzyskiwanie dostepu do poufnych plikéw
poza standardowymi godzinami pracy i préby eskalacji uprawnien. Wskaznikami tego ataku s3
wielokrotne nieudane préby logowania, nieautoryzowany dostep do systemdéw o wysokich
uprawnieniach oraz nietypowe wzorce dostepu do plikdw, co sktania do wszczecia dochodzenia w
sprawie potencjalnych zagroze wewnetrznych lub naruszen danych uwierzytelniajgcych.

* Nietypowe sytuacje geograficzne: Wskazniki I0C dla nietypowych sytuacji geograficznych obejmuja
préby dostepu do poufnych zasobdw firmy podejmowane przez uzytkownika z lokalizacji niezgodnej
ze standardowymi wzorcami. Inne wskazniki IOC dla tej anomalii obejmowaty nagtg zmiane lokalizacji
logowania, nieoczekiwane adresy IP i nietypowe dane geolokalizacyjne, co budzi podejrzenia
potencjalnego nieautoryzowanego dostepu lub naruszen danych uwierzytelniajgcych.

Jak wspomniano weczesniej, wiele z nich opiera sie na zachowaniach, poniewaz urzadzenia
bezpieczenstwa, takie jak SIEM, posiadajg mechanizmy alarmowe dotyczace takich zachowan.
Przyjrzyjmy sie teraz bardziej statycznym wskaznikom zwanym wskaZznikami naruszenia
bezpieczenstwa. Wskazniki 10C to artefakty kryminalistyczne, czasami nazywane wskaznikami
atomowymi. W jezyku potocznym osdb reagujgcych na incydenty, termin IOC jest najczesciej uzywany
wsrdd réznych wskaznikéw. Ogdlnie rzecz biorgc, mozna go zdefiniowac jako artefakt lub pozostatos¢
po witamaniu, ktéra jest zwigzana z naruszeniem bezpieczeristwa, incydentem lub ich odmiang. Te
pozostatosci po wtamaniu mozna znalez¢ w systemie plikdw hosta, w pamieci hosta lub w ruchu
sieciowym. Typowe wskazniki I0C obejmuja:

® Adresy IP — IPv4 i IPv6

e Adres URL, ktory zawiera w petni kwalifikowang nazwe domeny (FQDN) i $ciezke
® Rozmiary odpowiedzi HTML

e Ciggi User-Agent

e Skroty plikéw — MD5, SHA-1 i SHA-256



e Nazwa pliku

e Typ pliku

e Klucz rejestru systemu Windows

e Klucz sterownika systemu Windows

e Uzyty protokét

e Sygnatury ztosliwego oprogramowania i zagrozen

Doswiadczony analityk bedzie wiedziat, jakich wskaznikéw 10C szukaé w zaleznosci od sytuacji
incydentu. Wskazniki IOC zostang dodane do dokumentacji incydentu, co z kolei dodatkowo wzmocni
0$ czasu zdarzen, pokazujac, co wydarzyto sie jako pierwsze, drugie itd. Ten typ wskaznika oméwimy
bardziej szczegdétowo w dalszej czesci tej sekcji. Wskazniki zainteresowania (I01) majg najmniejszg wage
niz inne typy wskaznikdw. Dzieje sie tak, poniewaz zawierajg one elementy i/lub artefakty, ktére sg
luzno powigzane z incydentem, ale nie ma juz innych dowodéw. Przyktadem moze by¢ naruszone konto
uzytkownika zalogowane na komputerze. Jednak poniewaz logi przeniosty date i godzine tego
logowania, nie mozna ustalié, czy miesci sie ono w osi czasu, czy tez byt to rzeczywisty uzytkownik. W
wielu przypadkach 10l moze dostarczy¢ informacji na temat wspierania lub wykrywania innych 10C
i/lub I0A, poniewaz analityk musi dogtebnie przeanalizowa¢ nature swoich odkryé. Oto kilka
przyktadow IOl:

¢ Sesja HTTP — moze obejmowacd elementy takie jak agenci uzytkownika i adresy IP

¢ Informacje WHOIS — domena hostingowa lub Zrédta, takie jak sieci VPN, wezty TOR i znane domeny
z btedami

¢ Zapytania DNS — zgdane domeny, typy i rekordy

e Numer systemu autonomicznego (ASN) —te numery powigzane z informacjami o adresie IP i domenie
mozna przypisac¢ do wiekszych, znanych sieci z btedami

e Konta uzytkownikdow — podczas ataku atakujacy szukajg kont uprzywilejowanych, zwtaszcza
domysinych, znanych dla systemdw operacyjnych, w tym administratora i roota. Jesli jednak istniejg
inne konta, ktére mogg byé powigzane z dang aktywnoscig, staje sie to wskaznikiem aktywnosci
atakujgcych.

e Kraj dziatania — niektére obszary geograficzne sg znane z réznych rodzajow aktywnosci. Nie oznacza
to, ze kazda aktywnosé z tych obszaréw jest szkodliwa. Jednak w trakcie sledztwa, jesli zostanie wykryty
kraj anomalny, stanie sie on wskaznikiem.

To nie jest wyczerpujaca lista, a jedynie kilka najczesciej spotykanych wskaznikéow 101, do ktérych
odwotuje sie podczas sledztwa. Skoro oméwilismy juz typy wskaznikéw, wréémy na chwile do
wskaznikéw I0C i narzedzi I0C.

Narzedzia 10C

Jak wskazano w poprzedniej sekcji, istnieje kilka rodzajow wskaznikow, jednak wiele narzedzi postuguje
sie terminem lub klasyfikacjg IOC, aby objg¢ wszystkie typy, a w niektdrych przypadkach nawet nie
obstuguje innych typow. Chociaz dostepne narzedzia mogg nie obejmowad réznych typow, istniejg
jednak narzedzia, ktére mogg stanowi¢ cze$é zestawu narzedzi osoby reagujgcej na incydenty. Majac
to na uwadze, oméwimy trzy narzedzia dotyczgce wskaznikdw IOC i udostepniania ich:



e OpenlOC: Do opisu obiektéw znalezionych podczas dochodzenia, darmowe narzedzie OpenlOC
oferuje spdjng strukture i stownictwo. Standard ten zostat opracowany przez firme Mandiant, ktéra
pdziniej przeksztatcita sie w FireEye i stata sie podstawa dla narzedzia OpenlOC Editor. Poniewaz
Mandiant byt faktycznie pierwszym, ktory zajat sie tym problemem, jego format stat sie standardem,
ktéry nasladowato wielu innych. Za pomocg tego narzedzia uzytkownik moze rejestrowac i
kategoryzowac artefakty kryminalistyczne wtaman, korzystajac z lekkiego i prostego frameworka,
ktérego podstawa jest XML. Umozliwia réwniez uzytkownikom rejestrowanie cech technicznych, ktére
odrdzniajg znane zagrozenie, podejscie atakujgcego lub inne wskazniki naruszenia bezpieczenstwa.
Fireye oferuje na swoim rynku inne narzedzia zwigzane z |0C, takie jak IOC Editor (stuzgcy do tworzenia
I0C) lub narzedzie I0C Finder stuzgce do gromadzenia danych z systemu hosta.

e Cyber Observable eXpression (CybOX) to system do udostepniania 10C, czyli obserwowalnych
danych. CybOX opiera sie na wspdlnej strukturze reprezentacji obserwacji. Dzieki wspdlnej strukturze
poprawia to ogdlng spdjnosc rejestrowania i gromadzenia tych obserwacji. CybOX mozna pobraé ze
strony GitHub.

e Incident Object Description Exchange Format (IODEF) to model danych uzywany przez zespoty CSIRT
do wymiany informacji zwigzanych z incydentami bezpieczeristwa. Dokument RFC 5070 (Request for
Comments) przedstawia szczegdty formatu, ktdry zostat pdzniej zaktualizowany w dokumencie RFC
6685, 7970 . Zgodnie z definicjg podang przez Internet Engineering Task Force (IETF), IETF wziat pod
uwage szereg czynnikdw podczas tworzenia modelu danych, w tym:

- Model danych jest uzywany jako format tranzytowy i nie jest najlepszym wyborem do
dtugoterminowej archiwizacji, przetwarzania w pamieci ani przechowywania na dysku.

- Termin ,jincydent” nie ma wspdlnej definicji. W rezultacie implementacja modelu unika préb
narzucania jednej. Uwaza sie, ze IODEF jest wystarczajgco elastyczny, aby obstuzyé wiekszosc
operatoréw.

Model danych obejmuje informacje z nastepujacych obszarow:
* Hosty

* Sieci

* Ustugi

* Metodologia atakéw

* Dowody kryminalistyczne

* Wptyw dziatania

* Przeptyw pracy (ograniczony)

Poniewaz analiza bezpieczenstwa nie jest standaryzowana, opiera sie w duzej mierze na dokumentach
Excel i tekstowych do rejestrowania obserwacji i opiséw. IODEF dazy do osiggniecia réwnowagi miedzy
obstugg tresci w dowolnej formie a jednoczesnym umozliwieniem i umozliwieniem automatycznego
przetwarzania informacji o incydentach. IODEF to tylko jeden z wielu formatéw danych zwigzanych z
bezpieczenstwem, ktdre sg rozwijane w celu uzyskania standardéw zatwierdzonych w branzy. Chociaz
zostat stworzony z myslg o zwiekszeniu mozliwosci operacyjnych zespotéw CSIRT, obecnie korzystajg z
niego inne organizacje, zwtfaszcza korporacje. Przyjecie i ratyfikacja tych standardow wymaga czasu,
podobnie jak w przypadku innych standardéw wymiany danych. Dzieki wspdtpracy i wymianie danych,
propozycja wartosci spotecznosci IODEF zwieksza zdolnos¢ do szybkiego radzenia sobie z kryzysami i



przekazywania swiadomosci sytuacyjnej. To uczciwe podejscie do wymiany i reprezentacji danych
najprawdopodobniej zacheci do tworzenia i wdrazania dodatkowych standardéw IODEF. Skoro juz
wiesz, jak dziatajg operacje reagowania na incydenty, jednym ze sposobow sprawdzenia tej wiedzy jest
wykorzystanie jej w ramach polowania na zagrozenia.

Wprowadzenie do polowania na zagrozenia

Polowanie na zagrozenia to sposéb zapobiegania incydentom bezpieczeristwa poprzez proaktywne
przeszukiwanie sieci w poszukiwaniu luk w zabezpieczeniach i aktywnosci, ktdre mogq wskazywacé na
aktywnos$¢ atakujgcych. Polowanie na zagrozenia stato sie skutecznym podejsciem do tagodzenia
skutkow incydentdw bezpieczenstwa poprzez przyjecie sposobu myslenia atakujgcych i wyszukiwanie
tych wskaznikéw w danych telemetrycznych gromadzonych przez rézne narzedzia bezpieczeristwa. W
przeciwienstwie do tradycyjnych $rodkéw obronnych, ktére koncentrujg sie na wzmacnianiu granic,
polowanie na zagrozenia polega na aktywnym wyszukiwaniu i identyfikowaniu ukrytych zagrozen w
sieci organizacji. Ta metoda wykorzystuje potaczenie zaawansowanych technologii, analizy danych i
wiedzy specjalistycznej w celu wykrywania i neutralizowania potencjalnych zagrozen. Wdrazajac
polowanie na zagrozenia, organizacje zyskujg mozliwos¢ wyprzedzania stale zmieniajgcego sie
krajobrazu cyberzagrozen, skutecznie tagodzac luki w zabezpieczeniach i wzmacniajgc swojg cyfrowg
obrone. W istocie, polowanie na zagrozenia stanowi kluczowg i proaktywna linie obrony, zapewniajgca
prewencyjne $rodki zapobiegania incydentom cyberbezpieczenstwa i ochrony poufnych informacji
przed uporczywym i wyrafinowanym charakterem wspdtczesnych cyberzagrozen. Przyjrzyjmy sie
niektdrym narzedziom i technikom stosowanym w ramach polowania na zagrozenia.

Narzedzia do wykrywania zagrozen

Zespot bez odpowiednich narzedzi nie odniesie sukcesu. Na szczescie istnieje wiele narzedzi
wspierajacych szeroki zakres zadan, z ktorych zespdét moze korzystac i ktére moze witgczy¢ do swojego
programu wykrywania zagrozen. Ponizej znajduje sie lista godnych uwagi, ale niepetnych narzedzi,
ktore moga by¢ wykorzystywane w programie wykrywania zagrozen:

e CyberChef : Wedtug ich strony internetowej CyberChef ,to prosta, intuicyjna aplikacja internetowa
do analizy i dekodowania danych bez koniecznosci korzystania ze skomplikowanych narzedzi lub
jezykéw programowania”.

e Phishing Catcher : Wykrywa domeny phishingowe, analizujac wydane certyfikaty TLS.

e AttackerkKB : AttackerKB to projekt Rapid7, w ktérym uzytkownicy mogg wyszukiwaé luki w
zabezpieczeniach i przeglgdac oceny oparte na opiniach spotecznosci.

¢ Dnstwist : dnstwist generuje liste podobnie wygladajgcych nazw domen dla danej nazwy domeny i
wykonuje dla nich zapytania DNS (A, AAAA, NS i MX).

e Maltego CE : To narzedzie open source do eksploracji danych, ktére tworzy wykresy do analizy i
taczenia danych:
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e Cuckoo Sandbox : Cuckoo to zautomatyzowany sandbox, w ktérym mozna uruchamiac i testowac
ztodliwe oprogramowanie.

e YETI : taczy TTP na podstawie wskaznikow IOC w oparciu o to, co widzi.
¢ AlEngine : AIEngine to oparty na sztucznej inteligencji system wykrywania wtaman do sieci.

e YARA : Yara pomaga identyfikowac i klasyfikowal ztosliwe oprogramowanie na podstawie
dopasowania wzorcow.

e CrowdFMS : CrowdFMS to narzedzie do automatyzacji gromadzenia i przetwarzania probek w
VirusTotal.

e Machinae : Narzedzie do gromadzenia informacji z publicznych witryn internetowych i kanatéw nosi
nazwe Machinae.

e APT-Hunter : Oprogramowanie do wykrywania zagrozen w dziennikach zdarzen systemu Windows
nosi nazwe APT-Hunter.

e Sysmon : Monitor systemu (Sysmon) to ustuga systemu Windows, ktéra monitoruje aktywnosc
zapisywang w dzienniku zdarzen systemu Windows.

e DeepBlueCLl : Modut programu PowerShell o nazwie DeepBlueCLI przeszukuje dzienniki zdarzen
systemu Windows w poszukiwaniu zagrozen.

e Chainsaw : Chainsaw dopasowuje zagrozenia w artefaktach kryminalistycznych systemu Windows,
takich jak dzienniki zdarzen i tabele MFT, za pomocg dopasowan wzorcow i sygnatur.

e Zircolite : Zircolite to samodzielne narzedzie, ktdre wykorzystuje reguty SIGMA w systemach MS
Windows EVTX, Auditd i Sysmon do wykrywania zagrozen.



Hayabusa : To narzedzie do wyszukiwania i analizy zagrozen w dzienniku zdarzen systemu Windows.
Skoro poznalismy juz kilka narzedzi, przyjrzyjmy sie procesowi wyszukiwania zagrozen i jego dziataniu.
Rozpoczecie wyszukiwania zagrozen

Nie mozna po prostu zaczg¢ od wyszukiwania zagrozen bez planu i odnies¢ sukces. Jak w przypadku
kazdej innej operacji, istnieje proces, ktéry pozwala na skuteczne wyszukiwanie zagrozen. Proces ten
sktada sie z okoto pieciu krokdw.
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1. Hipoteza — Wiekszos¢ polowan na zagrozenia, z wyjatkiem tych opartych na danych wywiadowczych,

zaczyna sie od pomystu lub mysli o potencjalnym ataku. Bez konkretnego wskaznika lub zagrozenia, na
ktére mozna by sie zdecydowaé, poszukiwacz potrzebuje punktu wyjscia. Ten punkt wyjscia moze by¢
tak ogdlny, jak wszystkie zewnetrzne punkty wejscia do sieci i sposdb, w jaki atak by to zrobit. Bardziej
ukierunkowane pytanie moze dotyczy¢ na przyktad tego, jakie sg wszystkie adresy IP zarejestrowane
w logach serwera WWW i czy ktérys z nich jest znany jako ztosliwy.

2. Gromadzenie i przetwarzanie danych — Jaki sens ma hipoteza lub polowanie, jesli nie ma danych do
analizy? Skfada sie to z kilku czesci:

* Gdzie znajdujg sie dane, ktére mogg Cie zainteresowac

* Czy zrodta logdw organizacji s scentralizowane, czy rozproszone?

* Czy istnieje system SIEM i czy przetwarza on wszystkie potrzebne Zrédta danych?
* W jaki sposéb przetwarzane sg te dane?

* Czy mozna to zrobi¢ za pomocy konsoli, czy mozna je pobraé i przechowywaé offline w celu
przeprowadzenia triazu?

To wazne pytania, na ktére nalezy odpowiedzie¢, poniewaz niektdre poszukiwania mogg prowadzi¢ do
incydentu trwajgcego wiele tygodni, miesiecy, a nawet lat.

3. Dochodzenie/Wyniki — Wynik zbierania danych trafia tutaj do przetworzenia. W zaleznos$ci od
wynikéw moze wystgpi¢ jeden z dwdch procesédw. Dochodzenie rozpoczyna sie, gdy polowanie na



zagrozenia ujawnia dane wskazujgce na potencjalny incydent. Moze to by¢ komputer zainfekowany
ztodliwym oprogramowaniem komunikujgcy sie z serwerem polecen i kontroli lub wskazniki w
dzienniku sieciowym, ze powtoka internetowa zostata wszczepiona na zewnetrzny serwer sieciowy i
jest aktywnie uzywana. Po zgtoszeniu rzeczywistego incydentu, bedzie on podazat za schematem
reakcji na incydent az do jego rozwigzania. Innym sposobem jest sprawdzenie doktadnosci wynikéw
zebranych danych i przejscie do raportowania.

4. Rozwigzanie/Raport — Jest to czes¢ polowania na zagrozenia, w ktorej wyniki sg korelowane w
raporcie dotyczgcym polowania. W przeciwnym razie proces dochodzenia/incydentu bedzie
kontynuowany do jego zakoriczenia i rozwigzania problemu/probleméw. Podczas dochodzenia osoby
odpowiedzialne za wyszukiwanie zagrozen uzyskujg petny obraz sytuacji i s3 gotowe do wdrozenia
technik tagodzenia skutkow. Techniki te mogg obejmowaé proste dziatania, takie jak usuwanie
ztosliwego oprogramowania lub ponowne instalowanie systemu z obrazu, instalowanie poprawek
bezpieczenstwa, wprowadzanie zmian w konfiguracji lub dodawanie mechanizméw wyzwalajacych. 5.
Wyzwalacz/Alert — Drugorzednym rezultatem, szczegdlnie w przypadku wykrycia zagrozenia podczas
polowania na zagrozenia, jest utworzenie wyzwalaczy lub alertow w systemach detekcji. Pozwala to
nie tylko na przeprowadzanie innych polowan, ale takze przyspiesza rozwigzanie potencjalnego
zagrozenia bezpieczenstwa. Zanim jednak wyzwalacze zostang utworzone, elementy danych
niezbedne do ich uruchomienia sg weryfikowane. Oznacza to, ze odpowiednie logi sg przegladane i/lub
pobierane, a system moze je odczytac. Po utworzeniu wyzwalaczy nalezy je okresowo sprawdzaé pod
katem ich poprawnosci, a w strukturze alertéw nalezy uwzgledni¢ jakas forme oceny wiarygodnosci.
Pomaga to w analizie zmeczenia alertami w SOC znacznie szybciej dokonad selekcji alertow.

To podstawowe koncepcje procesu polowania na zagrozenia. Proces ten moze by¢ tak prosty lub tak
skomplikowany, jak chcesz. Jesli nie wiesz, od czego zaczgé i chcesz od razu zaczgé, mozesz réwniez
rozwazy¢ skorzystanie z frameworka do polowania na zagrozenia. Zostaty one zaprojektowane, aby
pomadc Ci w niezawodnym i spdjnym procesie, zwiekszajgc Twojg wydajnosé. Istnieje wiele dostepnych
metod do wyboru, oto kilka z nich:

* Model polowania na zagrozenia Sqrrl : ThreatHunting. Sqrrl zostat zakupiony przez AWS w 2018 roku,
jednak model ten jest nadal dostepny i moze stanowié¢ dobry punkt wyjscia do wdrozenia polowan na
zagrozenia.

* Metoda polowania na zagrozenia TaHiTl: TaHiTl to metodologia prowadzenia polowan na zagrozenia.

e Framework PEAK (Prepare, Execute, and Act with Knowledge): Framework PEAK omawia rézne
podejscia do polowania na zagrozenia wykraczajgce poza oméwiony juz model ,hipotezy”. Niektére z
tych podejs¢ obejmujg polowanie bazowe i polowanie na zagrozenia wspomagane modelem.

e Struktura strategii wykrywania i ostrzegania (ADS): Jest to struktura ADS firmy Palantir, bardziej
dopracowana, ktéra pozwala uzytkownikowi wrdci¢ do sedna polowania na zagrozenia, pozwalajgc mu
zdefiniowad, czego szuka.

To tylko kilka zasobow, z ktérych mozna skorzystaé¢, aby rozpocza¢ polowanie na zagrozenia. Nalezy
pamietaé, ze polowanie na zagrozenia wymaga czasu i wysitku. Nalezy by¢ swiadomym ograniczen
zespotu i nie komplikowa¢ nadmiernie spraw, zanim bedzie on gotowy. Majac to na uwadze,
przyjrzyjmy sie kilku najlepszym praktykom w zakresie polowania na zagrozenia.

Najlepsze praktyki w zakresie polowania na zagrozenia



Cyberbezpieczenstwo przedsiebiorstw moze przynies¢ korzysci z wykorzystania polowania na
zagrozenia, ale tylko wtedy, gdy program jest dobrze zaprojektowany i wdrozony. Najlepsze praktyki
w zakresie polowania na zagrozenia obejmuja:

e Automatyzacja, gdy to mozliwe: Automatyzacja jest kluczcowym narzedziem, poniewaz osoby
zajmujgce sie polowaniem na zagrozenia muszg gromadzié, taczy¢ i analizowac ogromne ilosci danych.
Aby przyspieszyé i uprosci¢ proces, osoby poszukujgce zagrozen mogg korzystaé¢ z szeregu
specjalistycznych platform i narzedzi. Oprdcz gromadzenia danych, automatyzacja moze pomdc w
formutowaniu hipotez i koncentracji uwagi oséb poszukujgcych zagrozen. Wykrywanie nietypowych
zdarzed wymagajacych dalszego zbadania moze by¢ utatwione dzieki wykorzystaniu sztucznej
inteligencji (Al) oraz analityki behawioralnej uzytkownikéw i podmiotéw (UEBA).

e Zaopatrz sie w specjalistyczny sprzet do wykrywania zagrozen: Skuteczne i wydajne wykrywanie
zagrozen musi umozliwia¢ szybkie potwierdzanie lub odrzucanie domnieman dotyczacych zagrozen
organizacyjnych. Wymaga to mozliwosci szybkiego gromadzenia i analizowania danych z wielu zrédet
wewnetrznych i zewnetrznych. Osoby poszukujgce zagrozen mogg recznie uzyskac te informacje, ale
jest to czasochtonne i wymaga duzej wiedzy specjalistycznej. Na przyktad system SIEM i ustuga
monitorowania darknetu to dwie inwestycje, ktére mogg znacznie przyspieszyé proces wykrywania
zagrozen.

e Priorytetyzacja oparta na ryzyku: Osoby poszukujgce zagrozern mogg badac réznorodne potencjalne
zagrozenia organizacyjne. Firma zawsze bedzie miata wiecej potencjalnych teorii do przetestowania
niz czasu i zasobow. Priorytetyzacja dochodzen w zakresie wykrywania zagrozen w oparciu o
potencjalne ryzyko dla firmy ma kluczowe znaczenie podczas ich planowania. Ryzyka rdznia sie pod
wzgledem prawdopodobieristwa wystgpienia i potencjalnego wptywu na firme. Organizacja odnosi
najwieksze korzysci z wyszukiwania, koncentrujgc sie na zagrozeniach, ktdre sg prawdopodobne i
stanowig wysokie ryzyko.

e Okresl wyspecjalizowany zespdt ds. wykrywania zagrozen: Wedtug Infosec ,,wykrywanie zagrozen
moze wykorzystywaé zaréwno metody manualne, jak i mechaniczne. Wykrywanie zagrozen
wykorzystuje ludzkie mozliwosci, aby wykrywaé zagrozenia z wiekszg precyzjg niz inne
zautomatyzowane systemy, takie jak SIEM”. Najwazniejszym elementem kazdego programu
wykrywania zagrozen moze by¢ zespdt ds. wykrywania cyberzagrozen. Dzisiejsi specjalisci ds.
wykrywania zagrozen muszg by¢ ekspertami w dziedzinie $rodowiska zagrozen i by¢ w stanie
natychmiast dostrzec zaawansowane wskazniki ostrzegajgce przed atakiem. Obowigzki zespotu ds.
bezpieczenstwa sg zréznicowane. Zespoty autonomiczne odpowiadajg za dziatania takie jak badanie
alertéw i ochrona infrastruktury. Jesli zespoty IT i bezpieczenstwa stanowia jeden zespdt, otrzymuja
dodatkowe obowigzki. Wykrywanie zagrozen moze wydawac sie mniej istotne, poniewaz ktadzie
wiekszy nacisk na teorie niz na rzeczywiste ryzyko dla organizacji. Niemniej jednak, proaktywne
dochodzenia sg niezbedne do identyfikacji coraz bardziej skomplikowanych i niezidentyfikowanych
zagrozen. Aby zagwarantowaé, ze polowanie na zagrozenia zostanie ukoniczone, nalezy ustali¢
okreslone zadanie lub wyznaczy¢ minimalna liczbe godzin tygodniowo na polowanie na zagrozenia.

e Rozwijanie odpowiednich umiejetnosci: Badacze zagrozen potrzebujg dostepu do bogatej bazy
danych (zaréwno aktualnych, jak i historycznych), ktéra zapewnia wglad w caty infrastrukture firmy,
aby skutecznie poszukiwac zagrozen. Bez tych zagregowanych danych badacze zagrozen nie bedg w
stanie tworzy¢ trafnych hipotez dotyczacych zagrozen w oparciu o sie¢ i infrastrukture chmurowa
organizacji.

e Posiadanie kompleksowych danych: Aby umozliwi¢ im porédwnywanie biezgcych wzorcéw
cyberatakéow z danymi wewnetrznymi, badacze zagrozen musza mie¢ dostep do najnowszych



informacji wywiadowczych. Badacze zagrozen nie bedg w stanie dokfadnie oceni¢ potencjalnych
zagrozen sieciowych, jesli nie bedg swiadomi pojawiajgcych sie lub trendujgcych problemow.

¢ Posiadanie aktualnych informacji wywiadowczych: Najnowsze dane dotyczace zagrozen muszg by¢
dostepne dla badaczy zagrozen, aby mogli oni poréwnywaé dane wewnetrzne ze wzorcami ostatnich
cyberatakow. towcy zagrozen nie bedg w stanie skutecznie ocenia¢ potencjalnych zagrozen sieciowych
bez wiedzy o pojawiajacych sie lub trendujgcych zagrozeniach. Podobnie jak w procesie wyszukiwania
zagrozen, najlepsze praktyki mozna modyfikowaé, dodawacé lub catkowicie porzucaé, w zaleznosci od
sytuacji. Sprobujmy zastosowac niektore z nich, omawiajgc praktyczng strone wyszukiwania zagrozen.

Praktyczne aspekty polowania na zagrozenia

Idea polowania na zagrozenia moze byc¢ teoretycznie jasna; jednak stosowanie sie do tych krokéw
moze uniemozliwi¢ analitykom przejscie do kolejnych etapow faktycznego polowania na zagrozenia.
Ten paraliz jest czasami wywotywany przez narzedzia bezpieczenstwa, ktore juz wykonujg wiele analiz
i wysytajg alerty. Mimo to moze to by¢ idealne miejsce na rozpoczecie pracy dla analityka. Wyobrazmy
sobie scenariusz, w ktérym analityk zajmuje sie polowaniem na zagrozenia, koncentrujgc sie na
identyfikacji nietypowych logowan w sieci organizacji. Mogg juz istnie¢ alerty dotyczgce tego
problemu; jednak statyczne reguty nie sg zgodne z kontekstowymi przemysleniami analityka.
Kontynuujac nasz scenariusz, analityk zaczyna od wykorzystania swojego systemu SIEM (Security
Information and Event Management), ktéry gromadzi wszystkie logi w jednym miejscu. Nastepnie
analityk zaczyna analizowa¢ aktywnos¢ logowania w réznych systemach i aplikacjach. Uzbrojony w
podstawowe dane o zachowaniu uzytkownikéw, analityk ustala norme dla prawidtowych wzorcéw
logowania, w tym typowe czasy logowania, lokalizacje i urzadzenia. Podczas poszukiwan analityk
zauwaza gwattowny wzrost liczby préb logowania poza godzinami pracy i z nietypowych lokalizacji
geograficznych, znacznie odbiegajgcy od ustalonego poziomu bazowego. Ta anomalia budzi
podejrzenia, co sktania analityka do zbadania powigzanych kont uzytkownikéw. Dalsze dochodzenie
ujawnia, ze dane uwierzytelniajgce sg uzywane jednoczes$nie z rdéznych lokalizacji, co wskazuje na
potencjalne naruszenie bezpieczenstwa lub nieautoryzowany dostep. Analityk poréwnuje te
podejrzane logowania z danymi wywiadowczymi dotyczacymi zagrozen, aby sprawdzié, czy nie ma
zadnych pasujacych wskaznikéw naruszenia bezpieczeristwa. Dodatkowo, analityk analizuje historie
aktywnosci kont uzytkownikéw, aby zidentyfikowaé wszelkie nietypowe wzorce lub préby dostepu do
wrazliwych systeméw. W miare postepu poszukiwan zagrozen, analityk analizuje dziatania
uzytkownikéw i po skorelowaniu rozbieznych danych ujawnia, ze trwa skoordynowany atak sitowy,
majgcy na celu uzyskanie nieautoryzowanego dostepu do systemow krytycznych. Uzbrojony w te
informacje zespét bezpieczenstwa szybko interweniuje, blokujgc ztosliwe dziatania, resetujac
naruszone hasta oraz aktualizujgc i wzmacniajgc mechanizmy kontroli bezpieczenstwa i powiadamiajac
o zagrozeniach, aby zapobiec nieautoryzowanemu dostepowi w przysztosci. To poszukiwanie zagrozen
to tylko jeden z przyktaddw, jak testowanie istniejgcych mechanizméw kontroli bezpieczenstwa i
powiadamiania moze ujawnié¢ luki w zabezpieczeniach. Dziatajagc proaktywnie i analizujgc lokalizacje
danych bezpieczenistwa oraz dostepne informacje, organizacje mogg identyfikowac i neutralizowad
potencjalne zagrozenia bezpieczedstwa, zanim zdazg one przeksztatci¢ sie w petnowymiarowe
incydenty. Istnieje wiele elementéw zwigzanych z wyszukiwaniem zagrozen, incydentami,
reagowaniem na incydenty i sposobem ich dziatania w przypadku ich wystgpienia. Zobaczmy, jak to
moze wyglgdac¢ w laboratorium reagowania na incydenty.

Laboratorium: Symulacja reagowania na incydenty bezpieczenstwa

Pierwsze ¢wiczenie dotyczy reagowania na incydenty



W tym c¢wiczeniu symulujemy incydent bezpieczeistwa i przeprowadzimy Cie przez proces
identyfikacji, reagowania i tagodzenia skutkéw incydentu. Bedziesz musiat napisac analize i odpowiedz
na atak ransomware na sie¢ firmowg, za ktdrej ochrone jestes odpowiedzialny. Oto scenariusz:
uzytkownik otwiera ztosliwy zatgcznik do wiadomosci e-mail, co powoduje zaszyfrowanie krytycznych
plikdw na serwerze.

Przedsiebiorstwo sktada sie z:

* 200 serweréw Microsoft Windows

¢ 6 kontroleréw domeny

e 15 serweréw WWW

* 4 serwerdéw poczty e-mail

¢ 1500 stacji roboczych uzytkownikéw

W przypadku obszaréw, ktére nie zostaty szczegétowo opisane, przyjmij rozsgdne zatozenie i opisz je
w odpowiedzi. PrzeprowadZ analize i triaz ransomware. Wykorzystujgc uzyskane informacje,
przeanalizuj ponizszg sytuacje, piszac raport reagowania na incydenty.

Przyjrzyjmy sie krokom rozwigzywania tego problemu:

1. Wstepne wykrywanie:

* Dziat bezpieczenstwa IT otrzymuje alert o ataku ransomware.

* Jak mozna zidentyfikowaé system, ktérego dotyczy problem?

* Jakie informacje dotyczgce wstepnych obserwacji i szczegétow alertu zostatyby udokumentowane?
2. Identyfikacja incydentu:

* Jak mozna analizowac logi systemowe, ruch sieciowy i wszelkie dostepne wskazniki zagrozenia (loC).
* Jak i jakie logi przegladac, jakich kodow zdarzen szukaé?

* Jakich narzedzi uzywa¢ do analizy ruchu sieciowego i na co mozna liczy¢?

* Gdyby istniat wskaznik zagrozenia (loC), jak mozna by go wyszuka¢ na pojedynczym hoscie lub na
kazdym hoscie?

* Jak okresdli¢ i zakomunikowa¢ rodzaj i zakres incydentu?

* Jak mozna zidentyfikowaé uzytkownika, ktory wywotat incydent, oraz metode jego naruszenia?
3. Ograniczanie:

* Jakie Srodki ograniczania mozna wdrozy¢, aby zapobiec dalszemu rozprzestrzenianiu sie?

* Przygotuj komunikat, ktory moze zosta¢ wystany do uzytkownikdéw, informujac o sytuacji, o tym, co
sie stato, co nalezy zrobi¢ itp.

4. Eliminacja:

* Jakie sg dostepne sposoby wyizolowania zainfekowanych systemdéw w celu przeprowadzenia analizy
kryminalistycznej?



* Jak mozna zidentyfikowad i usung¢ ztosliwe oprogramowanie odpowiedzialne za incydent?

5. Odzyskiwanie:

* Opracuj plan przywracania zainfekowanych systemow z kopii zapasowych.

* Jak dtugo moze trwac przywracanie i w jakiej kolejnosci mogg by¢ przeprowadzane przywracania?
* Przekaz plan odzyskiwania odpowiednim interesariuszom.

6. Analiza poincydentalna:

* Przeprowadz analize poincydentalng, aby wyciggna¢ wnioski.

* Omoéw ulepszenia planu reagowania na incydenty i srodki zapobiegawcze.

* Udokumentuj swoje ustalenia i zalecenia.

7. Podsumowanie:

* Podsumuj najwazniejsze wnioski i zache¢ uczestnikoéw do zastosowania wyciggnietych wnioskéw w
swoich rolach.

* Zapewnij dodatkowe zasoby do dalszej nauki i rozwoju umiejetnosci.

W tej sytuacji nie przedstawiono wszystkich odpowiedzi ani danych; jednak sytuacja ta nie jest
rzadkoscig w dzisiejszych czasach. Jesli nie wiesz, jak podejs¢ do tematu lub potrzebujesz wiecej
informacji, wyszukaj w internecie incydenty ransomware i zapoznaj sie z ujawnionymi szczegétami
zdarzenia, aby lepiej sformutowac swojg odpowiedz. Na zakoriczenie powinienes$/powinnas stworzy¢
raport obejmujgcy wszystkie szczegéty incydentu.

Cwiczenie 2: Polowanie na zagrozenia

Do tego ¢wiczenia bedg potrzebne nastepujgce materiaty:
e Kali Linux z potgczeniem internetowym

e Zeek — narzedzie do bezpieczeristwa sieci

* RITA — (Real Intelligence Threat Analytics)

W tym laboratorium bedziemy pracowac nad czterema oddzielnymi laboratoriami obejmujgcymirdézne
aspekty polowania na zagrozenia. W tym celu wykorzystamy laboratoria Threat Hunting Labs
udostepniane przez Active Countermeasures. Gtéwna strona dostepu do laboratoriéw to
https://activecm.github.io/threat-hunting-labs/. Do ukonczenia s3 cztery oddzielne laboratoria.
Wszystkie szczegdty, w tym narzedzia i instrukcje, znajduja sie w kazdym laboratorium. Narzedzia
potrzebne do ukonczenia laboratoridw mozna znalezé¢ w instalacji Kali lub zainstalowac¢ je, pod
warunkiem skonfigurowania potgczenia internetowego dla Kali:

1. Dtugie potaczenia - https://activecm.github.io/threat-hunting-labs/
dtugie_potaczenia/

2. Sygnaty nawigacyjne - https://activecm.github.io/threat-hunting-labs/beacons/
3. DNS - https://activecm.github.io/threat-hunting-labs/dns/

4. Wartosci odstajgce - https://activecm.github.io/threat-hunting-labs/outliers/



Wszystkie szczegdty dotyczace laboratorium znajdujg sie w tym miejscu, co pozwoli na ukonczenie
laboratoriow w tym rozdziale.

Podsumowanie

Zagtebilismy sie w krytyczne aspekty obstugi i tagodzenia skutkow incydentéw bezpieczeristwa w stale
zmieniajgcym sie krajobrazie cyberbezpieczenstwa. Gtéwnym celem reagowania na incydenty jest
sprawne i efektywne zarzgdzanie nastepstwami naruszenia bezpieczenstwa, minimalizujac jego wptyw
na organizacje. Szczegdétowo przeanalizowali$my rowniez poszczegdlne fazy procesu reagowania na
incydenty. Kolejnym poruszonym obszarem byta dyskusja na temat udostepniania informacji, rodzajow
wskaznikow i sposobu ich wykorzystania. Omodwiono rdowniez narzedzia do rejestrowania i
utrzymywania wskaznikow. Podsumowujac, rozdziat ten podkresla znaczenie dobrze przygotowanych
i elastycznych mechanizmdéw reagowania na incydenty w obliczu coraz bardziej ztozonego krajobrazu
zagrozen. Organizacje muszg przyjg¢ proaktywng postawe, stale udoskonalajgc swoje strategie
reagowania na incydenty, aby skutecznie stawia¢ czota wyzwaniom stawianym przez cyberzagrozenia.
W kolejnym rozdziale przejdziemy od reaktywnego reagowania na incydenty i proaktywnego
wykrywania zagrozen do kolejnego narzedzia socjotechniki stosowanego przez hakerow.

Ocena

1. Jaki jest gtéwny cel reagowania na incydenty?

A. Zapobieganie wszystkim incydentom bezpieczenstwa
B. Identyfikacja kazdego incydentu w czasie rzeczywistym
C. Minimalizacja wptywu naruszenia bezpieczeristwa

D. Sciganie atakujacych

2. Ktéra faza procesu reagowania na incydenty obejmuje izolowanie systemdéw dotknietych
incydentem i usuwanie jego pierwotnej przyczyny?

A. Przygotowanie

B. Ograniczanie

C. Eliminacja

D. Odzyskiwanie

3. Jaki jest cel Planu Reagowania na Incydenty (IRP)?

A. Przewidywanie przysztych incydentéw

B. Zapobieganie wszystkim incydentom bezpieczerstwa

C. Kierowanie reakcjg organizacji na incydenty bezpieczenstwa
D. Gwarantowanie 100% bezpieczeristwa

4. Co jest kluczowym pojeciem, ktdre nalezy zrozumie¢ w fazie wykrywania w ramach reagowania na
incydenty?

A. Eliminacja zagrozenia

B. Wiele atakdéw nie jest wykrywanych w czasie rzeczywistym



C. Komunikacja z organami $cigania
D. Odzyskiwanie systeméw dotknietych incydentem

5. Co oznacza termin CSIRT? A. Technologia przechowywania informacji o oprogramowaniu
korporacyjnym

B. Technologia reagowania na incydenty w ramach wspélnej strategii
C. Zespot reagowania na incydenty bezpieczeistwa komputerowego
D. Terminologia dotyczgca wspdlnego zrédta informacji

6. Jednym z narzedzi do pracy z wskaznikami IOC jest:

A. Dokumentacja I0C

B. XCOM

C. OpenlOC

D. Narzedzie reagowania na incydenty

7. Ktoéra strategia powstrzymywania obejmuje ograniczenie wptywu incydentu przy jednoczesnym
utrzymaniu podstawowych operacji biznesowych?

A. Izolacja

B. Catkowite wytgczenie

C. Eliminacja

D. Odzyskiwanie

8. Co jest kluczowym czynnikiem w fazie odzyskiwania w ramach reagowania na incydenty?
A. Catkowite wyeliminowanie zagrozenia

B. Komunikacja z organami $cigania

C. Przywracanie systemoéw z kopii zapasowych

D. Identyfikacja przyczyny Zzrodtowej

9. Dlaczego ciagte doskonalenie jest niezbedne w reagowaniu na incydenty?

A. Aby zapobiec wszystkim przysztym incydentom

B. Aby zapewni¢ zgodnos¢ z przepisami

C. Aby dostosowac sie do ewoluujgcych zagrozen i poprawi¢ mozliwosci reagowania
D. Aby zwiekszy¢ liczbe wykrywanych incydentéw

10. Jakie kwestie prawne mogg by¢ istotne w reagowaniu na incydenty?

A. Usuwanie wszystkich logéw w celu ochrony prywatnosci uzytkownika

B. Zachowywanie dowoddéw na wypadek ewentualnych dziatan prawnych

C. Ignorowanie przepiséw w celu przyspieszenia reakcji



D. Przeprowadzanie niezapowiedzianych testéw penetracyjnych
Odpowiedzi
1.C

2.C



