Etyczne hakowanie w analizie ztosliwego oprogramowania

Ztosliwe oprogramowanie to jeden z narastajgcych problemoéw, z ktérymi zmagajg sie eksperci ds.
bezpieczenstwa i z ktérymi bedga sie zmagac w dajacej sie przewidzie¢ przysztosci. Jako etyczny haker
musisz wiedzie¢, czym jest ztoSliwe oprogramowanie, jak dziata i jak je analizowaé¢ w przypadku
napotkania. ZtoSliwe oprogramowanie ewoluowato od bycia ucigzliwym do bycia dosc
niebezpiecznym, az stato sie szkodliwe i zdolne do kradziezy haset, danych osobowych, pieniedzy i
szerokiej gamy innych danych od nieswiadomego uzytkownika. Ztosliwe oprogramowanie nie jest
nowe; termin ten zostat opracowany, aby objg¢ wiele réznych rodzajow ztosliwego kodu, takich jak
wirusy, robaki, adware, scareware, spyware, a teraz ransomware. Zjawisko to stale sie pogtebia pod
wieloma wzgledami ze wzgledu na sposdb dziatania internetu i wzajemne powigzania miedzy danymi,
aplikacjami oraz ztozonos$¢ procesu tworzenia oprogramowania, wprowadzajgc btedy i luki w
zabezpieczeniach, ktére atakujgcy wykorzystuja. Wreszcie, ztosliwe oprogramowanie nadal
przedostaje sie do systemdw, poniewaz uzytkownicy, ktérzy nie rozpoznajg zagrozenia, wpuszczajg je
do systemu, poprawki nie sg3 wdrazane lub nie monitoruje sie ztosliwej aktywnosci. Wszystko to
przyczynia sie do wzrostu liczby ztosliwych programoéw. Omoéwimy nastepujgce tematy:

® Czym jest ztosliwe oprogramowanie?

e Jakie sg rodzaje ztosliwego oprogramowania?

e Jak ztosliwe oprogramowanie przedostaje sie do komputeréw?

e Jak analizowac prébki statycznie i dynamicznie

* Opis laboratorium analizy ztosliwego oprogramowania i jego konfiguracji
¢ Techniki ograniczania ryzyka

Zacznijmy od omdwienia, czym jest ztosliwe oprogramowanie, jak dziata, kto je tworzy i co mozemy z
nim zrobid.

Wymagania techniczne

Wymagania techniczne dla tego laboratorium obejmujg korzystanie z wczesdniej zainstalowanej
maszyny wirtualnej Kali Linux oraz potgczenie internetowe.

Dlaczego istnieje ztosliwe oprogramowanie i kto je tworzy i uzywa?

Zanim zagtebimy sie w kwestie, czym jest ztosliwe oprogramowanie i jakie sg jego rodzaje, oméwmy
najpierw przyczyne jego powstania, czyli dlaczego. Dlaczego istnieje ztosliwe oprogramowanie i kto je
tworzy i uzywa? Ztosliwe oprogramowanie tworzy i uzywa wiele grup oséb; niektdre z nich zostaty
wspomniane w rozdziale 1, gdzie omawialiSmy motywacje. Musimy jednak zagtebi¢ sie nieco bardziej
i skupi¢ na konkretnej grupie, omawiajgc historie i trendy w zakresie ztosliwego oprogramowania. Z
biegiem czasu ztosliwe oprogramowanie ewoluowato od pojedynczych atakujgcych, motywowanych
checig popisania sie swoimi umiejetnosciami technologicznymi, do osdéb, grup i klik, do ktérych nalezg,
w kierunku bardziej skoordynowanych i Smierciono$nych zrédet atakow. Ale kim sg te Zrodta atakow?
W wielu przypadkach sg to grupy o motywacji politycznej, przestepcy i zorganizowane grupy
przestepcze. Oferujg one swoje ustugi firmom, krajom i organizacjom rzgdowym. W rezultacie zasoby
i motywacje napedzajgce rozprzestrzenianie sie ztosliwego oprogramowania ulegty drastycznej
zmianie, co doprowadzito do rozwoju znaczgcego podziemnego rynku zestawow atakow,
zainfekowanych hostéw i skradzionych danych. Bedziemy odwotywac sie do historycznych incydentéw,



aby lepiej zilustrowaé rézne koncepcje. Oto kilka typowych obszaréw lub grup, w ktérych dziataja
atakujacy:

» Brokerzy dostepu: Jak sama nazwa wskazuje, termin ten odnosi sie do grup lub oséb, ktore handlujg
i udostepniajg dostep do systemow i organizacji. W niektdrych przypadkach grupa mogta uzyskac dane
uwierzytelniajgce lub metody dostepu od kogos innego lub mogta sama zhakowac systemy. Tak czy
inaczej, ta grupa lub osoba sprzeda dane uwierzytelniajgce osobie zainteresowanej organizacja
docelowa, od ktérej nabywca wykorzysta te informacje, aby uzyskaé dostep do organizacji w
dowolnych szkodliwych celach.

e Organizacje cyberprzestepcze: Organizacje cyberprzestepcze to grupa lub grupy hakeréw, ktérzy
wspotpracujg ze sobg w celu przeprowadzania atakow, zazwyczaj w celach finansowych. Organizacje
te dziatajg globalnie, czesto wykorzystujgc fora i inne miejsca spotkan do ukrywania swojej tozsamosci
i planowania dziatan. Ich gtéwne cele obejmujg zyski finansowe poprzez dziatania takie jak kradziez
danych, ataki ransomware i oszustwa internetowe, stanowigce powazne zagrozenie dla firm, rzadéw i
0s6b prywatnych na catym swiecie.

» Haktywisci/grupy anonimowe: Grupy anonimowe to grupy aktywistéw/haktywistow, znane z atakow
na organizacje i rzady, opierajgc sie gtdwnie na rdznicach ideologicznych, gtéwnie w obszarze postaw
spotecznych i/lub polityki. Inne grupy dziatajg w tym obszarze, ale grupa anonimowa jest
prawdopodobnie najbardziej znana sposréd nich.

e Zaawansowane trwate zagrozenia (APT): APT to luzny termin, ale generalnie odnosi sie do zagrozen
i/lub grup, ktére sg czescig panstwa narodowego. W zwigzku z tym, sg one przede wszystkim
zainteresowane infrastrukturg innych panstw narodowych w ramach trwajacych éwiczen majgcych na
celu zaktdcenie lub wytgczenie kluczowych systemdéw w przypadku konfliktu.

e Zagrozenie wewnetrzne: Zagrozenie wewnetrzne dotyczy zaufanej osoby w organizacji, zazwyczaj
pracownika, ale mogg to by¢ réwniez osoby trzecie. Wykorzystujg one swoje uprawnienia dostepu do
naruszenia poufnych danych Ilub systeméw. Moze to dotyczyé zaréwno pracownika celowo
ujawniajgcego poufne informacje dla osobistych korzysci, jak i niezadowolonego pracownika
szukajacego zemsty poprzez umieszczenie ztosliwego oprogramowania w sieci firmy. ldentyfikacja i
ograniczanie takich zagrozen czesto wymaga pofaczenia solidnej kontroli dostepu, monitorowania
pracownikdw i kompleksowych protokotéw bezpieczenstwa.

e Script kiddies: Sg to osoby nieposiadajgce dogtebnej wiedzy technicznej, ktére polegajg na gotowych
skryptach lub narzedziach do przeprowadzania atakéw. Ataki te sg czesto nieskomplikowane i
niezdarne w uzyciu. Motywy dziatania tej grupy mogg by¢ rézne, od prostej rozrywki i szukania uwagi,
po préby osiggniecia korzysci finansowych lub ztosliwe zamiary. Chociaz ich dziatania mogg byc¢
stosunkowo tatwe do wykrycia i ztagodzenia, Script Kiddies wcigz mogg stanowic ucigzliwosé, poniewaz
jest to co$, czym musi zajgc sie zespodt ds. bezpieczenstwa. Dodatkowo, mogg oni wskazywad luki w
zabezpieczeniach, ktére wymagajg interwencji zespotu ds. bezpieczenstwa, czasami narazajgc sie na
ich zazenowanie.

Teraz, gdy wiesz juz co$ o osobach stojgcych za ztosliwym oprogramowaniem, przyjrzyjmy sie jego
rodzajom. Wczesniej oméwilismy, ze ztosliwe oprogramowanie to chwytliwe okreslenie obejmujace
wszelkiego rodzaju ztosliwe dziatania i zachowania. Czas lepiej zrozumieé, co doktadnie to oznacza.

Analiza rodzajéw ztosliwego oprogramowania

Ztosliwe oprogramowanie (malware), skrét od malware software, stanowi wszechobecne i stale
ewoluujace zagrozenie w cyfrowym krajobrazie, stwarzajgc powazne ryzyko dla osdb fizycznych,



organizacji, a nawet catych panstw. Ten ogdlny termin obejmuje szeroky game szkodliwego
oprogramowania, ktérego celem jest naruszenie poufnosci, integralnosci lub dostepnosci systemow
komputerowych i danych. Istnieje kilka rodzajéw ztosliwego oprogramowania o réznych cechach;
mogg one obejmowacd zaréwno ukryte taktyki pozwalajgce im dziataé niezauwazone, jak i jawne i
destrukcyjne zachowania, ktére mogg sparalizowad cate sieci. Niektére z typowych kategorii ztosliwego
oprogramowania, ktére omoéwimy w tej sekgji, to:

e Wirusy, ktdre dotaczajg sie do legalnych programow i rozprzestrzeniajg sie podczas ich uruchamiania
» Robaki, ktore replikujg sie niezaleznie i rozprzestrzeniajg w sieciach

* Trojany, ktdére podszywajg sie pod nieszkodliwe oprogramowanie, aby oszukaé uzytkownikéw

* Ransomware, ktore szyfruje pliki lub systemy i zada zaptaty za ich uwolnienie

¢ Spyware, zaprojektowane w celu ukrytego gromadzenia poufnych informacji

Kazdy rodzaj ztosSliwego oprogramowania stanowi unikalne wyzwanie dla specjalistéw ds.
cyberbezpieczenstwa, wymagajac wieloptaszczyznowego i adaptacyjnego podejscia do obrony. Wraz z
ciggty ewolucja cyfrowego krajobrazu, rosnie réwniez wyrafinowanie ztosliwego oprogramowania, co
podkresla kluczowe znaczenie solidnych srodkéw bezpieczeristwa i Swiadomosci uzytkownikéw w
ograniczaniu tych zagrozen. Przyjrzyjmy sie blizej réznym rodzajom ztosliwego oprogramowania i jego
kategoriom.

Wirus

Termin ,,wirus”, jak mozna sie domysli¢, pochodzi z biologicznego znaczenia tego stowa, stosowanego
w odniesieniu do technologii komputerowej. Jest to po prostu program, ktéry po uruchomieniu
wstawia swdj kod do innych programoéw w celu replikacji. Istniejg dwa rodzaje wirusow:

¢ Nierezydentne: Po uruchomieniu wirus skanuje inne pliki docelowe w celu zainfekowania.

e Rezydentne: Wirus staje sie czescig systemu operacyjnego i jest uruchamiany po wigczeniu
komputera. Replikuje sie podczas interakcji z innymi plikami.

Termin ,,wirus” nie oddaje jednak w petni dziatania wirusa. Zamiast tego, aby to utatwic, potrzebne s3
dalsze klasyfikacje i rozrdéznienia. Przyjrzyjmy sie blizej i omdédwmy niektére z tych klasyfikacji,
zaczynajgc od robakoéw.

Robaki

Robaki, w przeciwienstwie do wiruséw, moga replikowac sie bez pomocy cztowieka i nie sg zalezne od
hosta, co oznacza, ze nie wymagajg zaftgcznika do oprogramowania, aby dziataé. Luki w
zabezpieczeniach mogg by¢ Zrédtem transmisji robakéw, poniewaz exploit moze by¢
zautomatyzowany. Mogg by¢ réwniez pobierane z nosnikdw przenosnych i wysytane jako zatgczniki za
posrednictwem wiadomosci e-mail, bezposrednich rozméw lub obu tych metod. Po otwarciu te pliki
moga potaczy¢ sie ze szkodliwg witryng internetowg lub automatycznie uruchomi¢ robaka
komputerowego. Po zainstalowaniu robak zaczyna dziata¢ po cichu i dyskretnie infekuje komputer, a
nawet cate sieci. Inne operacje, ktére mogg by¢ wiaczone do robakdw, to:

e Stawanie sie czescig botnetu
e Kradziez plikdw lub danych

e Usuwanie lub modyfikowanie plikéw



¢ Instalowanie innego ztosliwego oprogramowania, w tym backdooréw

¢ Przeprowadzanie innych atakéw, w tym atakdéw typu ,rozproszona odmowa ustugi” (DDoS)
¢ Wdrazanie oprogramowania ransomware

Przyjrzyjmy sie kilku historycznym przyktadom robakdw:

¢ SQL Slammer: Szkodliwe oprogramowanie typu robak z 2003 roku, znane jako SQL Slammer, uwazane
za jeden z najszybciej rozprzestrzeniajgcych sie robakéw w historii, wykorzystywato luke w programie
SQL Server firmy Microsoft. Atak dotknat tysigce serwerdw i trwat zaledwie 10 minut.

e Emotet: Emotet, robak z 2014 roku, poczatkowo byt trojanem bankowym, a nastepnie rozwinat sie
w bardzo elastycznego i uporczywego dystrybutora ztosliwego oprogramowania. Departament
Bezpieczenstwa Wewnetrznego Standw Zjednoczonych (DHS) okreslit go mianem ,najbardziej
kosztownego i destrukcyjnego ztosliwego oprogramowania” i miat ogromny wptyw na caty swiat.

e WannaCry: W maju 2017 roku WannaCry zainfekowat setki tysiecy komputeréw. Wykorzystujac luke
w zabezpieczeniach systemoéw Microsoft Windows, szyfrowat pliki i zgdat okupu w Bitcoinach za ich
uwolnienie. Wptyw WannaCry byt dalekosiezny, dotykajac organizacje z réznych sektorow, w tym
opieki zdrowotnej, finanséw i administracji publicznej, co podkresla znaczenie terminowych
aktualizacji oprogramowania i solidnych srodkéw cyberbezpieczenstwa. Jednym ze znaczacych dziatan
zapobiegajgcych WannaCry byto odkrycie i aktywacja wytacznika awaryjnego przez brytyjskiego
badacza bezpieczenstwa, Marcusa Hutchinsa, co skutecznie powstrzymato rozprzestrzenianie sie
ztosliwego oprogramowania. Dodatkowo, poprawki i aktualizacje wydane przez Microsoft w celu
wyeliminowania luki w zabezpieczeniach wykorzystywanej przez WannaCry pomogty ztagodzi¢ jego
skutki i zapobiec dalszym infekcjom. Dziatania organdw scigania, w tym $ledztwa i aresztowania oséb
zwigzanych z rozwojem i dystrybucja WannaCry, réwniez odegraty role w powstrzymaniu jego
rozprzestrzeniania sie.

e VPNFilter: W 2018 roku pojawit sie robak VPNFilter, ktéry byt wyjagtkowy, poniewaz celowo atakowat
urzadzenia sieciowe, takie jak routery i urzadzenia NAS (Network-Attached Storage). Byt
odpowiedzialny za kradziez danych uwierzytelniajgcych i uszkodzenie zainfekowanych urzadzen, na
okoto 500 000 urzadzen na catym swiecie.

Trojany

Zwane réwniez konmi trojaniskimi, trojany to rodzaj ztosliwego oprogramowania, ktdére jest dotaczane
do legalnych programoéw, plikéw lub oprogramowania lub podszywa sie pod nie, aby nakfonié
uzytkownikdéw do pobrania go i nieSwiadomego przekazania kontroli nad urzadzeniami. Trojan moze
wykonywa¢ swojg zamierzong funkcje po zainstalowaniu, niezaleznie od tego, czy polega na
wykorzystaniu, zaktécaniu, kradziezy lub wyrzadzaniu innych szkéd w danych lub sieci. Podobnie jak
wirusy, trojany muszg wejs¢ w interakcje z uzytkownikiem i zostaé przez niego aktywowane, aby sie
rozprzestrzeniac. Rdéznica miedzy wirusem malware a trojanem polega na tym, ze wirus jest zalezny od
hosta, a trojan nie. Podobnie jak wirusy, trojany nie replikujg sie samoczynnie. Trojany mogg posiadac
nastepujgce mozliwosci:

¢ Modyfikowanie, usuwanie lub kradziez plikdw i danych
e Szpiegowanie systemu i zalogowanych uzytkownikdéw

* Wykorzystywanie zainfekowanego hosta do uzyskiwania dostepu do lokalnego systemu plikow i sieci
hosta



e Pobieranie innego ztosliwego oprogramowania lub przeprowadzanie innych rodzajéw atakéw

W historii pojawito sie kilka powaznych trojandw, ktére przysporzyty wielu problemoéw organizacjom i
personelowi IT; oto kilka z nich:

e Zeus/Zbot: To trojan bankowy wykorzystujgcy rejestrowanie nacisnieé klawiszy i przechwytywanie
danych w formularzach, aby kras¢ dane uwierzytelniajace i oprdézniaé salda kont bankowych.

e Emotet: To kolejny zaawansowany trojan bankowy, ktéry istnieje od 2014 roku. Emotet jest trudny
do zwalczenia, poniewaz unika wykrycia za pomocg metod opartych na sygnaturach i jest uporczywy,
wykorzystujac moduty rozprzestrzeniajace, ktére utatwiajg jego rozprzestrzenianie. Wiadomo réwniez,
Ze pobiera inne ztosliwe oprogramowanie, co praktycznie uniemozliwia jego eliminacje.

¢ Qbot: Czesto nazywany Qakbotem lub Pinkslipbotem, to trojan bankowy, ktéry istnieje od okoto 2007
roku i ma na celu kradziez danych uzytkownikéw i haset logowania.

e TrickBot: Zostat zidentyfikowany okoto 2016 roku i zostat opracowany i zaprojektowany jako trojan
bankowy do kradziezy danych finansowych. TrickBot rozwinat sie w modutowe, wieloetapowe ztosliwe
oprogramowanie, ktére oferuje uzytkownikom kompletny zestaw narzedzi do angazowania sie w
réznorodne, szkodliwe dziatania online.

Omowmy teraz jeden z najgorszych typdéw ztosliwego oprogramowania: ransomware.
Ransomware

Jak sama nazwa wskazuje, ransomware to kategoria wirusow, ktore zgdajg zaptaty w zamian za
ujawnienie danych ofiary. Przejmuje kontrole nad urzgdzeniem lub danymi ofiary, blokuje je i szyfruje.
Czesto nazywa sie go najgorszym rodzajem ztosliwego oprogramowania, poniewaz jest nie tylko
destrukcyjny, ale takze kosztuje organizacje pienigdze w przypadku jego odzyskania. Moze to
skutkowac utratg produktywnosci i stratami finansowymi, jesli organizacja zdecyduje sie zaptaci¢ okup.
W jaki sposdb ransomware dostaje sie na komputer? Czesto dzieje sie tak, gdy ofiary nieumyslnie
instalujg to konkretne ztosliwe oprogramowanie za posrednictwem zatacznikdw e-mail lub linkéw z
niezaufanych stron internetowych. Po zainstalowaniu ztosliwe oprogramowanie moze umozliwic
hakerom dostep do urzadzenia przez backdoor, a nastepnie rozpoczgé szyfrowanie danych i
blokowanie uzytkownikom dostepu do urzadzen do czasu zaptacenia okupu w celu odzyskania kontroli.
Wraz ze wzrostem Swiadomosci pracownikéw ochrony na temat ransomware, wdrozono techniki
odzyskiwania danych i solidng polityke postepowania w takich przypadkach. Oznaczato to, ze wiele
organizacji byto przynajmniej cze$ciowo odpornych na ataki ransomware. Niezrazeni tym, operatorzy
ransomware przyjeli nowe techniki wymuszania okupu. Technika ta, znana obecnie jako podwdjne
wymuszenie, polega na ujawnieniu naruszenia i/lub skradzionych danych z organizacji w internecie w
celu wymuszenia zaptaty. Dla atakujgcego ma to dwa cele: po pierwsze, bez ujawniania czegokolwiek,
ujawnia on publicznie naruszenie. Wywiera to presje na firme, aby zaptacita, aby zapobiec ujawnieniu
danych. Po drugie, w wielu przypadkach organizacja nie jest do korica pewna, co posiada atakujacy.
Skradzione informacje mogg spowodowac wieksze szkody wizerunkowe i finansowe niz te, ktdrych
z3dajg atakujacy. Tak czy inaczej, na tym etapie decyzja biznesowa staje sie decyzjg czy zaptacic¢ czy nie.

Oprogramowanie ransomware jest zazwyczaj koAcowym rezultatem witamania i stuzy do
przetrzymywania urzadzen i danych jako zaktadnikéw poprzez szyfrowanie, co skutkuje stratami
finansowymi, zaréwno w przypadku opdznienia w odzyskaniu danych, jak i koniecznosci zaptaty okupu.
Znany malware WannaCry pojawit sie w maju 2017 roku i zaatakowat tysigce komputerow z systemem
Windows na catym swiecie. Ofiary zostaty poproszone o zaptacenie okupu w Bitcoinach, aby odzyskac
swoje dane po tym, jak rozprzestrzenit sie on w sieciach korporacyjnych.



Boty/botnety

Botnet to rodzaj ztosliwego oprogramowania, w ktérym atakujgcy wykorzystujg je do bezposredniego
wdrazania zainfekowanych urzadzen w celu wykonywania innych operacji. S3 one powszechnie
wykorzystywane do utatwiania atakéw, takich jak oszustwa zwigzane z kliknieciami czy DDoS. Innym
razem boty mogg by¢ wykorzystywane jak pajaki przeszukujgce internet w poszukiwaniu otwartych
portéow lub luk w zabezpieczeniach, ktdére atakujgcy mogg wykorzystaé. Chociaz boty lub botnety sg
powszechnie wykorzystywane do atakdw masowych, mogg one réwniez wykonywac inne operacje,
takie jak:

* Rejestrowanie lokalnej aktywnosci urzadzen, takiej jak nacisniecia klawiszy, kamery internetowe i
robienie zrzutéw ekranu

e Masowe wysytanie wiadomosci phishingowych z zainfekowanych urzadzen
¢ Udzielanie zdalnego dostepu w celu dalszej infiltracji sieci hosta
Oto kilka przyktadéw botnetéw:

e Mirai: Ten botnet koncentrowat sie na urzadzeniach Internetu Rzeczy (loT) wykorzystujgcych
domysine, znane identyfikatory i hasta do logowania sie i przejmowania kontroli. Te zainfekowane
urzadzenia zostaty pdzniej wykorzystane w atakach DDoS.

e Echobot: Wykorzystujgc sukces Mirai, Echobot to wariant Mirai, ktéry atakowat réznorodne
urzadzenia loT, wykorzystujgc ponad 50 réznych luk w zabezpieczeniach. Zawierat rowniez exploity dla
Oracle WebLogic Server i oprogramowania sieciowego SD-WAN firmy VMware.

Przyjrzyjmy sie teraz oprogramowaniu adware i sposobom jego wykorzystywania do wdrazania
ztosliwego oprogramowania.

Adware

Adware to ztosliwe oprogramowanie instalowane na komputerze i wyswietlajgce ukierunkowane
reklamy. Adware, nazywane réwniez oprogramowaniem wspieranym reklamami, wyswietla
niechciane reklamy na komputerze, a nawet reklamy pop-up monitorujgce aktywnosé uzytkownikéw
w sieci. Oprdcz reklam pop-up, niektore ztosliwe programy gromadzg informacje, ktore nastepnie sg
dystrybuowane do innych zainteresowanych stron, ktére moga je wykorzystac do kradziezy tozsamosci
lub oszustw zwigzanych z kartami kredytowymi. Adware byt w odwrocie, az do niedawnego odrodzenia
sie na rynku mobilnym, za sprawg reklam w aplikacjach. Oprdécz oczywistego faktu, ze adware jest
gtéwnie uciagzliwe, oprdcz wyswietlania ukierunkowanych reklam, moze instalowaé oprogramowanie
szpiegujace i udostepnia¢ dane stronom trzecim. W 2017 roku komputery zainfekowane adware
znanym jako Fireball zostaty przejete przez przegladarki, co zmienito domyslng wyszukiwarke i
umozliwito sledzenie aktywnosci w sieci.

Oprogramowanie szpiegujace

Oprogramowanie szpiegujace to rodzaj ztosliwego oprogramowania, ktére infiltruje urzadzenia bez
wiedzy wiasciciela, podobnie jak trojan. Zazwyczaj jest ono dotgczone do aplikacji, takiej jak pasek
narzedzi przegladarki. Po zainstalowaniu raportuje o aktywnosci w internecie i czasami gromadzi inne
poufne informacje. Oprdcz raportowania aktywnosci przegladania, oprogramowanie szpiegujgce moze
czasami gromadzi¢ dane z formularzy, dziata¢ jako keylogger i kras¢ inne dane, w tym dane logowania.
Ztosliwe oprogramowanie DarkHotel zostato zidentyfikowane jako keylogger, ktory byt uzywany do



atakowania pracownikéw rzagdowych i biznesowych na catym swiecie, ktdrzy odwiedzali luksusowe
hotele i uzyskiwali dostep do sieci Wi-Fi.

Malvertising

Malvertising to forma infekcji pochodzgca z reklam na zaufanych stronach internetowych i nie nalezy
go myli¢ z adware. Ofiary malvertisingu sg zazwyczaj infekowane poprzez klikniecie zainfekowanej
reklamy. Poniewaz reklamy sg czescig wielu legalnych witryn internetowych, atakujgcy mogg ptaci¢ za
umieszczanie zainfekowanych reklam na tych stronach, aby dotrze¢ do okreslonych uzytkownikéw lub
grup. W 2016 roku kilka organizacji medialnych, w tym , The New York Times” i strona internetowa
BBC, nieswiadomie wyswietlato czytelnikom ztosliwe reklamy, ktére prowadzity do ataku ransomware.

Ztosliwe oprogramowanie bezplikowe

Ztosliwe oprogramowanie sklasyfikowane jako bezplikowe wykorzystuje natywne lub wbudowane
oprogramowanie, programy i protokoty na urzadzeniach do instalowania i wykonywania ztosliwych
dziatan. Innymi stowy, w systemie plikdw nie zostang znalezione zadne pliki ani artefakty, poniewaz
ten typ ztosliwego oprogramowania dziata wytgcznie w pamieci. To bardzo utrudnia jego wykrycie,
wyizolowanie i usuniecie z zainfekowanego systemu. Astaroth to rodzaj bezplikowego ztosliwego
oprogramowania, ktére po aktywacji pobiera dodatkowy kod wykonywany tylko w pamieci, nie
pozostawiajgc zadnych sladéw, ktdre mogtyby zostaé wykorzystane przez skanery podatnosci do jego
identyfikacji. Nastepnie atakujgcy pobierajg dodatkowe ztosliwe oprogramowanie, ktére kradnie dane
uwierzytelniajace i przesyta je na zdalny serwer.

Tylne drzwi

Tylne drzwi, jak sama nazwa wskazuje, to btedy oprogramowania lub programy, ktére umozliwiajg
zdalny, nieograniczony dostep do komputeréw lub danych uzytkownikom z zewnatrz. Mogg to by¢
dowolne aplikacje dziatajgce w systemie, takie jak serwer WWW, na ktérym zainstalowana jest
powtoka WWW. Mogg to by¢ przepetnienia bufora, ktére umozliwiajg zdalne wykonywanie. Istniejg
rowniez legalne aplikacje, ktére umozliwiajg otwarcie portu dla polecen, takie jak Netcat,
wykorzystywane zaréwno przez personel IT, jak i atakujgcych w celach ztosliwych.

Rootkity

Rootkity to ukryte ztosliwe oprogramowanie, ktorego celem jest dostep do obszarow systemu
komputerowego, do ktérych w innym przypadku nie uzyskano by autoryzacji. Robig to poprzez
osadzanie sie gteboko w systemie operacyjnym lub oprogramowaniu uktadowym. Rootkity umozliwiajg
nieautoryzowany dostep i kontrole nad systemem, umozliwiajgc atakujgcym wykonywanie dowolnych
polecen, manipulowanie danymi i ukrywanie swojej obecnosci. Niektére cechy rootkitdw to:

e Trudno je znalezé.
* Mogg umozliwia¢ uprzywilejowany dostep do komputera.
¢ Ukrywajg swojg obecnosé, manipulujac funkcjonalnoscig systemu operacyjnego.

Rootkity zazwyczaj wykorzystujg zaawansowane techniki dostepu do réznych poziomow uprawnien,
znanych jako pierscienie. Niektére z nich obejmujg haki na poziomie jgdra, ukrywanie procesow i
manipulowanie narzedziami systemowymi w celu utrzymania trwatosci i unikniecia wykrycia przez
oprogramowanie antywirusowe i inne mechanizmy bezpieczenstwa. Po zainstalowaniu rootkity mogg
utatwia¢ szeroki zakres ztosliwych dziatan, w tym kradziez danych, szpiegostwo i wdrazanie
dodatkowego ztosliwego oprogramowania, stwarzajgc powazne zagrozenie dla integralnosci,



poufnosci i dostepnosci zainfekowanych systeméw i sieci. Omédwmy teraz pokrotce poziomy
uprawnien operacyjnych, znane jako pierscienie.

Pierscienie

Rdzne poziomy uprawnien w systemie operacyjnym sg reprezentowane przez pierscienie. Pierscien 0
to miejsce, w ktéorym uruchamiane jest jadro i stanowi mdzg komputera. Nastepnie przechodzimy do
pierscieni 1 i 2, w ktérych tadowane sg sterowniki urzadzen. Mogg to by¢ miedzy innymi sterowniki
myszy, klawiatur i wyswietlaczy. Na koniec mamy pierscien 3, w ktérym dziatajg aplikacje uzytkownika.
Ponizej znajduje sie diagram przedstawiajgcy rézne pierscienie i ich poziomy uprawnien:

Least Privileged

Most Privileged

Device drivers

Device drivers

Applications

Istniejg dwa gtéwne pierscienie, w ktdorych uzytkownicy faktycznie wchodzg w interakcje: Pierscien 3 i
Pierscien 0. Przyjrzyjmy sie ich dziataniu bardziej szczegétowo:

® Poziom uzytkownika (Pierscien 3): Pierscien 3 to mechanizm bezpieczenstwa wbudowany w systemy
operacyjne, ktéry oddziela uzytkownikdw i procesy na podstawie uprawnien. Aplikacje uzytkownika,
takie jak przegladarki, poczta e-mail i edytory tekstu, tadujg sie i dziatajg w Pierscieniu 3. Nastepnie,
gdy aplikacja na tym poziomie musi wykonaé operacje wymagajgce wiekszych uprawnien, takie jak
odczyt lub zapis pliku, aplikacja wysyta zgdanie wykonania tej funkcji, ktora jest przekazywana do
Pierscienia 0, gdzie ta czynnos¢ jest obstugiwana. W przypadku rootkita Pierscienia 3 lub rootkita na
poziomie uzytkownika, dziata on tak samo jak inne aplikacje. Ze wzgledu na mechanizmy
bezpieczenstwa wbudowane w pierscienie, mozliwosci rootkita Pierscienia 3 sg ograniczone w
poréwnaniu z rootkitem PierScienia 0. Obejmuje to nastepujgce funkcje:

- Wykorzystuje API systemu Windows do obstugi swoich funkcji i operacji

- Jest mniej skuteczny i tatwiejszy do wykrycia niz zestawy narzedzi na poziomie jadra



- Jest tatwiejszy do zaprogramowania i bardziej rozpowszechniony

¢ Poziom jgdra (Pierscien 0): Uzytkownicy nie maja faktycznego dostepu do Pierscienia 0; jednak wiele
zadan musi przejs¢ przez Pierscien 0, aby zostac zrealizowanych. Jak opisano wczesniej, aplikacje
dziatajg na poziomie Pierscienia 3, a gdy muszg wykonac funkcje wyzszego poziomu, wysytajg zadania,
ktére sg wysytane i przetwarzane w Pierscieniu 0. Ale co doktadnie dzieje sie w Pierscieniu 0? W sensie
operacyjnym pierscien 0 to miejsce, w ktorym dziata jadro. Jadro ma bezposredni dostep do sprzetu
na komputerze, na ktédrym dziata. Majac to na uwadze, podczas uruchamiania komputera faduje on
mate programy, ktore wspotpracujg z jadrem, aby usprawnic¢ dziatanie. Programy te czesto stuzg do
obstugi sprzetu, takiego jak wyswietlacze, myszy itp. Gdy jeden z nich zostanie skompromitowany lub
na tym poziomie zostang wprowadzone inne ztosliwe programy, nazywa sie to rootkitem PierScienia
0. Przyjrzyjmy sie ich cechom:

- Dziatajg w trybie ,,Ring 0”, czyli w mdzgu

- Oferujg nieograniczong kontrole nad maszyng i sposobem jej dziatania
- Sg znacznie trudniejsze do wykrycia i zaprogramowania

- Mogg by¢ trudne do wykrycia po uruchomieniu

- Poniewaz zaktécajg podstawowe dziatanie maszyny, mogg powodowac jej niestabilnosé.

Pierscien O to granica bezpieczenstwa oddzielajgca funkcje wyziszego poziomu od aplikacji. Bez tej
granicy aplikacje mogtyby wykonywaé funkcje wyzszego poziomu bez mechanizméw kontroli i
rownowagi, ktére zapewniajg pierscienie. Teraz, gdy znamy juz podstawy niektorych rodzajow
ztodliwego oprogramowania, przyjrzyjmy sie pokrotce, jak ztosliwe oprogramowanie przedostaje sie na
komputery.

Jak ztosliwe oprogramowanie przedostaje sie na komputery?

Atakujgcy wykorzystujg rézne techniki, aby wprowadzi¢ ztosliwe oprogramowanie na komputery, a
czasami stosujg wiecej niz jedng technike. Ponizej przedstawiono kilka z opisanych technik:

e Phishing: E-mail to gtdwna metoda rozprzestrzeniania ztosliwego oprogramowania za
posrednictwem rdéznych rodzajéw kampanii phishingowych. Moze on by¢ dostarczony jako zatgcznik
lub link do ztosliwego adresu URL. Nowsze kampanie wykorzystujg kody QR jako metode omijania
niektérych zabezpieczen, z ktérych korzystajg obroncy, aby uniemozliwié przedostanie sie wiadomosci
phishingowych do systemu.

¢ Nosniki fizyczne: Atakujgcy moga zatadowac ztosliwe oprogramowanie na dyski flash USB, czekajac,
az nieSwiadome ofiary wlozg je do swoich komputerdow. Nie jest to czeste, ale zdarza sie. Innym
sposobem jest zainfekowanie kazdego urzadzenia USB podfgczonego do zainfekowanego komputera
wirusem atakujgcych, ktéry nastepnie infekuje kazdg maszyne, do ktdrej jest podtgczony.

¢ Alerty w wyskakujgcych okienkach: Obejmuje to fatszywe alerty bezpieczeristwa, ktére naktaniajg do
pobrania fatszywego oprogramowania zabezpieczajgcego, z ktérych niektére mogag by¢ nawet
ztodliwym oprogramowaniem.

¢ Pobieranie drive-by: ma miejsce, gdy uzytkownik odwiedza witryne internetowa, na ktdrej znajduje
sie ztosliwe oprogramowanie; ma to charakter oportunistyczny. Odmiang tego ataku jest atak typu



watering-hole, w ktdrym ztosliwe oprogramowanie jest umieszczane na okreslonej zainfekowanej
witrynie w celu zainfekowania grupy docelowej, ktéra jg odwiedza.

e Zatruwanie SEO: Zatruwanie SEO polega na manipulowaniu wynikami wyszukiwania przez osoby
atakujgce w celu generowania ruchu na swoich ztosliwych witrynach. Osiaggaja to, wykorzystujgc
popularne hasta wyszukiwania lub stowa kluczowe zwigzane z popularnymi tematami, aby zwabi¢
niczego niepodejrzewajgcych uzytkownikdéw. Po kliknieciu tych

zatrutych wynikdw wyszukiwania uzytkownicy mogg nieswiadomie narazi¢ sie na ztosliwe
oprogramowanie, oszustwa phishingowe lub inne cyberzagrozenia, stwarzajgc powazne zagrozenie dla
swojego bezpieczeristwa i prywatnosci w sieci.

e Wykorzystywanie luk w zabezpieczeniach instalacji lub konfiguracji systeméw i sieci w celu
wprowadzenia ztosliwego oprogramowania.

e Uzywanie zestawow exploitdw zawierajgcych kod, ktéry moze celowo atakowac i wykorzystywac luki
w zabezpieczeniach. Przyktadem jest Metasploit.

e Stosowanie technik socjotechnicznych w celu naktonienia uzytkownikéw do udostepniania poufnych
informacji, klikania szkodliwych linkéw lub pobierania ztosliwych zatgcznikdéw poprzez granie na ich
emocjach. Przyktadami tego sg preteksty, vishing, phishing i smishing. Wiecej szczegétéw na temat
socjotechniki i jej dziatania znajdziesz w rozdziale 12.

To kilka sposobdw, w jakie atakujgcy, a ostatecznie ztoSliwe oprogramowanie, przedostajg sie na
komputery, a wdrozenie sSrodkéw zaradczych, takich jak programy antywirusowe, oprogramowanie do
ochrony punktow konicowych i szkolenia uzytkownikéw, to doskonaty sposdb na ograniczenie wielu
wspoifczesnych zagrozen. Czasami jednak ztosliwe oprogramowanie po prostu przedostaje sie do
systemu, dlatego warto je przeanalizowad i sprawdzi¢, aby uzyska¢ wiecej informacji na temat jego
natury i mozliwosci. Zobaczmy, jak to zrobic.

Analiza probki

Podczas analizy podejrzanego ztosliwego oprogramowania, dobrym pierwszym krokiem jest
uruchomienie na nim kilku programoéw antywirusowych. Mozesz réwniez przesyta¢ prébki do
wirtualnych piaskownic i narzedzi analitycznych, ale pamietaj, ze po przestaniu prébki staje sie ona
publicznie znana, a jesli Ty lub organizacja staniecie sie celem ataku, atakujacy bedzie wiedziat, ze
znalaztes ich ztosliwe oprogramowanie. Dodatkowo istnieje ryzyko, ze w prébce znajdg sie informacje
firmowe, w tym dane telemetryczne sieci i dane uwierzytelniajace, dlatego zachowaj ostroznosé. Jesli
chcesz zbadaé¢ lub przesta¢ prdbke, jedng z najlepszych stron do tego celu jest VirusTotal
(https://www.virustotal.com). Strona ta nie tylko umozliwia przestanie prébki do analizy, ale takze
wyszukiwanie na podstawie kilku wskaznikéw infekcji (I0C), w tym adresu URL, adresu IP, domeny lub
skrotu pliku. Moze to by¢ pomocne, jesli pracujesz z prébka i nie masz pewnosci, czy organizacja jest
celem ataku. Sprawdzenie, czy istniejg juz jakies informacje lub czy ktos przestat juz prébke, to bardziej
dyskretny sposdb na uzyskanie potrzebnych informacji, bez koniecznosci wykonywania duzej ilosci
pracy lub analizy. Jedli jednak te informacje nie sg dostepne lub wymagana jest szersza analiza niz ta,
ktora zostata udostepniona, konieczne bedzie przeprowadzenie analizy w czystym s$rodowisku
laboratoryjnym. Konfiguracja srodowiska laboratoryjnego nie jest skomplikowana, a dzieki szerokiej
dostepnosci maszyn wirtualnych (VM) i konteneréw, mozna jg wdrozy¢ szybko. Przyjrzyjmy sie
niektédrym wymaganiom dotyczgcym konfiguracji laboratorium analitycznego.



Konfiguracja laboratorium analizy ztosliwego oprogramowania

Wraz z wprowadzeniem maszyn wirtualnych, konfiguracja sSrodowiska laboratoryjnego stata sie prosta.
Laboratoria mozna skonfigurowaé dla pojedynczych stacji roboczych, a nawet catych sieci, aby
symulowaé¢ wymagane srodowisko. Oto kilka kluczowych elementéw niezbednych dla srodowiska
laboratoryjnego:

e Musi byé odizolowane. Praca ze ztosliwym oprogramowaniem stwarza ryzyko infekcji innych,
niezamierzonych maszyn lub sieci, jesli nie zostang zachowane odpowiednie $rodki ostroznosci.
Konieczne jest, aby laboratorium pozostato odizolowane od reszty sieci i internetu.

e Musi by¢ mozliwe przywrdcenie lub powrdt do znanego, czystego stanu. Podczas pracy z probkami
ztodliwego oprogramowania, jesli nie mozna powrdci¢ do znanego, dobrego stanu, mogg pozostac
pewne zachowania lub artefakty, ktére mogg zostaé nieumyslinie przypisane do kolejnej analizowanej
probki.

¢ Do przeprowadzenia analizy konieczne jest posiadanie i skonfigurowanie narzedzi. Nalezg do nich
edytory heksadecymalne, narzedzia do analizy binarnej, sniffery, debugery itd. Narzedzia te bedg
podstawg do przeprowadzenia analizy i umozliwig petne zrozumienie dziatania ztosliwego
oprogramowania.

¢ Analiza musi przebiega¢ w spdjny i powtarzalny sposdb. W ten sposéb kluczowe elementy nie zostang
pominiete z powodu pominiecia procesu lub procedury. W swoim srodowisku mozesz wybra¢ dowolne
oprogramowanie do wirtualizacji. Najpopularniejszym jest VMware, ale mozna réwniez zastosowac
VirtualBox i Hyper-V. Omoéwimy bardziej szczegétowo narzedzia analityczne, ktére powinny znalez¢ sie
w srodowisku laboratoryjnym. Tymczasem ostatnie pytanie, na ktére nalezy odpowiedzie¢, brzmi:

Jak wprowadzi¢ ztosliwe oprogramowanie do srodowiska laboratoryjnego w celu analizy? Istnieje kilka
sposobodw, aby to zrobi¢ (skoncentruje sie na VMware, poniewaz z niego korzystam). Po pierwsze:
nalezy ostroznie obchodzi¢ sie ze ztosliwym oprogramowaniem. Podczas przenoszenia ztosliwego
oprogramowania, aby zapobiec jego przypadkowemu wystaniu do miejsca docelowego, najlepsza
praktyka jest spakowanie pliku z hastem. Standardowe hasto branzowe dla tej czynnosci jest
zainfekowane i jest powszechnie stosowane wsréd badaczy ztosliwego oprogramowania jako sposéb
ochrony wszystkich. Teraz wréémy do przenoszenia prébki do srodowiska laboratoryjnego:

e Uzyj funkcji kopiowania i wklejania VMware, aby skopiowac plik(i) z hosta na maszyne wirtualna.
Uwazam, ze jest to jeden z najlepszych sposobdéw, poniewaz umozliwia operacje kopiowania i
wklejania z miejsca, do ktérego host ma dostep, bez narazania sie na bezposrednie obecnos¢
ztodliwego oprogramowania na maszynie hosta.

* Inng metoda jest uzycie funkcji folderéw wspétdzielonych VMware; umozliwia ona dostep do
wyznaczonego folderu dostepnego dla systemu hosta i udostepnionego maszynie wirtualnej. Moze to
obejmowad udziaty sieciowe lub inne zdalne systemy plikéw.

e Ostatnig opcjg jest uzycie nosnika wymiennego i zamontowanie go w maszynie wirtualnej. W tej
metodzie prébka ztosliwego oprogramowania jest kopiowana na nosnik wymienny, zazwyczaj
urzadzenie USB. Urzadzenie to jest montowane, aby stato sie dostepne dla maszyny wirtualnej, a
nastepnie jest z niego uruchamiane lub kopiowane na hosta, a nastepnie uruchamiane.

Istniejg inne metody wprowadzenia probki do srodowiska, ale te sg najpopularniejsze. Teraz, gdy
probka znajduje sie w Srodowisku laboratoryjnym, czas rozpocza¢ ocene, zaczynajgc od analizy
statyczne;.



Analiza statyczna

Analiza statyczna, jak sama nazwa wskazuje, polega na analizie prébki bez jej uruchamiania. Aby to
zrobié, stosujemy kilka procesow, aby roztozyc¢ ztosliwe oprogramowanie na czynniki pierwsze i uzyskac
podstawowe zrozumienie jego potencjalnych dziatan. Procesy te obejmuja:

¢ Identyfikacja pliku

e Ciagi znakow

* Importy

Omoéwimy kazdy z tych proceséw w kolejnych sekcjach.
Identyfikacja pliku

Jedng z pierwszych rzeczy do zrobienia jest zidentyfikowanie typu pliku, z ktérym pracujemy. Istnieje
kilka sposobdw, aby to zrobic:

e Pierwszym z nich jest uzycie polecenia file. To polecenie jest czescig systemow Linux i Mac.
Przeanalizuje ono plik i wygeneruje dane wyjsciowe podobne do ponizszego:

% file setup.exe
setup.exe: plik wykonywalny PE32 (GUI) Intel 80386, dla systemu MS Windows
%

e Co moge zrobic, jesli moim komputerem analitycznym jest system Windows? System Windows nie
zapewnia natywnego sposobu identyfikacji plikdw; istnieje jednak kilka metod, ktére mozina
zastosowac w celu identyfikacji plikdw:

- Pierwszg z nich jest TrID, dostepny pod adresem https://mark0.net/soft-trid-e.html. TrID to narzedzie
wiersza polecen, ktdre moze identyfikowaé pliki w systemie za pomocg rozbudowanej bazy definicji
plikdw, jak pokazano na ponizszym zrzucie ekranu:

& Command Prompt

C:\trid w32>trid.exe camtasia.exe

TrID/32 - File Identifier v2.24 - (C) 2003-16 By M.Pontello
Definitions found: 16332
Analyzing...

Collecting data from file: camtasia.exe
40.3% (.EXE) Win64 Executable (generic) (18523/12/4)
19.3% (.EXE) Winl6 NE executable (generic) (5638/12/1)
17.2% (.EXE) Win32 Executable (generic) (4585/5/1)
7.7% (.EXE) 05/2 Executable (generic) (2029/13)
7.6% (.EXE) Generic Win/DOS Executable (2002/3)

C:\trid w32>»



TrID moze by¢ uzywany nie tylko do identyfikacji pojedynczego pliku, ale moze réwniez akceptowacd
symbole wieloznaczne, umozliwiajac identyfikacje plikéw na duzg skale, identyfikujgc pliki w catych
katalogach lub systemach plikdw. Ponadto obstuguje funkcje identyfikacji rozszerzen plikdw, a z opcja
-v (w trybie szczegétowym) moze generowaé dodatkowe informacje, ktére moze pobrac z pliku. TriD
to doskonate narzedzie; istnieje jednak jeszcze prostsza metoda, a mianowicie instalacja emulatora
terminala ConEmu, dostepnego pod adresem https://conemu.github.io/. Rézni sie on od TrID tym, ze
jest emulatorem terminala, a nie przeznaczonym do konkretnego zadania. Przydatnos¢ tego emulatora
polega na tym, ze po instalacji instaluje on narzedzia wiersza polecen systemow Unix/Linux, w tym plik,
ktéry zostat omdwiony wczesniej.

- Istnieje jeszcze inna metoda identyfikacji plikéw, polegajgca na recznej identyfikacji pliku za pomoca
magicznej liczby. Magiczna liczba to pierwsze kilka bajtow szesnastkowych pliku, ktére stuzg do jego
identyfikacji. W ten sposdb systemy operacyjne kojarza aplikacje lub proces z plikiem. Aby to zrobi¢,
otwieramy plik w edytorze szesnastkowym i sprawdzamy kilka pierwszych bajtéw. Potrzebne bajty
zaznaczyliSmy na ponizszym zrzucie ekranu:

0 1 2 3 4 5 6 7 8 9 A B C D E I 0123456789ABCDE
0000h [4D 5A 190 00 03 00 00 00 04 00 00 00 FF FF 00 00 MZ.......... yy..
0010h 'B8 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 ....... | B
0020h 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ........vouvuwuue
0030h 00 00 00 00 00 00 00 00 00 00 00 00 30 01 00 00 ............

| s
0040h OE 1F BA OE 00 B4 09 CD 21 B8 01 4C CD 21 54 68 ..°.. .11 .LI!Th
0050h 69 73 20 70 72 6F 67 72 61 6D 20 63 61 6E 6E 6F is program canno
0060h 74 20 62 65 20 72 75 6E 20 69 6E 20 44 4F 53 20 t be run in DOS
0070h 6D 6F 64 65 2E OD OD OA 24 00 00 00 00 00 00 00 mode....$.......

Jak wida¢, kod to 4D 5A, czyli kod pliku wykonywalnego systemu Windows. Jesli jednak go nie znasz,
mozesz go sprawdzi¢ na stronie https://www.garykessler.net/library/file_sigs.html. Lista jest
prowadzona przez Gary'ego Kesslera od 2002 roku i zawiera wiele sygnatur plikéw, zwanych réwniez
listami magicznych liczb. Aby z niej skorzystac, wystarczy wyszuka¢ kod szesnastkowy lub typ pliku,
ktéry chcesz wyszukaé. Wpis 4D 5A wyglada nastepujgco:

4D S5h MI

COM, DLL, DRV, EXE, PIF, QTS, QTX, 8¥5 Windows/DOS execulable file

{See The MZ EXE File Format page for the structure of an EXE file,
with coverage of ME, TLINK, PE, self-extracting archives, and mare. )
Mote: MZ are the initals of Mark Zbikowski, designer of the DOS executable file format.

ACM  MS audio comprassion manager driver

A Library cache file

CFL Caoniral pane| application

FOM  Fant file

OCx  Activex or OLE Custom Conlrol

OLE OLE objed library

SCR  Screen saver

VBX WisualBASIC applicaton
WxD, 386 Windows virlual device drivers
Po zidentyfikowaniu typu pliku i ustaleniu, czy jest to plik wykonywalny, skrypt powtoki, czy inny typ
pliku, musimy przejs¢ do nastepnego poziomu analizy, czyli analizy ciggdw znakdw.

Wyodrebnianie informacji z ciaggéw znakow

Ciggi znakdéw to sekwencja znakéw, ktdre sg czytelne dla czytelnika i stanowig cze$¢ programu, na
przyktad stowo ,the”. Kazdy program zawiera pewne informacje w postaci ciggu znakow; w duzej
mierze pochodzg one z czesci programu, ktéra zawiera statyczne, niezmienne informacje. Informacje
te mogg obejmowacé komunikat drukowania, potgczenie z adresem URL lub skopiowanie pliku do
okreslonej lokalizacji. Znajdowanie informacji o funkcjonalnosci programu poprzez przeszukiwanie



ciggdéw znakdw to szybka i tatwa metoda. Na przyktad, jesli oprogramowanie uzyska dostep do adresu
URL, w wynikach ciggu znakdéw zostanie wyswietlony wpis adresu URL. Ciggi znakdéw pliku
wykonywalnego, zapisane w formacie ASCII lub Unicode, mozna znalez¢ za pomocg programu Strings.
Znaki sg przechowywane kolejno w formatach ASCII i Unicode, a oba uzywajg terminatora NULL do
wskazania, kiedy cigg znakdw jest zakoriczony. Unicode wymaga 2 bajtéw dla kazdego znaku, podczas
gdy ciggi znakéw ASCII uzywaja 1 bajtu. Jest to jeden ze wskaznikéw uzywanych przez program Strings
do okreslenia. Jak wiec uzyska¢ liste ciggdw znakéw? Ponownie, jesli korzystasz z systemu Linux lub
Mac, Strings jest aplikacjg natywng. Odpowiednia aplikacja Strings jest dostepna w ramach pakietu
Microsoft System Internals Suite pod adresem https://learn.microsoft.com/en-
us/sysinternals/downloads/. Mozesz pobraé caty pakiet narzedzi, ktory oferuje wiele funkcji, lub
pobra¢ pojedynczy plik wykonywalny w sekcji Rozne. Program Strings oferuje kilka przetgcznikéw,
ktére umozliwiajg skupienie danych wyjsciowych:

usage: strings [-a] [-f offset] [-b bytes] [-n length] [-0] [-s] [-u]
<file or directory>

-a Ascii-only search (Unicode and Ascii is default)

-b Bytes of file to scan

-f File offset at which to start scanning.

-0 Print offset in file string was located

-n Minimum string length (default is 3)

-s Recurse subdirectories

-u Unicode-only search (Unicode and Ascii is default)

Po uruchomieniu programu zostang wyswietlone ciagi znakdéw znalezione w podanym pliku na
podstawie podanych przetgcznikéw, jak widaé na ponizszym zrzucie ekranu:



C:\Proprams \Sysinternal sSuite
A strings RAMMap.exs

Strings v2.5%4 - Search for ANSI and Unicode strings in binary images.
Copyright (C) 1999-2821 Mark Russinowich
Sysinternals - www.sysinternals.com

IThis program cannot be run in BOS mode,
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NanoServer
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Juz po samym przejrzeniu danych wyjsciowych mozemy dostrzec odwotania do bibliotek DLL (Dynamic-
Link Libraries), kluczy rejestru i argumentow wiersza polecen. To daje nam wglad w plik i potencjalnie
w niektére funkcje lub dziatania, ktére mogg by¢ zwigzane z jego wykonywaniem. Innym programem
do pobierania ciggédw znakow, ktére moga wyswietla¢ zawartos¢ ASCII, jest BinText. Narzedzie BinText
jest dostepne pod adresem https://github.com/mfput/McAfee-Tools/blob/master/BinText303.zip.
BinText to aplikacja systemu Windows, ktdra pobiera ciggi znakéw z pliku wykonywalnego, aby
potencjalnie uzyskac wglad w dziatanie aplikacji. Jedng z jej funkcji jest mozliwosé dostosowania tego,
co moze by¢ ciggiem znakow lub filtrem, do konkretnego elementu; zobacz przyktad na ponizszym

zrzucie ekranu:
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W wynikach BinText mozna zobaczy¢ kilka czytelnych ciggéw znakdéw, w tym adres URL i kilka aplikacji.
Zidentyfikowalismy juz rodzaj pliku, z ktérym pracujemy, i prawdopodobnie pobralismy pewne
informacje z ciggéw znakdw. Jesli mamy do czynienia z plikiem wykonywalnym systemu Windows,
musimy przyjrzeé sie importom, aby zrozumieé, jakie funkcje moze on wykonywac.

Analiza importéow

Tworzac aplikacje, programisci muszg wykonywac operacje lub funkcje, ktére zostaty juz utworzone.
Procesy takie jak zapisywanie pliku lub uzyskiwanie dostepu do adresu URL zostaty juz utworzone i nie
trzeba ich tworzy¢ ponownie. Funkcje te mozna witgczy¢ do aplikacji bez konieczno$ci wywazania
otwartych drzwi. Gdy wymagana jest konkretna funkcja, programista importuje odpowiednig
biblioteke, ktdra jg zawiera. Przyjrzyjmy sie blizej importom i ich dziataniu. Aby zbada¢ importy,
mozemy skorzystaé z narzedzia takiego jak pestudio firmy Winitor; mozna je znalez¢ pod adresem
https://www.winitor.com/download. PeStudio nie tylko identyfikuje importy, o ktdérych za chwile
opowiemy, ale takze rozktada strukture pliku wykonywalnego na komponenty i identyfikuje elementy,
ktore moga by¢ szkodliwe. Jesli maszyna analizujgca jest potgczona z internetem, sprawdza VirusTotal.
W plikach wykonywalnych systemu Windows importy stuzg do wprowadzania innych funkcji. Jesli
podczas programowania pliku chcemy potaczyc sie z internetem, importujemy odpowiednie biblioteki,
aby to zrobié. Sprawdzenie, ktére biblioteki i funkcje s wczytywane, moze da¢ nam wglad w
mozliwosci pliku wykonywalnego. Ponizszy zrzut ekranu pokazuje przyktadowy wyglad ekranu importu
w PeStudio:



file =ettings about

G X B 7

3@- chusersibobdeskbophrekakovad2 ene_ imports (L59) flag (35) callback [0}
e alil indic.a1.:c-rs [overay > signature) ComvEileh ) )
Eg f?otprlzils (27 GetTempPathA )
wirastotal ierror) .

- b dos-header (54 bytes) %ﬂ:&n x

-[EM dos-stub (152 bytes) —r:'r__
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b file-header (Intel-186) WriteFile X -
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E directories (3) Comparefile Time - -

... b sections (characteristics = virtualized) SethileAttributesd X -

4] libraries (7) GetFileAttributesh

Seomimports (flag) GetShortPathMamed - -

-3 exports (n/a) MoveFiled ® -

--w=0 thread-local-sterage (nfa) GetFullPathNames -

-5 NED (n/a) SetFileTime - -

- resources [19) FindFirstFiled, o _

--abe stAngs (size) FindMextFiles, x

-k dedug (n/2) DeleteFileA x :

& manifest (aslnvoker) SetFlePoi ) i

~{2 version (na) FindClose

-Gl rFFhf'”h:_ (n/a) ] SHGetSpecialFolderLocation X -

overlay (size = file-ratia) _ . i
SHBrowscForFolderd ]
SHGetFilelnfod X -
SHFileQperationd b -
SethileSecuntyA F -
SetEnvironmentWarabled X -
4| n

sha256 D2CCASFE109ECD60586 07 EAZ9AL 3328 BDO133CEDI 26AB70974936521DEG4B4F4 cpw 32-bit  filetype

Jak wida¢ na podstawie niektdrych importéw, plik wykonywalny obstuguje funkcje takie jak WriteFile,
DeleteFile i CreateDirectory, zeby wymienic tylko kilka. Podczas analizy behawioralnej bedziemy szukaé
artefaktdw zwigzanych z tymi funkcjami w systemie testowym. Teraz, gdy rozumiemy juz importy,
musimy przyjrze¢ sie blizej i sprawdzi¢, jakie inne elementy moglibysmy zidentyfikowaé bez

uruchamiania interesujgcej nas probki.

Identyfikacja pliku wykonywalnego

W tym miejscu do gry wchodzg aplikacje takie jak PEID i PE Explorer. Narzedzie PEiD jest dostepne pod
adresem https://github.com/wolfram77web/app-PEiD. Narzedzie takie jak PEiD moze da¢ nam wglad
w aplikacje i jej komponenty. Na przyktad moze zidentyfikowaé, czy analizowany plik jest plikiem
systemu Windows, a takze okresli¢, czy jest to biblioteka DLL, plik EXE, aplikacja GUI czy aplikacja
konsolowa. Ponizej znajduje sie przyktad danych wyjsciowych PEiD pokazujgcych punkt wejscia (EP):



(@@ PEiD v0.93 e S
File: | N . |

Entrypoint: | 0001B870 EF Section: |UPX2 il
File Offset: [0000D870 FirstBytes: |83,3C,24FF | > |
Linker Info: [7.10 Subsystem: |Win32 GUI > |

Mothing found *
Multi Scan Task Viewer Options About | Exit

v Stay on top :}a}| -

L9 A

W tym przyktadzie sekcja EP pokazuje, ze prébka jest pakietem z UPX2. Czym wtasciwie jest UPX lub
UPX2? UPX to tak zwany paker. Kompresja pliku polega na jego kompresji, aby byt bardziej zwarty i
tatwiejszy w transporcie. W ramach tego procesu, jesli plik jest plikiem wykonywalnym, zostanie on
uruchomiony bez koniecznosci wykonywania dodatkowych operacji, ktére bytyby konieczne w
przypadku pliku skompresowanego. Pakowacze s3 uzywane w wielu prébkach ztosliwego
oprogramowania, gtéwnie w celu ominiecia programdéw antywirusowych pierwszego poziomu. Co to
moze miec¢ wspdlnego z identyfikacjg pliku? Otdz, podczas kompresji pliku wiele ciggdow znakéw i
innych powigzanych danych jest skompresowanych i niedostepne dla programu Strings. Jednak pliki
spakowane przez UPX sg tatwo wykrywane i dekompresowane. Zdekompresowany plik mozna
przegladac tak jak kazdg inng prébke. Ponizszy zrzut ekranu pokazuje, jak wyglada nagtéwek pliku
skompresowany za pomocg UPX w edytorze szesnastkowym:

01COh: 00 00 00 00 0O OO0 OO0 OO0 OO0 00 OO0 OO0 OO0 00 00 00 || cceueeeeensannnna
01D0Oh: 55 50 58 30 00 00 0O 0O OO0 BO OO OO OO0 10 00 OO0 || UPX0..... e
01EOh: 00 00 00 00 00 04 00 OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 00 || cccususeraannnnna
01FOh: 00 00 00 00 80 00 00 EO S5 50 58 31 00 00 00 00 ....€..20PX1....
0200h: 00 &0 00 OO OO0 CO OO OO OO 54 00 OO0 OO0 04 00 OO - W PR

0210h:| 00 00 00 00 00 00 00 00 00 OO0 00 00|40 00 00 EO || tvnvansnnnuns g..a
0220h: 55 50 58 32 00 00 00 0O 00 10 00 OO0 00 20 01 OO0 || UPX2.......-- e
0230h:| 00 02 00 00 00 58 00 00 OO0 OO OO0 OO0 OO OO0 OO0 00 | vuua. Xevenaninnn
0240h: 00 00 00 00 40 00 00 CO OO0 0O OO0 OO0 00 OO 00 0O Y - T

Przyjrzyjmy sie teraz PE Explorerowi. Ta aplikacja, podobnie jak PeStudio, pozwala roztozy¢ pliki
systemu Windows na elementy podstawowe i daje nam wglad w prébke. PE Explorer moze dostarczy¢
wielu informacji, co wida¢ na ponizszym zrzucie ekranu:
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W tym przyktadzie plik o nazwie mh5gmxn68C8Wbb.exe moze by¢ czyms, co warto przeszukaé w celu
uzyskania dodatkowych informacji. Teraz, gdy poswiecilismy troche czasu na analize statyczng i to, co
mozemy uzyskac z prébki bez jej uruchamiania w systemie, mozemy przyjrzed sie analizie dynamicznej,
w ktérej faktycznie wykonujemy kod i sprawdzamy, jakie operacje i artefakty moga znajdowaé sie w
systemie.

Analiza dynamiczna

Analiza dynamiczna, czasami nazywana analizg behawioralng, to wykonywanie kodu w kontrolowanym
Srodowisku laboratoryjnym. W tym Srodowisku znajdujg sie narzedzia do rejestrowania procesow,
aktywnosci sieciowej i artefaktow, ktére mogg pojawic sie w systemie. Nie jest to wyczerpujaca lista
narzedzi i procedur, jednak stanowi podstawe do rejestrowania informacji, ktére mogg Cie
zainteresowac na temat prébki. Zacznijmy od przyjrzenia sie procesom.

Aktywnos¢ procesow

Process Explorer, bedacy czescig pakietu Microsoft Sysinternals, to aplikacja umozliwiajaca
monitorowanie uruchomionych proceséw i dostarczajgca szczegdétowych informacji o procesie w
nastepujgcych obszarach:

e Sciezka obrazu lub programu



¢ Wydajnosc

¢ Wykres wydajnosci

e Watki — do tego potrzebny jest debuger Microsoft
¢ Potaczenie sieciowe

* Bezpieczenstwo

* Srodowisko

¢ Ciggi znakdéw

Zobacz przyktad wynikéw Process Explorera na ponizszym zrzucie ekranu:
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To narzedzie jest niezwykle przydatne do monitorowania i $ledzenia proceséw oraz drzew proceséw
podczas wykonywania kodu. Innym narzedziem bardzo podobnym do Process Explorera jest Process
Hacker. Chociaz jest niemal identyczny z Process Explorerem, oferuje on dodatkowe funkcje, ktérych



tam nie ma — w szczegdlnosci mozliwos¢ pobierania ciggdw pamieci nie tylko wedtug minimalnej
dtugosci, ale takze wedtug regionu pamieci: prywatnego, obrazu i/lub mapowanego. Jest to bardziej
kompleksowe rozwigzanie niz Process Explorer, ktory udostepnia jedynie ciggi pamieci bez filtrow.
Teraz, gdy mozemy monitorowac proces i wszelkie procesy potomne utworzone w wyniku wykonania
przyktadu, musimy wiedziec, co dzieje sie na poziomie systemu operacyjnego i systemu plikow.

Monitor Procesow

Istnieje do tego celu inne narzedzie Sysinternals o nazwie Monitor Proceséw lub Procmon.exe oraz 64-
bitowa wersja Procmon64.exe. To narzedzie monitoruje i rejestruje aktywnos$¢ na komputerze w
czterech gtéwnych obszarach: Rejestrze, Systemie Plikdw, Sieci oraz Aktywnosci Proceséw/Watkow.
Po zakonczeniu wykonywania przyktadu mozina zapisa¢ dane wyjsciowe, ktdre mozna filtrowacd i
przeglgdac. Domysine dane wyjsciowe s3 w natywnym formacie Monitora Proceséw z rozszerzeniem
.pml; mozna je jednak rowniez zapisa¢ w formatach CSV i XML do wykorzystania z innymi narzedziami.
Ponizej znajduje sie przyktadowy wyglad ekranu Monitora Procesdéw:

£ Process Monitor - Ch\Users\Bobh\DesktophLogFile. PRL
File Edit Ewent Filter Tools Options Help
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11:38:12 €9 . C\Pregram Files xB5MGeode \Chrome Appication’ 1090 5414 1.20chrome dil SUCCESS
11:38:12.69.. WINFGOAT local fr:49308 -= 104.17.120.99:htipe SUCCESS
11381269, 1344 AL TCP Raceive WINFGOAT local fr-49308 -= 104.17.120 9% rttps SUCCESS
TA81269. [Blchomese 3344 L4 UDP Send WINFGOAT local fr61 329 - miz (9 26-in 4. 12 100 n=t-htips SUCCESS
11:38: 1269, [Wchomeexe 3160 Bﬂeadﬁle Callzes Bob'\AppCatatLoca Temp B il 1 1-Zoe 1-4 105004 a2 #hbd 18480 tmp SUCCESS
11:3812.70... 8 chomeece 3880 BhCreatefie CWfindowsSystem32\athhunk di NAME NOT FOUND
11:381270.. [Echomee: 3880 BhWmeFls Chilsers BobAppCarzyLoca \Google Chromen User DathDefauk \Hean4oumal SUCCESS
11:38:1270.. [®chomees 3880 BhWimeFle Chlsers'Bob\AppCaiaLocal Google \Chrome’ User DatahDefaut \Hzonoumal SUCCESS
11:381270.. [®chomeexe 3880 Bk WineFle Chlsers'Bob\AppCata'oca VEoogle Chrome ser Dat= Defaul \Horn-oumal SUCCESS
11:38:12 70, [@chomees 3880 BhWimeFle Chlsers'Bob\AppCaiaLocal Google \Chrome’ User DatahDefaut \Hzonoumal SUCCESS
11:381270.. [Echomeese 3344 &k UDP Recave VIINTGEOAT local fir 61329 -> mia 09 264n 4. 1e 100 n=thiips SUCCESS
11:381271.. [Echomese 3344 &k DP Recaws WINTGOAT local fr 61329 -> mia09s 26-4n 4. 18 100 nathiips SUCCESS
11381271 [#chomeee 3880 ShCeaterie CvPregram Files xBSMGeoge\Chrome \MAppication \chmome exe SUCCESS
11:3872 7. @chomeee 3880 Bk CreateFieMapning CWProgram Files (xB6Naode\Thmme\Appication \chmome exe FILE LOCKED W1..
11:3812 7. [@chome s 3880 Bk CreateFieMapping CProgram Files (xBANGoagle \Thmme\ Appication \chmme exe SUCCESS
11:3812 7. [@chome s 3880 @K RegOpenkey HELMLSOF TWARE W Microsofi \Windows N T ument Versionmaps Fle Bxecotion Op. NAME NOT FOUND
11387271, @chomeee 3880 BhQuerySecurtyFile CWProgram Files (xB6Naode\Thmme\Appication \chmome exe SUCCESS
11:381271.. [@chomeee 3880 BhQueniiamelnforrationFle  C\Progam Files B5)anode\Chrome\Appication \chome exe SUCCESS
11381271, INichromeexe  3E80 &F Process Create CProarsm Files x38Naeods Chrome Aooication chrome sxe SUCCESS

Na zrzucie ekranu filtrowaliémy Chrome jako nazwe procesu i widzimy, ze nawigzuje on potgczenie
sieciowe, zapisuje dane w plikach w systemie, a nawet uzyskuje dostep do klucza rejestru. Kazdy z tych
wpiséw mozna klikngé, aby uzyska¢ wiecej szczegétow na temat konkretnej aktywnosci, co daje
doskonaty wglad w aktywnos¢ systemu. Teraz zwrd¢my uwage na aktywnos¢ sieciowa.

Aktywnos¢ sieciowa

Wiekszo$¢ ztosliwego oprogramowania prébuje komunikowac sie przez internet ze swoim serwerem
dowodzenia i kontroli, czyli C2. Czesto nazywane jest to operacjg ,telefonu domowego”, a
monitorowanie jej pozwala na wykrywanie i przechwytywanie tych informaciji. Istniejg rézne narzedzia
do przechwytywania aktywnosci sieciowej, w zaleznosci od tego, co konkretnie chcesz przechwycié.
Zacznijmy od ruchu sieciowego. Atakujgcy z biegiem lat nauczyli sie, ze ruch wychodzgcy na dowolnym
porcie nie zadziata, poniewaz zapora sieciowa ofiary go blokuje. Atakujgcy wie jednak rowniez, ze ruch
HTTP/S jest powszechnie dozwolony i istnieje duze prawdopodobienstwo nawigzania potgczen
zewnetrznych. Wtasnie tutaj pojawia sie Fiddler. Fiddler to serwer proxy przechwytujgcy caty
powigzany ruch kierowany do internetu. Fiddlera mozna znalez¢ pod adresem
https://www.telerik.com/fiddler. Oto przyktadowy wynik dziatania Fiddlera:



'o Progress Telenk Fiddler Classic

File Edic FRules Tools

22 winConfig () ## Replay %~ b Go @ Seam 5 Decode

View Help

Kesp: All sessions = 5 Any Process 83 Find [ Save |08 (D) 8 Browse — < Clear C

Host  URL - [T Feddier Orchestra Beta I FidderSaript E Log [ Filters = Timelinz
wnw. darkreadng.com | Get Started (3 Statistizs 1 Tnepectors # AutoResponder = Compaser
Tunnel to  static. coudfiarsinsights.c. Headers | Textvisw | Syntasilew WehForms | Hendlew | Auth | Cockies m | =0ON |

Tunnsl to  fonts. gstatic.com: 443 WL

Tunnzl to - bam. eull.nr-cEta. netads — -
) . _ o GET https: ) www.darkreading.com/ HTTP,1.1 -~
unnel to  bam.eull.nr-CEta. necaas Host: www.darkreading.con
:||||'|~ to  bam.eudi.nr-data.n - E:::EEEE:'G‘;:EEIFI;:—;;::G
unnel to - bam, eull, nr-data, nefd3 sec-ch-ua® “KoT.AJBFand™w="8", "Chromium™' w="114" “Google CAFoma™iv="114"
wesw, darkreading.com  foon-coifum? EEE=E PR EUEE o)

bam. eun . nrizta, net443

sec-ch-ua-placform: “windows™
Upgrade-TInsecur e-Requests: 1

User-Agent: Mozi1la,/5.0 (Windows NT 10.0; Winéd4; x64) ApplewebKit/537.36 [KHT

5 e Incefactivedew al=AK : u A - £ 2 L
pagead?.googlesyndicatia...  jncsfactiveuiew?xal=AKA. Accept: text/htnl,applicatien/xbitmltanl,application/=ml; g=0. 2, image/avif, imag
Tunn=lto  pagead?, googesyrdicafio Sec-Fetch-5ite: none ™
— - Sec-Fetch-Mode: navigate
unn=l ko pag=ad?, googesyrdicatio = =

0
Tunne! to
Tunne! to
Tunne! to
Tunnel to
Tunnel to
gedlecation.anetrust.com
pagead2.goeoglsyndicatio..
Tunne! to
pagead2.googlesyndicatia..
pagead2.googlesyndicatio..
Tunnel to

bam. eul1.nr-dsta.net

bam. eul1.nr-dsta.net

wiwt. darkreading.com

wiwt. darkreading.com

bam. 2ul1.nr-dsta. nat

bam. 2ul L nr-oata.nat

bam. 2ul L nr-dsta. nat

far s, gstatic, com: 443
beta,derkreading, com: 443
fur s, googkapis.com:+43

eu-images. contentstadk c.,

genlocabon.onzetrust, com.
Jooakieconsentpub fvlige. .
pos/activeview Tai=-AKA,
pagead gongiesyrdica fio
posfactiveview xai=AKA,
Ipcefactiveview hai-AKA,
eu-cdn, contentetads, com:
[feventsf1RER-d=f2500..
[jserrors{ 1NRBR -dcf2500,
[apifauth fzaszion
Jeon-cgifrum?
fevents1TRER-d=F2500. .
Jresources | 1 MRER -dof2s..
[fizerrors L MRBR-dcfI500.

Fnd... (press Cirl4Enter to highlight all)

I ViewinMotepad I

Transfarmer = Headers | Text¥iew | SynfaxView | ImageView = HexView

caching | cookes |[Rzw | 1s0M

HTTP/1.1 200 OK .
Date: 5un, 02 Jul 2023 13:00:16 GMT

[IContent-Type: text/html; charsct-utf-8

IConnection: keep-alive

ICF-Ray: 7e09216Tebidadfd-mIa
ICF-Cacha-Status: DYMAMIC
Access-Control-Allow-Origin: *
ICacne-Control: private, no-cache,
Vary: Accept-Encoding, origin
X-Proxy-By: DLIRS: /S wew . darkread i ng. Com
sServer: Cloudfiare

content-Length: 548953

ViebView | Auth |
WL

no-sTore, max-age=0, must-revalidate

=< IDOCTYPE html=<htm]l lang="en"=<head:-meta charSet="utf-B" /><script type="te
r{e,"fn-",null, . name| |"umnymus"‘::n}‘l‘J:this.wrupp:d—c'l’:ll.]-'i}]-'i'l yE.en{mt"-sta
tryfif[o&&!n){const{setuphgentSession: ef=await ojn—e(this.agentIdentifier)}i
1],vaid 0,e.D.sessionTrace,mn)})],this. timereE. on{fe, (function(e,t,r]{this.bs
window, loadedOnetrust = true;
if (window?. activeddsioad) {

window. acTiveadsLoad?. cCheckadselock )

Trunnel e eu-cdn.oontentstade com: window. activeAdsLoad?. activeads ()

Tunnel o eu-cdn.contentstacs. come: ~ L

Frntantetscs came < »

¥

peotramee__________|

W tym przypadku korzystalismy z przegladarki Chrome, aby przejs¢ do darkreading.com. Fiddler
rejestruje wszystkie inne miejsca, do ktdrych kierowane byty zgdania, w tym tresci Google i informacje
geolokalizacyjne. Kazdy wpis po lewej stronie mozna wybraé, co pozwala uzyskaé wiecej szczegétow,
w tym ruch sieciowy, informacje o plikach cookie i dane formularzy. To doskonate narzedzie do
rejestrowania ruchu zwigzanego z siecig. W innych sytuacjach, gdy ruch nie jest zwigzany z siecig i jest
aktywny na réznych portach lub gdy wolisz catkowicie ograniczy¢ dostep komputera testowego do
internetu, mozesz uzy¢ FakeNet-NG. FakeNet-NG to aplikacja rozwijana przez zespét Flare z Mandiant.
FakeNet-NG umozliwia emulacje ustug sieciowych, jednoczesnie gromadzac dane telemetryczne
dotyczace aktywnosci sieciowej. Jedng z doskonatych funkcji FakeNet-NG jest funkcja DumpPackets,
ktéra po zakonczeniu testow zrzuca zebrane informacje do pliku PCAP, ktéry mozna dalej analizowac
za pomocg innych narzedzi, takich jak Wireshark. Méwigc o Wireshark, jest to jedno z ostatnich
narzedzi analitycznych, ktére oméwimy. Wireshark mozna skonfigurowaé tak, aby przechwytywat
pakiety podczas analizy, lub mozna go uzywaé wytacznie do analizy. W kazdym razie Wireshark jest
niezbednym narzedziem podczas pracy ze ztosliwym oprogramowaniem. Oprdécz rejestrowania
pakietéw, Wireshark umozliwia:

Tonnal fa anedn

Fnd... (press Cirl4Emter to highlight sll) I ViewinNotepad I

e Przeglagdanie konkretnych konwersacji
¢ Wyodrebnianie plikéw
o Wyswietlanie punktéw koricowych komunikacji

e Wyszukiwanie okreslonych ciggéw znakéw w nagtéwku i tresci



¢ Analizowanie konkretnej konwersacji poprzez klikniecie prawym przyciskiem myszy na pakiecie i
wybranie opcji Sledz strumieri TCP

e Wyswietlanie listy punktow koncowych i liczby pakietéw za pomocy opcji Statystyki w menu
Wireshark

Oto kilka jego funkcji; przyjrzyjmy sie niektérym ekranom, aby lepiej zrozumieé, co mozemy zobaczy¢:

e Ponizej znajduje sie przyktad funkcji ,SledZ strumien TCP”. Wireshark zbiera i wyswietla calg
konwersje do analizy:

[l Follow TCP Streamn L= [ B S

-5tream Content

GET /styles/shared/base.css HTTP/1.1 -
ACCept: ¥/% =
User-Agent: Mozillass.0 {x11; u; Linux x86_64; en-US; rv:1.9.0.14) Gecko /2003090217 ubuntu/9.04 j
(jaunty) Firefox/3.0.14

ACcept-Language: en-us

Referer: http://www.Taagame.com/Faagame. htm

Accept-Encoding: gzip, deflate

HOST: images.covers.com

connection: Keep-alive

Cookie: CowverssignupReferrer=http://wew.faagame. com/Taagame. hitm

HTTP/1.1 200 0K

cache-Control: max-age=2592000
content-Length: 14744

CONTent-Type: [exr/rss

content-encoding: E“z:‘lp

CONTent-LoCatTion: Tp://images. covers. com/styles /shared/base. css
Last-modified: Thu, 28 oct 2010 18:52:30 GMT
ACCEpT-Ranges: bytes

ETag: "0Zhbéd4sdivechl:scc”

vary: accept-encoding

server: Microsoft-II15/6.0

x-Powered-By: ASP.NET

pate: Sat, 30 oct 20010 O0:22:10 GuT

a, ./ . . %k, {.n. {&&2
PR P T T " S

@ | Save Ao | Entire conversation (25020 bytes) T|C| ASCI (D) EBCDIC 0 Hex Dump (O C Arays @ Raw
[ Fikeer Out This siream | | Close ]
- o

Dodatkowo koduje komunikacje kolorami — na czerwono po stronie klienta i na niebiesko po stronie
serwera. Utatwia to szybkie sledzenie aktywnosci.

e Ponizej znajduje sie przyktad statystyk punktéw koncowych, pokazujgcy wszystkie adresy IP, z
ktérymi komputer hosta nawigzat kontakt podczas analizy:



i TCP Endpoints: temp.pcap l = = é
TCP Endpoints 9291

Address Port Packets Bytes TxPackets  TxBytes R Packets  Fx Bytes -

17216.255.2 autonoc 49 3028 Eil 1927 18 '

17415115100 ndl-aas 3 186 0 0 3

17216.255.2 MXOMss 49 3918 a1 2376 18

70114271 ndl-aas 3 186 0 0 3

17216.255.2 edtools 51 4675 31 3071 20

87.289.107 ndl-aas 3 186 0 0 3

172.16.255.2 imyx 45 4033 30 2374 15

41.189.42.39 ndl-aas 3 186 0 0 3

17216.255.2 fuscript 47 4147 31 2433 16

20183128109 ndl-aas 3 186 0 0 3

17216.255.2 ¥W-icue 48 2960 30 13867 18

8032128112 ndl-aas 3 186 0 0 3

17216.255.2 audit-tran 49 3020 31 1927 18

124120104.213 ndl-aas 3 186 0 ] 3

172.16.255.2 capiowverl 5 3974 32 2435 13

20183132103 ndl-aas 3 186 0 0 3 -

< | [Tl | }
e

- o

e Kolejng swietng funkcjg Wiresharka jest funkcja wyszukiwania. Umozliwia ona wyszukiwanie i
znajdowanie aktywnosci, takich jak HTTP GET i POST. Umozliwia rowniez wyszukiwanie okreslonych
wartosci szesnastkowych lub ciggdw znakdéw. Moze to by¢ bardzo przydatne, jesli szukasz wskaznikdéw
I0C. Aby skorzystac z funkcji wyszukiwania, przytrzymaj klawisz Ctrl i wybierz F, aby wyswietli¢ ekran
wyszukiwania, jak pokazano na ponizszym zrzucie ekranu. Ponizej znajduje sie przyktad uzycia funkcji
wyszukiwania do wyszukiwania aktywnosci HTTP GET. Mozesz uzy¢ tej funkcji wyszukiwania, aby
znalez¢ ogdlng aktywnosc w sieci, w ktorej uzyskiwany jest dostep do stron internetowych:

([ Wireshark: Find Packet ESEEE)

-Find
By: () Display filter (©) Hexvalue @ String

Filter:| | GET] |

-Search In—— -String Options -Direction—
@ Packet list Case sensitive O Up
() Packet details | | Character set: @ Down
© Packet bytes |||ASCI Unicode & Non-Unicode | v

Help | Eadl Ganac)

* Ponizej znajduje sie przyktad wyszukiwania aktywnosci HTTP POST. Mozesz uzy¢ tego wyszukiwania,
aby znalezé dane wysytane do stron internetowych, na przyktad dane przesytane w formularzu:



ri Wireshark: Find Packet EMH‘

-Find
By: (O) Display filter (©) Hex value @ String
Filter: || POST]
-Search In——— 5tning Options -~Direction—
@ Packet list "] Case sensitive O Up
() Packet details | | Character set: @ Down

() Packet bytes ASCIH Unicode & Non-Unicode | =

Help Find Cancel

Mozesz skorzystac z tych i innych wyszukiwan z serwerdw C2, ktére publikujg i kontrolujg zainfekowang
maszyne. Mozesz réwniez uzy¢ ich do sprawdzenia, jakie informacje sg przesytane z zainfekowanej
maszyny do serwera i odwrotnie. Nie jest to bynajmniej wyczerpujgca lista narzedzi i proceséw do
dynamicznej analizy ztosliwego oprogramowania, ale pomoze Ci ona rozpoczaé ten proces. Skoro
omoéwilismy juz analize dynamiczng, przyjrzyjmy sie, jak wykrywad i usuwac ztosliwe oprogramowanie.
Wykrywanie i usuwanie ztosliwego oprogramowania Jedng z pierwszych rzeczy zwigzanych ze
ztosliwym oprogramowaniem, w zaleznosci od jego rodzaju, jest jego znalezienie i usuniecie, zanim
wyrzadzi szkody w systemie lub sieci. W tym celu mozna zastosowaé wiele narzedzi i technik.
Porozmawiajmy teraz o niektdrych sposobach wykrywania i usuwania ztosliwego oprogramowania w
sieci, wykraczajgcych poza uzycie oprogramowania antywirusowego:

* Tokeny Canary: Tokeny Canary to pliki i ustawienia celowo umieszczane w sieci lub systemach, ktére
po uzyskaniu do nich dostepu generujg alert. Przyktady tego sg czestsze w srodowiskach sieciowych,
na przyktad umieszczanie plikdw w udziale sieciowym o nazwach takich jak Dane finansowe czy Plany
na przysztos¢. Innym przyktadem jest tworzenie kont uzytkownikéw lub ustug, ktére mogg oznaczaé
wysokie uprawnienia, takie jak Administrator.

e Sygnatury Yet Another Recursive Acronym (YARA): YARA to narzedzie, ktdore wykorzystuje
spreparowane pliki tekstowe zwane regutami YARA do wykrywania obecnosci ztosliwych plikow w
systemach lub sieciach. W niektérych przypadkach YARA jest wbudowana w systemy wykrywania i
reagowania na ataki w punktach koricowych (EDR). W innych przypadkach mozna jg zautomatyzowacé
za pomoca skryptu.

* Open Source HIDS SECurity (OSSEC): OSSEC to narzedzie komercyjne, ale istnieje darmowa wersja
open source, z ktérej mozna korzysta¢. Podobnie jak Canarytokens, OSSEC moze monitorowac
integralnos¢ plikdw; moze to byc¢ szczegdlnie przydatne w przypadku plikdw konfiguracyjnych, stron
internetowych i innych plikdw, ktére atakujagcy moga wykorzystaé, aby systemy zachowywaty sie
inaczej niz zamierzono. Inne aplikacje, ktdre mieszczg sie w tym obszarze, to Advanced Intrusion
Detection Environment (AIDE), Samhain, syschangemon i osquery.



Te konkretne aplikacje mogg dziata¢ w catym przedsiebiorstwie i stanowig czes¢ holistycznego
podejscia do bezpieczenstwa przedsiebiorstwa. Kolejnym obszarem, na ktérym nalezy sie skupi¢, jest
ruch przychodzacy i wychodzacy, poniewaz monitorowanie tej aktywnosci pozwala na zlokalizowanie
wielu ztosliwych oprogramowan, wiec przyjrzyjmy sie temu blizej.

Monitorowanie obwodowe

Kolejnym obszarem, w ktérym nalezy szukaé ztosliwego oprogramowania lub szkodliwych zachowan,
jest obwdd. Moze to by¢ rejestrowanie zapér sieciowych lub systemy wykrywania wtaman (IDS).
Monitorowanie obwodu sieci wystepuje na dwa sposoby:

e Monitory ruchu przychodzacego: Znajdujg sie one na styku sieci korporacyjnej i internetu. Mogg by¢
czescig oprogramowania filtrujgcego ruch przychodzacy routera granicznego lub zewnetrznej zapory
sieciowej, albo mogg by¢ samodzielnymi monitorami pasywnymi. Mogg by¢ czescig routera
granicznego lub zewnetrznej zapory sieciowej, albo dziata¢ niezaleznie jako monitory pasywne.
Monitory te mogg wykorzystywaé techniki heurystyczne, anomalie lub oparte na sygnaturach do
wykrywania ruchu ztosliwego oprogramowania. Inng technika moze by¢ wykorzystanie honeypota do
wykrywania ztosliwej aktywnosci. Przyktadem moze by¢ zadanie do serwera lub witryny internetowe;j
dotyczace czegos, co nie istnieje, ale ma znang luke lub luke w zabezpieczeniach.

e Monitory ruchu wychodzgcego: Sg one wzgledne i czesto uwazane za granice miedzy siecig
organizacji a internetem; jednak ruch wychodzgcy moze réwniez odnosi¢ sie do granicy miedzy
dowolnym segmentem sieci. Niektdre organizacje wykorzystujg te technologie do tworzenia
oddzielnych grup kontrolnych, na przyktad izolujgc programistéw od produkcji. Oprogramowanie
filtrujgce ruch wychodzacy routera LAN lub przetgcznika moze zawiera¢ monitor ruchu wychodzgcego.
Monitory ruchu wychodzgcego zostaty stworzone w celu identyfikacji Zrodta ataku ztosliwego
oprogramowania poprzez monitorowanie ruchu wychodzacego pod katem oznak skanowania lub innej
nietypowej aktywnosci. Monitorowanie to moze stuzy¢ do wykrywania typowych wzorcéw
sekwencyjnego lub losowego skanowania stosowanych przez atakujgcych i blokowania ich. Ponadto
monitor moze by¢ w stanie rozpoznawac i reagowac na nietypowo wysoki ruch e-mail generowany
przez spam lub eksfiltracje danych.

Skoro omowilismy juz wykrywanie, monitorowanie i analize, poswie¢my chwile na omédwienie
zapobiegania. Mozna zastosowac kilka technik, aby uniemozliwi¢ ztosliwemu oprogramowaniu dostep
do pojedynczego systemu lub sieci.

Zapobieganie ztosliwemu oprogramowaniu

Ponizej przedstawiono kilka dziatan, ktére mozna wdrozyé, aby zapobiec, a przynajmniej spowolnic¢
rozprzestrzenianie sie zto$liwego oprogramowania:

* Wytaczenie automatycznego uruchamiania dla no$nikéw USB i CD-ROM
e Usuwanie nieuzywanych programoéw i Scista kontrola dozwolonych aplikacji
¢ Wstepne skanowanie stron internetowych przed wejsciem na nie lub uzyciem; na przykfad:

- Korzystanie z systemu wykorzystujgcego liste RBL (Ral-time Blackhole List), takiego jak Websense lub
Blue Coat

- Alternatywnie, podczas uzyskiwania dostepu do strony internetowej, oprogramowanie antywirusowe
komputera, takie jak Avast lub AVG, przeprowadza wstepne skanowanie. Nalezy pamietac, ze proces
ten moze potencjalnie spowolni¢ komputer ze wzgledu na zasobochtonny charakter skanowania.



® Regularne skanowanie i instalowanie poprawek w systemach; na przyktad:
- Wdrazanie poprawek w cyklu takim jak Microsoft Tuesday
- Poprawki aplikacji innych firm, takich jak Adobe, Java, Chrome itd.

- tatanie ujawnionych luk w zabezpieczeniach w miare ich pojawiania sie i monitorowanie préb ich
wykorzystania

e Wykorzystanie kontroli dostepu do sieci (NAC) lub ochrony dostepu do sieci (NAP) do kontrolowania
sieci dostepowych tylko wtedy, gdy zabezpieczenia sg wdrozone i aktualne

¢ Monitorowanie dziennikdw zdarzen, zazwyczaj za pomocg produktu EDR systemu zarzadzania
informacjami i zdarzeniami bezpieczenstwa (SIEM), gdzie dzienniki sg scentralizowane. W
szczegblnosci wazne jest monitorowanie nastepujacych typéw zdarzen:

- Utworzone konta uzytkownikéw
- Instalacje aplikacji
- Préby dostepu/nieudane logowania

e Monitorowanie lub wyszukiwanie aktywnosci poza znanymi portami lub udokumentowanymi
ustugami dla komputeréw

e Monitorowanie i przegladanie logéw zapory sieciowej, w szczegdlnosci w nastepujgcych obszarach:
- Aplikacje i procesy taczace sie z infrastrukturg C2
- Nietypowa komunikacja przychodzaca lub wychodzaca

e System wykrywania zagrozen (IDS): Przydatne tylko wtedy, gdy system IDS korzysta z odpowiedniej
sygnatury wykrywania. Wdrozenie tych elementéw pomoze ztagodzi¢ ryzyko przysztych incydentéw.
Cho¢ nie sg one niezawodne, w znacznym stopniu przyczynig sie do zabezpieczenia sieci.

Podsumowanie

Omoéwilismy analize ztosliwego oprogramowania i niektore techniki analityczne. Analiza zto$liwego
oprogramowania to potezne narzedzie i umiejetnosé, ktdrg warto posiada¢; moze ona pomédc w
ustaleniu, czy organizacja jest celem ataku, czy tez po prostu wpadta w putapke oportunistyczna.
Analiza ztodliwego oprogramowania obejmuje znacznie wiecej niz to, co zostato omdwione; na
przyktad frameworki analityczne, takie jak Cuckoo SandBox, oraz kompleksowg inzynierie wsteczng z
debuggerami. Istniejg petne kursy obejmujgce te czes¢ tematu, a jej zakres wykracza poza zakres
jednego rozdziatu. Mimo to, omdwiono kilka waznych koncepcji, w tym analize statyczng i sposdb
okreslania rodzaju pliku, z ktérym pracujemy, czy jest on spakowany, oraz jak okreslaé niektére jego
funkcje na podstawie importu. Oméwilismy réwniez analize dynamiczng, w ktérej prébka jest
faktycznie wykonywana, a za pomocg narzedzi mozemy analizowac procesy, a takze aktywnos¢ sieci,
systemu operacyjnego i systemu plikdw. Poswiecilismy rowniez troche czasu na omdwienie sposobu,
w jaki ztosliwe oprogramowanie przedostaje sie do komputerdw, oraz sposobéw wykrywania jego
aktywnosci, gdy program antywirusowy jej nie wykryje. Na koniec krétko omoéwilismy techniki
tagodzenia skutkow, ktére mozna zastosowaé w przedsiebiorstwach i systemach, aby zapobiec
rozprzestrzenianiu sie ztosliwego oprogramowania na maszyny.

Laboratorium



W tym laboratorium przyjrzymy sie pokrotce temu, co mozna uznad za ztosliwe oprogramowanie bez
faktycznej infekcji systemu lub potencjalnego zagrozenia dla maszyn. W Metasploit wbudowane sg
narzedzia i exploity, ktére mozemy poswieci¢ chwile na analize. Ponizsze instrukcje pozwolg Ci
przeanalizowad ekstraktor haset Mimikatz:

1. Uruchom maszyne wirtualng Kali i zaloguj sie.
2. Otworz sesje terminala na komputerze.

3. Pierwszym narzedziem, ktérego uzyjemy, jest plik, aby zidentyfikowac rodzaj pliku, z ktérym
pracujemy.

Aby to zrobi¢, wpisz i uruchom nastepujace polecenie:
file /usr/share/windows-resources/mimikatz/x64/mimikatz.exe
Spowoduje to zwrdcenie pliku wykonywalnego PE.

4. Nastepnie hashujemy plik, aby mdc sprawdzi¢ jego reputacje w zasobach online. W tym celu wpisz i
uruchom nastepujace polecenie:

md5sum /usr/share/windows-resources/mimikatz/x64/mimikatz.exe
Zwrdci ono wartos$é hasha pliku.
5. Nastepnie sprawdzimy reputacje pliku w sieci za pomocg zasobu online VirusTotal.

6. Skopiuj hash MD5 pliku i wklej go w polu wyszukiwania VirusTotal na stronie internetowej
VirusTotal: https://www.virustotal.com/gui/home/search. Dzieki temu uzyskasz wiecej informacji o
pliku, takich jak to, ktére programy antywirusowe wykryty go podczas pierwszego przestania itd.

7. Nastepnie przyjrzymy sie ciggom znakéw w pliku. Ciggi znakéw czasami mogg da¢ nam wglad w
dziatanie pliku wykonywalnego. Aby to zrobi¢, wpisz i uruchom nastepujgce polecenie:

strings /usr/share/windows-resources/mimikatz/x64/mimikatz.exe
-n 15 | more

To polecenie ma dwa dodatkowe komponenty, ktdre pozwalajg lepiej zobaczy¢, jakie informacje sg
dostepne:

- Pierwszy to -n 15; informuje on fanicuchy, ze liczba znakéw ASCII musi by¢ rdwna lub wieksza niz 15,
aby zostaty wyswietlone. To eliminuje wysSwietlanie niektdrych niepotrzebnych danych. *Uwaga:
oznacza to réwniez, ze wszelkie cenne dane, ktére majg mniej niz 15 znakdéw, réwniez nie bedg
wyswietlane, wiec poeksperymentuj z rozmiarem.

- Drugi komponent jest czescig Linuksa i jest to polecenie more. Pozwala ono po prostu przewija¢ tekst
w dot ekranu. Zamiast tego zatrzymuje sie on na dtugosci strony. Aby przejs¢ dalej, uzyj strzatki w dét
dla jednego wiersza na raz lub spacji dla catej strony na raz.

- Aby sie wydosta¢, uzyj kombinacji klawiszy Ctrl + Z.

8. Ostatnim krokiem bedzie sprawdzenie magicznego podpisu pliku. W tym celu musimy sprawdzi¢
wartosci szesnastkowe pliku. W tym celu wpisz i uruchom nastepujgce polecenie:

hexeditor /usr/share/windows-resources/mimikatz/x64/mimikatz.exe



Spowoduje to wyswietlenie szesnastkowej reprezentacji pliku; poszukaj dwdch pierwszych wartosci,
ktore powinny byé 4D5A. Zaznacz lub zapamietaj ten wpis, a nastepnie zamknij program. Otworz
przegladarke  internetowg z  dostepem do internetu i przejdz do  strony
https://www.garykessler.net/library/file_sigs.html, uzywajgc funkcji wyszukiwania w wyszukiwarce,
ktéra znajdzie strone file_sigs dla wpisu 4D5A i sprawdz, jakie informacje otrzymasz.

To konczy laboratorium ztosliwego oprogramowania. Masz teraz narzedzia do podstawowej analizy
nieznanych plikbw w swoim $rodowisku. Jesdli zdecydujesz sie na dalsze dziatania, mozesz
skonfigurowac¢ maszyne wirtualng z systemem Windows, doda¢ narzedzia omdéwione w tym rozdziale
do dalszej analizy statycznej i rozpoczgé proces analizy zachowania. Upewnij sie tylko, ze maszyna
wirtualna jest dobrze odizolowana przed uruchomieniem ztosliwego oprogramowania, aby zapobiec
infekcji hosta gtéwnego lub sieci, w ktérej pracujesz.

Ocena

1. Czym zajmujg sie brokerzy dostepu?

A. Tworzeniem exploitéw zero-day

B. Tworzeniem ztosliwego oprogramowania

C. Atakowaniem podatnych systemdw

D. Sprzedazg zhakowanych danych uwierzytelniajgcych
2. Ktory typ nie jest ztosliwym oprogramowaniem?
A. Wirus

B. Ring0

C. Robak

D. Trojan

3. Ktéra z technik jest drugorzedna i jest wykorzystywana przez operatoréw ransomware do
wytudzania pieniedzy?

A. tatwe przetwarzanie Bitcoinéw
B. Negocjatorzy okupu

C. Podwdjne wymuszenie

o

. Przyktadowe pliki

4. W jakim pierscieniu dziatajg rootkity na poziomie uzytkownika?
Al

B.2

C.3

D.4

(2}

. Ktéra strona internetowa pozwala uzyskac informacje o ztosliwym oprogramowaniu?

A. Threat Genius



ve]

. Cyber Threat Command

C. Sonar

lw)

. VirusTotal

[¢)]

. Jaki jest jeden ze sposobow identyfikacji pliku? A. Polecenie identyfikujgce

vs]

. Liczba magiczna

C. Ujawnij

D. Wireshark

7. Co to jest UPX?

A. Kompaktor

B. Formatowanie

C. Pakowacz

D. Szyfrator

8. Ktdra aplikacja jest serwerem proxy?

A. Wireshark

B. Fiddler

C. Przechwytywanie procesow

D. MadCap

9. Do ktoérych z ponizszych celdw uzywane sg tokeny Canary?
A. Alarmowanie o nietypowym dostepie do pliku lub konta
B. Przechwytywanie kluczy rejestru

C. Wstrzykiwanie informacji do ruchu sieciowego

D. Identyfikowanie uzytkownikéw powracajgcych na strone internetowg
10. Jakie s3 dwa typy monitorowania obwodowego (wybierz dwa)?
A. Wschéd/zachéd

B. Segmentacja/lateralizacja

C. Wejscie/wyjscie

D. QoS/RIP

Odpowiedzi
1.D

2.B



3.C
4.C
5.D
6.B
7.C
8.B
9.A

10.A,C



