Blogowanie anonimowo

Bytes kiedys na blogu i miates trudnosci z ustaleniem, kto go pisze? Moze to by¢ celowe, zwtaszcza jesli
temat bloga jest drazliwy. Wielu blogerdéw, ktdrzy chcg byé wystuchani na forum publicznym, woli to
robi¢ bez uzywania swoich prawdziwych nazwisk. Byé moze myslisz o blogowaniu o polityce, ale
zajmujesz stanowisko, w ktérym Twoje poglady polityczne nie powinny byé powszechnie znane. By¢
moze jeste$ osobg, ktdra przezyta maltretowanie w dziecinstwie, ktéra chce wzigé udziat w biezacej
dyskusji i pomdc innym dorostym, ale bez powszechnej wiedzy o Twojej tozsamosci. Mozesz pracowac
dla pracodawcy, ktéry Twoim zdaniem angazuje sie w niebezpieczne praktyki biznesowe i czujesz sie
etycznie zobowigzany do dzielenia sie tymi informacjami; zwolnienie oznaczatoby, ze nie masz juz
dostepu do informacji biurowych. A moze masz osobisty dziennik, ktory szczegdétowo opisuje twoje
zasadniczo przyziemne zycie, ale po prostu wolatbys, aby inni nie wiedzieli, kim jestes. Wielu blogeréw
polega na (postrzeganej) anonimowosci, aby powstrzymac jeden aspekt swojego zycia przed
przywigzaniem do innych. Jednak natura Internetu i tozsamosci cyfrowej sprawia, ze potgczenie kropek
z jednej ustugi internetowej z drugg moze by¢ zaskakujgco tatwe. Gdy potencjalni pracodawcy,
cztonkowie rodziny, potencjalni partnerzy w zwigzku i inne osoby badajg Cie, mogg znalezé informacje,
ktére chcesz, aby potgczyty sie z informacjami, ktére nie sg odpowiednie. Wyszukiwanie w Internecie
Twojego imienia moze spowodowac, ze Twoje ponadprzecietne zdjecia z Instagrama pojawig sie na tej
samej liscie wynikdw, co Twoje profesjonalne CV. Odpowiedzig wydaje sie anonimowos¢.

Tak duza czesé naszego zycia online jest obecnie potaczona z powodu wykupdw — takich jak Facebook
i Instagram — oraz powszechnych logowan potgczonych z mediami spotecznosciowymi i kontami
Google. Jesli Twoim celem jest anonimowos¢, upewnij sie, ze nic powigzanego z Twoim anonimowym
blogiem nie jest rOwniez powigzane z Twoim mniej niz anonimowym zyciem online!

Zanim wejdziesz na $ciezke anonimowego blogowania, naprawde warto zadac¢ sobie pytanie, czy warto
umiesci¢ cos w Internecie, jesli sprawiatoby to problem, gdyby byto z Tobg powigzane. Jedynym
najlepszym sposobem, aby uniemozliwi¢ innym znalezienie informacji, ktére chcesz zachowaé¢ w
tajemnicy lub informacji, na ktérych nie chcesz umieszcza¢ swojego imienia i nazwiska, jest trzymanie
ich poza zasiegiem opinii publicznej. Postawmy sprawe jasno: Internet jest tak publiczny, jak to tylko
mozliwe.

Potraktuj tg cze$é¢ jako Zrddto, wskazowke i punkt wyjscia, a nie przepis na gwarantowang
anonimowos$é. Technologia i prawo sie zmieniajg i chociaz to, co tutaj méwie, moze pomadc chronié
twojg tozsamosé, nie powinno to zastepowac ciebie prowadzenia wtasnych badan i podejmowania
wiasnych decyzji o tym, co publikowaé. Zasadniczo nie gwarantuje, ze zastosowanie sie do tej rady
oznacza, ze Twoja tozsamos$¢ pozostanie nieznana. Ponadto nie ma to na celu ochrony przed
przytapaniem na robieniu czegokolwiek nielegalnego. Nie fam zadnych praw.

Decydowanie, ile anonimowosci potrzebujesz

Powody decyzji o anonimowym blogowaniu moga by¢ bardzo réine, podobnie jak potencjalne
konsekwencje bycia wykrytym. Oznacza to, ze nie kazdy bloger potrzebuje takiego samego poziomu
ochrony tozsamosci. Nastolatek opowiadajgcy historie o nastoletnich wyczynach moze nie chcieé
zostac zidentyfikowany, ale jesli tak jest, jest mato prawdopodobne, aby stangt przed ryzykiem
postepowania karnego (lub gorzej), jak, powiedzmy, dziatacz polityczny w kraju, w ktérym wolnos¢
stowa nie jest chroniona. Wiele zmienito sie dla nastolatkéw zyjacych w Swiecie online od czasu
pojawienia sie blogédw i medidw spotecznosciowych. Pamietaj o stanowym ustawodawstwie
dotyczacym cyberprzemocy w swoim stanie rodzinnym. Tresci postrzegane jako zastraszanie mogg
wpedzi¢ autora w prawdziwg gorgcg wode! Zastanow sie, jaki poziom ochrony potrzebujesz, a takze
co moze sie staé, jesli Twoja tozsamos¢ zostanie ujawniona. Jesli wypowiadanie sie na swoim blogu



naraza Cie na kare wiezienia, krzywde fizyczng lub $ciganie, wyraznie musisz podja¢ najwyzsze srodki
ostroznosci podczas konfigurowania i publikowania na swoim blogu. Mozesz nawet powaznie
przemysle¢ dotgczenie do swiata blogéw. Nie musisz blogowa¢ anonimowo, ale nie chcesz, aby
czytelnicy mieli tatwy dostep do informacji umozliwiajacych identyfikacje, takich jak adres pocztowy,
numer telefonu, a nawet tylko nazwisko? Zarejestruj swojg domene za pomoca rejestracji prywatnej,
aby informacje kontaktowe nie pojawig sie w wyszukiwaniu bazy danych wtasnosci domeny WHOIS.
Za kilka dolaréw wiecej w momencie zakupu adresu URL mozesz réwniez kupic troche spokoju. Zobacz
Czesc 3, aby uzyska¢ wiecej informacji na temat rejestracji domeny. Ci, ktérzy zdecydujg sie na
blogowanie na tematy, ktdorym mogg sprzeciwiac sie ich pracodawcy, a nawet blogowanie o swoich
pracodawcach, réwniez muszg by¢ bardzo ostrozni, chociaz konsekwencje bycia tu zidentyfikowanym
prawdopodobnie beda dotyczy¢ finanséw, a nie bezpieczenstwa fizycznego lub karnego. Kolejne
pytanie dotyczy tego, czy ktos bedzie dgzyt do odkrycia Twojej tozsamosci. Sg tez tacy, ktdrzy moga po
prostu woleé oddzieli¢ niektére aspekty swojego zycia od innych. Mama futbolowa moze wole¢, zeby
jej dzieci nie natrafiaty na przyktad na jej osobiste rozwazania na temat seksualnosci, a raczej, zeby
rodzice ich znajomych nie natkneli sie na taki blog i potaczyli kropki. W tej ksigzce o marce osobistej
zobaczysz wiele odniesien. Jesli planujesz wykorzysta¢ swojg platforme internetowg do budowania
wiarygodnosci w okreslonej dziedzinie, zdobycia okazji do napisania ksigzki lub zamiany tresci na
gotowke w jakikolwiek sposéb, anonimowe blogowanie utrudni ustalenie Twojej osobistej marki. To
powiedziawszy, pamietaj, ze za kazdym razem, gdy ujawniasz sie jako autor anonimowego bloga,
nawet zaufanemu przyjacielowi, otwierasz drzwi nieco szerzej, aby te informacje staty sie publiczne.
Wielu anonimowych blogeréw zostato zdemaskowanych nie w wyniku skomplikowane] technicznej
pracy detektywistycznej, ale dlatego, ze kto$ zdecydowat sie ujawnié¢ tajemnice. Czy planujesz
blogowaé anonimowo, ale nadal wchodzi¢ w interakcje ze spotecznoscig blogeréw podczas wydarzen
i konferencji? Utwdrz konta w mediach spotecznosciowych pasujgce do Twojego pseudonimu, aby
Twoi znajomi blogujgcy przypadkowo nie oznaczyli Twojego konta osobistego podczas publikowania
wspolnych zdjeé. Kiedy myslisz o ryzyku, konsekwencjach i kto moze potgczy¢ dwa do dwdch, zatrzymaj
sie i zastanow sie nad innymi, ktérzy mogg ucierpieé, jesli twoja tozsamosé zostanie ujawniona. Jesli
mozesz zostaé zidentyfikowany i pisates na blogu o przyjaciotach, rodzinie, bytych zwigzkach,
pracodawcach i innych osobach w niepochlebny sposéb lub ujawnites poufne informacje na ich temat,
stwarzasz mozliwos¢ konsekwencji wptywajgcych réwniez na ich zycie. Ryzyko, ktére moze by¢ do
zaakceptowania dla ciebie, moze nie by¢ takie dla innych, szczegdlnie jesli nieSwiadomie naraza sie na
niebezpieczenstwo. Zalecam przeczytanie catego tego rozdziatu przed podjeciem ktdregokolwiek z
tych krokdéw, poniewaz przechodze od niskopoziomowych srodkéw ostroznosci; jesli zdecydujesz, ze
musisz ustawic sie na najwyzszym poziomie, najpierw musisz wykonac kilka krokéw opisanych pdzniej.

Anonimowos¢

Oczywiscie nie powinienes uzywac wlasnego imienia ani zdjecia na swoim anonimowym blogu. Poza
tym istniejg jeszcze inne podstawowe $rodki ostroznosci, ktére nalezy podja¢ podczas konfigurowania
ochrony swojej tozsamosci. Wiekszos¢ z nich opiera sie na zdrowym rozsadku. Chociaz ten rozdziat
przedstawia kroki, ktore nalezy podjgé, aby blogowac anonimowo, nie moge wystarczajgco podkreslié,
ze nie ma sposobu, aby zagwarantowa¢ anonimowosé. Jesli nie chcesz ryzykowac odkrycia swojej
tozsamosci, nie kieruj sie anonimowym blogowaniem.

Ustanowienie pseudonimu

To oczywiste, ale i tak to powiem: bez wzgledu na to, kim jestes, o czym jest Twdj blog lub co moze sie
wydarzy¢, kazdy anonimowy bloger potrzebuje pseudonimu. Pseudonim to fatszywe imie, najlepiej
takie, ktére nie sugeruje sprytnie Twojego prawdziwego imienia ani nie dostarcza zadnych wskazéwek,
kim naprawde jestes. Na przyktad ,,sekretarz generalny” nie jest dobrym pseudonimem dla tego bloga,



ktéry piszesz o tym, jak bardzo twdj pracodawca irytuje cie, ale ,,Fed Up Worker” wystarczy. Jesli
planujesz uzywac pseudonimu, ale planujesz réwniez zarabia¢ na swoim blogu, bedziesz musiat podac
prawdziwe, identyfikujgce informacje, aby otrzymaé ptatnos¢ i przesta¢ formularze podatkowe do
dostawcy ptatnosci. Dowiedz sie wiecej o blogowaniu anonimowo i dla zysku na stronie My Work From
Home Money (https://myworkfromhomemoney.com/anonymous-blogging). Jesli utworzyte$ konto w
serwisie spofecznosciowym, a witasciwie w jakiejkolwiek witrynie cztonkowskiej, byé moze zostates
poproszony o utworzenie nazwy uzytkownika do uzycia w tej witrynie. Uzycie tego pseudonimu na
anonimowym blogu moze by¢ kuszace, ale nie réb tego. O wiele lepiej jest wybraé¢ nowy pseudonim,
ktérego nigdy wczesniej nie uzywates.

Konfigurowanie nowego adresu e-mail

Kolejnym krokiem w anonimowosci jest utworzenie nowego adresu e-mail przy uzyciu swojego
pseudonimu. Niezaleznie od ustugi blogowania, z ktérej zdecydujesz sie korzystaé, wszystkie wymagajg
posiadania adresu e-mail, aby rozpoczaé, i nie mozesz uzy¢ adresu e-mail, ktéry jest powigzany z
jakakolwiek z Twoich prawdziwych informacji identyfikujgcych. Utwérz catkowicie nowe konto e-mail
(i nie uzywaj zadnych informacji identyfikujgcych w ustawieniach konta). Nie importuj swoich
kontaktdw. Znajdziesz tam wiele bezptatnych ustug poczty internetowej. Najlepiej wybraé ustuge,
ktéra oferuje bezpieczne potgczenie, takg jak Gmail (www.gmail.com) lub RiseUp (www.riseup.net).
Bezpieczne potaczenie oznacza, ze Twoja wizyta na stronie poczty e-mail nie moze by¢ szpiegowana
przez technicznych szpiegdéw. Masz bezpieczne potfaczenie, jesli mozesz przejsé¢ do witryny poczty e-
mail poprzedzonej przedrostkiem https:// zamiast http://.

Wybér haset

Ile razy uzywates tego samego hasta podczas rejestracji w nowej ustudze internetowej? Jesli jestes taki
jak ja, to kupa! Wiekszos¢ oséb, z ktérymi rozmawiam, przyznaje, ze ma jedno lub dwa hasta, ktdrych
uzywajg na zmiane, jedno, ktére moze byé nieco bezpieczniejsze niz drugie, lub takie, ktérego uzywaja,
gdy w gre wchodzi karta kredytowa. Pozwdl, ze opowiem ci matg historie: Ravelry to bardzo popularna
sie¢ spotecznosciowa zajmujgca sie robieniem na drutach (www.ravelry.com). Teraz Ravelry to Swietna
strona dla tkaczy - nie jest to cel o wysokiej wartosci. Witryna nie prosi rowniez o wiele danych
osobowych i nie przechowuje danych finansowych ani innych waznych zapiséw. Jednak w czerwcu
2011 r. witryna byta celem hakerdw, ktérym udato sie wtamadé na serwer i przechwycié wiele nazw
uzytkownikéw i haset spotecznosci Ravelry. Chociaz hasta byty zaszyfrowane, Ravelry obawiat sie, ze
hakerzy mogg je ztamac. Ravelry zalecit, aby wszyscy cztonkowie Ravelry zmienili swoje hasta na stronie
i wzmocnili $Srodki bezpieczenstwa. Ale sg wieksze implikacje dla kazdego cztonka spotecznosci Ravelry,
ktory mogt uzyé tej samej nazwy uzytkownika i hasta na innej stronie. Gdyby haker wyprébowat te
nazwy uzytkownika i hasta na innej, bardziej wrazliwej witrynie, takiej jak witryna banku lub witryna
do udostepniania zdjeé, niektére z tych nazw uzytkownika i haset prawdopodobnie zadziatatyby. Krétko
mowigc, wybierz unikalne nazwy uzytkownika i hasta dla kazdej ustugi, ktérg naprawde chcesz chronic
— na przyktad anonimowy blog. Najlepiej bytoby wybraé hasta zawierajgce rézne mate i wielkie litery,
a takze cyfry i znaki specjalne, takie jak interpunkcja. Nie wybieraj hasta, ktére zawiera stowo, nawet
jesli zastgpisz niektoére litery znakami lub cyframi, i zdecydowanie nie uzywaj hasta, ktére jest imieniem
lub datg urodzenia cztonka rodziny lub zwierzaka. Dobrym pomystem jest czesta zmiana haset. Dobrym
pomystem jest rowniez nie zapisywanie haset ani nie zapisywanie ich nigdzie (zwtaszcza na
komputerze). Oczywiscie nic z tego nie pomoze, jesli w rezultacie nie pamietasz swoich haset, wiec
poeksperymentuj z zestawem dobrych praktyk dotyczacych haset, ktére nadal umozliwiajg logowanie
sie do swoich ustug.



Jestem fanem Norton Identity Safe Password Generator (https://identitysafe.norton.com/password-
generator), ktéry pozwala wygenerowac losowy zestaw znakow, aby stworzy¢ naprawde silne hasto.

Rozpoczecie anonimowego bloga

Najbezpieczniejszym sposobem zachowania anonimowaosci jest wybdr hostowanego oprogramowania
do blogowania, ktére nie wymaga posiadania domeny, hostingu ani zakupu licencji. Dwie popularne i
sprawdzone w czasie opcje to

»» WordPress.com (www.wordpress.com)
»» Blogger (www.blogger.com)

Witryna WPBeginner zapewnia samouczek specyficzny dla WordPressa dla tych, ktérzy chca
anonimowo blogowaé na WordPress: www.wpbeginner.com/wp-tutorials/how-toblog-anonymously-
using-wordpress. Pamietaj, aby zarejestrowac sie przy uzyciu swojego anonimowego adresu e-mail i
poming¢ wszelkie informacje identyfikujagce w informacjach o koncie, nazwie bloga i tak dalej.
Zachowaj ostroznos$¢ w przypadku linkdéw wychodzacych, ktére umieszczasz w postach na blogu lub
blogach; linkowanie do ktdregos ze znajomych lub linkowanie do wtasnego, nieanonimowego bloga to
szybka wycieczka do samego siebie.

Swiadomo$¢ czasu i lokalizacji

Jednym ze sposobdéw, w jaki mozesz nieumyslnie udzieli¢ wskazéwek na temat tego, kim jestes, jest
zasugerowanie, w jakiej strefie czasowej sie znajdujesz na podstawie tego, kiedy publikujesz posty na
swoim blogu. Zastanow sie nad zmiang godzin i dat swoich postéw, aby byty wyswietlane w czasie, gdy
mozesz spac lub w inny sposdb by¢ zajety, ale nie posuwaj sie tak daleko, aby nigdy nie publikowac¢ w
czasie, ktory bytby odpowiedni dla Twojej strefy czasowej. Zmiana godziny i daty rdwniez rozwodzi sie,
gdy jestes$ online i publikujesz od momentu opublikowania posta, co nieco utrudnia skorelowanie
dostepu do Internetu z konkretng osobg. Moze to pomdc, jesli ktos prébuje wysledzi¢ Twojg
tozsamos$é, uzyskujgc dostep do plikéw dziennika, kiedy komputer jest podtgczony do Internetu lub
gdy uzyskano dostep do oprogramowania bloga.

Ostrozne podejscie do tresci

Bardziej prawdopodobne jest, ze zostaniesz zidentyfikowany ze wzgledu na to, co piszesz lub
publikujesz, niz cokolwiek innego. Zachowaj szczegdlng ostroznos¢ w odniesieniu do szczegoétow, ktore
dostarczajg wskazéwek dotyczacych tego, kim jestes, gdzie jestes, co robisz i tak dalej. Bgdz bardzo
ostrozny w podawaniu konkretéw. Oto sze$é przyktadéw:

»» Liczba pracownikéw w Twoim miejscu pracy
»» Twoja lokalizacja geograficzna

"" Twoja profesja

»» Sklepy, w ktérych czesto robisz zakupy

»» Imiona, numery, rasy i opisy Twoich pupili
»» Nazwiska przyjaciét i kolegéw

Kazdy pojedynczy szczegdt prawdopodobnie nie wystarczy, aby Cie zidentyfikowaé, ale tgcznie mogg
namalowac obraz dla doswiadczonego czytelnika. Z czasem to staje sie coraz wiekszym problemem: im
dtuzej blogujesz, tym wiecej informacji o sobie podajesz. Pamietaj, ze zdjecia to zapisy z okreslonego



czasu i miejsca, wiec jesli umiescisz na swoim blogu zdjecie, ktére zrobites, mowisz swiatu, ze bytes w
tym miejscu w tym czasie. Dobrym pomystem jest usuniecie tego zdjecia z komputera i karty aparatu,
a na pewno nie powinienes$ publikowac go nigdzie indziej w Internecie. Chcesz takze usungé wszelkie
metainformacje z samego obrazu. Jesli chodzi o twdj materiat tematyczny, powinienes szczegdlnie
uwazaé, aby zrozumieé, czy nie naruszasz jakichkolwiek praw w tym, co méwisz. Dla blogeréw gtéwnym
problemem jest zniestawienie. Zniestawienie to kazde pozornie oparte na faktach stwierdzenie, ktére
jest zaréwno fatszywe, jak i szkodliwe dla reputacji danej osoby. Publikowanie szkodliwych informacji
o innej osobie jest dobrym sposobem na zainteresowanie jej ustaleniem, kim jestes, aby modgt cie
powstrzymac lub podjaé kroki prawne.

Zwiekszenie bezpieczenstwa

Porozmawiajmy teraz o wielkich dziatach. Masz bloga i naprawde musisz sie upewnic, ze nie jestes
zidentyfikowany jako autor. Na poczatek nie réb niczego, co wigze sie z dokonywaniem ptatnosci kartg
kredytowg, takich jak rejestracja nazwy domeny, kupowanie licencji na oprogramowanie do blogdéw
lub rejestracja w hostingu. Informacje o Twojej karcie kredytowej nie znajduja sie na Twoim blogu, ale
transakcja finansowa, ktdra taczy Cie z domeng Twojego anonimowego bloga, to szybka droga do
identyfikacji. Wiele innych srodkéw ostroznosci wymaga znacznej wiedzy technicznej. Pamietaj, ze
podaje ci podstawy i wykorzystaj to jako punkt wyjscia do dalszych badan!

Zrozumienie adresow IP

Podstawowa kwestia techniczna zwigzana z zachowaniem anonimowosci w Internecie jest zwigzana z
Twoim adresem IP. Jak wspomniano ,adres IP lub adres protokotu internetowego to numer
identyfikacyjny przypisany do kazdego urzadzenia, ktdre taczy sie z Internetem, od komputera po
smartfon. Adres IP jednoznacznie identyfikuje urzadzenie i dziata jak adres pocztowy, informujgc inne
komputery, jak znalezé to urzadzenie. Za kazdym razem, gdy korzystasz z Internetu, zostawiasz historie
zawierajgcq ten adres IP, niezaleznie od tego, czy wysytasz e-maila, czy zamieszczasz komentarz na
blogu. Oznacza to, ze jesli zatozysz anonimowego bloga, a adres IP urzadzenia, z ktdrego publikujesz
na blogu, moze by¢ powigzany z Tobg, blog moze by¢ réwniez przypisany do Ciebie. W rzeczywistosci
niektére ustugi poczty internetowej zawierajg nawet adres IP jako czes¢ nagtdwka wysytanych
wiadomosci e-mail. Adres IP moze byc¢ staty — serwer sieciowy zwykle znajduje sie zawsze pod tym
samym adresem IP — lub moze by¢ dynamiczny, co ma miejsce w przypadku wiekszosci domowych
komputeréw w Internecie. Jesli uzyskujesz dostep do Internetu za posrednictwem dostawcy ustug
internetowych, czasami adres IP jest przydzielany w momencie faktycznego faczenia sie z ustuga.
Oznacza to, ze Twdj adres IP sie zmienia, ale nadal mozna go powigzac¢ z dostawcg ustug internetowych,
a odpowiednia presja prawna moze zmusi¢ dostawce ustug internetowych do zrezygnowania z
rejestrow, ktorzy klienci i kiedy uzywali jakich adreséw IP. Chcesz wiedzieé, jaki jest Twoj adres IP?
Odwiedz www.whatismyip.com, a zobaczysz numer u goéry strony. Oczywiscie ukrywanie adresu IP jest
niezbedne do zapewnienia najwyzszego poziomu ochrony tozsamosci. Nie jest to prosty proces, ale sg
na to sposoby. Mozesz przyjrzeé sie tym opcjom:

»»Anonimizator (www.anonymizer.com)
»»Tor (Www.torproject.org)
Bezpieczne korzystanie z oprogramowania

Nawet po wdrozeniu dobrej strategii adresow IP istnieje kilka innych waznych technicznych sposobéw
ochrony siebie. By¢é moze nie bedziesz musiat wykonywaé wszystkich tych czynnosci, ale pamietaj, ze
kazdy dodatkowy srodek ostroznosci zmniejsza twoje szanse na zidentyfikowanie. Oto siedem zalecen:


http://www.torproject.org/

»» Korzystaj z aktualnej przegladarki internetowej, ktéra dobrze radzi sobie z lukami w
zabezpieczeniach. Mozilla Firefox to dobry wybdr; Internet Explorer nie jest.

»» Uruchom przegladarke w trybie prywatnosci (prywatne przeglagdanie w Safari).
»» Zainstaluj i regularnie uruchamiaj oprogramowanie antywirusowe na swoim komputerze.

»» Jesli piszesz swoje posty na swoim komputerze, usui je ze swojego komputera i uzyj
oprogramowania przeznaczonego do trwatego usuwania plikéw z komputera. Mac utatwia to -
wystarczy wybrac¢ opcje Bezpieczne opréznianie kosza z menu Findera. Na komputerze sprawdz
instalacje oprogramowania, takiego jak Ccleaner (www.piriform.com/CCLEANER).

»» Gdy przejdziesz do trybu online, aby publikowa¢ na swoim blogu, wyczysé pliki cookie, hasta i
historie przegladarki. Technika wykonania tego bedzie sie rdéini¢ w zaleznosci od uzywanej
przegladarki, wiec zapoznaj sie z dostarczong dokumentacjg, aby upewnic sie, ze wiesz, jak wykonac te
zadania. Wyczyszczenie historii oznacza, ze komputer jest czysty, jesli inni go uzywajg lub zostaje
utracony. Powinienes to rowniez zrobi¢, jesli korzystasz z komputera publicznego.

»» Zachowaj ostroznos¢ podczas komentowania blogéw, korzystania z foréw lub rejestrowania sie w
ustugach przy uzyciu Twojej anonimowej tozsamosci. Wiele z tych ustug gromadzi adresy IP, gdy
wysytasz do nich posty lub rejestrujesz sie.

»» Publiczne blogowanie to miecz obosieczny. Z jednej strony korzystanie z ogdlnodostepnego
komputera — w bibliotece czy kafejce internetowej — oznacza zamet w kwestii tego, kto z tego
komputera pisat na bloga. Z drugiej strony, jesli jestes publicznie, inni mogg prawdopodobnie zobaczy¢
Twéj ekran, mozesz by¢ widoczny i nie wiesz, jakie oprogramowanie moze znajdowac sie na
komputerze, ktérego uzywasz.

Nadazac

Badz na biezgco z problemami technicznymi. Nie zaktadaj, ze ustawite$ rzeczy, ktére bedg Cie chroni¢
na state. Internet jest bardzo ptynnym miejscem: technologia i narzedzia zmieniajg sie nieustannie, a
posiadanie wszystkich swoich podstaw dzisiaj nie gwarantuje, ze jutro bedziesz bezpieczny. Na
przyktad po prostu uaktualnienie przegladarki do najnowszej wersji ma wptyw na bezpieczenstwo!
Dotyczy to réwniez kwestii prawnych zwigzanych z anonimowoscia. Poznaj przepisy obowigzujgce w
Twoim kraju lub te, ktére majg do Ciebie zastosowanie, abys mogt Swiadomie okresli¢, jakie prawa
naruszasz (jesli w ogole) lub jakie moga by¢ konsekwencje, gdy zostaniesz zidentyfikowany.



