Ataki przed potaczeniem

Skupimy sie na pierwszej czesci testdw penetracyjnych sieci — czyli atakach przed potgczeniem. Aby
przeprowadzi¢ te ataki, przyjrzymy sie podstawom; przeanalizujemy koncepcje sniffingu. Gdy juz
zrozumiemy, czym jest sniffing, przyjrzymy sie ukierunkowanemu sniffingowi pakietéow i waznemu
narzedziu do sniffingu — narzedziu Wireshark. Nastepnie przeprowadzimy nasz pierwszy atak: atak
deauthentication. Na koniec utworzymy fatszywy punkt dostepu.

Omowimy nastepujace tematy:

e Podstawy sniffingu pakietéw
o Ukierunkowany sniffing pakietéw
e Ataki deauthentication

Co to jest fatszywy punkt dostepu?
Tworzenie fatszywych punktéw dostepu za pomocg zestawu narzedzi MANA
Podstawy podstuchiwania pakietow

W poprzedniej czesci przetaczyliémy karte Wi-Fi w tryb monitorowania, abysmy mogli podstuchiwac
pakiety znajdujgce sie w zasiegu naszej sieci Wi-Fi, nawet jesli nie sg one bezposrednio potaczone z
naszym urzadzeniem i nawet jesli nie jestesmy potaczeni z siecig za pomoca nazwy uzytkownika i hasta.
Teraz uzyjemy narzedzia o nazwie airodump-ng, bedgcego czescig pakietu Aircrack-ng. Jest to sniffer
pakietdw, ktéry pozwala nam przechwytywac wszystkie pakiety w naszym otoczeniu. Mozemy go
uruchomi¢ dla wszystkich sieci w naszym otoczeniu i zbieraé¢ wszystkie pakiety w naszym zasiegu.
Mozemy go rowniez uruchomic dla okreslonego punktu dostepowego (AP), aby zbiera¢ pakiety tylko z
okreslonej sieci Wi-Fi. Najpierw zobaczmy, jak uruchomié program. Bedziesz potrzebowaé karty Wi-Fi
w trybie monitorowania; w naszym przypadku nazwa karty Wi-Fi to wlan0. Uruchomimy wiec

polecenie *HHoEHHETRY wlanl 4o takie proste. Nazwa karty Wi-Fi z wtgczonym trybem
monitorowania to wlan0. Jak wida¢ na ponizszym zrzucie ekranu, spowoduje to wyswietlenie listy

wszystkich sieci w naszym otoczeniu:
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Innym zastosowaniem airodump-ng jest identyfikacja wszystkich urzadzen podtgczonych do sieci
wokot nas. Mozemy nacisngé Ctrl + C, aby zakonczy¢ podstuchiwanie. Nie zapisaliSmy podstuchiwanych
pakietéw, wiec nie byto sensu ich analizowa¢ — po prostu uruchomilismy airodump-ng na punktach
dostepowych wokdt nas, aby sprawdzi¢, jakie sieci tam sg i zebra¢ o nich informacje. Z poprzedniego
zrzutu ekranu widac, ze w okolicy jest sporo sieci. Na poprzednim zrzucie ekranu jest kilka parametréw,
z ktérymi musimy sie zapoznaé, aby méc przeanalizowaé wynik:

* BSSID to adres MAC punktu dostepowego; jak wiemy, kazde urzadzenie sieciowe ma adres MAC.

* PWR to moc — odlegto$¢ punktu dostepowego od naszej karty Wi-Fi. TEST to router testowy, na ktory
przeprowadzimy kilka atakéw. W miare jak sie przesuwasz, widzisz, ze sieci s coraz dalej. Im blizej
sieci, tym tatwiej bedzie Ci podstuchiwac pakiety. Im blizej sieci, tym skuteczniejszy bedzie atak i tym
szybciej uzyskasz dostep i osiggniesz swdj cel.

* Beacons to sygnaty wysytane przez punkt dostepowy; kazdy punkt dostepowy wysyta okreslony typ
pakietdw, aby poinformowac klientdw w poblizu o swoim istnieniu. Zatem nawet jesli sie¢ jest ukryta,
nadal bedzie wysytac te sygnaty, aby poinformowac wszystkich w poblizu o swojej obecnosci. Nasze
BSSID to EC:1A:59:5A:E1:46, a my dziatamy na podstawie informacji -34. Zatem 50 to liczba Beacons
wysytanych przez kazdy punkt dostepowy.

* Data to liczba uzytecznych pakietéw, ktore wychwyciliémy; omoéwimy to szczegétowo pdzniej, gdy
bedziemy omawiaé deszyfrowanie i szyfrowanie WEP.



* S to liczba pakietéw danych zebranych w ciggu ostatnich 10 sekund; jak wida¢, mamy tutaj 0, wiec w
ciggu ostatnich 10 sekund nie zebrano 0 pakietéw danych.

* Channel to liczba kanatéw, na ktdérych nadaje punkt dostepowy. Kazdy punkt dostepowy nadaje na
okreslonym kanale, uzywanym w celu unikniecia zaktécen miedzy punktami dostepowymi
znajdujgcymi sie obok siebie. Zatézmy, ze mamy punkt dostepowy, a pie¢ metrow dalej znajduje sie
kolejny; Jesli oba dziatajg na tym samym kanale, wystgpig zaktécenia miedzy nimi, a sygnat miedzy nimi
bedzie krétszy, co oznacza mniejszy zasieg.

* MB to maksymalna predkosé obstugiwana przez ten punkt dostepowy; moze ona siegac 54.

* ENC to szyfrowanie uzywane w punkcie dostepowym; mamy szyfrowanie WEP, WPA i WPA2. Jesli
jest to sie¢ otwarta, w szyfrowaniu zobaczymy OPN.

* CIPHER to szyfr uzywany do odszyfrowywania pakietow. W przypadku WEP jest to WEP, ale w
przypadku WPA2 moze to by¢ CCMP lub TKIP; oméwimy je pdzniej, gdy zajmiemy sie tamaniem szyfru
WPA.

* AUTH to typ uwierzytelnienia wymagany dla tego punktu dostepowego. Mozemy zobaczy¢ klucz
wstepny (PSK) oraz MGT. Oméwimy je pdiniej, gdy zajmiemy sie tamaniem zabezpieczeri WPA.

Celowane podstuchiwanie pakietéw

Zapoznates sie juz z podstawami podstuchiwania pakietow. Gdy mamy sie¢ (lub grupe sieci) do
podstuchiwania, warto uruchomic airodump-ng tylko w tej sieci, zamiast uruchamia¢ go we wszystkich
sieciach wokdt nas. W tej sekcji zobaczymy, jak to zrobi¢. Aktualnie uruchamiamy airodump-ng we
wszystkich sieciach wokét nas; bedziemy kierowaé sie¢ za pomocg P55 10 EC: 1A:58:58:E1: 46 14
nasza sie¢ testowa, Test. Bedziemy podstuchiwa¢ tylko te sie¢. W tym celu uzyjemy tego samego

programu. Polecenie bedzie wygladac nastepujaco:
airodump-ng --channel 10 --bssid EC:1A:59:5A:E1:46 --write test-upc wlan0

Musimy okresli¢ kanat. --channel to numer 10, jak wida¢ w poprzednim fragmencie kodu; --bssid
powinien by¢ adresem MAC sieci docelowej. Dodamy opcje --write; To kaze programowi airodump-ng
rejestrowac wszystkie przechwycone pakiety w pliku. Potrzebujemy réwniez nazwy pliku, wiec
nazwijmy go test-upc. Nastepnie wpisujemy nazwe naszej karty Wi-Fi (w trybie monitorowania) i jest
to wlan0. Nastepnie naciskamy Enter i, jak wida¢, jedyng wyswietlang siecig jest Test; nie mamy
zadnych innych wymienionych sieci. Na poprzednim zrzucie ekranu (w sekcji ,Docelowe
podstuchiwanie pakietow”) mieliSmy zbyt wiele sieci, wiec nie wszystkie informacje byty widoczne. Na
ponizszym zrzucie ekranu, jak widaé, wszystkie parametry, ktére widzieliSmy w poprzedniej czesci tego
rozdziatu, zawierajg wszystkie punkty dostepowe znajdujgce sie w zasiegu naszej sieci Wi-Fi, w tej
sekcji:
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Powyiszy zrzut ekranu zawiera wszystkich klientéw powigzanych z punktami dostepowymi. Jesli
widzimy EC:1A:59:5A:E1:46, jest to adres MAC sieci, do ktdrej podtgczony jest klient. Adres MAC w
pierwszej sekcji jest taki sam jak adres MAC w drugiej sekcji. Oznacza to, ze ten klient jest potaczony z
siecig EC:1A:59:5A:E1:46. STATION to adres MAC klienta — adres MAC urzadzenia podtgczonego do
sieci. PWRto odlegto$¢ miedzy nami a urzadzeniem, a Rate to maksymalna predkos¢, z jaka dziata
urzadzenie. Lost to liczba utraconych pakietéw (ktérych nie mogliSmy przechwyci¢ z urzadzenia
docelowego), a Frames to liczba uzytecznych pakietéw zebranych z tego urzgdzenia. Wiecej o ramkach
i danych powiemy, gdy bedziemy omawiaé¢ tamanie szyfrowania WEP. Pierwszg gtéwng czescig
airodump-ng sg punkty dostepowe znajdujgce sie w zasiegu naszej sieci Wi-Fi, a drugg czescig s klienci
powigzani z tymi punktami dostepowymi. Mamy rowniez adres MAC punktu dostepowego i adres MAC
klienta. Teraz uzyjemy kombinacji klawiszy Ctrl + C, aby zatrzymac sniffing. Wszystkie dane zostaty
zapisane w pliku o nazwie test-upc a my uzyjemy Is, polecenia do wyswietlania listy plikdw w systemie
Linux; jesli dodamy po nim *, zobaczymy, ze airodump-ng automatycznie utworzyto cztery formaty
plikow:

:~# s test-upc*

test-upc-81.cap [ upc-81.kismet.csv test - up ap est-upc-02_kismet.csv

test-upc-8l.csv  test-upc-6l.kismet.netxml test-upc-82.csv  test-upc-62.kismet.netxml

teat-upc; airodump-ng .
I : - automatycznle

W naszym poleceniu podalisémy jedynie nazwe pliku jako
dodat 01 do nazwy pliku, na wypadek gdyby istniat inny plik o tej samej nazwie. Mozemy wyrdznié
cztery rézne formaty plikéw: CAO,CSV , KISMET, i KIDMET XML. Po wykonaniu pwd zobaczymy, ze
jestesmy w katalogu root. Po podstuchaniu pakietéw mozemy uzy¢ programu, takiego jak Wireshark,
do ich analizy i sprawdzenia, jakie informacje zostaty zebrane. Problem z tg konkretng siecig polega na
tym, ze korzysta z szyfrowania WPA2, wiec wszystkie pakiety sg zaszyfrowane i nie mozemy ich
odszyfrowac bez klucza. Omoéwimy, jak ztamad klucz w dalszych rozdziatach tej ksigzki. Oméwimy, jak
korzysta¢ z Wiresharka w rozdziale ,,Po atakach na potaczenia” tej ksigzki, wiec na razie uruchomimy
Wiresharka, aby daé Ci szybki podglad, jak pojawiajg sie pakiety. Nie bedg one przydatne, poniewaz s3g
zaszyfrowane. Otworzymy narzedzie Wireshark, wprowadzajac polecenie wireshark, a nastepnie
przejdziemy do opcji Plik | Otwérz, jak pokazano na ponizszym zrzucie ekranu:

The Wireshark Network Analyzer e @® d
Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
I-_Open Ctrl+O ] b ] e ol e
— —
Open Recent ’
*| Expression.. +

Wyszukaj plik test-upc.cap w katalogu /root:
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Po otwarciu pliku przechwytywania mozemy zobaczy¢ pewne informacje, na przyktad, ze urzgdzeniem
zrédtowym jest urzadzenie Belkin (patrz ponizszy zrzut ekranu):
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Widzimy réwniez (na poprzednim zrzucie ekranu), ze istnieje urzadzenie komunikujgce sie z Belkinem;
adresy MAC; urzadzenia; i producentéw. To bardzo prosta informacja, poniewaz sie¢ jest szyfrowana.
Gdyby byta to sie¢ otwarta, moglibysmy od razu sie potaczyé i przejs¢ do dalszych sekcji dotyczacych
testéw penetracyjnych. Na razie chcielismy tylko pokazaé, jak wygladajg pakiety, gdy sie¢ jest
szyfrowana. W przysztosci dowiesz sie o tym wiecej.

Atak deauthentication



W tej czesci ksigzki oméwimy wytacznie ataki, ktére mozemy przeprowadzi¢ w dowolnej sieci w zasiegu
Wi-Fi, nawet jesli sie¢ jest szyfrowana lub uzywa klucza. Nie musimy faczyé sie z siecig, aby
przeprowadzi¢ te ataki. Ataki deauthentication sg bardzo przydatne; pozwalajg nam odtgczyé dowolne
urzadzenie od dowolnej sieci w zasiegu Wi-Fi. Aby przeprowadzié¢ atak, podszywamy sie pod nasz adres
MAC, aby uzyskaé docelowy adres MAC (adresem docelowym jest klient, ktérego chcemy odtgczyc).
Udajemy klienta, a nastepnie wysytamy pakiet deauthentication do routera, informujac go, ze chcemy
sie odtagczyé. Jednoczesnie podszywamy sie pod nasz adres MAC, podajgc adres MAC punktu
dostepowego i informujgc klienta docelowego, ze musi sie ponownie uwierzytelni¢. W takim
przypadku potaczenie zostanie utracone. Zobaczmy, jak to zrobié, uzywajgc narzedzia o nazwie
aireplay-ng:

1. Przede wszystkim musimy uruchomié¢ airodump-ng w sieci docelowej, poniewaz chcemy zobaczy¢,
ktérzy klienci sg z nig potgczeni. Tym razem nie bedziemy potrzebowac opcji --write, wiec po prostu jg
usuniemy. Potrzebujemy tylko airodump-ng, --channel (wprowadzamy kanat sieci docelowej) i --bssid
(adres MAC sieci docelowej). Polecenie bedzie wyglgda¢ nastepujaco:

airodump-ng --channel 10 --bssid 00:10:18:90:2D:EE wlan0

Naciskamy Enter i rozpoczynamy podstuchiwanie sieci docelowej, Test. Ta metoda zadziata na kazdym
urzadzeniu, niezaleznie od tego, czy jest to system Linux, Windows, Mac czy Android — nie ma to
znaczenia; wszystkie uzywajg tej samej metody przesytania pakietow:
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Teraz uruchomimy aireplay-ng, aby odtgczy¢ jedno z urzadzen od sieci. Mozemy to uruchomic, aby
odtgczy¢ wszystkie urzadzenia, ale zauwazytem, ze w takim przypadku nie odtgczamy ich wszystkich,
poniewaz jest zbyt wiele celéw do odtgczenia. Wybierzemy wiec jeden cel, ktdrym bedzie urzadzenie

GC:Ca:D5:6F: A6 DC.

2. Uzywajac aireplay-ng, dodamy --deauth (dla ataku deauthentication), a nastepnie wprowadzimy
liczbe pakietéw deauthentication, ktdre zamierzamy wystaé; wprowadzimy po prostu bardzo duzg
liczbe, aby utrzymac urzadzenie w stanie roztgczenia. Nastepnie wprowadzimy docelowy punkt
dostepowy (adres MAC naszego docelowego punktu dostepowego) i zrédto (lub adres MAC klienta),
czyli urzadzenie, ktére chcemy roztgczy¢. Dodamy réwniez wlan0, naszg karte Wi-Fi w trybie
monitorowania. Jesli nacisniemy Enter, aireplay-ng wysle teraz pakiety deauthentication. Polecenie
bedzie wygladaé nastepujgco:

aireplay-ng --deauth 10000 -a EC:1A:59:5A:E1:46 —c 6C:C4:D5:6F:A6:DC wlan0

Wynik bedzie wyglagdat mniej wiecej tak:




Przejdz do urzadzenia docelowego i sprawdz, czy nadal ma potaczenie z internetem. Zobaczymy, ze
utracito potaczenie i prébuje je ponownie nawigzaé; nie bedzie w stanie tego zrobi¢, poniewaz nadal
wysytamy pakiety deauthentication. Mozemy przeprowadzi¢ ten atak w dowolnej wybranej sieci; nie
musimy zna¢ hastfa ani klucza.

Czym jest fatszywy punkt dostepu?

Zasadniczo fatszywy punkt dostepu to punkt dostepu, ktéry wyglgda normalnie dla uzytkownikéw i nie
ma szyfrowania, dzieki czemu uzytkownicy moga sie pofaczyé bez koniecznosci podawania klucza. To
otwarta sie¢ i powinna mieé¢ potgczenie z internetem, aby przyciggnac do siebie uzytkownikéw. Po co
mieliby$Smy tworzy¢ fatszywy punkt dostepu? Céz, jesli go stworzymy, zachecimy duzg liczbe oséb do
potaczenia sie z siecig i uzyskania dostepu do internetu. Bedg sie logowac¢ na swoje konta, a my
mozemy uzy¢ sniffingu pakietow, aby przechwyci¢ wszystko, co zarejestrujg. Utworzenie punktu
dostepu jest proste; wystarczy go poprawnie skonfigurowaé, aby punkt dostepu mdgt dziataé. Przede
wszystkim bedziemy potrzebowa¢ dwadch kart:

* Karta musi by¢ podtgczona do internetu. Nie ma znaczenia, jaka to karta — 3G, przewodowa,
bezprzewodowa — wystarczy, ze bedzie podtgczona do internetu.

* Druga karta musi by¢ kartg Wi-Fi. Ta karta Wi-Fi bedzie uzywana jako punkt dostepowy (AP) do
transmisji sygnatu punktu dostepowego.

Na ponizszym diagramie Hacker to nasze urzadzenie hakerskie; bedziemy potrzebowac¢ dwdch
poprzednich kart podtgczonych do naszego urzadzenia. Druga karta bedzie nadawa¢, informujac
wszystkie urzgdzenia wokot niej, ze jest punktem dostepu do internetu:

(3 e

Internet

Client 1

Wi-Fi card acting/
broadcasting as a AP

Jak to zrobimy i jak to bedzie dziata¢? Zatéimy, ze Klient 1 chce uzyskaé dostep do Google; poprosi o
naszg karte Wi-Fi, poniewaz nasza karta Wi-Fi udaje punkt dostepu. Karta Wi-Fi nie ma potaczenia z
internetem, wiec musimy jg skonfigurowaé tak, aby po otrzymaniu zgdania komunikowata sie z drugg
kartg, ktora jest potgczona z internetem. Teraz druga karta przerwie zgdanie, przekaze je przez nasze
urzadzenie z powrotem do karty Wi-Fi i ode$le do Klienta 1:



Wi-Fi card acting/
broadcasting as a AP

Powyzszy fragment przedstawia teorie dziatania fatszywego punktu dostepowego. W nastepnej czesci
zaimplementujemy go, aby poznac polecenia, ktérych nalezy uzy¢.

Tworzenie fatszywych punktéw dostepowych za pomoc3a zestawu narzedzi MANA

W tej sekcji oméwimy narzedzie o nazwie MANA Toolkit. Zestaw narzedzi MANA pozwala nam tworzy¢
fatszywe punkty dostepowe. Jest bardzo tatwy w uzyciu i automatycznie tworzy fatszywe punkty
dostepowe, dzieki czemu nie musimy recznie wpisywac polecen. Narzedzie zawiera rowniez kilka
skryptow, ktére pozwalajg nam uruchamiac szereg narzedzi do wykrywania ruchu w fatszywym punkcie
dostepowym, omijania protokotu HTTPS, a nawet préb omijania HSTS.

Narzedzie zawiera trzy gtéwne skrypty:

1, SEArE-ROUpSTrean. sh. 750 dniczo ten skrypt tworzy fatszywy punkt dostepu. Ten punkt dostepu

nie bedzie miat potgczenia z internetem, wiec gdy ktos potgczy sie z tym fatszywym punktem dostepu,
nie bedzie mégt potaczyc sie z internetem.

2. start-nat-simple.shi. Ten skrypt tworzy fatszywy punkt dostepu z potaczeniem z internetem.
Kiedy kto$ potgczy sie z tym punktem dostepowym, bedzie mdgt uzyskaé dostep do internetu, a
wszystkie pakiety bedg przeptywaé przez nasze urzadzenie (poniewaz jesteSmy routerem), dzieki
czemu bedziemy mogli analizowaé, przechwytywac i odczytywac pakiety.

3. start-nat-full.sh: 1en skrypt utworzy punkt dostepowy z potaczeniem internetowym, a takze
automatycznie rozpocznie podstuchiwanie i rejestrowanie pakietéw przeptywajgcych przez fatszywy
punkt dostepowy; sprébuje oming¢ HTTPS i HSTS.

Nie bedziemy uzywaé skryptu Start-nat-full.shi noniewaz w rzeczywistosci czesto zawodszi.
Skryptu start-nat-simple.shi ,sviemy tylko do utworzenia punktu dostepowego z potgczeniem
internetowym. W przysztosci pokazemy, jak przechwytywac i analizowa¢ pakiety. Zanim przejdziemy
do szczegotow, przyjrzyjmy sie ustawieniom komputera Kali. Przejdz do Ustawienia | Sie¢ i upewnij sie,

ze korzystasz z sieci NAT. Uruchom nastepujace polecenie, aby zainstalowac pakiet MANA Toolkit:
apt-get install mana-toolkit

Jesli jest juz zainstalowany, poinformuje nas o tym, podajgc jego wersje. Jedli uzyjemy ifconfig,
zobaczymy interfejs o nazwie ethQ; interfejs ten jest faktycznie uzywany przez VirtualBox w sieci NAT,
wiec jest to interfejs wirtualny potaczony z tg siecia:



ifconfig

bytes
dropped 0 o Ci ® collisions ©

lo: flags=73<UP,LOOPBACK, RUNNING> mtu 65536
inet 127.0.6.1 netmask
inet6 :1 prefixlen 1
txqueuelen ( bac
3 (151.1 KiB)
arruns 8 frame @
823 (151.1 KiB)
erruns 8@ carrier © o sions ©

Zapewnia pofaczenie internetowe do komputera. W tej chwili nie mamy do niego podtaczonej karty
bezprzewodowej. Jesli uzyjemy iwconfig, zobaczymy, ze potaczenie internetowe pochodzi z ethO:

# iwconfig
IEEE 802 SSID:off/any
5 ccess Point: N Associated Tx-Power=off
5 s RTS thr:off Fragment thr:off

Power Management:off

no wl

no wl

ping wWWw.google.com —-c 5

Jesli sprébujemy wykonac¢ polecenie ping za pomocg * “, otrzymamy
odpowiedz od Google, co oznacza, ze komputer ma potaczenie z Internetem:

com ping ¢
smitted,
/mdev

Podtgczymy teraz karte bezprzewodowg do komputera Kali; przejdZz do Urzadzenia | USB i wybierz
naszg karte. Karta powinna sie teraz pojawic¢ po uruchomieniu iwconfig:

# iwconfig
IEEE 862.11 SSID:off/any
Mode: je Access Poin -Associated Tx-Power=off
Retry short lim TS t f Fragment thr:off
Encr tion key:

Power Management:off

no wireless extensions

no wireless extensions

Karta wlanO stuzy zatem jedynie do nadawania sygnatu; nie zapewnia pofaczenia internetowego. Karta
ta dziata w trybie zarzadzanym i nie jest podtgczona do zadnej sieci. Teraz skonfigurujemy MANA i
uruchomimy fatszywy punkt dostepowy:



1. Najpierw musimy zmodyfikowaé¢ plik Destapd-mana.cont = éry  znajduje sie w
fete/mana-toolkit sy wajac edytora Leafpad. Uzywamy Leafpad, poniewaz to wiasnie w tym

edytorze chcemy zmodyfikowa¢ plik. Wpiszemy lokalizacje, w ktérej znajduje sie plik:
leafpad /etc/mana-toolkit/hostapd-mana.conf

2. Tutaj mozemy zmodyfikowaé ustawienia fatszywego punktu dostepowego, ktdrego uzywamy.
Najwazniejszy jest interfejs, ktérego bedziemy uzywac¢ do nadawania sygnatu; dla nas nazywat sie
wlan0. Pamietaj, Zze po uruchomieniu iwconfig, wlan0 to nasza karta bezprzewodowa, ktéra bedzie
nadawac sygnat i nie jest do niczego podtgczona. Teraz mozemy zmodyfikowac¢ adres MAC (lub nazwe
sieci); nazwa sieci, w naszym przypadku, bedzie Internet, a channel bedzie ustawiony na 6. Nie
bedziemy niczego modyfikowac; to tylko ilustracja jak sprawdzi¢ nazwe:

hoatapd-mana.conf e o0
Filé £t Sarch Optisrd Hilp
A full Sescription of options is availlable in Mttps:/Sgithub.cos/sensepast /hostapd -manasblob/master/hos tapd /hostapd. cant

inter laceswlanl
bssids@8:11:37: 334488
d river=nlag2]1]
ssld=Internat

channel =8

¥ Pravent dissosociatllons
disassoc_low ackss
ap Ead_ IRACTiviTy=30608

# Bath open and shared suth
auth algi=1

# no 5510 cloaking
gignore_Broadcast_ssidsd

# =1 = log all mescages
legger syslag=-1
logger stdouts.1

# 2 = informational messages
legger_syslog_level=2
Logoer dtdout lévels?

ctrl interfacesSvar) run/hostapd
ctrl interface group=8

# Finally, ensble mana
Al el

3. Drugim plikiem, ktéry chcemy zmodyfikowaé, jest skrypt St -nat=—simple.sh. 44 glic ktry

uruchomi punkt dostepowy. Ponownie uzyjemy Leafpada, a polecenie wyglagda nastepujgco:
leafpad /usr/share/mana-toolkit/run-mana/start-nat-simple.sh

4. Pierwszg rzeczg do zrobienia jest upewnienie sie, ze poprawnie ustawites parametr phy; bedzie to
Twoja karta bezprzewodowa. Wiemy juz, ze karta bezprzewodowa nazywata sie wlan0. Nastepnie,
parametr upstream jest bardzo wazny; powinnismy okresli¢ karte, ktéra ma potfaczenie z internetem.
W naszym przypadku nazywata sie ethO, czyli byta to karta wirtualna stworzona przez VirtualBox.
Ponownie, jesli wszystko jest poprawnie skonfigurowane, nie bedziemy niczego modyfikowac. Zapisz
plik:

#!/binfbash

upstream=etha

;th=w1ﬂr1ﬂ|
conf=/etc/mana-toolkit/hostapd-mana. conf
hostapd=/usr/lib/mana-toolkit/hostapd

5. Ostatnim krokiem bedzie uruchomienie programu MANA, ktéry uruchomi star-nat-simple.sh-script.
Zamiast leafpad, tym razem uzyjemy bash, aby uruchomi¢ plik. Nasze polecenie bedzie wyglgda¢
nastepujaco:



bash /usr/share/mana-toolkit/run-mana/start-nat-simple.sh

Czasami pojawia sie btgd informujacy, ze nie mozna skonfigurowaé pliku; w takim przypadku wystarczy
ponownie uruchomié polecenie, a powinno zadziata¢ za drugim razem, jak pokazano na ponizszym
zrzucie ekranu:

W0 w n hwa

state UNINIT

TPLINK 01
TP LINK 001'
INK

ID 'TPLINK 01
ID 'TP LINK 00

Po uruchomieniu tego punktu dostepowego przejdziemy do naszego komputera z systemem Windows
i sprébujemy sie z niego potaczy¢. Uzyjemy innej karty bezprzewodowej dla komputera z systemem
Windows, poniewaz komputer z systemem Windows réwniez bedzie maszyng wirtualng. Mozemy
sprobowad potaczyc sie z telefonu lub innego laptopa; nie tgczmy sie z komputera-hosta, poniewaz nie
bedzie on miat potfaczenia z internetem (to on hostuje pofaczenie internetowe dla wszystkich
urzadzen). Przetestuj potgczenie z telefonu, innego laptopa lub wirtualnego komputera z systemem
Windows, ale upewnij sie, ze uzywasz innej karty bezprzewodowe;j.

6. Wracajac do naszego urzadzenia z systemem Windows, wyszukamy sieci, z ktdrymi mozemy sie
potaczyc. Jak widaé na ponizszym zrzucie ekranu, mamy dodatkowg sie¢ o nazwie Internet, ktéra nie
ma hasta:

Ayailsble Networks e
& =
r Ta%L
o s T
D s L ;N 78%
Guest v 6 n] 78%
|Internet [ :g ) 100%)
Test Y 10 1)) 9 T
Test-1505 ® s QL s9%
Yirus O 7 290 63%

AP Information
SSID Internet Authentication  Open «
MAC Address  00-11-22-33-94-00 Encryption NONE




7. Sprobujemy potgczy¢ sie z tg siecia. Po pomysinym nawigzaniu potgczenia zobaczymy, ze mamy
potgczenie internetowe przez fatszywy punkt dostepowy, a wszystkie pakiety przeptywajg teraz przez
to urzadzenie:

Urzadzenie jest punktem dostepowym, wiec dziata jak router. Do przechwytywania i analizy pakietéw
mozemy uzy¢ Wiresharka (lub dowolnego innego narzedzia), tcpdumpa lub TSharka.

Podsumowanie

Zrobilismy krok w kierunku poznania testéw penetracyjnych sieci. Zaczeliémy od podstaw sniffingu i

uzyligmy “HEEFHIETRT Capy wysdwietlié wszystkie sieci znajdujace sie w zasiegu naszej sieci Wi-Fi.

Zebralismy informacje o sieciach, w tym BSSID, kanat, odlegto$¢ miedzy nami a punktem dostepowym
oraz zastosowane szyfrowanie. Nastepnie omoéwilismy ukierunkowany sniffing pakietéw,
przedstawiajgc przeglad narzedzia Wireshark. Nastepnie zilustrowaliémy, jak przeprowadzi¢ atak
deauthentication. Pod koniec przeanalizowalismy fatszywe punkty dostepowe, pokazujac, jak je
utworzy¢ za pomocg zestawu narzedzi MANA.



