
Testowanie penetracyjne sieci 

Omówimy wszystkie koncepcje niezbędne do rozpoczęcia testów penetracyjnych sieci. Zaczniemy od 

tego, czym jest sieć, i omówimy dwa jej rodzaje: przewodową i bezprzewodową. Później zobaczymy, 

jak podłączyć kartę sieci bezprzewodowej do maszyny wirtualnej. Następnie przyjrzymy się, czym jest 

adres MAC i jak go zmienić. Na koniec poznamy metody aktywacji trybu monitorowania. Omówione 

zostaną następujące tematy: 

Czym jest sieć? 

Podstawy sieci 

Łączenie się z kartą sieci bezprzewodowej 

Adresy MAC 

Tryby sieci bezprzewodowej – zarządzanie i monitorowanie 

Ręczne włączanie trybu monitorowania 

Włączanie trybu monitorowania za pomocą polecenia airmon-ng 

Czym jest sieć? 

Pierwszą sekcją dotyczącą testów penetracyjnych, którą omówimy, są testy penetracyjne sieci. 

Większość systemów i komputerów, do których będziemy próbowali uzyskać dostęp, będzie 

podłączona do sieci, niezależnie od tego, czy będzie to urządzenie, komputer, telefon, czy po prostu 

dowolne urządzenie podłączone do internetu. Zatem zanim przejdziesz do różnych typów testów 

penetracyjnych, musisz dowiedzieć się, w jaki sposób urządzenia komunikują się ze sobą w sieci, a także 

jak działają sieci. 

Testy penetracyjne sieci można podzielić na cztery główne sekcje: 

1. Przed połączeniem 

2. Uzyskiwanie dostępu 

3. Po połączeniu 

4. Wykrywanie i bezpieczeństwo 

Zarówno pierwsza sekcja (przed połączeniem), jak i druga sekcja (uzyskiwanie dostępu) są 

ukierunkowane na sieci bezprzewodowe. Zazwyczaj sieć bezprzewodowa jest zabezpieczona 

(szyfrowanie) i do połączenia z nią potrzebujemy klucza. Istnieją szyfrowania WEP, WPA i WPA2, a my 

nauczymy się, jak je łamać. Poznamy również rodzaje ataków, które można przeprowadzić bez 

połączenia z siecią, oraz możliwości wykorzystania karty bezprzewodowej. Powodem, dla którego nie 

wspominamy o połączeniach przewodowych w pierwszych dwóch sekcjach, jest to, że aby uzyskać 

dostęp do sieci przewodowej, wystarczy kabel Ethernet. Niektóre sieci przewodowe korzystają z 

zabezpieczeń, a inne z filtrowania adresów MAC, o czym porozmawiamy później – zmiana adresu MAC 

jest bardzo prosta. Sekcja 3 to miejsce, w którym zaczyna się zabawa – dowiemy się, jak podsłuchiwać 

pakiety z sieci, jak kontrolować połączenia, jak podsłuchiwać hasła, nazwy użytkowników i pliki cookie, 

jak je wstrzyknąć do przeglądarki oraz jak przeprowadzać ataki, które pozwolą nam uzyskać pełny 

dostęp do dowolnego urządzenia w sieci, zarówno przewodowej, jak i bezprzewodowej. Sekcja 3 

będzie dotyczyć zarówno sieci przewodowych, jak i bezprzewodowych, które będą działać dokładnie 



tak samo, bez konieczności zmiany konfiguracji. W ostatniej sekcji omówimy, jak zabezpieczyć się przed 

atakami i jak je wykrywać. 

Podstawy sieci 

Zanim zaczniemy włamywać się do sieci, musimy poznać kilka podstaw. Czym jest sieć? Sieć to grupa 

urządzeń połączonych ze sobą w celu udostępniania danych. Dane te mogą być plikami, zasobami (np. 

w sieci domowej) lub po prostu sposobem na połączenie z internetem. Wszystkie sieci, Wi-Fi czy 

przewodowe, realizują udostępnianie danych na tej samej zasadzie – urządzenie pełni rolę serwera, z 

którym komunikują się wszystkie urządzenia. Serwer ma dostęp do zasobów, a wszystkie pozostałe 

urządzenia w sieci mogą uzyskać dostęp do danych z serwera. W większości sieci Wi-Fi serwerem jest 

router, a wszystkie urządzenia łączą się z routerem i uzyskują dostęp do internetu za jego 

pośrednictwem. Jedynym urządzeniem w sieci, które jest bezpośrednio połączone z internetem, jest 

router Wi-Fi. Na poniższym diagramie klienci 1, 2 i 3 nie mają dostępu do Internetu, ale mogą uzyskać 

do niego dostęp za pośrednictwem routera: 

 

 

Na przykład, za każdym razem, gdy Klient 3 chce otworzyć Google, wysyła żądanie do routera. Router 

łączy się z internetem, przechwytuje adres http://google.com i przekazuje go z powrotem do Klienta 

3. Klient 3 nie ma bezpośredniego dostępu do internetu – musi przejść przez router, a router 

przechwytuje żądanie i odsyła odpowiedź do klienta. Wszystkie te dane – żądania i odpowiedzi – są 

przesyłane w pakietach, więc między klientami a routerem wysyłana jest pewna liczba pakietów. W 

sieci Wi-Fi pakiety te są przesyłane drogą radiową, więc są rozgłaszane. Jeśli znajdziemy się w zasięgu 

tych pakietów, możemy je po prostu podsłuchiwać, przechwytywać i odczytywać, widząc wszystkie 

zawarte w nich informacje. Wszystkie te dane – czy to nazwy użytkowników, hasła, filmy, audio, 

muzyka, wykresy itp. – są przesyłane w postaci pakietów i zawsze są przesyłane między routerem a 

klientem. Jeśli więc przechwycimy pakiety, będziemy mogli odczytać wszystkie informacje z naszego 

urządzenia. 

Łączenie z kartą sieci bezprzewodowej 

W tej części  zobaczymy, jak podłączyć urządzenie USB do maszyny wirtualnej. Na przykład podłączymy 

kartę sieci bezprzewodowej do maszyny Kali, ale tej samej metody można użyć do podłączenia 

dowolnego urządzenia USB. Będziemy potrzebować karty sieci bezprzewodowej do części testu 



penetracyjnego sieci, w której omówimy łamanie haseł, ponieważ w kolejnych rozdziałach nauczymy 

się łamać hasła do sieci Wi-Fi. Poza tym, wszystkie inne czynności możemy wykonać bez karty sieci 

bezprzewodowej. Karta sieci bezprzewodowej to urządzenie USB, które łączy się z komputerem przez 

USB i umożliwia komunikację z sieciami bezprzewodowymi. Większość komputerów i laptopów jest 

obecnie wyposażona we wbudowane karty sieci bezprzewodowej. Problem polega na tym, że nie 

można uzyskać do nich dostępu z poziomu maszyny wirtualnej. Ponadto, nawet jeśli zainstalujesz Kali 

jako maszynę główną, wbudowane karty sieci bezprzewodowej nie nadają się do hakowania, ponieważ 

potrzebujemy wydajnego adaptera obsługującego tryb monitorowania i wstrzykiwanie pakietów (co 

to oznacza, wyjaśnimy później). Zasadniczo wbudowana karta sieci bezprzewodowej nie obsługuje tych 

trybów i nie może być używana do hakowania. 

Teraz podłączymy adaptery do Kali, wykonując następujące kroki: 

1. Musimy otworzyć VirtualBox (jeśli jest otwarty, można go zobaczyć po lewej stronie ekranu) i kliknąć 

komputer, do którego chcemy podłączyć adapter. 

2. Następnie przechodzimy do Ustawienia | USB i upewniamy się, że opcja Włącz kontroler USB jest 

zaznaczona; jeśli nie, po prostu kliknij Włącz kontroler USB: 

 

3. Teraz musimy wybrać typ sprzętu USB używanego przez nasz adapter – USB 1.0, 2.0 lub 3.0. 

Następnie przechodzimy do znaku plus (+) i klikamy go: 



 

4. Zobaczymy, że mamy wiele urządzeń, które można podłączyć do komputera Kali. Najpierw łączymy 

się z adapterem, aby sprawdzić dostępne urządzenia. Nazwa, którą widzimy, to nazwa chipsetu użytego 

w adapterze, a nie nazwa marki samego adaptera. Po kliknięciu pojawia się nowy wpis o nazwie 

ATHEROS – to tak naprawdę mój adapter bezprzewodowy, Alpha AWS 036NHA. Klikamy go, a 

następnie klikamy OK, a adapter zostaje dodany do Kali: 

 

 

Zanim uruchomimy Kali, musimy zainstalować rozszerzenia, aby umożliwić VirtualBoxowi korzystanie 

z urządzenia USB. Można je pobrać ze strony 

, gdzie znajduje się link do pakietu 

rozszerzeń VirtualBox. Działa on tylko w wersjach VirtualBox 5.1.22 i nowszych. Jeśli posiadasz inną 

wersję VirtualBox, aby pobrać swoją, przejdź do VirtualBox | Informacje o VirtualBox; jeśli używasz 

systemu Windows, przejdź do Plik | Informacje o VirtualBox. Tam zobaczysz wersję. Jeśli nie znajdziesz 

najnowszej wersji pod tym linkiem, przejdź do starszych kompilacji VirtualBox, 5.0, i poszukaj wersji 

5.0.20, aby pobrać pakiet rozszerzeń. Pobierz wersję zgodną z Twoją wersją. Po pobraniu będzie ona 

dostępna w domyślnej lokalizacji pobierania. Aby ją zainstalować, wystarczy kliknąć ją dwukrotnie. Jeśli 



została już zainstalowana, pojawi się okno dialogowe z możliwością ponownej instalacji; w przeciwnym 

razie pojawi się przycisk Instaluj. Jeśli instalujesz ponownie, przewiń w dół i kliknij „Akceptuj”, podając 

hasło. Następnie zostanie zainstalowany pakiet rozszerzeń. Przed uruchomieniem maszyny wirtualnej 

fizycznie odłączymy kartę sieci bezprzewodowej, a następnie podłączymy ją po pełnym załadowaniu 

Kali. Uruchom maszynę wirtualną Kali, wpisz nazwę użytkownika (root) i hasło (toor). Teraz Kali jest w 

pełni załadowane i możemy fizycznie podłączyć kartę sieci bezprzewodowej. Robimy to, aby uniknąć 

konfliktów. Po podłączeniu karty i uruchomieniu maszyny wirtualnej, potwierdzamy połączenie, 

otwierając terminal i wpisując ifgonfig. To polecenie wyświetla listę wszystkich interfejsów 

podłączonych do maszyny i, jak widać na poniższym zrzucie ekranu, powinien wyświetlić kartę o nazwie 

wlan0, która jest kartą sieci bezprzewodowej: 

 

Jeśli przejdziesz do prawego górnego rogu ekranu i klikniesz ikonę zasilania, zobaczysz opcję Brak 

połączenia z siecią Wi-Fi, która umożliwia połączenie z sieciami Wi-Fi: 

 

Nie musimy łączyć się z żadnym połączeniem Wi-Fi, ponieważ skonfigurowaliśmy sieć NAT, a Kali ma 

już dostęp do internetu za pośrednictwem tej sieci. Potrzebujemy karty sieciowej tylko do włamywania 

się do innych sieci i łamania ich haseł. 



Adresy MAC 

W tej sekcji zajmiemy się adresami MAC. Każda karta sieciowa, niezależnie od tego, czy jest to karta 

Wi-Fi, czy karta przewodowa, ma fizyczny, statyczny adres przypisany przez producenta karty. Jest to 

adres MAC (Media Access Control). Adres MAC jest zapisany na karcie i jest fizyczny, więc nigdy się nie 

zmienia. Jest używany między urządzeniami do identyfikacji i przesyłania pakietów we właściwym 

kierunku. Działa to, ponieważ każdy pakiet ma źródłowy i docelowy adres MAC i jest przesyłany od 

źródła do miejsca przeznaczenia. Ponieważ adres MAC jest statyczny i nigdy się nie zmienia, można go 

użyć do śledzenia i identyfikacji urządzenia. Ponadto, ponieważ urządzenia używają adresów MAC do 

wzajemnej identyfikacji, niektóre sieci mogą zezwalać na łączenie się z nimi tylko z określonych 

adresów MAC (za pomocą białej listy) lub umieszczać adresy MAC na czarnej liście, uniemożliwiając im 

połączenie z siecią. Zmiana adresu MAC może pomóc w połączeniu się z siecią poprzez umieszczenie 

go na białej liście lub ominięciu czarnej listy. Jedynym sposobem na zmianę adresu MAC jest jego 

zmiana w pamięci RAM – zostanie on więc zmieniony tylko dla bieżącej sesji, a po ponownym 

uruchomieniu komputera będzie trzeba go ponownie zmienić. 

Teraz zmieńmy adres MAC; procedura wygląda następująco: 

1. Użyjemy narzędzia o nazwie macchanger. Najpierw, aby uzyskać nazwę karty Wi-Fi, wpiszemy 

„wconfig”, a wyświetli się lista wszystkich kart bezprzewodowych. Na poniższym zrzucie ekranu eth0 

nie ma żadnych rozszerzeń bezprzewodowych, podobnie jak lo; widać, że kartą bezprzewodową jest 

wlan0: 

 

2. Wyłączymy kartę bezprzewodową za pomocą polecenia ifconfig wlan0. 

3. Teraz zmienimy adres MAC za pomocą narzędzia o nazwie macchanger. W przypadku tych narzędzi 

zawsze warto zajrzeć do sekcji pomocy; wystarczy przejść do terminala i wpisać macchanger --help, a 

zobaczymy wszystkie opcje, których możemy użyć z tymi narzędziami. Możesz użyć --help i --version, 

aby wyświetlić pomoc i wersję, --show, aby wyświetlić nasz aktualny adres MAC, oraz -e, aby nie 

zmieniać bajtów dostawcy (producenta adresu MAC). Inną metodą jest wypróbowanie losowego 

adresu MAC dostawcy tego samego typu (-A służy tutaj po prostu do ustawienia losowego dostawcy). 

Opcja -p zresetuje oryginalny, stały adres MAC, więc jeśli zmieniliśmy adres MAC i chcemy ponownie 

użyć starego, możemy użyć -p. Opcja -r po prostu zwróci nam losowy adres MAC, a -l wyświetli tylko 

znanych dostawców, których możemy użyć. Opcja -m pomoże nam wybrać własny adres MAC: 



 

W przypadku istnienia białej listy dowiemy się, jak zobaczyć wszystkie podłączone urządzenia; na 

przykład, w sieci docelowej podłączone są trzy urządzenia, a sieć docelowa zezwala na połączenie tylko 

trzem urządzeniom. Możemy po prostu wziąć jeden z adresów MAC z białej listy, zmienić go i używać. 

4. Aby zmienić adres MAC, najpierw musimy wyłączyć kartę bezprzewodową wlan0 za pomocą 

polecenia ifconfig wlan0. Możemy użyć opcji --random, aby skonfigurować losowy adres MAC za 

pomocą macchanger. Polecenie to po prostu  . Możemy 

użyć m, aby określić nasz własny adres MAC, jeśli chcemy. Po naciśnięciu Enter możemy zobaczyć, że 

oryginalny adres MAC został zmieniony na : 

 

Teraz nasza karta bezprzewodowa jest gotowa, a jej adres MAC został zmieniony. 

5. Teraz musimy ponownie włączyć kartę bezprzewodową, ponieważ ją wyłączyliśmy. Zrobimy więc 

odwrotnie: użyjemy ifconfig wlan0 up. To wszystko; karta jest włączona, a jej adres MAC został 

zmieniony. Przyjrzyjmy się temu na poniższym zrzucie ekranu; jeśli wpiszemy ifconfig wlan0, 

zobaczymy nowy adres MAC: 

 

Tryby bezprzewodowe – zarządzane i monitorowane 

Wiemy już, że adres MAC służy do zapewnienia prawidłowego kierunku pakietu, dlatego każdy pakiet 

ma źródłowy i docelowy adres MAC i przepływa z urządzenia z źródłowym adresem MAC do urządzenia 

z docelowym adresem MAC. Tak właśnie działają karty bezprzewodowe w trybie domyślnym. Jeśli 

przejdziemy do komputera Kali i użyjemy iwconfig, na poniższym zrzucie ekranu widać, że mamy kartę 

bezprzewodową o nazwie wlan0, a tryb domyślny nazywa się trybem zarządzanym: 



 

Zasadniczo w tym trybie nasze urządzenie bezprzewodowe będzie odbierać tylko pakiety lub będzie 

próbowało przechwytywać tylko te pakiety, których docelowym adresem MAC jest adres MAC naszego 

urządzenia. Będzie przechwytywać tylko pakiety faktycznie kierowane do naszego komputera. Chcemy 

jednak umożliwić mu przechwytywanie wszystkich pakietów znajdujących się w naszym otoczeniu – 

wszystkich pakietów znajdujących się w naszym zasięgu. Aby to zrobić, użyjemy trybu zwanego trybem 

monitorowania. Nakazuje on karcie bezprzewodowej przechwytywanie wszystkiego wokół niej, nawet 

jeśli docelowy adres MAC nie jest naszym adresem MAC. Zasadniczo będziemy wtedy mogli 

przechwytywać wszystkie pakiety w naszym zasięgu, nawet jeśli nie są one kierowane do naszego 

urządzenia. Istnieje więcej niż jedna metoda włączenia trybu monitorowania; omówimy trzy metody 

w tym rozdziale, zaczynając od najprostszej metody w tej sekcji. Czasami tryb monitorowania będzie 

włączony, ale jeśli chodzi o faktyczne przeprowadzenie ataku, atak nie zadziała. Możemy wtedy 

potrzebować wypróbować inną metodę włączenia trybu monitorowania. Omówimy teraz pierwszą 

metodę, używając airmon-ng. Najpierw wpisujemy airmon-ng, a jak widać na poniższym zrzucie 

ekranu, wyświetla się lista dostępnych kart bezprzewodowych: 

 

Mamy kartę bezprzewodową o nazwie wlan0, więc uruchomimy tryb monitorowania na tym 

interfejsie, a polecenie będzie wyglądać następująco: airmon-ng  start wlan0. To bardzo proste; 

airmon-ng to nazwa programu, start inicjuje tryb monitorowania, a wlan0 to nazwa karty 

bezprzewodowej, więc jest to interfejs. Włączyliśmy teraz tryb monitorowania w mon0, więc w 

kolejnych rozdziałach, gdy będziemy chcieli użyć trybu monitorowania, określimy mon0 jako interfejs: 

 

Wszystkie interfejsy mogą mieć inną nazwę, więc prawdopodobnie będzie się nazywać wlan0mon lub 

jakoś inaczej; nie ma to znaczenia, po prostu upewnij się, że w przyszłości użyjesz nazwy 

odpowiadającej trybowi monitorowania. Jeśli użyjemy iwconfig wlan0mon, zobaczymy (jak na 

poniższym zrzucie ekranu), że tryb jest teraz trybem monitorowania, a nie trybem zarządzania: 



 

Oznacza to, że możemy używać tej karty do przechwytywania dowolnych pakietów znajdujących się w 

naszym zasięgu, nawet jeśli pakiet nie jest skierowany do naszego urządzenia i nie ma adresu MAC 

naszego urządzenia jako adresu MAC docelowego. 

Kilka rzeczy do zapamiętania: 

Po pierwsze, po włączeniu trybu monitorowania karta utraci połączenie. Jeśli więc była podłączona do 

sieci bezprzewodowej, zostanie rozłączona. Jest to normalne, ponieważ karta nie będzie w trybie 

zarządzanym i będzie przechwytywać wszystkie dostępne dla niej pakiety, zamiast przechwytywać 

tylko te, które są do niej kierowane. Nie ma to większego znaczenia, ponieważ włączając tryb 

monitorowania, chcemy włamać się do innej sieci lub przechwycić pakiety z sieci, do których nie mamy 

haseł. Utrata połączenia internetowego jest więc całkowicie normalna.   

Kolejną rzeczą jest upewnienie się, że używasz nazwy, pod którą włączony jest tryb monitorowania. Jak 

wspomniano wcześniej, było to wlan0mon; nazwa ta będzie się zmieniać w zależności od systemu, 

więc upewnij się, że używasz nazwy używanej przez polecenie airmon-ng.  

Trzecia uwaga dotyczy sytuacji, gdy włączymy tryb monitorowania i przeprowadzimy atak w 

przyszłości, a otrzymamy nieoczekiwane rezultaty, możemy wrócić i wypróbować jedną z pozostałych 

metod włączania trybu monitorowania.  

Aby wyłączyć tryb monitorowania, możemy użyć polecenia  

. Teraz tryb monitorowania jest wyłączony, jak widać na 

poniższym zrzucie ekranu, i możemy użyć polecenia wlan0 w trybie zarządzanym, aby połączyć się z 

sieciami i normalnie z nich korzystać: 

 

Ręczne włączanie trybu monitorowania 

Po najnowszej aktualizacji  przestał działać dla niektórych kart 

bezprzewodowych. W rzeczywistości wyświetla komunikat o włączeniu trybu monitorowania na 

wlan0mon; więc zamiast po prostu używać mon0, zacznie wywoływać karty bezprzewodowe 

wlan0mon. Próba użycia tej karty może nie działać w trybie monitorowania, mimo że obsługuje ten 

tryb. Na razie, w wersji Kali 2.1, zaleca się korzystanie z innej metody włączania trybu monitorowania. 

Ta metoda jest w rzeczywistości ręczną metodą włączania trybu monitorowania. Nasza karta 

bezprzewodowa to wlan0, więc przyjrzyjmy się jej bliżej. Używamy polecenia iwconfig wlan0; kartę 

bezprzewodową widać na poniższym zrzucie ekranu, po wykonaniu polecenia: 



 

Jak widać na poprzednim zrzucie ekranu, wlan0 jest teraz w trybie zarządzanym. Włączymy go więc 

ręcznie. Wyłączymy kartę za pomocą polecenia , tak samo jak w 

poprzedniej metodzie, a karta zostanie wyłączona. Teraz kolejnym poleceniem będzie włączenie trybu 

monitorowania na karcie: , nazwa karty, a następnie  mode monitor. To 

bardzo proste:  iwconfig wlan0 mode monitor. Następnie naciskamy Enter i gotowe. Jeśli nie pojawi 

się żaden komunikat o błędzie, oznacza to, że polecenia zostały wykonane pomyślnie. Następnie 

możemy ponownie włączyć kartę, więc wykonujemy , co spowoduje jej 

uruchomienie. Jeśli użyjemy , karta przejdzie w tryb monitorowania: 

 

W tej części faktycznie użyliśmy starej metody włączania trybu monitora, jeśli użyliśmy airmon-ng, i 

wtedy będziemy używać wlan0mon jako karty w trybie monitora, ale jeśli użyjemy starej metody, to 

wlan0 będzie tą, która będzie w trybie monitora. Będziemy używać wlan0 zamiast wlan0mon, 

ponieważ tryb monitora jest teraz włączony na wlan0. Ta karta działa teraz idealnie, a tryb monitora 

jest na niej włączony. Możemy wybrać dowolną metodę, ale ta metoda będzie działać na wszystkich 

kartach, podczas gdy metody aircrack i airmon-ng będą działać tylko na niektórych kartach. 

Włączanie trybu monitorowania za pomocą airmon-ng 

Omówiliśmy już dwie metody włączania trybu monitorowania, a teraz poznamy trzecią. Wszystkie te 

metody osiągają ten sam cel, czyli włączenie trybu monitorowania na karcie bezprzewodowej. To, 

która metoda sprawdzi się w Twoim przypadku, zależy od systemu operacyjnego, systemu hosta i 

kompatybilności kart bezprzewodowych w systemach. W wielu przypadkach wszystkie metody włączą 

tryb monitorowania na karcie, ale nie wszystkie ataki będą skuteczne. Czasami atak typu injection nie 

zadziała lub utworzenie fałszywego punktu dostępu się nie powiedzie – poznamy te wszystkie 

problemy w kolejnych rozdziałach, więc na razie się nimi nie przejmuj. Zasadniczo, jeśli wiemy, że nasza 

karta obsługuje atak typu injection (jeśli jest to karta alfa, taka jak 036H lub 036NHA, lub jedna ze 

znanych kart obsługujących atak injection), ale atak ten nie działa prawidłowo, możemy po prostu 

odłączyć kartę, podłączyć ją ponownie i wypróbować inną metodę włączania trybu monitorowania. Do 

tej pory mieliśmy dwie metody, a teraz poznamy trzecią. Jeśli któraś z poprzednich metod zadziałała, 

trzymaj się jej; jeśli nie, wypróbuj tę. Mamy podłączoną kartę bezprzewodową o nazwie wlan0. 

Wyłączymy ją jak zwykle, używając  i uruchomimy polecenie, aby zamknąć 

wszystkie usługi, które mogłyby zakłócać włączanie trybu monitorowania. Polecenie to airmon-ng  

chceck kill; jak widać na poniższym zrzucie ekranu, zabiło to trzy procesy, które według airmon mogą 

kolidować z włączeniem trybu monitora: 



 

Teraz włączymy tryb monitorowania w taki sam sposób, jak w pierwszej metodzie, używając polecenia 

. Ponieważ tryb monitorowania został uruchomiony na wlan0mon, który 

jest wirtualnym interfejsem bezprzewodowym, możemy użyć polecenia iwconfig aby to sprawdzić; 

wówczas urządzenie będzie w trybie monitorowania: 

 

Jak już widzieliśmy, wszystkie metody włączają tryb monitorowania, a w przyszłości będziemy używać 

trybu monitorowania w różnych atakach. Jeśli atak się nie powiedzie, wystarczy odłączyć kartę, 

podłączyć ją ponownie i wypróbować inną metodę włączania trybu monitorowania. Miejmy nadzieję, 

że jedna z nich zadziała i będziemy mogli kontynuować ataki. 

Podsumowanie 

W tym rozdziale dowiedzieliśmy się, czym jest sieć i jak działa, a także poznaliśmy podstawową 

terminologię sieciową i sposób podłączania karty sieciowej do wirtualnej maszyny Kali. Karta ta będzie 

nam potrzebna głównie do testów penetracyjnych sieci, aby łamać hasła. Poznaliśmy również ważną 

koncepcję adresów MAC, które są unikalne dla każdej maszyny. Dowiedzieliśmy się również, jak 

możemy zmienić nasz adres MAC, aby uniemożliwić nam śledzenie podczas hakowania. Na koniec 

dowiedzieliśmy się, jak włączyć tryb monitorowania za pomocą trzech różnych technik. W następnym 

rozdziale dowiemy się, jak przeprowadzać testy penetracyjne sieci. 


