Testowanie penetracyjne sieci

Oméwimy wszystkie koncepcje niezbedne do rozpoczecia testéw penetracyjnych sieci. Zaczniemy od
tego, czym jest sie¢, i oméwimy dwa jej rodzaje: przewodows i bezprzewodowa. Pdzniej zobaczymy,
jak podtaczy¢ karte sieci bezprzewodowej do maszyny wirtualnej. Nastepnie przyjrzymy sie, czym jest
adres MAC i jak go zmieni¢. Na koniec poznamy metody aktywacji trybu monitorowania. Omdwione
zostang nastepujace tematy:

Czym jest sieé?

Podstawy sieci

taczenie sie z kartg sieci bezprzewodowej

Adresy MAC

Tryby sieci bezprzewodowej — zarzadzanie i monitorowanie
Reczne wtaczanie trybu monitorowania

Wiaczanie trybu monitorowania za pomocg polecenia airmon-ng
Czym jest siec?

Pierwszg sekcjg dotyczacy testdw penetracyjnych, ktéorg oméwimy, sg testy penetracyjne sieci.
Wiekszos¢ systemoéw i komputeréw, do ktérych bedziemy prébowali uzyska¢ dostep, bedzie
podtgczona do sieci, niezaleznie od tego, czy bedzie to urzadzenie, komputer, telefon, czy po prostu
dowolne urzadzenie podfaczone do internetu. Zatem zanim przejdziesz do réznych typoéw testéw
penetracyjnych, musisz dowiedziec sie, w jaki sposdb urzadzenia komunikujg sie ze sobg w sieci, a takze
jak dziatajg sieci.

Testy penetracyjne sieci mozna podzieli¢ na cztery gtéwne sekcje:
1. Przed potaczeniem

2. Uzyskiwanie dostepu

3. Po potaczeniu

4. Wykrywanie i bezpieczenstwo

Zarowno pierwsza sekcja (przed potaczeniem), jak i druga sekcja (uzyskiwanie dostepu) sa
ukierunkowane na sieci bezprzewodowe. Zazwyczaj sie¢ bezprzewodowa jest zabezpieczona
(szyfrowanie) i do potaczenia z nig potrzebujemy klucza. Istniejg szyfrowania WEP, WPA i WPA2, a my
nauczymy sie, jak je tamac. Poznamy réwniez rodzaje atakdw, ktére mozna przeprowadzi¢ bez
potaczenia z siecig, oraz mozliwosci wykorzystania karty bezprzewodowej. Powodem, dla ktdrego nie
wspominamy o potfgczeniach przewodowych w pierwszych dwdch sekcjach, jest to, ze aby uzyskac
dostep do sieci przewodowej, wystarczy kabel Ethernet. Niektdre sieci przewodowe korzystajg z
zabezpieczen, a inne z filtrowania adreséw MAC, o czym porozmawiamy pézniej — zmiana adresu MAC
jest bardzo prosta. Sekcja 3 to miejsce, w ktérym zaczyna sie zabawa — dowiemy sie, jak podstuchiwac
pakiety z sieci, jak kontrolowac potaczenia, jak podstuchiwac hasta, nazwy uzytkownikdw i pliki cookie,
jak je wstrzykng¢ do przegladarki oraz jak przeprowadzaé ataki, ktdre pozwolg nam uzyskac petny
dostep do dowolnego urzadzenia w sieci, zaréwno przewodowej, jak i bezprzewodowej. Sekcja 3
bedzie dotyczy¢ zaréwno sieci przewodowych, jak i bezprzewodowych, ktore beda dziataé¢ doktadnie



tak samo, bez koniecznosci zmiany konfiguracji. W ostatniej sekcji omdwimy, jak zabezpieczy¢ sie przed
atakami i jak je wykrywac.

Podstawy sieci

Zanim zaczniemy wtamywac sie do sieci, musimy pozna¢ kilka podstaw. Czym jest siec¢? Sie¢ to grupa
urzadzen potaczonych ze sobg w celu udostepniania danych. Dane te mogg by¢ plikami, zasobami (np.
w sieci domowej) lub po prostu sposobem na potaczenie z internetem. Wszystkie sieci, Wi-Fi czy
przewodowe, realizujg udostepnianie danych na tej samej zasadzie — urzagdzenie petni role serwera, z
ktédrym komunikujg sie wszystkie urzadzenia. Serwer ma dostep do zasobdéw, a wszystkie pozostate
urzadzenia w sieci mogg uzyskac dostep do danych z serwera. W wiekszosci sieci Wi-Fi serwerem jest
router, a wszystkie urzadzenia taczg sie z routerem i uzyskujg dostep do internetu za jego
posrednictwem. Jedynym urzadzeniem w sieci, ktore jest bezposrednio potgczone z internetem, jest
router Wi-Fi. Na ponizszym diagramie klienci 1, 2 i 3 nie majg dostepu do Internetu, ale mogg uzyskac
do niego dostep za posrednictwem routera:

Internet I Wi-Fi router

Client 3

Client 2

Na przyktad, za kazdym razem, gdy Klient 3 chce otworzy¢ Google, wysyta zgdanie do routera. Router
taczy sie z internetem, przechwytuje adres http://google.com i przekazuje go z powrotem do Klienta
3. Klient 3 nie ma bezposredniego dostepu do internetu — musi przejs¢ przez router, a router
przechwytuje zgdanie i odsyta odpowiedz do klienta. Wszystkie te dane — zgdania i odpowiedzi — s3
przesytane w pakietach, wiec miedzy klientami a routerem wysyfana jest pewna liczba pakietéw. W
sieci Wi-Fi pakiety te sg przesytane drogg radiowg, wiec sg rozgtaszane. Jesli znajdziemy sie w zasiegu
tych pakietéw, mozemy je po prostu podstuchiwaé, przechwytywac i odczytywaé, widzac wszystkie
zawarte w nich informacje. Wszystkie te dane — czy to nazwy uzytkownikéw, hasta, filmy, audio,
muzyka, wykresy itp. — sg przesytane w postaci pakietéw i zawsze sg przesytane miedzy routerem a
klientem. Jesli wiec przechwycimy pakiety, bedziemy mogli odczytaé wszystkie informacje z naszego
urzadzenia.

taczenie z karta sieci bezprzewodowej

W tej czesci zobaczymy, jak podtgczy¢ urzadzenie USB do maszyny wirtualnej. Na przyktad podtgczymy
karte sieci bezprzewodowej do maszyny Kali, ale tej samej metody mozna uzy¢ do podfagczenia
dowolnego urzadzenia USB. Bedziemy potrzebowac karty sieci bezprzewodowej do czesci testu



penetracyjnego sieci, w ktdrej oméwimy tamanie haset, poniewaz w kolejnych rozdziatach nauczymy
sie famac hasta do sieci Wi-Fi. Poza tym, wszystkie inne czynnosci mozemy wykonaé bez karty sieci
bezprzewodowej. Karta sieci bezprzewodowej to urzadzenie USB, ktore taczy sie z komputerem przez
USB i umozliwia komunikacje z sieciami bezprzewodowymi. Wiekszos¢ komputeréw i laptopdw jest
obecnie wyposazona we wbudowane karty sieci bezprzewodowej. Problem polega na tym, ze nie
mozna uzyskaé do nich dostepu z poziomu maszyny wirtualnej. Ponadto, nawet jedli zainstalujesz Kali
jako maszyne gtéwng, wbudowane karty sieci bezprzewodowej nie nadajg sie do hakowania, poniewaz
potrzebujemy wydajnego adaptera obstugujgcego tryb monitorowania i wstrzykiwanie pakietéw (co
to oznacza, wyjasnimy pdzniej). Zasadniczo wbudowana karta sieci bezprzewodowej nie obstuguje tych
trybéw i nie moze by¢ uzywana do hakowania.

Teraz podtagczymy adaptery do Kali, wykonujgc nastepujgce kroki:

1. Musimy otworzy¢ VirtualBox (jesli jest otwarty, mozna go zobaczy¢ po lewej stronie ekranu) i klikngé
komputer, do ktdrego chcemy podtaczy¢ adapter.

2. Nastepnie przechodzimy do Ustawienia | USB i upewniamy sie, ze opcja Wtacz kontroler USB jest
zaznaczona; jesli nie, po prostu kliknij Wtgcz kontroler USB:

Lt 4 By <N\
ihﬂ‘ k‘-\c;v.’ W v
New |Settings} [iscard  Start
<™ Metasploitable (@ : o
(Q) Powered Off L‘(ﬁ 3 @ w
Take Delete estore  Properties Clone
v TR (T U
” $&? Kali-Linux - Setbings %=
E General uss
m System [ v EnableUSBControde(l
@ USB 1.1 (OHCI) Controlke
Ll;)’_ Display g ; T
= LS8 2.0 (EHCT) Controller
'gﬂ Storage USB 3.0 (xHCT) Controller
p Audio USB Device Filkers
@ Network &
@ Senial Ports
A)? uss
i Shared Folders
E] User Interface
ok || Cancel

3. Teraz musimy wybrac typ sprzetu USB uzywanego przez nasz adapter — USB 1.0, 2.0 lub 3.0.
Nastepnie przechodzimy do znaku plus (+) i klikamy go:
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4. Zobaczymy, ze mamy wiele urzgdzen, ktére mozna podtgczy¢ do komputera Kali. Najpierw tgczymy
sie zadapterem, aby sprawdzié¢ dostepne urzadzenia. Nazwa, ktérg widzimy, to nazwa chipsetu uzytego
w adapterze, a nie nazwa marki samego adaptera. Po kliknieciu pojawia sie nowy wpis o nazwie
ATHEROS - to tak naprawde mdj adapter bezprzewodowy, Alpha AWS 036NHA. Klikamy go, a
nastepnie klikamy OK, a adapter zostaje dodany do Kali:
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Zanim uruchomimy Kali, musimy zainstalowac rozszerzenia, aby umozliwi¢ VirtualBoxowi korzystanie
z urzadzenia USB. Mozna je pobrac ze strony
https:/ www.virtualbox.org/wiki .-"'DL‘.-'.u'.“llL‘,-.':‘lLi.':.‘,' gdzie znajduje sie link do pakietu
rozszerzen VirtualBox. Dziata on tylko w wersjach VirtualBox 5.1.22 i nowszych. Jesli posiadasz inng
wersje VirtualBox, aby pobra¢ swojg, przejdz do VirtualBox | Informacje o VirtualBox; jesli uzywasz
systemu Windows, przejdz do Plik | Informacje o VirtualBox. Tam zobaczysz wersje. Jesli nie znajdziesz
najnowszej wersji pod tym linkiem, przejdz do starszych kompilacji VirtualBox, 5.0, i poszukaj wersji
5.0.20, aby pobraé pakiet rozszerzen. Pobierz wersje zgodng z Twojg wersjg. Po pobraniu bedzie ona
dostepna w domyslinej lokalizacji pobierania. Aby jg zainstalowaé, wystarczy klikna¢ jg dwukrotnie. Jesli



zostafa juz zainstalowana, pojawi sie okno dialogowe z mozliwoscig ponownej instalacji; w przeciwnym
razie pojawi sie przycisk Instaluj. Jesli instalujesz ponownie, przewin w dét i kliknij ,Akceptuj”, podajac
hasto. Nastepnie zostanie zainstalowany pakiet rozszerzen. Przed uruchomieniem maszyny wirtualnej
fizycznie odtgczymy karte sieci bezprzewodowej, a nastepnie podtagczymy jg po petnym zatadowaniu
Kali. Uruchom maszyne wirtualng Kali, wpisz nazwe uzytkownika (root) i hasto (toor). Teraz Kali jest w
petni zatadowane i mozemy fizycznie podtgczyé karte sieci bezprzewodowej. Robimy to, aby unikngé
konfliktdw. Po podtaczeniu karty i uruchomieniu maszyny wirtualnej, potwierdzamy potaczenie,
otwierajgc terminal i wpisujac ifgonfig. To polecenie wyswietla liste wszystkich interfejsow
podtaczonych do maszyny i, jak widac na ponizszym zrzucie ekranu, powinien wyswietli¢ karte o nazwie
wlano, ktdra jest karta sieci bezprzewodowe;j:
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Jesli przejdziesz do prawego gdrnego rogu ekranu i klikniesz ikone zasilania, zobaczysz opcje Brak
potaczenia z siecig Wi-Fi, ktdra umozliwia potgczenie z sieciami Wi-Fi:

4 Wired Connected

Wi-Fi N

& Proxy None

Nie musimy tgczy¢ sie z zadnym potgczeniem Wi-Fi, poniewaz skonfigurowali$my sie¢ NAT, a Kali ma
juz dostep do internetu za posrednictwem tej sieci. Potrzebujemy karty sieciowej tylko do wtamywania
sie do innych sieci i famania ich haset.



Adresy MAC

W tej sekcji zajmiemy sie adresami MAC. Kazda karta sieciowa, niezaleznie od tego, czy jest to karta
Wi-Fi, czy karta przewodowa, ma fizyczny, statyczny adres przypisany przez producenta karty. Jest to
adres MAC (Media Access Control). Adres MAC jest zapisany na karcie i jest fizyczny, wiec nigdy sie nie
zmienia. Jest uzywany miedzy urzadzeniami do identyfikacji i przesytania pakietow we witasciwym
kierunku. Dziata to, poniewaz kazdy pakiet ma zrédtowy i docelowy adres MAC i jest przesytany od
Zzrodta do miejsca przeznaczenia. Poniewaz adres MAC jest statyczny i nigdy sie nie zmienia, mozna go
uzy¢ do sledzenia i identyfikacji urzadzenia. Ponadto, poniewaz urzadzenia uzywajg adresow MAC do
wzajemnej identyfikacji, niektére sieci mogg zezwala¢ na faczenie sie z nimi tylko z okreslonych
adresow MAC (za pomocg biatej listy) lub umieszczaé adresy MAC na czarnej liscie, uniemozliwiajgc im
potaczenie z siecig. Zmiana adresu MAC moze pomdc w pofaczeniu sie z siecig poprzez umieszczenie
go na biatej liscie lub ominieciu czarnej listy. Jedynym sposobem na zmiane adresu MAC jest jego
zmiana w pamieci RAM — zostanie on wiec zmieniony tylko dla biezacej sesji, a po ponownym
uruchomieniu komputera bedzie trzeba go ponownie zmienic.

Teraz zmienmy adres MAC; procedura wyglada nastepujaco:

1. Uzyjemy narzedzia o nazwie macchanger. Najpierw, aby uzyska¢ nazwe karty Wi-Fi, wpiszemy
,wconfig”, a wyswietli sie lista wszystkich kart bezprzewodowych. Na ponizszym zrzucie ekranu ethQ
nie ma zadnych rozszerzen bezprzewodowych, podobnie jak lo; wida¢, ze kartg bezprzewodows jest
wlan0:

:~# iwconfig
TFFF 802 .11 FSSIN:aoff/any
e:Managed Access Point: Not-Associated Tx-Power=20 dBm
¢ short limit:7 RTS thr:off Fragment thr:off
Cncryption key:off

Power Management:off

no wireless extensions.

no wireless extensions.

2. Wytaczymy karte bezprzewodowa za pomoca polecenia ifconfig wlanO.

3. Teraz zmienimy adres MAC za pomocg narzedzia o nazwie macchanger. W przypadku tych narzedzi
zawsze warto zajrzec¢ do sekcji pomocy; wystarczy przej$¢ do terminala i wpisa¢ macchanger --help, a
zobaczymy wszystkie opcje, ktorych mozemy uzyé z tymi narzedziami. Mozesz uzy¢ --help i --version,
aby wyswietli¢ pomoc i wersje, --show, aby wyswietli¢ nasz aktualny adres MAC, oraz -e, aby nie
zmienia¢ bajtéw dostawcy (producenta adresu MAC). Inng metoda jest wyprobowanie losowego
adresu MAC dostawcy tego samego typu (-A stuzy tutaj po prostu do ustawienia losowego dostawcy).
Opcja -p zresetuje oryginalny, staty adres MAC, wiec jesli zmieniliémy adres MAC i chcemy ponownie
uzy¢ starego, mozemy uzy¢ -p. Opcja -r po prostu zwrdci nam losowy adres MAC, a -| wyswietli tylko
znanych dostawcow, ktérych mozemy uzyé. Opcja -m pomoze nam wybraé wtasny adres MAC:



:~# macchanger help
GNU MAC Changer

Usage: macchanger [options] device

--hel P
version rint version and exit
--show Print the MAC address and exit
--ending Jon change the v or bytes
-another S : ) of the same kind
andom vendor f any kind
permanent Rece o original, permanent hardware MAC
-rando y random C
List[=keyword) + nown vendors

to be a burned in address

W przypadku istnienia biatej listy dowiemy sie, jak zobaczy¢ wszystkie podtgczone urzadzenia; na
przyktad, w sieci docelowej podtgczone sg trzy urzadzenia, a sie¢ docelowa zezwala na potgczenie tylko
trzem urzadzeniom. Mozemy po prostu wzig¢ jeden z adreséw MAC z biatej listy, zmienic¢ go i uzywac.

4. Aby zmieni¢ adres MAC, najpierw musimy wytaczy¢ karte bezprzewodowa wlan0 za pomoca
polecenia ifconfig wlan0. Mozemy uzyé opcji --random, aby skonfigurowa¢ losowy adres MAC za

pomoca macchanger. Polecenie to po prostu Macchanger ——random wlanl.  pozemy

uzy¢ m, aby okredli¢ nasz wtasny adres MAC, jesli chcemy. Po nacisnieciu Enter mozemy zobaczyé, ze

oryginalny adres MAC zostat zmieniony na ba:cd:lc:2azac:] e

# ifconfig wlan® down

# macchanger --random wlan®@
Current MAC: 66:ca:87:88:67:25 (unknown)
Permanent MAC: 24:fd:52:3f:04:25 (Liteon Technology Corporation)
New MAC: 5a:c4:0c:9%a:ac:79 (unknown)

Teraz nasza karta bezprzewodowa jest gotowa, a jej adres MAC zostat zmieniony.

5. Teraz musimy ponownie wtgczy¢ karte bezprzewodows, poniewaz jg wytgczyliSmy. Zrobimy wiec
odwrotnie: uzyjemy ifconfig wlanO up. To wszystko; karta jest wigczona, a jej adres MAC zostat
zmieniony. Przyjrzyjmy sie temu na ponizszym zrzucie ekranu; jesli wpiszemy ifconfig wlanO,
zobaczymy nowy adres MAC:

# 1fconfig wlan® up
# ifconfig wlan®
wlan@: flags=4099<UP,BROADCAST ,MULTICAST> mtu 1500
ether 5a:c4:0c:9a:ac:79 txqueuelen 1000 (Ethernet)

RX packets @ bytes 0 (0.0 B)

RX errors © dropped © overruns © frame 0

TX packets © bytes 0 (0.0 B)

TX errors © dropped © overruns @ carrier © collisions ©

Tryby bezprzewodowe — zarzadzane i monitorowane

Wiemy juz, ze adres MAC stuzy do zapewnienia prawidtowego kierunku pakietu, dlatego kazdy pakiet
ma zrédtowy i docelowy adres MAC i przeptywa z urzadzenia z zrédtowym adresem MAC do urzadzenia
z docelowym adresem MAC. Tak wifasnie dziatajg karty bezprzewodowe w trybie domysinym. Jesli
przejdziemy do komputera Kali i uzyjemy iwconfig, na ponizszym zrzucie ekranu widaé, ze mamy karte
bezprzewodowa o nazwie wlan0, a tryb domysiny nazywa sie trybem zarzgdzanym:



r Manage

no wireless ext

Zasadniczo w tym trybie nasze urzadzenie bezprzewodowe bedzie odbierad tylko pakiety lub bedzie
probowato przechwytywad tylko te pakiety, ktdrych docelowym adresem MAC jest adres MAC naszego
urzadzenia. Bedzie przechwytywac tylko pakiety faktycznie kierowane do naszego komputera. Chcemy
jednak umozliwi¢ mu przechwytywanie wszystkich pakietdw znajdujacych sie w naszym otoczeniu —
wszystkich pakietdow znajdujgcych sie w naszym zasiegu. Aby to zrobi¢, uzyjemy trybu zwanego trybem
monitorowania. Nakazuje on karcie bezprzewodowej przechwytywanie wszystkiego wokét niej, nawet
jesli docelowy adres MAC nie jest naszym adresem MAC. Zasadniczo bedziemy wtedy mogli
przechwytywac wszystkie pakiety w naszym zasiegu, nawet jesli nie sg one kierowane do naszego
urzadzenia. Istnieje wiecej niz jedna metoda wiaczenia trybu monitorowania; oméwimy trzy metody
w tym rozdziale, zaczynajgc od najprostszej metody w tej sekcji. Czasami tryb monitorowania bedzie
wiaczony, ale jesli chodzi o faktyczne przeprowadzenie ataku, atak nie zadziata. Mozemy wtedy
potrzebowaé wyprobowac inng metode wigczenia trybu monitorowania. Omowimy teraz pierwszg
metode, uzywajac airmon-ng. Najpierw wpisujemy airmon-ng, a jak widaé na ponizszym zrzucie
ekranu, wyswietla sie lista dostepnych kart bezprzewodowych:

=& BLrmon-ng

PHY Interface Chipset

phyéa wlané Atheros Communications, Imc. ARS271 882.11n

Mamy karte bezprzewodowg o nazwie wlan0, wiec uruchomimy tryb monitorowania na tym
interfejsie, a polecenie bedzie wyglada¢ nastepujgco: airmon-ng start wlan0. To bardzo proste;
airmon-ng to nazwa programu, start inicjuje tryb monitorowania, a wlan0 to nazwa karty
bezprzewodowej, wiec jest to interfejs. WtgczyliSmy teraz tryb monitorowania w mon0, wiec w
kolejnych rozdziatach, gdy bedziemy chcieli uzyé trybu monitorowania, okreslimy mon0 jako interfejs:

art wlano

yuld cause trouble
r alrtur ( ) working afrer

airmon-ng check kill'

Wszystkie interfejsy moga miec inng nazwe, wiec prawdopodobnie bedzie sie nazywaé wlanOmon lub
jako$ inaczej; nie ma to znaczenia, po prostu upewnij sie, ze w przyszfosci uzyjesz nazwy
odpowiadajgcej trybowi monitorowania. Jesli uzyjemy iwconfig wlanOmon, zobaczymy (jak na
ponizszym zrzucie ekranu), ze tryb jest teraz trybem monitorowania, a nie trybem zarzadzania:



:~# lwconfig wlan@mon

wlanémon IEEE 882.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=28 dBm

Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:off

Oznacza to, ze mozemy uzywac tej karty do przechwytywania dowolnych pakietéw znajdujacych sie w
naszym zasiegu, nawet jesli pakiet nie jest skierowany do naszego urzadzenia i nie ma adresu MAC
naszego urzadzenia jako adresu MAC docelowego.

Kilka rzeczy do zapamietania:

Po pierwsze, po wtaczeniu trybu monitorowania karta utraci pofaczenie. Jesli wiec byta podtgczona do
sieci bezprzewodowej, zostanie roztgczona. Jest to normalne, poniewaz karta nie bedzie w trybie
zarzadzanym i bedzie przechwytywaé wszystkie dostepne dla niej pakiety, zamiast przechwytywaé
tylko te, ktére sg do niej kierowane. Nie ma to wiekszego znaczenia, poniewaz wtgczajgc tryb
monitorowania, chcemy wtamac sie do innej sieci lub przechwycié pakiety z sieci, do ktérych nie mamy
haset. Utrata potaczenia internetowego jest wiec catkowicie normalna.

Kolejng rzeczg jest upewnienie sie, ze uzywasz nazwy, pod ktdrg wigczony jest tryb monitorowania. Jak
wspomniano wczesniej, byto to wlanOmon; nazwa ta bedzie sie zmieniaé¢ w zaleznosci od systemu,
wiec upewnij sie, Zze uzywasz nazwy uzywanej przez polecenie airmon-ng.

Trzecia uwaga dotyczy sytuacji, gdy witaczymy tryb monitorowania i przeprowadzimy atak w
przysztosci, a otrzymamy nieoczekiwane rezultaty, mozemy wrdécic i wyprébowac jedng z pozostatych
metod wtgczania trybu monitorowania.

Aby wytgczy¢ tryb monitorowania, mozemy uzyé polecenia

airmon-ng stop wlanUmon Teraz tryb monitorowania jest wytgczony, jak widaé na
ponizszym zrzucie ekranu, i mozemy uzyé polecenia wlan0 w trybie zarzgdzanym, aby potaczy¢ sie z
sieciami i normalnie z nich korzystac:

:~# alrmon-ng stop wlanemon
PHY Interface nriver Chipset

phyl wlanBmon AThYK hTcC Atheros Communicarions,

(macBO211 station mode vif enabled on [phyl]wlan®)

(macB8O21]1 monitor mode vit disabled tor {pnyl}dlauﬂvnhl

Reczne wigczanie trybu monitorowania

. . . . alrcrack—-ng ir —1C . p . p
Po najnowszej aktualizacji S+ T ErAELT0Y, ALIMONTIT  nroastat dziataé dla niektdrych kart

bezprzewodowych. W rzeczywistosci wyswietla komunikat o wtgczeniu trybu monitorowania na
wlanOmon; wiec zamiast po prostu uzywaé mon0, zacznie wywotywaé karty bezprzewodowe
wlanOmon. Préba uzycia tej karty moze nie dziata¢ w trybie monitorowania, mimo ze obstuguje ten
tryb. Na razie, w wersji Kali 2.1, zaleca sie korzystanie z innej metody wtgczania trybu monitorowania.
Ta metoda jest w rzeczywistosci reczng metodg wigczania trybu monitorowania. Nasza karta
bezprzewodowa to wlan0, wiec przyjrzyjmy sie jej blizej. Uzywamy polecenia iwconfig wlanO; karte
bezprzewodowa widac na ponizszym zrzucie ekranu, po wykonaniu polecenia:



:~# 1lwconfig wlan®
IEEE 802.11 ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm

Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off

Jak widaé na poprzednim zrzucie ekranu, wlan0 jest teraz w trybie zarzgdzanym. Witgczymy go wiec
recznie. Wylaczymy karte za pomoca polecenia 1fconfig wlanl down tak samo jak w
poprzedniej metodzie, a karta zostanie wytgczona. Teraz kolejnym poleceniem bedzie witgczenie trybu

monitorowania na karcie: 1WConfig wlanl ha,wa karty, a nastepnie mode monitor. To
bardzo proste: iwconfig wlanO mode monitor. Nastepnie naciskamy Enter i gotowe. Jesli nie pojawi
sie zaden komunikat o btedzie, oznacza to, ze polecenia zostaty wykonane pomysinie. Nastepnie

ifconfig wlan(

mozemy ponownie wiaczy¢ karte, wiec wykonujemy HF co spowoduje jej

uruchomienie. Jegli uzyjemy 1TWconfig wlanl, yara przejdzie w tryb monitorowania:
ifconfig wlan® down

nfig wlan® mode monilor
ifconfig wlane up

:~# iwconfig wlan®
wlane IEEE 8682.11 Mode:Monitor Frequency:2.45/ GHz Ix-Power=20 dBm
short limit:7 RTS thr:off Fragment thr:off
Power Management:off

W tej czesci faktycznie uzylismy starej metody wtaczania trybu monitora, jesli uzylismy airmon-ng, i
wtedy bedziemy uzywac wlanOmon jako karty w trybie monitora, ale jesli uzyjemy starej metody, to
wlan0 bedzie tg, ktéra bedzie w trybie monitora. Bedziemy uzywaé wlan0 zamiast wlanOmon,
poniewaz tryb monitora jest teraz wigczony na wlan0. Ta karta dziata teraz idealnie, a tryb monitora
jest na niej wtgczony. Mozemy wybraé dowolng metode, ale ta metoda bedzie dziata¢ na wszystkich
kartach, podczas gdy metody aircrack i airmon-ng bedg dziata¢ tylko na niektérych kartach.

Wi3aczanie trybu monitorowania za pomocg airmon-ng

Omowilismy juz dwie metody wtgczania trybu monitorowania, a teraz poznamy trzecig. Wszystkie te
metody osiggajg ten sam cel, czyli wigczenie trybu monitorowania na karcie bezprzewodowej. To,
ktéra metoda sprawdzi sie w Twoim przypadku, zalezy od systemu operacyjnego, systemu hosta i
kompatybilnosci kart bezprzewodowych w systemach. W wielu przypadkach wszystkie metody wtgcza
tryb monitorowania na karcie, ale nie wszystkie ataki bedg skuteczne. Czasami atak typu injection nie
zadziata lub utworzenie fatszywego punktu dostepu sie nie powiedzie — poznamy te wszystkie
problemy w kolejnych rozdziatach, wiec na razie sie nimi nie przejmuj. Zasadniczo, jesli wiemy, ze nasza
karta obstuguje atak typu injection (jesli jest to karta alfa, taka jak 036H lub 036NHA, lub jedna ze
znanych kart obstugujgcych atak injection), ale atak ten nie dziata prawidtowo, mozemy po prostu
odtgczyc karte, podtaczyc jg ponownie i wyprébowad inng metode witgczania trybu monitorowania. Do
tej pory mielismy dwie metody, a teraz poznamy trzecia. Jesli ktoras z poprzednich metod zadziatata,
trzymaj sie jej; jesli nie, wyprdébuj te. Mamy podtgczong karte bezprzewodowa o nazwie wlanO.
Wytaczymy ja jak zwykle, uzywajgc ~F =97 E+9 wiant dows g, chomimy polecenie, aby zamknaé
wszystkie ustugi, ktére mogtyby zaktdca¢ wiaczanie trybu monitorowania. Polecenie to airmon-ng
chceck kill; jak wida¢ na ponizszym zrzucie ekranu, zabito to trzy procesy, ktore wedtug airmon moga

kolidowac z wigczeniem trybu monitora:



# ifconfig wlamB down
# airmon-ng check kill

Killing these processes:

PID Name
nt
946 wpa supplicant

Teraz wtaczymy tryb monitorowania w taki sam sposéb, jak w pierwszej metodzie, uzywajac polecenia
atrmon-ng start wlanl pogiega; tryb monitorowania zostat uruchomiony na wlanOmon, ktéry
jest wirtualnym interfejsem bezprzewodowym, mozemy uzy¢ polecenia iwconfig aby to sprawdzi¢;

wowczas urzadzenie bedzie w trybie monitorowania:

:~# ifconfig wlan® up
# airmon-ng start wlane
Interface Driver Chipset
wlanoé athok htc Atheros Communications, Inc. AR9271 802.11n

(mac86211 monitor mode vif enabled for [phyl]wlan® on [phyl]wlanémon)
(mac86211 station mode vif disabled for [phyllwlan®)

# iwconfig
lo no wireless extensions.

wlanbmon IEEE 862.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:off

no wireless extensions.

Jak juz widzieliémy, wszystkie metody wiaczajg tryb monitorowania, a w przysztosci bedziemy uzywac
trybu monitorowania w rdoznych atakach. Jesli atak sie nie powiedzie, wystarczy odtgczy¢ karte,
podtaczy¢ jg ponownie i wyprébowac inng metode wigczania trybu monitorowania. Miejmy nadzieje,
ze jedna z nich zadziata i bedziemy mogli kontynuowac ataki.

Podsumowanie

W tym rozdziale dowiedzielismy sie, czym jest sie¢ i jak dziata, a takze poznaliSmy podstawowg
terminologie sieciowg i sposdb podtaczania karty sieciowej do wirtualnej maszyny Kali. Karta ta bedzie
nam potrzebna gtéwnie do testéw penetracyjnych sieci, aby tamaé hasta. PoznaliSmy rowniez wazng
koncepcje adreséw MAC, ktére sg unikalne dla kazdej maszyny. Dowiedzielismy sie rdwniez, jak
mozemy zmieni¢ nasz adres MAC, aby uniemozliwi¢ nam Sledzenie podczas hakowania. Na koniec
dowiedzielisSmy sie, jak wtgczy¢ tryb monitorowania za pomocg trzech réznych technik. W nastepnym
rozdziale dowiemy sie, jak przeprowadzac testy penetracyjne sieci.



