Inteligentna inzynieria informacyjna oparta na chmurze dla spoteczeristwa 5.0
Zarzadzanie systemem informacyjnym z pomoca chmury obliczeniowej
Wprowadzenie

W dobie cyfryzacji dane cyfrowe odgrywaja kluczowa role w zwiekszaniu komfortu i bezpieczenstwa
naszego zycia. Sukces organizacji zalezy od réznorodnych planéw/strategii i decyzji podejmowanych
przez kierownictwo. Przyjecie strategii, ktéra moze zrealizowad cel organizacji, jest niezwykle trudne
po przeanalizowaniu réznorodnych danych. Dlatego skuteczny system informacji zarzgdczej (MIS) musi
byé wykorzystywany do zapisywania, przechowywania i analizowania ogromne;j ilosci danych, co
pomaga menedzerom w wyborze wtasciwej strategii . Proces gromadzenia informacji jest
bezuzyteczny, jesli nie jest w stanie stuzy¢ wtasciwemu celowi organizacji. MIS, wykorzystujac rézne
zestawy protokotdw, moze generowaé szybkie rozwigzania biznesowe. Poniewaz przetwarzanie w
chmurze to przyszto$¢ Internetu, przetwarzanie w chmurze wraz z MIS rozwija nowe pomysty
biznesowe i zapewnia rozwaéj firmy.

Czym jest przetwarzanie w chmurze?

Chmura ogdlnie odnosi sie do czegos, co jest obecne w odlegtych lokalizacjach. Moze swiadczyé rézne
ustugi za posrednictwem sieci prywatnych i publicznych, takich jak WAN, LAN lub VPN. Wiekszos¢
aplikacji, takich jak zarzadzanie relacjami z klientami i poczta e-mail, dziata w chmurze. System
rozproszony sktada sie z autonomicznych komputeréw potfaczonych siecig i dystrybucyjnego
oprogramowania posredniczacego, ktére koordynuje dziatania i wspétdzieli zasoby systemowe, dzieki
czemu uzytkownicy postrzegaja go jako pojedynczg, zintegrowang infrastrukturg obliczeniowg . Punkt
dostepowy Wi-Fi, stacja bazowa lub satelita tgczg wezty mobilne z Internetem. Mobilne przetwarzanie
w chmurze ogranicza sie do technologii komunikacyjnych opartych na infrastrukturze i nie moze by¢
wykorzystywane ad hoc. Mobilne przetwarzanie w chmurze ad hoc wykorzystuje urzagdzenia mobilne
do budowy wirtualnego superkomputera. Wezty mobilne komunikujg sie za posrednictwem mobilnej
sieci ad hoc, ktéra umozliwia wyszukiwanie, monitorowanie i routing. Oprogramowanie posredniczgce
w chmurze obstuguje awarie, mobilnos¢, komunikacje i zadania. Ukrywa ztozonos¢ i zapewnia
uzytkownikom i aplikacjom jednolity widok systemu.

Historia przetwarzania w chmurze

Na poczatku lat 60. XX wieku amerykanski informatyk i psycholog J.C.R. Likelier wynalazt przetwarzanie
w chmurze. W latach 90. XX wieku niewielu gigantow telekomunikacyjnych zaczeto oferowac ustugi
wirtualnych sieci prywatnych w przystepnych cenach. W 1994 roku metafora chmury zaczeta byc
uzywana w odniesieniu do ustug zwirtualizowanych. Piekno tej technologii przetrwato przez caty XXI
wiek; prawdopodobnie w 2006 roku Amazon stworzyt Amazon Web Services (AWS), a takze Elastic
Computing Cloud (EC2); wprowadzono réwniez wersje beta Google. W 2012 roku wydano Google
Compute Engine; Oracle rowniez wprowadzit Oracle Cloud z trzema podstawowymi ustugami dla
biznesu (laaS, PaaS i SaaS). Obecnie Linux i Microsoft Azure wspdtdzielg wiekszo$¢ swojej pracy
rownolegle.

Podstawy chmury obliczeniowej

Istnieje kilka ustug i modeli, ktére sprawiajg, ze chmura obliczeniowa jest wykonalna i dostepna dla
uzytkownikow korcowych.

Modele wdrazania



Istniejg tylko cztery rodzaje dostepu do chmury: publiczny, prywatny, hybrydowy i spotecznosciowy.
Chmura publiczna jest dostepna dla kazdego. W chmurze publicznej aplikacje i dane sg przechowywane
i zarzagdzane przez strony trzecie, podczas gdy chmura prywatna jest obstugiwana przez organizacje,
ktdrej stuzy; Nie ma tu udziatu infrastruktury laaS ani PaaS. Chmura hybrydowa to potaczenie chmury
publicznej i prywatnej, ktére najlepiej sprawdza sie w przypadku duzego obcigzenia. Chmura
spotecznosciowa umozliwia wspoétdzielenie zasobdéw miedzy wieloma organizacjami za posrednictwem
tej samej platformy.

Modele ustug

Istniejg zasadniczo trzy typy modeli ustug :
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Infrastruktura jako ustuga: W tym modelu ustug odpowiedzialnosé za zarzadzanie danymi i aplikacjami
spoczywa na uzytkownikach. Przyktad: AWS.

Platforma jako ustuga: Odpowiada gtéwnie za rozwdj i wdrazanie aplikacji. Przyktad: Apprenda.

Oprogramowanie jako ustuga: W tym modelu ustug dostawca chmury dostarcza klientowi kompletne
oprogramowanie lub umozliwia dostep wytgcznie do niego. Przyktad: Google Apps

Czym jest chmura obliczeniowa w systemie informacji zarzadczej?

System informacji zarzadczej (MIS) to narzedzie lub urzadzenie, ktdre utatwia zilustrowanie
rozréznienia miedzy ogdlng wydajnoscig a wyznaczonymi celami, pomagajac organizacji w pomiarze
jej wzrostu . Pobiera dane z réznych zrédet, uzyskuje do nich dostep, a nastepnie generuje wynik, ktory
pomaga decydentom w podejmowaniu kluczowych decyzji. Sktada sie z informacji powigzanych z kazdg
dziedzing, co pomaga personelowi organizacji w razie potrzeby . Wdrozenie MIS jest kosztowne,
poniewaz obejmuje instalacje i utrzymanie infrastruktury IT. Sprzet sktada sie z drogich urzadzen
pamieci masowej, a kompatybilny system oprogramowania pomaga w koordynacji i analizie
przechowywanych danych. Wprowadzenie chmury obliczeniowej catkowicie przeksztatcito tradycyjne,
wysoko oceniane systemy MIS, zastepujgc sprzetowe urzadzenia pamieci masowej efektywnym
systemem pamieci masowej w chmurze na zgdanie, ktéry moze przechowywac obszerne informacje i
jest tatwo dostepny za posrednictwem dowolnych urzadzen podtgczonych do Internetu z dowolne;j
lokalizacji geograficznej.



Potrzeba systeméw MIS

Liczba klientéw i ich potrzeby rosng wyktadniczo, co stawia organizacje biznesowe w ciggtej gotowosci.
Liczba start-upéw i konkurencja ze strony firm konkurencyjnych réwniez rosng wyktadniczo. Aby zatem
utrzymac sie w tej konkurencji, konieczne staje sie nabycie inteligentnego podejscia do biznesu oraz
wdrozenie nowych, nowoczesnych rozwigzan zapewniajgcych ptynnos¢ dziatarn. Chmura obliczeniowa
i MIS razem zapewniajg wiele efektywnych rozwigzan, ktére pomagajg firmom rozwija¢ sie i zdobywac
przewage na rynku. Obecnie systemy MIS z chmurg obliczeniowg prowadzg do niesamowitych
wzorcéw, projektowania nowych i zapewniajg rozwdj firm. Tradycyjna, stara struktura MIS jest bardzo
kosztowna i wymaga statej obstugi przez ekspertéw IT. Chmura obliczeniowa rozwigzata ten problem,
oferujac wiele wirtualnych rozwigzan do przechowywania danych. Poniewaz wszystkie dane s3
przechowywane online, chmura obliczeniowa obnizyta koszty. W ten sposéb firmy lub organizacje
moga zaoszczedzi¢ duzo pieniedzy i wykorzystac je w razie potrzeby.

Przechowywanie w chmurze

Przechowywanie w chmurze to rodzaj pamieci wirtualnej, ktéra umozliwia uzytkownikom tworzenie,
aktualizowanie, usuwanie i wykonywanie wszelkich nieuczciwych operacji na danych za
posrednictwem Internetu. W ramach tej procedury przechowywania pliki i dane mogg by¢ zapisywane
w internetowej pamieci w chmurze, oferowanej przez dostawcow ustug chmurowych. Ta jakosc
zapewnia uzytkownikom mozliwos¢ dostepu do informacji z dowolnego miejsca geograficznego, w
dowolnym czasie i z dowolnego urzadzenia, a takze udostepniania danych dowolnej osobie w sieci.

Dlaczego warto korzystac z pamieci masowej w chmurze

¢ Dawniej ludzie czesto nosili ze sobg urzadzenia pamieci masowej zawierajgce wazne dane. Tworzenie
kopii zapasowych plikow nie jest tatwe, poniewaz inne urzadzenie musi mie¢ takg sama pojemnosc.
Aby przesta¢ dane od jednego uzytkownika do drugiego, potrzebny jest system, ktéry wymagatby
dtugiego czasu na wykonanie zadania, jesli plik jest duzy.

e Jesli na urzadzeniu pojawi sie wirus lub inny btad, prawdopodobienistwo utraty danych bytoby
wysokie, a cafa ciezka praca pdjdzie na marne. Dlatego pamie¢ masowa w chmurze okazuje sie by¢
tutaj mistrzem, majgc mniej pieniedzy i wiecej mozliwosci. Dostep do danych mozna uzyskac z
dowolnego miejsca w dowolnym momencie, bez koniecznosci noszenia ze sobg fizycznych urzadzen
pamieci masowej. Kopie zapasowe danych s3 fatwe do wykonania.

¢ |llo$¢ danych rosnie z dnia na dzien w sposdb wyktadniczy, dlatego dostawcy ustug w chmurze
zapewniajg odpowiednie przechowywanie danych bez zadnych problemow.

e Chmura zapewnia elastycznos$¢, ktéra jest znaczgca, poniewaz mozna zalogowad sie z dowolnego
miejsca i uzyskac¢ dostep do informacji w razie potrzeby.

Dziatanie pamieci masowej w chmurze

¢ Serwery umieszczone w zdalnych lokalizacjach przechowujg dane uzytkownika, ktory jest potgczony
z serwerem, a uzytkownik przesyta je do Internetu i przesyta do pofagczonego serwera. Nastepnie dane
te sg przesytane do réznych serwerdw przechowywanych zdalnie. Uzytkownicy mogg uzyskac do nich
dostep w razie potrzeby za posrednictwem Internetu .

¢ Dane s3 przechowywane na réznych serwerach, wiec jesli jeden z nich nie zapewni odpowiedniej
infrastruktury z jakiegokolwiek powodu, nie ma powodu do obaw, poniewaz te same dane sg dostepne
rowniez na innym serwerze .



¢ Pamie¢ masowa w chmurze moze by¢ publiczna, prywatna i hybrydowa.

e Komunikacja z danymi jest fatwa, poniewaz automatyczne udostepnianie odbywa sie poprzez
podanie linku, podobnie jak w przypadku Dysku Google.

¢ Organizacje nie muszg martwic sie o konserwacje urzgdzen pamieci masowej, poniewaz zajmuje sie
tym dostawca ustug.

¢ Skalowanie jest fatwiejsze w zaleznosci od wykorzystania przestrzeni dyskowe;j.

¢ Korzystanie z ustug w chmurze polega na uiszczeniu statej kwoty ustalonej przez dostawce ustug w
zaleznosci od pojemnosci pamieci masowej i wykorzystania przez uzytkownika koficowego. Dostawca
ustug moze réwniez dynamicznie dodawac serwery.

Przeglad systemoéw informatycznych zarzgdzania z wykorzystaniem chmury obliczeniowej

Chmura obliczeniowa to w rzeczywistosci model, ktéry umozliwia tatwy, korzystny, na zadanie dostep
sieciowy do wspétdzielonej puli urzadzen. Jest traktowana jako model i ustuga, a nie produkt lub
urzadzenie obliczeniowe. W dziedzinie przetwarzania informacji i tresci, model chmury obliczeniowej
zapewnia proste i zorientowane na uzytkownika informacje oraz zasoby dla catego sektora
informacyjnego. Ze wzgledu na rézne poziomy, model chmury obliczeniowej jest wykorzystywany w
wielu miejscach, takich jak handel elektroniczny, e-administracja, internetowe zarzadzanie
dokumentami oraz w obszarze przechowywania danych w sieci. Wezmy przyktad wykorzystania
chmury obliczeniowej w e-administracji, w jaki sposdb rzady przyjety strategie wdrazania i zarzadzania
e-administracjg . Z powodu braku odpowiedniego wykorzystania zasobdw, wskaznik sukcesu z dnia na
dzien spada, a to uprzedzenie moze zosta¢ wyeliminowane przez odpowiednie zarzgdzanie wybrane
przez rzad. Dlatego w tym konkretnym celu opracowano skuteczne ramy oparte na hipotezie chmury
obliczeniowej, ktére sg bardziej intelektualne, a takze dostepne dla wszystkich. Ta struktura skfada sie
z trzech warstw: bazy wiedzy, silnika wnioskowania i interfejsu uzytkownika. Baza wiedzy obejmuje
reguty i fakty dotyczace konkretnego obszaru problemowego, z ktérego system czerpie swojg wiedze.
Aby to osiggnac, system bazy wiedzy musi posiadaé element, tj. silnik wnioskowania, ktéry moze
dodatkowo analizowad fakty i dostarcza¢ rozwigzania problemoéw wskazanych przez uzytkownika.
Interfejs uzytkownika to mediana, za posrednictwem ktdrej uzytkownik moze wchodzi¢ w interakcje z
systemem za pomocg jezyka zrozumiatego dla cztowieka. MIS to podsumowanie jednostek,
metodologii i informacji, ktére wspierajg menedzeréw w podejmowaniu szybkich i swiadomych
decyzji. System MIS to narzedzie stuzgce do podejmowania decyzji, ktére z kolei moze wzmocnic
wysoka wydajnos¢ organizacji. Technologia przetwarzania w chmurze z MIS to nowa koncepcja, ktéra
zwieksza wydajnosé technologii i zmniejsza powigzanie danych z zarzgdzaniem uzytkownikami. Tajskie
ramy kwalifikacyjne zostaty wdrozone zgodnie z MIS przetwarzania w chmurze, czyli stosowang
technologig informatyczng stuzgcg do gromadzenia, eksplorowania i wstepnego przetwarzania danych
w sposob systematyczny oraz korygowania bteddéw, co jest zgodne z twierdzeniem, ze technologia
przetwarzania w chmurze moze pomdc uzytkownikowi w dostepie do zasobdow bazy danych za
posrednictwem Internetu z dowolnego miejsca geograficznego.
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Wprowadzenie wzorca przetwarzania w chmurze do systemu opieki zdrowotnej ma réwniez duzy
wplyw na dzisiejsze spoteczenstwo. W tym celu zaproponowano elektroniczng opieke zdrowotng i
elektroniczny system rozliczen jako urzadzenie, poniewaz w tradycyjnym systemie opieki zdrowotne;j
informacje o pacjentach sg manipulowane i ujawniane, co prowadzi do rdznego rodzaju
nieporozumien. Ta procedura wykorzystuje koncepcje technologii chmury obliczeniowej typu open
source oraz paradygmat ,mobile plus cloud” . Preferowana jest platforma Medbook, rodzaj
rozwigzania chmurowego, ktdére z kolei zapewnia pacjentom, specjalistom i ptatnikom opieki
zdrowotnej platforme do wymiany informacji elektronicznych o zadaniach zwigzanych z rozliczeniami
i operacjami zwigzanymi z elektroniczng dokumentacjg medyczng, takimi jak wstawianie, usuwanie i
aktualizowanie rekorddéw, za pomocg ustug chmurowych.
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Jak chmura obliczeniowa zmienia zarzadzanie?

Chmura obliczeniowa oferuje bardzo pozytywne efekty, takie jak wirtualizacja, skalowalnos¢ i tatwa
wspotpraca, ktére pomagajg kierownictwu w zwiekszeniu produktywnosci, rentownosci i spéjnosci
firmy. Chmura obliczeniowa zapewnita menedzerom niezbedne narzedzia do fatwego zarzadzania
firmg, umozliwiajac im kontakt z pracownikami w razie potrzeby oraz udostepnianie zasobdéw lub
informacji z kazdego projektu bez zadnych opdZnien. Zaskakujace jest zatem, jak chmura obliczeniowa
zmienia zarzadzanie na lepsze. Zaréowno chmura obliczeniowa, jak i systemy MIS stwarzajg firmom
ogromng szanse na dynamiczny rozwdéj. Chmura obliczeniowa zwieksza produktywnos¢ systemow MIS
i zapewnia narzedzia, ktére pomagajg im osiggnac najwyzszy poziom kompetencji, poniewaz MIS jest
kluczem do ogdlnej wydajnosci firmy.

Zarzadzanie danymi w chmurze obliczeniowej



Chmura obliczeniowa odgrywa podstawowg/kluczowg role i stata sie istotnym czynnikiem
wplywajagcym na zarzgdzanie danymi. W modelu zarzadzania danymi w chmurze organizacje
wynajmujg kontenery i oceniajg moc obliczeniowa, aby aplikacje do zarzgdzania danymi dziataty lepiej,
niz ponosi¢ znaczne inwestycje kapitatowe w infrastrukture wewnetrzng. Zarzagdzanie danymi w
chmurze z kolei pomaga w realizacji perspektywy rozwigzan do zarzgdzania danymi na duzg skale,
zapewniajgc efektywne zasoby [37]. Zarzadzanie danymi jest jednym z najwazniejszych obszaréw
badawczych w dziedzinie chmury obliczeniowej, ktéry dominuje obecnie. Obecnie funkcjonuje wiele
systemow zarzadzania danymi w chmurze, takich jak Bigtable w Google, HBase w Stream i PNUTS w
Yahoo.

Bezpieczenstwo danych w chmurze

Bezpieczenstwo w chmurze jest bardzo wazne, poniewaz coraz wiecej organizacji przenosi swoje dane
do chmury. Gtéwnym wyzwaniem jest to, ze witasciciel danych moze nie mie¢ kontroli nad tym, gdzie
dane sg przechowywane. Dlatego niezbedny jest bezpieczny system przechowywania danych, ktéry
zapewni ich dostepnos¢ w razie potrzeby . Gtéwne problemy zwigzane z bezpieczefistwem danych to:

* Jak szybko uzytkownicy uswiadamiajg sobie, ze dane w chmurze sg bezpieczne.
¢ Jak odzyska¢ dane w przypadku ich utraty lub nieprawidtowego formatu.

e Jak wdrozy¢ kluczowa technologie w celu rozwigzania problemdéw zwigzanych ze srodowiskiem
chmurowym.

Zaproponowano bezpieczny schemat przechowywania danych oparty na kodach Tornado [36],
wykorzystujgc technike szyfrowania symetrycznego i kodéw kasowania oraz algorytm Proof of
Relevance (POR) z zaufanymi logami, ktére dostarczajg uzytkownikom wyniki testéw. Wydajnosé
obliczeniowa POR w pofaczeniu ze schematem bezpieczenstwa danych opartym na Tornado (DSBT)
stanie sie bardziej istotna.

Systemy e-learningowe oparte na chmurze

Zaktada sie, ze system e-learningowy oparty na chmurze jest podmodutem przetwarzania w chmurze
w dziedzinie edukacji. Dzieki serwerom, aplikacjom i ustugom przetwarzanie w chmurze pokonato
réozne wyzwania zwigzane z wysokimi kosztami zwigzanymi z e-learningiem . Wdrozenie e-learningu z
wykorzystaniem chmury obliczeniowej przyniosto wiele korzysci:

¢ Nizsze koszty: Poniewaz srodowisko chmurowe zapewniane przez telefony komérkowe, laptopy i
komputery osobiste umozliwia uzytkownikom uruchamianie wszystkich powigzanych aplikacji przy
minimalnym natezeniu potgczenia internetowego.

e Zwiekszona wydajnosc¢: Brak probleméw z wydajnoscig, poniewaz za prawidtowe funkcjonowanie
odpowiadajg komputery klienckie. Wiele aplikacji i proceséw w systemach e-learningowych jest
zarezerwowanych dla chmury.

e Natychmiastowe aktualizacje oprogramowania: Cate oprogramowanie jest automatycznie
aktualizowane w chmurze; dzieki temu e-uczniowie zawsze bedg na biezgco.

e Zalety dla nauczycieli: Nauczyciele/instruktorzy mogg odnie$¢ wiele korzysci z e-learningu w
chmurze, takich jak przygotowywanie testdw, ocenianie testéw, prac domowych, przesytanie
informacji zwrotnych i komunikowanie sie z nimi online w razie potrzeby itp.

e Korzysci dla uczniéw: Podobnie jak nauczyciele, uczniowie réwniez mogg odnies¢ wiele korzysci z
systemu e-learningu w chmurze, poniewaz mogg wykonywaé wszystkie swoje zadania i projekty za



posrednictwem medium online, a takze otrzymywac i otrzymywac¢ informacje zwrotne od nauczycieli
oraz tatwo dzieli¢ sie wszelkimi problemami zwigzanymi z dang dziedzing edukacji.

¢ Zwiekszona kompatybilno$¢ w zakresie formatéw dokumentdw: aplikacja e-learningowa dziatajaca
w chmurze jest bardziej kompatybilna z réznymi formatami plikow, ktérych nie mozna tatwo odczytac
na komputerach osobistych ani telefonach komérkowych.

Metoda szkolenia w chmurze faczaca uczelnie i przedsiebiorstwa

Ze wzgledu na rosngcg konkurencje spoteczng, wiekszo$¢é organizacji edukacyjnych przyjeta wzorce
szkolen zorientowane na ucznia, dzielenie sie zasobami lub wzajemnie opracowywane. To gtdwny
powdd, dla ktérego innowacyjna sala wyktadowa taczaca uczelnie z przedsiebiorstwem stata sie
kluczowym elementem wspdtpracy miedzy szkotami a przedsiebiorstwami. W zwigzku z tym
zaproponowano opartg na chmurze obliczeniowej platforme dla uczelni i przedsiebiorstw, ze wzgledu
na jej wysokg kompatybilnos$¢, nieograniczong przestrzen dyskowg, niezawodne zaplecze obliczeniowe
oraz elastyczng wymiane danych i koordynacje wiedzy. Ze wzgledu na szereg wad tradycyjnej sali
wyktadowej, potrzebny jest nowy, wydajny model sali wykfadowej tgczacej uczelnie z
przedsiebiorstwem. Tradycyjne sale wyktadowe nie sg w stanie sprosta¢ wymaganiom rosnacej liczby
ucznidw, poniewaz nie sg odpowiednimi salami komputerowymi, zwtaszcza w przypadku uczelni
zajmujgcych sie inzynierig informatyczng. W oparciu o rdéznorodne korzysci ptyngce z chmury
obliczeniowej, wprowadzono chmure, aby zaprojektowaé¢ odpowiedni wzdér/uktad sali wyktadowej
taczacej uczelnie z przedsiebiorstwem. Oparta na chmurze przestrzerh wyktadowa faczaca uczelnie z
przedsiebiorstwem sktada sie gtéwnie z trzech czesci: platformy chmurowej, platformy nauczania w
wirtualnej rzeczywistosci oraz systemu nauczania wspomaganego wirtualizacja.

Simulation

Environment \ /v

Cloud

Database

¢ System nauczania wspomagany wirtualizacjg: Zgodnie z konkretnymi celami nauczania i procedurami
biznesowymi, nalezy opracowac specyficzny system nauczania dla danego obszaru, poniewaz VATS jest
waznym elementem.

¢ Platforma nauczania VR: Na tej platformie wykorzystywane sg rézne metody wizualizacji, aby uczynié
proces nauczania bardziej interaktywnym i zrozumiatym, poniewaz efekty wizualne wywierajg
ogromny wptyw na umyst.

¢ Platforma chmurowa: Platforma ta zostata wprowadzona w celu lepszego zaprojektowania opartej
na informacjach klasy uniwersyteckiej lub korporacyjnej. W chmurze przechowywane sg zasoby
zaréwno nauczycieli, jak i studentéw, ktére mozna udostepnia¢ zgodnie z ich potrzebami. Zasoby
zawierajg e-podreczniki i filmy informacyjne. Dzieki temu framework umozliwia studentom praktyke
biznesowa na terenie kampusu i moze podnosié ich wiedze teoretyczng i praktyczna.



System zarzgdzania pracownikami w chmurze

Jednym z gtéwnych wyzwan stojgcych przed matymi i Srednimi przedsiebiorstwami jest zarzadzanie
zasobami ludzkimi i informacjami o pracownikach. Aby sprosta¢ temu wyzwaniu, wprowadzono system
zarzadzania pracownikami z wykorzystaniem chmury obliczeniowej. Kfadzie nacisk na autentyczng
platforme chmurowg i dostawcéw, aby zapewnié cztery gtdwne moduty: zarzadzanie dokumentac;jg,
zarzadzanie listg ptac, ocene pracownikdw i zarzadzanie urlopami. System zarzadzania danymi w
chmurze przechowuje informacje o pracownikach, zaréwno osobiste, jak i stuzbowe, i jest dostepny na
zadanie natychmiast po odpowiednim uwierzytelnieniu.

System zarzgdzania pracownikami

Jest to rodzaj oprogramowania, ktdre przechowuje dane pracownikéw w bezpieczniejszy sposob i
umozliwia dostep do nich za pomoca kilku kliknie¢ w momencie ich wystgpienia. Pomaga réwniez
pracownikom w podejmowaniu najlepszych staran we witasciwym kierunku, poniewaz kazda
informacja jest dostepna lub w zasiegu kazdego pracownika, co pozwala na tatwe podejmowanie
wiasciwych decyzji we wtasciwym czasie, co z kolei przyczynia sie do rozwoju samej organizacji.
Kieszonkowy system zarzgdzania zasobami ludzkimi zapewnia bardzo prosty i tatwy sposdb zarzadzania
interfejsem uzytkownika i pomaga w $ledzeniu wydajnosci pracownikéw. Zapewnia przeglad catego
procesu zarzgdzania personelem.

System zarzgdzania zasobami ludzkimi w chmurze

System zarzgdzania zasobami ludzkimi mozna zdefiniowac jako uporzgdkowanie systemdw i proceséw
niezbednych do efektywnego zarzadzania dziatem kadr w organizacji. Rozwigzanie chmurowe HRMS
pozwala na prawidtowe zarzgdzanie obecnoscig i urlopami kazdego pracownika. Zautomatyzowany
system umozliwia gromadzenie danych kazdego pracownika. System zarzadzania zasobami ludzkimi
Zing HR w chmurze zostat zaprojektowany z myslg o matych i srednich przedsiebiorstwach. Oferuje
rozbudowane funkcje, ktére umozliwiajg $ledzenie i rejestrowanie podrézy stuzbowych oraz innych
wydatkow zwigzanych z praca. System zarzadzania w chmurze tworzy wszechstronng platforme, ktéra
jest korzystna i tatwo dostepna. Ujednolica dane, tworzac platforme centralng, ktéra oferuje najlepsze
i szybsze zarzadzanie zasobami ludzkimi. Nowoczesne wymagania HR rosng z dnia na dzien, poniewaz
wymagania kadrowe, zewnetrzne i prawne ulegajg ciggtym zmianom. Zalety systemu zarzadzania
zasobami ludzkimi w chmurze:

e Uproszczenie procesu selekcji i wycigganie wnioskdw z bteddw i sukcesdw, aby upewnic sie, ze za
kazdym razem zatrudniasz najlepszych specjalistow.

* Pracownicy majg zdalny dostep do wszystkich informacji potrzebnych do osiggniecia jak najlepszych
wynikéw w kazdej chwili.

e (Czeste obsadzanie wolnych stanowisk i monitorowanie luk kompetencyjnych za pomoca
zintegrowanych aplikacji online.

¢ Identyfikowanie pracowitych i najlepszych pracownikdw oraz nagradzanie ich za dalszy rozwdj.

e Wspieranie pracownikéw w ich awansach poprzez odpowiednie doradztwo i udostepnianie im
narzedzi, ktére mogg pomadc innym, np. poprzez tworzenie materiatow szkoleniowych i innych tresci.

Krétko méwigc, mozna powiedzied, ze system zarzadzania zasobami ludzkimi w chmurze oferuje wiele
korzysci, takich jak przenosnos¢, wieksza personalizacja, tatwosé obstugi, efektywne raportowanie,
samodzielna administracja, zintegrowane rozwigzanie i optacalnosé.



System zarzgdzania zdrowiem w chmurze

Oprogramowanie w chmurze jako ustuga (SAAS) jest popularne w branzy opieki zdrowotnej, poniewaz
umozliwia dokumentowanie aktywnosci pacjentow i zarzadzanie informacjami. System informacji
medycznej w chmurze dziata jako aplikacja SAAS i jest dostepny za posrednictwem dowolnej
przeglagdarki internetowej lub aplikacji desktopowej. Zapewnia typowe korzysci ptyngce z
przetwarzania w chmurze (takie jak wysoka dostepnos¢, minimalizacja wydatkéw operacyjnych i
ograniczenie konserwacji sprzetu) i przynosi korzysci, szczegdlnie dla wiekszych organizacji.

* Wsparcie dla bezpieczenstwa danych i sieci

Dziaty IT moga wyraznie przegladac i monitorowac aktywnosé dzieki systemowi zarzagdzania zdrowiem
w chmurze i tatwo identyfikowaé nietypowe dziatania. System moze tatwo uniemozliwic¢ aplikacjom
(zagrozonym) udostepnianie informacji innym aplikacjom przez siec¢ i tatwo wykry¢ nieautoryzowane
dziatania.

¢ Korzysci dla zarzadzania zasobami

Konsolidacja odizolowanych systemdw informatycznych w chmurze oszczedza czas poswiecany na
zadania administracyjne, pordwnuje dane miedzy aplikacjami oraz aktualizuje pliki i rekordy dostepne
w wielu aplikacjach. Uzytkownicy nie muszg kontaktowad sie z zadnym konkretnym dziatem IT w celu
uzyskania specjalnych uprawnien, poniewaz wszystkie dziaty opieki zdrowotnej sg ustabilizowane na
jednej platformie.

* Opieka spoteczna dla okreslonych typéw praktyk

Systemy informacji medycznej oparte na chmurze mogg by¢ szczegdlnie korzystne dla praktyk
wiejskich i organizacji opieki zdrowotnej o nizszym budzecie. System zarzgdzania informacjg medyczna
obejmuje catg infrastrukture informatyczng w ochronie zdrowia. Systemy informacji medycznej oparte
na chmurze sg elastyczne i mozna je tatwo modyfikowa¢ w miare jak organizacje projektujg wiecej
aplikacji.

Zarzadzanie farnicuchem dostaw

Jak wszyscy wiemy, miliony produktéw sg codziennie transportowane, co utrudnia zarzadzanie
ogromng iloscig danych. Technologia chmurowa w znacznym stopniu pomogta w rozwigzaniu tego
typu problemoéw globalnego tancucha dostaw. Celem kazdej firmy jest dostarczenie swoich produktow
do docelowych klientéw. tancuch dostaw ogdlnie odnosi sie do systemu, gromadzenia i tgczenia
zasobow wykorzystywanych w produkcie lub ustudze z klientami od producentéw. Chmura
obliczeniowa wprowadza dostep i wykorzystanie zdalnych serwerdw, w przeciwienstwie do serweréw
wewnetrznych, do przetwarzania danych. Chmura obliczeniowa moze wptywac na taricuch dostaw na
wiele sposobdéw. Firmy wykorzystuja chmure obliczeniowg, aby wprowadzi¢ transformacje w
zarzadzaniu swoim tancuchem dostaw. SaaS (oprogramowanie jako ustuga) okazato sie jednym z
najlepszych sposobdéw na wprowadzenie chmury obliczeniowe] na rynek zarzadzania tancuchem
dostaw. Przewiduje sie, ze chmura obliczeniowa w formie SaaS w tancuchu dostaw bedzie dynamicznie
rosta w nadchodzacych latach. Istniejg pewne specyficzne dziatania organizacji, na ktérych zazwyczaj
koncentruje sie faincuch dostaw. Dziatania te obejmujg logistyke, prognozowanie przysztosci,
planowanie, serwis i zarzagdzanie czeSciami zamiennymi, w tym pozyskiwanie i zaopatrzenie. Wiele z
tych dziatan zostato skutecznie usprawnionych przez menedzeréw tancucha dostaw dzieki
wykorzystaniu chmury obliczeniowej. Przechowywanie informacji staje sie tatwiejsze, tansze i bardziej
dostepne dzieki automatyzacji tancucha dostaw. Pomaga réwniez w zarzadzaniu zapasami,
transportem itd. Analityka i inteligencja intelektualna zapewniane przez chmure obliczeniowa moga



catkowicie odmieni¢ taficuch dostaw. Chmura obliczeniowa ufatwia skalowanie operacji tancucha
dostaw. W zwigzku z tym, jesli dostepne sg niezbedne dane, istnieje znacznie mniejsze ryzyko upadku
firmy i odmowy dostaw dla klientow. Ponadto chmura obliczeniowa zapewnia rozwéj, zapewniajac
infrastrukture, platforme lub baze i rozwigzania programowe dla sieci faricucha dostaw, co prowadzi
do korzysci finansowych i operacyjnych. Zarzgdzanie dostawami w chmurze moze réwniez znacznie
ograniczy¢ straty produktow, poniewaz umozliwia sledzenie przesytki na dowolnym etapie transportu.

Paradygmaty chmury obliczeniowe;j

Paradygmat chmury obliczeniowej to rozwigzanie, ktére ma zastosowanie w przypadku tgcznosci
urzadzen i udostepniania danych przez Internet. Wraz z rozwojem i pojawieniem sie Internetu Rzeczy
(loT), przetwarzanie w chmurze okazato sie jak dotad najskuteczniejsze. Przetwarzanie w chmurze
oferuje znacznie wiekszy margines kompromisu miedzy wydajnoscig a kosztami. Nie tylko zapewnia
perspektywe rozwigzywania problemdw biznesowych na duzg skale, ale takze daje szanse na poprawe
stosunku wydajnosci do kosztow. W zwigzku z tym przetwarzanie w chmurze staje sie nowg instancja,
ktérej celem jest uczynienie przetwarzania bardziej korzystnym. Paradygmat przetwarzania w chmurze
powstaje w wyniku dojrzatosci i potgczenia kilku wspierajgcych go modeli i technologii .
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Wiele organizacji wdrozyto te najnowszg technologie; jedng z nich jest Hartford, ktéry oferuje swoim
uzytkownikom ustugi informatyczne. Dzieki wykorzystaniu przetwarzania w chmurze w systemie
technologicznym infrastruktura IT ulegta catkowitej zmianie. Organizacja ta koncentruje sie gtéwnie na
dziatalnosci zwigzanej z nieruchomosciami i funduszami inwestycyjnymi. Drugg firmg jest Delhaize
America; ta organizacja rowniez wdraza chmure obliczeniowg; zasadniczo dziata ona w sieciach
sklepéw spozywczych, ktére dysponujg ogromng iloscig danych do zarzadzania, poniewaz chmura
obliczeniowa pomaga w badaniu wptywu pogody na sprzedaz i rézne kategorie produktéw w sklepach.
Dzieki chmurze obliczeniowe] organizacje moga diagnozowac pogode i podejmowac wiasciwe decyzje
we wtasciwym czasie. Kolejng firmg jest Pearson Company, ktéra réwniez korzysta z ustug chmury
obliczeniowej i zapewnia wysokiej jakosci edukacje na catym swiecie. Technologia ta pomaga
organizacji w udoskonalaniu edukacji online, a takze w doskonaleniu wiedzy i efektywnosci ucznidw.

Ramy koncepcyjne w projektowaniu systemu informacji zarzadczej przetwarzania w chmurze w
obszarze akademickim

Opracowanie tych ram obejmuje cztery etapy:

* Zintegrowanie specyfiki przetwarzania w chmurze obliczeniowej (MIS) w obszarze akademickim z
powigzanych prac i badan.

¢ Zintegrowanie segmentow przetwarzania w chmurze obliczeniowe]j (MIS) w obszarze akademickim.



¢ Zaprojektowanie miniatur przetwarzania w chmurze obliczeniowej (MIS) w obszarze akademickim.
¢ Oszacowanie faksymile przetwarzania w chmurze obliczeniowej (MIS) w obszarze akademickim.

MIS to system komputerowy stuzgcy do obstugi pieciu gtdwnych komponentéw: (1) sprzetu, (2)
oprogramowania, (3) danych (informacji do podejmowania decyzji), (4) strategii (projektowania,
rozwoju i dziatania/dokumentacji) oraz (5) ludzi (jednostek, grupy lub organizacji). Miniatura systemu
informacji zarzadczej przetwarzania w chmurze obliczeniowej w obszarze akademickim opiera sie na
szesciu gtéwnych elementach: uzytkownik, klient, tgcznosé, centrum, program nauczania i technologia
przetwarzania w chmurze. Technologia jest powszechnie znana jako C6 .

Chmura obliczeniowa i jej potaczenie z informatyka

Podstawy technologii informatycznych rozwijajg sie dynamicznie dzieki technologii chmury
obliczeniowej. Dzieki transformacji i zastepowaniu informacji, fatwy dostep do nich i ich dostepnos¢
pomagajg przeksztatci¢ tradycyjne spoteczenstwo informacyjne [30]. Faksymile chmury obliczeniowej
przyczyniajg sie rdwniez do tworzenia gospodarki opartej na wiedzy. W praktyce informatyka to
dziedzina obejmujaca wiele dziedzin, ktdore koncentrujg sie na wtasciwosciach i zachowaniu informacji.
Perspektywy chmury obliczeniowej mozna realizowa¢ w wielu akademickich dziedzinach informatyki i
instytucjach, takich jak:

Sieci informacyjne

Zestaw dwodch lub wiecej komputeréw potaczonych ze sobg za pomocg zasobdw lub informacji.
Wykorzystuje dwie technologie: informatyke i telekomunikacje.

System informacyjny

Zestaw dwoch lub wiecej komputerédw potgczonych ze sobg za pomoca zasobdéw lub informaciji.
Wykorzystuje on szereg urzadzen odpowiedzialnych za efektywng dystrybucje informacji.

Siatka wiedzy i sieci

Siatka wiedzy to rodzaj potgczenia wielu komputeréw, ktére sg rozproszone topograficznie, ale
potgczone sieciami i mogg ze sobg wspdtpracowad, aby wykonywaé wspdlne zadania.

Centrum Informacji i Centrum Danych



To rodzaj biblioteki, w ktérej mozna uzyska¢ dowolne informacje. To rodzaj repozytorium, ktdére
odpowiada za przechowywanie, przetwarzanie i wyszukiwanie informacji w celu ich rozpowszechniania
w skonczonych odstepach czasu, na Zzadanie, zgodnie z selektywnie wyrazonymi potrzebami
uzytkownikow.

Centrum Analizy Informacji

To ustandaryzowany proces odkrywania i interpretowania informacji. Analiza informacji zaktada
wykorzystanie ludzkich talentéw, w tym podstawowych umiejetnosci, takich jak petna interpretacja
jezyka naturalnego. Indie posiadajg tysigce sieci informacyjnych dla instytutéw, uniwersytetéw i
srodowisk akademickich, takich jak Narodowy System Informacji Naukowej i Technologicznej,
Narodowa Sie¢ Centrow Informacji oraz Sie¢ Edukacyjno-Badawcza. Teraz przyjrzymy sie kilku
tradycyjnym obszarom informatyki, w ktérych chmura obliczeniowa znajduje zastosowanie:

¢ W wyszukiwarkach opartych na interfejsie graficznym

¢ W gromadzeniu, selekcji i organizacji wiedzy

¢ W ustugach dostarczania dokumentéw

¢ Do tworzenia i prezentacji stron internetowych z zakresu informatyki i sieci informacyjnych.

¢ Do przygotowywania automatycznego indeksowania i systemu IRS opartego na danych rozmytych.
Chmura obliczeniowa: Wyzwania

Organizacje, ktére przenoszg sie do chmury publicznej, stajg przed licznymi wyzwaniami. Oméwmy
niektére z nich.

Bezpieczenstwo

Korzystajgc z chmury obliczeniowej, musisz w duzym stopniu polega¢ na dostawcach ustug; poniewaz
na rynku istnieje tak wielu dostawcéw, to wtasnie ta kwestia jest najtrudniejsza: jak zaufa¢ tym
podmiotom i jak poznac ich polityke dotyczaca ustug.

Posiadanie danych

Bardzo wazne jest, aby zrozumie¢, kto i w jakim celu uzyskuje dostep do danych, poniewaz migracja do
chmury nie oznacza catkowitej utraty kontroli nad swoimi danymi, ale utrate pewnego poziomu
wtasnosci danych w ramach okreslonej kontroli.

Standardowa architektura

Nie ma konkretnej standardowej architektury uzywanej dla ustug w chmurze. Wiekszo$¢ dostawcow
ustug w chmurze, takich jak Microsoft Azure, AWS i Google App Engine, narzuca rdzne architektury, co
negatywnie wptywa na mozliwos¢ zmiany dostawcy ustug przez klientéw.

Potrzeba potaczenia internetowego

Do pracy z chmurg obliczeniowg wymagane jest sprawne potgczenie internetowe. Przy
wolnym/niestabilnym potgczeniu internetowym nie mozna wykonywac zadan niezawodnie, co moze
stanowic¢ problem.

Kompatybilnos$¢



Korzystanie z ustug réznych dostawcéw i bezproblemowa integracja ustug starszych i chmurowych
bytaby trudna. Aby sprostaé¢ tym wyzwaniom, organizacje muszg dokona¢ bardziej systematycznego
przegladu swoich potrzeb biznesowych i oceni¢ potencjalne korzysci i mozliwosci w kontekscie ryzyka,
aby przejscie z ustug tradycyjnych do ustug chmurowych byto odpowiednio zaplanowane i zrozumiate.

Cykl zycia chmury obliczeniowej

Aby zapewni¢ korzysci i sprosta¢ wyzwaniom, cykl zycia chmury opiera sie na sprawdzonych i
udokumentowanych zasadach zarzadzania projektami, znanych wiekszo$ci menedzeréw IT i
biznesowych. Ten cykl zycia sktada sie z czterech faz: Architekta, Wdrozenia, Eksploatacji i
Odswiezenia. Wykorzystanie cyklu zycia chmury okazato sie skutecznym mechanizmem dla organizacji,
umozliwiajgcym kontrolowanie i zarzgdzanie nie tylko migracjg, ale takze codziennym zarzgdzaniem
Srodowiskiem chmury publicznej. Cykl zycia chmury zapewnia organizacji strukture zarzadzania, ktora
pozwala oceni¢ nastepujace elementy:

¢ Gotowos¢ organizacji do migracji do chmury publicznej.

* Sposdb, w jaki organizacja zarzagdza nowym Srodowiskiem na co dzien po migracji.
¢ Jakie nowe ustugi mozna przeniesé do srodowiska chmury publicznej?
Metodologia

Zgodnie z zasadami kazdego dobrze zarzadzanego systemu informatycznego, struktura ta zapewnia
powsciagliwosé i pozwala firmie zatrzymad sie na dowolnym etapie, jesli utknie, i wznowié dziatanie,
gdy tylko warunki wewnetrzne lub zewnetrzne na to pozwolg, bez utraty pracy lub zadan wykonanych
na poprzednim etapie. W proponowanej metodologii wykonaliémy kazdy z szesciu etapdw: analize,
gromadzenie, transformacje, czyszczenie, zabezpieczanie i komunikacje na kazdym poziomie systemu
MIS.

* Analiza

Ten etap zapewnia wglad w potrzeby organizacji i czas, co pozwala na podjecie wtasciwej decyzji we
wiasciwym czasie. Nalezy rowniez podjag¢ dziatania w celu wyboru odpowiedniego dostawcy i uzyskania
wewnetrznej zgody.

e Gromadzenie

Ten etap obejmuje zebranie odpowiednich danych z odpowiedniego zrédta, aby mozna byto osiggnac
gtéwny cel grupy docelowej.

¢ Transformacja

Ten krok synchronizuje dane i konwertuje je na bogate dane informacyjne, aby zapewnic¢ ptynne
przejscia miedzy wtasciwymi danymi i petne wykorzystanie uzytkownikéw zgodnie z wymaganiami
organizacji.

e Czyszczenie

Ten krok pozwala na jak najefektywniejsze zarzadzanie nowga ustugg w chmurze. Organizacja bedzie
musiata zdecydowac¢ sie na nowga konfiguracje, szczegdlnie na poziomie zarzadzania IT, dlatego
wymagane jest zarzgdzanie dostawcg chmury, a w szczegdlnosci uporzgdkowanie relacji w taricuchu
dostaw.

¢ Bezpieczenistwo



W tym przypadku, ze wzgleddw bezpieczenstwa, stosujemy nowy algorytm szyfru blokowego [41].
Algorytm wykorzystuje klucz macierzowy, ktéry po pomnozeniu przez wektor tréjkowy i zastosowaniu
funkcji znaku do produktu generuje sekwencje.

Algorytm generowania sekwencji:

1. Rozwaz sekwencje dla wartosci 0—n (n jest dodatnig liczbg catkowitg).

2. Zamien kazdy element danej sekwencji na postaé trojkowa danej liczby cyfr.

3. Teraz przedstaw wartosci z kroku 2 w postaci (n + 1) * (liczba cyfr).

4. Odejmij 1 od kazdego elementu macierzy podanego w kroku 3.

5. Zatéz losowy klucz macierzy o rozmiarze (liczba cyfr * liczba cyfr).

6. Pomndz wynik kroku 4 przez wynik kroku 5.

7. Zamien wartosSci dodatnie macierzy na 1, wartosci ujemne na -1, a0 na0.

8. Dodaj 1 do kazdego elementu wyniku kroku 7.

9. Zamien wartosci tréjkowe z kroku 8 na postac dziesietng. Generowana jest pozgdana sekwencja.

10. Do poszczegblnych wartosci liczbowych wiadomosci dodawany jest podklucz w celu
wygenerowania tekstu zaszyfrowanego.

e Komunikacja

Ten krok obejmuje oferte ustug w chmurze dla grupy docelowej na kazdym poziomie organizacji,
zgodnie z jej pozgdanymi wymaganiami.

Strategic Level

Transform
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Zakres przysztych badan



Podobnie jak w niniejszym rozdziale, oméwiono wiele aspektéw zwigzanych z przetwarzaniem w
chmurze, ale wciaz istnieje wiele nieodkrytych kwestii, ktére mogg wymagac dalszych badan. Przyszte
badania nad cyklem zycia chmury skupig sie na opracowaniu oceny dostawcy chmury, aby pomaéc
konsumentom w wyborze odpowiedniej ustugi przetwarzania w chmurze, ktdéra oferuje i spetnia ich
potrzeby. Mozna rdéwniez zaproponowaé dalsze badania nad zastosowaniem rdézinych metod
eksploracji danych do analizy metod nauczania i e-learningu, a takze nad budowa ulepszonego
Srodowiska nauczania praktycznego w przedsiebiorstwach w oparciu o platforme chmurowg. Mozna
rowniez wprowadzi¢ nowg dziedzine, tj. systemy informatyczne i zarzadzanie w branzy medialnej z
wykorzystaniem przetwarzania w chmurze.

Whioski

W tej czesci podsumowalismy, ze przetwarzanie w chmurze niewatpliwie oferuje wiele udogodnien i
wydajne $rodowisko, z ktérego mozna uzyskac dostep do zasobdéw lub informacji w krotszym czasie i
podejmowacd wtasciwe decyzje na kazdym szczeblu zarzadzania. Pomimo faktu, ze wiele krajéw stabo
rozwinietych nie korzysta z tej ustugi, poniewaz jest ona zwigzana z zagranicznym dostawca ustug, w
nadchodzacej erze globalizacji, kazdy kraj powinien zaufaé¢ zagranicznemu dostawcy ustug lub
sprébowad zbudowad wtasne ustugi w chmurze i polegac na nich. Zatem systemy informatyczne (MIS)
Z pomoca przetwarzania w chmurze mogg stworzy¢ stabilng gospodarke opartg na wiedzy i bogactwie
w chmurze oraz zdrowag implementacje informatyki, a takie przyczyni¢ sie do rozwoju
technologicznego informatyki. Na koniec zaproponowalismy szereg otwartych tematow i sSciezek
badawczych, ktére powinny byé dalej rozwijane.

Sieci bezprzewodowe oparte na chmurze, ktére obstuguja technologie 5G
Wprowadzenie

W ostatnich latach technologie transmisji informacji i przetwarzania danych ulegty gtebokiemu
zintegrowaniu, a rézne technologie dostepu bezprzewodowego zostaty z powodzeniem wdrozone.
Doprowadzito to do rozpowszechnienia technologii dostepu bezprzewodowego. Mozna zasadnie
oczekiwad, ze kolejnej technologii komunikacji mobilnej pigtej generacji, znanej jako 5G, nie da sie juz
scharakteryzowa¢ za pomocg pojedynczego modelu biznesowego ani reprezentatywnej cechy
technologicznej. 5G to zintegrowana sie¢ obejmujgca wiele ustug i technologii, ktéra zaspokoi przyszte
potrzeby zwigzane z szerokg gama duzych zbiorédw danych i szybka ekspansjg wielu przedsiebiorstw.
Ponadto poprawi komfort uzytkowania, oferujac inteligentne i dostosowane ustugi. Chmura
obliczeniowa zapewnia powszechny dostep na zgdanie do wspdtdzielonej puli programowalnych
zasobow komputerowych przy minimalnych naktadach administracyjnych. Zyskuje ona popularnos¢ w
obszarze technologii komunikacyjnych (CT) jako elastyczne, ekonomiczne i wydajne narzedzie
wspomagajace rozwdj sieci mobilnych. W celu efektywnego wykorzystania zasobow i
zaawansowanych algorytméw wielokomdrkowych, badane sg scentralizowane pule pasma
podstawowego dla sieci dostepu radiowego (RAN), jednak wymagajg one dedykowanego sprzetu i nie
oferujg takich samych cech jak platformy przetwarzania w chmurze, jak wdrazanie na zadanie i
wirtualizacja, tgczenie zasobow oraz elastyczne liczniki ustug, ktére sg powszechne w platformach
przetwarzania w chmurze. Dla przysztych systemdw komunikacji mobilnej z gestymi instalacjami RAP i
powaznymi zaktdceniami wielokomdérkowymi, znacznym wzrostem liczby weztéw dostepowych i
ogromnymi wahaniami przepustowosci, te witasciwosci przetwarzania w chmurze sg niezbednymi



czynnikami. W niniejszym artykule omoéwiono wykorzystanie przetwarzania w chmurze w sieciach
mobilnych 5G i metodach przetwarzania sygnatéw.

Powstanie technologii sieci bezprzewodowych

W ciggu ostatnich 20 lat nastgpit gwattowny wzrost rozwoju sieci bezprzewodowych. Wywarty one
znaczacy wptyw na zycie ludzi w wielu sferach, w tym na ich srodowisko ekonomiczne, spoteczne i
zawodowe. Dzieki pomocy ogromnych ilosci danych wspdtczesna cywilizacja ludzka osiggneta ere
informacji. Zapotrzebowanie na najnowoczesniejszg technologie, ktéra bedzie podstawg przysztych
aplikacji i ustug w kazdym aspekcie zycia ludzi, stale ro$nie i oczekuje sie, ze ten trend sie utrzyma.
Wraz z zawrotnym tempem rozwoju Internetu Rzeczy (loT), pojazdéw podtgczonych do sieci (loV) i
gadzetéw noszonych, liczba i réznorodnosé inteligentnych urzadzen taczacych sie z sieciami
bezprzewodowymi bedzie rosta wyktadniczo, znacznie przekraczajac obecng przepustowos¢ sieci [1,2].
W wyniku rozprzestrzeniania sie danych mobilnych sieci bezprzewodowe napotykajg nastepujace
trudnosci:

Przepustowosc dla facznosci

Konwencjonalne metody komunikacji koncentrujg sie przede wszystkim na interakcji miedzyludzkiej
jako podstawowym sposobie komunikacji. oT i inne powigzane technologie zyskujg na popularnosci,
co oznacza, ze wkrétce wiecej gadzetow bedzie mogto taczyc sie z sieciami. W rezultacie stale rosngce
zapotrzebowanie na komunikacje cztowiek-urzadzenie i urzgdzenie-urzadzenie powinno zostac
zaspokojone. W zwigzku z tym oczekuje sie, ze technologia komunikacji mobilnej pigtej generacji,
znana réwniez jako 5G, zapewni rozwigzanie, ktore bedzie w stanie potgczy¢ wszystko, o kazdej porze
i wszedzie.

Wydajnosc¢ sieci

W miare jak coraz wiecej innowacyjnych aplikacji uzyskuje dostep do sieci komaérkowych, konsumenci
oczekujg szybkiego i tatwego dostepu do szerokiego zakresu informacji [3]. Wynika to z faktu, ze
opracowywane sg coraz bardziej unikalne aplikacje. Korzystajac z sieci 5G, uzytkownicy majg szybki
dostep w dowolnym miejscu do zasobéw multimedialnych w czasie rzeczywistym, a takze do innych
rodzajow informacji, ktére mogg by¢ dla nich przydatne.

Optymalizacja zasobow

Jakos$¢ ustug (QoS) klasycznych technologii komunikacyjnych mozina czesto poprawi¢ poprzez
ulepszenie sprzetu i innych infrastruktur. Mozna to osiggnac¢ na wiele réznych sposobéw. Niemniej
jednak strategia ta wigze sie z dodatkowymi kosztami i czesto prowadzi do marnotrawstwa zasobdw.
Przewiduje sie, ze sieci 5G bedg automatycznie rozpoznawac sytuacje komunikacyjne, dynamicznie
przydziela¢ zasoby sieciowe, oferowaé znaczng tacznosé i wydajnosc sieci na zadanie oraz zwiekszaé
efektywnosc zasobow, ktore sg juz w uzyciu.

Sieci bezprzewodowe obstugujace technologie 5G

Technologia 5G staje sie coraz bardziej przedmiotem zainteresowania zaréwno w Swiecie
akademickim, jak i biznesowym . Przewiduje sie, ze do roku 2020 technologia 5G stanie sie dominujgca
technologig komunikacji mobilnej i bedzie w stanie zaspokoi¢ potrzeby informacyjne cywilizacji ludzkiej
poprzez nieograniczong tgcznosc¢ z sieciami bezprzewodowymi na catym swiecie . Internet rzeczy (loT)
i mobilne sieci bezprzewodowe do uzytku osobistego i biznesowego bedg sie rozwija¢ wraz z
podstawowymi zmianami ekologicznymi, w miare zwiekszania przepustowosci i pojemnosci
bezprzewodowych systeméw komunikacji mobilnej oraz szybkiego rozwoju aplikacji sieci mobilnych.



Aby wesprzec rozwdj sektordw 5G, unikalny sprzet i oprogramowanie bedg szybko modernizowane, a
technologia komunikacji bezprzewodowej, technologia komputerowa i technologia informacyjna beda
Scisle i gteboko ze sobg powigzane . Mimo ze 5G zostato opracowane koncepcyjnie i opracowano
prototyp, technologia ta wcigz napotyka szereg istotnych przeszkdd technologicznych, a takze
ogromne problemy. Trudno jest pogodzi¢ rosngce potrzeby sieci komdrkowych z rosnacg ztozonoscig
Srodowiska sieciowego, ktéra wymusza wieksze wykorzystanie zasobdw i energii w celu zwiekszenia
przepustowosci sieci. Te dwa aspekty, w szczegdlnosci, stojg w wyraznej sprzecznosci. Od poczatku XX
wieku stworzenie gospodarki niskoemisyjnej byto konsensusem spotecznosci ludzkiej ze wzgledu na
rosngce znaczenie globalnego ocieplenia, anomalii klimatycznych, kryzysu energetycznego i innych
powigzanych wyzwan. Konieczne jest opracowanie zielonej technologii komunikacyjnej i architektury
sieciowej, aby sprostaé¢ potrzebom zréwnowazonej, zoptymalizowanej pod wzgledem zasobdéw i
energooszczednej technologii komunikacyjnej. Jak widaé na rysunku, jest ona w stanie ograniczy¢ ilos¢
wykorzystywanych zasobdw i energii, a takze zwiekszy¢ efektywnosc ich wykorzystania.
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Odbywa sie to zgodnie z zasadami rzadzacymi projektowaniem przysztych bezprzewodowych sieci
komunikacyjnych. W rezultacie 5G reprezentuje znaczace badania i innowacje, a rozwdj technologii
opartych na standardach 5G jest jedyng drogg naprzdd dla rozwoju sieci bezprzewodowych.

Koszt korzystania z Internetu (zuzycie energii przez istniejace technologie)

Teoria pojemnosci kanatu Shannona wskazuje na liniowy zwigzek miedzy pojemnoscig a
przepustowoscig, ale logarytmiczny zwigzek z mocg. Zgodnie z fundamentalnym twierdzeniem,
mozliwe jest zminimalizowanie zuzycia energii poprzez zwiekszenie efektywnej przepustowosci w
ramach okreslonej pojemnosci lub odwrotnie. Na przyktad operatorzy sieci komérkowych moga
zaoszczedzi¢ ponad 50% energii, wykorzystujgc nowoczesne technologie dostepu bezprzewodowego
do dynamicznego zarzadzania widmem swoich licencji i petnego wykorzystania zasobéw widma.
Kolejnym potencjalnym ograniczeniem rozwoju heterogenicznych sieci bezprzewodowych jest szybki
wzrost zuzycia energii i wykorzystania zasobéw widma, co pokazujg liczne dane. Mozliwe jest
zwiekszenie zuzycia energii w sieci i opdznienie lub utrudnienie rozwoju przysztych heterogenicznych
sieci komunikacji bezprzewodowej poprzez wykorzystanie obecnych technologii. To tylko kwestia
czasu, zanim zobaczymy wzrost liczby aplikacji mobilnych dla oséb prywatnych i firm, a takze rozwdj
ekologii przemystowej zwigzanej z komunikacjg mobilng. Sie¢ 5G zapewnia uzytkownikom nie tylko
btyskawiczne predkosci pobierania, ale takze inteligentng sie¢ dla aplikacji biznesowych i zapewnia
doskonate wrazenia uzytkownika, co czyni ja czyms$ wiecej niz tylko kolejng technologig interfejsu
radiowego. Oto oczekiwane rezultaty technologii 5G:

Wystarczajgca predkosé i przepustowosc



Sieci bezprzewodowe nowej generacji sg niezbedne dla aplikacji mobilnych. Aby obstugiwa¢ wideo Full
HD, terminale mobilne muszg zapewniaé predkosé transmisji danych co najmniej 10 Mb/s, 100 Mb/s i
10 Gb/s. Ruch w sieci bezprzewodowej powinien wzrosngé, jesli sie¢ bedzie miata wystarczajgca
predkosé i przepustowosé, poniewaz przewiduje sig, ze dzienny ruch kazdego uzytkownika przekroczy
1 GB, a terminale o duzym natezeniu ruchu bedg potrzebowaty 10 GB.

Przyjaznos¢

Systemy komunikacyjne wymagajg powszechnego zasiegu i statej jakosci. Istniejgce sieci komunikacji
mobilnej obejmujg praktycznie catg populacje, cho¢ wystepujg luki w zasiegu w obszarach dzikiej
przyrody, oceandw, na Antarktydzie i w lotnictwie. W pociggach duzych predkosci i tunelach systemy
komunikacji mobilnej mogg by¢ niedostepne. Przyszte systemy komunikacji mobilnej muszg zapewniac
wszechobecny zasieg i stabilng jako$¢ komunikacji. Sieci bezprzewodowe 5G powinny zapewniad stata
dostepnosc online z niewykrywalnymi opdZnieniami pofaczenia i transmisji. Funkcjonalnie, bardziej
zaawansowane aplikacje zapewniajg wygode i wydajnos¢ pracy i zycia wykraczajaca poza podstawowq
komunikacje i multimedia.

Dostepnos¢

Chociaz 5G wykorzystuje skomplikowane procesy, z perspektywy uzytkownika jest proste i wygodne.
tatwo jest podtaczyé szerokg game urzadzen bezprzewodowych, zwtaszcza urzagdzen noszonych, a
dostep do aplikacji i ustug moina uzyska¢ za posrednictwem jednego interfejsu; utatwia to
uzytkownikom przetgczanie sie miedzy sieciami i urzgdzeniami.

Ekonomia

Dwa aspekty: (1) Pomimo rosngcego ruchu sieciowego, taryfa za bit spada i bedzie spadac jeszcze
bardziej. (2) Dynamiczna alokacja zasobdow sieciowych zmniejsza inwestycje w infrastrukture i
poprawia jakos¢ ustug (QoS).

Osobowos¢

Przyszta komunikacja to technologia zorientowana na doswiadczenia uzytkownika i ludzi, ktéra moze
by¢ personalizowana przez uzytkownikéw. Dostawcy mogg zapewnié¢ optymalny dostep do sieci i
dostosowane rekomendacje na podstawie wymagan uzytkownika, sieci i lokalizacji fizycznej.

5G i mobilne przetwarzanie w chmurze

Jednym z najbardziej ekscytujgcych osiggnie¢ w dziedzinie przetwarzania w chmurze jest pojawienie
sie technologii 5G. 5G wptynie na tworzenie, przechowywanie, wykorzystywanie i wymiane danych w
wiekszosci branz, zwtaszcza tych wykorzystujgcych loT, sztuczng inteligencje i uczenie maszynowe.
Nowa generacja sieci mobilnych 5G zmieni role przetwarzania w chmurze i sieci w przechowywaniu,
transporcie i dostepie do danych. W ostatniej dekadzie przetwarzanie w chmurze byto niezbedne do
utrzymania sprawnej infrastruktury IT, poniewaz firmy chcg, aby ich rozproszona kadra
wspotpracowata i produkowata szybciej i wydajniej. W przypadku cyberataku lub kleski zywiotowej
chmura zapewnia ustugi tworzenia kopii zapasowych i odzyskiwania danych, zapewniajgc szybkie
przesytanie i udostepnianie ogromnych ilosci danych na wielu urzadzeniach. W ramach wtasnych sieci
5G chmura odrodzi sie w 2021 roku. 5G umozliwi urzgdzeniom mobilnym przesytanie ogromnych ilosci
danych. Aby nadazy¢ za lawing danych generowanych przez te urzadzenia, niezbedna bedzie chmura.
W zwigzku z tym firmy swiadczgce ustugi w chmurze sg zmuszone do zwiekszenia pojemnosci pamieci
masowe] i zmiany cen. Inteligentne miasta, samochody autonomiczne, opieka telemedyczna i lepsza
analityka danych sg mozliwe dzieki dwém silnikom Przemystu 4.0: przetwarzaniu brzegowemu i loT.



Niemal niemozliwe jest unikniecie przecigzenia sieci, biorgc pod uwage 20 miliardéw urzadzen loT na
Swiecie i inne przysztosciowe technologie wymagajgce ultraniskich opdznien. Dzieki blizszemu
uzytkownikowi przetwarzaniu i przechowywaniu danych, 5G i przetwarzanie brzegowe zapoczatkujg
nowg ere innowacji. Wiele branz, zwtaszcza te oparte na chmurze, skorzysta na zwiekszonej
przepustowosci, funkcjonalnosci i adaptacyjnosci, jakie oferuje 5G i technologia chmurowa. Dostawcy
sieci komdrkowych moga teraz oferowaé konkurencyjne ustugi, ktérych nie mogg zaoferowaé firmy loT
nie oparte na technologii komdrkowej. Dzieki tym zmianom pojawig sie nowe mozliwosci
inwestowania w chmure. Wiele technologii skorzysta na ulepszonej technologii chmurowej 5G.
Analityka i strumieniowanie danych wykorzystujg infrastrukture chmurowa do przechowywania
danych. Analityka strumieniowa duzych zbiorow danych nadal boryka sie z problemami opdznien w
dzisiejszych sieciach komdrkowych. Obawy zwigzane ze strumieniowaniem w czasie rzeczywistym
zostang zmniejszone dzieki szybkosci sieci 5G.

Przemystowy Internet Rzeczy (lloT): Przetwarzanie i interpretowanie danych z czujnikéw w czasie
rzeczywistym ma kluczowe znaczenie dla uzyskania istotnych informacji pozwalajgcych kontrolowadé
koszty i wydajnosé w zarzgdzaniu tanncuchem dostaw i produkcji przetwdrczej. 5G moze obnizyé koszty
i zwiekszy¢ skuteczno$é badan nad duzymi zbiorami danych, biorgc pod uwage ich odlegty i zmienny
charakter.

Przetwarzanie brzegowe: 5G wptywa na wydajnos¢ urzgdzen mobilnych i zdalnych. 5G bedzie przesytaé
dziesieciokrotnie wiecej danych niz 4G do zdalnych systeméw opartych na czujnikach, takich jak
aplikacje do sledzenia lokalizacji, systemy automatyki domowej i asystenci gtosowi.

Sztuczna inteligencja i przetwarzanie jezyka naturalnego (NLP): Wraz ze wzrostem liczby firm
korzystajacych ze sztucznej inteligencji i przetwarzania jezyka naturalnego (NLP), bedg one musiaty
obstugiwaé ogromne ilosci danych. Wiekszos¢ dostawcow ustug przetwarzania w chmurze dysponuje
procesoramii pamiecig masowa, ale muszg zwiekszyc ilos¢ danych wejsciowych w czasie rzeczywistym.
5G zapewni wystarczajacy transfer danych dla aplikacji sztucznej inteligencji i przetwarzania jezyka
naturalnego (NLP). 5G wzmocni aplikacje VR i AR, wprowadzajgc nowe koncepcje do handlu
detalicznego, turystyki i opieki zdrowotne; .

Problemy z mobilnym przetwarzaniem w chmurze. Aplikacje MCC napotykaja te problemy
Dostepnos¢

Dostepnosé to mozliwos¢ wykorzystania czegos. W MCC dostepnos¢ oznacza dostep do kanatu
komunikacyjnego w razie potrzeby. Niedostepnos¢ to awaria dostepu do sieci uzytkownika. MCC nie
gwarantuje dostepu do sieci. Czas reakcji, koszt, wykorzystanie, wspétczynnik btedéw i poprawnosc
sieci wptywajg na dostepnosc. Skrocony czas reakcji moze zwiekszy¢ koszty. Zaktdcenia zmniejszajg
doktadnosé sieci. To z kolei zmniejsza przepustowos$¢. Zarzadzanie siecig musi uwzgledniaé te aspekty.
Urzadzenia mobilne nie byty tak doktadne jak inne gadzety. Doktadnos$¢ wptywa na przepustowosé.
Niektére nowe technologie oferujg klientom nizszy wspotczynnik btedow i doktadne sieci. Zaktécenia
radiowe zmniejszajg doktadnosc i zwiekszajg zapotrzebowanie na kanaty radiowe. Zaktdcenia radiowe
zaktécajg dostepnosé kanatéw. Wykorzystanie wptywa na dostepnos¢. Najwiekszym problemem
uzytkownikow jest dostepnosc .

Przepustowos¢

Przepustowosc to szybkos¢, z jakg rownolegte sygnaty z réznych zasobdw sg przesytane. Komunikacja
mobilna wymaga przepustowosci. Niska przepustowos$¢ spowalnia transmisje. Mozemy zwiekszy¢
wykorzystanie kanatu, kompresujac dane przed ich dostarczeniem. Wykorzystanie przepustowosci



zalezy od dostarczonych danych. Duze transfery danych zwiekszajg opdznienia i zmniejszaja
wydajnosé. Sieci 3G i 4G majg problemy z przepustowoscia. Sieci bezprzewodowe majg mniejszg
przepustowos¢ niz systemy kablowe, poniewaz pojemno$¢ sieci jest definiowana jako przepustowosé
na metr szescienny. Wraz z rozwojem uzytkownikéw urzadzen mobilnych, potrzebujg oni wiekszej
liczby aplikacji. Niewystarczajgca przepustowos¢ wptywa na funkcjonowanie tych ustug. W
poprzednich generacjach sieci zmniejszona przepustowos$é utrudniata korzystanie z ustug. Problem ten
zostat rozwigzany w poprzednich generacjach, ale nadal wystepuje

Heterogenicznos¢

Heterogenicznos¢ opisuje sposdb, w jaki komdrki mobilne i technologie dostepowe wspotpracujg ze
soba. Sieci heterogeniczne (HetNets) tgczg komputery i urzadzenia z réznymi protokotami i systemami
operacyjnymi w celu wspdtdzielenia zasobdéw.

Sieci hostowane w chmurze

Pojawifa sie zupetnie nowa technika budowania i uruchamiania sieci prywatnych przez Internet z
wykorzystaniem architektury przetwarzania w chmurze. Wirtualne sieci prywatne (VPN) to inna nazwa
sieci chmurowych (VPN). W wyniku rozwoju sieci chmurowych, konwencjonalne operacje i ustugi
sieciowe, takie jak potgczenia i bezpieczenstwo, a takze administracja i kontrola, sg publikowane jako
ustugi. Wirtualizacja fundamentu sieci, sieci chmurowe z dostepem radiowym i mobilne sieci
chmurowe to tylko kilka przyktadéw tego rodzaju ustug (MCN).

Wirtualizacja fundamentu sieci

Wizualizacja sieci (NVF) umozliwia migracje sprzetu telekomunikacyjnego ze specjalistycznych
serweréw COTS na uniwersalne serwery x86. Obecny sprzet sieciowy wykorzystuje zastrzezone
platformy, na ktdrych wszystkie elementy sieci s3 zamkniete i nie mogg wspodtdzieli¢ zasobdw
sprzetowych. Wzrost wydajnosci zalezy od wiekszej liczby urzadzen, podczas gdy niewykorzystane
zasoby sprzetowe pozostajg uspione po spadku wydajnosci, co jest czasochtonne, nieelastyczne i
kosztowne. NFV przeksztatca elementy sieci w oddzielne programy, ktdre mozna elastycznie wdrazaé
na jednej platformie serwera, pamieci masowej i wymiany danych. Jak pokazano na rysunku 2.2, przy
rozdzielonym oprogramowaniu i sprzecie, przepustowosé¢ aplikacji mozna szybko zwiekszy¢ poprzez
zwiekszenie zasobow wirtualnych, co znacznie zwieksza elastycznos¢ sieci.
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Bazg informatyczng NFV jest przetwarzanie w chmurze i wirtualizacja. Wszechobecne mozliwosci
obliczeniowe, pamieci masowej i sieciowe COSTS mogg by¢ wirtualizowane i wykorzystywane przez
programy wyzszego rzedu. Wirtualizacja rozdziela aplikacje i sprzet, jednoczesnie skracajac czas
dostarczania zasobéw z dni do minut. Przetwarzanie w chmurze umozliwia elastyczny rozwdj i
zmniejszanie liczby aplikacji, co poprawia wykorzystanie zasobdw i czas reakcji systemu. Korzysci z
wdrozenia NFV obejmuja:

* Operatorzy wydajg mniej na zakupy, operacje, konserwacje i energie.

® Przyspieszenie wdrazania w firmie przy jednoczesnym spowolnieniu innowacji. Ulepszone
testowanie i integracja, nizsze koszty rozwoju i szybka instalacja oprogramowania zastepujg tradycyjne
wdrazanie sprzetowe.

¢ Aplikacje sieciowe umozliwiajg obstuge wielu wersji i wielu dzierzawcéw, dzieki czemu réznorodne
aplikacje, uzytkownicy i dzierzawcy moga korzystac z ujednoliconej platformy.

* Rézne domeny fizyczne i grupy uzytkownikdéw moga korzystac z indywidualnej opieki, a moduty ustug
mozna szybko dodawacd.

e Siec jest otwarta, a innowacyjnos¢ firmy moze zwiekszy¢ zyski.
Sieci dostepu radiowego hostowane w chmurze

Istnieje wiele powoddw rozwoju sieci dostepu radiowego w chmurze, czasami nazywanych Cloud-RAN,
takich jak ogdlny trend obecnych warunkdéw sieciowych i ewolucja rozwoju technicznego. Czysty
system C-RAN skiada sie z trzech czesci: centralnego przetwarzania, radia wspodtpracujacego i
infrastruktury chmurowej w czasie rzeczywistym. Gtéwnymi celami s3: zmniejszenie wykorzystania
stacji bazowych i zuzycia energii, wdrozenie technologii umozliwiajgcych wspoétprace i wirtualizacje w
celu realizacji wspoétdzielenia zasobdw, a takie dynamicznego harmonogramowania, zwiekszenie
efektywnosci wykorzystania widma oraz osiggniecie niskich kosztéw, wysokiej przepustowosci i
elastycznosci dziatania. W miare jak sieci komorkowe rozwijajg sie w zawrotnym tempie, gtdwnym
celem C-RAN jest sprostanie tym nowym trudnosciom. Wyzwania te obejmujg kwestie zwigzane ze
zuzyciem energii, kosztami budowy, eksploatacji i konserwacji oraz zasobami widma. Korncowym



rezultatem tego przedsiewziecia jest dgzenie do zrownowazonego wzrostu zarowno dziatalnosci, jak i
zyskdw w przysztosci . Architektura C-RAN sktada sie gtéwnie z nastepujgcych trzech komponentoéw,
jak pokazano na rysunku :

» Sie¢ rozproszona sktadajgca sie z anteny i zdalnej jednostki radiowej (RRU).

¢ Sie¢ transmisji optycznej o duzej przepustowosci i niskim opdznieniu, ktéra faczy RRU z jednostka
opartg na szerokosci pasma (BBU).

e Wszystkie zalety scentralizowanej puli przetwarzania pasma podstawowego, sktadajacej sie z
wydajnych procesoréw ogodlnych i architektury RAN opartej na technologii wirtualnej w czasie
rzeczywistym.

¢ Scentralizowana metoda ma potencjat znacznego zmniejszenia liczby stacji bazowych, a takze zuzycia
energii przez systemy klimatyzacji.

¢ Jednostka RRU o duzej gestosci zmniejsza odlegtos¢ miedzy RRU a uzytkownikami, redukujgc moc
emisji przy jednoczesnym zachowaniu zasiegu sieci. Niska moc transmisji wydtuza zywotnos¢ baterii
terminala i zmniejsza zuzycie energii przez sie¢ dostepu bezprzewodowego.

Sie¢ C-RAN stanowi alternatywe dla konwencjonalnie rozproszonych stacji bazowych, poniewaz
zaktéca state tacze miedzy jednostkami RRU i BBU, co oznacza, ze kazda RRU jest niezalezna od
konkretnej jednostki BBU. Jednostka RRU wysyta i odbiera sygnaty w wirtualnej jednostce BBU,
podczas gdy wirtualna pula pasma podstawowego alokowana w czasie rzeczywistym dostarcza mocy
obliczeniowej wirtualnej stacji bazowej. Liczba lokalizacji BBU moze zostaé¢ zmniejszona nawet o dwa
rzedy wielkosci w architekturze C-RAN. Niektére wazne centralne pomieszczenia maszynowe mogg by¢
wykorzystywane jako centralna pula pasma podstawowego wraz z towarzyszacym sprzetem
pomocniczym, co utatwia obstuge i administracje. W przypadku sieci C-RAN nie wystepuje redukcja
liczby jednostek RRU; jednak ze wzgledu na niskie zuzycie energii mozna je po prostu zainstalowaé w
ograniczonym obszarze z zasilaniem i bez koniecznosci regularnej konserwacji. Jest to mozliwe dzieki
temu, ze liczba jednostek RRU nie ulega redukcji. W rezultacie ma to potencjat przyspieszenia tempa
budowy sieci operacyjnej.

Sieciowanie w chmurze na urzadzeniach mobilnych

Projekt Komisji Europejskiej EP7 ,,Mobilne Sieciowanie w Chmurze” wykorzystuje przetwarzanie w
chmurze i wirtualizacje funkcji sieciowych do utworzenia sieci komorkowej. Jest to oparta na chmurze
aplikacja mobilna i platforma komunikacyjna. Bada, wdraza i ocenia techniczne podstawy LTE. Ten
system komunikacji mobilnej obstuguje ustugi atomowe i elastyczne ptatnosci z wykorzystaniem sieci
komdrkowej, zdecentralizowanego przetwarzania i inteligentnego przechowywania danych.

Cele sieci MCN

¢ Umozliwi ona ptatnosci na zagdanie, samoobstuge, elastyczng konsumpcje, zdalny dostep i inne ustugi,
zapewniajgc podstawowg infrastrukture i oprogramowanie platformy tradycyjnej sieci w modelu
ustugowym.

e Struktura przetwarzania w chmurze nie pozwala na integracje urzgdzen mobilnych. Od centrow
danych po terminale mobilne, sieci MCN zwiekszajg zasieg przetwarzania w chmurze. Ustugi MCN s3
juz dostepne dzieki nowej warstwie wirtualizacji i mechanizmowi monitorowania.

¢ Sie¢ MCN koncentruje sie na dwdéch gtdwnych zatozeniach: (1) ustuga przetwarzania w chmurze musi
demonstrowaé pule zasobdéw oraz (2) architektura powinna by¢ zorientowana na ustugi. Prace



zwigzane z sieciag MCN obejmujg przede wszystkim nastepujgce komponenty: ustugi platformy
mobilnej, chmure bezprzewodowg, chmure sieci szkieletowej mobilnej oraz infrastrukture
przetwarzania w chmurze.

¢ Projekt sieci MCN jest zorientowany na ustugi, a jej komponenty funkcjonalne mozna modutowo
podzieli¢ na wiele réznych ustug. Sie¢ MCN czerpie oferowane ustugi z zasobdow, ktére mogg by¢
fizycznie obecne lub zwirtualizowane. Zasoby te mogg réwniez by¢ jednym i drugim. Ustuge MCN
mozna podzieli¢ na dwie kategorie: ustugi ztozone i ustugi na poziomie atomowym.

Nastepujace istotne jednostki i potgczenia w architekturze sieci MCN:

e Menedzer ustug (SM): SM obstuguje ustugi wielodostepne i oferuje przyjazny dla uzytkownika
zewnetrzny interfejs wizualny.

* Rzeczywiste ustugi sg Swiadczone przez koordynatora ustug (SO).
® Kontroler chmury (CC): CC utatwia konfiguracje i wdrazanie SO.
Platformy sieciowe w chmurze

Chmura obliczeniowa to rodzaj przetwarzania opartego na Internecie, ktory oferuje komputerom i
innym urzadzeniom dostep do pul zasobdéw obliczeniowych i danych na zadanie. Jest to sposdb na
udostepnienie elastycznej puli zasobow komputerowych kazdemu, w dowolnym miejscu i czasie. NFV,
SDN i inne zaawansowane technologie sieciowe doprowadzity do powszechnego wykorzystania
platform chmurowych do zarzadzania wirtualnymi zasobami i ustugami sieciowymi, umozliwiajac
dodatkowe opcje potaczen, wiekszg wydajnosc i nizsze ceny.

OpenNebule

Ogdlng architekture OpenNebule, zestawu narzedzi open source do przetwarzania w chmurze,
przedstawiono na rysunku.

Web Interface ‘ cu I ‘ Other Interfaces
OpenMebula Core l Scheduler
( Crivers )
Virtualizati st External
l irtualiz |unJl MNetwork orage 1[ i
Local Infrastructure External
Cloud

Dzieki wykorzystaniu Xen Kernel-based Virtual Machine (KVM) lub VMware ESX, utatwia on tworzenie
i zarzadzanie chmurami prywatnymi. Oferuje rowniez adapter Deltacloud, ktéry wspoétpracuje z
Amazon Elastic Compute Cloud (Amazon EC2) w celu zarzadzania chmurami hybrydowymi.
Alternatywa dla tradycyjnych dostawcéw ustug w chmurze, takich jak Amazon, sg partnerzy Amazon,
ktorzy obstugujg wtasne chmury prywatne na réznych instancjach OpenNebula. Najnowsza wersja
OpenNebula obstuguje XEN, KVM i VMware, a takze zapewnia dostep w czasie rzeczywistym do EC2 i
ElasticHosts. Dodatkowo, utatwia zarzadzanie sieciami wirtualnymi, a takze kopiowanie i przesytanie



plikow graficznych. Funkcje, ktére OpenNebula oferuje firmom w celu wdrozenia chmury prywatnej,
hybrydowej i publicznej, to:

1. Bardzo bezpieczne operacje wielodostepne;

2. Wysoka dostepnos¢;

3. Przygotowanie i monitorowanie zasobdw obliczeniowych, pamieci masowe;j i sieciowych na zadanie;
4. Optymalizacja zasobdéw rozproszonych w celu poprawy wydajnosci obcigzenia;

5. Zarzadzanie scentralizowane w réznych obszarach i wykorzystujgce wszystkie dostepne interfejsy;
oraz

6. Duza mozliwos¢ rozbudowy.

Dla uzytkownikéw i administratoréw lokalnych oznacza to zapewnienie adaptowalnej i elastycznej
architektury chmury prywatnej, ktéra umozliwia im wykonywanie ustug wirtualnych w obrebie ich
wtasnej, kontrolowanej domeny.

Service End-
Users

Infrastruktura wirtualna OpenNebula oferuje interfejsy APl do wirtualizacji, obstugi sieci, konfiguracji
obrazéw i zasobdw fizycznych, administrowania, monitorowania i rozliczania za pos$rednictwem
interfejséw programowania aplikacji (APl). Aby nadgzaé¢ za stale zmieniajgcymi sie potrzebami
klientéw, chmura prywatna OpenNebula oferuje wysoce dostepng i skalowalng architekture. Podczas
przesytania, monitorowania i kontrolowania ustug chmurowych OpenNebula za posrednictwem
centrum operacyjnego OpenNebula lub interfejséw chmurowych, ustugi sg przechowywane na
maszynach wirtualnych. Do administrowania chmurg hybrydowa OpenNebula wykorzystuje Amazon
EC2 i adapter Deltacloud.
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Chmura publiczna OpenNebula rozszerza interfejs REST chmury prywatnej. Jesli zezwalasz partnerom
lub innym uzytkownikom na korzystanie z infrastruktury lub oferowanie ustug, zaimplementuj interfejs
chmurowy. Chmura lokalna jest oczywistym zapleczem dla chmury publicznej. Zgodnie z rysunkiem
sterowniki, rdzen i narzedzia innych firm sg czescig infrastruktury OpenNebula.

Tools

Twoérz, uruchamiaj i wytgczaj maszyny wirtualne; przydzielaj im pamie¢ masowg; monitoruj stany
maszyn rzeczywistych i wirtualnych bezposrednio z poziomu systemu operacyjnego. Maszyny
wirtualne, urzadzenia pamieci masowej i sieci wirtualne sg zarzadzane przez warstwe rdzeniowg.
Uzytkownik moze korzystac z interfejsow APl za pomocg wiersza polecen lub przegladarki. OpenNebula
opiera sie na wspodtdzielonych urzadzeniach pamieci masowej, aby dostarcza¢ obrazy maszyn
wirtualnych. Dzieki temu kazdy wezet obliczeniowy ma dostep do tej samej puli dostepnych obrazow
maszyn wirtualnych. OpenNebula zaloguje sie do wezta obliczeniowego i natychmiast wykona
instrukcje odpowiadajgce zadaniom zarzgdzania wirtualizacjg za kazdym razem, gdy uzytkownik zazgda
uruchomienia lub wytgczenia maszyny wirtualnej. Model ten jest rédwniez znany jako model
bezagentowy [18], poniewaz nie wymaga instalacji zadnego dodatkowego oprogramowania (ani
ustugi) na weztach obliczeniowych. Dzieki temu ztozonos$¢ systemu zostaje znaczgco zredukowana.
Ponadto OpenNebula wykorzystuje most do pofaczenia sieci wirtualnej, a adres IP i adres MAC kazdego
wezta sg tworzone losowo w zdefiniowanym zakresie. Sie¢ bedzie potaczona z konkretnym mostem, a
kazdy most bedzie miat wtasnego wtasciciela sieci, ktéry moze zdecydowaé, czy sie¢ bedzie otwarta dla
publicznosci. Sie¢ wirtualna jest catkowicie oddzielona od pozostatych sieci i wykorzystuje ebtables.



OpenStack

OpenStack to system operacyjny w chmurze, ktéry moze by¢ uzywany do budowy zaréwno chmur
publicznych, jak i prywatnych . Zostat zaprojektowany do zarzadzania kilkoma aspektami przetwarzania
w centrach danych, w tym pamiecig masowg i siecig. Przewiduje sie, ze zapewni otwarty standard dla
platform przetwarzania w chmurze, aby zapewni¢ firmom rozwigzanie znane jako infrastruktura jako
ustuga (IAAS). Procesy zarzadzania, projektowania i rozwoju sg dostepne publicznie w spotecznosci
open source. Nie ma potrzeby tworzenia oddzielnej aplikacji bazowej, poniewaz aplikacja bazowa
zapewnia aplikacji gtéwnej wszystkie niezbedne zasoby obliczeniowe, pamieci masowej i sieciowe.
Obecnie setki organizacji przyczyniajg sie do tworzenia kodu Zrédtowego. W rezultacie OpenStack
charakteryzuje sie doskonatym stopniem otwartosci i kompatybilnosci zasobéw dostepnych za
posrednictwem publicznego API.

Ponizej znajduje sie lista pieciu komponentéw OpenStack:
1. Firma Keystone oferuje ustuge uwierzytelniania.

2. Nova swiadczy ustugi obliczeniowe.

3. Swift oferuje ustuge przechowywania danych.

4. Glance oferuje ustuge obrazow.

5. Horizon oferuje funkcje zwang panelem sterowania.

W szczegdlnosci Horizon to framework internetowy napisany w Pythonie, stworzony przez Django do
graficznego administrowania infrastrukturg OpenStack. Zarzgdza on alokacjg i harmonogramowaniem
wirtualnych zasobdw obliczeniowych, co jest komponentem do zarzadzania alokacjg i
harmonogramowaniem maszyn wirtualnych. Nova jest kontrolerem obliczeniowym OpenStack i
odpowiada za alokacje maszyn wirtualnych na zgdanie w odpowiedzi na Zzadania uzytkownikdéw.
Zarzadza réwniez alokacjg i harmonogramowaniem wirtualnych zasobéw obliczeniowych. Nova jest
komponentem OpenStack, ktéry zarzagdza harmonogramowaniem od poczatku cyklu zycia maszyny
wirtualnej do jego zakoriczenia. W rzeczywistosci maszyna wirtualna nie jest zarzgdzana bezposrednio
przez Nove, lecz przez hiperwizory systemu operacyjnego bazowego za pomocg interfejsu API libvirt
[20]. Jak pokazano na rysunku 2.7, Nova, sktadajgca sie z nastepujgcych modutéw, zapewnia
uzytkownikom dostep do interfejsow API, ktére umozliwiajg im uruchamianie i utrzymywanie maszyn
wirtualnych (VM), podczas gdy sama infrastruktura chmurowa musi by¢ obstugiwana za pomocg Nova-
API.
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¢ Kolejka komunikatow (Message Queue) to modut komunikacyjny OpenStack miedzy weztami. Opiera
sie on gtéwnie na protokole AMQP (Advanced Message Queue Protocol). Podstawowe dziatania Nova
zajmujg znaczng ilo$¢ czasu; dlatego, aby skréci¢ czas reakcji Nova na zgdanie uzytkownika, firma
stosuje asynchroniczng metode zwang wywotaniami zwrotnymi.

e Cyklem zycia instancji, ktéra najczesciej jest maszyng wirtualng (VM), zarzadza NovaCompute.
NovaCompute obstuguje zgdanie utworzenia lub zamkniecia maszyny wirtualnej (VM) za pomoca
interfejsu API libvirt po jego otrzymaniu. Wyniki sg nastepnie zwracane za posrednictwem kolejki
komunikatéw.

¢ NovaNetwork odpowiada za zapewnienie maszynie wirtualnej ustug potgczen sieciowych, a ten
modut obstuguje potgczenia wewnatrz- i miedzysieciowe maszyn wirtualnych. Doktadniej, Nova-
Primary Network odpowiada za konfiguracje takich elementéw, jak grupy zabezpieczen, wirtualne sieci
lokalne (VLAN) i adresy IP maszyn wirtualnych (VM).

¢ Awarie, przestoje i awarie systemowe nie stanowig problemu dla maszyny wirtualnej, poniewaz
Nova-Volume oferuje dla niej trwatg pamie¢ masows.

* Nova-Scheduler to demon uruchamiany podczas tworzenia platformy chmurowej. Jest to szczegélnie
istotne dla sprzetu komputerowego i ma potencjat znacznego zmniejszenia strat spowodowanych
przerwami w dostawie pradu, przestojami i awariami systemowymi. Nova-Scheduler to demon
uruchamiany podczas tworzenia platformy chmurowej. Nova-Scheduler odpowiada za okreslenie,
ktory wezet obliczeniowy powinien zostaé¢ wykorzystany do zbudowania maszyny wirtualnej (VM),
kiedy otrzyma takie zgdanie od Nova. Nova-Scheduler odpowiada za zarzadzanie migracjg maszyn
wirtualnych (VM) i redystrybucje zasobdw zawsze, gdy migracja maszyn wirtualnych jest wymagana.
Migracja maszyn wirtualnych to bardzo skomplikowany proces, a NovaScheduler musi sobie z nim
poradzi¢, aby zapobiec marnotrawstwu zasobdéw obliczeniowych i zagwarantowaé, ze ogdlna
wydajnos¢ platformy chmurowej nie ucierpi podczas migracji maszyn wirtualnych (np. poprzez
usypianie nieuzywanych hostéw w celu zmniejszenia zuzycia energii).

Keystone zarzadza tokenami uwierzytelniania i ustug. OpenStack identyfikuje i przyznaje dostep do
zasobow i ustug w chmurze. Keystone weryfikuje uzytkownikéw OpenStack na podstawie ich nazwy
uzytkownika i hasta podczas logowania. Jesli dane sg prawidtowe, Keystone zwraca token, ktdry moze
by¢ uzywany jako uwierzytelnianie OpenStack. Swift oferuje OpenStack z rozproszonym wirtualnym



magazynem obiektdw, zapewniajgc skalowalng i redundantng pamieé obiektéw. Kazdy wezet pamieci
masowej Swift zapewnia wysokg trwatos¢ danych i jest symetryczny. Dzieki symetrycznej konstrukcji,
dodawanie weztdw zwieksza pojemnos¢ bez zaleznosci konfiguracji master-slave lub awarii
pojedynczego wezta. Swift rézni sie od NovaVolume, ktdra oferuje trwate przechowywanie maszyn
wirtualnych. Nova-Volume jest analogiczna do dysku twardego, ale Swift oferuje ogromng przestrzen
dyskowaq dla obiektéw i zapewnia aplikacjom maszyn wirtualnych i chmurowym kontenery danych,
szyfrowang pamieé masowg, kopie zapasowe danych itp. Glance przechowuje i pobiera obrazy maszyn
wirtualnych. Gdy OpenStack generuje maszyne wirtualng, obraz moze zosta¢ pobrany przez Glance i
uzyty do odnowienia oryginalnej maszyny wirtualnej. Glance oferuje standardowy interfejs REST do
odpytywania obrazéw urzadzen.

Sie¢ komdrkowa 5G wykorzystuje architekture gtebokiego uczenia (Deep Learning)

W tej sekcji opisano taksonomie wdrazania architektur gtebokiego uczenia w sieciach komérkowych
5G. W przypadku sieci komdrkowych 5G taksonomia sklasyfikowata artykuty, w ktérych wykorzystano
metody gtebokiego uczenia. Badania nad sieciami komdérkowymi 5G wykorzystano do opracowania
architektur gtebokiego uczenia i wyzwan z nimi zwigzanych. Architektura sieci komérkowej 5G oparta
na gtebokim uczeniu moze zosta¢ zbudowana przy uzyciu taksonomii [23]. Za pomocg taksonomii
mozna wyodrebnié i posortowac architektury gtebokiego uczenia dla sieci komérkowych 5G wedtug
roznych kryteriow. W przypadku sieci komdrkowych 5G mozna zaobserwowacé réznorodne algorytmy
gtebokiego uczenia. Zanim przejdziemy do szczegdtéw dotyczacych sieci komorkowych 5G, przyjrzyjmy
sie podstawowym zasadom kazdego z frameworkdéw gtebokiego uczenia. Podstawowe koncepcje
opisujg, w jaki sposéb architektury gtebokiego uczenia osiggajg swoje cele .

Splotowa Sieé¢ Neuronowa

W tej sekcji przedstawiono historie sieci neuronowych CNN i badania, ktére wykorzystaty ja do budowy
rozwigzan bezprzewodowych sieci mobilnych 5G. Sieci neuronowe CNN stuzg do przetwarzania obrazu
i identyfikacji wzorcow: prosta struktura, elastycznosé¢ i minimalne parametry treningowe [27-29].
Sieci neuronowe CNN majg warstwy wejsciowa, splotowg, grupowania i wyjsciowa. Warstwa splotowa
przyjmuje obraz wejsciowy i stosuje filtr w celu wyodrebnienia mapy cech. Bega i in. [30] stworzyli
tréjwymiarowg sie¢ neuronowg DeepCog opartg na sieciach CNN do zarzadzania zasobami 5G.
Infrastruktura 5G jest podzielona na segmenty. DeepCog przydziela zasoby do kazdego segmentu.
DeepCog sprawdza sie w rzeczywistych scenariuszach. Gante i inni przedstawili czasowg siec
neuronowg CNN dla lokalizacji zewnetrznej z falg milimetrowg 5G. Czasowa sie¢ neuronowa CNN
uzyskata sredni btad 1,78 m dla lokalizacji zewnetrznych z falg milimetrowa poza linig widzenia, o
skromnej przepustowosci, danych binarnych i pojedynczej kotwicy. Huang i inni wykorzystali gtebokie
uczenie do przydzielania zasobdw kooperacyjnych w zaleznosci od warunkéw kanatu 5G. CNN zostata
utworzona przy uzyciu danych kanatowych i zoptymalizowanej alokacji zasobow. CNN moze zastgpié
konwencjonalng optymalizacje zasobdéw petnoskalowymi informacjami o kanale w dynamicznym
kontekscie kanatu . Podejscie to zmniejsza ztozonos¢ optymalizacji i czas obliczeniowy oraz poprawia
wydajnos$é. ML, podzbidr sztucznej inteligencji, probuje budowaé systemy/maszyny, ktére moga
automatycznie uczy¢ sie na podstawie wzorcédw danych i doswiadczen oraz ulepszaé swoje
przewidywania. Uczenie maszynowe obejmuje algorytmy i samouczace sie systemy komputerowe.
Stosowanie podejs¢ ML (drzewo decyzyjne, regresja logistyczna, regresja liniowa, SVM, KNN) do
duzych zbioréw danych moze by¢ trudne. Tradycyjne biblioteki ML nie sg w stanie obstuzy¢ duzych
zbioréw danych; stad wymagane sg nowe metody . Technologia i rozwigzania ML byty zbyt drogie dla
matych i $rednich przedsiebiorstw. Przetwarzanie w chmurze wzmacnia uczenie maszynowe.
yInteligentna chmura” to uczenie maszynowe oparte na chmurze. Cloud ML ulepsza zaréwno
algorytmy chmury, jak i ML.



Whioski

Ukazato sie juz kilka artykutdw na temat standarddéw technicznych 5G, mimo Ze badania nad ta
technologia wcigz znajdujg sie we wczesnej fazie. Chociaz niektdrzy badacze omawiali, jak zbudowac
sie¢ 5G z wielu perspektyw, takich jak interfejs radiowy, fale milimetrowe i zuzycie energii, wiekszos¢
tych badan koncentruje sie na szczegdtach technicznych i rzadko analizuje caty system z perspektywy
globalnej, pomimo faktu, ze niektérzy badacze omawiali ten temat. Mozemy zasadnie oczekiwaé, ze
5G nie bedzie definiowane przez pojedynczg ustuge ani jeden rodzaj technologii. Oczekuje sie, ze 5G
bedzie przysztg architekturg sieci bezprzewodowych, ktdéra umozliwi tworzenie wirtualnych,
konfigurowalnych i inteligentnych systemdéw komunikacji mobilnej w przysztosci technologii
komputerowych, sieciowych i komunikacyjnych. Dzieje sie tak, poniewaz 5G ma by¢ infrastrukturg sieci
bezprzewodowej nowej generacji. Branze te ewoluujg w kierunku bardziej zréznicowanego
ekosystemu ze wzgledu na ciggty postep w zakresie przepustowosci i pojemnosci sieci komunikacji
bezprzewodowej, a takze szybki rozwéj mobilnych aplikacji internetowych do uzytku osobistego i
biznesowego. Technologia 5G to co$ wiecej niz tylko interfejs radiowy. Moze ona umozliwié realizacje
szerokiej gamy zastosowan biznesowych dzieki szybszej transmisji danych, wiekszej przepustowosci i
wyzszej pojemnosci.

Implikacje chmury obliczeniowej dla opieki zdrowotnej
Wprowadzenie

Kazdy model biznesowy obejmujgcy swiadczenie ustug hostowanych za posrednictwem Internetu
moze by¢ uwazany za rodzaj chmury obliczeniowej (CC) w dobie wspotczesnej. Narodowy Instytut
Standardéw i Technologii definiuje chmure obliczeniowg (CC) jako model umozliwiajagcy dostep
sieciowy na zadanie, z dowolnego miejsca i o kazdej porze, do wspdtdzielonej puli konfigurowalnych
zasobow obliczeniowych (takich jak sieci, aplikacje, serwery, pamie¢ masowa i ustugi), ktére mozna
szybko udostepniac i zwalniaé przy minimalnym naktadzie pracy w zakresie zarzadzania lub interakcji
ze strony dostawcy ustug. Chmura obliczeniowa (CC) wymaga dowolnej architektury systemu
komputerowego, zaréwno sprzetowej, jak i programowej.

W informatyce zajmujemy sie takimi czynnosciami, jak:

¢ Projektowanie;

¢ Opracowywanie konstrukcji sprzetu i oprogramowania;

* Przetwarzanie, planowanie, organizowanie i nadzorowanie wielu ruchomych czesci;
¢ Kategorie danych; oraz

¢ Wykorzystanie komputerdw do celéw akademickich.

Definicja chmury

W IT chmura oznacza sie¢ lub Internet. Chmura to wszystko, co znajduje sie daleko. CC moze swiadczy¢
ustugi za posrednictwem sieci publicznych lub prywatnych, takich jak sieci WAN, LAN lub wirtualne
potgczenia prywatne (VPC) w Amazon Web Services (AWS). Poczta e-mail, konferencje online i
zarzadzanie relacjami z klientami (CRM) to aplikacje oparte na chmurze.



Czym jest przetwarzanie w chmurze?

CC odnosi sie do modyfikowania, dostosowywania i uzyskiwania dostepu do programoéw
internetowych. Oferowane sg przechowywanie danych online, infrastruktura IT i aplikacje IT. CC
eliminuje problemy z zaleznoscig od platformy, nie wymagajac instalacji oprogramowania na lokalnych
stacjach roboczych. CC sprawia, ze nasza aplikacja biznesowa jest mobilna, produktywna i umozliwia
wspotprace . Definicje chmury wedtug Narodowego Instytutu Standardéw i Technologii (NIST): CC
umozliwia prosty, dostepny na zgdanie dostep sieciowy do konfigurowalnych zasobéw obliczeniowych
(takich jak serwery, pamie¢ masowa, aplikacje, sieci i ustugi), ktére mogg by¢ natychmiast dostarczane
i zwalniane przy minimalnym wysitku (zarzadzania) lub kontakcie z dostawca ustug. Model CC obstuguje
dostepnosc z piecioma podstawowymi cechami, trzema modelami ustug i czterema typami wdrozenia.
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Wazine aspekty przetwarzania w chmurze

e Samoobstuga: Uzytkownik moze jednostronnie udostepnia¢ zasoby komputera, takie jak czas
serwera i pamiec sieciowa, w razie potrzeby, bez koniecznosci kontaktowania sie z kazdym dostawca
ustug. CC umozliwia uzytkownikom korzystanie z ustug i zasobdow sieciowych na zgdanie. Kazdy moze
z nich korzystac za pomocg przegladarki internetowe;.

¢ Szeroki dostep do sieci jest oferowany za posrednictwem popularnych technik, z ktdrych korzystajg
systemy typu thin client lub thick client (np. telefony z systemem Android, palmtopy, tablety, laptopy
i stacje robocze). CC jest oparte na sieci i dostepne z dowolnego miejsca i o dowolnej porze.

e Pula zasobdw ustug: Wielu klientdw korzysta z zasobdw obliczeniowych ustugodawcow. Zasoby
mozna przydziela¢ i zmienia¢ w zaleznosci od potrzeb. Konsumenci mogg nie zwraca¢ uwagi na
lokalizacje zasobdw, ale powinni by¢ swiadomi odleglych zagrozen. CC umozliwia wynajem
wspotdzielonych, regulowanych zasobéw. Mozliwe jest wspoétdzielenie sprzetu, bazy danych i
podstawowej infrastruktury.

e Elastyczno$¢ dla konsumenta: Wydaje sie to niezawodne, niewyczerpane i responsywne w stosunku
do jego zmieniajgcych sie potrzeb. Zwiekszanie lub zmniejszanie zasobdw jest proste. Automatycznie
monitorowane s3g zasoby wykorzystywane lub przydzielane konsumentom.



e Metryki: Konsumenci ptacy za ustugi, z ktérych korzystajg; raporty pomiarowe, monitorowanie i
kontrolowanie zuzycia zasobéw przez uzytkownikéw w jednostce czasu oraz zapewnienie
przejrzystosci zaréwno dla dostawcy ustug, jak i konsumenta.

Korzysci z chmury obliczeniowej (CC)

¢ CC zapewnia samoobstuge na zgdanie. Bez ustugi w chmurze mozliwe jest wykorzystanie zasobdw.
e Zasoby chmury sg potgczone w sie¢, aby zapewnié klientom dostep niezalezny od platformy.

¢ CC jest optacalne, a zatem charakteryzuje sie wysokim wykorzystaniem i wydajnoscia.

e Réwnowazenie obcigzenia CC jest realistyczne i niezawodne.

o Ustugi dziatajgce w tle i techniki CC sprawiaja, ze CC jest praktyczne i dostepne dla klientéw.
Ponizej przedstawiono modele robocze CC

Modele wdrazania w chmurze, modele chmury i modele wdrazania CC opisujg dostep do chmury i jej
rozmieszczenie, a CC ma cztery typy dostepu.

Chmura publiczna

Definicja chmury publicznej — Infrastruktura chmury jest dostepna publicznie lub dla duzej grupy
przemystowej i jest whasnoscia firm oferujacych ustugi w chmurze. Ta koncepcja ilustruje publicznie
dostepne, zewnetrzne srodowisko chmury.

Chmura prywatna

Definicja chmury prywatnej: Firma lub organizacja jest wtascicielem infrastruktury chmury. Moze by¢
ona obstugiwana przez organizacje lub osobe trzecia, na miejscu lub poza nig. Chmura prywatna, czesto
nazywana chmurg wewnetrzng lub lokalng, ma stuzy¢ wytacznie klientom wtasciciela chmury.

Chmura hybrydowa

Infrastruktura chmurowa to zbiér dwodch lub wiecej chmur (prywatnych, publicznych Ilub
spotecznosciowych) potgczonych ze sobg za pomocg zastrzezonych lub znormalizowanych technologii
w celu utatwienia mobilnosci danych i aplikacji (np. cloud bursting w celu rownowazenia obcigzenia
miedzy chmurami).

Chmura spotecznosciowa

Infrastruktura chmurowa jest wspoétdzielona przez kilka przedsiebiorstw i stuzy spotecznosci o
wspdlnym przeznaczeniu, bezpieczenstwie, polityce i zgodnosci.

Modele ustug

Infrastruktura chmurowa opiera sie na modelach ustug. Ponizej przedstawiono trzy podstawowe
modele ustug.

Infrastruktura jako ustuga (laaS)

Ten paradygmat ustugowy redystrybuuje pamieé masowa, sprzet, serwery i komponenty sieciowe
zwigzane z operacjami. Dostawca ustug jest wtascicielem i konserwatorem infrastruktury. Powszechne
jest rozliczanie za uzycie. Konsumenci korzystajg z wtasnej platformy (Windows/Unix) i aplikacji
Amazon EC2 lub OpenNebula.



Platforma jako ustuga (PaaS)

Platforma jako ustuga redystrybuuje podstawowsg infrastrukture i platforme (Windows/Linux/Unix),
upraszczajgc wdrazanie aplikacji bez kosztéw i ztozonosci zwigzanych z zakupem i utrzymaniem
ukrytego sprzetu i oprogramowania. Na przyktad konsumenci App Engine i Azure korzystajg z wtasnych
aplikacji Windows Azure, Google App Engine i Hadoop.

Oprogramowanie jako ustuga (SaaS)

Ten paradygmat ustug, czasami nazywany ,oprogramowaniem na zgdanie”, redystrybuuje
infrastrukture, platforme oraz oprogramowanie/aplikacje. Ustugi te sg ptatne za uzycie. Konsumenci
korzystajg z oprogramowania online, na przyktad Gmaila, Dokumentéw Google i Dyskow Google.

Zalety chmury obliczeniowej w systemie opieki zdrowotnej

Wspdtczesne organizacje opieki zdrowotnej stawiajg ,jakos¢” ponad inne obowigzki komercyjne.
Przyszli pracownicy stuzby zdrowia powinni rozwazy¢ technologie chmury obliczeniowej. Od rosngcych
kosztow operacyjnych i infrastruktury, przez rygorystyczny nadzér rzgdowy, wyzwania zwigzane z
bezpieczenstwem i danymi w czasie rzeczywistym, po tatwg komunikacje, calodobowy dostep i solidne
kopie zapasowe — branza medyczna zmaga sie z wieloma wyzwaniami. Ustugi CC na zgdanie, oparte na
Internecie i wysoka dostepnos¢ danych przeksztatcity opieke zdrowotng w technologie medyczna.

Wspotpraca

Udostepnianie usprawnia prace zespotowg. CC upraszcza wymiane danych. Chmura umozliwia
bezpieczng wymiane danych medycznych w czasie rzeczywistym z lekarzami, pielegniarkami i
opiekunami. Mozesz zdalnie uzyskaé dostep do informacji i dokumentacji medycznej w dowolnym
czasie i miejscu na $wiecie. Chmura to réwniez doskonate narzedzie dla pracownikéw stuzby zdrowia,
umozliwiajgce zdalne konferencje i szybkie aktualizacje stanu pacjenta.

Bezpieczenstwo

Dane medyczne muszg by¢ poufne. Bogactwo danych przechowywanych w tej domenie przycigga
uwage ztosliwych atakujgcych, co powoduje naruszenia bezpieczenstwa i danych. Sieci chmurowe sg
bezpieczne, poniewaz posiadajg specjalne narzedzia bezpieczenstwa, ktére ostrzegajg o podejrzanych
atakach. Poniewaz chmura dziata jako repozytorium danych, dostawcy ustug chmurowych, tacy jak
Amazon Web Services i Microsoft Azure, zwracajg szczegdlng uwage na standardy prywatnosci, takie
jak HIPAA. HIPAA to ustawa federalna, ktéra wymaga stworzenia krajowych standardéw w celu
ochrony poufnych informacji o zdrowiu pacjentéw przed ujawnieniem. Rozporzadzenie RODO-2
reguluje prywatnos¢ i ochrone danych w UE i EOG. RODO ma na celu zapewnienie uzytkownikom
kontroli nad ich danymi osobowymi i uproszczenie otoczenia prawnego dla miedzynarodowego
biznesu. Dostawcy ustug oferujg zapory sieciowe i szyfrowanie kontrolowane przez uzytkownika. Dzieki
temu jest to najbezpieczniejsze i najbardziej dedykowane rozwigzanie skoncentrowane na danych.

Koszt

Chmura moze przechowywaé duze ilosci informacji przy bardzo niskich kosztach. CC dziata w modelu
przedptaconej subskrypcji. Oznacza to, ze ptaci sie tylko za ustugi, z ktorych sie korzysta. Dzieki
przesunieciu budzetéw IT z naktadéw inwestycyjnych na wydatki operacyjne, CC moze znaczgco
obnizy¢ koszty infrastruktury wewnetrznej i inne koszty operacyjne. Ostatecznie nawet mniejsze
szpitale z ograniczonymi budzetami bedg mogty wdrozy¢ model oparty na chmurze.

Szybkos¢



Szybkos¢ jest waznym punktem odniesienia przed podjeciem decyzji o wyborze technologii. Narzedzia
oparte na CC umozliwiajg aktualizowanie zasobdéw z duzg szybkoscig, przy minimalnej lub bardzo
ograniczonej interwencji, a takze uzyskiwanie aktualizacji wszystkich istotnych informacji w czasie
rzeczywistym. Zalety CC w opiece zdrowotnej obejmujg niezrownang szybkos¢ oraz szybszy dostep do
informacji, co pozwala pokonac przeszkody stojgce przed akcjonariuszami branzowymi i pacjentami.
Ten rodzaj technologii zmieni réwniez obszar badan klinicznych, a CC moze utatwié zarzadzanie
badaniami klinicznymi oraz dzielenie sie wiedza.

Skalowalnos¢ i elastycznos¢

Sektory opieki zdrowotne] dziatajg w dynamicznym srodowisku. Chmura bedzie napedzaé technologie
wykorzystywane w sektorach opieki zdrowotnej, takie jak elektroniczna dokumentacja medyczna,
aplikacje na Androida, portale dla pacjentéow, urzadzenia Internetu Rzeczy (loT) i analiza duzych
zbiorow danych. Zapewnia nieskomplikowang skalowalno$é i elastycznos¢, usprawniajgc proces
podejmowania decyzji. Oprdcz catodobowej dostepnosci, podmioty z sektora ochrony zdrowia muszg
znacznie zwiekszy¢é swoje zapotrzebowanie na dane i pamie¢ masowg w sieci, aby sprostad
wymaganiom ustugowym. Technologia oparta na chmurze pozwala z fatwoscia zréwnowazyc
zapotrzebowanie na pamie¢ masowg z potrzebami pracownikéw stuzby zdrowia.

Zastosowania chmury obliczeniowej w opiece zdrowotnej

Ekosystem opieki zdrowotnej jest ogromny, zrdinicowany i niezwykle ztozony, obejmujac
ubezpieczycieli, sieci szpitali i lekarzy, laboratoria, apteki, pacjentdw i inne organizacje. Wszystkie te
elementy muszg dziata¢ w ramach rdéznych regulacji rzgdowych. Aby to srodowisko funkcjonowato
sprawnie i szybko, niezwykle wazne jest, aby wrazliwe informacje byty przesytane miedzy nimi szybko,
precyzyjnie, poufnie i bezpiecznie. Ochrona danych pacjentéw jest uwazana za bardzo wrazliwg i
poufng kwestie medyczng i z tego powodu prawdopodobnie réwniez negatywnie wptyneta na rozwéj
przejScia z systemu opieki zdrowotnej do chmury. W przypadku chmury, udostepnianie danych
wymaga wykorzystania innowacyjnych technologii i narzedzi. Istnieje jednak wiele pdl danych, ustug i
informacji, ktére moga by¢ przydatne we wspdtpracy w chmurze, poniewaz moga rozprzestrzeniac sie
na wiele krajéw, stanow i miast. W obecnej sytuacji wydaje sie, ze chmury prywatne beda najpierw
wdrazane ze wzgledéw bezpieczenstwa, a nastepnie migrowane do infrastruktury publicznej. Systemy
rozproszone sktadajg sie z autonomicznych komputeréw potgczonych ze sobg siecig i
oprogramowaniem posredniczgcym, co pozwala im koordynowacé swoje dziatania i wspotdzieli¢ zasoby
systemowe, tak aby uzytkownicy postrzegali je jako pojedynczy, zintegrowany o$rodek obliczeniowy,
na przyktad Wi-Fi, stacje bazowe lub satelitarne tgcza weztéw mobilnych, takich jak robot lub smartfon,
z Internetem. Mobilne CC jest ograniczone do potgczen opartych na infrastrukturze i nie moze byc
stosowane w mobilnych ustawieniach ad hoc. Ad hoc CC na urzgdzeniach mobilnych faczy urzagdzenia
mobilne w wirtualny wezet superkomputera. W celu wykrywania, monitorowania i routingu sieci,
wezty mobilne wchodzg w interakcje za posrednictwem mobilnej sieci ad hoc. Zasoby, awarie,
mobilnos¢, komunikacja i zadania sg obstugiwane przez chmure. Ukrywa ona ztozonos¢ i zapewnia
uzytkownikom i programom jednolity obraz systemu. ML ma na celu tworzenie systemdw/maszyn,
ktére moga uczy¢ sie na podstawie wzorcéw danych i samodzielnie doswiadczaé oraz ulepsza¢ swoje
przewidywania bez koniecznosci wyraznego programowania. Uczenie maszynowe to badanie
algorytmow i tworzenie samouczacych sie maszyn . Duze zbiory danych mogg utrudniaé korzystanie z
algorytmoéw ML (drzewo decyzyjne, regresja logistyczna, regresja liniowa, SVM, KNN itd.). Poniewaz
tradycyjne biblioteki ML nie sg w stanie obstuzy¢ ogromnych zbioréw danych, potrzebowalismy
alternatywnych technik. Mate i Srednie przedsiebiorstwa nie byly w stanie pozwoli¢ sobie na
technologie i rozwigzania ML. Aplikacje uczenia maszynowego korzystajg z chmury. Uczenie
maszynowe jest wykorzystywane w ,inteligentnej chmurze”. Algorytmy chmury i ML korzystajg z



uczenia maszynowego . Wydaje sie, ze dobrym pomystem bedzie najpierw nakreslenie najwazniejszych
priorytetdw dla branzy opieki zdrowotnej, a nastepnie ocena, ktore aspekty CC mozna skutecznie
zastosowac, aby przynie$¢ korzysci tym obszarom. W obecnym sSwiecie rosngce koszty opieki
zdrowotnej, co widzielismy rowniez w wybuchach COVID-19 w pierwszej i drugiej fazie, a by¢ moze w
przysztych fazach, jakos¢ opieki nad pacjentem i klientem, prywatnosé, bezpieczenstwo i poprawnosé
danych oraz odzyskiwanie po nieszczesciu wydaja sie by¢ najwazniejszymi priorytetami. Niektére z
charakterystycznych cech, takie jak skalowalna infrastruktura, centra danych zapewniajace trwatos¢
danych, modele bezpieczenstwa, szybki dostep do informacji itp., mogg zosta¢ wykorzystane do
zlokalizowania niektoérych z tych priorytetéw.

Dynamiczna skalowalno$¢ infrastruktury

Wraz ze wzrostem liczby klientdw w sektorze opieki zdrowotnej, rosng réwniez dostawcy rozwigzan
medycznych, a wraz z nimi firmy. Wraz z rozwojem firm, organizacje inwestujg znaczne $rodki w moc
obliczeniowg i zasoby technologii informatycznych, aby sprostaé rosngcym potrzebom. Infrastruktury
obliczeniowe dziatajg jak zasoby, ktére sg dostosowane do obstugi dos¢ skomplikowanego, ale
wymagajgcego srodowiska [24]. Dzieki CC instytucje majg teraz mozliwosci rozwigzania tych
problemdéw. Chmura oferuje laaS jako ustuge (1aaS) i Paa$S jako model biznesowy, w ktérym firmy moga
usprawniaé istniejgcg infrastrukture lub modyfikowaé jg, dostosowujgc do swojej dziatalnosci i
wymagan oraz popytu. Dodatkowe serwery mozna zwieksza¢ lub zmniejsza¢ w razie potrzeby na kroétki
okres czasu . Zamiast przechowywac informacje, takie jak dane szpitalne, informacje o pracy lekarzy,
aptekach, ich lokalizacjach itp. na serwerach prywatnych (lokalnych), mozna je przenies¢ do centrow
danych w celu przechowywania. Dostawca jest przede wszystkim odpowiedzialny za aktualizacje
oprogramowania. Ostatecznie pozwoli to na odcigzenie zasobdw i obnizenie kosztédw ich utrzymania
dla dostawcoéw rozwigzan medycznych. Poniewaz CC zapewnia skalowalng infrastrukture, organizacje
moga lepiej dostosowywac i optymalizowa¢ harmonogramowanie zasobow. W niektérych matych i
$rednich klinikach, ktére nie moga sobie pozwoli¢ na duze inwestycje w IT, pracownicy moga
wykorzysta¢ CC dzieki optacalnej strukturze ptatnosci i ograniczeniu kosztéw utrzymania. Przyktadem
jest Amazon S3, ktéry oferuje skalowalng architekture pamieci masowej . Chmura medyczna jest
rozwijana przez Telstre i Royal Australian College of General Practitioners i prawdopodobnie bedzie
zawierac aplikacje branz opieki zdrowotnej, takie jak ,, oprogramowanie kliniczne, narzedzia wsparcia,
decyzje dotyczgce zapobiegania chorobom i leczenia, plany opieki zdrowotnej, preferowane narzedzia
oraz przepisywanie lekdw, szkolenia i inne ustugi w zakresie tworzenia polityki i ustug klinicznych”.

Udostepnianie informacji

Sektory opieki zdrowotnej nie sg przechowywane. Konieczne sg fuzje z innymi branzami opieki
zdrowotnej. Informacje sg dostarczane i odbierane w celu obstugi skarg, zapewnienia obstugi klienta i
wsparcia, przyjmowania nowych cztonkdw i przetwarzania wnioskéw $wiadczeniodawcow.
Swiadczeniodawcy przechowuja EMR we wtasnych bazach danych . Jesli cze$¢ tych informaciji bedzie
mogta zosta¢ przeniesiona do chmury i udostepniona miedzy sektorami i platformami opieki
zdrowotnej, moze to prowadzi¢ do lepszej i szybszej koordynacji ustug oraz wiekszego zadowolenia
klientéw. Przy 100% zgodnosci, informacje o pacjentach, takie jak Elektroniczna Dokumentacja
Medyczna (EHR), EMR, Osobista Dokumentacja Medyczna (PHR) i Dokumentacja Medyczna oparta na
Ptatnikach (PBHR), mogg by¢ przesytane do chmury i udostepniane lekarzom i szpitalom w innych
stanach lub krajach. Udostepnianie informacji zmniejsza liczbe btedéw. Moze to zapewnic szybsze,
wyzszej jakosSci ustugi przy nizszych kosztach. MS HealthVault oferuje niektére z tych korzysci.
HealthVault to scentralizowane miejsce do przechowywania informacji medycznych, w tym
obrazowania medycznego, dokumentacji medycznej itp. Umozliwia to aptekom, laboratoriom,
szpitalom, poliklinikom itp. pobieranie i wykorzystywanie informacji zdrowotnych do ich potrzeb,



zapewniajgc pacjentom lepszg i szybszg obstuge. Klienci mogg korzysta¢ z Centrum Pofaczen
HealthVault, aby dodawac¢ do swojej dokumentacji medycznej urzgdzenia fitness, takie jak pulsometry.
Zaréwno Oracle Exalogic Elastic Cloud, jak i Amazon Web Services zapewniajag chmurowe
przechowywanie danych medycznych . W raporcie Healthlmaging ,Biuro Krajowego Koordynatora ds.
Technologii Informatycznych w Ochronie Zdrowia w Departamencie Zdrowia i Opieki Spotecznej USA”
wybrano niedawno rozwigzanie CRM i chmurowe do zarzgdzania projektami firmy Acumen Solutions
w celu wyboru i wdrozenia systeméw EHR w catych Stanach Zjednoczonych. Oprogramowanie pomaga
regionalnym osrodkom terenowym w obstudze komunikacji z dostawcami ustug medycznych w
zakresie wyboru i instalacji EHR. Accenture i AT&T stworzyly chmurowg ustuge obrazowania
medycznego . Ten program, ktéry umozliwia lekarzom ocene zdje¢ rentgenowskich, obrazowania
whnioskowania medycznego i tomografii komputerowej, pozwala im przyjmowaé wiecej pacjentéw.
Program ten umozliwia swiadczeniodawcom ustug medycznych badanie, wymiane i udostepnianie
zdjed.

Dostepnosc¢ w CC

,Wysoka” dostepnos¢ ustug w chmurze moze umozliwi¢ przedsiebiorstwom opieki zdrowotnej
Swiadczenie ustug pakietowych z minimalnym przestojem. CC mozna zaprogramowac do planowania
w czasie zblizonym do rzeczywistego. Do budowy klastréw bedzie uzywanych wiele weztéw . Na
poczatku obliczenn zasoby sg state, ale aplikacje mogg by¢ zwiekszane lub zmniejszane w celu
zrbwnowazenia zapotrzebowania. Eksperci twierdzg, ze zarzadzanie aplikacjami medycznymi za
posrednictwem chmury zwiekszy ich dostepnosé i przystepnos¢. Moze to obnizy¢ koszty. Zrozumienie
bezpieczenstwa i prywatnosci w ochronie zdrowia to pierwszy krok w rozwoju aplikacji CC dla sektora
opieki zdrowotnej. Wiele firm zewnetrznych opracowuje technologie monitorowania dostawcow ustug
w chmurze. Branza medyczna wspétpracuje z dostawcami, aby projektowac urzadzenia z ulepszonymi
zabezpieczeniami dla swoich firm i klientéw. Coraz wieksza liczba zewnetrznych dostawcéw
udostepnia narzedzia do monitorowania i zarzgdzania chmurg, takie jak Cloud Kick, Logic Monitor itp.
Co najwazniejsze, wielu dostawcéw ustug udostepnia narzedzia, ktére monitorujg jedynie dostepnos¢
serwera lub ustugi . AWS udostepnia natywne narzedzia do monitorowania instancji EC2 klienta.

Korzysci z wdrozenia CC dla organizacji opieki zdrowotnej

CC wprowadzit nowy model biznesowy, ktéry oferuje wiele korzysci dla catej spotecznosci medyczne;j.
Dzieki wykorzystaniu chmury obliczeniowej w opiece zdrowotnej, pacjenci i organizacje opieki
zdrowotnej odniosg znaczne korzysci w zakresie komfortu pacjentdw, wspdtpracy miedzy
organizacjami opieki zdrowotnej oraz redukcji kosztéw IT dla firm z branzy opieki zdrowotnej. To
podejscie oparte na wspotpracy pozwala pracownikom stuzby zdrowia komunikowa¢ sie ze sobg, aby
udziela¢ szybszych i skuteczniejszych odpowiedzi, przyczyniajgc sie tym samym do poprawy opieki nad
pacjentem poprzez wymiane informacji miedzy organizacjami opieki zdrowotnej, takimi jak
przychodnie, szpitale, centra diagnostyczne, apteki i firmy ubezpieczeniowe. Firmy moga skutecznie
udostepnia¢ dokumentacje medyczng pacjentéw, zarejestrowane informacje o receptach, cyfrowe
zdjecia rentgenowskie, wyniki badan, dokumentacje medyczng, warunki pracy lekarzy itp. Dostep do
tych informacji jest mozliwy w dowolnym czasie i miejscu przez upowazniony personel. Wszystkie te
informacje bedg wykorzystywane do podejmowania decyzji, uzyskiwania dokfadniejszych diagnoz i
terapii w celu uzyskania lepszych rezultatéw, umawiania wizyt lekarskich, przyspieszenia zatwierdzania
whioskéw ubezpieczeniowych itp., co znacznie poprawi opieke nad pacjentem. Wydatki na IT stanowia
istotng korzys$¢ dla firm z branzy opieki zdrowotnej w zwigzku z przejsciem na ustugi chmurowe. Dzieki
afiliacji z modelem chmurowym, wszystkie prace informatyczne zostang przeniesione do infrastruktury
CC offshore, gdzie wszystkie procesy bedg wykonywane i przechowywane. Nowy model ptatnosci za
uzytkowanie pozwala firmom ptaci¢ tylko za to, z czego korzystajg; w zwigzku z tym nie ma



dodatkowych wymagan dotyczacych zakupu ciezkiej i kosztownej infrastruktury sprzetowej,
licencjonowanego oprogramowania ani lokalnego personelu do konserwacji, bezpieczenstwa i
replikacji, poniewaz dostawcy chmury zajmg sie tym sami. Zycie ludzkie jest bezcenne, a zasoby
medyczne sg ograniczone . Ustugi medyczne $wiadczone przez dostawcdw chmury sg zgodne z
koncepcja niskich kosztdw. Pacjencii organizacje medyczne mogg wykorzystac te nowa technologie do
poprawy jakosSci opieki nad pacjentami. Potgczona, wysokowydajna platforma zapewnia opieke
pielegniarskg, koordynuje procesy medyczne i ogranicza inwestycje w infrastrukture IT lub koszty
konserwacji, poprawiajgc tym samym stan zdrowia.

Wptyw chmury obliczeniowej na sektor opieki zdrowotnej

Zaszty istotne zmiany w zakresie rozpowszechniania, wyczerpywania oraz udostepniania i
przechowywania dokumentacji medycznej. Od tradycyjnego przechowywania po digitalizacje
dokumentacji medycznej, sektor opieki zdrowotnej z pewnoscig przeszedt dtuga droge w zapewnianiu
najlepszych technik zarzgdzania danymi. W przypadku sektordw, ktére historycznie pozostawaty w tyle
za wspotczesnymi sektorami, segment sektora zdrowia przewodzi we wdrazaniu chmury. Wedtug
raportu West Monroe Partner, 35% placéwek opieki zdrowotnej odnotowato ponad 50% swojej
infrastruktury i danych w chmurze . Dlatego tez sektor zdrowia okazat sie najbardziej zaawansowany
w zakresie wdrazania chmury w poréwnaniu z innymi sektorami. Rozpowszechnienie CC w sektorze
zdrowia idzie o krok dalej w zakresie przechowywania danych w architekturach chmurowych.
Pracownicy stuzby zdrowia korzystajg obecnie z tej technologii, aby dostosowywacé swoje plany opieki
zdrowotnej w celu zwiekszenia efektywnosci, optymalizacji przeptywdw pracy i obnizenia kosztéw
zwigzanych ze swiadczeniem opieki zdrowotnej oraz poprawy wynikéw. Migracja do chmury przynosi
dwie korzysci. Chmura okazata sie korzystna zaréwno dla pracownikdéw sektora zdrowia, jak i
pacjentow. CC okazato sie korzystne w obnizaniu kosztéw operacyjnych, jednocze$nie dajac
Swiadczeniodawcom dostep do wysokiej jakosci ustug osobistych. Pacjenci proszacy o zapewnienie
natychmiastowej opieki bedg mieli dostep do takiej samej zwinnosci jak stuzba zdrowia. Chmura
zwieksza rowniez zaangazowanie pacjentéw w realizacje ich plandw zdrowotnych, zapewniajgc im
dostep do posiadanej dokumentacji medycznej, co z kolei poprawia wyniki leczenia. Demokratyzacja
danych medycznych i zdalny dostep do nich uwalnia pracownikéw stuzby zdrowia i pacjentéw oraz
usuwa bariery w miejscach, ktére ograniczajg dostep do opieki zdrowotnej. CC jest szczegdlnie
korzystne dla opieki zdrowotnej: redukcja kosztow. Podstawg CC jest dostepnosé na zgdanie zasobdéw
obliczeniowych, takich jak pamie¢ masowa danych i moc obliczeniowa. Szpitale i placowki stuzby
zdrowia nie muszg juz kupowac sprzetu ani stacji roboczych razem. Dzieki temu nie ma opftat z géry
zwigzanych z przechowywaniem danych w chmurze. Mozna ptacic tylko za faktycznie wykorzystywane
zasoby obliczeniowe, co pozwala zaoszczedzi¢ sporo pieniedzy. CC oferuje rowniez idealne,
komfortowe warunki skalowania. Jest to parametr pozgdany w dzisiejszych czasach. Srodowiska oparte
na chmurze idealnie nadajg sie do przeprowadzania przegladdéw skali i pojemnosci przy niskich
kosztach, poniewaz dane pacjentéw przeptywaja nie tylko z rekordéw w formacie EMR, ale takze przez
rézne aplikacje medyczne i urzagdzenia medyczne typu wearable.

tatwos¢ interoperacyjnosci

tatwosé dziatania w chmurze pomaga w integracji danych w réznych jednostkach stuzby zdrowia,
niezaleznie od pierwotnego punktu lub lokalizacji przechowywania danych w chmurze. Dzieki tatwosci
obstugi chmury, uftatwionej przez jej obstuge, informacje o konsumentach sg bardzo przydatne i
dostepne do oceny i analizy, co utatwia projektowanie i wdrazanie ustug medycznych. Platforma CC
zapewnia podmiotom z sektora opieki zdrowotnej dostep do tatwo dostepnych danych konsumentéw
(pacjentéw), gromadzonych z rdinych Zrédet, ktére mozna udostepnia¢ kluczowym
wspotpracownikom, a takze umozliwia planowanie recept i innych protokotéw leczenia w okreslonych



ramach czasowych. Zmniejsza réwniez luki miedzy ekspertami, umozliwiajac przegladanie i
komentowanie przypadkow, niezaleznie od ograniczen geograficznych.

Dostep do zaawansowanych analiz

Dane medyczne, zaréwno ustrukturyzowane, jak i niestrukturalne, s3 cennym atutem. Dopuszczalne
dokumentacje medyczne z réznych Zzrédet mozna grupowac i oblicza¢ w chmurze. Ulepsz badania
medyczne, stosujgc analize duzych zbioréw danych oraz algorytmy sztucznej inteligencji i uczenia
maszynowego (Al/ML) do danych pacjentéw przechowywanych w chmurze. Rozwdj technologii CC w
chmurze utatwia przetwarzanie duzych zbioréw danych. Analiza dokumentacji klienta moze réwniez
utorowaé droge do opracowania bardziej przyktadowego planu opieki nad pacjentami na poziomie
osobistym. Ponadto, dane wszystkich istotnych pacjentéw sg rejestrowane i nie zostang pominiete
podczas przepisywania lekéw. Analiza informacji CC jest przydatna w pozyskiwaniu przydatnej
dokumentacji pacjenta.

Wiasnos¢ informacji konsumenta (pacjenta)

CC emuluje informacje i umozliwia pacjentom samodzielne zarzadzanie stanem swojego zdrowia.
Prowadzi to do podejmowania swiadomych decyzji, zachecajac pacjentéw do udziatu w podejmowaniu
decyzji dotyczacych zdrowia i dziatajgc jako narzedzie do edukacji pacjenta i oceny stopnia
zaangazowania. Rejestracje konsumentdow i obrazy ze skanéw mozna tatwo archiwizowac i odzyskiwac,
przechowujac informacje w chmurze. Bezpieczenstwo chmury pozostaje kwestig problematyczng, ale
niezawodnos¢ chmury w zakresie przechowywania informacji jest niewatpliwie wysoka. Redundancja
informacji zmniejsza sie wraz z wydtuzaniem sie czasu dziatania systemu. Kopie zapasowe s3
zautomatyzowane, a brak punktéw kontaktowych, w ktdrych przechowywane sg dane, znacznie
utatwia ich odzyskiwanie.

Funkcja telemedycyny

Zdalny dostep do danych moze by¢ najwiekszg korzyscig, jaka oferuje przechowywanie danych w
chmurze. Potgczenie telemedycyny i opieki zdrowotnej ma ogromne znaczenie dla optymalizacji wielu
zasobow zwigzanych ze zdrowiem, takich jak telemedycyna, plany opieki poszpitalnej i wirtualne
przestrzeganie zalecen lekarskich. Poprawia to réwniez uzytecznos¢ ustug medycznych swiadczonych
za posrednictwem telemedycyny. Aplikacje telemedyczne zwiekszajg wygode $wiadczenia ustug w
sektorze opieki zdrowotnej, jednoczesnie poprawiajgc ogdlne doswiadczenia pacjentow. Architektury
i aplikacje telemedyczne zwigzane z telemedycyng utatwiajg udostepnianie informacji medycznych,
poprawiajg dostepnos¢ i zapewniajg pacjentom ubezpieczenie zdrowotne na czas, jednoczesnie
zapewniajgc kompleksowg profilaktyke, leczenie i etapy rekonwalescencji.

Bariery w korzystaniu z technologii CC w sektorach systemoéw opieki zdrowotnej
Obawy dotyczace bezpieczenstwa

Gtéwnym problemem zwigzanym z wdrazaniem chmury obliczeniowej w sektorze opieki zdrowotnej
sg potencjalne zagrozenia bezpieczenstwa z nig zwigzane. Dane konsumentéw sg w petni poufne, a
informacje medyczne przechowywane w chmurze muszg by¢ chronione przed zagrozeniami
zewnetrznymi. Szyfrowanie informacji, uzywanie sparowanych kluczy bezpieczenstwa i wykorzystanie
technologii blockchain to w sektorze opieki zdrowotnej rézne sposoby ochrony responsywnych danych
pacjentéw przechowywanych w chmurze.

Zgodnos¢ ze standardami bezpieczenstwa



Dane medyczne i powigzane z nimi aplikacje muszg by¢ zgodne z wieloma przepisami dotyczacymi
danych, takimi jak HIPAA, HITECH i RODO. Dotyczy to réwniez danych przesytanych do chmury.
Zapewnienie zgodnosci z informacjami przechowywanymi w chmurze to co$, o czym specjalisci z
sektora opieki zdrowotnej powinni pamietaé, decydujac sie na chmure.

Przestoje w pracy systemu

Cyfrowa chmura obliczeniowa (CC) zapewnia wiekszg niezawodnosé, ale przestoje sg zjawiskiem, ktére
zdarza sie od czasu do czasu. Posiadanie planu awaryjnego z wyprzedzeniem i przygotowanie sie na
potencjalne przeszkody moze poméc w ich pokonaniu. Projektowanie oparte na uprzedzeniach (BIA)
jest zalecane jako najlepsza praktyka podczas tworzenia aplikacji chmurowych. Nie jest tajemnica, ze
postep w dziedzinie CC w opiece zdrowotnej rewolucjonizuje branze. Pracownicy stuzby zdrowia mogg
teraz polega¢ na chmurze w zakresie lepszej tacznosci, elastycznego przechowywania danych i
szerszego zasiegu. Oznacza to, ze pozycja CC w sektorze opieki zdrowotnej moze wptywac na jakos¢
zycia pacjentdw na catym swiecie. Masz potezng szanse na obnizenie marz biznesowych i zwiekszenie
ogoblnej wartosci opieki dla wszystkich pacjentdw. Rozwigzania CC umozliwiajg pracownikom stuzby
zdrowia kontrole nad sprzetem, oprogramowaniem i personelem. Kiedy pracownicy stuzby zdrowia
stajg w obliczu sytuacji zagrazajacych zyciu, potrzebujg rozwigzania, ktére jest tak szybkie, jak oni.

Swiatowy rynek CC w sektorach opieki zdrowotne;j

CC jest wszedzie, poniewaz coraz wiecej gigantéw IT, takich jak Amazon, Google, Microsoft itp.,
aktywnie przenosi sie do chmury i uczestniczy w niej, tworzgc duze centra danych, aby jg wdrozy¢ i
pomac przedsiebiorstwom w czerpaniu z niej korzysci . Wspotpracujg z partnerami medycznymi w celu
tworzenia dokumentacji wszystkich ustug medycznych . MS wspétpracowat z Kaiser Permanente przy
opracowaniu aplikacji MS HealthVault. Na przyktad, jej ostatecznym celem jest przechowywanie
wszystkich danych dotyczacych kondycji fizycznej i zdrowia w jednym miejscu, aby mozna je byto tatwo
uporzadkowac i udostepnia¢ réznym organizacjom medycznym, w tym pacjentom. Google Health
korzysta z ustug CC w celu uzyskania danych medycznych z programu My Chart Cleveland Clinic. W
przypadku zbyt wielu sektoréw opieki zdrowotnej, optacalny model chmury zmusit je do ponownego
rozwazenia obecnych operacyjnych praktyk rentownosciowych oraz uwzglednienia ryzyka i korzysci,
aby przetestowac, jak sg w stanie wykorzysta¢ CC . Im szybciej te firmy wdrozg chmure, tym szybciej
beda mogty to zrobié, tym wieksza bedzie ich wydajnos¢ i umozliwig nietypowe udostepnianie
informacji miedzy placéwkami medycznymi a pacjentami. Wedtug badan i ankiety przeprowadzonych
przez marketandmarkets.com (M&M), okoto 32% sektoréw opieki zdrowotnej jest w stanie korzystac
z niektérych aplikacji opartych na chmurze. Okoto 75% firm opieki zdrowotnej, ktére obecnie nie
korzystajg z zadnych aplikacji opartych na chmurze, odpowiedziato, ze planujg wdrozy¢ technologie
chmury w ciggu najblizszych 3-5 lat . Wedtlug ich badan, przedsiebiorstwa strategiczne
prawdopodobnie przyjmg model chmury publicznej, a nastepnie model hybrydowy i wreszcie model
chmury prywatnej. Wyniki te bedg zgodne z ankietg przeprowadzong przez Accenture na poczatku
2010 roku. Wykazato ono réwniez, ze wczesni uzytkownicy CC w swiecie medycyny beda mieli ogdlng
przewage nad firmami pozostajgcymi w tyle pod wzgledem pieniedzy i ewolucji wydajnosci. Gdy
organizacje opieki zdrowotnej rozwazajg migracje swoich ustug do chmury, musza przeprowadzic
planowanie strategiczne, aby zrozumieé korzysci i ryzyko zwigzane z nowym modelem, oceni¢ jego
zdolnos¢ do osiggniecia celdw i okreslié strategie opracowane w celu jego wdrozenia. Isthiejg materiaty
referencyjne, z ktérych mozna skorzysta¢, aby opracowac plan zdefiniowany w chmurze (CC); na
przyktad Marx i Lozano opisali dziewiecioetapowe podejscie do cyklu zycia chmury, aby pomdc
uzytkownikom w rozpoczeciu projektéw chmurowych. Stanowi ono dowdéd na istnienie projektéow
pilotazowych, strategii i planéw dziatania, modelowania i architektury, wdrazania pomystéw,
ekspansji, integracji, wspotpracy i dojrzatosci. Project Management Institute to organizacja non-profit



specjalizujgca sie w zarzadzaniu projektami. Opublikowali oni dokument CC, ktéry moze by¢
wykorzystany jako punkt odniesienia dla kazdego menedzera projektu w chmurze. Stanoevskaya-
Slabeva i inni przedstawili rdwniez pragmatyczny przewodnik dotyczacy zmiany przestarzatej
infrastruktury IT na chmure: wstepna analiza wymagan i gotowosci CC, strategiczne decyzje dotyczace
wdrozenia CC, wdrozenie pilotazowe oraz komunikacja wewnetrzna, w tym zasoby zewnetrzne oraz
biezgce monitorowanie i ocena. Amerykanski Federalny Strategiczny Plan IT w Opiece Zdrowotne;j ,
opublikowany w czerwcu 2008 r., moze byé wykorzystywany przez duze agencje federalne do
wdrazania projektdw opieki zdrowotnej opartych na chmurze. Program wymaga, aby Biuro Krajowego
Koordynatora ds. Technologii Informatycznych w Ochronie Zdrowia przejeto inicjatywe w zakresie
opracowywania i wdrazania interoperacyjnej infrastruktury technologii informatycznych w ochronie
zdrowia w catym kraju w celu poprawy wskaznika jakosci i opieki nad pacjentami. Kluczowy plan ma
dwa cele: opieke zdrowotng skoncentrowang na pacjencie i sektor zdrowia spotecznosci. Kazdy cel
sktada sie z czterech celéw. Celami obu celéw sg poufnos¢ i bezpieczeristwo, interoperacyjnosc,
wdrozenie i wspétzarzadzanie. Sciezka planu osiagniecia kazdego celu jest szczegétowo opisana w 43
strategiach, ktére okreslajg prace wymagang do osiggniecia kazdego celu. Cate planowanie jest
regulowane kamieniem milowym, wzgledem ktdérego mozna mierzyé wzrost, a takze serig opisowych
krokéw podejmowanych w celu osiggniecia kazdej strategii. Oprécz wyzej wymienionych metod
planowania strategicznego, niniejszy dokument przedstawia réwniez model planowania CC w ochronie
zdrowia (HC2SP) oparty na badaniach , ktéry moze by¢ wykorzystywany przez organizacje medyczne
do okreslania kierunku, sposobu dziatania i dystrybucji zasobéw. Przechodzac od tradycyjnej opieki
zdrowotnej do chmury, model ma cztery etapy: identyfikacje, ocene, dziatania nastepcze i dziatanie;
szczegdtowe informacje przedstawiono na rysunku 2.
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Bioragc pod uwage model HC2SP, najwazniejszym krokiem jest analiza obecnego stanu istniejgcego
procesu swiadczenia ustug w organizacji opieki zdrowotnej i okreslenie gtéwnego celu, jakim jest
poprawa ustug poprzez wstuchiwanie sie w potrzeby klientéw lub pacjentéw. Analiza przyczyn
zrédtowych moze postuzyé do szczegétowej oceny probleméw w programie biezgcej konserwacji.
Typowy poziom przyczyny mozna przedstawié nastepujgco :

Etap 1: Ocena

Problem 1: System hospitalizacji lub wypisu pacjenta jest czasochtonny. Po co? Zbyt wiele
powtarzalnych wykresdw. Po co? System papierowych wykreséw jest nieskuteczny. Po co? Brak
systemdw takich jak EHR/EMR. Po co? Wymaga to duzych poczatkowych inwestycji w infrastrukture IT
i pomocnicza. ldentyfikacja celu i jego zakres muszg by¢ jasno okreslone, aby zapewnié bardziej
efektywne swiadczenie ustug pacjentom koAcowym. Ponadto zespdt ds. planowania krytycznego
powinien rowniez zidentyfikowaé parametry jakosci ustug medycznych i wyjasni¢ ich cel oraz cel
kazdego wskaznika. Ta cze$s¢ modelu zapewnia zespotowi ds. planowania kluczowego dobrze
zdefiniowane ramy do rozwigzywania pojawiajgcych sie problemdéw w ustugach.

Etap 2: Ocena

Druga cze$¢ modelu ma na celu ocene wygody i wyzwan zwigzanych z wdrazaniem CC. ENISA , Cloud
Security Alliance i NIST opracowaty kompletny zestaw wytycznych dotyczgcych oceny zalet i ryzyka



zwigzanego z CC. Potencjalni uzytkownicy moga réwniez wykorzysta¢ analize mocnych i stabych stron,
szans i zagrozen (SWOT) do oceny wykonalnosci metod opartych na chmurze []. Ponadto uzytkownicy
muszg ocenic, jak mozna rozwigzac zidentyfikowane problemy. Dostepnych jest wiele linkdw do tego
celu . Na przyktad Armbrast i inni opisali dziesie¢ gtdwnych barier dla CC. Od prostego rozwoju
produktu do projektéw badawczych na duzg skale, kazda przeszkoda taczy sie z szansg (rozwigzaniem).
Buya i Ranjan omowili kilka kwestii wspodtzarzadzania w chmurze, takich jak utrudnienia w
przetwarzaniu danych, wspdtzarzadzanie i rozproszona agregacja klastréw. Podajg réwniez dodatkowe
linki do rozwigzania omawianych problemdéw. Ponadto Kuo i inni zaproponowali program mediacji typu
XML w celu rozwigzania problemu blokowania informacji. Cloud Security Alliance opisuje 12 obszaréw,
na ktérych koncentruje sie CC. Obszary te dzielg sie na dwie giéwne kategorie: zarzadzanie i
przekazywanie. Wraz z wyjasnieniami podano réwniez sugestie dla kazdej domeny. Wytyczne NIST
dotyczace bezpieczenistwa i prywatnosci w chmurze obliczeniowej publicznej wymieniajg wiele
najwazniejszych kwestii bezpieczenstwa i prywatnosci, z ktdrymi borykaja sie firmy CC, oraz wytyczne
dotyczace odpowiednich $rodkdw zapobiegawczych, ktére organizacje powinny stosowaé podczas
opracowywania lub inicjowania umdéw outsourcingu chmury publicznej. Ward i Sipier zajmujg sie
kwestig jurysdykcji. Przedstawili piec strategii, ktore klienci chmury powinni zastosowac, aby rozwigzaé
problemy zwigzane z jurysdykcja.

Krok 3: Dziatanie

Po przeprowadzeniu oceny nowego modelu obliczeniowego firmy lub instytucje medyczne lub
farmaceutyczne bedg mogty zdecydowaé, czy korzystac z ustugi. Jesli odpowiedz brzmi ,tak”, nalezy
opracowac plan aplikacji. W niniejszym artykule zaproponowano piecioetapowy plan, jak pokazano
ponize;j.

Krok A: Zdefiniuj ustuge w chmurze i model wdrozenia

CC moze odnosi¢ sie do kilku typow ustug (laaS, PaaS i SaaS) oraz metodologii wdrazania (chmura
prywatna, publiczna, spotecznosciowa i hybrydowa). Kazda ustuga lub podejscie do wdrozenia oferuje
korzysci i zagrozenia . Rézne ustugi lub metody wdrazania powinny miec rézne priorytety umowne.

Krok B. Poréwnaj réznych dostawcéw chmury

Wybdr odpowiedniego dostawcy chmury jest najbardziej fundamentalng czescig planu wdrozenia.
Rézni dostawcy mogg oferowaé wiecej niz jeden typ modeli ustug, planéw ustug, metod audytu oraz
polityk prywatnosci i bezpieczeristwa. Instytucje medyczne muszg poréwnac rézne produkty. Ponadto
przed podpisaniem umowy nalezy ocenic reputacje i wydajnos¢ dostawcow.

Krok C. Uzyskaj gwarancje od wybranych dostawcéw chmury

Instytucje medyczne lub farmaceutyczne zapewniajg, ze wybrani dostawcy $wiadczg wysokiej jakosci
ustugi i zachowuja silng poufnos¢, bezpieczenstwo, przestrzegajg procedur prawnych i przepisow.
Zapewnienie jakosci ustug obejmuje dostep na zgdanie, ptatnosci za rzeczywiste wykorzystanie, szybka
elastycznosé, terminowe wsparcie w rozwigzywaniu problemow oraz przejrzystos¢ operacyjng .
Gwarancje poufnosci i bezpieczenstwa obejmujg poufnosé, integralnos¢, dostepnosé, autentycznosc,
autoryzacje i brak mozliwosci odmowy dostepu do danych. Ponadto dostawca musi zapewnic, ze
informacje (w tym wszystkie ich kopie zapasowe) znajdujg sie wytacznie w lokalizacjach geologicznych
dozwolonych przez umowy, umowy o poziomie ustug (SLA) i przepisy.

Krok D: Rozwaz przysztg migracje danych



Poniewaz dostawca zaprzestat dziatalnosci lub $swiadczenia ustug (takich jak niedawno zamkniety
Google Health), jakos¢ ustug spadta do niedopuszczalnego poziomu, a sektor zdrowia moze by¢
zmuszony do przeniesienia informacji i ustug do innego dostawcy lub wewnetrznego dziatu IT. Mozliwe
sg problemy srodowiskowe i potencjalne spory umowne. Przenoszenie informacji powinno by¢
uwzglednione z wyprzedzeniem w ramach planu.

Krok E: Rozpocznij wdrozenie pilotazowe

Rézne krytyczne techniki planowania wskazujg, ze firmy lub instytucje z sektora zdrowia bez
doswiadczenia w chmurze powinny najpierw przeprowadzi¢ pilotazowe wdrozenie . Test musi by¢
uzasadniony, aby dostarczy¢ firmom lub instytucjom z sektora dowoddw na korzysci ptynace z CC.

Etap 4

Ostatnim punktem jest wdrozenie infrastruktury CC i opracowanie kolejnych plandéw. Plan okresla,
kiedy i jak oblicza¢ poprawe. Rozsgdne cele sg ustalane z wyprzedzeniem, a wyniki nowych ustug s3
mierzone w odniesieniu do okreslonych celéw lub wskaznikéw wydajnosci, aby ocenié stopien poprawy
wplywajg na cele wydajnosciowe. Jesli gtéwnym powodem braku zgodnosci sg dostawcy ustug w
chmurze, organizacja bedzie negocjowaé i omawiaé¢ z dostawcami, jak ulepszyé ustuge, lub moze
rozwazy¢ przeniesienie informacji i ustug do innego dostawcy lub powrét do wewnetrznego
Srodowiska IT.

Ryzyko zwigzane z chmurja obliczeniow3g w opiece zdrowotne;j

Brak bezpieczenstwa i prywatnosci to dwa gtdwne problemy, z ktérymi borykaja sie dostawcy ustug
opieki zdrowotnej przy wyborze rozwigzania chmurowego . Aby przezwyciezy¢ te obawy, firmy z
branzy opieki zdrowotnej poszukujg alternatyw (Ustawa o przenoszalnosci i odpowiedzialnosci w
ubezpieczeniach zdrowotnych (HIPAA) z 1996 r.) W ostatnich latach coraz czesciej zgtaszane s3
naruszenia danych na duzg skale, co budzi obawy pacjentow, ktérzy obawiajg sie, ze szpitale i lekarze
korzystajacy z ustug dostawcéw ustug w chmurze moga utrudnia¢ ochrone prywatnosci danych.
Pojawiajg sie réwniez obawy dotyczgce udostepniania dokumentacji medycznej wielu uzytkownikom
miedzy instalacjami.

Dostepnosc i kontrola

Cyfrowa dostepnosé danych moze czasami spasc z powodu pewnych prawdopodobienistw. Zdarzajg sie
sytuacje, w ktorych pracownicy stuzby zdrowia potrzebujg danych, platformy chmurowe s3
nieaktywne, a wydajnos¢ pracy jest negatywnie narazona. Nawet fizyczny sprzet firmy napotyka te
problemy, ktédre wymagajg przywrdcenia ustug .

Zagrozenia bezpieczenstwa

Gtéwnym zagrozeniem dla bezpieczeristwa sg ataki hakerskie, ktére stanowia 47% z 416 przypadkow
cyberatakdéw. Sieci chmurowe oferujg narzedzia bezpieczedstwa do wyszukiwania, ostrzegania i
reagowania na podejrzane zachowania. Nie sg one jednak idealne. Departament Zdrowia i Praw
Cztowieka prowadzi dochodzenie w 416 sprawach, w tym w sprawie naruszen bezpieczenstwa
informacji medycznych.

Ryzyko prawne i niezgodnosci z przepisami

Wiele przepiséw dotyczgcych bezpieczenstwa danych ma na celu ochrone okreslonych rodzajéow
danych. Na przyktad ustawa HIPAA naktada na placéwki opieki zdrowotnej obowigzek ochrony danych



pacjentéw. Firmy chronione tymi przepisami nie tylko muszg chronié¢ swoje dane; zazwyczaj muszg o
tym wiedzied.

Whioski

Wdrazanie technologii CC znacznie upowszechnito sie w istniejgcej infrastrukturze opieki zdrowotnej,
a takze w rozwoju technologii informatycznych, zwtaszcza technologii chmurowych i Internetu Rzeczy
(loT). Oba te rozwigzania okazaty sie bardziej korzystne pod wzgledem czasu reakcji na zebrane dane
pacjenta, a takze diagnostyki choroby. Techniki CC korzystnie wptywajg na catkowity czas
rekonwalescencji pacjenta i przecigzong infrastrukture opieki zdrowotnej. Role i obowigzki CC w
obszarach opieki zdrowotnej stang sie bardziej satysfakcjonujace dzieki sztucznej inteligencji/loT/ML
w nadchodzgcej erze. Jednak bezpieczeristwo danych pacjentéw i kradzieze danych beda jednoczesnie
trudnymi problemami, ktére zostang ujawnione po ustabilizowaniu sie petnej zaleznosci od technologii
chmurowych. Nalezy skupi¢ sie na wyzwaniach i rozwigzaniach, a nie na roli CC w sektorze opieki
zdrowotnej.

Chmura obliczeniowa w sztucznych sieciach neuronowych
Wprowadzenie

Chmura obliczeniowa to platforma o wysokim zapotrzebowaniu w obecne] sytuacji. Korzystajac z
réznych aplikacji chmury obliczeniowej, mozemy tatwo zwiekszy¢ wydajnosé wykorzystania zasobodw,
zarzadzania danymi i usprawnic infrastrukture sieciowa. To obiecujacy archetyp, ktéry zapewnia
platforme do szybkiego dostepu do danych w dobrze zdefiniowanej strukturze z petng informacja,
minimalizujac jednoczesnie naktad pracy cztowieka lub maszyny. Stworzyt catkowicie ekologiczny
system. To bardzo elegancka umiejetnosé, ktéra zmieni swiat przy minimalnym wysitku i minimalnym
czasie. Wszystkie konwencjonalne podejscia majg problemy z obstugg danych, jesli trenujg sie¢ na
ogromnych ilosciach danych, co stwarza wysoce problematyczne warunki w sztucznej sieci neuronowej
(ANN). Dlatego te problemy sg minimalizowane dzieki wykorzystaniu chmury obliczeniowej w ANN.
Inne czesto wykorzystywane zastosowania chmury obliczeniowej znajdujg sie w edukacji,
telekomunikacji, sektorze przestepczosci, zaopatrzeniu w wode i gaz, kolejnictwie i wielu innych. W
rzeczywistosci, poziom pracy ulega zmniejszeniu po wdrozeniu tej nowe] technologii w obecnych
czasach. W systemie edukacji technologie na rynku sg nieoczekiwanymi ustugami edukacyjnymi za
posrednictwem sieci w przystepnej cenie i wysokiej jakosci. Studenci sg bardzo zadowoleni z
nabywania dobrych umiejetnosci i wiedzy za bardzo niskg cene i przy wysokiej jakosci . W
telekomunikacji wdrozenie $rodowiska obliczeniowego poprawia kazdy rekord, taki jak system
potaczen, siec i przepustowos¢ danych; w rzeczywistosci pomaga to wykry¢ przestepcow w bardzo
krotkim czasie, poniewaz mamy ogromng przestrzen do rejestrowania danych i znajdowania
podobnych typow przestepstw w celu pobrania wymaganych informacji, co zapewnia boom na rynku.
Jest to zatem gtéwna zaleta, ktora wystepuje tylko wtedy, gdy na rynku jest chmura obliczeniowa.
Chmura obliczeniowa tworzy tatwe srodowisko dla wszystkich uzytkownikow, ktérzy chcg korzystaé z
ogromnych ilosci danych i zasobdw, dzieki czemu wszystko, czego uzytkownicy muszg uzywac, jest pod
rekg za posrednictwem Internetu. Chmura obliczeniowa rozwigzuje wiele problemdw, takich jak
prognozowanie pogody, odkrywanie lekéw i system transakcji bankowych. W badaniu
zaobserwowalismy, ze sieci neuronowe (ANN) zapewniajg lepszg platforme dla bezpieczenstwa
danych. Sieci neuronowe (ANN) w srodowisku chmurowym odgrywajg kluczowg role w
przechowywaniu danych, zapewniajgc ich dobrg jakos$¢, niezawodnosé i bezpieczenstwo ustug dla
uzytkownikow. Umozliwiajg one uzytkownikom pobieranie informacji lub wymaganych danych z
generowanego komputerowo srodowiska, co obnizy koszty przetwarzania i przechowywania danych,



realizowane dzieki udoskonaleniu technik ANN w chmurze obliczeniowej. W tym Srodowisku
badawczym musimy skupi¢ sie na powigzaniu miedzy chmurg obliczeniowg a ANN, ktére koncentruje
sie na ustugach online, wspdtdzieleniu sieci i zarzgdzaniu dobrze rozwinietg siecig komunikacyjng o
wysokiej predkosci dostepu do danych, podczas gdy w srodowisku chmury obliczeniowej
bezpieczenstwo danych i ich wykorzystanie sg chaotyczne. Dlatego, wykorzystujgc architektury sieci
neuronowych, musimy udoskonali¢ te dane w zdefiniowany i prosty sposédb. Nalezy réwniez skupié sie
na bezpieczenstwie danych, aby osoby trzecie nie mogty ich modyfikowaé. W przestrzeni chmury
obliczeniowej gtéwny nacisk ktadzie sie na harmonogramowanie zasobow, dlatego zdefiniowalismy
pewne funkcje i zadania, ktére stuzg do klasyfikacji danych i obliczeniowego rozwigzywania
problemdw.
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Charakterystyka chmury obliczeniowej

Chmura obliczeniowa ma wiele cech, a niektdre z najwazniejszych to:

1. Agregacja zasobOw: Agregacja zasobOw oznacza, ze wszystkie zasoby sg agregowane w jednej
przestrzeni fizycznej. Jesli wielu klientdw potrzebuje zasobu, zasoby wspoétdzielone sg wykorzystywane
w sieci.

2. Szybkos$¢ dziatania: Oznacza to, ze wszystkie zasoby sg skalowalne zgodnie z zapotrzebowaniem
klientow. Ustugi sg bardzo szybkie i dostepne na zgdanie, zgodnie z wymaganiami klienta. Ustugi
chmury obliczeniowej nie wymagajg zadnej ingerencji cztowieka w udostepnianie zasobdéw ani
zarzadzanie nimi.

3. Niezalezno$¢ od lokalizacji: Interfejsy chmury obliczeniowej sg niezalezne i mozna uzyskac¢ do nich
dostep z dowolnego miejsca, niezaleznie od lokalizacji uzytkownika. Uzytkownik powinien miec
uniwersalny dostep do ustug chmury obliczeniowej.

4. Zgodnos¢: Chmura obliczeniowa zapewnia uzytkownikowi gwarancje jakosci, dzieki czemu klienci sg
w petni zadowoleni.

5. Ograniczone koszty: Koszty ustug wykorzystywanych przez klientéw sg bardzo niskie, co oznacza, ze
architektura chmury nie wigze sie z dodatkowymi kosztami.

6. Niskie koszty utrzymania: To najlepsza ustuga chmury obliczeniowej. Dzieki tej ustudze, serwery i
dane w chmurze sg fatwo utrzymywane bez duzego wysitku ze strony uzytkownikdw, a ich aktualizacja
jest bardzo prosta i efektywna.

Bezpieczenstwo: To bardzo przydatna cecha przetwarzania w chmurze. Kazdy chce, aby jego dane byty
bezpieczne w chmurze i aby zadne niepozgdane osoby nie miaty do nich dostepu, dzieki czemu dane
sg chronione i chronione.



Sie¢ bezprzewodowa: System rozproszony sktada sie z autonomicznych komputeréw potgczonych
siecig i oprogramowaniem posredniczgcym, ktére koordynuje ich operacje i wspodtdzieli zasoby
systemowe, dzieki czemu uzytkownicy postrzegaja go jako pojedynczy, zintegrowany osrodek
obliczeniowy. Punkty dostepu Wi-Fi, stacje bazowe lub satelity tgczg wezty mobilne z Internetem.
Mobilne przetwarzanie w chmurze ogranicza sie do metod komunikacji opartych na infrastrukturze, a
nie do mobilnych rozwigzan ad hoc. Mobilne przetwarzanie w chmurze ad hoc wykorzystuje urzgdzenia
mobilne do tworzenia wirtualnego superkomputera. Mobilna sie¢ ad hoc oferuje wyszukiwanie,
monitorowanie i routing sieci. Oprogramowanie posredniczagce w chmurze obstuguje zadania, awarie,
mobilnos¢ i komunikacje. Ukrywa ztozonos¢ i zapewnia uzytkownikom i aplikacjom jednolity widok
systemu.

7. Automatyzacja: To bardzo krytyczna i wymagajaca cecha przetwarzania w chmurze. Uzytkownicy
z3daja, aby kazda ustuga w chmurze byta instalowana, aktualizowana i konfigurowana automatycznie.

Zakres przetwarzania w chmurze w sztucznych sieciach neuronowych

Przetwarzanie w chmurze odgrywa kluczowg role w sieciach uczacych sie ANN. Jest to model
symulujacy aktywnos¢ mdézgu w modelu obliczeniowym. W tym modelu informacje sg rozprowadzane
pomiedzy wieloma weztami neuronowymi w réznych architekturach warstwowych, przy czym neurony
z kazdej warstwy sg potgczone z neuronami z innych warstw, tworzagc wzajemnie potaczong
architekture warstwowg, taka jak warstwa wejsciowa, warstwy ukryte i warstwa wyjsciowa. Zatem
przy zmiennej liczbie warstw ukrytych, gromadzenie danych jest bardzo intensywne, a szybkos$¢ ich
przetwarzania rowniez bardzo wysoka, co utrudnia ich realizacje bez udziatu przetwarzania w chmurze.
Predykcja i analiza to bardzo wazne zastosowania ANN w informatyce. Stuzg one do znajdowania regut
przewidywania znanych i nieznanych wartosci, co poprawia wyniki i wydajnos¢ analizy. Analiza
predykcyjna stuzy do przewidywania lekéw, ktére sg catkowicie zalezne od objawdw. Lekarze
wykorzystujg analize decyzyjng do przewidywania lekéw. Analiza predykcyjna jest réwniez pomocna w
prognozowaniu pogody. Do przewidywania danych wykorzystuje sie techniki uczenia ANN. Techniki te
obejmujg nadzorowane, nienadzorowane i rekurencyjne sieci neuronowe. Jesli zastosujemy technike
uczenia nadzorowanego, otrzymamy dane wynikowe, a analityk techniczny podejmie decyzje w
oparciu o te metode uczenia. Inng metodg tej analizy predykcyjnej jest uczenie nienadzorowane, ktére
stuzy do przewidywania informacji za pomoca klasteryzacji k-$rednich. Kazda informacja jest
przechowywana w bazie danych w postaci chmury. Zatem wyniki predykcji sg réwniez zapisywane w
bazach danych w chmurze. Dzieki temu kazdy moze pobraé te wyniki i przestaé je z jednej sieci do
drugie;j.

Podstawy sieci neuronowych (BNN)

Biologiczna sie¢ neuronowa (BNN) to podstawowa metoda sieci neuronowych. BNN sktada sie z
neuronéw. W ludzkim umysle istniejg miliardy neurondw. Kazdy neuron jest potaczony z innym
neuronem, a informacje sg przesytane z jednego neuronu do drugiego. Kazdy neuron zbiera informacje
od innych neurondw i zbiorczo przetwarza informacje. Przetworzone informacje sq weryfikowane z
okreslonym poziomem progowym. Jesli ta warto$¢ progowa jest dopasowana do wartosci pozadanej,
to jest to stan pobudzenia; w przeciwnym razie jest znany jako stan hamowania. Podstawowa struktura
robocza sztucznych neurondw jest taka sama jak neurondw biologicznych, tj. transmisja
przetworzonych informacji z jednego neuronu do drugiego po zebraniu informacji z wag synaptycznych
od innych neurondw. To samo przetwarzanie informacji jest wykonywane przez sztuczne neurony, jak
w konstrukcji mézgu. Biologiczna sie¢ neuronowa ma duzg baze danych zbiorczych informacji, ale te
dane sg bardzo ogromne, wiec ta baza danych nie jest zabezpieczona. Ta ogromna baza danych jest
obstugiwana za pomocg przetwarzania w chmurze. Jedng z najwazniejszych cech dziedziny biologicznej



jest monopolizacja danych, ktéra jest bardzo pomocna w dziedzinie medycyny w oszczedzaniu danych,
czasu i kosztéw. Mozemy uzyskac dostep do danych i pobrac informacje w bardzo prosty i wydajny
sposdb, korzystajac z tej technologii .
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Ten diagram przedstawia synapsy; dzielg sie one na dwie czesci: presynapse i postsynapse; presynapsa
oznacza pobieranie informacji z neuronu tgczgcego i przekazywanie jej z jednego do drugiego za
pomocg postsynapsy; dziatajg one jak przyciski; dendryty odbierajg informacje z postsynapsy, a te
zbiorcze informacje sg przetwarzane w somie, czyli komérce; dendryty to struktury przypominajgce
liscie, ktére zbierajg informacje od innych neurondw; jesli te zbiorcze informacje osiggng okreslony
prég, sg przekazywane do innego neuronu za pomocg aksonu; w przeciwnym razie nie. Oto
podstawowe dziatanie sieci neuronowej neuronéw neuronalnych (BNN).

Podstawy ANN

ANN to gigantyczna sie¢ komputerdw lub weztéw, gdzie kazdy wezet jest pofaczony z innym, jak w sieci
rozproszonej. Dziatanie ANN jest catkowicie zalezne od BNN, ktéra w postaci danych wejsciowych i wag
jest przetwarzana w postaci x i w; te przetworzone informacje podsumowujg sie i wykorzystujg funkcje
aktywacji do otrzymania koricowego wyniku w postaci y.

Podstawowa architektura ANN skfada sie z podstawowej architektury tréjwarstwowej. Pierwsza to
warstwa wejsciowa, druga to warstwa ukryta, a trzecia to warstwa wyjsciowa. Zawsze istnieje jedna
warstwa wejsciowa i jedna warstwa wyjsciowa, ale w réznych aplikacjach uzywane sg rdzne warstwy
ukryte. Zréznicowanie warstw ukrytych jest catkowicie zalezne od réznych aplikacji, a to z kolei zalezy
od poziomu ztozonosci. Surowe informacje s3 wprowadzane do warstwy wejsciowej jako zmienne
wartosci wejsciowe w postaci x, a kazda warto$¢ wejsciowa jest powigzana ze zmienng wartoscig wagi
w postaci w. Ta skumulowana informacja jest przetwarzana z warstwy wejsciowej do ukrytej.
Nastepnie informacje sg przetwarzane z jednej warstwy ukrytej do kolejnej w postaci macierzy.
Nastepnie informacje sg przesytane z ukrytego neuronu wejsciowego do wyjsciowego. Jedng z
najwazniejszych rzeczy, ktore nalezy zawsze bra¢ pod uwage, jest to, ze wartos¢ wejsciowa jest stata,
a wartosci wag zmienne w zaleznosci od pozgdanego rezultatu. Architektury te dzielg sie na dwie
podstawowe kategorie: architekture jednowarstwowag i wielowarstwowg. W architekturze



jednowarstwowej wystepuje tylko warstwa wejsciowa i wyjsciowa, wiec istnieje bezposrednie
potgczenie miedzy warstwg wejsciowg a wyjsciowa. Natomiast w architekturze wielowarstwowej
wystepuje warstwa wejsciowa, warstwa ukryta i warstwa wyjsciowa, wiec nie ma bezposredniego
potgczenia miedzy warstwg wejsciowg a wyjsciowa. Rdzne aplikacje, takie jak diagnostyka medyczna i
prognozowanie pogody, wykorzystujg koncepcje sieci neuronowych, ale problem polega na tym, ze
uczenie sie jest trudne ze wzgledu na ogromng ilos¢ danych, wiec problem ten mozna zminimalizowac
poprzez wdrozenie chmury obliczeniowe;.

Ustugi chmury obliczeniowej odziedziczone po sztucznej sieci neuronowej

Bardzo interesujgca technologia, zwana chmurg obliczeniowg, pojawita sie w dziedzinie, ktdra
rozwigzata wiele probleméw, takich jak integralno$s¢ danych, bezpieczenstwo, prywatnosé,
rownowazenie obcigzenia i transmisja danych. Chmura obliczeniowa jest obecnie jednym z
najwazniejszych obszaréw badawczych dla naukowcdéw. Oferuje klientom wiele ustug, takich jak
przechowywanie danych, umozliwiajac dostep do danych z magazynu danych z dowolnego miejsca i
dla kazdego . Korzystajgc zchmury obliczeniowej, mozemy tatwo nauczyc sie naszej sieci, minimalizujgc
czas i koszty, dzieki czemu efektywne uczenie sie naszej sieci jest szybkie i bardzo tatwe. Wiele firm
pobiera optaty za swoje ustugi w chmurze, ktére sg z natury elastyczne i skalowalne. Zapewnia
platforme dla tak zréznicowanych ustug, jak oprogramowanie, infrastruktura, platforma i eksperci.

Ustuga w chmurze jako oprogramowanie w sieciach neuronowych

Dzieki chmurze obliczeniowej wszystko jest dostepne wszedzie za posrednictwem Internetu, wiec gdy
uzytkownik chce zainstalowac¢ lub pobraé¢ dowolng aplikacje, jest ona tatwo dostepna, co tworzy
dynamiczne s$rodowisko w bardzo prosty sposéb. Ze wzgledu na mozliwo$¢ bezpiecznego
przetwarzania duzych baz danych przez Internet i wszystkich danych, wszystkie firmy sg catkowicie
uzaleznione od tej technologii. Wykorzystanie technik ANN jest przydatne do podejmowania decyzji
po nauczeniu sie sieci. Zapewnia to optymalne rozwigzanie dla kazdej aplikacji biznesowej,
wykorzystujgc techniki sieci neuronowych. Rézne aplikacje biznesowe, takie jak harmonogramowanie
zadan, réwnowazenie obcigzenia i wiele innych, mozna fatwo wdrozy¢ i obstugiwaé, wykorzystujac te
koncepcje, dzieki czemu mozna precyzyjnie prognozowac wykorzystanie zasobéw.

ANN w harmonogramowaniu zadan

Harmonogramowanie zadan stanowi najwiekszy problem, co oznacza, ze jesli pojawia sie wiele zgdan
dotyczacych zasobu, problem ten mozna zminimalizowa¢, stosujgc ANN i utrzymujac wszystkie dane
za pomocg przetwarzania w chmurze . Wdrozenie tych technologii wymaga, aby dostawca ustug w
chmurze zrealizowat kazde zgdanie ustugi. Kazde zgdanie uzytkownika dotyczgce zasobu w Srodowisku
chmurowym, tak aby kazde zgdanie uzytkownika zostato zrealizowane w odpowiednim czasie, z
odpowiednim wykorzystaniem zasobdw, co pozwala na redukcje kosztow i czasu. Obecnie staje sie to
bardzo goragcym obszarem badan. Proces ten mozna tatwo rozwigzaé, wykorzystujgc koncepcje uczenia
sie sieci. Harmonogramowanie dowolnego zadania w celu przydzielenia zasobu poprzez nauke ze
Srodowiska na podstawie czasu, kosztu i uzytecznosci. Parametry te stuzg do znalezienia najlepszego
zasobu dla najlepszego czasu przydzielenia dla uzytkownika. Harmonogramowanie kazdego zadania
uzytkownika oznacza znalezienie najlepszego sposobu przydzielenia zasobéw dla wymaganego zgdania
[26]. Podstawowym zadaniem harmonogramowania zadan jest znalezienie najlepszego rozwigzania w
zakresie zasobu z chmury przy uzyciu techniki przetwarzania w chmurze .
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Ten diagram przedstawia procedure znajdowania sposobu harmonogramowania zadan przy
minimalnym czasie i koszcie, a kroki sg nastepujace:

1. Zbierz wszystkie zagdane zadania w $Srodowisku chmurowym przez uzytkownika.

2. Zdefiniuj wszystkie parametry wyboru zadania lub jego ukonczenia, uzywajgc trzech gtéwnych
funkcji: kosztu, czasu i uzytecznosci.

3. W sieci zdefiniowano parametry wejsciowe i parametry wagowe do trenowania. Dzieki temu siec¢
jest trenowana i znajduje najlepszy sposdb na okreslenie, ktdre zgdanie nalezy zrealizowac w pierwszej
kolejnosci.

4. Po zakonczeniu trenowania nalezy znalez¢ najlepszy wynik harmonogramowania zadan. Jesli
trenowanie nie zostanie ukonczone, siec¢ jest trenowana ponownie i znajduje najlepsze rozwigzanie, az
do jego zakonczenia.

5. Nastepnie nalezy zatrzymac proces.
Sieci neuronowe (SN) w przemysle tekstylnym

W przemysle tekstylnym wystepuje wiele problemoéw prognostycznych, ktére sg rozwigzywane za
pomocg sieci neuronowych (SN). Skupiamy sie na kilku bardzo drobnych zagadnieniach, takich jak
przewidywanie wtdkien i bawetny, ktére musimy poprawnie zidentyfikowac po wytrenowaniu sieci,
wdrazajgc koncepcje sieci neuronowej. Sieci neuronowe (SN) zapewniajg platforme do przewidywania
symfonii kopolimeréw w bardzo prosty sposéb. Mogg pracowac w srodowisku uczenia nadzorowanego
lub nienadzorowanego. Rozpocznij przetwarzanie od zebrania obrazéw z bazy danych, a nastepnie
wyszukaj automatycznie zidentyfikowane parametry z tego obrazu, a nastepnie uporzadkuj te
parametry wedtug ich poziomdéw ztozonosci i doktadnosci modelu. Doktadno$¢ modelu zalezy
catkowicie od liczby prébek; wraz ze wzrostem liczby probek wzrasta réwniez ztozonosé sieci, co



prowadzi do utworzenia duzej bazy danych, dzieki czemu problem jest rozwigzywany za pomocg
chmury obliczeniowej. Chmura obliczeniowa utrzymuje duze bazy danych w bezpiecznym srodowisku
i zapewnia mozliwo$¢ wydajnego przetwarzania danych. Sieci neuronowe (SN) koncentrujg sie na
tekstyliach, definiujgc kilka waznych czynnikow:

1. Sieci neuronowe (SN) mogg pomadc w przewidywaniu wysokiej jakosci widkien.

2. Sieci neuronowe (ANN) koncentrujg sie na parametrach kontroli produkgji.

3. Stuzy do zapewnienia optymalnych rezultatow.

4. Sieci neuronowe (ANN) stuzg do klasyfikacji gatunkow po wykryciu wad opakowania lub materiatu.
5. S3 przydatne do utrzymania relacji miedzy zmiennymi a struktura.

Ustuga w chmurze jako infrastruktura w sieciach neuronowych (ANN)

Zaangazowanie chmury obliczeniowej i sieci neuronowych (ANN) w celu zwiekszenia funkcjonalnosci
infrastruktury, podkreslenia koncepcji funkcjonalnych i poprawy standardéw jakosci. Jednak najstabszg
strong jest to, ze standardy jakosci nie sg spetniane, poniewaz przestrzegane sg tylko podstawowe
standardy. Pozwala to na ocene, jak zapewnic najlepszg ustuge jako infrastrukture. To bardzo piekna
koncepcja, ze bez zaktdcen dla kogokolwiek (czy to cztonka zespotu, czy zespotu zarzgdzajgcego) dostep
do danych i zasobdéw jest mozliwy z dowolnej platformy przez Internet, za posrednictwem koncepcji
chmury. Istniejg dwa rodzaje przetwarzania: przetwarzanie brzegowe (edge computing) i
przetwarzanie mobilne (mobile computing). Stuzg one do obstugi wszystkich zasobow, a takze do pracy
nad kluczowymi punktami danych, takimi jak zarzadzanie czasem, czas reakcji, rownowazenie
obcigzenia i schemat transmisji danych. Podczas transmisji danych miedzy klientami lub transakcji
online pojawiajg sie pewne wyzwania, takie jak bezpieczenstwo danych. Problem ten mozna
zminimalizowaé, stosujgc techniki uczenia sie sieci neuronowych (ANN), takie jak uczenie nadzorowane
i nienadzorowane.

Uczenie nadzorowane

Uczenie nadzorowane oznacza uczenie sie na podstawie doswiadczen w Swiecie rzeczywistym. Uczenie
nadzorowane to mechanizm uczenia sie, ktéry w oparciu o historie i na jej podstawie znajdujemy
wyniki biezgcej pracy. W uczeniu nadzorowanym wyniki sg znane i maja predefiniowane podejscie,
ktore jest przydatne do poréwnywania wymaganych informacji z informacjami docelowymi, dzieki
czemu btgd w znalezieniu prawidtowych informacji jest minimalizowany i fatwy do wychwycenia.
Umozliwia gromadzenie baz danych zgodnie z problemem i uzyskiwanie wynikdw; aby osiggnac te
wyniki, trenujemy sie¢ i optymalizujemy wyniki z pomocg kierownika.

- ’ ‘
| Input Values ! S s:"'”';" = { Train the petwork )7 D> Target > Ouput |

I not near the trage!

Problemy rozwigzuje sie, wykorzystujgc to uczenie sie, kategoryzowane wedtug dwdch modeli:

(1) Modelu Klasyfikacji i (2) Modelu Regresji



1. Model Klasyfikacji: Jest to bardzo wazny model do rozwigzywania probleméw z wykorzystaniem
kategorii kategorycznych. Jest on bardzo pomocny w przypadku probleméw realistycznych. Tego typu
problemy sg wykorzystywane do przewidywania analizy sentymentu, probleméw z gtosowaniem i
innych probleméw realnych, a kazdy z nich jest klasyfikowany jako prawda lub fatsz — koncepcja
oznacza klasyfikacje dwuklasowg lub wieloklasowa.

2. Model Regresji: Ten model jest modelem predykcyjnym opartym na danych statystycznych, ktére sg
catkowicie zalezne od danych zaleznych lub niezaleznych. Jest on catkowicie zalezny od modelu zwigzku
przyczynowo-skutkowego. Jest on wykorzystywany do rozwigzywania rzeczywistych problemoéw
sektora bankowego i kwestii marketingu akcji.

Uczenie bez nadzoru

Uczenie bez nadzoru rézni sie od uczenia z nadzorem. Jest to metoda, ktéra wykorzystuje techniki
uczenia danych bez uzycia technik klasyfikacji. Oznacza to, ze nie ma trenera, ktéry mogtby
nadzorowac. Uczenie odbywa sie bez udziatu historii i doswiadczen. Celem jest pomoc w wykorzystaniu
duzej bazy danych nieznanych wzorcéw i odnalezienie wzorca znanego. W uczeniu bez nadzoru wyniki
sg nieznane, dlatego do wyprowadzenia pozgdanych wynikéw stosuje sie analize skupien. Aby
zmniejszy¢ btgd wynikdéw, sie¢ trenuje i analizuje kazdy wynik z wymaganymi informacjami,
wykorzystujgc klaster k-srednich .
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Istniejg dwie metody uczenia bez nadzoru:

1. Metoda klasteryzacji: Jest to bardzo dobra technika uczenia bez nadzoru. Dotyczy ona wytgcznie
danych nieoznaczonych, a nie oznaczonych. Dane sg rozproszone, a ich podobienstwa sg znajdowane
i tworzone sg klastry o tych samych cechach. Dane te musimy uzyska¢ z uwzglednieniem wielu
parametréw, stosujgc koncepcje klasteryzacji metoda k-srednich. Stuzy ona do podziatu baz danych
wedtug tej samej skali parametrow, co w przypadku bazy danych studentow, gdzie parametrami sg
wynik, frekwencja. Zatem zdefiniowana baza danych jest klasteryzowana na tej podstawie, a
klasteryzacja metodg k-$rednich jest stosowana w przypadku niezdefiniowanych baz danych.

2. Wykrywanie anomalii: To obecnie bardzo interesujgca metoda. W umystach ludzi wystepuje wiele
anomalii w wielu dziedzinach. To najlepsza metoda na ustalenie przesztosci kryminalnej, wykrycie
problemdéw medycznych, a takze wykrycie oszustw bankowych.

Ustuga chmurowa jako platforma w sieciach neuronowych (ANN)

Przetwarzanie w chmurze odgrywa kluczowa role w komunikacji z dowolnego miejsca i przez dowolng
osobe w dowolnym czasie. Najwazniejsze jest to, jak bezpieczna jest transmisja danych i jaka technika
jest uzywana do ich przesytania. Czy dane sg zabezpieczone i autentyczne, czy nie. Jakie srodki i techniki
sg stosowane do monitorowania danych? Wszystkie te pojecia s bardzo istotne. Proponowane



rozwigzania to zdefiniowanie nadzorowanego modelu sieci neuronowej (ANN) z réznymi warstwami
zapewniajgcymi integralno$¢ danych, ich szyfrowanie, zwiekszone bezpieczernstwo i wykrywanie
zagrozen za pomocy modelu propagacji wstecznej. Przetwarzanie w chmurze ma na celu
rownowazenie zapotrzebowania na ustugi poprzez wykorzystanie Internetu w celu zwiekszenia
wykorzystania zasobéw. Jest to symbol sieci. Jest to bardzo przydatne dla rozwoju rynku biznesu online
i platform medidw spotecznosciowych. Stuzy to rozwojowi tego biznesu i rozszerzaniu platform.
Pokazuje, jak lepiej i tatwiej wykorzystujemy zasoby. Gdy zasoby sg przechowywane w sieci
chmurowej, musimy zwiekszy¢ przestrzen dyskowa w chmurze, aby lepiej je wykorzystac i poprawic
skalowalnos¢ na rynku.

Jak bezpieczenstwo danych w chmurze jest stosowane z wykorzystaniem sieci neuronowych (AN)

Bezpieczenstwo danych jest jednym z gtdwnych probleméw w informatyce. Gtéwnym problemem w
tej dziedzinie jest to, ze wszyscy wiedzg, ze dane sg przechowywane globalnie, a takze ile miejsca
potrzeba na ich zapisanie. Nikt jednak nie wie, jak te dane sg przechowywane globalnie i jak zapewni¢
ich bezpieczenstwo. Bezpieczeistwo danych jest kluczowg koncepcjg w przesytaniu danych z jednego
konca na drugi. Przetwarzanie w chmurze jest zazwyczaj wykorzystywane w dziatach technicznych w
przemysle do przechowywania prac badawczych, czasopism, ksigzek i niektérych danych
akademickich, ale w srodowisku chronionym, dlatego jest to gtéwny obszar zapewnienia ochrony i
bezpieczenstwa. Aby zwiekszy¢ bezpieczenstwo danych, wykorzystaj koncepcje sieci neuronowej jako
architekture warstwowg, w pierwszej warstwie wykorzystaj koncepcje szyfrowania danych, a w drugiej
metode kryptografii klucza symetrycznego, aby zapewni¢ maksymalne bezpieczedstwo podczas
przechowywania danych w chmurze .
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Na tym schemacie przedstawiono schemat bezpieczenstwa danych, ktéry umozliwia bezpieczne
przesytanie danych z jednego miejsca do drugiego. Pobierz dane wejsciowe i zastosuj do nich schemat
szyfrowania, ktéry mozna zastosowac w pierwszej warstwie sieci neuronowe;j. Zaszyfrowane dane sg
przesytane z pierwszej warstwy sieci neuronowej do drugiej. W tej drugiej warstwie zastosuj schemat
kryptografii klucza symetrycznego, aby zwiekszy¢ bezpieczenstwo danych. Nastepnie sprawdz
poprawnos$¢ uwierzytelnienia, a nastepnie odszyfruj dane przy uzyciu tego samego klucza. Jesli
uwierzytelnienie jest nieprawidtowe, wykonaj propagacje wsteczng w celu skorygowania btedu. Ten
schemat sprawdzania btedéw zajmuje okreslong liczbe epok, aby zapewni¢ wysoki poziom
bezpieczenstwa. Zatrzymuje sie po napotkaniu autoryzowanego uzytkownika i na koniec odszyfrowuje
dane przez uwierzytelnionego uzytkownika. Ten proces transmisji zapewnia wysoki poziom
bezpieczenstwa transmisji danych w sieci chmurowej dzieki ulepszeniu schematu kryptografii za
pomocg metodologii sieci neuronowe;j.

Recenzje

Chmura obliczeniowa to gtéwna gataz technologii obliczeniowej. W tym artykule skupiamy sie na
problemach zwigzanych z bezpieczernstwem i wyciekiem danych, ktére gwattownie narastajg w
biznesie. W niniejszym artykule wykorzystujemy dwa modele chmury obliczeniowej: model wdrozenia
i model Swiadczenia ustug. Organizacja biznesowa pobiera dane z chmury obliczeniowej, ale napotyka
wiele problemow, takich jak wyciek danych, ich uszkodzenie i nieautoryzowany dostep do nich.
Dlatego chmura obliczeniowa jest wykorzystywana w tych organizacjach w celu zapewnienia wyzszego
poziomu bezpieczenstwa poprzez zastosowanie mechanizméw bezpieczerstwa. Jedng z gtdwnych



zalet chmury obliczeniowej jest to, ze dostep do danych jest mozliwy z dowolnego miejsca i o kazdej
porze, co zapewnia szybki dostep do danych. W tym rozdziale definiujemy pieciu aktoréw w modelu
chmury obliczeniowej: CSC (konsument ustugi w chmurze), CSP (dostawca ustug w chmurze), CA
(audytor chmury), CB (broker chmury) i CC (dostawca chmury). CSC otrzymuje ustuge od CSP i ptaci za
wymagang ilos¢ danych w tej cenie. CSP Swiadczy ustugi dla CSC w celu wykorzystania danych. CA
umozliwia ocene interakcji miedzy CSC a CSP w zakresie ustug w chmurze. CC zapewnia fgcznosé miedzy
CSP a CSC, aby usprawni¢ dostep. W niniejszym artykule badamy wiele wyzwan, takich jak
bezpieczenstwo, wycieki i autoryzacja, i pracujemy nad rozwigzaniem tych probleméw poprzez
zdefiniowanie réznych metod. Definiujemy trzy modele s$wiadczenia ustug, a mianowicie infrastrukture
jako ustuge (laaS), platforme jako ustuge (PaaS) i oprogramowanie jako ustuge (SaaS), oraz dziewiec
ustug, a mianowicie aplikacje, dane, sSrodowisko wykonawcze, oprogramowanie posredniczace, system
operacyjny, wirtualizacje, serwer, pamieé¢ masowa i sie¢. Wszystkie te ustugi sg stosowane w kwestiach
bezpieczenstwa danych i znajdowania rozwigzan problemoéw bezpieczenstwa. Rozwigzania te dotyczg
nie tylko klientédw wewnetrznych organizacji, ale takze ich klientéw zewnetrznych. W niniejszym
artykule klasyfikujemy sze$é etapéw cyklu zycia danych, a mianowicie tworzenie, przechowywanie,
uzywanie, udostepnianie, archiwizowanie i niszczenie. Podczas tworzenia danych jednym z
najwazniejszych punktow jest ich swobodne przemieszczanie sie z jednego miejsca do drugiego bez
zadnych przeszkdd. Dane te sg szyfrowane algorytmami AES i RSA, co zapewnia wysoki poziom
bezpieczenstwa i autoryzacji. Zwieksza to precyzje, jednorodnos¢ i wiernos¢ danych. Metody
haszowania i audytu stuzg do poprawy jakosci danych. W chmurze obliczeniowej jednym z waznych
aspektéw sg dane. Bezpieczenstwo danych i ich prywatnos¢ to kluczowe obszary badan i metodologii.
Dlatego gtéwnym tematem niniejszego artykutu jest to, jak zapewni¢ bezpieczenstwo przed wyciekiem
danych i zapewnic¢ ich ochrone. W niniejszym artykule wykorzystujemy techniki klasyfikacji i niektore
parametry prywatnosci, aby zapewnié¢ bezpieczenstwo przed rdéinymi niechcianymi lub
nieautoryzowanymi uzytkownikami w chmurze. Jesli dane sg bezpieczne, pomaga to rézinym
organizaciom w pobieraniu wszelkiego rodzaju danych z chmury w trybie ograniczonym lub
prywatnym. Jedng z istotnych ocen bezpieczeistwa danych jest to, jak dane sg bardziej spdjne i
doktadne w chmurze. W niniejszym artykule skupiamy sie na wtasciwosciach klasyfikacji danych, takich
jak mechanizm kontroli dostepu, zawartos¢ i przechowywanie. Oznacza to, jak regularnie uzyskujemy
dostep do danych i jak je regularnie modernizujemy, koncentrujgc sie na legalnosci danych, ich
specyfice i tworzeniu kopii zapasowych w magazynie danych. W tym artykule wykorzystujemy technike
szyfrowania, ktdra definiuje rozmiar klucza uzywanego do szyfrowania danych. Stosujemy standardy
jakosci, aby zwiekszy¢ poziom bezpieczenstwa. W niniejszym artykule technika klasyfikacji danych stuzy
do analizy elementéw danych osobowych, ich kategoryzacji i stosowania mechanizméw
bezpieczenstwa, takich jak szyfrowanie. Jest to istotne dla utrzymania jakosci danych zgodnie z
okreslonymi standardami i zapewnienia dostepnosci. Dlatego zapewnienie bezpieczenstwa lub
dostepu do danych z chmury jest bardzo trudne. W niniejszym artykule zaproponowano model stuzgcy
do wykrywania wtaman do systemu za pomoca analizy gtdwnych sktadowych, redukcji cech lub
algorytmu redukcji wymiarowosci w celu minimalizacji ruchu w chmurze. Zasadniczo, model ten
wykorzystuje podejscie hybrydowe do rozwigzania problemu duzej przestrzeni danych w sieci
chmurowej, co prowadzi do wzrostu zatoréw. To podejscie minimalizuje bezsensowne dane poprzez
minimalizacje cech, dzieki czemu w przypadku ataku na dane mozemy tatwo stwierdzi¢, ze wykrycie
jest przeprowadzane przy minimalnej liczbie zasobéw i wykorzysta¢ wytrenowang sie¢ do wykrywania
nowych atakow.

W niniejszej pracy podkreslamy nastepujgce cechy:

1. Zwiekszenie szybkosci wykrywania



2. Poprawa bezpieczenistwa danych i doktadnosci dzieki szybkiemu wykrywaniu
3. Zmniejszenie wymiarowosci danych, a tym samym zmniejszenie ztozonosci
4. Skupienie sie na selekgcji i ekstrakcji cech.

Niniejszy artykut opisuje podstawowgq architekture przetwarzania w chmurze, problemy i cechy
przetwarzania w chmurze. Podstawowym celem przetwarzania w chmurze jest wykorzystanie
maksymalnych zasobdéw w celu zapewnienia wysokiej przepustowosci i rozwigzania problemoéw
obliczeniowych. Pomaga zapewni¢ wysoka skalowalnosé, tatwos$¢ utrzymania i niezawodnosc
srodowiska. Niektdre z tych cech zostaty zdefiniowane w niniejszym dokumencie:

1. Korzystajac z ustug internetowych, klient udostepnia dane i aplikacje stronom trzecim.

2. Wspodtdzielenie zasobdéw przy nizszych kosztach w przypadku duzego zapotrzebowania
uzytkownikow i wysokiego wykorzystania zasobow.

3. Wysokie wymagania konserwacyjne i wysoki poziom bezpieczeristwa w transmisji danych lub
maksymalne wykorzystanie danych w celu uzyskania wysokiej wydajnosci.

Aby zapewnié rozwigzanie chmury obliczeniowej w niniejszym dokumencie, definiujemy cztery typy
wdrozen chmury: chmure publiczng, chmure prywatng, chmure hybrydowa i chmure spotecznosciowa.
Chmura publiczna definiuje sposdb, w jaki uzytkownicy korzystajg z danych w chmurze, z okreslonym
kosztem w zaleznosci od czasu i wykorzystania. Gtdwng wadg chmury publicznej jest mniej bezpieczne
Srodowisko. Jedynym rozwigzaniem tego problemu jest zastosowanie kontroli bezpieczenstwa lub
walidacji. Chmura prywatna jest wykorzystywana w obrebie organizacji, wiec jej gtdwng zaletg jest
wysoce bezpieczna sie¢ z wysoce zarzgdzanym srodowiskiem. Chmura hybrydowa oznacza potgczenie
chmury publicznej i prywatne;j i jest wysoce bezpieczna. Chmura spotecznosciowa oznacza potaczenie
dwéch lub wiecej organizacji, do ktorych dostep jest uzyskiwany za posrednictwem stron trzecich.
W3srdd licznych zalet mozna wymieni¢ tatwos¢ zarzadzania, szybkos$é obliczen, wysoki poziom
zarzadzania oraz wysokie wykorzystanie zasobdw. W niniejszym artykule zaproponowano model
stuzacy do wykrywania atakéw w sieciach chmurowych, ktéory obserwuje przeptyw ruchu w sieci,
zarowno w formie przychodzacej, jak i wychodzacej. Algorytm jest podzielony na trzy tryby: modut
bazy danych treningowej, modut preprocesora i modut klasyfikatora. W module bazy danych
treningowej wykorzystano nadzorowany klasyfikator do celéw treningowych, ktéry utatwia znalezienie
atakujgcych. W tym trybie modut wykorzystuje baze danych obu typdéw, takich jak dane normalne i
ztosliwe; nastepnie wyodrebnia cechy, konwertuje kazdg z nich na wartos$¢ liczbowg i normalizuje ja.
Jest to bardzo istotny i wazny proces, ktéry pozwala na znalezienie wartosci wniesionych. Po drugie,
modut preprocesora przetwarza dane o ruchu i przechwytuje je w zdefiniowanym przedziale
czasowym; jest to proces ciggty, a wszystkie probki danych sg przechwytywane przez narzedzie.
Wszystkie przechwycone dane s3 teraz klasyfikowane w réznych klasach o tej samej wartosci cechy i
zapisywane w réznych plikach tych danych. W trzeciej fazie modut klasyfikatora wykorzystuje ELM,
czyli klasyfikator ELM, ktéry jest rodzajem modelu ANN z jedng warstwg ukrytg, warstwa wejsciowsq i
warstwg wyjsciowa. Konstrukcja tego modelu jest podobna: warstwa wejsciowa jest potgczona z
warstwag ukrytg o zdefiniowanych wagach, a warstwa ukryta z warstwg wyjsciowa. Wytrenuj sie¢, aby
poprawié wydajnosc i doktadnosé.

Proponowany model

W tym proponowanym modelu wykorzystujemy podstawowg technike uczenia maszynowego, jaka sg
sieci neuronowe (ANN). Istnieje wiele algorytmdw uczenia sieci, ktére usprawniajg dziatanie systemu.
Wsrdd nich znajdujg sie PERCEPTRON, HEBBIAN, ADALINE i MADALINE. Algorytmy te majg rézne



warstwy, z rézng liczbg neurondéw w zaleznosci od oczekiwanych rezultatéw. W warstwach wejsciowej
i ukrytej testowana jest rézna liczba neurondéw, ale w proponowanym modelu wykorzystywane sg
optymalne wyniki. Podobnie, zwieksza sie liczbe warstw ukrytych, aby uzyskaé dobre rezultaty, ale
ztozonos¢ systemu jest bardzo wysoka, dlatego aby jg zmniejszyé, optymalnym rozwigzaniem jest
zaproponowanie dwéch warstw ukrytych. Zatem w proponowanym modelu poczatkowo mozemy
umiesci¢ 25 neurondw w pierwszej warstwie wejsciowej oraz 30 neurondw w drugiej i trzeciej
warstwie ukrytej. W warstwie wyjsciowej mozemy uzy¢ trzech neurondw. Dzieki wykorzystaniu
chmury obliczeniowej mozemy poprawié¢ wydajnos¢ systemu. Aby poprawié¢ wydajnosé¢ systemu,
mozemy zwiekszy¢ liczbe neurondw i zwiekszy¢ liczbe warstw, ale gdy nastgpi spontaniczny wzrost
liczby warstw i neurondw, wydajnosc ulegnie pogorszeniu .
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Kilka waznych punktéw tego modelu

1. Zmiennos¢ liczby warstw

2. Zmiennos¢ liczby neurondow

3. Poprawa jakosci danych dzieki wykorzystaniu systemu chmurowego
4. Dane sg bezpieczne i tatwe w zarzadzaniu

5. Poprawa wydajnosci i jakosci

6. Zmniejszenie kosztow i czasu dostarczania

Te punkty sg bardzo wazne dla tego proponowanego modelu, gdy chcemy poprawié wydajnos¢ i jakosé
tego modelu przy uzyciu mniej ztozonej architektury, dlatego musimy skupi¢ sie na zwiekszaniu liczby
weztéw w kazdej warstwie w odniesieniu do zwiekszania liczby warstw, ale zawsze nalezy pamietac, ze
wraz ze wzrostem liczby warstw automatycznie wzrasta ztozonosc tej architektury; czasami wynik jest
negatywny. Dlatego uzywamy optymalnej liczby warstw ukrytych z optymalng liczbg neuronéw w



kazdej warstwie. Liczba neuronéw w kazdej warstwie nie jest z géry ustalona i zalezy wytacznie od
problemu, ale zawsze nalezy pamietaé, ze zmiennos$¢ warstw lub neurondw stuzy do znalezienia
optymalnego rozwigzania. Gtéwnym celem jest minimalizacja bteddéw przy jednoczesnym zapewnieniu
wysokiego poziomu bezpieczenstwa danych i poprawie jakosci systemu dzieki zastosowaniu tej
metodologii. Wszystkie te punkty sg niezwykle istotne podczas wdrazania tego algorytmu i zawsze
stuzg poprawie jakosci systemu. Najwazniejszg rolg jest znalezienie najlepszego rozwigzania przy
minimalnym bfedzie i wysokiej jakosci oprogramowania.

Whioski

Chmura obliczeniowa zapewnia platforme do zarzgdzania danymi, ich bezpieczenstwa i integralnosci.
Z dnia na dzien staje sie coraz bardziej wymagajaca technologia. Jednak niektdre problemy, takie jak
ruch sieciowy, flooding oraz nieautoryzowany i niepozgdany dostep uzytkownikéw, narastajg. Dlatego
sieci neuronowe (SN) sg wykorzystywane do poprawy wydajnosci dowolnej aplikacji, takiej jak
harmonogramowanie zadan, dystrybucja obcigzenia i wiele innych. Dzieki zastosowaniu
wielowarstwowych warstw ukrytych i zwiekszeniu liczby neurondw, rozmiar macierzy wzrasta, a
zarzadzanie danymi w czasie uczenia i przetwarzanie danych jest zadaniem krytycznym, co jest
redukowane dzieki koncepcji chmury obliczeniowej w sieciach neuronowych. W tym modelu najpierw
wykorzystujemy kryptografie klucza symetrycznego do uwierzytelniania danych, a model
wielowarstwowy do poprawy wydajnosci. Na koniec stwierdzamy, ze sie¢ neuronowa sklasyfikowata
wiele pdl i dostarczyta efektywne wyniki oraz odpowiednie rozwigzania z najlepszych podejs¢ w
Srodowisku chmury obliczeniowej. Dostarcza ona zestaw kategorii na podstawie predefiniowanych
zadan, co moze by¢ przydatne do przewidywania najlepszej analizy tego typu problemdéw. W niniejszej
pracy wykorzystano podejscie uczenia maszynowego do zwiekszenia wydajnosci systemu i poprawy
wynikéw srodowiska przetwarzania w chmurze. Aby osiggnaé¢ dobre rezultaty, musimy skupic sie na
réznych warstwach z réznymi neuronami i liczbg warstw ukrytych, aby poprawi¢ wydajnos¢ systemu
przy uzyciu mniej ztozonych modutéw i znalez¢ optymalne rozwigzanie. Aby obliczy¢ wydajnosé
proponowanego algorytmu, nalezy wykonaé propagacje wsteczng wag z warstwy wyjsciowej do
ukrytej, z ukrytej do ukrytej i z ukrytej do wejsciowej, aby poprawi¢ wyniki, a tym samym poprawic
jakos¢ oprogramowania i zminimalizowac btad.

Zakres na przysztos¢

Perspektywa na przyszto$¢ tego algorytmu jest wysoce zalecana dla e-biznesu, ze szczegdlnym
uwzglednieniem takich kwestii, jak bezpieczeistwo danych i udoskonalenie schematdéw sieciowych.
Aby lepiej wykorzystac te koncepcje, mozemy odkry¢ jg w réznych modelach sieci neuronowych (ANN)
i sprawdzi¢ jej wydajnos¢ w rozinych architekturach, co pozwoli obnizy¢ koszty i przyspieszyé
dostarczanie wysokiej jakosci produktu w krétkim czasie. Chmura obliczeniowa to jeden z
najwazniejszych obszaréw badan informatycznych przysztosci, zapewniajgcy najlepsze rozwigzania w
erze wspotdzielonych zasobdw, wspoétdzielenia sieci, wysokiej produktywnosci, ulepszonych ustug
biznesowych i dostawcéw, ktdrzy pomagajg w osiggnieciu sukcesu. Wiaczenie sieci neuronowych do
chmury obliczeniowej zapewnia elastyczng platforme do poszukiwania najlepszych zasobow i
technologii, aby rozwigzac problem w zoptymalizowany sposdb.

Chmura obliczeniowa w Blockchain

Wprowadzenie



Ostatnie postepy w technologiach przetwarzania informacji przyciggnety konsumentdéw poszukujgcych
wiekszej przestrzeni dyskowej do przechowywania danych. Chmura obliczeniowa jest korzystna dla
uzytkownikéow chmury. Uzytkownicy chmury mogg uzyskiwa¢ dostep do danych, udostepniaé je i
wymieniaé sie nimi z poziomu swojej lokalizacji. Sugeruje to, ze klienci chmury nie majg bezposredniej
kontroli nad przesytanymi zasobami. Dostawca chmury dostarcza ustugi w stanie , jak jest” i ,jak jest
dostepne”. Wraz z wkraczaniem w ,ere informacji” ilos¢, tempo i réznorodnos¢ danych online
dramatycznie rosna. Urzgdzenia mobilne, czujniki, archiwa i sieci spotecznosciowe mogg generowac
dane. Eksplozja danych stawia przed nami powazne wyzwania badawcze, takie jak ,jak skutecznie i
optymalnie zarzadza¢ ogromnymi wolumenami danych i wykrywaé¢ nowe techniki przechowywania
dostepu do wiedzy”. Tworzone sg miliony wrazliwych, heterogenicznych i jednorodnych transakcji.
Jednostki przetwarzania informacji umozliwiaja wielu rynkom finansowym korzystanie z technologii
finansowych nowej generacji, zapewniajgcych bezpieczng komunikacje sieciowg i miedzy
uzytkownikami. Technologia blockchain odpowiada na potrzeby bezpieczeristwa finansowego. Jest to
publiczna sie¢ rejestru, ktdra poprawia bezpieczerdstwo internetu. Klienci blockchain realizujg
wirtualne transakcje z wykorzystaniem uwierzytelniania blockchain. Ten blok jest czesto
aktualizowany, aby odzwierciedla¢ najnowsze fakty dotyczace transakcji zwigzanych z pieniedzmi
elektronicznymi. Technologia blockchain wykorzystuje kryptograficznie podpisane transakcje.
Blokowo. Kazdy blok jest szyfrowany. W kazdym punkcie awarii transakcje powinny by¢
uwierzytelniane. Wykorzystuje funkcjonalnosci P2P. Ta strategia nie pobiera optfat brokerskich za
transakcje. Poniewaz technologia blockchain gwarantuje silne i skalowalne bezpieczeristwo systemu
koncowego, jej rozwdj jest oczekiwany. Hakerzy majg trudnosci z wykorzystaniem luk w systemach
transakcyjnych. Transakcje s prostsze i bardziej przejrzyste. Hashe: To kluczowy element wielu
zastosowan modelu blockchain. Szyfruje dane blokowe. Obliczane sg dane o dowolnym rozmiarze.
Zmiany danych wejsciowych moga wptywac¢ na dane wyjsciowe. Aplikacje czasu rzeczywistego
wykorzystujg algorytm SHA-256. Rejestry: Obejmujg one transakcje. Kazdy wezet posiada rejestr
transakcji. Tradycyjne rejestry sg prowadzone za pomocg dtugopisu i papieru. Nowe technologie
komputerowe wykorzystujg to samo podejscie. W zwigzku z tym stosuje sie scentralizowany rejestr,
ktéory ma pewne wady, takie jak nagta utrata danych i scentralizowana weryfikacja transakcji za
posrednictwem zewnetrznego agenta. Uzytkownicy koncowi nadajg kazdemu weztowi bloku
identyfikator transakcji. Dzieki temu indeksowi transakcji procedura jest kontynuowana. Transakcyjne
operacje w trakcie realizacji transakcji nie sg zapisywane. Wszystkie zatwierdzone transakcje s3
przechowywane w kolejce. Kazdy wezet wydobywczy aktualizuje proces transakcji. Blok zawiera
wszystkie transakcje. Blockchain odrzuca nieprawidtowe transakcje. To podejscie demonstruje
sztywnos¢ danych, poniewaz wygenerowany hash zmienia sie drastycznie po zmianie jednego bitu.
Hash kazdego bloku jest wspdtdzielony przez wezty w celu zwiekszenia bezpieczenstwa. Kazdy wezet
moze zweryfikowaé hash, aby unikngé¢ zmian.

Bloki modelu blockchain obejmuja:
* Numer bloku (lub wysokos¢)

e Wartosci hash biezgcego i poprzednich blokéw; hash korzenia drzewa Merkle'a; znacznik czasu;
rozmiar bloku; liste transakcji w bloku

Blockchain

Organizacje posiadajg wiekszo$¢ weztdw blockchain. Komunikacja miedzy weztami zalezy od
zawartosci rejestru. Umowa miedzy weztami obniza wydajnosc systemu. Blockchain akceptuje zadania
transakcji przesytane przez uzytkownikéw, aby wykona¢ swojg funkcje. Jeden lub wiecej rejestrow
przechowuje trwaty zapis transakcji po jej zakonczeniu. Zapewnia to niezmiennos$¢ blockchaina.



Bezpieczenstwo tancucha blokéw

Dane i parametry transakcji sg bliskie logice biznesowej. Transakcje taiicucha blokéw wykorzystuja
kryptografie z kluczem asymetrycznym. Cate transakcje wykorzystujg klucze publiczne i prywatne.
Klucz prywatny weryfikuje podpisy transakcji. Klucz publiczny weryfikuje podpis wygenerowany przez
klucz prywatny.
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Infrastruktura chmury mobilnej ad hoc

System rozproszony sktada sie z autonomicznych komputeréw potgczonych siecig i dystrybucyjnym
oprogramowaniem posredniczgcym, co pozwala im koordynowacé swoje dziatania i wspotdzieli¢ zasoby
systemowe, dzieki czemu uzytkownicy postrzegajg go jako pojedynczg, zintegrowang infrastrukturg
obliczeniowg. Systemy rozproszone to klastry, sieci i chmury. W klastrze rozproszone urzadzenia
obliczeniowe sg pofaczone siecig lokalng (LAN), natomiast sie¢ wykorzystuje sie¢ rozlegta (WAN).
Chmura obliczeniowa wywodzi sie z klastrow i sieci obliczeniowych i integruje wirtualizacje sprzetu,
przetwarzanie uzytkowe, przetwarzanie autonomiczne, przetwarzanie wszechobecne oraz
architekture zorientowang na ustugi. Chmura obliczeniowa dostarcza moc obliczeniowg, infrastrukture
komunikacyjng i aplikacje za posrednictwem sieci. Chmura obliczeniowa rozwigzata ztozone problemy.
Systemy te korzystajg z wydajnych komputeréw i szybkich sieci. Dzieki rozwojowi technologii
mobilnych i sieci, roboty, statki powietrzne, czujniki i smartfony mogg by¢ zintegrowane z systemami
chmury obliczeniowej. Mobilna chmura obliczeniowa i mobilne ad hoc chmura obliczeniowa to dwa
sposoby integracji urzgdzen mobilnych z systemami chmury obliczeniowej. W mobilnej chmurze
obliczeniowej urzadzenia mobilne sg potgczone z systemem chmury obliczeniowej za posrednictwem
sieci komorkowej. Urzagdzenia mobilne z chmurg obliczeniowg uzyskujg dostep do ogromnej mocy
obliczeniowej i przestrzeni dyskowej. Pozwala to urzadzeniom mobilnym na uruchamianie aplikacji
intensywnie wykorzystujgcych dane i procesor, takich jak przetwarzanie obrazu i wideo.



Przechowywanie w chmurze i uruchamianie aplikacji zwiekszajg niezawodnos¢ urzadzern mobilnych i
zywotnos¢ baterii. Rysunek 2 przedstawia architekture systemu chmury mobilnej.

N

Wezty mobilne, takie jak robot lub smartfon, sg potgczone z internetem za posrednictwem punktu
dostepu Wi-Fi, stacji bazowej lub satelity. Chmura obliczeniowa mobilna jest ograniczona do
technologii komunikacyjnych opartych na infrastrukturze i nie moze by¢ stosowana w kontekstach
mobilnych ad hoc. Chmura obliczeniowa mobilna ad hoc tgczy wiele urzadzen mobilnych, aby
zbudowad wirtualny wezet superkomputerowy. Rysunek 3 przedstawia projekt systemu chmury
mobilnej ad hoc.

Wezty mobilne oddziatujg na siebie za posrednictwem mobilnej sieci ad hoc, ktéra umozliwia
wykrywanie, monitorowanie i routing sieci. Oprogramowanie posredniczagce w chmurze zarzadza
zasobami, awariami, mobilnoscig, komunikacjg i zadaniami. Ukrywa ztozonos¢ i daje uzytkownikom i
aplikacjom obraz pojedynczego systemu . Uczenie maszynowe (ML), podzbidr sztucznej inteligencji,
prébuje konstruowac systemy/maszyny, ktére moga automatycznie uczy¢ sie na podstawie wzorcow
danych i doswiadczen oraz ulepsza¢c swoje przewidywania bez koniecznosci wyraznego
programowania. ML obejmuje badanie algorytméw i tworzenie samouczacych sie systemodw
komputerowych. Zastosowanie metod ML (drzewo decyzyjne, regresja logistyczna, regresja liniowa,
maszyna wektoréw nosnych, K-najblizszy sasiad itp.) do ogromnych wolumendw danych moze by¢
trudne. Tradycyjne biblioteki ML nie obstugujg ogromnych zestawow danych; stagd potrzebne byty
nowe techniki. ML byto poza zasiegiem matych i srednich przedsiebiorstw, poniewaz stosowanie



technologii i rozwigzan ML byto kosztowne. Chmura obliczeniowa ulepsza i rozszerza aplikacje ML.
yInteligentna chmura” to ML w chmurze. Cloud ML zwieksza mozliwosci zaréwno chmury, jak i
algorytmow ML.

Bitcoin

Bitcoin to elektroniczny system monetarny oparty na podpisach cyfrowych. Kazdy wtasciciel podpisuje
cyfrowo wiadomosci i przesyta monety w zaleznosci od biezgcych i przesztych transakcji haszowanych.
Odbiorcy ptatnosci mogg sprawdzac podpisy w zaleznosci od wtasnosci. Bitcoin dziata w nastepujacy
sposoéb:

a. Wszystkie wezty otrzymujg nowe transakcje.

b. Kazdy wezet bloku zbiera nowe transakcje.

c. Kazdy blok wymaga dowodu wykonania (PoW).

d. Gdy wezet znajdzie PoW, wiadomos¢ rozgtoszeniowa jest wysytana do wszystkich weztéw w bloku.
e. Transakcje sg przetwarzane, a nie wydawane.

f. Wezty akceptujg funkcje haszowania blokdw.

Uwierzytelnianie w chmurze obliczeniowej

Wspoétdzielenie zasoboéw i wirtualizacja chmury obliczeniowej zapewniajg atrakcyjne ustugi
obliczeniowe. Chmura obliczeniowa wprowadza bezpieczenstwo jako ustuge. Firma moze udostepniac
uzytkownikom koricowym kilka ustug aplikacyjnych. Serwery poczty elektronicznej i WWW to aktywne
strony serwerdw. Wszyscy zatwierdzeni klienci muszg korzystaé z ustug firmy. Przed skorzystaniem z
jakiejkolwiek ustugi klient musi mie¢ kontekst bezpieczenstwa dla kazdego serwera aplikacji.
Uzytkownik moze uzyskaé dostep do zasobéw w kilku domenach bezpieczenstwa. Wielosé
poswiadczen bezpieczenstwa nie jest rozwigzaniem bezpiecznym, skoordynowanym ani tatwym w
zarzadzaniu. Podobne problemy pojawiajg sie w przypadku migracji do chmury. Zmienne podmioty
uzyskujg dostep do tych ustug, co wymaga solidnego systemu bezpieczefstwa. Zarzgdzanie kontrolg
dostepu staje sie skomplikowane i kosztowne w miare rozwoju ustug. Wiekszos¢ aplikacji ktadzie nacisk
na wartos¢ systemowa i organizacyjng. Pojedyncza administracja politykg bezpieczestwa zapewnia
elastyczne, skalowalne systemy autoryzacji. Jedno miejsce do administrowania politykg utatwia jej
zmiane. Ochrona i audyt systemow autoryzacji sg utrzymywane niezaleznie, co utrudnia kompromisy.

Specyfikacje blockchain
E-gotowka i jej bezpieczeristwo

E-gotdwka rewolucjonizuje e-commerce. Zastepuje stare papierowe i monety. Karta kredytowa jest
alternatywa dla e-gotéwki. Takie podejscie wymaga zaufania sprzedawcéw i agentéw. Konsumenci
muszg poprosi¢ bank lub wystawce o e-gotdwke podczas dokonywania ptatnosci. E-gotowka offline
jest przechowywana na karcie inteligentnej lub tokenie. Kazda implementacja jest sledzona lub
anonimowa (niewykrywalna). Dzieki zidentyfikowanej implementacji kazda transakcja wymaga
weryfikacji przez strone trzecig, takg jak bank. To podejscie poprawia bezpieczenstwo poprzez
szyfrowanie i cyfrowe podpisywanie komunikatow e-gotéwki. Rysunek 4 przedstawia przeptyw pracy
e-gotowki, w ktdrym bank, klient i sprzedawca powinni cieszy¢ sie wzajemnym zaufaniem.
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Kontrola dostepu

Systemy zabezpieczaja dane. Dane, ustugi i systemy obliczeniowe sg cenne. Podmioty o
zrdéznicowanych uprawnieniach dostepu tworzg S$rodowisko godne zaufania. W niektérych
przypadkach wymagane sg zbywalne uprawnienia dostepu. Uzytkownik moze sprzeda¢ swoje prawa
dostepu [20]. Pracownik, ktory chce przeprowadzic¢ obliczenia na maszynie wirtualnej (VM), zastepuje
innego pracownika, ktéry potrzebuje dostepu do tej samej maszyny.

Bezpieczenstwo blockchain i chmury obliczeniowej

Chmura obliczeniowa obejmuje ogromne sieci zwirtualizowanego sprzetu i oprogramowania. Kazda
ustuga nalezy do centréw danych, czesto nazywanych farmami danych . Blockchain mozna zintegrowac
z systemami chmurowymi na dwa sposoby:

a. Integracja blockchaina z chmurg w celu zapewnienia pamieci masowej przedsiebiorstwa, replikacji i
dostepu do bazy danych.

b. Integracja bezpieczenstwa zadan i danych w chmurze.

Transakcje blockchain w chmurze majg ograniczenia i wymagania . Transakcje blockchain sg ogromne.
Dynamiczne systemy chmurowe sg elastyczne i skalowalne.

a. Ze wzgledéw bezpieczenstwa dane uzytkownikéw sg ukryte w centrach danych. Zadania
transakcyjne powinny by¢ dostrojone. Oznacza to, ze konsumenci mogg decydowac, gdzie ich dane sg
przechowywane i przetwarzane.

b. Odpornosé systemu i tolerancja btedow: W przypadku awarii wezta system powinien zidentyfikowaé
zamiennik; oznacza to replikacje wezta centrum danych i liczne aplikacje.

Oprogramowanie powinno by¢ centralnie przypisane w rozproszonych srodowiskach chmurowych i
réznych aplikacjach.

Chmura obliczeniowa

Obecnie w sieci hostowane sg miliony stron internetowych. Hostowana witryna wymaga drogich
serweréw. Serwery te muszg zapewniac staty ruch i by¢ stale monitorowane i konserwowane. Do
organizacji i utrzymania tych serweréw potrzebni bedg dodatkowi pracownicy. Centra danych
przechowujg wszystko. Zatem utrzymanie serwera i pracownikow moze zniweczy¢ cele firmy.
Wprowadzamy ,,chmure obliczeniowg”, aby uniknac¢ stresujgcej konserwacji. Chmura obliczeniowa
przechowuje, zarzadza i przetwarza dane z dowolnego miejsca na swiecie, wykorzystujac sie¢ odlegtych



komputerdow. Zastepuje lokalny serwer lub komputer. Ustugi chmury obliczeniowej sg udostepniane
urzadzeniom organizacji za posrednictwem internetu . Chmura obliczeniowa tgczy centra danych,
zasoby i serwery za posrednictwem internetu. Ustugi te sg regulowane przez system ptatnosci za
uzytkowanie. Globalne, niedrogie oferty usprawniajg wspotprace personelu. Oprogramowanie chmury
jest automatycznie aktualizowane, co utatwia zarzadzanie. Klient ustugi bedzie kontrolowat dokumenty
w chmurze. Jest ona ograniczona. Poniewaz dane w chmurze sg elastyczne, stwarzajg ryzyko
naruszenia bezpieczenstwa, prywatnosci i atakdw. Przy duzej liczbie uzytkownikéw chmura moze miec
przestoje. Ustugi w chmurze sg dostarczane gtdwnie na trzy sposoby. Pierwszym z nich jest
oprogramowanie jako ustuga (SaaS), czyli aplikacja hostowana przez internet dla klientow. Dostawca
ustug w chmurze oferuje liczne ustugi dla wielu klientéw na jednej platformie aplikacji lub projektéw
w chmurze. Klienci nie kontrolujg infrastruktury chmurowej. SaaS obejmuje Amazon Web Services,
SalesForce.com i Google Mail. Drugim jest platforma jako ustuga (PaaS). Dostawca ustug w chmurze
pozwala nam zainstalowad naszg aplikacje i jezyki programowania. Saa$S hostuje aplikacje w chmurze,
podczas gdy PaaS oferuje platforme. PaaS najlepiej obrazuje Google. Infrastruktura jako ustuga (laaS)
zapewnia uzytkownikom bezposredni dostep sieciowy do pamieci masowej, obliczen i innych zasobow.
laaS wykorzystuje wirtualizacje, aby sprosta¢ potrzebom klientéw chmury w zakresie zasobow.
Konfigurowanie autonomicznych maszyn wirtualnych, niezaleznie od sprzetu i innych maszyn
wirtualnych, to najlepsza strategia wirtualizacji. Serwery majg unikalny adres IP ze wzgledéw
bezpieczenstwa. Amazon EC2 i GoGrid to laaS.

Modele wdrazania w chmurze

Chmura publiczna: Klienci, ktérzy muszg wspétdzieli¢ serwery, mogg korzysta¢ z chmury publicznej
dostawcdw. Infrastruktura chmury jest publiczna i moze byé dynamicznie kupowana przez wiele firm.
Dostawcy hostujg i zarzadzajg chmurami. Dostawcy chmury mogg hostowac klientéw, aby zmniejszyé
ryzyko i koszty krotkoterminowych rozszerzen. Przyktadami sg App Engine i Azure . Chmura prywatna:
Jest tworzona dla pojedynczych klientéw, umozliwiajgc wtasnos¢ danych, bezpieczenstwo i delikatnosé
klienta. Wdraza infrastrukture klienta i aplikacje. W poréwnaniu z chmurg publiczng jest bezpieczna i
kosztowna. Chmury prywatne podlegajg regulacjom dotyczagcym bezpieczenstwa i przepustowosci.
Klienci mogg ogranicza¢ dostep uzytkownikéw i sieci chmury prywatnej. Przyktadem chmury prywatnej
jest system Eucalyptus. Chmura hybrydowa tgczy modele wdrazania w chmurze. Chmura hybrydowa
zapewnia skalowanie na zgdanie. Opiera sie ona na zasobach chmury publicznej do obliczen z
prywatnych centréw danych. Dobrze zbudowana chmura hybrydowa moze s$wiadczyé ustugi
bezpieczenstwa, ale jej rozwdj i regulacja sg trudne. Chmura hybrydowa to Amazon Web Services.

Chmura spotecznosciowa

Jest przeznaczona dla grupy organizacji o podobnych potrzebach. Jedna lub wiecej lokalnych firm moze
by¢ jej wtascicielem, zarzadzac nig i nig zarzadzaé. Ta chmura jest korzystna w bankowosci i edukacji.
Do chmur spotecznosciowych zalicza sie Facebooka. Piec kryteriéw definiuje przetwarzanie w chmurze.
Uzytkownicy mogg spontanicznie dostarcza¢ pamie¢ masowq w sieci, korzystajgc z samoobstugi na
zadanie. Szeroki dostep do sieci zapewnia ustugi w catej sieci z wykorzystaniem wspdlnych technik
promujgcych rézne platformy klienckie. Pule zasobdw wykorzystujg architekture wielodostepng do
obstugi wielu uzytkownikéw. Ustuga taryfowa ma miejsce, gdy funkcje taryfowe posiadajg, zarzadzajg
i optymalizujg zasoby. Elastyczna skalowalnos$¢ dostosowuje zasoby IT do zmieniajgcych sie wymagan.
Program moze automatycznie budowaé nowe serwery w razie potrzeby . Chmura ma wiele zalet i wad.

Bezpieczenstwo danych

Wiekszo$¢ ustug w chmurze chroni dane za pomocg Srodkéw bezpieczenstwa. Czasami dochodzi do
wyciekdw danych. Wiekszos¢ informacji o celebrytach wyciekta wczesniej z iCloud. Przechowywanie



danych w chmurze umozliwia dostep bez wiedzy uzytkownika. Bezpieczeristwo to gtéwny powdd, dla
ktérego firmy unikajg ustug w chmurze. Ustugi w chmurze sg zazwyczaj zawsze dostepne; jednak
niektdre majg zaplanowane limity czasowe. Wstrzymujg ustugi na czas konserwacji. Niektdre ustugi sg
ograniczone czasowo.

Ograniczenia

Uzytkownicy chmury bedg mieli minimalng kontrole nad danymi. Wiekszos¢ kontroli znajduje sie w
modelu laas, gdzie konfigurujg wirtualne komputery zgodnie ze swoimi wymaganiami.

Reputacja

Dostepnosé ustug w chmurze jest zalezna od internetu. W niektdrych krajach brakuje funkcjonalnej
sieci, nawet jesli dostep do internetu jest powszechny. Ustugi w chmurze sprawiajg, ze dostawcy
ighorujg obszary poza internetem. Ludzie nie wykorzystujg juz danych mobilnych do intensywnego
dziatania aplikacji. Wi-Fi nie jest jednak dostepne wszedzie.

Brak odpowiedzialnosci prawnej dostawcy

Nawet dostawcy chmury bezpiecznie przechowujg dane, a naruszenie bezpieczenstwa nie ponosi
odpowiedzialnosci. Korzystanie z danych w chmurze z innego kraju nie wigze sie z komplikacjami
prawnymi. Przepisy ktérego kraju beda regulowac kwestie udostepniania danych i prywatnosci?

Badania w chmurze
Niezawodnos¢

Uzytkownicy chmury majg dostep 24/7. Serwer jest wytaczany z powodu konserwacji lub
ograniczonego czasu. Konsumenci korzystajgcy z chmury oczekujg dodatkowych ustug, standardéw i
najlepszych praktyk. Serwery w chmurze sg jak serwery lokalne. Cierpig na przestoje i s3 w duzym
stopniu zalezne od dostawcy chmury. Wybdr serwera przez uzytkownika moze wigzac sie z
koniecznoscig jego utrzymania, co stwarza ryzyko biznesowe.

Wymagania

Istnieje kilka zasad dotyczgcych dostepu do danych, ich uzytkowania, raportowania i Sciezek audytu.
Klienci mogg mie¢ wymagania dotyczgce zgodnosci z centrami danych dostawcow chmury.

Umowy SLA

Ustugi w chmurze beda swiadczone w oparciu o umowy o poziomie ustug (SLA), ktére umozliwiajg
tworzenie wielu kopii jednej aplikacji na wielu serwerach w zaleznosci od priorytetu. Chmura moze
wytgczy¢ lub ograniczy¢ dziatanie aplikacji o niskim priorytecie. Klienci korzystajgcy z chmury musza
rozwazy¢ umowy SLA z dostawcami chmury. Wiekszo$¢ dostawcdw opracowuje umowy SLA, ktdre im
odpowiadajg, oferujac jednoczesnie minimalng ochrone danych, czas przestoju i niskie ceny. Przed
podpisaniem umowy klienci korzystajgcy z chmury powinni doktadnie rozwazy¢ te kwestie.

Zarzadzanie danymi w chmurze

Zarzadzanie nieustrukturyzowanymi lub czesciowo ustrukturyzowanymi danymi w chmurze jest
priorytetem badawczym. Poniewaz dostawcy ustug nie majg dostepu do fizycznego systemu
bezpieczenstwa centrum danych, polegajg na dostawcy infrastruktury w zakresie catkowitej ochrony
danych. Nawet na komputerach wirtualnych dostawca moze zdalnie ustawic¢ warunki bezpieczeristwa,
nie wiedzac, czy sg one bezpieczne. W takich scenariuszach dostawca infrastruktury musi zapewnié¢
audytowalnos¢ aplikacji, poufno$¢ danych oraz bezpieczny dostep i przesytanie danych. Protokoty



kryptograficzne zapewniajg poufno$é, a zdalne poswiadczanie zapewnia styszalnosé. Maszyny
wirtualne poruszajg sie dynamicznie, dlatego nie zawsze jest to wykonalne. W zwigzku z tym zdalne
poswiadczanie nie bedzie dziatac.

Szyfrowanie danych

Szyfrowanie chroni dane. Zapewnia zabezpieczenia niskiego, sredniego i wysokiego poziomu.
Rozwazmy interfejsy APl ustug sieciowych uzywane do tgczenia sie z chmurg za posrednictwem
aplikacji lub klienta. Szyfrowanie SSL jest standardem. Dane sg szyfrowane i zapisywane w chmurze po
dostarczeniu przesytki. Odszyfrowanie i przechowywanie danych bez szyfrowania przed
umieszczeniem ich w chmurze zagraza ich bezpieczenstwu.

Interoperacyjnosc

Wewnetrzna komunikacja systemowa ma kluczowe znaczenie dla wymiany i wykorzystania danych.
Zamkniete sieci chmury publicznej nie sg przeznaczone do tgczenia sie. Branza nie moze tgczyc
systemow informatycznych w chmurze z powodu braku komunikacji wewnetrznej. Przedsiebiorstwa
potrzebujg jednego zestawu narzedzi do tgczenia réznych aplikacji w ramach obecnych systeméw i od
dostawcédw chmury.

Technologia Blockchain
Powstanie Blockchain — Bitcoin

Bitcoin zapoczatkowat technologie blockchain. Bitcoin zostat stworzony w 2008 roku przez
podszywajgcg sie pod niego osobe o nazwisku Satoshi Nakamoto. Napisat on ,Bitcoin: Elektroniczny
System Gotéwkowy Peer-to-Peer”, ktéry umozliwia bezposrednie ptatnosci internetowe bez udziatu
0so6b trzecich. To rozwigzanie w postaci elektronicznej gotéwki rozwigzuje problem podwdjnego
wydawania pieniedzy, poniewaz walute cyfrowg mozna fatwo powieli¢ i wyda¢ dwukrotnie. Kazda
transakcja jest powigzana z kolejng w sposdb odporny na manipulacje. Ksiega publiczna taczy
transakcje odporne na manipulacje. Dzieki tej ksiedze sie¢ moze sprawdzi¢ historie transakcji
uzytkownika i potwierdzié, ze pienigdze nie zostaty wydane. Blockchain to technologia wykorzystywana
przez kryptowaluty, takie jak Bitcoin, do bezpiecznych i anonimowych transakcji . Bitcoin opiera sie na
anonimowosci, ale blockchain jest transparentny. Blockchain przesyta dane, prawa itp., w
przeciwienstwie do Bitcoina. Zastosowania blockchaina sg szersze niz Bitcoina . Blockchainy to
transparentne, rozproszone rejestry przechowujace cyfrowo podpisane transakcje w blokach. Kazdy
blok zawiera kryptograficzng wartos¢ skrétu, znacznik czasu i dane transakcji. Konstrukcja blockchain
zapobiega manipulacji danymi blockchain. Jest to rozproszony, otwarty rejestr, ktory rejestruje
transakcje na zawsze. Blockchain to niezniszczalny cyfrowy zapis transakcji ekonomicznych, ktéry
mozna skonfigurowaé¢ do obstugi wszystkiego, co ma wartos¢. Technologia blockchain eliminuje
ingerencje rzadu i oszustwa dzieki potwierdzeniu konsensusu. Eliminujgc podmioty trzecie, mozna
dokonywacé szybkich transakcji bez ponoszenia kosztéw transakcyjnych. Zwieksza to efektywnosc
finansowg. Pomimo swoich zalet, blockchain pozostaje niestabilny. Anonimowe, niemozliwe do
wysledzenia transakcje mogg zwiekszy¢ przestepczosc spoteczna.

Roéznice
Decentralizacja

Tradycyjne scentralizowane sieci weryfikujg wezty za pomocg centralnego serwera. Powoduje to
opdznienia w komunikacji i zwieksza koszty obliczen. Blockchain wykorzystuje bloki peer-to-peer bez
udziatu strony trzeciej. Blockchain nie wymaga scentralizowanego serwera do przechowywania i



aktualizacji wielu systemow. Wszystkie wezty w tej rozproszonej sieci aktywnie dokonuja transakc;ji za
posrednictwem zdecentralizowanego serwera .

Trwatosé

Uczciwi gornicy przechowujg dane transakcji w blockchainie. Cofniecie lub usuniecie transakcji jest
trudne, jesli znajduja sie one na liscie [36]. Inni gdrnicy weryfikujg te bloki, wiec nie mozna ich zmienié.

Audytowalnos¢

Wszystkie transakcje blockchain bedg podpisywane cyfrowo przez nadawce, ktéry bedzie
przechowywat blok ze znacznikiem czasu, co utatwi sledzenie i weryfikacje.

Anonimowos¢

Szyfrowanie asymetryczne zabezpiecza dane blockchaina. Ptatnosci podpisane cyfrowo weryfikujg
odbiorce. Nadawca uzywa blockchaina do tworzenia samodzielnie generowanej wiadomosci e-mail i
generuje oddzielny zestaw adreséw, aby ukry¢ swojg tozsamosé. Scentralizowany wtasciciel zachowa
autentyczne tozsamosci uzytkownikdw, minimalizujgc wyciek tozsamosci nadawcy.

Autonomia

Poniewaz zadna organizacja nie kontroluje sieci blockchain, mozemy publikowa¢ podpisane wezty i
sprawdzaé, czy inne wezty je akceptujg. Akceptacja wezta przez kazdy inny wezet w sieci zapewnia
przeptyw danych w blockchainie.

Odpornos¢

Przed wejsciem do bloku dane transakcji s sprawdzane . Blockchain rejestruje transakcje na zawsze.
Dane bloku sg niezmienne. Jesli ktos spréobuje zmodyfikowaé dane, zostanie to szybko zauwazone,
poniewaz sg one potaczone za pomoca klucza haszujacego i uniewaznig kolejne bloki.

Przejrzystos¢

Wszystkie strony mogg publikowac rekordy w blockchainie i odpytywaé o dane weztéw. Technologia
blockchain przechowuje dane transakcji w otwartym, rozproszonym rejestrze [39]. Wszystkie wezty
sieci majg dostep do tych otwartych i doktadnych danych.

Sledzenie

Haszowanie szyfruje bloki danych blockchain. Kazdy blok haszujgcy. Kazdy blok sieciowy zawiera klucz
haszujacy swojego poprzednika [40]. W sieci blockchain $ledzenie klucza haszujgcego bloku jest fatwe.

Typy blockchainéw
Blockchain charakteryzuje sie dostepnoscig i przystepnoscia dla uzytkownika.
Publiczny blockchain

Publiczny blockchain to zdecentralizowany, otwarty rejestr, w ktérym kazdy wezet moze przetwarzaé,
przechowywac i weryfikowac dane transakcji za pomocg metody konsensusu.

Prywatny blockchain

Nikt nie moze szybko dotgczy¢ do prywatnego blockchaina. Jest to centralnie kontrolowany blockchain
w celu uzyskania dostepu. Uzytkownicy mogg selektywnie analizowac dane prywatnego blockchaina.



Prywatny blockchain jest przeznaczony dla matych firm. Zastosowania prywatnego blockchaina
obejmuja liczenie gtoséw, tozsamosé cyfrowa, wiasnos¢ aktywdw i zarzgdzanie tancuchem dostaw.

Blockchain konsorcjum

Blockchain konsorcjum jest w pewnym stopniu zdecentralizowany. Wstepnie wybrany wezet moze
wybrad typ ustugi. Pozostate wezty mogg uzyskiwac dostep do transakcji blockchain, ale nie na zasadzie
konsensusu. Blockchainy konsorcjum to Hyperledger i R3CEV.

Fazy blockchaina

Blockchain ma trzy generacje. Blockchain 1.0 to cyfrowa gotdéwka, 2.0 to cyfrowa gospodarka, a 3.0 to
cyfrowe spoteczenstwo

Blockchain pierwszej generacji

Bitcoin wprowadza technologie blockchain na $wiat. Satoshi Nakamoto stworzyt Bitcoina, cyfrowa
walute. Waluty cyfrowe korzystajg z technologii blockchain. Dane transakcyjne sg szyfrowane w
blokach i tgczone za pomocg skomplikowanych mechanizméw kryptograficznych. Niezmiennosé
danych w blokach zapobiega aktualizacjom. Otwarty, rozproszony rejestr blockchain zapobiega
podwéjnemu wydawaniu. PoW (PoW) w blockchainie zrodzit kilka walut cyfrowych. Waluty cyfrowe
obnizajg optaty transakcyjne. Karty kredytowe sg réwniez anonimowe.

Blockchain drugiej generacji

Rozwdéj technologii blockchain pokazat, ze mozna jg wykorzysta¢ w przypadku pozyczek bankowych,
kredytow hipotecznych i akcji. Inteligentne kontrakty drugiej generacji rozszerzyty mozliwosci walut
cyfrowych i stworzyly cyfrowa gospodarke. Inteligentny kontrakt to samoczynnie wykonujacy sie
wiersz kodu, uruchamiany, gdy kupujacy i sprzedajacy spetniajg uzgodnione wymagania. Kazdy z nich
ma unikalny adres. Inteligentne kontrakty dziatajg w kazdym wezle sieciowym, w zaleznosci od
warunkéw kodowania. Budujg one zaufanie miedzy obcymi. Poniewaz kod kontraktu jest uruchamiany
w sieci w sposdb jawny i weryfikowalny, umozliwia stronom analize i prognozowanie rezultatéw. Dane
inteligentnych kontraktéow sg przechowywane w odpornych na manipulacje i fatszerstwa blokach
blockchain. Ubezpieczenia, umowy handlowe, rejestry danych finansowych, kredyty hipoteczne, sieci
dostaw zywnosci itp. wykorzystujg inteligentne kontrakty. Inteligentne kontrakty obejmujg Ethereum.

Blockchain trzeciej generacji

W miare rozwoju technologia blockchain przezwyciezyta trudnosci zwigzane ze skalowaniem.
Blockchain 3.0 zwieksza zastosowania pozafinansowe. Inteligentne miasta, inteligentne zarzadzanie,
inteligentne wykorzystanie zasobdéw przez inteligentne spoteczerstwa, inteligentna gospodarka.
Integracja blockchaina z Internetem Rzeczy umozliwi inteligentne transakcje dotyczgce nieruchomosci
i ptatnosci za pomocg danych bez ingerencji stron trzecich. Moze to stworzy¢ rynek energii miedzy
maszynami i zarzadzac elektroniczng dokumentacja medyczng. Blockchain 3.0 pomaga klientom
niekorzystajgcym z ustug bankowych zachowaé tozsamosc¢ cyfrowa, aby banki mogly wypetniaé
formularz KYC (Know Your Customer) i uzyskiwac dostep do kont bankowych. Wiele transakcji online
odbywa sie miedzy obcymi osobami. Wykorzystanie blockchaina do przechowywania danych i
przeprowadzania transakcji przyciggnie wiecej wiarygodnych konsumentdéw, ograniczajgc oszustwa.

Kopanie

Kopanie polega na dodawaniu blokéw do blockchaina, publicznie dystrybuowanego rejestru. Wiecej
kopania bitcoindw jest nagradzane. Gérnicy kazdego wezta kopig bloki i sg czasami nagradzani.



Wezty blockchaina

Wezet blockchaina to urzadzenie sieciowe. Wezty sg klasyfikowane wedtug ich funkcji. Wezty réznia sie
miedzy sobg. Polega ona na tym, ze wezty wydobywcze tworzg bloki blockchain. Wezty te sprawdzaja,
czy blok moze zosta¢ dodany podczas wydobycia. Wezty wydobywcze jedynie budujg i dodajg bloki do
tancucha. Petne wezty weryfikuja nowe bloki i dodajg je do blockchaina. Petne wezty przechowuja i
dostarczajg kopie blokéw do wszystkich weztéw sieci. Podczas publikacji weryfikujg transakcje az do
bloku genezy. Po walidacji dane sg dostarczane do wszystkich weztdow sieci w celu potwierdzenia
integralnos$ci blockchaina. Zdecentralizowana sie¢ z wiekszg liczbg weztéw jest trudniejsza do
zhakowania. Liczba transakcji petnego wezta okresla, czy jest on superweztem. Superwezty sg stale
aktywne i facza pozostate petne wezty. Lekkie wezty zachowuja sie podobnie do petnych weztéw, ale
zawierajg mniej bloku. Zawierajg one poprzedni bloker transakcji, weryfikujg blockchain i
powiadamiajg pozostate wezty. Lekkie wezty sg potgczone z petnymi weztami i sg stabsze. Gdy petny
wezet zostanie zhakowany i zawiera uszkodzone dane, lekki wezet moze przechwycié i zignorowac ten
blockchain jako fatszywy i przenies¢ informacje o catym wezle do podtrzymujgcego go blockchaina.
Zajmujgc mniej miejsca na dane niz kompletne wezty, pomagaja zdecentralizowaé sie¢ i umozliwi¢
osiagniecie wiekszych korzysci mniejszym kosztem.

Warstwy blockchaina

Blockchain nie ma hierarchii. Opisujg go dane, sie¢, konsensus, kontrakt, ustuga i aplikacja.
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Warstwy danych i sieci weryfikujg dane. Metody konsensusu weryfikujg warstwe konsensusu [43].
Inteligentne kontrakty w warstwie kontraktu ustanawiajg zaufanie. Warstwy ustug i aplikacji integruja
blockchain. Blok danych, znacznik czasu, drzewo korzeniowe Merkle'a i haszowanie znajdujg sie w
warstwie danych. Protokoty peer-to-peer, weryfikacji i szerokiego zasiegu sg komponentami warstwy
sieciowej. PoW, Proof of Stake (PoS), Bizantyjski Btad (Byzantine Fault) itp. znajdujg sie w warstwie
konsensusu. Inteligentne kontrakty, systemy motywacyjne i skrypty znajduja sie w warstwie kontraktu.
Ethereum, Hyperledger Fabric, IBM Azure itp. to technologie warstwy ustug.

Hashowanie

Hashowanie to identyfikowanie odrebnego elementu wsréd podobnych. Funkcje haszujgce
przeksztatcajg dane w klucz haszujacy. Tablica skrétéw przechowuje dane wyjsciowe funkcji skrétu.
Funkcja skrétu mapuje zbior danych tablicy skrotéw: wartosé skrétu lub kod skrotu .



Inteligentne kontrakty

Nick Szabo stworzyt inteligentne kontrakty jako mechanizm transakcyjny w 1994 roku. Inteligentne
kontrakty sg starsze niz blockchain. Inteligentne kontrakty to umowy cyfrowe . Relacja stron opiera sie
na standardach budowania zaufania. Inteligentne kontrakty to programowalne programy dziatajgce w
srodowisku blockchain. Blockchain wykonuje zawartos¢ bloku, zapewniajgc wiarygodnos¢ i unikalnosc.
Dane inteligentnych kontraktdw w blockchain sg odporne na manipulacje i fatszerstwa. Inteligentny
kontrakt wykonuje sie automatycznie po spetnieniu okreslonego warunku sieciowego [46]. Pomaga
stronom prognozowac wyniki, poniewaz realizacja kontraktu opiera sie na kodzie sieci publicznej i jest
weryfikowalna [40]. Inteligentne kontrakty mogg zarzadzac roszczeniami i transakcjami. Wykorzystuja
je rowniez pozyczki, kredyty hipoteczne i umowy handlowe. Wedtug badan, inteligentne kontrakty
mogg oceniac¢ skutecznosé, dostepnosc i skalowalnos$¢. Test-driven development i behavior-driven
development analizujg poprawnos¢ inteligentnych kontraktdw. Ethereum najlepiej buduje
inteligentne kontrakty.

Podpisy cyfrowe

Dane podpisane cyfrowo, dostarczane w relacji jeden do jednego lub jeden do wielu, zapewniajg brak
utraty danych. Klienci posiadajg klucze prywatne i publiczne. Klient musi wygenerowac wartosc¢ skrétu
z danych transakcji i zaszyfrowac jg swoim kluczem prywatnym, aby przestaé¢ dane. Podpis cyfrowy to
proces, a podpisanie to etap. Wezly sieci odbierajg transakcje podpisane cyfrowo. Klucz publiczny
odbiorcy odszyfrowuje informacje o ptatnosci [48]. Odszyfrowana wartos$¢ skrotu jest porownywana z
wartoscig skrotu nadawcy. Weryfikacja. Weryfikacja blockchaina wykorzystuje algorytm podpisu
cyfrowego krzywej eliptyczne;.

Analiza wydajnosci blockchaina
Poréwnanie wydajnosci bitcoina i ethereum

Poréwnano blockchainy bitcoina i ethereum. Przeanalizowano rozmiar bloku, czas trwania bloku,
liczbe transakcji oraz ztozonosc¢ tworzenia bloku [50]. Bloki bitcoina majg rozmiar 1 MB, natomiast bloki
ethereum 2000-2800 bajtow. Czas tworzenia bloku Bitcoina wynosi od 600 do 10 minut, podczas gdy
w przypadku Ethereum wynosi on 15 sekund. Transakcje: Poniewaz Bitcoin potrzebuje wiecej czasu na
zbudowanie bloku i przeprowadzenie transakcji, Ethereum zyskuje na popularnosci. Budowa bloku
Bitcoina wymaga 25 milionéw terhashdw na sekunde, ale Ethereum nie bedzie trudne.

Poréwnanie Hyperledger i Ethereum

Poréwnano Hyperledger Fabric i Ethereum. Srednia przepustowos¢, uzycie procesora, uzycie pamieci,
uzycie sieci, czas wykonania i $rednie opdznienie.

Zastosowania blockchain

Zastosowanie technologii blockchain w zyciu codziennym rosnie. Przyktadami s3: faricuch dostaw
Zywnosci; zarzadzanie aktywami; roszczenia ubezpieczeniowe; inteligentne samochody; smartfony;
paszporty elektroniczne; inteligentne urzadzenia; zarzadzanie opiekg zdrowotng; oraz sledzenie
wtasnego stanu zdrowia i informacji medycznych.

Finansowy blockchain

Banki utatwiajg konwencjonalne metody i transakcje systemowe. Wielu posrednikéw sledzi takie
ptatnosci, co powoduje niescistosci. Wigze sie to z czasem i pieniedzmi. Technologia blockchain
wykorzystuje rozproszony rejestr publiczny, w ktérym gdrnicy weryfikujg transakcje za pomocg ,,PoW”.



Blockchain oferuje ustugi finansowe. Obejmujg one: Wiele kryptowalut, takich jak Bitcoin,
wykorzystuje technologie blockchain. Tradycyjne systemy nie wymagajg udziatu strony trzeciej, takiej
jak bank. Sprawdzaj i koryguj wszystkie ptatnosci. Ptatnosci globalne trwajg dtuzej, poniewaz
weryfikuje je wielu posrednikéw. Blockchain jest w tym pomocny. Zdecentralizowany rejestr publiczny
upraszcza weryfikacje. Ptatnosci globalne sg szybsze, weryfikowalne, niezmienne i bezpieczniejsze
dzieki sieciom peer-to-peer. Skfadanych jest wiele fatszywych roszczen ubezpieczeniowych.
Technologia rozproszonego rejestru blockchain moze zapobiega¢ oszukaficzym roszczeniom.

Ochrona zdrowia — blockchain

Blockchain przynosi korzysci bazom danych medycznych i centrom wymiany informacji. Zapewnia
pomoc medyczng i analize. Elektroniczna dokumentacja medyczna (EDM) zawiera wyniki badan,
dokumentacje medyczng, leki i dane diagnostyczne (EDM). Ciggte przetwarzanie danych na serwerach
w chmurze zwieksza bezpieczenstwo i doktadnosé. Lekarze sprawdzajg stan zdrowia pacjenta,
wykorzystujgc dane i dokumentacje medyczng. Baza danych przyspiesza diagnozy. Szpitale i instytuty
badawcze analizujg i przeszukujg baze danych medycznych. Inteligentne kontrakty mogg poméc w
tworzeniu kontraktéw medycznych i voucherdéw.

Blockchain w pochodzeniu danych

Pochodzenie danych obejmuje przetwarzanie, stan i Zrddto. Zarzadzanie danymi naukowymi,
przechowywanie danych i aktywa danych obejmuje pochodzenie. Technologia blockchain i
inteligentne kontrakty mogg weryfikowac integralnos$¢ zasobdw i pochodzenie danych. Sprzyja ona
identyfikowalnosci i moze obejmowacé tancuch wielopodmiotowy. Wykorzystuje jg réwniez analiza
kryminalistyczna i rozliczalnos¢.

Blockchain 5G

Sieci 5G muszg koordynowac heterogeniczne urzadzenia i aplikacje, aby zwiekszy¢ efektywnosc
energetyczng, przepustowos$é sieci i dostepnos¢ zasobow. Mozemy wykorzysta¢ blockchain i
inteligentne kontrakty do usprawnienia automatyki przemystowej i sprzetu produkcyjnego. Tradycyjna
alokacja zasobdw wymaga brokera segmentu sieci. Wykorzystujgc blockchain, chmurowe radio w sieci
Swiattowodowej moze wykorzystywaé anonimowg technike identyfikacji dostepu, aby obnizy¢ koszty
operacyjne i potgczenia oraz osiggng¢ porozumienie o wspotpracy.

Blockchain w lotnictwie

Blockchain stworzy cyfrowe partnerstwa operatoréw i dostawcow produktéw w zakresie
zdecentralizowanych ustug turystycznych i towardw. Inteligentne kontrakty moga funkcjonowaé w
réznych korporacjach i dziatach.

tancuch dostaw — Blockchain

Tradycyjne systemy taricucha dostaw wykorzystujg inteligentne czujniki do gromadzenia informacji w
miare przemieszczania sie tancucha. Wkrdtce czujnikéw bedzie wiecej. Technologia blockchain pomoze
w przechowywaniu ogromnej ilosci zgromadzonych i przetworzonych danych. Rozproszone informacje
sieciowe sg niezawodne.

Blockchain w inteligentnych domach
Integracja blockchain z loT sprawi, ze inteligentne urzgdzenia domowe bedg bezpieczne i wydajne.

Blockchain w inteligentnych nieruchomosciach



Technologia rozproszonego rejestru moze obejmowaé domy, samochody i inteligentne gadzety.
Blockchain sledzi dziatania urzadzen. Mozemy udostepnia¢ dane uprawnionym osobom w dowolnym
momencie. Pozyczki pod zastaw sg powszechne. Pozyczkobiorca wymaga zabezpieczenia, aby pozyczy¢
pienigdze. Pozyczkobiorcy mogg dopusci¢ sie oszustwa, wykorzystujgc nielegalne aktywa jako
zabezpieczenie lub stosujgc nieuczciwe praktyki. Technologia blockchain i inteligentne kontrakty
pozwalajg na sprawdzenie nieruchomosci przed przyjeciem jej jako zabezpieczenia. Zwieksza to
zaufanie, przejrzystosc i bezpieczenstwo wsrdd oséb trzecich. Elektronika osobista i samochody s3
chronione za pomoca kluczy uwierzytelniajacych i kluczy inteligentnych. Kryptografia moze to
zapewnié. Uwierzytelnianie kornczy sie niepowodzeniem w przypadku kradziezy, duplikacji lub
przeniesienia klucza. Rejestr blockchain moze zastgpié i odtworzy¢ utracone dane uwierzytelniajace.

Blockchain gdzie indziej

System cyberfizyczny oparty na Internecie Rzeczy Pola Walki (IoBT) obejmuje system cyberfizyczny
oparty na pojazdach, a takze system cyberfizyczny oparty na pojazdach. Rozwdj internetu bedzie
napedzany przez zdecentralizowang, godng zaufania, otwartg i skalowalng sie¢ blockchain.

Architektura blockchain

Blockchain to seria blokdw, ktére zawierajg dane sieci w rejestrze publicznym. Bloki majg nagtéwek i
tres¢. Rysunek 2 przedstawia szes¢ podstawowych komponentéw nagtéwka bloku.
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1. Wersja bloku: Spetnia wymagania walidacji bloku.

2. Skrét gtéwny Merkle'a: Gdy transakcja sie odbywa, dane sg szyfrowane i wysytane do kazdego wezta.
Blockchain wykorzystat algorytm drzewa Merkle'a do uzyskania koricowej wartosci skrétu i korzenia
drzewa Merkle'a, poniewaz kazdy blok wezta moze zawierad tysigce danych transakcyjnych.

3. Znacznik czasu: Nadaje kazdemu blokowi aktualny czas w sekundach.
4. Docelowa trudnosc: Prog waznosci skrotu dla bloku.

5. Nonce: 4-bajtowe pole, ktore inkrementuje sie z kazdym obliczeniem skrétu. 256-bitowy skrot
wskazuje na poprzedni blok.

6. Skrot poprzedniego bloku: Wskaznik skrétu przechowuje skrét zawartosci poprzedniego bloku i
adres bloku. Ta niewielka zmiana sprawia, ze blockchainy sg niezawodne i innowacyjne.

Dziatanie blockchaina

Technologia blockchain wykorzystuje potgczone fragmenty danych. Kazdy nagtéwek bloku taczy je. Jesli
jakiekolwiek dane w poprzednim bloku zostang zmienione, klucz skrétu ulegnie zmianie, powodujac



niezgodnos¢. Chroni to dane. Dane transakcyjne uzytkownika sg dostarczane jako blok. Bloki
blockchaina muszg by¢ rozpowszechniane wsrdd wszystkich weztéw sieci. Transakcja wymaga zgody
gornikdw. Po wygenerowaniu bloku gérnicy uzyskujg jg, rozwigzujgc trudne obliczeniowo problemy.
Uwierzytelnienie bloku konczy transakcje. Nastepnie nalezy wybra¢ autora kolejnego bloku.
Zweryfikowane bloki sg tgczone w celu zbudowania sieci blockchain.

Algorytmy konsensusu

Wszystkie wezty sieci muszg zweryfikowaé blok przed dodaniem go do blockchaina. Algorytmy
konsensusu to technologia, ktéra pomaga weztom blockchaina decydowaé o kolejnosci transakgji i
filtrowaé btedne transakcje. Wiele transakcji konkuruje o publikacje i otrzymanie nagrody. Algorytmy
konsensusu rozwigzujg problemy decyzyjne. Rozproszona sie¢ blockchain utrudnia goérnikom
osiggniecie konsensusu .

Dowdd Pracy (Proof of Work)

W tym paradygmacie konsensusu PoW, moc uzytkownika réwna sie mocy obliczeniowe] systemu.
Modele konsensusu majg na celu wyeliminowanie fatszywych i wuczciwych weztéw. W
zdecentralizowanej sieci jeden wezet musi rejestrowaé wszystkie transakcje. Jednym ze sposobdw jest
losowy wybér wezta, ktéry moze pasé ofiarg ataku. Jesli uzytkownik lub wezet rejestruje transakcje,
musi udowodnié¢ bezpieczenstwo swojej sieci. Aby otrzymac nagrode za dodanie wezta do blockchaina,
uzytkownik musi rozwigzac¢ trudny obliczeniowo problem. Ten wezet sieciowy bedzie mierzyt SHA-256
za pomocg nagtéwka bloku i wartosci nonce. Zmieniaj warto$¢ nonce, aby uzyskac rozne wartosci hash.
Gornicy obliczajg wartosé réwng lub mniejszg od konsensusu. Gdy gérnik osiggnie zgdang wartos¢, blok
gornika jest wysytany do wszystkich weztéw sieci, ktére muszg potwierdzi¢ wartosé¢ hash. Po
zatwierdzeniu, inni gérnicy dodadzg nowy blok do sieci. Gdy kilku gérnikdw jednoczesnie znajdzie
zgdang wartos¢, prawidtowe bloki moga zostac utworzone réwnolegle. W takich okolicznosciach bloki
tworzg konkurujgce rozwidlenia. Dtuzsze tancuchy sg uwazane za prawidtowe w tej technice PoW. W
PoW gdrnicy wykonujg szereg obliczen komputerowych . To marnuje zasoby. Niektdre aplikacje PoW,
takie jak Prime Coin, polujg na matematyczne taricuchy liczb pierwszych.

Proof of Stake

Najbardziej efektywng zasobowo alternatywa dla PoW jest PoS. Wiecej gornikéw blokéw ma mniejsze
szanse na atak na sie¢ PoS. Gornik moze wygenerowac kolejng monete z wiekszg iloscig. Ten wybér
jest niesprawiedliwy, poniewaz dominowatby najbogatszy gdrnik. Wiekszos¢ systemow pordwnuje
bloki gérnika z blokami sieci. Peer coin zacheca do wyboru opartego na wieku. Nastepny blok peer
coina prawdopodobnie bedzie wiekszy lub starszy. Blackcoin losowo wybiera generator kolejnego
bloku. Wybiera rdwnanie i rozmiar stawki o najnizszej wartosci hasha. Wiele blockchainéw chce przejs¢
na PoS.

Praktyczna tolerancja btedéw bizantyjskich (PBFT)

PBFT przypomina zasady dowodu bizantyjskiego. Sie¢ Hyperledger wykorzystuje algorytm PBFT jako
algorytm konsensusu, poniewaz obstuguje on jedng trzecig kopii bizantyjskich. Kazda runda decyduje
o nowym bloku i wybiera wezet gtdwny do organizacji transakcji. PBFT sktada sie z trzech faz:
przygotowania, zatwierdzenia i zatwierdzenia. Gdy dwie trzecie weztéw zagtosuje, wezet przechodzi
dalej. PBFT wymaga znajomosci kazdego wezta sieci. Antshares musi wdrozy¢ delegowany PBFT oparty
na protokole PBFT, w ktérym profesjonalne wezty gtosujg za rejestrowaniem transakcji.

Delegowany dowdd udziatu



PoS jest demokratyczny, ale delegowany dowdd udziatu (DPoS) jest demokratycznym
przedstawicielem. Interesariusze sieci wybierajg wydawce bloku i walidatora. Mniej weztéw do
weryfikacji transakcji moze po prostu sprawdzi¢ blok, co prowadzi do wczesniejszego potwierdzenia
transakcji. Delegaci mogg zmienia¢ rozmiar bloku i interwat. Bitshares korzysta z DPoS.

Ripple

Ripple wykorzystuje zaufane podsieci w catej swojej duzej sieci. Ta sie¢ ma dwa rodzaje weztéw: serwer
uczestniczacy w procesie konsensusu i klienta, ktéry tylko przesyta srodki. Wymagana jest unikalna
lista weztéw (UNL) kazdego serwera. Baza danych pyta wezty UNL, czy opublikowaé transakcje w
rejestrze, a jesli ponad 80% z nich zostanie zatwierdzonych, transakcja zostanie uwzgledniona. Rejestr
uwierzytelnia wezty, o ile liczba weztéw UNL jest mniejsza niz 20%.

Tendermint

Tendermint przypomina konsensus PBFT. Jesli do rundy zostanie wprowadzony niepotwierdzony blok,
wybierany jest proponujacy. To podejscie obejmuje gtosowanie wstepne, zatwierdzanie wstepne i
zatwierdzanie. Walidatorzy gtosujg nad rozpowszechnieniem prognozy proponowanej ramki.
Zatwierdzenie wstepne jest wysytane do bloku, jesli oddano ponad dwie trzecie gtoséw wstepnych.
Wezet otrzymuje dwie trzecie zatwierdzen wstepnych i zatwierdza. W fazie zatwierdzania wezet
weryfikuje blok i wysyta potwierdzenie zatwierdzenia. Jesli zatwierdzi ponad dwie trzecie weztéw, blok
zostaje zatwierdzony.

Zarzadzanie tozsamoscig wezla

PBFT wymaga identyfikacji kazdego uzytkownika, aby wybraé¢ uzytkownika gtéwnego w kazdej rundzie,
podczas gdy Tendermint zna wszystkich wyceniajacych, aby wybra¢ proponujgcego. W pozostatych
algorytmach wezty taczg sie swobodnie.

Oszczednos¢ energii

PoW zuzywa wiecej energii, poniewaz gérnicy stale wykonujg obliczenia. PoS i DPoS wymagajg mniej
energii, poniewaz ich przestrzed wyszukiwania jest mata. Pozostate algorytmy oszczedzajg energie,
poniewaz nie ma wydobycia.

Tolerowana moc przeciwnika

Wezet potrzebuje 51% mocy obliczeniowe] sieci, aby przeja¢ kontrole. Posiadajac 25% mocy
obliczeniowej w PoW, gdrnicy mogg zarobi¢ wiecej pieniedzy. PBFT i Tendermint mogg obstuzy¢ do
jednej trzeciej wadliwych weztéw w Ripple, jesli liczba wadliwych weztéw w UNL jest mniejsza niz 20%.
To poréwnanie pokazuje, ze rézne strategie promujg decentralizacje lub wydajnosé. PoW jest bardzo
skalowalny w poréwnaniu z innymi algorytmami . PoS zmniejsza zuzycie energii w poréwnaniu z PoW.
Stake zmniejsza zuzycie energii, przetwarza transakcje szybciej i wymaga mniej sprzetu niz PoW. Brak
energii haszujgcej potrzebnej do uzyskania dostepu do kolejnego bloku zmniejsza zuzycie energii w
PBFT. DPoS dystrybuuje nagrody z bezpieczennstwem gtosowania w czasie rzeczywistym i zmniejsza
koszty sieci blockchain. Ripple jest zdecentralizowany, zuzywa mniej energii i natychmiast weryfikuje
transakcje.

Wyzwania zwigzane z blockchainem

Blockchain to obiecujgca technologia, ale ma swoje ograniczenia. Problemy te ograniczajg jej
zastosowanie. Procedury konsensusu, zarzgdzanie danymi, przechowywanie, systemy tancuchowe,
regulacje, zarzadzanie itp. Wyzwania obejmuja:



Skalowalnosé

Codzienne transakcje blockchain oznaczajg wiecej danych do przechowywania. Wszystkie wezty muszg
walidowa¢ wszystkie transakcje. Blockchain moze obstuzyé tylko siedem transakcji na sekunde ze
wzgledu na rozmiar bloku i czas jego utworzenia. Mate transakcje mogg by¢ opdznione, poniewaz
gornicy priorytetowo traktujg te z wyzszg optatg. Skalowalnos¢ jest trudna.

Wyciek prywatnosci

Transakcje w blockchainie sg bezpieczne, poniewaz uzytkownicy uzywajg generowanych adresow
zamiast rzeczywistych tozsamosci. Uzytkownicy mogg generowaé kilka adreséw w przypadku wycieku
danych. Blockchain nie moze zagwarantowac prywatnosci transakcji, poniewaz kazdy klucz publiczny
moze ujawnic¢ wartosci transakcji. Blockchain musi poprawi¢ anonimowos¢ ptatnosci.

Prawo

Technologia blockchain zmienita spoteczenistwo, a zwtaszcza systemy prawne. Wczesny nadzdr prawny
nad blockchainem doprowadzit do trudnosci prawnych. Po zrozumieniu cech blockchaina, zasady i
regulacje moga zostaé wzmocnione. Wiekszo$¢ krajow wdrozyta blockchain poprzez zaostrzenie
przepiséw.

Zarzadzanie

Technologia blockchain oferuje ogromny potencjat w zakresie wdrazania infrastruktury rzagdowej i
infrastruktury oraz moze przeksztatcic dziatania i obowigzki rzgdowe. Upraszcza struktury
organizacyjne rzadu, bezpieczenstwo danych oraz procedury zarzgdzania i Swiadczenia ustug.
Poniewaz blockchain jest rozproszong siecig bez udziatu stron trzecich, otwiera szersze mozliwosci
rozwoju polityki.

Wsparcie Blockchain dla chmury obliczeniowej

A. Wsparcie Blockchain dla chmury obliczeniowej. Blockchain i chmura obliczeniowa zapewniajg nowe
bezpieczenstwo danych i dostepnos$é ustug. Funkcje Blockchain wykraczajg poza problemy badawcze
zwigzane z chmura.

Interoperacyjnos¢

Chmury publiczne nie umozliwiajg komunikacji wewnetrznej, dlatego wiele branz ich unika. Rozwaz
uzycie weztdw chmury podczas integracji z blockchainem. Blockchain umozliwia komunikacje
miedzyweztowg. Wszystkie wezty w sieci wspotdzielg dane, dzieki czemu kazdy ma kopie transakcji. To
transparentnosc sieci. Aktualizujg one rejestr, ktéry jest publikowany we wszystkich weztach. Firmy
moga dodawac dowolng liczbe sieci i zapewniaé dostep do danych, co zwieksza wiarygodnos¢ sieci.

Szyfrowanie danych

Odszyfrowanie danych przed zapisaniem ich w chmurze ma wptyw na ich integralnosé. Wykorzystujac
techniki kryptograficzne, sie¢ blockchain przeksztatca dane blokéw w kod skrétu i tworzy klucz skrétu
dla kazdego bloku. Rozwaz wykorzystanie blockchaina do planowania zadan w chmurze. System
sterowania gromadzacy dane dotyczace harmonogramowania zadan opracowuje kod skrotu i
natychmiast rejestruje go w sieci blockchain, aby zagwarantowa¢ terminowosc i integralnos¢ danych.
Algorytmy konsensusu blockchain dotyczgce odkrywania blokow zapewniajg integralnos$é danych
blokowych. Kazdy wezet w sieci przechowuje kopie kazdej transakcji, zapewniajgc dostepnosé i
trwatosé, aby przetrwac btedy i ataki. Wezty blockchain zwiekszajg dostepnosc i autentycznosé danych,
oferujgc ustuge na zgdanie z minimalnym przestojem.



Umowy SLA

W przypadku braku réwnego traktowania, umowy chmurowe przynoszg korzysci dostawcy ustug lub
konsumentowi. Inteligentne kontrakty blockchain mogg rozwigzaé ten problem. Inteligentny kontrakt
blockchain umozliwia nieznanym stronom budowanie zaufania. Inteligentne kontrakty to
programowalne programy dziatajgce w $rodowisku blockchain. Gdy warunek jest spetniony na
wszystkich weztach blockchain, inteligentny kontrakt wykonuje sie automatycznie. Pomaga stronom
prognozowac wyniki, poniewaz realizacja kontraktu opiera sie na kodzie sieci publicznej, a podpisane
kontrakty sg weryfikowalne.

Zarzadzanie danymi w chmurze

Nieustrukturyzowane dane w chmurze, dane blockchain sg uporzadkowane. Klucz skrétu kazdego
bloku $ledzi zawartosc. Kazdy blok zawiera klucz skrétu poprzedniego bloku, umozliwiajacy Sledzenie
sieci. Wezty sieciowe mogg uzyskiwac dostep do zweryfikowanych danych blokowych. Chmura moze
sprosta¢ zmiennym wymaganiom obliczeniowym. Korzystajac z rozproszonego rejestru, mozna to
tatwo rozwigzac¢, kontrolujgc kilka zdarzen, ktére uruchamiajg inteligentne kontrakty, utrzymujac
jakosc¢ ustug. Blockchain gwarantuje prywatnos¢ uzytkownika i moze bezpiecznie usungé jego dane,
aby uniemozliwi¢ dostep osobom trzecim. Integracja chmury i blockchaina zwiekszy zaufanie firm i
zapewni ustuge na zadanie.

Analiza blockchaina i chmury

Rdzne publikacje promujg chmure obliczeniowga blockchaina. Wedtug naszej wiedzy jest to pierwszy
przeglad literatury dotyczgcej blockchaina i chmury. Ponizej tych tabel znajduje sie wykres stupkowy
przedstawiajgcy roczny przeglad artykutéw z bibliotek cyfrowych. Wszystkie te badania pokazuja, ze
blockchain i chmura obliczeniowa sg dobrze zbadane. Rysunek 6 przedstawia roczny przeglad
artykutow z bibliotek cyfrowych.
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Blockchain umozliwia przejrzystos¢ danych, autoryzacje i ekonomiczne rozwigzania chmurowe.
Rysunek 7 przedstawia niektére zalety chmury blockchaina. Poniewaz blockchain moze by¢ wdrazany
w trybie publicznym, prywatnym i spotecznosciowym oraz zapewnia decentralizacje, pordwnalismy
blockchain i ustugi chmurowe pod katem bezpieczerdstwa. Ustugi chmurowe nie zapewniajg
bezpieczenstwa danych. Na podstawie naszych badan, wdrozenie blockchain zwiekszy bezpieczeristwo
danych w chmurze. Rysunek 6 przedstawia ustugi chmurowe blockchain. Poniewaz blockchain moze
by¢ wdrazany w trybie publicznym, prywatnym i spotecznos$ciowym oraz zapewnia decentralizacje,
poréwnalismy blockchain i ustugi chmurowe pod katem bezpieczenstwa. Ustugi chmurowe nie
zapewniajg bezpieczenstwa danych. Na podstawie naszych badan, wdrozenie blockchain zwiekszy



bezpieczenstwo danych w chmurze. Wiele aplikacji blockchain — chmurowych moze by¢ uzywanych w
zyciu codziennym do ochrony danych. Blockchain — chmura obstuguje kilka sektoréw. To potgczenie
moze zapewni¢ dodatkowg elastyczno$¢ przechowywania i weryfikacje danych. Monitorowanie
autoryzacji sieci zwieksza odpornosé sieci. Rysunek 7 przedstawia kilka aplikacji blockchain — chmura.
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Rysunek 6 przedstawia przeptyw danych blockchain z danymi w chmurze. Ustugi blockchain moga
zwiekszy¢ bezpieczenstwo danych w chmurze. Dane blockchain sg rozdzielane na mate bity i
szyfrowane za pomoca algorytmoéw haszujacych. Metoda konsensusu weryfikuje dane przed dodaniem
ich do tancucha. W zaleznosci od potrzeb dostawca moze stosowac blockchain wymagajgcy uprawnien,
niewymagajgcy uprawnien, publiczny lub prywatny .

Cost effective




Sie¢ blockchain powinna by¢ zintegrowana ze skalowalnym srodowiskiem chmurowym, aby mozna
byto zwiekszy¢ zaufanie, jakos¢ ustug serwerowych, bezpieczenstwo danych i zarzadzanie danymi
uzytkownikow.

Chmura obliczeniowa dla uczenia maszynowego i aplikacji kognitywnych
Wprowadzenie

Przetwarzanie brzegowe to kolejne podejscie do korzystania z ustug przetwarzania w chmurze dla
aplikacji wymagajacych wiekszej szybkosci dostepnosci . Jest ono najbardziej przydatne w przypadku
aplikacji wrazliwych na czas. Jest fatwe do wdrozenia. Ustugi i informacje sg przetwarzane i
utrzymywane na krawedziach sieci, zanim zostang przeniesione do chmury. Przetwarzanie w chmurze
zostato zaprojektowane tak, aby zaspokoi¢ potrzeby w lokalizacjach, do ktérych nie da sie dotrze¢, lub
zapewnic¢ ustug praktycznych za pomocg zasobdw sprzetowych. Aby osiggnac takie rezultaty, istnieje
wiele sposobdw, w jakie przetwarzanie w chmurze to wtasnie robi. Trzy gtéwne techniki wdrazania
przetwarzania w chmurze to infrastruktura jako ustuga (laaS), platforma jako ustuga (PaaS) i
oprogramowanie jako ustuga (SaaS) . Celem przetwarzania w chmurze jest wyeliminowanie
posrednictwa cztowieka miedzy procedurg wdrazania ustugi/ustugg. Uczenie maszynowe staje sie
coraz bardziej nieuniknione w wielu dziedzinach zycia spotecznego. Uczenie maszynowe ma tendencje
do tworzenia maszyn, ktdére sg szkolone za pomocg réznych metodologii w zaleznosci od aplikacji,
potrzeb i innych uprzedzen. To idealny partner dla chmury obliczeniowej, pozwalajgcy unikngé
koniecznosci stosowania interfejsu uzytkownika i mediacji miedzy chmurg a uzytkownikami
koncowymi. Uczenie maszynowe nie tylko pomaga w tym zakresie, ale takie pomaga w
identyfikowaniu wad chmury obliczeniowej, co stanowi powazny problem w przypadku wszystkiego,
co stuzy zaspokajaniu potrzeb mas. Uczenie maszynowe wigze sie z rozwojem technologii
komputerowej do tego stopnia, ze jest ona w stanie wykonywac i realizowac zadania zamiast nadzoru
cztowieka . Pofaczenie chmury obliczeniowej i uczenia maszynowego otwiera zupetnie nowe
mozliwosci dla aplikacji, ktére kiedys wydawaty sie oderwane od rzeczywistosci.

Chmura obliczeniowa

Chmura obliczeniowa, jak juz wspomniano, otworzyta wiele mozliwosci dla biznesu i rozwoju. To z kolei
wymaga réwniez od badaczy i naukowcow ciggtego wysitku na rzecz doskonalenia obecnego stanu
technologii. Wynika to ze wzrostu konkurencji o lwig czes$¢ rynku. Aby zatem przescignac sie nawzajem,
firmy potrzebujg innowacji i zrdwnowazonego rozwoju. Chmura obliczeniowa zapewnia ustugi na trzy
rézne sposoby wdrazania, ktédre omdéwiono ponizej:

Oprogramowanie jako ustuga

Metoda udostepniania aplikacji jako ustugi w Internecie jest znana jako oprogramowanie jako ustuga.
Zamiast instalowa¢ oprogramowanie na swoim komputerze, uzytkownicy po prostu uzyskujg do niego
dostep przez Internet. Eliminuje to potrzebe zarzadzania ztozonym oprogramowaniem i sprzetem.
Uzytkownicy SaaS nie muszg kupowad, konserwowac ani aktualizowac oprogramowania ani sprzetu.
Uzytkownicy po prostu tgczg sie z Internetem, a dostep do aplikacji jest bardzo tatwy (np. Microsoft
Office 365, Google Apps). SaaS pozwala klientom z goéry obnizyé koszty, eliminujgc potrzebe
catkowitego zakupu oprogramowania lub inwestowania w solidng infrastrukture IT lokalng — jak ma to
miejsce w przypadku tradycyjnego oprogramowania. Klienci SaaS muszg zainwestowac w szybki sprzet
sieciowy, poniewaz wydajnos¢ ustug jest okreslana na podstawie predkosci potgczenia internetowego.
Przyktadami SaaS sg dostawcy oprogramowania (ASP), tacy jak Google Docs i Microsoft Office 365, a



takze oferty biznesowe oferujgce oprogramowanie do obstugi klienta, systemy e-commerce, narzedzia
do zarzadzania randkami dla uzytkownikéw oraz zintegrowane srodowiska programistyczne (IDE).
Dostawcy oprogramowania zazwyczaj wybierajg jeden — lub oba — z dwéch powszechnych modeli
wdrozenia: we wtasnym centrum danych lub za posrednictwem dostawcy chmury publicznej, takiego
jak AWS, Azure lub IBM Cloud, ktéry zarzadza srodowiskiem chmurowym, w ktérym hostowane jest
rozwigzanie SaaS. Pakiety SaaS wykorzystujg strukture wielodostepng (multitenant) do izolowania
danych uzytkownikéw. Aktualizacje oprogramowania, poprawki trojandw i konserwacja innych
standardowych aplikacji sg obstugiwane przez dostawce Saa$S, podczas gdy uzytkownicy korzystaja z
oprogramowania za posrednictwem przegladarki internetowej. Rozwigzania Saa$ sg zazwyczaj w petni
funkcjonalne, jednak czasami wymagajg niestandardowej integracji za posrednictwem interfejsow API
(API) — takich jak REST lub SOAP — w celu potgczenia z innymi funkcjami. Charakter SaaS utatwia
dostawcom wdrazanie nowych funkcji dla swoich klientéw. Wiekszo$¢ pakietéw SaaS to wstepnie
skonfigurowane produkty typu plug-and-play, w ktérych dostawca SaaS zarzadza wszystkim za
posrednictwem aplikacji, w tym komponentami sprzetowymi, takimi jak sieci, pamie¢ masowa i
serwery centréw danych; platformami, takimi jak wirtualizacja, system operacyjny i oprogramowanie
posredniczace; oraz wymaganiami programowymi, takimi jak srodowiska uruchomieniowe, statystyki
i sama aplikacja.

Platforma jako ustuga

Dostep do PaaS jest zazwyczaj mozliwy przez Internet, ale mozna go réwniez wdrozy¢ lokalnie lub w
trybie hybrydowym. W kazdym razie, podstawowsg infrastruktura, na ktorej dziata aplikacja, zarzadza
dostawca ustug. Klienci czesto majg wybdér miejsca fizycznego hostowania aplikacji oraz sity i
bezpieczenstwa swojego srodowiska, ale wigze sie to z wieloma dodatkowymi kosztami.

Typowe komponenty PaasS to:

Infrastruktura zarzadzana: Dostawca zarzadza serwerem, pamiecig masowa, centrum danych i
zasobami sieciowymi potrzebnymi do uruchomienia aplikacji.

Narzedzia do projektowania, testowania i rozwoju: Zintegrowane srodowisko programistyczne tgczy
narzedzia potrzebne do faktycznego tworzenia oprogramowania, w tym edytory kodu Zrédtowego,
kompilatory i debugery. Niektérzy dostawcy oferujg rowniez narzedzia do wspdtpracy, ktére
umozliwiajg programistom udostepnianie i wzajemny wktad w swojg prace.

Oprogramowanie posredniczace: PaaS czesto zawiera narzedzia potrzebne do integracji aplikacji
uzytkownika z réznymi systemami operacyjnymi.

System operacyjny i baza danych: PaaS zapewnia system operacyjny, na ktérym mozna uruchamiac
aplikacje, oraz réznorodne opcje zarzgdzanej bazy danych.

Infrastruktura jako ustuga

Infrastruktura jako ustuga (laaS) to model, ktéry definiuje sposéb, w jaki dostawcy dostarczajg zasoby
wirtualizacji oparte na chmurze przez Internet.

laaS zazwyczaj stanowi kontrast dla dwdch pozostatych wzorcédw przetwarzania w chmurze. Model
platformy jako ustugi (PaaS) dodaje warstwe ustug zarzadzanych do zasobow laaS. Model
oprogramowania jako ustugi (SaaS) zapewnia w petni zarzgdzane oprogramowanie dostarczane
bezposrednio uzytkownikom koncowym. Zobacz sekcje laaS oraz PaaS i SaaS ponizej. Typowe
przypadki uzycia laaS to: Testowanie i rozwdj — Zespoty mogg szybko tworzy¢ Srodowiska
programistyczne i testowe, aby szybciej wprowadza¢ nowe aplikacje na rynek. laaS pozwala zespotom



automatycznie tworzyé Srodowiska testowe i programistyczne w ramach procesu rozwoju. Aplikacje
internetowe — laaS zapewnia catg infrastrukture potrzebng do uruchamiania duzych aplikacji
internetowych, taka jak pamie¢ masowa, serwery internetowe i sieci. Przedsiebiorstwa mogg uzywadé
laaS do szybkiego wdrazania aplikacji internetowych i tatwego skalowania infrastruktury w miare
wzrostu lub spadku zapotrzebowania na aplikacje. Pamie¢ masowa, kopie zapasowe i odzyskiwanie —
Organizacje mogg unikng¢ wysokich poczatkowych kosztéw pamieci masowej i ztozonosci zarzadzania
nig. Ustugi pamieci masowej w chmurze eliminujg potrzebe zatrudniania przeszkolonego personelu do
zarzadzania danymi i przestrzegania wymogdéw prawnych, umozliwiajgc organizacjom zaspokajanie
swoich potrzeb w zakresie pamieci masowej w miare potrzeb. Upraszcza réwniez planowanie i
zarzadzanie systemami tworzenia kopii zapasowych i odzyskiwania. Obliczenia o wysokiej wydajnosci
— Obliczenia o wysokiej wydajnosci (HPC) pomagajg rozwigzywacé ztozone problemy obejmujgce
miliony zmiennych i obliczen, dziatajgc na superkomputerach lub duzych klastrach obliczeniowych.
Wiodacy dostawcy laaS oferujg ustugi, ktére wprowadzajg HPC do normalnego zasiegu biznesowego i
umozliwiajg korzystanie z HPC na zgdanie zamiast dokonywania znacznych inwestycji w infrastrukture
HPC. Na przyktad, przeczytaj przewodnik HPC na platformie Azure. Analiza duzych zbioréw danych —
Przetwarzanie i analiza duzych zbioréw danych sg wazne we wspodtczesnej gospodarce i wymagaja
ztozonej infrastruktury, takiej jak duze systemy pamieci masowej, rozproszone silniki przetwarzania i
szybkie bazy danych. Dostawcy laaS oferujg wszystkie infrastruktury jako ustugi zarzadzane, z ktérych
wiekszos¢ oferuje réwniez PaaS, ktére mogg wykonywac analizy w $Swiecie rzeczywistym, takie jak
uczenie maszynowe i sztuczna inteligencja.

Uczenie maszynowe
Uczenie nadzorowane

Nadzorowane uczenie maszynowe buduje model, ktéry tworzy przewidywania w oparciu o dowody
przy obecnosci niepewnosci [5,6]. Zestaw regut uczenia nadzorowanego pobiera potwierdzony zestaw
rekordow wejsciowych i potwierdzonych odpowiedzi na rekordy (wyjscie) i trenuje model w celu
generowania wiarygodnych przewidywan reakcji na nowe rekordy. Po uzyskaniu potwierdzonych
rekordow dla docelowego wyniku, nalezy uzy¢ uczenia nadzorowanego . Uczenie nadzorowane
wykorzystuje strategie typu i regresji do rozszerzania modeli uczenia maszynowego. Strategie
klasyfikacji oczekujg dyskretnych odpowiedzi — na przyktad, czy wiadomos¢ e-mail jest prawdziwa, czy
spamem, albo czy guz jest ztosliwy, czy tagodny. Modele klasyfikacji klasyfikujg rekordy wejsciowe do
kategorii. Typowe programy obejmujg obrazowanie naukowe, rozpoznawanie mowy i ocene
kredytowa. Uzyj algorytmu typu, jesli rekordy moga by¢ tagowane, kategoryzowane lub podzielone na
okreslone kategorie lub kategorie. Na przyktad programy do analizy pisma odrecznego wykorzystujg
czcionke do rozpoznawania liter i cyfr. W przetwarzaniu zdje¢ i wizji komputerowej strategie analizy
popularnosci probek bez nadzoru sg wykorzystywane do wykrywania elementdéw i segmentacji zdjed.
Typowe algorytmy rozpoznawania czcionek obejmujg algorytmy wektoréw pomocniczych (SVM),
drzewa decyzyjne z bodzcami i bez bodzcédw, metode k najblizszych sgsiadéw, metode Naive Bayes,
analize dyskryminacyjng, regresje logistyczng i sieci neuronowe [9,10]. Strategie regresji oczekujg
nieprzerwanych reakcji — na przyktad zmian temperatury lub wahan zapotrzebowania na energie
elektryczng. Typowe programy obejmujg prognozowanie obcigzenia i algorytmiczne metody
transakcyjne. Stosuj strategie regresji, jesli pracujesz z liczbg rekorddéw lub jesli charakter reakcji jest
liczbg rzeczywisty, obejmujgca temperature lub czas do awarii urzgdzenia. Typowe algorytmy regresji
obejmuja regresje liniowa, regresje nieliniowg, regularyzacje, regresje krokowa, drzewa decyzyjne z
bodzcami i bez bodZcéw, sieci neuronowe i adaptacyjne algorytmy neurofuzzy.

Uczenie sie bez nadzoru



Uczenie sie bez nadzoru pozwala na odkrycie ukrytych wzorcéw lub wewnetrznych systemoéw w
rekordach. Stuzy ono do wyciggania wnioskdw z zestawdw danych, ktére zawierajg rekordy wejsciowe
bez skategoryzowanych odpowiedzi. Klastrowanie to najbardziej powszechna metoda uczenia sie bez
nadzoru. Stuzy do eksploracyjnej analizy rekordéw w celu odkrycia ukrytych wzorcéw lub grupowan w
rekordach. Zastosowania analizy klastrow obejmujg analize zbioréw gendw, badania rynku i
popularnos¢ produktu. Typowe algorytmy klasteryzacji obejmujg metode k, klasterowanie
hierarchiczne, modele agregatéw Gaussa, modele ukryte Markowa, mapy samoorganizujgce sie,
klasterowanie metodg rozmytg c i klasterowanie subtraktywne.

Przeglad literatury

Jak juz wspomnieliémy o popularnosci chmury obliczeniowej i uczenia maszynowego wsrdd
naukowcdéw i przedsiebiorstw, mnogos¢ dotychczasowych prac pomaga nam lepiej zrozumiec te
technologie. Gtdwne zastosowanie chmury obliczeniowej lezy w sektorze ustug opieki zdrowotne;j,
poniewaz moze ona znaczgco go ulepszy¢. Autorzy proponujg model systemu opieki zdrowotnej oparty
na chmurze obliczeniowe], wykorzystujacy optymalizacje rownolegtego roju czastek (PSR), ktéra
wspomaga optymalizacje wyboru maszyn wirtualnych. Autorzy wykorzystali nowy system wykrywania
przewlektej choroby nerek do sprawdzenia wydajnosci swojej nowej maszyny wirtualnej. Obecnie
system nie obstuguje innych chordb. Autorzy przeprowadzili interesujgce badanie, w ktérym
wykorzystali rézne algorytmy uczenia maszynowego do analizy zachowan uzytkownikéw w srodowisku
pracy i rzeczywistych warunkach panujgcych w szpitalu. Autorzy oméwili gtéwne wyzwania, z jakimi
boryka sie wdrazanie chmury z wykorzystaniem podejscia laaS. Koncentruje sie on na rdznych
aspektach technicznych, z ktérymi spotykamy sie, mowigc o harmonogramowaniu i alokacji zasobdéw.
Autorzy proponujg model pobierania obrazéw opartych na tresci (CBIR) za posrednictwem hybrydowej
chmury Microsoft Azure. Architektura jest wdrozona dla oprogramowania jako ustugi (SaaS),
umozliwiajgc dostep do ogromnej kolekcji obrazéw i ich przetwarzanie, co czyni jg optymalng dla
aplikacji hybrydowych. Autorzy wykorzystuja podejscie oparte na zaufaniu, aby zapewnic
autentycznos¢ i legalnos¢ zasobéw chmury i jej uzytkownikdow koncowych. Osiggajg to, przypisujac
uzytkownikowi wartos¢ zaufania, ktéra jest obliczana na podstawie wczesniejszego zachowania i
dostepdéw tego uzytkownika. W swojej aplikacji wykorzystujg rézne techniki uczenia maszynowego,
takie jak Naive Bays, drzewo decyzyjne, regresja logistyczna itp., ktére pomagajg im radzi¢ sobie z
niechcianymi zgdaniami. Autorzy przedstawili model zaufania, ktéry opiera sie na jakosci ustug i
szybkosci wdrazania zasobdw chmury. Proponowany model byt w stanie zapewnié niezawodng ustuge
pod wzgledem jakosci i szybkosci w poréwnaniu z innymi podobnymi modelami. Autorzy omawiajg
swoje podejscie do pomocy masom pracujagcym nad uczeniem maszynowym, dostarczajgc rozproszong
architekture obejmujgca caty cykl rozwoju uczenia maszynowego. Architektura ta zapewnia dostep
uzytkownikom w sposéb przejrzysty, a jednoczesnie udostepnia zasoby w sposdb rozproszony, co jest
jeszcze bardziej wydajne w szerszej perspektywie. Uczenie maszynowe jest rowniez wykorzystywane
gtéwnie do zwiekszania aspektow bezpieczenstwa przetwarzania w chmurze. Autorzy zbadali
problemy wynikajagce z udostepniania zasobéw w Srodowiskach edge-cloud wraz z innymi
parametrami, a takze przedstawili r6zne metody poprawy niezawodnos$ci rozproszonych aplikacji w
roznych srodowiskach. Autorzy pracowali nad chmurg publiczng i prywatng oraz ich problemami
bezpieczenstwa i przedstawili tréjwarstwowg architekture bezpieczenstwa. Autorzy omowili réwniez
otwarte kwestie, ktdre sie pojawiajg. Autorzy przedstawiajg opis tego, jak modele uczenia
maszynowego mogg pomoc w zwiekszeniu bezpieczenstwa danych, co jest niezwykle wazne.
Natomiast badacze skorzystali z pomocy modelu, aby stawi¢ czota zagrozeniom dla bezpieczenistwa i
problemom, ktére pojawiajg sie w zwigzku z przetwarzaniem rozproszonym. Badacze przeprowadzili
poréwnanie réznych algorytmdéw uczenia maszynowego w celu opracowania systemu obronnego.



Strategie algorytmdéw poréwnano i wybrano na podstawie ich wysokiej doktadnos$ci w wykrywaniu
ztosliwego oprogramowania.

Chmura obliczeniowa

Po pierwsze, musimy zrozumieé, jak ewoluowat ten model obliczeniowy, aby zrozumieé¢ chmure
obliczeniowga. Na poczatku dostawcy ustug internetowych (ISP 1.0) swiadczyli ustugi internetowe
osobom fizycznym i organizacjom za posrednictwem potaczen telefonicznych typu dial-up. Wraz ze
wzrostem wykorzystania Internetu i jego upowszechnianiem sie, dostawcy ustug internetowych zaczeli
poszukiwac ustug o wartosci dodanej, takich jak dostep do poczty e-mail i serwerdw do rozwigzywania
zapytan, co jest okreslane mianem ISP 2.0. Ustugi te prowadza do powstania wyspecjalizowanych
obiektéw, takich jak serwery organizacji hostingowych wraz z infrastrukturg pomocniczg i dziatajgcymi
na nich aplikacjami . Obiekty te sg definiowane jako obiekty kolokacyjne (ISP 3.0). Te wyspecjalizowane
ustugi dziatajg jako centra danych, w ktérych osoby fizyczne lub organizacje lokalizujg sieci, serwery i
magazyny danych, aby potgczy¢ sie z wieloma dostawcami ustug interkomunikacyjnych i innych ustug
sieciowych przy nizszych kosztach i nizszej ztozonosci . Pojawienie sie dostawcdw ustug aplikacyjnych
(ASP) to kolejny etap ewolucji, poniewaz obiekty gromadzgce dane rozpowszechnity sie i staty sie
towarem. ASP koncentrowali sie na dostarczaniu wiekszej liczby aplikacji o wartosci dodanej dla
uzytkownikow konicowych, a nie tylko na infrastrukturze komputerowej (ISP 4.0). Dostawcy ustug
internetowych (ASP) oferujg aplikacje uzytkownikom koricowym, ktdrych sg wtascicielami, do
wykonania, a takze niezbedng infrastrukture. Nowy model obliczeniowy o nazwie przetwarzanie w
chmurze (ISP 5.0) zostat stworzony wraz z wtgczeniem ASP i definiuje, ze model SPI odnosi sie do Saas,
PaaS i laaS. Wraz ze wzrostem zainteresowania przetwarzaniem w chmurze jest mtodg i stale
rozwijajaca sie koncepcja z cigglymi zapowiedziami nowych i ulepszonych funkcji. Niektérzy
argumentowali, Ze wraz ze wzrostem uwagi na przetwarzanie w chmurze, firmy coraz czesciej twierdza,
ze sg ,chmurowe”, co prowadzi niektorych do przekonania, ze to tylko szum. Mowi sie, ze wiele firm
dziata w chmurze. Kilka organizacji obliczeniowych ogtosito swoje plany rozpowszechniania informacji
o roznych aspektach przetwarzania w chmurze. Niektére z tych organizacji, takie jak Cloud Computing
Security Alliance i Narodowy Instytut Standarddw i Technologii (NIST), s juz dobrze ugruntowane
[28,29]. Chmura obliczeniowa, zgodnie z definicja NIST, to model zapewniajacy wszechobecny,
praktyczny, sieciowy dostep na zgdanie do wspodtdzielonej puli rekonfigurowalnych zasobéw
obliczeniowych (takich jak sieci, serwery, pamie¢ masowa, aplikacje i ustugi), ktére mozna szybko
udostepnia¢ i zwalnia¢ przy minimalnym naktadzie pracy w zakresie zarzadzania lub interakcji z
dostawcg ustug. Pie¢ kluczowych cech chmury obliczeniowe] to: wielodostepnosé (wspdtdzielone
zasoby), ogromna skalowalnosé, elastycznos¢, model ptatnosci wedtug rzeczywistego wykorzystania
oraz samodzielne udostepnianie zasobéw [30].

Wielodostepnos¢

Chociaz chmura obliczeniowa oferuje modele biznesowe, w ktérych zasoby sg wspdtdzielone,
wczesniejsze paradygmaty komputerowe przydzielajg wszystkie zasoby jednemu uzytkownikowi. Na
kilku poziomach chmury obliczeniowej, w tym na poziomie sieci, hosta i aplikacji, zasoby s3
wspotdzielone.

Ogromna skalowalnos¢

Niektdre organizacje majg mozliwosé hostowania setek lub tysiecy systemow, ale chmura obliczeniowa
moze rozszerzy¢ te liczbe do dziesigtek tysiecy systemoéw. Ponadto charakteryzuje sie ogromng
pojemnoscig pamieci masowe] i ogromng przepustowoscia.

Elastycznos¢



Uzytkownicy koncowi majg mozliwos¢ zmiany ilosci zuzywanych zasobéw w zaleznosci od swoich
potrzeb. Poniewaz nie potrzebujg juz zasobdw, mogg je réwniez zwolnié do innych celéw.

Ptatnos¢ za rzeczywiste wykorzystanie

Ptatne sg tylko zasoby, z ktérych korzysta uzytkownik koncowy. Innymi stowy, uzytkownik ptaci tylko
za korzystanie z zasobdw.

Samodzielne udostepnianie zasobow

Uzytkownicy koricowi majg mozliwos¢ samodzielnego udostepniania zasobdw, w tym dodatkowej
mocy obliczeniowej, oprogramowania, pamieci masowej i zasobéw sieciowych. Poniewaz chmura
obliczeniowa moze zapewni¢ konsumentom rozwigzania za utamek kosztéw zakupu takiego
rozwigzania o mocy obliczeniowej superkomputera, zyskuje na popularnosci. Jako potaczenie juz
istniejgcych technologii, chmura obliczeniowa nie jest technologig samg w sobie. Technologie te sg
stosowane z rézng predkoscig i w rdznych sytuacjach; ich celem jest wspétdziatanie w celu stworzenia
technologicznego ekosystemu dla chmury obliczeniowej. Nowe osiggniecia w zakresie mocy
procesorow, technologii wirtualizacji, pamieci masowej, szerokopasmowej tgcznosci sieciowej oraz
szybkich i niedrogich serweréw potaczyly sie, aby stworzy¢ bardziej kompleksowe rozwigzanie w
zakresie przetwarzania w chmurze.

Struktura SPI dla przetwarzania w chmurze

Skrét ,,SPI” oznacza standardowag strukture dla przetwarzania w chmurze, ktéra zostata opracowana w
celu specyfikowania ustug chmurowych. SaaS, PaaS i laaS to trzy gtéwne ustugi chmurowe
reprezentowane przez ten akronim (SPI). Rysunek przedstawia zwigzek miedzy modelem swiadczenia
ustug, ich wykorzystaniem i modelem wdrozenia w chmurze.
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Struktura SPI dla przetwarzania w chmurze obejmuje trzy zatwierdzone podejscia do Swiadczenia ustug
chmurowych.

Model oprogramowania jako ustugi (Software as a Service)

W tym modelu swiadczenia ustug dostawca ustug w chmurze zapewnia klientom koncowym
roznorodne aplikacje lub oprogramowanie do uzytku w ramach subskrypcji lub ptatnosci za
uzytkowanie. Uzytkownicy kofAcowi nie muszg kupowa¢ oprogramowania. Technologia chmurowa
czasami oferuje bezptatne ustugi w okreslonych celach. Sprzet, oprogramowanie i wsparcie dla tych
zakupionych lub subskrybowanych ustug sg kompletne. Klient moze korzysta¢ z tych ustug za
posrednictwem dowolnego autoryzowanego urzadzenia. Aby tworzyé dane specyficzne dla organizacji
dla réznych ustug oraz aby wchodzi¢ w interakcje z innymi aplikacjami, ktére nie sg platformami Saas,
czasami konieczne sg prace przygotowawcze. Dzieki SaaS firmy mogg delegowac hosting i obstuge
swoich aplikacji osobom trzecim, oszczedzajgc na kosztach licencji, serwerdw i innej infrastruktury.

Model platformy jako ustugi

W modelu PaaS dostawca udostepnia twdércom aplikacji zintegrowane srodowisko programistyczne
(IDE) do tworzenia aplikacji, a powstate w ten sposéb ustugi sg udostepniane za posrednictwem
platformy dostawcy. Twoércy oprogramowania budujg framework i najlepsze praktyki tworzenia
aplikacji, a takze kanat dystrybucji i ptatnosci. Pozwala to na szybkie tworzenie oprogramowania,
minimalne koszty poczatkowe i korzystanie z uznanych kanatéw pozyskiwania klientéw [33].
Srodowisko programistyczne jest udostepniane jako ustuga w ramach Paa$, ktéry jest odmiang SaaS.
Aby tworzy¢ wiasne aplikacje, programisci wykorzystujg elementy konstrukcyjne dostawcy ustug
chmurowych. Chmura to miejsce, w ktérym przechowywane i dostepne sg opracowane narzedzia lub
aplikacje. Dzieki PaaS uzytkownicy mogg tworzy¢ aplikacje internetowe bez koniecznosci pobierania
oprogramowania lub zdobywania specjalistycznej wiedzy z zakresu zarzadzania systemami. PaaS
zapewnia narzedzia programistyczne dla wielu uzytkownikdw, struktury wdrozeniowe, zintegrowang
administracje i zintegrowane ceny. W catym cyklu zycia oprogramowania musi ono utatwiaé zaréwno
nieformalng, jak i formalng wspdtprace, zapewniajac jednoczesnie poufnos¢ kodu Zréodtowego i
wszelkiej powigzanej wiasnosci intelektualnej.

Model infrastruktury jako ustugi

Aby uruchamiac¢ aplikacje opracowane przez klienta w konwencjonalnym s$rodowisku aplikacji
hostowanych, dostawca oferuje catg infrastrukture. Ta specjalnie zaprojektowana aplikacja hostowana
wykorzystuje sprzet, ktéry zostat nabyty lub wydzierzawiony specjalnie do tego celu. Infrastruktura
sprzetowa niezbedna do uruchamiania aplikacji jest podobnie zapewniana przez model laaS w chmurze
obliczeniowej, ale umozliwia réwniez uzytkownikom koncowym korzystanie z tej infrastruktury
sprzetowej w modelu ptatnosci za uzytkowanie i skalowanie ustugi w odpowiedzi na zapotrzebowanie.
Z punktu widzenia dostawcy zasobow, nalezy zbudowac infrastrukture, ktéra poradzi sobie ze
zmiennym zapotrzebowaniem na zasoby w czasie. Ta koncepcja laaS, ktéra zapewnia ustugi
obliczeniowe w taki sam sposéb, jak miato to miejsce w przypadku przetwarzania uzytkowego, jest
poréwnywalna z przetwarzaniem uzytkowym. Oznacza to, ze ptacisz tylko za zasoby, takie jak moc
obliczeniowa, miejsce na dysku itd., z ktorych faktycznie korzystasz. laaS oferuje ustugi online, ktore
chronig klienta przed szczegdétami dotyczagcymi zasobow komputerowych, lokalizacji, partycjonowania
danych, skalowalnosci, bezpieczenistwa, tworzenia kopii zapasowych i innych kwestii. W chmurze
obliczeniowej infrastruktura jest catkowicie pod kontrolg dostawcy.

Model wdrozenia w chmurze



Termin ,,chmura obliczeniowa” odnosi sie do skondensowanego obrazu misternie potgczonych
urzadzen i pofaczen internetowych. Fizyczne srodowisko platform chmurowych, infrastruktury i
aplikacji jest definiowane przez model wdrozenia. Podczas gdy mate firmy korzystaja z chmur
publicznych, duze firmy tworzg chmury prywatne, aby sprostaé¢ swoim potrzebom. W zaleznosci od
tego, jak chmura jest powigzana z firmg, chmury prywatne i publiczne mozna postrzega¢ odpowiednio
jako chmury wewnetrzne i zewnetrzne. Dzieki obliczeniom publicznym i prywatnym firma lub dostawca
moze pobieraé¢ od klientow optate w zamian za dostarczanie dynamicznych, skalowalnych i
zwirtualizowanych zasobdw za posrednictwem pofaczenia internetowego. Klienci niekoniecznie musza
posiadac wiedze na temat infrastruktury informatycznej, posiadaé¢ odpowiednie umiejetnosci lub by¢
za nig odpowiedzialni. Niezawodne ustugi sg dostarczane za posrednictwem réznych centréw danych
i tworzone na serwerach z wykorzystaniem réznych technologii wirtualizacji w réznorodnych
infrastrukturach chmury obliczeniowej. Jesli infrastruktura sieciowa jest obecna, dostep do ustug jest
mozliwy z dowolnego miejsca. Wszystkie potrzeby komputerdw uzytkownikéw wydajg sie byc
zaspokajane przez chmure obliczeniowg jako pojedynczy punkt dostepu.

Chmury publiczne

Chmury publiczne, znane réwniez jako chmury zewnetrzne, to termin ,chmura obliczeniowa” w
konwencjonalnym rozumieniu. W tej definicji zasoby sg dynamicznie udostepniane uzytkownikom w
miare ich potrzeb przez Internet za posrednictwem aplikacji internetowych lub ustug internetowych
od zewnetrznego dostawcy, ktéry udostepnia zasoby i rozlicza sie na podstawie szczegdtowych,
uzytkowych obliczen. Chmura publiczna byta obstugiwana, hostowana i utrzymywana przez
zewnetrznego dostawce z jednego lub wiekszej liczby centrow danych. Zapewnienie $rodkéw
bezpieczenstwa i regularnej eksploatacji jest obowigzkiem zewnetrznego dostawcy, ktory jest
wiascicielem chmury publicznej. Klienci ustug chmury publicznej maja niewielkg kontrole i nadzér nad
fizycznymi komponentami systemu.

Chmury prywatne

Termin ,,chmura prywatna” odnosi sie do chmury wtasnej organizacji. W sieciach prywatnych zapewnia
ona przetwarzanie w chmurze. Oferuje zalety przetwarzania w chmurze bez wad, probleméw z
zarzadzaniem korporacyjnym czy obaw o niezawodnos$¢. Mniej intensywne zarzadzanie i nizsze
poczatkowe naktady kapitatowe nie sg zaletami dla firm, ktére stworzyty i zarzadzajg wtasnymi
chmurami prywatnymi. Zarzgdzanie chmurg prywatng lezy w gestii klienta. Poniewaz chmura prywatna
jest dedykowana pojedynczemu podmiotowi i nie jest wspotdzielona z innymi zasobami, rézni sie od
chmury publicznej pod wzgledem powigzanej z nig infrastruktury sieciowej, obliczeniowej i pamieci
masowej. Codzienne ustugi lub mechanizmy bezpieczenstwa sg czesto dostarczane lub kontrolowane
przez wewnetrzny dziat IT lub osobe trzecig, ktdra tworzy chmure prywatng dla organizacji zgodnie z
paradygmatem przetwarzania w chmurze prywatnej. W tym modelu klient ma wiekszg kontrole nad
fizycznymi komponentami systemu, w tym nad hiperwizorem i hostowanym zwirtualizowanym
systemem operacyjnym. Klientowi bardzo tatwo jest sprostac ustalonym standardom bezpieczeristwa,
zasadom i zgodnosci z przepisami, gdy istnieje przejrzystos¢ i wysoki stopien kontroli.

Chmury hybrydowe

System chmury hybrydowej obejmuje zaréwno chmury publiczne, jak i prywatne. Firma moze
wykorzysta¢ chmure hybrydowag do przechowywania i uruchamiania mniej istotnych aplikacji w
Srodowisku chmury publicznej, jednoczesnie zachowujgc wrazliwe dane i kluczowe aplikacje lokalnie
w chmurze prywatnej. Integracja komponentdw chmury stale rosnie, bariery sg usuwane, a mozliwosci
Swiadczenia ustug w chmurze hybrydowej sg tworzone. Zaufanie do bezpieczeristwa i poufnosci



informacji firmy lub osoby fizycznej stanowi powazny problem. Wainym krokiem w kierunku
powszechnej akceptacji chmury obliczeniowej jest rozwéj chmury hybrydowe;j.

Wptyw chmury obliczeniowej na uzytkownikéw

W ponizszej sekcji omoéwiono wptyw chmury obliczeniowej na kilka typéw uzytkownikéw:
e Firmy indywidualne

e Klienci indywidualni

e Start-upy

e Mate i srednie przedsiebiorstwa

* Przedsiebiorstwa

Firmy indywidualne

Wiele osdéb korzysta obecnie z technologii chmury obliczeniowej, aby rozpoczac¢ dziatalnosé
gospodarczg. Motywuje je niska cena chmury obliczeniowej i bariera wejscia. Niektdre narzedzia
programistyczne sg rowniez darmowe, a uzytkownicy muszg po prostu zaptaci¢ za dodatkowe zasoby
lub sklepy. Klienci mogg hostowaé swoje strony internetowe, aby przyciggnac klientdw, korzystac z
roznych portali chmurowych do sprzedazy i marketingu swoich produktow, korzystaé z wirtualnych
narzedzi marketingowych, aby dotrze¢ do klientéw na catym $wiecie, umieszcza¢ reklamy produktéw
w wyszukiwarkach, zarzadza¢ swoimi funduszami za pomoca funkcji bankowosci internetowej,
zarzadzac¢ swoimi finansami za pomocg ustug ksiegowych online i umawia¢ spotkania za pomoca
kalendarzy biurowych. Chmura moze oferowac wszystkie te korzysci.

Klienci indywidualni

Chmura obliczeniowa jest juz szeroko wykorzystywana przez wiele oséb o wysokich kompetencjach
technologicznych we wspotczesnym swiecie. Pomimo faktu, ze komputery domowe majg wtasna
pamie¢ masowa, nadal polegajg na ustugach chmury obliczeniowej, aby sprosta¢ rosngcym potrzebom
w zakresie pamieci masowe] i mocy obliczeniowej. Klienci indywidualni mogg kupowa¢ muzyke od
dostawcéw ustug w chmurze, zapisywa¢ dane osobowe, aby utatwi¢ wspdtprace w serwisach
spotecznos$ciowych, tworzy¢ wiasne strony internetowe w chmurze oraz przechowywaé tam swoje
prywatne e-maile i zdjecia. Klienci mogg monitorowac swadj udziat w programach ¢éwiczen, dokonywac
zakupdéw, wyszukiwaé informacje i korzysta¢ z internetu w celu zapoznania sie z najnowszymi
informacjami. Obecnie w chmurze tworzone i przechowywane sg réwniez deklaracje podatkowe.
Wiele warunkéw korzystania zchmury moze stwarzaé zagrozenia dla prywatnosci, ktédre mogg by¢ dla
uzytkownikéw niepokojace. Polityka Bezpieczerstwa Tresci (CSP) moze przewidywac niezamierzong
utrate danych lub nieautoryzowany dostep w wyniku oszustwa.

Start-upy

Kiedy firma chce rozpoczgé nowe przedsiewziecie, chce zorganizowaé dziatalnosé¢ w elastyczny i
skalowalny sposdéb. W poréwnaniu z promocjg produktu i finansowaniem prac badawczo-
rozwojowych, utworzenie dziatu IT ma niski priorytet. Wdrazajac i hostujgc u siebie efektywne
rozwigzanie do planowania zasobéw przedsiebiorstwa (ERP), firma moze wykazac sie skalowalnoscia.
Wiekszos$¢ infrastruktury IT jest obecnie outsourcingowana za posrednictwem chmury, a dziat IT jest
utrzymywany w sprawnym stanie. Obecnie trudnosci wynikajg z koniecznosci przestrzegania umoéw z
dostawcami i poziomdw ustug oferowanych przez CSP. Startupy sg pionierami w zakresie technologii



chmury obliczeniowej dla zintegrowanego biznesu, ale dysponuja mniejszg iloscia danych, mniejszg
liczbg proceséw i mniejszg liczbg aplikacji niz ugruntowane organizacje.

Mate i Srednie przedsiebiorstwa

Wiele matych firm powstaje jako spdtki typu spin-off lub jest przejmowanych przez duze firmy.
Swiadomo$¢ dojrzatosci i utrwalania sie starszych proceséw i danych wymaga zrozumienia wieku
matych i srednich organizacji. W przeciwienstwie do duzych przedsiebiorstw, wymagania dotyczgce
bezpieczenstwa danych i prywatnosci nie stanowig juz problemu dla matych i S$rednich
przedsiebiorstw. Poniewaz istnieje mniej dziatéw IT, potrzeba mniej wiedzy i umiejetnosci.
Umiejetno$¢ uzasadnienia znaczacych projektéow informatycznych moze staé sie trudniejsza. Mate
firmy muszg jak najszybciej unowoczeséni¢ swoje struktury IT, nie wydajac przy tym nadmiernych
$rodkéw. W tych firmach mniejsza liczba 0séb podejmuje wiekszo$¢ decyzji. Srodowiska matych i
$rednich firm posiadajg kilka niezbednych elementéw, ktére mogg usprawni¢ wdrazanie chmury
obliczeniowej w zaleznosci od konkretnego przypadku.

Przedsiebiorstwa

Poniewaz chmura obliczeniowa umozliwia klientom dostep do ustug poza firmowg zaporg sieciows,
dojrzate firmy korzystajg z niej coraz czesciej i kazdego dnia. Wykorzystanie chmury obliczeniowej
umozliwia firmom swiadczenie ustug zwiekszajgcych produktywnos¢, takich jak podrdze stuzbowe i
badania. Firmy nie wykorzystujg informacji identyfikacyjnych do przeprowadzania ankiet wsréd swoich
pracownikébw w celu uzupetnienia szerokich atrybutdéw. Zamiast tego korzystajg z aplikacji
korporacyjnych. Aplikacje do zarzadzania dokumentacjg, zakupdw i logistyki w Salesforce.com to
przyktady dziatéw i operacji o znaczeniu krytycznym dla firmy, ktére moga korzysta¢ z chmury
obliczeniowej. Nadmiarowos¢ danych miedzy dostawcg ustug komunikacyjnych a tradycyjng
korporacjg jest kluczowym czynnikiem, ktéry firmy biorg pod uwage, korzystajgc z chmury. Czas
wprowadzenia na rynek, gdzie aplikacja generujaca zaktdcenia jest jedyng realng opcjg ze wzgledu na
ograniczenia kosztowe i czasowe, to coraz czestszy argument za rozwigzaniem chmurowym.

Whioski

Nie sposéb oprze¢ sie szumowi wokdt chmury obliczeniowej. Wplywajagc na dystrybucje i
wykorzystanie technologii, ten nowy paradygmat obliczeniowy ma potencjat, by staé sie sitg
przetomowa. Kolejnym krokiem ewolucyjnym w dziedzinie komputeréw mainframe, komputeréw PC,
serweréw, smartfondw i innych technologii moze by¢ chmura obliczeniowa, ktéra fundamentalnie
zmieni sposéb, w jaki firmy zarzadzajg swoimi technologiami IT. Konsumenci, firmy i analitycy
finansowi zwracajg na nig uwage. Zauwazono, ze miliony artykutdw w internecie mozna znalez¢ po
wpisaniu hasta ,,chmura obliczeniowa”, definiujgcych, chwalgcych, wysmiewajgcych i promujgcych te
technologie. Chociaz prognozy sg rdzne, wielu analitykow finansowych uwaza, ze w ciggu najblizszych
kilku lat chmura obliczeniowa znaczgco zwiekszy zaréwno inwestycje w IT, jak i Zrédta dochoddw. Jest
to rozlegte i zréznicowane zjawisko. Migracja konwencjonalnych ustug IT do nowego modelu chmury
stanowi wiekszosé tego wzrostu, ale chmura obliczeniowa oferuje réwniez przestrzen dla rozwoju
znaczacych nowych firm i zZrédet dochoddéw. Dzieki chmurze obliczeniowe] ustugi IT mogg by¢ teraz
Swiadczone bezptatnie w momencie korzystania i finansowane z reklam, a nie bezposrednio z zakupu
i ptatnosci. Wiekszos¢ ustug w chmurze jest obecnie i bedzie finansowana z reklam. Wiele wskazuje na
to, ze osoby prywatne i podmioty korporacyjne postrzegajg chmure obliczeniowg jako alternatywe dla
dotychczasowego sposobu korzystania z technologii informatycznych. Argumenty te sugeruja, ze w
niedalekiej przysztosci struktura organizacyjna i tradycyjny model ustug IT bedg musiaty ulec zmianie,
aby obstuzy¢ moc obliczeniowg, ktorg mozna szybko zapewni¢ dzieki chmurze obliczeniowej. Chmura
obliczeniowa jest coraz czesciej wykorzystywana, poniewaz oferuje niedrogie rozwigzania, jest



responsywna i elastyczna, daje przedsiebiorstwom petng kontrole nad decyzjami technologicznymi i
wypetnia luke miedzy aplikacjami konsumenckimi a korporacyjnymi.

Przyszty zakres

Wewnetrzny paradygmat IT, w ktérym kupuje sie serwery, serwery PC, oprogramowanie i
licencjonowane aplikacje w celu rozwoju organizacji, zaczyna zanika¢ w swiecie komputeréw. Mozemy
teraz korzysta¢ z nowych ustug IT dla oséb prywatnych, matych firm i startupéw, aby wykorzysta¢ moc
obliczeniowa, aplikacje i pamie¢ masowg dzieki nowej erze przetwarzania danych, znanej jako
przetwarzanie w chmurze. Liczne aplikacje mogg by¢ uzywane w chmurze w dowolnym czasie, z
dowolnego miejsca, na réznych urzgdzeniach. Firma moze zapewni¢ swoim nowym pracownikom
dostep do tych ustug za posrednictwem chmury bez koniecznosci zakupu nowego sprzetu lub licencji
na oprogramowanie. Organizacje mogg rozbudowywacd swojg infrastrukture dzieki elastycznej naturze
przetwarzania w chmurze. Poniewaz przetwarzanie w chmurze ma ogromny wptyw na dziedzine
przetwarzania danych, przysztos¢ przetwarzania w chmurze stata sie kluczowym problemem, ktéry
nalezy rozpoznaé. Wiele organizacji jest zaleznych od tego przetwarzania. Z czasem sie ono rozrasta.
Oczekuje sie, ze rozwdj przetwarzania w chmurze przyspieszy w nadchodzacych latach, a wielu
naukowcow i specjalistéw IT popiera jego wykorzystanie. Trend przetwarzania w chmurze ma sie
rozkrecic¢ jak btyskawica ze wzgledu na czestotliwosé, z jakg jest ono wykorzystywane w nowoczesnym
Srodowisku cyfrowym. Przechowywanie danych w chmurze jest wykorzystywane przez wiele osdéb i
firm do przechowywania danych, w tym danych wrazliwych. Dlatego kluczowe jest zapewnienie
procedur bezpieczenstwa i prywatnosci w celu ochrony danych. Poniewaz umozliwia ono faczenie
zasobow i mocy obliczeniowej w oparciu o0 model ptatnosci za rzeczywiste wykorzystanie (pay-as-you-
go) i przyciggnie wiele firm i oséb prywatnych, dostawcy ustug chmurowych muszg wdrozyé
skuteczniejsze mechanizmy bezpieczeristwa. Poniewaz utrata systemu klienckiego nie zagraza danym
ani oprogramowaniu w Srodowisku oprogramowania w chmurze, bezpieczenstwo fizyczne jest
wieksze. Wykorzystanie chmury obliczeniowej w aplikacjach z petnym stanem, takich jak
wielowarstwowe ustugi sieciowe, mozna poprawic poprzez rozszerzenie hybrydowego modelu chmury
obliczeniowej. Chmura obliczeniowa wcigz musi rozwigzaé szereg problemow, takich jak zarzadzanie
sesjami, szacowanie czasu ustugi i spdjnos¢ danych.

Model loT oparty na Edge Cloud Computing
Wprowadzenie

Przetwarzanie na krawedzi sieci (edge computing) przetwarza informacje blisko ich zrédta. Wraz ze
wzrostem liczby urzadzen obstugujgcych Internet Rzeczy (IoT) nastgpi eksplozja informacji. Zaktadajac
sukces telefonéw komérkowych 5G, mozna spodziewad sie znacznie wiekszej ilosci generowanych
informacji. Wedtug Cisco , w 2019 roku urzadzenia loT wygenerujg 500 ZB danych. Wzrosto to z 3,4 ZB
w 2014 roku do 10,4 ZB w 2020 roku . Przewiduje sie, ze liczba podtgczonych urzadzen korzystajgcych
z ustug strumieniowych osiggnie 50 milionéw do 2020 roku, a do 2025 roku moze nawet wiecej.
,Przetwarzanie na krawedzi sieci” odnosi sie do przetwarzania danych bezposrednio na urzadzeniu
koncowym. Mozliwe, 7e ta ilos¢ informacji jest zbyt duza, aby mogta jg obstuzy¢ pamie¢ masowa w
chmurze. W przypadku przetwarzania na krawedzi sieci dane sg przetwarzane czesciowo lub w catosci
na krawedzi sieci, czesto blisko Zrodta danych. Zwieksza szybkos¢ reakcji, analize danych i opdznienia.
Rozwdéj i wdrazanie loT ma wptyw na inteligentne miasta, inteligentng opieke zdrowotng i inteligentne
domy . Obecnie istniejg dziesigtki miliardéw potaczonych obiektéw , a przewiduje sie, ze do 2020 roku
W uzyciu bedzie kolejnych 50 miliardéw urzadzen loT . Wydajno$¢, bezpieczenstwo, niezawodnos¢ i
prywatnos$¢ urzadzen loT sg ograniczone przez ich ograniczong pojemnos¢ pamieci masowej i



przetwarzania . Wiele aplikacji zostato ulepszonych dzieki loT i przetwarzaniu w chmurze. Inteligentne
miasta , inteligentne domy , inteligentne liczniki i monitoring wideo, w tym inteligentny monitoring
miejski , to wszystko przyktady. Za pomocg loT szeroka gama zaawansowanych technologicznie
urzadzen moze by¢ potgczona z siecig . Improwizowane protokoty sg wykorzystywane do percepcji
danych, ich gromadzenia i udostepniania miedzy weztami. Swiadczenie ustug uzytkownikom
koncowym wymaga przetwarzania ogromnych ilosci danych generowanych przez te urzadzenia.
Klasyczne przetwarzanie, w ktérym wezty wysytajg dane do serwera w chmurze, przetwarzajg je, a
nastepnie odsyfajg wyniki, a odpowiedz jest nieefektywna i powoduje marnotrawstwo przepustowosci
i innych zasobdw. Inteligentny transport , inteligentne miasta, inteligentna sie¢ iinteligentna opieka
zdrowotna to aplikacje wrazliwe na czas, ktére bytyby zagrozone przez wydtuzajgcy sie czas transmisji
wraz ze wzrostem ilo$ci wysytanych danych. Ze wzgledu na krotki czas pracy baterii urzadzen loT zaleca
sie, aby dane byty wysytane do pobliskiego urzadzenia brzegowego, ktére moze lepiej analizowad i
przechowywac informacje. Przetwarzanie danych lokalnie minimalizuje potrzebe transmisji na duze
odlegtodci, a takze zwigzane z tym wydatki pod wzgledem czasu i energii . Standard zycia na obszarach
miejskich wzrosnie w wyniku wiekszej liczby interakcji miedzy ludZzmi a urzadzeniami i ustugami loT .
loT jest wdrazany w zarzadzaniu szkodnikami opartym na loT, optymalizacji sieci energetycznych,
ochronie populacji pszczét, zwiekszaniu efektywnosci wywozu $mieci, zapobieganiu nielegalnym
potowom, konczeniu ryzykownych poscigdw policyjnych, wykorzystaniu bezzatogowych statkéw
powietrznych (UAV) do pomocy w ochronie laséw deszczowych; redefiniowaniu inteligencji terenowej
dla przemystu naftowego i gazowego, wykorzystaniu czujnikéw do poprawy bezpieczenstwa ruchu
drogowego i usprawnienia zarzadzania ruchem drogowym.

Chmura obliczeniowa

,Chmura obliczeniowa” zapewnia oprogramowanie i infrastrukture sieciowg (w tym serwery, bazy
danych i pamieé¢ masowag) za posrednictwem Internetu na zgdanie . W publikacji opisano cztery metody
wdrazania chmury: ,,chmura publiczna” odnosi sie do chmury obliczeniowe]j dostepnej przez Internet.
Dostawcy ustug chmurowych sg wiascicielami, utrzymujg i zarzadzajg tg infrastrukturg . Chmury
prywatne sg wifasnoscig i sg utrzymywane przez jedng firme, ale obstugujg wielu konsumentéw .
Infrastruktura ta jest wtasnoscig, jest obstugiwana i zarzadzana . Chmura spotecznosciowa:
Infrastruktura ta swiadczy ustugi okreslonemu konsumentowi z réznych organizacji, ktére dzielg
wspdlne interesy, na przyktad gdy kilka szkét korzysta z tej samej platformy udostepnianej przez
okreslone korporacje . ,Chmura hybrydowa” faczy dwie lub wiecej infrastruktur chmury obliczeniowej.
Kazdy prototyp jest unikalny. Potaczenie publicznej chmury Google i prywatnej chmury Amazon jest
jednym z przyktadow (AWS). Ich spoiwem s3g przepisy dotyczace przenosnosci danych i aplikacji .
,Chmura obliczeniowa” zapewnia szereg ustug online. W zaleznosci od korzysci ustugi te dzielg sie na
trzy kategorie.

Oprogramowanie jako ustuga (SaaS)

W tej strategii producenci dostarczajg uzytkownikom koicowym oprogramowanie lub aplikacje oparta
na przegladarce do wykonywania i zapisywania pracy online .

Platforma jako ustuga (PaaS) Uzytkownicy koncowi mogg instalowac i uruchamiaé nowe aplikacje bez
koniecznosci budowania lub utrzymywania infrastruktury.

Infrastruktura jako ustuga (laaS)

Dostawcy oferujg sprzet, centra danych, komponenty sieciowe i pamie¢ masowgq jako sprzet jako
ustuge [34]. Chmura obliczeniowa rozwigzuje problemy zwigzane z pamiecig masowgq i siecig loT .



Chmura obliczeniowa na krawedzi oferuje wiele korzysci dla LSD-loT

Aby przechowywa¢ te informacje, chmura obliczeniowa zapewnia bezpieczne i tanie ustugi pamieci
masowej oraz obliczeniowe dla loT. Dane sg zawsze dostepne z dowolnego urzadzenia, a klient ptaci
tylko za wykorzystang przestrzen.

Skalowalnos¢

Dzieki chmurze obliczeniowej mozna monitorowac i utrzymywac rosngca populacje urzadzen loT.
Aplikacje loT mogg skorzystac ze zwiekszonej przepustowosci i pamieci masowej.

Wydajnos¢

Chmura obliczeniowa ma potencjat zwiekszenia wydajnosci loT poprzez przeniesienie przetwarzania
danych z urzadzen loT na serwery zdalne.

Chociaz architektury chmurowe sg niezbedne dla loT, nie sg pozbawione wad. Ustugi chmurowe nie
zawsze sg w stanie okresli¢ najefektywniejsze podejscie do przetwarzania i przechowywania danych.
Rejestrowanie kazdego odczytu czujnika bytoby nieefektywne. Aby rozwigzac te problemy, konieczne
jest nowe podejscie projektowe: wiele aplikacji loT, takich jak aplikacje e-zdrowia, komunikuje sie ze
Srodowiskiem fizycznym za posrednictwem czujnikdw i mechanizméw aktywacji. Ten problem,
wynikajgcy z fizycznego oddzielenia urzadzen loT od zasobdéw przetwarzania w chmurze, mozna
rozwigzac poprzez integracje tych dwéch elementéw.

Rozmiar danych

Wieksza liczba urzadzen loT oznacza wiekszg przepustowos¢ wymagang do przesytania danych loT do
chmury, zwtaszcza gdy smartfony moga przesytaé strumieniowo filmy i obrazy do chmury, co prowadzi
do umieszczania ustug podobnych do chmurowych w poblizu uzytkownika koncowego w celu
oszczedzania przepustowosci . Czujniki sg przyktadami urzadzen loT zuzywajacych duzo energii. Aby
utrzymac jakosc sieci loT na nienaruszonym poziomie, urzadzenia o ograniczonych zasobach muszg by¢
umieszczone w bliskim sgsiedztwie ustug w chmurze.

Dostepnos¢

W aplikacjach wymagajacych szybkiego dostepu urzadzenia loT muszg by¢ potgczone z chmurg. Muszg
by¢ stale online, co moze by¢ ucigzliwe dla gadzetéw o niskim poborze mocy. W niniejszym
dokumencie zdefiniowano przetwarzanie brzegowe Internetu Rzeczy (loT Edge Computing), jego
implementacje oraz przedstawiono analize tego zjawiska. Dzieki wykorzystaniu przetwarzania
brzegowego dane i aplikacje komputerowe sg przenoszone z weztéw scentralizowanych blizej miejsca
uzytkowania. Szacuje sie, ze urzadzenia loT generujg rocznie 500 zettabajtéw danych . Ma to wptyw na
przepustowos$é, pamie¢ masowg i moc obliczeniowg. Wykorzystanie przetwarzania brzegowego
pomaga skroécic czas reakcji programdw czasu rzeczywistego. Moc obliczeniowa jest przenoszona az na
krawedz sieci za posrednictwem przetwarzania brzegowego. Podczas gdy przetwarzanie w chmurze
obstuguje zaplecze sieci, przetwarzanie brzegowe zapewnia statg dostepnos¢ ustug dla uzytkownikow.
Urzadzenia na peryferiach sieci (,brzeg”) odpowiadajg za przenoszenie przechowywania,
przetwarzania i transmisji danych blizej uzytkownikéw korncowych. Pod wieloma wzgledami
przetwarzanie brzegowe usprawnia dziatanie sieci.

Efektywno$¢

Urzadzenie brzegowe rozdziela zadania zwigzane z przechowywaniem danych, ich przetwarzaniem i
sprawowaniem kontroli miedzy poszczegdlnych uzytkownikéw a chmure. Urzadzenia w Internecie



Rzeczy (loT) moga efektywnie wykorzystywaé scentralizowane zasoby przetwarzania brzegowego.
Urzadzenia brzegowe uwzgledniajg potrzeby uzytkownikéw [45]. Stan zdrowia fizycznego pacjentow
jest monitorowany przez urzadzenia loT, a zasoby obliczeniowe sg dystrybuowane zgodnie z
kategoriami ryzyka zdrowotnego pacjentdw . Dzieki przetwarzaniu i przechowywaniu danych tak blisko
uzytkownika koncowego, urzadzenia brzegowe i klienci zapewniajg wiekszg elastycznos$¢ poprzez
obnizenie kosztéw i czasu wprowadzania produktéw na rynek Przeprowadzajgc analize danych i
przetwarzanie danych w sposdb niewidoczny dla uzytkownika koricowego, przetwarzanie brzegowe
pomaga aplikacjom krytycznym czasowo radzi¢ sobie z opdznieniami.

Edge Computing: Dlaczego go potrzebujesz

Wiele branz generuje dane w digitalizujgcym sie swiecie. Dane te muszg by¢ szybko przetwarzane przez
obecne technologie (aplikacje dziatajgce w czasie rzeczywistym). Mate i Srednie przedsiebiorstwa oraz
organizacje badawcze nie potrzebujg juz komputera do oblicze. Uzytkownicy koficowi nadal muszg
wysytac i odbiera¢ dane. Edge Computing wykonuje obliczenia, w ktorych dane sg dostepne w czasie
rzeczywistym. loT moze wymagaé szybkiego czasu reakcji, danych prywatnych i duzych zbioréw
danych, co obcigza sie¢. Chmura obliczeniowa nie jest w stanie poradzi¢ sobie z tymi problemami.
Rysunki 1ai 2 ilustrujg edge computing.
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Edge computing nie konkuruje z chmurg obliczeniowg ani superkomputerami, ale rozktada obcigzenie.
Bardziej energooszczedne mate/wbudowane urzgdzenia usprawnig obliczenia.

Wypchniecie ustug w chmurze

Chmura obliczeniowa jest wysoce wydajna pod wzgledem obliczeniowym; jednak konieczne jest
alternatywne podejscie w celu zminimalizowania waskich gardet w transmisji danych. Edge computing
rozwigzuje ten problem. Boeing 787 generuje 5 GB danych na minute , co jest nieefektywne w
przypadku przetwarzania danych na satelicie lub na ziemi. Samochody autonomiczne réwniez
potrzebujg ciggtego przetwarzania informacji, aby prawidtowo sterowac. Przepustowos¢ sieci sprawia,
Ze przetwarzanie w chmurze jest niepraktyczne. Edge computing zuzywa mniej energii niz chmura
obliczeniowa ze wzgledu na urzadzenia wbudowane.

Wypchniecie Internetu Rzeczy (loT)

Diody LED, kamery bezpieczeristwa i czujniki jakosci powietrza generujg i zuzywajg duzo danych w
ramach Internetu Rzeczy (loT). Przyszte potgczenia loT bedg obejmowac dodatkowe elementy
technologiczne. Przepustowo$é¢ i opdznienia sprawiajg, ze przetwarzanie w chmurze jest
niepraktyczne. Oznacza to, ze urzgdzenia brzegowe muszg przetwarzac okreslone dane. Przetwarzanie
brzegowe moze zmniejszy¢ obawy dotyczgce prywatnosci w chmurze poprzez ograniczenie danych
brzegowych. Rysunek 1b przedstawia klasyczny paradygmat przetwarzania w chmurze, w ktérym
surowe dane sg tworzone i wysytane do chmury, a uzytkownicy szukajg do nich dostepu. Ta struktura
nie jest optymalna, poniewaz konieczna jest wymiana duzej ilosci danych, a prywatnos¢ danych
stanowi problem.

Przejscie od konsumenta danych do twércy danych

Urzadzenie brzegowe zaréwno pobiera, jak i tworzy dane w chmurze. Uzytkownicy brzegowi pobierajg
dane z chmury podczas przegladania YouTube, Facebooka i Instagrama. Urzadzenia brzegowe tworzg
dane, takie jak gromadzenie zdje¢ lub filméw. W zaleznosci od rozdzielczosci, uzytkownicy brzegowi
moga przesyta¢ duzo danych do chmury. Zwieksza to przepustowosé przesytania. Przed przestaniem
danych do chmury urzadzenie brzegowe moze zmodyfikowac rozdzielczosé.



Prace pokrewne
Architektura Edge Computing

Projekty Edge Computing czesto sktadajg sie z wielu warstw, z ktérych kazda odgrywa kluczowg role w
prawidtowym funkcjonowaniu odpowiedniego paradygmatu . Srodowiska Edge Computing mozna
podzieli¢ na wiele réznych typow, jak pokazano na rysunku 2, ktére same w sobie sg klasyfikowane
wedtug jednego z kilku réznych wzorcéw wdrozenia.

Cloudlet Computing

Odnosi sie do sieci komputerdw (matych klastréw), do ktérych uzytkownicy majg dostep. W skrécie,
jest to mate centrum danych, ktére tgczy sie z bezprzewodowymi sieciami lokalnymi (WLAN) i oferuje
uzytkownikom koncowym zasoby obliczeniowe i pamieci masowej. Podstawg cloudlet computing sg
trzy odrebne warstwy: komponent, wezet i cloudlet. W celu zmniejszenia opdznien aplikacji ma to na
celu zwiekszenie przepustowosci.

Fog Computing

Jest to zdecentralizowany zaséb miedzy chmurg a uzytkownikami koficowymi. Wykorzystuje on sieci
FCN . Przetaczniki, routery i punkty dostepowe sg heterogenicznymi sieciami FCN. Zrdznicowane
Srodowisko sieci FCN umozliwia interakcje urzadzen na wielu poziomach protokotédw i technologii
nieopartych na protokole IP. Uzytkownicy kofncowi nie widzg sieci FCN, co zapewnia bezpieczeristwo.
Wielodostepowe przetwarzanie brzegowe (MEC) zmniejsza opdznienia w sieci dostepu radiowego.
Mobilne przetwarzanie brzegowe to architektura sieciowa zdefiniowana przez ETSI, zlokalizowana w
poblizu stacji bazowej RNC lub makro. Koordynator brzegowy organizuje MEC, dostarcza statystyki
obcigzenia i przepustowosci oraz udostepnia uzytkownikom koricowym informacje o lokalizacji i sieci.
Urzadzenia i czujniki loT generujg duzg ilo$¢ danych. Monitorujg one i obstuguja infrastrukture oraz
wymieniajg dane w ramach nowoczesnej sieci komunikacyjnej. Uzytkownicy brzegowi korzystajg z
urzadzen i czujnikdw loT. Przetwarzanie brzegowe jest czesto skomplikowane lub zréznicowane.
Niektére aplikacje przetwarzania brzegowego nie mogg wykorzysta¢ tej skomplikowanej konstrukcji.
Przetwarzanie brzegowe dobrze wspdtpracuje z réznymi systemami oprogramowania.

Wirtualizacja

Modwiagc o systemie operacyjnym, zasobach komputerowych, urzadzeniu pamieci masowej lub
urzadzeniu sieciowym, uzywa sie terminu ,wirtualizacja”. W kontekscie komputeréw stowo
,wirtualizacja” czesto odnosi sie do procesu tworzenia maszyny wirtualnej kontrolowane] przez
hiperwizor, czyli oprogramowanie posredniczace, ktére dziata jako warstwa abstrakcji lub emulacji
pomiedzy systemem operacyjnym a sprzetem [55]. Kazda maszyna wirtualna dziatajgca w emulatorze
hiperwizora jest nazywana gosciem, a sprzet obstugujacy hiperwizor nazywany jest hostem. Rysunek 3
przedstawia dwie gtéwne odmiany obecnie uzywanych hiperwizoréw:



Zblizeniu sie do celdow technologii loT sprzyjac beda postepy w takich dziedzinach jak czujniki, Big Data,
systemy wbudowane, przetwarzanie wszechobecne, przetwarzanie w chmurze, sieci komunikacyjne i
nanoelektronika. Rysunek 1 przedstawia trzy rézne modele komunikacji loT.

Modele komunikacji loT
Komunikacja urzadzenie-urzadzenie (D2D)

W takim przypadku nie jest wymagany zaden dodatkowy sprzet do wymiany danych miedzy weztami
loT. Hybrydowe protokoty uzywane w tej sieci typu maszyna-maszyna umozliwiajg $wiadczenie ustug
o okreslonej jakosci. Ze wzgledu na niewielki rozmiar i niskg szybkos¢ transmisji przesytanych pakietow,
ten paradygmat jest przydatny w wielu réznych kontekstach. Z punktu widzenia uzytkownika,
niekompatybilno$¢ miedzy urzadzeniami réznych dostawcdw, na przyktad miedzy urzadzeniami z
protokotem Z-Wave a urzadzeniami z protokotem ZigBee, jest jednak powaing wadg tego
paradygmatu. Tworzenie bezprzewodowych sieci ad hoc jest gtéwnym zastosowaniem tego typu
modelu. Sieci czujnikdw sg tatwe do wdrozenia w srodowisku (rysunek 4).

Cloud Services

Komunikacja urzadzenie-chmura (D2C)



Ze wzgledu na ograniczone mozliwosci obliczeniowe i pamieci masowej urzadzen koncowych, ten
paradygmat komunikacji polega na tym, ze urzadzenia koncowe pozyskujg ustugi, takie jak moc
obliczeniowa i pamie¢ masowa, od dostawcow ustug w chmurze. Gtdwng zaletg tego modelu jest
wykorzystanie istniejgcych komponentdow i infrastruktury w sieci komunikacyjnej. Jednak wraz ze
wzrostem liczby podtgczonych urzadzen, ograniczenia przepustowosci i innych zasobdw sieciowych
stajg sie coraz bardziej widoczne. Aby zwiekszyé efektywnos¢ takiego modelu, optymalizacja sieci jest
kluczowym krokiem (rysunek 5).

Local Gateway

Komunikacja urzagdzenie-brama (D2G)

W tej konfiguracji brama odpowiada za obstuge zadan takich jak translacja danych/protokotéw,
skanowanie zabezpieczen itd. Oddziela to wezty loT od dostawcy chmury i petni funkcje zapory
sieciowej. Rola bramy w tej architekturze jest analogiczna do roli oprogramowania posredniczacego,
przekazujgcego informacje miedzy warstwg urzgdzenia a warstwg aplikacji. Ten typ sieci znacznie
poprawia wydajnos¢ urzadzen o niskim poborze mocy, a takze znacznie zwieksza bezpieczenstwo i
adaptacyjnos¢ loT. W porédwnaniu z innymi modelami komunikacji, zaletg tego modelu jest to, ze
brama obstuguje bezpieczenstwo, translacje protokotéw itd. w imieniu urzadzen loT.

Architektura Edge Computing

Podstawowag architekture Edge Computing przedstawiono na rysunku 6.
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Daleki koniec

Front end skfada sie z weztéw loT, ktdre fizycznie znajdujg sie najblizej Srodowiska pomiarowego. Aby
poprawié jakos¢ ustug w aplikacjach czasu rzeczywistego, urzadzenia front-end mogg zapewnic
petniejszy obraz monitorowanego srodowiska. Ze wzgledu na swoje nieodfgczne ograniczenia,
urzadzenia front-end muszg przekazywac wiekszosé zgdan ustugi w gore stosu.

Serwery bliskiego zasiegu (Near End)

Blisko pierwszej linii urzadzen znajdujg sie serwery bliskiego zasiegu (Near End), ktére dysponuja
dodatkowymi zasobami, takimi jak moc obliczeniowa procesora, przestrzen dyskowa itd. W branzy
nazywamy je ,serwerami brzegowymi”. Ustugi takie jak przetwarzanie w czasie rzeczywistym,
przechowywanie i pobieranie danych oraz odcigzanie brzegowe (Bridge Offloading) mogg by¢
Swiadczone przez serwery brzegowe zlokalizowane na peryferiach sieci (rysunek 7).
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Architektura chmury oparta na Internecie rzeczy (loT)

Wiele komponentéw, w tym czujniki, bramy, RFID i inne, jest wbudowanych, aby stworzy¢ inteligentna
sie¢ pofaczonych ze sobg obiektéw . W tym przyktadzie, pokazanym na Rysunku 8 widzimy
podstawowg konfiguracje chmury dla Internetu rzeczy (loT).
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Dane warstwy percepcji pochodzg z gadzetéw Internetu rzeczy (loT) i czujnikdw noszonych przez ludzi.
Bramy internetowe zapewniajg dostep do danych w warstwie sieciowej. Dane sg przygotowywane do
analizy i przechowywania poprzez czyszczenie i przetwarzanie w warstwie przetwarzania brzegowego.
Algorytmy uczenia maszynowego o réznym stopniu zaawansowania zostaty wdrozone w chmurze w
celu dalszej analizy danych i prognozowania. Zwolennicy loT twierdzg, ze ich produkt poprawi i uprosci
zycie ludzi, pozwalajgc im podejmowac bardziej sSwiadome decyzje lub redukujgc stres, rutynowe
zadania i interakcje interpersonalne (rysunek 9).



Zastosowania Internetu Rzeczy w szczegétach

Istnieje ogromne zapotrzebowanie na systemy oparte na Internecie Rzeczy, utatwiajgce zycie w
kazdym sektorze. Ponizej wymieniono kilka z nich.

Inteligentne miasta

Wykorzystanie informacji generowanych przez Twojg okolice i miasto oraz przeksztatcenie ich w
yinteligentne miasto”. Inteligentne autostrady z ostrzezeniami dotyczgcymi klimatu, objazdami i
nieprzewidzianymi zdarzeniami, takimi jak wypadki czy korki, sg czescig tego procesu, podobnie jak
monitorowanie dostepnosci miejsc parkingowych, obliczanie energii emitowanej przez stacje
komérkowe i routery Wi-Fi, monitorowanie na poziomie pojazdéw i pieszych w celu poprawy tras dla
pieszych i kierowcow itd.

Inteligentne zabezpieczenia

W tym wykrywanie wyciekdéw gazu i jego poziomdéw w obiektach przemystowych, zaktadach
chemicznych i kopalniach, a takze identyfikacja i Sledzenie oséb w strefach objetych ograniczeniami i
zakazami.

Inteligentna opieka medyczna

Obejmuje szeroki zakres ustug, od pomocy osobom starszym i niepetnosprawnym, przez Sledzenie i
monitorowanie zamrazarek do przechowywania antybiotykdw, szczepionek i sktadnikéw organicznych,
po monitorowanie pacjentéw w placéwkach opieki zdrowotnej i domach osdb starszych.

Inteligentne rolnictwo

Monitorowanie wilgotnosci gleby i srednicy pnia winorosli w celu zarzadzania cukrem winogronowym
i zdrowiem winorosli, regulacja warunkéw mikroklimatycznych w celu poprawy wydajnosci i jakosci
owocow i warzyw oraz badanie warunkéw pogodowych w terenie w celu przewidywania tworzenia sie
lodu, opaddw deszczu, suszy, Sniegu lub wiatru.

Inteligentne sterowanie przemystowe

Autodiagnostyka i zarzadzanie systemem, monitorowanie tlenu i niebezpiecznych gazéw w zaktadach
chemicznych w celu ochrony personelu i towardw, przemystowe monitorowanie temperatury.

Inteligentna rozrywka i media
loT zapewnia zaawansowang komunikacje miedzy ludZmi poprzez wymiane mediéw w chmurze .

Inteligentny System Prawny



loT wprowadza ulepszong analityke, lepsze dane i szybsze procesy do systemdéw sgdowniczych,
usprawniajgc strategie, eliminujgc nadmierne procedury, zwalczajac korupcje, minimalizujac koszty i
zwiekszajgc poczucie dumy.

Korzysci z Internetu Rzeczy

Ze wzgledu na ograniczong moc obliczeniowg i pamie¢ masowa, loT stoi w obliczu wyzwan zwigzanych
z wydajnoscig, bezpieczenstwem, prywatnoscig i niezawodnoscig. Integracja loT z chmurg
obliczeniowa rozwigzuje wiekszo$¢ problemow.

Komunikacja

loT oparty na chmurze ktadzie nacisk na wymiane aplikacji i danych. loT moze przesyta¢ wszechobecne
aplikacje oraz automatyzowac dystrybucje i gromadzenie danych, aby obnizy¢ koszty. Dzieki
wbudowanym aplikacjom i dostosowanym portalom chmura moze taczy¢, zarzadzac i Sledzi¢ wszystko.

Pamieé¢ masowa

loT obejmuje miliardy urzadzen, zrédet informacji oraz danych czesciowo ustrukturyzowanych lub
nieustrukturyzowanych. Przechowywanie w chmurze jest jedng z najbardziej optacalnych i
akceptowalnych alternatyw dla danych loT.

Mozliwosci przetwarzania

Urzadzenia loT majg ograniczone mozliwosci przetwarzania, co uniemozliwia przetwarzanie danych na
miejscu. Zamiast tego, wezty o wysokiej wydajnosci agregujg i analizujg pozyskane dane. Chmura
oferuje nieograniczone przetwarzanie wirtualne i mozliwos¢ korzystania na zadanie.

Nowe mozliwosci

Urzadzenia, protokoty i technologie |oT s3 heterogeniczne. Niezawodnos¢, skalowalnosé,
interoperacyjnos¢, bezpieczenstwo, dostepnosc i wydajnos¢ moga by¢ trudne do osiggniecia. Sg tatwe
w uzyciu i charakteryzujg sie niskimi kosztami wdrozenia.

Zalety integracji loT i chmury obliczeniowej
Potfaczenie systemow chmury obliczeniowej i 1oT ma wiele zalet. Kilka z nich opisano ponizej.
Analiza

Duze ilosci nieustrukturyzowanych danych z czujnikdw sg gromadzone na platformie chmurowej, a
zagregowane sieci czujnikdw sg gromadzone za pomocg prototypu chmury obliczeniowej. Ta integracja
umozliwia badanie tej wiedzy.

Skalowalnos¢

Jesli firma musi rozszerzy¢ swoje zasoby, moze bezptatnie skorzysta¢ z dodatkowych ustug
chmurowych. Nazywa sie to skalowalnoscig chmury czujnikow.

Wizualizacja

Architektura chmury czujnikéw umozliwia innowacyjne gromadzenie i pobieranie danych. Chmura
czujnikdw oparta na wspodtpracy umozliwia sprzedawcom detalicznym udostepnianie danych z
czujnikdw, tgczac fizyczne sieci czujnikdw. Usprawnienie przechowywania i przetwarzania danych —
alokacja zasobow pamieci masowej i przetwarzania oraz dostarczanie aplikacji obstugujgcych duze



zbiory danych. Dynamiczne przetwarzanie ustug umozliwia chmurom czujnikéw dostep do danych z
dowolnego miejsca i o dowolnej porze.

Elastycznosc

Umozliwia uzytkownikowi rozszerzenie dotychczasowej procedury obliczeniowej. Umozliwia
przechowywanie i dystrybucje danych z czujnikéw w elastycznym srodowisku.

Szybki czas reakc;ji

Konkatenacja bezprzewodowych sieci czujnikow (WSN) i przetwarzanie w chmurze zapewniajg
uzytkownikowi szybki czas reakcji. W rezultacie jest to aplikacja czasu rzeczywistego.

Automatyzacja

Automatyzacja jest wazna w przypadku przetwarzania w chmurze dla czujnikow. Wydtuza ona réwniez
czas transmisji krytycznych poprawek.

Multitenancy

Jest to funkcja, ktéra dystrybuuje ustugi do wielu uzytkownikéw, jednoczesnie wspoétdzielgc zasoby
chmury dla czujnikdw. Umozliwia réwniez dostep do danych z czujnikdw z dowolnego miejsca i o
dowolnej porze.

Prace w przysztosci

Niewatpliwie niniejsze badanie moze stanowi¢ podstawe do przysztych prac nad rozwigzaniem
problemdw, jakie pojawiaja sie w przypadku potgczenia dwdch powszechnie stosowanych technologii.
Rozwdj Internetu Rzeczy (loT) jest btyskawiczny, jednak wiele firm wcigz zmaga sie z problemem
zapewnienia bezpieczenstwa swoich projektow i wdrozen loT. Zapewnienie, ze urzagdzenia i ustugi maja
wiarygodne tozsamosci, ktére mogg komunikowaé sie w bezpiecznych ekosystemach, jest istothnym
elementem bezpieczenstwa loT. Skomplikowany charakter tych ustawien wymaga bardziej
zaawansowanych metod uwierzytelniania niz te, ktore oferujg proste certyfikaty. Firmy wdrazajgce
solidne, zarzadzane rozwigzanie PKI moga oferowac¢ swoim urzadzeniom spetnienie tych kryteridow w
sposéb bezpieczniejszy i tanszy niz w przypadku samodzielnego dziatania. Korzystajac z
wielochmurowej architektury Oracle Cloud Infrastructure, mozna zmaksymalizowa¢ zaréwno
wydajnosé, jak i ekonomicznos¢ zasobow w chmurze.

Whioski

W tym artykule oméwiono chmure obliczeniows i 10T, a takze liczne sposoby ich tgczenia, szczegdlnie
w kontekscie opieki zdrowotnej. Dzieki wirtualizacji i chmurze obliczeniowej uzytkownicy mogg teraz
uzyskiwac dostep do czujnikow z kilku bezprzewodowych sieci czujnikdw i korzystac z nich. Aby chmura
mogta Swiadczy¢ klientom koncowym ustugi w modelu ,sensor-a-service”, wirtualizacja znacznie
utatwia budowanie wirtualnych sieci czujnikdw wykorzystujgcych szerokg game czujnikéw fizycznych.
W niniejszym badaniu stwierdzono, ze potgczenie sieci chmurowych i czujnikdw jest korzystne dla ich
uzytkownikéw. Chmura czujnikdw znacznie utatwia monitorowanie w czasie rzeczywistym w sektorze
opieki zdrowotnej, torujgc droge do poprawy ustug medycznych dla klientéw koricowych. Dlatego tego
rodzaju integracja jest koniecznoscig w XXI wieku. Do waznych przysztych standardéw tej technologii
zaliczajg sie: efektywnos¢ energetyczna, bezpieczenstwo, jakos¢ ustug, uzytecznosc dla uzytkownika,
aktualizacje w czasie rzeczywistym, przetwarzanie danych, grafika i ostrzezenia; wszystkie te elementy
beda w duzym stopniu wspomagane przez wykorzystanie wielu platform chmurowych loT i czujnikéw
medycznych.



Rozpoznawanie tablic rejestracyjnych w chmurze dla inteligentnych miast z wykorzystaniem
gtebokiego uczenia

Wprowadzenie

W dzisiejszym Swiecie rosnaca liczba samochodoéw i brak przestrzeni do ich przemieszczania stanowig
globalne problemy w zarzadzaniu ruchem drogowym. Najnowsze osiggniecia w dziedzinie
inteligentnych systemow transportowych i procesoréw graficznych (GPU) spowodowaty, ze w
niektdrych obszarach badawczych zaczeto zwracaé szczegdlng uwage na automatyczne rozpoznawanie
tablic rejestracyjnych pojazdéw (AVLPR). W obecnym okresie innowacji i rozwoju inteligentnych
obszaréw miejskich, AVLPR stanowi nowe i kluczowe rozwigzanie w zakresie wizji komputerowej w
zarzadzaniu ruchem drogowym i identyfikacji pojazdow. AVLPR moze réwniez wykorzystywac
technologie bezprzewodowych sieci czujnikdw. Rozne obszary, w ktdrych AVLPR moze by¢ przydatny,
to rozpoznawanie pojazdéw, wykrywanie daty waznosci numeréw rejestracyjnych, zarzadzanie
parkingami, zarzgdzanie optatami za parkowanie bez biletéw, pobdr optat za autostrady, zarzadzanie
bezpieczenstwem bezobstugowych miejsc parkingowych, zapobieganie kradziezy samochodow,
kontrola predkosci oraz administrowanie bezpieczenstwem ruchu drogowego. Obecnie w
inteligentnych miastach instaluje sie kamery w réznych miejscach w celu sledzenia ruchu pojazdéw.
AVLPR okazat sie niezwykle istotnym narzedziem, wspomagajagcym monitorowanie i organizacje
pojazddéw. Pojazdy mozna rozpoznawac na podstawie tablic rejestracyjnych bez wykorzystywania
dodatkowych danych. W odniesieniu do bezpieczenstwa, automatyczne systemy rozpoznawania tablic
rejestracyjnych pojazdéw moga stuzy¢ jako narzedzie $ledzenia dla stuzb bezpieczenstwa petnigcych
stuzbe w wyznaczonych miejscach. W odniesieniu do bezpieczenstwa i egzekwowania prawa, systemy
automatycznego rozpoznawania tablic rejestracyjnych pojazdéw odgrywaja kluczowa role w nadzorze
granic, zapobieganiu wtamaniom fizycznym i ochronie. Niestety, rozpoznawanie tablic rejestracyjnych
jest zmudnym zadaniem, ze wzgledu na ich rézny uktad, a mianowicie rozmiar tablicy, rozmiar znakéw,
teksture tfa tablicy, zmieniajace sie oswietlenie w zaleznosci od otoczenia, predkosé poruszajacego sie
pojazdu oraz odlegtos¢ miedzy pojazdem a kamerg podczas rejestrowania obrazu. Opracowanie
idealnego systemu AVNPR jest trudnym zadaniem, zwtaszcza gdy pojazd znajduje sie lub porusza sie w
otwartej przestrzeni ze wzgledu na zmieniajgce sie warunki o$wietlenia podczas rejestrowania obrazu.
W zwigzku z tym mozna wdrozy¢ wiele technik z pewnymi ograniczeniami (ciggte oswietlenie,
ograniczona predkos¢ pojazdu i nieruchome otoczenie). Ogdlnie rzecz biorgc, automatyczny system
rozpoznawania tablic rejestracyjnych pojazddéw sktada sie z pieciu etapdw: akwizycji obrazu, wykrycia
tablicy rejestracyjnej, wstepnego przetwarzania, segmentacji znakow i identyfikacji znakéw (rysunek
1).
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Wieksza dokfadnosé jest niezbedna w fazie poczgtkowej, poniewaz od niej zalezy doktadnosc i
wydajnosé catego systemu. System pozyskuje obrazy za pomocg kamery, a nastepnie wykorzystuje
OCR do wykrywania i rozpoznawania tablic rejestracyjnych pojazdéw zaparkowanych w wyznaczonym
miejscu, jak réwniez pojazdéw w ruchu. Po wykryciu pojazdu, AVNPR wykorzystuje algorytm do
znalezienia obszaru tablicy rejestracyjnej. Uzyskany obraz jest wstepnie przetwarzany, a technika OCR
jest wykorzystywana do wyodrebnienia cyfr i znakow z tablicy rejestracyjnej. Obrazy i dane pozyskane
za pomoca takich systeméw mogga by¢ ogromne, a zatem informacje te mogg byé przechowywane w
chmurze, ktéra moze by¢ dalej wykorzystywana do wielu celéw, takich jak przez departament
transportu, wyodrebnianie szczegdtéow dotyczacych kradziezy lub w kwestiach prawnych zwigzanych z
dokumentacja. Wielu badaczy zaproponowato rézne podejscia do identyfikacji i wyodrebniania tablic
rejestracyjnych, takie jak schemat okien, morfologia arytmetyczna, model przewidywania krawedzi i
filtry wrazliwe na linie. Podejscia te sg wprawdzie w stanie zlokalizowaé i rozpoznaé tablice
rejestracyjng pojazddéw, ale z pewnymi ograniczeniami, takimi jak narzucone warunki oswietlenia w
otoczeniu, dtuzszy czas obliczen i wszechstronnos$¢ systemu do pracy w réznych warunkach. Aby
zwiekszy¢ wydajnos¢ i dokfadnosé, zaproponowano liczne systemy rozpoznawania tablic
rejestracyjnych wykorzystujagce rdzne inteligentne techniki obliczeniowe. Tablica rejestracyjna to
standardowy sposdb rozpoznawania dowolnego pojazdu. W ostatnich czasach splotowe sieci
neuronowe (CNN) sg wykorzystywane w obszarze przetwarzania obrazu i widzenia komputerowego i
przynoszg znakomite rezultaty . To wtasnie dlatego CNN staty sie niezwykle godne podziwu i najczesciej
wykorzystywane w takich zastosowaniach. CNN jest szczegétowo omdéwiona w dalszych sekcjach.
Gtéwnym wktadem tego rozdziatu jest zaproponowanie modelu wykorzystujgcego technike gtebokiego
uczenia, ktéry jest w stanie wykrywac i rozpoznawac tablice rejestracyjne pojazdow w Indiach. Chociaz
do tej pory w badaniach pojawito sie wiele podejs¢, gtebokie uczenie i CNN przyciggajg obecnie znaczna
uwage badaczy w dziedzinie widzenia komputerowego i rozpoznawania wzorcow.

Powigzane technologie
Gtebokie uczenie (Deep Learning)

Gtebokie uczenie (Deep Learning) to podzbiér uczenia maszynowego (ML), ktory jest wyraznie oparty
na sztucznych sieciach neuronowych (ANN), a doktadniej CNN . Modele gtebokiego uczenia (Deep



Learning) w rzeczywistosci nasladujg ludzki mdzg. W uczeniu gtebokim wykorzystywane sg rézne typy
architektur, takie jak rekurencyjne sieci neuronowe (ANN), gtebokie sieci neuronowe (CNN) i gtebokie
sieci neuronowe (Deep Faith Network). Organizacje te zostaty skutecznie zastosowane w
rozwigzywaniu probleméw zwigzanych z analiza obrazéw medycznych, bioinformatyka,
rozpoznawaniem mowy, przetwarzaniem jezyka naturalnego, grami i widzeniem komputerowym.
Istnieje réwniez wiele innych obszaréw, w ktdrych gtebokie uczenie jest proaktywnie stosowane.
Gtebokie uczenie (Deep Learning) wymaga ogromnej mocy obliczeniowej i ogromnych zasobdéw
informacji, ktére sg obecnie powszechnie dostepne. Sztuczna inteligencja dokonuje niesamowitych
postepdw w pokonywaniu barier pomiedzy mozliwosciami ludzi i maszyn. Naukowcy pracujg w réznych
gateziach tej dziedziny, uzyskujac zdumiewajgce rezultaty. Jednym z najwazniejszych i najintensywniej
badanych obszaréw jest widzenie komputerowe. Ideg stojaca za tg praca jest umozliwienie maszynom
postrzegania Swiata w podobny sposéb jak ludzie. Wraz z tym, umozliwienie im analizowania i
wykorzystywania postrzeganych informacji do szeregu regularnych zadan, takich jak rozpoznawanie
obrazow i wideo, analiza i klasyfikacja obrazéw, odtwarzanie multimediéw, systemy rekomendacji,
przetwarzanie jezyka naturalnego i tak dalej. Ewolucja widzenia komputerowego z gtebokim uczeniem
zostata rozszerzona i osiggneta punkt kulminacyjny z czasem, szczegdlnie przy uzyciu CNN. CNN to
algorytm gtebokiego uczenia, ktdry pobiera dane wejsciowe w postaci obrazu, przypisuje znaczenie
(uczalne obcigzenia i sktonnosci) réznym obiektom/sktadnikom obrazu, a takze zapewnia mozliwos¢
ich oddzielenia od siebie . Wstepne przetwarzanie wymagane na obrazie w CNN jest prawdopodobnie
mniejsze w pordwnaniu z innymi algorytmami klasyfikacji. Filtry technik prymitywnych sg
projektowane recznie, z drugiej strony, przy odpowiednim szkoleniu, sieci CNN mogg osiggnac lepsze
wyniki niz te filtry [22]. Podstawowy proces dziatania sieci CNN przedstawiono na rysunku 2.
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Konstrukcja sieci ConvNet Scisle odzwierciedla uktad sieci neuronowe] ludzkiego mozgu i zostata
opracowana przez kore wzrokowg. Poszczegdlne neurony reagujg na wzmochienia tylko w polu
recepcyjnym. Pola krzyzowe wypetniajg caty obszar wzrokowy . Sie¢ ConvNet moze skutecznie
uchwyci¢ warunki przestrzenne i czasowe obrazu dzieki zastosowaniu odpowiednich filtréw. Projekt
zapewnia lepsze dopasowanie do zbioru danych obrazu dzieki zmniejszeniu liczby uwzglednionych
granic i mozliwosci ponownego wykorzystania danych. Dzieki temu organizacja moze lepiej zrozumiec
proces udoskonalania obrazu.

Chmura obliczeniowa

Ogromne dane graficzne i tekstowe generowane przez proponowany system wymagajg wystarczajaco
duzej przestrzeni, aby mozna je byto przechowywac i odzyskiwa¢ do wykorzystania w przysztosci.
Chmure obliczeniowg mozna postrzega¢ jako prawdopodobnie najbardziej realng innowacje w
zakresie obstugi duzych zbioréw danych i udostepniania infrastruktury w formie ustug, a ustugi te
powinny by¢ ciggte. Tego rodzaju przetwarzanie jest jedng z praktycznych metod zwiekszania
pojemnosci i analizy duzych zbiorow danych. Chmura pomaga w szybszym przetwarzaniu i
analizowaniu danych, prowadzgc do spostrzezen, ktére mogg ulepszy¢ produkt lub ustuge.



Przeglad literatury

Zaproponowano system do projektowania systemu rozpoznawania tablic rejestracyjnych z
wykorzystaniem gtebokiej sieci neuronowej (CNN). System ten ma wykrywac znaki, rozpoznawac
tablice rejestracyjne i segmentowac znaki na tych tablicach. Przejmuje on inicjatywe w zakresie
sterowania ruchem drogowym i zarzadzania optatami w inteligentnych miastach. W niniejszym
artykule autorzy rozpoczynajg od wstepnego przetwarzania tablicy rejestracyjnej pojazdu; do tego
przetwarzania wykorzystujg obraz tablicy rejestracyjnej w skali szarosci jako dane wejsciowe, a
nastepnie wykrywajg krawedzie tej tablicy. Po otrzymaniu danych wejsciowych, obraz jest wyostrzany
i naktadany na pierwszg warstwe sieci neuronowej (CNN). W niniejszym artykule wykorzystano
dziewie¢ warstw splotowej sieci neuronowej do identyfikacji tekstu i klasyfikacji go za pomoca sieci
ConvNet. Wktad w rozwdj tej architektury polega na stworzeniu modelu CNN poprzez zdefiniowanie
selekcji cech i filtrowania w celu identyfikacji tablicy rejestracyjnej lub nierejestracyjnej. Wykorzystano
technike heurystyczng do wykrywania obrazu opartg na technice CNN. W przypadku elementéw
odstajgcych zastosowano filtrowanie liniowe i jadro symetryczne. Dzieki tej technice wykryto granice
obrazu. Do analizy i ulepszania obrazu wykorzystano poziome i pionowe przycinanie w celu poprawy
jakosci systemu. W niniejszym artykule wyniki eksperymentéw definiujg doktadnosé rozpoznawania
tablicy rejestracyjnej, ktéra jest zupetnie inna niz w przypadku starego systemu rozpoznawania.
Wykorzystano funkcje aktywacji Relu i regresje SoftMax w celu poprawy doktadnosci. Ograniczeniem
niniejszego artykutu jest nierozpoznanie lub btedne wykrycie obrazéw .Autorzy skupili sie na
inteligentnych systemach rozpoznawania tablic rejestracyjnych za pomocg metody sieci neuronowych
splotowych. Inteligentne systemy sg wykorzystywane do rozwigzania problemu rosnacej liczby
pojazdéw na drodze, wiec niektére problemy sg podnoszone do duzego natezenia ruchu, takie jak
naruszenia przepisdw ruchu drogowego, nieokre$lona liczba wypadkdw i liczba przestepstw
drogowych. Dlatego inteligentny system odgrywa wazng role w rozpoznawaniu tablic rejestracyjnych
z chmury za pomocg techniki gtebokiego uczenia. W niniejszym artykule skupili$my sie na postrzeganiu
i identyfikowaniu cyfr z tablicy rejestracyjnej w dowolnym jezyku, ktéry jest postrzegany z chmury. Aby
zidentyfikowac kazdy numer z tablicy rejestracyjnej, wytrenowali$my sie¢ za pomocg systemu uczenia
maszynowego. Przeprowadzono kilka krokéw: wstepne przetwarzanie, znalezienie regionow, techniki
rozdzielczosci, zastosowanie segmentacji na tablicy rejestracyjnej w celu identyfikacji znakdéw i
wyodrebnienie kazdej cechy tej tablicy. W wstepnym przetwarzaniu, pierwsza cze$é, ktoérg
wyodrebniamy z obrazu pojazdu poprzez dopasowanie szablonu, sktada sie z trzech czynnosci, czyli
konwersji obrazu z niskiej do wysokiej rozdzielczosci. Nastepnie obraz jest dzielony na kilka segmentéw
i wyodrebniany jest alfabet i cyfry za pomocg sieci neuronowej splotowej. Metoda dopasowania
wzorca zostata uzyta do znalezienia regionu na obrazie pojazdu i dopasowania go do celu, a takze do
okreslenia doktadnosci podobienstwa. Aby zwiekszy¢ doktadnosé, zastosowano technike
superrozdzielczosci w celu poprawy rozdzielczosci obrazu i zwiekszenia doktadnosci. System LPR jest
duzym osiggnieciem w zakresie kontrolowania ruchu, zarzadzania optatami drogowymi i kontroli na
granicy. Caty system rozpoznawania tablic rejestracyjnych jest podzielony na wiele parametréw, ktore
obejmujg pozyskiwanie danych, ulepszanie danych, analize danych z chmury z ekstrakcjg cech
zwigzang z podejsciami ML. Istnieje wiele podejs¢ ML, ktére sg uzywane do segmentacji znakdw, takie
jak sieci neuronowe, maszyna wektoréw nosnych, PCA (analiza gtéwnych sktadowych) i losowy las.
Sugerowane rozwigzanie sktada sie z dwdch czeéci: opartego na chmurze zestawu danych
treningowych do rozpoznawania tablic rejestracyjnych i danych testowych do weryfikacji tablic
rejestracyjnych. Zbieraj dane za pomoca zrdznicowanych, wysokiej jakosci zdje¢ z aparatu. Ten
dokument zawiera zdjecia parkingdw wewnetrznych i zewnetrznych oraz pojazdéw na drodze w
Dhace. Jakos¢ zdjec tablic rejestracyjnych jest gtdwnym powodem. Po przechwyceniu zdjecia i
wstepnym przetworzeniu danych, obraz jest dzielony na 32*32 piksele w celu pdiniejszego



przetworzenia. W tym artykule wykorzystano splotowg sie¢ neuronowg do trenowania danych i
poprawy jakosci modelu, ktory jest w stanie wykonywaé lepsze rozpoznawanie obrazéw nie tylko 2D,
ale takze 3D. Proponowane modele wykorzystujag model Relu do rozwigzania problemu spadku
gradientu i trenowania sieci w celu minimalizacji btedu i poprawy jakosci modelu. Eksperymentalne
podejscie w tym artykule polega na wykorzystaniu 1750 préobek danych szkoleniowych z puli oraz 350
jako zestawdw danych testowych. Do przygotowania danych uzyto 16 réznych klas o charakterystyce
od 0do 9. W celu zapewnienia lepszej jakosci i wydajnosci zastosowano tablice rejestracyjne z licencja
bengalskg. Rozpoznawanie tablic rejestracyjnych jest sposobem ekstrakcji obrazu i identyfikacji
numerdéw z tej tablicy. Wymaga to pierwszego kroku wstepnego przetwarzania, wiec musimy
znormalizowac ten obraz, przeskalowac go w celu ulepszenia i przetworzyé dane za pomoca technik
zwanych siecig neuronowg i maszyng wektorédw nosnych przy uzyciu sieci obliczeniowej w chmurze.
Te obrazy sg przechwytywane przez kamery o duzym wptywie i skalowane w duzej skali. Aby poprawié
wskaznik sukcesu obrazu, celowo stosuje sie pewne algorytmy wykrywania krawedzi. Postrzegane
obrazy s3 wprowadzane do systemu zwanego splotowg siecig neuronowg i maszyng wektoréw
nosnych uzywanego jako klasyfikator dla tych obrazéw. Wskaznik sukcesu przy uzyciu tego
klasyfikatora jest bardzo wysoki. W tym artykule postrzegany obraz jest nastepnie konwertowany na
zwykty tekst, ktory jest przesytany do chmury, a nastepnie sprawdzana jest identyfikacja numeréw
tablicy, a nastepnie podejmowana jest decyzja, czy jest to ta sama tablica, ktdra istnieje w chmurze,
czy jest nowa, lub czy wystepuje jaki$ rodzaj oszustwa. Tak wiec, te typy dziatan sg identyfikowane z
tymi obrazami. Wytrenuj sie¢ tablic rejestracyjnych samochoddéw, uzywajgc sieci neuronowej
splotowej i najpierw naucz sie¢, jak wykonywac rektyfikacje krawedzi bazy danych tablic
rejestracyjnych, a nastepnie uzyj wieloklasowego SVM do trenowania sieci. Uzyj kombinacji
klasyfikatora CNN-SVM, uzywajgc kamer autonomicznych samochoddéw. Ta wytrenowana baza danych
zostanie zweryfikowana z istniejacg bazg danych i okresli, czy jest ona lepiej prowadzona przez osobeg,
czy niebezpiecznie. Ten proces bedzie powtarzany, az cata baza danych zostanie ukornczona. W
obecnym scenariuszu rozwéj technologiczny we wszystkich dziedzinach wzrasta z dnia na dzien, co
oznacza, ze zapotrzebowanie na technologie na rynku jest wysokie. Poszukujgc tego srodowiska i
tatwiejszej pracy cztowieka oraz ulepszajgc technologie kontrolowania ruchu, zarzadzania optatami
drogowymi, zaprojektuj system o nazwie Antykradziez pojazddéw, wykorzystujgc rozpoznawanie tablic
rejestracyjnych, co jest ulepszeniem dla uzytkownika. Cata baza danych zostanie pobrana z chmury i
zaprojektujesz wydajny system identyfikacji tablic rejestracyjnych, ktéry stworzy granice przed
kradziezg pojazdu. Celem tego artykutu jest zaprojektowanie systemu, ktéry zapewni pomoc
uzytkownikowi i zostanie wdrozony w miejscach publicznych, punktach poboru optat. To nie tylko
lepsze dla uzytkownikow, ale takze pomoc dla policji. System dzieli sie na cztery gtéwne czesci.
Pierwsza to rozpoznawanie samochodéw, w tym wykrywanie ruchomych obiektéw. Druga to
wyodrebnianie numeru z tablicy rejestracyjnej za pomocg optycznego rozpoznawania znakow, a
nastepnie poréwnywanie go z istniejgcg bazg danych w chmurze. Kazdy szczegét pojazdu i uzytkownika
mozna fatwo pobrac z serwera w chmurze. W tym artykule wykorzystano kamere laserowg i tablice
rejestracyjng o wysokim poziomie bezpieczenstwa do lepszego rozpoznawania tablicy rejestracyjnej.
Dostawca ustug w chmurze zapewnia interfejsy APl i jest zainstalowany na komputerze. Za pomoca
tego systemu mozna sprawdzi¢ dane rejestracyjne i okresli¢, czy sg fatszywe, czy prawdziwe. Jesli sg
fatszywe, a kod laserowy nie jest zgodny, wyswietla sie komunikat ostrzegawczy do RTO.
Zaproponowano nowg koncepcje rozpoznawania tablic rejestracyjnych pojazdow, w ktérej
wykorzystano technike segmentacji obrazu z koncepcjg przesuwanego okna w rozpoznawaniu znakow.
Zbierz liczbe obrazéw z kamery, jedng rzeczg, ktéra jest bardzo wazna w momencie klikania obrazu,
jest kat i odlegtosé od pojazdu. W celu eksperymentalnego ustawienia, wykonano 1334 zdjecia réznych
tet. Te obrazy sg poprawnie segmentowane z 1287 segmentami na 1334 obrazy, wiec przyblizono, ze
96,5% obrazéw jest segmentowanych. Po tym procesie uzyj systemu rozpoznawania znakow z



dwuwarstwowg probabilistyczng siecig neuronowg, ktéra jest sformutowana jako 108-180-36 i pod
tym wzgledem wydajnosé systemu wynosi 89,1%. W tym artykule sie¢ jest trenowana przy uzyciu
probabilistycznej sieci neuronowej do identyfikacji znakéw alfanumerycznych z tablic rejestracyjnych.
W tym wizualizacja tablic rejestracyjnych jako tekst obrazéw w nieregularnych widokach. W tym
przypadku bardzo znana jest technika segmentacji nazwana SCW. Jest ona opracowana w celu opisu
nieregularnych obrazéow, wiec uzyj pewnych statystyk obliczconych w postaci odchylenia
standardowego i wartosci srednich. Algorytm SCW zostat zaimplementowany w dwéch krokach: (1) Sg
dwa homocentryczne okna pobrane z réznych pikseli i z nich utworzony pierwszy piksel obrazu i (2)
oblicz statystyczne formacje dwdch okien w postaci odchylenia standardowego i wartosci $rednie;j.
Artykut dzieli sie na trzy czesci: (1) Segmentacja tablic rejestracyjnych (2) Przetwarzanie tablic
rejestracyjnych (3) Rozpoznawanie znakéw. Podczas rozpoznawania obrazu gtéwnym problemem jest
to, ze niektore obrazy sg klasyfikowane poprawnie, a niektére sg klasyfikowane btednie z powodu
btednych klasyfikacji. W takich przypadkach ,0” jest rozpoznawane jako ,0”, a ,,1” jako ,,I”. Problemy z
klasyfikacjg znakdéw rdznig sie w zaleznosci od kraju. Zatem problemy te stanowig gtéwna kwestie,
ktdrej rozwigzanie rozwigzuje sie za pomocg algorytmu a priori, a takze stosuje sie pewne metody
oparte na regufach.

Proponowany model

Tu zaproponowano model wykorzystujgcy technike gtebokiego uczenia (deep learning), umozliwiajgcy
wykrywanie i rozpoznawanie tablic rejestracyjnych pojazdéw w Indiach. Rysunek 3 przedstawia
proponowany model.

| Capture image by
using Phone or
Camera

W skrécie, schemat dziatania proponowanego modelu polega na przechwyceniu obrazu pojazdu
docelowego za pomocg telefonu lub aparatu. Obraz jest nastepnie wstepnie przetwarzany za pomocg
roznych operacji przetwarzania obrazu, takich jak obracanie, kadrowanie, wzmacnianie koloréw i
wygtadzanie w celu uzyskania wyraZzniejszego obrazu. Po uzyskaniu dopracowanego obrazu
przeprowadzana jest segmentacja, a nastepnie proces optycznego rozpoznawania znakdéw. Znaki te sg



nastepnie przekazywane do modelu CNN w celu ostatecznej klasyfikacji za posrednictwem wstepnie
wytrenowane;j sieci. W dalszej czesci sekcji model jest szczegétowo omawiany.

Pozyskiwanie obrazu

Pierwszym krokiem w modelu jest pozyskanie obrazu. Pozyskiwanie obrazu mozna przeprowadzi¢ za
pomocg telefonu komdrkowego lub aparatu zainstalowanego w réznych miejscach. Ten krok jest
bardzo wazny, poniewaz jako$¢ pozyskanego obrazu odgrywa kluczowa role w lokalizowaniu i
rozpoznawaniu tablicy rejestracyjnej w kolejnych krokach.

Odbicie poziome

Odbicie oznacza odwrdcenie pikseli obrazu w poziomie lub w pionie. Jest to podobne do efektu odbicia
lustrzanego. Na przyktad, w przypadku odbicia poziomego, piksel o wspédtrzednych (x, y) bedzie miat
wspotrzedne (szerokosé -x -1, y) w nowym obrazie.

Wzbogacanie koloréw

Zmiana wartosci pikseli obrazu zmienia jego charakterystyke kolorystyczng. Wzbogacanie koloréw
wykorzystuje zasady statystyczne do naktadania koloréw jednego obrazu na drugi. Najlepsze rezultaty
uzyskuje sie tgczgc wzmocnienie koloréw z korekcjg geometryczna.

Jasnos¢
Zmiana jasnosci obrazu moze poprawic¢ kolory. Oryginalny obraz jest przyciemniany lub rozjasniany.
Kontrast

Kontrast obrazu mozna opisa¢ jako odlegtos¢ miedzy najciemniejszymi i najjasniejszymi obszarami.
Dodatkowo kontrast obrazu moze ulec zmianie.

Nasycenie

Nasyceniem nazywamy separacje koloréw w obrazie.
Odcien

Termin ,,odcien” odnosi sie do odcienia koloru na zdjeciu.
Kadrowanie

Kadrowanie obrazu to demonstracja pracy nad fotografig lub obrazem polegajgca na usuwaniu
zbednych fragmentow. Cykl ten zazwyczaj obejmuje usuniecie fragmentu krawedzi obrazu w celu
usuniecia z niego zbednych elementéw, poprawienia jego konturdw, zmiany proporcji obrazu lub
wyrdznienia lub oddzielenia tematu od tfa.

Wstepne przetwarzanie danych

Celem wstepnego przetwarzania jest poprawa informacji o obrazie, ktdra eliminuje niepozgdane
znieksztatcenia lub ulepsza niektdre istotne elementy obrazu, utatwiajac dalszg obrdbke. Wsrod
technik wstepnego przetwarzania najczesciej wystepujg matematyczne zmiany w obrazie (na przyktad
obrét, skalowanie, translacja).

Wygtadzanie

Wygtadzanie stuzy do redukcji szumoéw lub uzyskania obrazu o mniejszej pikselizacji. Aby uzyska¢ ten
efekt, stosuje sie rozmycie. Stosujgc rozmycie jako etap wstepnego przetwarzania w celu usuniecia



drobnych szczegdtéw, mozna osiggnaé redukcje szumow. Wygtadzanie mozna osiggnac za pomoca
filtrow liniowych (filtrow usredniajgcych) i filtrow statystyk porzadkowych (filtréw nieliniowych).

Skalowanie

Skalowanie obrazu to proces zmiany rozmiaru obrazu cyfrowego. Skalowanie zdjecia w stopniu
wiekszym niz jego oryginalne proporcje moze spowodowad jego rozmycie.

Czyszczenie danych

Czyszczenie danych to najczestszy sposdb naprawiania lub eliminowania btednych, zanieczyszczonych,
nieprecyzyjnie zaprojektowanych, skopiowanych lub wadliwych informacji w zbiorze danych. taczenie
wielu zrédet informacji stwarza wiele mozliwosci kopiowania lub btednego oznaczania informacji. W
przypadku, gdy informacje sg niedoktadne, wyniki i obliczenia sg watpliwe, mimo ze mogg wydawad
sie poprawne. Nie ma jednoznacznej metody rekomendowania konkretnych krokéw w procesie
czyszczenia danych, poniewaz proces ten bedzie sie rézni¢ w zaleznosci od zbioru danych.

Segmentacja

Segmentacja obrazu zmniejsza ztozonos¢ obrazu cyfrowego, utatwiajac pdzniejsze przetwarzanie lub
analize. Segmentacja oznacza piksele. Wszystkie piksele w tej samej kategorii s3 oznaczane. Zatézmy,
ze do rozpoznania obiektu potrzebne jest zdjecie. Zamiast catego obrazu, algorytm segmentacji moze
przekaza¢ detektorowi jego fragment. Skraca to czas wnioskowania, uniemozliwiajgc detektorowi
analize catego obrazu. Segmentacja obrazu dzieli obraz cyfrowy na grupy zwane sekcjami obrazu, aby
utatwi¢ pdiniejsze przetwarzanie lub badanie. Oznaczanie pikseli to segmentacja. Wszystkie
komponenty obrazu lub piksele w poréwnywalnej klasie majg standardowe oznaczenie. Zatézmy, ze
do identyfikacji obiektu potrzebne jest zdjecie. Zamiast analizowac caty obraz, algorytm segmentacji
moze wybrac¢ obszar do identyfikacji. Skraca to czas wnioskowania, uniemozliwiajac lokalizatorowi
przetwarzanie catego obrazu zgodnie z tymi zasadami.

Podejscia segmentacyjne

1. Podejscie oparte na podobienstwie: Ta metoda wykorzystuje podobieristwo pikseli do utworzenia
fragmentu na podstawie progu. Algorytmy uczenia maszynowego, takie jak klasteryzacja, opierajg sie
na tej metodzie podziatu obrazu.

2. Podejscie oparte na nieciggtosci: Opiera sie na wartosciach pikseli obrazu. Wykrywanie linii, punktéw
i krawedzi wykorzystuje te metode do generowania danych podziatu przejsciowego, ktére moga byé
wykorzystane do segmentacji obrazu koicowego.

Segmentacja obrazow

¢ Podziat na sekcje na podstawie progu

¢ Segmentacja na podstawie krawedzi

* Segmentacja wedtug obszaru geograficznego

¢ Segmentacja na podstawie klasteryzacji

¢ Segmentacja z wykorzystaniem sieci neuronowej (SSN)
Segmentacja na podstawie progow

Jesli chodzi o separacje obrazéw, jedng z najtatwiejszych metod jest progowanie obrazu. Ustawienie
progu dla pikseli oryginalnego obrazu umozliwia utworzenie obrazu RGB. Segmentacja na podstawie



krawedzi. Ta kategoria segmentacji opiera sie na krawedziach znalezionych na obrazie za pomoca
roznych technik wykrywania krawedzi. Krawedzie te oznaczajg obszary nieciggtosci obrazu w
poziomach szarosci, teksturze, kolorze itd. Gdy przechodzimy od jednego obszaru do drugiego, poziom
szaro$ci moze sie zmieniac. Jesli wiec zaobserwujemy te nieregularno$¢, mozemy namierzy¢ te
krawedz. Dostepnych jest wiele technik wykrywania krawedzi, ale kolejny obraz jest posrednim
wynikiem podziatu i nie nalezy go myli¢ z ostatnim segmentowanym obrazem.

Segmentacja oparta na lokalizacji

Rekurencyjnie wiaczajac sasiednie piksele, ktdre sg podobne i powigzane z pikselem Zrédtowym,
mozemy tworzyé obszary. Jesli poziomy szarosci w obszarze sg jednolite, mozemy uzy¢ metryk
podobienstwa, takich jak réznica poziomdw szarosci, aby je pordwnac. tgcznosé to narzedzie, ktérego
uzywamy, aby zapobiec tgczeniu sie fragmentdéw obrazu. Segmentacja poprzez klasteryzacje. Jest to
technika segmentacji obrazu piksel po pikselu. Ta metoda segmentacji polega na grupowaniu
podobnych pikseli. Segmentacja przez klasterowanie moze by¢ przeprowadzona na dwa rdine
sposoby.

® Scalanie w celu utworzenia klastrow
¢ Klastrowanie z podziatem
Klastrowanie przez scalanie

W tej metodzie, ktéra opiera sie na technice oddolnej, przypisuje sie piksel najblizszy klastrowi. Metoda
klasterowania aglomeracyjnego przebiega nastepujgco:

¢ Kazdy punkt powinien by¢ traktowany jako odrebny klaster.

¢ Na czas nieokreslony lub do momentu, az klasterowanie bedzie wystarczajgce, w zaleznosci od liczby
epok.

* Potacz dwie grupy, ktére majg miedzy sobg najkrdtszg odlegtosé (WCSS).

® Powtdrz powyzszy krok

Podziat z podziatem lub klasterowanie przez podziat

¢ W tej metodzie przydzielamy piksel najblizszy klastrowi. Algorytm klasterowania aglomeracyjnego.
e Utworz pojedynczy klaster zawierajgcy wszystkie punkty.

¢ Na czas nieokreslony lub do momentu, az klasteryzacja bedzie wystarczajgca, w zaleznosci od liczby
epok.

* Rozwaz podzielenie zbioru danych na dwie grupy w oparciu o ich odlegtos¢ od siebie.
* Powtdrz poprzednig procedure.
Segmentacja z wykorzystaniem sztucznej sieci neuronowej

Metody segmentacji oparte na sieciach neuronowych sg szeroko stosowane ze wzgledu na ich
niezalezno$¢ od sygnatu i szumu oraz zdolno$¢ do dostarczania wynikdw w czasie rzeczywistym,
zgodnie z licznymi badaniami.

Optyczne Rozpoznawanie Znakéw (OCR)



OCR przeksztatca obrazy zawierajgce tekst w dane tekstowe czytelne dla maszyn. OCR digitalizuje
dokumenty automatycznie, bez koniecznosci wprowadzania danych przez cztowieka. Tradycyjne OCR
sktada sie z trzech etapow: wstepnego przetwarzania obrazu, rozpoznawania znakéw i przetwarzania
koncowego. Wstepne przetwarzanie obrazu usuwa szum i zwieksza kontrast tekstu z ttem, poprawiajac
identyfikacje tekstu. Na tym etapie komputer OCR przeksztatca dokument do wersji czarno-biatej, a
nastepnie analizuje go pod katem obecnosci jasnych i ciemnych obszaréw. Jasne czesci s3
rozpoznawane jako tto, a ciemne jako znaki do przetworzenia. Metody wykrywania cech i
rozpoznawania wzorcow stuzg do identyfikacji pojedynczego znaku. Metody wykrywania wzorcéw lub
cech stuzg do identyfikacji znakow.

e Rozpoznawanie wzorcéw to technika wykorzystujgca osadzone czcionki i formaty systemu do
identyfikowania zgodnosci miedzy tekstem na obrazku a prébkami tekstu zapisanymi w systemie.
Czcionki, ktére nie sg czescig systemu, nie mogg byé uzywane w tym podejsciu, ktére najlepiej
sprawdza sie w przypadku jezyka TypeScript.

¢ Aby identyfikowac nowe znaki, system stosuje kryteria oparte na unikalnych cechach kazdego znaku.
Przyktadami takich cech sg linie ukosne, przecinajgce sie lub zakrzywione w znaku poréwnania.

Najczesciej programy OCR z detekcjg cech wykorzystujg klasyfikatory oparte na uczeniu maszynowym
(ML) lub sieciach neuronowych do przetwarzania znakéw. Klasyfikatory stuzg do poréwnywania cech
obrazu z przyktadami zapisanymi w systemie i wybierania najblizszego dopasowania. Algorytm detekgji
cech sprawdza sie w przypadku nietypowych czcionek lub obrazéw o niskiej jakosci, w ktérych czcionka
jest znieksztatcona. Postprocessing: Po zidentyfikowaniu symbolu jest on konwertowany na kod, ktéry
moze by¢ wykorzystany przez systemy komputerowe do dalszego przetwarzania. Nalezy wspomnieg,
ze wynik dowolnej technologii/algorytmu OCR i technologii/algorytmu zwigzanego z OCR jest
obarczony duzym szumem i fatszywymi alarmami. Utrudnia to bezposrednie wykorzystanie wynikéw
OCR, dlatego musimy:

¢ Odfiltrowac zaszumione wyniki i fatszywe alarmy
® Potgczyc¢ rozpoznane jednostki z ich wyodrebnionym znaczeniem
¢ Sprawdzi¢ mozliwe btedy i zapobiec wyswietlaniu wynikéw uzytkownikowi, jesli takie wystapia

System moze identyfikowac¢ problemy z OCR na podstawie danych statystycznych, takich jak podobne
litery i frazy. Ten krok koryguje defekty w celu zwiekszenia jakosci wynikéw OCR. OCR z
wykorzystaniem uczenia maszynowego/CV: Zadania rozpoznawania obrazu obejmujg OCR. Wizja
komputerowa pozwala komputerom na przeglagdanie obiektdw ze Swiata rzeczywistego i rozréznianie
wiadomosci na skomplikowanym tle. Wczesne wersje OCR wymagaty obrazéw znakow i mogty dziatac
tylko z jednym krojem pisma. Nowoczesne metody uczenia maszynowego poprawiajg doktadnosc
rozpoznawania tekstu dla wiekszosci krojow pisma i typédw danych wejsciowych. Postep w uczeniu
maszynowym przyspieszyt rozwaj i zastosowania OCR. Dzieki odpowiednim danym szkoleniowym, OCR
ML moze by¢ uzywany w kazdej rzeczywistej sytuacji identyfikacji i transformacji tekstu. Skanowanie
paragondw, skanowanie tekstu z syntezg gtosu, rozpoznawanie znakéw drogowych, identyfikacja tablic
rejestracyjnych itp.

Sieci neuronowe splotowe

Wiele oséb uwaza, ze problem OCR zostat ,,rozwigzany”. Wedtug powigzanych zrédet, OCR nie wymaga
gtebokiego uczenia. Gtebokie uczenie jest niezbedne do uzyskania lepszych, bardziej ogdlnych
odpowiedzi. Po zeskanowaniu stow, znak napisany lub wydrukowany jest poréwnywany z podobnym
znakiem zapisanym w predefiniowanej klasie, w celu klasyfikacji kazdego znaku. Na tym etapie sie¢



neuronowa (CNN) wykorzystuje klasyfikacje znakdw rozpoznanych z tablicy rejestracyjnej. Sieé
neuronowa (CNN) to wielowarstwowa sie¢ neuronowa o specyficznej architekturze, stuzgca do
identyfikacji ztozonych cech w danych. Mozna jg zastosowac¢ do klasyfikacji zawartosci réznych
obrazéw. Obrazy mogg by¢ dostarczone jako dane wejsciowe do modelu. Sieci neuronowe (CNN) sg w
stanie klasyfikowac obrazy poprzez ekstrakcje cech, podobnie jak ludzki mézg wyszukuje cechy w celu
identyfikacji obiektéw. Sie¢ neuronowa (CNN) posiada zestaw warstw splotowych i warstw
maksymalnego taczenia. n-ta warstwa faczenia jest pofgczona z warstwg w petni potgczona.
Przeprowadza ona kilka krokéw propagacji wstecznej w fazie uczenia, aby zminimalizowaé straty. Na
koniec wykorzystuje funkcje aktywacji do generowania danych wyjsciowych [14]. Proponowany model
zostanie wytrenowany przy uzyciu sieci neuronowej (CNN) w celu identyfikacji rozpoznanych znakéw
z wykorzystaniem zestawu danych treningowych, a nastepnie przetestowany przy uzyciu zestawu
danych testowych. Ostatnim krokiem jest sprawdzenie doktadnosci i wydajnosci proponowanego
modelu przy uzyciu parametrow podanych w nastepnej sekgcji.

Parametry oceny proponowanego modelu

Najczesciej uzywanym parametrem do oceny doktadnosci proponowanego modelu jest:
Doktadnos¢ = (Liczba prawidtowo sklasyfikowanych obrazéw / =Liczba obrazéw testowych) * 100
Niewielka liczba innych parametrdw to precyzja, wynik f1, przywotanie/czutosc itp.

Whioski

Podsumowujac niniejszg prace, nalezy stwierdzi¢, ze celem jest rozwigzanie problemu rozpoznawania
tablic rejestracyjnych samochoddéw, co jest korzystne dla zarzgdzania ruchem drogowym, analizy
oszustw, zarzadzania optatami drogowymi i kwestii bezpieczenstwa. Kliknij zdjecie samochodu
zarejestrowane przez kamere, a nastepnie usuni tablice rejestracyjng i zastosuj segmentacje, aby
zidentyfikowac kazdy znak. Po segmentacji sie¢ neuronowa CNN identyfikuje kazdy znak na zdjeciu i
typ miasta pojazdu. Splotowa sie¢ neuronowa zapewnia ogromny zestaw funkcji do klasyfikacji
obrazéw z najwyzszg doktadnoscig. W tej eksploracji wykorzystano szereg technik w celu lepszego
rozpoznawania i zapewnienia najwyzszej doktadnosci wynikéw eksperymentalnych. Gtéwnymi
technikami stosowanymi do rozwigzania tego problemu z najwyzszg dokfadnoscia s3 maszyna
wektoréw nosnych i splotowa sie¢ neuronowa. Modele te stanowig dobrg platforme dla tgcznosci w
chmurze, umozliwiajgcg gromadzenie baz danych jako scentralizowany system o duzej pojemnosci, co
pozwala na efektywng analize danych. Implementacje tego systemu pomagajg w obstudze wielu
zmiennych i poprawiajg jako$c¢ pracy.

Przyszte prace

System rozpoznawania tablic rejestracyjnych odgrywa wazng role w obecnych badaniach, umozliwiajac
wyodrebnienie kluczowych kwestii, takich jak zarzadzanie optatami drogowymi, problemy zwigzane z
bezpieczenstwem i zarzadzanie ruchem drogowym. Dziatanie automatycznego rozpoznawania jest
gtébwnym motywem do rozwigzania tych kluczowych probleméw, zarédwno pod wzgledem
oprogramowania, jak i sprzetu. Operacja ta jest podzielona na dwie fazy: pierwsza to segmentacja
tablic rejestracyjnych, a druga to przetwarzanie i rozpoznawanie znakéw. Rozpoznawanie tablic
rejestracyjnych stuzy identyfikacji pojazdu, co rozwigzuje problem nadzoru. To wazny moment dla
rozwoju technik obliczeniowych w chmurze. Chmura obliczeniowa rozszerzyta mozliwosci
obliczeniowe w celu ulepszenia mechanizmu przechowywania danych. W tym przypadku logika
detekcji ma szerokie zastosowanie w samochodach autonomicznych, umozliwiajgc przesytanie
wyltagcznie przechwyconych obrazéw i redukcje kosztow przetwarzania przez serwery w chmurze.



Utatwia to wspbtdzielenia obcigzenia i planowania zasobdéw, a jednoczes$nie obniza koszty
przetwarzania. W celu zmniejszenia obcigzenia jednostki obliczeniowej w chmurze wdrozono dwie
metody, zwane przetwarzaniem brzegowym (edge computing) i przetwarzaniem mgtowym (fog
computing), aby usprawnic¢ proces identyfikacji. Aby usprawnic¢ proces identyfikacji, zastosowano
metode SCW do poprawy jakosci obrazu w formacie logiki binarnej z wykorzystaniem probabilistycznej
sieci neuronowej. Po przeszkoleniu sie¢ dokonuje inspekcji tablic rejestracyjnych pojazddw,
poréwnujgc przewidywane tablice rejestracyjne z istniejgcymi tablicami rejestracyjnymi z bazy danych
i obliczajgc wyniki, stosujac reguty statystyczne, takie jak odchylenie standardowe i warto$¢ srednia.

Analiza sentymentu z wykorzystaniem stownika w chmurze i podejscia uczenia maszynowego
Wprowadzenie

Kazdy sektor zorientowany na klienta (handel detaliczny, telekomunikacja, bankowos¢ itp.) chce
wiedzie¢, czy klienci go lubig, czy nie. Analiza sentymentu w Pythonie okresla ukryty sentyment tekstu.
Potfaczenie uczenia maszynowego i przetwarzania jezyka naturalnego (NLP) umozliwia to (NLP). Analiza
sentymentu analizuje emocje zawarte w tekscie. Analiza sentymentu, czyli eksploracja opinii, analizuje
ludzkie opinie, uczucia, emocje i postawy dotyczgce towardw, ustug, tematdéw, wydarzen, motywow i
ich atrybutéw . Analiza sentymentu pozwala sledzi¢ opinie publiczng i tworzy¢ istotne dane. Wiedza ta
moze rowniez wyjasniac i przewidywac dynamike spoteczng (). Badania sentymentu pomagajg firmom
W opracowaniu strategii i uzyskaniu wgladu w potrzeby klientow. W dzisiejszym spoteczenstwie
skoncentrowanym na kliencie zrozumienie konsumenta ma kluczowe znaczenie . Rysunek 1
przedstawia schemat blokowy krokéw budowy modelu analizy sentymentalnej z wykorzystaniem
podejscia opartego na stownikach.
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Zgodnie z rysunkiem, pierwszy tweet jest pobierany z wykorzystaniem narzedzia Scrapper jako tekstu
wejsciowego do przetwarzania danych, a zdanie jest dzielone na najmniejsze jednostki, czyli stowa lub
tokeny. Nastepnie usuwane sg stowa pomijane, aby przeksztatci¢ je w liste zawierajgcg stowa
przydatne w analizie sentymentalnej. Na koniec emocje s3 klasyfikowane za pomocg stownika, ktéry
zawiera stowa kluczowe, a emocje jako wartos¢ klucza. Internet zmienit sposéb, w jaki ludzie
wymieniajg sie pomystami. Odbywa sie to gtéwnie za posrednictwem blogdéw, forédw, serwiséw z
recenzjami produktéw, medidw spotecznosciowych i innych kanatéw. Miliony oséb korzysta z
Facebooka, Twittera, Google Plus i innych platform, aby wyraza¢ uczucia, dyskutowaé o pomystach i
dzieli¢ sie codziennymi opiniami . Spotecznosci internetowe zapewniajg interaktywne media, w ktérych
klienci edukuja i wptywajg na innych. Media spotecznosciowe dostarczajg bogatych danych na temat
sentymentu za posrednictwem tweetdw, aktualizacji statuséow, wpiséw na blogach, komentarzy i
recenzji. Media spotecznosciowe pomagajg firmom reklamowac sie klientom. Tresci generowane przez
uzytkownikow Internetu wptywajg na wiele wyboréw. Ludzie sprawdzajg produkt lub ustuge online i w



mediach spotecznosciowych przed jej zakupem. Zwykli uzytkownicy nie potrafig czyta¢ tresci
generowanych przez uzytkownikéw koricowych. Potrzebna jest automatyzacja. Techniki wyszukiwania
informacji tekstowych analizujg, odkrywajg i rozumiejg fakty. Istniejg fakty faktyczne, ale istniejg
rowniez subiektywne elementy literackie. Analiza sentymentu obejmuje opinie, odczucia, oceny,
postawy i emocje (SA). Ze wzgledu na mnogos¢ materiatdw online za posrednictwem blogéw i mediéw
spotecznos$ciowych, projektowanie nowych aplikacji jest trudne. SA moze przewidywac sugestie
produktéw z platformy rekomendacji na podstawie pozytywnych lub negatywnych uwag. Analiza
sentymentu obejmuje ekstrakcje, klasyfikacje, subiektywng kategoryzacje, podsumowanie opinii i
identyfikacje spamu. Bada ona, co ludzie myslg o produktach, ludziach, tematach, organizacjach i
ustugach . Rysunek 2 przedstawia obrazowa reprezentacje typéw podstawowych emocji obecnych w
tekscie lub stowach w rozmowie, ktére sg pozytywne, neutralne i negatywne.
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Trzy poziomy kategoryzacji sentymentu to poziom dokumentu, poziom zdania oraz poziom aspektu
lub cechy. Celem na poziomie dokumentu jest kategoryzacja catego dokumentu do kategorii ,dobry”
lub ,zty”. Kategoryzacja sentymentu na poziomie zdania dzieli zdania na trzy klasy: pozytywne,
negatywne i neutralne. Najpierw ustalana jest polarno$¢ kazdego stowa w zdaniu, a nastepnie ogdlny
nastréj wypowiedzi. Przed kategoryzacjg, klasyfikacja sentymentu na poziomie aspektu lub cechy
pobiera charakterystyki produktu z danych zrédtowych. Wiekszos¢ analiz sentymentu wykorzystuje
uczenie maszynowe i sfowniki. Technika oparta na uczeniu maszynowym kategoryzuje tekst za pomoca
SVM (sieci neuronowej). Metoda oparta na stownikach poréwnuje frazy wyrazajgce opinie z danymi w
celu wykrycia polarnosci. Nadaj pozytywny, negatywny i obiektywny sentyment stow.

Przeglad literatury

W przesztosci przeprowadzono juz wiele badai nad analizag sentymentu. Najnowsze badanie w tej
dziedzinie koncentruje sie na analizie emocjonalnej dowolnego rodzaju tekstu, zdania, akapitu lub
gtosu danej osoby, przy czym wiekszos¢ danych pochodzi z platform mediéw spotecznosciowych,
takich jak Facebook, Twitter i Amazon. Badania nad analizg emocji koncentrujg sie w szczegdlnosci na
algorytmach uczenia maszynowego, aby okresli¢, czy dany tekst zacheca, czy tez utrudnia
rozpoznawanie podziatéw tekstu. W tej czesci dogtebnie przyjrzysz sie jednej z najprzydatniejszych
dziedzin badan: analizie sentymentu. Ponizej przedstawiono kilka przyktadow badan nad analizg
sentymentu z wykorzystaniem réznych technik . Byli oni pionierami w dziedzinie analizy sentymentu.
Ich gtéwnym celem byta kategoryzacja materiatéw na podstawie ogdlnego sentymentu, a nie tylko
tematu, na przyktad pozytywnych lub negatywnych recenzji filméw. Wykorzystujg baze danych recenzji
filméw do testowania algorytmdéw uczenia maszynowego, a wyniki pokazujg, ze algorytmy te
przewyzszajg techniki stworzone przez cztowieka. Wykorzystujg algorytmy Nave-Bayesa, maksymalnej
entropii i maszyny wektorow nosnych jako algorytmy uczenia maszynowego. Koriczg rowniez analizg
szeregu cech, ktére utrudniajg kategoryzacje sentymentu. Ujawniajg, ze zrodtem analizy sentymentu
sg nadzorowane algorytmy uczenia maszynowego. Materialy z warsztatdw ACL-02 na temat
efektywnych narzedzi i metodologii nauczania przetwarzania jezyka naturalnego i lingwistyki
obliczeniowej. Loper/Bird . NLTK to zbiér modutéw oprogramowania, plikdw strukturalnych,
samouczkow, zestawdw zadan, algorytmodw statystycznych, klasyfikatoréw uczenia maszynowego i



innych narzedzi. Przetwarzanie jezyka naturalnego jest jedng z podstawowych funkcji NLTK. Analizuje
dane jezyka ludzkiego. Korpusy NLTK trenujg klasyfikatory. Programisci aktualizujg przestarzate
komponenty, programy stajg sie strukturalne, a zestawy danych dostarczajg zaawansowanych
wynikéw. Wedtug badacza sentymentu, analiza sentymentalna to proces ekstrakcji sentymentu z
jednostki tekstowej z okreslonej lokalizacji z wykorzystaniem przetwarzania jezyka naturalnego (NLP) i
metod uczenia maszynowego. Badacze analizujg réznorodne aplikacje analizy sentymentu opartej na
lokalizacji, wykorzystujgc zrédto danych, ktére umozliwia tatwe pozyskiwanie danych z wielu lokalizacji.
Skrypt moze tatwo uzyskac¢ dostep do funkcji Twittera zwanej lokalizacjg tweetdw, ktéra umozliwia
pozyskiwanie danych (tweetdw) z danej lokalizacji w celu wykrywania trendéw i wzorcéw. Ponizsza
ilustracja ma na celu przedstawienie wgladu w bardziej popularne algorytmy wykorzystywane w
analizie sentymentu:

Podejscie uczenia maszynowego

Uczenie maszynowe uczy komputery uczenia sie na podstawie doswiadczen, takich jak ludzie i
zwierzeta. Algorytmy uczenia maszynowego ,,uczg sie” danych bez modelu. Uczenie maszynowe uczy
komputery uczenia sie na podstawie doswiadczen, takich jak ludzie i zwierzeta. Algorytmy uczenia
maszynowego ,uczg sie” danych bez modelu . Podejscie uczenia maszynowego do analizy sentymentu
sktada sie z czterech czesci.

Uczenie nadzorowane

Uczenie nadzorowane uczy system komputerowy na danych wejsciowych oznaczonych dla danego
wyniku .

Klasyfikator drzewa decyzyjnego
Kazdy wezet w klasyfikatorze drzewa decyzyjnego reprezentuje test atrybutu .
Klasyfikacja liniowa

Klasyfikator liniowy to model, ktéry wykorzystuje liniowg kombinacje czynnikéw objasniajgcych do
kategoryzacji zbioru punktéw danych do klasy dyskretne;.

Maszyna wektoréw nosnych (SVM)
Maszyny wektorow nosnych to modele uczenia nadzorowanego z powigzanymi metodami uczenia.

Rysunek 3 przedstawia rézne sposoby wykorzystania podejscia uczenia maszynowego do analizy
sentymentalnej.

Machine learning Approach

Supervised Decision Troo Linoar Support Vector
Leaming Classifior Classification Classifior(SVM)



Podejscie oparte na leksykonie

Korzystajgc z wstepnie przygotowanego leksykonu sentymentu, podejscie oparte na leksykonie
agreguje oceny sentymentu wszystkich stow w tekscie. Leksykon sentymentu powinien zawieraé wynik
sentymentu danego terminu. Rysunek 4 ilustruje rézne przypadki stosowane w podejsciu opartym na
leksykonie do analizy sentymentalnej.

Loxicon Based Approach
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Podejscie korpusowe: Podejscie korpusowe do nauczania jezyka opiera sie na autentycznych i
autentycznych wystgpieniach jezyka modwionego, pisanego i uzywanego przez rodzimych
uzytkownikow w réznych kontekstach. Analiza sentymentu oparta na stownikach mierzy odczucia
czytelnika wobec tekstu. Sentyment moze by¢ pozytywny lub negatywny, ale moze rdéwniez

obejmowac strach, zal, ztos¢, radosé itp.

Tabela 1 przedstawia rézne prace i techniki z zakresu analizy sentymentu z doktadnoscia.

Contrasted Study of Various Sentiment Analysis Techniques

5. No Title of Paper Used Methodology Review Dataset Accuracy
1] SV and co-reference resolution in a Resolution based on Product review dataset Tia%
feature-based approach for sentiment SVM and for training
analysis (2017) co-reference
| Sentiment analysis on twitter using Feed-forward neural  Data from Twitter 74.15%
neural networks (2015) networks
3) Twitter sentiment analysis using python  Maximum Entropy, [Data from Twitter B4
machine learning algorithms (2015) Maive Bayes, SVM T35
RO
4 A new approach: sentiment analysis Meural network with  Review of product 74.15%
using neural networks (2013) convolution data on Twitter e 695
3) Twitter corpus sentiment analysis in (VADER) Valence Electronic product 37 4%
relation to Al assistants [20018) aware dictionary for  reviews
sentiment reasoning
) A framework for sentiment analysis with  Maive Bayes Opin Rank hotel B35
hotel review opinion mining (2015} reviews.
7 Sentiment analvsis on e-commerce data  5VM, MNaive Bayes Review data of . 423%
at the aspect level (20115) Amaron customer 23.43%
8) Sentiment analysis at the document level  Approaches of Dataset from BBC 57.7%

from news (2017)

machine learning

Mews

Odnoszac sie do tabeli, metodologia algorytmu uczenia maszynowego, tj. Naiwny Bayes, zostata
wykorzystana do przegladu ,Hotelu Open Rank” w proponowanym artykule ,A framework for
Sentiment Analysis” z recenzjg hotelu, co daje doktadnos¢ 83,5%. W powyzszej tabeli wymieniono
rowniez wiele innych prac.

Metodologia

Podejscie stownikowe



Przeanalizowalismy strategie zastosowang w przeprowadzeniu badania oraz algorytm wykorzystany w
analizie sentymentu z wykorzystaniem scrappera do ekstrakcji tweetéw z danych tekstowych. Schemat
blokowy procesu systemu przedstawiono na rysunku 5.
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Metodologia pierwszej propozycji obejmuje rdéine etapy, od danych tekstowych po analize
sentymentalng tych danych. Jak omdéwilismy powyzej, dane tekstowe sg pobierane jako dane
wejsciowe z narzedzia Snscrape, ktére stuzy do scrapowania, a nastepnie przetwarzane po rozbiciu
dtugiego zdania na pojedyncze stowa lub tokeny i usunieciu z tej listy stéw pomijanych lub
niepotrzebnych. Kolejnym krokiem jest polaryzacja, ktéra obejmuje przetwarzanie jezyka naturalnego
(NLTK) w celu uzyskania wyniku sentymentu w klasach takich jak pos, neg, neu, compound za pomocg
funkcji Sentiment IntensityAnalyzer. Ostatnim krokiem jest analiza sentymentu na podstawie wyniku.

Dane tekstowe z Snscrape (SNS)

Dane tekstowe sg pobierane ze Scrapera dla serwisdw spotecznosciowych, Snscrape (SNS). Narzedzie
to scrapuje profile uzytkownikdéw, hashtagi i tweety, a nastepnie zwraca znalezione elementy, takie jak
powigzane posty.

Wstepne przetwarzanie danych

Nieprzeanalizowane dane sg przetwarzane w procesie wstepnego przetwarzania w celu ekstrakcji
cech. Nastepnie sg one dzielone na nastepujgce kroki:

Tokenizacja
Fraza jest dzielona na stowa poprzez usuniecie spacji, symboli i znakdw specjalnych.
Usuwanie stéw pomijanych

Niektére stowa, takie jak artykut, przymiotnik itp., s usuwane za pomocg biblioteki korpusowej NLTK,
ktdra nie zawiera zadnych emaocji.

Normalizacja wielkosci liter



Cate dokumenty sg konwertowane na mate litery.
Polaryzacja danych

Polarnos¢ sentymentu elementu kontroluje kierunek zgtaszanej emocji, niezaleznie od tego, czy jest
ona pozytywna, negatywna czy neutralna. Gtéwnym celem analizy sentymentalnej jest zbadanie tekstu
w celu okreslenia przekazywanego punktu widzenia. Zazwyczaj mierzymy to uczucie za pomoca
dodatniej lub ujemnej wartosci polaryzacji. Znak wyniku polaryzacji jest zazwyczaj uzywany do oceny,
czy emocja jest pozytywna, neutralna czy negatywna.

Podejscie oparte na uczeniu maszynowym

W tym modelu wyjasniono metodologie wykorzystane w badaniu oraz algorytm klasyfikatora tekstu
binarnego, ktdére sg wykorzystywane do przewidywania klas z wykorzystaniem analizy sentymentu.
Ponizej przedstawiono schemat blokowy podejscia zastosowanego w tym artykule. Kroki opisane w
punkcie 4 na rysunku 6 sg nastepujgce: najpierw pobierany jest plik csv lub zbiér danych z bazy Kaggle,
zawierajgcej ponad 14 000 tweetéw dotyczacych nastrojéw linii lotniczych.

!

| Data Taken From Kaggle

" Data PreProcessing
and Cleaning

‘ Binary text Classifier
using L.S.TM

Class Prediction

Nastepnie ogromny zbiér danych jest konwertowany i oczyszczany za pomocg narzedzia Pandas.
Zestaw danych sktadajacy sie z ponad szesciu kolumn jest przeksztatcany w dwie kolumny zawierajgce
tekst i nastroje linii lotniczych. Do przewidywania klasy uzywany jest algorytm klasyfikatora tekstu
binarnego z LSTM.

Zbiér danych: Zawiera

W zbiorze znajduje sie ponad 14 000 prdobek danych z tweetdw, ktére sg klasyfikowane do trzech grup:
pozytywnych, negatywnych lub neutralnych (rysunek 7).



Twitter US

Airline | Djarracessed L N\| Fetwe
Sentiment st | Extraction |
Dataset 9 ’ \
)
{ | Labels in dataset
Tokenization ¢ converted into

| Mathematical data

W niniejszej pracy wykorzystano zbidr danych US Airline Twitter Dataset, ktéry obejmuje ponad 15 000
tweetdw. Zbidr danych poczatkowo zawiera parametry takie jak identyfikator Twittera, sentyment linii
lotniczych, tekst, sentyment linii lotniczych, zaufanie, linia lotnicza i nazwa, ktére nastepnie sg
redukowane do dwéch atrybutow: sentyment linii lotniczych i tekst, za pomocy ekstrakcji cech. W
niniejszym artykule uzyliémy binarnego klasyfikatora tekstu, ktéry zwraca 0 i 1 dla klas negatywnych i
pozytywnych dla kolumny sentymentu linii lotniczych.

Wstepne przetwarzanie i czyszczenie danych

Uzylismy binarnego klasyfikatora tekstu, ktéry przyjmuje tylko dwie klasy, poniewaz nie potrzebujemy
neutralnych recenzji ze zbioru danych; dlatego zostat on usuniety ze zbioru danych. Etykiety tego
zbioru danych sg kategoryczne. Maszyny rozumiejg tylko dane liczbowe. Dlatego za pomoca funkgji
factorize() przeksztaté¢ dane kategorii na wartosci liczcbowe. W ten sposdb otrzymasz tablice liczb oraz
indeks kategorii.

{array([®, 1, 1, ..., @, 1, 1], dtypesintsd),
Index([ 'positive’, "negative'], dtypes'object"))

Jak widaé, 0 oznacza dobre samopoczucie, a 1 negatywny sentyment. Oto sedno analizy sentymentu
w Pythonie. Dostarczony tekst musi by¢ czytelny dla maszyn. W zwigzku z tym tekst zostat osadzony
wektorowo. Osadzenie stow pokazuje relacje miedzy stowami w tekscie. Zastepujemy kazde unikalne
stowo przypisanym mu numerem. Przed kontynuowaniem analizy sentymentu w Pythonie,
tokenizujemy tekst za pomocg Tokenizera. W tokenizacji dzielimy tekst na mate tokeny. Funkcja Fit on
texts() taczy stowa z liczbami. Tokenizer przechowuje te relacje jako stownik. Indeksowanie stow.
Zastepowanie stow liczbami catkowitymi za pomocy funkcji text-to-sequence(). Zdania w zbiorze
danych nie s3 tej samej dtugosci. Aby zdania miaty rowng dtugos¢, nalezy uzy¢ dopetnienia.

Klasyfikator binarny wykorzystujacy LSTM

Nasz model analizy sentymentu wykorzystuje warstwy LSTM. Nasz model ma trzy warstwy: osadzanie,
LSTM i gestos¢. Przerwy miedzy warstwami LSTM zmniejszajg nadmierne dopasowanie. Rysunek 8
wyjasnia matematyczne dziatanie sieci neuronowej dtugo-krotkoterminowe;j.
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LSTM to skrot od sieci pamieci dtugo-krétkoterminowej. Jest ona oparta na sieciach neuronowych RNN.
Sieci RNN analizujg tekst i dzwiek sekwencyjnie. Macierze osadzania zachowujg znaczenie kazdego
stowa i towarzyszgce mu obliczenia (stany ukryte) [20]. Sieci RNN nie mogg przechowywac wszystkich
obliczern w pamieci, jesli odniesienie do stowa jest uzywane po 100 stowach. Sieci RNN nie mogg uczy¢
sie dtugoterminowych zaleznosci. Wypadniecie powoduje regularyzacje. Unika sie nadmiernego
dopasowania. Wypadniecie losowo usuwa neurony. Warstwa przyjmuje argument 0-1
odzwierciedlajacy prawdopodobienstwo utraty neurondw. Zapobiega to nadmiernemu dopasowaniu
modelu.

Prognozowanie klas

Wytrenuj model analizy sentymentu dla pieciu epok na petnym zbiorze danych z rozmiarem partii 32 i
20% podziatem walidacyjnym. Zdefiniowalismy funkcje do przewidywania sentymentu, ktdra
przyjmuje dane wejsciowe jako zdanie i klasyfikuje je do jednej z dwéch klas: Pozytywnej i Negatywne;.
Doktadnos¢ modelu wynosi okoto 94,0%, poniewaz widzimy, ze test_sentencel, ktére wydaje sie by¢
negatywne, jest rowniez przewidywane negatywnie przez nasz model klasyfikatora tekstu, a
text_sentence2, ktére wydaje sie by¢ pozytywne, jest rowniez poprawnie przewidywane przez nasz
model klasyfikatora tekstu.

Wyniki i dyskusja

Tabela 2 ilustruje poréwnanie i podobienstwa miedzy dwoma proponowanymi w niniejszym artykule
podejsciami, wykorzystujac mocne i stabe strony przedstawione w nastepujgcy sposdb: Udato nam sie
skonstruowac model analizy sentymentu w Pythonie.



Strength and Challenges of Proposed Approaches

Approach Strength Challenges

Dictionary  This approach 1. This method is mostly Utilize with 1. This method is incapable
based Tequires a unsupervised Data sets. of learning.
approach reference 2. This technique does not require any 2. This is a rule-based

dictionary to prior Dataset Training. strategy that necessitates

categorize each 3. This method works well with the creation of rules by an

individual datasets with few Dimensions. Expert at initially.

word /sentence / 4. Because this technique works with 3. This method has issues

dataset. fewer datasets, it is faster to execute with high-dimensional
and has greater Accuracy. data sets.

5. This method requires less 4. Because this technique is
computation because no prior not sensitive to the kind of
training or Modeling is necessary. document being coded, it

6. This method is less risky since it has is mot ideal for all types of
been tried and tested. documents.

Wachine For classification of 1. This method is applicable to both 1. A classifier that has been
learning dataset this supervised and unsupervised trained in one domain
based approach requires datasets. does not function on texts
approach  supervised and 2. This method does not necessitate the from other domains.

un-supervised use of a dictionary. 2. Unbalances generated by

machine learning 3. This method achieves the maximum classes and other language

approaches. classification accuracy regardless of variances have an impact
the size of the dataset. on this method.

4. Unlike dictionary-based approaches, 3. In certain rare

n

.

the efficiency of this technique is not
dependent on any single rule.

. This method works well with any

multidimensional data set.
This method is capable of learning.

circumstances, this
technique may provide
contradicting results for
the same input.

W tym projekcie uczenia maszynowego stworzyliSmy binarny klasyfikator tekstu, ktéry dzieli
sentyment tweeta na kategorie pozytywne i negatywne. Po walidacji uzyskalismy doktadnos¢ ponad
94%. Uzyjmy biblioteki Matplotlib do wykreslenia tych metryk. Matplotlib to narzedzie wizualizacyjne
wykorzystujgce zestaw narzedzi do tworzenia wykresdw niskiego poziomu napisany w Pythonie. Na
Rysunku 9 pomarariczowa linia na wykresie pokazuje, ze doktadnos¢ uczenia wynosi odpowiednio ok.

96% i ok. 94%.
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Poréwnaliémy podejscie oparte na stownikach i podejscie klasyfikatora tekstu dla danego tweets,
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uzyskujac nastepujgce wyniki (rysunek 10).
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Niniejsza praca jest podzielona na dwie czesci. Pierwsza czes¢ projektu koncentruje sie na analizie
sentymentu z wykorzystaniem techniki stownikowej, natomiast druga cze$¢ koncentruje sie na analizie
sentymentu z wykorzystaniem podejscia uczenia maszynowego. Po poréwnaniu obu metod ustalono,
ze druga propozycja sugeruje prawidtowy sentyment dla konkretnego tweeta z doktadnoscig
testowania na poziomie 94%. Nasza druga propozycja, technika uczenia maszynowego, ma pewne
ograniczenia. Dlatego tez, jesli dostarczony tweet zawiera terminy, ktére nie znajdujg sie w zbiorze
danych, predykcja klasy moze by¢ niepoprawna dla kilku tweetdéw jako danych wejsciowych.

Wptyw chmury obliczeniowej na przedsiebiorczos¢, koszty i bezpieczenstwo
Wprowadzenie

Firmy IBM i Apple wypuscity komputery PC w latach 80. XX wieku, co przyczynito sie do globalnej
akceptacji. IT obejmuje wszystkie technologie zwigzane z danymi. Wptywa na wszelkiego rodzaju
organizacje i jest kluczowym narzedziem. Innowacje IT napedzajg globalizacje. Zdezintegrowany jezyk
i granice geograficzne sprawiajg, ze komunikacja jest prostsza, tansza i bardziej efektywna . Firmy mogg
budowac¢ nowe, globalne rynki. Pracownicy mogg efektywniej zapisywaé, odzyskiwac¢ i analizowaé
informacje oraz automatyzowac nudne zadania, wykorzystujgc postep technologiczny . Wirtualizacja,
zarzadzanie zasobami systemowymi i tgcznos¢ internetowa prowadzg do chmury obliczeniowe;.
,Chmura obliczeniowa” to metafora Internetu. Chmura obliczeniowa wykorzystuje komputery
potgczone w sie¢ w czasie rzeczywistym (zwykle Internet). Oczekuje sie, ze firmy, osoby prywatne i
rzady beda korzysta¢ z chmury obliczeniowej. Ten nowy paradygmat moze zaspokoié potrzeby
biznesowe. Firmy mogg uzyskiwaé dostep do zasobéw komputerowych i aplikacji online. Mozna
korzysta¢ ze sprzetu, oprogramowania i danych innych firm. Chmura obliczeniowa moze réwniez
sprzyja¢ innowacjom, wspiera¢ nowe modele biznesowe oraz zwieksza¢ wspotprace i efektywnosc
organizacji. Moze poprawi¢ opieke zdrowotng i edukacje. Przetwarzanie w chmurze jest
transformacyjne, ale ryzykowne. Poniewaz przetwarzanie w chmurze taczy wiele urzadzen,
dostarczane dane mogg budzi¢ obawy. Wyzwania zwigzane z przetwarzaniem w chmurze obejmuja
bezpieczenstwo danych, prywatnos¢ i uzaleznienie od dostawcy . Przetwarzanie w chmurze jest wcigz
nowe; jednak juz zmienito sposdb, w jaki rzady, przemyst i przedsiebiorstwa korzystajg z IT.
Przetwarzanie w chmurze wptyneto na nawyki pracy . Wielu spodziewa sie, ze przetwarzanie w
chmurze wptynie na firmy tak, jak internet w latach 90. Powszechne przetwarzanie w chmurze —



nieswiadomie korzystamy z ustug w chmurze. Ustugi w chmurze obejmujg poczte e-mail i
przechowywanie danych. Firmy lubig przetwarzanie w chmurze. Naukowcy, naukowcy i akademicy
prowadzg badania i ankiety, aby wyjasni¢, jak jego wdrozenie moze zwiekszy¢ wzrost gospodarczy i
wartosé. Przetwarzanie w chmurze w domenie tgcznosci bezprzewodowej i uczenia maszynowego
(ML). System rozproszony obejmuje autonomiczne komputery potgczone siecig i oprogramowaniem
posredniczacym, ktére umozliwia im koordynacje operacji i wspétdzielenie zasobdw systemowych,
dzieki czemu uzytkownicy postrzegajg je jako pojedynczy, zintegrowany osrodek obliczeniowy . Wezty
mobilne, takie jak robot lub smartfon, sg pofaczone z internetem za pomoca punktu dostepu Wi-Fi,
stacji bazowej lub satelity. Mobilne przetwarzanie w chmurze ogranicza sie do technologii
komunikacyjnych opartych na infrastrukturze i nie moze by¢ wdrazane w mobilnych scenariuszach ad
hoc. Mobilne przetwarzanie w chmurze ad hoc wykorzystuje kilka urzgdzerh mobilnych do zbudowania
wirtualnego wezta superkomputerowego. Wezty mobilne komunikuja sie za posrednictwem mobilnej
sieci ad hoc, ktéra obstuguje wykrywanie sieci, monitorowanie i routing. Oprogramowanie
posredniczagce w chmurze kontroluje zasoby, awarie, mobilnos¢, komunikacje i zadania. Ukrywa
ztozonosc i zapewnia uzytkownikom i aplikacjom ujednolicony widok systemu . ML, podzbiér sztucznej
inteligencji, dazy do projektowania systeméw/maszyn, ktére mogg automatycznie uczyé sie na
podstawie wzorcéw danych i doswiadczen oraz ulepszaé¢ swoje przewidywania bez koniecznosci
wyraznego programowania. ML obejmuje badanie algorytmdw i projektowanie samouczgcych sie
systemow komputerowych . Zastosowanie podej$¢ ML (drzewo decyzyjne, regresja logistyczna,
regresja liniowa, maszyna wektorow nosnych, K-najblizszy sgsiad itp.) do ogromnych ilosci danych
moze by¢ trudne. Tradycyjne biblioteki ML nie zarzgdzajg duzymi zbiorami danych, dlatego konieczne
byto opracowanie nowych strategii . Uczenie maszynowe (ML) byto poza zasiegiem matych i srednich
organizacji, poniewaz wdrazanie technologii i rozwigzan ML byto kosztowne. Przetwarzanie w chmurze
usprawnia i rozszerza zastosowania uczenia maszynowego. ,Inteligentna chmura” to uczenie
maszynowe w chmurze. Uczenie maszynowe w chmurze zwieksza mozliwosci zaréwno algorytmow
chmury, jak i uczenia maszynowego.

Podtoze teoretyczne

Chmura obliczeniowa to innowacja IT. Zwieksza wydajnos¢ i pozwala firmom oszczedzac pienigdze.
Wptywa na sposéb, w jaki korporacje pozyskujg komputery . Obliczenia jako produkt sg zastepowane
przez obliczenia jako ustuge . 2011:126 Rozwijajgca sie technologia. International Data Corporation
(IDC) przewiduje, ze sprzedaz publicznej chmury IT w 2015 roku wyniesie 72,9 miliarda dolaréow .
Microsoft, Google i Amazon Swiadczg ustugi w chmurze. Chmura obliczeniowa bedzie wygladac inaczej
za 10-15 lat . Chmura obliczeniowa zmienita sposdb korzystania z komputeréw i Internetu w
organizacjach. Ma to wptyw na przechowywanie danych aplikacji. Chmura obliczeniowa przechowuje
pliki w ,,chmurze”, a nie na komputerach. Chmura to komputery i serwery z dostepem do Internetu .
Uzytkownicy online mogg uzyskiwaé dostep do plikéw, aplikacji i dokumentéw. Uzytkownicy mogg
teraz uczestniczy¢ w procesie z dowolnego miejsca, nie tylko ze swoich komputerdw stacjonarnych .
Firmy ograniczaja wydatki na IT. Wiele z nich zaczyna od tgczenia proceséw IT i wykorzystywania
technologii wirtualizacji do hostowania serwerdw lokalnie. Chmura obliczeniowa pozwala oszczedzac
pienigdze poprzez poprawe wykorzystania, zmniejszenie wydatkow na infrastrukture i administracje
oraz skrdécenie cykli wdrozen. Dynamiczne pule zasobéw, wysoka dostepnosé i wirtualizacja . Chmura
obliczeniowa to platforma i oprogramowanie. Dane uzytkownikdéw i organizacji znajdujg sie na
serwerach w chmurze. Chmura obliczeniowa konfiguruje i dystrybuuje komputery. Przeznaczone s3
one dla aplikacji online. Wydajne komputery w centrach danych obstugujg aplikacje w chmurze
.Chmura obliczeniowa maksymalizuje inwestycje w sprzet i oprogramowanie. Znikajg fizyczne granice
miedzy systemami, a zarzadzanie nimi jest scentralizowane. Wirtualizowane technologie centréow
danych. Zalety i zagrozenia zwigzane z chmurg obliczeniowg nalezy rozwazy¢ przed jej wdrozeniem .



Chmura obliczeniowa ma sceptykdéw. Obawy dotyczace bezpieczenstwa tagodzg optymizm
ekonomiczny a badania nad kosztami i bezpieczeristwem chmury obliczeniowej przynoszg sprzeczne
wyniki. Niepewne korzysci biznesowe. Niepewnos¢ dotyczaca kosztéw i bezpieczenstwa wymaga
dalszych badan. Obecne badania koncentrujg sie na kosztach chmury obliczeniowej i problemach
bezpieczenstwa dla przedsiebiorstw, ale pomijajg zagrozenia i korzysci. Brakuje pomystow na
rozwigzania. To przedsiewziecie rozwigzuje problem niedoboréw badan.

1. Jakie sg korzysci finansowe i zagrozenia zwigzane z chmurg obliczeniowa dla firm?
2. Jakie sg zagrozenia i korzysci ptynace z przetwarzania w chmurze?

Tu omdwiono ekonomiczne i zwigzane z bezpieczeristwem implikacje przetwarzania w chmurze dla
przedsiebiorstw, a takze jego zalety i obawy. Niniejsze badania majg na celu wyjasnienie, ze
wspodiczesne spoteczeristwo ma obfite zasoby wody, energii elektrycznej, gazu i telekomunikacji.
Poniewaz sg one niezbedne, kazdy moze je naby¢ natychmiast i ptaci¢ za zuzycie. Najnowsze postepy
w dziedzinie ICT (technologii informacyjno-komunikacyjnych) moga sprawic, ze komputer stanie sie
podstawowym elementem, takim jak woda, prad, gaz i telefon. Ustugi obliczeniowe beda dostarczac
zasoby obliczeniowe jako ustugi, ktore sg zuzywane w zaleznosci od naszych potrzeb i dostarczane w
podobny sposdb jak inne ustugi: uzytkownicy nie wiedzg o podstawowej infrastrukturze hostingowej
ani o tym, w jaki sposdb ustugi sg im $wiadczone . Leonard Kleinrock stwierdzit, ze sieci komputerowe
byty w powijakach, gdy uruchamiat sie¢ ARPANET w 1969 roku. W miare jak ,ustugi komputerowe”
rozwijajg sie i stajg sie bardziej zaawansowane, mogg obstugiwaé domy i firmy w catym kraju, takie jak
dostawcy energii elektrycznej i telefonii (2005). W ostatnich dekadach stworzono klastry, sieci i
przetwarzanie w chmurze, aby osiggnaé ten cel. Przetwarzanie w chmurze nie jest niczym nowym; Jest
on wykorzystywany w biznesie od lat. Wiele firm nie wiedziato, czym on jest ani jak moze im pomaéc.
Liczne technologie lezgce u podstaw przetwarzania w chmurze znajdowaty sie w poczatkowej fazie
rozwoju; dlatego ich petnego potencjatu nie udato sie wykorzystac do dzis. Microsoft stwierdzit w 2012
roku, ze chmura ,przestaje by¢ zargonem lub przysztym celem, a staje sie czescig strategii juz dzis” .
Przetwarzanie w chmurze rozpoczeto sie od wirtualizacji, przetwarzania rozproszonego, przetwarzania
uzytkowego, sieci oraz ustug online i oprogramowania . Przetwarzanie w chmurze jest konsekwencja
wzrostu i dojrzewania dwdch niezaleznych nurtow: pierwszy to ulepszenie ustug internetowych, ktoére
staty sie bardziej niezawodne, wydajne i szeroko dostepne, wraz z metodami wirtualizacji i
udostepnianiem wspdtdzielonego przetwarzania, a drugi nurt obejmuje mozliwosci samoobstugi
komputerowej na zgdanie.

Chmura obliczeniowa

Od momentu pojawienia sie chmury obliczeniowej badacze jg definiowali. Nie ma ogdlnego terminu,
ktory w petni wyjasniatby to zjawisko. Poniewaz naukowcy badajg biznes, edukacje itp., istnieje kilka
znaczen. Najwazniejszym aspektem w opisie chmury obliczeniowej jest to, czy paradygmat jest
doktadnie opisany. Definicja Narodowego Instytutu Standarddéw i Technologii jest powszechnie
akceptowana: Chmura obliczeniowa umozliwia wszechobecny, dostepny, na zadanie dostep sieciowy
do wspétdzielonej puli konfigurowalnych zasobdéw obliczeniowych (sieci, serwerdw, pamieci masowej,
aplikacji i ustug), ktére mogg by¢ natychmiast dostarczane i zwalniane przy minimalnym wysitku
administracyjnym lub kontakcie z dostawcy ustug . Definicja ta jasno i zwiezle definiuje chmure
obliczeniowg, obejmujac jej podstawowe cechy i aspekty oraz syntetyzujgc wiekszosc
wygenerowanych definicji. Chmura obliczeniowa oferuje unikalne metody wdrazania i dostarczania.
Zrozumienie chmury obliczeniowej jako ustugi wymaga zbadania tych witasciwosci i paradygmatéw.
Ten ostatni odnosi sie do kosztéw chmury i problemoéw z bezpieczenstwem. Samoobstuga na zadanie,
szeroki dostep do sieci, tgczenie zasobdw, szybka adaptacja i mierzalna ustuga sprawiajg, ze



przetwarzanie w chmurze jest atrakcyjne . Konsumenci mogg uzyskac czas serwera, pamieé sieciowq i
aplikacje bez kontaktowania sie z dostawcg ustug . Poniewaz te mozliwosci sg oparte na sieci, mozna
uzyskaé¢ do nich dostep z dowolnego miejsca na kilku platformach, urzgdzeniach wewnetrznych,
komputerach PC i urzadzeniach mobilnych, takich jak smartfony i tablety. Odkad urzgdzenia mobilne
zyskaty moc i mozliwosci, przetwarzanie w chmurze pomogto organizacjom zwiekszy¢ mobilnos¢.
Nastepnie dostawcy ustug w chmurze musza wdrazac i zarzadzaé ustugami w chmurze. Pamiec
masowa, pamiec, przetwarzanie, maszyny wirtualne i przepustowos¢ sieci sg wspotdzielone przez
dostawce w ramach umowy wielodostepnej . Materiaty te sg dostarczane klientom dynamicznie. Sg
one réwniez dostarczane elastycznie, wiec uzytkownik otrzymuje tyle, ile potrzebuje . Elastycznos¢
przetwarzania w chmurze pozwala dostawcom szybko zwiekszy¢ wydajnos¢ komputera. Ustugi w
chmurze s3 mierzone w ten sposdb, ze systemy chmurowe optymalizujg, kontrolujg, monitorujg i
automatycznie raportujg ,wykorzystanie zasobéw przez zastosowanie mozliwosci pomiaru na pewnym
poziomie abstrakcji odpowiednim do rodzaju ustugi”. Zaréwno dostawcy, jak i konsumenci mogg
zobaczy¢ i prognozowaé ustuge. Umozliwia to rédwniez uzytkownikom ocene dtugoterminowego
zapotrzebowania na zasoby komputerowe poprzez ocene wykorzystania w czasie rzeczywistym.
Istniejg wdrozenia chmury publicznej, prywatnej, spotecznosciowej i hybrydowe;j. Ich réznice wynikajg
z lokalizacji infrastruktury chmurowej, konserwacji i kontroli. Oznacza to kontrole uzytkownika nad
danymi i bezpieczeristwem. Chmura publiczna ma miejsce, gdy infrastruktura chmurowa organizacji
jest dostepna publicznie . Jest odpowiednia w sytuacjach, gdy poufnos¢ danych nie jest kluczowa.
Najbardziej zamknietym rodzajem jest chmura prywatna, w ktdrej pojedyncza organizacja korzysta z
infrastruktur lokalnych lub poza lokalizacjg zarzgdzanych przez korporacje lub osobe trzecig . Poniewaz
chmura nie jest wspdtdzielona, przedsiebiorstwa majg ostateczng kontrole nad swoimi danymi i ich
bezpieczenstwem. Chmury spotecznosciowe pozwalajg przedsiebiorstwom dzieli¢ sie zasobami
chmury. Infrastruktury misji, polityki, bezpieczerstwa i zgodnosci sg wspotdzielone. Te firmy lub strony
trzecie zarzgdzajg pamiecig masowa na miejscu lub poza nim. Chmura hybrydowa taczy dwie lub wiecej
infrastruktur chmurowych (prywatnych, publicznych lub wspélnych), aby utatwi¢ mobilnos¢ danych i
aplikacji . Ten model tgczy w sobie najlepsze z poprzednich. Oprogramowanie jako ustuga (SaaS),
platforma jako ustuga (PaaS) i infrastruktura jako ustuga (laaS) dostarczajg przetwarzanie w chmurze
(laaS). Kontrola i bezpieczenstwo chmury réznig sie. Sposdb, w jaki firma radzi sobie z problemami
bezpieczenstwa, zalezy od jej strategii dostarczania. Konsumenci SaaS mogg korzystac tylko z aplikacji
dziatajgcych w infrastrukturze chmurowej dostawcy. Nie mogg zarzgdzac siecig, serwerami, pamiecia
masowaq ani systemami operacyjnymi. Dotyczy to rodwniez indywidualnych mozliwosci programu, z
ograniczonymi, specyficznymi dla uzytkownika, opcjami konfiguracyjnymi. Wysoki poziom
bezpieczenstwa integracji jest odpowiedzialnoscig dostawcy; to pozostawia klientéw bezsilnymi.
Bezpieczenstwo. PaaS umozliwia klientom wdrazanie aplikacji w infrastrukturze chmurowej. On/ona
moze zarzadzaé aplikacjami tylko w chmurze. Uzytkownik moze dodaé¢ dodatkowg ochrone w
poréwnaniu z korzystaniem z SaaS. laaS zapewnia bezpieczenstwo i zasoby chmury. On/ona zarzadza
pamiecia masowa, sieciami, procesorami, systemami operacyjnymi i aplikacjami. Ta strategia ma
najmniej zintegrowane zabezpieczenia, poniewaz dostawca chroni infrastrukture. Systemy operacyjne,
aplikacje i dane s odpowiedzialnoscig klienta. Ta sekcja opisuje zalety przetwarzania w chmurze.
Zaréwno wdrozenie, jak i dostarczenie wptywajg na kontrole uzytkownika w chmurze, dane i
bezpieczenstwo. Jak korporacja radzi sobie z problemami bezpieczenstwa. Uzytkownicy przetwarzania
w chmurze muszg zrozumie¢ modele chmury i kompromisy zwigzane z bezpieczeristwem. Nastepnie
omoéwimy koszty przetwarzania w chmurze oraz korzysci i zagrozenia zwigzane z bezpieczenstwem.

Techniczna cze$¢ chmury

Model przetwarzania w chmurze ma pie¢ wyrdzniajgcych cech. Zrozumienie tych atrybutéw chmury
jest kluczowe dla firm i oséb prywatnych. Ponizej przedstawiono ich cechy charakterystyczne:



1. Samoobstuga na zgdanie: Uzytkownicy chmury mogg udostepniac zasoby obliczeniowe bez interakcji
z dostawca.

2. Wszechobecny dostep do sieci: Smartfony, tablety, laptopy itp. mogg uzyskiwaé dostep do zasobdéw
obliczeniowych przez Internet.

3. Pula zasobdw niezalezna od lokalizacji: Uzytkownicy chmury nie znajg doktadnej lokalizacji zasobdw.
Korzystajgc z wirtualizacji i wielodostepnosci, dostawcy chmury udostepniajg zasoby obliczeniowe, aby
Swiadczy¢ ustugi chmurowe klientom. Uzytkownicy chmury mogg szybko skalowa¢ swojg moc
obliczeniowg w gére lub w dét. Mozliwe jest automatyczne skalowanie w gére lub w doét.

4. Ustuga mierzona: Klienci sg obcigzani optatami na podstawie faktycznie wykorzystywanych zasobéw
obliczeniowych (pamieci masowej, mocy obliczeniowej, przepustowosci itp.) (model ptatnosci za
uzycie lub ptatnosci za uzycie).

Saa$, PaaS i laaS to trzy warstwy chmury obliczeniowej (laaS). Te typy majg rézne zastosowania i
potrzeby klientéw (rysunek 1).
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SAAS (SaaS)

Uzytkownicy chmury mogg uzyskiwaé dostep do aplikacji dziatajgcych w infrastrukturze dostawcy
chmury za posrednictwem Internetu. Dzieki temu uzytkownik nie musi instalowa¢ ani aktualizowac
oprogramowania. Dostawca automatycznie aktualizuje wersje dla uzytkownikéw korcowych. W
modelu SaaS firmy nie ptacg za licencje, poniewaz koszty zalezg od wykorzystywanego
oprogramowania, co moze obnizyé catkowity koszt . Organizacje korzystajg z SaaS w przypadku
niektorych ustug lub proceséw (np. poczty e-mail, systemoéw zarzadzania klientami itp.). W modelu
SaaS uzytkownicy nie mogg kontrolowaé ani utrzymywad infrastruktury chmurowej, z nielicznymi
wyjatkami. Google Apps (Gmail i Dysk), Microsoft Office 365, Salesforce (CRM), LinkedIn, Exact-online
i Dropbox to ustugi SaaS.

PAAS (Paa$)

Konsumenci mogg projektowaé, instalowac, zarzadza¢ i uruchamiaé aplikacje w infrastrukturze
dostawcy, korzystajac z ustug dostarczanych w chmurze. Dostawcy chmury oferujg wiele jezykéw
programowania, bibliotek i zastrzezonych narzedzi, aby uprosci¢, przyspieszy¢ i obnizy¢ koszty



tworzenia oprogramowania. Konsumenci chmury mogg kontrolowa¢ wdrozone aplikacje, a czasami
takze parametry srodowiska hostingowego. Google App Engine, Microsoft Azure, Amazon EC2, Engine
Yard i GridGain to ustugi PaaS.

IAAS (laaS)

Dostawcy ustug w chmurze zapewniajg klientom wirtualne centrum danych z pamieciag masows,
serwerami, przepustowoscig, sieciami i innymi mozliwosciami komputerowymi. Amazon, Rackspace i
CloudVPS oraz Amazon, Mozy i Rackspace to dostawcy laaS. Ostatnio pojawity sie inne ustugi, takie jak
proces biznesowy jako ustuga (BPaaS). BPAaS to rozwdj SaaS. Firmy wykorzystuja BPaaS do
outsourcingu ustug kadrowych, ptacowych i zarzadzania faricuchem dostaw do zewnetrznego dostawcy
. Rysunek 2 przedstawia rézne metody wdrazania w chmurze.
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Chmura prywatna: Pojedynczy podmiot jest wtascicielem lub dzierzawcg infrastruktury chmurowej,
ktéra moze by¢é lokalna lub poza nig. Spotecznos¢ chmurowa. Infrastruktura chmurowa jest
wspotdzielona przez okreslong spotecznos$é firm o podobnych zainteresowaniach (np. cel, potrzeby
bezpieczenstwa itp.) i moze by¢ lokalna lub poza nia.

Chmura publiczna
Organizacja oferuje ustugi chmurowe publicznie lub znaczacej grupie branzowe]j do otwartego uzytku.
Chmura hybrydowa

Infrastruktura chmurowa tgczy prywatne, wspdlne i publiczne strategie wdrazania ze standardowymi
lub zastrzezonymi technologiami.

Studia przypadkow za granica

Ustugi chmurowe mogg by¢ wykorzystywane w zyciu codziennym i firmach. Nieswiadomie mozemy z
nich korzystac. SaaS to przyjazny dla uzytkownika koficowego paradygmat przetwarzania w chmurze.
Ustugi chmurowe obejmujg poczte e-mail i przechowywanie danych. Ustugi chmurowe mogg uproscié
nasze codzienne zycie i zaoszczedzi¢ czas, a takze zaoszczedzi¢ pienigdze i poprawié¢ wydajnos¢ firmy.
Serwisy spotecznosciowe, takie jak Facebook, LinkedIn i Twitter, wykorzystujg przetwarzanie w
chmurze. Platformy spotecznosciowe oferujg wartosci spoteczne, ale firmy mogg je wykorzystywac do
interakcji z konsumentami, sprzedazy towaréw i wspdtpracy wewnetrznej. Systemy poczty e-mail
oparte na chmurze zapewniajg swobode i mobilno$¢, poniewaz wiadomosci e-mail mozna przeglgdac
w dowolnym miejscu. Poniewaz poczta e-mail jest tak wazna, niektére z najwiekszych ustug
chmurowych to e-maile internetowe. Uzytkownicy Dokumentéw Google mogg modyfikowac



dokumenty online, udostepniac je i pracowac jednoczesnie, co sprzyja wspodtpracy i pracy zespotowe;j.
Wreszcie, ustugi przechowywania danych online, takie jak Dropbox czy Syncplicity, utatwiajg tworzenie
kopii zapasowych i dostep do informacji z wielu urzadzen . Kilku swiatowych dostawcéw ustug w
chmurze oferuje szereg ustug i rozwigzan chmurowych dla oséb prywatnych i firm. Amazon, IBM,
Google, Oracle, Dell, Cisco, HP, Intel itp. Ustugi chmurowe $wiadczg nastepujgce firmy. Dynamika
spoteczna i komercyjna wptyneta na wybér korporacji

Google.com

Do aplikacji chmurowych Google (Gmail, Dysk Google, Kalendarz Google itp.), Picasa i Google Reader
mozna uzyskaé dostep z dowolnego urzadzenia podtgczonego do internetu, w dowolnym momencie.
Te ustugi chmurowe SaaS nie wymagajg od uzytkownikéw instalowania oprogramowania ani
przechowywania danych na komputerach. Centra danych Google przechowujg aplikacje i dane.
Rysunek 3 przedstawia edukacyjne oferty chmurowe SaaS$ firmy Google.

O Picasay )
Stidents soee Uit g 3 CO0gle Notobook GQ}‘_SIC
Studests have & ool (0 Temcturs can folhre
’ vy poden wmdmt work by
COUS[Q mevigation sa e WIWWY, wluriting o
o g o, et (K55 fomd
Stodents snd teachery ~ -
have o disces -~ o ~
= Googl
— |~ :
C l Qog'¢ GOUS[C
QK )8 ¢ " Students reste worl. s
"
iGoogle GoogleApps for = :B—I- 'r-a--a..-
Studers - g % Comiack thioagh the
howsportd ePertfolio and \ Shate
with ks v _y Formative \ 28 Q /
o of thelr ;
- Werkflow , ‘
by e ‘.\ . '
- < . B v \, Google Page Crantor
Gl‘_’] : ‘ l \ . s ‘;Suﬁ-aq;m
5 \ Rl of e = mctumaris o ihowome
Stadents snd trachers vithes amd Ol achbevernent of
Marve cxadl ovcomnts reflectaes with outoom, poal or Sandads
fowltaxck throagh

Deweloperzy moga tworzy¢ i uruchamia¢ aplikacje w infrastrukturze Google za pomocg Google App
Engine. Google App Engine obstuguje kilka jezykdw programowania i utatwia tworzenie skalowalnych,
tatwych w utrzymaniu aplikacji.

Amazon.com

Amazon EC2 oferuje skalowalng chmure obliczeniowg. Amazon EC2 pozwala uzytkownikom skalowac
pojemnos$¢ komputera w gére i w dét w ciggu kilku minut. Klienci mogg natychmiast uruchomié
dowolng liczbe instancji serwera, a aplikacja moze skalowac sie w gére lub w dét w zaleznosci od wahan
zapotrzebowania. Amazon EC2 oferuje wiele typdw instancji do réznych zastosowan. Mogg one
obejmowacé niewielkie, tanie instancje dla aplikacji o niskim wolumenie, po instancje klastrowe dla
obcigzen o wysokiej wydajnosci. Wirtualizacja pozwala programistom wybieraé miedzy systemami
operacyjnymi, rodzajami instancji i pakietami oprogramowania. Ustugi te zapewniajg elastycznos¢,
kontrole, bezpieczenstwo i ceny na zgdanie bez dtugoterminowych zobowigzan ani ptatnosci z goéry.
Amazon S3, DynamoDB i Simple Queue Services to kolejne ustugi Amazon.

Microsoft

Microsoft oferuje wszystkie trzy poziomy chmury. Zapewnia publiczne i komercyjne ustugi Saas,
platforme PaaS do tworzenia i wdrazania aplikacji oraz infrastrukture laaS. Microsoft oferuje ustugi
Saa$ dla uzytkownikow koncowych i firm. Ustugi chmurowe obejmujg Bing, Hotmail i witryny MSN.
Pakiet Office 365, Exchange Online, Outlook Online, Microsoft Dynamics CRM Online, narzedzia do



wspotpracy itp. to ustugi komercyjne. Windows Azure i SQL Azure to popularne ustugi Paas,
odpowiednio do hostingu i przechowywania danych. Deweloperzy mogg hostowaé swoje aplikacje w
systemie Windows Server 2008, dzieki czemu mogg korzystaé z Windows Azure w taki sam sposéb, jak
w Srodowisku lokalnym. Obstugiwane sg .NET, Java, PHP i Python. Microsoft SQL Azure oferuje funkcje
bazy danych, takie jak synchronizacja, kopie zapasowe itp.

Apple

Firma Apple chciata zapewni¢ uzytkownikom swoich urzadzen unikalng ustuge chmurowa. iCloud,
najnowsza ustuga Apple do przechowywania danych w chmurze i przetwarzania w chmurze,
przechowuje dane, takie jak programisci i muzyka, do pobrania na urzadzenia z systemem iOS lub
komputery osobiste. Synchronizuje wiadomosci e-mail, kontakty, kalendarze i notatki z systemu iOS.

Wdrazanie chmury obliczeniowej w Europie

IDC przeprowadzito ankiete online wsrdd 1556 firm z dziewieciu krajéw europejskich. W ankiecie
przeprowadzonej w listopadzie i grudniu 2011 r. wzieto udziat Wielka Brytania, Szwecja, Czechy,
Francja, Niemcy, Wegry, Hiszpania, Polska i Wtochy. Ankietowano 1-9, 10-99, 100-249 i ponad 250
pracownikéw . Zgodnie z raportem, poziom wykorzystania chmury i przygotowania europejskich firm
jest zréznicowany. Organizacje korzystajgce z chmury mozna podzieli¢ na te, ktére korzystajg z niej w
wiecej niz jednym obszarze zastosowan, te, ktore korzystajg z niej tylko w jednym, oraz te, ktére
korzystajg z niej w ograniczonym zakresie lub eksperymentalnie. Organizacje niekorzystajgce z chmury
mozna podzieli¢ na te, ktére przygotowuja sie do wdrozenia, te, ktére rozwazajg wdrozenie, ale jeszcze
nie planujg, oraz te, ktdre nie korzystajg z chmury lub nie zamierzajg z niej korzysta¢. Rysunek 10.6
przedstawia rdézne fazy wdrazania. Okoto 64,5% firm w badanej prébie korzysta z ustug w chmurze.
Wiecej firm bedzie korzystac z ustug chmury obliczeniowe] i chmury publicznej. W 2011 roku wartos¢
ustug oprogramowania w chmurze publicznej w Europie osiggneta 3,5 mld euro, a ustug sprzetowych
1,1 mld euro. IDC szacuje, ze sprzedaz chmury publicznej w 2014 roku przekroczy 11 mld euro (rysunek
4).
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W 2011 roku ustugi chmury publicznej stanowity 1,6% wydatkow przedsiebiorstw na IT. Ze wzgledu na
szybki rozwdj, w 2014 roku ich udziat w rynku IT osiggnie 3,6%.

Potencjalne korzysci z chmury obliczeniowej

Stowo ,,chmura obliczeniowa” jest czesto zbyt wieloznaczne dla firm i organizacji, aby mogty w petni
docenié zalety i potencjat, ktdre sie za nig kryja. Eksperci ds. chmury obliczeniowej twierdza, ze klienci
czasami widzg tylko wierzchotek géry lodowej, jesli chodzi o przyszte korzysci . Firmy czesto przeceniajg



krétkoterminowy wptyw nowych technologii, jednoczesnie nie doceniajgc ich dtugoterminowych
korzysci . Model uzytkowy chmury obliczeniowej zmniejsza wydatki na IT i upraszcza operacje IT.
Korzystanie z chmury eliminuje potrzebe poczatkowych wydatkéw na sprzet, serwery i inne wydatki
IT. Firmy mogg przenies¢ koszty kapitalowe na koszty operacyjne. Koszt zalezy od zuzycia, poniewaz
nie ma zobowigzan poczatkowych (model ptatnosci za uzytkowanie). Uzytkownicy chmury nie ptaca za
konserwacje ani aktualizacje systemu, poniewaz zajmujg sie tym dostawcy ustug chmurowych [46].
Niski koszt niektdrych ustug chmurowych w zakresie przechowywania danych i mocy obliczeniowej
moze by¢ kuszacy, gdy klient potrzebuje szybkiej zmiany. Technologie chmurowe bezposrednio
oszczedzajg koszty IT, ale posrednio pozwalajg firmom skoncentrowac sie na swoich podstawowych
operacjach i tym, co jest najwazniejsze. Skup sie na tym, co robisz, a nie jak. Zmniejszajgc ztozonos$¢ IT,
uwalnia czas i zasoby oraz sprzyja elastycznosci biznesowej, dzieki czemu firmy mogg skupic sie na tym,
co najwazniejsze. Przyspiesza to wyniki biznesowe, usprawnia procesy biznesowe i ogdlnie usprawnia
dziatalnosé firmy. Jesli chodzi o skalowalnosc i elastycznosé IT, uzytkownicy chmury nie muszg martwic
sie 0 nadmierne przydzielanie zasobow, poniewaz dostep do zasobow komputerowych moze by¢
dynamiczny. Firmy mogg sprostaé szczytowemu zapotrzebowaniu, korzystajac z zasobéw chmury i
ptacac tylko za to, z czego korzystajg. Ustugi chmurowe sprawiajg, ze tworzenie aplikacji jest tatwe,
szybkie i wydajne. Tradycyjne IT potrzebuje tygodni lub miesiecy na nabycie i wdrozenie serweréw oraz
stworzenie aplikacji. Klienci mogg kupi¢ ustugi chmurowe za pomocg karty kredytowej i korzystac z
nich natychmiast. Chmura usprawnia réwniez zewnetrzne mozliwosci firmy, takie jak wspétpraca z
partnerami zewnetrznymi, i pomaga przedsiebiorstwom dostosowac swoje procesy, produkty i ustugi
do wymagan rynku. Przetwarzanie w chmurze ma duzy wptyw na IT i telekomunikacje, ale moze by¢
réwniez kluczowe w mediach, opiece zdrowotnej, edukacji/badan naukowych, przemysle i
administracji publicznej (rysunek 6).
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Obawy i wyzwania

Jak kazda nowa technologia, chmura ma swoje problemy i obawy. Te trudnosci opdzniajg jej wdrozenie
i wymagajg uwagi oraz metod, aby je pokona¢. Obawy dotyczgce bezpieczenstwa i prywatnosci
sprawiaja, ze wiele firm waha sie przed korzystaniem z chmury obliczeniowej. Dane klientow mogg by¢
przechowywane i udostepniane na wielu serwerach, co zniecheca organizacje posiadajgce wrazliwe



dane do korzystania z chmury obliczeniowej . Dostawcy ustug w chmurze inwestujg w lepszy sprzet i
oprogramowanie, aby rozwigzac ten problem. Przedsiebiorstwa mogg przechowywaé krytyczne dane
w chmurze, podczas gdy wiekszos¢ serwerdow znajduje sie w chmurze hybrydowej . Kolejnym
problemem jest uzaleznienie od dostawcy (vendor lock-in), ktére moze utrudnia¢ zmiane dostawcy
chmury. Zmiana dostawcy moze by¢ kosztowna, a migracja do chmury trudna. Brak standardéw moze
uniemozliwia¢ interoperacyjnos$é chmury. Uzaleznienie od instytucji jest rGwniez mozliwe, gdy ustugi
w chmurze stang sie czescig nawykoéw i dziatalnosci przedsiebiorstwa.

Korzysci kosztowe

Popularno$é¢ chmury obliczeniowej wsérdd firm wynika z jej oszczednosci. Badacze koncentrujg sie na
korzysciach kosztowych, badajgc wptyw chmury obliczeniowej na koszty organizacji. W tej sekcji
omowiono korzysci kosztowe ptyngce z chmury obliczeniowej. Poniewaz przetwarzanie w chmurze jest
stosunkowo nowg technologig, istnieje wiele niesprawdzonych sytuacji, ktére stwarzajg obawy
ekonomiczne w przypadku polegania na ustugach przetwarzania w chmurze lub zlecania ich na
zewnatrz. Istniejgce badania sg wadliwe, poniewaz ignorujg ryzyko kosztowe organizacji. Niniejsze
badanie analizuje ryzyko kosztowe. Przetwarzanie w chmurze zmniejsza wydatki na sprzet, po pierwsze
. Ustugi w chmurze eliminujg potrzebe posiadania wydajnych, drogich maszyn do obstugi aplikacji w
chmurze. Przyczyng tego jest mniejsze zapotrzebowanie na moc obliczeniowg i pamie¢ masowa.
Aplikacje w chmurze zuzywajg mniej pamieci RAM niz konwencjonalne oprogramowanie.
Oprogramowanie bez instalacji oznacza mniejsze dyski twarde. Kupowanie tanszych komputeréw PC
pomaga firmom oszczedza¢ wydatki. Przetwarzanie w chmurze zmniejsza inwestycje w infrastrukture
IT. Ma to wptyw na wieksze firmy. Dziaty IT mogg wykorzystywaé przetwarzanie w chmurze do
wymiany lub modernizacji wewnetrznych zasobéw komputerowych zamiast kupowaé duzg liczbe
wydajnych serwerdw. Miller [24] twierdzi, ze firmy nie muszg juz kupowaé nowego sprzetu, aby
poradzi¢ sobie ze szczytami i spadkami mocy obliczeniowej. Serwery w chmurze zarzadzajg szczytami
mocy obliczeniowej. Chmura zmniejsza wydatki na oprogramowanie. Firmy nie kupuja juz oddzielnego
oprogramowania dla kazdej maszyny. Zamiast tego dostep do niego majg tylko uzytkownicy aplikacji.
Instalacja i konserwacja oprogramowania na kazdej maszynie jest réwniez tansza. Organizacje nie
muszg ptaci¢ za aktualizacje oprogramowania, aby uzyska¢ najnowsze aplikacje . Dostawca
automatycznie aktualizuje wszystkie aplikacje w chmurze. Wydatki na konserwacje mogg by¢ nizsze.
Utrzymanie sprzetu i oprogramowania. Mniejsza liczba komputeréw i serwerdw zmniejsza wydatki na
konserwacje. Cate oprogramowanie w firmach znajduje sie w chmurze i jest zarzgdzane przez dostawce
chmury. Sugerujemy, aby koszty oprogramowania zalezaty od strategii wdrazania i dostarczania
chmury. Oznacza to, ze wydatki na oprogramowanie réznig sie w zaleznosci od poziomu kontroli i
konserwacji. Chmury publiczne i SaaS majg najnizsze wydatki na oprogramowanie, ale chmury
prywatne i laaS nie. Wydatki na bezpieczenstwo sg podobne. Z punktu widzenia klienta, przetwarzanie
w chmurze moze zwiekszy¢ wydajnos¢ i efektywnos¢, co przektada sie na wzrost rentownosci. Moc
obliczeniowa zwieksza produktywnos$¢ firmy. Wedtug Millera firmy mogg ,wykonywac operacje
przypominajgce superkomputery, wykorzystujgc setki komputerdw i serwerdw”. Zwieksza to ich
produkcje i wydajnosc¢. Przewidywalne zyski i wieksza baza klientéw to kluczowe korzysci kosztowe dla
dostawcow. Chmura obliczeniowa redukuje koszty administracyjne i odcigza trzy zadania
administracyjne . Po pierwsze, odcigza zarzadzanie infrastrukturg, takie jak konserwacja sprzetu,
oprogramowanie infrastrukturalne, dodawanie nowych komputerdw i wymiana czesci. Po drugie,
dostawca wdraza polityke tworzenia kopii zapasowych. Po zainstalowaniu aplikacja jest dostepna dla
autoryzowanych uzytkownikéw. Organizacje muszg radzi¢ sobie z ryzykiem bezpieczeristwa podczas
migracji do chmury, pomimo jej ekonomicznych zalet. Omdwimy to ponizej.

Wptyw na koszty



Wedtug poprzedniego badania atrakcyjnos¢ chmury obliczeniowej wynika z jej optacalnosci i redukcji
kosztow. Elastycznos¢ chmury obliczeniowej obniza koszty. Chociaz ustugi chmurowe sg drozsze niz
serwer w przypadku poréwnywalnych dziatan i czasu, elastycznos¢ sprawia, ze sg tansze . A i D podali
elastycznosé jako powdd migracji do chmury. Chmura obliczeniowa charakteryzuje sie elastycznym
modelem cenowym, ktdry pozwala przedsiebiorstwom ptaci¢ tylko za wykorzystany czas i skale
(respondent D). Poprzednie badanie wskazuje na redukcje kosztéw sprzetu, oprogramowania i
infrastruktury . Brak poczatkowych wydatkdw na sprzet stanowi ogromna korzysé finansowga, poniewaz
przedsiebiorstwa nie muszg juz kupowac drogich maszyn do obstugi aplikacji w chmurze. Respondent
B twierdzi, ze firmy nie potrzebuja wydajnych serwerdéw do obliczerl. Respondenci Ci E zgadzajg sie z
tym. Organizacje mogg korzystaé z oprogramowania w chmurze zamiast instalowac je na wtasnych
urzadzeniach. Respondent A twierdzi, ze outsourcing chmury moze zaoszczedzi¢ potowe kosztow
kazdej aplikacji. Redukcja sprzetu, oprogramowania i infrastruktury zmniejsza koszty utrzymania.
Respondent C stwierdzit, ze redukcja wewnetrznych serweréw zmniejsza koszty utrzymania
(respondent C). Wszystkie mozliwe koszty mozna przeznaczyé na marketing i innowacje, co przektada
sie na wyzsze przychody. Inne elementy zwiekszajg przychody organizacji poprzez zwiekszenie
produktywnosci i efektywnosci. Poprzednie badanie wykazato zwiekszong moc przetwarzania, prostszg
wspotprace grupowy, uniwersalny dostep do dokumentéw, kompatybilnosé systemdw operacyjnych i
kompatybilnos¢ formatéw dokumentéw. Dowody empiryczne dodajg kolejne elementy. Zwiekszona
stabilnos¢ chmury, rozliczalno$é i przewidywalnosé zwiekszajg optacalno$é¢ i konkurencyjnosé
(respondent F). Poprzednie badania wykazaty, ze sprzet, oprogramowanie i infrastruktura to kluczowe
redukcje kosztéw, ale rzeczywiste dane sugerujg, ze obecnie gtdwng oszczednoscig jest redukcja
personelu. Respondent A twierdzi, ze obecnie personel kosztuje wiecej niz sprzet i oprogramowanie.
Chmura obliczeniowa pozwala przedsiebiorstwom oszczedza¢ pienigdze poprzez zmniejszenie
wydatkéw operacyjnych i administracyjnych (respondenci A, B i G). Pod wzgledem kosztéw, chmura
obliczeniowa jest najlepsza dla matych i Srednich przedsiebiorstw. Wynika to z niskich kosztéw
poczatkowych, nizszych kosztdw posiadania zasobéw oraz wyeliminowania administrowania
oprogramowaniem . Mniejszym firmom brakuje mozliwosci budowy i zarzadzania wtasnymi centrami
danych i aplikacjami. Duze przedsiebiorstwa ptacg wiecej za ustugi w chmurze niz za wewnetrzne
centra danych. Respondenci majg podobne poglady. Mate i $rednie przedsiebiorstwa czerpig korzysci
z braku koniecznosci posiadania wtasnej infrastruktury, oprogramowania i zespotéw IT (respondenci
A, Ci F). Wydatki na chmure prywatng sg optfacalne jedynie dla duzych przedsiebiorstw o duzym
zapotrzebowaniu na energie (respondenci B i E). Przetwarzanie w chmurze jest korzystne dla
dostawcow, ale kosztowne dla matych firm (respondent G). Niewiele badan analizowato finansowe
konsekwencje przetwarzania w chmurze dla firm. Analiza wskazata na wiele zagrozen kosztowych. Brak
precyzyjnych i zaawansowanych modeli kosztdw na rynku chmury obliczeniowej stanowi najwiekszy
problem. To ryzyko komplikuje kalkulacje kosztéw przetwarzania w chmurze. Rynek nie jest
wystarczajgco rozwiniety, aby ustali¢ cene zgodng z rynkiem dla prognoz kosztow (respondent D).
Organizacje majg trudnosci z podjeciem decyzji o przejsciu na chmure. Ryzyko to jest zréznicowane. Po
pierwsze, firmom trudno jest oceni¢ zwrot z poczatkowych wydatkéw na chmure, szczegdlnie w
perspektywie dtugoterminowej (respondenci A i E). Przejscie do innej chmury moze by¢ kosztowne dla
organizacji obecnie korzystajgcych z przetwarzania w chmurze. Wedtug respondenta E, zmiana chmury
kosztuje wiecej. Po drugie, ceny ustug chmurowych réznig sie w zaleznosci od aplikacji i przypadku
uzycia, co utrudnia precyzyjne kalkulacje dla klientdw. To i rosnaca liczba dostawcow sprawiaja, ze
oszacowanie oferty najlepszego dostawcy jest trudne (respondent F). Po trzecie, kalkulacje kosztéw
dostawcdw sg ztozone. Dostawcy szacujg, ile konsument faktycznie zuzywa z catkowitego
wykorzystania ustug bez odpowiedniego modelu kosztéw. To komplikuje rozliczenia konsumenckie
(respondent G). Niektore aplikacje w chmurze mogg mie¢ mniejsze mozliwosci niz ich tradycyjne
odpowiedniki. Firmy nie mogtyby zaoszczedzi¢ pieniedzy na oprogramowaniu (respondent C); w



zwigzku z tym mogg by¢ zmuszone do uruchamiania drozszych aplikacji. Wyniki empiryczne ekspertéw
IT wskazujg sposoby zapobiegania wyzej wymienionym problemom z kosztami. Potrzebne sg nowe,
realistyczne modele cenowe, aby poméc uzytkownikom w obliczaniu cen ustug w chmurze (respondent
F). Potrzebujemy lepszych modeli biznesowych i kosztowych do obliczania kosztéw ustug i
uzytkownikéw (respondent G). Nalezy zacheca¢ do konkurencji na rynku ustug w chmurze, aby obnizy¢
stawki za ustugi w chmurze (respondent F). Przed przejsSciem na chmure firmy powinny ocenié, czy
aplikacje w chmurze oferujg takie same mozliwosci jak zwykte oprogramowanie (respondent C).

Zagrozenia bezpieczenstwa

Kwestie bezpieczeristwa stanowig gtdwna przeszkode w migracji do chmury, pomimo korzysci
ekonomicznych. Pearson twierdzi, ze korporacje najbardziej obawiajg sie bezpieczenstwa
przetwarzania w chmurze. Abstrakcja infrastruktury powoduje brak swiadomosci i uniemozliwia
wdrozenie wielu podstawowych srodkéw bezpieczenstwa, szczegdlnie w warstwie sieciowej. Cloud
Security Alliance. Z drugiej strony, argumentuje, ze obawy te wynikajg z nieporozumienia co do tego,
kto odpowiada za poszczegdlne elementy bezpieczernstwa APl w chmurze. Metodologie wdrazania i
dostarczania w organizacjach wptywajg na luki w zabezpieczeniach. Zarzgdzanie ryzykiem musi
uwzgledniaé strategie wdrazania i dostarczania oraz kompromisy w zakresie bezpieczenstwa.
Organizacje mogg stawié czofa zagrozeniom bezpieczeristwa wynikajgcym z przetwarzania w chmurze.
Zagrozenia te obejmujg bezpieczenstwo i poufnosé¢ danych. Organizacje korzystajgce z aplikacji
chmurowych innych firm muszg chroni¢ dane, ktére przetwarzajg, przechowujg i transportujg. Z
powodu stabego zarzgdzania danymi i ich ochrony przez dostawcéw chmury, dane mogg zostaé
utracone, przejete i wykorzystane przez osoby nieupowaznione . Umowy o poziomie ustug (SLA)
miedzy dostawcg a klientem moga stanowié¢ zagrozenie. Niektére z nich nie obejmujg ustug
bezpieczenstwa. W umowach tych brakuje postanowien dotyczacych bezpieczeristwa. Poniewaz
warunki Swiadczenia ustug faworyzujg dostawce chmury, ,jesli co$ pdjdzie nie tak, czesto
odpowiedzialny jest konsument”. Dzieje sie tak, gdy metodologia dostarczania ustug przez klienta
przenosi ryzyko bezpieczenstwa na dostawce. Poniewaz nie wszystkie zagrozenia mogg zostaé
przeniesione, klienci korzystajgcy z chmury mogg ponosi¢ odpowiedzialnos¢. W takich przypadkach
organizacja potrzebuje znaczne;j sity finansowej, aby bronic sie prawnie, co jest trudne dla matych grup.
Pearson [50] dodaje, ze klienci mogg chcie¢ sprawdzié, czy umowy o Swiadczenie ustug zostaty zawarte,
ale infrastruktura chmurowa moze nie dostarcza¢ niezbednych informacji lub analiz. Bezpieczenstwo
danych w chmurze wymaga zarzadzania dostepem. Ta kontrola moze byé niewystarczajgca.
Nieupowaznione osoby mogg uzyskac dostep do prywatnych informacji i ukras¢ lub naruszy¢ dane.
Zaangazowani mogg byc rzady, pracownicy IT dostawcodw chmury, ztodzieje danych, cyberprzestepcy i
uzytkownicy ustug chmurowych. Klienci moga to zrobi¢ z powodu niewystarczajgcej segregacji danych.
Wielodostepnosé w chmurze, gdzie jedna aplikacja obstuguje kilka firm klienckich w srodowisku Saas,
stwarza to ryzyko. Jesli oprogramowanie nie wyizoluje danych, jeden z uzytkownikdw moze uzyskac
dostep do danych innych uzytkownikow i narazi¢ je na niebezpieczenstwo. Interfejs administracyjny
moze zagraza¢ danym. Dotyczy to chmur publicznych, gdy interfejs administracyjny jest dostepny
zdalnie przez Internet i przegladarke internetowa. Luki w zabezpieczeniach zdalnego dostepu narazajg
dane klientow na ryzyko. Niewystarczajgce standardy interoperacyjnosci zagrazajg danym w chmurze.
Rézni dostawcy ustug w chmurze stworzyli niekompatybilne standardy architektoniczne (Open
Virtualization Format, Open Cloud Computing Interface, Security Assertion Markup Language itp.).
Niekompatybilno$¢ utrudnia standaryzacje ram bezpieczenstwa w chmurze. Klienci nie moga fatwo
zmieni¢ dostawcy ustug w chmurze ani przenie$¢ danych do firmy. Uwazamy, ze unikanie zagrozen
bezpieczenstwa poprzez przejscie na lepszego dostawce ochrony danych jest trudne. Niewystarczajgce
usuwanie danych to kolejny problem bezpieczeistwa w chmurze. Klienci chcg mie¢ pewnos¢, ze
usuniete dane sg nieodwracalne. Firmy oferujgce ustugi w chmurze nie oferujg dowoddw i polegajg na



wierze. Wielokrotne kopie zapasowe danych w rdéinych systemach i lokalizacjach utrudniajg ich
usuniecie, poniewaz niektdre z nich sg przechowywane przez inne firmy. Dostawca moze nie chcie¢
usuwac danych innych klientéw. Kopie zapasowe danych mogg by¢ potencjalnie podatne na ataki, co
moze prowadzi¢ do utraty, naruszenia bezpieczenstwa i nieodwracalnosci danych. Nalezy wzig¢ pod
uwage zaréwno zagrozenia, jak i korzysci ptynace z bezpieczenstwa chmury obliczeniowe;.
Dotychczasowe badania nie uwzgledniajg korzysci ptyngcych z bezpieczenstwa dla przedsiebiorstw. W
rozdziale ,,Wnioski” niniejsze badanie omawia potencjalne korzysci w zakresie bezpieczenstwa. W
rozdziale ,Wnioski” przedstawiono ryzyko finansowe i korzysci zwigzane z bezpieczeristwem chmury
obliczeniowej, a takze implikacje i pomysty na ich unikanie. W kolejnym rozdziale wyjasniono, jak
przeprowadzono to badanie.

Wptyw na bezpieczenstwo

Poprzednie badanie pokazuje, ze bezpieczenstwo przetwarzania w chmurze stanowi problem [50]. W
poprzednim badaniu omdéwiono wiele zagrozen bezpieczenstwa zwigzanych z gtéwnymi obawami firm
korzystajacych z przetwarzania w chmurze: utratg i naruszeniem danych. Niepozadany dostep do
poufnych informacji, nieprawidtowe usuwanie danych, naruszenie interfejsu zarzadzania, stabosci
kopii zapasowych i awaria izolacji stanowig zagrozenia bezpieczenstwa. Organizacje obawiajg sie
ujawnienia krytycznych danych firmowych w chmurze i ich skopiowania, kradziezy, utraty lub
zhakowania. Ryzyko zwigzane z chmurg jest wieksze niz wewnetrzne (respondenci C i F). Wyniki
empiryczne rdéznig sie od wynikdw wczesniejszych badan dotyczacych rzeczywistych probleméw
bezpieczenstwa. Wedtug respondenta D, gtdwnym zagrozeniem bezpieczenstwa przetwarzania w
chmurze nie jest utrata danych. Wyciek danych jest zawsze mozliwy, ale nie ich utrata — twierdzi. Luki
w zabezpieczeniach, uzaleznienie od dostawcy, brak pewnosci i przejrzystosci oraz stabe
monitorowanie to kolejne zagrozenia bezpieczedstwa. Gdy dostawca chmury odpowiada za
bezpieczenstwo, zte zarzgdzanie bezpieczeristwem i brak zabezpieczen zapewniajgcych odpowiedni
poziom bezpieczenstwa stanowig ryzyko. Wedtug respondentéw A i B prowadzi to do kolejnej
przeszkody w przetwarzaniu w chmurze: zaufania. Twierdzg, ze brak zaufania i uczciwosci uniemozliwia
firmom korzystanie z ustug w chmurze, a nie problemy z bezpieczeristwem. Poniewaz ich firmy nigdy
nie spotkaty sie z problemami bezpieczenstwa w chmurze, uwazaja je za obiecujace, ale nadal istnieje
nieufnosé w miejscu przechowywania danych klientdw i nie jest jasne, w jaki sposéb sg one zarzgdzane
i chronione (respondent A). Klienci chmury nie rozumiejg swojej prawnej odpowiedzialnosci za
ochrone danych ani tego, czy otrzymajg odszkodowanie w przypadku katastrofy (respondent E).
Dowody empiryczne wskazujg na powazny problem bezpieczenstwa. Nie ma ponadnarodowych ram
regulacyjnych dotyczacych umoéw prawnych, bezpieczedstwa i interoperacyjnosci chmury
obliczeniowej. Rdzne przepisy krajowe zaostrzajg problemy bezpieczenstwa, ktére utrudniajg lub
uniemozliwiajg niektdrym klientom chmury migracje. W miare jak chmura obliczeniowa przekracza
granice panstwowe, szpiegostwo i hakowanie przez zagraniczne firmy i rzgdy stanowig zagrozenie dla
poufnosci danych (respondenci C i F). Niedawne wycieki i incydenty hakerskie podnoszg kwestie
dotyczace uczciwosci dostawcéw chmury i rzaddw oraz sposobu, w jaki te obawy beda rozpatrywane
na szczeblu ponadnarodowym. To sprawia, ze bezpieczeristwo chmury obliczeniowej staje sie coraz
wazniejsze.

Wptlyw na bezpieczenstwo

Poprzednie badanie pokazuje, ze bezpieczenstwo przetwarzania w chmurze stanowi problem [50]. W
poprzednim badaniu oméwiono wiele zagrozen bezpieczenstwa zwigzanych z gtéwnymi obawami firm
korzystajacych z przetwarzania w chmurze: utratg i naruszeniem danych. Niepozadany dostep do
poufnych informacji, nieprawidtowe usuwanie danych, naruszenie interfejsu zarzgdzania, stabosci
kopii zapasowych i awaria izolacji stanowig zagrozenia bezpieczenstwa. Organizacje obawiajg sie



ujawnienia krytycznych danych firmowych w chmurze i ich skopiowania, kradziezy, utraty lub
zhakowania. Ryzyko zwigzane z chmurg jest wieksze niz wewnetrzne (respondenci C i F). Wyniki
empiryczne roznig sie od wynikdw wczesniejszych badan dotyczacych rzeczywistych problemoéw
bezpieczenstwa. Wedtug respondenta D, gtéwnym zagrozeniem bezpieczeristwa przetwarzania w
chmurze nie jest utrata danych. Wyciek danych jest zawsze mozliwy, ale nie ich utrata — twierdzi. Luki
w zabezpieczeniach, uzaleznienie od dostawcy, brak pewnosci i przejrzystosci oraz stabe
monitorowanie to kolejne zagrozenia bezpieczerdstwa. Gdy dostawca chmury odpowiada za
bezpieczenstwo, zte zarzadzanie bezpieczeristwem i brak zabezpieczenn zapewniajgcych odpowiedni
poziom bezpieczenstwa stanowig ryzyko. Wedtug respondentéw A i B prowadzi to do kolejnej
przeszkody w przetwarzaniu w chmurze: zaufania. Twierdzg, ze brak zaufania i uczciwosci uniemozliwia
firmom korzystanie z ustug w chmurze, a nie problemy z bezpieczeistwem. Poniewaz ich firmy nigdy
nie spotkaty sie z problemami bezpieczenstwa w chmurze, uwazajg je za obiecujace, ale nadal istnieje
nieufnos¢ w miejscu przechowywania danych klientéw i nie jest jasne, jak s3 one zarzadzane i
chronione (respondent A). Klienci chmury nie rozumiejg swojej prawnej odpowiedzialnosci za ochrone
danych ani tego, czy otrzymajg odszkodowanie w przypadku katastrofy (respondent E). Dowody
empiryczne wskazujg na powazny problem bezpieczenstwa. Nie ma ponadnarodowych ram
regulacyjnych dotyczacych umoéw prawnych, bezpieczestwa i interoperacyjnosci chmury
obliczeniowej. Rdéine przepisy krajowe zaostrzajg kwestie bezpieczenstwa, co utrudnia Ilub
uniemozliwia niektérym klientom migracje. W miare jak chmura obliczeniowa przekracza granice
panstwowe, szpiegostwo i hakowanie przez zagraniczne firmy i rzady stanowig zagrozenie dla
poufnosci danych (respondenci C i F). Niedawne wycieki i incydenty hakerskie podwazajg uczciwosé
dostawcéw chmury i rzadéw oraz sposob, w jaki te obawy beda rozwigzywane na szczeblu
ponadnarodowym. To sprawia, ze bezpieczenstwo chmury obliczeniowej jest wazniejsze.
Przeprowadzono niewiele badan na temat korzysci ptyngcych z bezpieczeristwa chmury obliczeniowej
dla firm. W niniejszym badaniu zbadano je i odkryto réine korzysci w zakresie bezpieczenstwa.
Przetwarzanie w chmurze poprawia bezpieczenstwo danych. Respondent D twierdzi, ze dane klientow
sg kopiowane zapasowo na wielu serwerach, co umozliwia szybkie przywrdcenie w sytuacji kryzysowej.
Respondent B twierdzi, ze chmury sg bezpieczniejsze niz wewnetrzne centra danych i serwery.
Wiekszos¢ firm tworzacych wewnetrzne centra danych nie moze sobie pozwoli¢ na wystarczajgca
liczbe serwerdw, aby zapewnié bezpieczenstwo danych. Dane empiryczne pokazuja, ze firmy czerpig
korzysci z bezpieczenstwa. Po pierwsze, centralizacja przetwarzania w chmurze poprawia
bezpieczenstwo PaaS i laaS. Zamiast zarzagdza¢ wieloma serwerami niezaleznie, klienci konsolidujg
swoje dziatania w zakresie bezpieczenstwa. Klienci SaaS nie majg zadnych zobowigzan w zakresie
bezpieczenstwa. Centralizacja przetwarzania w chmurze usprawnia réwniez mechanizmy
bezpieczenstwa dostawcéw chmury (respondenci B, C, D i G). Po drugie, ustugi w chmurze zmniejszajq
koszty zarzadzania ryzykiem, utrzymania bezpieczenstwa i wsparcia (respondenci A, D i E). Dostawcy
chmury réznig sie pod wzgledem utrzymania bezpieczeristwa i wsparcia. Klienci SaaS nie majg zadnych
zobowigzan finansowych. Po trzecie, oprogramowanie zabezpieczajgce i konserwacja sg ulepszone w
poréwnaniu ze starszymi systemami (respondent C). Zatem dostawca chmury ma lepsze narzedzia do
kontroli bezpieczenstwa niz witasciciel centrum danych. Ustugi w chmurze przyspieszajg przesytanie i
odzyskiwanie danych. Firmy oferujgce ustugi w chmurze nie marnujg czasu i pieniedzy na oczekiwanie
na odzyskanie lub przeniesienie danych w przypadku naruszenia (respondenci E i F). Dowody
empiryczne sugerujg sposoby zapobiegania wspomnianym problemom bezpieczerstwa. Organizacje
powinny przeanalizowa¢, ktére dane powinny by¢ przechowywane w chmurze, aby zapobiec ich
utracie i zachowac¢ poufnos¢. Wymaga to analizy kompromiséw w zakresie bezpieczenstwa
oferowanych przez dostawcéw. Dostawcy ustug w chmurze powinni wzmocnic szyfrowanie danych i
zapory sieciowe (respondenci G i A). Zdaniem ekspertéw mate i $rednie przedsiebiorstwa powinny
korzysta¢ z chmury hybrydowej jako kompromisu miedzy poufnymi danymi a oszczednosciami.



Przejrzysto$¢ jest niezbedna do zwiekszenia zaufania do ustug w chmurze. Dotyczy to Srodkéw
bezpieczenstwa dostawcow ustug w chmurze i praw klientéw; dlatego muszg oni opracowywad
przyjazne dla uzytkownika umowy SLA. Organizacje wymagajg danych od dostawcéw (respondent F).
Bez interoperacyjnosci i miedzynarodowych ram regulacyjnych dotyczacych standardéw
bezpieczenstwa, problemy z bezpieczeristwem w chmurze sg trudne do rozwigzania (respondent C).
Oznacza to, ze prawo ponadnarodowe powinno stworzyé miedzynarodowe standardy
interoperacyjnosci i bezpieczenstwa.

Gromadzenie danych

Crawford (1997) uwaza, ze w gromadzeniu danych analiza istniejgcych badan poprzedza gromadzenie
danych empirycznych. Niniejsze badanie ocenia to, co naukowcy zbadali i odkryli przed zebraniem
danych empirycznych. Wedtug Brymana i Bella, wczesniejsze badania majg coraz wieksze znaczenie w
badaniach nad biznesem i zarzadzaniem. Ocena istniejgcych badan jest istotnym aspektem badan
jakosciowych, przynoszacym szereg korzysci. Dzieki istniejgcym badaniom naukowcy mogg lepiej
zrozumie to zjawisko .Podsumowanie wczesniejszych badan daje jasng wiedze na temat wptywu
przetwarzania w chmurze na przedsiebiorstwa. Usprawnia to przygotowanie do gromadzenia danych,
prowadzac do bardziej trafnych i skutecznych wynikdw. Badania literatury sg szybsze niz badania
empiryczne . W niniejszym badaniu wykorzystano artykuty naukowe, czasopisma, ksigzki i materiaty
internetowe. Wyszukiwanie odpowiednich materiatdw ma dwa cele. Po pierwsze, biorgc pod uwage
duzy obszar badan, nalezy znalezé¢ skoncentrowang literature, ktdra najlepiej odpowiada danemu
problemowi. Drugim celem byto znalezienie wystarczajgcej ilosci materiatu, aby wykazac, ze istniejgce
badania nie uwzgledniajg kwestii kosztow, korzysci w zakresie bezpieczenstwa i alternatywnych
rozwigzan. Nastepnie zebrano i przeanalizowano literature w celu zidentyfikowania istotnych wynikéw
analizy danych. Korzysci finansowe ptyngce z chmury obliczeniowej i zagrozenia bezpieczeristwa dla
przedsiebiorstw.

Chmura obliczeniowa a inwestycje

Rozpoczecie dziatalnosci gospodarczej wigze sie z ogromnymi kosztami finansowymi, a pozyskanie
inwestorow to jedna z gtéwnych przeszkdd, z jakimi borykajg sie przedsiebiorcy, szczegdlnie na
wczesnhym etapie. Ze wzgledu na koniecznosc¢ i trudnosci zwigzane z pozyskiwaniem kapitatu na start-
up, niniejszy rozdziat omawia funkcje chmury obliczeniowej. Pozyskiwanie kapitatu wymaga
starannego zawierania umoéw. Inwestorzy oczekujg zwrotu, ktory rekompensuje ryzyko i finanse
przedsiebiorcéw. Podczas finansowania nowych firm pojawiajg sie problemy informacyjne ze wzgledu
na asymetrie miedzy przedsiebiorcg a finansujgcym. Inwestorzy mogg mie¢ wiekszg wiedze na temat
wartosci ekonomicznej niz przedsiebiorcy w zakresie jakosci technicznej. Finansisci nie znajg
umiejetnosci i zaangazowania przedsiebiorcy; dlatego potrzebujg rzeczywistych dowoddw, aby
zmniejszy¢ niepewnos$¢ zwigzang z startupem. Zamiast angazowaé pienigdze z géry, finansowanie
etapowe opiera sie na standardach wydajnosci (kamieniach milowych). Chmura obliczeniowa
zrewolucjonizowata sposdb zaktadania i finansowania firm IT. Chmura umozliwia firmom tatwe
budowanie infrastruktury i testowanie nowych koncepcji. Rozpoczecie dziatalnosci jest prostsze i
tansze technicznie niz kiedykolwiek wczes$niej. Przedsiebiorcy potrzebuja mniej funduszy na
projektowanie prototypdw, testowanie ich, oferowanie pierwszego produktu, rekrutacje klientéw i
zbieranie opinii. Oznacza to, ze firmy mogg szybciej rozpocza¢ walidacje konsumencky i pokazac
inwestorom, jak dziatajg ich pomysty, sg prostsze i taisze. Inwestorzy ponoszg mniejsze ryzyko na
wczesnym etapie, a niektdre kwestie techniczne i produktowe mozna rozwigzac . Fundatorzy venture
capital i przedsiebiorcy chcg skupi¢ sie na swojej strategii biznesowej, a nie na infrastrukturze
technicznej. Startupy moga wykorzystywac technologie chmurowe, aby szybko i tanio wdraza¢ swoje
pomysty, w przeciwienstwie do starszych alternatyw. Korzystajgc z wczesniejszych rozwigzan



technologicznych, prototypowanie nowego systemu wymagato zakupu, instalacji i konfiguracji nowego
sprzetu i oprogramowania. Teraz zamiast tego mozna korzystac z rozwigzan chmurowych. W raporcie
Swiatowego Forum Ekonomicznego inwestor venture capital méwi: ,Nie wspieramy juz startupéw
opartych na prezentacjach PowerPoint. Finansujemy dziatajgce na zywo aplikacje w chmurze”. W tym
samym badaniu inwestorzy venture capital stwierdzili, ze nie inwestowaliby w startupy IT bez ambicji
zwigzanych z chmurg . Chmura obliczeniowa jest atrakcyjna dla inwestordéw venture capital i aniotéw
biznesu, poniewaz umozliwia przedsiebiorcom tworzenie biznesplandéw przy niskich naktadach
inwestycyjnych, co z kolei czyni ustugi chmurowe atrakcyjnymi dla tego typu inwestordow. Profil ryzyka
nowej firmy moze ulec zmianie w wyniku korzystania z chmury obliczeniowe;.

Whioski

Zbadano wptyw chmury obliczeniowej na przedsiebiorstwa, zaréwno pod wzgledem finansowym, jak i
pod wzgledem poziomu bezpieczenstwa. Wczesniejsze badania wykazaty, ze gtdwng zaletg chmury
obliczeniowej dla firm jest znaczne obnizenie kosztdw operacyjnych, ale gtéwnym powodem do obaw
sg zagrozenia, jakie stwarza ona dla bezpieczeristwa danych. Nie poswiecono jednak znaczacej ilosci
pracy dogtebnej analizie ryzyka finansowego i korzysci w zakresie bezpieczenstwa wynikajgcych z
wdrozenia chmury obliczeniowej. W zwigzku z tym przeprowadzone badanie jest problematyczne,
poniewaz nie uwzglednia tych trudnosci. Niniejsze badanie podjeto te wyzwania, identyfikujgc ryzyko
kosztowe i korzysci w zakresie bezpieczenstwa, z ktérymi borykajg sie firmy wdrazajagce chmure
obliczeniowg. Ryzyko kosztowe i korzysci w zakresie bezpieczeristwa sg charakterystyczne wytacznie
dla chmury obliczeniowej. Na obecnym rynku chmury brakuje doktadnych i zaawansowanych modeli
kosztéow, co zostato wskazane jako gtéwne zrédto potencjalnego ryzyka finansowego. Zwiekszone
bezpieczenstwo danych, centralizacja zabezpieczen, mniejsze naktady finansowe na zarzadzanie
ryzykiem, ulepszone mechanizmy oprogramowania zabezpieczajgcego i jego konserwacja oraz szybsze
odzyskiwanie i przesytanie danych to niektére ze zidentyfikowanych korzysci w zakresie
bezpieczenstwa. Inne korzysci obejmujg nizsze zobowigzania finansowe na utrzymanie i wsparcie
bezpieczenstwa. Wyniki tego badania wykazaty szereg istotnych konsekwencji. Na poczatek, w
dzisiejszym Swiecie biznesu, firmy postrzegajg zmniejszenie liczby pracownikéw, a takze
proporcjonalng redukcje kosztéw operacyjnych i administracyjnych, jako najwazniejszg korzysé
kosztowgq. Drugg korzyscig z przetwarzania w chmurze jest to, ze jest ono bardziej odpowiednie dla
matych i $rednich przedsiebiorstw. Ponadto, hybrydowy model wdrozenia w chmurze jest postrzegany
jako najodpowiedniejszy dla nich, poniewaz zapewnia idealng réwnowage miedzy obawami o wrazliwe
dane a potrzebg redukcji kosztow. Po trzecie, unikniecie ryzyka kosztowego dla organizacji wymaga
opracowania nowych i doktadniejszych modeli kosztéw do doktadnego obliczania optat za ustugi w
chmurze, a takze stymulowania wiekszej konkurencji na rynku chmury. Po czwarte, organizacje mogg
zmniejszy¢ swoje narazenie na potencjalne zagrozenia bezpieczenstwa zwigzane z przetwarzaniem w
chmurze, przeprowadzajgc dogtebne badania w celu ustalenia, jakie rodzaje danych powinny by¢
przechowywane w chmurze, rozwijajgc najnowoczesniejsze mechanizmy ochrony danych i zwiekszajac
poziom przejrzystosci srodkow bezpieczeristwa stosowanych przez dostawcéw ustug chmurowych.
Dodatkowym warunkiem, aby srodowisko przetwarzania w chmurze byto uwazane za bezpieczne, jest
ustanowienie miedzynarodowych ram regulacyjnych, a takze standarddéw interoperacyjnosci i
bezpieczenstwa na poziomie ponadnarodowym. Podsumowujac, biorgc pod uwage to, co oméwilismy
w tym rozdziale, mozemy stwierdzi¢, ze firmy dziatajgce w chmurze majg mozliwo$¢ czerpania szeregu
korzysci. Niemniej jednak, korzystanie z tej technologii nie gwarantuje zadnego poziomu sukcesu, a
,wojna” nie konczy sie nawet po wdrozeniu nowych technologii. Najlepszym sposobem dla
przedsiebiorcéw na zwiekszenie swoich szans na sukces jest przyjecie innowacji i nowych pomystéw,
wykorzystanie nowych technologii jako narzedzia, podejmowanie nowych préb i uczenie sie na
wtasnych btedach. Zgodnie z wynikami badan, istniejg silne przestanki wskazujgce na to, ze wdrozenie



technologii chmurowych doprowadzito do powstania zdumiewajgcej liczby nowych firm typu startup,
a takze do znacznego wzrostu inwestycji. Chmura obliczeniowa oferuje zupetnie nowy wachlarz
mozliwosci rozwoju firm i nowe perspektywy wzrostu przedsiebiorstw w kraju. Moze usprawnic caty
ekosystem startupdéw poprzez obnizenie barier wejscia w niektdrych obszarach i uczynienie tych
rynkéw bardziej dostepnymi dla nowych firm. Jednak, podobnie jak kazda inna innowacja
technologiczna, korzystanie z chmury obliczeniowej wigze sie z unikalnym zestawem przeszkdd i
potencjalnych zagrozen, ktérymi nalezy zarzadzad i ktérych nalezy unika¢ w jak najwiekszym stopniu.
Przeszkody, ktére uniemozliwiajg ludziom korzystanie z technologii chmurowej, mogg byé réine w
réznych czesciach $wiata (na przyktad w Europie i Azji) i dla roznych grup uzytkownikéw (rzadéw, firm
itp.). Bezpieczeristwo danych, obawy dotyczgce prywatnosci, problemy z przestrzeganiem przepiséw
oraz strach przed zablokowaniem przez dostawce to jedne z najpowazniejszych zagrozen.

Zielone przetwarzanie w chmurze
Wprowadzenie

Wedtug Wikipedii, przetwarzanie w chmurze to potgczenie wielu technologii obliczeniowych, ktére
wykorzystuje komunikacje w czasie rzeczywistym miedzy setkami maszyn, aby daé uzytkownikom
wrazenie jednoczesnego korzystania z duzej ilosci zasobdw. Przetwarzanie w chmurze oferuje liczne
ustugi, w tym repozytoria danych internetowych, ogromne zasoby komputerowe i serwery
przetwarzania danych. Amazon wprowadzit przetwarzanie w chmurze w 2002 roku, uruchamiajgc
ustugi Amazon Web Services (AWS) i Elastic Compute Cloud (EC2). Inne duze firmy internetowe, takie
jak Google i Yahoo, dotgczyty do tego systemu od 2009 roku, wraz z pojawieniem sie Web 2.0 (rysunek
1).
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Model ustugowy chmury obliczeniowej (CC) zapewnia ustugi (rysunek 2).
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Cloud Service Models

Aﬂ Software as a Service

=) Platform as a Service

=) Infrastructure as a Service

Ustugi te to:

¢ Oprogramowanie jako ustuga (Saas),
¢ Platforma jako ustuga (PaaS) oraz

¢ Infrastruktura jako ustuga (lIaaS).
Infrastruktura jako ustuga (laaS)

Duze przedsiebiorstwa korzystajg z tej kompleksowej platformy. laaS zapewnia programistom dostep
do infrastruktury, takiej jak nieograniczona pamie¢ masowa i moc obliczeniowa, bez koniecznosci
posiadania fizycznego sprzetu na miejscu. Dostawcy chmury w modelu infrastruktury jako ustugi (l1aaS)
zajmujg sie gtéwnie maszynami wirtualnymi, pamieciag masowa, serwerami, sieciami i systemami
rownowazenia obcigzenia w tej podstawowej warstwie przetwarzania w chmurze. Aby zbudowac
chmure laaS, wystarczy monitor maszyn wirtualnych (VMM), hiperwizor oraz publiczna lub prywatna
architektura sieciowa. Dzieki laaS zapotrzebowanie na centrum danych i lokalng konserwacje sprzetu
jest mniejsze. laaS mozna myli¢ ze sprzetem jako ustugg (HaaS). Przyktadem ustugi sieciowej jest AWS.

Amazon Web Services

AWS to platforma przetwarzania w chmurze oferujaca réznorodne ustugi przetwarzania online. Netflix,
NASDAQ, SmugMug, Pinterest i WeTransfer to przyktady znanych klientéw czerpigcych korzysci z AWS.
Gtéwne elementy AWS to:

Ustugi pamieci masowej AWS

Ustugi pamieci masowej AWS oferujg niezawodna, bezpieczng i niedrogg infrastrukture do
przechowywania i pobierania danych .

Amazon Glacier

Amazon Glacier to niedroga opcja pamieci masowej, poniewaz skaluje sie wraz z potrzebami
uzytkownika i umozliwia przechowywanie zaréwno duzych, jak i matych zestawdéw danych.
Wyrdzniajgcymi cechami Amazon sg niezawodnos¢ pamieci masowej i ustuga Amazon Simple Storage
Service. Amazon Glacier eliminuje potrzebe wykonywania przez firmy jakichkolwiek obliczen, a zamiast
tego nalicza optfaty na podstawie rzeczywistego wykorzystania, biorgc pod uwage takie czynniki, jak
wielkos$¢ firmy, wymagania obliczeniowe i dostepne zasoby. Wszelkie dane mogg by¢ przechowywane
wirtualnie. Amazon jedynie $ledzi dane przechowywane przez klienta w dowolnym formacie, aby
wystawi¢ mu fakture. Amazon Simple Storage Service (S3): Struktura przechowywania plikdw online
jest zapewniana przez ustuge internetowg o nazwie Amazon Simple Storage Service (S3) . Umozliwia



ona przechowywanie i dostep do ogromnych ilosci danych za posrednictwem interfejsdw ustug
sieciowych, takich jak SOAP, REST i BitTorrent. Dazy do zapewnienia wysokiej dostepnosci,
skalowalnosci i przystepnej cenowo infrastruktury, zarzadzajgc danymi za pomocg architektury
obiektowej pamieci masowej. Jest niezbedna do tworzenia kopii zapasowych, archiwizacji,
odzyskiwania po awarii oraz dostarczania i przechowywania tresci.

Elastyczna pamie¢ masowa blokowa (EBS)

Elastyczna pamie¢ masowa blokowa (EBS) to zwirtualizowana sie¢ SAN. Amazon wykorzystuje pamieé
masowq RAID ze wzgledu na jej redundancje. Jak sama nazwa wskazuje, udostepnia ona surowe
urzadzenia blokowe dla instancji EC2. EBS obstuguje tworzenie migawek i klonowanie. Woluminy EBS
mogg miec¢ pojemnos¢ 1 TB i korzysta¢ z lustrzanej pamieci masowej back-end oraz redundanciji.
Woluminy EBS powinny by¢ uzywane do aktualizacji danych na poziomie blokéw. Jest zwirtualizowana,
co pozwala uzytkownikom na wykorzystanie danej przestrzeni dyskowej i tgczenie sie z serwerami za
posrednictwem interfejsu APIl. Powigzanie woluminu z instancjg jest konieczne, poniewaz uzytkownicy
mogg go uzywac jak prawdziwego dysku twardego . EBS ma standardowe woluminy i woluminy z
przydzielonymi operacjami wejscia/wyjscia (IOPS). Wydajnos¢ i koszt obu tych wielkosci rdznig sie.
Otwarte zbiory danych mogg by¢ uzywane z aplikacjami chmurowymi AWS, aby utatwic¢ dostep do nich.

Ustuga obliczeniowa AWS

Ustuga obliczeniowa, $wiadczona przez chmure, umozliwia skalowalne obliczenia, automatycznag
paralelizacje i planowanie pracy. Amazon Elastic Compute Cloud (EC2) to ustuga internetowa oferujgca
wirtualne $rodowisko obliczeniowe, ktére moze by¢ uzywane do uruchamiania obrazu Amazon
Machine Image (AMI) lub ,instancji” [8]. AMI to w zasadzie akumulacja systemu operacyjnego,
powigzanych ustawien konfiguracji systemu, bibliotek, danych i oprogramowania aplikacyjnego.
Wykorzystujgc statyczne adresy IP, obrazy AMI mogg by¢ wykorzystywane do przydzielania wielu
instancji. Instancje mozna skalowa¢ w goére lub w dét w odpowiedzi na zmiany zapotrzebowania i sg
one wyposazone w trwatg pamie¢ masowa.

Platformy jako ustuga (PaaS)

Dzieki PaaS uzytkownicy mogg uzyskac dostep do platformy obliczeniowej, ktéra sktada sie gtéwnie z
narzedzi takich jak system operacyjny, jezyk programowania, baza danych i serwer WWW, i ktéra
btyskawicznie sie rozwija, dostosowujac sie do zapotrzebowania aplikacji. W tej architekturze
programisci wykorzystujg unikalne interfejsy APl do tworzenia programoéw dziatajgcych w okreslonych
Srodowiskach oraz do dalszej kontroli wdrazania oprogramowania i opcji konfiguracji. Program moze
by¢ wykorzystywany tylko na platformie, dla ktdrej zostat zaprojektowany. PaaS zmniejsza koszty i
ztozonos$¢ wdrazania aplikacji, eliminujgc koniecznos$¢ zakupu, utrzymania i zapewnienia zasobdow
hostingowych dla sprzetu i oprogramowania bazowego . Modele wdrazania chmury obliczeniowej to:

e Chmura publiczna,

e Chmura prywatna,

e Chmura spotecznosciowa i
e Chmura hybrydowa.
Chmura publiczna

Kazdy moze kupi¢ moc obliczeniowg dzieki chmurom publicznym. Chmura publiczna jest czesto
wspotdzielona przez wiele oséb. Z kolei chmura prywatna odnosi sie do ustug w chmurze, ktére sg



przechowywane na prywatnych serwerach firmy . Model wdrazania ,,chmury publicznej” wykorzystuje
zasoby komputerowe nalezgce do dostawcy i przez niego kontrolowane, a takze udostepniane wielu
uzytkownikom za posrednictwem Internetu. Chmura publiczna rozszerza infrastrukture IT firmy,
wykorzystujgc zwirtualizowane Srodowisko, umozliwiajac jej hostowanie czesci ustug i infrastruktury
wykorzystywanych przez serwery wirtualne znajdujgce sie poza siedzibg firmy i kontrolowane przez
inny podmiot. Dostawcy ustug chmury publicznej majg liczne zalety i oferujg réoznorodne ustugi oraz
struktury optat. Firmy rozwazajgce migracje do chmury publicznej powinny dokfadnie rozwazy¢
dostepne opcje, jesli wigzg je dtugoterminowe umowy. Dzieki starannemu przygotowaniu miesieczne
ceny ustug w chmurze mogg zosta¢ obnizone; niemniej jednak firmy korzystajgce z chmury publicznej
w sposéb nieregularny mogg miec trudnosci z utrzymaniem limitéw wydatkéw na ustugi chmury
publicznej w okresach gwattownego wzrostu zapotrzebowania . Bezpieczeristwo w chmurze publicznej
to kolejny czynnik, ktéry menedzerowie IT powinni wzig¢ pod uwage, poniewaz komputery w chmurze
wymieniajg dane z wielu firm. Szyfrowanie danych to doskonata technika zapewniajaca wieksze
bezpieczenstwo, ale nie wszystkie rozwigzania szyfrujace s kompatybilne zaréwno z chmurami
publicznymi, jak i prywatnymi, co jest znane jako chmura hybrydowa. Za kazdym razem, gdy dane sg
przesytane miedzy prywatnym centrum danych lub chmurg prywatng a chmurg publiczng, istnieje
nieodtgczne ryzyko bezpieczenstwa . Kolejng kwestig, o ktérej nalezy pamietac, jest pozycja dostawcy
ustug chmury publicznej. W wielu krajach obowigzujg przepisy wymagajgce lokalnego przechowywania
okreslonych kategorii danych. Przepisy te regularnie sie zmieniajg, dlatego warto wybraé dostawce
ustug chmury z siedzibg w danym kraju, ktéry moze potwierdzi¢ lokalizacje i zgodnos¢ z przepisami
prawnymi serwerdw hostujgcych dane. Kolejnym problemem s3 opdznienia; jesli dane s3g
przechowywane na innym kontynencie, ich dostarczenie moze zajg¢ wiecej czasu niz w poblizu .

Chmura prywatna

Organizacja z jednym uzytkownikiem ma wytgczny dostep do infrastruktury chmury prywatne;j.
Chmura prywatna moze by¢é hostowana w centrum danych firmy, w zewnetrznym obiekcie
kolokacyjnym lub u dostawcy chmury prywatnej, ktdry moze, ale nie musi, zapewnia¢ réwniez
publiczng, wspotdzielong architekture chmury wielodostepnej. Podobnie jak w przypadku typowej
infrastruktury, organizacja uzytkownika koncowego korzysta z chmury prywatnej, ktéra wymaga
konserwacji, aktualizacji, poprawek systemu operacyjnego, oprogramowania posredniczgcego i
zarzadzania aplikacjami. Rozwigzania chmury prywatnej wymagajg wiekszych umiejetnosci
informatycznych niz chmura publiczna, ale zapewniajg wiekszg kontrole i bezpieczernstwo. Chmury
prywatne zapewniajg takie samo bezpieczenstwo i kontrole, jak konwencjonalna infrastruktura
lokalna. Ponizsza lista czynnikéw wptywa na to, dlaczego firmy wybierajg chmure prywatna.

Bezpieczenstwo

Poniewaz transakcje organizacji sg czesto jedynymi transakcjami wysytanymi do chmury prywatnej,
bezpieczenstwo jest zwiekszone. Dostawcy chmury publicznej muszg zarzadzaé¢ jednoczesnym ruchem
miliondw uzytkownikéw i transakcjami, co zwieksza prawdopodobiedstwo wystgpienia oszustw.
Przedsiebiorstwo ma lepszg kontrole nad bezpieczenstwem serwerdw, sieci i aplikacji, poniewaz
chmury prywatne sktadaja sie z dedykowanej infrastruktury fizycznej. Wydajnosé obcigzenia jest
przewidywalna i niezalezna od wspdtdzielenia infrastruktury lub przepustowosci przez inne firmy,
poniewaz sprzet jest dedykowany.

Oszczednosci dtugoterminowe

Chociaz skonfigurowanie infrastruktury umozliwiajacej korzystanie z chmury prywatnej moze by¢
kosztowne, w dtuzszej perspektywie moze sie optaci¢. Chmura prywatna moze by¢ znacznie tarisza w
dtuzszej perspektywie niz ptacenie miesiecznych optat za korzystanie z cudzych serweréw w chmurze



publicznej, jesli organizacja posiada juz sprzet i sie¢ niezbedne do hostingu. Przewidywalnos¢ kosztow:
Optaty za chmure publiczng mogg sie znacznie rézni¢ w zaleznosci od zuzycia, kosztéw
przechowywania danych i kosztéw transferu danych. Niezaleznie od obcigzen obstugiwanych przez
organizacje i ilosci przesytanych danych, ceny chmury prywatnej sg takie same kazdego miesigca.

Zarzadzanie regulacyjne

Miejsce przechowywania danych i wykonywania obliczerr moze byc¢ okreslone przez przepisy takie jak
unijne RODO. Chmura prywatna moze by¢ niezbedna w obszarach, w ktérych dostawcy chmury
publicznej nie sg w stanie swiadczy¢ ustug. Aby zagwarantowaé petng kontrole nad wszelkimi danymi
osobowymi lub danymi wrazliwymi, przedsiebiorstwa posiadajgce dane wrazliwe, takie jak firmy
finansowe lub prawnicze, mogg wybrac¢ przechowywanie danych w chmurze prywatnej. Konsolidacja
zasobow z rézinych centrow danych w jedng pule zasobdéw jest znana jako architektura chmury
prywatnej. Organizacje poprawiajg efektywnos¢ i wykorzystanie infrastruktury chmury prywatnej
poprzez wirtualizacje komponentéw sprzetowych. Wiodgcy dostawcy oprogramowania, tacy jak
VMware, Microsoft i inni, oferujg rozwigzania chmury prywatnej, podczas gdy Red Hat, OpenStack i
inni dostawcy oferujg alternatywy open source klasy korporacyjnej. Dzieki wykorzystaniu maszyn
wirtualnych i sieci definiowanych programowo (SDN), rozwigzania chmury prywatnej umozliwiajg
firmom projektowanie centréw danych (VM). Miedzynarodowa kolokacja lub liczne serwerownie moga
by¢ dzierzawione jako czes¢ chmury prywatnej obejmujgcej catg sie¢ Swiatowa.

Chmura spotecznosciowa

Ta koncepcja ma na celu wyeliminowanie potrzeby zdecentralizowanej infrastruktury chmurowej
poprzez umozliwienie licznym uzytkownikom wspdtpracy nad projektami i aplikacjami nalezacymi do
spotecznosci. Innymi stowy, chmura spotecznosciowa to rozproszona infrastruktura, ktéra integruje
ustugi oferowane przez wiele rodzajow rozwigzan chmurowych, aby rozwigzac¢ specyficzne problemy,
z ktorymi borykajg sie réine sektory biznesu. W swoich kontaktach w chmurze spotecznosci
zainteresowane tymi projektami — takie jak przetargi, organizacje korporacyjne i grupy akademickie —
koncentruja sie na powigzanych kwestiach. Koncepcje i wytyczne dotyczace kwestii bezpieczenstwa i
zgodnosci, a takze cele projektu, mogg byc¢ interesujgce dla obu stron. Rozwigzania chmury
spotecznos$ciowej zostaty stworzone przez dostawcow chmury, a niektére firmy juz czerpig z tego
korzysci. Ponizej wymieniono niektére z kluczowych scenariuszy modelu chmury spotecznosciowej,
ktdre przynoszg korzysci uczestniczagcym organizacjom. Systemy przetwarzania wielu agencji
rzagdowych, ktére przeprowadzajg miedzy sobg transakcje, mogg wspoétdzieli¢ infrastrukture. Podmioty
korzystajgce z takiej konfiguracji mogg zaoszczedzi¢ pienigdze, a takze moze to skutkowaé mniejszym
ruchem danych. Chmura spotecznosciowa jest dostepna dla amerykanskich organizacji rzgdowych,
ktére majg identyczne standardy bezpieczenstwa, audytéw i prywatnosci. Uzytkownicy czujg sie na
tyle komfortowo, ze inwestujg w platforme, aby realizowad swoje pomysty, poniewaz jest ona oparta
na spotecznosci. Wiele firm moze potrzebowac okreslonego systemu lub aplikacji hostowanej za
posrednictwem ustug chmurowych. Dostawca chmury moze pozwoli¢ réznym uzytkownikom na
taczenie sie z tym samym Srodowiskiem i logiczny podziat sesji. Taki system eliminuje potrzebe
posiadania oddzielnych serweréw dla kazdego klienta o identycznych celach. Zamiast korzysta¢ z
chmury publicznej, agencje mogg wykorzystac¢ ten model do testowania aplikacji o zaawansowanych
wymaganiach bezpieczenistwa. Moze to by¢ okazja do przetestowania aspektéw oferty chmury
publicznej, biorgc pod uwage procedury regulacyjne zwigzane z chmurami spotecznosciowymi.

Chmura hybrydowa

Potaczone srodowisko obliczeniowe, pamieci masowej i ustug, znane jako chmura hybrydowa, sktada
sie z infrastruktury lokalnej, ustug chmury prywatnej oraz chmury publicznej, takiej jak AWS lub



Microsoft Azure, a takie z koordynacji na réznych platformach. Jesli korzystasz z potgczenia
przetwarzania lokalnego (on-loc), chmur prywatnych i publicznych w swoim centrum danych, masz do
czynienia z infrastrukturg chmury hybrydowej. Chociaz ustugi chmurowe majg potencjat obnizania
kosztow, gtéwnym sposobem, w jaki przynoszg wartos¢, jest utatwianie szybkiej cyfrowej transformaciji
firm. Agenda technologii informacyjnej i agenda transformacji biznesowej to dwa gtéwne cele kazdej
organizacji, ktéra koncentruje sie na zarzadzaniu technologig. Historycznie rzecz biorac, redukcja
kosztow byta priorytetem w agendzie IT. Jednak plany cyfrowej transformacji firm koncentrujg sie na
korzysciach finansowych, jakie mozna uzyskaé z inwestycji. Chmura hybrydowa jest bardziej elastyczna.
Firma cyfrowa musi szybko sie adaptowac i zmienia¢ swdj kierunek. Mozliwe, ze Twoja firma zechce
zintegrowac zasoby publiczne, prywatne i lokalne, aby zwiekszy¢ swojg elastycznos$é. Lokalne centrum
danych firmy zostato przeksztatcone w chmure prywatng i potaczone ze srodowiskami chmury
publicznej hostowanymi poza siedzibg firmy przez dostawce chmury publicznej na wczesnych etapach
architektury chmury hybrydowej. Osiggnieto to przy uzyciu ustugi chmury publicznej (np. AWS, Google
Cloud Services, IBM Cloud, Microsoft Azure). Umozliwiono to dzieki wykorzystaniu oprogramowania
posredniczacego dla firm, takiego jak Red Hat OpenStack lub ujednoliconych narzedzi do zarzadzania,
monitorowania, przydzielania i administrowania tymi zasobami z centralnego interfejsu (nazywanego
,pojedynczym panelem szklanym”). Dla wielu réznych przypadkéw uzycia opracowano wspding
architekture IT. Zgodnos¢ z przepisami i bezpieczenstwo: Wykorzystaj zasoby chmury publicznej do
obcigzen i danych, ktére s3 mniej wrazliwe, a zasoby chmury prywatnej do danych, ktdre sg wrazliwe i
do dziatan, ktdre sg regulowane. Wykorzystaj przetwarzanie w chmurze publicznej i przechowywanie
w chmurze, aby szybko, automatycznie i ekonomicznie reagowac na skoki ruchu, jednoczesnie chronigc
aplikacje chmury prywatnej przed zaktéceniami (jest to znane jako , przepetnienie chmury”). Mozliwe
jest wdrozenie lub migracja do najnowszego rozwigzania SaaS (oprogramowanie jako ustuga) bez
koniecznosci wczesniejszego budowania nowej infrastruktury lokalnej. Wykorzystaj ustugi chmury
publicznej, aby ulepszy¢ istniejgce aplikacje lub zwiekszy¢ liczbe urzadzen z nimi zgodnych (rysunek 3).

Types of Cloud Computing Deployment Models

Wedtug Narodowego Instytutu Standardéw i Technologii (NIST), gtéwnym celem przetwarzania w
chmurze jest maksymalizacja lub poprawa wspdétdzielonych zasobdow, ale ma ono réwniez wady ze
wzgledu na kosztowng infrastrukture i wysokie zuzycie energii. Wysokie zuzycie energii i emisja CO2 s3
powaznym powodem do obaw, poniewaz przyspieszajg globalne ocieplenie. Musimy chroni¢ naszg
planete i ekologie przed grupami takimi jak Climate Savers Computing Initiative, Greenpeace i
Amerykanska Agencja Ochrony Srodowiska (EPA). Naukowcy zostali zmuszeni do opracowania
koncepcji zielonej chmury obliczeniowej ze wzgledu na stale rosngcg akceptacje i wykorzystanie
chmury obliczeniowej oraz rosngcg na catym swiecie swiadomosc spoteczng w zakresie korzystania z
zasobow przyjaznych srodowisku. Chmura wykorzystuje setki centréow danych do przetwarzania lub
obstugi zadan uzytkownikow, a ich obstuga wymaga znacznej ilosci energii do realizacji takich procedur,
jak chtodzenie. Zielona chmura obliczeniowa zmniejsza zuzycie energii, pomagajgc rozwigzac
problemy, ktdre z roku na rok stajg sie coraz powazniejsze. Aby zmniejszy¢ te koszty, stosuje sie liczne
metody i algorytmy .

Przeglad literatury



Zastosowanie zielonej chmury obliczeniowej znacznie wzrosto w ciggu ostatnich kilku lat. Niedawno
przeprowadzono liczne badania majgce na celu poprawe wykorzystania zielonej chmury w
rzeczywistych sytuacjach za pomocg licznych kryteriéw. W centrach danych zuzycie energii znacznie
wzrosto. Cavdar i inni podali kilka metod zwiekszenia zuzycia mniejszej ilosci energii w centrach danych.
Green Grid zaleca rézne czynniki, w tym moc cieplng projektowg (TDP) , wskazniki wydajnosci centrum
danych (DCE) i efektywnos¢ wykorzystania energii (PUE) [22]. Typowym parametrem jest PUE. PUE,
ktéry waha sie od 1,0 do nieskonczonosci, jest miarg tego, jak skutecznie centrum danych
komputerowych wykorzystuje swojg energie elektryczng, zgodnie z Wikipedig. Gdy PUE wynosi 1,0,
cata moc jest wykorzystywana efektywnie i do petnej wydajnosci. Korporacje zuzywajg obecnie wiecej
energii niz jest to konieczne, na przykfad, jesli centra danych wymagajg 1 kWh, a firmy zuzywajg 1,5
kWh. W zwigzku z tym utracono 0,5 Wh energii, nie produkujgc niczego uzytecznego do chtodzenia,
uzycia procesora lub innych zadan. PUE Google wynosi 1,13. Tabela 1 wyjasnia niektére sugerowane
ustawienia centréw danych. W wielu centrach danych wspétczynnik PUE moze wzrosngé¢ do 3,0 lub
wiecej, ale przy odpowiednim projekcie mozliwe bytoby osiggniecie poziomu 1,6 .

Measurement of Green Metrics Power [3,21]

Metric Ex p]anatinn Formula

Power usage effectiveness [t is the ratio of the total energy used bva  Owerall energy facility /1T equipment
(PUE) data centre’s operations to the total energy  of energy
used by its [T equipment.

Carbon usage [tis a computation of the data centre’s {Total CO, emission from total energy
effectiveness (CUE) output of greenhouse gases (C0,, CH) used for service of data centre)/ total
into the environment. ENergy consumed l'-j-.' LT equipment
Water usage effectiveness [t calculates how much water the data Annual usage of water /total energy
(WLUE) centre uses annually for things like cooling  used by IT equipment

and electricity production.

Energy reuse factor (ERF) [t computes the reusable energy utilised by Use of reused energy /overall energy
data centres, such as hydropower and used by [T equipment
solar power

Energy reuse Thizs parameter calculates the financial Owerall energy — reused energy /
effectiveness (ERE) benefit of reusing data centre energy. overall energy used by IT equipment

[Data centre infrastructure  This variable is used to determine a data {Overall IT equipment power /overall
efficiency (DCIE) centre’s energy efficiency. facility povwer 100

Data centre productivity It determines how much of a contribution Owerall useful work foverall resource
(DCF) the data centre makes. used to do this work

Compute power [t establishes how much electricity is [T equipment utilisation energy
efficiency (CPE) actually used for computation overall.

Wartosci PUE 22 centréw danych badanych w tym oszacowaniu, przeprowadzonym w Lawrence
Berkeley National Labs , wahaty sie od 1,3 do 3,0. Zmniejszenie zuzycia energii w centrach danych to
kolejny obszar zainteresowania Fumiko Satoh i inni. Jednak w celu opracowania systemu zarzadzania
energig dla chmury potgczyli oni ulepszone narzedzie do alokacji maszyn wirtualnych z funkcjg
zarzadzania czujnikami. Zgodnie z wynikami, to rozwigzanie przyczyni sie do 30% redukcji zuzycia
energii w wielu centrach danych. Technika ta jest réwniez wykorzystywana do zmniejszenia zawartosci
energii w emisji dwutlenku wegla. Innym istotnym problemem, ktdry zuzywa duzo energii w centrach
danych, jest chtodzenie. W przesztosci chfodzenie odbywato sie za pomocg mechanicznych chtodziarek,
ktore dostarczaty schtodzong wode do sprzetu IT. Obecnie stosuje sie chtodzenie wstepne, czasami
nazywane chtodzeniem bezkosztowym. Chtodzenie bezkosztowe zmniejsza zapotrzebowanie na
chtodzenie. Podobnie byto, gdy Facebook zbudowat swoje centrum danych w zimnym i suchym kraju,
jakim jest Szwecja. Aby zapewnic szybkie chtodzenie, Microsoft umieszcza swoje serwery na zewnatrz.
Google réwniez wykorzystuje wode z rzeki do chtodzenia swojego centrum danych . Aby zmniejszy¢
zuzycie energii, stosuje sie wiele technologii sprzetowych, takich jak wirtualizacja, oraz
oprogramowania, takich jak wydajne algorytmy programowe. Rasoul Beik i inni proponujg warstwe



architektury oprogramowania, ktdra oblicza zuzycie energii w centrum danych i dostarcza
energooszczedne ustugi. Aby uczyni¢ chmure bardziej przyjazng dla srodowiska pod wzgledem
efektywnosci energetycznej, Bhanu Priya i in. dostarczyli kilka metryk. W tym badaniu zbadano rézne
modele energetyczne w celu zmniejszenia zuzycia energii i emisji CO2. Wirtualizacja, rozproszenie
obcigzenia i automatyzacja oprogramowania to trzy czynniki, ktére przyczyniajg sie do tego, ze chmura
staje sie bardziej przyjazna dla srodowiska. Ptatnos¢ za uzycie i samoobstuga, ktére okazaty sie
kluczowe dla zmniejszenia zuzycia energii, to dwa dodatkowe czynniki, ktére sprawiajg, ze chmury sg
bardziej ekologiczne i ktore réwniez sg badane. Kliazovich i Pascal Bouvry twierdzg, ze koszty centréw
danych w chmurze rosnga. Niniejsze badanie koncentruje sie na dystrybucji obcigzenia w centrach
danych, dzieki czemu zuzycie energii mozna sledzi¢ na poziomie pakietow. To podejscie wykorzystuje
pakiety. Symulator, taki jak symulator zielonej chmury NS2 i jedyny dla chmur o nazwie ,CloudSim”,
zostat uzyty do symulacji zuzycia energii na poziomie pakietéow. ,,Dwupoziomowe, tréjpoziomowe i
tréjpoziomowe szybkie centra danych” to trzy poziomy tej symulacji. Po Kaur i Singh i innych, autor
proponuje technike obliczania energii zuzywanej do produkcji réznych gazéw srodowiskowych.
Ukonczono rdzine zagadnienia w dziedzinie przetwarzania w chmurze energetycznej. Koncepcja
wirtualizacji w zielonej chmurze jest uwzgledniona w proponowanym modelu wraz z licznymi polami
danych, analizy, rejestrowania, czuwania i powsciggliwosci w celu zapewnienia zdrowia srodowiska i
efektywnosci energetycznej. Nowym problemem Hosmana i Baikiego i innych w dziedzinie
przetwarzania w chmurze byt fakt, ze centra danych zuzywaja duzo energii, a energia ta jest zawsze
dostepna. W zwigzku z tym autor w swoim artykule omawia energie stoneczng. Udziat energii
stonecznej w zuzyciu energii w centrach danych jest gorgcym tematem. Autor proponuje mate centrum
danych w chmurze, ktére obejmuje ,platforme o zmniejszonym zuzyciu energii, energooszczedne
przetwarzanie w chmurze i dystrybucje pradu statego”. Owusu i inni zbadali poziom efektywnosci
energetycznej przetwarzania w chmurze. Umiejetnie poruszajg kontrowersyjny temat efektywnosci
energetycznej w odniesieniu do przetwarzania w chmurze. Efektywnos$¢ energetyczna przetwarzania
w chmurze jest jednym z kontrowersyjnych tematéw poruszanych w tym rozdziale. Yamini i inni
wykonali doskonata prace, wyjasniajac podstawowe idee zielonego przetwarzania w chmurze, takie jak
wirtualizacja, oszczedzanie zasobdw, ponowne wykorzystanie materiatéw i praca zdalna. Gtéwnym
celem niniejszego artykutu jest obnizenie wysokiego zuzycia energii w zielonym przetwarzaniu w
chmurze poprzez konsolidacje zadan i zasobdw lub harmonogramowanie. Dobre wyniki przedstawione
w badaniu odnoszg sie do potencjalnych rezerw energii elektrycznej w duzych centrach danych w
chmurze, a nie do natychmiastowej ekstremalnej minimalizacji zuzycia energii. Buyya argumentuje, ze
zwiekszonemu zapotrzebowaniu na ustugi w chmurze towarzyszy nadmierne zuzycie energii i emisja
gazow, ktdre sg niebezpieczne dla zdrowia i stanowig gtdwny czynnik wzrostu kosztéw operacyjnych
chmury. Buyya przedstawit jasne i przekonujace badanie literatury na temat wielu cztonkéw chmury,
ktorzy wptywajg na catkowite zuzycie energii. W tej pracy omoéwiono strukture chmury w odniesieniu
do wykorzystania zielonego przetwarzania w chmurze. Konstrukcja zielonej chmury weglowej, ktéra
ktadzie nacisk na pojecie drugiej strony, sktada sie z dwdch odrebnych katalogdéw: ,zielonej oferty” i
,emisji dwutlenku wegla”. Katalogi te umozliwiajg oferowanie i korzystanie z zielonych ustug zaréwno
uzytkownikom, jak i dostawcom. Zieloni brokerzy korzystajg z katalogu zielonych ofert, aby uzyskac
dostep do ustug i aranzujg je w oparciu o te o najnizszej emisji CO2. Maszyny wirtualne sg gtdwnym
tematem badania Beloglazova, Buyyi i innych dotyczacego sposobdéw na ograniczenie zuzycia energii.
Aby zaoszczedzi¢ znaczng ilo$¢ energii w rzeczywistych centrach danych chmury obliczeniowej,
wydawca sugeruje strategie dynamicznej realokacji maszyn wirtualnych i wytgcza nieuzywane serwery.
Celem jest stworzenie zielonego sSrodowiska chmurowego z wykorzystaniem koncepcji wirtualizacji;
Nimje i inni zbadali bezpieczernstwo centréw danych w chmurze. W badaniu wykorzystano szereg
technik w celu zapewnienia bezpieczenstwa i redukcji zuzycia energii. W tym przypadku wirtualizacja
weszta do gry, poniewaz odcigza centra danych i umozliwia szybkie wdrazanie, administrowanie i



dystrybucje zasobow. Aby zapewnié wirtualizacje i osiggngé¢ wysoki standard bezpieczenstwa dla
zielonego przetwarzania w chmurze, Nimije zintegrowato srodowisko hiperwizora.

Istniejace podejscia

Projekt zielonej chmury carbon, ktadzie nacisk na strone trzecig i obejmuje katalogi zielonych ofert i
emisji dwutlenku wegla. Katalogi te umozliwiajg konsumentom i dostawcom oferowanie i korzystanie
z zielonych ustug. , Katalog Zielonych Ofert” zawiera liste ustug zarejestrowanych dostawcow. Zielony
broker sklasyfikowat te ustugi wedtug ceny, czasu i emisji CO2. Katalog emisji dwutlenku wegla
przechowuje dane dotyczace efektywnosci energetycznej i chtodzenia ustug w chmurze. Zielony broker
wykorzystat najnowszg wiedze o ustugach. Zielony broker otrzymuje zgdania obstugi od uzytkownikdéw.
Korzystajgc z tych katalogdw, zielony broker wybiera zielong oferte, gromadzi statystyki efektywnosci
energetycznej i zapewnia wsparcie dla chmury prywatnej. Wykorzystujac to podejscie katalogowe,
Hulkury oraz Garg proponujg zintegrowang architekture zielonej chmury (IGCA), przedstawiong na
rysunku 4.

Zorientowane na klienta oprogramowanie posredniczace w chmurze wykorzystuje QoS i budzet, aby
udowaodnic, ze przetwarzanie w chmurze jest lepsze niz lokalne. Ten projekt obejmuje strone kliencka
i serwerowg. Zarzad i uzytkownicy znajdujg sie po stronie klienta, gdzie wykonywane jest zadanie,
podczas gdy strona serwera zawiera zielone oprogramowanie posredniczace w chmurze, zielonego
brokera oraz serwery przetwarzania i przechowywania danych. Warstwa zielonego brokera IGCA
wykorzystuje koncepcje katalogéw do organizacji danych w chmurze publicznej i Swiadczenia zielonych
ustug . Zielone oprogramowanie posredniczgce w chmurze sktada sie z dwdch czesci. Menedzerowie
kontrolujg jeden element i przechowujg dane oprogramowania posredniczgcego. Wykorzystanie
komputera, serwery chmury prywatnej, dane i czestotliwosci serwerdw na poziomie wysokim, srednim
i niskim. Oprogramowanie posredniczgce zajmuje sie zuzyciem energii, pojemnoscig pamieci masowej
i innymi danymi. Menedzer otrzymat je, gdy poprosit o nie klient. Zadanie jest dzielone na zadania i
przekazywane uzytkownikom, podczas gdy komponent przechowuje informacje o zadaniu.
Uzytkownicy moga obliczy¢, ile energii i dwutlenku wegla jest zuzywane, gdy zadanie jest uruchamiane
na komputerze klienta, w chmurze publicznej z wykorzystaniem zielonego brokera lub w chmurze
prywatnej z wykorzystaniem serweréw. Zarzad wybiera najbardziej ekologiczng oferte, biorgc pod
uwage bezpieczenstwo pracy. Szczegoty decyzji zarzadu sg zapisywane w pliku XML. Kazdy uzytkownik
taczy sie z komponentem 2, aby odczytaé plik XML. Ten plik zawiera kompletne zadanie. Plik zawiera
liste lokalizacji zadan, ktére sg uruchamiane na podstawie adreséw. Jesli praca nie znajduje sie w pliku,
wykorzystany zostanie komputer klienta lub prywatna chmura. Zaangazowane sg trzy lokalizacje. Po
pierwsze, jesli zadanie jest wykonywane LOKALNIE (po stronie wnioskodawcy), dane s3g
przechowywane po stronie klienta; w zwigzku z tym oprogramowanie posredniczace nie jest



wykorzystywane [29]. Ten plik otrzymuje adres prywatnej chmury zadania i nazwe serwera. Jesli jest
to chmura publiczna, skontaktujemy sie z zielonym brokerem w celu uzyskania najlepszego zielonego
wyboru. Oprogramowanie posredniczgce zna trzy lokalizacje. Oprogramowanie posredniczace
uwzglednia energie potrzebng do podejmowania decyzji przez pracownikéw [30]. Predkosé
przetwarzania, zuzycie energii, przepustowosc i inne czynniki definiujg najlepsze miejsce wykonania
pracy. Program obliczy i przeanalizuje trzy lokalizacje, wykorzystujgc wszystkie parametry. IGCA
zapewnia réwnowage zatrudnienia, stabilnos¢ i wysokg jakos¢ ustug. Menedzer rozdziela zadania i
najbardziej ekologiczne rozwigzanie wedtug lokalizacji (publiczna, prywatna, host lokalny). W tym
systemie menedzer przypisuje obowigzki i dokonuje wyboréw. Jesli menedzer zawiedzie, cata struktura
sie zawali.

Zalety i wady

Jak juz omoéwilismy, kazda istniejgca architektura ma swoje zalety i wady. Buya i inni opracowali
architekture dla zielonych chmur, a katalog emisji CO2 jest jej kluczowg zaletg. Katalog ten mierzy
najlepsze ustugi, ktére generujg mniejszg emisje dwutlenku wegla, a poniewaz emisja dwutlenku wegla
i zuzycie energii s do siebie wprost proporcjonalne, natychmiast sugeruje, ze zuzycie energii réwniez
sie zmniejszy. Podobnie jak w przypadku wad, wadg jest to, ze oprdcz emisji CO2 i zuzycia energii nalezy
wzig¢ pod uwage réwniez zapewnienie jakosci, bezpieczeAstwo i inne czynniki . Uwzgledniajac
dodatkowe komponenty, ktére najpierw wyszukujg ustugi w chmurze prywatnej, a nastepnie w
chmurze publicznej, Hulkary i inni uwzgledniajg rowniez te elementy. Oszczedza to czas i daje lepsze
rezultaty w poréwnaniu z architekturg Buya. Menedzer systemu stuzy jako gtéwny punkt komunikacji,
wiec jesli ulegnie awarii, caty system ulegnie rozpadowi. Ponadto, podejmowanie decyzji przez
menedzera nie jest madre i wszystko odbywa sie recznie . Oto kilka korzysci i wad, ktére mozna
poprawié w kolejnych projektach w odniesieniu do obecnych rozwigzan.

Whioski i przyszte prace

W niniejszym artykule oméwilismy zagadnienia konwencjonalnego przetwarzania w chmurze i
wykorzystania zielonej chmury, a takze zwrécilismy uwage na nowe osiggniecia w dziedzinie zielonej
chmury obliczeniowej, majace na celu stworzenie Swiata zdrowszego i bardziej przyjaznego dla
Srodowiska. W rezultacie przedstawilismy studium poréwnawcze na temat przyjaznej dla Srodowiska
chmury obliczeniowej. W przysztosci badania mogg by¢ prowadzone w wielu réznych lokalizacjach. W
procesie rozwigzywania problemu opracowania efektywnej metody pozyskiwania wynikéw z chmury,
aby wdrozy¢é w praktyce wszystkie tematy omdwione w artykule, zajmiemy sie réwniez tym
zagadnieniem. Ponadto, mozemy by¢ w stanie zinformatyzowa¢ menedzera zielonej chmury, ktéry jest
odpowiedzialny za podejmowanie wszystkich decyzji dotyczacych ustug.

Analiza problemdéw z bezpieczeistwem chmury
Wprowadzenie
Chmura obliczeniowa

Ustugi obliczeniowe, w tym maszyny wirtualne (VM), pamieé, tacznos¢, oprogramowanie i oferty, sg
taczone i udostepniane za posrednictwem Internetu, co sprawia, ze ,,chmura obliczeniowa” jest realng
opcjg szybkiego dostarczania szerokiego zakresu ustug z dowolnej lokalizacji bez koniecznosci
poczatkowej inwestycji. Symbol chmury reprezentuje Internet. Do opisania infrastruktury, ustug
przechowywania danych i dostarczania oprogramowania przez Internet uzywa sie pojecia chmury
obliczeniowej. Nie jest to nowa technologia, ale raczej brak zasobéw obliczeniowych opartych na



sprawdzonych technologiach, takich jak wirtualizacja serweréw. Modwigc prosciej, chmura
obliczeniowa to miejsce lub mozliwosé, w ktérej uzytkownicy mogg przechowywac swoje dane,
przetwarzac je i uzyskiwaé¢ do nich dostep z dowolnego miejsca na swiecie.

Model chmury sktada sie z pieciu kluczowych cech

1. Samoobstuga sterowana popytem: Umozliwia uzytkownikowi szybki i automatyczny dostep do
zasobow bez koniecznosci dalszej interakcji z cztowiekiem.

2. Dostep do sieci WAN: Umozliwia uzytkownikom korzystanie z ofert za pomocg dowolnego typowego
urzadzenia, ktére moze nawigzaé potaczenie sieciowe, takiego jak komputery stacjonarne, notebooki,
telefony komdrkowe czy tablety.

3. Pula zasobdéw: Poprzez paradygmat wielodostepnosci, dostawca ustug grupuje swoje zasoby
obliczeniowe, aby zapewnic obstuge wielu klientéw, przydzielajac i realokujgc na biezgco rézne zasoby
sprzetowe i programowe, aby sprosta¢ zmiennym wymaganiom.

4. Szybka elastycznos¢: Umozliwia szybka redukcje mozliwosci chmury na poziomie krajowej domeny
uzytkownika.

5. Pomiar: Obejmuje monitorowanie i kontrolowanie poziomu wykorzystania zasobdw lub kosztéw ich
wykorzystania.

Przeglad literatury

Przetwarzanie w chmurze to jeden z najgoretszych obszaréw badan. W ciggu ostatnich kilku lat
badacze wiozyli wiele wysitku w badania nad przetwarzaniem w chmurze. Ponizej omoéwiono niektore
prace badawcze koncentrujgce sie na przetwarzaniu w chmurze: Autorzy opublikowali dokument.
Publikacje z serii NIST Technical Series sg pisane przez lub dla NIST i publikowane przez Biblioteke
Badawczg NIST. W tej specjalnej publikacji NIST definiuje przetwarzanie w chmurze. NIST opracowat
rowniez ustugi i modele wdrazania dla przetwarzania w chmurze. Autorzy przeanalizowali rézne
problemy zwigzane z przetwarzaniem w chmurze. Celem ich badan jest optymalizacja zuzycia energii
w centrach danych. Autorzy zasugerowali rédwniez kilka obszaréw zainteresowania, takich jak
bezpieczenstwo, zuzycie energii w chmurze i przechowywanie danych. Ponadto autorzy zwrdcili uwage
na potrzebe stworzenia struktury, ktéra mogtaby koordynowad rézne podejscia. Autorzy ocenili dwie
komercyjne platformy chmurowe. Autorzy ocenili wydajnos$¢ réznych standardéw HPC w Amazon Web
Services i Microsoft Azure. Skupili sie gtéwnie na instancjach komputerowych. Zgodnie z ich wynikami,
instancja obliczeniowa AWS w obliczeniach surowych byta niedroga, podczas gdy Azure oferowata
niskg przepustowosé. Autorzy zbadali podstawowe kwestie bezpieczeristwa w obszarze przetwarzania
w chmurze. Jego wyniki obejmowaty badanie szeregu problemdéw zwigzanych z bezpieczenstwem
przetwarzania w chmurze, ze szczegdlnym uwzglednieniem trzech kluczowych wymiaréw
bezpieczenstwa przetwarzania w chmurze (bezpieczenstwo komputerowe, bezpieczenstwo sieciowe i
bezpieczenstwo informacji). Teoretycznie w tym artykule omdéwiono problemy bezpieczerstwa
zwigzane z zagrozeniami zewnetrznymi i wewnetrznymi, a takze potencjalne rozwigzania. Rozwigzania
te mogg zosta¢ wykorzystane do poprawy bezpieczenstwa w przysztosci. Autorzy zbadali problemy i
wyzwania w chmurze. Autorzy omowili réwniez problemy zwigzane z bezpieczeristwem i prywatnoscia
zwigzane z korzystaniem z przetwarzania w chmurze. Ponadto zasugerowano mozliwe srodki zaradcze
w celu zabezpieczenia danych uzywanych w chmurze. W uwagach konicowych autor zasugerowat
potrzebe opracowania bezpiecznego modelu, ktéry moze rozwigza¢ problemy bezpieczenstwa.
Autorzy pracowali nad przeglagdem trudnosci, z jakimi borykajg sie organizacje podczas migracji do
chmury. Autorzy w swoim badaniu odkryli, ze aby przeprowadzié¢ migracje do chmury, konieczne jest



zdefiniowanie wyzwan w procesie adopcji i zbudowanie precyzyjnego modelu strategicznego, ktéry
skutecznie przeprowadzi migracje do chmury. Autorzy zaproponowali teoretyczne ramy adaptacji do
chmury oparte na faktach i ustaleniach zdobytych podczas badani. Te ramy pomogga zbada¢ wyzwania
pojawiajace sie podczas migracji i adaptacji chmury. Autorzy pracowali nad zabezpieczeniem
udostepniania danych w chmurze. Podczas badania autor odkryt, ze uzytkownicy chmury niechetnie
udostepniali swoje wrazliwe dane na zawodnym serwerze chmurowym. Aby wspiera¢ udostepnianie
danych w bezpieczny i wydajny sposdb, autor zaproponowat metode, ktéra zmodyfikowata schemat
RS-IBE i przeanalizowat trzy najwieksze firmy chmurowe (AWS, Azure i GCP). Analiza miata na celu
poréwnanie wydajnosci i narzedzi dostarczanych przez wszystkich trzech dostawcéw chmury. Autorzy
podsumowali réwniez funkcje i wyniki poréwnania, ktére pomogg uzytkownikom wybraé
odpowiednich dostawcéw chmury zgodnie z ich wymaganiami. Autorzy dokonali przegladu kwestii
bezpieczenstwa przetwarzania w chmurze w niniejszym artykule. Autorzy przedstawili model ustugi
chmurowej i oméwili problemy i wyzwania. Autorzy szczegétowo omowili réwniez kilka zagadnien,
takich jak ochrona sieci i danych, poufnos¢ danych, integralnos¢ danych, dostepnos¢ danych oraz
odzyskiwanie danych po awarii. Zaproponowali rdwniez sposoby radzenia sobie z tymi problemami
bezpieczenstwa. W uwagach kofncowych autor wskazat rowniez na potrzebe ciggtego doskonalenia
mechanizméw bezpieczenistwa.

Modele chmurowe i zwigzane z nimi problemy bezpieczeristwa
Modele ustug

Te modele to zasadniczo rodzaj ustug oferowanych przez chmure. Ustugi te sg podzielone na kolejne
moduty i przedstawione na rysunku .

k Software as a Service (SaaS)

A

Platform as a Service (PaaS)
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Purpose

Infrastructure as a Service (1aaS)

Level of Abstraction
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a. Oprogramowanie jako ustuga: Uzytkownikowi oferuje sie mozliwosé korzystania z ustug w chmurze
od dostawcy, do ktérych mozna uzyskaé dostep z rédznych urzadzen uzytkownika za pomocga prostego
interfejsu uzytkownika, takiego jak przegladarka internetowa. Innymi stowy, zgodnie z tym
paradygmatem, kompletny program jest udostepniany klientowi jako ustuga, z ktdérej moze on
skorzystaé. Doskonatg ilustracjg tego bytoby korzystanie z przegladarki w celu uzyskania dostepu do
poczty e-mail za posrednictwem ustugi takiej jak oferowana przez Microsoft, Yahoo lub Google .

b. Platforma jako ustuga: Uzytkownik moze przesytac do architektury chmurowej programy, ktére sam
opracowat lub zakupit za posrednictwem narzedzi wspomaganego rozwoju dostawcy. Uzytkownik
zarzadza wdrozonymi programami i potencjalnie parametrami platformy hostingu oprogramowania,
jednak nie siecig, serwerami, systemami operacyjnymi (OS) ani pamiecia, ktore tworzg podstawowg
platforme chmurowg .



c. Infrastruktura jako ustuga (laaS): Uzytkownik ma mozliwos¢ tworzenia i uruchamiania dowolnego
rodzaju programow, w tym systemow operacyjnych (OS) i zainstalowanych aplikacji, a takze ma
kontrole nad dostarczaniem podstawowych funkcji komputera, takich jak obliczenia, pamiec i sieé.
Uzytkownik nie administruje ani nie kontroluje podstawowej architektury chmury, ale ma dostep do
systemu operacyjnego, pamieci i oprogramowania, ktdére zostaty wdrozone . Uzytkownik moze réwniez
miec cze$ciowy dostep do niektdrych elementdw sieci.

Modele wdrazania

Rysunek 2 przedstawia ogdlny przeglad modeli wdrazania chmury.
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Ponizej wymieniono opcje wdrazania chmury publicznej, prywatnej i hybrydowej.

a. Chmura publiczna: Oferuje ogdtowi spoteczenstwa wspétdzielong platforme, do ktdrej moze uzyskac
dostep kazdy, kto ma dostep do Internetu. Dziata w modelu ptatnosci za uzytkowanie i jest
administrowana przez zewnetrznego dostawce ustug chmurowych. W tym modelu wielu
uzytkownikdow moze jednoczesnie korzystaé z tej samej pamieci masowej. Jest wykorzystywana,
administrowana i zarzgdzana przez przedsiebiorstwa, instytucje lub agencje federalne lub przez
potaczenie tych trzech typéw organizacji.

b. Chmura prywatna: Jest powszechnie znana jako ,,chmura wewnetrzna” lub ,chmura biznesowa”.
Zamiast stuzy¢ szerszemu gronu odbiorcow, obstuguje prywatng sie¢ wewnetrzng i jej autoryzowanych
klientéw. Dzieki zaporom sieciowym i hostingowi wewnetrznemu, chmura prywatna zapewnia
zwiekszong prywatnos$¢ i poufnosé danych. Zapewnia réwniez, ze do informacji operacyjnych i
poufnych nie bedg mieli dostepu zewnetrzni dostawcy. Przyktadami chmur prywatnych sg centra
danych Microsoft, Ubuntu i HP.

¢. Chmura hybrydowa: Potgczenie chmur publicznych i prywatnych to tak zwana chmura hybrydowa.
Aby stworzy¢ ujednolicone, zautomatyzowane i dobrze zarzgdzane S$rodowisko IT, chmury te
(publiczne i prywatne) sg tgczone w chmure hybrydowa. Chmura publiczna obstuguje dziatania
niekrytyczne, a chmura prywatna — krytyczne. Chmura hybrydowa jest wykorzystywana w opiece
zdrowotnej, finansach i Srodowisku akademickim. Do dostawcéw chmury hybrydowej nalezg Amazon,
Google, Cisco i Microsoft.

Problemy z bezpieczernistwem chmury

Technologia chmury obliczeniowe] moze potencjalnie stwarza¢ wiele zagrozen i probleméw
bezpieczenstwa, pomimo faktu, ze wprowadzita szerokg game przydatnych ustug. Rdzne stabosci moga



byé wykorzystywane przez nieuczciwych uzytkownikéw ze wzgledu na fakt, ze duza ilos¢ danych jest
przesytana przez sie¢ i przechowywana w okreslonych ustugach chmurowych. Jak pokazano na rysunku
3, obawy dotyczace bezpieczeristwa przetwarzania w chmurze mozna podzieli¢ na dwie gtéwne klasy,
wymienione ponizej:
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Modele wdrazania. Problemy z bezpieczeristwem
Ponizej znajduje sie lista problemdw, ktdre mogg wystgpic, gdy: i. Rozwazamy chmure publiczng

a. Przechowywanie danych w chmurze moze by¢ trudne, poniewaz srodki bezpieczeristwa znajdujg sie
pod kontrolg dostawcy chmury. Dlatego, aby zabezpieczy¢ informacje przez caty okres ich uzytkowania,
na wielu etapach dziatania, osiggniecie podstawowych standardéw bezpieczenstwa, znanych jako
spojnos¢, niezawodnosé i poufnosé, staje sie trudnym zadaniem.

b. Poniewaz chmura publiczna jest uzywana przez wielu uzytkownikéw, istnieje zwiekszone ryzyko
naruszenia poufnych danych. Dlatego tez, aby zapobiec takim zagrozeniom, nalezy starannie wybrac
dostawce ustugi.

c. Jesli dostawca chmury korzysta z ustug zewnetrznego dostawcy, uzytkownik powinien zapoznac sie
z umowami o poziomie ustug (SLA) i srodkami ograniczajacymi ryzyko w przypadku jakichkolwiek
zaktocen.

d. Umowy SLA oraz stopnie szyfrowania i uwierzytelniania, ktére beda stosowane w celu ochrony
danych przed atakami wewnetrznymi, powinny zosta¢ potwierdzone, aby unikngé atakéw
wewnetrznych.

ii. Rozwazana jest chmura prywatna.

a. W wyniku metodologii stosowanych w wirtualizacji, maszyny wirtualne mogg tgczy¢ sie z
niewtasciwymi maszynami wirtualnymi, co moze prowadzi¢ do szeregu luk w zabezpieczeniach.
Wdrozenie odpowiednich procedur kryptograficznych to najlepszy sposéb, aby zapobiec takim
sytuacjom.

b. System operacyjny petnigcy funkcje hosta powinien by¢ chroniony przed wszelkimi atakami
ztosliwego oprogramowania, aby zapobiec potencjalnym zagrozeniom. Ponadto komunikacja miedzy
maszynami wirtualnymi gosci a systemem operacyjnym hosta powinna odbywac sie za posrednictwem
interfejséw fizycznych, a nie bezposrednio.

c. Klienci chmur prywatnych majg mozliwos¢ sprawowania kontroli nad czescig architektury chmury i
korzystania z niej za posrednictwem punktu koricowego protokotu HTTP (Hypertext Transfer Protocol)



lub interfejsu internetowego. W takim scenariuszu interfejsy muszg by¢ odpowiednio zaprojektowane,
a réznorodne zgdania HTTP muszg by¢ chronione za pomocg powszechnych mechanizméw
bezpieczenstwa oprogramowania internetowego.

d. Protokét bezpieczenstwa powinien by¢ stosowany nie tylko w celu zapewnienia podstawowego
poziomu bezpieczenstwa, ale takze w celu unikniecia atakdw pochodzacych z wewnatrz firmy.

iii. Korzystanie z chmury hybrydowej

a. Aby zapewnié¢ spéjnos¢ bezpieczenstwa systemu w catej sieci, konieczne jest wdrozenie
odpowiednich zasad architektury. Strategia ta powinna obejmowaé proces identyfikacji, sygnatury
systemu zapobiegania wtamaniom (IPS) oraz zasady zapory sieciowej.

b. Trudno jest zagwarantowa¢, ze chmura hybrydowa spetnia wymagania dostawcéw chmury
publicznej i prywatnej, zapewniajac jednoczesnie odpowiednig wspdtprace miedzy tymi dwoma typami
dostawcow.

c. Kluczowe jest wdrozenie odpowiedniego monitorowania bezpieczenistwa, gdy system hybrydowy
obejmuje zaréwno chmure publiczng, jak i prywatng. W rezultacie istniejgce reguty, takie jak
uwierzytelnianie, autoryzacja i kontrola tozsamosci, wymagajg rewizji, aby odpowiednio rozwigzaé
ztozone problemy integracyjne.

d. Poniewaz chmury hybrydowe muszg obstugiwac operacje obejmujace wiele domen, sg podatne na
réoznorodne zagrozenia, poniewaz niewielu administratoréw posiada niezbedne doswiadczenie i
umiejetnosci, aby to zrobic.

Problemy bezpieczenstwa w modelach ustug
i. Problemy bezpieczenistwa w Saa$S

a. Bezpieczenstwo aplikacji: Ogodlnie rzecz biorac, aplikacje te sg udostepniane uzytkownikom za
posrednictwem Internetu i przegladarki. Z drugiej strony, luki w zabezpieczeniach aplikacji
internetowych mogg sprawi¢, ze dostawcy oprogramowania jako ustugi (SaaS) beda bardziej podatni
na ataki. Przeciwnicy wykorzystujg Internet do infekowania systemoéw uzytkownikow i
przeprowadzania innych nieuczciwych operacji, w tym kradziezy poufnych materiatéw . Projekt Open
Web Application Security Project (OWASP) okreslit dziesie¢ zagrozen stanowigcych najwieksze
zagrozenie dla ochrony aplikacji internetowych . Chociaz nadal istniejg inne problemy zwigzane z
bezpieczenstwem, jest to doskonaty punkt wyjscia do procesu ochrony aplikacji online.

b. Wielodostepnosc¢: Systemy SaaS mozna podzieli¢ na modele kompetencji w oparciu o takie cechy,
jak elastycznosé, mozliwosé dostosowywania za pomocg XML i wielodostepnos¢ . Te struktury mozna
zidentyfikowa¢ na podstawie podstawowych atrybutéw. Pojedyncza instancja zaspokaja potrzeby
wielu uzytkownikéw jednoczesnie w modelu wielodostepnosci. Strategia ta pozwala na wysoce
efektywne wykorzystanie dostepnych zasobdw, jednak charakteryzuje sie ograniczong skalowalnoscia.
Ze wzgledu na fakt, ze informacje od wielu uzytkownikéw bedg prawdopodobnie przechowywane w
tej samej bazie danych, istnieje duze ryzyko wycieku danych miedzy nimi. Konieczne jest wdrozenie
srodkow bezpieczenstwa, aby zagwarantowaé, ze informacje jednego klienta nie bedg udostepniane
informacjom innego uzytkownika.

Bezpieczenstwo danych: Bezpieczenstwo danych jest powszechnym problemem kazdej nowej
technologii, ale staje sie powaznym wyzwaniem dla klientéw SaaS, poniewaz muszg oni polegac na
swoich dostawcach w zakresie odpowiedniego bezpieczeristwa [18]. W przypadku Saa$S autoryzowane
dane s3 rutynowo konwertowane na tekst jawny, a nastepnie przechowywane w chmurze. Dostawca



Saas jest odpowiedzialny za zachowanie poufnosci danych podczas dostepu do nich, ich uzytkowania i
przechowywania.

c. Dostepnosc: Korzystanie z przeglagdarki w celu uzyskania dostepu do ustug internetowych umozliwia
uzytkownikom przeglagdanie tych aplikacji z dowolnego systemu, takiego jak otwarte komputery i
telefony komérkowe. Niemniej jednak stwarza to mozliwos¢ dodatkowych zagrozen bezpieczenstwa.
Cloud Security Alliance (CSA) opublikowato badanie, ktdre przedstawia obecng sytuacje mobilnych
préb rejestracji i zwigzane z tym najwieksze zagrozenia. Zagrozenia te obejmujg dane prébujace przejgé
przenosne ztosSliwe oprogramowanie, niezweryfikowane urzadzenia (Wi-Fi) oraz luki w
zabezpieczeniach odkryte w systemie operacyjnym i aplikacjach autoryzacyjnych, niejednoznaczne
obszary biznesowe oraz hakowanie oparte na bliskosci.

ii. Problemy bezpieczenstwa w Paa$S

a. Relacje z podmiotami zewnetrznymi: Ponadto platforma jako ustuga (PaaS) zapewnia nie tylko
standardowy jezyk programowania, ale takze techniki ustug sieciowych dostarczane przez podmioty
zewnetrzne, w tym oprogramowanie posredniczgce. Oznacza to, ze PaaS moze utatwiaé partnerstwa z
podmiotami zewnetrznymi. Termin ,,oprogramowanie posredniczgce” odnosi sie do procesu faczenia
komponentéw z wielu zrédet w jedng spdjng cato$é. W rezultacie modele PaaS stanowig réwniez
rozwigzanie probleméw bezpieczenstwa zwigzanych z mashupami, takich jak bezpieczenstwo danych
i sieci [18]. Ponadto konsumenci korzystajgcy z PaaS muszg polegac na bezpieczenstwie hostowanych
w Internecie narzedzi projektowych, oprdcz rozwigzan dostarczanych przez firmy trzecie.

b. Bezpieczenstwo infrastruktury bazowej: Chociaz twdrcy oprogramowania zazwyczaj nhie majg
dostepu do podstawowych warstw PaaS, to dostawcy ustug s3 odpowiedzialni za zapewnienie
bezpieczenstwa zaréwno architektury, jak i oprogramowania. Nawet w sytuacjach, w ktérych
programisci majg petng kontrole nad bezpieczeistwem tworzonych przez siebie programdw, nie majg
oni zadnej gwarancji, ze zasoby platformy programistycznej oferowane przez dostawce PaaS s3
bezpieczne.

iii. Problemy bezpieczenstwa w laaS

a. Wirtualizacja: Termin ,wirtualizacja” odnosi sie do technologii, ktéra umozliwia uzytkownikom
tworzenie kopii komputeréw wirtualnych, udostepnianie ich innym uzytkownikom, migrowanie ich i
przenoszenie z powrotem, co z kolei pozwala uzytkownikom na uruchamianie réznorodnych aplikacji
[20]. W kazdym razie, poniewaz istnieje dodatkowy element, ktéry nalezy zweryfikowaé, otwiera to
nowe potencjalne mozliwosci dla przestepcow . Bezpieczeristwo maszyn wirtualnych staje sie rownie
wazne, jak bezpieczernstwo serwerdw fizycznych, a wszelkie luki w jednym z tych rodzajow
zabezpieczen mogg potencjalnie wptynac na inny. Cyberbezpieczenstwo stanowi jednak powazniejsze
wyzwanie, poniewaz wirtualizacja obejmuje wiecej celéw sekcji i wiecej potgczen, ktére majg charakter
wielowymiarowy. Srodowiska zwirtualizowane sg podatne na szerokg game atakéw zaprojektowanych
dla systeméw konwencjonalnych. W przeciwienstwie do rzeczywistych serwerdw, maszyny wirtualne
maja dwa rodzaje ograniczen: fizyczne i wirtualne.

b. Monitor maszyn wirtualnych: Monitor maszyn wirtualnych (VMM) odpowiada za separacje maszyn
wirtualnych. W konsekwencji, jesli VMM zostanie naruszony, mozliwe jest, ze zarzadzana przez niego
maszyna wirtualna réwniez zostanie naruszona. VMM to oprogramowanie niskiego poziomu, ktoére
monitoruje i zarzadza swoimi maszynami wirtualnymi; dlatego, podobnie jak kazde inne tradycyjne
oprogramowanie, zawiera luki w zabezpieczeniach.



c. Sieci wirtualne: Ze wzgledu na wspdétdzielenie zasobdw, rézni rezydenci sieci wspotdzielg rézne
segmenty systemu. Jak wspomniano wczesniej, wspétdzielenie zasobow daje atakujgcym mozliwosé
skuteczniejszego przeprowadzania atakdw krzyzowych. Strategia wykorzystujgca dedykowane kanaty
fizyczne do potaczenia kazdej maszyny wirtualnej z wtasnym hostem zapewnia najwyzszy poziom
ochrony. Jednak wiekszo$¢ serwerdw wirtualnych wykorzystuje maszyny wirtualne do taczenia ich ze
sobg, aby umozliwi¢ bardziej akceptowalng i efektywng komunikacje. Na przyktad wiekszosé platform
wirtualizacji, takich jak Xen, oferuje uzytkownikom dwa rézne sposoby organizacji maszyn wirtualnych:
taczenie i zarzadzanie nimi w celu sterowania. Pomimo faktu, ze procesy te zwiekszajg
prawdopodobienstwo przeprowadzenia niektérych atakow, takich jak przechwytywanie i imitowanie
systemow wirtualnych , opcje te sg oferowane przez wiekszo$¢ platform wirtualizacji.

Srodki zaradcze

W poprzednich sekcjach omoéwilismy szereg rdéinych exploitow i atakéw, ktére mogg zostac
wykorzystane przeciwko systemowi. W tej sekcji omowimy rdézne srodki zapobiegawcze, ktére mozna
podja¢, aby zapobiec tym problemom. Niemniej jednak, gtéwnym celem tego rozdziatu jest zwrdcenie
uwagi na problemy bezpieczenstwa zwigzane z wirtualizacjg, ktére wystepujg w architekturze chmury.
W zwigzku z tym dziatania ochronne nie sg opisane w tym podrozdziale w sposdb wyczerpujacy i
szczegbtowy. Niektdre srodki zaradcze zwigzane z zagrozeniami zilustrowano na rysunku 4.



Threats Countermeasures

Hijacking of Identity and Access Management Guidance
service or account  pyupamic credential
Data scavenging Service-level agreements (SLAs) should be
updated with destruction strategies
Data leakage FRS techniques
Digital Signatures
Encryption
Homomorphic encryption
Denial of service Only limited computational resources should be
offered
Customer-data Web application scanners
manipulation
VM escape HyperSafe
TOCP (Trusted Cloud
Computing Platform)
TVDe (Trusted Virtual Datacenter)
VM image creation Mirage

Insecure VM PALM

migration TOCP (Trusted Cloud Computing Platforms
VNSS

Sniffing/spoofing Virtual network framework based on Xen
virtual networks

Abuse and Customer CSC's network traffic introspection
nefarious use of VM monitoring,
cloud computing

Malicious insiders Supply chain audit including human resource

hiring procedure, Security certification, Audits,
use of trusted

Cloud computing platform (TCCP)

Shared technology VM monitoring and cloud audit, Access control,
issues SLA enforcement for patching and
vulnerability remediation
Unknown security Security certification, Audits, SLA monitoring
profilke
Whioski

Koncepcja technologii chmurowej zyskuje na popularnosci, ale jednoczesnie bezpieczenstwo staje sie
coraz wazniejszym elementem zapewniajgcym niezawodng infrastrukture. Badacze beda mieli lepszg
wiedze na temat danego problemu, co pozwoli im na tworzenie potencjalnych rozwigzan, jesli ryzyko
i zagrozenia zostang systematycznie zorganizowane. Chociaz technologia chmurowa jest pochodna
wielu innych innowacji, niesie ze sobg réwniez ryzyko zwigzane z firmami macierzystymi tych
technologii. Modelowalismy potencjalne zagrozenia bezpieczerstwa w oparciu o rézne modele ustug
w technologii chmurowej, w tym odpowiednio SaaS, laaS i PaaS. Dodatkowo, przedstawiono
klasyfikacje luk w zabezpieczeniach, odpowiadajgcych im zagrozen i mozliwych srodkdw zaradczych,
opartg na réznych dostepnych badaniach dotyczacych kwestii bezpieczenstwa i ich alternatyw w
technologii chmurowe;j. Klasyfikacja ta zostata opracowana na podstawie réznych zrédet informacji.
Chociaz przedstawiono istotne rozwigzania, ale nie zostaty one jeszcze wdrozone w praktyce,
zaawansowane innowacje, takie jak wirtualizacja na platformie chmurowej, operacje identyfikacji w
chmurze i bezpieczedstwo chmury wykorzystujace kryptofunkcje, mogg zwiekszy¢ odpornosc
systeméw chmurowych.



