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Zarządzanie systemem informacyjnym z pomocą chmury obliczeniowej 

Wprowadzenie 

W dobie cyfryzacji dane cyfrowe odgrywają kluczową rolę w zwiększaniu komfortu i bezpieczeństwa 

naszego życia. Sukces organizacji zależy od różnorodnych planów/strategii i decyzji podejmowanych 

przez kierownictwo. Przyjęcie strategii, która może zrealizować cel organizacji, jest niezwykle trudne 

po przeanalizowaniu różnorodnych danych. Dlatego skuteczny system informacji zarządczej (MIS) musi 

być wykorzystywany do zapisywania, przechowywania i analizowania ogromnej ilości danych, co 

pomaga menedżerom w wyborze właściwej strategii . Proces gromadzenia informacji jest 

bezużyteczny, jeśli nie jest w stanie służyć właściwemu celowi organizacji. MIS, wykorzystując różne 

zestawy protokołów, może generować szybkie rozwiązania biznesowe. Ponieważ przetwarzanie w 

chmurze to przyszłość Internetu, przetwarzanie w chmurze wraz z MIS rozwija nowe pomysły 

biznesowe i zapewnia rozwój firmy. 

Czym jest przetwarzanie w chmurze? 

Chmura ogólnie odnosi się do czegoś, co jest obecne w odległych lokalizacjach. Może świadczyć różne 

usługi za pośrednictwem sieci prywatnych i publicznych, takich jak WAN, LAN lub VPN. Większość 

aplikacji, takich jak zarządzanie relacjami z klientami i poczta e-mail, działa w chmurze. System 

rozproszony składa się z autonomicznych komputerów połączonych siecią i dystrybucyjnego 

oprogramowania pośredniczącego, które koordynuje działania i współdzieli zasoby systemowe, dzięki 

czemu użytkownicy postrzegają go jako pojedynczą, zintegrowaną infrastrukturą obliczeniową . Punkt 

dostępowy Wi-Fi, stacja bazowa lub satelita łączą węzły mobilne z Internetem. Mobilne przetwarzanie 

w chmurze ogranicza się do technologii komunikacyjnych opartych na infrastrukturze i nie może być 

wykorzystywane ad hoc. Mobilne przetwarzanie w chmurze ad hoc wykorzystuje urządzenia mobilne 

do budowy wirtualnego superkomputera. Węzły mobilne komunikują się za pośrednictwem mobilnej 

sieci ad hoc, która umożliwia wyszukiwanie, monitorowanie i routing. Oprogramowanie pośredniczące 

w chmurze obsługuje awarie, mobilność, komunikację i zadania. Ukrywa złożoność i zapewnia 

użytkownikom i aplikacjom jednolity widok systemu. 

Historia przetwarzania w chmurze 

Na początku lat 60. XX wieku amerykański informatyk i psycholog J.C.R. Likelier wynalazł przetwarzanie 

w chmurze. W latach 90. XX wieku niewielu gigantów telekomunikacyjnych zaczęło oferować usługi 

wirtualnych sieci prywatnych w przystępnych cenach. W 1994 roku metafora chmury zaczęła być 

używana w odniesieniu do usług zwirtualizowanych. Piękno tej technologii przetrwało przez cały XXI 

wiek; prawdopodobnie w 2006 roku Amazon stworzył Amazon Web Services (AWS), a także Elastic 

Computing Cloud (EC2); wprowadzono również wersję beta Google. W 2012 roku wydano Google 

Compute Engine; Oracle również wprowadził Oracle Cloud z trzema podstawowymi usługami dla 

biznesu (IaaS, PaaS i SaaS). Obecnie Linux i Microsoft Azure współdzielą większość swojej pracy 

równolegle. 

Podstawy chmury obliczeniowej 

Istnieje kilka usług i modeli, które sprawiają, że chmura obliczeniowa jest wykonalna i dostępna dla 

użytkowników końcowych. 

Modele wdrażania 



Istnieją tylko cztery rodzaje dostępu do chmury: publiczny, prywatny, hybrydowy i społecznościowy. 

Chmura publiczna jest dostępna dla każdego. W chmurze publicznej aplikacje i dane są przechowywane 

i zarządzane przez strony trzecie, podczas gdy chmura prywatna jest obsługiwana przez organizację, 

której służy; Nie ma tu udziału infrastruktury IaaS ani PaaS. Chmura hybrydowa to połączenie chmury 

publicznej i prywatnej, które najlepiej sprawdza się w przypadku dużego obciążenia. Chmura 

społecznościowa umożliwia współdzielenie zasobów między wieloma organizacjami za pośrednictwem 

tej samej platformy. 

Modele usług 

Istnieją zasadniczo trzy typy modeli usług : 

 

Infrastruktura jako usługa: W tym modelu usług odpowiedzialność za zarządzanie danymi i aplikacjami 

spoczywa na użytkownikach. Przykład: AWS. 

Platforma jako usługa: Odpowiada głównie za rozwój i wdrażanie aplikacji. Przykład: Apprenda. 

Oprogramowanie jako usługa: W tym modelu usług dostawca chmury dostarcza klientowi kompletne 

oprogramowanie lub umożliwia dostęp wyłącznie do niego. Przykład: Google Apps 

Czym jest chmura obliczeniowa w systemie informacji zarządczej? 

System informacji zarządczej (MIS) to narzędzie lub urządzenie, które ułatwia zilustrowanie 

rozróżnienia między ogólną wydajnością a wyznaczonymi celami, pomagając organizacji w pomiarze 

jej wzrostu . Pobiera dane z różnych źródeł, uzyskuje do nich dostęp, a następnie generuje wynik, który 

pomaga decydentom w podejmowaniu kluczowych decyzji. Składa się z informacji powiązanych z każdą 

dziedziną, co pomaga personelowi organizacji w razie potrzeby . Wdrożenie MIS jest kosztowne, 

ponieważ obejmuje instalację i utrzymanie infrastruktury IT. Sprzęt składa się z drogich urządzeń 

pamięci masowej, a kompatybilny system oprogramowania pomaga w koordynacji i analizie 

przechowywanych danych. Wprowadzenie chmury obliczeniowej całkowicie przekształciło tradycyjne, 

wysoko oceniane systemy MIS, zastępując sprzętowe urządzenia pamięci masowej efektywnym 

systemem pamięci masowej w chmurze na żądanie, który może przechowywać obszerne informacje i 

jest łatwo dostępny za pośrednictwem dowolnych urządzeń podłączonych do Internetu z dowolnej 

lokalizacji geograficznej. 

 



Potrzeba systemów MIS 

Liczba klientów i ich potrzeby rosną wykładniczo, co stawia organizacje biznesowe w ciągłej gotowości. 

Liczba start-upów i konkurencja ze strony firm konkurencyjnych również rosną wykładniczo. Aby zatem 

utrzymać się w tej konkurencji, konieczne staje się nabycie inteligentnego podejścia do biznesu oraz 

wdrożenie nowych, nowoczesnych rozwiązań zapewniających płynność działań. Chmura obliczeniowa 

i MIS razem zapewniają wiele efektywnych rozwiązań, które pomagają firmom rozwijać się i zdobywać 

przewagę na rynku. Obecnie systemy MIS z chmurą obliczeniową prowadzą do niesamowitych 

wzorców, projektowania nowych i zapewniają rozwój firm. Tradycyjna, stara struktura MIS jest bardzo 

kosztowna i wymaga stałej obsługi przez ekspertów IT. Chmura obliczeniowa rozwiązała ten problem, 

oferując wiele wirtualnych rozwiązań do przechowywania danych. Ponieważ wszystkie dane są 

przechowywane online, chmura obliczeniowa obniżyła koszty. W ten sposób firmy lub organizacje 

mogą zaoszczędzić dużo pieniędzy i wykorzystać je w razie potrzeby. 

Przechowywanie w chmurze 

Przechowywanie w chmurze to rodzaj pamięci wirtualnej, która umożliwia użytkownikom tworzenie, 

aktualizowanie, usuwanie i wykonywanie wszelkich nieuczciwych operacji na danych za 

pośrednictwem Internetu. W ramach tej procedury przechowywania pliki i dane mogą być zapisywane 

w internetowej pamięci w chmurze, oferowanej przez dostawców usług chmurowych. Ta jakość 

zapewnia użytkownikom możliwość dostępu do informacji z dowolnego miejsca geograficznego, w 

dowolnym czasie i z dowolnego urządzenia, a także udostępniania danych dowolnej osobie w sieci. 

Dlaczego warto korzystać z pamięci masowej w chmurze 

• Dawniej ludzie często nosili ze sobą urządzenia pamięci masowej zawierające ważne dane. Tworzenie 

kopii zapasowych plików nie jest łatwe, ponieważ inne urządzenie musi mieć taką samą pojemność. 

Aby przesłać dane od jednego użytkownika do drugiego, potrzebny jest system, który wymagałby 

długiego czasu na wykonanie zadania, jeśli plik jest duży. 

• Jeśli na urządzeniu pojawi się wirus lub inny błąd, prawdopodobieństwo utraty danych byłoby 

wysokie, a cała ciężka praca pójdzie na marne. Dlatego pamięć masowa w chmurze okazuje się być 

tutaj mistrzem, mając mniej pieniędzy i więcej możliwości. Dostęp do danych można uzyskać z 

dowolnego miejsca w dowolnym momencie, bez konieczności noszenia ze sobą fizycznych urządzeń 

pamięci masowej. Kopie zapasowe danych są łatwe do wykonania. 

• Ilość danych rośnie z dnia na dzień w sposób wykładniczy, dlatego dostawcy usług w chmurze 

zapewniają odpowiednie przechowywanie danych bez żadnych problemów. 

• Chmura zapewnia elastyczność, która jest znacząca, ponieważ można zalogować się z dowolnego 

miejsca i uzyskać dostęp do informacji w razie potrzeby.  

Działanie pamięci masowej w chmurze 

• Serwery umieszczone w zdalnych lokalizacjach przechowują dane użytkownika, który jest połączony 

z serwerem, a użytkownik przesyła je do Internetu i przesyła do połączonego serwera. Następnie dane 

te są przesyłane do różnych serwerów przechowywanych zdalnie. Użytkownicy mogą uzyskać do nich 

dostęp w razie potrzeby za pośrednictwem Internetu . 

• Dane są przechowywane na różnych serwerach, więc jeśli jeden z nich nie zapewni odpowiedniej 

infrastruktury z jakiegokolwiek powodu, nie ma powodu do obaw, ponieważ te same dane są dostępne 

również na innym serwerze . 



• Pamięć masowa w chmurze może być publiczna, prywatna i hybrydowa. 

• Komunikacja z danymi jest łatwa, ponieważ automatyczne udostępnianie odbywa się poprzez 

podanie linku, podobnie jak w przypadku Dysku Google. 

• Organizacje nie muszą martwić się o konserwację urządzeń pamięci masowej, ponieważ zajmuje się 

tym dostawca usług. 

• Skalowanie jest łatwiejsze w zależności od wykorzystania przestrzeni dyskowej. 

• Korzystanie z usług w chmurze polega na uiszczeniu stałej kwoty ustalonej przez dostawcę usług w 

zależności od pojemności pamięci masowej i wykorzystania przez użytkownika końcowego. Dostawca 

usług może również dynamicznie dodawać serwery. 

Przegląd systemów informatycznych zarządzania z wykorzystaniem chmury obliczeniowej 

Chmura obliczeniowa to w rzeczywistości model, który umożliwia łatwy, korzystny, na żądanie dostęp 

sieciowy do współdzielonej puli urządzeń. Jest traktowana jako model i usługa, a nie produkt lub 

urządzenie obliczeniowe. W dziedzinie przetwarzania informacji i treści, model chmury obliczeniowej 

zapewnia proste i zorientowane na użytkownika informacje oraz zasoby dla całego sektora 

informacyjnego. Ze względu na różne poziomy, model chmury obliczeniowej jest wykorzystywany w 

wielu miejscach, takich jak handel elektroniczny, e-administracja, internetowe zarządzanie 

dokumentami oraz w obszarze przechowywania danych w sieci. Weźmy przykład wykorzystania 

chmury obliczeniowej w e-administracji, w jaki sposób rządy przyjęły strategie wdrażania i zarządzania 

e-administracją . Z powodu braku odpowiedniego wykorzystania zasobów, wskaźnik sukcesu z dnia na 

dzień spada, a to uprzedzenie może zostać wyeliminowane przez odpowiednie zarządzanie wybrane 

przez rząd. Dlatego w tym konkretnym celu opracowano skuteczne ramy  oparte na hipotezie chmury 

obliczeniowej, które są bardziej intelektualne, a także dostępne dla wszystkich. Ta struktura składa się 

z trzech warstw: bazy wiedzy, silnika wnioskowania i interfejsu użytkownika. Baza wiedzy obejmuje 

reguły i fakty dotyczące konkretnego obszaru problemowego, z którego system czerpie swoją wiedzę. 

Aby to osiągnąć, system bazy wiedzy musi posiadać element, tj. silnik wnioskowania, który może 

dodatkowo analizować fakty i dostarczać rozwiązania problemów wskazanych przez użytkownika. 

Interfejs użytkownika to mediana, za pośrednictwem której użytkownik może wchodzić w interakcję z 

systemem za pomocą języka zrozumiałego dla człowieka.  MIS to podsumowanie jednostek, 

metodologii i informacji, które wspierają menedżerów w podejmowaniu szybkich i świadomych 

decyzji. System MIS to narzędzie służące do podejmowania decyzji, które z kolei może wzmocnić 

wysoką wydajność organizacji. Technologia przetwarzania w chmurze z MIS to nowa koncepcja, która 

zwiększa wydajność technologii i zmniejsza powiązanie danych z zarządzaniem użytkownikami. Tajskie 

ramy kwalifikacyjne zostały wdrożone zgodnie z MIS przetwarzania w chmurze, czyli stosowaną 

technologią informatyczną służącą do gromadzenia, eksplorowania i wstępnego przetwarzania danych 

w sposób systematyczny oraz korygowania błędów, co jest zgodne z twierdzeniem, że technologia 

przetwarzania w chmurze może pomóc użytkownikowi w dostępie do zasobów bazy danych za 

pośrednictwem Internetu z dowolnego miejsca geograficznego.  



 

Wprowadzenie wzorca przetwarzania w chmurze do systemu opieki zdrowotnej ma również duży 

wpływ na dzisiejsze społeczeństwo. W tym celu zaproponowano elektroniczną opiekę zdrowotną i 

elektroniczny system rozliczeń jako urządzenie, ponieważ w tradycyjnym systemie opieki zdrowotnej 

informacje o pacjentach są manipulowane i ujawniane, co prowadzi do różnego rodzaju 

nieporozumień. Ta procedura wykorzystuje koncepcję technologii chmury obliczeniowej typu open 

source oraz paradygmat „mobile plus cloud” . Preferowana jest platforma Medbook, rodzaj 

rozwiązania chmurowego, które z kolei zapewnia pacjentom, specjalistom i płatnikom opieki 

zdrowotnej platformę do wymiany informacji elektronicznych o zadaniach związanych z rozliczeniami 

i operacjami związanymi z elektroniczną dokumentacją medyczną, takimi jak wstawianie, usuwanie i 

aktualizowanie rekordów, za pomocą usług chmurowych. 



 

Jak chmura obliczeniowa zmienia zarządzanie? 

Chmura obliczeniowa oferuje bardzo pozytywne efekty, takie jak wirtualizacja, skalowalność i łatwa 

współpraca, które pomagają kierownictwu w zwiększeniu produktywności, rentowności i spójności 

firmy. Chmura obliczeniowa zapewniła menedżerom niezbędne narzędzia do łatwego zarządzania 

firmą, umożliwiając im kontakt z pracownikami w razie potrzeby oraz udostępnianie zasobów lub 

informacji z każdego projektu bez żadnych opóźnień. Zaskakujące jest zatem, jak chmura obliczeniowa 

zmienia zarządzanie na lepsze. Zarówno chmura obliczeniowa, jak i systemy MIS stwarzają firmom 

ogromną szansę na dynamiczny rozwój. Chmura obliczeniowa zwiększa produktywność systemów MIS 

i zapewnia narzędzia, które pomagają im osiągnąć najwyższy poziom kompetencji, ponieważ MIS jest 

kluczem do ogólnej wydajności firmy. 

 

Zarządzanie danymi w chmurze obliczeniowej 



Chmura obliczeniowa odgrywa podstawową/kluczową rolę i stała się istotnym czynnikiem 

wpływającym na zarządzanie danymi. W modelu zarządzania danymi w chmurze organizacje 

wynajmują kontenery i oceniają moc obliczeniową, aby aplikacje do zarządzania danymi działały lepiej, 

niż ponosić znaczne inwestycje kapitałowe w infrastrukturę wewnętrzną. Zarządzanie danymi w 

chmurze z kolei pomaga w realizacji perspektywy rozwiązań do zarządzania danymi na dużą skalę, 

zapewniając efektywne zasoby [37]. Zarządzanie danymi jest jednym z najważniejszych obszarów 

badawczych w dziedzinie chmury obliczeniowej, który dominuje obecnie. Obecnie funkcjonuje wiele 

systemów zarządzania danymi w chmurze, takich jak Bigtable w Google, HBase w Stream i PNUTS w 

Yahoo. 

Bezpieczeństwo danych w chmurze 

Bezpieczeństwo w chmurze jest bardzo ważne, ponieważ coraz więcej organizacji przenosi swoje dane 

do chmury. Głównym wyzwaniem jest to, że właściciel danych może nie mieć kontroli nad tym, gdzie 

dane są przechowywane. Dlatego niezbędny jest bezpieczny system przechowywania danych, który 

zapewni ich dostępność w razie potrzeby . Główne problemy związane z bezpieczeństwem danych to: 

• Jak szybko użytkownicy uświadamiają sobie, że dane w chmurze są bezpieczne. 

• Jak odzyskać dane w przypadku ich utraty lub nieprawidłowego formatu. 

• Jak wdrożyć kluczową technologię w celu rozwiązania problemów związanych ze środowiskiem 

chmurowym. 

Zaproponowano bezpieczny schemat przechowywania danych oparty na kodach Tornado [36], 

wykorzystując technikę szyfrowania symetrycznego i kodów kasowania oraz algorytm Proof of 

Relevance (POR) z zaufanymi logami, które dostarczają użytkownikom wyniki testów. Wydajność 

obliczeniowa POR w połączeniu ze schematem bezpieczeństwa danych opartym na Tornado (DSBT) 

stanie się bardziej istotna. 

Systemy e-learningowe oparte na chmurze 

Zakłada się, że system e-learningowy oparty na chmurze jest podmodułem przetwarzania w chmurze 

w dziedzinie edukacji. Dzięki serwerom, aplikacjom i usługom przetwarzanie w chmurze pokonało 

różne wyzwania związane z wysokimi kosztami związanymi z e-learningiem . Wdrożenie e-learningu z 

wykorzystaniem chmury obliczeniowej przyniosło wiele korzyści: 

• Niższe koszty: Ponieważ środowisko chmurowe zapewniane przez telefony komórkowe, laptopy i 

komputery osobiste umożliwia użytkownikom uruchamianie wszystkich powiązanych aplikacji przy 

minimalnym natężeniu połączenia internetowego. 

• Zwiększona wydajność: Brak problemów z wydajnością, ponieważ za prawidłowe funkcjonowanie 

odpowiadają komputery klienckie. Wiele aplikacji i procesów w systemach e-learningowych jest 

zarezerwowanych dla chmury. 

• Natychmiastowe aktualizacje oprogramowania: Całe oprogramowanie jest automatycznie 

aktualizowane w chmurze; dzięki temu e-uczniowie zawsze będą na bieżąco. 

• Zalety dla nauczycieli: Nauczyciele/instruktorzy mogą odnieść wiele korzyści z e-learningu w 

chmurze, takich jak przygotowywanie testów, ocenianie testów, prac domowych, przesyłanie 

informacji zwrotnych i komunikowanie się z nimi online w razie potrzeby itp. 

• Korzyści dla uczniów: Podobnie jak nauczyciele, uczniowie również mogą odnieść wiele korzyści z 

systemu e-learningu w chmurze, ponieważ mogą wykonywać wszystkie swoje zadania i projekty za 



pośrednictwem medium online, a także otrzymywać i otrzymywać informacje zwrotne od nauczycieli 

oraz łatwo dzielić się wszelkimi problemami związanymi z daną dziedziną edukacji. 

• Zwiększona kompatybilność w zakresie formatów dokumentów: aplikacja e-learningowa działająca 

w chmurze jest bardziej kompatybilna z różnymi formatami plików, których nie można łatwo odczytać 

na komputerach osobistych ani telefonach komórkowych. 

Metoda szkolenia w chmurze łącząca uczelnie i przedsiębiorstwa 

Ze względu na rosnącą konkurencję społeczną, większość organizacji edukacyjnych przyjęła wzorce 

szkoleń zorientowane na ucznia, dzielenie się zasobami lub wzajemnie opracowywane. To główny 

powód, dla którego innowacyjna sala wykładowa łącząca uczelnię z przedsiębiorstwem stała się 

kluczowym elementem współpracy między szkołami a przedsiębiorstwami. W związku z tym 

zaproponowano opartą na chmurze obliczeniowej platformę dla uczelni i przedsiębiorstw, ze względu 

na jej wysoką kompatybilność, nieograniczoną przestrzeń dyskową, niezawodne zaplecze obliczeniowe 

oraz elastyczną wymianę danych i koordynację wiedzy. Ze względu na szereg wad tradycyjnej sali 

wykładowej, potrzebny jest nowy, wydajny model sali wykładowej łączącej uczelnię z 

przedsiębiorstwem. Tradycyjne sale wykładowe nie są w stanie sprostać wymaganiom rosnącej liczby 

uczniów, ponieważ nie są odpowiednimi salami komputerowymi, zwłaszcza w przypadku uczelni 

zajmujących się inżynierią informatyczną. W oparciu o różnorodne korzyści płynące z chmury 

obliczeniowej, wprowadzono chmurę, aby zaprojektować odpowiedni wzór/układ sali wykładowej 

łączącej uczelnię z przedsiębiorstwem. Oparta na chmurze przestrzeń wykładowa łącząca uczelnię z 

przedsiębiorstwem składa się głównie z trzech części: platformy chmurowej, platformy nauczania w 

wirtualnej rzeczywistości oraz systemu nauczania wspomaganego wirtualizacją. 

 

• System nauczania wspomagany wirtualizacją: Zgodnie z konkretnymi celami nauczania i procedurami 

biznesowymi, należy opracować specyficzny system nauczania dla danego obszaru, ponieważ VATS jest 

ważnym elementem. 

• Platforma nauczania VR: Na tej platformie wykorzystywane są różne metody wizualizacji, aby uczynić 

proces nauczania bardziej interaktywnym i zrozumiałym, ponieważ efekty wizualne wywierają 

ogromny wpływ na umysł. 

• Platforma chmurowa: Platforma ta została wprowadzona w celu lepszego zaprojektowania opartej 

na informacjach klasy uniwersyteckiej lub korporacyjnej. W chmurze przechowywane są zasoby 

zarówno nauczycieli, jak i studentów, które można udostępniać zgodnie z ich potrzebami. Zasoby 

zawierają e-podręczniki i filmy informacyjne. Dzięki temu framework umożliwia studentom praktykę 

biznesową na terenie kampusu i może podnosić ich wiedzę teoretyczną i praktyczną. 



System zarządzania pracownikami w chmurze 

Jednym z głównych wyzwań stojących przed małymi i średnimi przedsiębiorstwami jest zarządzanie 

zasobami ludzkimi i informacjami o pracownikach. Aby sprostać temu wyzwaniu, wprowadzono system 

zarządzania pracownikami z wykorzystaniem chmury obliczeniowej. Kładzie nacisk na autentyczną 

platformę chmurową i dostawców, aby zapewnić cztery główne moduły: zarządzanie dokumentacją, 

zarządzanie listą płac, ocenę pracowników i zarządzanie urlopami. System zarządzania danymi w 

chmurze przechowuje informacje o pracownikach, zarówno osobiste, jak i służbowe, i jest dostępny na 

żądanie natychmiast po odpowiednim uwierzytelnieniu. 

System zarządzania pracownikami 

Jest to rodzaj oprogramowania, które przechowuje dane pracowników w bezpieczniejszy sposób i 

umożliwia dostęp do nich za pomocą kilku kliknięć w momencie ich wystąpienia. Pomaga również 

pracownikom w podejmowaniu najlepszych starań we właściwym kierunku, ponieważ każda 

informacja jest dostępna lub w zasięgu każdego pracownika, co pozwala na łatwe podejmowanie 

właściwych decyzji we właściwym czasie, co z kolei przyczynia się do rozwoju samej organizacji. 

Kieszonkowy system zarządzania zasobami ludzkimi zapewnia bardzo prosty i łatwy sposób zarządzania 

interfejsem użytkownika i pomaga w śledzeniu wydajności pracowników. Zapewnia przegląd całego 

procesu zarządzania personelem. 

System zarządzania zasobami ludzkimi w chmurze 

System zarządzania zasobami ludzkimi można zdefiniować jako uporządkowanie systemów i procesów 

niezbędnych do efektywnego zarządzania działem kadr w organizacji. Rozwiązanie chmurowe HRMS 

pozwala na prawidłowe zarządzanie obecnością i urlopami każdego pracownika. Zautomatyzowany 

system umożliwia gromadzenie danych każdego pracownika. System zarządzania zasobami ludzkimi 

Zing HR w chmurze został zaprojektowany z myślą o małych i średnich przedsiębiorstwach. Oferuje 

rozbudowane funkcje, które umożliwiają śledzenie i rejestrowanie podróży służbowych oraz innych 

wydatków związanych z pracą. System zarządzania w chmurze tworzy wszechstronną platformę, która 

jest korzystna i łatwo dostępna. Ujednolica dane, tworząc platformę centralną, która oferuje najlepsze 

i szybsze zarządzanie zasobami ludzkimi. Nowoczesne wymagania HR rosną z dnia na dzień, ponieważ 

wymagania kadrowe, zewnętrzne i prawne ulegają ciągłym zmianom. Zalety systemu zarządzania 

zasobami ludzkimi w chmurze: 

• Uproszczenie procesu selekcji i wyciąganie wniosków z błędów i sukcesów, aby upewnić się, że za 

każdym razem zatrudniasz najlepszych specjalistów. 

• Pracownicy mają zdalny dostęp do wszystkich informacji potrzebnych do osiągnięcia jak najlepszych 

wyników w każdej chwili. 

• Częste obsadzanie wolnych stanowisk i monitorowanie luk kompetencyjnych za pomocą 

zintegrowanych aplikacji online. 

• Identyfikowanie pracowitych i najlepszych pracowników oraz nagradzanie ich za dalszy rozwój. 

• Wspieranie pracowników w ich awansach poprzez odpowiednie doradztwo i udostępnianie im 

narzędzi, które mogą pomóc innym, np. poprzez tworzenie materiałów szkoleniowych i innych treści. 

Krótko mówiąc, można powiedzieć, że system zarządzania zasobami ludzkimi w chmurze oferuje wiele 

korzyści, takich jak przenośność, większa personalizacja, łatwość obsługi, efektywne raportowanie, 

samodzielna administracja, zintegrowane rozwiązanie i opłacalność. 



System zarządzania zdrowiem w chmurze 

Oprogramowanie w chmurze jako usługa (SAAS) jest popularne w branży opieki zdrowotnej, ponieważ 

umożliwia dokumentowanie aktywności pacjentów i zarządzanie informacjami. System informacji 

medycznej w chmurze działa jako aplikacja SAAS i jest dostępny za pośrednictwem dowolnej 

przeglądarki internetowej lub aplikacji desktopowej. Zapewnia typowe korzyści płynące z 

przetwarzania w chmurze (takie jak wysoka dostępność, minimalizacja wydatków operacyjnych i 

ograniczenie konserwacji sprzętu) i przynosi korzyści, szczególnie dla większych organizacji. 

• Wsparcie dla bezpieczeństwa danych i sieci 

Działy IT mogą wyraźnie przeglądać i monitorować aktywność dzięki systemowi zarządzania zdrowiem 

w chmurze i łatwo identyfikować nietypowe działania. System może łatwo uniemożliwić aplikacjom 

(zagrożonym) udostępnianie informacji innym aplikacjom przez sieć i łatwo wykryć nieautoryzowane 

działania. 

• Korzyści dla zarządzania zasobami 

Konsolidacja odizolowanych systemów informatycznych w chmurze oszczędza czas poświęcany na 

zadania administracyjne, porównuje dane między aplikacjami oraz aktualizuje pliki i rekordy dostępne 

w wielu aplikacjach. Użytkownicy nie muszą kontaktować się z żadnym konkretnym działem IT w celu 

uzyskania specjalnych uprawnień, ponieważ wszystkie działy opieki zdrowotnej są ustabilizowane na 

jednej platformie. 

• Opieka społeczna dla określonych typów praktyk 

Systemy informacji medycznej oparte na chmurze mogą być szczególnie korzystne dla praktyk 

wiejskich i organizacji opieki zdrowotnej o niższym budżecie. System zarządzania informacją medyczną 

obejmuje całą infrastrukturę informatyczną w ochronie zdrowia. Systemy informacji medycznej oparte 

na chmurze są elastyczne i można je łatwo modyfikować w miarę jak organizacje projektują więcej 

aplikacji. 

Zarządzanie łańcuchem dostaw 

Jak wszyscy wiemy, miliony produktów są codziennie transportowane, co utrudnia zarządzanie 

ogromną ilością danych. Technologia chmurowa w znacznym stopniu pomogła w rozwiązaniu tego 

typu problemów globalnego łańcucha dostaw. Celem każdej firmy jest dostarczenie swoich produktów 

do docelowych klientów. Łańcuch dostaw ogólnie odnosi się do systemu, gromadzenia i łączenia 

zasobów wykorzystywanych w produkcie lub usłudze z klientami od producentów. Chmura 

obliczeniowa wprowadza dostęp i wykorzystanie zdalnych serwerów, w przeciwieństwie do serwerów 

wewnętrznych, do przetwarzania danych. Chmura obliczeniowa może wpływać na łańcuch dostaw na 

wiele sposobów. Firmy wykorzystują chmurę obliczeniową, aby wprowadzić transformację w 

zarządzaniu swoim łańcuchem dostaw. SaaS (oprogramowanie jako usługa) okazało się jednym z 

najlepszych sposobów na wprowadzenie chmury obliczeniowej na rynek zarządzania łańcuchem 

dostaw. Przewiduje się, że chmura obliczeniowa w formie SaaS w łańcuchu dostaw będzie dynamicznie 

rosła w nadchodzących latach. Istnieją pewne specyficzne działania organizacji, na których zazwyczaj 

koncentruje się łańcuch dostaw. Działania te obejmują logistykę, prognozowanie przyszłości, 

planowanie, serwis i zarządzanie częściami zamiennymi, w tym pozyskiwanie i zaopatrzenie. Wiele z 

tych działań zostało skutecznie usprawnionych przez menedżerów łańcucha dostaw dzięki 

wykorzystaniu chmury obliczeniowej. Przechowywanie informacji staje się łatwiejsze, tańsze i bardziej 

dostępne dzięki automatyzacji łańcucha dostaw. Pomaga również w zarządzaniu zapasami, 

transportem itd. Analityka i inteligencja intelektualna zapewniane przez chmurę obliczeniową mogą 



całkowicie odmienić łańcuch dostaw. Chmura obliczeniowa ułatwia skalowanie operacji łańcucha 

dostaw. W związku z tym, jeśli dostępne są niezbędne dane, istnieje znacznie mniejsze ryzyko upadku 

firmy i odmowy dostaw dla klientów. Ponadto chmura obliczeniowa zapewnia rozwój, zapewniając 

infrastrukturę, platformę lub bazę i rozwiązania programowe dla sieci łańcucha dostaw, co prowadzi 

do korzyści finansowych i operacyjnych. Zarządzanie dostawami w chmurze może również znacznie 

ograniczyć straty produktów, ponieważ umożliwia śledzenie przesyłki na dowolnym etapie transportu. 

Paradygmaty chmury obliczeniowej 

Paradygmat chmury obliczeniowej to rozwiązanie, które ma zastosowanie w przypadku łączności 

urządzeń i udostępniania danych przez Internet. Wraz z rozwojem i pojawieniem się Internetu Rzeczy 

(IoT), przetwarzanie w chmurze okazało się jak dotąd najskuteczniejsze. Przetwarzanie w chmurze 

oferuje znacznie większy margines kompromisu między wydajnością a kosztami. Nie tylko zapewnia 

perspektywę rozwiązywania problemów biznesowych na dużą skalę, ale także daje szansę na poprawę 

stosunku wydajności do kosztów. W związku z tym przetwarzanie w chmurze staje się nową instancją, 

której celem jest uczynienie przetwarzania bardziej korzystnym. Paradygmat przetwarzania w chmurze 

powstaje w wyniku dojrzałości i połączenia kilku wspierających go modeli i technologii .  

 

Wiele organizacji wdrożyło tę najnowszą technologię; jedną z nich jest Hartford, który oferuje swoim 

użytkownikom usługi informatyczne. Dzięki wykorzystaniu przetwarzania w chmurze w systemie 

technologicznym infrastruktura IT uległa całkowitej zmianie. Organizacja ta koncentruje się głównie na 

działalności związanej z nieruchomościami i funduszami inwestycyjnymi. Drugą firmą jest Delhaize 

America; ta organizacja również wdraża chmurę obliczeniową; zasadniczo działa ona w sieciach 

sklepów spożywczych, które dysponują ogromną ilością danych do zarządzania, ponieważ chmura 

obliczeniowa pomaga w badaniu wpływu pogody na sprzedaż i różne kategorie produktów w sklepach. 

Dzięki chmurze obliczeniowej organizacje mogą diagnozować pogodę i podejmować właściwe decyzje 

we właściwym czasie. Kolejną firmą jest Pearson Company, która również korzysta z usług chmury 

obliczeniowej i zapewnia wysokiej jakości edukację na całym świecie. Technologia ta pomaga 

organizacji w udoskonalaniu edukacji online, a także w doskonaleniu wiedzy i efektywności uczniów. 

Ramy koncepcyjne w projektowaniu systemu informacji zarządczej przetwarzania w chmurze w 

obszarze akademickim 

Opracowanie tych ram obejmuje cztery etapy: 

• Zintegrowanie specyfiki przetwarzania w chmurze obliczeniowej (MIS) w obszarze akademickim z 

powiązanych prac i badań. 

• Zintegrowanie segmentów przetwarzania w chmurze obliczeniowej (MIS) w obszarze akademickim. 



• Zaprojektowanie miniatur przetwarzania w chmurze obliczeniowej (MIS) w obszarze akademickim. 

• Oszacowanie faksymile przetwarzania w chmurze obliczeniowej (MIS) w obszarze akademickim. 

MIS to system komputerowy służący do obsługi pięciu głównych komponentów: (1) sprzętu, (2) 

oprogramowania, (3) danych (informacji do podejmowania decyzji), (4) strategii (projektowania, 

rozwoju i działania/dokumentacji) oraz (5) ludzi (jednostek, grupy lub organizacji). Miniatura systemu 

informacji zarządczej przetwarzania w chmurze obliczeniowej w obszarze akademickim opiera się na 

sześciu głównych elementach: użytkownik, klient, łączność, centrum, program nauczania i technologia 

przetwarzania w chmurze. Technologia jest powszechnie znana jako C6 . 

 

Chmura obliczeniowa i jej połączenie z informatyką 

Podstawy technologii informatycznych rozwijają się dynamicznie dzięki technologii chmury 

obliczeniowej. Dzięki transformacji i zastępowaniu informacji, łatwy dostęp do nich i ich dostępność 

pomagają przekształcić tradycyjne społeczeństwo informacyjne [30]. Faksymile chmury obliczeniowej 

przyczyniają się również do tworzenia gospodarki opartej na wiedzy. W praktyce informatyka to 

dziedzina obejmująca wiele dziedzin, które koncentrują się na właściwościach i zachowaniu informacji. 

Perspektywy chmury obliczeniowej można realizować w wielu akademickich dziedzinach informatyki i 

instytucjach, takich jak: 

Sieci informacyjne 

Zestaw dwóch lub więcej komputerów połączonych ze sobą za pomocą zasobów lub informacji. 

Wykorzystuje dwie technologie: informatykę i telekomunikację. 

System informacyjny 

Zestaw dwóch lub więcej komputerów połączonych ze sobą za pomocą zasobów lub informacji. 

Wykorzystuje on szereg urządzeń odpowiedzialnych za efektywną dystrybucję informacji. 

Siatka wiedzy i sieci 

Siatka wiedzy to rodzaj połączenia wielu komputerów, które są rozproszone topograficznie, ale 

połączone sieciami i mogą ze sobą współpracować, aby wykonywać wspólne zadania. 

Centrum Informacji i Centrum Danych 



To rodzaj biblioteki, w której można uzyskać dowolne informacje. To rodzaj repozytorium, które 

odpowiada za przechowywanie, przetwarzanie i wyszukiwanie informacji w celu ich rozpowszechniania 

w skończonych odstępach czasu, na żądanie, zgodnie z selektywnie wyrażonymi potrzebami 

użytkowników. 

Centrum Analizy Informacji 

To ustandaryzowany proces odkrywania i interpretowania informacji. Analiza informacji zakłada 

wykorzystanie ludzkich talentów, w tym podstawowych umiejętności, takich jak pełna interpretacja 

języka naturalnego. Indie posiadają tysiące sieci informacyjnych dla instytutów, uniwersytetów i 

środowisk akademickich, takich jak Narodowy System Informacji Naukowej i Technologicznej, 

Narodowa Sieć Centrów Informacji oraz Sieć Edukacyjno-Badawcza. Teraz przyjrzymy się kilku 

tradycyjnym obszarom informatyki, w których chmura obliczeniowa znajduje zastosowanie: 

• W wyszukiwarkach opartych na interfejsie graficznym 

• W gromadzeniu, selekcji i organizacji wiedzy 

• W usługach dostarczania dokumentów 

• Do tworzenia i prezentacji stron internetowych z zakresu informatyki i sieci informacyjnych. 

• Do przygotowywania automatycznego indeksowania i systemu IRS opartego na danych rozmytych. 

Chmura obliczeniowa: Wyzwania 

Organizacje, które przenoszą się do chmury publicznej, stają przed licznymi wyzwaniami. Omówmy 

niektóre z nich. 

Bezpieczeństwo 

Korzystając z chmury obliczeniowej, musisz w dużym stopniu polegać na dostawcach usług; ponieważ 

na rynku istnieje tak wielu dostawców, to właśnie ta kwestia jest najtrudniejsza: jak zaufać tym 

podmiotom i jak poznać ich politykę dotyczącą usług. 

Posiadanie danych 

Bardzo ważne jest, aby zrozumieć, kto i w jakim celu uzyskuje dostęp do danych, ponieważ migracja do 

chmury nie oznacza całkowitej utraty kontroli nad swoimi danymi, ale utratę pewnego poziomu 

własności danych w ramach określonej kontroli. 

Standardowa architektura 

Nie ma konkretnej standardowej architektury używanej dla usług w chmurze. Większość dostawców 

usług w chmurze, takich jak Microsoft Azure, AWS i Google App Engine, narzuca różne architektury, co 

negatywnie wpływa na możliwość zmiany dostawcy usług przez klientów. 

Potrzeba połączenia internetowego 

Do pracy z chmurą obliczeniową wymagane jest sprawne połączenie internetowe. Przy 

wolnym/niestabilnym połączeniu internetowym nie można wykonywać zadań niezawodnie, co może 

stanowić problem. 

Kompatybilność 



Korzystanie z usług różnych dostawców i bezproblemowa integracja usług starszych i chmurowych 

byłaby trudna. Aby sprostać tym wyzwaniom, organizacje muszą dokonać bardziej systematycznego 

przeglądu swoich potrzeb biznesowych i ocenić potencjalne korzyści i możliwości w kontekście ryzyka, 

aby przejście z usług tradycyjnych do usług chmurowych było odpowiednio zaplanowane i zrozumiałe. 

Cykl życia chmury obliczeniowej 

Aby zapewnić korzyści i sprostać wyzwaniom, cykl życia chmury opiera się na sprawdzonych i 

udokumentowanych zasadach zarządzania projektami, znanych większości menedżerów IT i 

biznesowych. Ten cykl życia składa się z czterech faz: Architekta, Wdrożenia, Eksploatacji i 

Odświeżenia. Wykorzystanie cyklu życia chmury okazało się skutecznym mechanizmem dla organizacji, 

umożliwiającym kontrolowanie i zarządzanie nie tylko migracją, ale także codziennym zarządzaniem 

środowiskiem chmury publicznej. Cykl życia chmury zapewnia organizacji strukturę zarządzania, która 

pozwala ocenić następujące elementy: 

• Gotowość organizacji do migracji do chmury publicznej. 

• Sposób, w jaki organizacja zarządza nowym środowiskiem na co dzień po migracji. 

• Jakie nowe usługi można przenieść do środowiska chmury publicznej? 

Metodologia 

Zgodnie z zasadami każdego dobrze zarządzanego systemu informatycznego, struktura ta zapewnia 

powściągliwość i pozwala firmie zatrzymać się na dowolnym etapie, jeśli utknie, i wznowić działanie, 

gdy tylko warunki wewnętrzne lub zewnętrzne na to pozwolą, bez utraty pracy lub zadań wykonanych 

na poprzednim etapie. W proponowanej metodologii wykonaliśmy każdy z sześciu etapów: analizę, 

gromadzenie, transformację, czyszczenie, zabezpieczanie i komunikację na każdym poziomie systemu 

MIS. 

• Analiza 

Ten etap zapewnia wgląd w potrzeby organizacji i czas, co pozwala na podjęcie właściwej decyzji we 

właściwym czasie. Należy również podjąć działania w celu wyboru odpowiedniego dostawcy i uzyskania 

wewnętrznej zgody. 

• Gromadzenie 

Ten etap obejmuje zebranie odpowiednich danych z odpowiedniego źródła, aby można było osiągnąć 

główny cel grupy docelowej. 

• Transformacja 

Ten krok synchronizuje dane i konwertuje je na bogate dane informacyjne, aby zapewnić płynne 

przejścia między właściwymi danymi i pełne wykorzystanie użytkowników zgodnie z wymaganiami 

organizacji. 

• Czyszczenie 

Ten krok pozwala na jak najefektywniejsze zarządzanie nową usługą w chmurze. Organizacja będzie 

musiała zdecydować się na nową konfigurację, szczególnie na poziomie zarządzania IT, dlatego 

wymagane jest zarządzanie dostawcą chmury, a w szczególności uporządkowanie relacji w łańcuchu 

dostaw. 

• Bezpieczeństwo 



W tym przypadku, ze względów bezpieczeństwa, stosujemy nowy algorytm szyfru blokowego [41]. 

Algorytm wykorzystuje klucz macierzowy, który po pomnożeniu przez wektor trójkowy i zastosowaniu 

funkcji znaku do produktu generuje sekwencję. 

Algorytm generowania sekwencji: 

1. Rozważ sekwencję dla wartości 0–n (n jest dodatnią liczbą całkowitą). 

2. Zamień każdy element danej sekwencji na postać trójkową danej liczby cyfr. 

3. Teraz przedstaw wartości z kroku 2 w postaci (n + 1) * (liczba cyfr). 

4. Odejmij 1 od każdego elementu macierzy podanego w kroku 3. 

5. Załóż losowy klucz macierzy o rozmiarze (liczba cyfr * liczba cyfr). 

6. Pomnóż wynik kroku 4 przez wynik kroku 5. 

7. Zamień wartości dodatnie macierzy na 1, wartości ujemne na −1, a 0 na 0. 

8. Dodaj 1 do każdego elementu wyniku kroku 7. 

9. Zamień wartości trójkowe z kroku 8 na postać dziesiętną. Generowana jest pożądana sekwencja. 

10. Do poszczególnych wartości liczbowych wiadomości dodawany jest podklucz w celu 

wygenerowania tekstu zaszyfrowanego. 

• Komunikacja 

Ten krok obejmuje ofertę usług w chmurze dla grupy docelowej na każdym poziomie organizacji, 

zgodnie z jej pożądanymi wymaganiami. 

 

Zakres przyszłych badań 



Podobnie jak w niniejszym rozdziale, omówiono wiele aspektów związanych z przetwarzaniem w 

chmurze, ale wciąż istnieje wiele nieodkrytych kwestii, które mogą wymagać dalszych badań. Przyszłe 

badania nad cyklem życia chmury skupią się na opracowaniu oceny dostawcy chmury, aby pomóc 

konsumentom w wyborze odpowiedniej usługi przetwarzania w chmurze, która oferuje i spełnia ich 

potrzeby. Można również zaproponować dalsze badania nad zastosowaniem różnych metod 

eksploracji danych do analizy metod nauczania i e-learningu, a także nad budową ulepszonego 

środowiska nauczania praktycznego w przedsiębiorstwach w oparciu o platformę chmurową. Można 

również wprowadzić nową dziedzinę, tj. systemy informatyczne i zarządzanie w branży medialnej z 

wykorzystaniem przetwarzania w chmurze. 

Wnioski 

W tej części podsumowaliśmy, że przetwarzanie w chmurze niewątpliwie oferuje wiele udogodnień i 

wydajne środowisko, z którego można uzyskać dostęp do zasobów lub informacji w krótszym czasie i 

podejmować właściwe decyzje na każdym szczeblu zarządzania. Pomimo faktu, że wiele krajów słabo 

rozwiniętych nie korzysta z tej usługi, ponieważ jest ona związana z zagranicznym dostawcą usług, w 

nadchodzącej erze globalizacji, każdy kraj powinien zaufać zagranicznemu dostawcy usług lub 

spróbować zbudować własne usługi w chmurze i polegać na nich. Zatem systemy informatyczne (MIS) 

z pomocą przetwarzania w chmurze mogą stworzyć stabilną gospodarkę opartą na wiedzy i bogactwie 

w chmurze oraz zdrową implementację informatyki, a także przyczynić się do rozwoju 

technologicznego informatyki. Na koniec zaproponowaliśmy szereg otwartych tematów i ścieżek 

badawczych, które powinny być dalej rozwijane. 

 

 

Sieci bezprzewodowe oparte na chmurze, które obsługują technologię 5G 

Wprowadzenie 

W ostatnich latach technologie transmisji informacji i przetwarzania danych uległy głębokiemu 

zintegrowaniu, a różne technologie dostępu bezprzewodowego zostały z powodzeniem wdrożone. 

Doprowadziło to do rozpowszechnienia technologii dostępu bezprzewodowego. Można zasadnie 

oczekiwać, że kolejnej technologii komunikacji mobilnej piątej generacji, znanej jako 5G, nie da się już 

scharakteryzować za pomocą pojedynczego modelu biznesowego ani reprezentatywnej cechy 

technologicznej. 5G to zintegrowana sieć obejmująca wiele usług i technologii, która zaspokoi przyszłe 

potrzeby związane z szeroką gamą dużych zbiorów danych i szybką ekspansją wielu przedsiębiorstw. 

Ponadto poprawi komfort użytkowania, oferując inteligentne i dostosowane usługi. Chmura 

obliczeniowa zapewnia powszechny dostęp na żądanie do współdzielonej puli programowalnych 

zasobów komputerowych przy minimalnych nakładach administracyjnych. Zyskuje ona popularność w 

obszarze technologii komunikacyjnych (CT) jako elastyczne, ekonomiczne i wydajne narzędzie 

wspomagające rozwój sieci mobilnych. W celu efektywnego wykorzystania zasobów i 

zaawansowanych algorytmów wielokomórkowych, badane są scentralizowane pule pasma 

podstawowego dla sieci dostępu radiowego (RAN), jednak wymagają one dedykowanego sprzętu i nie 

oferują takich samych cech jak platformy przetwarzania w chmurze, jak wdrażanie na żądanie i 

wirtualizacja, łączenie zasobów oraz elastyczne liczniki usług, które są powszechne w platformach 

przetwarzania w chmurze. Dla przyszłych systemów komunikacji mobilnej z gęstymi instalacjami RAP i 

poważnymi zakłóceniami wielokomórkowymi, znacznym wzrostem liczby węzłów dostępowych i 

ogromnymi wahaniami przepustowości, te właściwości przetwarzania w chmurze są niezbędnymi 



czynnikami. W niniejszym artykule omówiono wykorzystanie przetwarzania w chmurze w sieciach 

mobilnych 5G i metodach przetwarzania sygnałów. 

Powstanie technologii sieci bezprzewodowych 

W ciągu ostatnich 20 lat nastąpił gwałtowny wzrost rozwoju sieci bezprzewodowych. Wywarły one 

znaczący wpływ na życie ludzi w wielu sferach, w tym na ich środowisko ekonomiczne, społeczne i 

zawodowe. Dzięki pomocy ogromnych ilości danych współczesna cywilizacja ludzka osiągnęła erę 

informacji. Zapotrzebowanie na najnowocześniejszą technologię, która będzie podstawą przyszłych 

aplikacji i usług w każdym aspekcie życia ludzi, stale rośnie i oczekuje się, że ten trend się utrzyma. 

Wraz z zawrotnym tempem rozwoju Internetu Rzeczy (IoT), pojazdów podłączonych do sieci (IoV) i 

gadżetów noszonych, liczba i różnorodność inteligentnych urządzeń łączących się z sieciami 

bezprzewodowymi będzie rosła wykładniczo, znacznie przekraczając obecną przepustowość sieci [1,2]. 

W wyniku rozprzestrzeniania się danych mobilnych sieci bezprzewodowe napotykają następujące 

trudności: 

Przepustowość dla łączności 

Konwencjonalne metody komunikacji koncentrują się przede wszystkim na interakcji międzyludzkiej 

jako podstawowym sposobie komunikacji. IoT i inne powiązane technologie zyskują na popularności, 

co oznacza, że wkrótce więcej gadżetów będzie mogło łączyć się z sieciami. W rezultacie stale rosnące 

zapotrzebowanie na komunikację człowiek-urządzenie i urządzenie-urządzenie powinno zostać 

zaspokojone. W związku z tym oczekuje się, że technologia komunikacji mobilnej piątej generacji, 

znana również jako 5G, zapewni rozwiązanie, które będzie w stanie połączyć wszystko, o każdej porze 

i wszędzie. 

Wydajność sieci 

W miarę jak coraz więcej innowacyjnych aplikacji uzyskuje dostęp do sieci komórkowych, konsumenci 

oczekują szybkiego i łatwego dostępu do szerokiego zakresu informacji [3]. Wynika to z faktu, że 

opracowywane są coraz bardziej unikalne aplikacje. Korzystając z sieci 5G, użytkownicy mają szybki 

dostęp w dowolnym miejscu do zasobów multimedialnych w czasie rzeczywistym, a także do innych 

rodzajów informacji, które mogą być dla nich przydatne. 

Optymalizacja zasobów 

Jakość usług (QoS) klasycznych technologii komunikacyjnych można często poprawić poprzez 

ulepszenie sprzętu i innych infrastruktur. Można to osiągnąć na wiele różnych sposobów. Niemniej 

jednak strategia ta wiąże się z dodatkowymi kosztami i często prowadzi do marnotrawstwa zasobów. 

Przewiduje się, że sieci 5G będą automatycznie rozpoznawać sytuacje komunikacyjne, dynamicznie 

przydzielać zasoby sieciowe, oferować znaczną łączność i wydajność sieci na żądanie oraz zwiększać 

efektywność zasobów, które są już w użyciu.  

Sieci bezprzewodowe obsługujące technologię 5G 

Technologia 5G staje się coraz bardziej przedmiotem zainteresowania zarówno w świecie 

akademickim, jak i biznesowym . Przewiduje się, że do roku 2020 technologia 5G stanie się dominującą 

technologią komunikacji mobilnej i będzie w stanie zaspokoić potrzeby informacyjne cywilizacji ludzkiej 

poprzez nieograniczoną łączność z sieciami bezprzewodowymi na całym świecie . Internet rzeczy (IoT) 

i mobilne sieci bezprzewodowe do użytku osobistego i biznesowego będą się rozwijać wraz z 

podstawowymi zmianami ekologicznymi, w miarę zwiększania przepustowości i pojemności 

bezprzewodowych systemów komunikacji mobilnej oraz szybkiego rozwoju aplikacji sieci mobilnych. 



Aby wesprzeć rozwój sektorów 5G, unikalny sprzęt i oprogramowanie będą szybko modernizowane, a 

technologia komunikacji bezprzewodowej, technologia komputerowa i technologia informacyjna będą 

ściśle i głęboko ze sobą powiązane . Mimo że 5G zostało opracowane koncepcyjnie i opracowano 

prototyp, technologia ta wciąż napotyka szereg istotnych przeszkód technologicznych, a także 

ogromne problemy. Trudno jest pogodzić rosnące potrzeby sieci komórkowych z rosnącą złożonością 

środowiska sieciowego, która wymusza większe wykorzystanie zasobów i energii w celu zwiększenia 

przepustowości sieci. Te dwa aspekty, w szczególności, stoją w wyraźnej sprzeczności. Od początku XX 

wieku stworzenie gospodarki niskoemisyjnej było konsensusem społeczności ludzkiej ze względu na 

rosnące znaczenie globalnego ocieplenia, anomalii klimatycznych, kryzysu energetycznego i innych 

powiązanych wyzwań. Konieczne jest opracowanie zielonej technologii komunikacyjnej i architektury 

sieciowej, aby sprostać potrzebom zrównoważonej, zoptymalizowanej pod względem zasobów i 

energooszczędnej technologii komunikacyjnej. Jak widać na rysunku , jest ona w stanie ograniczyć ilość 

wykorzystywanych zasobów i energii, a także zwiększyć efektywność ich wykorzystania.  

 

Odbywa się to zgodnie z zasadami rządzącymi projektowaniem przyszłych bezprzewodowych sieci 

komunikacyjnych. W rezultacie 5G reprezentuje znaczące badania i innowacje, a rozwój technologii 

opartych na standardach 5G jest jedyną drogą naprzód dla rozwoju sieci bezprzewodowych. 

Koszt korzystania z Internetu (zużycie energii przez istniejące technologie) 

Teoria pojemności kanału Shannona wskazuje na liniowy związek między pojemnością a 

przepustowością, ale logarytmiczny związek z mocą. Zgodnie z fundamentalnym twierdzeniem, 

możliwe jest zminimalizowanie zużycia energii poprzez zwiększenie efektywnej przepustowości w 

ramach określonej pojemności lub odwrotnie. Na przykład operatorzy sieci komórkowych mogą 

zaoszczędzić ponad 50% energii, wykorzystując nowoczesne technologie dostępu bezprzewodowego 

do dynamicznego zarządzania widmem swoich licencji i pełnego wykorzystania zasobów widma. 

Kolejnym potencjalnym ograniczeniem rozwoju heterogenicznych sieci bezprzewodowych jest szybki 

wzrost zużycia energii i wykorzystania zasobów widma, co pokazują liczne dane. Możliwe jest 

zwiększenie zużycia energii w sieci i opóźnienie lub utrudnienie rozwoju przyszłych heterogenicznych 

sieci komunikacji bezprzewodowej poprzez wykorzystanie obecnych technologii. To tylko kwestia 

czasu, zanim zobaczymy wzrost liczby aplikacji mobilnych dla osób prywatnych i firm, a także rozwój 

ekologii przemysłowej związanej z komunikacją mobilną. Sieć 5G zapewnia użytkownikom nie tylko 

błyskawiczne prędkości pobierania, ale także inteligentną sieć dla aplikacji biznesowych i zapewnia 

doskonałe wrażenia użytkownika, co czyni ją czymś więcej niż tylko kolejną technologią interfejsu 

radiowego. Oto oczekiwane rezultaty technologii 5G: 

Wystarczająca prędkość i przepustowość 



Sieci bezprzewodowe nowej generacji są niezbędne dla aplikacji mobilnych. Aby obsługiwać wideo Full 

HD, terminale mobilne muszą zapewniać prędkość transmisji danych co najmniej 10 Mb/s, 100 Mb/s i 

10 Gb/s. Ruch w sieci bezprzewodowej powinien wzrosnąć, jeśli sieć będzie miała wystarczającą 

prędkość i przepustowość, ponieważ przewiduje się, że dzienny ruch każdego użytkownika przekroczy 

1 GB, a terminale o dużym natężeniu ruchu będą potrzebowały 10 GB. 

Przyjazność 

Systemy komunikacyjne wymagają powszechnego zasięgu i stałej jakości. Istniejące sieci komunikacji 

mobilnej obejmują praktycznie całą populację, choć występują luki w zasięgu w obszarach dzikiej 

przyrody, oceanów, na Antarktydzie i w lotnictwie. W pociągach dużych prędkości i tunelach systemy 

komunikacji mobilnej mogą być niedostępne. Przyszłe systemy komunikacji mobilnej muszą zapewniać 

wszechobecny zasięg i stabilną jakość komunikacji. Sieci bezprzewodowe 5G powinny zapewniać stałą 

dostępność online z niewykrywalnymi opóźnieniami połączenia i transmisji. Funkcjonalnie, bardziej 

zaawansowane aplikacje zapewniają wygodę i wydajność pracy i życia wykraczającą poza podstawową 

komunikację i multimedia. 

Dostępność 

Chociaż 5G wykorzystuje skomplikowane procesy, z perspektywy użytkownika jest proste i wygodne. 

Łatwo jest podłączyć szeroką gamę urządzeń bezprzewodowych, zwłaszcza urządzeń noszonych, a 

dostęp do aplikacji i usług można uzyskać za pośrednictwem jednego interfejsu; ułatwia to 

użytkownikom przełączanie się między sieciami i urządzeniami. 

Ekonomia 

Dwa aspekty: (1) Pomimo rosnącego ruchu sieciowego, taryfa za bit spada i będzie spadać jeszcze 

bardziej. (2) Dynamiczna alokacja zasobów sieciowych zmniejsza inwestycje w infrastrukturę i 

poprawia jakość usług (QoS). 

Osobowość 

Przyszła komunikacja to technologia zorientowana na doświadczenia użytkownika i ludzi, która może 

być personalizowana przez użytkowników. Dostawcy mogą zapewnić optymalny dostęp do sieci i 

dostosowane rekomendacje na podstawie wymagań użytkownika, sieci i lokalizacji fizycznej. 

5G i mobilne przetwarzanie w chmurze 

Jednym z najbardziej ekscytujących osiągnięć w dziedzinie przetwarzania w chmurze jest pojawienie 

się technologii 5G. 5G wpłynie na tworzenie, przechowywanie, wykorzystywanie i wymianę danych w 

większości branż, zwłaszcza tych wykorzystujących IoT, sztuczną inteligencję i uczenie maszynowe. 

Nowa generacja sieci mobilnych 5G zmieni rolę przetwarzania w chmurze i sieci w przechowywaniu, 

transporcie i dostępie do danych. W ostatniej dekadzie przetwarzanie w chmurze było niezbędne do 

utrzymania sprawnej infrastruktury IT, ponieważ firmy chcą, aby ich rozproszona kadra 

współpracowała i produkowała szybciej i wydajniej. W przypadku cyberataku lub klęski żywiołowej 

chmura zapewnia usługi tworzenia kopii zapasowych i odzyskiwania danych, zapewniając szybkie 

przesyłanie i udostępnianie ogromnych ilości danych na wielu urządzeniach. W ramach własnych sieci 

5G chmura odrodzi się w 2021 roku. 5G umożliwi urządzeniom mobilnym przesyłanie ogromnych ilości 

danych. Aby nadążyć za lawiną danych generowanych przez te urządzenia, niezbędna będzie chmura. 

W związku z tym firmy świadczące usługi w chmurze są zmuszone do zwiększenia pojemności pamięci 

masowej i zmiany cen. Inteligentne miasta, samochody autonomiczne, opieka telemedyczna i lepsza 

analityka danych są możliwe dzięki dwóm silnikom Przemysłu 4.0: przetwarzaniu brzegowemu i IoT. 



Niemal niemożliwe jest uniknięcie przeciążenia sieci, biorąc pod uwagę 20 miliardów urządzeń IoT na 

świecie i inne przyszłościowe technologie wymagające ultraniskich opóźnień. Dzięki bliższemu 

użytkownikowi przetwarzaniu i przechowywaniu danych, 5G i przetwarzanie brzegowe zapoczątkują 

nową erę innowacji. Wiele branż, zwłaszcza te oparte na chmurze, skorzysta na zwiększonej 

przepustowości, funkcjonalności i adaptacyjności, jakie oferuje 5G i technologia chmurowa. Dostawcy 

sieci komórkowych mogą teraz oferować konkurencyjne usługi, których nie mogą zaoferować firmy IoT 

nie oparte na technologii komórkowej. Dzięki tym zmianom pojawią się nowe możliwości 

inwestowania w chmurę. Wiele technologii skorzysta na ulepszonej technologii chmurowej 5G. 

Analityka i strumieniowanie danych wykorzystują infrastrukturę chmurową do przechowywania 

danych. Analityka strumieniowa dużych zbiorów danych nadal boryka się z problemami opóźnień w 

dzisiejszych sieciach komórkowych. Obawy związane ze strumieniowaniem w czasie rzeczywistym 

zostaną zmniejszone dzięki szybkości sieci 5G. 

Przemysłowy Internet Rzeczy (IIoT): Przetwarzanie i interpretowanie danych z czujników w czasie 

rzeczywistym ma kluczowe znaczenie dla uzyskania istotnych informacji pozwalających kontrolować 

koszty i wydajność w zarządzaniu łańcuchem dostaw i produkcji przetwórczej. 5G może obniżyć koszty 

i zwiększyć skuteczność badań nad dużymi zbiorami danych, biorąc pod uwagę ich odległy i zmienny 

charakter. 

Przetwarzanie brzegowe: 5G wpływa na wydajność urządzeń mobilnych i zdalnych. 5G będzie przesyłać 

dziesięciokrotnie więcej danych niż 4G do zdalnych systemów opartych na czujnikach, takich jak 

aplikacje do śledzenia lokalizacji, systemy automatyki domowej i asystenci głosowi. 

Sztuczna inteligencja i przetwarzanie języka naturalnego (NLP): Wraz ze wzrostem liczby firm 

korzystających ze sztucznej inteligencji i przetwarzania języka naturalnego (NLP), będą one musiały 

obsługiwać ogromne ilości danych. Większość dostawców usług przetwarzania w chmurze dysponuje 

procesorami i pamięcią masową, ale muszą zwiększyć ilość danych wejściowych w czasie rzeczywistym. 

5G zapewni wystarczający transfer danych dla aplikacji sztucznej inteligencji i przetwarzania języka 

naturalnego (NLP). 5G wzmocni aplikacje VR i AR, wprowadzając nowe koncepcje do handlu 

detalicznego, turystyki i opieki zdrowotnej . 

Problemy z mobilnym przetwarzaniem w chmurze. Aplikacje MCC napotykają te problemy 

Dostępność 

Dostępność to możliwość wykorzystania czegoś. W MCC dostępność oznacza dostęp do kanału 

komunikacyjnego w razie potrzeby. Niedostępność to awaria dostępu do sieci użytkownika. MCC nie 

gwarantuje dostępu do sieci. Czas reakcji, koszt, wykorzystanie, współczynnik błędów i poprawność 

sieci wpływają na dostępność. Skrócony czas reakcji może zwiększyć koszty. Zakłócenia zmniejszają 

dokładność sieci. To z kolei zmniejsza przepustowość. Zarządzanie siecią musi uwzględniać te aspekty. 

Urządzenia mobilne nie były tak dokładne jak inne gadżety. Dokładność wpływa na przepustowość. 

Niektóre nowe technologie oferują klientom niższy współczynnik błędów i dokładne sieci. Zakłócenia 

radiowe zmniejszają dokładność i zwiększają zapotrzebowanie na kanały radiowe. Zakłócenia radiowe 

zakłócają dostępność kanałów. Wykorzystanie wpływa na dostępność. Największym problemem 

użytkowników jest dostępność . 

Przepustowość 

Przepustowość to szybkość, z jaką równoległe sygnały z różnych zasobów są przesyłane. Komunikacja 

mobilna wymaga przepustowości. Niska przepustowość spowalnia transmisje. Możemy zwiększyć 

wykorzystanie kanału, kompresując dane przed ich dostarczeniem. Wykorzystanie przepustowości 



zależy od dostarczonych danych. Duże transfery danych zwiększają opóźnienia i zmniejszają 

wydajność. Sieci 3G i 4G mają problemy z przepustowością. Sieci bezprzewodowe mają mniejszą 

przepustowość niż systemy kablowe, ponieważ pojemność sieci jest definiowana jako przepustowość 

na metr sześcienny. Wraz z rozwojem użytkowników urządzeń mobilnych, potrzebują oni większej 

liczby aplikacji. Niewystarczająca przepustowość wpływa na funkcjonowanie tych usług. W 

poprzednich generacjach sieci zmniejszona przepustowość utrudniała korzystanie z usług. Problem ten 

został rozwiązany w poprzednich generacjach, ale nadal występuje 

Heterogeniczność 

Heterogeniczność opisuje sposób, w jaki komórki mobilne i technologie dostępowe współpracują ze 

sobą. Sieci heterogeniczne (HetNets) łączą komputery i urządzenia z różnymi protokołami i systemami 

operacyjnymi w celu współdzielenia zasobów. 

Sieci hostowane w chmurze 

Pojawiła się zupełnie nowa technika budowania i uruchamiania sieci prywatnych przez Internet z 

wykorzystaniem architektury przetwarzania w chmurze. Wirtualne sieci prywatne (VPN) to inna nazwa 

sieci chmurowych (VPN). W wyniku rozwoju sieci chmurowych, konwencjonalne operacje i usługi 

sieciowe, takie jak połączenia i bezpieczeństwo, a także administracja i kontrola, są publikowane jako 

usługi. Wirtualizacja fundamentu sieci, sieci chmurowe z dostępem radiowym i mobilne sieci 

chmurowe to tylko kilka przykładów tego rodzaju usług (MCN). 

Wirtualizacja fundamentu sieci 

Wizualizacja sieci (NVF) umożliwia migrację sprzętu telekomunikacyjnego ze specjalistycznych 

serwerów COTS na uniwersalne serwery x86. Obecny sprzęt sieciowy wykorzystuje zastrzeżone 

platformy, na których wszystkie elementy sieci są zamknięte i nie mogą współdzielić zasobów 

sprzętowych. Wzrost wydajności zależy od większej liczby urządzeń, podczas gdy niewykorzystane 

zasoby sprzętowe pozostają uśpione po spadku wydajności, co jest czasochłonne, nieelastyczne i 

kosztowne. NFV przekształca elementy sieci w oddzielne programy, które można elastycznie wdrażać 

na jednej platformie serwera, pamięci masowej i wymiany danych. Jak pokazano na rysunku 2.2, przy 

rozdzielonym oprogramowaniu i sprzęcie, przepustowość aplikacji można szybko zwiększyć poprzez 

zwiększenie zasobów wirtualnych, co znacznie zwiększa elastyczność sieci. 



 

Bazą informatyczną NFV jest przetwarzanie w chmurze i wirtualizacja. Wszechobecne możliwości 

obliczeniowe, pamięci masowej i sieciowe COSTS mogą być wirtualizowane i wykorzystywane przez 

programy wyższego rzędu. Wirtualizacja rozdziela aplikacje i sprzęt, jednocześnie skracając czas 

dostarczania zasobów z dni do minut. Przetwarzanie w chmurze umożliwia elastyczny rozwój i 

zmniejszanie liczby aplikacji, co poprawia wykorzystanie zasobów i czas reakcji systemu. Korzyści z 

wdrożenia NFV obejmują: 

• Operatorzy wydają mniej na zakupy, operacje, konserwację i energię. 

• Przyspieszenie wdrażania w firmie przy jednoczesnym spowolnieniu innowacji. Ulepszone 

testowanie i integracja, niższe koszty rozwoju i szybka instalacja oprogramowania zastępują tradycyjne 

wdrażanie sprzętowe. 

• Aplikacje sieciowe umożliwiają obsługę wielu wersji i wielu dzierżawców, dzięki czemu różnorodne 

aplikacje, użytkownicy i dzierżawcy mogą korzystać z ujednoliconej platformy. 

• Różne domeny fizyczne i grupy użytkowników mogą korzystać z indywidualnej opieki, a moduły usług 

można szybko dodawać. 

• Sieć jest otwarta, a innowacyjność firmy może zwiększyć zyski. 

Sieci dostępu radiowego hostowane w chmurze 

Istnieje wiele powodów rozwoju sieci dostępu radiowego w chmurze, czasami nazywanych Cloud-RAN, 

takich jak ogólny trend obecnych warunków sieciowych i ewolucja rozwoju technicznego. Czysty 

system C-RAN składa się z trzech części: centralnego przetwarzania, radia współpracującego i 

infrastruktury chmurowej w czasie rzeczywistym. Głównymi celami są: zmniejszenie wykorzystania 

stacji bazowych i zużycia energii, wdrożenie technologii umożliwiających współpracę i wirtualizację w 

celu realizacji współdzielenia zasobów, a także dynamicznego harmonogramowania, zwiększenie 

efektywności wykorzystania widma oraz osiągnięcie niskich kosztów, wysokiej przepustowości i 

elastyczności działania. W miarę jak sieci komórkowe rozwijają się w zawrotnym tempie, głównym 

celem C-RAN jest sprostanie tym nowym trudnościom. Wyzwania te obejmują kwestie związane ze 

zużyciem energii, kosztami budowy, eksploatacji i konserwacji oraz zasobami widma. Końcowym 



rezultatem tego przedsięwzięcia jest dążenie do zrównoważonego wzrostu zarówno działalności, jak i 

zysków w przyszłości . Architektura C-RAN składa się głównie z następujących trzech komponentów, 

jak pokazano na rysunku : 

• Sieć rozproszona składająca się z anteny i zdalnej jednostki radiowej (RRU). 

• Sieć transmisji optycznej o dużej przepustowości i niskim opóźnieniu, która łączy RRU z jednostką 

opartą na szerokości pasma (BBU). 

• Wszystkie zalety scentralizowanej puli przetwarzania pasma podstawowego, składającej się z 

wydajnych procesorów ogólnych i architektury RAN opartej na technologii wirtualnej w czasie 

rzeczywistym. 

• Scentralizowana metoda ma potencjał znacznego zmniejszenia liczby stacji bazowych, a także zużycia 

energii przez systemy klimatyzacji. 

• Jednostka RRU o dużej gęstości zmniejsza odległość między RRU a użytkownikami, redukując moc 

emisji przy jednoczesnym zachowaniu zasięgu sieci. Niska moc transmisji wydłuża żywotność baterii 

terminala i zmniejsza zużycie energii przez sieć dostępu bezprzewodowego. 

Sieć C-RAN stanowi alternatywę dla konwencjonalnie rozproszonych stacji bazowych, ponieważ 

zakłóca stałe łącze między jednostkami RRU i BBU, co oznacza, że każda RRU jest niezależna od 

konkretnej jednostki BBU. Jednostka RRU wysyła i odbiera sygnały w wirtualnej jednostce BBU, 

podczas gdy wirtualna pula pasma podstawowego alokowana w czasie rzeczywistym dostarcza mocy 

obliczeniowej wirtualnej stacji bazowej. Liczba lokalizacji BBU może zostać zmniejszona nawet o dwa 

rzędy wielkości w architekturze C-RAN. Niektóre ważne centralne pomieszczenia maszynowe mogą być 

wykorzystywane jako centralna pula pasma podstawowego wraz z towarzyszącym sprzętem 

pomocniczym, co ułatwia obsługę i administrację. W przypadku sieci C-RAN nie występuje redukcja 

liczby jednostek RRU; jednak ze względu na niskie zużycie energii można je po prostu zainstalować w 

ograniczonym obszarze z zasilaniem i bez konieczności regularnej konserwacji. Jest to możliwe dzięki 

temu, że liczba jednostek RRU nie ulega redukcji. W rezultacie ma to potencjał przyspieszenia tempa 

budowy sieci operacyjnej. 

Sieciowanie w chmurze na urządzeniach mobilnych 

Projekt Komisji Europejskiej EP7 „Mobilne Sieciowanie w Chmurze” wykorzystuje przetwarzanie w 

chmurze i wirtualizację funkcji sieciowych do utworzenia sieci komórkowej. Jest to oparta na chmurze 

aplikacja mobilna i platforma komunikacyjna. Bada, wdraża i ocenia techniczne podstawy LTE. Ten 

system komunikacji mobilnej obsługuje usługi atomowe i elastyczne płatności z wykorzystaniem sieci 

komórkowej, zdecentralizowanego przetwarzania i inteligentnego przechowywania danych. 

Cele sieci MCN 

• Umożliwi ona płatności na żądanie, samoobsługę, elastyczną konsumpcję, zdalny dostęp i inne usługi, 

zapewniając podstawową infrastrukturę i oprogramowanie platformy tradycyjnej sieci w modelu 

usługowym. 

• Struktura przetwarzania w chmurze nie pozwala na integrację urządzeń mobilnych. Od centrów 

danych po terminale mobilne, sieci MCN zwiększają zasięg przetwarzania w chmurze. Usługi MCN są 

już dostępne dzięki nowej warstwie wirtualizacji i mechanizmowi monitorowania. 

• Sieć MCN koncentruje się na dwóch głównych założeniach: (1) usługa przetwarzania w chmurze musi 

demonstrować pulę zasobów oraz (2) architektura powinna być zorientowana na usługi. Prace 



związane z siecią MCN obejmują przede wszystkim następujące komponenty: usługi platformy 

mobilnej, chmurę bezprzewodową, chmurę sieci szkieletowej mobilnej oraz infrastrukturę 

przetwarzania w chmurze. 

• Projekt sieci MCN jest zorientowany na usługi, a jej komponenty funkcjonalne można modułowo 

podzielić na wiele różnych usług. Sieć MCN czerpie oferowane usługi z zasobów, które mogą być 

fizycznie obecne lub zwirtualizowane. Zasoby te mogą również być jednym i drugim. Usługę MCN 

można podzielić na dwie kategorie: usługi złożone i usługi na poziomie atomowym. 

Następujące istotne jednostki i połączenia w architekturze sieci MCN: 

• Menedżer usług (SM): SM obsługuje usługi wielodostępne i oferuje przyjazny dla użytkownika 

zewnętrzny interfejs wizualny. 

• Rzeczywiste usługi są świadczone przez koordynatora usług (SO). 

• Kontroler chmury (CC): CC ułatwia konfigurację i wdrażanie SO. 

Platformy sieciowe w chmurze 

Chmura obliczeniowa to rodzaj przetwarzania opartego na Internecie, który oferuje komputerom i 

innym urządzeniom dostęp do pul zasobów obliczeniowych i danych na żądanie. Jest to sposób na 

udostępnienie elastycznej puli zasobów komputerowych każdemu, w dowolnym miejscu i czasie. NFV, 

SDN i inne zaawansowane technologie sieciowe doprowadziły do powszechnego wykorzystania 

platform chmurowych do zarządzania wirtualnymi zasobami i usługami sieciowymi, umożliwiając 

dodatkowe opcje połączeń, większą wydajność i niższe ceny. 

OpenNebule 

Ogólną architekturę OpenNebule, zestawu narzędzi open source do przetwarzania w chmurze, 

przedstawiono na rysunku.  

 

Dzięki wykorzystaniu Xen Kernel-based Virtual Machine (KVM)  lub VMware ESX , ułatwia on tworzenie 

i zarządzanie chmurami prywatnymi. Oferuje również adapter Deltacloud, który współpracuje z 

Amazon Elastic Compute Cloud (Amazon EC2)  w celu zarządzania chmurami hybrydowymi. 

Alternatywą dla tradycyjnych dostawców usług w chmurze, takich jak Amazon, są partnerzy Amazon, 

którzy obsługują własne chmury prywatne na różnych instancjach OpenNebula. Najnowsza wersja 

OpenNebula obsługuje XEN, KVM i VMware, a także zapewnia dostęp w czasie rzeczywistym do EC2 i 

ElasticHosts. Dodatkowo, ułatwia zarządzanie sieciami wirtualnymi, a także kopiowanie i przesyłanie 



plików graficznych. Funkcje, które OpenNebula oferuje firmom w celu wdrożenia chmury prywatnej, 

hybrydowej i publicznej, to: 

1. Bardzo bezpieczne operacje wielodostępne; 

2. Wysoka dostępność; 

3. Przygotowanie i monitorowanie zasobów obliczeniowych, pamięci masowej i sieciowych na żądanie; 

4. Optymalizacja zasobów rozproszonych w celu poprawy wydajności obciążenia; 

5. Zarządzanie scentralizowane w różnych obszarach i wykorzystujące wszystkie dostępne interfejsy; 

oraz 

6. Duża możliwość rozbudowy. 

Dla użytkowników i administratorów lokalnych oznacza to zapewnienie adaptowalnej i elastycznej 

architektury chmury prywatnej, która umożliwia im wykonywanie usług wirtualnych w obrębie ich 

własnej, kontrolowanej domeny.  

 

 

Infrastruktura wirtualna OpenNebula oferuje interfejsy API do wirtualizacji, obsługi sieci, konfiguracji 

obrazów i zasobów fizycznych, administrowania, monitorowania i rozliczania za pośrednictwem 

interfejsów programowania aplikacji (API). Aby nadążać za stale zmieniającymi się potrzebami 

klientów, chmura prywatna OpenNebula oferuje wysoce dostępną i skalowalną architekturę. Podczas 

przesyłania, monitorowania i kontrolowania usług chmurowych OpenNebula za pośrednictwem 

centrum operacyjnego OpenNebula lub interfejsów chmurowych, usługi są przechowywane na 

maszynach wirtualnych. Do administrowania chmurą hybrydową OpenNebula wykorzystuje Amazon 

EC2 i adapter Deltacloud.  



 

Chmura publiczna OpenNebula rozszerza interfejs REST chmury prywatnej. Jeśli zezwalasz partnerom 

lub innym użytkownikom na korzystanie z infrastruktury lub oferowanie usług, zaimplementuj interfejs 

chmurowy. Chmura lokalna jest oczywistym zapleczem dla chmury publicznej. Zgodnie z rysunkiem  

sterowniki, rdzeń i narzędzia innych firm są częścią infrastruktury OpenNebula.  

 

Twórz, uruchamiaj i wyłączaj maszyny wirtualne; przydzielaj im pamięć masową; monitoruj stany 

maszyn rzeczywistych i wirtualnych bezpośrednio z poziomu systemu operacyjnego. Maszyny 

wirtualne, urządzenia pamięci masowej i sieci wirtualne są zarządzane przez warstwę rdzeniową. 

Użytkownik może korzystać z interfejsów API za pomocą wiersza poleceń lub przeglądarki. OpenNebula 

opiera się na współdzielonych urządzeniach pamięci masowej, aby dostarczać obrazy maszyn 

wirtualnych. Dzięki temu każdy węzeł obliczeniowy ma dostęp do tej samej puli dostępnych obrazów 

maszyn wirtualnych. OpenNebula zaloguje się do węzła obliczeniowego i natychmiast wykona 

instrukcje odpowiadające zadaniom zarządzania wirtualizacją za każdym razem, gdy użytkownik zażąda 

uruchomienia lub wyłączenia maszyny wirtualnej. Model ten jest również znany jako model 

bezagentowy [18], ponieważ nie wymaga instalacji żadnego dodatkowego oprogramowania (ani 

usługi) na węzłach obliczeniowych. Dzięki temu złożoność systemu zostaje znacząco zredukowana. 

Ponadto OpenNebula wykorzystuje most do połączenia sieci wirtualnej, a adres IP i adres MAC każdego 

węzła są tworzone losowo w zdefiniowanym zakresie. Sieć będzie połączona z konkretnym mostem, a 

każdy most będzie miał własnego właściciela sieci, który może zdecydować, czy sieć będzie otwarta dla 

publiczności. Sieć wirtualna jest całkowicie oddzielona od pozostałych sieci i wykorzystuje ebtables. 



OpenStack 

OpenStack to system operacyjny w chmurze, który może być używany do budowy zarówno chmur 

publicznych, jak i prywatnych . Został zaprojektowany do zarządzania kilkoma aspektami przetwarzania 

w centrach danych, w tym pamięcią masową i siecią. Przewiduje się, że zapewni otwarty standard dla 

platform przetwarzania w chmurze, aby zapewnić firmom rozwiązanie znane jako infrastruktura jako 

usługa (IAAS). Procesy zarządzania, projektowania i rozwoju są dostępne publicznie w społeczności 

open source. Nie ma potrzeby tworzenia oddzielnej aplikacji bazowej, ponieważ aplikacja bazowa 

zapewnia aplikacji głównej wszystkie niezbędne zasoby obliczeniowe, pamięci masowej i sieciowe. 

Obecnie setki organizacji przyczyniają się do tworzenia kodu źródłowego. W rezultacie OpenStack 

charakteryzuje się doskonałym stopniem otwartości i kompatybilności zasobów dostępnych za 

pośrednictwem publicznego API. 

Poniżej znajduje się lista pięciu komponentów OpenStack: 

1. Firma Keystone oferuje usługę uwierzytelniania. 

2. Nova świadczy usługi obliczeniowe. 

3. Swift oferuje usługę przechowywania danych. 

4. Glance oferuje usługę obrazów. 

5. Horizon oferuje funkcję zwaną panelem sterowania. 

W szczególności Horizon to framework internetowy napisany w Pythonie, stworzony przez Django do 

graficznego administrowania infrastrukturą OpenStack. Zarządza on alokacją i harmonogramowaniem 

wirtualnych zasobów obliczeniowych, co jest komponentem do zarządzania alokacją i 

harmonogramowaniem maszyn wirtualnych. Nova jest kontrolerem obliczeniowym OpenStack i 

odpowiada za alokację maszyn wirtualnych na żądanie w odpowiedzi na żądania użytkowników. 

Zarządza również alokacją i harmonogramowaniem wirtualnych zasobów obliczeniowych. Nova jest 

komponentem OpenStack, który zarządza harmonogramowaniem od początku cyklu życia maszyny 

wirtualnej do jego zakończenia. W rzeczywistości maszyna wirtualna nie jest zarządzana bezpośrednio 

przez Novę, lecz przez hiperwizory systemu operacyjnego bazowego za pomocą interfejsu API libvirt 

[20]. Jak pokazano na rysunku 2.7, Nova, składająca się z następujących modułów, zapewnia 

użytkownikom dostęp do interfejsów API, które umożliwiają im uruchamianie i utrzymywanie maszyn 

wirtualnych (VM), podczas gdy sama infrastruktura chmurowa musi być obsługiwana za pomocą Nova-

API. 



 

• Kolejka komunikatów (Message Queue) to moduł komunikacyjny OpenStack między węzłami. Opiera 

się on głównie na protokole AMQP (Advanced Message Queue Protocol). Podstawowe działania Nova 

zajmują znaczną ilość czasu; dlatego, aby skrócić czas reakcji Nova na żądanie użytkownika, firma 

stosuje asynchroniczną metodę zwaną wywołaniami zwrotnymi. 

• Cyklem życia instancji, która najczęściej jest maszyną wirtualną (VM), zarządza NovaCompute. 

NovaCompute obsługuje żądanie utworzenia lub zamknięcia maszyny wirtualnej (VM) za pomocą 

interfejsu API libvirt po jego otrzymaniu. Wyniki są następnie zwracane za pośrednictwem kolejki 

komunikatów. 

• NovaNetwork odpowiada za zapewnienie maszynie wirtualnej usług połączeń sieciowych, a ten 

moduł obsługuje połączenia wewnątrz- i międzysieciowe maszyn wirtualnych. Dokładniej, Nova-

Primary Network odpowiada za konfigurację takich elementów, jak grupy zabezpieczeń, wirtualne sieci 

lokalne (VLAN) i adresy IP maszyn wirtualnych (VM).  

• Awarie, przestoje i awarie systemowe nie stanowią problemu dla maszyny wirtualnej, ponieważ 

Nova-Volume oferuje dla niej trwałą pamięć masową. 

• Nova-Scheduler to demon uruchamiany podczas tworzenia platformy chmurowej. Jest to szczególnie 

istotne dla sprzętu komputerowego i ma potencjał znacznego zmniejszenia strat spowodowanych 

przerwami w dostawie prądu, przestojami i awariami systemowymi. Nova-Scheduler to demon 

uruchamiany podczas tworzenia platformy chmurowej. Nova-Scheduler odpowiada za określenie, 

który węzeł obliczeniowy powinien zostać wykorzystany do zbudowania maszyny wirtualnej (VM), 

kiedy otrzyma takie żądanie od Nova. Nova-Scheduler odpowiada za zarządzanie migracją maszyn 

wirtualnych (VM) i redystrybucję zasobów zawsze, gdy migracja maszyn wirtualnych jest wymagana. 

Migracja maszyn wirtualnych to bardzo skomplikowany proces, a NovaScheduler musi sobie z nim 

poradzić, aby zapobiec marnotrawstwu zasobów obliczeniowych i zagwarantować, że ogólna 

wydajność platformy chmurowej nie ucierpi podczas migracji maszyn wirtualnych (np. poprzez 

usypianie nieużywanych hostów w celu zmniejszenia zużycia energii). 

Keystone zarządza tokenami uwierzytelniania i usług. OpenStack identyfikuje i przyznaje dostęp do 

zasobów i usług w chmurze. Keystone weryfikuje użytkowników OpenStack na podstawie ich nazwy 

użytkownika i hasła podczas logowania. Jeśli dane są prawidłowe, Keystone zwraca token, który może 

być używany jako uwierzytelnianie OpenStack. Swift oferuje OpenStack z rozproszonym wirtualnym 



magazynem obiektów, zapewniając skalowalną i redundantną pamięć obiektów. Każdy węzeł pamięci 

masowej Swift zapewnia wysoką trwałość danych i jest symetryczny. Dzięki symetrycznej konstrukcji, 

dodawanie węzłów zwiększa pojemność bez zależności konfiguracji master-slave lub awarii 

pojedynczego węzła. Swift różni się od NovaVolume, która oferuje trwałe przechowywanie maszyn 

wirtualnych. Nova-Volume jest analogiczna do dysku twardego, ale Swift oferuje ogromną przestrzeń 

dyskową dla obiektów i zapewnia aplikacjom maszyn wirtualnych i chmurowym kontenery danych, 

szyfrowaną pamięć masową, kopie zapasowe danych itp. Glance przechowuje i pobiera obrazy maszyn 

wirtualnych. Gdy OpenStack generuje maszynę wirtualną, obraz może zostać pobrany przez Glance i 

użyty do odnowienia oryginalnej maszyny wirtualnej. Glance oferuje standardowy interfejs REST do 

odpytywania obrazów urządzeń. 

Sieć komórkowa 5G wykorzystuje architekturę głębokiego uczenia (Deep Learning) 

W tej sekcji opisano taksonomię wdrażania architektur głębokiego uczenia w sieciach komórkowych 

5G.  W przypadku sieci komórkowych 5G taksonomia sklasyfikowała artykuły, w których wykorzystano 

metody głębokiego uczenia. Badania nad sieciami komórkowymi 5G wykorzystano do opracowania 

architektur głębokiego uczenia i wyzwań z nimi związanych. Architektura sieci komórkowej 5G oparta 

na głębokim uczeniu może zostać zbudowana przy użyciu taksonomii [23]. Za pomocą taksonomii 

można wyodrębnić i posortować architektury głębokiego uczenia dla sieci komórkowych 5G według 

różnych kryteriów. W przypadku sieci komórkowych 5G można zaobserwować różnorodne algorytmy 

głębokiego uczenia. Zanim przejdziemy do szczegółów dotyczących sieci komórkowych 5G, przyjrzyjmy 

się podstawowym zasadom każdego z frameworków głębokiego uczenia. Podstawowe koncepcje 

opisują, w jaki sposób architektury głębokiego uczenia osiągają swoje cele .  

Splotowa Sieć Neuronowa 

W tej sekcji przedstawiono historię sieci neuronowych CNN i badania, które wykorzystały ją do budowy 

rozwiązań bezprzewodowych sieci mobilnych 5G. Sieci neuronowe CNN służą do przetwarzania obrazu 

i identyfikacji wzorców: prosta struktura, elastyczność i minimalne parametry treningowe [27–29]. 

Sieci neuronowe CNN mają warstwy wejściową, splotową, grupowania i wyjściową. Warstwa splotowa 

przyjmuje obraz wejściowy i stosuje filtr w celu wyodrębnienia mapy cech. Bega i in. [30] stworzyli 

trójwymiarową sieć neuronową DeepCog opartą na sieciach CNN do zarządzania zasobami 5G. 

Infrastruktura 5G jest podzielona na segmenty. DeepCog przydziela zasoby do każdego segmentu. 

DeepCog sprawdza się w rzeczywistych scenariuszach. Gante i inni przedstawili czasową sieć 

neuronową CNN dla lokalizacji zewnętrznej z falą milimetrową 5G. Czasowa sieć neuronowa CNN 

uzyskała średni błąd 1,78 m dla lokalizacji zewnętrznych z falą milimetrową poza linią widzenia, o 

skromnej przepustowości, danych binarnych i pojedynczej kotwicy. Huang i inni wykorzystali głębokie 

uczenie do przydzielania zasobów kooperacyjnych w zależności od warunków kanału 5G. CNN została 

utworzona przy użyciu danych kanałowych i zoptymalizowanej alokacji zasobów. CNN może zastąpić 

konwencjonalną optymalizację zasobów pełnoskalowymi informacjami o kanale w dynamicznym 

kontekście kanału . Podejście to zmniejsza złożoność optymalizacji i czas obliczeniowy oraz poprawia 

wydajność. ML, podzbiór sztucznej inteligencji, próbuje budować systemy/maszyny, które mogą 

automatycznie uczyć się na podstawie wzorców danych i doświadczeń oraz ulepszać swoje 

przewidywania. Uczenie maszynowe obejmuje algorytmy i samouczące się systemy komputerowe. 

Stosowanie podejść ML (drzewo decyzyjne, regresja logistyczna, regresja liniowa, SVM, KNN) do 

dużych zbiorów danych może być trudne. Tradycyjne biblioteki ML nie są w stanie obsłużyć dużych 

zbiorów danych; stąd wymagane są nowe metody . Technologia i rozwiązania ML były zbyt drogie dla 

małych i średnich przedsiębiorstw. Przetwarzanie w chmurze wzmacnia uczenie maszynowe. 

„Inteligentna chmura” to uczenie maszynowe oparte na chmurze. Cloud ML ulepsza zarówno 

algorytmy chmury, jak i ML . 



Wnioski 

Ukazało się już kilka artykułów na temat standardów technicznych 5G, mimo że badania nad tą 

technologią wciąż znajdują się we wczesnej fazie. Chociaż niektórzy badacze omawiali, jak zbudować 

sieć 5G z wielu perspektyw, takich jak interfejs radiowy, fale milimetrowe i zużycie energii, większość 

tych badań koncentruje się na szczegółach technicznych i rzadko analizuje cały system z perspektywy 

globalnej, pomimo faktu, że niektórzy badacze omawiali ten temat. Możemy zasadnie oczekiwać, że 

5G nie będzie definiowane przez pojedynczą usługę ani jeden rodzaj technologii. Oczekuje się, że 5G 

będzie przyszłą architekturą sieci bezprzewodowych, która umożliwi tworzenie wirtualnych, 

konfigurowalnych i inteligentnych systemów komunikacji mobilnej w przyszłości technologii 

komputerowych, sieciowych i komunikacyjnych. Dzieje się tak, ponieważ 5G ma być infrastrukturą sieci 

bezprzewodowej nowej generacji. Branże te ewoluują w kierunku bardziej zróżnicowanego 

ekosystemu ze względu na ciągły postęp w zakresie przepustowości i pojemności sieci komunikacji 

bezprzewodowej, a także szybki rozwój mobilnych aplikacji internetowych do użytku osobistego i 

biznesowego. Technologia 5G to coś więcej niż tylko interfejs radiowy. Może ona umożliwić realizację 

szerokiej gamy zastosowań biznesowych dzięki szybszej transmisji danych, większej przepustowości i 

wyższej pojemności. 

 

 

 

Implikacje chmury obliczeniowej dla opieki zdrowotnej 

Wprowadzenie 

Każdy model biznesowy obejmujący świadczenie usług hostowanych za pośrednictwem Internetu 

może być uważany za rodzaj chmury obliczeniowej (CC) w dobie współczesnej. Narodowy Instytut 

Standardów i Technologii definiuje chmurę obliczeniową (CC) jako model umożliwiający dostęp 

sieciowy na żądanie, z dowolnego miejsca i o każdej porze, do współdzielonej puli konfigurowalnych 

zasobów obliczeniowych (takich jak sieci, aplikacje, serwery, pamięć masowa i usługi), które można 

szybko udostępniać i zwalniać przy minimalnym nakładzie pracy w zakresie zarządzania lub interakcji 

ze strony dostawcy usług. Chmura obliczeniowa (CC) wymaga dowolnej architektury systemu 

komputerowego, zarówno sprzętowej, jak i programowej. 

W informatyce zajmujemy się takimi czynnościami, jak: 

• Projektowanie; 

• Opracowywanie konstrukcji sprzętu i oprogramowania; 

• Przetwarzanie, planowanie, organizowanie i nadzorowanie wielu ruchomych części; 

• Kategorie danych; oraz 

• Wykorzystanie komputerów do celów akademickich. 

Definicja chmury 

W IT chmura oznacza sieć lub Internet. Chmura to wszystko, co znajduje się daleko. CC może świadczyć 

usługi za pośrednictwem sieci publicznych lub prywatnych, takich jak sieci WAN, LAN lub wirtualne 

połączenia prywatne (VPC) w Amazon Web Services (AWS). Poczta e-mail, konferencje online i 

zarządzanie relacjami z klientami (CRM) to aplikacje oparte na chmurze. 



Czym jest przetwarzanie w chmurze? 

CC odnosi się do modyfikowania, dostosowywania i uzyskiwania dostępu do programów 

internetowych. Oferowane są przechowywanie danych online, infrastruktura IT i aplikacje IT. CC 

eliminuje problemy z zależnością od platformy, nie wymagając instalacji oprogramowania na lokalnych 

stacjach roboczych. CC sprawia, że nasza aplikacja biznesowa jest mobilna, produktywna i umożliwia 

współpracę . Definicje chmury według Narodowego Instytutu Standardów i Technologii (NIST): CC 

umożliwia prosty, dostępny na żądanie dostęp sieciowy do konfigurowalnych zasobów obliczeniowych 

(takich jak serwery, pamięć masowa, aplikacje, sieci i usługi), które mogą być natychmiast dostarczane 

i zwalniane przy minimalnym wysiłku (zarządzania) lub kontakcie z dostawcą usług. Model CC obsługuje 

dostępność z pięcioma podstawowymi cechami, trzema modelami usług i czterema typami wdrożenia. 

 

Ważne aspekty przetwarzania w chmurze 

• Samoobsługa: Użytkownik może jednostronnie udostępniać zasoby komputera, takie jak czas 

serwera i pamięć sieciowa, w razie potrzeby, bez konieczności kontaktowania się z każdym dostawcą 

usług. CC umożliwia użytkownikom korzystanie z usług i zasobów sieciowych na żądanie. Każdy może 

z nich korzystać za pomocą przeglądarki internetowej. 

• Szeroki dostęp do sieci jest oferowany za pośrednictwem popularnych technik, z których korzystają 

systemy typu thin client lub thick client (np. telefony z systemem Android, palmtopy, tablety, laptopy 

i stacje robocze). CC jest oparte na sieci i dostępne z dowolnego miejsca i o dowolnej porze. 

• Pula zasobów usług: Wielu klientów korzysta z zasobów obliczeniowych usługodawców. Zasoby 

można przydzielać i zmieniać w zależności od potrzeb. Konsumenci mogą nie zwracać uwagi na 

lokalizację zasobów, ale powinni być świadomi odległych zagrożeń. CC umożliwia wynajem 

współdzielonych, regulowanych zasobów. Możliwe jest współdzielenie sprzętu, bazy danych i 

podstawowej infrastruktury. 

• Elastyczność dla konsumenta: Wydaje się to niezawodne, niewyczerpane i responsywne w stosunku 

do jego zmieniających się potrzeb. Zwiększanie lub zmniejszanie zasobów jest proste. Automatycznie 

monitorowane są zasoby wykorzystywane lub przydzielane konsumentom. 



• Metryki: Konsumenci płacą za usługi, z których korzystają; raporty pomiarowe, monitorowanie i 

kontrolowanie zużycia zasobów przez użytkowników w jednostce czasu oraz zapewnienie 

przejrzystości zarówno dla dostawcy usług, jak i konsumenta. 

Korzyści z chmury obliczeniowej (CC) 

• CC zapewnia samoobsługę na żądanie. Bez usługi w chmurze możliwe jest wykorzystanie zasobów. 

• Zasoby chmury są połączone w sieć, aby zapewnić klientom dostęp niezależny od platformy. 

• CC jest opłacalne, a zatem charakteryzuje się wysokim wykorzystaniem i wydajnością. 

• Równoważenie obciążenia CC jest realistyczne i niezawodne. 

• Usługi działające w tle i techniki CC sprawiają, że CC jest praktyczne i dostępne dla klientów. 

Poniżej przedstawiono modele robocze CC 

Modele wdrażania w chmurze, modele chmury i modele wdrażania CC opisują dostęp do chmury i jej 

rozmieszczenie, a CC ma cztery typy dostępu. 

Chmura publiczna 

Definicja chmury publicznej – Infrastruktura chmury jest dostępna publicznie lub dla dużej grupy 

przemysłowej i jest własnością firm oferujących usługi w chmurze. Ta koncepcja ilustruje publicznie 

dostępne, zewnętrzne środowisko chmury. 

Chmura prywatna 

Definicja chmury prywatnej: Firma lub organizacja jest właścicielem infrastruktury chmury. Może być 

ona obsługiwana przez organizację lub osobę trzecią, na miejscu lub poza nią. Chmura prywatna, często 

nazywana chmurą wewnętrzną lub lokalną, ma służyć wyłącznie klientom właściciela chmury. 

Chmura hybrydowa 

Infrastruktura chmurowa to zbiór dwóch lub więcej chmur (prywatnych, publicznych lub 

społecznościowych) połączonych ze sobą za pomocą zastrzeżonych lub znormalizowanych technologii 

w celu ułatwienia mobilności danych i aplikacji (np. cloud bursting w celu równoważenia obciążenia 

między chmurami). 

Chmura społecznościowa 

Infrastruktura chmurowa jest współdzielona przez kilka przedsiębiorstw i służy społeczności o 

wspólnym przeznaczeniu, bezpieczeństwie, polityce i zgodności. 

Modele usług 

Infrastruktura chmurowa opiera się na modelach usług. Poniżej przedstawiono trzy podstawowe 

modele usług. 

Infrastruktura jako usługa (IaaS) 

Ten paradygmat usługowy redystrybuuje pamięć masową, sprzęt, serwery i komponenty sieciowe 

związane z operacjami. Dostawca usług jest właścicielem i konserwatorem infrastruktury. Powszechne 

jest rozliczanie za użycie. Konsumenci korzystają z własnej platformy (Windows/Unix) i aplikacji 

Amazon EC2 lub OpenNebula. 



Platforma jako usługa (PaaS) 

Platforma jako usługa redystrybuuje podstawową infrastrukturę i platformę (Windows/Linux/Unix), 

upraszczając wdrażanie aplikacji bez kosztów i złożoności związanych z zakupem i utrzymaniem 

ukrytego sprzętu i oprogramowania. Na przykład konsumenci App Engine i Azure korzystają z własnych 

aplikacji Windows Azure, Google App Engine i Hadoop. 

Oprogramowanie jako usługa (SaaS) 

Ten paradygmat usług, czasami nazywany „oprogramowaniem na żądanie”, redystrybuuje 

infrastrukturę, platformę oraz oprogramowanie/aplikacje. Usługi te są płatne za użycie. Konsumenci 

korzystają z oprogramowania online, na przykład Gmaila, Dokumentów Google i Dysków Google. 

Zalety chmury obliczeniowej w systemie opieki zdrowotnej 

Współczesne organizacje opieki zdrowotnej stawiają „jakość” ponad inne obowiązki komercyjne. 

Przyszli pracownicy służby zdrowia powinni rozważyć technologię chmury obliczeniowej. Od rosnących 

kosztów operacyjnych i infrastruktury, przez rygorystyczny nadzór rządowy, wyzwania związane z 

bezpieczeństwem i danymi w czasie rzeczywistym, po łatwą komunikację, całodobowy dostęp i solidne 

kopie zapasowe – branża medyczna zmaga się z wieloma wyzwaniami. Usługi CC na żądanie, oparte na 

Internecie i wysoka dostępność danych przekształciły opiekę zdrowotną w technologię medyczną. 

Współpraca 

Udostępnianie usprawnia pracę zespołową. CC upraszcza wymianę danych. Chmura umożliwia 

bezpieczną wymianę danych medycznych w czasie rzeczywistym z lekarzami, pielęgniarkami i 

opiekunami. Możesz zdalnie uzyskać dostęp do informacji i dokumentacji medycznej w dowolnym 

czasie i miejscu na świecie. Chmura to również doskonałe narzędzie dla pracowników służby zdrowia, 

umożliwiające zdalne konferencje i szybkie aktualizacje stanu pacjenta. 

Bezpieczeństwo 

Dane medyczne muszą być poufne. Bogactwo danych przechowywanych w tej domenie przyciąga 

uwagę złośliwych atakujących, co powoduje naruszenia bezpieczeństwa i danych. Sieci chmurowe są 

bezpieczne, ponieważ posiadają specjalne narzędzia bezpieczeństwa, które ostrzegają o podejrzanych 

atakach. Ponieważ chmura działa jako repozytorium danych, dostawcy usług chmurowych, tacy jak 

Amazon Web Services i Microsoft Azure, zwracają szczególną uwagę na standardy prywatności, takie 

jak HIPAA. HIPAA to ustawa federalna, która wymaga stworzenia krajowych standardów w celu 

ochrony poufnych informacji o zdrowiu pacjentów przed ujawnieniem. Rozporządzenie RODO-2 

reguluje prywatność i ochronę danych w UE i EOG. RODO ma na celu zapewnienie użytkownikom 

kontroli nad ich danymi osobowymi i uproszczenie otoczenia prawnego dla międzynarodowego 

biznesu. Dostawcy usług oferują zapory sieciowe i szyfrowanie kontrolowane przez użytkownika. Dzięki 

temu jest to najbezpieczniejsze i najbardziej dedykowane rozwiązanie skoncentrowane na danych. 

Koszt 

Chmura może przechowywać duże ilości informacji przy bardzo niskich kosztach. CC działa w modelu 

przedpłaconej subskrypcji. Oznacza to, że płaci się tylko za usługi, z których się korzysta. Dzięki 

przesunięciu budżetów IT z nakładów inwestycyjnych na wydatki operacyjne, CC może znacząco 

obniżyć koszty infrastruktury wewnętrznej i inne koszty operacyjne. Ostatecznie nawet mniejsze 

szpitale z ograniczonymi budżetami będą mogły wdrożyć model oparty na chmurze. 

Szybkość 



Szybkość jest ważnym punktem odniesienia przed podjęciem decyzji o wyborze technologii. Narzędzia 

oparte na CC umożliwiają aktualizowanie zasobów z dużą szybkością, przy minimalnej lub bardzo 

ograniczonej interwencji, a także uzyskiwanie aktualizacji wszystkich istotnych informacji w czasie 

rzeczywistym. Zalety CC w opiece zdrowotnej obejmują niezrównaną szybkość oraz szybszy dostęp do 

informacji, co pozwala pokonać przeszkody stojące przed akcjonariuszami branżowymi i pacjentami. 

Ten rodzaj technologii zmieni również obszar badań klinicznych, a CC może ułatwić zarządzanie 

badaniami klinicznymi oraz dzielenie się wiedzą. 

Skalowalność i elastyczność 

Sektory opieki zdrowotnej działają w dynamicznym środowisku. Chmura będzie napędzać technologie 

wykorzystywane w sektorach opieki zdrowotnej, takie jak elektroniczna dokumentacja medyczna, 

aplikacje na Androida, portale dla pacjentów, urządzenia Internetu Rzeczy (IoT) i analiza dużych 

zbiorów danych. Zapewnia nieskomplikowaną skalowalność i elastyczność, usprawniając proces 

podejmowania decyzji. Oprócz całodobowej dostępności, podmioty z sektora ochrony zdrowia muszą 

znacznie zwiększyć swoje zapotrzebowanie na dane i pamięć masową w sieci, aby sprostać 

wymaganiom usługowym. Technologia oparta na chmurze pozwala z łatwością zrównoważyć 

zapotrzebowanie na pamięć masową z potrzebami pracowników służby zdrowia. 

Zastosowania chmury obliczeniowej w opiece zdrowotnej 

Ekosystem opieki zdrowotnej jest ogromny, zróżnicowany i niezwykle złożony, obejmując 

ubezpieczycieli, sieci szpitali i lekarzy, laboratoria, apteki, pacjentów i inne organizacje. Wszystkie te 

elementy muszą działać w ramach różnych regulacji rządowych. Aby to środowisko funkcjonowało 

sprawnie i szybko, niezwykle ważne jest, aby wrażliwe informacje były przesyłane między nimi szybko, 

precyzyjnie, poufnie i bezpiecznie. Ochrona danych pacjentów jest uważana za bardzo wrażliwą i 

poufną kwestię medyczną i z tego powodu prawdopodobnie również negatywnie wpłynęła na rozwój 

przejścia z systemu opieki zdrowotnej do chmury. W przypadku chmury, udostępnianie danych 

wymaga wykorzystania innowacyjnych technologii i narzędzi. Istnieje jednak wiele pól danych, usług i 

informacji, które mogą być przydatne we współpracy w chmurze, ponieważ mogą rozprzestrzeniać się 

na wiele krajów, stanów i miast. W obecnej sytuacji wydaje się, że chmury prywatne będą najpierw 

wdrażane ze względów bezpieczeństwa, a następnie migrowane do infrastruktury publicznej. Systemy 

rozproszone składają się z autonomicznych komputerów połączonych ze sobą siecią i 

oprogramowaniem pośredniczącym, co pozwala im koordynować swoje działania i współdzielić zasoby 

systemowe, tak aby użytkownicy postrzegali je jako pojedynczy, zintegrowany ośrodek obliczeniowy, 

na przykład Wi-Fi, stacje bazowe lub satelitarne łącza węzłów mobilnych, takich jak robot lub smartfon, 

z Internetem. Mobilne CC jest ograniczone do połączeń opartych na infrastrukturze i nie może być 

stosowane w mobilnych ustawieniach ad hoc. Ad hoc CC na urządzeniach mobilnych łączy urządzenia 

mobilne w wirtualny węzeł superkomputera. W celu wykrywania, monitorowania i routingu sieci, 

węzły mobilne wchodzą w interakcje za pośrednictwem mobilnej sieci ad hoc. Zasoby, awarie, 

mobilność, komunikacja i zadania są obsługiwane przez chmurę. Ukrywa ona złożoność i zapewnia 

użytkownikom i programom jednolity obraz systemu. ML ma na celu tworzenie systemów/maszyn, 

które mogą uczyć się na podstawie wzorców danych i samodzielnie doświadczać oraz ulepszać swoje 

przewidywania bez konieczności wyraźnego programowania. Uczenie maszynowe to badanie 

algorytmów i tworzenie samouczących się maszyn . Duże zbiory danych mogą utrudniać korzystanie z 

algorytmów ML (drzewo decyzyjne, regresja logistyczna, regresja liniowa, SVM, KNN itd.). Ponieważ 

tradycyjne biblioteki ML nie są w stanie obsłużyć ogromnych zbiorów danych, potrzebowaliśmy 

alternatywnych technik. Małe i średnie przedsiębiorstwa nie były w stanie pozwolić sobie na 

technologię i rozwiązania ML. Aplikacje uczenia maszynowego korzystają z chmury. Uczenie 

maszynowe jest wykorzystywane w „inteligentnej chmurze”. Algorytmy chmury i ML korzystają z 



uczenia maszynowego . Wydaje się, że dobrym pomysłem będzie najpierw nakreślenie najważniejszych 

priorytetów dla branży opieki zdrowotnej, a następnie ocena, które aspekty CC można skutecznie 

zastosować, aby przynieść korzyści tym obszarom. W obecnym świecie rosnące koszty opieki 

zdrowotnej, co widzieliśmy również w wybuchach COVID-19 w pierwszej i drugiej fazie, a być może w 

przyszłych fazach, jakość opieki nad pacjentem i klientem, prywatność, bezpieczeństwo i poprawność 

danych oraz odzyskiwanie po nieszczęściu wydają się być najważniejszymi priorytetami. Niektóre z 

charakterystycznych cech, takie jak skalowalna infrastruktura, centra danych zapewniające trwałość 

danych, modele bezpieczeństwa, szybki dostęp do informacji itp., mogą zostać wykorzystane do 

zlokalizowania niektórych z tych priorytetów. 

Dynamiczna skalowalność infrastruktury 

Wraz ze wzrostem liczby klientów w sektorze opieki zdrowotnej, rosną również dostawcy rozwiązań 

medycznych, a wraz z nimi firmy. Wraz z rozwojem firm, organizacje inwestują znaczne środki w moc 

obliczeniową i zasoby technologii informatycznych, aby sprostać rosnącym potrzebom. Infrastruktury 

obliczeniowe działają jak zasoby, które są dostosowane do obsługi dość skomplikowanego, ale 

wymagającego środowiska [24]. Dzięki CC instytucje mają teraz możliwości rozwiązania tych 

problemów. Chmura oferuje IaaS jako usługę (IaaS) i PaaS jako model biznesowy, w którym firmy mogą 

usprawniać istniejącą infrastrukturę lub modyfikować ją, dostosowując do swojej działalności i 

wymagań oraz popytu. Dodatkowe serwery można zwiększać lub zmniejszać w razie potrzeby na krótki 

okres czasu . Zamiast przechowywać informacje, takie jak dane szpitalne, informacje o pracy lekarzy, 

aptekach, ich lokalizacjach itp. na serwerach prywatnych (lokalnych), można je przenieść do centrów 

danych w celu przechowywania. Dostawca jest przede wszystkim odpowiedzialny za aktualizację 

oprogramowania. Ostatecznie pozwoli to na odciążenie zasobów i obniżenie kosztów ich utrzymania 

dla dostawców rozwiązań medycznych. Ponieważ CC zapewnia skalowalną infrastrukturę, organizacje 

mogą lepiej dostosowywać i optymalizować harmonogramowanie zasobów. W niektórych małych i 

średnich klinikach, które nie mogą sobie pozwolić na duże inwestycje w IT, pracownicy mogą 

wykorzystać CC dzięki opłacalnej strukturze płatności i ograniczeniu kosztów utrzymania. Przykładem 

jest Amazon S3, który oferuje skalowalną architekturę pamięci masowej . Chmura medyczna jest 

rozwijana przez Telstrę i Royal Australian College of General Practitioners i prawdopodobnie będzie 

zawierać aplikacje branż opieki zdrowotnej, takie jak „oprogramowanie kliniczne, narzędzia wsparcia, 

decyzje dotyczące zapobiegania chorobom i leczenia, plany opieki zdrowotnej, preferowane narzędzia 

oraz przepisywanie leków, szkolenia i inne usługi w zakresie tworzenia polityki i usług klinicznych”. 

Udostępnianie informacji 

Sektory opieki zdrowotnej nie są przechowywane. Konieczne są fuzje z innymi branżami opieki 

zdrowotnej. Informacje są dostarczane i odbierane w celu obsługi skarg, zapewnienia obsługi klienta i 

wsparcia, przyjmowania nowych członków i przetwarzania wniosków świadczeniodawców. 

Świadczeniodawcy przechowują EMR we własnych bazach danych . Jeśli część tych informacji będzie 

mogła zostać przeniesiona do chmury i udostępniona między sektorami i platformami opieki 

zdrowotnej, może to prowadzić do lepszej i szybszej koordynacji usług oraz większego zadowolenia 

klientów. Przy 100% zgodności, informacje o pacjentach, takie jak Elektroniczna Dokumentacja 

Medyczna (EHR), EMR, Osobista Dokumentacja Medyczna (PHR) i Dokumentacja Medyczna oparta na 

Płatnikach (PBHR), mogą być przesyłane do chmury i udostępniane lekarzom i szpitalom w innych 

stanach lub krajach. Udostępnianie informacji zmniejsza liczbę błędów. Może to zapewnić szybsze, 

wyższej jakości usługi przy niższych kosztach. MS HealthVault oferuje niektóre z tych korzyści. 

HealthVault to scentralizowane miejsce do przechowywania informacji medycznych, w tym 

obrazowania medycznego, dokumentacji medycznej itp. Umożliwia to aptekom, laboratoriom, 

szpitalom, poliklinikom itp. pobieranie i wykorzystywanie informacji zdrowotnych do ich potrzeb, 



zapewniając pacjentom lepszą i szybszą obsługę. Klienci mogą korzystać z Centrum Połączeń 

HealthVault, aby dodawać do swojej dokumentacji medycznej urządzenia fitness, takie jak pulsometry. 

Zarówno Oracle Exalogic Elastic Cloud, jak i Amazon Web Services zapewniają chmurowe 

przechowywanie danych medycznych . W raporcie HealthImaging „Biuro Krajowego Koordynatora ds. 

Technologii Informatycznych w Ochronie Zdrowia w Departamencie Zdrowia i Opieki Społecznej USA” 

wybrano niedawno rozwiązanie CRM i chmurowe do zarządzania projektami firmy Acumen Solutions 

w celu wyboru i wdrożenia systemów EHR w całych Stanach Zjednoczonych. Oprogramowanie pomaga 

regionalnym ośrodkom terenowym w obsłudze komunikacji z dostawcami usług medycznych w 

zakresie wyboru i instalacji EHR. Accenture i AT&T stworzyły chmurową usługę obrazowania 

medycznego . Ten program, który umożliwia lekarzom ocenę zdjęć rentgenowskich, obrazowania 

wnioskowania medycznego i tomografii komputerowej, pozwala im przyjmować więcej pacjentów. 

Program ten umożliwia świadczeniodawcom usług medycznych badanie, wymianę i udostępnianie 

zdjęć. 

Dostępność w CC 

„Wysoka” dostępność usług w chmurze może umożliwić przedsiębiorstwom opieki zdrowotnej 

świadczenie usług pakietowych z minimalnym przestojem. CC można zaprogramować do planowania 

w czasie zbliżonym do rzeczywistego. Do budowy klastrów będzie używanych wiele węzłów . Na 

początku obliczeń zasoby są stałe, ale aplikacje mogą być zwiększane lub zmniejszane w celu 

zrównoważenia zapotrzebowania. Eksperci twierdzą, że zarządzanie aplikacjami medycznymi za 

pośrednictwem chmury zwiększy ich dostępność i przystępność. Może to obniżyć koszty. Zrozumienie 

bezpieczeństwa i prywatności w ochronie zdrowia to pierwszy krok w rozwoju aplikacji CC dla sektora 

opieki zdrowotnej. Wiele firm zewnętrznych opracowuje technologie monitorowania dostawców usług 

w chmurze. Branża medyczna współpracuje z dostawcami, aby projektować urządzenia z ulepszonymi 

zabezpieczeniami dla swoich firm i klientów.  Coraz większa liczba zewnętrznych dostawców 

udostępnia narzędzia do monitorowania i zarządzania chmurą, takie jak Cloud Kick, Logic Monitor  itp. 

Co najważniejsze, wielu dostawców usług udostępnia narzędzia, które monitorują jedynie dostępność 

serwera lub usługi . AWS udostępnia natywne narzędzia do monitorowania instancji EC2 klienta. 

Korzyści z wdrożenia CC dla organizacji opieki zdrowotnej 

CC wprowadził nowy model biznesowy, który oferuje wiele korzyści dla całej społeczności medycznej. 

Dzięki wykorzystaniu chmury obliczeniowej w opiece zdrowotnej, pacjenci i organizacje opieki 

zdrowotnej odniosą znaczne korzyści w zakresie komfortu pacjentów, współpracy między 

organizacjami opieki zdrowotnej oraz redukcji kosztów IT dla firm z branży opieki zdrowotnej. To 

podejście oparte na współpracy pozwala pracownikom służby zdrowia komunikować się ze sobą, aby 

udzielać szybszych i skuteczniejszych odpowiedzi, przyczyniając się tym samym do poprawy opieki nad 

pacjentem poprzez wymianę informacji między organizacjami opieki zdrowotnej, takimi jak 

przychodnie, szpitale, centra diagnostyczne, apteki i firmy ubezpieczeniowe. Firmy mogą skutecznie 

udostępniać dokumentację medyczną pacjentów, zarejestrowane informacje o receptach, cyfrowe 

zdjęcia rentgenowskie, wyniki badań, dokumentację medyczną, warunki pracy lekarzy itp. Dostęp do 

tych informacji jest możliwy w dowolnym czasie i miejscu przez upoważniony personel. Wszystkie te 

informacje będą wykorzystywane do podejmowania decyzji, uzyskiwania dokładniejszych diagnoz i 

terapii w celu uzyskania lepszych rezultatów, umawiania wizyt lekarskich, przyspieszenia zatwierdzania 

wniosków ubezpieczeniowych itp., co znacznie poprawi opiekę nad pacjentem. Wydatki na IT stanowią 

istotną korzyść dla firm z branży opieki zdrowotnej w związku z przejściem na usługi chmurowe. Dzięki 

afiliacji z modelem chmurowym, wszystkie prace informatyczne zostaną przeniesione do infrastruktury 

CC offshore, gdzie wszystkie procesy będą wykonywane i przechowywane. Nowy model płatności za 

użytkowanie pozwala firmom płacić tylko za to, z czego korzystają; w związku z tym nie ma 



dodatkowych wymagań dotyczących zakupu ciężkiej i kosztownej infrastruktury sprzętowej, 

licencjonowanego oprogramowania ani lokalnego personelu do konserwacji, bezpieczeństwa i 

replikacji, ponieważ dostawcy chmury zajmą się tym sami. Życie ludzkie jest bezcenne, a zasoby 

medyczne są ograniczone . Usługi medyczne świadczone przez dostawców chmury są zgodne z 

koncepcją niskich kosztów. Pacjenci i organizacje medyczne mogą wykorzystać tę nową technologię do 

poprawy jakości opieki nad pacjentami. Połączona, wysokowydajna platforma zapewnia opiekę 

pielęgniarską, koordynuje procesy medyczne i ogranicza inwestycje w infrastrukturę IT lub koszty 

konserwacji, poprawiając tym samym stan zdrowia. 

Wpływ chmury obliczeniowej na sektor opieki zdrowotnej 

Zaszły istotne zmiany w zakresie rozpowszechniania, wyczerpywania oraz udostępniania i 

przechowywania dokumentacji medycznej. Od tradycyjnego przechowywania po digitalizację 

dokumentacji medycznej, sektor opieki zdrowotnej z pewnością przeszedł długą drogę w zapewnianiu 

najlepszych technik zarządzania danymi. W przypadku sektorów, które historycznie pozostawały w tyle 

za współczesnymi sektorami, segment sektora zdrowia przewodzi we wdrażaniu chmury. Według 

raportu West Monroe Partner, 35% placówek opieki zdrowotnej odnotowało ponad 50% swojej 

infrastruktury i danych w chmurze . Dlatego też sektor zdrowia okazał się najbardziej zaawansowany 

w zakresie wdrażania chmury w porównaniu z innymi sektorami. Rozpowszechnienie CC w sektorze 

zdrowia idzie o krok dalej w zakresie przechowywania danych w architekturach chmurowych. 

Pracownicy służby zdrowia korzystają obecnie z tej technologii, aby dostosowywać swoje plany opieki 

zdrowotnej w celu zwiększenia efektywności, optymalizacji przepływów pracy i obniżenia kosztów 

związanych ze świadczeniem opieki zdrowotnej oraz poprawy wyników. Migracja do chmury przynosi 

dwie korzyści. Chmura okazała się korzystna zarówno dla pracowników sektora zdrowia, jak i 

pacjentów. CC okazało się korzystne w obniżaniu kosztów operacyjnych, jednocześnie dając 

świadczeniodawcom dostęp do wysokiej jakości usług osobistych. Pacjenci proszący o zapewnienie 

natychmiastowej opieki będą mieli dostęp do takiej samej zwinności jak służba zdrowia. Chmura 

zwiększa również zaangażowanie pacjentów w realizację ich planów zdrowotnych, zapewniając im 

dostęp do posiadanej dokumentacji medycznej, co z kolei poprawia wyniki leczenia. Demokratyzacja 

danych medycznych i zdalny dostęp do nich uwalnia pracowników służby zdrowia i pacjentów oraz 

usuwa bariery w miejscach, które ograniczają dostęp do opieki zdrowotnej. CC jest szczególnie 

korzystne dla opieki zdrowotnej: redukcja kosztów. Podstawą CC jest dostępność na żądanie zasobów 

obliczeniowych, takich jak pamięć masowa danych i moc obliczeniowa. Szpitale i placówki służby 

zdrowia nie muszą już kupować sprzętu ani stacji roboczych razem. Dzięki temu nie ma opłat z góry 

związanych z przechowywaniem danych w chmurze. Można płacić tylko za faktycznie wykorzystywane 

zasoby obliczeniowe, co pozwala zaoszczędzić sporo pieniędzy. CC oferuje również idealne, 

komfortowe warunki skalowania. Jest to parametr pożądany w dzisiejszych czasach. Środowiska oparte 

na chmurze idealnie nadają się do przeprowadzania przeglądów skali i pojemności przy niskich 

kosztach, ponieważ dane pacjentów przepływają nie tylko z rekordów w formacie EMR, ale także przez 

różne aplikacje medyczne i urządzenia medyczne typu wearable. 

Łatwość interoperacyjności 

Łatwość działania w chmurze pomaga w integracji danych w różnych jednostkach służby zdrowia, 

niezależnie od pierwotnego punktu lub lokalizacji przechowywania danych w chmurze. Dzięki łatwości 

obsługi chmury, ułatwionej przez jej obsługę, informacje o konsumentach są bardzo przydatne i 

dostępne do oceny i analizy, co ułatwia projektowanie i wdrażanie usług medycznych. Platforma CC 

zapewnia podmiotom z sektora opieki zdrowotnej dostęp do łatwo dostępnych danych konsumentów 

(pacjentów), gromadzonych z różnych źródeł, które można udostępniać kluczowym 

współpracownikom, a także umożliwia planowanie recept i innych protokołów leczenia w określonych 



ramach czasowych. Zmniejsza również luki między ekspertami, umożliwiając przeglądanie i 

komentowanie przypadków, niezależnie od ograniczeń geograficznych. 

Dostęp do zaawansowanych analiz 

Dane medyczne, zarówno ustrukturyzowane, jak i niestrukturalne, są cennym atutem. Dopuszczalne 

dokumentacje medyczne z różnych źródeł można grupować i obliczać w chmurze. Ulepsz badania 

medyczne, stosując analizę dużych zbiorów danych oraz algorytmy sztucznej inteligencji i uczenia 

maszynowego (AI/ML) do danych pacjentów przechowywanych w chmurze. Rozwój technologii CC w 

chmurze ułatwia przetwarzanie dużych zbiorów danych. Analiza dokumentacji klienta może również 

utorować drogę do opracowania bardziej przykładowego planu opieki nad pacjentami na poziomie 

osobistym. Ponadto, dane wszystkich istotnych pacjentów są rejestrowane i nie zostaną pominięte 

podczas przepisywania leków. Analiza informacji CC jest przydatna w pozyskiwaniu przydatnej 

dokumentacji pacjenta. 

Własność informacji konsumenta (pacjenta) 

CC emuluje informacje i umożliwia pacjentom samodzielne zarządzanie stanem swojego zdrowia. 

Prowadzi to do podejmowania świadomych decyzji, zachęcając pacjentów do udziału w podejmowaniu 

decyzji dotyczących zdrowia i działając jako narzędzie do edukacji pacjenta i oceny stopnia 

zaangażowania. Rejestrację konsumentów i obrazy ze skanów można łatwo archiwizować i odzyskiwać, 

przechowując informacje w chmurze. Bezpieczeństwo chmury pozostaje kwestią problematyczną, ale 

niezawodność chmury w zakresie przechowywania informacji jest niewątpliwie wysoka. Redundancja 

informacji zmniejsza się wraz z wydłużaniem się czasu działania systemu. Kopie zapasowe są 

zautomatyzowane, a brak punktów kontaktowych, w których przechowywane są dane, znacznie 

ułatwia ich odzyskiwanie. 

Funkcja telemedycyny 

Zdalny dostęp do danych może być największą korzyścią, jaką oferuje przechowywanie danych w 

chmurze. Połączenie telemedycyny i opieki zdrowotnej ma ogromne znaczenie dla optymalizacji wielu 

zasobów związanych ze zdrowiem, takich jak telemedycyna, plany opieki poszpitalnej i wirtualne 

przestrzeganie zaleceń lekarskich. Poprawia to również użyteczność usług medycznych świadczonych 

za pośrednictwem telemedycyny. Aplikacje telemedyczne zwiększają wygodę świadczenia usług w 

sektorze opieki zdrowotnej, jednocześnie poprawiając ogólne doświadczenia pacjentów. Architektury 

i aplikacje telemedyczne związane z telemedycyną ułatwiają udostępnianie informacji medycznych, 

poprawiają dostępność i zapewniają pacjentom ubezpieczenie zdrowotne na czas, jednocześnie 

zapewniając kompleksową profilaktykę, leczenie i etapy rekonwalescencji. 

Bariery w korzystaniu z technologii CC w sektorach systemów opieki zdrowotnej 

Obawy dotyczące bezpieczeństwa 

Głównym problemem związanym z wdrażaniem chmury obliczeniowej w sektorze opieki zdrowotnej 

są potencjalne zagrożenia bezpieczeństwa z nią związane. Dane konsumentów są w pełni poufne, a 

informacje medyczne przechowywane w chmurze muszą być chronione przed zagrożeniami 

zewnętrznymi. Szyfrowanie informacji, używanie sparowanych kluczy bezpieczeństwa i wykorzystanie 

technologii blockchain to w sektorze opieki zdrowotnej różne sposoby ochrony responsywnych danych 

pacjentów przechowywanych w chmurze. 

Zgodność ze standardami bezpieczeństwa 



Dane medyczne i powiązane z nimi aplikacje muszą być zgodne z wieloma przepisami dotyczącymi 

danych, takimi jak HIPAA, HITECH i RODO. Dotyczy to również danych przesyłanych do chmury. 

Zapewnienie zgodności z informacjami przechowywanymi w chmurze to coś, o czym specjaliści z 

sektora opieki zdrowotnej powinni pamiętać, decydując się na chmurę. 

Przestoje w pracy systemu 

Cyfrowa chmura obliczeniowa (CC) zapewnia większą niezawodność, ale przestoje są zjawiskiem, które 

zdarza się od czasu do czasu. Posiadanie planu awaryjnego z wyprzedzeniem i przygotowanie się na 

potencjalne przeszkody może pomóc w ich pokonaniu. Projektowanie oparte na uprzedzeniach (BIA) 

jest zalecane jako najlepsza praktyka podczas tworzenia aplikacji chmurowych. Nie jest tajemnicą, że 

postęp w dziedzinie CC w opiece zdrowotnej rewolucjonizuje branżę. Pracownicy służby zdrowia mogą 

teraz polegać na chmurze w zakresie lepszej łączności, elastycznego przechowywania danych i 

szerszego zasięgu. Oznacza to, że pozycja CC w sektorze opieki zdrowotnej może wpływać na jakość 

życia pacjentów na całym świecie. Masz potężną szansę na obniżenie marż biznesowych i zwiększenie 

ogólnej wartości opieki dla wszystkich pacjentów. Rozwiązania CC umożliwiają pracownikom służby 

zdrowia kontrolę nad sprzętem, oprogramowaniem i personelem. Kiedy pracownicy służby zdrowia 

stają w obliczu sytuacji zagrażających życiu, potrzebują rozwiązania, które jest tak szybkie, jak oni. 

Światowy rynek CC w sektorach opieki zdrowotnej 

CC jest wszędzie, ponieważ coraz więcej gigantów IT, takich jak Amazon, Google, Microsoft itp., 

aktywnie przenosi się do chmury i uczestniczy w niej, tworząc duże centra danych, aby ją wdrożyć i 

pomóc przedsiębiorstwom w czerpaniu z niej korzyści . Współpracują z partnerami medycznymi w celu 

tworzenia dokumentacji wszystkich usług medycznych . MS współpracował z Kaiser Permanente przy 

opracowaniu aplikacji MS HealthVault. Na przykład, jej ostatecznym celem jest przechowywanie 

wszystkich danych dotyczących kondycji fizycznej i zdrowia w jednym miejscu, aby można je było łatwo 

uporządkować i udostępniać różnym organizacjom medycznym, w tym pacjentom. Google Health 

korzysta z usług CC w celu uzyskania danych medycznych z programu My Chart Cleveland Clinic. W 

przypadku zbyt wielu sektorów opieki zdrowotnej, opłacalny model chmury zmusił je do ponownego 

rozważenia obecnych operacyjnych praktyk rentownościowych oraz uwzględnienia ryzyka i korzyści, 

aby przetestować, jak są w stanie wykorzystać CC . Im szybciej te firmy wdrożą chmurę, tym szybciej 

będą mogły to zrobić, tym większa będzie ich wydajność i umożliwią nietypowe udostępnianie 

informacji między placówkami medycznymi a pacjentami. Według badań i ankiety przeprowadzonych 

przez marketandmarkets.com (M&M), około 32% sektorów opieki zdrowotnej jest w stanie korzystać 

z niektórych aplikacji opartych na chmurze. Około 75% firm opieki zdrowotnej, które obecnie nie 

korzystają z żadnych aplikacji opartych na chmurze, odpowiedziało, że planują wdrożyć technologię 

chmury w ciągu najbliższych 3–5 lat . Według ich badań, przedsiębiorstwa strategiczne 

prawdopodobnie przyjmą model chmury publicznej, a następnie model hybrydowy i wreszcie model 

chmury prywatnej. Wyniki te będą zgodne z ankietą przeprowadzoną przez Accenture na początku 

2010 roku. Wykazało ono również, że wczesni użytkownicy CC w świecie medycyny będą mieli ogólną 

przewagę nad firmami pozostającymi w tyle pod względem pieniędzy i ewolucji wydajności. Gdy 

organizacje opieki zdrowotnej rozważają migrację swoich usług do chmury, muszą przeprowadzić 

planowanie strategiczne, aby zrozumieć korzyści i ryzyko związane z nowym modelem, ocenić jego 

zdolność do osiągnięcia celów i określić strategie opracowane w celu jego wdrożenia. Istnieją materiały 

referencyjne, z których można skorzystać, aby opracować plan zdefiniowany w chmurze (CC); na 

przykład Marx i Lozano  opisali dziewięcioetapowe podejście do cyklu życia chmury, aby pomóc 

użytkownikom w rozpoczęciu projektów chmurowych. Stanowi ono dowód na istnienie projektów 

pilotażowych, strategii i planów działania, modelowania i architektury, wdrażania pomysłów, 

ekspansji, integracji, współpracy i dojrzałości. Project Management Institute to organizacja non-profit 



specjalizująca się w zarządzaniu projektami. Opublikowali oni dokument CC, który może być 

wykorzystany jako punkt odniesienia dla każdego menedżera projektu w chmurze. Stanoevskaya-

Slabeva i inni  przedstawili również pragmatyczny przewodnik dotyczący zmiany przestarzałej 

infrastruktury IT na chmurę: wstępna analiza wymagań i gotowości CC, strategiczne decyzje dotyczące 

wdrożenia CC, wdrożenie pilotażowe oraz komunikacja wewnętrzna, w tym zasoby zewnętrzne oraz 

bieżące monitorowanie i ocena. Amerykański Federalny Strategiczny Plan IT w Opiece Zdrowotnej , 

opublikowany w czerwcu 2008 r., może być wykorzystywany przez duże agencje federalne do 

wdrażania projektów opieki zdrowotnej opartych na chmurze. Program wymaga, aby Biuro Krajowego 

Koordynatora ds. Technologii Informatycznych w Ochronie Zdrowia przejęło inicjatywę w zakresie 

opracowywania i wdrażania interoperacyjnej infrastruktury technologii informatycznych w ochronie 

zdrowia w całym kraju w celu poprawy wskaźnika jakości i opieki nad pacjentami. Kluczowy plan ma 

dwa cele: opiekę zdrowotną skoncentrowaną na pacjencie i sektor zdrowia społeczności. Każdy cel 

składa się z czterech celów. Celami obu celów są poufność i bezpieczeństwo, interoperacyjność, 

wdrożenie i współzarządzanie. Ścieżka planu osiągnięcia każdego celu jest szczegółowo opisana w 43 

strategiach, które określają pracę wymaganą do osiągnięcia każdego celu. Całe planowanie jest 

regulowane kamieniem milowym, względem którego można mierzyć wzrost, a także serią opisowych 

kroków podejmowanych w celu osiągnięcia każdej strategii. Oprócz wyżej wymienionych metod 

planowania strategicznego, niniejszy dokument przedstawia również model planowania CC w ochronie 

zdrowia (HC2SP) oparty na badaniach , który może być wykorzystywany przez organizacje medyczne 

do określania kierunku, sposobu działania i dystrybucji zasobów. Przechodząc od tradycyjnej opieki 

zdrowotnej do chmury, model ma cztery etapy: identyfikację, ocenę, działania następcze i działanie; 

szczegółowe informacje przedstawiono na rysunku 2. 



 

Biorąc pod uwagę model HC2SP, najważniejszym krokiem jest analiza obecnego stanu istniejącego 

procesu świadczenia usług w organizacji opieki zdrowotnej i określenie głównego celu, jakim jest 

poprawa usług poprzez wsłuchiwanie się w potrzeby klientów lub pacjentów. Analiza przyczyn 

źródłowych może posłużyć do szczegółowej oceny problemów w programie bieżącej konserwacji. 

Typowy poziom przyczyny można przedstawić następująco : 

Etap 1: Ocena 

Problem 1: System hospitalizacji lub wypisu pacjenta jest czasochłonny. Po co? Zbyt wiele 

powtarzalnych wykresów. Po co? System papierowych wykresów jest nieskuteczny. Po co? Brak 

systemów takich jak EHR/EMR. Po co? Wymaga to dużych początkowych inwestycji w infrastrukturę IT 

i pomocniczą. Identyfikacja celu i jego zakres muszą być jasno określone, aby zapewnić bardziej 

efektywne świadczenie usług pacjentom końcowym. Ponadto zespół ds. planowania krytycznego 

powinien również zidentyfikować parametry jakości usług medycznych i wyjaśnić ich cel oraz cel 

każdego wskaźnika. Ta część modelu zapewnia zespołowi ds. planowania kluczowego dobrze 

zdefiniowane ramy do rozwiązywania pojawiających się problemów w usługach. 

Etap 2: Ocena 

Druga część modelu ma na celu ocenę wygody i wyzwań związanych z wdrażaniem CC. ENISA , Cloud 

Security Alliance  i NIST  opracowały kompletny zestaw wytycznych dotyczących oceny zalet i ryzyka 



związanego z CC. Potencjalni użytkownicy mogą również wykorzystać analizę mocnych i słabych stron, 

szans i zagrożeń (SWOT) do oceny wykonalności metod opartych na chmurze []. Ponadto użytkownicy 

muszą ocenić, jak można rozwiązać zidentyfikowane problemy. Dostępnych jest wiele linków do tego 

celu . Na przykład Armbrast i inni opisali dziesięć głównych barier dla CC. Od prostego rozwoju 

produktu do projektów badawczych na dużą skalę, każda przeszkoda łączy się z szansą (rozwiązaniem). 

Buya i Ranjan  omówili kilka kwestii współzarządzania w chmurze, takich jak utrudnienia w 

przetwarzaniu danych, współzarządzanie i rozproszona agregacja klastrów. Podają również dodatkowe 

linki do rozwiązania omawianych problemów. Ponadto Kuo i inni zaproponowali program mediacji typu 

XML w celu rozwiązania problemu blokowania informacji. Cloud Security Alliance opisuje 12 obszarów, 

na których koncentruje się CC. Obszary te dzielą się na dwie główne kategorie: zarządzanie i 

przekazywanie. Wraz z wyjaśnieniami podano również sugestie dla każdej domeny. Wytyczne NIST 

dotyczące bezpieczeństwa i prywatności w chmurze obliczeniowej publicznej  wymieniają wiele 

najważniejszych kwestii bezpieczeństwa i prywatności, z którymi borykają się firmy CC, oraz wytyczne 

dotyczące odpowiednich środków zapobiegawczych, które organizacje powinny stosować podczas 

opracowywania lub inicjowania umów outsourcingu chmury publicznej. Ward i Sipier  zajmują się 

kwestią jurysdykcji. Przedstawili pięć strategii, które klienci chmury powinni zastosować, aby rozwiązać 

problemy związane z jurysdykcją. 

Krok 3: Działanie 

Po przeprowadzeniu oceny nowego modelu obliczeniowego firmy lub instytucje medyczne lub 

farmaceutyczne będą mogły zdecydować, czy korzystać z usługi. Jeśli odpowiedź brzmi „tak”, należy 

opracować plan aplikacji. W niniejszym artykule zaproponowano pięcioetapowy plan, jak pokazano 

poniżej. 

Krok A: Zdefiniuj usługę w chmurze i model wdrożenia 

CC może odnosić się do kilku typów usług (IaaS, PaaS i SaaS) oraz metodologii wdrażania (chmura 

prywatna, publiczna, społecznościowa i hybrydowa). Każda usługa lub podejście do wdrożenia oferuje 

korzyści i zagrożenia . Różne usługi lub metody wdrażania powinny mieć różne priorytety umowne. 

Krok B. Porównaj różnych dostawców chmury 

Wybór odpowiedniego dostawcy chmury jest najbardziej fundamentalną częścią planu wdrożenia. 

Różni dostawcy mogą oferować więcej niż jeden typ modeli usług, planów usług, metod audytu oraz 

polityk prywatności i bezpieczeństwa. Instytucje medyczne muszą porównać różne produkty. Ponadto 

przed podpisaniem umowy należy ocenić reputację i wydajność dostawców. 

Krok C. Uzyskaj gwarancje od wybranych dostawców chmury 

Instytucje medyczne lub farmaceutyczne zapewniają, że wybrani dostawcy świadczą wysokiej jakości 

usługi i zachowują silną poufność, bezpieczeństwo, przestrzegają procedur prawnych i przepisów. 

Zapewnienie jakości usług obejmuje dostęp na żądanie, płatności za rzeczywiste wykorzystanie, szybką 

elastyczność, terminowe wsparcie w rozwiązywaniu problemów oraz przejrzystość operacyjną . 

Gwarancje poufności i bezpieczeństwa obejmują poufność, integralność, dostępność, autentyczność, 

autoryzację i brak możliwości odmowy dostępu do danych. Ponadto dostawca musi zapewnić, że 

informacje (w tym wszystkie ich kopie zapasowe) znajdują się wyłącznie w lokalizacjach geologicznych 

dozwolonych przez umowy, umowy o poziomie usług (SLA) i przepisy. 

Krok D: Rozważ przyszłą migrację danych 



Ponieważ dostawca zaprzestał działalności lub świadczenia usług (takich jak niedawno zamknięty 

Google Health), jakość usług spadła do niedopuszczalnego poziomu, a sektor zdrowia może być 

zmuszony do przeniesienia informacji i usług do innego dostawcy lub wewnętrznego działu IT. Możliwe 

są problemy środowiskowe i potencjalne spory umowne. Przenoszenie informacji powinno być 

uwzględnione z wyprzedzeniem w ramach planu. 

Krok E: Rozpocznij wdrożenie pilotażowe 

Różne krytyczne techniki planowania wskazują, że firmy lub instytucje z sektora zdrowia bez 

doświadczenia w chmurze powinny najpierw przeprowadzić pilotażowe wdrożenie . Test musi być 

uzasadniony, aby dostarczyć firmom lub instytucjom z sektora dowodów na korzyści płynące z CC. 

Etap 4 

Ostatnim punktem jest wdrożenie infrastruktury CC i opracowanie kolejnych planów. Plan określa, 

kiedy i jak obliczać poprawę. Rozsądne cele są ustalane z wyprzedzeniem, a wyniki nowych usług są 

mierzone w odniesieniu do określonych celów lub wskaźników wydajności, aby ocenić stopień poprawy 

wpływają na cele wydajnościowe. Jeśli głównym powodem braku zgodności są dostawcy usług w 

chmurze, organizacja będzie negocjować i omawiać z dostawcami, jak ulepszyć usługę, lub może 

rozważyć przeniesienie informacji i usług do innego dostawcy lub powrót do wewnętrznego 

środowiska IT. 

Ryzyko związane z chmurą obliczeniową w opiece zdrowotnej 

Brak bezpieczeństwa i prywatności to dwa główne problemy, z którymi borykają się dostawcy usług 

opieki zdrowotnej przy wyborze rozwiązania chmurowego . Aby przezwyciężyć te obawy, firmy z 

branży opieki zdrowotnej poszukują alternatyw (Ustawa o przenoszalności i odpowiedzialności w 

ubezpieczeniach zdrowotnych (HIPAA) z 1996 r.) W ostatnich latach coraz częściej zgłaszane są 

naruszenia danych na dużą skalę, co budzi obawy pacjentów, którzy obawiają się, że szpitale i lekarze 

korzystający z usług dostawców usług w chmurze mogą utrudniać ochronę prywatności danych. 

Pojawiają się również obawy dotyczące udostępniania dokumentacji medycznej wielu użytkownikom 

między instalacjami. 

Dostępność i kontrola 

Cyfrowa dostępność danych może czasami spaść z powodu pewnych prawdopodobieństw. Zdarzają się 

sytuacje, w których pracownicy służby zdrowia potrzebują danych, platformy chmurowe są 

nieaktywne, a wydajność pracy jest negatywnie narażona. Nawet fizyczny sprzęt firmy napotyka te 

problemy, które wymagają przywrócenia usług . 

Zagrożenia bezpieczeństwa 

Głównym zagrożeniem dla bezpieczeństwa są ataki hakerskie, które stanowią 47% z 416 przypadków 

cyberataków. Sieci chmurowe oferują narzędzia bezpieczeństwa do wyszukiwania, ostrzegania i 

reagowania na podejrzane zachowania. Nie są one jednak idealne. Departament Zdrowia i Praw 

Człowieka prowadzi dochodzenie w 416 sprawach, w tym w sprawie naruszeń bezpieczeństwa 

informacji medycznych. 

Ryzyko prawne i niezgodności z przepisami 

Wiele przepisów dotyczących bezpieczeństwa danych ma na celu ochronę określonych rodzajów 

danych. Na przykład ustawa HIPAA nakłada na placówki opieki zdrowotnej obowiązek ochrony danych 



pacjentów. Firmy chronione tymi przepisami nie tylko muszą chronić swoje dane; zazwyczaj muszą o 

tym wiedzieć. 

Wnioski 

Wdrażanie technologii CC znacznie upowszechniło się w istniejącej infrastrukturze opieki zdrowotnej, 

a także w rozwoju technologii informatycznych, zwłaszcza technologii chmurowych i Internetu Rzeczy 

(IoT). Oba te rozwiązania okazały się bardziej korzystne pod względem czasu reakcji na zebrane dane 

pacjenta, a także diagnostyki choroby. Techniki CC korzystnie wpływają na całkowity czas 

rekonwalescencji pacjenta i przeciążoną infrastrukturę opieki zdrowotnej. Role i obowiązki CC w 

obszarach opieki zdrowotnej staną się bardziej satysfakcjonujące dzięki sztucznej inteligencji/IoT/ML 

w nadchodzącej erze. Jednak bezpieczeństwo danych pacjentów i kradzieże danych będą jednocześnie 

trudnymi problemami, które zostaną ujawnione po ustabilizowaniu się pełnej zależności od technologii 

chmurowych. Należy skupić się na wyzwaniach i rozwiązaniach, a nie na roli CC w sektorze opieki 

zdrowotnej. 

 

Chmura obliczeniowa w sztucznych sieciach neuronowych 

Wprowadzenie 

Chmura obliczeniowa to platforma o wysokim zapotrzebowaniu w obecnej sytuacji. Korzystając z 

różnych aplikacji chmury obliczeniowej, możemy łatwo zwiększyć wydajność wykorzystania zasobów, 

zarządzania danymi i usprawnić infrastrukturę sieciową. To obiecujący archetyp, który zapewnia 

platformę do szybkiego dostępu do danych w dobrze zdefiniowanej strukturze z pełną informacją, 

minimalizując jednocześnie nakład pracy człowieka lub maszyny. Stworzył całkowicie ekologiczny 

system. To bardzo elegancka umiejętność, która zmieni świat przy minimalnym wysiłku i minimalnym 

czasie. Wszystkie konwencjonalne podejścia mają problemy z obsługą danych, jeśli trenują sieć na 

ogromnych ilościach danych, co stwarza wysoce problematyczne warunki w sztucznej sieci neuronowej 

(ANN). Dlatego te problemy są minimalizowane dzięki wykorzystaniu chmury obliczeniowej w ANN. 

Inne często wykorzystywane zastosowania chmury obliczeniowej znajdują się w edukacji, 

telekomunikacji, sektorze przestępczości, zaopatrzeniu w wodę i gaz, kolejnictwie i wielu innych. W 

rzeczywistości, poziom pracy ulega zmniejszeniu po wdrożeniu tej nowej technologii w obecnych 

czasach. W systemie edukacji technologie na rynku są nieoczekiwanymi usługami edukacyjnymi za 

pośrednictwem sieci w przystępnej cenie i wysokiej jakości. Studenci są bardzo zadowoleni z 

nabywania dobrych umiejętności i wiedzy za bardzo niską cenę i przy wysokiej jakości . W 

telekomunikacji wdrożenie środowiska obliczeniowego poprawia każdy rekord, taki jak system 

połączeń, sieć i przepustowość danych; w rzeczywistości pomaga to wykryć przestępców w bardzo 

krótkim czasie, ponieważ mamy ogromną przestrzeń do rejestrowania danych i znajdowania 

podobnych typów przestępstw w celu pobrania wymaganych informacji, co zapewnia boom na rynku. 

Jest to zatem główna zaleta, która występuje tylko wtedy, gdy na rynku jest chmura obliczeniowa. 

Chmura obliczeniowa tworzy łatwe środowisko dla wszystkich użytkowników, którzy chcą korzystać z 

ogromnych ilości danych i zasobów, dzięki czemu wszystko, czego użytkownicy muszą używać, jest pod 

ręką za pośrednictwem Internetu. Chmura obliczeniowa rozwiązuje wiele problemów, takich jak 

prognozowanie pogody, odkrywanie leków i system transakcji bankowych. W badaniu 

zaobserwowaliśmy, że sieci neuronowe (ANN) zapewniają lepszą platformę dla bezpieczeństwa 

danych. Sieci neuronowe (ANN) w środowisku chmurowym odgrywają kluczową rolę w 

przechowywaniu danych, zapewniając ich dobrą jakość, niezawodność i bezpieczeństwo usług dla 

użytkowników. Umożliwiają one użytkownikom pobieranie informacji lub wymaganych danych z 

generowanego komputerowo środowiska, co obniży koszty przetwarzania i przechowywania danych, 



realizowane dzięki udoskonaleniu technik ANN w chmurze obliczeniowej. W tym środowisku 

badawczym musimy skupić się na powiązaniu między chmurą obliczeniową a ANN, które koncentruje 

się na usługach online, współdzieleniu sieci i zarządzaniu dobrze rozwiniętą siecią komunikacyjną o 

wysokiej prędkości dostępu do danych, podczas gdy w środowisku chmury obliczeniowej 

bezpieczeństwo danych i ich wykorzystanie są chaotyczne. Dlatego, wykorzystując architektury sieci 

neuronowych, musimy udoskonalić te dane w zdefiniowany i prosty sposób. Należy również skupić się 

na bezpieczeństwie danych, aby osoby trzecie nie mogły ich modyfikować. W przestrzeni chmury 

obliczeniowej główny nacisk kładzie się na harmonogramowanie zasobów, dlatego zdefiniowaliśmy 

pewne funkcje i zadania, które służą do klasyfikacji danych i obliczeniowego rozwiązywania 

problemów. 

 

Charakterystyka chmury obliczeniowej 

Chmura obliczeniowa ma wiele cech, a niektóre z najważniejszych to: 

1. Agregacja zasobów: Agregacja zasobów oznacza, że wszystkie zasoby są agregowane w jednej 

przestrzeni fizycznej. Jeśli wielu klientów potrzebuje zasobu, zasoby współdzielone są wykorzystywane 

w sieci. 

2. Szybkość działania: Oznacza to, że wszystkie zasoby są skalowalne zgodnie z zapotrzebowaniem 

klientów. Usługi są bardzo szybkie i dostępne na żądanie, zgodnie z wymaganiami klienta. Usługi 

chmury obliczeniowej nie wymagają żadnej ingerencji człowieka w udostępnianie zasobów ani 

zarządzanie nimi. 

3. Niezależność od lokalizacji: Interfejsy chmury obliczeniowej są niezależne i można uzyskać do nich 

dostęp z dowolnego miejsca, niezależnie od lokalizacji użytkownika. Użytkownik powinien mieć 

uniwersalny dostęp do usług chmury obliczeniowej. 

4. Zgodność: Chmura obliczeniowa zapewnia użytkownikowi gwarancję jakości, dzięki czemu klienci są 

w pełni zadowoleni. 

5. Ograniczone koszty: Koszty usług wykorzystywanych przez klientów są bardzo niskie, co oznacza, że 

architektura chmury nie wiąże się z dodatkowymi kosztami. 

6. Niskie koszty utrzymania: To najlepsza usługa chmury obliczeniowej. Dzięki tej usłudze, serwery i 

dane w chmurze są łatwo utrzymywane bez dużego wysiłku ze strony użytkowników, a ich aktualizacja 

jest bardzo prosta i efektywna. 

Bezpieczeństwo: To bardzo przydatna cecha przetwarzania w chmurze. Każdy chce, aby jego dane były 

bezpieczne w chmurze i aby żadne niepożądane osoby nie miały do nich dostępu, dzięki czemu dane 

są chronione i chronione. 



Sieć bezprzewodowa: System rozproszony składa się z autonomicznych komputerów połączonych 

siecią i oprogramowaniem pośredniczącym, które koordynuje ich operacje i współdzieli zasoby 

systemowe, dzięki czemu użytkownicy postrzegają go jako pojedynczy, zintegrowany ośrodek 

obliczeniowy. Punkty dostępu Wi-Fi, stacje bazowe lub satelity łączą węzły mobilne z Internetem. 

Mobilne przetwarzanie w chmurze ogranicza się do metod komunikacji opartych na infrastrukturze, a 

nie do mobilnych rozwiązań ad hoc. Mobilne przetwarzanie w chmurze ad hoc wykorzystuje urządzenia 

mobilne do tworzenia wirtualnego superkomputera. Mobilna sieć ad hoc oferuje wyszukiwanie, 

monitorowanie i routing sieci. Oprogramowanie pośredniczące w chmurze obsługuje zadania, awarie, 

mobilność i komunikację. Ukrywa złożoność i zapewnia użytkownikom i aplikacjom jednolity widok 

systemu. 

7. Automatyzacja: To bardzo krytyczna i wymagająca cecha przetwarzania w chmurze. Użytkownicy 

żądają, aby każda usługa w chmurze była instalowana, aktualizowana i konfigurowana automatycznie. 

Zakres przetwarzania w chmurze w sztucznych sieciach neuronowych 

Przetwarzanie w chmurze odgrywa kluczową rolę w sieciach uczących się ANN. Jest to model 

symulujący aktywność mózgu w modelu obliczeniowym. W tym modelu informacje są rozprowadzane 

pomiędzy wieloma węzłami neuronowymi w różnych architekturach warstwowych, przy czym neurony 

z każdej warstwy są połączone z neuronami z innych warstw, tworząc wzajemnie połączoną 

architekturę warstwową, taką jak warstwa wejściowa, warstwy ukryte i warstwa wyjściowa. Zatem 

przy zmiennej liczbie warstw ukrytych, gromadzenie danych jest bardzo intensywne, a szybkość ich 

przetwarzania również bardzo wysoka, co utrudnia ich realizację bez udziału przetwarzania w chmurze. 

Predykcja i analiza to bardzo ważne zastosowania ANN w informatyce. Służą one do znajdowania reguł 

przewidywania znanych i nieznanych wartości, co poprawia wyniki i wydajność analizy. Analiza 

predykcyjna służy do przewidywania leków, które są całkowicie zależne od objawów. Lekarze 

wykorzystują analizę decyzyjną do przewidywania leków. Analiza predykcyjna jest również pomocna w 

prognozowaniu pogody. Do przewidywania danych wykorzystuje się techniki uczenia ANN. Techniki te 

obejmują nadzorowane, nienadzorowane i rekurencyjne sieci neuronowe. Jeśli zastosujemy technikę 

uczenia nadzorowanego, otrzymamy dane wynikowe, a analityk techniczny podejmie decyzję w 

oparciu o tę metodę uczenia. Inną metodą tej analizy predykcyjnej jest uczenie nienadzorowane, które 

służy do przewidywania informacji za pomocą klasteryzacji k-średnich. Każda informacja jest 

przechowywana w bazie danych w postaci chmury. Zatem wyniki predykcji są również zapisywane w 

bazach danych w chmurze. Dzięki temu każdy może pobrać te wyniki i przesłać je z jednej sieci do 

drugiej. 

Podstawy sieci neuronowych (BNN) 

Biologiczna sieć neuronowa (BNN) to podstawowa metoda sieci neuronowych. BNN składa się z 

neuronów. W ludzkim umyśle istnieją miliardy neuronów. Każdy neuron jest połączony z innym 

neuronem, a informacje są przesyłane z jednego neuronu do drugiego. Każdy neuron zbiera informacje 

od innych neuronów i zbiorczo przetwarza informacje. Przetworzone informacje są weryfikowane z 

określonym poziomem progowym. Jeśli ta wartość progowa jest dopasowana do wartości pożądanej, 

to jest to stan pobudzenia; w przeciwnym razie jest znany jako stan hamowania. Podstawowa struktura 

robocza sztucznych neuronów jest taka sama jak neuronów biologicznych, tj. transmisja 

przetworzonych informacji z jednego neuronu do drugiego po zebraniu informacji z wag synaptycznych 

od innych neuronów. To samo przetwarzanie informacji jest wykonywane przez sztuczne neurony, jak 

w konstrukcji mózgu. Biologiczna sieć neuronowa ma dużą bazę danych zbiorczych informacji, ale te 

dane są bardzo ogromne, więc ta baza danych nie jest zabezpieczona. Ta ogromna baza danych jest 

obsługiwana za pomocą przetwarzania w chmurze. Jedną z najważniejszych cech dziedziny biologicznej 



jest monopolizacja danych, która jest bardzo pomocna w dziedzinie medycyny w oszczędzaniu danych, 

czasu i kosztów. Możemy uzyskać dostęp do danych i pobrać informacje w bardzo prosty i wydajny 

sposób, korzystając z tej technologii . 

 

Ten diagram przedstawia synapsy; dzielą się one na dwie części: presynapsę i postsynapsę; presynapsa 

oznacza pobieranie informacji z neuronu łączącego i przekazywanie jej z jednego do drugiego za 

pomocą postsynapsy; działają one jak przyciski; dendryty odbierają informacje z postsynapsy, a te 

zbiorcze informacje są przetwarzane w somie, czyli komórce; dendryty to struktury przypominające 

liście, które zbierają informacje od innych neuronów; jeśli te zbiorcze informacje osiągną określony 

próg, są przekazywane do innego neuronu za pomocą aksonu; w przeciwnym razie nie. Oto 

podstawowe działanie sieci neuronowej neuronów neuronalnych (BNN).   

Podstawy ANN 

ANN to gigantyczna sieć komputerów lub węzłów, gdzie każdy węzeł jest połączony z innym, jak w sieci 

rozproszonej. Działanie ANN jest całkowicie zależne od BNN, która w postaci danych wejściowych i wag 

jest przetwarzana w postaci x i w; te przetworzone informacje podsumowują się i wykorzystują funkcję 

aktywacji do otrzymania końcowego wyniku w postaci y. 

 

Podstawowa architektura ANN składa się z podstawowej architektury trójwarstwowej. Pierwsza to 

warstwa wejściowa, druga to warstwa ukryta, a trzecia to warstwa wyjściowa. Zawsze istnieje jedna 

warstwa wejściowa i jedna warstwa wyjściowa, ale w różnych aplikacjach używane są różne warstwy 

ukryte. Zróżnicowanie warstw ukrytych jest całkowicie zależne od różnych aplikacji, a to z kolei zależy 

od poziomu złożoności. Surowe informacje są wprowadzane do warstwy wejściowej jako zmienne 

wartości wejściowe w postaci x, a każda wartość wejściowa jest powiązana ze zmienną wartością wagi 

w postaci w. Ta skumulowana informacja jest przetwarzana z warstwy wejściowej do ukrytej. 

Następnie informacje są przetwarzane z jednej warstwy ukrytej do kolejnej w postaci macierzy. 

Następnie informacje są przesyłane z ukrytego neuronu wejściowego do wyjściowego. Jedną z 

najważniejszych rzeczy, które należy zawsze brać pod uwagę, jest to, że wartość wejściowa jest stała, 

a wartości wag zmienne w zależności od pożądanego rezultatu. Architektury te dzielą się na dwie 

podstawowe kategorie: architekturę jednowarstwową i wielowarstwową. W architekturze 



jednowarstwowej występuje tylko warstwa wejściowa i wyjściowa, więc istnieje bezpośrednie 

połączenie między warstwą wejściową a wyjściową. Natomiast w architekturze wielowarstwowej 

występuje warstwa wejściowa, warstwa ukryta i warstwa wyjściowa, więc nie ma bezpośredniego 

połączenia między warstwą wejściową a wyjściową. Różne aplikacje, takie jak diagnostyka medyczna i 

prognozowanie pogody, wykorzystują koncepcję sieci neuronowych, ale problem polega na tym, że 

uczenie się jest trudne ze względu na ogromną ilość danych, więc problem ten można zminimalizować 

poprzez wdrożenie chmury obliczeniowej. 

Usługi chmury obliczeniowej odziedziczone po sztucznej sieci neuronowej 

Bardzo interesująca technologia, zwana chmurą obliczeniową, pojawiła się w dziedzinie, która 

rozwiązała wiele problemów, takich jak integralność danych, bezpieczeństwo, prywatność, 

równoważenie obciążenia i transmisja danych. Chmura obliczeniowa jest obecnie jednym z 

najważniejszych obszarów badawczych dla naukowców. Oferuje klientom wiele usług, takich jak 

przechowywanie danych, umożliwiając dostęp do danych z magazynu danych z dowolnego miejsca i 

dla każdego . Korzystając z chmury obliczeniowej, możemy łatwo nauczyć się naszej sieci, minimalizując 

czas i koszty, dzięki czemu efektywne uczenie się naszej sieci jest szybkie i bardzo łatwe. Wiele firm 

pobiera opłaty za swoje usługi w chmurze, które są z natury elastyczne i skalowalne. Zapewnia 

platformę dla tak zróżnicowanych usług, jak oprogramowanie, infrastruktura, platforma i eksperci. 

Usługa w chmurze jako oprogramowanie w sieciach neuronowych 

Dzięki chmurze obliczeniowej wszystko jest dostępne wszędzie za pośrednictwem Internetu, więc gdy 

użytkownik chce zainstalować lub pobrać dowolną aplikację, jest ona łatwo dostępna, co tworzy 

dynamiczne środowisko w bardzo prosty sposób. Ze względu na możliwość bezpiecznego 

przetwarzania dużych baz danych przez Internet i wszystkich danych, wszystkie firmy są całkowicie 

uzależnione od tej technologii. Wykorzystanie technik ANN jest przydatne do podejmowania decyzji 

po nauczeniu się sieci. Zapewnia to optymalne rozwiązanie dla każdej aplikacji biznesowej, 

wykorzystując techniki sieci neuronowych. Różne aplikacje biznesowe, takie jak harmonogramowanie 

zadań, równoważenie obciążenia i wiele innych, można łatwo wdrożyć i obsługiwać, wykorzystując te 

koncepcje, dzięki czemu można precyzyjnie prognozować wykorzystanie zasobów. 

ANN w harmonogramowaniu zadań 

Harmonogramowanie zadań stanowi największy problem, co oznacza, że jeśli pojawia się wiele żądań 

dotyczących zasobu, problem ten można zminimalizować, stosując ANN i utrzymując wszystkie dane 

za pomocą przetwarzania w chmurze . Wdrożenie tych technologii wymaga, aby dostawca usług w 

chmurze zrealizował każde żądanie usługi. Każde żądanie użytkownika dotyczące zasobu w środowisku 

chmurowym, tak aby każde żądanie użytkownika zostało zrealizowane w odpowiednim czasie, z 

odpowiednim wykorzystaniem zasobów, co pozwala na redukcję kosztów i czasu. Obecnie staje się to 

bardzo gorącym obszarem badań. Proces ten można łatwo rozwiązać, wykorzystując koncepcję uczenia 

się sieci. Harmonogramowanie dowolnego zadania w celu przydzielenia zasobu poprzez naukę ze 

środowiska na podstawie czasu, kosztu i użyteczności. Parametry te służą do znalezienia najlepszego 

zasobu dla najlepszego czasu przydzielenia dla użytkownika. Harmonogramowanie każdego żądania 

użytkownika oznacza znalezienie najlepszego sposobu przydzielenia zasobów dla wymaganego żądania 

[26]. Podstawowym zadaniem harmonogramowania zadań jest znalezienie najlepszego rozwiązania w 

zakresie zasobu z chmury przy użyciu techniki przetwarzania w chmurze . 



 

Ten diagram przedstawia procedurę znajdowania sposobu harmonogramowania zadań przy 

minimalnym czasie i koszcie, a kroki są następujące: 

1. Zbierz wszystkie żądane zadania w środowisku chmurowym przez użytkownika. 

2. Zdefiniuj wszystkie parametry wyboru zadania lub jego ukończenia, używając trzech głównych 

funkcji: kosztu, czasu i użyteczności. 

3. W sieci zdefiniowano parametry wejściowe i parametry wagowe do trenowania. Dzięki temu sieć 

jest trenowana i znajduje najlepszy sposób na określenie, które żądanie należy zrealizować w pierwszej 

kolejności. 

4. Po zakończeniu trenowania należy znaleźć najlepszy wynik harmonogramowania zadań. Jeśli 

trenowanie nie zostanie ukończone, sieć jest trenowana ponownie i znajduje najlepsze rozwiązanie, aż 

do jego zakończenia. 

5. Następnie należy zatrzymać proces. 

Sieci neuronowe (SN) w przemyśle tekstylnym 

W przemyśle tekstylnym występuje wiele problemów prognostycznych, które są rozwiązywane za 

pomocą sieci neuronowych (SN). Skupiamy się na kilku bardzo drobnych zagadnieniach, takich jak 

przewidywanie włókien i bawełny, które musimy poprawnie zidentyfikować po wytrenowaniu sieci, 

wdrażając koncepcję sieci neuronowej. Sieci neuronowe (SN) zapewniają platformę do przewidywania 

symfonii kopolimerów w bardzo prosty sposób. Mogą pracować w środowisku uczenia nadzorowanego 

lub nienadzorowanego. Rozpocznij przetwarzanie od zebrania obrazów z bazy danych, a następnie 

wyszukaj automatycznie zidentyfikowane parametry z tego obrazu, a następnie uporządkuj te 

parametry według ich poziomów złożoności i dokładności modelu. Dokładność modelu zależy 

całkowicie od liczby próbek; wraz ze wzrostem liczby próbek wzrasta również złożoność sieci, co 



prowadzi do utworzenia dużej bazy danych, dzięki czemu problem jest rozwiązywany za pomocą 

chmury obliczeniowej. Chmura obliczeniowa utrzymuje duże bazy danych w bezpiecznym środowisku 

i zapewnia możliwość wydajnego przetwarzania danych. Sieci neuronowe (SN) koncentrują się na 

tekstyliach, definiując kilka ważnych czynników: 

1. Sieci neuronowe (SN) mogą pomóc w przewidywaniu wysokiej jakości włókien. 

2. Sieci neuronowe (ANN) koncentrują się na parametrach kontroli produkcji. 

3. Służy do zapewnienia optymalnych rezultatów. 

4. Sieci neuronowe (ANN) służą do klasyfikacji gatunków po wykryciu wad opakowania lub materiału. 

5. Są przydatne do utrzymania relacji między zmiennymi a strukturą. 

Usługa w chmurze jako infrastruktura w sieciach neuronowych (ANN) 

Zaangażowanie chmury obliczeniowej i sieci neuronowych (ANN) w celu zwiększenia funkcjonalności 

infrastruktury, podkreślenia koncepcji funkcjonalnych i poprawy standardów jakości. Jednak najsłabszą 

stroną jest to, że standardy jakości nie są spełniane, ponieważ przestrzegane są tylko podstawowe 

standardy. Pozwala to na ocenę, jak zapewnić najlepszą usługę jako infrastrukturę. To bardzo piękna 

koncepcja, że bez zakłóceń dla kogokolwiek (czy to członka zespołu, czy zespołu zarządzającego) dostęp 

do danych i zasobów jest możliwy z dowolnej platformy przez Internet, za pośrednictwem koncepcji 

chmury. Istnieją dwa rodzaje przetwarzania: przetwarzanie brzegowe (edge computing) i 

przetwarzanie mobilne (mobile computing). Służą one do obsługi wszystkich zasobów, a także do pracy 

nad kluczowymi punktami danych, takimi jak zarządzanie czasem, czas reakcji, równoważenie 

obciążenia i schemat transmisji danych. Podczas transmisji danych między klientami lub transakcji 

online pojawiają się pewne wyzwania, takie jak bezpieczeństwo danych. Problem ten można 

zminimalizować, stosując techniki uczenia się sieci neuronowych (ANN), takie jak uczenie nadzorowane 

i nienadzorowane. 

Uczenie nadzorowane 

Uczenie nadzorowane oznacza uczenie się na podstawie doświadczeń w świecie rzeczywistym. Uczenie 

nadzorowane to mechanizm uczenia się, który w oparciu o historię i na jej podstawie znajdujemy 

wyniki bieżącej pracy. W uczeniu nadzorowanym wyniki są znane i mają predefiniowane podejście, 

które jest przydatne do porównywania wymaganych informacji z informacjami docelowymi, dzięki 

czemu błąd w znalezieniu prawidłowych informacji jest minimalizowany i łatwy do wychwycenia. 

Umożliwia gromadzenie baz danych zgodnie z problemem i uzyskiwanie wyników; aby osiągnąć te 

wyniki, trenujemy sieć i optymalizujemy wyniki z pomocą kierownika. 

 

Problemy rozwiązuje się, wykorzystując to uczenie się, kategoryzowane według dwóch modeli: 

(1) Modelu Klasyfikacji i (2) Modelu Regresji 



1. Model Klasyfikacji: Jest to bardzo ważny model do rozwiązywania problemów z wykorzystaniem 

kategorii kategorycznych. Jest on bardzo pomocny w przypadku problemów realistycznych. Tego typu 

problemy są wykorzystywane do przewidywania analizy sentymentu, problemów z głosowaniem i 

innych problemów realnych, a każdy z nich jest klasyfikowany jako prawda lub fałsz – koncepcja 

oznacza klasyfikację dwuklasową lub wieloklasową. 

2. Model Regresji: Ten model jest modelem predykcyjnym opartym na danych statystycznych, które są 

całkowicie zależne od danych zależnych lub niezależnych. Jest on całkowicie zależny od modelu związku 

przyczynowo-skutkowego. Jest on wykorzystywany do rozwiązywania rzeczywistych problemów 

sektora bankowego i kwestii marketingu akcji. 

Uczenie bez nadzoru 

Uczenie bez nadzoru różni się od uczenia z nadzorem. Jest to metoda, która wykorzystuje techniki 

uczenia danych bez użycia technik klasyfikacji. Oznacza to, że nie ma trenera, który mógłby 

nadzorować. Uczenie odbywa się bez udziału historii i doświadczeń. Celem jest pomoc w wykorzystaniu 

dużej bazy danych nieznanych wzorców i odnalezienie wzorca znanego. W uczeniu bez nadzoru wyniki 

są nieznane, dlatego do wyprowadzenia pożądanych wyników stosuje się analizę skupień. Aby 

zmniejszyć błąd wyników, sieć trenuje i analizuje każdy wynik z wymaganymi informacjami, 

wykorzystując klaster k-średnich . 

 

 

Istnieją dwie metody uczenia bez nadzoru: 

1. Metoda klasteryzacji: Jest to bardzo dobra technika uczenia bez nadzoru. Dotyczy ona wyłącznie 

danych nieoznaczonych, a nie oznaczonych. Dane są rozproszone, a ich podobieństwa są znajdowane 

i tworzone są klastry o tych samych cechach. Dane te musimy uzyskać z uwzględnieniem wielu 

parametrów, stosując koncepcję klasteryzacji metodą k-średnich. Służy ona do podziału baz danych 

według tej samej skali parametrów, co w przypadku bazy danych studentów, gdzie parametrami są 

wynik, frekwencja. Zatem zdefiniowana baza danych jest klasteryzowana na tej podstawie, a 

klasteryzacja metodą k-średnich jest stosowana w przypadku niezdefiniowanych baz danych. 

2. Wykrywanie anomalii: To obecnie bardzo interesująca metoda. W umysłach ludzi występuje wiele 

anomalii w wielu dziedzinach. To najlepsza metoda na ustalenie przeszłości kryminalnej, wykrycie 

problemów medycznych, a także wykrycie oszustw bankowych. 

Usługa chmurowa jako platforma w sieciach neuronowych (ANN) 

Przetwarzanie w chmurze odgrywa kluczową rolę w komunikacji z dowolnego miejsca i przez dowolną 

osobę w dowolnym czasie. Najważniejsze jest to, jak bezpieczna jest transmisja danych i jaka technika 

jest używana do ich przesyłania. Czy dane są zabezpieczone i autentyczne, czy nie. Jakie środki i techniki 

są stosowane do monitorowania danych? Wszystkie te pojęcia są bardzo istotne. Proponowane 



rozwiązania to zdefiniowanie nadzorowanego modelu sieci neuronowej (ANN) z różnymi warstwami 

zapewniającymi integralność danych, ich szyfrowanie, zwiększone bezpieczeństwo i wykrywanie 

zagrożeń za pomocą modelu propagacji wstecznej. Przetwarzanie w chmurze ma na celu 

równoważenie zapotrzebowania na usługi poprzez wykorzystanie Internetu w celu zwiększenia 

wykorzystania zasobów. Jest to symbol sieci. Jest to bardzo przydatne dla rozwoju rynku biznesu online 

i platform mediów społecznościowych. Służy to rozwojowi tego biznesu i rozszerzaniu platform. 

Pokazuje, jak lepiej i łatwiej wykorzystujemy zasoby. Gdy zasoby są przechowywane w sieci 

chmurowej, musimy zwiększyć przestrzeń dyskową w chmurze, aby lepiej je wykorzystać i poprawić 

skalowalność na rynku.  

Jak bezpieczeństwo danych w chmurze jest stosowane z wykorzystaniem sieci neuronowych (AN) 

Bezpieczeństwo danych jest jednym z głównych problemów w informatyce. Głównym problemem w 

tej dziedzinie jest to, że wszyscy wiedzą, że dane są przechowywane globalnie, a także ile miejsca 

potrzeba na ich zapisanie. Nikt jednak nie wie, jak te dane są przechowywane globalnie i jak zapewnić 

ich bezpieczeństwo. Bezpieczeństwo danych jest kluczową koncepcją w przesyłaniu danych z jednego 

końca na drugi. Przetwarzanie w chmurze jest zazwyczaj wykorzystywane w działach technicznych w 

przemyśle do przechowywania prac badawczych, czasopism, książek i niektórych danych 

akademickich, ale w środowisku chronionym, dlatego jest to główny obszar zapewnienia ochrony i 

bezpieczeństwa. Aby zwiększyć bezpieczeństwo danych, wykorzystaj koncepcję sieci neuronowej jako 

architekturę warstwową, w pierwszej warstwie wykorzystaj koncepcję szyfrowania danych, a w drugiej 

metodę kryptografii klucza symetrycznego, aby zapewnić maksymalne bezpieczeństwo podczas 

przechowywania danych w chmurze . 



 

Na tym schemacie przedstawiono schemat bezpieczeństwa danych, który umożliwia bezpieczne 

przesyłanie danych z jednego miejsca do drugiego. Pobierz dane wejściowe i zastosuj do nich schemat 

szyfrowania, który można zastosować w pierwszej warstwie sieci neuronowej. Zaszyfrowane dane są 

przesyłane z pierwszej warstwy sieci neuronowej do drugiej. W tej drugiej warstwie zastosuj schemat 

kryptografii klucza symetrycznego, aby zwiększyć bezpieczeństwo danych. Następnie sprawdź 

poprawność uwierzytelnienia, a następnie odszyfruj dane przy użyciu tego samego klucza. Jeśli 

uwierzytelnienie jest nieprawidłowe, wykonaj propagację wsteczną w celu skorygowania błędu. Ten 

schemat sprawdzania błędów zajmuje określoną liczbę epok, aby zapewnić wysoki poziom 

bezpieczeństwa. Zatrzymuje się po napotkaniu autoryzowanego użytkownika i na koniec odszyfrowuje 

dane przez uwierzytelnionego użytkownika. Ten proces transmisji zapewnia wysoki poziom 

bezpieczeństwa transmisji danych w sieci chmurowej dzięki ulepszeniu schematu kryptografii za 

pomocą metodologii sieci neuronowej. 

Recenzje 

Chmura obliczeniowa to główna gałąź technologii obliczeniowej. W tym artykule skupiamy się na 

problemach związanych z bezpieczeństwem i wyciekiem danych, które gwałtownie narastają w 

biznesie. W niniejszym artykule wykorzystujemy dwa modele chmury obliczeniowej: model wdrożenia 

i model świadczenia usług. Organizacja biznesowa pobiera dane z chmury obliczeniowej, ale napotyka 

wiele problemów, takich jak wyciek danych, ich uszkodzenie i nieautoryzowany dostęp do nich. 

Dlatego chmura obliczeniowa jest wykorzystywana w tych organizacjach w celu zapewnienia wyższego 

poziomu bezpieczeństwa poprzez zastosowanie mechanizmów bezpieczeństwa. Jedną z głównych 



zalet chmury obliczeniowej jest to, że dostęp do danych jest możliwy z dowolnego miejsca i o każdej 

porze, co zapewnia szybki dostęp do danych. W tym rozdziale definiujemy pięciu aktorów w modelu 

chmury obliczeniowej: CSC (konsument usługi w chmurze), CSP (dostawca usług w chmurze), CA 

(audytor chmury), CB (broker chmury) i CC (dostawca chmury). CSC otrzymuje usługę od CSP i płaci za 

wymaganą ilość danych w tej cenie. CSP świadczy usługi dla CSC w celu wykorzystania danych. CA 

umożliwia ocenę interakcji między CSC a CSP w zakresie usług w chmurze. CC zapewnia łączność między 

CSP a CSC, aby usprawnić dostęp. W niniejszym artykule badamy wiele wyzwań, takich jak 

bezpieczeństwo, wycieki i autoryzacja, i pracujemy nad rozwiązaniem tych problemów poprzez 

zdefiniowanie różnych metod. Definiujemy trzy modele świadczenia usług, a mianowicie infrastrukturę 

jako usługę (IaaS), platformę jako usługę (PaaS) i oprogramowanie jako usługę (SaaS), oraz dziewięć 

usług, a mianowicie aplikację, dane, środowisko wykonawcze, oprogramowanie pośredniczące, system 

operacyjny, wirtualizację, serwer, pamięć masową i sieć. Wszystkie te usługi są stosowane w kwestiach 

bezpieczeństwa danych i znajdowania rozwiązań problemów bezpieczeństwa. Rozwiązania te dotyczą 

nie tylko klientów wewnętrznych organizacji, ale także ich klientów zewnętrznych. W niniejszym 

artykule klasyfikujemy sześć etapów cyklu życia danych, a mianowicie tworzenie, przechowywanie, 

używanie, udostępnianie, archiwizowanie i niszczenie. Podczas tworzenia danych jednym z 

najważniejszych punktów jest ich swobodne przemieszczanie się z jednego miejsca do drugiego bez 

żadnych przeszkód. Dane te są szyfrowane algorytmami AES i RSA, co zapewnia wysoki poziom 

bezpieczeństwa i autoryzacji. Zwiększa to precyzję, jednorodność i wierność danych. Metody 

haszowania i audytu służą do poprawy jakości danych. W chmurze obliczeniowej jednym z ważnych 

aspektów są dane. Bezpieczeństwo danych i ich prywatność to kluczowe obszary badań i metodologii. 

Dlatego głównym tematem niniejszego artykułu jest to, jak zapewnić bezpieczeństwo przed wyciekiem 

danych i zapewnić ich ochronę. W niniejszym artykule wykorzystujemy techniki klasyfikacji i niektóre 

parametry prywatności, aby zapewnić bezpieczeństwo przed różnymi niechcianymi lub 

nieautoryzowanymi użytkownikami w chmurze. Jeśli dane są bezpieczne, pomaga to różnym 

organizacjom w pobieraniu wszelkiego rodzaju danych z chmury w trybie ograniczonym lub 

prywatnym. Jedną z istotnych ocen bezpieczeństwa danych jest to, jak dane są bardziej spójne i 

dokładne w chmurze. W niniejszym artykule skupiamy się na właściwościach klasyfikacji danych, takich 

jak mechanizm kontroli dostępu, zawartość i przechowywanie. Oznacza to, jak regularnie uzyskujemy 

dostęp do danych i jak je regularnie modernizujemy, koncentrując się na legalności danych, ich 

specyfice i tworzeniu kopii zapasowych w magazynie danych. W tym artykule wykorzystujemy technikę 

szyfrowania, która definiuje rozmiar klucza używanego do szyfrowania danych. Stosujemy standardy 

jakości, aby zwiększyć poziom bezpieczeństwa. W niniejszym artykule technika klasyfikacji danych służy 

do analizy elementów danych osobowych, ich kategoryzacji i stosowania mechanizmów 

bezpieczeństwa, takich jak szyfrowanie. Jest to istotne dla utrzymania jakości danych zgodnie z 

określonymi standardami i zapewnienia dostępności. Dlatego zapewnienie bezpieczeństwa lub 

dostępu do danych z chmury jest bardzo trudne. W niniejszym artykule zaproponowano model służący 

do wykrywania włamań do systemu za pomocą analizy głównych składowych, redukcji cech lub 

algorytmu redukcji wymiarowości w celu minimalizacji ruchu w chmurze. Zasadniczo, model ten 

wykorzystuje podejście hybrydowe do rozwiązania problemu dużej przestrzeni danych w sieci 

chmurowej, co prowadzi do wzrostu zatorów. To podejście minimalizuje bezsensowne dane poprzez 

minimalizację cech, dzięki czemu w przypadku ataku na dane możemy łatwo stwierdzić, że wykrycie 

jest przeprowadzane przy minimalnej liczbie zasobów i wykorzystać wytrenowaną sieć do wykrywania 

nowych ataków. 

W niniejszej pracy podkreślamy następujące cechy: 

1. Zwiększenie szybkości wykrywania 



2. Poprawa bezpieczeństwa danych i dokładności dzięki szybkiemu wykrywaniu 

3. Zmniejszenie wymiarowości danych, a tym samym zmniejszenie złożoności 

4. Skupienie się na selekcji i ekstrakcji cech. 

Niniejszy artykuł opisuje podstawową architekturę przetwarzania w chmurze, problemy i cechy 

przetwarzania w chmurze. Podstawowym celem przetwarzania w chmurze jest wykorzystanie 

maksymalnych zasobów w celu zapewnienia wysokiej przepustowości i rozwiązania problemów 

obliczeniowych. Pomaga zapewnić wysoką skalowalność, łatwość utrzymania i niezawodność 

środowiska. Niektóre z tych cech zostały zdefiniowane w niniejszym dokumencie: 

1. Korzystając z usług internetowych, klient udostępnia dane i aplikacje stronom trzecim. 

2. Współdzielenie zasobów przy niższych kosztach w przypadku dużego zapotrzebowania 

użytkowników i wysokiego wykorzystania zasobów. 

3. Wysokie wymagania konserwacyjne i wysoki poziom bezpieczeństwa w transmisji danych lub 

maksymalne wykorzystanie danych w celu uzyskania wysokiej wydajności. 

Aby zapewnić rozwiązanie chmury obliczeniowej w niniejszym dokumencie, definiujemy cztery typy 

wdrożeń chmury: chmurę publiczną, chmurę prywatną, chmurę hybrydową i chmurę społecznościową. 

Chmura publiczna definiuje sposób, w jaki użytkownicy korzystają z danych w chmurze, z określonym 

kosztem w zależności od czasu i wykorzystania. Główną wadą chmury publicznej jest mniej bezpieczne 

środowisko. Jedynym rozwiązaniem tego problemu jest zastosowanie kontroli bezpieczeństwa lub 

walidacji. Chmura prywatna jest wykorzystywana w obrębie organizacji, więc jej główną zaletą jest 

wysoce bezpieczna sieć z wysoce zarządzanym środowiskiem. Chmura hybrydowa oznacza połączenie 

chmury publicznej i prywatnej i jest wysoce bezpieczna. Chmura społecznościowa oznacza połączenie 

dwóch lub więcej organizacji, do których dostęp jest uzyskiwany za pośrednictwem stron trzecich. 

Wśród licznych zalet można wymienić łatwość zarządzania, szybkość obliczeń, wysoki poziom 

zarządzania oraz wysokie wykorzystanie zasobów. W niniejszym artykule zaproponowano model 

służący do wykrywania ataków w sieciach chmurowych, który obserwuje przepływ ruchu w sieci, 

zarówno w formie przychodzącej, jak i wychodzącej. Algorytm jest podzielony na trzy tryby: moduł 

bazy danych treningowej, moduł preprocesora i moduł klasyfikatora. W module bazy danych 

treningowej wykorzystano nadzorowany klasyfikator do celów treningowych, który ułatwia znalezienie 

atakujących. W tym trybie moduł wykorzystuje bazę danych obu typów, takich jak dane normalne i 

złośliwe; następnie wyodrębnia cechy, konwertuje każdą z nich na wartość liczbową i normalizuje ją. 

Jest to bardzo istotny i ważny proces, który pozwala na znalezienie wartości wniesionych. Po drugie, 

moduł preprocesora przetwarza dane o ruchu i przechwytuje je w zdefiniowanym przedziale 

czasowym; jest to proces ciągły, a wszystkie próbki danych są przechwytywane przez narzędzie. 

Wszystkie przechwycone dane są teraz klasyfikowane w różnych klasach o tej samej wartości cechy i 

zapisywane w różnych plikach tych danych. W trzeciej fazie moduł klasyfikatora wykorzystuje ELM, 

czyli klasyfikator ELM, który jest rodzajem modelu ANN z jedną warstwą ukrytą, warstwą wejściową i 

warstwą wyjściową. Konstrukcja tego modelu jest podobna: warstwa wejściowa jest połączona z 

warstwą ukrytą o zdefiniowanych wagach, a warstwa ukryta z warstwą wyjściową. Wytrenuj sieć, aby 

poprawić wydajność i dokładność. 

Proponowany model 

W tym proponowanym modelu wykorzystujemy podstawową technikę uczenia maszynowego, jaką są 

sieci neuronowe (ANN). Istnieje wiele algorytmów uczenia sieci, które usprawniają działanie systemu. 

Wśród nich znajdują się PERCEPTRON, HEBBIAN, ADALINE i MADALINE. Algorytmy te mają różne 



warstwy, z różną liczbą neuronów w zależności od oczekiwanych rezultatów. W warstwach wejściowej 

i ukrytej testowana jest różna liczba neuronów, ale w proponowanym modelu wykorzystywane są 

optymalne wyniki. Podobnie, zwiększa się liczbę warstw ukrytych, aby uzyskać dobre rezultaty, ale 

złożoność systemu jest bardzo wysoka, dlatego aby ją zmniejszyć, optymalnym rozwiązaniem jest 

zaproponowanie dwóch warstw ukrytych. Zatem w proponowanym modelu początkowo możemy 

umieścić 25 neuronów w pierwszej warstwie wejściowej oraz 30 neuronów w drugiej i trzeciej 

warstwie ukrytej. W warstwie wyjściowej możemy użyć trzech neuronów. Dzięki wykorzystaniu 

chmury obliczeniowej możemy poprawić wydajność systemu. Aby poprawić wydajność systemu, 

możemy zwiększyć liczbę neuronów i zwiększyć liczbę warstw, ale gdy nastąpi spontaniczny wzrost 

liczby warstw i neuronów, wydajność ulegnie pogorszeniu . 

 

Kilka ważnych punktów tego modelu 

1. Zmienność liczby warstw 

2. Zmienność liczby neuronów 

3. Poprawa jakości danych dzięki wykorzystaniu systemu chmurowego 

4. Dane są bezpieczne i łatwe w zarządzaniu 

5. Poprawa wydajności i jakości 

6. Zmniejszenie kosztów i czasu dostarczania 

Te punkty są bardzo ważne dla tego proponowanego modelu, gdy chcemy poprawić wydajność i jakość 

tego modelu przy użyciu mniej złożonej architektury, dlatego musimy skupić się na zwiększaniu liczby 

węzłów w każdej warstwie w odniesieniu do zwiększania liczby warstw, ale zawsze należy pamiętać, że 

wraz ze wzrostem liczby warstw automatycznie wzrasta złożoność tej architektury; czasami wynik jest 

negatywny. Dlatego używamy optymalnej liczby warstw ukrytych z optymalną liczbą neuronów w 



każdej warstwie. Liczba neuronów w każdej warstwie nie jest z góry ustalona i zależy wyłącznie od 

problemu, ale zawsze należy pamiętać, że zmienność warstw lub neuronów służy do znalezienia 

optymalnego rozwiązania. Głównym celem jest minimalizacja błędów przy jednoczesnym zapewnieniu 

wysokiego poziomu bezpieczeństwa danych i poprawie jakości systemu dzięki zastosowaniu tej 

metodologii. Wszystkie te punkty są niezwykle istotne podczas wdrażania tego algorytmu i zawsze 

służą poprawie jakości systemu. Najważniejszą rolą jest znalezienie najlepszego rozwiązania przy 

minimalnym błędzie i wysokiej jakości oprogramowania. 

Wnioski 

Chmura obliczeniowa zapewnia platformę do zarządzania danymi, ich bezpieczeństwa i integralności. 

Z dnia na dzień staje się coraz bardziej wymagającą technologią. Jednak niektóre problemy, takie jak 

ruch sieciowy, flooding oraz nieautoryzowany i niepożądany dostęp użytkowników, narastają. Dlatego 

sieci neuronowe (SN) są wykorzystywane do poprawy wydajności dowolnej aplikacji, takiej jak 

harmonogramowanie zadań, dystrybucja obciążenia i wiele innych. Dzięki zastosowaniu 

wielowarstwowych warstw ukrytych i zwiększeniu liczby neuronów, rozmiar macierzy wzrasta, a 

zarządzanie danymi w czasie uczenia i przetwarzanie danych jest zadaniem krytycznym, co jest 

redukowane dzięki koncepcji chmury obliczeniowej w sieciach neuronowych. W tym modelu najpierw 

wykorzystujemy kryptografię klucza symetrycznego do uwierzytelniania danych, a model 

wielowarstwowy do poprawy wydajności. Na koniec stwierdzamy, że sieć neuronowa sklasyfikowała 

wiele pól i dostarczyła efektywne wyniki oraz odpowiednie rozwiązania z najlepszych podejść w 

środowisku chmury obliczeniowej. Dostarcza ona zestaw kategorii na podstawie predefiniowanych 

zadań, co może być przydatne do przewidywania najlepszej analizy tego typu problemów. W niniejszej 

pracy wykorzystano podejście uczenia maszynowego do zwiększenia wydajności systemu i poprawy 

wyników środowiska przetwarzania w chmurze. Aby osiągnąć dobre rezultaty, musimy skupić się na 

różnych warstwach z różnymi neuronami i liczbą warstw ukrytych, aby poprawić wydajność systemu 

przy użyciu mniej złożonych modułów i znaleźć optymalne rozwiązanie. Aby obliczyć wydajność 

proponowanego algorytmu, należy wykonać propagację wsteczną wag z warstwy wyjściowej do 

ukrytej, z ukrytej do ukrytej i z ukrytej do wejściowej, aby poprawić wyniki, a tym samym poprawić 

jakość oprogramowania i zminimalizować błąd. 

Zakres na przyszłość 

Perspektywa na przyszłość tego algorytmu jest wysoce zalecana dla e-biznesu, ze szczególnym 

uwzględnieniem takich kwestii, jak bezpieczeństwo danych i udoskonalenie schematów sieciowych. 

Aby lepiej wykorzystać tę koncepcję, możemy odkryć ją w różnych modelach sieci neuronowych (ANN) 

i sprawdzić jej wydajność w różnych architekturach, co pozwoli obniżyć koszty i przyspieszyć 

dostarczanie wysokiej jakości produktu w krótkim czasie. Chmura obliczeniowa to jeden z 

najważniejszych obszarów badań informatycznych przyszłości, zapewniający najlepsze rozwiązania w 

erze współdzielonych zasobów, współdzielenia sieci, wysokiej produktywności, ulepszonych usług 

biznesowych i dostawców, którzy pomagają w osiągnięciu sukcesu. Włączenie sieci neuronowych do 

chmury obliczeniowej zapewnia elastyczną platformę do poszukiwania najlepszych zasobów i 

technologii, aby rozwiązać problem w zoptymalizowany sposób. 

 

Chmura obliczeniowa w Blockchain 

Wprowadzenie 



Ostatnie postępy w technologiach przetwarzania informacji przyciągnęły konsumentów poszukujących 

większej przestrzeni dyskowej do przechowywania danych. Chmura obliczeniowa jest korzystna dla 

użytkowników chmury. Użytkownicy chmury mogą uzyskiwać dostęp do danych, udostępniać je i 

wymieniać się nimi z poziomu swojej lokalizacji. Sugeruje to, że klienci chmury nie mają bezpośredniej 

kontroli nad przesyłanymi zasobami. Dostawca chmury dostarcza usługi w stanie „jak jest” i „jak jest 

dostępne”. Wraz z wkraczaniem w „erę informacji” ilość, tempo i różnorodność danych online 

dramatycznie rosną. Urządzenia mobilne, czujniki, archiwa i sieci społecznościowe mogą generować 

dane. Eksplozja danych stawia przed nami poważne wyzwania badawcze, takie jak „jak skutecznie i 

optymalnie zarządzać ogromnymi wolumenami danych i wykrywać nowe techniki przechowywania 

dostępu do wiedzy”. Tworzone są miliony wrażliwych, heterogenicznych i jednorodnych transakcji. 

Jednostki przetwarzania informacji umożliwiają wielu rynkom finansowym korzystanie z technologii 

finansowych nowej generacji, zapewniających bezpieczną komunikację sieciową i między 

użytkownikami. Technologia blockchain odpowiada na potrzeby bezpieczeństwa finansowego. Jest to 

publiczna sieć rejestru, która poprawia bezpieczeństwo internetu. Klienci blockchain realizują 

wirtualne transakcje z wykorzystaniem uwierzytelniania blockchain. Ten blok jest często 

aktualizowany, aby odzwierciedlać najnowsze fakty dotyczące transakcji związanych z pieniędzmi 

elektronicznymi. Technologia blockchain wykorzystuje kryptograficznie podpisane transakcje. 

Blokowo. Każdy blok jest szyfrowany. W każdym punkcie awarii transakcje powinny być 

uwierzytelniane. Wykorzystuje funkcjonalności P2P. Ta strategia nie pobiera opłat brokerskich za 

transakcje. Ponieważ technologia blockchain gwarantuje silne i skalowalne bezpieczeństwo systemu 

końcowego, jej rozwój jest oczekiwany. Hakerzy mają trudności z wykorzystaniem luk w systemach 

transakcyjnych. Transakcje są prostsze i bardziej przejrzyste. Hashe: To kluczowy element wielu 

zastosowań modelu blockchain. Szyfruje dane blokowe. Obliczane są dane o dowolnym rozmiarze. 

Zmiany danych wejściowych mogą wpływać na dane wyjściowe. Aplikacje czasu rzeczywistego 

wykorzystują algorytm SHA-256. Rejestry: Obejmują one transakcje. Każdy węzeł posiada rejestr 

transakcji. Tradycyjne rejestry są prowadzone za pomocą długopisu i papieru. Nowe technologie 

komputerowe wykorzystują to samo podejście. W związku z tym stosuje się scentralizowany rejestr, 

który ma pewne wady, takie jak nagła utrata danych i scentralizowana weryfikacja transakcji za 

pośrednictwem zewnętrznego agenta. Użytkownicy końcowi nadają każdemu węzłowi bloku 

identyfikator transakcji. Dzięki temu indeksowi transakcji procedura jest kontynuowana. Transakcyjne 

operacje w trakcie realizacji transakcji nie są zapisywane. Wszystkie zatwierdzone transakcje są 

przechowywane w kolejce. Każdy węzeł wydobywczy aktualizuje proces transakcji. Blok zawiera 

wszystkie transakcje. Blockchain odrzuca nieprawidłowe transakcje. To podejście demonstruje 

sztywność danych, ponieważ wygenerowany hash zmienia się drastycznie po zmianie jednego bitu. 

Hash każdego bloku jest współdzielony przez węzły w celu zwiększenia bezpieczeństwa. Każdy węzeł 

może zweryfikować hash, aby uniknąć zmian. 

Bloki modelu blockchain obejmują: 

• Numer bloku (lub wysokość) 

• Wartości hash bieżącego i poprzednich bloków; hash korzenia drzewa Merkle'a; znacznik czasu; 

rozmiar bloku; listę transakcji w bloku 

Blockchain 

Organizacje posiadają większość węzłów blockchain. Komunikacja między węzłami zależy od 

zawartości rejestru. Umowa między węzłami obniża wydajność systemu. Blockchain akceptuje żądania 

transakcji przesyłane przez użytkowników, aby wykonać swoją funkcję. Jeden lub więcej rejestrów 

przechowuje trwały zapis transakcji po jej zakończeniu. Zapewnia to niezmienność blockchaina.  



Bezpieczeństwo łańcucha bloków 

Dane i parametry transakcji są bliskie logice biznesowej. Transakcje łańcucha bloków wykorzystują 

kryptografię z kluczem asymetrycznym. Całe transakcje wykorzystują klucze publiczne i prywatne. 

Klucz prywatny weryfikuje podpisy transakcji. Klucz publiczny weryfikuje podpis wygenerowany przez 

klucz prywatny. 

 

Infrastruktura chmury mobilnej ad hoc 

System rozproszony składa się z autonomicznych komputerów połączonych siecią i dystrybucyjnym 

oprogramowaniem pośredniczącym, co pozwala im koordynować swoje działania i współdzielić zasoby 

systemowe, dzięki czemu użytkownicy postrzegają go jako pojedynczą, zintegrowaną infrastrukturą 

obliczeniową. Systemy rozproszone to klastry, sieci i chmury. W klastrze rozproszone urządzenia 

obliczeniowe są połączone siecią lokalną (LAN), natomiast sieć wykorzystuje sieć rozległą (WAN). 

Chmura obliczeniowa wywodzi się z klastrów i sieci obliczeniowych i integruje wirtualizację sprzętu, 

przetwarzanie użytkowe, przetwarzanie autonomiczne, przetwarzanie wszechobecne oraz 

architekturę zorientowaną na usługi. Chmura obliczeniowa dostarcza moc obliczeniową, infrastrukturę 

komunikacyjną i aplikacje za pośrednictwem sieci. Chmura obliczeniowa rozwiązała złożone problemy. 

Systemy te korzystają z wydajnych komputerów i szybkich sieci. Dzięki rozwojowi technologii 

mobilnych i sieci, roboty, statki powietrzne, czujniki i smartfony mogą być zintegrowane z systemami 

chmury obliczeniowej. Mobilna chmura obliczeniowa i mobilne ad hoc chmura obliczeniowa to dwa 

sposoby integracji urządzeń mobilnych z systemami chmury obliczeniowej. W mobilnej chmurze 

obliczeniowej urządzenia mobilne są połączone z systemem chmury obliczeniowej za pośrednictwem 

sieci komórkowej. Urządzenia mobilne z chmurą obliczeniową uzyskują dostęp do ogromnej mocy 

obliczeniowej i przestrzeni dyskowej. Pozwala to urządzeniom mobilnym na uruchamianie aplikacji 

intensywnie wykorzystujących dane i procesor, takich jak przetwarzanie obrazu i wideo. 



Przechowywanie w chmurze i uruchamianie aplikacji zwiększają niezawodność urządzeń mobilnych i 

żywotność baterii. Rysunek 2 przedstawia architekturę systemu chmury mobilnej.  

 

Węzły mobilne, takie jak robot lub smartfon, są połączone z internetem za pośrednictwem punktu 

dostępu Wi-Fi, stacji bazowej lub satelity. Chmura obliczeniowa mobilna jest ograniczona do 

technologii komunikacyjnych opartych na infrastrukturze i nie może być stosowana w kontekstach 

mobilnych ad hoc. Chmura obliczeniowa mobilna ad hoc łączy wiele urządzeń mobilnych, aby 

zbudować wirtualny węzeł superkomputerowy. Rysunek 3 przedstawia projekt systemu chmury 

mobilnej ad hoc.  

 

Węzły mobilne oddziałują na siebie za pośrednictwem mobilnej sieci ad hoc, która umożliwia 

wykrywanie, monitorowanie i routing sieci. Oprogramowanie pośredniczące w chmurze zarządza 

zasobami, awariami, mobilnością, komunikacją i zadaniami. Ukrywa złożoność i daje użytkownikom i 

aplikacjom obraz pojedynczego systemu . Uczenie maszynowe (ML), podzbiór sztucznej inteligencji, 

próbuje konstruować systemy/maszyny, które mogą automatycznie uczyć się na podstawie wzorców 

danych i doświadczeń oraz ulepszać swoje przewidywania bez konieczności wyraźnego 

programowania. ML obejmuje badanie algorytmów i tworzenie samouczących się systemów 

komputerowych. Zastosowanie metod ML (drzewo decyzyjne, regresja logistyczna, regresja liniowa, 

maszyna wektorów nośnych, K-najbliższy sąsiad itp.) do ogromnych wolumenów danych może być 

trudne. Tradycyjne biblioteki ML nie obsługują ogromnych zestawów danych; stąd potrzebne były 

nowe techniki. ML było poza zasięgiem małych i średnich przedsiębiorstw, ponieważ stosowanie 



technologii i rozwiązań ML było kosztowne. Chmura obliczeniowa ulepsza i rozszerza aplikacje ML. 

„Inteligentna chmura” to ML w chmurze. Cloud ML zwiększa możliwości zarówno chmury, jak i 

algorytmów ML. 

Bitcoin 

Bitcoin to elektroniczny system monetarny oparty na podpisach cyfrowych. Każdy właściciel podpisuje 

cyfrowo wiadomości i przesyła monety w zależności od bieżących i przeszłych transakcji haszowanych. 

Odbiorcy płatności mogą sprawdzać podpisy w zależności od własności. Bitcoin działa w następujący 

sposób: 

a. Wszystkie węzły otrzymują nowe transakcje. 

b. Każdy węzeł bloku zbiera nowe transakcje. 

c. Każdy blok wymaga dowodu wykonania (PoW). 

d. Gdy węzeł znajdzie PoW, wiadomość rozgłoszeniowa jest wysyłana do wszystkich węzłów w bloku. 

e. Transakcje są przetwarzane, a nie wydawane. 

f. Węzły akceptują funkcje haszowania bloków. 

Uwierzytelnianie w chmurze obliczeniowej 

Współdzielenie zasobów i wirtualizacja chmury obliczeniowej zapewniają atrakcyjne usługi 

obliczeniowe. Chmura obliczeniowa wprowadza bezpieczeństwo jako usługę. Firma może udostępniać 

użytkownikom końcowym kilka usług aplikacyjnych. Serwery poczty elektronicznej i WWW to aktywne 

strony serwerów. Wszyscy zatwierdzeni klienci muszą korzystać z usług firmy. Przed skorzystaniem z 

jakiejkolwiek usługi klient musi mieć kontekst bezpieczeństwa dla każdego serwera aplikacji. 

Użytkownik może uzyskać dostęp do zasobów w kilku domenach bezpieczeństwa. Wielość 

poświadczeń bezpieczeństwa nie jest rozwiązaniem bezpiecznym, skoordynowanym ani łatwym w 

zarządzaniu. Podobne problemy pojawiają się w przypadku migracji do chmury. Zmienne podmioty 

uzyskują dostęp do tych usług, co wymaga solidnego systemu bezpieczeństwa. Zarządzanie kontrolą 

dostępu staje się skomplikowane i kosztowne w miarę rozwoju usług. Większość aplikacji kładzie nacisk 

na wartość systemową i organizacyjną. Pojedyncza administracja polityką bezpieczeństwa zapewnia 

elastyczne, skalowalne systemy autoryzacji. Jedno miejsce do administrowania polityką ułatwia jej 

zmianę. Ochrona i audyt systemów autoryzacji są utrzymywane niezależnie, co utrudnia kompromisy. 

Specyfikacje blockchain 

E-gotówka i jej bezpieczeństwo 

E-gotówka rewolucjonizuje e-commerce. Zastępuje stare papierowe i monety. Karta kredytowa jest 

alternatywą dla e-gotówki. Takie podejście wymaga zaufania sprzedawców i agentów. Konsumenci 

muszą poprosić bank lub wystawcę o e-gotówkę podczas dokonywania płatności. E-gotówka offline 

jest przechowywana na karcie inteligentnej lub tokenie. Każda implementacja jest śledzona lub 

anonimowa (niewykrywalna). Dzięki zidentyfikowanej implementacji każda transakcja wymaga 

weryfikacji przez stronę trzecią, taką jak bank. To podejście poprawia bezpieczeństwo poprzez 

szyfrowanie i cyfrowe podpisywanie komunikatów e-gotówki. Rysunek 4 przedstawia przepływ pracy 

e-gotówki, w którym bank, klient i sprzedawca powinni cieszyć się wzajemnym zaufaniem. 



 

Kontrola dostępu 

Systemy zabezpieczają dane. Dane, usługi i systemy obliczeniowe są cenne. Podmioty o 

zróżnicowanych uprawnieniach dostępu tworzą środowisko godne zaufania. W niektórych 

przypadkach wymagane są zbywalne uprawnienia dostępu. Użytkownik może sprzedać swoje prawa 

dostępu [20]. Pracownik, który chce przeprowadzić obliczenia na maszynie wirtualnej (VM), zastępuje 

innego pracownika, który potrzebuje dostępu do tej samej maszyny. 

Bezpieczeństwo blockchain i chmury obliczeniowej 

Chmura obliczeniowa obejmuje ogromne sieci zwirtualizowanego sprzętu i oprogramowania. Każda 

usługa należy do centrów danych, często nazywanych farmami danych . Blockchain można zintegrować 

z systemami chmurowymi na dwa sposoby: 

a. Integracja blockchaina z chmurą w celu zapewnienia pamięci masowej przedsiębiorstwa, replikacji i 

dostępu do bazy danych. 

b. Integracja bezpieczeństwa zadań i danych w chmurze. 

Transakcje blockchain w chmurze mają ograniczenia i wymagania . Transakcje blockchain są ogromne. 

Dynamiczne systemy chmurowe są elastyczne i skalowalne. 

a. Ze względów bezpieczeństwa dane użytkowników są ukryte w centrach danych. Zadania 

transakcyjne powinny być dostrojone. Oznacza to, że konsumenci mogą decydować, gdzie ich dane są 

przechowywane i przetwarzane. 

b. Odporność systemu i tolerancja błędów: W przypadku awarii węzła system powinien zidentyfikować 

zamiennik; oznacza to replikację węzła centrum danych i liczne aplikacje. 

Oprogramowanie powinno być centralnie przypisane w rozproszonych środowiskach chmurowych i 

różnych aplikacjach. 

Chmura obliczeniowa 

Obecnie w sieci hostowane są miliony stron internetowych. Hostowana witryna wymaga drogich 

serwerów. Serwery te muszą zapewniać stały ruch i być stale monitorowane i konserwowane. Do 

organizacji i utrzymania tych serwerów potrzebni będą dodatkowi pracownicy. Centra danych 

przechowują wszystko. Zatem utrzymanie serwera i pracowników może zniweczyć cele firmy. 

Wprowadzamy „chmurę obliczeniową”, aby uniknąć stresującej konserwacji. Chmura obliczeniowa 

przechowuje, zarządza i przetwarza dane z dowolnego miejsca na świecie, wykorzystując sieć odległych 



komputerów. Zastępuje lokalny serwer lub komputer. Usługi chmury obliczeniowej są udostępniane 

urządzeniom organizacji za pośrednictwem internetu . Chmura obliczeniowa łączy centra danych, 

zasoby i serwery za pośrednictwem internetu. Usługi te są regulowane przez system płatności za 

użytkowanie. Globalne, niedrogie oferty usprawniają współpracę personelu. Oprogramowanie chmury 

jest automatycznie aktualizowane, co ułatwia zarządzanie. Klient usługi będzie kontrolował dokumenty 

w chmurze. Jest ona ograniczona. Ponieważ dane w chmurze są elastyczne, stwarzają ryzyko 

naruszenia bezpieczeństwa, prywatności i ataków. Przy dużej liczbie użytkowników chmura może mieć 

przestoje. Usługi w chmurze są dostarczane głównie na trzy sposoby. Pierwszym z nich jest 

oprogramowanie jako usługa (SaaS), czyli aplikacja hostowana przez internet dla klientów. Dostawca 

usług w chmurze oferuje liczne usługi dla wielu klientów na jednej platformie aplikacji lub projektów 

w chmurze. Klienci nie kontrolują infrastruktury chmurowej. SaaS obejmuje Amazon Web Services, 

SalesForce.com i Google Mail. Drugim jest platforma jako usługa (PaaS). Dostawca usług w chmurze 

pozwala nam zainstalować naszą aplikację i języki programowania. SaaS hostuje aplikację w chmurze, 

podczas gdy PaaS oferuje platformę. PaaS najlepiej obrazuje Google. Infrastruktura jako usługa (IaaS) 

zapewnia użytkownikom bezpośredni dostęp sieciowy do pamięci masowej, obliczeń i innych zasobów. 

IaaS wykorzystuje wirtualizację, aby sprostać potrzebom klientów chmury w zakresie zasobów. 

Konfigurowanie autonomicznych maszyn wirtualnych, niezależnie od sprzętu i innych maszyn 

wirtualnych, to najlepsza strategia wirtualizacji. Serwery mają unikalny adres IP ze względów 

bezpieczeństwa. Amazon EC2 i GoGrid to IaaS.  

Modele wdrażania w chmurze 

Chmura publiczna: Klienci, którzy muszą współdzielić serwery, mogą korzystać z chmury publicznej 

dostawców. Infrastruktura chmury jest publiczna i może być dynamicznie kupowana przez wiele firm. 

Dostawcy hostują i zarządzają chmurami. Dostawcy chmury mogą hostować klientów, aby zmniejszyć 

ryzyko i koszty krótkoterminowych rozszerzeń. Przykładami są App Engine i Azure . Chmura prywatna: 

Jest tworzona dla pojedynczych klientów, umożliwiając własność danych, bezpieczeństwo i delikatność 

klienta. Wdraża infrastrukturę klienta i aplikacje. W porównaniu z chmurą publiczną jest bezpieczna i 

kosztowna. Chmury prywatne podlegają regulacjom dotyczącym bezpieczeństwa i przepustowości. 

Klienci mogą ograniczać dostęp użytkowników i sieci chmury prywatnej. Przykładem chmury prywatnej 

jest system Eucalyptus. Chmura hybrydowa łączy modele wdrażania w chmurze. Chmura hybrydowa 

zapewnia skalowanie na żądanie. Opiera się ona na zasobach chmury publicznej do obliczeń z 

prywatnych centrów danych. Dobrze zbudowana chmura hybrydowa może świadczyć usługi 

bezpieczeństwa, ale jej rozwój i regulacja są trudne. Chmura hybrydowa to Amazon Web Services. 

Chmura społecznościowa 

Jest przeznaczona dla grupy organizacji o podobnych potrzebach. Jedna lub więcej lokalnych firm może 

być jej właścicielem, zarządzać nią i nią zarządzać. Ta chmura jest korzystna w bankowości i edukacji. 

Do chmur społecznościowych zalicza się Facebooka. Pięć kryteriów definiuje przetwarzanie w chmurze. 

Użytkownicy mogą spontanicznie dostarczać pamięć masową w sieci, korzystając z samoobsługi na 

żądanie. Szeroki dostęp do sieci zapewnia usługi w całej sieci z wykorzystaniem wspólnych technik 

promujących różne platformy klienckie. Pule zasobów wykorzystują architekturę wielodostępną do 

obsługi wielu użytkowników. Usługa taryfowa ma miejsce, gdy funkcje taryfowe posiadają, zarządzają 

i optymalizują zasoby. Elastyczna skalowalność dostosowuje zasoby IT do zmieniających się wymagań. 

Program może automatycznie budować nowe serwery w razie potrzeby . Chmura ma wiele zalet i wad. 

Bezpieczeństwo danych 

Większość usług w chmurze chroni dane za pomocą środków bezpieczeństwa. Czasami dochodzi do 

wycieków danych. Większość informacji o celebrytach wyciekła wcześniej z iCloud. Przechowywanie 



danych w chmurze umożliwia dostęp bez wiedzy użytkownika. Bezpieczeństwo to główny powód, dla 

którego firmy unikają usług w chmurze. Usługi w chmurze są zazwyczaj zawsze dostępne; jednak 

niektóre mają zaplanowane limity czasowe. Wstrzymują usługi na czas konserwacji. Niektóre usługi są 

ograniczone czasowo. 

Ograniczenia 

Użytkownicy chmury będą mieli minimalną kontrolę nad danymi. Większość kontroli znajduje się w 

modelu IaaS, gdzie konfigurują wirtualne komputery zgodnie ze swoimi wymaganiami. 

Reputacja 

Dostępność usług w chmurze jest zależna od internetu. W niektórych krajach brakuje funkcjonalnej 

sieci, nawet jeśli dostęp do internetu jest powszechny. Usługi w chmurze sprawiają, że dostawcy 

ignorują obszary poza internetem. Ludzie nie wykorzystują już danych mobilnych do intensywnego 

działania aplikacji. Wi-Fi nie jest jednak dostępne wszędzie. 

Brak odpowiedzialności prawnej dostawcy 

Nawet dostawcy chmury bezpiecznie przechowują dane, a naruszenie bezpieczeństwa nie ponosi 

odpowiedzialności. Korzystanie z danych w chmurze z innego kraju nie wiąże się z komplikacjami 

prawnymi. Przepisy którego kraju będą regulować kwestie udostępniania danych i prywatności? 

Badania w chmurze 

Niezawodność 

Użytkownicy chmury mają dostęp 24/7. Serwer jest wyłączany z powodu konserwacji lub 

ograniczonego czasu. Konsumenci korzystający z chmury oczekują dodatkowych usług, standardów i 

najlepszych praktyk. Serwery w chmurze są jak serwery lokalne. Cierpią na przestoje i są w dużym 

stopniu zależne od dostawcy chmury. Wybór serwera przez użytkownika może wiązać się z 

koniecznością jego utrzymania, co stwarza ryzyko biznesowe. 

Wymagania 

Istnieje kilka zasad dotyczących dostępu do danych, ich użytkowania, raportowania i ścieżek audytu. 

Klienci mogą mieć wymagania dotyczące zgodności z centrami danych dostawców chmury. 

Umowy SLA 

Usługi w chmurze będą świadczone w oparciu o umowy o poziomie usług (SLA), które umożliwiają 

tworzenie wielu kopii jednej aplikacji na wielu serwerach w zależności od priorytetu. Chmura może 

wyłączyć lub ograniczyć działanie aplikacji o niskim priorytecie. Klienci korzystający z chmury muszą 

rozważyć umowy SLA z dostawcami chmury. Większość dostawców opracowuje umowy SLA, które im 

odpowiadają, oferując jednocześnie minimalną ochronę danych, czas przestoju i niskie ceny. Przed 

podpisaniem umowy klienci korzystający z chmury powinni dokładnie rozważyć te kwestie. 

Zarządzanie danymi w chmurze 

Zarządzanie nieustrukturyzowanymi lub częściowo ustrukturyzowanymi danymi w chmurze jest 

priorytetem badawczym. Ponieważ dostawcy usług nie mają dostępu do fizycznego systemu 

bezpieczeństwa centrum danych, polegają na dostawcy infrastruktury w zakresie całkowitej ochrony 

danych. Nawet na komputerach wirtualnych dostawca może zdalnie ustawić warunki bezpieczeństwa, 

nie wiedząc, czy są one bezpieczne. W takich scenariuszach dostawca infrastruktury musi zapewnić 

audytowalność aplikacji, poufność danych oraz bezpieczny dostęp i przesyłanie danych. Protokoły 



kryptograficzne zapewniają poufność, a zdalne poświadczanie zapewnia słyszalność. Maszyny 

wirtualne poruszają się dynamicznie, dlatego nie zawsze jest to wykonalne. W związku z tym zdalne 

poświadczanie nie będzie działać. 

Szyfrowanie danych 

Szyfrowanie chroni dane. Zapewnia zabezpieczenia niskiego, średniego i wysokiego poziomu. 

Rozważmy interfejsy API usług sieciowych używane do łączenia się z chmurą za pośrednictwem 

aplikacji lub klienta. Szyfrowanie SSL jest standardem. Dane są szyfrowane i zapisywane w chmurze po 

dostarczeniu przesyłki. Odszyfrowanie i przechowywanie danych bez szyfrowania przed 

umieszczeniem ich w chmurze zagraża ich bezpieczeństwu. 

Interoperacyjność 

Wewnętrzna komunikacja systemowa ma kluczowe znaczenie dla wymiany i wykorzystania danych. 

Zamknięte sieci chmury publicznej nie są przeznaczone do łączenia się. Branża nie może łączyć 

systemów informatycznych w chmurze z powodu braku komunikacji wewnętrznej. Przedsiębiorstwa 

potrzebują jednego zestawu narzędzi do łączenia różnych aplikacji w ramach obecnych systemów i od 

dostawców chmury. 

Technologia Blockchain 

Powstanie Blockchain – Bitcoin 

Bitcoin zapoczątkował technologię blockchain. Bitcoin został stworzony w 2008 roku przez 

podszywającą się pod niego osobę o nazwisku Satoshi Nakamoto. Napisał on „Bitcoin: Elektroniczny 

System Gotówkowy Peer-to-Peer”, który umożliwia bezpośrednie płatności internetowe bez udziału 

osób trzecich. To rozwiązanie w postaci elektronicznej gotówki rozwiązuje problem podwójnego 

wydawania pieniędzy, ponieważ walutę cyfrową można łatwo powielić i wydać dwukrotnie. Każda 

transakcja jest powiązana z kolejną w sposób odporny na manipulację. Księga publiczna łączy 

transakcje odporne na manipulację. Dzięki tej księdze sieć może sprawdzić historię transakcji 

użytkownika i potwierdzić, że pieniądze nie zostały wydane. Blockchain to technologia wykorzystywana 

przez kryptowaluty, takie jak Bitcoin, do bezpiecznych i anonimowych transakcji . Bitcoin opiera się na 

anonimowości, ale blockchain jest transparentny. Blockchain przesyła dane, prawa itp., w 

przeciwieństwie do Bitcoina. Zastosowania blockchaina są szersze niż Bitcoina . Blockchainy to 

transparentne, rozproszone rejestry przechowujące cyfrowo podpisane transakcje w blokach. Każdy 

blok zawiera kryptograficzną wartość skrótu, znacznik czasu i dane transakcji. Konstrukcja blockchain 

zapobiega manipulacji danymi blockchain. Jest to rozproszony, otwarty rejestr, który rejestruje 

transakcje na zawsze. Blockchain to niezniszczalny cyfrowy zapis transakcji ekonomicznych, który 

można skonfigurować do obsługi wszystkiego, co ma wartość. Technologia blockchain eliminuje 

ingerencję rządu i oszustwa dzięki potwierdzeniu konsensusu. Eliminując podmioty trzecie, można 

dokonywać szybkich transakcji bez ponoszenia kosztów transakcyjnych. Zwiększa to efektywność 

finansową. Pomimo swoich zalet, blockchain pozostaje niestabilny. Anonimowe, niemożliwe do 

wyśledzenia transakcje mogą zwiększyć przestępczość społeczną. 

Różnice 

Decentralizacja 

Tradycyjne scentralizowane sieci weryfikują węzły za pomocą centralnego serwera. Powoduje to 

opóźnienia w komunikacji i zwiększa koszty obliczeń. Blockchain wykorzystuje bloki peer-to-peer bez 

udziału strony trzeciej. Blockchain nie wymaga scentralizowanego serwera do przechowywania i 



aktualizacji wielu systemów. Wszystkie węzły w tej rozproszonej sieci aktywnie dokonują transakcji za 

pośrednictwem zdecentralizowanego serwera . 

Trwałość 

Uczciwi górnicy przechowują dane transakcji w blockchainie. Cofnięcie lub usunięcie transakcji jest 

trudne, jeśli znajdują się one na liście [36]. Inni górnicy weryfikują te bloki, więc nie można ich zmienić. 

Audytowalność 

Wszystkie transakcje blockchain będą podpisywane cyfrowo przez nadawcę, który będzie 

przechowywał blok ze znacznikiem czasu, co ułatwi śledzenie i weryfikację. 

Anonimowość 

Szyfrowanie asymetryczne zabezpiecza dane blockchaina. Płatności podpisane cyfrowo weryfikują 

odbiorcę. Nadawca używa blockchaina do tworzenia samodzielnie generowanej wiadomości e-mail i 

generuje oddzielny zestaw adresów, aby ukryć swoją tożsamość. Scentralizowany właściciel zachowa 

autentyczne tożsamości użytkowników, minimalizując wyciek tożsamości nadawcy. 

Autonomia 

Ponieważ żadna organizacja nie kontroluje sieci blockchain, możemy publikować podpisane węzły i 

sprawdzać, czy inne węzły je akceptują. Akceptacja węzła przez każdy inny węzeł w sieci zapewnia 

przepływ danych w blockchainie. 

Odporność 

Przed wejściem do bloku dane transakcji są sprawdzane . Blockchain rejestruje transakcje na zawsze. 

Dane bloku są niezmienne. Jeśli ktoś spróbuje zmodyfikować dane, zostanie to szybko zauważone, 

ponieważ są one połączone za pomocą klucza haszującego i unieważnią kolejne bloki. 

Przejrzystość 

Wszystkie strony mogą publikować rekordy w blockchainie i odpytywać o dane węzłów. Technologia 

blockchain przechowuje dane transakcji w otwartym, rozproszonym rejestrze [39]. Wszystkie węzły 

sieci mają dostęp do tych otwartych i dokładnych danych.  

Śledzenie 

Haszowanie szyfruje bloki danych blockchain. Każdy blok haszujący. Każdy blok sieciowy zawiera klucz 

haszujący swojego poprzednika [40]. W sieci blockchain śledzenie klucza haszującego bloku jest łatwe. 

Typy blockchainów 

Blockchain charakteryzuje się dostępnością i przystępnością dla użytkownika. 

Publiczny blockchain 

Publiczny blockchain to zdecentralizowany, otwarty rejestr, w którym każdy węzeł może przetwarzać, 

przechowywać i weryfikować dane transakcji za pomocą metody konsensusu. 

Prywatny blockchain 

Nikt nie może szybko dołączyć do prywatnego blockchaina. Jest to centralnie kontrolowany blockchain 

w celu uzyskania dostępu. Użytkownicy mogą selektywnie analizować dane prywatnego blockchaina. 



Prywatny blockchain jest przeznaczony dla małych firm. Zastosowania prywatnego blockchaina 

obejmują liczenie głosów, tożsamość cyfrową, własność aktywów i zarządzanie łańcuchem dostaw. 

Blockchain konsorcjum 

Blockchain konsorcjum jest w pewnym stopniu zdecentralizowany. Wstępnie wybrany węzeł może 

wybrać typ usługi. Pozostałe węzły mogą uzyskiwać dostęp do transakcji blockchain, ale nie na zasadzie 

konsensusu. Blockchainy konsorcjum to Hyperledger i R3CEV. 

Fazy blockchaina 

Blockchain ma trzy generacje. Blockchain 1.0 to cyfrowa gotówka, 2.0 to cyfrowa gospodarka, a 3.0 to 

cyfrowe społeczeństwo 

Blockchain pierwszej generacji 

Bitcoin wprowadza technologię blockchain na świat. Satoshi Nakamoto stworzył Bitcoina, cyfrową 

walutę. Waluty cyfrowe korzystają z technologii blockchain. Dane transakcyjne są szyfrowane w 

blokach i łączone za pomocą skomplikowanych mechanizmów kryptograficznych. Niezmienność 

danych w blokach zapobiega aktualizacjom. Otwarty, rozproszony rejestr blockchain zapobiega 

podwójnemu wydawaniu. PoW (PoW) w blockchainie zrodził kilka walut cyfrowych. Waluty cyfrowe 

obniżają opłaty transakcyjne. Karty kredytowe są również anonimowe. 

Blockchain drugiej generacji 

Rozwój technologii blockchain pokazał, że można ją wykorzystać w przypadku pożyczek bankowych, 

kredytów hipotecznych i akcji. Inteligentne kontrakty drugiej generacji rozszerzyły możliwości walut 

cyfrowych i stworzyły cyfrową gospodarkę. Inteligentny kontrakt to samoczynnie wykonujący się 

wiersz kodu, uruchamiany, gdy kupujący i sprzedający spełniają uzgodnione wymagania. Każdy z nich 

ma unikalny adres. Inteligentne kontrakty działają w każdym węźle sieciowym, w zależności od 

warunków kodowania. Budują one zaufanie między obcymi. Ponieważ kod kontraktu jest uruchamiany 

w sieci w sposób jawny i weryfikowalny, umożliwia stronom analizę i prognozowanie rezultatów. Dane 

inteligentnych kontraktów są przechowywane w odpornych na manipulację i fałszerstwa blokach 

blockchain. Ubezpieczenia, umowy handlowe, rejestry danych finansowych, kredyty hipoteczne, sieci 

dostaw żywności itp. wykorzystują inteligentne kontrakty. Inteligentne kontrakty obejmują Ethereum. 

Blockchain trzeciej generacji 

W miarę rozwoju technologia blockchain przezwyciężyła trudności związane ze skalowaniem. 

Blockchain 3.0 zwiększa zastosowania pozafinansowe. Inteligentne miasta, inteligentne zarządzanie, 

inteligentne wykorzystanie zasobów przez inteligentne społeczeństwa, inteligentna gospodarka. 

Integracja blockchaina z Internetem Rzeczy umożliwi inteligentne transakcje dotyczące nieruchomości 

i płatności za pomocą danych bez ingerencji stron trzecich. Może to stworzyć rynek energii między 

maszynami i zarządzać elektroniczną dokumentacją medyczną. Blockchain 3.0 pomaga klientom 

niekorzystającym z usług bankowych zachować tożsamość cyfrową, aby banki mogły wypełniać 

formularz KYC (Know Your Customer) i uzyskiwać dostęp do kont bankowych. Wiele transakcji online 

odbywa się między obcymi osobami. Wykorzystanie blockchaina do przechowywania danych i 

przeprowadzania transakcji przyciągnie więcej wiarygodnych konsumentów, ograniczając oszustwa. 

Kopanie 

Kopanie polega na dodawaniu bloków do blockchaina, publicznie dystrybuowanego rejestru. Więcej 

kopania bitcoinów jest nagradzane. Górnicy każdego węzła kopią bloki i są czasami nagradzani. 



Węzły blockchaina 

Węzeł blockchaina to urządzenie sieciowe. Węzły są klasyfikowane według ich funkcji. Węzły różnią się 

między sobą. Polega ona na tym, że węzły wydobywcze tworzą bloki blockchain. Węzły te sprawdzają, 

czy blok może zostać dodany podczas wydobycia. Węzły wydobywcze jedynie budują i dodają bloki do 

łańcucha. Pełne węzły weryfikują nowe bloki i dodają je do blockchaina. Pełne węzły przechowują i 

dostarczają kopie bloków do wszystkich węzłów sieci. Podczas publikacji weryfikują transakcje aż do 

bloku genezy. Po walidacji dane są dostarczane do wszystkich węzłów sieci w celu potwierdzenia 

integralności blockchaina. Zdecentralizowana sieć z większą liczbą węzłów jest trudniejsza do 

zhakowania. Liczba transakcji pełnego węzła określa, czy jest on superwęzłem. Superwęzły są stale 

aktywne i łączą pozostałe pełne węzły. Lekkie węzły zachowują się podobnie do pełnych węzłów, ale 

zawierają mniej bloku. Zawierają one poprzedni bloker transakcji, weryfikują blockchain i 

powiadamiają pozostałe węzły. Lekkie węzły są połączone z pełnymi węzłami i są słabsze. Gdy pełny 

węzeł zostanie zhakowany i zawiera uszkodzone dane, lekki węzeł może przechwycić i zignorować ten 

blockchain jako fałszywy i przenieść informacje o całym węźle do podtrzymującego go blockchaina. 

Zajmując mniej miejsca na dane niż kompletne węzły, pomagają zdecentralizować sieć i umożliwić 

osiągnięcie większych korzyści mniejszym kosztem. 

Warstwy blockchaina 

Blockchain nie ma hierarchii. Opisują go dane, sieć, konsensus, kontrakt, usługa i aplikacja.  

 

Warstwy danych i sieci weryfikują dane. Metody konsensusu weryfikują warstwę konsensusu [43]. 

Inteligentne kontrakty w warstwie kontraktu ustanawiają zaufanie. Warstwy usług i aplikacji integrują 

blockchain. Blok danych, znacznik czasu, drzewo korzeniowe Merkle'a i haszowanie znajdują się w 

warstwie danych. Protokoły peer-to-peer, weryfikacji i szerokiego zasięgu są komponentami warstwy 

sieciowej. PoW, Proof of Stake (PoS), Bizantyjski Błąd (Byzantine Fault) itp. znajdują się w warstwie 

konsensusu. Inteligentne kontrakty, systemy motywacyjne i skrypty znajdują się w warstwie kontraktu. 

Ethereum, Hyperledger Fabric, IBM Azure itp. to technologie warstwy usług. 

Hashowanie 

Hashowanie to identyfikowanie odrębnego elementu wśród podobnych. Funkcje haszujące 

przekształcają dane w klucz haszujący. Tablica skrótów przechowuje dane wyjściowe funkcji skrótu. 

Funkcja skrótu mapuje zbiór danych tablicy skrótów: wartość skrótu lub kod skrótu . 



Inteligentne kontrakty 

Nick Szabo stworzył inteligentne kontrakty jako mechanizm transakcyjny w 1994 roku. Inteligentne 

kontrakty są starsze niż blockchain. Inteligentne kontrakty to umowy cyfrowe . Relacja stron opiera się 

na standardach budowania zaufania. Inteligentne kontrakty to programowalne programy działające w 

środowisku blockchain. Blockchain wykonuje zawartość bloku, zapewniając wiarygodność i unikalność. 

Dane inteligentnych kontraktów w blockchain są odporne na manipulację i fałszerstwa. Inteligentny 

kontrakt wykonuje się automatycznie po spełnieniu określonego warunku sieciowego [46]. Pomaga 

stronom prognozować wyniki, ponieważ realizacja kontraktu opiera się na kodzie sieci publicznej i jest 

weryfikowalna [40]. Inteligentne kontrakty mogą zarządzać roszczeniami i transakcjami. Wykorzystują 

je również pożyczki, kredyty hipoteczne i umowy handlowe. Według badań, inteligentne kontrakty 

mogą oceniać skuteczność, dostępność i skalowalność. Test-driven development i behavior-driven 

development analizują poprawność inteligentnych kontraktów. Ethereum najlepiej buduje 

inteligentne kontrakty.  

Podpisy cyfrowe 

Dane podpisane cyfrowo, dostarczane w relacji jeden do jednego lub jeden do wielu, zapewniają brak 

utraty danych. Klienci posiadają klucze prywatne i publiczne. Klient musi wygenerować wartość skrótu 

z danych transakcji i zaszyfrować ją swoim kluczem prywatnym, aby przesłać dane. Podpis cyfrowy to 

proces, a podpisanie to etap. Węzły sieci odbierają transakcje podpisane cyfrowo. Klucz publiczny 

odbiorcy odszyfrowuje informacje o płatności [48]. Odszyfrowana wartość skrótu jest porównywana z 

wartością skrótu nadawcy. Weryfikacja. Weryfikacja blockchaina wykorzystuje algorytm podpisu 

cyfrowego krzywej eliptycznej. 

Analiza wydajności blockchaina 

Porównanie wydajności bitcoina i ethereum 

Porównano blockchainy bitcoina i ethereum. Przeanalizowano rozmiar bloku, czas trwania bloku, 

liczbę transakcji oraz złożoność tworzenia bloku [50]. Bloki bitcoina mają rozmiar 1 MB, natomiast bloki 

ethereum 2000–2800 bajtów. Czas tworzenia bloku Bitcoina wynosi od 600 do 10 minut, podczas gdy 

w przypadku Ethereum wynosi on 15 sekund. Transakcje: Ponieważ Bitcoin potrzebuje więcej czasu na 

zbudowanie bloku i przeprowadzenie transakcji, Ethereum zyskuje na popularności. Budowa bloku 

Bitcoina wymaga 25 milionów terhashów na sekundę, ale Ethereum nie będzie trudne. 

Porównanie Hyperledger i Ethereum 

Porównano Hyperledger Fabric i Ethereum. Średnia przepustowość, użycie procesora, użycie pamięci, 

użycie sieci, czas wykonania i średnie opóźnienie. 

Zastosowania blockchain 

Zastosowanie technologii blockchain w życiu codziennym rośnie. Przykładami są: łańcuch dostaw 

żywności; zarządzanie aktywami; roszczenia ubezpieczeniowe; inteligentne samochody; smartfony; 

paszporty elektroniczne; inteligentne urządzenia; zarządzanie opieką zdrowotną; oraz śledzenie 

własnego stanu zdrowia i informacji medycznych. 

 Finansowy blockchain 

Banki ułatwiają konwencjonalne metody i transakcje systemowe. Wielu pośredników śledzi takie 

płatności, co powoduje nieścisłości. Wiąże się to z czasem i pieniędzmi. Technologia blockchain 

wykorzystuje rozproszony rejestr publiczny, w którym górnicy weryfikują transakcje za pomocą „PoW”. 



Blockchain oferuje usługi finansowe. Obejmują one: Wiele kryptowalut, takich jak Bitcoin, 

wykorzystuje technologię blockchain. Tradycyjne systemy nie wymagają udziału strony trzeciej, takiej 

jak bank. Sprawdzaj i koryguj wszystkie płatności. Płatności globalne trwają dłużej, ponieważ 

weryfikuje je wielu pośredników. Blockchain jest w tym pomocny. Zdecentralizowany rejestr publiczny 

upraszcza weryfikację. Płatności globalne są szybsze, weryfikowalne, niezmienne i bezpieczniejsze 

dzięki sieciom peer-to-peer. Składanych jest wiele fałszywych roszczeń ubezpieczeniowych. 

Technologia rozproszonego rejestru blockchain może zapobiegać oszukańczym roszczeniom. 

Ochrona zdrowia – blockchain 

Blockchain przynosi korzyści bazom danych medycznych i centrom wymiany informacji. Zapewnia 

pomoc medyczną i analizę. Elektroniczna dokumentacja medyczna (EDM) zawiera wyniki badań, 

dokumentację medyczną, leki i dane diagnostyczne (EDM). Ciągłe przetwarzanie danych na serwerach 

w chmurze zwiększa bezpieczeństwo i dokładność. Lekarze sprawdzają stan zdrowia pacjenta, 

wykorzystując dane i dokumentację medyczną. Baza danych przyspiesza diagnozy. Szpitale i instytuty 

badawcze analizują i przeszukują bazę danych medycznych. Inteligentne kontrakty mogą pomóc w 

tworzeniu kontraktów medycznych i voucherów. 

Blockchain w pochodzeniu danych 

Pochodzenie danych obejmuje przetwarzanie, stan i źródło. Zarządzanie danymi naukowymi, 

przechowywanie danych i aktywa danych obejmuje pochodzenie. Technologia blockchain i 

inteligentne kontrakty mogą weryfikować integralność zasobów i pochodzenie danych. Sprzyja ona 

identyfikowalności i może obejmować łańcuch wielopodmiotowy. Wykorzystuje ją również analiza 

kryminalistyczna i rozliczalność. 

Blockchain 5G 

Sieci 5G muszą koordynować heterogeniczne urządzenia i aplikacje, aby zwiększyć efektywność 

energetyczną, przepustowość sieci i dostępność zasobów. Możemy wykorzystać blockchain i 

inteligentne kontrakty do usprawnienia automatyki przemysłowej i sprzętu produkcyjnego. Tradycyjna 

alokacja zasobów wymaga brokera segmentu sieci. Wykorzystując blockchain, chmurowe radio w sieci 

światłowodowej może wykorzystywać anonimową technikę identyfikacji dostępu, aby obniżyć koszty 

operacyjne i połączenia oraz osiągnąć porozumienie o współpracy. 

Blockchain w lotnictwie 

Blockchain stworzy cyfrowe partnerstwa operatorów i dostawców produktów w zakresie 

zdecentralizowanych usług turystycznych i towarów. Inteligentne kontrakty mogą funkcjonować w 

różnych korporacjach i działach.  

Łańcuch dostaw – Blockchain 

Tradycyjne systemy łańcucha dostaw wykorzystują inteligentne czujniki do gromadzenia informacji w 

miarę przemieszczania się łańcucha. Wkrótce czujników będzie więcej. Technologia blockchain pomoże 

w przechowywaniu ogromnej ilości zgromadzonych i przetworzonych danych. Rozproszone informacje 

sieciowe są niezawodne. 

Blockchain w inteligentnych domach 

Integracja blockchain z IoT sprawi, że inteligentne urządzenia domowe będą bezpieczne i wydajne. 

Blockchain w inteligentnych nieruchomościach 



Technologia rozproszonego rejestru może obejmować domy, samochody i inteligentne gadżety. 

Blockchain śledzi działania urządzeń. Możemy udostępniać dane uprawnionym osobom w dowolnym 

momencie. Pożyczki pod zastaw są powszechne. Pożyczkobiorca wymaga zabezpieczenia, aby pożyczyć 

pieniądze. Pożyczkobiorcy mogą dopuścić się oszustwa, wykorzystując nielegalne aktywa jako 

zabezpieczenie lub stosując nieuczciwe praktyki. Technologia blockchain i inteligentne kontrakty 

pozwalają na sprawdzenie nieruchomości przed przyjęciem jej jako zabezpieczenia. Zwiększa to 

zaufanie, przejrzystość i bezpieczeństwo wśród osób trzecich. Elektronika osobista i samochody są 

chronione za pomocą kluczy uwierzytelniających i kluczy inteligentnych. Kryptografia może to 

zapewnić. Uwierzytelnianie kończy się niepowodzeniem w przypadku kradzieży, duplikacji lub 

przeniesienia klucza. Rejestr blockchain może zastąpić i odtworzyć utracone dane uwierzytelniające. 

Blockchain gdzie indziej 

System cyberfizyczny oparty na Internecie Rzeczy Pola Walki (IoBT) obejmuje system cyberfizyczny 

oparty na pojazdach, a także system cyberfizyczny oparty na pojazdach. Rozwój internetu będzie 

napędzany przez zdecentralizowaną, godną zaufania, otwartą i skalowalną sieć blockchain. 

Architektura blockchain 

Blockchain to seria bloków, które zawierają dane sieci w rejestrze publicznym. Bloki mają nagłówek i 

treść. Rysunek 2 przedstawia sześć podstawowych komponentów nagłówka bloku. 

 

Są to: 

1. Wersja bloku: Spełnia wymagania walidacji bloku.  

2. Skrót główny Merkle'a: Gdy transakcja się odbywa, dane są szyfrowane i wysyłane do każdego węzła. 

Blockchain wykorzystał algorytm drzewa Merkle'a do uzyskania końcowej wartości skrótu i korzenia 

drzewa Merkle'a, ponieważ każdy blok węzła może zawierać tysiące danych transakcyjnych. 

3. Znacznik czasu: Nadaje każdemu blokowi aktualny czas w sekundach. 

4. Docelowa trudność: Próg ważności skrótu dla bloku. 

5. Nonce: 4-bajtowe pole, które inkrementuje się z każdym obliczeniem skrótu. 256-bitowy skrót 

wskazuje na poprzedni blok. 

6. Skrót poprzedniego bloku: Wskaźnik skrótu przechowuje skrót zawartości poprzedniego bloku i 

adres bloku. Ta niewielka zmiana sprawia, że blockchainy są niezawodne i innowacyjne. 

Działanie blockchaina 

Technologia blockchain wykorzystuje połączone fragmenty danych. Każdy nagłówek bloku łączy je. Jeśli 

jakiekolwiek dane w poprzednim bloku zostaną zmienione, klucz skrótu ulegnie zmianie, powodując 



niezgodność. Chroni to dane. Dane transakcyjne użytkownika są dostarczane jako blok. Bloki 

blockchaina muszą być rozpowszechniane wśród wszystkich węzłów sieci. Transakcja wymaga zgody 

górników. Po wygenerowaniu bloku górnicy uzyskują ją, rozwiązując trudne obliczeniowo problemy. 

Uwierzytelnienie bloku kończy transakcję. Następnie należy wybrać autora kolejnego bloku. 

Zweryfikowane bloki są łączone w celu zbudowania sieci blockchain. 

Algorytmy konsensusu 

Wszystkie węzły sieci muszą zweryfikować blok przed dodaniem go do blockchaina. Algorytmy 

konsensusu to technologia, która pomaga węzłom blockchaina decydować o kolejności transakcji i 

filtrować błędne transakcje. Wiele transakcji konkuruje o publikację i otrzymanie nagrody. Algorytmy 

konsensusu rozwiązują problemy decyzyjne. Rozproszona sieć blockchain utrudnia górnikom 

osiągnięcie konsensusu . 

Dowód Pracy (Proof of Work) 

W tym paradygmacie konsensusu PoW, moc użytkownika równa się mocy obliczeniowej systemu. 

Modele konsensusu mają na celu wyeliminowanie fałszywych i uczciwych węzłów. W 

zdecentralizowanej sieci jeden węzeł musi rejestrować wszystkie transakcje. Jednym ze sposobów jest 

losowy wybór węzła, który może paść ofiarą ataku. Jeśli użytkownik lub węzeł rejestruje transakcje, 

musi udowodnić bezpieczeństwo swojej sieci. Aby otrzymać nagrodę za dodanie węzła do blockchaina, 

użytkownik musi rozwiązać trudny obliczeniowo problem. Ten węzeł sieciowy będzie mierzył SHA-256 

za pomocą nagłówka bloku i wartości nonce. Zmieniaj wartość nonce, aby uzyskać różne wartości hash. 

Górnicy obliczają wartość równą lub mniejszą od konsensusu. Gdy górnik osiągnie żądaną wartość, blok 

górnika jest wysyłany do wszystkich węzłów sieci, które muszą potwierdzić wartość hash. Po 

zatwierdzeniu, inni górnicy dodadzą nowy blok do sieci. Gdy kilku górników jednocześnie znajdzie 

żądaną wartość, prawidłowe bloki mogą zostać utworzone równolegle. W takich okolicznościach bloki 

tworzą konkurujące rozwidlenia. Dłuższe łańcuchy są uważane za prawidłowe w tej technice PoW. W 

PoW górnicy wykonują szereg obliczeń komputerowych . To marnuje zasoby. Niektóre aplikacje PoW, 

takie jak Prime Coin, polują na matematyczne łańcuchy liczb pierwszych. 

Proof of Stake 

Najbardziej efektywną zasobowo alternatywą dla PoW jest PoS. Więcej górników bloków ma mniejsze 

szanse na atak na sieć PoS. Górnik może wygenerować kolejną monetę z większą ilością. Ten wybór 

jest niesprawiedliwy, ponieważ dominowałby najbogatszy górnik. Większość systemów porównuje 

bloki górnika z blokami sieci. Peer coin zachęca do wyboru opartego na wieku. Następny blok peer 

coina prawdopodobnie będzie większy lub starszy. Blackcoin losowo wybiera generator kolejnego 

bloku. Wybiera równanie i rozmiar stawki o najniższej wartości hasha. Wiele blockchainów chce przejść 

na PoS . 

Praktyczna tolerancja błędów bizantyjskich (PBFT) 

PBFT przypomina zasady dowodu bizantyjskiego. Sieć Hyperledger wykorzystuje algorytm PBFT jako 

algorytm konsensusu, ponieważ obsługuje on jedną trzecią kopii bizantyjskich. Każda runda decyduje 

o nowym bloku i wybiera węzeł główny do organizacji transakcji. PBFT składa się z trzech faz: 

przygotowania, zatwierdzenia i zatwierdzenia. Gdy dwie trzecie węzłów zagłosuje, węzeł przechodzi 

dalej. PBFT wymaga znajomości każdego węzła sieci. Antshares musi wdrożyć delegowany PBFT oparty 

na protokole PBFT, w którym profesjonalne węzły głosują za rejestrowaniem transakcji. 

Delegowany dowód udziału 



PoS jest demokratyczny, ale delegowany dowód udziału (DPoS) jest demokratycznym 

przedstawicielem. Interesariusze sieci wybierają wydawcę bloku i walidatora. Mniej węzłów do 

weryfikacji transakcji może po prostu sprawdzić blok, co prowadzi do wcześniejszego potwierdzenia 

transakcji. Delegaci mogą zmieniać rozmiar bloku i interwał. Bitshares korzysta z DPoS. 

Ripple 

Ripple wykorzystuje zaufane podsieci w całej swojej dużej sieci. Ta sieć ma dwa rodzaje węzłów: serwer 

uczestniczący w procesie konsensusu i klienta, który tylko przesyła środki. Wymagana jest unikalna 

lista węzłów (UNL) każdego serwera. Baza danych pyta węzły UNL, czy opublikować transakcję w 

rejestrze, a jeśli ponad 80% z nich zostanie zatwierdzonych, transakcja zostanie uwzględniona. Rejestr 

uwierzytelnia węzły, o ile liczba węzłów UNL jest mniejsza niż 20%. 

Tendermint 

Tendermint przypomina konsensus PBFT. Jeśli do rundy zostanie wprowadzony niepotwierdzony blok, 

wybierany jest proponujący. To podejście obejmuje głosowanie wstępne, zatwierdzanie wstępne i 

zatwierdzanie. Walidatorzy głosują nad rozpowszechnieniem prognozy proponowanej ramki. 

Zatwierdzenie wstępne jest wysyłane do bloku, jeśli oddano ponad dwie trzecie głosów wstępnych. 

Węzeł otrzymuje dwie trzecie zatwierdzeń wstępnych i zatwierdza. W fazie zatwierdzania węzeł 

weryfikuje blok i wysyła potwierdzenie zatwierdzenia. Jeśli zatwierdzi ponad dwie trzecie węzłów, blok 

zostaje zatwierdzony. 

Zarządzanie tożsamością węzła 

PBFT wymaga identyfikacji każdego użytkownika, aby wybrać użytkownika głównego w każdej rundzie, 

podczas gdy Tendermint zna wszystkich wyceniających, aby wybrać proponującego. W pozostałych 

algorytmach węzły łączą się swobodnie. 

Oszczędność energii 

PoW zużywa więcej energii, ponieważ górnicy stale wykonują obliczenia. PoS i DPoS wymagają mniej 

energii, ponieważ ich przestrzeń wyszukiwania jest mała. Pozostałe algorytmy oszczędzają energię, 

ponieważ nie ma wydobycia. 

Tolerowana moc przeciwnika 

Węzeł potrzebuje 51% mocy obliczeniowej sieci, aby przejąć kontrolę. Posiadając 25% mocy 

obliczeniowej w PoW, górnicy mogą zarobić więcej pieniędzy. PBFT i Tendermint mogą obsłużyć do 

jednej trzeciej wadliwych węzłów w Ripple, jeśli liczba wadliwych węzłów w UNL jest mniejsza niż 20%. 

To porównanie pokazuje, że różne strategie promują decentralizację lub wydajność. PoW jest bardzo 

skalowalny w porównaniu z innymi algorytmami . PoS zmniejsza zużycie energii w porównaniu z PoW. 

Stake zmniejsza zużycie energii, przetwarza transakcje szybciej i wymaga mniej sprzętu niż PoW. Brak 

energii haszującej potrzebnej do uzyskania dostępu do kolejnego bloku zmniejsza zużycie energii w 

PBFT. DPoS dystrybuuje nagrody z bezpieczeństwem głosowania w czasie rzeczywistym i zmniejsza 

koszty sieci blockchain. Ripple jest zdecentralizowany, zużywa mniej energii i natychmiast weryfikuje 

transakcje. 

Wyzwania związane z blockchainem 

Blockchain to obiecująca technologia, ale ma swoje ograniczenia. Problemy te ograniczają jej 

zastosowanie. Procedury konsensusu, zarządzanie danymi, przechowywanie, systemy łańcuchowe, 

regulacje, zarządzanie itp.  Wyzwania obejmują: 



Skalowalność 

Codzienne transakcje blockchain oznaczają więcej danych do przechowywania. Wszystkie węzły muszą 

walidować wszystkie transakcje. Blockchain może obsłużyć tylko siedem transakcji na sekundę ze 

względu na rozmiar bloku i czas jego utworzenia. Małe transakcje mogą być opóźnione, ponieważ 

górnicy priorytetowo traktują te z wyższą opłatą. Skalowalność jest trudna. 

Wyciek prywatności 

Transakcje w blockchainie są bezpieczne, ponieważ użytkownicy używają generowanych adresów 

zamiast rzeczywistych tożsamości. Użytkownicy mogą generować kilka adresów w przypadku wycieku 

danych. Blockchain nie może zagwarantować prywatności transakcji, ponieważ każdy klucz publiczny 

może ujawnić wartości transakcji. Blockchain musi poprawić anonimowość płatności. 

Prawo 

Technologia blockchain zmieniła społeczeństwo, a zwłaszcza systemy prawne. Wczesny nadzór prawny 

nad blockchainem doprowadził do trudności prawnych. Po zrozumieniu cech blockchaina, zasady i 

regulacje mogą zostać wzmocnione. Większość krajów wdrożyła blockchain poprzez zaostrzenie 

przepisów. 

Zarządzanie 

Technologia blockchain oferuje ogromny potencjał w zakresie wdrażania infrastruktury rządowej i 

infrastruktury oraz może przekształcić działania i obowiązki rządowe. Upraszcza struktury 

organizacyjne rządu, bezpieczeństwo danych oraz procedury zarządzania i świadczenia usług. 

Ponieważ blockchain jest rozproszoną siecią bez udziału stron trzecich, otwiera szersze możliwości 

rozwoju polityki. 

Wsparcie Blockchain dla chmury obliczeniowej 

A. Wsparcie Blockchain dla chmury obliczeniowej. Blockchain i chmura obliczeniowa zapewniają nowe 

bezpieczeństwo danych i dostępność usług. Funkcje Blockchain wykraczają poza problemy badawcze 

związane z chmurą. 

Interoperacyjność 

Chmury publiczne nie umożliwiają komunikacji wewnętrznej, dlatego wiele branż ich unika. Rozważ 

użycie węzłów chmury podczas integracji z blockchainem. Blockchain umożliwia komunikację 

międzywęzłową. Wszystkie węzły w sieci współdzielą dane, dzięki czemu każdy ma kopię transakcji. To 

transparentność sieci. Aktualizują one rejestr, który jest publikowany we wszystkich węzłach. Firmy 

mogą dodawać dowolną liczbę sieci i zapewniać dostęp do danych, co zwiększa wiarygodność sieci. 

Szyfrowanie danych 

Odszyfrowanie danych przed zapisaniem ich w chmurze ma wpływ na ich integralność. Wykorzystując 

techniki kryptograficzne, sieć blockchain przekształca dane bloków w kod skrótu i tworzy klucz skrótu 

dla każdego bloku. Rozważ wykorzystanie blockchaina do planowania zadań w chmurze. System 

sterowania gromadzący dane dotyczące harmonogramowania zadań opracowuje kod skrótu i 

natychmiast rejestruje go w sieci blockchain, aby zagwarantować terminowość i integralność danych. 

Algorytmy konsensusu blockchain dotyczące odkrywania bloków zapewniają integralność danych 

blokowych. Każdy węzeł w sieci przechowuje kopię każdej transakcji, zapewniając dostępność i 

trwałość, aby przetrwać błędy i ataki. Węzły blockchain zwiększają dostępność i autentyczność danych, 

oferując usługę na żądanie z minimalnym przestojem. 



Umowy SLA 

W przypadku braku równego traktowania, umowy chmurowe przynoszą korzyści dostawcy usług lub 

konsumentowi. Inteligentne kontrakty blockchain mogą rozwiązać ten problem. Inteligentny kontrakt 

blockchain umożliwia nieznanym stronom budowanie zaufania. Inteligentne kontrakty to 

programowalne programy działające w środowisku blockchain. Gdy warunek jest spełniony na 

wszystkich węzłach blockchain, inteligentny kontrakt wykonuje się automatycznie. Pomaga stronom 

prognozować wyniki, ponieważ realizacja kontraktu opiera się na kodzie sieci publicznej, a podpisane 

kontrakty są weryfikowalne. 

Zarządzanie danymi w chmurze 

Nieustrukturyzowane dane w chmurze, dane blockchain są uporządkowane. Klucz skrótu każdego 

bloku śledzi zawartość. Każdy blok zawiera klucz skrótu poprzedniego bloku, umożliwiający śledzenie 

sieci. Węzły sieciowe mogą uzyskiwać dostęp do zweryfikowanych danych blokowych. Chmura może 

sprostać zmiennym wymaganiom obliczeniowym. Korzystając z rozproszonego rejestru, można to 

łatwo rozwiązać, kontrolując kilka zdarzeń, które uruchamiają inteligentne kontrakty, utrzymując 

jakość usług. Blockchain gwarantuje prywatność użytkownika i może bezpiecznie usunąć jego dane, 

aby uniemożliwić dostęp osobom trzecim. Integracja chmury i blockchaina zwiększy zaufanie firm i 

zapewni usługę na żądanie. 

Analiza blockchaina i chmury 

Różne publikacje promują chmurę obliczeniową blockchaina. Według naszej wiedzy jest to pierwszy 

przegląd literatury dotyczącej blockchaina i chmury. Poniżej tych tabel znajduje się wykres słupkowy 

przedstawiający roczny przegląd artykułów z bibliotek cyfrowych. Wszystkie te badania pokazują, że 

blockchain i chmura obliczeniowa są dobrze zbadane. Rysunek 6 przedstawia roczny przegląd 

artykułów z bibliotek cyfrowych.  

 

Blockchain umożliwia przejrzystość danych, autoryzację i ekonomiczne rozwiązania chmurowe. 

Rysunek 7 przedstawia niektóre zalety chmury blockchaina. Ponieważ blockchain może być wdrażany 

w trybie publicznym, prywatnym i społecznościowym oraz zapewnia decentralizację, porównaliśmy 

blockchain i usługi chmurowe pod kątem bezpieczeństwa. Usługi chmurowe nie zapewniają 

bezpieczeństwa danych. Na podstawie naszych badań, wdrożenie blockchain zwiększy bezpieczeństwo 

danych w chmurze. Rysunek 6 przedstawia usługi chmurowe blockchain. Ponieważ blockchain może 

być wdrażany w trybie publicznym, prywatnym i społecznościowym oraz zapewnia decentralizację, 

porównaliśmy blockchain i usługi chmurowe pod kątem bezpieczeństwa. Usługi chmurowe nie 

zapewniają bezpieczeństwa danych. Na podstawie naszych badań, wdrożenie blockchain zwiększy 



bezpieczeństwo danych w chmurze. Wiele aplikacji blockchain – chmurowych może być używanych w 

życiu codziennym do ochrony danych. Blockchain – chmura obsługuje kilka sektorów. To połączenie 

może zapewnić dodatkową elastyczność przechowywania i weryfikację danych. Monitorowanie 

autoryzacji sieci zwiększa odporność sieci. Rysunek 7 przedstawia kilka aplikacji blockchain – chmura.  

 

Rysunek 6 przedstawia przepływ danych blockchain z danymi w chmurze. Usługi blockchain mogą 

zwiększyć bezpieczeństwo danych w chmurze. Dane blockchain są rozdzielane na małe bity i 

szyfrowane za pomocą algorytmów haszujących. Metoda konsensusu weryfikuje dane przed dodaniem 

ich do łańcucha. W zależności od potrzeb dostawca może stosować blockchain wymagający uprawnień, 

niewymagający uprawnień, publiczny lub prywatny . 

 

 

 

 



Sieć blockchain powinna być zintegrowana ze skalowalnym środowiskiem chmurowym, aby można 

było zwiększyć zaufanie, jakość usług serwerowych, bezpieczeństwo danych i zarządzanie danymi 

użytkowników. 

 

Chmura obliczeniowa dla uczenia maszynowego i aplikacji kognitywnych 

Wprowadzenie 

Przetwarzanie brzegowe to kolejne podejście do korzystania z usług przetwarzania w chmurze dla 

aplikacji wymagających większej szybkości dostępności . Jest ono najbardziej przydatne w przypadku 

aplikacji wrażliwych na czas. Jest łatwe do wdrożenia. Usługi i informacje są przetwarzane i 

utrzymywane na krawędziach sieci, zanim zostaną przeniesione do chmury. Przetwarzanie w chmurze 

zostało zaprojektowane tak, aby zaspokoić potrzeby w lokalizacjach, do których nie da się dotrzeć, lub 

zapewnić usług praktycznych za pomocą zasobów sprzętowych. Aby osiągnąć takie rezultaty, istnieje 

wiele sposobów, w jakie przetwarzanie w chmurze to właśnie robi. Trzy główne techniki wdrażania 

przetwarzania w chmurze to infrastruktura jako usługa (IaaS), platforma jako usługa (PaaS) i 

oprogramowanie jako usługa (SaaS) . Celem przetwarzania w chmurze jest wyeliminowanie 

pośrednictwa człowieka między procedurą wdrażania usługi/usługą. Uczenie maszynowe staje się 

coraz bardziej nieuniknione w wielu dziedzinach życia społecznego. Uczenie maszynowe ma tendencję 

do tworzenia maszyn, które są szkolone za pomocą różnych metodologii w zależności od aplikacji, 

potrzeb i innych uprzedzeń. To idealny partner dla chmury obliczeniowej, pozwalający uniknąć 

konieczności stosowania interfejsu użytkownika i mediacji między chmurą a użytkownikami 

końcowymi. Uczenie maszynowe nie tylko pomaga w tym zakresie, ale także pomaga w 

identyfikowaniu wad chmury obliczeniowej, co stanowi poważny problem w przypadku wszystkiego, 

co służy zaspokajaniu potrzeb mas. Uczenie maszynowe wiąże się z rozwojem technologii 

komputerowej do tego stopnia, że jest ona w stanie wykonywać i realizować zadania zamiast nadzoru 

człowieka . Połączenie chmury obliczeniowej i uczenia maszynowego otwiera zupełnie nowe 

możliwości dla aplikacji, które kiedyś wydawały się oderwane od rzeczywistości. 

Chmura obliczeniowa 

Chmura obliczeniowa, jak już wspomniano, otworzyła wiele możliwości dla biznesu i rozwoju. To z kolei 

wymaga również od badaczy i naukowców ciągłego wysiłku na rzecz doskonalenia obecnego stanu 

technologii. Wynika to ze wzrostu konkurencji o lwią część rynku. Aby zatem prześcignąć się nawzajem, 

firmy potrzebują innowacji i zrównoważonego rozwoju. Chmura obliczeniowa zapewnia usługi na trzy 

różne sposoby wdrażania, które omówiono poniżej: 

Oprogramowanie jako usługa 

Metoda udostępniania aplikacji jako usługi w Internecie jest znana jako oprogramowanie jako usługa. 

Zamiast instalować oprogramowanie na swoim komputerze, użytkownicy po prostu uzyskują do niego 

dostęp przez Internet. Eliminuje to potrzebę zarządzania złożonym oprogramowaniem i sprzętem. 

Użytkownicy SaaS nie muszą kupować, konserwować ani aktualizować oprogramowania ani sprzętu. 

Użytkownicy po prostu łączą się z Internetem, a dostęp do aplikacji jest bardzo łatwy (np. Microsoft 

Office 365, Google Apps). SaaS pozwala klientom z góry obniżyć koszty, eliminując potrzebę 

całkowitego zakupu oprogramowania lub inwestowania w solidną infrastrukturę IT lokalną – jak ma to 

miejsce w przypadku tradycyjnego oprogramowania. Klienci SaaS muszą zainwestować w szybki sprzęt 

sieciowy, ponieważ wydajność usług jest określana na podstawie prędkości połączenia internetowego. 

Przykładami SaaS są dostawcy oprogramowania (ASP), tacy jak Google Docs i Microsoft Office 365, a 



także oferty biznesowe oferujące oprogramowanie do obsługi klienta, systemy e-commerce, narzędzia 

do zarządzania randkami dla użytkowników oraz zintegrowane środowiska programistyczne (IDE). 

Dostawcy oprogramowania zazwyczaj wybierają jeden – lub oba – z dwóch powszechnych modeli 

wdrożenia: we własnym centrum danych lub za pośrednictwem dostawcy chmury publicznej, takiego 

jak AWS, Azure lub IBM Cloud, który zarządza środowiskiem chmurowym, w którym hostowane jest 

rozwiązanie SaaS. Pakiety SaaS wykorzystują strukturę wielodostępną (multitenant) do izolowania 

danych użytkowników. Aktualizacje oprogramowania, poprawki trojanów i konserwacja innych 

standardowych aplikacji są obsługiwane przez dostawcę SaaS, podczas gdy użytkownicy korzystają z 

oprogramowania za pośrednictwem przeglądarki internetowej. Rozwiązania SaaS są zazwyczaj w pełni 

funkcjonalne, jednak czasami wymagają niestandardowej integracji za pośrednictwem interfejsów API 

(API) – takich jak REST lub SOAP – w celu połączenia z innymi funkcjami. Charakter SaaS ułatwia 

dostawcom wdrażanie nowych funkcji dla swoich klientów. Większość pakietów SaaS to wstępnie 

skonfigurowane produkty typu plug-and-play, w których dostawca SaaS zarządza wszystkim za 

pośrednictwem aplikacji, w tym komponentami sprzętowymi, takimi jak sieci, pamięć masowa i 

serwery centrów danych; platformami, takimi jak wirtualizacja, system operacyjny i oprogramowanie 

pośredniczące; oraz wymaganiami programowymi, takimi jak środowiska uruchomieniowe, statystyki 

i sama aplikacja. 

Platforma jako usługa 

Dostęp do PaaS jest zazwyczaj możliwy przez Internet, ale można go również wdrożyć lokalnie lub w 

trybie hybrydowym. W każdym razie, podstawową infrastrukturą, na której działa aplikacja, zarządza 

dostawca usług. Klienci często mają wybór miejsca fizycznego hostowania aplikacji oraz siły i 

bezpieczeństwa swojego środowiska, ale wiąże się to z wieloma dodatkowymi kosztami. 

Typowe komponenty PaaS to: 

Infrastruktura zarządzana: Dostawca zarządza serwerem, pamięcią masową, centrum danych i 

zasobami sieciowymi potrzebnymi do uruchomienia aplikacji. 

Narzędzia do projektowania, testowania i rozwoju: Zintegrowane środowisko programistyczne łączy 

narzędzia potrzebne do faktycznego tworzenia oprogramowania, w tym edytory kodu źródłowego, 

kompilatory i debugery. Niektórzy dostawcy oferują również narzędzia do współpracy, które 

umożliwiają programistom udostępnianie i wzajemny wkład w swoją pracę. 

Oprogramowanie pośredniczące: PaaS często zawiera narzędzia potrzebne do integracji aplikacji 

użytkownika z różnymi systemami operacyjnymi. 

System operacyjny i baza danych: PaaS zapewnia system operacyjny, na którym można uruchamiać 

aplikacje, oraz różnorodne opcje zarządzanej bazy danych. 

Infrastruktura jako usługa 

Infrastruktura jako usługa (IaaS) to model, który definiuje sposób, w jaki dostawcy dostarczają zasoby 

wirtualizacji oparte na chmurze przez Internet. 

IaaS zazwyczaj stanowi kontrast dla dwóch pozostałych wzorców przetwarzania w chmurze. Model 

platformy jako usługi (PaaS) dodaje warstwę usług zarządzanych do zasobów IaaS. Model 

oprogramowania jako usługi (SaaS) zapewnia w pełni zarządzane oprogramowanie dostarczane 

bezpośrednio użytkownikom końcowym. Zobacz sekcję IaaS oraz PaaS i SaaS poniżej. Typowe 

przypadki użycia IaaS to: Testowanie i rozwój — Zespoły mogą szybko tworzyć środowiska 

programistyczne i testowe, aby szybciej wprowadzać nowe aplikacje na rynek. IaaS pozwala zespołom 



automatycznie tworzyć środowiska testowe i programistyczne w ramach procesu rozwoju. Aplikacje 

internetowe — IaaS zapewnia całą infrastrukturę potrzebną do uruchamiania dużych aplikacji 

internetowych, taką jak pamięć masowa, serwery internetowe i sieci. Przedsiębiorstwa mogą używać 

IaaS do szybkiego wdrażania aplikacji internetowych i łatwego skalowania infrastruktury w miarę 

wzrostu lub spadku zapotrzebowania na aplikacje. Pamięć masowa, kopie zapasowe i odzyskiwanie — 

Organizacje mogą uniknąć wysokich początkowych kosztów pamięci masowej i złożoności zarządzania 

nią. Usługi pamięci masowej w chmurze eliminują potrzebę zatrudniania przeszkolonego personelu do 

zarządzania danymi i przestrzegania wymogów prawnych, umożliwiając organizacjom zaspokajanie 

swoich potrzeb w zakresie pamięci masowej w miarę potrzeb. Upraszcza również planowanie i 

zarządzanie systemami tworzenia kopii zapasowych i odzyskiwania. Obliczenia o wysokiej wydajności 

— Obliczenia o wysokiej wydajności (HPC) pomagają rozwiązywać złożone problemy obejmujące 

miliony zmiennych i obliczeń, działając na superkomputerach lub dużych klastrach obliczeniowych. 

Wiodący dostawcy IaaS oferują usługi, które wprowadzają HPC do normalnego zasięgu biznesowego i 

umożliwiają korzystanie z HPC na żądanie zamiast dokonywania znacznych inwestycji w infrastrukturę 

HPC. Na przykład, przeczytaj przewodnik HPC na platformie Azure. Analiza dużych zbiorów danych — 

Przetwarzanie i analiza dużych zbiorów danych są ważne we współczesnej gospodarce i wymagają 

złożonej infrastruktury, takiej jak duże systemy pamięci masowej, rozproszone silniki przetwarzania i 

szybkie bazy danych. Dostawcy IaaS oferują wszystkie infrastruktury jako usługi zarządzane, z których 

większość oferuje również PaaS, które mogą wykonywać analizy w świecie rzeczywistym, takie jak 

uczenie maszynowe i sztuczna inteligencja. 

Uczenie maszynowe 

Uczenie nadzorowane 

Nadzorowane uczenie maszynowe buduje model, który tworzy przewidywania w oparciu o dowody 

przy obecności niepewności [5,6]. Zestaw reguł uczenia nadzorowanego pobiera potwierdzony zestaw 

rekordów wejściowych i potwierdzonych odpowiedzi na rekordy (wyjście) i trenuje model w celu 

generowania wiarygodnych przewidywań reakcji na nowe rekordy. Po uzyskaniu potwierdzonych 

rekordów dla docelowego wyniku, należy użyć uczenia nadzorowanego . Uczenie nadzorowane 

wykorzystuje strategie typu i regresji do rozszerzania modeli uczenia maszynowego. Strategie 

klasyfikacji oczekują dyskretnych odpowiedzi — na przykład, czy wiadomość e-mail jest prawdziwa, czy 

spamem, albo czy guz jest złośliwy, czy łagodny. Modele klasyfikacji klasyfikują rekordy wejściowe do 

kategorii. Typowe programy obejmują obrazowanie naukowe, rozpoznawanie mowy i ocenę 

kredytową. Użyj algorytmu typu, jeśli rekordy mogą być tagowane, kategoryzowane lub podzielone na 

określone kategorie lub kategorie. Na przykład programy do analizy pisma odręcznego wykorzystują 

czcionkę do rozpoznawania liter i cyfr. W przetwarzaniu zdjęć i wizji komputerowej strategie analizy 

popularności próbek bez nadzoru są wykorzystywane do wykrywania elementów i segmentacji zdjęć. 

Typowe algorytmy rozpoznawania czcionek obejmują algorytmy wektorów pomocniczych (SVM), 

drzewa decyzyjne z bodźcami i bez bodźców, metodę k najbliższych sąsiadów, metodę Naïve Bayes, 

analizę dyskryminacyjną, regresję logistyczną i sieci neuronowe [9,10]. Strategie regresji oczekują 

nieprzerwanych reakcji — na przykład zmian temperatury lub wahań zapotrzebowania na energię 

elektryczną. Typowe programy obejmują prognozowanie obciążenia i algorytmiczne metody 

transakcyjne. Stosuj strategie regresji, jeśli pracujesz z liczbą rekordów lub jeśli charakter reakcji jest 

liczbą rzeczywistą, obejmującą temperaturę lub czas do awarii urządzenia. Typowe algorytmy regresji 

obejmują regresję liniową, regresję nieliniową, regularyzację, regresję krokową, drzewa decyzyjne z 

bodźcami i bez bodźców, sieci neuronowe i adaptacyjne algorytmy neurofuzzy.  

Uczenie się bez nadzoru 



Uczenie się bez nadzoru pozwala na odkrycie ukrytych wzorców lub wewnętrznych systemów w 

rekordach. Służy ono do wyciągania wniosków z zestawów danych, które zawierają rekordy wejściowe 

bez skategoryzowanych odpowiedzi. Klastrowanie to najbardziej powszechna metoda uczenia się bez 

nadzoru. Służy do eksploracyjnej analizy rekordów w celu odkrycia ukrytych wzorców lub grupowań w 

rekordach. Zastosowania analizy klastrów obejmują analizę zbiorów genów, badania rynku i 

popularność produktu. Typowe algorytmy klasteryzacji obejmują metodę k, klasterowanie 

hierarchiczne, modele agregatów Gaussa, modele ukryte Markowa, mapy samoorganizujące się, 

klasterowanie metodą rozmytą c i klasterowanie subtraktywne. 

Przegląd literatury 

Jak już wspomnieliśmy o popularności chmury obliczeniowej i uczenia maszynowego wśród 

naukowców i przedsiębiorstw, mnogość dotychczasowych prac pomaga nam lepiej zrozumieć te 

technologie. Główne zastosowanie chmury obliczeniowej leży w sektorze usług opieki zdrowotnej, 

ponieważ może ona znacząco go ulepszyć. Autorzy proponują model systemu opieki zdrowotnej oparty 

na chmurze obliczeniowej, wykorzystujący optymalizację równoległego roju cząstek (PSR), która 

wspomaga optymalizację wyboru maszyn wirtualnych. Autorzy wykorzystali nowy system wykrywania 

przewlekłej choroby nerek do sprawdzenia wydajności swojej nowej maszyny wirtualnej. Obecnie 

system nie obsługuje innych chorób. Autorzy przeprowadzili interesujące badanie, w którym 

wykorzystali różne algorytmy uczenia maszynowego do analizy zachowań użytkowników w środowisku 

pracy i rzeczywistych warunkach panujących w szpitalu. Autorzy omówili główne wyzwania, z jakimi 

boryka się wdrażanie chmury z wykorzystaniem podejścia IaaS. Koncentruje się on na różnych 

aspektach technicznych, z którymi spotykamy się, mówiąc o harmonogramowaniu i alokacji zasobów. 

Autorzy proponują model pobierania obrazów opartych na treści (CBIR) za pośrednictwem hybrydowej 

chmury Microsoft Azure. Architektura jest wdrożona dla oprogramowania jako usługi (SaaS), 

umożliwiając dostęp do ogromnej kolekcji obrazów i ich przetwarzanie, co czyni ją optymalną dla 

aplikacji hybrydowych. Autorzy wykorzystują podejście oparte na zaufaniu, aby zapewnić 

autentyczność i legalność zasobów chmury i jej użytkowników końcowych. Osiągają to, przypisując 

użytkownikowi wartość zaufania, która jest obliczana na podstawie wcześniejszego zachowania i 

dostępów tego użytkownika. W swojej aplikacji wykorzystują różne techniki uczenia maszynowego, 

takie jak Naïve Bays, drzewo decyzyjne, regresja logistyczna itp., które pomagają im radzić sobie z 

niechcianymi żądaniami. Autorzy przedstawili model zaufania, który opiera się na jakości usług i 

szybkości wdrażania zasobów chmury. Proponowany model był w stanie zapewnić niezawodną usługę 

pod względem jakości i szybkości w porównaniu z innymi podobnymi modelami. Autorzy omawiają 

swoje podejście do pomocy masom pracującym nad uczeniem maszynowym, dostarczając rozproszoną 

architekturę obejmującą cały cykl rozwoju uczenia maszynowego. Architektura ta zapewnia dostęp 

użytkownikom w sposób przejrzysty, a jednocześnie udostępnia zasoby w sposób rozproszony, co jest 

jeszcze bardziej wydajne w szerszej perspektywie. Uczenie maszynowe jest również wykorzystywane 

głównie do zwiększania aspektów bezpieczeństwa przetwarzania w chmurze. Autorzy zbadali 

problemy wynikające z udostępniania zasobów w środowiskach edge-cloud wraz z innymi 

parametrami, a także przedstawili różne metody poprawy niezawodności rozproszonych aplikacji w 

różnych środowiskach. Autorzy pracowali nad chmurą publiczną i prywatną oraz ich problemami 

bezpieczeństwa i przedstawili trójwarstwową architekturę bezpieczeństwa. Autorzy omówili również 

otwarte kwestie, które się pojawiają. Autorzy przedstawiają opis tego, jak modele uczenia 

maszynowego mogą pomóc w zwiększeniu bezpieczeństwa danych, co jest niezwykle ważne. 

Natomiast badacze skorzystali z pomocy modelu, aby stawić czoła zagrożeniom dla bezpieczeństwa i 

problemom, które pojawiają się w związku z przetwarzaniem rozproszonym. Badacze przeprowadzili 

porównanie różnych algorytmów uczenia maszynowego w celu opracowania systemu obronnego. 



Strategie algorytmów porównano i wybrano na podstawie ich wysokiej dokładności w wykrywaniu 

złośliwego oprogramowania. 

Chmura obliczeniowa 

Po pierwsze, musimy zrozumieć, jak ewoluował ten model obliczeniowy, aby zrozumieć chmurę 

obliczeniową. Na początku dostawcy usług internetowych (ISP 1.0) świadczyli usługi internetowe 

osobom fizycznym i organizacjom za pośrednictwem połączeń telefonicznych typu dial-up. Wraz ze 

wzrostem wykorzystania Internetu i jego upowszechnianiem się, dostawcy usług internetowych zaczęli 

poszukiwać usług o wartości dodanej, takich jak dostęp do poczty e-mail i serwerów do rozwiązywania 

zapytań, co jest określane mianem ISP 2.0. Usługi te prowadzą do powstania wyspecjalizowanych 

obiektów, takich jak serwery organizacji hostingowych wraz z infrastrukturą pomocniczą i działającymi 

na nich aplikacjami . Obiekty te są definiowane jako obiekty kolokacyjne (ISP 3.0). Te wyspecjalizowane 

usługi działają jako centra danych, w których osoby fizyczne lub organizacje lokalizują sieci, serwery i 

magazyny danych, aby połączyć się z wieloma dostawcami usług interkomunikacyjnych i innych usług 

sieciowych przy niższych kosztach i niższej złożoności . Pojawienie się dostawców usług aplikacyjnych 

(ASP) to kolejny etap ewolucji, ponieważ obiekty gromadzące dane rozpowszechniły się i stały się 

towarem. ASP koncentrowali się na dostarczaniu większej liczby aplikacji o wartości dodanej dla 

użytkowników końcowych, a nie tylko na infrastrukturze komputerowej (ISP 4.0). Dostawcy usług 

internetowych (ASP) oferują aplikacje użytkownikom końcowym, których są właścicielami, do 

wykonania, a także niezbędną infrastrukturę. Nowy model obliczeniowy o nazwie przetwarzanie w 

chmurze (ISP 5.0) został stworzony wraz z włączeniem ASP i definiuje, że model SPI odnosi się do SaaS, 

PaaS i IaaS. Wraz ze wzrostem zainteresowania przetwarzaniem w chmurze jest młodą i stale 

rozwijającą się koncepcją z ciągłymi zapowiedziami nowych i ulepszonych funkcji. Niektórzy 

argumentowali, że wraz ze wzrostem uwagi na przetwarzanie w chmurze, firmy coraz częściej twierdzą, 

że są „chmurowe”, co prowadzi niektórych do przekonania, że to tylko szum. Mówi się, że wiele firm 

działa w chmurze. Kilka organizacji obliczeniowych ogłosiło swoje plany rozpowszechniania informacji 

o różnych aspektach przetwarzania w chmurze. Niektóre z tych organizacji, takie jak Cloud Computing 

Security Alliance i Narodowy Instytut Standardów i Technologii (NIST), są już dobrze ugruntowane 

[28,29]. Chmura obliczeniowa, zgodnie z definicją NIST, to model zapewniający wszechobecny, 

praktyczny, sieciowy dostęp na żądanie do współdzielonej puli rekonfigurowalnych zasobów 

obliczeniowych (takich jak sieci, serwery, pamięć masowa, aplikacje i usługi), które można szybko 

udostępniać i zwalniać przy minimalnym nakładzie pracy w zakresie zarządzania lub interakcji z 

dostawcą usług. Pięć kluczowych cech chmury obliczeniowej to: wielodostępność (współdzielone 

zasoby), ogromna skalowalność, elastyczność, model płatności według rzeczywistego wykorzystania 

oraz samodzielne udostępnianie zasobów [30]. 

Wielodostępność 

Chociaż chmura obliczeniowa oferuje modele biznesowe, w których zasoby są współdzielone, 

wcześniejsze paradygmaty komputerowe przydzielają wszystkie zasoby jednemu użytkownikowi. Na 

kilku poziomach chmury obliczeniowej, w tym na poziomie sieci, hosta i aplikacji, zasoby są 

współdzielone. 

Ogromna skalowalność 

Niektóre organizacje mają możliwość hostowania setek lub tysięcy systemów, ale chmura obliczeniowa 

może rozszerzyć tę liczbę do dziesiątek tysięcy systemów. Ponadto charakteryzuje się ogromną 

pojemnością pamięci masowej i ogromną przepustowością.  

Elastyczność 



Użytkownicy końcowi mają możliwość zmiany ilości zużywanych zasobów w zależności od swoich 

potrzeb. Ponieważ nie potrzebują już zasobów, mogą je również zwolnić do innych celów. 

Płatność za rzeczywiste wykorzystanie 

Płatne są tylko zasoby, z których korzysta użytkownik końcowy. Innymi słowy, użytkownik płaci tylko 

za korzystanie z zasobów. 

Samodzielne udostępnianie zasobów 

Użytkownicy końcowi mają możliwość samodzielnego udostępniania zasobów, w tym dodatkowej 

mocy obliczeniowej, oprogramowania, pamięci masowej i zasobów sieciowych. Ponieważ chmura 

obliczeniowa może zapewnić konsumentom rozwiązania za ułamek kosztów zakupu takiego 

rozwiązania o mocy obliczeniowej superkomputera, zyskuje na popularności. Jako połączenie już 

istniejących technologii, chmura obliczeniowa nie jest technologią samą w sobie. Technologie te są 

stosowane z różną prędkością i w różnych sytuacjach; ich celem jest współdziałanie w celu stworzenia 

technologicznego ekosystemu dla chmury obliczeniowej. Nowe osiągnięcia w zakresie mocy 

procesorów, technologii wirtualizacji, pamięci masowej, szerokopasmowej łączności sieciowej oraz 

szybkich i niedrogich serwerów połączyły się, aby stworzyć bardziej kompleksowe rozwiązanie w 

zakresie przetwarzania w chmurze. 

Struktura SPI dla przetwarzania w chmurze 

Skrót „SPI” oznacza standardową strukturę dla przetwarzania w chmurze, która została opracowana w 

celu specyfikowania usług chmurowych. SaaS, PaaS i IaaS to trzy główne usługi chmurowe 

reprezentowane przez ten akronim (SPI). Rysunek przedstawia związek między modelem świadczenia 

usług, ich wykorzystaniem i modelem wdrożenia w chmurze. 

 

 

Model świadczenia usług w chmurze 



Struktura SPI dla przetwarzania w chmurze obejmuje trzy zatwierdzone podejścia do świadczenia usług 

chmurowych. 

Model oprogramowania jako usługi (Software as a Service) 

W tym modelu świadczenia usług dostawca usług w chmurze zapewnia klientom końcowym 

różnorodne aplikacje lub oprogramowanie do użytku w ramach subskrypcji lub płatności za 

użytkowanie. Użytkownicy końcowi nie muszą kupować oprogramowania. Technologia chmurowa 

czasami oferuje bezpłatne usługi w określonych celach. Sprzęt, oprogramowanie i wsparcie dla tych 

zakupionych lub subskrybowanych usług są kompletne. Klient może korzystać z tych usług za 

pośrednictwem dowolnego autoryzowanego urządzenia. Aby tworzyć dane specyficzne dla organizacji 

dla różnych usług oraz aby wchodzić w interakcje z innymi aplikacjami, które nie są platformami SaaS, 

czasami konieczne są prace przygotowawcze. Dzięki SaaS firmy mogą delegować hosting i obsługę 

swoich aplikacji osobom trzecim, oszczędzając na kosztach licencji, serwerów i innej infrastruktury. 

Model platformy jako usługi 

W modelu PaaS dostawca udostępnia twórcom aplikacji zintegrowane środowisko programistyczne 

(IDE) do tworzenia aplikacji, a powstałe w ten sposób usługi są udostępniane za pośrednictwem 

platformy dostawcy. Twórcy oprogramowania budują framework i najlepsze praktyki tworzenia 

aplikacji, a także kanał dystrybucji i płatności. Pozwala to na szybkie tworzenie oprogramowania, 

minimalne koszty początkowe i korzystanie z uznanych kanałów pozyskiwania klientów [33]. 

Środowisko programistyczne jest udostępniane jako usługa w ramach PaaS, który jest odmianą SaaS. 

Aby tworzyć własne aplikacje, programiści wykorzystują elementy konstrukcyjne dostawcy usług 

chmurowych. Chmura to miejsce, w którym przechowywane i dostępne są opracowane narzędzia lub 

aplikacje. Dzięki PaaS użytkownicy mogą tworzyć aplikacje internetowe bez konieczności pobierania 

oprogramowania lub zdobywania specjalistycznej wiedzy z zakresu zarządzania systemami. PaaS 

zapewnia narzędzia programistyczne dla wielu użytkowników, struktury wdrożeniowe, zintegrowaną 

administrację i zintegrowane ceny. W całym cyklu życia oprogramowania musi ono ułatwiać zarówno 

nieformalną, jak i formalną współpracę, zapewniając jednocześnie poufność kodu źródłowego i 

wszelkiej powiązanej własności intelektualnej. 

Model infrastruktury jako usługi 

Aby uruchamiać aplikacje opracowane przez klienta w konwencjonalnym środowisku aplikacji 

hostowanych, dostawca oferuje całą infrastrukturę. Ta specjalnie zaprojektowana aplikacja hostowana 

wykorzystuje sprzęt, który został nabyty lub wydzierżawiony specjalnie do tego celu. Infrastruktura 

sprzętowa niezbędna do uruchamiania aplikacji jest podobnie zapewniana przez model IaaS w chmurze 

obliczeniowej, ale umożliwia również użytkownikom końcowym korzystanie z tej infrastruktury 

sprzętowej w modelu płatności za użytkowanie i skalowanie usługi w odpowiedzi na zapotrzebowanie. 

Z punktu widzenia dostawcy zasobów, należy zbudować infrastrukturę, która poradzi sobie ze 

zmiennym zapotrzebowaniem na zasoby w czasie. Ta koncepcja IaaS, która zapewnia usługi 

obliczeniowe w taki sam sposób, jak miało to miejsce w przypadku przetwarzania użytkowego, jest 

porównywalna z przetwarzaniem użytkowym. Oznacza to, że płacisz tylko za zasoby, takie jak moc 

obliczeniowa, miejsce na dysku itd., z których faktycznie korzystasz. IaaS oferuje usługi online, które 

chronią klienta przed szczegółami dotyczącymi zasobów komputerowych, lokalizacji, partycjonowania 

danych, skalowalności, bezpieczeństwa, tworzenia kopii zapasowych i innych kwestii. W chmurze 

obliczeniowej infrastruktura jest całkowicie pod kontrolą dostawcy. 

Model wdrożenia w chmurze 



Termin „chmura obliczeniowa” odnosi się do skondensowanego obrazu misternie połączonych 

urządzeń i połączeń internetowych. Fizyczne środowisko platform chmurowych, infrastruktury i 

aplikacji jest definiowane przez model wdrożenia. Podczas gdy małe firmy korzystają z chmur 

publicznych, duże firmy tworzą chmury prywatne, aby sprostać swoim potrzebom. W zależności od 

tego, jak chmura jest powiązana z firmą, chmury prywatne i publiczne można postrzegać odpowiednio 

jako chmury wewnętrzne i zewnętrzne. Dzięki obliczeniom publicznym i prywatnym firma lub dostawca 

może pobierać od klientów opłatę w zamian za dostarczanie dynamicznych, skalowalnych i 

zwirtualizowanych zasobów za pośrednictwem połączenia internetowego. Klienci niekoniecznie muszą 

posiadać wiedzę na temat infrastruktury informatycznej, posiadać odpowiednie umiejętności lub być 

za nią odpowiedzialni. Niezawodne usługi są dostarczane za pośrednictwem różnych centrów danych 

i tworzone na serwerach z wykorzystaniem różnych technologii wirtualizacji w różnorodnych 

infrastrukturach chmury obliczeniowej. Jeśli infrastruktura sieciowa jest obecna, dostęp do usług jest 

możliwy z dowolnego miejsca. Wszystkie potrzeby komputerów użytkowników wydają się być 

zaspokajane przez chmurę obliczeniową jako pojedynczy punkt dostępu. 

Chmury publiczne 

Chmury publiczne, znane również jako chmury zewnętrzne, to termin „chmura obliczeniowa” w 

konwencjonalnym rozumieniu. W tej definicji zasoby są dynamicznie udostępniane użytkownikom w 

miarę ich potrzeb przez Internet za pośrednictwem aplikacji internetowych lub usług internetowych 

od zewnętrznego dostawcy, który udostępnia zasoby i rozlicza się na podstawie szczegółowych, 

użytkowych obliczeń. Chmura publiczna była obsługiwana, hostowana i utrzymywana przez 

zewnętrznego dostawcę z jednego lub większej liczby centrów danych. Zapewnienie środków 

bezpieczeństwa i regularnej eksploatacji jest obowiązkiem zewnętrznego dostawcy, który jest 

właścicielem chmury publicznej. Klienci usług chmury publicznej mają niewielką kontrolę i nadzór nad 

fizycznymi komponentami systemu. 

Chmury prywatne 

Termin „chmura prywatna” odnosi się do chmury własnej organizacji. W sieciach prywatnych zapewnia 

ona przetwarzanie w chmurze. Oferuje zalety przetwarzania w chmurze bez wad, problemów z 

zarządzaniem korporacyjnym czy obaw o niezawodność. Mniej intensywne zarządzanie i niższe 

początkowe nakłady kapitałowe nie są zaletami dla firm, które stworzyły i zarządzają własnymi 

chmurami prywatnymi. Zarządzanie chmurą prywatną leży w gestii klienta. Ponieważ chmura prywatna 

jest dedykowana pojedynczemu podmiotowi i nie jest współdzielona z innymi zasobami, różni się od 

chmury publicznej pod względem powiązanej z nią infrastruktury sieciowej, obliczeniowej i pamięci 

masowej. Codzienne usługi lub mechanizmy bezpieczeństwa są często dostarczane lub kontrolowane 

przez wewnętrzny dział IT lub osobę trzecią, która tworzy chmurę prywatną dla organizacji zgodnie z 

paradygmatem przetwarzania w chmurze prywatnej. W tym modelu klient ma większą kontrolę nad 

fizycznymi komponentami systemu, w tym nad hiperwizorem i hostowanym zwirtualizowanym 

systemem operacyjnym. Klientowi bardzo łatwo jest sprostać ustalonym standardom bezpieczeństwa, 

zasadom i zgodności z przepisami, gdy istnieje przejrzystość i wysoki stopień kontroli.  

Chmury hybrydowe 

System chmury hybrydowej obejmuje zarówno chmury publiczne, jak i prywatne. Firma może 

wykorzystać chmurę hybrydową do przechowywania i uruchamiania mniej istotnych aplikacji w 

środowisku chmury publicznej, jednocześnie zachowując wrażliwe dane i kluczowe aplikacje lokalnie 

w chmurze prywatnej. Integracja komponentów chmury stale rośnie, bariery są usuwane, a możliwości 

świadczenia usług w chmurze hybrydowej są tworzone. Zaufanie do bezpieczeństwa i poufności 



informacji firmy lub osoby fizycznej stanowi poważny problem. Ważnym krokiem w kierunku 

powszechnej akceptacji chmury obliczeniowej jest rozwój chmury hybrydowej. 

Wpływ chmury obliczeniowej na użytkowników 

W poniższej sekcji omówiono wpływ chmury obliczeniowej na kilka typów użytkowników: 

• Firmy indywidualne 

• Klienci indywidualni 

• Start-upy 

• Małe i średnie przedsiębiorstwa 

• Przedsiębiorstwa 

Firmy indywidualne 

Wiele osób korzysta obecnie z technologii chmury obliczeniowej, aby rozpocząć działalność 

gospodarczą. Motywuje je niska cena chmury obliczeniowej i bariera wejścia. Niektóre narzędzia 

programistyczne są również darmowe, a użytkownicy muszą po prostu zapłacić za dodatkowe zasoby 

lub sklepy. Klienci mogą hostować swoje strony internetowe, aby przyciągnąć klientów, korzystać z 

różnych portali chmurowych do sprzedaży i marketingu swoich produktów, korzystać z wirtualnych 

narzędzi marketingowych, aby dotrzeć do klientów na całym świecie, umieszczać reklamy produktów 

w wyszukiwarkach, zarządzać swoimi funduszami za pomocą funkcji bankowości internetowej, 

zarządzać swoimi finansami za pomocą usług księgowych online i umawiać spotkania za pomocą 

kalendarzy biurowych. Chmura może oferować wszystkie te korzyści. 

Klienci indywidualni 

Chmura obliczeniowa jest już szeroko wykorzystywana przez wiele osób o wysokich kompetencjach 

technologicznych we współczesnym świecie. Pomimo faktu, że komputery domowe mają własną 

pamięć masową, nadal polegają na usługach chmury obliczeniowej, aby sprostać rosnącym potrzebom 

w zakresie pamięci masowej i mocy obliczeniowej. Klienci indywidualni mogą kupować muzykę od 

dostawców usług w chmurze, zapisywać dane osobowe, aby ułatwić współpracę w serwisach 

społecznościowych, tworzyć własne strony internetowe w chmurze oraz przechowywać tam swoje 

prywatne e-maile i zdjęcia. Klienci mogą monitorować swój udział w programach ćwiczeń, dokonywać 

zakupów, wyszukiwać informacje i korzystać z internetu w celu zapoznania się z najnowszymi 

informacjami. Obecnie w chmurze tworzone i przechowywane są również deklaracje podatkowe. 

Wiele warunków korzystania z chmury może stwarzać zagrożenia dla prywatności, które mogą być dla 

użytkowników niepokojące. Polityka Bezpieczeństwa Treści (CSP) może przewidywać niezamierzoną 

utratę danych lub nieautoryzowany dostęp w wyniku oszustwa. 

Start-upy 

Kiedy firma chce rozpocząć nowe przedsięwzięcie, chce zorganizować działalność w elastyczny i 

skalowalny sposób. W porównaniu z promocją produktu i finansowaniem prac badawczo-

rozwojowych, utworzenie działu IT ma niski priorytet. Wdrażając i hostując u siebie efektywne 

rozwiązanie do planowania zasobów przedsiębiorstwa (ERP), firma może wykazać się skalowalnością. 

Większość infrastruktury IT jest obecnie outsourcingowana za pośrednictwem chmury, a dział IT jest 

utrzymywany w sprawnym stanie. Obecnie trudności wynikają z konieczności przestrzegania umów z 

dostawcami i poziomów usług oferowanych przez CSP. Startupy są pionierami w zakresie technologii 



chmury obliczeniowej dla zintegrowanego biznesu, ale dysponują mniejszą ilością danych, mniejszą 

liczbą procesów i mniejszą liczbą aplikacji niż ugruntowane organizacje. 

Małe i średnie przedsiębiorstwa 

Wiele małych firm powstaje jako spółki typu spin-off lub jest przejmowanych przez duże firmy. 

Świadomość dojrzałości i utrwalania się starszych procesów i danych wymaga zrozumienia wieku 

małych i średnich organizacji. W przeciwieństwie do dużych przedsiębiorstw, wymagania dotyczące 

bezpieczeństwa danych i prywatności nie stanowią już problemu dla małych i średnich 

przedsiębiorstw. Ponieważ istnieje mniej działów IT, potrzeba mniej wiedzy i umiejętności. 

Umiejętność uzasadnienia znaczących projektów informatycznych może stać się trudniejsza. Małe 

firmy muszą jak najszybciej unowocześnić swoje struktury IT, nie wydając przy tym nadmiernych 

środków. W tych firmach mniejsza liczba osób podejmuje większość decyzji. Środowiska małych i 

średnich firm posiadają kilka niezbędnych elementów, które mogą usprawnić wdrażanie chmury 

obliczeniowej w zależności od konkretnego przypadku. 

Przedsiębiorstwa 

Ponieważ chmura obliczeniowa umożliwia klientom dostęp do usług poza firmową zaporą sieciową, 

dojrzałe firmy korzystają z niej coraz częściej i każdego dnia. Wykorzystanie chmury obliczeniowej 

umożliwia firmom świadczenie usług zwiększających produktywność, takich jak podróże służbowe i 

badania. Firmy nie wykorzystują informacji identyfikacyjnych do przeprowadzania ankiet wśród swoich 

pracowników w celu uzupełnienia szerokich atrybutów. Zamiast tego korzystają z aplikacji 

korporacyjnych. Aplikacje do zarządzania dokumentacją, zakupów i logistyki w Salesforce.com to 

przykłady działów i operacji o znaczeniu krytycznym dla firmy, które mogą korzystać z chmury 

obliczeniowej. Nadmiarowość danych między dostawcą usług komunikacyjnych a tradycyjną 

korporacją jest kluczowym czynnikiem, który firmy biorą pod uwagę, korzystając z chmury. Czas 

wprowadzenia na rynek, gdzie aplikacja generująca zakłócenia jest jedyną realną opcją ze względu na 

ograniczenia kosztowe i czasowe, to coraz częstszy argument za rozwiązaniem chmurowym. 

Wnioski 

Nie sposób oprzeć się szumowi wokół chmury obliczeniowej. Wpływając na dystrybucję i 

wykorzystanie technologii, ten nowy paradygmat obliczeniowy ma potencjał, by stać się siłą 

przełomową. Kolejnym krokiem ewolucyjnym w dziedzinie komputerów mainframe, komputerów PC, 

serwerów, smartfonów i innych technologii może być chmura obliczeniowa, która fundamentalnie 

zmieni sposób, w jaki firmy zarządzają swoimi technologiami IT. Konsumenci, firmy i analitycy 

finansowi zwracają na nią uwagę. Zauważono, że miliony artykułów w internecie można znaleźć po 

wpisaniu hasła „chmura obliczeniowa”, definiujących, chwalących, wyśmiewających i promujących tę 

technologię. Chociaż prognozy są różne, wielu analityków finansowych uważa, że w ciągu najbliższych 

kilku lat chmura obliczeniowa znacząco zwiększy zarówno inwestycje w IT, jak i źródła dochodów. Jest 

to rozległe i zróżnicowane zjawisko. Migracja konwencjonalnych usług IT do nowego modelu chmury 

stanowi większość tego wzrostu, ale chmura obliczeniowa oferuje również przestrzeń dla rozwoju 

znaczących nowych firm i źródeł dochodów. Dzięki chmurze obliczeniowej usługi IT mogą być teraz 

świadczone bezpłatnie w momencie korzystania i finansowane z reklam, a nie bezpośrednio z zakupu 

i płatności. Większość usług w chmurze jest obecnie i będzie finansowana z reklam. Wiele wskazuje na 

to, że osoby prywatne i podmioty korporacyjne postrzegają chmurę obliczeniową jako alternatywę dla 

dotychczasowego sposobu korzystania z technologii informatycznych. Argumenty te sugerują, że w 

niedalekiej przyszłości struktura organizacyjna i tradycyjny model usług IT będą musiały ulec zmianie, 

aby obsłużyć moc obliczeniową, którą można szybko zapewnić dzięki chmurze obliczeniowej. Chmura 

obliczeniowa jest coraz częściej wykorzystywana, ponieważ oferuje niedrogie rozwiązania, jest 



responsywna i elastyczna, daje przedsiębiorstwom pełną kontrolę nad decyzjami technologicznymi i 

wypełnia lukę między aplikacjami konsumenckimi a korporacyjnymi. 

Przyszły zakres 

Wewnętrzny paradygmat IT, w którym kupuje się serwery, serwery PC, oprogramowanie i 

licencjonowane aplikacje w celu rozwoju organizacji, zaczyna zanikać w świecie komputerów. Możemy 

teraz korzystać z nowych usług IT dla osób prywatnych, małych firm i startupów, aby wykorzystać moc 

obliczeniową, aplikacje i pamięć masową dzięki nowej erze przetwarzania danych, znanej jako 

przetwarzanie w chmurze. Liczne aplikacje mogą być używane w chmurze w dowolnym czasie, z 

dowolnego miejsca, na różnych urządzeniach. Firma może zapewnić swoim nowym pracownikom 

dostęp do tych usług za pośrednictwem chmury bez konieczności zakupu nowego sprzętu lub licencji 

na oprogramowanie. Organizacje mogą rozbudowywać swoją infrastrukturę dzięki elastycznej naturze 

przetwarzania w chmurze. Ponieważ przetwarzanie w chmurze ma ogromny wpływ na dziedzinę 

przetwarzania danych, przyszłość przetwarzania w chmurze stała się kluczowym problemem, który 

należy rozpoznać. Wiele organizacji jest zależnych od tego przetwarzania. Z czasem się ono rozrasta. 

Oczekuje się, że rozwój przetwarzania w chmurze przyspieszy w nadchodzących latach, a wielu 

naukowców i specjalistów IT popiera jego wykorzystanie. Trend przetwarzania w chmurze ma się 

rozkręcić jak błyskawica ze względu na częstotliwość, z jaką jest ono wykorzystywane w nowoczesnym 

środowisku cyfrowym. Przechowywanie danych w chmurze jest wykorzystywane przez wiele osób i 

firm do przechowywania danych, w tym danych wrażliwych. Dlatego kluczowe jest zapewnienie 

procedur bezpieczeństwa i prywatności w celu ochrony danych. Ponieważ umożliwia ono łączenie 

zasobów i mocy obliczeniowej w oparciu o model płatności za rzeczywiste wykorzystanie (pay-as-you-

go) i przyciągnie wiele firm i osób prywatnych, dostawcy usług chmurowych muszą wdrożyć 

skuteczniejsze mechanizmy bezpieczeństwa. Ponieważ utrata systemu klienckiego nie zagraża danym 

ani oprogramowaniu w środowisku oprogramowania w chmurze, bezpieczeństwo fizyczne jest 

większe. Wykorzystanie chmury obliczeniowej w aplikacjach z pełnym stanem, takich jak 

wielowarstwowe usługi sieciowe, można poprawić poprzez rozszerzenie hybrydowego modelu chmury 

obliczeniowej. Chmura obliczeniowa wciąż musi rozwiązać szereg problemów, takich jak zarządzanie 

sesjami, szacowanie czasu usługi i spójność danych. 

 

Model IoT oparty na Edge Cloud Computing 

Wprowadzenie 

Przetwarzanie na krawędzi sieci (edge computing) przetwarza informacje blisko ich źródła. Wraz ze 

wzrostem liczby urządzeń obsługujących Internet Rzeczy (IoT) nastąpi eksplozja informacji. Zakładając 

sukces telefonów komórkowych 5G, można spodziewać się znacznie większej ilości generowanych 

informacji. Według Cisco , w 2019 roku urządzenia IoT wygenerują 500 ZB danych. Wzrosło to z 3,4 ZB 

w 2014 roku do 10,4 ZB w 2020 roku . Przewiduje się, że liczba podłączonych urządzeń korzystających 

z usług strumieniowych osiągnie 50 milionów do 2020 roku, a do 2025 roku może nawet więcej. 

„Przetwarzanie na krawędzi sieci” odnosi się do przetwarzania danych bezpośrednio na urządzeniu 

końcowym. Możliwe, że ta ilość informacji jest zbyt duża, aby mogła ją obsłużyć pamięć masowa w 

chmurze. W przypadku przetwarzania na krawędzi sieci dane są przetwarzane częściowo lub w całości 

na krawędzi sieci, często blisko źródła danych. Zwiększa szybkość reakcji, analizę danych i opóźnienia. 

Rozwój i wdrażanie IoT ma wpływ na inteligentne miasta, inteligentną opiekę zdrowotną i inteligentne 

domy . Obecnie istnieją dziesiątki miliardów połączonych obiektów , a przewiduje się, że do 2020 roku 

w użyciu będzie kolejnych 50 miliardów urządzeń IoT . Wydajność, bezpieczeństwo, niezawodność i 

prywatność urządzeń IoT są ograniczone przez ich ograniczoną pojemność pamięci masowej i 



przetwarzania . Wiele aplikacji zostało ulepszonych dzięki IoT i przetwarzaniu w chmurze. Inteligentne 

miasta , inteligentne domy , inteligentne liczniki i monitoring wideo, w tym inteligentny monitoring 

miejski , to wszystko przykłady. Za pomocą IoT szeroka gama zaawansowanych technologicznie 

urządzeń może być połączona z siecią . Improwizowane protokoły  są wykorzystywane do percepcji 

danych, ich gromadzenia i udostępniania między węzłami. Świadczenie usług użytkownikom 

końcowym wymaga przetwarzania ogromnych ilości danych generowanych przez te urządzenia. 

Klasyczne przetwarzanie, w którym węzły wysyłają dane do serwera w chmurze, przetwarzają je, a 

następnie odsyłają wyniki, a odpowiedź jest nieefektywna i powoduje marnotrawstwo przepustowości 

i innych zasobów. Inteligentny transport , inteligentne miasta , inteligentna sieć  i inteligentna opieka 

zdrowotna  to aplikacje wrażliwe na czas, które byłyby zagrożone przez wydłużający się czas transmisji 

wraz ze wzrostem ilości wysyłanych danych. Ze względu na krótki czas pracy baterii urządzeń IoT zaleca 

się, aby dane były wysyłane do pobliskiego urządzenia brzegowego, które może lepiej analizować i 

przechowywać informacje. Przetwarzanie danych lokalnie minimalizuje potrzebę transmisji na duże 

odległości, a także związane z tym wydatki pod względem czasu i energii . Standard życia na obszarach 

miejskich wzrośnie w wyniku większej liczby interakcji między ludźmi a urządzeniami i usługami IoT . 

IoT jest wdrażany w zarządzaniu szkodnikami opartym na IoT, optymalizacji sieci energetycznych, 

ochronie populacji pszczół, zwiększaniu efektywności wywozu śmieci, zapobieganiu nielegalnym 

połowom, kończeniu ryzykownych pościgów policyjnych, wykorzystaniu bezzałogowych statków 

powietrznych (UAV) do pomocy w ochronie lasów deszczowych; redefiniowaniu inteligencji terenowej 

dla przemysłu naftowego i gazowego, wykorzystaniu czujników do poprawy bezpieczeństwa ruchu 

drogowego i usprawnienia zarządzania ruchem drogowym. 

Chmura obliczeniowa 

„Chmura obliczeniowa” zapewnia oprogramowanie i infrastrukturę sieciową (w tym serwery, bazy 

danych i pamięć masową) za pośrednictwem Internetu na żądanie . W publikacji opisano cztery metody 

wdrażania chmury: „chmura publiczna” odnosi się do chmury obliczeniowej dostępnej przez Internet. 

Dostawcy usług chmurowych są właścicielami, utrzymują i zarządzają tą infrastrukturą . Chmury 

prywatne są własnością i są utrzymywane przez jedną firmę, ale obsługują wielu konsumentów . 

Infrastruktura ta jest własnością, jest obsługiwana i zarządzana . Chmura społecznościowa: 

Infrastruktura ta świadczy usługi określonemu konsumentowi z różnych organizacji, które dzielą 

wspólne interesy, na przykład gdy kilka szkół korzysta z tej samej platformy udostępnianej przez 

określone korporacje . „Chmura hybrydowa” łączy dwie lub więcej infrastruktur chmury obliczeniowej. 

Każdy prototyp jest unikalny. Połączenie publicznej chmury Google i prywatnej chmury Amazon jest 

jednym z przykładów (AWS). Ich spoiwem są przepisy dotyczące przenośności danych i aplikacji . 

„Chmura obliczeniowa” zapewnia szereg usług online. W zależności od korzyści usługi te dzielą się na 

trzy kategorie. 

Oprogramowanie jako usługa (SaaS) 

W tej strategii producenci dostarczają użytkownikom końcowym oprogramowanie lub aplikację opartą 

na przeglądarce do wykonywania i zapisywania pracy online . 

Platforma jako usługa (PaaS) Użytkownicy końcowi mogą instalować i uruchamiać nowe aplikacje bez 

konieczności budowania lub utrzymywania infrastruktury. 

Infrastruktura jako usługa (IaaS) 

Dostawcy oferują sprzęt, centra danych, komponenty sieciowe i pamięć masową jako sprzęt jako 

usługę [34]. Chmura obliczeniowa rozwiązuje problemy związane z pamięcią masową i siecią IoT . 



Chmura obliczeniowa na krawędzi oferuje wiele korzyści dla LSD-IoT 

Aby przechowywać te informacje, chmura obliczeniowa zapewnia bezpieczne i tanie usługi pamięci 

masowej oraz obliczeniowe dla IoT. Dane są zawsze dostępne z dowolnego urządzenia, a klient płaci 

tylko za wykorzystaną przestrzeń. 

Skalowalność 

Dzięki chmurze obliczeniowej można monitorować i utrzymywać rosnącą populację urządzeń IoT. 

Aplikacje IoT mogą skorzystać ze zwiększonej przepustowości i pamięci masowej. 

Wydajność 

Chmura obliczeniowa ma potencjał zwiększenia wydajności IoT poprzez przeniesienie przetwarzania 

danych z urządzeń IoT na serwery zdalne. 

Chociaż architektury chmurowe są niezbędne dla IoT, nie są pozbawione wad. Usługi chmurowe nie 

zawsze są w stanie określić najefektywniejsze podejście do przetwarzania i przechowywania danych. 

Rejestrowanie każdego odczytu czujnika byłoby nieefektywne. Aby rozwiązać te problemy, konieczne 

jest nowe podejście projektowe: wiele aplikacji IoT, takich jak aplikacje e-zdrowia, komunikuje się ze 

środowiskiem fizycznym za pośrednictwem czujników i mechanizmów aktywacji. Ten problem, 

wynikający z fizycznego oddzielenia urządzeń IoT od zasobów przetwarzania w chmurze, można 

rozwiązać poprzez integrację tych dwóch elementów. 

Rozmiar danych 

Większa liczba urządzeń IoT oznacza większą przepustowość wymaganą do przesyłania danych IoT do 

chmury, zwłaszcza gdy smartfony mogą przesyłać strumieniowo filmy i obrazy do chmury, co prowadzi 

do umieszczania usług podobnych do chmurowych w pobliżu użytkownika końcowego w celu 

oszczędzania przepustowości . Czujniki są przykładami urządzeń IoT zużywających dużo energii. Aby 

utrzymać jakość sieci IoT na nienaruszonym poziomie, urządzenia o ograniczonych zasobach muszą być 

umieszczone w bliskim sąsiedztwie usług w chmurze. 

Dostępność 

W aplikacjach wymagających szybkiego dostępu urządzenia IoT muszą być połączone z chmurą. Muszą 

być stale online, co może być uciążliwe dla gadżetów o niskim poborze mocy. W niniejszym 

dokumencie zdefiniowano przetwarzanie brzegowe Internetu Rzeczy (IoT Edge Computing), jego 

implementację oraz przedstawiono analizę tego zjawiska. Dzięki wykorzystaniu przetwarzania 

brzegowego dane i aplikacje komputerowe są przenoszone z węzłów scentralizowanych bliżej miejsca 

użytkowania. Szacuje się, że urządzenia IoT generują rocznie 500 zettabajtów danych . Ma to wpływ na 

przepustowość, pamięć masową i moc obliczeniową. Wykorzystanie przetwarzania brzegowego 

pomaga skrócić czas reakcji programów czasu rzeczywistego. Moc obliczeniowa jest przenoszona aż na 

krawędź sieci za pośrednictwem przetwarzania brzegowego. Podczas gdy przetwarzanie w chmurze 

obsługuje zaplecze sieci, przetwarzanie brzegowe zapewnia stałą dostępność usług dla użytkowników. 

Urządzenia na peryferiach sieci („brzeg”) odpowiadają za przenoszenie przechowywania, 

przetwarzania i transmisji danych bliżej użytkowników końcowych. Pod wieloma względami 

przetwarzanie brzegowe usprawnia działanie sieci. 

Efektywność 

Urządzenie brzegowe rozdziela zadania związane z przechowywaniem danych, ich przetwarzaniem i 

sprawowaniem kontroli między poszczególnych użytkowników a chmurę. Urządzenia w Internecie 



Rzeczy (IoT) mogą efektywnie wykorzystywać scentralizowane zasoby przetwarzania brzegowego. 

Urządzenia brzegowe uwzględniają potrzeby użytkowników [45]. Stan zdrowia fizycznego pacjentów 

jest monitorowany przez urządzenia IoT, a zasoby obliczeniowe są dystrybuowane zgodnie z 

kategoriami ryzyka zdrowotnego pacjentów . Dzięki przetwarzaniu i przechowywaniu danych tak blisko 

użytkownika końcowego, urządzenia brzegowe i klienci zapewniają większą elastyczność poprzez 

obniżenie kosztów i czasu wprowadzania produktów na rynek  Przeprowadzając analizę danych i 

przetwarzanie danych w sposób niewidoczny dla użytkownika końcowego, przetwarzanie brzegowe 

pomaga aplikacjom krytycznym czasowo radzić sobie z opóźnieniami. 

Edge Computing: Dlaczego go potrzebujesz 

Wiele branż generuje dane w digitalizującym się świecie. Dane te muszą być szybko przetwarzane przez 

obecne technologie (aplikacje działające w czasie rzeczywistym). Małe i średnie przedsiębiorstwa oraz 

organizacje badawcze nie potrzebują już komputera do obliczeń. Użytkownicy końcowi nadal muszą 

wysyłać i odbierać dane. Edge Computing wykonuje obliczenia, w których dane są dostępne w czasie 

rzeczywistym. IoT może wymagać szybkiego czasu reakcji, danych prywatnych i dużych zbiorów 

danych, co obciąża sieć. Chmura obliczeniowa nie jest w stanie poradzić sobie z tymi problemami. 

Rysunki 1a i 2 ilustrują edge computing. 

 

 

 



 

 

Edge computing nie konkuruje z chmurą obliczeniową ani superkomputerami, ale rozkłada obciążenie. 

Bardziej energooszczędne małe/wbudowane urządzenia usprawnią obliczenia. 

Wypchnięcie usług w chmurze 

Chmura obliczeniowa jest wysoce wydajna pod względem obliczeniowym; jednak konieczne jest 

alternatywne podejście w celu zminimalizowania wąskich gardeł w transmisji danych. Edge computing 

rozwiązuje ten problem. Boeing 787 generuje 5 GB danych na minutę , co jest nieefektywne w 

przypadku przetwarzania danych na satelicie lub na ziemi. Samochody autonomiczne również 

potrzebują ciągłego przetwarzania informacji, aby prawidłowo sterować. Przepustowość sieci sprawia, 

że przetwarzanie w chmurze jest niepraktyczne. Edge computing zużywa mniej energii niż chmura 

obliczeniowa ze względu na urządzenia wbudowane. 

Wypchnięcie Internetu Rzeczy (IoT) 

Diody LED, kamery bezpieczeństwa i czujniki jakości powietrza generują i zużywają dużo danych w 

ramach Internetu Rzeczy (IoT). Przyszłe połączenia IoT będą obejmować dodatkowe elementy 

technologiczne. Przepustowość i opóźnienia sprawiają, że przetwarzanie w chmurze jest 

niepraktyczne. Oznacza to, że urządzenia brzegowe muszą przetwarzać określone dane. Przetwarzanie 

brzegowe może zmniejszyć obawy dotyczące prywatności w chmurze poprzez ograniczenie danych 

brzegowych. Rysunek 1b przedstawia klasyczny paradygmat przetwarzania w chmurze, w którym 

surowe dane są tworzone i wysyłane do chmury, a użytkownicy szukają do nich dostępu. Ta struktura 

nie jest optymalna, ponieważ konieczna jest wymiana dużej ilości danych, a prywatność danych 

stanowi problem. 

Przejście od konsumenta danych do twórcy danych 

Urządzenie brzegowe zarówno pobiera, jak i tworzy dane w chmurze. Użytkownicy brzegowi pobierają 

dane z chmury podczas przeglądania YouTube, Facebooka i Instagrama. Urządzenia brzegowe tworzą 

dane, takie jak gromadzenie zdjęć lub filmów. W zależności od rozdzielczości, użytkownicy brzegowi 

mogą przesyłać dużo danych do chmury. Zwiększa to przepustowość przesyłania. Przed przesłaniem 

danych do chmury urządzenie brzegowe może zmodyfikować rozdzielczość. 



Prace pokrewne 

Architektura Edge Computing 

Projekty Edge Computing często składają się z wielu warstw, z których każda odgrywa kluczową rolę w 

prawidłowym funkcjonowaniu odpowiedniego paradygmatu . Środowiska Edge Computing można 

podzielić na wiele różnych typów, jak pokazano na rysunku 2, które same w sobie są klasyfikowane 

według jednego z kilku różnych wzorców wdrożenia. 

Cloudlet Computing 

Odnosi się do sieci komputerów (małych klastrów), do których użytkownicy mają dostęp. W skrócie, 

jest to małe centrum danych, które łączy się z bezprzewodowymi sieciami lokalnymi (WLAN) i oferuje 

użytkownikom końcowym zasoby obliczeniowe i pamięci masowej. Podstawą cloudlet computing są 

trzy odrębne warstwy: komponent, węzeł i cloudlet. W celu zmniejszenia opóźnień aplikacji ma to na 

celu zwiększenie przepustowości. 

Fog Computing 

Jest to zdecentralizowany zasób między chmurą a użytkownikami końcowymi. Wykorzystuje on sieci 

FCN . Przełączniki, routery i punkty dostępowe są heterogenicznymi sieciami FCN. Zróżnicowane 

środowisko sieci FCN umożliwia interakcję urządzeń na wielu poziomach protokołów i technologii 

nieopartych na protokole IP. Użytkownicy końcowi nie widzą sieci FCN, co zapewnia bezpieczeństwo. 

Wielodostępowe przetwarzanie brzegowe (MEC) zmniejsza opóźnienia w sieci dostępu radiowego. 

Mobilne przetwarzanie brzegowe to architektura sieciowa zdefiniowana przez ETSI, zlokalizowana w 

pobliżu stacji bazowej RNC lub makro. Koordynator brzegowy organizuje MEC, dostarcza statystyki 

obciążenia i przepustowości oraz udostępnia użytkownikom końcowym informacje o lokalizacji i sieci. 

Urządzenia i czujniki IoT generują dużą ilość danych. Monitorują one i obsługują infrastrukturę oraz 

wymieniają dane w ramach nowoczesnej sieci komunikacyjnej. Użytkownicy brzegowi korzystają z 

urządzeń i czujników IoT. Przetwarzanie brzegowe jest często skomplikowane lub zróżnicowane. 

Niektóre aplikacje przetwarzania brzegowego nie mogą wykorzystać tej skomplikowanej konstrukcji. 

Przetwarzanie brzegowe dobrze współpracuje z różnymi systemami oprogramowania. 

Wirtualizacja 

Mówiąc o systemie operacyjnym, zasobach komputerowych, urządzeniu pamięci masowej lub 

urządzeniu sieciowym, używa się terminu „wirtualizacja”. W kontekście komputerów słowo 

„wirtualizacja” często odnosi się do procesu tworzenia maszyny wirtualnej kontrolowanej przez 

hiperwizor, czyli oprogramowanie pośredniczące, które działa jako warstwa abstrakcji lub emulacji 

pomiędzy systemem operacyjnym a sprzętem [55]. Każda maszyna wirtualna działająca w emulatorze 

hiperwizora jest nazywana gościem, a sprzęt obsługujący hiperwizor nazywany jest hostem. Rysunek 3 

przedstawia dwie główne odmiany obecnie używanych hiperwizorów: 



 

Zbliżeniu się do celów technologii IoT sprzyjać będą postępy w takich dziedzinach jak czujniki, Big Data, 

systemy wbudowane, przetwarzanie wszechobecne, przetwarzanie w chmurze, sieci komunikacyjne i 

nanoelektronika. Rysunek 1 przedstawia trzy różne modele komunikacji IoT. 

Modele komunikacji IoT 

Komunikacja urządzenie-urządzenie (D2D) 

W takim przypadku nie jest wymagany żaden dodatkowy sprzęt do wymiany danych między węzłami 

IoT. Hybrydowe protokoły używane w tej sieci typu maszyna-maszyna umożliwiają świadczenie usług 

o określonej jakości. Ze względu na niewielki rozmiar i niską szybkość transmisji przesyłanych pakietów, 

ten paradygmat jest przydatny w wielu różnych kontekstach. Z punktu widzenia użytkownika, 

niekompatybilność między urządzeniami różnych dostawców, na przykład między urządzeniami z 

protokołem Z-Wave a urządzeniami z protokołem ZigBee, jest jednak poważną wadą tego 

paradygmatu. Tworzenie bezprzewodowych sieci ad hoc jest głównym zastosowaniem tego typu 

modelu. Sieci czujników są łatwe do wdrożenia w środowisku (rysunek 4). 

 

 

Komunikacja urządzenie-chmura (D2C) 



Ze względu na ograniczone możliwości obliczeniowe i pamięci masowej urządzeń końcowych, ten 

paradygmat komunikacji polega na tym, że urządzenia końcowe pozyskują usługi, takie jak moc 

obliczeniowa i pamięć masowa, od dostawców usług w chmurze. Główną zaletą tego modelu jest 

wykorzystanie istniejących komponentów i infrastruktury w sieci komunikacyjnej. Jednak wraz ze 

wzrostem liczby podłączonych urządzeń, ograniczenia przepustowości i innych zasobów sieciowych 

stają się coraz bardziej widoczne. Aby zwiększyć efektywność takiego modelu, optymalizacja sieci jest 

kluczowym krokiem (rysunek 5). 

 

Komunikacja urządzenie-brama (D2G) 

W tej konfiguracji brama odpowiada za obsługę zadań takich jak translacja danych/protokołów, 

skanowanie zabezpieczeń itd. Oddziela to węzły IoT od dostawcy chmury i pełni funkcję zapory 

sieciowej. Rola bramy w tej architekturze jest analogiczna do roli oprogramowania pośredniczącego, 

przekazującego informacje między warstwą urządzenia a warstwą aplikacji. Ten typ sieci znacznie 

poprawia wydajność urządzeń o niskim poborze mocy, a także znacznie zwiększa bezpieczeństwo i 

adaptacyjność IoT. W porównaniu z innymi modelami komunikacji, zaletą tego modelu jest to, że 

brama obsługuje bezpieczeństwo, translację protokołów itd. w imieniu urządzeń IoT. 

Architektura Edge Computing 

Podstawową architekturę Edge Computing przedstawiono na rysunku 6. 



 

Daleki koniec 

Front end składa się z węzłów IoT, które fizycznie znajdują się najbliżej środowiska pomiarowego. Aby 

poprawić jakość usług w aplikacjach czasu rzeczywistego, urządzenia front-end mogą zapewnić 

pełniejszy obraz monitorowanego środowiska. Ze względu na swoje nieodłączne ograniczenia, 

urządzenia front-end muszą przekazywać większość żądań usługi w górę stosu. 

Serwery bliskiego zasięgu (Near End) 

Blisko pierwszej linii urządzeń znajdują się serwery bliskiego zasięgu (Near End), które dysponują 

dodatkowymi zasobami, takimi jak moc obliczeniowa procesora, przestrzeń dyskowa itd. W branży 

nazywamy je „serwerami brzegowymi”. Usługi takie jak przetwarzanie w czasie rzeczywistym, 

przechowywanie i pobieranie danych oraz odciążanie brzegowe (Bridge Offloading) mogą być 

świadczone przez serwery brzegowe zlokalizowane na peryferiach sieci (rysunek 7). 



 

Architektura chmury oparta na Internecie rzeczy (IoT) 

Wiele komponentów, w tym czujniki, bramy, RFID i inne, jest wbudowanych, aby stworzyć inteligentną 

sieć połączonych ze sobą obiektów . W tym przykładzie, pokazanym na Rysunku 8 widzimy 

podstawową konfigurację chmury dla Internetu rzeczy (IoT). 

 

 

Dane warstwy percepcji pochodzą z gadżetów Internetu rzeczy (IoT) i czujników noszonych przez ludzi. 

Bramy internetowe zapewniają dostęp do danych w warstwie sieciowej. Dane są przygotowywane do 

analizy i przechowywania poprzez czyszczenie i przetwarzanie w warstwie przetwarzania brzegowego. 

Algorytmy uczenia maszynowego o różnym stopniu zaawansowania zostały wdrożone w chmurze w 

celu dalszej analizy danych i prognozowania. Zwolennicy IoT twierdzą, że ich produkt poprawi i uprości 

życie ludzi, pozwalając im podejmować bardziej świadome decyzje lub redukując stres, rutynowe 

zadania i interakcje interpersonalne  (rysunek 9). 



 

Zastosowania Internetu Rzeczy w szczegółach 

Istnieje ogromne zapotrzebowanie na systemy oparte na Internecie Rzeczy, ułatwiające życie w 

każdym sektorze. Poniżej wymieniono kilka z nich. 

Inteligentne miasta 

Wykorzystanie informacji generowanych przez Twoją okolicę i miasto oraz przekształcenie ich w 

„inteligentne miasto”. Inteligentne autostrady z ostrzeżeniami dotyczącymi klimatu, objazdami i 

nieprzewidzianymi zdarzeniami, takimi jak wypadki czy korki, są częścią tego procesu, podobnie jak 

monitorowanie dostępności miejsc parkingowych, obliczanie energii emitowanej przez stacje 

komórkowe i routery Wi-Fi, monitorowanie na poziomie pojazdów i pieszych w celu poprawy tras dla 

pieszych i kierowców itd. 

Inteligentne zabezpieczenia 

W tym wykrywanie wycieków gazu i jego poziomów w obiektach przemysłowych, zakładach 

chemicznych i kopalniach, a także identyfikacja i śledzenie osób w strefach objętych ograniczeniami i 

zakazami. 

Inteligentna opieka medyczna 

Obejmuje szeroki zakres usług, od pomocy osobom starszym i niepełnosprawnym, przez śledzenie i 

monitorowanie zamrażarek do przechowywania antybiotyków, szczepionek i składników organicznych, 

po monitorowanie pacjentów w placówkach opieki zdrowotnej i domach osób starszych. 

Inteligentne rolnictwo 

Monitorowanie wilgotności gleby i średnicy pnia winorośli w celu zarządzania cukrem winogronowym 

i zdrowiem winorośli, regulacja warunków mikroklimatycznych w celu poprawy wydajności i jakości 

owoców i warzyw oraz badanie warunków pogodowych w terenie w celu przewidywania tworzenia się 

lodu, opadów deszczu, suszy, śniegu lub wiatru. 

Inteligentne sterowanie przemysłowe 

Autodiagnostyka i zarządzanie systemem, monitorowanie tlenu i niebezpiecznych gazów w zakładach 

chemicznych w celu ochrony personelu i towarów, przemysłowe monitorowanie temperatury. 

Inteligentna rozrywka i media 

IoT zapewnia zaawansowaną komunikację między ludźmi poprzez wymianę mediów w chmurze .  

Inteligentny System Prawny 



IoT wprowadza ulepszoną analitykę, lepsze dane i szybsze procesy do systemów sądowniczych, 

usprawniając strategie, eliminując nadmierne procedury, zwalczając korupcję, minimalizując koszty i 

zwiększając poczucie dumy. 

Korzyści z Internetu Rzeczy 

Ze względu na ograniczoną moc obliczeniową i pamięć masową, IoT stoi w obliczu wyzwań związanych 

z wydajnością, bezpieczeństwem, prywatnością i niezawodnością. Integracja IoT z chmurą 

obliczeniową rozwiązuje większość problemów. 

Komunikacja 

IoT oparty na chmurze kładzie nacisk na wymianę aplikacji i danych. IoT może przesyłać wszechobecne 

aplikacje oraz automatyzować dystrybucję i gromadzenie danych, aby obniżyć koszty. Dzięki 

wbudowanym aplikacjom i dostosowanym portalom chmura może łączyć, zarządzać i śledzić wszystko. 

Pamięć masowa 

IoT obejmuje miliardy urządzeń, źródeł informacji oraz danych częściowo ustrukturyzowanych lub 

nieustrukturyzowanych. Przechowywanie w chmurze jest jedną z najbardziej opłacalnych i 

akceptowalnych alternatyw dla danych IoT. 

Możliwości przetwarzania 

Urządzenia IoT mają ograniczone możliwości przetwarzania, co uniemożliwia przetwarzanie danych na 

miejscu. Zamiast tego, węzły o wysokiej wydajności agregują i analizują pozyskane dane. Chmura 

oferuje nieograniczone przetwarzanie wirtualne i możliwość korzystania na żądanie. 

Nowe możliwości 

Urządzenia, protokoły i technologie IoT są heterogeniczne. Niezawodność, skalowalność, 

interoperacyjność, bezpieczeństwo, dostępność i wydajność mogą być trudne do osiągnięcia. Są łatwe 

w użyciu i charakteryzują się niskimi kosztami wdrożenia. 

Zalety integracji IoT i chmury obliczeniowej 

Połączenie systemów chmury obliczeniowej i IoT ma wiele zalet. Kilka z nich opisano poniżej. 

Analiza 

Duże ilości nieustrukturyzowanych danych z czujników są gromadzone na platformie chmurowej, a 

zagregowane sieci czujników są gromadzone za pomocą prototypu chmury obliczeniowej. Ta integracja 

umożliwia badanie tej wiedzy. 

Skalowalność 

Jeśli firma musi rozszerzyć swoje zasoby, może bezpłatnie skorzystać z dodatkowych usług 

chmurowych. Nazywa się to skalowalnością chmury czujników. 

Wizualizacja 

Architektura chmury czujników umożliwia innowacyjne gromadzenie i pobieranie danych. Chmura 

czujników oparta na współpracy umożliwia sprzedawcom detalicznym udostępnianie danych z 

czujników, łącząc fizyczne sieci czujników. Usprawnienie przechowywania i przetwarzania danych – 

alokacja zasobów pamięci masowej i przetwarzania oraz dostarczanie aplikacji obsługujących duże 



zbiory danych. Dynamiczne przetwarzanie usług umożliwia chmurom czujników dostęp do danych z 

dowolnego miejsca i o dowolnej porze. 

Elastyczność 

Umożliwia użytkownikowi rozszerzenie dotychczasowej procedury obliczeniowej. Umożliwia 

przechowywanie i dystrybucję danych z czujników w elastycznym środowisku. 

Szybki czas reakcji 

Konkatenacja bezprzewodowych sieci czujników (WSN) i przetwarzanie w chmurze zapewniają 

użytkownikowi szybki czas reakcji. W rezultacie jest to aplikacja czasu rzeczywistego. 

Automatyzacja 

Automatyzacja jest ważna w przypadku przetwarzania w chmurze dla czujników. Wydłuża ona również 

czas transmisji krytycznych poprawek. 

Multitenancy 

Jest to funkcja, która dystrybuuje usługi do wielu użytkowników, jednocześnie współdzieląc zasoby 

chmury dla czujników. Umożliwia również dostęp do danych z czujników z dowolnego miejsca i o 

dowolnej porze. 

Prace w przyszłości 

Niewątpliwie niniejsze badanie może stanowić podstawę do przyszłych prac nad rozwiązaniem 

problemów, jakie pojawiają się w przypadku połączenia dwóch powszechnie stosowanych technologii. 

Rozwój Internetu Rzeczy (IoT) jest błyskawiczny, jednak wiele firm wciąż zmaga się z problemem 

zapewnienia bezpieczeństwa swoich projektów i wdrożeń IoT. Zapewnienie, że urządzenia i usługi mają 

wiarygodne tożsamości, które mogą komunikować się w bezpiecznych ekosystemach, jest istotnym 

elementem bezpieczeństwa IoT. Skomplikowany charakter tych ustawień wymaga bardziej 

zaawansowanych metod uwierzytelniania niż te, które oferują proste certyfikaty. Firmy wdrażające 

solidne, zarządzane rozwiązanie PKI mogą oferować swoim urządzeniom spełnienie tych kryteriów w 

sposób bezpieczniejszy i tańszy niż w przypadku samodzielnego działania. Korzystając z 

wielochmurowej architektury Oracle Cloud Infrastructure, można zmaksymalizować zarówno 

wydajność, jak i ekonomiczność zasobów w chmurze. 

Wnioski 

W tym artykule omówiono chmurę obliczeniową i IoT, a także liczne sposoby ich łączenia, szczególnie 

w kontekście opieki zdrowotnej. Dzięki wirtualizacji i chmurze obliczeniowej użytkownicy mogą teraz 

uzyskiwać dostęp do czujników z kilku bezprzewodowych sieci czujników i korzystać z nich. Aby chmura 

mogła świadczyć klientom końcowym usługi w modelu „sensor-a-service”, wirtualizacja znacznie 

ułatwia budowanie wirtualnych sieci czujników wykorzystujących szeroką gamę czujników fizycznych. 

W niniejszym badaniu stwierdzono, że połączenie sieci chmurowych i czujników jest korzystne dla ich 

użytkowników. Chmura czujników znacznie ułatwia monitorowanie w czasie rzeczywistym w sektorze 

opieki zdrowotnej, torując drogę do poprawy usług medycznych dla klientów końcowych. Dlatego tego 

rodzaju integracja jest koniecznością w XXI wieku. Do ważnych przyszłych standardów tej technologii 

zaliczają się: efektywność energetyczna, bezpieczeństwo, jakość usług, użyteczność dla użytkownika, 

aktualizacje w czasie rzeczywistym, przetwarzanie danych, grafika i ostrzeżenia; wszystkie te elementy 

będą w dużym stopniu wspomagane przez wykorzystanie wielu platform chmurowych IoT i czujników 

medycznych. 



Rozpoznawanie tablic rejestracyjnych w chmurze dla inteligentnych miast z wykorzystaniem 

głębokiego uczenia 

Wprowadzenie 

W dzisiejszym świecie rosnąca liczba samochodów i brak przestrzeni do ich przemieszczania stanowią 

globalne problemy w zarządzaniu ruchem drogowym. Najnowsze osiągnięcia w dziedzinie 

inteligentnych systemów transportowych i procesorów graficznych (GPU) spowodowały, że w 

niektórych obszarach badawczych zaczęto zwracać szczególną uwagę na automatyczne rozpoznawanie 

tablic rejestracyjnych pojazdów (AVLPR). W obecnym okresie innowacji i rozwoju inteligentnych 

obszarów miejskich, AVLPR stanowi nowe i kluczowe rozwiązanie w zakresie wizji komputerowej w 

zarządzaniu ruchem drogowym i identyfikacji pojazdów. AVLPR może również wykorzystywać 

technologie bezprzewodowych sieci czujników. Różne obszary, w których AVLPR może być przydatny, 

to rozpoznawanie pojazdów, wykrywanie daty ważności numerów rejestracyjnych, zarządzanie 

parkingami, zarządzanie opłatami za parkowanie bez biletów, pobór opłat za autostrady, zarządzanie 

bezpieczeństwem bezobsługowych miejsc parkingowych, zapobieganie kradzieży samochodów, 

kontrola prędkości oraz administrowanie bezpieczeństwem ruchu drogowego. Obecnie w 

inteligentnych miastach instaluje się kamery w różnych miejscach w celu śledzenia ruchu pojazdów. 

AVLPR okazał się niezwykle istotnym narzędziem, wspomagającym monitorowanie i organizację 

pojazdów. Pojazdy można rozpoznawać na podstawie tablic rejestracyjnych bez wykorzystywania 

dodatkowych danych. W odniesieniu do bezpieczeństwa, automatyczne systemy rozpoznawania tablic 

rejestracyjnych pojazdów mogą służyć jako narzędzie śledzenia dla służb bezpieczeństwa pełniących 

służbę w wyznaczonych miejscach. W odniesieniu do bezpieczeństwa i egzekwowania prawa, systemy 

automatycznego rozpoznawania tablic rejestracyjnych pojazdów odgrywają kluczową rolę w nadzorze 

granic, zapobieganiu włamaniom fizycznym i ochronie. Niestety, rozpoznawanie tablic rejestracyjnych 

jest żmudnym zadaniem, ze względu na ich różny układ, a mianowicie rozmiar tablicy, rozmiar znaków, 

teksturę tła tablicy, zmieniające się oświetlenie w zależności od otoczenia, prędkość poruszającego się 

pojazdu oraz odległość między pojazdem a kamerą podczas rejestrowania obrazu. Opracowanie 

idealnego systemu AVNPR jest trudnym zadaniem, zwłaszcza gdy pojazd znajduje się lub porusza się w 

otwartej przestrzeni ze względu na zmieniające się warunki oświetlenia podczas rejestrowania obrazu. 

W związku z tym można wdrożyć wiele technik z pewnymi ograniczeniami (ciągłe oświetlenie, 

ograniczona prędkość pojazdu i nieruchome otoczenie). Ogólnie rzecz biorąc, automatyczny system 

rozpoznawania tablic rejestracyjnych pojazdów składa się z pięciu etapów: akwizycji obrazu, wykrycia 

tablicy rejestracyjnej, wstępnego przetwarzania, segmentacji znaków i identyfikacji znaków (rysunek 

1).  



 

Większa dokładność jest niezbędna w fazie początkowej, ponieważ od niej zależy dokładność i 

wydajność całego systemu. System pozyskuje obrazy za pomocą kamery, a następnie wykorzystuje 

OCR do wykrywania i rozpoznawania tablic rejestracyjnych pojazdów zaparkowanych w wyznaczonym 

miejscu, jak również pojazdów w ruchu. Po wykryciu pojazdu, AVNPR wykorzystuje algorytm do 

znalezienia obszaru tablicy rejestracyjnej. Uzyskany obraz jest wstępnie przetwarzany, a technika OCR 

jest wykorzystywana do wyodrębnienia cyfr i znaków z tablicy rejestracyjnej. Obrazy i dane pozyskane 

za pomocą takich systemów mogą być ogromne, a zatem informacje te mogą być przechowywane w 

chmurze, która może być dalej wykorzystywana do wielu celów, takich jak przez departament 

transportu, wyodrębnianie szczegółów dotyczących kradzieży lub w kwestiach prawnych związanych z 

dokumentacją. Wielu badaczy zaproponowało różne podejścia do identyfikacji i wyodrębniania tablic 

rejestracyjnych, takie jak schemat okien, morfologia arytmetyczna, model przewidywania krawędzi i 

filtry wrażliwe na linię. Podejścia te są wprawdzie w stanie zlokalizować i rozpoznać tablicę 

rejestracyjną pojazdów, ale z pewnymi ograniczeniami, takimi jak narzucone warunki oświetlenia w 

otoczeniu, dłuższy czas obliczeń i wszechstronność systemu do pracy w różnych warunkach. Aby 

zwiększyć wydajność i dokładność, zaproponowano liczne systemy rozpoznawania tablic 

rejestracyjnych wykorzystujące różne inteligentne techniki obliczeniowe. Tablica rejestracyjna to 

standardowy sposób rozpoznawania dowolnego pojazdu. W ostatnich czasach splotowe sieci 

neuronowe (CNN) są wykorzystywane w obszarze przetwarzania obrazu i widzenia komputerowego i 

przynoszą znakomite rezultaty . To właśnie dlatego CNN stały się niezwykle godne podziwu i najczęściej 

wykorzystywane w takich zastosowaniach. CNN jest szczegółowo omówiona w dalszych sekcjach. 

Głównym wkładem tego rozdziału jest zaproponowanie modelu wykorzystującego technikę głębokiego 

uczenia, który jest w stanie wykrywać i rozpoznawać tablice rejestracyjne pojazdów w Indiach. Chociaż 

do tej pory w badaniach pojawiło się wiele podejść, głębokie uczenie i CNN przyciągają obecnie znaczną 

uwagę badaczy w dziedzinie widzenia komputerowego i rozpoznawania wzorców.  

Powiązane technologie 

Głębokie uczenie (Deep Learning) 

Głębokie uczenie (Deep Learning) to podzbiór uczenia maszynowego (ML), który jest wyraźnie oparty 

na sztucznych sieciach neuronowych (ANN), a dokładniej CNN . Modele głębokiego uczenia (Deep 



Learning) w rzeczywistości naśladują ludzki mózg. W uczeniu głębokim wykorzystywane są różne typy 

architektur, takie jak rekurencyjne sieci neuronowe (ANN), głębokie sieci neuronowe (CNN) i głębokie 

sieci neuronowe (Deep Faith Network). Organizacje te zostały skutecznie zastosowane w 

rozwiązywaniu problemów związanych z analizą obrazów medycznych, bioinformatyką, 

rozpoznawaniem mowy, przetwarzaniem języka naturalnego, grami i widzeniem komputerowym. 

Istnieje również wiele innych obszarów, w których głębokie uczenie jest proaktywnie stosowane. 

Głębokie uczenie (Deep Learning) wymaga ogromnej mocy obliczeniowej i ogromnych zasobów 

informacji, które są obecnie powszechnie dostępne. Sztuczna inteligencja dokonuje niesamowitych 

postępów w pokonywaniu barier pomiędzy możliwościami ludzi i maszyn. Naukowcy pracują w różnych 

gałęziach tej dziedziny, uzyskując zdumiewające rezultaty. Jednym z najważniejszych i najintensywniej 

badanych obszarów jest widzenie komputerowe. Ideą stojącą za tą pracą jest umożliwienie maszynom 

postrzegania świata w podobny sposób jak ludzie. Wraz z tym, umożliwienie im analizowania i 

wykorzystywania postrzeganych informacji do szeregu regularnych zadań, takich jak rozpoznawanie 

obrazów i wideo, analiza i klasyfikacja obrazów, odtwarzanie multimediów, systemy rekomendacji, 

przetwarzanie języka naturalnego i tak dalej. Ewolucja widzenia komputerowego z głębokim uczeniem 

została rozszerzona i osiągnęła punkt kulminacyjny z czasem, szczególnie przy użyciu CNN. CNN to 

algorytm głębokiego uczenia, który pobiera dane wejściowe w postaci obrazu, przypisuje znaczenie 

(uczalne obciążenia i skłonności) różnym obiektom/składnikom obrazu, a także zapewnia możliwość 

ich oddzielenia od siebie . Wstępne przetwarzanie wymagane na obrazie w CNN jest prawdopodobnie 

mniejsze w porównaniu z innymi algorytmami klasyfikacji. Filtry technik prymitywnych są 

projektowane ręcznie, z drugiej strony, przy odpowiednim szkoleniu, sieci CNN mogą osiągnąć lepsze 

wyniki niż te filtry [22]. Podstawowy proces działania sieci CNN przedstawiono na rysunku 2. 

 

Konstrukcja sieci ConvNet ściśle odzwierciedla układ sieci neuronowej ludzkiego mózgu i została 

opracowana przez korę wzrokową. Poszczególne neurony reagują na wzmocnienia tylko w polu 

recepcyjnym. Pola krzyżowe wypełniają cały obszar wzrokowy . Sieć ConvNet może skutecznie 

uchwycić warunki przestrzenne i czasowe obrazu dzięki zastosowaniu odpowiednich filtrów. Projekt 

zapewnia lepsze dopasowanie do zbioru danych obrazu dzięki zmniejszeniu liczby uwzględnionych 

granic i możliwości ponownego wykorzystania danych. Dzięki temu organizacja może lepiej zrozumieć 

proces udoskonalania obrazu. 

Chmura obliczeniowa 

Ogromne dane graficzne i tekstowe generowane przez proponowany system wymagają wystarczająco 

dużej przestrzeni, aby można je było przechowywać i odzyskiwać do wykorzystania w przyszłości. 

Chmurę obliczeniową można postrzegać jako prawdopodobnie najbardziej realną innowację w 

zakresie obsługi dużych zbiorów danych i udostępniania infrastruktury w formie usług, a usługi te 

powinny być ciągłe. Tego rodzaju przetwarzanie jest jedną z praktycznych metod zwiększania 

pojemności i analizy dużych zbiorów danych. Chmura pomaga w szybszym przetwarzaniu i 

analizowaniu danych, prowadząc do spostrzeżeń, które mogą ulepszyć produkt lub usługę. 



Przegląd literatury 

Zaproponowano system do projektowania systemu rozpoznawania tablic rejestracyjnych z 

wykorzystaniem głębokiej sieci neuronowej (CNN). System ten ma wykrywać znaki, rozpoznawać 

tablice rejestracyjne i segmentować znaki na tych tablicach. Przejmuje on inicjatywę w zakresie 

sterowania ruchem drogowym i zarządzania opłatami w inteligentnych miastach. W niniejszym 

artykule autorzy rozpoczynają od wstępnego przetwarzania tablicy rejestracyjnej pojazdu; do tego 

przetwarzania wykorzystują obraz tablicy rejestracyjnej w skali szarości jako dane wejściowe, a 

następnie wykrywają krawędzie tej tablicy. Po otrzymaniu danych wejściowych, obraz jest wyostrzany 

i nakładany na pierwszą warstwę sieci neuronowej (CNN). W niniejszym artykule wykorzystano 

dziewięć warstw splotowej sieci neuronowej do identyfikacji tekstu i klasyfikacji go za pomocą sieci 

ConvNet. Wkład w rozwój tej architektury polega na stworzeniu modelu CNN poprzez zdefiniowanie 

selekcji cech i filtrowania w celu identyfikacji tablicy rejestracyjnej lub nierejestracyjnej. Wykorzystano 

technikę heurystyczną do wykrywania obrazu opartą na technice CNN. W przypadku elementów 

odstających zastosowano filtrowanie liniowe i jądro symetryczne. Dzięki tej technice wykryto granice 

obrazu. Do analizy i ulepszania obrazu wykorzystano poziome i pionowe przycinanie w celu poprawy 

jakości systemu. W niniejszym artykule wyniki eksperymentów definiują dokładność rozpoznawania 

tablicy rejestracyjnej, która jest zupełnie inna niż w przypadku starego systemu rozpoznawania. 

Wykorzystano funkcję aktywacji Relu i regresję SoftMax w celu poprawy dokładności. Ograniczeniem 

niniejszego artykułu jest nierozpoznanie lub błędne wykrycie obrazów .Autorzy skupili się na 

inteligentnych systemach rozpoznawania tablic rejestracyjnych za pomocą metody sieci neuronowych 

splotowych. Inteligentne systemy są wykorzystywane do rozwiązania problemu rosnącej liczby 

pojazdów na drodze, więc niektóre problemy są podnoszone do dużego natężenia ruchu, takie jak 

naruszenia przepisów ruchu drogowego, nieokreślona liczba wypadków i liczba przestępstw 

drogowych. Dlatego inteligentny system odgrywa ważną rolę w rozpoznawaniu tablic rejestracyjnych 

z chmury za pomocą techniki głębokiego uczenia. W niniejszym artykule skupiliśmy się na postrzeganiu 

i identyfikowaniu cyfr z tablicy rejestracyjnej w dowolnym języku, który jest postrzegany z chmury. Aby 

zidentyfikować każdy numer z tablicy rejestracyjnej, wytrenowaliśmy sieć za pomocą systemu uczenia 

maszynowego. Przeprowadzono kilka kroków: wstępne przetwarzanie, znalezienie regionów, techniki 

rozdzielczości, zastosowanie segmentacji na tablicy rejestracyjnej w celu identyfikacji znaków i 

wyodrębnienie każdej cechy tej tablicy. W wstępnym przetwarzaniu, pierwsza część, którą 

wyodrębniamy z obrazu pojazdu poprzez dopasowanie szablonu, składa się z trzech czynności, czyli 

konwersji obrazu z niskiej do wysokiej rozdzielczości. Następnie obraz jest dzielony na kilka segmentów 

i wyodrębniany jest alfabet i cyfry za pomocą sieci neuronowej splotowej. Metoda dopasowania 

wzorca została użyta do znalezienia regionu na obrazie pojazdu i dopasowania go do celu, a także do 

określenia dokładności podobieństwa. Aby zwiększyć dokładność, zastosowano technikę 

superrozdzielczości w celu poprawy rozdzielczości obrazu i zwiększenia dokładności. System LPR jest 

dużym osiągnięciem w zakresie kontrolowania ruchu, zarządzania opłatami drogowymi i kontroli na 

granicy. Cały system rozpoznawania tablic rejestracyjnych jest podzielony na wiele parametrów, które 

obejmują pozyskiwanie danych, ulepszanie danych, analizę danych z chmury z ekstrakcją cech 

związaną z podejściami ML. Istnieje wiele podejść ML, które są używane do segmentacji znaków, takie 

jak sieci neuronowe, maszyna wektorów nośnych, PCA (analiza głównych składowych) i losowy las. 

Sugerowane rozwiązanie składa się z dwóch części: opartego na chmurze zestawu danych 

treningowych do rozpoznawania tablic rejestracyjnych i danych testowych do weryfikacji tablic 

rejestracyjnych. Zbieraj dane za pomocą zróżnicowanych, wysokiej jakości zdjęć z aparatu. Ten 

dokument zawiera zdjęcia parkingów wewnętrznych i zewnętrznych oraz pojazdów na drodze w 

Dhace. Jakość zdjęć tablic rejestracyjnych jest głównym powodem. Po przechwyceniu zdjęcia i 

wstępnym przetworzeniu danych, obraz jest dzielony na 32*32 piksele w celu późniejszego 



przetworzenia. W tym artykule wykorzystano splotową sieć neuronową do trenowania danych i 

poprawy jakości modelu, który jest w stanie wykonywać lepsze rozpoznawanie obrazów nie tylko 2D, 

ale także 3D. Proponowane modele wykorzystują model Relu do rozwiązania problemu spadku 

gradientu i trenowania sieci w celu minimalizacji błędu i poprawy jakości modelu. Eksperymentalne 

podejście w tym artykule polega na wykorzystaniu 1750 próbek danych szkoleniowych z puli oraz 350 

jako zestawów danych testowych. Do przygotowania danych użyto 16 różnych klas o charakterystyce 

od 0 do 9. W celu zapewnienia lepszej jakości i wydajności zastosowano tablice rejestracyjne z licencją 

bengalską.  Rozpoznawanie tablic rejestracyjnych jest sposobem ekstrakcji obrazu i identyfikacji 

numerów z tej tablicy. Wymaga to pierwszego kroku wstępnego przetwarzania, więc musimy 

znormalizować ten obraz, przeskalować go w celu ulepszenia i przetworzyć dane za pomocą technik 

zwanych siecią neuronową i maszyną wektorów nośnych przy użyciu sieci obliczeniowej w chmurze. 

Te obrazy są przechwytywane przez kamery o dużym wpływie i skalowane w dużej skali. Aby poprawić 

wskaźnik sukcesu obrazu, celowo stosuje się pewne algorytmy wykrywania krawędzi. Postrzegane 

obrazy są wprowadzane do systemu zwanego splotową siecią neuronową i maszyną wektorów 

nośnych używanego jako klasyfikator dla tych obrazów. Wskaźnik sukcesu przy użyciu tego 

klasyfikatora jest bardzo wysoki. W tym artykule postrzegany obraz jest następnie konwertowany na 

zwykły tekst, który jest przesyłany do chmury, a następnie sprawdzana jest identyfikacja numerów 

tablicy, a następnie podejmowana jest decyzja, czy jest to ta sama tablica, która istnieje w chmurze, 

czy jest nowa, lub czy występuje jakiś rodzaj oszustwa. Tak więc, te typy działań są identyfikowane z 

tymi obrazami. Wytrenuj sieć tablic rejestracyjnych samochodów, używając sieci neuronowej 

splotowej i najpierw naucz sieć, jak wykonywać rektyfikację krawędzi bazy danych tablic 

rejestracyjnych, a następnie użyj wieloklasowego SVM do trenowania sieci. Użyj kombinacji 

klasyfikatora CNN-SVM, używając kamer autonomicznych samochodów. Ta wytrenowana baza danych 

zostanie zweryfikowana z istniejącą bazą danych i określi, czy jest ona lepiej prowadzona przez osobę, 

czy niebezpiecznie. Ten proces będzie powtarzany, aż cała baza danych zostanie ukończona. W 

obecnym scenariuszu rozwój technologiczny we wszystkich dziedzinach wzrasta z dnia na dzień, co 

oznacza, że zapotrzebowanie na technologię na rynku jest wysokie. Poszukując tego środowiska i 

łatwiejszej pracy człowieka oraz ulepszając technologię kontrolowania ruchu, zarządzania opłatami 

drogowymi, zaprojektuj system o nazwie Antykradzież pojazdów, wykorzystując rozpoznawanie tablic 

rejestracyjnych, co jest ulepszeniem dla użytkownika. Cała baza danych zostanie pobrana z chmury i 

zaprojektujesz wydajny system identyfikacji tablic rejestracyjnych, który stworzy granicę przed 

kradzieżą pojazdu. Celem tego artykułu jest zaprojektowanie systemu, który zapewni pomoc 

użytkownikowi i zostanie wdrożony w miejscach publicznych, punktach poboru opłat. To nie tylko 

lepsze dla użytkowników, ale także pomoc dla policji. System dzieli się na cztery główne części. 

Pierwsza to rozpoznawanie samochodów, w tym wykrywanie ruchomych obiektów. Druga to 

wyodrębnianie numeru z tablicy rejestracyjnej za pomocą optycznego rozpoznawania znaków, a 

następnie porównywanie go z istniejącą bazą danych w chmurze. Każdy szczegół pojazdu i użytkownika 

można łatwo pobrać z serwera w chmurze. W tym artykule wykorzystano kamerę laserową i tablicę 

rejestracyjną o wysokim poziomie bezpieczeństwa do lepszego rozpoznawania tablicy rejestracyjnej. 

Dostawca usług w chmurze zapewnia interfejsy API i jest zainstalowany na komputerze. Za pomocą 

tego systemu można sprawdzić dane rejestracyjne i określić, czy są fałszywe, czy prawdziwe. Jeśli są 

fałszywe, a kod laserowy nie jest zgodny, wyświetla się komunikat ostrzegawczy do RTO. 

Zaproponowano nową koncepcję rozpoznawania tablic rejestracyjnych pojazdów, w której 

wykorzystano technikę segmentacji obrazu z koncepcją przesuwanego okna w rozpoznawaniu znaków. 

Zbierz liczbę obrazów z kamery, jedną rzeczą, która jest bardzo ważna w momencie klikania obrazu, 

jest kąt i odległość od pojazdu. W celu eksperymentalnego ustawienia, wykonano 1334 zdjęcia różnych 

teł. Te obrazy są poprawnie segmentowane z 1287 segmentami na 1334 obrazy, więc przybliżono, że 

96,5% obrazów jest segmentowanych. Po tym procesie użyj systemu rozpoznawania znaków z 



dwuwarstwową probabilistyczną siecią neuronową, która jest sformułowana jako 108–180–36 i pod 

tym względem wydajność systemu wynosi 89,1%. W tym artykule sieć jest trenowana przy użyciu 

probabilistycznej sieci neuronowej do identyfikacji znaków alfanumerycznych z tablic rejestracyjnych. 

W tym wizualizacja tablic rejestracyjnych jako tekst obrazów w nieregularnych widokach. W tym 

przypadku bardzo znana jest technika segmentacji nazwana SCW. Jest ona opracowana w celu opisu 

nieregularnych obrazów, więc użyj pewnych statystyk obliczonych w postaci odchylenia 

standardowego i wartości średnich. Algorytm SCW został zaimplementowany w dwóch krokach: (1) Są 

dwa homocentryczne okna pobrane z różnych pikseli i z nich utworzony pierwszy piksel obrazu i (2) 

oblicz statystyczne formacje dwóch okien w postaci odchylenia standardowego i wartości średniej. 

Artykuł dzieli się na trzy części: (1) Segmentacja tablic rejestracyjnych (2) Przetwarzanie tablic 

rejestracyjnych (3) Rozpoznawanie znaków. Podczas rozpoznawania obrazu głównym problemem jest 

to, że niektóre obrazy są klasyfikowane poprawnie, a niektóre są klasyfikowane błędnie z powodu 

błędnych klasyfikacji. W takich przypadkach „0” jest rozpoznawane jako „o”, a „1” jako „l”. Problemy z 

klasyfikacją znaków różnią się w zależności od kraju. Zatem problemy te stanowią główną kwestię, 

której rozwiązanie rozwiązuje się za pomocą algorytmu a priori, a także stosuje się pewne metody 

oparte na regułach. 

Proponowany model 

Tu zaproponowano model wykorzystujący technikę głębokiego uczenia (deep learning), umożliwiający 

wykrywanie i rozpoznawanie tablic rejestracyjnych pojazdów w Indiach. Rysunek 3 przedstawia 

proponowany model.  

 

W skrócie, schemat działania proponowanego modelu polega na przechwyceniu obrazu pojazdu 

docelowego za pomocą telefonu lub aparatu. Obraz jest następnie wstępnie przetwarzany za pomocą 

różnych operacji przetwarzania obrazu, takich jak obracanie, kadrowanie, wzmacnianie kolorów i 

wygładzanie w celu uzyskania wyraźniejszego obrazu. Po uzyskaniu dopracowanego obrazu 

przeprowadzana jest segmentacja, a następnie proces optycznego rozpoznawania znaków. Znaki te są 



następnie przekazywane do modelu CNN w celu ostatecznej klasyfikacji za pośrednictwem wstępnie 

wytrenowanej sieci. W dalszej części sekcji model jest szczegółowo omawiany. 

Pozyskiwanie obrazu 

Pierwszym krokiem w modelu jest pozyskanie obrazu. Pozyskiwanie obrazu można przeprowadzić za 

pomocą telefonu komórkowego lub aparatu zainstalowanego w różnych miejscach. Ten krok jest 

bardzo ważny, ponieważ jakość pozyskanego obrazu odgrywa kluczową rolę w lokalizowaniu i 

rozpoznawaniu tablicy rejestracyjnej w kolejnych krokach. 

Odbicie poziome 

Odbicie oznacza odwrócenie pikseli obrazu w poziomie lub w pionie. Jest to podobne do efektu odbicia 

lustrzanego. Na przykład, w przypadku odbicia poziomego, piksel o współrzędnych (x, y) będzie miał 

współrzędne (szerokość −x −1, y) w nowym obrazie. 

Wzbogacanie kolorów 

Zmiana wartości pikseli obrazu zmienia jego charakterystykę kolorystyczną. Wzbogacanie kolorów 

wykorzystuje zasady statystyczne do nakładania kolorów jednego obrazu na drugi. Najlepsze rezultaty 

uzyskuje się łącząc wzmocnienie kolorów z korekcją geometryczną. 

Jasność 

Zmiana jasności obrazu może poprawić kolory. Oryginalny obraz jest przyciemniany lub rozjaśniany. 

Kontrast 

Kontrast obrazu można opisać jako odległość między najciemniejszymi i najjaśniejszymi obszarami. 

Dodatkowo kontrast obrazu może ulec zmianie. 

Nasycenie 

Nasyceniem nazywamy separację kolorów w obrazie. 

Odcień 

Termin „odcień” odnosi się do odcienia koloru na zdjęciu. 

Kadrowanie 

Kadrowanie obrazu to demonstracja pracy nad fotografią lub obrazem polegająca na usuwaniu 

zbędnych fragmentów. Cykl ten zazwyczaj obejmuje usunięcie fragmentu krawędzi obrazu w celu 

usunięcia z niego zbędnych elementów, poprawienia jego konturów, zmiany proporcji obrazu lub 

wyróżnienia lub oddzielenia tematu od tła. 

Wstępne przetwarzanie danych 

Celem wstępnego przetwarzania jest poprawa informacji o obrazie, która eliminuje niepożądane 

zniekształcenia lub ulepsza niektóre istotne elementy obrazu, ułatwiając dalszą obróbkę. Wśród 

technik wstępnego przetwarzania najczęściej występują matematyczne zmiany w obrazie (na przykład 

obrót, skalowanie, translacja). 

Wygładzanie 

Wygładzanie służy do redukcji szumów lub uzyskania obrazu o mniejszej pikselizacji. Aby uzyskać ten 

efekt, stosuje się rozmycie. Stosując rozmycie jako etap wstępnego przetwarzania w celu usunięcia 



drobnych szczegółów, można osiągnąć redukcję szumów. Wygładzanie można osiągnąć za pomocą 

filtrów liniowych (filtrów uśredniających) i filtrów statystyk porządkowych (filtrów nieliniowych). 

Skalowanie 

Skalowanie obrazu to proces zmiany rozmiaru obrazu cyfrowego. Skalowanie zdjęcia w stopniu 

większym niż jego oryginalne proporcje może spowodować jego rozmycie. 

Czyszczenie danych 

Czyszczenie danych to najczęstszy sposób naprawiania lub eliminowania błędnych, zanieczyszczonych, 

nieprecyzyjnie zaprojektowanych, skopiowanych lub wadliwych informacji w zbiorze danych. Łączenie 

wielu źródeł informacji stwarza wiele możliwości kopiowania lub błędnego oznaczania informacji. W 

przypadku, gdy informacje są niedokładne, wyniki i obliczenia są wątpliwe, mimo że mogą wydawać 

się poprawne. Nie ma jednoznacznej metody rekomendowania konkretnych kroków w procesie 

czyszczenia danych, ponieważ proces ten będzie się różnić w zależności od zbioru danych. 

Segmentacja 

Segmentacja obrazu zmniejsza złożoność obrazu cyfrowego, ułatwiając późniejsze przetwarzanie lub 

analizę. Segmentacja oznacza piksele. Wszystkie piksele w tej samej kategorii są oznaczane. Załóżmy, 

że do rozpoznania obiektu potrzebne jest zdjęcie. Zamiast całego obrazu, algorytm segmentacji może 

przekazać detektorowi jego fragment. Skraca to czas wnioskowania, uniemożliwiając detektorowi 

analizę całego obrazu. Segmentacja obrazu dzieli obraz cyfrowy na grupy zwane sekcjami obrazu, aby 

ułatwić późniejsze przetwarzanie lub badanie. Oznaczanie pikseli to segmentacja. Wszystkie 

komponenty obrazu lub piksele w porównywalnej klasie mają standardowe oznaczenie. Załóżmy, że 

do identyfikacji obiektu potrzebne jest zdjęcie. Zamiast analizować cały obraz, algorytm segmentacji 

może wybrać obszar do identyfikacji. Skraca to czas wnioskowania, uniemożliwiając lokalizatorowi 

przetwarzanie całego obrazu zgodnie z tymi zasadami. 

Podejścia segmentacyjne 

1. Podejście oparte na podobieństwie: Ta metoda wykorzystuje podobieństwo pikseli do utworzenia 

fragmentu na podstawie progu. Algorytmy uczenia maszynowego, takie jak klasteryzacja, opierają się 

na tej metodzie podziału obrazu. 

2. Podejście oparte na nieciągłości: Opiera się na wartościach pikseli obrazu. Wykrywanie linii, punktów 

i krawędzi wykorzystuje tę metodę do generowania danych podziału przejściowego, które mogą być 

wykorzystane do segmentacji obrazu końcowego. 

Segmentacja obrazów 

• Podział na sekcje na podstawie progu 

• Segmentacja na podstawie krawędzi 

• Segmentacja według obszaru geograficznego 

• Segmentacja na podstawie klasteryzacji 

• Segmentacja z wykorzystaniem sieci neuronowej (SSN) 

Segmentacja na podstawie progów 

Jeśli chodzi o separację obrazów, jedną z najłatwiejszych metod jest progowanie obrazu. Ustawienie 

progu dla pikseli oryginalnego obrazu umożliwia utworzenie obrazu RGB. Segmentacja na podstawie 



krawędzi. Ta kategoria segmentacji opiera się na krawędziach znalezionych na obrazie za pomocą 

różnych technik wykrywania krawędzi. Krawędzie te oznaczają obszary nieciągłości obrazu w 

poziomach szarości, teksturze, kolorze itd. Gdy przechodzimy od jednego obszaru do drugiego, poziom 

szarości może się zmieniać. Jeśli więc zaobserwujemy tę nieregularność, możemy namierzyć tę 

krawędź. Dostępnych jest wiele technik wykrywania krawędzi, ale kolejny obraz jest pośrednim 

wynikiem podziału i nie należy go mylić z ostatnim segmentowanym obrazem. 

Segmentacja oparta na lokalizacji 

Rekurencyjnie włączając sąsiednie piksele, które są podobne i powiązane z pikselem źródłowym, 

możemy tworzyć obszary. Jeśli poziomy szarości w obszarze są jednolite, możemy użyć metryk 

podobieństwa, takich jak różnica poziomów szarości, aby je porównać. Łączność to narzędzie, którego 

używamy, aby zapobiec łączeniu się fragmentów obrazu. Segmentacja poprzez klasteryzację. Jest to 

technika segmentacji obrazu piksel po pikselu. Ta metoda segmentacji polega na grupowaniu 

podobnych pikseli. Segmentacja przez klasterowanie może być przeprowadzona na dwa różne 

sposoby. 

• Scalanie w celu utworzenia klastrów 

• Klastrowanie z podziałem 

Klastrowanie przez scalanie 

W tej metodzie, która opiera się na technice oddolnej, przypisuje się piksel najbliższy klastrowi. Metoda 

klasterowania aglomeracyjnego przebiega następująco: 

• Każdy punkt powinien być traktowany jako odrębny klaster. 

• Na czas nieokreślony lub do momentu, aż klasterowanie będzie wystarczające, w zależności od liczby 

epok. 

• Połącz dwie grupy, które mają między sobą najkrótszą odległość (WCSS). 

• Powtórz powyższy krok 

Podział z podziałem lub klasterowanie przez podział 

• W tej metodzie przydzielamy piksel najbliższy klastrowi. Algorytm klasterowania aglomeracyjnego. 

• Utwórz pojedynczy klaster zawierający wszystkie punkty. 

• Na czas nieokreślony lub do momentu, aż klasteryzacja będzie wystarczająca, w zależności od liczby 

epok. 

• Rozważ podzielenie zbioru danych na dwie grupy w oparciu o ich odległość od siebie. 

• Powtórz poprzednią procedurę. 

Segmentacja z wykorzystaniem sztucznej sieci neuronowej 

Metody segmentacji oparte na sieciach neuronowych są szeroko stosowane ze względu na ich 

niezależność od sygnału i szumu oraz zdolność do dostarczania wyników w czasie rzeczywistym, 

zgodnie z licznymi badaniami. 

Optyczne Rozpoznawanie Znaków (OCR) 



OCR przekształca obrazy zawierające tekst w dane tekstowe czytelne dla maszyn. OCR digitalizuje 

dokumenty automatycznie, bez konieczności wprowadzania danych przez człowieka. Tradycyjne OCR 

składa się z trzech etapów: wstępnego przetwarzania obrazu, rozpoznawania znaków i przetwarzania 

końcowego. Wstępne przetwarzanie obrazu usuwa szum i zwiększa kontrast tekstu z tłem, poprawiając 

identyfikację tekstu. Na tym etapie komputer OCR przekształca dokument do wersji czarno-białej, a 

następnie analizuje go pod kątem obecności jasnych i ciemnych obszarów. Jasne części są 

rozpoznawane jako tło, a ciemne jako znaki do przetworzenia. Metody wykrywania cech i 

rozpoznawania wzorców służą do identyfikacji pojedynczego znaku. Metody wykrywania wzorców lub 

cech służą do identyfikacji znaków. 

• Rozpoznawanie wzorców to technika wykorzystująca osadzone czcionki i formaty systemu do 

identyfikowania zgodności między tekstem na obrazku a próbkami tekstu zapisanymi w systemie. 

Czcionki, które nie są częścią systemu, nie mogą być używane w tym podejściu, które najlepiej 

sprawdza się w przypadku języka TypeScript. 

• Aby identyfikować nowe znaki, system stosuje kryteria oparte na unikalnych cechach każdego znaku. 

Przykładami takich cech są linie ukośne, przecinające się lub zakrzywione w znaku porównania. 

Najczęściej programy OCR z detekcją cech wykorzystują klasyfikatory oparte na uczeniu maszynowym 

(ML) lub sieciach neuronowych do przetwarzania znaków. Klasyfikatory służą do porównywania cech 

obrazu z przykładami zapisanymi w systemie i wybierania najbliższego dopasowania. Algorytm detekcji 

cech sprawdza się w przypadku nietypowych czcionek lub obrazów o niskiej jakości, w których czcionka 

jest zniekształcona. Postprocessing: Po zidentyfikowaniu symbolu jest on konwertowany na kod, który 

może być wykorzystany przez systemy komputerowe do dalszego przetwarzania. Należy wspomnieć, 

że wynik dowolnej technologii/algorytmu OCR i technologii/algorytmu związanego z OCR jest 

obarczony dużym szumem i fałszywymi alarmami. Utrudnia to bezpośrednie wykorzystanie wyników 

OCR, dlatego musimy: 

• Odfiltrować zaszumione wyniki i fałszywe alarmy 

• Połączyć rozpoznane jednostki z ich wyodrębnionym znaczeniem 

• Sprawdzić możliwe błędy i zapobiec wyświetlaniu wyników użytkownikowi, jeśli takie wystąpią 

System może identyfikować problemy z OCR na podstawie danych statystycznych, takich jak podobne 

litery i frazy. Ten krok koryguje defekty w celu zwiększenia jakości wyników OCR. OCR z 

wykorzystaniem uczenia maszynowego/CV: Zadania rozpoznawania obrazu obejmują OCR. Wizja 

komputerowa pozwala komputerom na przeglądanie obiektów ze świata rzeczywistego i rozróżnianie 

wiadomości na skomplikowanym tle. Wczesne wersje OCR wymagały obrazów znaków i mogły działać 

tylko z jednym krojem pisma. Nowoczesne metody uczenia maszynowego poprawiają dokładność 

rozpoznawania tekstu dla większości krojów pisma i typów danych wejściowych. Postęp w uczeniu 

maszynowym przyspieszył rozwój i zastosowania OCR. Dzięki odpowiednim danym szkoleniowym, OCR 

ML może być używany w każdej rzeczywistej sytuacji identyfikacji i transformacji tekstu. Skanowanie 

paragonów, skanowanie tekstu z syntezą głosu, rozpoznawanie znaków drogowych, identyfikacja tablic 

rejestracyjnych itp. 

Sieci neuronowe splotowe 

Wiele osób uważa, że problem OCR został „rozwiązany”. Według powiązanych źródeł, OCR nie wymaga 

głębokiego uczenia. Głębokie uczenie jest niezbędne do uzyskania lepszych, bardziej ogólnych 

odpowiedzi. Po zeskanowaniu słów, znak napisany lub wydrukowany jest porównywany z podobnym 

znakiem zapisanym w predefiniowanej klasie, w celu klasyfikacji każdego znaku. Na tym etapie sieć 



neuronowa (CNN) wykorzystuje klasyfikację znaków rozpoznanych z tablicy rejestracyjnej. Sieć 

neuronowa (CNN) to wielowarstwowa sieć neuronowa o specyficznej architekturze, służąca do 

identyfikacji złożonych cech w danych. Można ją zastosować do klasyfikacji zawartości różnych 

obrazów. Obrazy mogą być dostarczone jako dane wejściowe do modelu. Sieci neuronowe (CNN) są w 

stanie klasyfikować obrazy poprzez ekstrakcję cech, podobnie jak ludzki mózg wyszukuje cechy w celu 

identyfikacji obiektów. Sieć neuronowa (CNN) posiada zestaw warstw splotowych i warstw 

maksymalnego łączenia. n-ta warstwa łączenia jest połączona z warstwą w pełni połączoną. 

Przeprowadza ona kilka kroków propagacji wstecznej w fazie uczenia, aby zminimalizować straty. Na 

koniec wykorzystuje funkcję aktywacji do generowania danych wyjściowych [14]. Proponowany model 

zostanie wytrenowany przy użyciu sieci neuronowej (CNN) w celu identyfikacji rozpoznanych znaków 

z wykorzystaniem zestawu danych treningowych, a następnie przetestowany przy użyciu zestawu 

danych testowych. Ostatnim krokiem jest sprawdzenie dokładności i wydajności proponowanego 

modelu przy użyciu parametrów podanych w następnej sekcji. 

Parametry oceny proponowanego modelu 

Najczęściej używanym parametrem do oceny dokładności proponowanego modelu jest: 

Dokładność = (Liczba prawidłowo sklasyfikowanych obrazów / =Liczba obrazów testowych) * 100  

Niewielka liczba innych parametrów to precyzja, wynik f1, przywołanie/czułość itp. 

Wnioski 

Podsumowując niniejszą pracę, należy stwierdzić, że celem jest rozwiązanie problemu rozpoznawania 

tablic rejestracyjnych samochodów, co jest korzystne dla zarządzania ruchem drogowym, analizy 

oszustw, zarządzania opłatami drogowymi i kwestii bezpieczeństwa. Kliknij zdjęcie samochodu 

zarejestrowane przez kamerę, a następnie usuń tablicę rejestracyjną i zastosuj segmentację, aby 

zidentyfikować każdy znak. Po segmentacji sieć neuronowa CNN identyfikuje każdy znak na zdjęciu i 

typ miasta pojazdu. Splotowa sieć neuronowa zapewnia ogromny zestaw funkcji do klasyfikacji 

obrazów z najwyższą dokładnością. W tej eksploracji wykorzystano szereg technik w celu lepszego 

rozpoznawania i zapewnienia najwyższej dokładności wyników eksperymentalnych. Głównymi 

technikami stosowanymi do rozwiązania tego problemu z najwyższą dokładnością są maszyna 

wektorów nośnych i splotowa sieć neuronowa. Modele te stanowią dobrą platformę dla łączności w 

chmurze, umożliwiającą gromadzenie baz danych jako scentralizowany system o dużej pojemności, co 

pozwala na efektywną analizę danych. Implementacje tego systemu pomagają w obsłudze wielu 

zmiennych i poprawiają jakość pracy. 

Przyszłe prace 

System rozpoznawania tablic rejestracyjnych odgrywa ważną rolę w obecnych badaniach, umożliwiając 

wyodrębnienie kluczowych kwestii, takich jak zarządzanie opłatami drogowymi, problemy związane z 

bezpieczeństwem i zarządzanie ruchem drogowym. Działanie automatycznego rozpoznawania jest 

głównym motywem do rozwiązania tych kluczowych problemów, zarówno pod względem 

oprogramowania, jak i sprzętu. Operacja ta jest podzielona na dwie fazy: pierwsza to segmentacja 

tablic rejestracyjnych, a druga to przetwarzanie i rozpoznawanie znaków. Rozpoznawanie tablic 

rejestracyjnych służy identyfikacji pojazdu, co rozwiązuje problem nadzoru. To ważny moment dla 

rozwoju technik obliczeniowych w chmurze. Chmura obliczeniowa rozszerzyła możliwości 

obliczeniowe w celu ulepszenia mechanizmu przechowywania danych. W tym przypadku logika 

detekcji ma szerokie zastosowanie w samochodach autonomicznych, umożliwiając przesyłanie 

wyłącznie przechwyconych obrazów i redukcję kosztów przetwarzania przez serwery w chmurze. 



Ułatwia to współdzielenia obciążenia i planowania zasobów, a jednocześnie obniża koszty 

przetwarzania. W celu zmniejszenia obciążenia jednostki obliczeniowej w chmurze wdrożono dwie 

metody, zwane przetwarzaniem brzegowym (edge computing) i przetwarzaniem mgłowym (fog 

computing), aby usprawnić proces identyfikacji. Aby usprawnić proces identyfikacji, zastosowano 

metodę SCW do poprawy jakości obrazu w formacie logiki binarnej z wykorzystaniem probabilistycznej 

sieci neuronowej. Po przeszkoleniu sieć dokonuje inspekcji tablic rejestracyjnych pojazdów, 

porównując przewidywane tablice rejestracyjne z istniejącymi tablicami rejestracyjnymi z bazy danych 

i obliczając wyniki, stosując reguły statystyczne, takie jak odchylenie standardowe i wartość średnia. 

 

Analiza sentymentu z wykorzystaniem słownika w chmurze i podejścia uczenia maszynowego 

Wprowadzenie 

Każdy sektor zorientowany na klienta (handel detaliczny, telekomunikacja, bankowość itp.) chce 

wiedzieć, czy klienci go lubią, czy nie. Analiza sentymentu w Pythonie określa ukryty sentyment tekstu. 

Połączenie uczenia maszynowego i przetwarzania języka naturalnego (NLP) umożliwia to (NLP). Analiza 

sentymentu analizuje emocje zawarte w tekście. Analiza sentymentu, czyli eksploracja opinii, analizuje 

ludzkie opinie, uczucia, emocje i postawy dotyczące towarów, usług, tematów, wydarzeń, motywów i 

ich atrybutów . Analiza sentymentu pozwala śledzić opinię publiczną i tworzyć istotne dane. Wiedza ta 

może również wyjaśniać i przewidywać dynamikę społeczną (). Badania sentymentu pomagają firmom 

w opracowaniu strategii i uzyskaniu wglądu w potrzeby klientów. W dzisiejszym społeczeństwie 

skoncentrowanym na kliencie zrozumienie konsumenta ma kluczowe znaczenie . Rysunek 1 

przedstawia schemat blokowy kroków budowy modelu analizy sentymentalnej z wykorzystaniem 

podejścia opartego na słownikach. 

 

Zgodnie z rysunkiem, pierwszy tweet jest pobierany z wykorzystaniem narzędzia Scrapper jako tekstu 

wejściowego do przetwarzania danych, a zdanie jest dzielone na najmniejsze jednostki, czyli słowa lub 

tokeny. Następnie usuwane są słowa pomijane, aby przekształcić je w listę zawierającą słowa 

przydatne w analizie sentymentalnej. Na koniec emocje są klasyfikowane za pomocą słownika, który 

zawiera słowa kluczowe, a emocje jako wartość klucza. Internet zmienił sposób, w jaki ludzie 

wymieniają się pomysłami. Odbywa się to głównie za pośrednictwem blogów, forów, serwisów z 

recenzjami produktów, mediów społecznościowych i innych kanałów. Miliony osób korzysta z 

Facebooka, Twittera, Google Plus i innych platform, aby wyrażać uczucia, dyskutować o pomysłach i 

dzielić się codziennymi opiniami . Społeczności internetowe zapewniają interaktywne media, w których 

klienci edukują i wpływają na innych. Media społecznościowe dostarczają bogatych danych na temat 

sentymentu za pośrednictwem tweetów, aktualizacji statusów, wpisów na blogach, komentarzy i 

recenzji. Media społecznościowe pomagają firmom reklamować się klientom. Treści generowane przez 

użytkowników Internetu wpływają na wiele wyborów. Ludzie sprawdzają produkt lub usługę online i w 



mediach społecznościowych przed jej zakupem. Zwykli użytkownicy nie potrafią czytać treści 

generowanych przez użytkowników końcowych. Potrzebna jest automatyzacja. Techniki wyszukiwania 

informacji tekstowych analizują, odkrywają i rozumieją fakty. Istnieją fakty faktyczne, ale istnieją 

również subiektywne elementy literackie. Analiza sentymentu obejmuje opinie, odczucia, oceny, 

postawy i emocje (SA). Ze względu na mnogość materiałów online za pośrednictwem blogów i mediów 

społecznościowych, projektowanie nowych aplikacji jest trudne. SA może przewidywać sugestie 

produktów z platformy rekomendacji na podstawie pozytywnych lub negatywnych uwag. Analiza 

sentymentu obejmuje ekstrakcję, klasyfikację, subiektywną kategoryzację, podsumowanie opinii i 

identyfikację spamu. Bada ona, co ludzie myślą o produktach, ludziach, tematach, organizacjach i 

usługach . Rysunek 2 przedstawia obrazową reprezentację typów podstawowych emocji obecnych w 

tekście lub słowach w rozmowie, które są pozytywne, neutralne i negatywne. 

 

Trzy poziomy kategoryzacji sentymentu to poziom dokumentu, poziom zdania oraz poziom aspektu 

lub cechy. Celem na poziomie dokumentu jest kategoryzacja całego dokumentu do kategorii „dobry” 

lub „zły”. Kategoryzacja sentymentu na poziomie zdania dzieli zdania na trzy klasy: pozytywne, 

negatywne i neutralne. Najpierw ustalana jest polarność każdego słowa w zdaniu, a następnie ogólny 

nastrój wypowiedzi. Przed kategoryzacją, klasyfikacja sentymentu na poziomie aspektu lub cechy 

pobiera charakterystyki produktu z danych źródłowych. Większość analiz sentymentu wykorzystuje 

uczenie maszynowe i słowniki. Technika oparta na uczeniu maszynowym kategoryzuje tekst za pomocą 

SVM (sieci neuronowej). Metoda oparta na słownikach porównuje frazy wyrażające opinię z danymi w 

celu wykrycia polarności. Nadaj pozytywny, negatywny i obiektywny sentyment słów. 

Przegląd literatury 

W przeszłości przeprowadzono już wiele badań nad analizą sentymentu. Najnowsze badanie w tej 

dziedzinie koncentruje się na analizie emocjonalnej dowolnego rodzaju tekstu, zdania, akapitu lub 

głosu danej osoby, przy czym większość danych pochodzi z platform mediów społecznościowych, 

takich jak Facebook, Twitter i Amazon. Badania nad analizą emocji koncentrują się w szczególności na 

algorytmach uczenia maszynowego, aby określić, czy dany tekst zachęca, czy też utrudnia 

rozpoznawanie podziałów tekstu. W tej części dogłębnie przyjrzysz się jednej z najprzydatniejszych 

dziedzin badań: analizie sentymentu. Poniżej przedstawiono kilka przykładów badań nad analizą 

sentymentu z wykorzystaniem różnych technik . Byli oni pionierami w dziedzinie analizy sentymentu. 

Ich głównym celem była kategoryzacja materiałów na podstawie ogólnego sentymentu, a nie tylko 

tematu, na przykład pozytywnych lub negatywnych recenzji filmów. Wykorzystują bazę danych recenzji 

filmów do testowania algorytmów uczenia maszynowego, a wyniki pokazują, że algorytmy te 

przewyższają techniki stworzone przez człowieka. Wykorzystują algorytmy Nave-Bayesa, maksymalnej 

entropii i maszyny wektorów nośnych jako algorytmy uczenia maszynowego. Kończą również analizą 

szeregu cech, które utrudniają kategoryzację sentymentu. Ujawniają, że źródłem analizy sentymentu 

są nadzorowane algorytmy uczenia maszynowego. Materiały z warsztatów ACL-02 na temat 

efektywnych narzędzi i metodologii nauczania przetwarzania języka naturalnego i lingwistyki 

obliczeniowej. Loper/Bird . NLTK to zbiór modułów oprogramowania, plików strukturalnych, 

samouczków, zestawów zadań, algorytmów statystycznych, klasyfikatorów uczenia maszynowego i 



innych narzędzi. Przetwarzanie języka naturalnego jest jedną z podstawowych funkcji NLTK. Analizuje 

dane języka ludzkiego. Korpusy NLTK trenują klasyfikatory. Programiści aktualizują przestarzałe 

komponenty, programy stają się strukturalne, a zestawy danych dostarczają zaawansowanych 

wyników. Według badacza sentymentu, analiza sentymentalna to proces ekstrakcji sentymentu z 

jednostki tekstowej z określonej lokalizacji z wykorzystaniem przetwarzania języka naturalnego (NLP) i 

metod uczenia maszynowego. Badacze analizują różnorodne aplikacje analizy sentymentu opartej na 

lokalizacji, wykorzystując źródło danych, które umożliwia łatwe pozyskiwanie danych z wielu lokalizacji. 

Skrypt może łatwo uzyskać dostęp do funkcji Twittera zwanej lokalizacją tweetów, która umożliwia 

pozyskiwanie danych (tweetów) z danej lokalizacji w celu wykrywania trendów i wzorców. Poniższa 

ilustracja ma na celu przedstawienie wglądu w bardziej popularne algorytmy wykorzystywane w 

analizie sentymentu: 

Podejście uczenia maszynowego 

Uczenie maszynowe uczy komputery uczenia się na podstawie doświadczeń, takich jak ludzie i 

zwierzęta. Algorytmy uczenia maszynowego „uczą się” danych bez modelu. Uczenie maszynowe uczy 

komputery uczenia się na podstawie doświadczeń, takich jak ludzie i zwierzęta. Algorytmy uczenia 

maszynowego „uczą się” danych bez modelu . Podejście uczenia maszynowego do analizy sentymentu 

składa się z czterech części. 

Uczenie nadzorowane 

Uczenie nadzorowane uczy system komputerowy na danych wejściowych oznaczonych dla danego 

wyniku . 

Klasyfikator drzewa decyzyjnego 

Każdy węzeł w klasyfikatorze drzewa decyzyjnego reprezentuje test atrybutu . 

Klasyfikacja liniowa 

Klasyfikator liniowy to model, który wykorzystuje liniową kombinację czynników objaśniających do 

kategoryzacji zbioru punktów danych do klasy dyskretnej. 

Maszyna wektorów nośnych (SVM) 

Maszyny wektorów nośnych to modele uczenia nadzorowanego z powiązanymi metodami uczenia. 

Rysunek 3 przedstawia różne sposoby wykorzystania podejścia uczenia maszynowego do analizy 

sentymentalnej. 

 



Podejście oparte na leksykonie 

Korzystając z wstępnie przygotowanego leksykonu sentymentu, podejście oparte na leksykonie 

agreguje oceny sentymentu wszystkich słów w tekście. Leksykon sentymentu powinien zawierać wynik 

sentymentu danego terminu. Rysunek 4 ilustruje różne przypadki stosowane w podejściu opartym na 

leksykonie do analizy sentymentalnej. 

 

Podejście korpusowe: Podejście korpusowe do nauczania języka opiera się na autentycznych i 

autentycznych wystąpieniach języka mówionego, pisanego i używanego przez rodzimych 

użytkowników w różnych kontekstach. Analiza sentymentu oparta na słownikach mierzy odczucia 

czytelnika wobec tekstu. Sentyment może być pozytywny lub negatywny, ale może również 

obejmować strach, żal, złość, radość itp. 

Tabela 1 przedstawia różne prace i techniki z zakresu analizy sentymentu z dokładnością. 

 

Odnosząc się do tabeli, metodologia algorytmu uczenia maszynowego, tj. Naiwny Bayes, została 

wykorzystana do przeglądu „Hotelu Open Rank” w proponowanym artykule „A framework for 

Sentiment Analysis” z recenzją hotelu, co daje dokładność 83,5%. W powyższej tabeli wymieniono 

również wiele innych prac. 

Metodologia 

Podejście słownikowe 



Przeanalizowaliśmy strategię zastosowaną w przeprowadzeniu badania oraz algorytm wykorzystany w 

analizie sentymentu z wykorzystaniem scrappera do ekstrakcji tweetów z danych tekstowych. Schemat 

blokowy procesu systemu przedstawiono na rysunku 5. 

 

 

Metodologia pierwszej propozycji obejmuje różne etapy, od danych tekstowych po analizę 

sentymentalną tych danych. Jak omówiliśmy powyżej, dane tekstowe są pobierane jako dane 

wejściowe z narzędzia Snscrape, które służy do scrapowania, a następnie przetwarzane po rozbiciu 

długiego zdania na pojedyncze słowa lub tokeny i usunięciu z tej listy słów pomijanych lub 

niepotrzebnych. Kolejnym krokiem jest polaryzacja, która obejmuje przetwarzanie języka naturalnego 

(NLTK) w celu uzyskania wyniku sentymentu w klasach takich jak pos, neg, neu, compound za pomocą 

funkcji Sentiment IntensityAnalyzer. Ostatnim krokiem jest analiza sentymentu na podstawie wyniku. 

Dane tekstowe z Snscrape (SNS) 

Dane tekstowe są pobierane ze Scrapera dla serwisów społecznościowych, Snscrape (SNS). Narzędzie 

to scrapuje profile użytkowników, hashtagi i tweety, a następnie zwraca znalezione elementy, takie jak 

powiązane posty.  

Wstępne przetwarzanie danych 

Nieprzeanalizowane dane są przetwarzane w procesie wstępnego przetwarzania w celu ekstrakcji 

cech. Następnie są one dzielone na następujące kroki: 

Tokenizacja 

Fraza jest dzielona na słowa poprzez usunięcie spacji, symboli i znaków specjalnych. 

Usuwanie słów pomijanych 

Niektóre słowa, takie jak artykuł, przymiotnik itp., są usuwane za pomocą biblioteki korpusowej NLTK, 

która nie zawiera żadnych emocji. 

Normalizacja wielkości liter 



Całe dokumenty są konwertowane na małe litery. 

Polaryzacja danych 

Polarność sentymentu elementu kontroluje kierunek zgłaszanej emocji, niezależnie od tego, czy jest 

ona pozytywna, negatywna czy neutralna. Głównym celem analizy sentymentalnej jest zbadanie tekstu 

w celu określenia przekazywanego punktu widzenia. Zazwyczaj mierzymy to uczucie za pomocą 

dodatniej lub ujemnej wartości polaryzacji. Znak wyniku polaryzacji jest zazwyczaj używany do oceny, 

czy emocja jest pozytywna, neutralna czy negatywna. 

Podejście oparte na uczeniu maszynowym 

W tym modelu wyjaśniono metodologie wykorzystane w badaniu oraz algorytm klasyfikatora tekstu 

binarnego, które są wykorzystywane do przewidywania klas z wykorzystaniem analizy sentymentu. 

Poniżej przedstawiono schemat blokowy podejścia zastosowanego w tym artykule. Kroki opisane w 

punkcie 4 na rysunku 6 są następujące: najpierw pobierany jest plik csv lub zbiór danych z bazy Kaggle, 

zawierającej ponad 14 000 tweetów dotyczących nastrojów linii lotniczych.  

 

Następnie ogromny zbiór danych jest konwertowany i oczyszczany za pomocą narzędzia Pandas. 

Zestaw danych składający się z ponad sześciu kolumn jest przekształcany w dwie kolumny zawierające 

tekst i nastroje linii lotniczych. Do przewidywania klasy używany jest algorytm klasyfikatora tekstu 

binarnego z LSTM. 

Zbiór danych: Zawiera 

W zbiorze znajduje się ponad 14 000 próbek danych z tweetów, które są klasyfikowane do trzech grup: 

pozytywnych, negatywnych lub neutralnych (rysunek 7). 



 

W niniejszej pracy wykorzystano zbiór danych US Airline Twitter Dataset, który obejmuje ponad 15 000 

tweetów. Zbiór danych początkowo zawiera parametry takie jak identyfikator Twittera, sentyment linii 

lotniczych, tekst, sentyment linii lotniczych, zaufanie, linia lotnicza i nazwa, które następnie są 

redukowane do dwóch atrybutów: sentyment linii lotniczych i tekst, za pomocą ekstrakcji cech. W 

niniejszym artykule użyliśmy binarnego klasyfikatora tekstu, który zwraca 0 i 1 dla klas negatywnych i 

pozytywnych dla kolumny sentymentu linii lotniczych. 

Wstępne przetwarzanie i czyszczenie danych 

Użyliśmy binarnego klasyfikatora tekstu, który przyjmuje tylko dwie klasy, ponieważ nie potrzebujemy 

neutralnych recenzji ze zbioru danych; dlatego został on usunięty ze zbioru danych. Etykiety tego 

zbioru danych są kategoryczne. Maszyny rozumieją tylko dane liczbowe. Dlatego za pomocą funkcji 

factorize() przekształć dane kategorii na wartości liczbowe. W ten sposób otrzymasz tablicę liczb oraz 

indeks kategorii. 

 

Jak widać, 0 oznacza dobre samopoczucie, a 1 negatywny sentyment. Oto sedno analizy sentymentu 

w Pythonie. Dostarczony tekst musi być czytelny dla maszyn. W związku z tym tekst został osadzony 

wektorowo. Osadzenie słów pokazuje relacje między słowami w tekście. Zastępujemy każde unikalne 

słowo przypisanym mu numerem. Przed kontynuowaniem analizy sentymentu w Pythonie, 

tokenizujemy tekst za pomocą Tokenizera. W tokenizacji dzielimy tekst na małe tokeny. Funkcja Fit on 

texts() łączy słowa z liczbami. Tokenizer przechowuje tę relację jako słownik. Indeksowanie słów. 

Zastępowanie słów liczbami całkowitymi za pomocą funkcji text-to-sequence(). Zdania w zbiorze 

danych nie są tej samej długości. Aby zdania miały równą długość, należy użyć dopełnienia. 

Klasyfikator binarny wykorzystujący LSTM 

Nasz model analizy sentymentu wykorzystuje warstwy LSTM. Nasz model ma trzy warstwy: osadzanie, 

LSTM i gęstość. Przerwy między warstwami LSTM zmniejszają nadmierne dopasowanie. Rysunek 8 

wyjaśnia matematyczne działanie sieci neuronowej długo-krótkoterminowej.  



 

 

LSTM to skrót od sieci pamięci długo-krótkoterminowej. Jest ona oparta na sieciach neuronowych RNN. 

Sieci RNN analizują tekst i dźwięk sekwencyjnie. Macierze osadzania zachowują znaczenie każdego 

słowa i towarzyszące mu obliczenia (stany ukryte) [20]. Sieci RNN nie mogą przechowywać wszystkich 

obliczeń w pamięci, jeśli odniesienie do słowa jest używane po 100 słowach. Sieci RNN nie mogą uczyć 

się długoterminowych zależności. Wypadnięcie powoduje regularyzację. Unika się nadmiernego 

dopasowania. Wypadnięcie losowo usuwa neurony. Warstwa przyjmuje argument 0–1 

odzwierciedlający prawdopodobieństwo utraty neuronów. Zapobiega to nadmiernemu dopasowaniu 

modelu. 

Prognozowanie klas 

Wytrenuj model analizy sentymentu dla pięciu epok na pełnym zbiorze danych z rozmiarem partii 32 i 

20% podziałem walidacyjnym. Zdefiniowaliśmy funkcję do przewidywania sentymentu, która 

przyjmuje dane wejściowe jako zdanie i klasyfikuje je do jednej z dwóch klas: Pozytywnej i Negatywnej. 

Dokładność modelu wynosi około 94,0%, ponieważ widzimy, że test_sentence1, które wydaje się być 

negatywne, jest również przewidywane negatywnie przez nasz model klasyfikatora tekstu, a 

text_sentence2, które wydaje się być pozytywne, jest również poprawnie przewidywane przez nasz 

model klasyfikatora tekstu. 

Wyniki i dyskusja 

Tabela 2 ilustruje porównanie i podobieństwa między dwoma proponowanymi w niniejszym artykule 

podejściami, wykorzystując mocne i słabe strony przedstawione w następujący sposób: Udało nam się 

skonstruować model analizy sentymentu w Pythonie.  



 

W tym projekcie uczenia maszynowego stworzyliśmy binarny klasyfikator tekstu, który dzieli 

sentyment tweeta na kategorie pozytywne i negatywne. Po walidacji uzyskaliśmy dokładność ponad 

94%. Użyjmy biblioteki Matplotlib do wykreślenia tych metryk. Matplotlib to narzędzie wizualizacyjne 

wykorzystujące zestaw narzędzi do tworzenia wykresów niskiego poziomu napisany w Pythonie. Na 

Rysunku 9 pomarańczowa linia na wykresie pokazuje, że dokładność uczenia wynosi odpowiednio ok. 

96% i ok. 94%. 

 

Porównaliśmy podejście oparte na słownikach i podejście klasyfikatora tekstu dla danego tweeta, 

uzyskując następujące wyniki (rysunek 10). 



 

Wnioski 

Niniejsza praca jest podzielona na dwie części. Pierwsza część projektu koncentruje się na analizie 

sentymentu z wykorzystaniem techniki słownikowej, natomiast druga część koncentruje się na analizie 

sentymentu z wykorzystaniem podejścia uczenia maszynowego. Po porównaniu obu metod ustalono, 

że druga propozycja sugeruje prawidłowy sentyment dla konkretnego tweeta z dokładnością 

testowania na poziomie 94%. Nasza druga propozycja, technika uczenia maszynowego, ma pewne 

ograniczenia. Dlatego też, jeśli dostarczony tweet zawiera terminy, które nie znajdują się w zbiorze 

danych, predykcja klasy może być niepoprawna dla kilku tweetów jako danych wejściowych. 

 

 

Wpływ chmury obliczeniowej na przedsiębiorczość, koszty i bezpieczeństwo 

Wprowadzenie 

Firmy IBM i Apple wypuściły komputery PC w latach 80. XX wieku, co przyczyniło się do globalnej 

akceptacji. IT obejmuje wszystkie technologie związane z danymi. Wpływa na wszelkiego rodzaju 

organizacje i jest kluczowym narzędziem. Innowacje IT napędzają globalizację. Zdezintegrowany język 

i granice geograficzne sprawiają, że komunikacja jest prostsza, tańsza i bardziej efektywna . Firmy mogą 

budować nowe, globalne rynki. Pracownicy mogą efektywniej zapisywać, odzyskiwać i analizować 

informacje oraz automatyzować nudne zadania, wykorzystując postęp technologiczny . Wirtualizacja, 

zarządzanie zasobami systemowymi i łączność internetowa prowadzą do chmury obliczeniowej. 

„Chmura obliczeniowa” to metafora Internetu. Chmura obliczeniowa wykorzystuje komputery 

połączone w sieć w czasie rzeczywistym (zwykle Internet). Oczekuje się, że firmy, osoby prywatne i 

rządy będą korzystać z chmury obliczeniowej. Ten nowy paradygmat może zaspokoić potrzeby 

biznesowe. Firmy mogą uzyskiwać dostęp do zasobów komputerowych i aplikacji online. Można 

korzystać ze sprzętu, oprogramowania i danych innych firm. Chmura obliczeniowa może również 

sprzyjać innowacjom, wspierać nowe modele biznesowe oraz zwiększać współpracę i efektywność 

organizacji. Może poprawić opiekę zdrowotną i edukację. Przetwarzanie w chmurze jest 

transformacyjne, ale ryzykowne. Ponieważ przetwarzanie w chmurze łączy wiele urządzeń, 

dostarczane dane mogą budzić obawy. Wyzwania związane z przetwarzaniem w chmurze obejmują 

bezpieczeństwo danych, prywatność i uzależnienie od dostawcy . Przetwarzanie w chmurze jest wciąż 

nowe; jednak już zmieniło sposób, w jaki rządy, przemysł i przedsiębiorstwa korzystają z IT. 

Przetwarzanie w chmurze wpłynęło na nawyki pracy . Wielu spodziewa się, że przetwarzanie w 

chmurze wpłynie na firmy tak, jak internet w latach 90. Powszechne przetwarzanie w chmurze – 



nieświadomie korzystamy z usług w chmurze. Usługi w chmurze obejmują pocztę e-mail i 

przechowywanie danych. Firmy lubią przetwarzanie w chmurze. Naukowcy, naukowcy i akademicy 

prowadzą badania i ankiety, aby wyjaśnić, jak jego wdrożenie może zwiększyć wzrost gospodarczy i 

wartość. Przetwarzanie w chmurze w domenie łączności bezprzewodowej i uczenia maszynowego 

(ML). System rozproszony obejmuje autonomiczne komputery połączone siecią i oprogramowaniem 

pośredniczącym, które umożliwia im koordynację operacji i współdzielenie zasobów systemowych, 

dzięki czemu użytkownicy postrzegają je jako pojedynczy, zintegrowany ośrodek obliczeniowy . Węzły 

mobilne, takie jak robot lub smartfon, są połączone z internetem za pomocą punktu dostępu Wi-Fi, 

stacji bazowej lub satelity. Mobilne przetwarzanie w chmurze ogranicza się do technologii 

komunikacyjnych opartych na infrastrukturze i nie może być wdrażane w mobilnych scenariuszach ad 

hoc. Mobilne przetwarzanie w chmurze ad hoc wykorzystuje kilka urządzeń mobilnych do zbudowania 

wirtualnego węzła superkomputerowego. Węzły mobilne komunikują się za pośrednictwem mobilnej 

sieci ad hoc, która obsługuje wykrywanie sieci, monitorowanie i routing. Oprogramowanie 

pośredniczące w chmurze kontroluje zasoby, awarie, mobilność, komunikację i zadania. Ukrywa 

złożoność i zapewnia użytkownikom i aplikacjom ujednolicony widok systemu . ML, podzbiór sztucznej 

inteligencji, dąży do projektowania systemów/maszyn, które mogą automatycznie uczyć się na 

podstawie wzorców danych i doświadczeń oraz ulepszać swoje przewidywania bez konieczności 

wyraźnego programowania. ML obejmuje badanie algorytmów i projektowanie samouczących się 

systemów komputerowych . Zastosowanie podejść ML (drzewo decyzyjne, regresja logistyczna, 

regresja liniowa, maszyna wektorów nośnych, K-najbliższy sąsiad itp.) do ogromnych ilości danych 

może być trudne. Tradycyjne biblioteki ML nie zarządzają dużymi zbiorami danych, dlatego konieczne 

było opracowanie nowych strategii . Uczenie maszynowe (ML) było poza zasięgiem małych i średnich 

organizacji, ponieważ wdrażanie technologii i rozwiązań ML było kosztowne. Przetwarzanie w chmurze 

usprawnia i rozszerza zastosowania uczenia maszynowego. „Inteligentna chmura” to uczenie 

maszynowe w chmurze. Uczenie maszynowe w chmurze zwiększa możliwości zarówno algorytmów 

chmury, jak i uczenia maszynowego. 

Podłoże teoretyczne 

Chmura obliczeniowa to innowacja IT. Zwiększa wydajność i pozwala firmom oszczędzać pieniądze. 

Wpływa na sposób, w jaki korporacje pozyskują komputery . Obliczenia jako produkt są zastępowane 

przez obliczenia jako usługę . 2011:126 Rozwijająca się technologia. International Data Corporation 

(IDC) przewiduje, że sprzedaż publicznej chmury IT w 2015 roku wyniesie 72,9 miliarda dolarów . 

Microsoft, Google i Amazon świadczą usługi w chmurze. Chmura obliczeniowa będzie wyglądać inaczej 

za 10–15 lat . Chmura obliczeniowa zmieniła sposób korzystania z komputerów i Internetu w 

organizacjach. Ma to wpływ na przechowywanie danych aplikacji. Chmura obliczeniowa przechowuje 

pliki w „chmurze”, a nie na komputerach. Chmura to komputery i serwery z dostępem do Internetu . 

Użytkownicy online mogą uzyskiwać dostęp do plików, aplikacji i dokumentów. Użytkownicy mogą 

teraz uczestniczyć w procesie z dowolnego miejsca, nie tylko ze swoich komputerów stacjonarnych . 

Firmy ograniczają wydatki na IT. Wiele z nich zaczyna od łączenia procesów IT i wykorzystywania 

technologii wirtualizacji do hostowania serwerów lokalnie. Chmura obliczeniowa pozwala oszczędzać 

pieniądze poprzez poprawę wykorzystania, zmniejszenie wydatków na infrastrukturę i administrację 

oraz skrócenie cykli wdrożeń. Dynamiczne pule zasobów, wysoka dostępność i wirtualizacja . Chmura 

obliczeniowa to platforma i oprogramowanie. Dane użytkowników i organizacji znajdują się na 

serwerach w chmurze. Chmura obliczeniowa konfiguruje i dystrybuuje komputery. Przeznaczone są 

one dla aplikacji online. Wydajne komputery w centrach danych obsługują aplikacje w chmurze 

.Chmura obliczeniowa maksymalizuje inwestycje w sprzęt i oprogramowanie. Znikają fizyczne granice 

między systemami, a zarządzanie nimi jest scentralizowane. Wirtualizowane technologie centrów 

danych. Zalety i zagrożenia związane z chmurą obliczeniową należy rozważyć przed jej wdrożeniem . 



Chmura obliczeniowa ma sceptyków. Obawy dotyczące bezpieczeństwa łagodzą optymizm 

ekonomiczny  a badania nad kosztami i bezpieczeństwem chmury obliczeniowej przynoszą sprzeczne 

wyniki. Niepewne korzyści biznesowe. Niepewność dotycząca kosztów i bezpieczeństwa wymaga 

dalszych badań. Obecne badania koncentrują się na kosztach chmury obliczeniowej i problemach 

bezpieczeństwa dla przedsiębiorstw, ale pomijają zagrożenia i korzyści. Brakuje pomysłów na 

rozwiązania. To przedsięwzięcie rozwiązuje problem niedoborów badań. 

1. Jakie są korzyści finansowe i zagrożenia związane z chmurą obliczeniową dla firm? 

2. Jakie są zagrożenia i korzyści płynące z przetwarzania w chmurze? 

Tu omówiono ekonomiczne i związane z bezpieczeństwem implikacje przetwarzania w chmurze dla 

przedsiębiorstw, a także jego zalety i obawy. Niniejsze badania mają na celu wyjaśnienie, że 

współczesne społeczeństwo ma obfite zasoby wody, energii elektrycznej, gazu i telekomunikacji. 

Ponieważ są one niezbędne, każdy może je nabyć natychmiast i płacić za zużycie. Najnowsze postępy 

w dziedzinie ICT (technologii informacyjno-komunikacyjnych) mogą sprawić, że komputer stanie się 

podstawowym elementem, takim jak woda, prąd, gaz i telefon. Usługi obliczeniowe będą dostarczać 

zasoby obliczeniowe jako usługi, które są zużywane w zależności od naszych potrzeb i dostarczane w 

podobny sposób jak inne usługi: użytkownicy nie wiedzą o podstawowej infrastrukturze hostingowej 

ani o tym, w jaki sposób usługi są im świadczone . Leonard Kleinrock stwierdził, że sieci komputerowe 

były w powijakach, gdy uruchamiał sieć ARPANET w 1969 roku. W miarę jak „usługi komputerowe” 

rozwijają się i stają się bardziej zaawansowane, mogą obsługiwać domy i firmy w całym kraju, takie jak 

dostawcy energii elektrycznej i telefonii (2005). W ostatnich dekadach stworzono klastry, sieci i 

przetwarzanie w chmurze, aby osiągnąć ten cel. Przetwarzanie w chmurze nie jest niczym nowym; Jest 

on wykorzystywany w biznesie od lat. Wiele firm nie wiedziało, czym on jest ani jak może im pomóc. 

Liczne technologie leżące u podstaw przetwarzania w chmurze znajdowały się w początkowej fazie 

rozwoju; dlatego ich pełnego potencjału nie udało się wykorzystać do dziś. Microsoft stwierdził w 2012 

roku, że chmura „przestaje być żargonem lub przyszłym celem, a staje się częścią strategii już dziś” . 

Przetwarzanie w chmurze rozpoczęło się od wirtualizacji, przetwarzania rozproszonego, przetwarzania 

użytkowego, sieci oraz usług online i oprogramowania . Przetwarzanie w chmurze jest konsekwencją 

wzrostu i dojrzewania dwóch niezależnych nurtów: pierwszy to ulepszenie usług internetowych, które 

stały się bardziej niezawodne, wydajne i szeroko dostępne, wraz z metodami wirtualizacji i 

udostępnianiem współdzielonego przetwarzania, a drugi nurt obejmuje możliwości samoobsługi 

komputerowej na żądanie. 

Chmura obliczeniowa 

Od momentu pojawienia się chmury obliczeniowej badacze ją definiowali. Nie ma ogólnego terminu, 

który w pełni wyjaśniałby to zjawisko. Ponieważ naukowcy badają biznes, edukację itp., istnieje kilka 

znaczeń. Najważniejszym aspektem w opisie chmury obliczeniowej jest to, czy paradygmat jest 

dokładnie opisany. Definicja Narodowego Instytutu Standardów i Technologii jest powszechnie 

akceptowana: Chmura obliczeniowa umożliwia wszechobecny, dostępny, na żądanie dostęp sieciowy 

do współdzielonej puli konfigurowalnych zasobów obliczeniowych (sieci, serwerów, pamięci masowej, 

aplikacji i usług), które mogą być natychmiast dostarczane i zwalniane przy minimalnym wysiłku 

administracyjnym lub kontakcie z dostawcą usług . Definicja ta jasno i zwięźle definiuje chmurę 

obliczeniową, obejmując jej podstawowe cechy i aspekty oraz syntetyzując większość 

wygenerowanych definicji. Chmura obliczeniowa oferuje unikalne metody wdrażania i dostarczania. 

Zrozumienie chmury obliczeniowej jako usługi wymaga zbadania tych właściwości i paradygmatów. 

Ten ostatni odnosi się do kosztów chmury i problemów z bezpieczeństwem. Samoobsługa na żądanie, 

szeroki dostęp do sieci, łączenie zasobów, szybka adaptacja i mierzalna usługa sprawiają, że 



przetwarzanie w chmurze jest atrakcyjne . Konsumenci mogą uzyskać czas serwera, pamięć sieciową i 

aplikacje bez kontaktowania się z dostawcą usług . Ponieważ te możliwości są oparte na sieci, można 

uzyskać do nich dostęp z dowolnego miejsca na kilku platformach, urządzeniach wewnętrznych, 

komputerach PC i urządzeniach mobilnych, takich jak smartfony i tablety. Odkąd urządzenia mobilne 

zyskały moc i możliwości, przetwarzanie w chmurze pomogło organizacjom zwiększyć mobilność. 

Następnie dostawcy usług w chmurze muszą wdrażać i zarządzać usługami w chmurze. Pamięć 

masowa, pamięć, przetwarzanie, maszyny wirtualne i przepustowość sieci są współdzielone przez 

dostawcę w ramach umowy wielodostępnej . Materiały te są dostarczane klientom dynamicznie. Są 

one również dostarczane elastycznie, więc użytkownik otrzymuje tyle, ile potrzebuje . Elastyczność 

przetwarzania w chmurze pozwala dostawcom szybko zwiększyć wydajność komputera. Usługi w 

chmurze są mierzone w ten sposób, że systemy chmurowe optymalizują, kontrolują, monitorują i 

automatycznie raportują „wykorzystanie zasobów przez zastosowanie możliwości pomiaru na pewnym 

poziomie abstrakcji odpowiednim do rodzaju usługi”. Zarówno dostawcy, jak i konsumenci mogą 

zobaczyć i prognozować usługę. Umożliwia to również użytkownikom ocenę długoterminowego 

zapotrzebowania na zasoby komputerowe poprzez ocenę wykorzystania w czasie rzeczywistym. 

Istnieją wdrożenia chmury publicznej, prywatnej, społecznościowej i hybrydowej .  Ich różnice wynikają 

z lokalizacji infrastruktury chmurowej, konserwacji i kontroli. Oznacza to kontrolę użytkownika nad 

danymi i bezpieczeństwem. Chmura publiczna ma miejsce, gdy infrastruktura chmurowa organizacji 

jest dostępna publicznie .  Jest odpowiednia w sytuacjach, gdy poufność danych nie jest kluczowa. 

Najbardziej zamkniętym rodzajem jest chmura prywatna, w której pojedyncza organizacja korzysta z 

infrastruktur lokalnych lub poza lokalizacją zarządzanych przez korporację lub osobę trzecią .  Ponieważ 

chmura nie jest współdzielona, przedsiębiorstwa mają ostateczną kontrolę nad swoimi danymi i ich 

bezpieczeństwem.  Chmury społecznościowe pozwalają przedsiębiorstwom dzielić się zasobami 

chmury. Infrastruktury misji, polityki, bezpieczeństwa i zgodności są współdzielone. Te firmy lub strony 

trzecie zarządzają pamięcią masową na miejscu lub poza nim. Chmura hybrydowa łączy dwie lub więcej 

infrastruktur chmurowych (prywatnych, publicznych lub wspólnych), aby ułatwić mobilność danych i 

aplikacji . Ten model łączy w sobie najlepsze z poprzednich. Oprogramowanie jako usługa (SaaS), 

platforma jako usługa (PaaS) i infrastruktura jako usługa (IaaS) dostarczają przetwarzanie w chmurze 

(IaaS). Kontrola i bezpieczeństwo chmury różnią się. Sposób, w jaki firma radzi sobie z problemami 

bezpieczeństwa, zależy od jej strategii dostarczania. Konsumenci SaaS mogą korzystać tylko z aplikacji 

działających w infrastrukturze chmurowej dostawcy. Nie mogą zarządzać siecią, serwerami, pamięcią 

masową ani systemami operacyjnymi. Dotyczy to również indywidualnych możliwości programu, z 

ograniczonymi, specyficznymi dla użytkownika, opcjami konfiguracyjnymi. Wysoki poziom 

bezpieczeństwa integracji jest odpowiedzialnością dostawcy; to pozostawia klientów bezsilnymi. 

Bezpieczeństwo. PaaS umożliwia klientom wdrażanie aplikacji w infrastrukturze chmurowej. On/ona 

może zarządzać aplikacjami tylko w chmurze. Użytkownik może dodać dodatkową ochronę w 

porównaniu z korzystaniem z SaaS. IaaS zapewnia bezpieczeństwo i zasoby chmury. On/ona zarządza 

pamięcią masową, sieciami, procesorami, systemami operacyjnymi i aplikacjami. Ta strategia ma 

najmniej zintegrowane zabezpieczenia, ponieważ dostawca chroni infrastrukturę. Systemy operacyjne, 

aplikacje i dane są odpowiedzialnością klienta. Ta sekcja opisuje zalety przetwarzania w chmurze. 

Zarówno wdrożenie, jak i dostarczenie wpływają na kontrolę użytkownika w chmurze, dane i 

bezpieczeństwo. Jak korporacja radzi sobie z problemami bezpieczeństwa. Użytkownicy przetwarzania 

w chmurze muszą zrozumieć modele chmury i kompromisy związane z bezpieczeństwem. Następnie 

omówimy koszty przetwarzania w chmurze oraz korzyści i zagrożenia związane z bezpieczeństwem.  

Techniczna część chmury  

Model przetwarzania w chmurze ma pięć wyróżniających cech. Zrozumienie tych atrybutów chmury 

jest kluczowe dla firm i osób prywatnych. Poniżej przedstawiono ich cechy charakterystyczne: 



1. Samoobsługa na żądanie: Użytkownicy chmury mogą udostępniać zasoby obliczeniowe bez interakcji 

z dostawcą. 

2. Wszechobecny dostęp do sieci: Smartfony, tablety, laptopy itp. mogą uzyskiwać dostęp do zasobów 

obliczeniowych przez Internet. 

3. Pula zasobów niezależna od lokalizacji: Użytkownicy chmury nie znają dokładnej lokalizacji zasobów. 

Korzystając z wirtualizacji i wielodostępności, dostawcy chmury udostępniają zasoby obliczeniowe, aby 

świadczyć usługi chmurowe klientom. Użytkownicy chmury mogą szybko skalować swoją moc 

obliczeniową w górę lub w dół. Możliwe jest automatyczne skalowanie w górę lub w dół. 

4. Usługa mierzona: Klienci są obciążani opłatami na podstawie faktycznie wykorzystywanych zasobów 

obliczeniowych (pamięci masowej, mocy obliczeniowej, przepustowości itp.) (model płatności za 

użycie lub płatności za użycie). 

SaaS, PaaS i IaaS to trzy warstwy chmury obliczeniowej (IaaS). Te typy mają różne zastosowania i 

potrzeby klientów (rysunek 1). 

 

SAAS (SaaS) 

Użytkownicy chmury mogą uzyskiwać dostęp do aplikacji działających w infrastrukturze dostawcy 

chmury za pośrednictwem Internetu. Dzięki temu użytkownik nie musi instalować ani aktualizować 

oprogramowania. Dostawca automatycznie aktualizuje wersje dla użytkowników końcowych. W 

modelu SaaS firmy nie płacą za licencję, ponieważ koszty zależą od wykorzystywanego 

oprogramowania, co może obniżyć całkowity koszt . Organizacje korzystają z SaaS w przypadku 

niektórych usług lub procesów (np. poczty e-mail, systemów zarządzania klientami itp.). W modelu 

SaaS użytkownicy nie mogą kontrolować ani utrzymywać infrastruktury chmurowej, z nielicznymi 

wyjątkami. Google Apps (Gmail i Dysk), Microsoft Office 365, Salesforce (CRM), LinkedIn, Exact-online 

i Dropbox to usługi SaaS. 

PAAS (PaaS) 

Konsumenci mogą projektować, instalować, zarządzać i uruchamiać aplikacje w infrastrukturze 

dostawcy, korzystając z usług dostarczanych w chmurze. Dostawcy chmury oferują wiele języków 

programowania, bibliotek i zastrzeżonych narzędzi, aby uprościć, przyspieszyć i obniżyć koszty 



tworzenia oprogramowania. Konsumenci chmury mogą kontrolować wdrożone aplikacje, a czasami 

także parametry środowiska hostingowego. Google App Engine, Microsoft Azure, Amazon EC2, Engine 

Yard i GridGain to usługi PaaS. 

IAAS (IaaS) 

Dostawcy usług w chmurze zapewniają klientom wirtualne centrum danych z pamięcią masową, 

serwerami, przepustowością, sieciami i innymi możliwościami komputerowymi. Amazon, Rackspace i 

CloudVPS oraz Amazon, Mozy i Rackspace to dostawcy IaaS. Ostatnio pojawiły się inne usługi, takie jak 

proces biznesowy jako usługa (BPaaS). BPAaS to rozwój SaaS. Firmy wykorzystują BPaaS do 

outsourcingu usług kadrowych, płacowych i zarządzania łańcuchem dostaw do zewnętrznego dostawcy 

. Rysunek 2 przedstawia różne metody wdrażania w chmurze.  

 

Chmura prywatna: Pojedynczy podmiot jest właścicielem lub dzierżawcą infrastruktury chmurowej, 

która może być lokalna lub poza nią. Społeczność chmurowa. Infrastruktura chmurowa jest 

współdzielona przez określoną społeczność firm o podobnych zainteresowaniach (np. cel, potrzeby 

bezpieczeństwa itp.) i może być lokalna lub poza nią. 

Chmura publiczna 

Organizacja oferuje usługi chmurowe publicznie lub znaczącej grupie branżowej do otwartego użytku. 

Chmura hybrydowa 

Infrastruktura chmurowa łączy prywatne, wspólne i publiczne strategie wdrażania ze standardowymi 

lub zastrzeżonymi technologiami. 

Studia przypadków za granicą 

Usługi chmurowe mogą być wykorzystywane w życiu codziennym i firmach. Nieświadomie możemy z 

nich korzystać. SaaS to przyjazny dla użytkownika końcowego paradygmat przetwarzania w chmurze. 

Usługi chmurowe obejmują pocztę e-mail i przechowywanie danych. Usługi chmurowe mogą uprościć 

nasze codzienne życie i zaoszczędzić czas, a także zaoszczędzić pieniądze i poprawić wydajność firmy. 

Serwisy społecznościowe, takie jak Facebook, LinkedIn i Twitter, wykorzystują przetwarzanie w 

chmurze. Platformy społecznościowe oferują wartości społeczne, ale firmy mogą je wykorzystywać do 

interakcji z konsumentami, sprzedaży towarów i współpracy wewnętrznej. Systemy poczty e-mail 

oparte na chmurze zapewniają swobodę i mobilność, ponieważ wiadomości e-mail można przeglądać 

w dowolnym miejscu. Ponieważ poczta e-mail jest tak ważna, niektóre z największych usług 

chmurowych to e-maile internetowe. Użytkownicy Dokumentów Google mogą modyfikować 



dokumenty online, udostępniać je i pracować jednocześnie, co sprzyja współpracy i pracy zespołowej. 

Wreszcie, usługi przechowywania danych online, takie jak Dropbox czy Syncplicity, ułatwiają tworzenie 

kopii zapasowych i dostęp do informacji z wielu urządzeń . Kilku światowych dostawców usług w 

chmurze oferuje szereg usług i rozwiązań chmurowych dla osób prywatnych i firm. Amazon, IBM, 

Google, Oracle, Dell, Cisco, HP, Intel itp. Usługi chmurowe świadczą następujące firmy. Dynamika 

społeczna i komercyjna wpłynęła na wybór korporacji  

Google.com 

Do aplikacji chmurowych Google (Gmail, Dysk Google, Kalendarz Google itp.), Picasa i Google Reader 

można uzyskać dostęp z dowolnego urządzenia podłączonego do internetu, w dowolnym momencie. 

Te usługi chmurowe SaaS nie wymagają od użytkowników instalowania oprogramowania ani 

przechowywania danych na komputerach. Centra danych Google przechowują aplikacje i dane. 

Rysunek 3 przedstawia edukacyjne oferty chmurowe SaaS firmy Google. 

 

Deweloperzy mogą tworzyć i uruchamiać aplikacje w infrastrukturze Google za pomocą Google App 

Engine. Google App Engine obsługuje kilka języków programowania i ułatwia tworzenie skalowalnych, 

łatwych w utrzymaniu aplikacji.  

Amazon.com 

Amazon EC2 oferuje skalowalną chmurę obliczeniową. Amazon EC2 pozwala użytkownikom skalować 

pojemność komputera w górę i w dół w ciągu kilku minut. Klienci mogą natychmiast uruchomić 

dowolną liczbę instancji serwera, a aplikacja może skalować się w górę lub w dół w zależności od wahań 

zapotrzebowania. Amazon EC2 oferuje wiele typów instancji do różnych zastosowań. Mogą one 

obejmować niewielkie, tanie instancje dla aplikacji o niskim wolumenie, po instancje klastrowe dla 

obciążeń o wysokiej wydajności. Wirtualizacja pozwala programistom wybierać między systemami 

operacyjnymi, rodzajami instancji i pakietami oprogramowania. Usługi te zapewniają elastyczność, 

kontrolę, bezpieczeństwo i ceny na żądanie bez długoterminowych zobowiązań ani płatności z góry. 

Amazon S3, DynamoDB i Simple Queue Services to kolejne usługi Amazon. 

Microsoft 

Microsoft oferuje wszystkie trzy poziomy chmury. Zapewnia publiczne i komercyjne usługi SaaS, 

platformę PaaS do tworzenia i wdrażania aplikacji oraz infrastrukturę IaaS. Microsoft oferuje usługi 

SaaS dla użytkowników końcowych i firm. Usługi chmurowe obejmują Bing, Hotmail i witryny MSN. 

Pakiet Office 365, Exchange Online, Outlook Online, Microsoft Dynamics CRM Online, narzędzia do 



współpracy itp. to usługi komercyjne. Windows Azure i SQL Azure to popularne usługi PaaS, 

odpowiednio do hostingu i przechowywania danych. Deweloperzy mogą hostować swoje aplikacje w 

systemie Windows Server 2008, dzięki czemu mogą korzystać z Windows Azure w taki sam sposób, jak 

w środowisku lokalnym. Obsługiwane są .NET, Java, PHP i Python. Microsoft SQL Azure oferuje funkcje 

bazy danych, takie jak synchronizacja, kopie zapasowe itp. 

Apple 

Firma Apple chciała zapewnić użytkownikom swoich urządzeń unikalną usługę chmurową. iCloud, 

najnowsza usługa Apple do przechowywania danych w chmurze i przetwarzania w chmurze, 

przechowuje dane, takie jak programiści i muzyka, do pobrania na urządzenia z systemem iOS lub 

komputery osobiste. Synchronizuje wiadomości e-mail, kontakty, kalendarze i notatki z systemu iOS. 

Wdrażanie chmury obliczeniowej w Europie 

IDC przeprowadziło ankietę online wśród 1556 firm z dziewięciu krajów europejskich. W ankiecie 

przeprowadzonej w listopadzie i grudniu 2011 r. wzięło udział Wielka Brytania, Szwecja, Czechy, 

Francja, Niemcy, Węgry, Hiszpania, Polska i Włochy. Ankietowano 1–9, 10–99, 100–249 i ponad 250 

pracowników . Zgodnie z raportem, poziom wykorzystania chmury i przygotowania europejskich firm 

jest zróżnicowany. Organizacje korzystające z chmury można podzielić na te, które korzystają z niej w 

więcej niż jednym obszarze zastosowań, te, które korzystają z niej tylko w jednym, oraz te, które 

korzystają z niej w ograniczonym zakresie lub eksperymentalnie. Organizacje niekorzystające z chmury 

można podzielić na te, które przygotowują się do wdrożenia, te, które rozważają wdrożenie, ale jeszcze 

nie planują, oraz te, które nie korzystają z chmury lub nie zamierzają z niej korzystać. Rysunek 10.6 

przedstawia różne fazy wdrażania. Około 64,5% firm w badanej próbie korzysta z usług w chmurze. 

Więcej firm będzie korzystać z usług chmury obliczeniowej i chmury publicznej. W 2011 roku wartość 

usług oprogramowania w chmurze publicznej w Europie osiągnęła 3,5 mld euro, a usług sprzętowych 

1,1 mld euro. IDC szacuje, że sprzedaż chmury publicznej w 2014 roku przekroczy 11 mld euro (rysunek 

4). 

 

W 2011 roku usługi chmury publicznej stanowiły 1,6% wydatków przedsiębiorstw na IT. Ze względu na 

szybki rozwój, w 2014 roku ich udział w rynku IT osiągnie 3,6%. 

Potencjalne korzyści z chmury obliczeniowej 

Słowo „chmura obliczeniowa” jest często zbyt wieloznaczne dla firm i organizacji, aby mogły w pełni 

docenić zalety i potencjał, które się za nią kryją. Eksperci ds. chmury obliczeniowej twierdzą, że klienci 

czasami widzą tylko wierzchołek góry lodowej, jeśli chodzi o przyszłe korzyści . Firmy często przeceniają 



krótkoterminowy wpływ nowych technologii, jednocześnie nie doceniając ich długoterminowych 

korzyści . Model użytkowy chmury obliczeniowej zmniejsza wydatki na IT i upraszcza operacje IT. 

Korzystanie z chmury eliminuje potrzebę początkowych wydatków na sprzęt, serwery i inne wydatki 

IT. Firmy mogą przenieść koszty kapitałowe na koszty operacyjne. Koszt zależy od zużycia, ponieważ 

nie ma zobowiązań początkowych (model płatności za użytkowanie). Użytkownicy chmury nie płacą za 

konserwację ani aktualizacje systemu, ponieważ zajmują się tym dostawcy usług chmurowych [46]. 

Niski koszt niektórych usług chmurowych w zakresie przechowywania danych i mocy obliczeniowej 

może być kuszący, gdy klient potrzebuje szybkiej zmiany. Technologie chmurowe bezpośrednio 

oszczędzają koszty IT, ale pośrednio pozwalają firmom skoncentrować się na swoich podstawowych 

operacjach i tym, co jest najważniejsze. Skup się na tym, co robisz, a nie jak. Zmniejszając złożoność IT, 

uwalnia czas i zasoby oraz sprzyja elastyczności biznesowej, dzięki czemu firmy mogą skupić się na tym, 

co najważniejsze. Przyspiesza to wyniki biznesowe, usprawnia procesy biznesowe i ogólnie usprawnia 

działalność firmy. Jeśli chodzi o skalowalność i elastyczność IT, użytkownicy chmury nie muszą martwić 

się o nadmierne przydzielanie zasobów, ponieważ dostęp do zasobów komputerowych może być 

dynamiczny. Firmy mogą sprostać szczytowemu zapotrzebowaniu, korzystając z zasobów chmury i 

płacąc tylko za to, z czego korzystają. Usługi chmurowe sprawiają, że tworzenie aplikacji jest łatwe, 

szybkie i wydajne. Tradycyjne IT potrzebuje tygodni lub miesięcy na nabycie i wdrożenie serwerów oraz 

stworzenie aplikacji. Klienci mogą kupić usługi chmurowe za pomocą karty kredytowej i korzystać z 

nich natychmiast. Chmura usprawnia również zewnętrzne możliwości firmy, takie jak współpraca z 

partnerami zewnętrznymi, i pomaga przedsiębiorstwom dostosować swoje procesy, produkty i usługi 

do wymagań rynku. Przetwarzanie w chmurze ma duży wpływ na IT i telekomunikację, ale może być 

również kluczowe w mediach, opiece zdrowotnej, edukacji/badań naukowych, przemyśle i 

administracji publicznej (rysunek 6). 

 

Obawy i wyzwania 

Jak każda nowa technologia, chmura ma swoje problemy i obawy. Te trudności opóźniają jej wdrożenie 

i wymagają uwagi oraz metod, aby je pokonać. Obawy dotyczące bezpieczeństwa i prywatności 

sprawiają, że wiele firm waha się przed korzystaniem z chmury obliczeniowej. Dane klientów mogą być 

przechowywane i udostępniane na wielu serwerach, co zniechęca organizacje posiadające wrażliwe 



dane do korzystania z chmury obliczeniowej . Dostawcy usług w chmurze inwestują w lepszy sprzęt i 

oprogramowanie, aby rozwiązać ten problem. Przedsiębiorstwa mogą przechowywać krytyczne dane 

w chmurze, podczas gdy większość serwerów znajduje się w chmurze hybrydowej . Kolejnym 

problemem jest uzależnienie od dostawcy (vendor lock-in), które może utrudniać zmianę dostawcy 

chmury. Zmiana dostawcy może być kosztowna, a migracja do chmury trudna. Brak standardów może 

uniemożliwiać interoperacyjność chmury. Uzależnienie od instytucji jest również możliwe, gdy usługi 

w chmurze staną się częścią nawyków i działalności przedsiębiorstwa. 

Korzyści kosztowe 

Popularność chmury obliczeniowej wśród firm wynika z jej oszczędności. Badacze koncentrują się na 

korzyściach kosztowych, badając wpływ chmury obliczeniowej na koszty organizacji. W tej sekcji 

omówiono korzyści kosztowe płynące z chmury obliczeniowej. Ponieważ przetwarzanie w chmurze jest 

stosunkowo nową technologią, istnieje wiele niesprawdzonych sytuacji, które stwarzają obawy 

ekonomiczne w przypadku polegania na usługach przetwarzania w chmurze lub zlecania ich na 

zewnątrz. Istniejące badania są wadliwe, ponieważ ignorują ryzyko kosztowe organizacji. Niniejsze 

badanie analizuje ryzyko kosztowe. Przetwarzanie w chmurze zmniejsza wydatki na sprzęt, po pierwsze 

. Usługi w chmurze eliminują potrzebę posiadania wydajnych, drogich maszyn do obsługi aplikacji w 

chmurze. Przyczyną tego jest mniejsze zapotrzebowanie na moc obliczeniową i pamięć masową. 

Aplikacje w chmurze zużywają mniej pamięci RAM niż konwencjonalne oprogramowanie. 

Oprogramowanie bez instalacji oznacza mniejsze dyski twarde. Kupowanie tańszych komputerów PC 

pomaga firmom oszczędzać wydatki. Przetwarzanie w chmurze zmniejsza inwestycje w infrastrukturę 

IT. Ma to wpływ na większe firmy. Działy IT mogą wykorzystywać przetwarzanie w chmurze do 

wymiany lub modernizacji wewnętrznych zasobów komputerowych zamiast kupować dużą liczbę 

wydajnych serwerów. Miller [24] twierdzi, że firmy nie muszą już kupować nowego sprzętu, aby 

poradzić sobie ze szczytami i spadkami mocy obliczeniowej. Serwery w chmurze zarządzają szczytami 

mocy obliczeniowej. Chmura zmniejsza wydatki na oprogramowanie. Firmy nie kupują już oddzielnego 

oprogramowania dla każdej maszyny. Zamiast tego dostęp do niego mają tylko użytkownicy aplikacji. 

Instalacja i konserwacja oprogramowania na każdej maszynie jest również tańsza. Organizacje nie 

muszą płacić za aktualizacje oprogramowania, aby uzyskać najnowsze aplikacje . Dostawca 

automatycznie aktualizuje wszystkie aplikacje w chmurze. Wydatki na konserwację mogą być niższe. 

Utrzymanie sprzętu i oprogramowania. Mniejsza liczba komputerów i serwerów zmniejsza wydatki na 

konserwację. Całe oprogramowanie w firmach znajduje się w chmurze i jest zarządzane przez dostawcę 

chmury. Sugerujemy, aby koszty oprogramowania zależały od strategii wdrażania i dostarczania 

chmury. Oznacza to, że wydatki na oprogramowanie różnią się w zależności od poziomu kontroli i 

konserwacji. Chmury publiczne i SaaS mają najniższe wydatki na oprogramowanie, ale chmury 

prywatne i IaaS nie. Wydatki na bezpieczeństwo są podobne. Z punktu widzenia klienta, przetwarzanie 

w chmurze może zwiększyć wydajność i efektywność, co przekłada się na wzrost rentowności. Moc 

obliczeniowa zwiększa produktywność firmy. Według Millera  firmy mogą „wykonywać operacje 

przypominające superkomputery, wykorzystując setki komputerów i serwerów”. Zwiększa to ich 

produkcję i wydajność. Przewidywalne zyski i większa baza klientów to kluczowe korzyści kosztowe dla 

dostawców. Chmura obliczeniowa redukuje koszty administracyjne i odciąża trzy zadania 

administracyjne . Po pierwsze, odciąża zarządzanie infrastrukturą, takie jak konserwacja sprzętu, 

oprogramowanie infrastrukturalne, dodawanie nowych komputerów i wymiana części. Po drugie, 

dostawca wdraża politykę tworzenia kopii zapasowych. Po zainstalowaniu aplikacja jest dostępna dla 

autoryzowanych użytkowników. Organizacje muszą radzić sobie z ryzykiem bezpieczeństwa podczas 

migracji do chmury, pomimo jej ekonomicznych zalet. Omówimy to poniżej. 

Wpływ na koszty 



Według poprzedniego badania atrakcyjność chmury obliczeniowej wynika z jej opłacalności i redukcji 

kosztów. Elastyczność chmury obliczeniowej obniża koszty. Chociaż usługi chmurowe są droższe niż 

serwer w przypadku porównywalnych działań i czasu, elastyczność sprawia, że są tańsze . A i D podali 

elastyczność jako powód migracji do chmury. Chmura obliczeniowa charakteryzuje się elastycznym 

modelem cenowym, który pozwala przedsiębiorstwom płacić tylko za wykorzystany czas i skalę 

(respondent D). Poprzednie badanie wskazuje na redukcję kosztów sprzętu, oprogramowania i 

infrastruktury . Brak początkowych wydatków na sprzęt stanowi ogromną korzyść finansową, ponieważ 

przedsiębiorstwa nie muszą już kupować drogich maszyn do obsługi aplikacji w chmurze. Respondent 

B twierdzi, że firmy nie potrzebują wydajnych serwerów do obliczeń. Respondenci C i E zgadzają się z 

tym. Organizacje mogą korzystać z oprogramowania w chmurze zamiast instalować je na własnych 

urządzeniach. Respondent A twierdzi, że outsourcing chmury może zaoszczędzić połowę kosztów 

każdej aplikacji. Redukcja sprzętu, oprogramowania i infrastruktury zmniejsza koszty utrzymania. 

Respondent C stwierdził, że redukcja wewnętrznych serwerów zmniejsza koszty utrzymania 

(respondent C). Wszystkie możliwe koszty można przeznaczyć na marketing i innowacje, co przekłada 

się na wyższe przychody. Inne elementy zwiększają przychody organizacji poprzez zwiększenie 

produktywności i efektywności. Poprzednie badanie wykazało zwiększoną moc przetwarzania, prostszą 

współpracę grupową, uniwersalny dostęp do dokumentów, kompatybilność systemów operacyjnych i 

kompatybilność formatów dokumentów. Dowody empiryczne dodają kolejne elementy. Zwiększona 

stabilność chmury, rozliczalność i przewidywalność zwiększają opłacalność i konkurencyjność 

(respondent F). Poprzednie badania wykazały, że sprzęt, oprogramowanie i infrastruktura to kluczowe 

redukcje kosztów, ale rzeczywiste dane sugerują, że obecnie główną oszczędnością jest redukcja 

personelu. Respondent A twierdzi, że obecnie personel kosztuje więcej niż sprzęt i oprogramowanie. 

Chmura obliczeniowa pozwala przedsiębiorstwom oszczędzać pieniądze poprzez zmniejszenie 

wydatków operacyjnych i administracyjnych (respondenci A, B i G). Pod względem kosztów, chmura 

obliczeniowa jest najlepsza dla małych i średnich przedsiębiorstw. Wynika to z niskich kosztów 

początkowych, niższych kosztów posiadania zasobów oraz wyeliminowania administrowania 

oprogramowaniem . Mniejszym firmom brakuje możliwości budowy i zarządzania własnymi centrami 

danych i aplikacjami. Duże przedsiębiorstwa płacą więcej za usługi w chmurze niż za wewnętrzne 

centra danych. Respondenci mają podobne poglądy. Małe i średnie przedsiębiorstwa czerpią korzyści 

z braku konieczności posiadania własnej infrastruktury, oprogramowania i zespołów IT (respondenci 

A, C i F). Wydatki na chmurę prywatną są opłacalne jedynie dla dużych przedsiębiorstw o dużym 

zapotrzebowaniu na energię (respondenci B i E). Przetwarzanie w chmurze jest korzystne dla 

dostawców, ale kosztowne dla małych firm (respondent G). Niewiele badań analizowało finansowe 

konsekwencje przetwarzania w chmurze dla firm. Analiza wskazała na wiele zagrożeń kosztowych. Brak 

precyzyjnych i zaawansowanych modeli kosztów na rynku chmury obliczeniowej stanowi największy 

problem. To ryzyko komplikuje kalkulację kosztów przetwarzania w chmurze. Rynek nie jest 

wystarczająco rozwinięty, aby ustalić cenę zgodną z rynkiem dla prognoz kosztów (respondent D). 

Organizacje mają trudności z podjęciem decyzji o przejściu na chmurę. Ryzyko to jest zróżnicowane. Po 

pierwsze, firmom trudno jest ocenić zwrot z początkowych wydatków na chmurę, szczególnie w 

perspektywie długoterminowej (respondenci A i E). Przejście do innej chmury może być kosztowne dla 

organizacji obecnie korzystających z przetwarzania w chmurze. Według respondenta E, zmiana chmury 

kosztuje więcej. Po drugie, ceny usług chmurowych różnią się w zależności od aplikacji i przypadku 

użycia, co utrudnia precyzyjne kalkulacje dla klientów. To i rosnąca liczba dostawców sprawiają, że 

oszacowanie oferty najlepszego dostawcy jest trudne (respondent F). Po trzecie, kalkulacje kosztów 

dostawców są złożone. Dostawcy szacują, ile konsument faktycznie zużywa z całkowitego 

wykorzystania usług bez odpowiedniego modelu kosztów. To komplikuje rozliczenia konsumenckie 

(respondent G). Niektóre aplikacje w chmurze mogą mieć mniejsze możliwości niż ich tradycyjne 

odpowiedniki. Firmy nie mogłyby zaoszczędzić pieniędzy na oprogramowaniu (respondent C); w 



związku z tym mogą być zmuszone do uruchamiania droższych aplikacji. Wyniki empiryczne ekspertów 

IT wskazują sposoby zapobiegania wyżej wymienionym problemom z kosztami. Potrzebne są nowe, 

realistyczne modele cenowe, aby pomóc użytkownikom w obliczaniu cen usług w chmurze (respondent 

F). Potrzebujemy lepszych modeli biznesowych i kosztowych do obliczania kosztów usług i 

użytkowników (respondent G). Należy zachęcać do konkurencji na rynku usług w chmurze, aby obniżyć 

stawki za usługi w chmurze (respondent F). Przed przejściem na chmurę firmy powinny ocenić, czy 

aplikacje w chmurze oferują takie same możliwości jak zwykłe oprogramowanie (respondent C). 

Zagrożenia bezpieczeństwa 

Kwestie bezpieczeństwa stanowią główną przeszkodę w migracji do chmury, pomimo korzyści 

ekonomicznych. Pearson twierdzi, że korporacje najbardziej obawiają się bezpieczeństwa 

przetwarzania w chmurze. Abstrakcja infrastruktury powoduje brak świadomości i uniemożliwia 

wdrożenie wielu podstawowych środków bezpieczeństwa, szczególnie w warstwie sieciowej. Cloud 

Security Alliance. Z drugiej strony, argumentuje, że obawy te wynikają z nieporozumienia co do tego, 

kto odpowiada za poszczególne elementy bezpieczeństwa API w chmurze. Metodologie wdrażania i 

dostarczania w organizacjach wpływają na luki w zabezpieczeniach. Zarządzanie ryzykiem musi 

uwzględniać strategie wdrażania i dostarczania oraz kompromisy w zakresie bezpieczeństwa. 

Organizacje mogą stawić czoła zagrożeniom bezpieczeństwa wynikającym z przetwarzania w chmurze. 

Zagrożenia te obejmują bezpieczeństwo i poufność danych. Organizacje korzystające z aplikacji 

chmurowych innych firm muszą chronić dane, które przetwarzają, przechowują i transportują. Z 

powodu słabego zarządzania danymi i ich ochrony przez dostawców chmury, dane mogą zostać 

utracone, przejęte i wykorzystane przez osoby nieupoważnione . Umowy o poziomie usług (SLA) 

między dostawcą a klientem mogą stanowić zagrożenie. Niektóre z nich nie obejmują usług 

bezpieczeństwa. W umowach tych brakuje postanowień dotyczących bezpieczeństwa. Ponieważ 

warunki świadczenia usług faworyzują dostawcę chmury, „jeśli coś pójdzie nie tak, często 

odpowiedzialny jest konsument”. Dzieje się tak, gdy metodologia dostarczania usług przez klienta 

przenosi ryzyko bezpieczeństwa na dostawcę. Ponieważ nie wszystkie zagrożenia mogą zostać 

przeniesione, klienci korzystający z chmury mogą ponosić odpowiedzialność. W takich przypadkach 

organizacja potrzebuje znacznej siły finansowej, aby bronić się prawnie, co jest trudne dla małych grup. 

Pearson [50] dodaje, że klienci mogą chcieć sprawdzić, czy umowy o świadczenie usług zostały zawarte, 

ale infrastruktura chmurowa może nie dostarczać niezbędnych informacji lub analiz. Bezpieczeństwo 

danych w chmurze wymaga zarządzania dostępem. Ta kontrola może być niewystarczająca. 

Nieupoważnione osoby mogą uzyskać dostęp do prywatnych informacji i ukraść lub naruszyć dane. 

Zaangażowani mogą być rządy, pracownicy IT dostawców chmury, złodzieje danych, cyberprzestępcy i 

użytkownicy usług chmurowych. Klienci mogą to zrobić z powodu niewystarczającej segregacji danych. 

Wielodostępność w chmurze, gdzie jedna aplikacja obsługuje kilka firm klienckich w środowisku SaaS, 

stwarza to ryzyko. Jeśli oprogramowanie nie wyizoluje danych, jeden z użytkowników może uzyskać 

dostęp do danych innych użytkowników i narazić je na niebezpieczeństwo. Interfejs administracyjny 

może zagrażać danym. Dotyczy to chmur publicznych, gdy interfejs administracyjny jest dostępny 

zdalnie przez Internet i przeglądarkę internetową. Luki w zabezpieczeniach zdalnego dostępu narażają 

dane klientów na ryzyko. Niewystarczające standardy interoperacyjności zagrażają danym w chmurze. 

Różni dostawcy usług w chmurze stworzyli niekompatybilne standardy architektoniczne (Open 

Virtualization Format, Open Cloud Computing Interface, Security Assertion Markup Language itp.). 

Niekompatybilność utrudnia standaryzację ram bezpieczeństwa w chmurze. Klienci nie mogą łatwo 

zmienić dostawcy usług w chmurze ani przenieść danych do firmy. Uważamy, że unikanie zagrożeń 

bezpieczeństwa poprzez przejście na lepszego dostawcę ochrony danych jest trudne. Niewystarczające 

usuwanie danych to kolejny problem bezpieczeństwa w chmurze. Klienci chcą mieć pewność, że 

usunięte dane są nieodwracalne. Firmy oferujące usługi w chmurze nie oferują dowodów i polegają na 



wierze. Wielokrotne kopie zapasowe danych w różnych systemach i lokalizacjach utrudniają ich 

usunięcie, ponieważ niektóre z nich są przechowywane przez inne firmy. Dostawca może nie chcieć 

usuwać danych innych klientów. Kopie zapasowe danych mogą być potencjalnie podatne na ataki, co 

może prowadzić do utraty, naruszenia bezpieczeństwa i nieodwracalności danych. Należy wziąć pod 

uwagę zarówno zagrożenia, jak i korzyści płynące z bezpieczeństwa chmury obliczeniowej. 

Dotychczasowe badania nie uwzględniają korzyści płynących z bezpieczeństwa dla przedsiębiorstw. W 

rozdziale „Wnioski” niniejsze badanie omawia potencjalne korzyści w zakresie bezpieczeństwa. W 

rozdziale „Wnioski” przedstawiono ryzyko finansowe i korzyści związane z bezpieczeństwem chmury 

obliczeniowej, a także implikacje i pomysły na ich unikanie. W kolejnym rozdziale wyjaśniono, jak 

przeprowadzono to badanie.  

Wpływ na bezpieczeństwo 

Poprzednie badanie pokazuje, że bezpieczeństwo przetwarzania w chmurze stanowi problem [50]. W 

poprzednim badaniu omówiono wiele zagrożeń bezpieczeństwa związanych z głównymi obawami firm 

korzystających z przetwarzania w chmurze: utratą i naruszeniem danych. Niepożądany dostęp do 

poufnych informacji, nieprawidłowe usuwanie danych, naruszenie interfejsu zarządzania, słabości 

kopii zapasowych i awaria izolacji stanowią zagrożenia bezpieczeństwa. Organizacje obawiają się 

ujawnienia krytycznych danych firmowych w chmurze i ich skopiowania, kradzieży, utraty lub 

zhakowania. Ryzyko związane z chmurą jest większe niż wewnętrzne (respondenci C i F). Wyniki 

empiryczne różnią się od wyników wcześniejszych badań dotyczących rzeczywistych problemów 

bezpieczeństwa. Według respondenta D, głównym zagrożeniem bezpieczeństwa przetwarzania w 

chmurze nie jest utrata danych. Wyciek danych jest zawsze możliwy, ale nie ich utrata – twierdzi. Luki 

w zabezpieczeniach, uzależnienie od dostawcy, brak pewności i przejrzystości oraz słabe 

monitorowanie to kolejne zagrożenia bezpieczeństwa. Gdy dostawca chmury odpowiada za 

bezpieczeństwo, złe zarządzanie bezpieczeństwem i brak zabezpieczeń zapewniających odpowiedni 

poziom bezpieczeństwa stanowią ryzyko. Według respondentów A i B prowadzi to do kolejnej 

przeszkody w przetwarzaniu w chmurze: zaufania. Twierdzą, że brak zaufania i uczciwości uniemożliwia 

firmom korzystanie z usług w chmurze, a nie problemy z bezpieczeństwem. Ponieważ ich firmy nigdy 

nie spotkały się z problemami bezpieczeństwa w chmurze, uważają je za obiecujące, ale nadal istnieje 

nieufność w miejscu przechowywania danych klientów i nie jest jasne, w jaki sposób są one zarządzane 

i chronione (respondent A). Klienci chmury nie rozumieją swojej prawnej odpowiedzialności za 

ochronę danych ani tego, czy otrzymają odszkodowanie w przypadku katastrofy (respondent E). 

Dowody empiryczne wskazują na poważny problem bezpieczeństwa. Nie ma ponadnarodowych ram 

regulacyjnych dotyczących umów prawnych, bezpieczeństwa i interoperacyjności chmury 

obliczeniowej. Różne przepisy krajowe zaostrzają problemy bezpieczeństwa, które utrudniają lub 

uniemożliwiają niektórym klientom chmury migrację. W miarę jak chmura obliczeniowa przekracza 

granice państwowe, szpiegostwo i hakowanie przez zagraniczne firmy i rządy stanowią zagrożenie dla 

poufności danych (respondenci C i F). Niedawne wycieki i incydenty hakerskie podnoszą kwestie 

dotyczące uczciwości dostawców chmury i rządów oraz sposobu, w jaki te obawy będą rozpatrywane 

na szczeblu ponadnarodowym. To sprawia, że bezpieczeństwo chmury obliczeniowej staje się coraz 

ważniejsze. 

Wpływ na bezpieczeństwo 

Poprzednie badanie pokazuje, że bezpieczeństwo przetwarzania w chmurze stanowi problem [50]. W 

poprzednim badaniu omówiono wiele zagrożeń bezpieczeństwa związanych z głównymi obawami firm 

korzystających z przetwarzania w chmurze: utratą i naruszeniem danych. Niepożądany dostęp do 

poufnych informacji, nieprawidłowe usuwanie danych, naruszenie interfejsu zarządzania, słabości 

kopii zapasowych i awaria izolacji stanowią zagrożenia bezpieczeństwa. Organizacje obawiają się 



ujawnienia krytycznych danych firmowych w chmurze i ich skopiowania, kradzieży, utraty lub 

zhakowania. Ryzyko związane z chmurą jest większe niż wewnętrzne (respondenci C i F). Wyniki 

empiryczne różnią się od wyników wcześniejszych badań dotyczących rzeczywistych problemów 

bezpieczeństwa. Według respondenta D, głównym zagrożeniem bezpieczeństwa przetwarzania w 

chmurze nie jest utrata danych. Wyciek danych jest zawsze możliwy, ale nie ich utrata – twierdzi. Luki 

w zabezpieczeniach, uzależnienie od dostawcy, brak pewności i przejrzystości oraz słabe 

monitorowanie to kolejne zagrożenia bezpieczeństwa. Gdy dostawca chmury odpowiada za 

bezpieczeństwo, złe zarządzanie bezpieczeństwem i brak zabezpieczeń zapewniających odpowiedni 

poziom bezpieczeństwa stanowią ryzyko. Według respondentów A i B prowadzi to do kolejnej 

przeszkody w przetwarzaniu w chmurze: zaufania. Twierdzą, że brak zaufania i uczciwości uniemożliwia 

firmom korzystanie z usług w chmurze, a nie problemy z bezpieczeństwem. Ponieważ ich firmy nigdy 

nie spotkały się z problemami bezpieczeństwa w chmurze, uważają je za obiecujące, ale nadal istnieje 

nieufność w miejscu przechowywania danych klientów i nie jest jasne, jak są one zarządzane i 

chronione (respondent A). Klienci chmury nie rozumieją swojej prawnej odpowiedzialności za ochronę 

danych ani tego, czy otrzymają odszkodowanie w przypadku katastrofy (respondent E). Dowody 

empiryczne wskazują na poważny problem bezpieczeństwa. Nie ma ponadnarodowych ram 

regulacyjnych dotyczących umów prawnych, bezpieczeństwa i interoperacyjności chmury 

obliczeniowej. Różne przepisy krajowe zaostrzają kwestie bezpieczeństwa, co utrudnia lub 

uniemożliwia niektórym klientom migrację. W miarę jak chmura obliczeniowa przekracza granice 

państwowe, szpiegostwo i hakowanie przez zagraniczne firmy i rządy stanowią zagrożenie dla 

poufności danych (respondenci C i F). Niedawne wycieki i incydenty hakerskie podważają uczciwość 

dostawców chmury i rządów oraz sposób, w jaki te obawy będą rozwiązywane na szczeblu 

ponadnarodowym. To sprawia, że bezpieczeństwo chmury obliczeniowej jest ważniejsze. 

Przeprowadzono niewiele badań na temat korzyści płynących z bezpieczeństwa chmury obliczeniowej 

dla firm. W niniejszym badaniu zbadano je i odkryto różne korzyści w zakresie bezpieczeństwa. 

Przetwarzanie w chmurze poprawia bezpieczeństwo danych. Respondent D twierdzi, że dane klientów 

są kopiowane zapasowo na wielu serwerach, co umożliwia szybkie przywrócenie w sytuacji kryzysowej. 

Respondent B twierdzi, że chmury są bezpieczniejsze niż wewnętrzne centra danych i serwery. 

Większość firm tworzących wewnętrzne centra danych nie może sobie pozwolić na wystarczającą 

liczbę serwerów, aby zapewnić bezpieczeństwo danych. Dane empiryczne pokazują, że firmy czerpią 

korzyści z bezpieczeństwa. Po pierwsze, centralizacja przetwarzania w chmurze poprawia 

bezpieczeństwo PaaS i IaaS. Zamiast zarządzać wieloma serwerami niezależnie, klienci konsolidują 

swoje działania w zakresie bezpieczeństwa. Klienci SaaS nie mają żadnych zobowiązań w zakresie 

bezpieczeństwa. Centralizacja przetwarzania w chmurze usprawnia również mechanizmy 

bezpieczeństwa dostawców chmury (respondenci B, C, D i G). Po drugie, usługi w chmurze zmniejszają 

koszty zarządzania ryzykiem, utrzymania bezpieczeństwa i wsparcia (respondenci A, D i E). Dostawcy 

chmury różnią się pod względem utrzymania bezpieczeństwa i wsparcia. Klienci SaaS nie mają żadnych 

zobowiązań finansowych. Po trzecie, oprogramowanie zabezpieczające i konserwacja są ulepszone w 

porównaniu ze starszymi systemami (respondent C). Zatem dostawca chmury ma lepsze narzędzia do 

kontroli bezpieczeństwa niż właściciel centrum danych. Usługi w chmurze przyspieszają przesyłanie i 

odzyskiwanie danych. Firmy oferujące usługi w chmurze nie marnują czasu i pieniędzy na oczekiwanie 

na odzyskanie lub przeniesienie danych w przypadku naruszenia (respondenci E i F). Dowody 

empiryczne sugerują sposoby zapobiegania wspomnianym problemom bezpieczeństwa. Organizacje 

powinny przeanalizować, które dane powinny być przechowywane w chmurze, aby zapobiec ich 

utracie i zachować poufność. Wymaga to analizy kompromisów w zakresie bezpieczeństwa 

oferowanych przez dostawców. Dostawcy usług w chmurze powinni wzmocnić szyfrowanie danych i 

zapory sieciowe (respondenci G i A). Zdaniem ekspertów małe i średnie przedsiębiorstwa powinny 

korzystać z chmury hybrydowej jako kompromisu między poufnymi danymi a oszczędnościami. 



Przejrzystość jest niezbędna do zwiększenia zaufania do usług w chmurze. Dotyczy to środków 

bezpieczeństwa dostawców usług w chmurze i praw klientów; dlatego muszą oni opracowywać 

przyjazne dla użytkownika umowy SLA. Organizacje wymagają danych od dostawców (respondent F). 

Bez interoperacyjności i międzynarodowych ram regulacyjnych dotyczących standardów 

bezpieczeństwa, problemy z bezpieczeństwem w chmurze są trudne do rozwiązania (respondent C). 

Oznacza to, że prawo ponadnarodowe powinno stworzyć międzynarodowe standardy 

interoperacyjności i bezpieczeństwa. 

Gromadzenie danych 

Crawford (1997) uważa, że w gromadzeniu danych analiza istniejących badań poprzedza gromadzenie 

danych empirycznych. Niniejsze badanie ocenia to, co naukowcy zbadali i odkryli przed zebraniem 

danych empirycznych. Według Brymana i Bella , wcześniejsze badania mają coraz większe znaczenie w 

badaniach nad biznesem i zarządzaniem. Ocena istniejących badań jest istotnym aspektem badań 

jakościowych, przynoszącym szereg korzyści. Dzięki istniejącym badaniom naukowcy mogą lepiej 

zrozumieć to zjawisko .Podsumowanie wcześniejszych badań daje jasną wiedzę na temat wpływu 

przetwarzania w chmurze na przedsiębiorstwa. Usprawnia to przygotowanie do gromadzenia danych, 

prowadząc do bardziej trafnych i skutecznych wyników. Badania literatury są szybsze niż badania 

empiryczne . W niniejszym badaniu wykorzystano artykuły naukowe, czasopisma, książki i materiały 

internetowe. Wyszukiwanie odpowiednich materiałów ma dwa cele. Po pierwsze, biorąc pod uwagę 

duży obszar badań, należy znaleźć skoncentrowaną literaturę, która najlepiej odpowiada danemu 

problemowi. Drugim celem było znalezienie wystarczającej ilości materiału, aby wykazać, że istniejące 

badania nie uwzględniają kwestii kosztów, korzyści w zakresie bezpieczeństwa i alternatywnych 

rozwiązań. Następnie zebrano i przeanalizowano literaturę w celu zidentyfikowania istotnych wyników 

analizy danych. Korzyści finansowe płynące z chmury obliczeniowej i zagrożenia bezpieczeństwa dla 

przedsiębiorstw. 

Chmura obliczeniowa a inwestycje 

Rozpoczęcie działalności gospodarczej wiąże się z ogromnymi kosztami finansowymi, a pozyskanie 

inwestorów to jedna z głównych przeszkód, z jakimi borykają się przedsiębiorcy, szczególnie na 

wczesnym etapie. Ze względu na konieczność i trudności związane z pozyskiwaniem kapitału na start-

up, niniejszy rozdział omawia funkcję chmury obliczeniowej. Pozyskiwanie kapitału wymaga 

starannego zawierania umów. Inwestorzy oczekują zwrotu, który rekompensuje ryzyko i finanse 

przedsiębiorców. Podczas finansowania nowych firm pojawiają się problemy informacyjne ze względu 

na asymetrię między przedsiębiorcą a finansującym. Inwestorzy mogą mieć większą wiedzę na temat 

wartości ekonomicznej niż przedsiębiorcy w zakresie jakości technicznej. Finansiści nie znają 

umiejętności i zaangażowania przedsiębiorcy; dlatego potrzebują rzeczywistych dowodów, aby 

zmniejszyć niepewność związaną z startupem. Zamiast angażować pieniądze z góry, finansowanie 

etapowe opiera się na standardach wydajności (kamieniach milowych). Chmura obliczeniowa 

zrewolucjonizowała sposób zakładania i finansowania firm IT. Chmura umożliwia firmom łatwe 

budowanie infrastruktury i testowanie nowych koncepcji. Rozpoczęcie działalności jest prostsze i 

tańsze technicznie niż kiedykolwiek wcześniej. Przedsiębiorcy potrzebują mniej funduszy na 

projektowanie prototypów, testowanie ich, oferowanie pierwszego produktu, rekrutację klientów i 

zbieranie opinii. Oznacza to, że firmy mogą szybciej rozpocząć walidację konsumencką i pokazać 

inwestorom, jak działają ich pomysły, są prostsze i tańsze. Inwestorzy ponoszą mniejsze ryzyko na 

wczesnym etapie, a niektóre kwestie techniczne i produktowe można rozwiązać . Fundatorzy venture 

capital i przedsiębiorcy chcą skupić się na swojej strategii biznesowej, a nie na infrastrukturze 

technicznej. Startupy mogą wykorzystywać technologie chmurowe, aby szybko i tanio wdrażać swoje 

pomysły, w przeciwieństwie do starszych alternatyw. Korzystając z wcześniejszych rozwiązań 



technologicznych, prototypowanie nowego systemu wymagało zakupu, instalacji i konfiguracji nowego 

sprzętu i oprogramowania. Teraz zamiast tego można korzystać z rozwiązań chmurowych. W raporcie 

Światowego Forum Ekonomicznego inwestor venture capital mówi: „Nie wspieramy już startupów 

opartych na prezentacjach PowerPoint. Finansujemy działające na żywo aplikacje w chmurze”. W tym 

samym badaniu inwestorzy venture capital stwierdzili, że nie inwestowaliby w startupy IT bez ambicji 

związanych z chmurą . Chmura obliczeniowa jest atrakcyjna dla inwestorów venture capital i aniołów 

biznesu, ponieważ umożliwia przedsiębiorcom tworzenie biznesplanów przy niskich nakładach 

inwestycyjnych, co z kolei czyni usługi chmurowe atrakcyjnymi dla tego typu inwestorów. Profil ryzyka 

nowej firmy może ulec zmianie w wyniku korzystania z chmury obliczeniowej. 

Wnioski 

Zbadano wpływ chmury obliczeniowej na przedsiębiorstwa, zarówno pod względem finansowym, jak i 

pod względem poziomu bezpieczeństwa. Wcześniejsze badania wykazały, że główną zaletą chmury 

obliczeniowej dla firm jest znaczne obniżenie kosztów operacyjnych, ale głównym powodem do obaw 

są zagrożenia, jakie stwarza ona dla bezpieczeństwa danych. Nie poświęcono jednak znaczącej ilości 

pracy dogłębnej analizie ryzyka finansowego i korzyści w zakresie bezpieczeństwa wynikających z 

wdrożenia chmury obliczeniowej. W związku z tym przeprowadzone badanie jest problematyczne, 

ponieważ nie uwzględnia tych trudności. Niniejsze badanie podjęło te wyzwania, identyfikując ryzyko 

kosztowe i korzyści w zakresie bezpieczeństwa, z którymi borykają się firmy wdrażające chmurę 

obliczeniową. Ryzyko kosztowe i korzyści w zakresie bezpieczeństwa są charakterystyczne wyłącznie 

dla chmury obliczeniowej. Na obecnym rynku chmury brakuje dokładnych i zaawansowanych modeli 

kosztów, co zostało wskazane jako główne źródło potencjalnego ryzyka finansowego. Zwiększone 

bezpieczeństwo danych, centralizacja zabezpieczeń, mniejsze nakłady finansowe na zarządzanie 

ryzykiem, ulepszone mechanizmy oprogramowania zabezpieczającego i jego konserwacja oraz szybsze 

odzyskiwanie i przesyłanie danych to niektóre ze zidentyfikowanych korzyści w zakresie 

bezpieczeństwa. Inne korzyści obejmują niższe zobowiązania finansowe na utrzymanie i wsparcie 

bezpieczeństwa. Wyniki tego badania wykazały szereg istotnych konsekwencji. Na początek, w 

dzisiejszym świecie biznesu, firmy postrzegają zmniejszenie liczby pracowników, a także 

proporcjonalną redukcję kosztów operacyjnych i administracyjnych, jako najważniejszą korzyść 

kosztową. Drugą korzyścią z przetwarzania w chmurze jest to, że jest ono bardziej odpowiednie dla 

małych i średnich przedsiębiorstw. Ponadto, hybrydowy model wdrożenia w chmurze jest postrzegany 

jako najodpowiedniejszy dla nich, ponieważ zapewnia idealną równowagę między obawami o wrażliwe 

dane a potrzebą redukcji kosztów. Po trzecie, uniknięcie ryzyka kosztowego dla organizacji wymaga 

opracowania nowych i dokładniejszych modeli kosztów do dokładnego obliczania opłat za usługi w 

chmurze, a także stymulowania większej konkurencji na rynku chmury. Po czwarte, organizacje mogą 

zmniejszyć swoje narażenie na potencjalne zagrożenia bezpieczeństwa związane z przetwarzaniem w 

chmurze, przeprowadzając dogłębne badania w celu ustalenia, jakie rodzaje danych powinny być 

przechowywane w chmurze, rozwijając najnowocześniejsze mechanizmy ochrony danych i zwiększając 

poziom przejrzystości środków bezpieczeństwa stosowanych przez dostawców usług chmurowych. 

Dodatkowym warunkiem, aby środowisko przetwarzania w chmurze było uważane za bezpieczne, jest 

ustanowienie międzynarodowych ram regulacyjnych, a także standardów interoperacyjności i 

bezpieczeństwa na poziomie ponadnarodowym. Podsumowując, biorąc pod uwagę to, co omówiliśmy 

w tym rozdziale, możemy stwierdzić, że firmy działające w chmurze mają możliwość czerpania szeregu 

korzyści. Niemniej jednak, korzystanie z tej technologii nie gwarantuje żadnego poziomu sukcesu, a 

„wojna” nie kończy się nawet po wdrożeniu nowych technologii. Najlepszym sposobem dla 

przedsiębiorców na zwiększenie swoich szans na sukces jest przyjęcie innowacji i nowych pomysłów, 

wykorzystanie nowych technologii jako narzędzia, podejmowanie nowych prób i uczenie się na 

własnych błędach. Zgodnie z wynikami badań, istnieją silne przesłanki wskazujące na to, że wdrożenie 



technologii chmurowych doprowadziło do powstania zdumiewającej liczby nowych firm typu startup, 

a także do znacznego wzrostu inwestycji. Chmura obliczeniowa oferuje zupełnie nowy wachlarz 

możliwości rozwoju firm i nowe perspektywy wzrostu przedsiębiorstw w kraju. Może usprawnić cały 

ekosystem startupów poprzez obniżenie barier wejścia w niektórych obszarach i uczynienie tych 

rynków bardziej dostępnymi dla nowych firm. Jednak, podobnie jak każda inna innowacja 

technologiczna, korzystanie z chmury obliczeniowej wiąże się z unikalnym zestawem przeszkód i 

potencjalnych zagrożeń, którymi należy zarządzać i których należy unikać w jak największym stopniu. 

Przeszkody, które uniemożliwiają ludziom korzystanie z technologii chmurowej, mogą być różne w 

różnych częściach świata (na przykład w Europie i Azji) i dla różnych grup użytkowników (rządów, firm 

itp.). Bezpieczeństwo danych, obawy dotyczące prywatności, problemy z przestrzeganiem przepisów 

oraz strach przed zablokowaniem przez dostawcę to jedne z najpoważniejszych zagrożeń. 

 

Zielone przetwarzanie w chmurze 

Wprowadzenie 

Według Wikipedii, przetwarzanie w chmurze to połączenie wielu technologii obliczeniowych, które 

wykorzystuje komunikację w czasie rzeczywistym między setkami maszyn, aby dać użytkownikom 

wrażenie jednoczesnego korzystania z dużej ilości zasobów. Przetwarzanie w chmurze oferuje liczne 

usługi, w tym repozytoria danych internetowych, ogromne zasoby komputerowe i serwery 

przetwarzania danych. Amazon wprowadził przetwarzanie w chmurze w 2002 roku, uruchamiając 

usługi Amazon Web Services (AWS) i Elastic Compute Cloud (EC2). Inne duże firmy internetowe, takie 

jak Google i Yahoo, dołączyły do tego systemu od 2009 roku, wraz z pojawieniem się Web 2.0  (rysunek 

1). 

 

Model usługowy chmury obliczeniowej (CC) zapewnia usługi (rysunek 2).  



 

Usługi te to: 

• Oprogramowanie jako usługa (SaaS), 

• Platforma jako usługa (PaaS) oraz 

• Infrastruktura jako usługa (IaaS). 

Infrastruktura jako usługa (IaaS) 

Duże przedsiębiorstwa korzystają z tej kompleksowej platformy. IaaS zapewnia programistom dostęp 

do infrastruktury, takiej jak nieograniczona pamięć masowa i moc obliczeniowa, bez konieczności 

posiadania fizycznego sprzętu na miejscu. Dostawcy chmury w modelu infrastruktury jako usługi (IaaS) 

zajmują się głównie maszynami wirtualnymi, pamięcią masową, serwerami, sieciami i systemami 

równoważenia obciążenia w tej podstawowej warstwie przetwarzania w chmurze. Aby zbudować 

chmurę IaaS, wystarczy monitor maszyn wirtualnych (VMM), hiperwizor oraz publiczna lub prywatna 

architektura sieciowa. Dzięki IaaS zapotrzebowanie na centrum danych i lokalną konserwację sprzętu 

jest mniejsze. IaaS można mylić ze sprzętem jako usługą (HaaS). Przykładem usługi sieciowej jest AWS. 

Amazon Web Services 

AWS to platforma przetwarzania w chmurze oferująca różnorodne usługi przetwarzania online. Netflix, 

NASDAQ, SmugMug, Pinterest i WeTransfer to przykłady znanych klientów czerpiących korzyści z AWS. 

Główne elementy AWS to: 

Usługi pamięci masowej AWS 

Usługi pamięci masowej AWS oferują niezawodną, bezpieczną i niedrogą infrastrukturę do 

przechowywania i pobierania danych . 

Amazon Glacier 

Amazon Glacier to niedroga opcja pamięci masowej, ponieważ skaluje się wraz z potrzebami 

użytkownika i umożliwia przechowywanie zarówno dużych, jak i małych zestawów danych. 

Wyróżniającymi cechami Amazon są niezawodność pamięci masowej i usługa Amazon Simple Storage 

Service. Amazon Glacier eliminuje potrzebę wykonywania przez firmy jakichkolwiek obliczeń, a zamiast 

tego nalicza opłaty na podstawie rzeczywistego wykorzystania, biorąc pod uwagę takie czynniki, jak 

wielkość firmy, wymagania obliczeniowe i dostępne zasoby. Wszelkie dane mogą być przechowywane 

wirtualnie. Amazon jedynie śledzi dane przechowywane przez klienta w dowolnym formacie, aby 

wystawić mu fakturę. Amazon Simple Storage Service (S3): Struktura przechowywania plików online 

jest zapewniana przez usługę internetową o nazwie Amazon Simple Storage Service (S3) . Umożliwia 



ona przechowywanie i dostęp do ogromnych ilości danych za pośrednictwem interfejsów usług 

sieciowych, takich jak SOAP, REST i BitTorrent. Dąży do zapewnienia wysokiej dostępności, 

skalowalności i przystępnej cenowo infrastruktury, zarządzając danymi za pomocą architektury 

obiektowej pamięci masowej. Jest niezbędna do tworzenia kopii zapasowych, archiwizacji, 

odzyskiwania po awarii oraz dostarczania i przechowywania treści. 

Elastyczna pamięć masowa blokowa (EBS) 

Elastyczna pamięć masowa blokowa (EBS) to zwirtualizowana sieć SAN. Amazon wykorzystuje pamięć 

masową RAID ze względu na jej redundancję. Jak sama nazwa wskazuje, udostępnia ona surowe 

urządzenia blokowe dla instancji EC2. EBS obsługuje tworzenie migawek i klonowanie. Woluminy EBS 

mogą mieć pojemność 1 TB i korzystać z lustrzanej pamięci masowej back-end oraz redundancji. 

Woluminy EBS powinny być używane do aktualizacji danych na poziomie bloków. Jest zwirtualizowana, 

co pozwala użytkownikom na wykorzystanie danej przestrzeni dyskowej i łączenie się z serwerami za 

pośrednictwem interfejsu API. Powiązanie woluminu z instancją jest konieczne, ponieważ użytkownicy 

mogą go używać jak prawdziwego dysku twardego . EBS ma standardowe woluminy i woluminy z 

przydzielonymi operacjami wejścia/wyjścia (IOPS). Wydajność i koszt obu tych wielkości różnią się. 

Otwarte zbiory danych mogą być używane z aplikacjami chmurowymi AWS, aby ułatwić dostęp do nich. 

Usługa obliczeniowa AWS 

Usługa obliczeniowa, świadczona przez chmurę, umożliwia skalowalne obliczenia, automatyczną 

paralelizację i planowanie pracy. Amazon Elastic Compute Cloud (EC2) to usługa internetowa oferująca 

wirtualne środowisko obliczeniowe, które może być używane do uruchamiania obrazu Amazon 

Machine Image (AMI) lub „instancji” [8]. AMI to w zasadzie akumulacja systemu operacyjnego, 

powiązanych ustawień konfiguracji systemu, bibliotek, danych i oprogramowania aplikacyjnego. 

Wykorzystując statyczne adresy IP, obrazy AMI mogą być wykorzystywane do przydzielania wielu 

instancji. Instancje można skalować w górę lub w dół w odpowiedzi na zmiany zapotrzebowania i są 

one wyposażone w trwałą pamięć masową. 

Platformy jako usługa (PaaS) 

Dzięki PaaS użytkownicy mogą uzyskać dostęp do platformy obliczeniowej, która składa się głównie z 

narzędzi takich jak system operacyjny, język programowania, baza danych i serwer WWW, i która 

błyskawicznie się rozwija, dostosowując się do zapotrzebowania aplikacji. W tej architekturze 

programiści wykorzystują unikalne interfejsy API do tworzenia programów działających w określonych 

środowiskach oraz do dalszej kontroli wdrażania oprogramowania i opcji konfiguracji. Program może 

być wykorzystywany tylko na platformie, dla której został zaprojektowany. PaaS zmniejsza koszty i 

złożoność wdrażania aplikacji, eliminując konieczność zakupu, utrzymania i zapewnienia zasobów 

hostingowych dla sprzętu i oprogramowania bazowego . Modele wdrażania chmury obliczeniowej to: 

• Chmura publiczna, 

• Chmura prywatna, 

• Chmura społecznościowa i 

• Chmura hybrydowa. 

Chmura publiczna 

Każdy może kupić moc obliczeniową dzięki chmurom publicznym. Chmura publiczna jest często 

współdzielona przez wiele osób. Z kolei chmura prywatna odnosi się do usług w chmurze, które są 



przechowywane na prywatnych serwerach firmy . Model wdrażania „chmury publicznej” wykorzystuje 

zasoby komputerowe należące do dostawcy i przez niego kontrolowane, a także udostępniane wielu 

użytkownikom za pośrednictwem Internetu. Chmura publiczna rozszerza infrastrukturę IT firmy, 

wykorzystując zwirtualizowane środowisko, umożliwiając jej hostowanie części usług i infrastruktury 

wykorzystywanych przez serwery wirtualne znajdujące się poza siedzibą firmy i kontrolowane przez 

inny podmiot. Dostawcy usług chmury publicznej mają liczne zalety i oferują różnorodne usługi oraz 

struktury opłat. Firmy rozważające migrację do chmury publicznej powinny dokładnie rozważyć 

dostępne opcje, jeśli wiążą je długoterminowe umowy. Dzięki starannemu przygotowaniu miesięczne 

ceny usług w chmurze mogą zostać obniżone; niemniej jednak firmy korzystające z chmury publicznej 

w sposób nieregularny mogą mieć trudności z utrzymaniem limitów wydatków na usługi chmury 

publicznej w okresach gwałtownego wzrostu zapotrzebowania . Bezpieczeństwo w chmurze publicznej 

to kolejny czynnik, który menedżerowie IT powinni wziąć pod uwagę, ponieważ komputery w chmurze 

wymieniają dane z wielu firm. Szyfrowanie danych to doskonała technika zapewniająca większe 

bezpieczeństwo, ale nie wszystkie rozwiązania szyfrujące są kompatybilne zarówno z chmurami 

publicznymi, jak i prywatnymi, co jest znane jako chmura hybrydowa. Za każdym razem, gdy dane są 

przesyłane między prywatnym centrum danych lub chmurą prywatną a chmurą publiczną, istnieje 

nieodłączne ryzyko bezpieczeństwa . Kolejną kwestią, o której należy pamiętać, jest pozycja dostawcy 

usług chmury publicznej. W wielu krajach obowiązują przepisy wymagające lokalnego przechowywania 

określonych kategorii danych. Przepisy te regularnie się zmieniają, dlatego warto wybrać dostawcę 

usług chmury z siedzibą w danym kraju, który może potwierdzić lokalizację i zgodność z przepisami 

prawnymi serwerów hostujących dane. Kolejnym problemem są opóźnienia; jeśli dane są 

przechowywane na innym kontynencie, ich dostarczenie może zająć więcej czasu niż w pobliżu . 

Chmura prywatna 

Organizacja z jednym użytkownikiem ma wyłączny dostęp do infrastruktury chmury prywatnej. 

Chmura prywatna może być hostowana w centrum danych firmy, w zewnętrznym obiekcie 

kolokacyjnym lub u dostawcy chmury prywatnej, który może, ale nie musi, zapewniać również 

publiczną, współdzieloną architekturę chmury wielodostępnej. Podobnie jak w przypadku typowej 

infrastruktury, organizacja użytkownika końcowego korzysta z chmury prywatnej, która wymaga 

konserwacji, aktualizacji, poprawek systemu operacyjnego, oprogramowania pośredniczącego i 

zarządzania aplikacjami. Rozwiązania chmury prywatnej wymagają większych umiejętności 

informatycznych niż chmura publiczna, ale zapewniają większą kontrolę i bezpieczeństwo. Chmury 

prywatne zapewniają takie samo bezpieczeństwo i kontrolę, jak konwencjonalna infrastruktura 

lokalna. Poniższa lista czynników wpływa na to, dlaczego firmy wybierają chmurę prywatną. 

Bezpieczeństwo 

Ponieważ transakcje organizacji są często jedynymi transakcjami wysyłanymi do chmury prywatnej, 

bezpieczeństwo jest zwiększone. Dostawcy chmury publicznej muszą zarządzać jednoczesnym ruchem 

milionów użytkowników i transakcjami, co zwiększa prawdopodobieństwo wystąpienia oszustw. 

Przedsiębiorstwo ma lepszą kontrolę nad bezpieczeństwem serwerów, sieci i aplikacji, ponieważ 

chmury prywatne składają się z dedykowanej infrastruktury fizycznej. Wydajność obciążenia jest 

przewidywalna i niezależna od współdzielenia infrastruktury lub przepustowości przez inne firmy, 

ponieważ sprzęt jest dedykowany. 

Oszczędności długoterminowe 

Chociaż skonfigurowanie infrastruktury umożliwiającej korzystanie z chmury prywatnej może być 

kosztowne, w dłuższej perspektywie może się opłacić. Chmura prywatna może być znacznie tańsza w 

dłuższej perspektywie niż płacenie miesięcznych opłat za korzystanie z cudzych serwerów w chmurze 



publicznej, jeśli organizacja posiada już sprzęt i sieć niezbędne do hostingu. Przewidywalność kosztów: 

Opłaty za chmurę publiczną mogą się znacznie różnić w zależności od zużycia, kosztów 

przechowywania danych i kosztów transferu danych. Niezależnie od obciążeń obsługiwanych przez 

organizację i ilości przesyłanych danych, ceny chmury prywatnej są takie same każdego miesiąca. 

Zarządzanie regulacyjne 

Miejsce przechowywania danych i wykonywania obliczeń może być określone przez przepisy takie jak 

unijne RODO. Chmura prywatna może być niezbędna w obszarach, w których dostawcy chmury 

publicznej nie są w stanie świadczyć usług. Aby zagwarantować pełną kontrolę nad wszelkimi danymi 

osobowymi lub danymi wrażliwymi, przedsiębiorstwa posiadające dane wrażliwe, takie jak firmy 

finansowe lub prawnicze, mogą wybrać przechowywanie danych w chmurze prywatnej. Konsolidacja 

zasobów z różnych centrów danych w jedną pulę zasobów jest znana jako architektura chmury 

prywatnej. Organizacje poprawiają efektywność i wykorzystanie infrastruktury chmury prywatnej 

poprzez wirtualizację komponentów sprzętowych. Wiodący dostawcy oprogramowania, tacy jak 

VMware, Microsoft i inni, oferują rozwiązania chmury prywatnej, podczas gdy Red Hat, OpenStack i 

inni dostawcy oferują alternatywy open source klasy korporacyjnej. Dzięki wykorzystaniu maszyn 

wirtualnych i sieci definiowanych programowo (SDN), rozwiązania chmury prywatnej umożliwiają 

firmom projektowanie centrów danych (VM). Międzynarodowa kolokacja lub liczne serwerownie mogą 

być dzierżawione jako część chmury prywatnej obejmującej całą sieć światową.  

Chmura społecznościowa 

Ta koncepcja ma na celu wyeliminowanie potrzeby zdecentralizowanej infrastruktury chmurowej 

poprzez umożliwienie licznym użytkownikom współpracy nad projektami i aplikacjami należącymi do 

społeczności. Innymi słowy, chmura społecznościowa to rozproszona infrastruktura, która integruje 

usługi oferowane przez wiele rodzajów rozwiązań chmurowych, aby rozwiązać specyficzne problemy, 

z którymi borykają się różne sektory biznesu. W swoich kontaktach w chmurze społeczności 

zainteresowane tymi projektami – takie jak przetargi, organizacje korporacyjne i grupy akademickie – 

koncentrują się na powiązanych kwestiach. Koncepcje i wytyczne dotyczące kwestii bezpieczeństwa i 

zgodności, a także cele projektu, mogą być interesujące dla obu stron. Rozwiązania chmury 

społecznościowej zostały stworzone przez dostawców chmury, a niektóre firmy już czerpią z tego 

korzyści. Poniżej wymieniono niektóre z kluczowych scenariuszy modelu chmury społecznościowej, 

które przynoszą korzyści uczestniczącym organizacjom. Systemy przetwarzania wielu agencji 

rządowych, które przeprowadzają między sobą transakcje, mogą współdzielić infrastrukturę. Podmioty 

korzystające z takiej konfiguracji mogą zaoszczędzić pieniądze, a także może to skutkować mniejszym 

ruchem danych. Chmura społecznościowa jest dostępna dla amerykańskich organizacji rządowych, 

które mają identyczne standardy bezpieczeństwa, audytów i prywatności. Użytkownicy czują się na 

tyle komfortowo, że inwestują w platformę, aby realizować swoje pomysły, ponieważ jest ona oparta 

na społeczności. Wiele firm może potrzebować określonego systemu lub aplikacji hostowanej za 

pośrednictwem usług chmurowych. Dostawca chmury może pozwolić różnym użytkownikom na 

łączenie się z tym samym środowiskiem i logiczny podział sesji. Taki system eliminuje potrzebę 

posiadania oddzielnych serwerów dla każdego klienta o identycznych celach. Zamiast korzystać z 

chmury publicznej, agencje mogą wykorzystać ten model do testowania aplikacji o zaawansowanych 

wymaganiach bezpieczeństwa. Może to być okazja do przetestowania aspektów oferty chmury 

publicznej, biorąc pod uwagę procedury regulacyjne związane z chmurami społecznościowymi. 

Chmura hybrydowa 

Połączone środowisko obliczeniowe, pamięci masowej i usług, znane jako chmura hybrydowa, składa 

się z infrastruktury lokalnej, usług chmury prywatnej oraz chmury publicznej, takiej jak AWS lub 



Microsoft Azure, a także z koordynacji na różnych platformach. Jeśli korzystasz z połączenia 

przetwarzania lokalnego (on-loc), chmur prywatnych i publicznych w swoim centrum danych, masz do 

czynienia z infrastrukturą chmury hybrydowej. Chociaż usługi chmurowe mają potencjał obniżania 

kosztów, głównym sposobem, w jaki przynoszą wartość, jest ułatwianie szybkiej cyfrowej transformacji 

firm. Agenda technologii informacyjnej i agenda transformacji biznesowej to dwa główne cele każdej 

organizacji, która koncentruje się na zarządzaniu technologią. Historycznie rzecz biorąc, redukcja 

kosztów była priorytetem w agendzie IT. Jednak plany cyfrowej transformacji firm koncentrują się na 

korzyściach finansowych, jakie można uzyskać z inwestycji. Chmura hybrydowa jest bardziej elastyczna. 

Firma cyfrowa musi szybko się adaptować i zmieniać swój kierunek. Możliwe, że Twoja firma zechce 

zintegrować zasoby publiczne, prywatne i lokalne, aby zwiększyć swoją elastyczność. Lokalne centrum 

danych firmy zostało przekształcone w chmurę prywatną i połączone ze środowiskami chmury 

publicznej hostowanymi poza siedzibą firmy przez dostawcę chmury publicznej na wczesnych etapach 

architektury chmury hybrydowej. Osiągnięto to przy użyciu usługi chmury publicznej (np. AWS, Google 

Cloud Services, IBM Cloud, Microsoft Azure). Umożliwiono to dzięki wykorzystaniu oprogramowania 

pośredniczącego dla firm, takiego jak Red Hat OpenStack lub ujednoliconych narzędzi do zarządzania, 

monitorowania, przydzielania i administrowania tymi zasobami z centralnego interfejsu (nazywanego 

„pojedynczym panelem szklanym”). Dla wielu różnych przypadków użycia opracowano wspólną 

architekturę IT. Zgodność z przepisami i bezpieczeństwo: Wykorzystaj zasoby chmury publicznej do 

obciążeń i danych, które są mniej wrażliwe, a zasoby chmury prywatnej do danych, które są wrażliwe i 

do działań, które są regulowane. Wykorzystaj przetwarzanie w chmurze publicznej i przechowywanie 

w chmurze, aby szybko, automatycznie i ekonomicznie reagować na skoki ruchu, jednocześnie chroniąc 

aplikacje chmury prywatnej przed zakłóceniami (jest to znane jako „przepełnienie chmury”). Możliwe 

jest wdrożenie lub migracja do najnowszego rozwiązania SaaS (oprogramowanie jako usługa) bez 

konieczności wcześniejszego budowania nowej infrastruktury lokalnej. Wykorzystaj usługi chmury 

publicznej, aby ulepszyć istniejące aplikacje lub zwiększyć liczbę urządzeń z nimi zgodnych (rysunek 3). 

 

Według Narodowego Instytutu Standardów i Technologii (NIST), głównym celem przetwarzania w 

chmurze jest maksymalizacja lub poprawa współdzielonych zasobów, ale ma ono również wady ze 

względu na kosztowną infrastrukturę i wysokie zużycie energii. Wysokie zużycie energii i emisja CO2 są 

poważnym powodem do obaw, ponieważ przyspieszają globalne ocieplenie. Musimy chronić naszą 

planetę i ekologię przed grupami takimi jak Climate Savers Computing Initiative, Greenpeace i 

Amerykańska Agencja Ochrony Środowiska (EPA). Naukowcy zostali zmuszeni do opracowania 

koncepcji zielonej chmury obliczeniowej ze względu na stale rosnącą akceptację i wykorzystanie 

chmury obliczeniowej oraz rosnącą na całym świecie świadomość społeczną w zakresie korzystania z 

zasobów przyjaznych środowisku. Chmura wykorzystuje setki centrów danych do przetwarzania lub 

obsługi żądań użytkowników, a ich obsługa wymaga znacznej ilości energii do realizacji takich procedur, 

jak chłodzenie. Zielona chmura obliczeniowa zmniejsza zużycie energii, pomagając rozwiązać 

problemy, które z roku na rok stają się coraz poważniejsze. Aby zmniejszyć te koszty, stosuje się liczne 

metody i algorytmy . 

Przegląd literatury 



Zastosowanie zielonej chmury obliczeniowej znacznie wzrosło w ciągu ostatnich kilku lat. Niedawno 

przeprowadzono liczne badania mające na celu poprawę wykorzystania zielonej chmury w 

rzeczywistych sytuacjach za pomocą licznych kryteriów. W centrach danych zużycie energii znacznie 

wzrosło. Cavdar i inni podali kilka metod zwiększenia zużycia mniejszej ilości energii w centrach danych. 

Green Grid zaleca różne czynniki, w tym moc cieplną projektową (TDP) , wskaźniki wydajności centrum 

danych (DCE)  i efektywność wykorzystania energii (PUE) [22]. Typowym parametrem jest PUE. PUE, 

który waha się od 1,0 do nieskończoności, jest miarą tego, jak skutecznie centrum danych 

komputerowych wykorzystuje swoją energię elektryczną, zgodnie z Wikipedią. Gdy PUE wynosi 1,0, 

cała moc jest wykorzystywana efektywnie i do pełnej wydajności. Korporacje zużywają obecnie więcej 

energii niż jest to konieczne, na przykład, jeśli centra danych wymagają 1 kWh, a firmy zużywają 1,5 

kWh. W związku z tym utracono 0,5 Wh energii, nie produkując niczego użytecznego do chłodzenia, 

użycia procesora lub innych zadań. PUE Google wynosi 1,13. Tabela 1 wyjaśnia niektóre sugerowane 

ustawienia centrów danych. W wielu centrach danych współczynnik PUE może wzrosnąć do 3,0 lub 

więcej, ale przy odpowiednim projekcie możliwe byłoby osiągnięcie poziomu 1,6 .  

 

Wartości PUE 22 centrów danych badanych w tym oszacowaniu, przeprowadzonym w Lawrence 

Berkeley National Labs , wahały się od 1,3 do 3,0. Zmniejszenie zużycia energii w centrach danych to 

kolejny obszar zainteresowania Fumiko Satoh i inni. Jednak w celu opracowania systemu zarządzania 

energią dla chmury połączyli oni ulepszone narzędzie do alokacji maszyn wirtualnych z funkcją 

zarządzania czujnikami. Zgodnie z wynikami, to rozwiązanie przyczyni się do 30% redukcji zużycia 

energii w wielu centrach danych. Technika ta jest również wykorzystywana do zmniejszenia zawartości 

energii w emisji dwutlenku węgla. Innym istotnym problemem, który zużywa dużo energii w centrach 

danych, jest chłodzenie. W przeszłości chłodzenie odbywało się za pomocą mechanicznych chłodziarek, 

które dostarczały schłodzoną wodę do sprzętu IT. Obecnie stosuje się chłodzenie wstępne, czasami 

nazywane chłodzeniem bezkosztowym. Chłodzenie bezkosztowe zmniejsza zapotrzebowanie na 

chłodzenie. Podobnie było, gdy Facebook zbudował swoje centrum danych w zimnym i suchym kraju, 

jakim jest Szwecja. Aby zapewnić szybkie chłodzenie, Microsoft umieszcza swoje serwery na zewnątrz. 

Google również wykorzystuje wodę z rzeki do chłodzenia swojego centrum danych . Aby zmniejszyć 

zużycie energii, stosuje się wiele technologii sprzętowych, takich jak wirtualizacja, oraz 

oprogramowania, takich jak wydajne algorytmy programowe. Rasoul Beik i inni proponują warstwę 



architektury oprogramowania, która oblicza zużycie energii w centrum danych i dostarcza 

energooszczędne usługi. Aby uczynić chmurę bardziej przyjazną dla środowiska pod względem 

efektywności energetycznej, Bhanu Priya i in. dostarczyli kilka metryk. W tym badaniu zbadano różne 

modele energetyczne w celu zmniejszenia zużycia energii i emisji CO2. Wirtualizacja, rozproszenie 

obciążenia i automatyzacja oprogramowania to trzy czynniki, które przyczyniają się do tego, że chmura 

staje się bardziej przyjazna dla środowiska. Płatność za użycie i samoobsługa, które okazały się 

kluczowe dla zmniejszenia zużycia energii, to dwa dodatkowe czynniki, które sprawiają, że chmury są 

bardziej ekologiczne i które również są badane. Kliazovich i Pascal Bouvry twierdzą, że koszty centrów 

danych w chmurze rosną. Niniejsze badanie koncentruje się na dystrybucji obciążenia w centrach 

danych, dzięki czemu zużycie energii można śledzić na poziomie pakietów. To podejście wykorzystuje 

pakiety. Symulator, taki jak symulator zielonej chmury NS2 i jedyny dla chmur o nazwie „CloudSim”, 

został użyty do symulacji zużycia energii na poziomie pakietów. „Dwupoziomowe, trójpoziomowe i 

trójpoziomowe szybkie centra danych” to trzy poziomy tej symulacji. Po Kaur i Singh i innych, autor 

proponuje technikę obliczania energii zużywanej do produkcji różnych gazów środowiskowych. 

Ukończono różne zagadnienia w dziedzinie przetwarzania w chmurze energetycznej. Koncepcja 

wirtualizacji w zielonej chmurze jest uwzględniona w proponowanym modelu wraz z licznymi polami 

danych, analizy, rejestrowania, czuwania i powściągliwości w celu zapewnienia zdrowia środowiska i 

efektywności energetycznej. Nowym problemem Hosmana i Baikiego i innych w dziedzinie 

przetwarzania w chmurze był fakt, że centra danych zużywają dużo energii, a energia ta jest zawsze 

dostępna. W związku z tym autor w swoim artykule omawia energię słoneczną. Udział energii 

słonecznej w zużyciu energii w centrach danych jest gorącym tematem. Autor proponuje małe centrum 

danych w chmurze, które obejmuje „platformę o zmniejszonym zużyciu energii, energooszczędne 

przetwarzanie w chmurze i dystrybucję prądu stałego”. Owusu i inni zbadali poziom efektywności 

energetycznej przetwarzania w chmurze. Umiejętnie poruszają kontrowersyjny temat efektywności 

energetycznej w odniesieniu do przetwarzania w chmurze. Efektywność energetyczna przetwarzania 

w chmurze jest jednym z kontrowersyjnych tematów poruszanych w tym rozdziale. Yamini i inni 

wykonali doskonałą pracę, wyjaśniając podstawowe idee zielonego przetwarzania w chmurze, takie jak 

wirtualizacja, oszczędzanie zasobów, ponowne wykorzystanie materiałów i praca zdalna. Głównym 

celem niniejszego artykułu jest obniżenie wysokiego zużycia energii w zielonym przetwarzaniu w 

chmurze poprzez konsolidację zadań i zasobów lub harmonogramowanie. Dobre wyniki przedstawione 

w badaniu odnoszą się do potencjalnych rezerw energii elektrycznej w dużych centrach danych w 

chmurze, a nie do natychmiastowej ekstremalnej minimalizacji zużycia energii. Buyya  argumentuje, że 

zwiększonemu zapotrzebowaniu na usługi w chmurze towarzyszy nadmierne zużycie energii i emisja 

gazów, które są niebezpieczne dla zdrowia i stanowią główny czynnik wzrostu kosztów operacyjnych 

chmury. Buyya przedstawił jasne i przekonujące badanie literatury na temat wielu członków chmury, 

którzy wpływają na całkowite zużycie energii. W tej pracy omówiono strukturę chmury w odniesieniu 

do wykorzystania zielonego przetwarzania w chmurze. Konstrukcja zielonej chmury węglowej, która 

kładzie nacisk na pojęcie drugiej strony, składa się z dwóch odrębnych katalogów: „zielonej oferty” i 

„emisji dwutlenku węgla”. Katalogi te umożliwiają oferowanie i korzystanie z zielonych usług zarówno 

użytkownikom, jak i dostawcom. Zieloni brokerzy korzystają z katalogu zielonych ofert, aby uzyskać 

dostęp do usług i aranżują je w oparciu o te o najniższej emisji CO2. Maszyny wirtualne są głównym 

tematem badania Beloglazova, Buyyi i innych dotyczącego sposobów na ograniczenie zużycia energii. 

Aby zaoszczędzić znaczną ilość energii w rzeczywistych centrach danych chmury obliczeniowej, 

wydawca sugeruje strategię dynamicznej realokacji maszyn wirtualnych i wyłącza nieużywane serwery. 

Celem jest stworzenie zielonego środowiska chmurowego z wykorzystaniem koncepcji wirtualizacji; 

Nimje i inni zbadali bezpieczeństwo centrów danych w chmurze. W badaniu wykorzystano szereg 

technik w celu zapewnienia bezpieczeństwa i redukcji zużycia energii. W tym przypadku wirtualizacja 

weszła do gry, ponieważ odciąża centra danych i umożliwia szybkie wdrażanie, administrowanie i 



dystrybucję zasobów. Aby zapewnić wirtualizację i osiągnąć wysoki standard bezpieczeństwa dla 

zielonego przetwarzania w chmurze, Nimije zintegrowało środowisko hiperwizora.  

Istniejące podejścia 

Projekt zielonej chmury carbon, kładzie nacisk na stronę trzecią i obejmuje katalogi zielonych ofert i 

emisji dwutlenku węgla. Katalogi te umożliwiają konsumentom i dostawcom oferowanie i korzystanie 

z zielonych usług. „Katalog Zielonych Ofert” zawiera listę usług zarejestrowanych dostawców. Zielony 

broker sklasyfikował te usługi według ceny, czasu i emisji CO2. Katalog emisji dwutlenku węgla 

przechowuje dane dotyczące efektywności energetycznej i chłodzenia usług w chmurze. Zielony broker 

wykorzystał najnowszą wiedzę o usługach. Zielony broker otrzymuje żądania obsługi od użytkowników. 

Korzystając z tych katalogów, zielony broker wybiera zieloną ofertę, gromadzi statystyki efektywności 

energetycznej i zapewnia wsparcie dla chmury prywatnej. Wykorzystując to podejście katalogowe, 

Hulkury oraz Garg proponują zintegrowaną architekturę zielonej chmury (IGCA), przedstawioną na 

rysunku 4.  

 

Zorientowane na klienta oprogramowanie pośredniczące w chmurze wykorzystuje QoS i budżet, aby 

udowodnić, że przetwarzanie w chmurze jest lepsze niż lokalne. Ten projekt obejmuje stronę kliencką 

i serwerową. Zarząd i użytkownicy znajdują się po stronie klienta, gdzie wykonywane jest zadanie, 

podczas gdy strona serwera zawiera zielone oprogramowanie pośredniczące w chmurze, zielonego 

brokera oraz serwery przetwarzania i przechowywania danych. Warstwa zielonego brokera IGCA 

wykorzystuje koncepcję katalogów do organizacji danych w chmurze publicznej i świadczenia zielonych 

usług . Zielone oprogramowanie pośredniczące w chmurze składa się z dwóch części. Menedżerowie 

kontrolują jeden element i przechowują dane oprogramowania pośredniczącego. Wykorzystanie 

komputera, serwery chmury prywatnej, dane i częstotliwości serwerów na poziomie wysokim, średnim 

i niskim. Oprogramowanie pośredniczące zajmuje się zużyciem energii, pojemnością pamięci masowej 

i innymi danymi. Menedżer otrzymał je, gdy poprosił o nie klient. Żądanie jest dzielone na zadania i 

przekazywane użytkownikom, podczas gdy komponent przechowuje informacje o zadaniu. 

Użytkownicy mogą obliczyć, ile energii i dwutlenku węgla jest zużywane, gdy zadanie jest uruchamiane 

na komputerze klienta, w chmurze publicznej z wykorzystaniem zielonego brokera lub w chmurze 

prywatnej z wykorzystaniem serwerów. Zarząd wybiera najbardziej ekologiczną ofertę, biorąc pod 

uwagę bezpieczeństwo pracy. Szczegóły decyzji zarządu są zapisywane w pliku XML. Każdy użytkownik 

łączy się z komponentem 2, aby odczytać plik XML. Ten plik zawiera kompletne zadanie. Plik zawiera 

listę lokalizacji zadań, które są uruchamiane na podstawie adresów. Jeśli praca nie znajduje się w pliku, 

wykorzystany zostanie komputer klienta lub prywatna chmura. Zaangażowane są trzy lokalizacje. Po 

pierwsze, jeśli zadanie jest wykonywane LOKALNIE (po stronie wnioskodawcy), dane są 

przechowywane po stronie klienta; w związku z tym oprogramowanie pośredniczące nie jest 



wykorzystywane [29]. Ten plik otrzymuje adres prywatnej chmury zadania i nazwę serwera. Jeśli jest 

to chmura publiczna, skontaktujemy się z zielonym brokerem w celu uzyskania najlepszego zielonego 

wyboru. Oprogramowanie pośredniczące zna trzy lokalizacje. Oprogramowanie pośredniczące 

uwzględnia energię potrzebną do podejmowania decyzji przez pracowników [30]. Prędkość 

przetwarzania, zużycie energii, przepustowość i inne czynniki definiują najlepsze miejsce wykonania 

pracy. Program obliczy i przeanalizuje trzy lokalizacje, wykorzystując wszystkie parametry. IGCA 

zapewnia równowagę zatrudnienia, stabilność i wysoką jakość usług. Menedżer rozdziela zadania i 

najbardziej ekologiczne rozwiązanie według lokalizacji (publiczna, prywatna, host lokalny). W tym 

systemie menedżer przypisuje obowiązki i dokonuje wyborów. Jeśli menedżer zawiedzie, cała struktura 

się zawali. 

Zalety i wady 

Jak już omówiliśmy, każda istniejąca architektura ma swoje zalety i wady. Buya i inni opracowali 

architekturę dla zielonych chmur, a katalog emisji CO2 jest jej kluczową zaletą. Katalog ten mierzy 

najlepsze usługi, które generują mniejszą emisję dwutlenku węgla, a ponieważ emisja dwutlenku węgla 

i zużycie energii są do siebie wprost proporcjonalne, natychmiast sugeruje, że zużycie energii również 

się zmniejszy. Podobnie jak w przypadku wad, wadą jest to, że oprócz emisji CO2 i zużycia energii należy 

wziąć pod uwagę również zapewnienie jakości, bezpieczeństwo i inne czynniki . Uwzględniając 

dodatkowe komponenty, które najpierw wyszukują usługi w chmurze prywatnej, a następnie w 

chmurze publicznej, Hulkary i inni uwzględniają również te elementy. Oszczędza to czas i daje lepsze 

rezultaty w porównaniu z architekturą Buya. Menedżer systemu służy jako główny punkt komunikacji, 

więc jeśli ulegnie awarii, cały system ulegnie rozpadowi. Ponadto, podejmowanie decyzji przez 

menedżera nie jest mądre i wszystko odbywa się ręcznie . Oto kilka korzyści i wad, które można 

poprawić w kolejnych projektach w odniesieniu do obecnych rozwiązań. 

Wnioski i przyszłe prace 

W niniejszym artykule omówiliśmy zagadnienia konwencjonalnego przetwarzania w chmurze i 

wykorzystania zielonej chmury, a także zwróciliśmy uwagę na nowe osiągnięcia w dziedzinie zielonej 

chmury obliczeniowej, mające na celu stworzenie świata zdrowszego i bardziej przyjaznego dla 

środowiska. W rezultacie przedstawiliśmy studium porównawcze na temat przyjaznej dla środowiska 

chmury obliczeniowej. W przyszłości badania mogą być prowadzone w wielu różnych lokalizacjach. W 

procesie rozwiązywania problemu opracowania efektywnej metody pozyskiwania wyników z chmury, 

aby wdrożyć w praktyce wszystkie tematy omówione w artykule, zajmiemy się również tym 

zagadnieniem. Ponadto, możemy być w stanie zinformatyzować menedżera zielonej chmury, który jest 

odpowiedzialny za podejmowanie wszystkich decyzji dotyczących usług. 

 

Analiza problemów z bezpieczeństwem chmury 

Wprowadzenie 

Chmura obliczeniowa 

Usługi obliczeniowe, w tym maszyny wirtualne (VM), pamięć, łączność, oprogramowanie i oferty, są 

łączone i udostępniane za pośrednictwem Internetu, co sprawia, że „chmura obliczeniowa” jest realną 

opcją szybkiego dostarczania szerokiego zakresu usług z dowolnej lokalizacji bez konieczności 

początkowej inwestycji. Symbol chmury reprezentuje Internet. Do opisania infrastruktury, usług 

przechowywania danych i dostarczania oprogramowania przez Internet używa się pojęcia chmury 

obliczeniowej. Nie jest to nowa technologia, ale raczej brak zasobów obliczeniowych opartych na 



sprawdzonych technologiach, takich jak wirtualizacja serwerów. Mówiąc prościej, chmura 

obliczeniowa to miejsce lub możliwość, w której użytkownicy mogą przechowywać swoje dane, 

przetwarzać je i uzyskiwać do nich dostęp z dowolnego miejsca na świecie. 

Model chmury składa się z pięciu kluczowych cech 

1. Samoobsługa sterowana popytem: Umożliwia użytkownikowi szybki i automatyczny dostęp do 

zasobów bez konieczności dalszej interakcji z człowiekiem.  

2. Dostęp do sieci WAN: Umożliwia użytkownikom korzystanie z ofert za pomocą dowolnego typowego 

urządzenia, które może nawiązać połączenie sieciowe, takiego jak komputery stacjonarne, notebooki, 

telefony komórkowe czy tablety. 

3. Pula zasobów: Poprzez paradygmat wielodostępności, dostawca usług grupuje swoje zasoby 

obliczeniowe, aby zapewnić obsługę wielu klientów, przydzielając i realokując na bieżąco różne zasoby 

sprzętowe i programowe, aby sprostać zmiennym wymaganiom. 

4. Szybka elastyczność: Umożliwia szybką redukcję możliwości chmury na poziomie krajowej domeny 

użytkownika. 

5. Pomiar: Obejmuje monitorowanie i kontrolowanie poziomu wykorzystania zasobów lub kosztów ich 

wykorzystania. 

Przegląd literatury 

Przetwarzanie w chmurze to jeden z najgorętszych obszarów badań. W ciągu ostatnich kilku lat 

badacze włożyli wiele wysiłku w badania nad przetwarzaniem w chmurze. Poniżej omówiono niektóre 

prace badawcze koncentrujące się na przetwarzaniu w chmurze: Autorzy opublikowali dokument. 

Publikacje z serii NIST Technical Series są pisane przez lub dla NIST i publikowane przez Bibliotekę 

Badawczą NIST. W tej specjalnej publikacji NIST definiuje przetwarzanie w chmurze. NIST opracował 

również usługi i modele wdrażania dla przetwarzania w chmurze. Autorzy przeanalizowali różne 

problemy związane z przetwarzaniem w chmurze. Celem ich badań jest optymalizacja zużycia energii 

w centrach danych. Autorzy zasugerowali również kilka obszarów zainteresowania, takich jak 

bezpieczeństwo, zużycie energii w chmurze i przechowywanie danych. Ponadto autorzy zwrócili uwagę 

na potrzebę stworzenia struktury, która mogłaby koordynować różne podejścia. Autorzy ocenili dwie 

komercyjne platformy chmurowe. Autorzy ocenili wydajność różnych standardów HPC w Amazon Web 

Services i Microsoft Azure. Skupili się głównie na instancjach komputerowych. Zgodnie z ich wynikami, 

instancja obliczeniowa AWS w obliczeniach surowych była niedroga, podczas gdy Azure oferowała 

niską przepustowość. Autorzy zbadali podstawowe kwestie bezpieczeństwa w obszarze przetwarzania 

w chmurze. Jego wyniki obejmowały badanie szeregu problemów związanych z bezpieczeństwem 

przetwarzania w chmurze, ze szczególnym uwzględnieniem trzech kluczowych wymiarów 

bezpieczeństwa przetwarzania w chmurze (bezpieczeństwo komputerowe, bezpieczeństwo sieciowe i 

bezpieczeństwo informacji). Teoretycznie w tym artykule omówiono problemy bezpieczeństwa 

związane z zagrożeniami zewnętrznymi i wewnętrznymi, a także potencjalne rozwiązania. Rozwiązania 

te mogą zostać wykorzystane do poprawy bezpieczeństwa w przyszłości. Autorzy zbadali problemy i 

wyzwania w chmurze. Autorzy omówili również problemy związane z bezpieczeństwem i prywatnością 

związane z korzystaniem z przetwarzania w chmurze. Ponadto zasugerowano możliwe środki zaradcze 

w celu zabezpieczenia danych używanych w chmurze. W uwagach końcowych autor zasugerował 

potrzebę opracowania bezpiecznego modelu, który może rozwiązać problemy bezpieczeństwa. 

Autorzy pracowali nad przeglądem trudności, z jakimi borykają się organizacje podczas migracji do 

chmury. Autorzy w swoim badaniu odkryli, że aby przeprowadzić migrację do chmury, konieczne jest 



zdefiniowanie wyzwań w procesie adopcji i zbudowanie precyzyjnego modelu strategicznego, który 

skutecznie przeprowadzi migrację do chmury. Autorzy zaproponowali teoretyczne ramy adaptacji do 

chmury oparte na faktach i ustaleniach zdobytych podczas badań. Te ramy pomogą zbadać wyzwania 

pojawiające się podczas migracji i adaptacji chmury. Autorzy pracowali nad zabezpieczeniem 

udostępniania danych w chmurze. Podczas badania autor odkrył, że użytkownicy chmury niechętnie 

udostępniali swoje wrażliwe dane na zawodnym serwerze chmurowym. Aby wspierać udostępnianie 

danych w bezpieczny i wydajny sposób, autor zaproponował metodę, która zmodyfikowała schemat 

RS-IBE  i przeanalizował trzy największe firmy chmurowe (AWS, Azure i GCP). Analiza miała na celu 

porównanie wydajności i narzędzi dostarczanych przez wszystkich trzech dostawców chmury. Autorzy 

podsumowali również funkcje i wyniki porównania, które pomogą użytkownikom wybrać 

odpowiednich dostawców chmury zgodnie z ich wymaganiami. Autorzy dokonali przeglądu kwestii 

bezpieczeństwa przetwarzania w chmurze w niniejszym artykule. Autorzy przedstawili model usługi 

chmurowej i omówili problemy i wyzwania. Autorzy szczegółowo omówili również kilka zagadnień, 

takich jak ochrona sieci i danych, poufność danych, integralność danych, dostępność danych oraz 

odzyskiwanie danych po awarii. Zaproponowali również sposoby radzenia sobie z tymi problemami 

bezpieczeństwa. W uwagach końcowych autor wskazał również na potrzebę ciągłego doskonalenia 

mechanizmów bezpieczeństwa. 

Modele chmurowe i związane z nimi problemy bezpieczeństwa 

Modele usług 

Te modele to zasadniczo rodzaj usług oferowanych przez chmurę. Usługi te są podzielone na kolejne 

moduły  i przedstawione na rysunku . 

 

a. Oprogramowanie jako usługa: Użytkownikowi oferuje się możliwość korzystania z usług w chmurze 

od dostawcy, do których można uzyskać dostęp z różnych urządzeń użytkownika za pomocą prostego 

interfejsu użytkownika, takiego jak przeglądarka internetowa. Innymi słowy, zgodnie z tym 

paradygmatem, kompletny program jest udostępniany klientowi jako usługa, z której może on 

skorzystać. Doskonałą ilustracją tego byłoby korzystanie z przeglądarki w celu uzyskania dostępu do 

poczty e-mail za pośrednictwem usługi takiej jak oferowana przez Microsoft, Yahoo lub Google . 

b. Platforma jako usługa: Użytkownik może przesyłać do architektury chmurowej programy, które sam 

opracował lub zakupił za pośrednictwem narzędzi wspomaganego rozwoju dostawcy. Użytkownik 

zarządza wdrożonymi programami i potencjalnie parametrami platformy hostingu oprogramowania, 

jednak nie siecią, serwerami, systemami operacyjnymi (OS) ani pamięcią, które tworzą podstawową 

platformę chmurową . 



c. Infrastruktura jako usługa (IaaS): Użytkownik ma możliwość tworzenia i uruchamiania dowolnego 

rodzaju programów, w tym systemów operacyjnych (OS) i zainstalowanych aplikacji, a także ma 

kontrolę nad dostarczaniem podstawowych funkcji komputera, takich jak obliczenia, pamięć i sieć. 

Użytkownik nie administruje ani nie kontroluje podstawowej architektury chmury, ale ma dostęp do 

systemu operacyjnego, pamięci i oprogramowania, które zostały wdrożone . Użytkownik może również 

mieć częściowy dostęp do niektórych elementów sieci. 

Modele wdrażania 

Rysunek 2 przedstawia ogólny przegląd modeli wdrażania chmury.  

 

Poniżej wymieniono opcje wdrażania chmury publicznej, prywatnej i hybrydowej. 

a. Chmura publiczna: Oferuje ogółowi społeczeństwa współdzieloną platformę, do której może uzyskać 

dostęp każdy, kto ma dostęp do Internetu. Działa w modelu płatności za użytkowanie i jest 

administrowana przez zewnętrznego dostawcę usług chmurowych. W tym modelu wielu 

użytkowników może jednocześnie korzystać z tej samej pamięci masowej. Jest wykorzystywana, 

administrowana i zarządzana przez przedsiębiorstwa, instytucje lub agencje federalne lub przez 

połączenie tych trzech typów organizacji. 

b. Chmura prywatna: Jest powszechnie znana jako „chmura wewnętrzna” lub „chmura biznesowa”. 

Zamiast służyć szerszemu gronu odbiorców, obsługuje prywatną sieć wewnętrzną i jej autoryzowanych 

klientów. Dzięki zaporom sieciowym i hostingowi wewnętrznemu, chmura prywatna zapewnia 

zwiększoną prywatność i poufność danych. Zapewnia również, że do informacji operacyjnych i 

poufnych nie będą mieli dostępu zewnętrzni dostawcy. Przykładami chmur prywatnych są centra 

danych Microsoft, Ubuntu i HP. 

c. Chmura hybrydowa: Połączenie chmur publicznych i prywatnych to tak zwana chmura hybrydowa. 

Aby stworzyć ujednolicone, zautomatyzowane i dobrze zarządzane środowisko IT, chmury te 

(publiczne i prywatne) są łączone w chmurę hybrydową. Chmura publiczna obsługuje działania 

niekrytyczne, a chmura prywatna – krytyczne. Chmura hybrydowa jest wykorzystywana w opiece 

zdrowotnej, finansach i środowisku akademickim. Do dostawców chmury hybrydowej należą Amazon, 

Google, Cisco i Microsoft. 

Problemy z bezpieczeństwem chmury 

Technologia chmury obliczeniowej może potencjalnie stwarzać wiele zagrożeń i problemów 

bezpieczeństwa, pomimo faktu, że wprowadziła szeroką gamę przydatnych usług. Różne słabości mogą 



być wykorzystywane przez nieuczciwych użytkowników ze względu na fakt, że duża ilość danych jest 

przesyłana przez sieć i przechowywana w określonych usługach chmurowych. Jak pokazano na rysunku 

3, obawy dotyczące bezpieczeństwa przetwarzania w chmurze można podzielić na dwie główne klasy, 

wymienione poniżej: 

 

Modele wdrażania. Problemy z bezpieczeństwem 

Poniżej znajduje się lista problemów, które mogą wystąpić, gdy: i. Rozważamy chmurę publiczną  

a. Przechowywanie danych w chmurze może być trudne, ponieważ środki bezpieczeństwa znajdują się 

pod kontrolą dostawcy chmury. Dlatego, aby zabezpieczyć informacje przez cały okres ich użytkowania, 

na wielu etapach działania, osiągnięcie podstawowych standardów bezpieczeństwa, znanych jako 

spójność, niezawodność i poufność, staje się trudnym zadaniem. 

b. Ponieważ chmura publiczna jest używana przez wielu użytkowników, istnieje zwiększone ryzyko 

naruszenia poufnych danych. Dlatego też, aby zapobiec takim zagrożeniom, należy starannie wybrać 

dostawcę usługi. 

c. Jeśli dostawca chmury korzysta z usług zewnętrznego dostawcy, użytkownik powinien zapoznać się 

z umowami o poziomie usług (SLA) i środkami ograniczającymi ryzyko w przypadku jakichkolwiek 

zakłóceń. 

d. Umowy SLA oraz stopnie szyfrowania i uwierzytelniania, które będą stosowane w celu ochrony 

danych przed atakami wewnętrznymi, powinny zostać potwierdzone, aby uniknąć ataków 

wewnętrznych. 

ii. Rozważana jest chmura prywatna. 

a. W wyniku metodologii stosowanych w wirtualizacji, maszyny wirtualne mogą łączyć się z 

niewłaściwymi maszynami wirtualnymi, co może prowadzić do szeregu luk w zabezpieczeniach. 

Wdrożenie odpowiednich procedur kryptograficznych to najlepszy sposób, aby zapobiec takim 

sytuacjom. 

b. System operacyjny pełniący funkcję hosta powinien być chroniony przed wszelkimi atakami 

złośliwego oprogramowania, aby zapobiec potencjalnym zagrożeniom. Ponadto komunikacja między 

maszynami wirtualnymi gości a systemem operacyjnym hosta powinna odbywać się za pośrednictwem 

interfejsów fizycznych, a nie bezpośrednio. 

c. Klienci chmur prywatnych mają możliwość sprawowania kontroli nad częścią architektury chmury i 

korzystania z niej za pośrednictwem punktu końcowego protokołu HTTP (Hypertext Transfer Protocol) 



lub interfejsu internetowego. W takim scenariuszu interfejsy muszą być odpowiednio zaprojektowane, 

a różnorodne żądania HTTP muszą być chronione za pomocą powszechnych mechanizmów 

bezpieczeństwa oprogramowania internetowego. 

d. Protokół bezpieczeństwa powinien być stosowany nie tylko w celu zapewnienia podstawowego 

poziomu bezpieczeństwa, ale także w celu uniknięcia ataków pochodzących z wewnątrz firmy. 

iii. Korzystanie z chmury hybrydowej 

a. Aby zapewnić spójność bezpieczeństwa systemu w całej sieci, konieczne jest wdrożenie 

odpowiednich zasad architektury. Strategia ta powinna obejmować proces identyfikacji, sygnatury 

systemu zapobiegania włamaniom (IPS) oraz zasady zapory sieciowej. 

b. Trudno jest zagwarantować, że chmura hybrydowa spełnia wymagania dostawców chmury 

publicznej i prywatnej, zapewniając jednocześnie odpowiednią współpracę między tymi dwoma typami 

dostawców. 

c. Kluczowe jest wdrożenie odpowiedniego monitorowania bezpieczeństwa, gdy system hybrydowy 

obejmuje zarówno chmurę publiczną, jak i prywatną. W rezultacie istniejące reguły, takie jak 

uwierzytelnianie, autoryzacja i kontrola tożsamości, wymagają rewizji, aby odpowiednio rozwiązać 

złożone problemy integracyjne. 

d. Ponieważ chmury hybrydowe muszą obsługiwać operacje obejmujące wiele domen, są podatne na 

różnorodne zagrożenia, ponieważ niewielu administratorów posiada niezbędne doświadczenie i 

umiejętności, aby to zrobić. 

Problemy bezpieczeństwa w modelach usług 

i. Problemy bezpieczeństwa w SaaS 

a. Bezpieczeństwo aplikacji: Ogólnie rzecz biorąc, aplikacje te są udostępniane użytkownikom za 

pośrednictwem Internetu i przeglądarki. Z drugiej strony, luki w zabezpieczeniach aplikacji 

internetowych mogą sprawić, że dostawcy oprogramowania jako usługi (SaaS) będą bardziej podatni 

na ataki. Przeciwnicy wykorzystują Internet do infekowania systemów użytkowników i 

przeprowadzania innych nieuczciwych operacji, w tym kradzieży poufnych materiałów . Projekt Open 

Web Application Security Project (OWASP) określił dziesięć zagrożeń stanowiących największe 

zagrożenie dla ochrony aplikacji internetowych . Chociaż nadal istnieją inne problemy związane z 

bezpieczeństwem, jest to doskonały punkt wyjścia do procesu ochrony aplikacji online. 

b. Wielodostępność: Systemy SaaS można podzielić na modele kompetencji w oparciu o takie cechy, 

jak elastyczność, możliwość dostosowywania za pomocą XML i wielodostępność . Te struktury można 

zidentyfikować na podstawie podstawowych atrybutów. Pojedyncza instancja zaspokaja potrzeby 

wielu użytkowników jednocześnie w modelu wielodostępności. Strategia ta pozwala na wysoce 

efektywne wykorzystanie dostępnych zasobów, jednak charakteryzuje się ograniczoną skalowalnością. 

Ze względu na fakt, że informacje od wielu użytkowników będą prawdopodobnie przechowywane w 

tej samej bazie danych, istnieje duże ryzyko wycieku danych między nimi. Konieczne jest wdrożenie 

środków bezpieczeństwa, aby zagwarantować, że informacje jednego klienta nie będą udostępniane 

informacjom innego użytkownika. 

Bezpieczeństwo danych: Bezpieczeństwo danych jest powszechnym problemem każdej nowej 

technologii, ale staje się poważnym wyzwaniem dla klientów SaaS, ponieważ muszą oni polegać na 

swoich dostawcach w zakresie odpowiedniego bezpieczeństwa [18]. W przypadku SaaS autoryzowane 

dane są rutynowo konwertowane na tekst jawny, a następnie przechowywane w chmurze. Dostawca 



SaaS jest odpowiedzialny za zachowanie poufności danych podczas dostępu do nich, ich użytkowania i 

przechowywania. 

c. Dostępność: Korzystanie z przeglądarki w celu uzyskania dostępu do usług internetowych umożliwia 

użytkownikom przeglądanie tych aplikacji z dowolnego systemu, takiego jak otwarte komputery i 

telefony komórkowe. Niemniej jednak stwarza to możliwość dodatkowych zagrożeń bezpieczeństwa. 

Cloud Security Alliance (CSA) opublikowało badanie, które przedstawia obecną sytuację mobilnych 

prób rejestracji i związane z tym największe zagrożenia. Zagrożenia te obejmują dane próbujące przejąć 

przenośne złośliwe oprogramowanie, niezweryfikowane urządzenia (Wi-Fi) oraz luki w 

zabezpieczeniach odkryte w systemie operacyjnym i aplikacjach autoryzacyjnych, niejednoznaczne 

obszary biznesowe oraz hakowanie oparte na bliskości. 

ii. Problemy bezpieczeństwa w PaaS 

a. Relacje z podmiotami zewnętrznymi: Ponadto platforma jako usługa (PaaS) zapewnia nie tylko 

standardowy język programowania, ale także techniki usług sieciowych dostarczane przez podmioty 

zewnętrzne, w tym oprogramowanie pośredniczące. Oznacza to, że PaaS może ułatwiać partnerstwa z 

podmiotami zewnętrznymi. Termin „oprogramowanie pośredniczące” odnosi się do procesu łączenia 

komponentów z wielu źródeł w jedną spójną całość. W rezultacie modele PaaS stanowią również 

rozwiązanie problemów bezpieczeństwa związanych z mashupami, takich jak bezpieczeństwo danych 

i sieci [18]. Ponadto konsumenci korzystający z PaaS muszą polegać na bezpieczeństwie hostowanych 

w Internecie narzędzi projektowych, oprócz rozwiązań dostarczanych przez firmy trzecie. 

b. Bezpieczeństwo infrastruktury bazowej: Chociaż twórcy oprogramowania zazwyczaj nie mają 

dostępu do podstawowych warstw PaaS, to dostawcy usług są odpowiedzialni za zapewnienie 

bezpieczeństwa zarówno architektury, jak i oprogramowania. Nawet w sytuacjach, w których 

programiści mają pełną kontrolę nad bezpieczeństwem tworzonych przez siebie programów, nie mają 

oni żadnej gwarancji, że zasoby platformy programistycznej oferowane przez dostawcę PaaS są 

bezpieczne. 

iii. Problemy bezpieczeństwa w IaaS 

a. Wirtualizacja: Termin „wirtualizacja” odnosi się do technologii, która umożliwia użytkownikom 

tworzenie kopii komputerów wirtualnych, udostępnianie ich innym użytkownikom, migrowanie ich i 

przenoszenie z powrotem, co z kolei pozwala użytkownikom na uruchamianie różnorodnych aplikacji 

[20]. W każdym razie, ponieważ istnieje dodatkowy element, który należy zweryfikować, otwiera to 

nowe potencjalne możliwości dla przestępców . Bezpieczeństwo maszyn wirtualnych staje się równie 

ważne, jak bezpieczeństwo serwerów fizycznych, a wszelkie luki w jednym z tych rodzajów 

zabezpieczeń mogą potencjalnie wpłynąć na inny. Cyberbezpieczeństwo stanowi jednak poważniejsze 

wyzwanie, ponieważ wirtualizacja obejmuje więcej celów sekcji i więcej połączeń, które mają charakter 

wielowymiarowy. Środowiska zwirtualizowane są podatne na szeroką gamę ataków zaprojektowanych 

dla systemów konwencjonalnych. W przeciwieństwie do rzeczywistych serwerów, maszyny wirtualne 

mają dwa rodzaje ograniczeń: fizyczne i wirtualne. 

b. Monitor maszyn wirtualnych: Monitor maszyn wirtualnych (VMM) odpowiada za separację maszyn 

wirtualnych. W konsekwencji, jeśli VMM zostanie naruszony, możliwe jest, że zarządzana przez niego 

maszyna wirtualna również zostanie naruszona. VMM to oprogramowanie niskiego poziomu, które 

monitoruje i zarządza swoimi maszynami wirtualnymi; dlatego, podobnie jak każde inne tradycyjne 

oprogramowanie, zawiera luki w zabezpieczeniach. 



c. Sieci wirtualne: Ze względu na współdzielenie zasobów, różni rezydenci sieci współdzielą różne 

segmenty systemu. Jak wspomniano wcześniej, współdzielenie zasobów daje atakującym możliwość 

skuteczniejszego przeprowadzania ataków krzyżowych. Strategia wykorzystująca dedykowane kanały 

fizyczne do połączenia każdej maszyny wirtualnej z własnym hostem zapewnia najwyższy poziom 

ochrony. Jednak większość serwerów wirtualnych wykorzystuje maszyny wirtualne do łączenia ich ze 

sobą, aby umożliwić bardziej akceptowalną i efektywną komunikację. Na przykład większość platform 

wirtualizacji, takich jak Xen, oferuje użytkownikom dwa różne sposoby organizacji maszyn wirtualnych: 

łączenie i zarządzanie nimi w celu sterowania. Pomimo faktu, że procesy te zwiększają 

prawdopodobieństwo przeprowadzenia niektórych ataków, takich jak przechwytywanie i imitowanie 

systemów wirtualnych , opcje te są oferowane przez większość platform wirtualizacji. 

Środki zaradcze 

W poprzednich sekcjach omówiliśmy szereg różnych exploitów i ataków, które mogą zostać 

wykorzystane przeciwko systemowi. W tej sekcji omówimy różne środki zapobiegawcze, które można 

podjąć, aby zapobiec tym problemom. Niemniej jednak, głównym celem tego rozdziału jest zwrócenie 

uwagi na problemy bezpieczeństwa związane z wirtualizacją, które występują w architekturze chmury. 

W związku z tym działania ochronne nie są opisane w tym podrozdziale w sposób wyczerpujący i 

szczegółowy. Niektóre środki zaradcze związane z zagrożeniami zilustrowano na rysunku 4. 



 

Wnioski 

Koncepcja technologii chmurowej zyskuje na popularności, ale jednocześnie bezpieczeństwo staje się 

coraz ważniejszym elementem zapewniającym niezawodną infrastrukturę. Badacze będą mieli lepszą 

wiedzę na temat danego problemu, co pozwoli im na tworzenie potencjalnych rozwiązań, jeśli ryzyko 

i zagrożenia zostaną systematycznie zorganizowane. Chociaż technologia chmurowa jest pochodną 

wielu innych innowacji, niesie ze sobą również ryzyko związane z firmami macierzystymi tych 

technologii. Modelowaliśmy potencjalne zagrożenia bezpieczeństwa w oparciu o różne modele usług 

w technologii chmurowej, w tym odpowiednio SaaS, IaaS i PaaS. Dodatkowo, przedstawiono 

klasyfikację luk w zabezpieczeniach, odpowiadających im zagrożeń i możliwych środków zaradczych, 

opartą na różnych dostępnych badaniach dotyczących kwestii bezpieczeństwa i ich alternatyw w 

technologii chmurowej. Klasyfikacja ta została opracowana na podstawie różnych źródeł informacji. 

Chociaż przedstawiono istotne rozwiązania, ale nie zostały one jeszcze wdrożone w praktyce, 

zaawansowane innowacje, takie jak wirtualizacja na platformie chmurowej, operacje identyfikacji w 

chmurze i bezpieczeństwo chmury wykorzystujące kryptofunkcje, mogą zwiększyć odporność 

systemów chmurowych. 


