Przysztosc¢ integracji cztowiek-komputer. Technologia, narzedzia i algorytmy Przemystu 5.0
Wprowadzenie do Przemystu 5.0: Technologia i narzedzia do harmonizacji cztowieka i komputera

Eksploracja ewolucji Przemystu 5.0. Przemyst 4.0, znany réwniez jako czwarta rewolucja przemystowa,
oznacza obecny trend automatyzacji i wymiany danych w technologiach produkcyjnych (Nosalska i in.,
2020). Klaus Schwab, zatozyciel Swiatowego Forum Ekonomicznego, wprowadzit ten termin i podkreslit
go jako potgczenie Swiata cyfrowego, biologicznego i fizycznego . Kluczowg cechg Przemystu 4.0 jest
integracja Internetu Rzeczy (loT), ktéry odnosi sie do tgczenia urzadzen fizycznych wyposazonych w
czujniki i oprogramowanie w celu gromadzenia i wymiany danych (Pivoto i in., 2021). Umozliwia on
maszynom komunikacje miedzy soba, tworzac sie¢ inteligentnych systemodw, ktére mogg dziataé
autonomicznie. Oprécz Internetu Rzeczy, wprowadzenie chmury obliczeniowej, przetwarzania
mgtowego i duzych zbioréw danych znaczaco wptyneto na Przemyst 4.0. Umozliwia firmom
przechowywanie i zarzadzanie ogromnymi ilosciami danych, umozliwiajac analize i podejmowanie
decyzji w czasie rzeczywistym . Zdalny dostep do tych zasobdw zapewnia elastycznosé i skalowalnos¢,
kluczowe elementy w dzisiejszym dynamicznym $rodowisku przemystowym. Kolejnym kluczowym
elementem jest pojawienie sie systemow cyberfizycznych (CPS) . S3 to systemy, w ktérych mechanizm
jest kontrolowany lub monitorowany przez algorytmy komputerowe. CPS odgrywa kluczowg role w
tworzeniu inteligentnych fabryk, w ktérych maszyny i urzadzenia mogg usprawniac procesy poprzez
samooptymalizacje i automatyzacje. Pomimo rewolucyjnych postepéw, rozwdj Przemystu 4.0 nie jest
pozbawiony wyzwan. Bezpieczenstwo i prywatnos¢ danych, potrzeba wykwalifikowanej sity roboczej
zdolnej do zarzadzania tymi zaawansowanymi systemami oraz obawa przed utratg pracy z powodu
automatyzacji wymagajg uwagi i znalezienia rozwigzan . Gtdwnym problemem jest zaleznos$¢ od
ogromnych ilosci danych, co rodzi wyzwania zwigzane z bezpieczenstwem i prywatnoscig danych .
Wraz ze wzrostem liczby urzadzen tgczacych sie ze sobg rosnie ryzyko cyberatakéw, co stwarza
powazne zagrozenie dla integralnosci systeméw i przechowywanych w nich poufnych informaciji.
Kolejnym problemem jest luka kompetencyjna. Zaawansowane technologie Przemystu 4.0 wymagaja
sity roboczej wyposazonej w nowe umiejetnosci . Wraz z automatyzacjg tradycyjnych rdl rosnie
zapotrzebowanie na specjalistow, ktorzy potrafig zarzadza¢, analizowaé i zabezpieczaé systemy
cyfrowe. Ta transformacja moze réwniez prowadzi¢ do utraty miejsc pracy, co budzi obawy spoteczne
i ekonomiczne (Kovacs, 2018). Przemyst 4.0 stanowi rowniez wyzwanie dla interakcji cztowiek-maszyna
. Chociaz maszyny potrafig automatyzowac zadania, brakuje im ludzkiego pierwiastka, zdolnosci
rozumienia i reagowania na emocje, a takze zdolnosci kreatywnego i krytycznego myslenia . To wtasnie
w tym obszarze pojawia sie Przemyst 5.0. Przemyst 5.0, kolejny etap, ma na celu zniwelowanie rdznic
miedzy cztowiekiem a maszyng . Koncentruje sie na wspétpracy, a nie na zastepowaniu, wyobrazajgc
sobie przestrzen roboczg, w ktérej ludzie i roboty pracujg obok siebie. Roboty bedg wykonywac
rutynowe zadania, podczas gdy ludzie skupig sie na zadaniach wymagajacych kreatywnosci i
krytycznego myslenia . To podejscie oparte na wspotpracy zapewnia zachowanie ludzkiego
pierwiastka, rozwigzujgc obawy przed catkowitg automatyzacjg i potencjalng utratg miejsc pracy.
Toruje ono rowniez droge do ery, w ktérej technologia wzmacnia ludzkie mozliwosci, a nie je zastepuje,
prowadzac do ulepszonej i zrdwnowazonej przysztosci przemystowej . Przemyst 5.0 jest uwazany za
nadchodzacy etap w ewolucji rewolucji przemystowych. Podkresla on kluczowga role wspdtpracy
cztowieka z maszynga. Podczas gdy Przemyst 4.0 zostat naznaczony pojawieniem sie Internetu Rzeczy i
duzych zbioréw danych, Przemyst 5.0 przywraca elementy ludzkie, srodowiskowe i spoteczno-
ekonomiczne do ram przemystowych. Ta nowa era charakteryzuje sie wspdtpracg miedzy robotami a
ludZzmi, zwiekszajagc odpornos¢ systemdéw przemystowych i utatwiajac osigganie celéw
zrbwnowazonego rozwoju. Komisja Europejska okreslita kluczowe aspekty Przemystu 5.0, ktére
obejmuja dziatania zorientowane na cztowieka, odpornos¢ i zréwnowazony rozwdéj. W kontekscie
rewolucji przemystowej, Przemyst 4.0 koncentrowat sie na cyfryzacji i technologiach sztucznej



inteligencji (Al) w celu zwiekszenia wydajnosci produkcji, niekiedy pomijajac istotne aspekty, takie jak
sprawiedliwos¢ spoteczna i zréwnowazony rozwéj. Jednak Przemyst 5.0 obiera inng sciezke. Przesuwa
punkt ciezkosci w kierunku badan i innowacji, uznajac ich kluczowa role w utrzymaniu ustug przemystu
dla ludzkosci w perspektywie dtugoterminowej, przy jednoczesnym zachowaniu ekologicznych granic
naszej planety. Ta nowa perspektywa kfadzie nacisk na bardziej zréwnowazone i zrdwnowazone
podejscie do postepu przemystowego. Przemyst 5.0 reprezentuje kolejng faze rozwoju przemystu,
koncentrujac sie na wspdtpracy miedzy ludzmi a maszynami. Przewiduje on przestrzen roboczg, w
ktérej ludzie i roboty wspdtistnieja, przy czym roboty wykonujg rutynowe zadania, a ludzie koncentrujg
sie na zadaniach wymagajacych kreatywnosci, krytycznego myslenia i inteligencji emocjonalne;j. Istotg
Przemystu 5.0 jest jego podejscie skoncentrowane na cztowieku, zapewniajgce zachowanie ludzkiego
pierwiastka w erze automatyzacji. Jest ono postrzegane jako sposdb na zwiekszenie ludzkich
mozliwosci, a nie ich zastgpienie, co prowadzi do lepszej i zrdwnowazonej przysztosci przemystu. Co
wiecej, Przemyst 5.0 to réwniez personalizacja i dostosowywanie na duzg skale, odejscie od modelu
masowej produkcji Przemystu 4.0 . Ma on na celu zaspokojenie indywidualnych potrzeb i preferencji
klientdw, zapewniajgc im lepsze doswiadczenia. Zrozumienie roli technologii, narzedzi i algorytméw w
synchronizacji cztowiek-komputer. Technologia, w swoich réznych formach, radykalnie przeksztatcita
interakcje cztowiek-komputer (HCl) w ciggu ostatnich kilku dekad. HCI, czyli projektowanie i
uzytkowanie technologii komputerowej, obejmuje interfejsy miedzy ludzmi a komputerami . Ewolucja
tej interakcji, napedzana postepem technologicznym, zmienita sposéb, w jaki pracujemy,
komunikujemy sie, uczymy i bawimy, czynigc komputery bardziej dostepnymi i zintegrowanymi z
naszym codziennym zyciem. We wczesnych latach informatyki interakcja byta ograniczona i czesto
ucigzliwa. Wczesne komputery korzystaty z interfejséw wiersza polecen, w ktérych uzytkownicy
musieli wpisywac¢ okreslone polecenia, aby wykona¢ zadania. Ta interakcja wymagata intensywnej
nauki i nie byta przyjazna dla uzytkownika, zwtaszcza dla oséb nietechnicznych. Jednak pojawienie sie
graficznych interfejsow uzytkownika (GUI) w latach 80. XX wieku oznaczato znaczacg zmiane w HCI.
Dzieki oknom, ikonom, menu i wskaznikom, graficzne interfejsy uzytkownika (GUI) umozliwiaty
uzytkownikom interakcje z komputerem za pomocg myszy, a nie wpisywania polecen (Jansen, 1998).
Ten rozwdj uczynit komputery bardziej dostepnymi dla ogdétu spoteczenistwa, torujgc droge
komputerom osobistym. Rozwdj internetu w latach 90. XX wieku zrewolucjonizowat technologie HCI
(interfejsu cztowiek-komputer). Wprowadzit on nowy poziom interaktywnosci, umozliwiajgc
uzytkownikom globalne taczenie sie i udostepnianie informacji. Dzieki hipertagczom i mozliwosciom
multimedialnym przegladarki internetowe zapewnity nowy, bardziej interaktywny sposéb dostepu do
informacji i ich udostepniania. Rozwdj technologii Web 2.0 na poczatku XXI wieku, obejmujgcy serwisy
spotecznosciowe, blogi i wiki, dodatkowo wzmocnit te interaktywnos¢, umozliwiajgc uzytkownikom
tworzenie i udostepnianie tresci. Pojawienie sie smartfonéw i tabletéw stanowito kolejny wazny
kamien milowy w rozwoju HCl . Urzadzenia te wprowadzity interfejsy dotykowe, ktdre uczynity
interakcje jeszcze bardziej intuicyjng. Uzytkownicy mogli teraz dotykaé, przesuwac i szczypaé, aby
nawigowac i sterowac swoimi urzadzeniami. Dzieki aplikacjom i tgcznosci urzgdzenia mobilne uczynity
komputery przenosnymiiwszechobecnymi, jeszcze bardziej integrujac je z naszym codziennym zyciem.
W ciggu ostatniej dekady HCI wykroczyto poza ekran, rozwijajgc naturalne interfejsy uzytkownika
(NUI). NUI majg na celu uczynienie interakcji bardziej intuicyjng i naturalng poprzez wykorzystanie
gestow, gtosu, a nawet mysli . Technologie takie jak asystenci gtosowi, rozpoznawanie gestow i
rozszerzona rzeczywistosc (AR) sg przyktadami NUI. Technologie te majg na celu zapewnienie ptynnosci
interakgcji, tgczac swiat cyfrowy i fizyczny. Co wiecej, rozwdj technologii sztucznej inteligencji (Al) i
uczenia maszynowego (ML) ma przenies¢ HCl na nowy poziom. Al pozwala komputerom uczy¢ sie na
podstawie interakcji, zapewniajgc spersonalizowane doswiadczenia i przewidujgc potrzeby
uzytkownikéw . Na przyktad chatboty i asystenci personalni oparte na Al mogg komunikowac sie z
uzytkownikami w sposdb konwersacyjny, zapewniajgc interakcje bardziej zblizong do ludzkiej. Pomimo



ogromnego postepu w HCI, technologia ta stale ewoluuje. Wraz z pojawianiem sie nowych technologii,
takich jak interfejsy mdzg-komputer, ktére majg umozliwié¢ bezposrednig komunikacje miedzy ludzkim
mazgiem a komputerami, przysztos¢ HCl zapowiada sie jeszcze bardziej spleciona z naszym zyciem . W
dobie Przemystu 5.0, gdzie wspétpraca cztowiek-maszyna ma kluczowe znaczenie, pojawity sie
réoznorodne narzedzia i platformy utatwiajgce ptynng synchronizacje i wspdtprace . Narzedzia te
zwiekszajg produktywnosé, usprawniajg przeptywy pracy i wspierajg innowacje w hybrydowe;j sile
roboczej. Jednym z kluczowych narzedzi w tym zakresie jest loT (Internet Rzeczy). Umozliwia on
komunikacje potgczonych, inteligentnych systeméw, udostepniajagc dane w czasie rzeczywistym do
podejmowania decyzji . Na przyktad urzadzenia loT mogg monitorowac wydajnos¢ maszyn lub sledzié
zapasy w czasie rzeczywistym, dostarczajgc cennych informacji ludziom i maszynom. Dostepnosc
danych w czasie rzeczywistym wspomaga proaktywne podejmowanie decyzji, zwiekszajgc wydajnosé i
produktywnos¢. Sztuczna inteligencja (Al) i uczenie maszynowe (ML) to kolejne kluczowe narzedzia
napedzajgce synchronizacje w Przemysle 5.0. Platformy oparte na sztucznej inteligencji (Al) moga
analizowac¢ ogromne ilosci danych, identyfikowaé wzorce i formutowad prognozy, wspomagajac w ten
sposéb ludzi w podejmowaniu decyzji . Algorytmy uczenia maszynowego (ML) mogg uczy¢ sie na
podstawie tych wzorcéw danych, stopniowo ulepszajgc swoje prognozy i rekomendacje. Funkcje te
pomagajg automatyzowac rutynowe zadania, uwalniajgc pracownikéw, aby mogli skupi¢ sie na
bardziej ztozonych, kreatywnych zadaniach. Roboty wspdtpracujace, czyli coboty, odgrywajg réwniez
coraz wazniejszg role w Przemysle 5.0 . W przeciwienistwie do tradycyjnych robotéw, coboty s3
zaprojektowane do pracy u boku ludzi, wspierajagc ich w wykonywaniu zadan. Mogg by¢ tatwo
programowane i przeprogramowywane przez pracownikdw, co zapewnia wiekszg elastycznos¢ i
adaptacyjnos¢ w procesach produkcyjnych. Technologia cyfrowego blizniaka to kolejne innowacyjne
narzedzie utatwiajgce synchronizacje. Cyfrowy blizniak to wirtualna replika fizycznego systemu,
procesu lub produktu . Umozliwia symulacje i testowanie scenariuszy bez zaktdcania rzeczywistych
operacji. Technologia ta umozliwia pracownikom i maszynom eksperymentowanie, wprowadzanie
innowacji i rozwigzywanie probleméw w bezpiecznym $rodowisku wirtualnym. Platformy i ustugi
oparte na chmurze staty sie réwniez niezbedne do wspotpracy w Przemysle 5.0. Platformy chmurowe
umozliwiajg dostep do danych i aplikacji z dowolnego miejsca i o dowolnej porze. Zapewniajg one
ujednolicong platforme, na ktérej pracownicy i maszyny mogg uzyska¢ dostep do tych samych
informacji, sprzyjajac wspodtpracy i zapewniajagc wszystkim dostep do tych samych informacji .
Narzedzia do zarzadzania projektami i platformy wspdtpracy, takie jak Slack, Asana i Microsoft Teams,
rowniez zyskaty na znaczeniu . Narzedzia te umozliwiajg komunikacje w czasie rzeczywistym,
zarzadzanie zadaniami i udostepnianie plikdw, utatwiajgc koordynacje pracy zespotowej, w tym miedzy
cztowiekiem a maszyng. Ponadto technologie rozszerzonej rzeczywistosci (AR) i wirtualnej
rzeczywistosci (VR) sg wykorzystywane do szkolen, symulacji i wspotpracy zdalnej. AR moze naktadac
informacje cyfrowe na sSwiat fizyczny, wspomagajgc pracownikéw w realizacji ztozonych zadan,
podczas gdy VR moze tworzy¢ immersyjne Srodowiska wirtualne do szkolenn lub wspdlnego
rozwigzywania problemoéw. W Przemysle 5.0, gdzie ludzie i maszyny wspdtpracuja w niespotykany
dotad sposdb, algorytmy i sztuczna inteligencja odgrywajg kluczowga role. Technologie te stanowig
kregostup nowej rewolucji przemystowej, napedzajac synchronizacje, zwiekszajac produktywnosé i
umozliwiajgcinnowacje. Algorytmy to w istocie zestawy regut lub procedur rozwigzywania problemoéw.
W kontekscie Przemystu 5.0 odgrywajg one kluczowg role w zarzgdzaniu ztozonymi zadaniami i
operacjami. Algorytmy regulujg interakcje miedzy ludZmi a maszynami, zapewniajgc ptynne dziatanie i
efektywng wspotprace. Mogg optymalizowac przeptywy pracy, automatyzowac rutynowe zadania i
przewidywac przyszte trendy w oparciu o dane historyczne, zwiekszajgc wydajnosé¢ i redukujac btedy.
Sztuczna inteligencja idzie o krok dalej. Algorytmy sztucznej inteligencji, czyli modele uczenia
maszynowego, potrafig uczy¢ sie na podstawie danych. Potrafig identyfikowac¢ wzorce, przewidywac i
dostosowywac swoje zachowanie w oparciu o nowe informacje. Ta mozliwo$¢ pozwala sztucznej



inteligencji (Al) wspomaga¢ ludzi w podejmowaniu decyzji, dostarczajgc spostrzezen i rekomendacji
opartych na analizie danych. Jednym z kluczowych zastosowan sztucznej inteligencji (Al) w Przemysle
5.0 jest konserwacja predykcyjna . Analizujgc dane z urzadzen loT i czujnikéw, algorytmy Al moga
przewidywac prawdopodobienstwo awarii maszyny lub koniecznos¢ jej konserwacji. Umozliwia to
proaktywng konserwacje, skracajgc przestoje i zwiekszajgc produktywnosé. Al moze réwniez
usprawnic procesy kontroli jakosci. Modele uczenia maszynowego (ML) moga analizowa¢ obrazy lub
dane z czujnikéw w celu identyfikacji wad produktow, czesto doktadniej i szybciej niz inspektorzy.
Poprawia to jakos¢ produktédw i pozwala pracownikom na wykonywanie bardziej ztozonych,
kreatywnych zadan. Co wiecej, Al odgrywa kluczowa role w zarzgdzaniu tancuchami dostaw w
Przemysle 5.0. Algorytmy Al mogg analizowa¢ dane z réznych zrdodet, w tym z produkcji, zapasow i
trendéw rynkowych, w celu optymalizacji operacji w tancuchu dostaw . Mogg przewidywaé popyt,
zarzadzac zapasami, a nawet planowac optymalne trasy dostaw, zapewniajac sprawng i terminowg
dostawe produktéw . Sztuczna inteligencja jest rowniez wykorzystywana do napedzania innowacji w
projektowaniu i rozwoju produktdw. Algorytmy projektowania generatywnego mogga generowac wiele
opcji projektowych w oparciu o okreslone parametry, umozliwiajgc inzynierom badanie réznorodnych
mozliwosci. Sztuczna inteligencja moze réwniez symulowaé zachowanie produktu w réznych
warunkach, pomagajac zoptymalizowac projekt przed rozpoczeciem produkcji. Kolejnym kluczowym
obszarem, w ktérym sztuczna inteligencja wywiera znaczacy wptyw, jest zarzadzanie sitg robocza.
Algorytmy sztucznej inteligencji mogg analizowaé dane dotyczace wydajnosci, umiejetnosci i
dostepnosci pracownikdw, aby optymalizowa¢ harmonogramowanie pracy i alokacje zadan .
Zwiekszajg produktywnosé i zadowolenie pracownikéw, zapewniajgc sprawiedliwy podziat zadan.
Algorytmy i sztuczna inteligencja odgrywaja kluczowa role w napedzaniu synchronizacji w Przemysle
5.0. Zwiekszajg produktywnos¢ i wydajnosé oraz umozliwiajg innowacje i wzrost . Wraz z rozwojem
tych technologii, bedg one jeszcze bardziej zmieniaé sposdb wspétpracy ludzi i maszyn, zapowiadajac
nowg ere produkcji przemystowej. Dlatego przyszto$¢ Przemystu 5.0 lezy w inteligentnym
zastosowaniu algorytmow i sztucznej inteligencji, ktore zapewni ptynng integracje ludzkiego intelektu
z wydajnoscig maszyn.

Przeglad technologii dla Przemystu 5.0

Przemyst 5.0, pigta rewolucja przemystowa, ma radykalnie zmienic¢ sposéb, w jaki pracujemy i zyjemy.
Ta nowa era charakteryzuje sie harmonizacjg pracy ludzkiej i maszynowej, napedzang przez nowe
technologie. Oprdcz sztucznej inteligencji, inne technologie, takie jak loT, blockchain, druk 3D i inne,
napedzajg bezprecedensowg wydajnosc i produktywnosé, otwierajgc jednoczesnie nowe mozliwosci
innowacji. 1oT to kluczowa technologia ksztattujgca Przemyst 5.0 . Urzadzenia loT, od czujnikéw i
urzadzen noszonych po inteligentne urzadzenia, gromadzg ogromne ilosci danych ze swojego
otoczenia. Dane te sg nastepnie analizowane w celu uzyskania wnioskow, przyspieszenia automatyzacji
i umozliwienia predykcji. Na przyktad czujniki loT na linii produkcyjnej mogg monitorowa¢ wydajnos¢
sprzetu w czasie rzeczywistym, umozliwiajgc konserwacje predykcyjng i skracajgc przestoje. Choc
tradycyjnie kojarzona z kryptowalutami, technologia blockchain ma obiecujgce zastosowania w
Przemysle 5.0. Zdecentralizowana i odporna na manipulacje natura technologii blockchain sprawia, ze
idealnie nadaje sie ona do $ledzenia i walidacji transakcji w catym tancuchu dostaw, zapewniajgc
przejrzystosé i identyfikowalnos¢ . Moze ona réwniez utatwiaé bezpieczne transakcje peer-to-peer
miedzy maszynami w sieci loT, torujgc droge autonomicznym interakcjom miedzy maszynami. Druk
3D, czyli produkcja addytywna, rewolucjonizuje produkcje w Przemysle 5.0 . Umozliwia szybkie
prototypowanie i produkcje niestandardowych czesci, redukujac ilos¢ odpaddw i przyspieszajgc proces
od projektu do produkcji. Druk 3D, w pofaczeniu ze sztuczng inteligencjg i projektowaniem
generatywnym, umozliwia tworzenie ztozonych geometrii i struktur, ktérych wczeséniej nie dato sie
wytworzyé. AR i VR réwniez odciskajg swoje pietno na Przemysle 5.0. Technologie te mogg usprawnic



szkolenie pracownikéw, zapewni¢ naktadanie informacji w czasie rzeczywistym, wspomagajgce
realizacje ztozonych zadan, oraz umozliwi¢ zdalng wspodtprace . Na przyktad, technik moze uzywac
okularéw AR do wizualizacji instrukcji natozonych na jego rzeczywisty obraz podczas naprawy maszyny,
zmniejszajac liczbe bteddw i poprawiajac wydajnosé. Big data i analityka to ostatnie elementy
uktadanki Przemystu 5.0. Ogromne ilosci danych generowanych przez urzgdzenia loT i inne technologie
muszg zostal przeanalizowane, aby uzyskaé praktyczne wnioski. Narzedzia Big Data potrafig
obstugiwad te duze zbiory danych, a algorytmy analityczne mogg je przeszukiwac w celu identyfikacji
trenddéw, formutowania prognoz i wspomagania procesu decyzyjnego . Kody QR (Quick Response)
zyskujg na popularnosci w sektorze przemystowym ze wzgledu na mozliwosé przechowywania duzych
ilosci danych w matym, skanowalnym formacie. Te dwuwymiarowe kody kreskowe mogg
przechowywaé informacje od adreséw URL stron internetowych po specyfikacje czesci, co czyni je
idealnymi do sledzenia i identyfikacji komponentéw w procesie produkcyjnym. Co wiecej, w potgczeniu
z technologiami loT i Al, kody QR mogg monitorowac stan towardéw w czasie rzeczywistym, Sledzi¢
zapasy, a nawet wspomagac¢ procesy kontroli jakosci . 5G, pigta generacja technologii
bezprzewodowej, jest kluczowym czynnikiem umozliwiajgcym Przemyst 5.0. Dzieki ultrawysokim
predkosciom, niemal zerowym opdznieniom i mozliwosci jednoczesnego podtgczenia wielu urzadzen,
5G ma zrewolucjonizowa¢ loT i umozliwi¢ analize danych w czasie rzeczywistym. Utoruje droge do
bardziej responsywnych, wydajnych i potgczonych proceséw przemystowych. Na przyktad, 5G moze
umozliwi¢ zdalne sterowanie ciezkim sprzetem w czasie rzeczywistym lub ptynng koordynacje miedzy
czesciami fabryki. Bezpieczenstwo w Przemysle 5.0 jest przedmiotem obaw i wydaje sie byc
wieloaspektowym zagadnieniem, obejmujacym bezpieczenstwo danych, bezpieczerdstwo sieci i
bezpieczenstwo fizyczne urzadzen loT. Wraz z podtgczaniem coraz wiekszej liczby urzadzen i
generowaniem wiekszej ilosci danych, potencjalna powierzchnia ataku dla cyberzagrozen rozszerza sie.
Dlatego solidne S$rodki bezpieczeristwa majg kluczowe znaczenie. Mogg one obejmowad
zaawansowane metody szyfrowania, bezpieczne zarzadzanie tozsamoscig i dostepem, regularne
audyty bezpieczenstwa oraz wykorzystanie technologii blockchain do bezpiecznych i Sledzonych
transakcji. Co wiecej, sztuczna inteligencja moze wykrywac nietypowe wzorce i potencjalne zagrozenia
W czasie rzeczywistym, usprawniajgc dziatania w zakresie cyberbezpieczenstwa.

Innowacje dla ptynnej interakgcji

Era Przemystu 5.0 charakteryzuje sie harmonijng wspétpracg miedzy ludZzmi a maszynami, tworzac
srodowisko, w ktérym technologia uzupetnia ludzkie mozliwosci, a nie je zastepuje . Technologie i
aplikacje stworzyly innowacje, ktéore oferujg kreatywne sposoby i rozwigzania oraz usprawniajg
procesy i prace. W konsekwencji innowacje te ufatwiajg ptynne, intuicyjne i wydajne dziatanie
interfejséw cztowiek-maszyna (HCl), ktore sg kluczowe dla tej symbiotycznej relacji. Przyktadem
innowacji sg aplikacje rozszerzonej rzeczywistosci (AR), ktére naktadajg cyfrowe informacje na $wiat
fizyczny w czasie rzeczywistym. Tworzy to immersyjne doswiadczenie, ktdre zaciera granice miedzy
Swiatem wirtualnym a rzeczywistym. Dzieki AR pracownicy majg dostep do danych, instrukcji i pomocy
wizualnych w czasie rzeczywistym, dostepnych na pierwszy rzut oka. Poprawia to ich zrozumienie
ztozonych zadan, redukuje btedy i poprawia bezpieczeAstwo. Na przyktad, AR moze poprowadzic
pracownika fabryki przez naprawe maszyny za pomocg instrukcji krok po kroku wyswietlanych na
ekranie, czynigc zadanie bardziej wykonalnym i wydajnym. Przetwarzanie jezyka naturalnego (NLP) to
kolejna przetomowa technologia napedzajgca ptynng interakcje cztowiek-maszyna. NLP, podzbidr
sztucznej inteligencji (Al), pozwala maszynom rozumie¢, interpretowac i generowac jezyk ludzki.
Przyktadem innowacji osiggnietych dzieki uczeniu maszynowemu (ML) jest mozliwos¢ komunikacji
pracownikbw z maszynami w ich naturalnym, codziennym jezyku, eliminujac potrzebe
specjalistycznych umiejetnosci programistycznych. Niezaleznie od tego, czy asystenci gtosowi na hali
produkcyjnej odpowiadajg na polecenia gtosowe, czy chatboty udzielajg natychmiastowych



odpowiedzi na pytania pracownikéw, NLP sprawia, ze interfejs uzytkownika (HCI) staje sie bardziej
intuicyjny i dostepny. Innowacje mogg by¢ réwniez realizowane poprzez uczenie maszynowe (ML),
ktére pozwala maszynom uczy¢ sie na podstawie doswiadczen i poprawia¢ wydajnos¢ w czasie bez
koniecznosci bezposredniego programowania. W konteks$cie HCI, uczenie maszynowe (ML) moze
pomdc maszynom zrozumieé indywidualne preferencje i zachowania uzytkownikéw, umozliwiajac
spersonalizowane i adaptacyjne doswiadczenie uzytkownika. Na przyktad algorytmy uczenia
maszynowego (ML) mogga analizowad przeszte dziatania pracownika, aby przewidywac jego przyszte
potrzeby, proaktywnie dostarczajgc odpowiednich informacji lub odpowiednio dostosowujac interfejs.
Nalezy wspomnie¢ o technologii haptycznej, ktéra umozliwia dotykowg interakcje miedzy ludzmi a
maszynami. Interfejsy haptyczne zapewniajg fizyczng informacje zwrotng w odpowiedzi na dziatania
uzytkownika, tworzgc immersyjne i realistyczne doswiadczenie. W s$rodowisku przemystowym
rekawice haptyczne mogg symulowa¢ wrazenie dotykania obiektu fizycznego, zapewniajac
pracownikom bardziej intuicyjny i precyzyjny sposdb interakcji z modelami cyfrowymi lub zdalnymi
maszynami. Zmniejszajg ryzyko btedéw i poprawiajg doswiadczenia uzytkownika. Technologie te moga
stworzy¢ bardziej inkluzywne, elastyczne i wydajne srodowisko przemystowe. Mogg wspiera¢ kulture
ciggtego uczenia sie i doskonalenia, w ktérej maszyny i ludzie uczg sie od siebie nawzajem i wspdlnie
ewoluuja. Droga do osiggniecia tych korzysci nie jest jednak pozbawiona wyzwan. Jedng z gtéwnych
przeszkéd jest wysoka inwestycja poczatkowa wymagana do wdrozenia tych technologii. Mate i
$rednie przedsiebiorstwa mogg miec szczegdlne trudnosci z zapewnieniem sobie dostepu do tych
nowatorskich rozwigzan. Drugim wyzwaniem jest brak wykwalifikowanej sity roboczej. Aby w petni
wykorzystaé potencjat tych technologii, potrzebna jest sita robocza, ktéra swobodnie z nimi korzysta i
potrafi rozwigzywac problemy, interpretowac dane i szkoli¢ innych. Wymaga to znacznych inwestycji
w szkolenia i edukacje. Trzecie wyzwanie dotyczy bezpieczenstwa i prywatnosci danych. Wraz z
integracja coraz wiekszej liczby technologii w naszych procesach przemystowych, rosnie ilos¢
generowanych i udostepnianych danych, co stwarza potencjalne luki w zabezpieczeniach. Organizacje
muszg priorytetowo traktowac bezpieczenstwo danych i prywatnosé, aby chronié¢ wrazliwe informacje
i utrzymaé zaufanie uzytkownikéw. Wreszcie, pojawia sie wyzwanie zarzgdzania zmiana.
Wprowadzanie nowych technologii moze zaktdci¢ istniejgce przeptywy pracy i wymagaé znaczacych
zmian w strukturze organizacyjnej i kulturze. Moze to spotkaé sie z oporem ze strony pracownikéw
przyzwyczajonych do specyficznych metod pracy. Dlatego skuteczne strategie zarzgdzania zmiang sg
kluczowe dla zapewnienia ptynnego przejscia. Wkrétce mozemy spodziewac sie jeszcze wiekszego
zatarcia granic miedzy S$wiatem fizycznym a cyfrowym, poniewaz coraz bardziej immersyjne
technologie, takie jak rozszerzona rzeczywistos¢ (XR), obejmujgca VR, AR i rzeczywisto$¢ mieszang
(MR), zajmg centralne miejsce. Umozliwig one ptynniejszg interakcje miedzy ludZzmi a maszynami,
promujgc lepsze zrozumienie ztozonych danych i wspierajac bardziej intuicyjne doswiadczenie
uzytkownika. Sztuczna inteligencja bedzie sie nadal rozwija¢, stajac sie coraz bardziej zaawansowana i
autonomiczna. Mozemy by¢ swiadkami pojawienia sie systemdédw samouczacych sie, ktdre beda
zwiekszac swojg wydajnosc¢ bez ingerencji cztowieka. Nie oznacza to jednak, ze maszyny zastgpig ludzi.
Zamiast tego stang sie one bardziej kompetentnymi wspdtpracownikami, rozszerzajgc ludzkie
mozliwosci i uwalniajgc nas od monotonnych zadan. loT bedzie sie nadal rozwija¢, taczac jeszcze
wiekszg liczbe urzadzen i systemdw. Doprowadzi to do bezprecedensowych danych, co przetozy sie na
analize duzych zbioréw danych i przeglady predykcyjnej konserwacji. Mozemy by¢ swiadkami rozwoju
bardziej zaawansowanych modeli predykcyjnych, zdolnych do identyfikacji potencjalnych probleméw
przed ich wystgpieniem, minimalizujgc w ten sposéb przestoje i zwiekszajgc produktywnosé. Robotyka
rowniez poczyni znaczace postepy, dzieki wiekszej liczbie robotéw wspdtpracujgcych, czyli ,,cobotéw”,
pracujgcych ramie w ramie z ludzmi. Te coboty beda wyposazone w zaawansowane czujniki i sztuczng
inteligencje, aby rozumiec¢ i reagowaé na dziatania cztowieka w czasie rzeczywistym. Stang sie
integralng czescig sity roboczej, podejmujac sie niebezpiecznych, monotonnych lub fizycznie



wymagajgcych zadan za ludzi. Jesli chodzi o potencjalne przetomy, komputery kwantowe mogg
zrewolucjonizowac branze. Cho¢ wecigz znajdujg sie w fazie poczatkowej, komputery kwantowe
obiecujg rozwigzywaé ztozone problemy znacznie szybciej niz tradycyjne komputery. Jesli zostang
wdrozone, mogg radykalnie skrdci¢ czas przetwarzania danych i optymalizacji, zapewniajgc znaczng
przewage konkurencyjng. Kolejnym przetomem, na ktéry warto zwréci¢ uwage, jest rozwdj zielonych
technologii. W miare jak zréwnowazony rozwdj staje sie coraz bardziej palgcym problemem, mozemy
spodziewaé sie wiekszej liczby innowacji majgcych na celu zmniejszenie wptywu przemystu na
srodowisko. Mogg one obejmowaé wszystko, od energooszczednych maszyn po procesy
minimalizujgce ilo$¢ odpaddw i promujace zasady gospodarki o obiegu zamknietym. Ogdlnie rzecz
biorac, przyszto$é Przemystu 5.0 zapowiada sie ekscytujgco i transformacyjnie. Trajektoria innowacji
bedzie nadal zmierza¢ w kierunku bardziej potgczonej, autonomicznej i zréwnowazonej przysztosci, w
ktdrej ludzie i maszyny bedg wspdtpracowac, aby osiggnaé wspdlne cele. To przysztosé, w ktorej
technologia zwieksza produktywnos¢ i sprzyja bardziej inkluzywnemu i zréwnowazonemu srodowisku
przemystowemu.

Sztuczna inteligencja w Przemysle 5.0
Rewolucja w synchronizacji cztowiek-komputer
Rola Al w Przemysle 5.0

Zagtebiajac sie w wielkg narracje postepu technologicznego, staje sie jasne, ze sztuczna inteligencja
(Al) nie jest juz jedynie koncepcjg jutra, lecz aktywnym czynnikiem zmian w dzisiejszym s$wiecie.
Niniejszy rozdziat ma na celu zgtebienie ztozonej roli Al w ksztattowaniu Przemystu 5.0, rewolucyjnej
fazy ewolucji przemystowej, w ktdrej integracja Al i ludzkiego intelektu na nowo definiuje paradygmaty
operacyjne. Al, niegdy$ koncepcja dominujgca w literaturze science fiction, obecnie znajduje sie w
centrum sektora przemystowego, utatwiajgc przejscie od Przemystu 4.0 do Przemystu 5.0 . Przejscie to
charakteryzuje sie harmonijng symbiozg miedzy ludZmi a maszynami, sprzyjajacg wspottworzeniu i
wspotpracy . Wptyw Al na te transformacyjng podréz jest dalekosiezny i gteboki, optymalizujgc projekty
produktéw, usprawniajgc zarzadzanie sitg roboczg i napedzajgc innowacje. Integracja sztucznej
inteligencji (Al) z sektorem przemystowym ma kluczowe i transformacyjne znaczenie, ktadac podwaliny
pod przyszto$¢, w ktérej ludzie i maszyny beda dziata¢ w zgodzie. Od usprawniania operacji po
stymulowanie innowacji, Al jest sitg napedowg ewolucji procesédw przemystowych. Nie chodzi tylko o
automatyzacje, ale o zwiekszanie ludzkich mozliwosci i zwiekszanie naszej zdolnosci do innowacji i
kreatywnosci. Al w Przemysle 5.0 toruje droge do bardziej produktywnej, wydajnej i kreatywnej
przysztosci. To przysztosé, w ktérej ludzka pomystowosé bedzie wzmacniana przez inteligencje maszyn,
w ktdrej granice miedzy swiatem fizycznym a cyfrowym zatrg sie, a branze bedg sie przeksztatcaé¢ w
sposéb niegdys niewyobrazalny. Aby w petni zrozumie¢ wptyw Al, musimy spojrze¢ poza samg
technologie i zastanowic sie, jak zmienia ona przemyst i spoteczenstwo. Al to co$ wiecej niz narzedzie;
to sita transformacyjna, ktéra na nowo definiuje sposéb, w jaki pracujemy, zyjemy i wchodzimy w
interakcje z otaczajgcym nas Swiatem. Wkraczajac w ere Przemystu 5.0, zrozumienie roli Al jest nie
tylko wazne, ale wrecz niezbedne. Dlatego tez, zgtebianie $wiata sztucznej inteligencji (Al) i jej roli w
Przemysle 5.0 zapewni nam kompleksowe zrozumienie tej transformacyjnej technologii. Od jej
zastosowania w optymalizacji projektédw produktdéw, po role w zarzadzaniu sitg roboczg i innowacjach,
Al nie tylko ksztattuje nasze branze, ale takze naszg przysztosé. Niemniej jednak, zanim zagtebimy sie
w ten temat, musimy zrozumie¢ historyczny kontekst Al. Koncepcja Al zostata po raz pierwszy
wprowadzona w potowie XX wieku podczas konferencji w Dartmouth College w 1956 roku , gdzie ukuto
termin ,sztuczna inteligencja”. Ideg byto zbadanie, czy maszyny mogg symulowac kazdy aspekt ludzkiej



inteligencji . MAwigc prosciej, Al to dziedzina informatyki, ktéra umozliwia maszynom nasladowanie
ludzkiej inteligencji . Polega ona na tworzeniu algorytméw, ktére pozwalajg komputerom uczy¢ sie na
podstawie danych, podejmowad decyzje i doskonalié sie w czasie. Koncepcja ,inteligentnych aplikacji i
algorytmow” zasadniczo odnosi sie do wykorzystania Al i algorytmoéw do ptynnej integracji ludzkiego
intelektu z wydajnoscig maszyn. W kontekscie Przemystu 5.0 algorytmy to zestawy regut lub procedur,
ktdére rozwigzuja ztozone zadania i zarzadzajg operacjami. Regulujg one interakcje miedzy ludZmi a
maszynami, zapewniajgc ptynne dziatanie i efektywng wspodtprace. Sztuczna inteligencja idzie o krok
dalej. Algorytmy sztucznej inteligencji potrafig uczy¢ sie na podstawie danych, identyfikowa¢ wzorce,
przewidywac i dostosowywaé swoje zachowanie na podstawie nowych informacji . Ta zdolnos¢
pozwala sztucznej inteligencji wspiera¢ ludzi w podejmowaniu decyzji, dostarczajgc spostrzezen i
rekomendacji opartych na analizie danych. W istocie, inteligentne aplikacje i algorytmy sztucznej
inteligencji (Al) w Przemysle 5.0 polegajg na wykorzystaniu technologii do zwiekszenia mozliwosci
cztowieka. Chodzi o wykorzystanie Al do automatyzacji rutynowych zadan, optymalizacji przeptywoéw
pracy i przewidywania przysztych trendéw, zwiekszajgc wydajnosé i redukujac liczbe btedéw . Chodzi
jednak réowniez o wykorzystanie Al do wspomagania ludzi w ztozonych i kreatywnych zadaniach,
podejmowania s$wiadomych decyzji i stymulowania innowacji . Zatem inteligentne aplikacje i Al lezg u
podstaw Przemystu 5.0, definiujac jego charakter i ksztattujgc jego przysztos¢. Przyktadem znaczacej
zmiany jest niezwykty postep w projektowaniu i optymalizacji produktéw, m.in. w przemysle
farmaceutycznym , oczyszczaniu sSciekdw , meblarstwie , modzie , druku i pakowaniu oraz
budownictwie , by wymieni¢ tylko kilka. Zmienia to sposdb, w jaki produkty sg projektowane,
testowane i wprowadzane na rynek, znacznie skracajgc czas i koszty, a jednoczesnie poprawiajgc jakosc
i wydajnosé. Jedng z istotnych mozliwosci sztucznej inteligencji w projektowaniu produktow jest jej
zdolnos¢ do symulowania dziatania produktu w réznych warunkach. Jest to szczegdlnie wazne w
branzach, w ktérych produkty sg poddawane ekstremalnym warunkom lub rygorystycznemu
uzytkowaniu. Symulacja ta moze przewidzie¢, jak produkt zareaguje na rézne czynniki stresogenne,
takie jak zmiany temperatury, ciSnienie, uderzenia, a nawet czas. Ta analiza predykcyjna umozliwia
projektantom optymalizacje produktéw, aby sprosta¢ tym warunkom, zwiekszajgc ich trwatosé i
niezawodnos¢. Na przyktad w przemysle motoryzacyjnym sztuczna inteligencja moze symulowac
scenariusze zderzen i przewidywa¢ wptyw na rdine czesci pojazdu. Te spostrzezenia pozwalajg
projektantom modyfikowac projekt w celu poprawy funkcji bezpieczenstwa. Podobnie, sztuczna
inteligencja moze symulowa¢ warunki lotu w przemysle lotniczym, aby zoptymalizowaé projekt
samolotu pod katem oszczednosci paliwa i osiggéw . Co wiecej, sztuczna inteligencja moze generowac
kilka opcji projektowych w oparciu o okreslone parametry w procesie znanym jako projektowanie
generatywne . Umozliwia to inzynierom badanie réznych mozliwosci, wyboér najbardziej obiecujgcych
projektéw i ich optymalizacje. Przyspiesza proces projektowania i prowadzi do innowacyjnych i
zoptymalizowanych projektow produktéw, ktére mogtyby by¢ niemozliwe do osiggniecia przy uzyciu
tradycyjnych metod. W istocie, sztuczna inteligencja w projektowaniu i optymalizacji produktéw
polega na wykorzystaniu mocy danych i algorytméw do symulowania scenariuszy, przewidywania
wynikéw i generowania innowacyjnych rozwigzan. Chodzi o wykorzystanie potencjatu sztucznej
inteligencji (Al) do tworzenia wydajniejszych, bardziej niezawodnych, zréwnowazonych i efektywnych
produktéw. To inteligentne zastosowanie Al w projektowaniu produktdéw rewolucjonizuje branze i
toruje droge do przysztosci, w ktérej produkty beda projektowane z precyzjg, wydajnoscia i dogtebnym
zrozumieniem ich przeznaczenia i srodowiska. Al ma rowniez znaczgcy wptyw na zarzadzanie sitg
roboczg, przede wszystkim dzieki mozliwosci analizy i optymalizacji danych pracownikéw (Chowdhury
i in., 2023). To inteligentne zarzadzanie zasobami ludzkimi zwieksza produktywnos$¢ i poprawia
zadowolenie pracownikéw. Algorytmy Al mogg analizowaé rézne dane zwigzane z wydajnoscig
pracownikéw, w tym poziom produktywnosci, umiejetnosci i dostepnosc¢. Te spostrzezenia pozwalajg
kompleksowo zrozumie¢ mocne i stabe strony kazdego pracownika oraz jego wzorce pracy. Prawdziwy



przetom nastepuje jednak, gdy Al wykorzystuje te dane do optymalizacji harmonogramowania pracy i
alokacji zadan. Al moze inteligentnie przydziela¢ zadania najbardziej odpowiednim pracownikom,
biorgc pod uwage ich umiejetnosci, dostepnosc i dotychczasowa wydajnos$é. Zapewnia to nie tylko
sprawne i efektywne wykonywanie zadan, ale takze sprawiedliwy podziat zadani. Kiedy pracownicy
otrzymujg zadania zgodne z ich umiejetnosciami i dostepnoscia, chetniej czujg sie doceniani i
zadowoleni, co prowadzi do poprawy morale i zmniejszenia rotacji. Sztuczna inteligencja moze réwniez
optymalizowaé harmonogramy pracy, uwzgledniajgc dostepnos¢ pracownikéw, preferencje dotyczgce
zmian i potrzeby biznesowe. To inteligentne planowanie moze pomdc unikngé niedoboréw lub
nadmiaru personelu, obnizajgc w ten sposdb koszty i zapewniajgc optymalng produktywnosé. Z drugiej
strony, predykcyjne mozliwosci sztucznej inteligencji mogg prognozowac zapotrzebowanie na site
roboczg w oparciu o trendy historyczne, wahania sezonowe i wahania rynkowe. Moze pomadc firmom
proaktywnie zatrudniaé, szkoli¢ lub relokowac¢ pracownikéw w razie potrzeby, zapewniajgc, ze
potrzeby kadrowe sg zawsze zaspokojone. Przyjrzyjmy sie wykorzystaniu sztucznej inteligencji w
zarzgdzaniu tancuchem dostaw. W kontekscie Przemystu 5.0, sztuczna inteligencja wytania sie jako
narzedzie transformacyjne, zmieniajgce wszystkie etapy zarzadzania tanncuchem dostaw. Rozpoczeta
sie od wczesnej fazy taricucha dostaw, od wyboru surowcdw; Algorytmy sztucznejinteligencji (Al) moga
oceniac jakos$¢, dostepnosc i koszt réznych materiatéw, pomagajac w podejmowaniu swiadomych
decyzji. Zapewniajg optymalne wykorzystanie zasobdéw, poprawiajgc tym samym jakos¢ produktu i
redukujac ilo$¢ odpaddw . Ponadto, Al moze usprawniaé procesy w fazie produkcji, przewidujgc
potencjalne problemy i sugerujac Srodki zaradcze. Potrafi rowniez prognozowac najbardziej efektywne
harmonogramy produkcji, uwzgledniajgc takie czynniki jak dostepno$¢ maszyn, harmonogramy
konserwacji i zuzycie energii. Skutkuje to poprawg wydajnosci i krétszymi czasami produkcji. Rola Al w
zarzadzaniu zapasami jest rowniez znaczaca. Analizujgc dane historyczne i aktualne trendy rynkowe,
Al moze precyzyjnie przewidywac popyt, co pozwala na lepsze planowanie zapasdw i minimalizacje
kosztdw magazynowania . W zakresie opakowan, Al moze sugerowad najlepsze materiaty i projekty
opakowaniowe w oparciu o wymagania produktu i transportu, przyczyniajgc sie do oszczednosci
kosztéw i dziatan na rzecz zrbwnowazonego rozwoju . W fazie dostaw, Al wyrdznia sie optymalizacjg
logistyki. Potrafi zaplanowac najefektywniejsze trasy dostaw, uwzgledniajgc takie czynniki jak
natezenie ruchu, pogoda i harmonogramy dostaw, zapewniajac terminowg i ekonomiczng dostawe
produktdw . Wreszcie, sztuczna inteligencja moze skutecznie zarzgdzaé zwrotami i obstugg
posprzedazowg, przewidujgc typowe problemy, planujagc logistyke zwrotdw i zapewniajac
zautomatyzowang obstuge klienta. Rysunek ilustruje role sztucznej inteligencji w faricuchu dostaw.
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Zastosowanie sztucznej inteligencji w zarzadzaniu tafcuchem dostaw w Przemysle 5.0 jest
wszechstronne i zapewnia korzysci na kazdym etapie, od wyboru surowcéw po obstuge
posprzedazowga. Wykorzystujgc sztuczng inteligencje, firmy mogg zwiekszy¢ wydajnosé, obnizy¢ koszty
i poprawi¢ zadowolenie klientéw, napedzajgc je do sukcesu w erze Przemystu 5.0. Rola sztucznej
inteligencji w Przemysle 5.0 nie polega wytgcznie na usprawnianiu obecnych proceséw. To takze
napedzanie innowacji i wzrostu. Dzieki technikom takim jak uczenie maszynowe (ML) i projektowanie
generatywne, sztuczna inteligencja moze tworzyé nowe rozwigzania, ktérych ludzie nie byliby w stanie
wymysli¢ sami. Prowadzi to do innowacyjnych produktéw i ustug, ktére dajg firmom przewage
konkurencyjng. W istocie, sztuczna inteligencja w Przemysle 5.0 polega na wykorzystaniu potencjatu
danych i wykorzystaniu ich do poprawy produktywnosci i efektywnosci. Wraz z rozwojem technologii
sztucznej inteligencji, ich wptyw na Przemyst 5.0 bedzie rést, torujgc droge do przysztosci, w ktorej
ludzie i maszyny beda ptynnie ze sobg wspotpracowac, aby osiggnac wspdlne cele.

Uczenie maszynowe i interakcja cztowiek-komputer

Uczenie maszynowe (ML), podzbidr sztucznej inteligencji (Al), zrewolucjonizowato dziedzine interakcji
cztowiek-komputer (HCl). Jego zdolno$¢ do uczenia sie na podstawie danych i doskonalenia sie z
czasem uczynita go niezbednym w tworzeniu intuicyjnych i spersonalizowanych doswiadczen
uzytkownika. Przyjrzyjmy sie blizej mechanizmom, w jaki sposéb uczenie maszynowe usprawnia HCl i
niezliczonym sposobom, w jakie to robi. Uczenie maszynowe potrafi uczy¢ sie na podstawie danych
bez wyraznego programowania. Wykorzystuje techniki statystyczne do odkrywania wzorcéw w danych
i wykorzystuje je do przewidywania lub podejmowania decyzji. Rozwazmy przyktad konserwacji
predykcyjnej w przemysle. Algorytmy uczenia maszynowego (ML) mogg analizowaé dane z
pofaczonych ze sobg urzadzen i czujnikdw, aby przewidzieé, kiedy maszyna prawdopodobnie bedzie
wymagata konserwacji . To proaktywne podejscie pomaga skrdci¢ przestoje i zwiekszy¢ wydajnosé.
Podobnie, uczenie maszynowe odgrywa znaczgcy role w usprawnianiu proceséw kontroli jakosci.
Algorytmy te moga szybko i doktadnie analizowa¢ obrazy lub dane z czujnikéw w celu identyfikacji wad
produktdw , czesto przewyzszajgc mozliwosci inspektoréw. Podnosi jakosé produktu i uwalnia
pracownikéw, umozliwiajgc im wykonywanie bardziej ztozonych i kreatywnych zadan. Pojawienie sie
uczenia maszynowego (ML) utorowato droge do znaczgcego postepu w dziedzinie HCI, szczegdlnie



dzieki jego zastosowaniu w rzeczywistosci rozszerzonej (AR). HCI to dziedzina, ktéra koncentruje sie na
interakcji cztowieka z komputerami, a AR stanowi nowe, immersyjne medium dla tej interakgc;ji.
Zastosowanie ML w AR ma potencjat zrewolucjonizowania HCl poprzez stworzenie bardziej
intuicyjnych, interaktywnych i kontekstowych doswiadczen. Na przyktad, w sSrodowisku przemystowym
AR moze naktadad informacje cyfrowe na swiat fizyczny, dostarczajgc pracownikom instrukcje krok po
kroku w czasie rzeczywistym . Moze to byé przydatne w naprawie maszyn, gdzie interfejs AR mogtby
wyswietla¢ wizualny przewodnik naktadany bezposrednio na czesci maszyny. To nie tylko poprawia
zrozumienie i wydajnosé, ale takze zmniejsza liczbe bteddw, promujac tym samym bezpieczniejsze
Srodowisko pracy. Zastosowanie rozszerzonej rzeczywistosci (AR), opartej na uczeniu maszynowym
(ML), jest doskonatym przyktadem zaawansowanego interfejsu cztowiek-komputer (HCI), w ktédrym
interakcja z komputerem jest zaprojektowana tak, aby intuicyjnie wpasowywata sie w zadania
wykonywane przez cztowieka, a nie aby cztowiek musiat dostosowywaé sie do interfejsu
komputerowego. Ponadto algorytmy uczenia maszynowego (ML), na ktérych opierajg sie te aplikacje
AR, mogg uczy¢ sie na podstawie wczesniejszych interakcji, co z czasem poprawia ich zdolnos¢ do
wspierania uzytkownikéw. Ten aspekt uczenia sie dodatkowo wzmacnia relacje cztowiek-komputer,
poniewaz komputer moze dostosowywacd i personalizowac swoje interakcje w oparciu o potrzeby i
zachowania uzytkownika. Aplikacje uczenia maszynowego (ML) w rozszerzonej rzeczywistosci (AR)
przesuwajg granice HCI, czynigc interakcje komputerowe bardziej ludzkimi, intuicyjnymi i
kontekstowymi. W miare rozwoju tych technologii mozemy oczekiwaé, ze zredefiniujg one krajobraz
HCI, czynigc naszg interakcje z urzadzeniami cyfrowymi jeszcze bardziej ptynng i zintegrowang z
naszymi codziennymi zadaniami. W kontekscie HCI, zdolnos¢ uczenia sie algorytmodw uczenia
maszynowego (ML) moze by¢ wykorzystana do zrozumienia i adaptacji do ludzkich zachowan.
Algorytm uczenia maszynowego (ML) moze uzyska¢ wglad w zachowanie, preferencje i potrzeby
uzytkownika, analizujgc dane o jego wczesniejszych interakcjach. W rezultacie moze przewidywadé
przyszte dziatania uzytkownika i dostarcza¢ odpowiedzi lub dziatania dostosowane do jego preferenciji.
Rozwazmy scenariusz z zycia wziety. Zatézmy, ze pracownik w fabryce obstuguje ztozong maszyne.
System oparty na uczeniu maszynowym (ML) moze $ledzi¢ i analizowa¢ wczesniejsze dziatania
pracownika, aby zrozumiec jego wzorce pracy. Na podstawie tej wiedzy system moze przewidziec¢, co
pracownik prawdopodobnie zrobi w nastepnej kolejnosci, proaktywnie dostarczac istotne informacje
lub dostosowywac interfejs do potrzeb pracownika. Usprawnia interakcje pracownika z maszyna,
zwieksza produktywnosé i zmniejsza prawdopodobieristwo wystgpienia btedéw. Spersonalizowane
systemy rekomendacji, znane z platform takich jak Amazon i Netflix, stanowig kolejny doskonaty
przyktad uczenia maszynowego (ML) w interfejsie cztowiek-maszyna (HCl). Systemy te wykorzystujg
algorytmy uczenia maszynowego do analizy wczesniejszych zachowan i preferencji uzytkownika, aby
rekomendowaé produkty lub tresci, ktédre mogg mu sie spodobac. Sprawia, ze interakcja uzytkownika
z platforma jest bardziej angazujgca i satysfakcjonujgca, co przektada sie na wyiszg retencje
uzytkownikéw. Uczenie maszynowe moze rowniez odegra¢ kluczowg role w poprawie dostepnosci w
interfejsie cztowiek-maszyna (HCI). Na przyktad algorytmy uczenia maszynowego mozna wytrenowadé
W rozpoznawaniu i interpretowaniu jezyka migowego , umozliwiajagc osobom z wadami stuchu
interakcje z komputerami. Podobnie, uczenie maszynowe moze by¢ wykorzystane do opracowania
systemow interpretujgcych brajl, czynigc komputery bardziej dostepnymi dla oséb z wadami wzroku.
Oprdocz uczynienia interfejsu cztowiek-maszyna (HCI) bardziej intuicyjnym i spersonalizowanym,
uczenie maszynowe moze rowniez stuzy¢ do przewidywania i zapobiegania potencjalnym problemom
w tym interfejsie. Na przyktad algorytmy uczenia maszynowego mozna wytrenowaé¢ w celu analizy
zachowan uzytkownikéw i wykrywania anomalii, ktédre mogg wskazywad na problem, na przyktad gdy
uzytkownik ma trudnosci z korzystaniem z okreslonej funkcji. Na podstawie tego rozpoznania system
moze zapewnic uzytkownikowi szybka pomoc lub wskazéwki, poprawiajgc jego doswiadczenia. Patrzac
w przyszto$é, konwergencja uczenia maszynowego i HCl stanie sie jeszcze bardziej widoczna,



fundamentalnie zmieniajgc sposéb interakcji z systemami cyfrowymi. Zdolnos¢ uczenia maszynowego
do uczenia sie na podstawie danych i tworzenia prognoz bedzie nadal umozliwia¢ bardziej
spersonalizowane i adaptacyjne doswiadczenia uzytkownikéw. W przysztosci algorytmy uczenia
maszynowego mogtyby analizowaé przeszte dziatania uzytkownika, aby dostarcza¢ mu istotnych
informacji lub proaktywnie dostosowywac interfejs. Mogtoby to prowadzi¢ do powstania bardziej
intuicyjnych, kontekstowych systeméw, ktére przewidujg i dostosowujg sie do potrzeb uzytkownika,
prowadzac do bardziej naturalnej formy HCI, ptynnie taczacej swiat cyfrowy i fizyczny. Co wiecej,
rozwdj Przemystu 5.0 podkresla wspdtprace miedzy cztowiekiem a maszyng, w ktérej narzedzia takie
jak uczenie maszynowe i sztuczna inteligencja odgrywaja kluczowa role w napedzaniu synchronizacji i
zwiekszaniu produktywnosci. Na przyktad, uczenie maszynowe moze pomdc w automatyzacji
rutynowych zadan, pozwalajgc ludziom skupi¢ sie na bardziej ztozonych, kreatywnych
przedsiewzieciach, tym samym redefiniujgc granice HCl. Nowe technologie, takie jak interfejsy mozg-
komputer, ktdrych celem jest nawigzanie bezposredniej komunikacji miedzy ludzkim modzgiem a
komputerami, wskazujg na jeszcze bardziej zintegrowang przysztos¢ HCI. W tym scenariuszu uczenie
maszynowe (ML) mogtoby zosta¢ wykorzystane do interpretacji sygnatéw neuronowych, jeszcze
bardziej zacierajac granice miedzy ludzkimi myslami a reakcjg komputera. Przysztos¢ HCI, napedzana
postepem w uczeniu maszynowym (ML), obiecuje bardziej zintegrowane, intuicyjne i
spersonalizowane doswiadczenie cyfrowe. Wraz ze wzrostem zaawansowania algorytmdéw uczenia
maszynowego (ML), nasza interakcja z systemami cyfrowymi stanie sie bardziej ptynna, co
fundamentalnie zmieni naszg relacje z technologia.

Przetwarzanie jezyka naturalnego w komunikacji Przemystu 5.0

Przetwarzanie jezyka naturalnego (NLP) to gataz sztucznej inteligencji (Al) koncentrujgca sie na
interakcji miedzy ludZmi a komputerami z wykorzystaniem jezyka naturalnego. Jej gtéwnym celem jest
umozliwienie maszynom rozumienia, interpretowania i generowania jezyka ludzkiego w wartosciowy
i znaczacy sposdb . NLP obejmuje kilka technologii i podejsé. Na przyktad ttumaczenie maszynowe,
czesto spotykane w aplikacjach takich jak Ttumacz Google, wykorzystuje NLP do konwersji tekstu lub
mowy z jednego jezyka na drugi. Analiza sentymentu to kolejne podejscie, czesto stosowane w
narzedziach do monitorowania mediéw spotecznosciowych, do identyfikacji i kategoryzowania opinii
wyrazonych w tekscie, przede wszystkim w celu okreslenia, czy stosunek autora do danego tematu jest
pozytywny, negatywny czy neutralny. Chatboty i wirtualni asystenci, tacy jak Siri i Alexa, to
prawdopodobnie najbardziej znane aplikacje NLP. Wykorzystujg one NLP do rozumienia polecen
uzytkownika i reagowania w sposdb zblizony do ludzkiego. Co wiecej, NLP jest wykorzystywane w
aplikacjach przetwarzania tekstu na mowe i mowy na tekst, umozliwiajac systemom odczytywanie
tekstu gtosem zblizonym do ludzkiego lub transkrybowanie stéw méwionych na tekst pisany. W erze
Przemystu 5.0 integracja ludzi i maszyn jest wazniejsza niz kiedykolwiek. NLP jest jedng z kluczowych
technologii napedzajacych te harmonijng wspédtprace, ktéra pozwala maszynom rozumieé,
interpretowaé i generowac jezyk ludzki. Rewolucjonizuje to naszg komunikacje z maszynami;
tradycyjnie interakcja z maszynami wymagata specjalistycznych umiejetnosci programistycznych.
Pracownicy musieli uczy¢ sie i wdraza¢ ztozone struktury polecen, aby obstugiwa¢ maszyny lub
wyodrebnia¢ dane. NLP jednak catkowicie odmienito ten krajobraz. Pozwala pracownikom
komunikowac¢ sie z maszynami w ich naturalnym, codziennym jezyku, eliminujgc potrzebe
specjalistycznych umiejetnosci programistycznych. Sprawia, ze interakcje sg bardziej intuicyjne i
znacznie skraca czas i wysitek potrzebny na szkolenie pracownikéw. Wezmy na przyktad asystentéw
gtosowych w hali fabrycznej. Te systemy oparte na sztucznej inteligencji wykorzystujag NLP do
rozumienia polecen gtosowych wydawanych przez pracownikéw. Niezaleznie od tego, czy proszg o
aktualizacje statystyk produkcji w czasie rzeczywistym, czy instruujg maszyny, aby wykonaty okreslone
zadania, asystenci gtosowi mogg interpretowac te polecenia i na nie odpowiadaé, zwiekszajac



wydajnos¢ i dostepnosé interfejsu uzytkownika (HCl). Podobnie, chatboty utatwiajg natychmiastowsq i
skuteczng komunikacje w miejscu pracy . Dzieki przetwarzaniu jezyka naturalnego (NLP), chatboty
rozumiejg zapytania pracownikéw i odpowiadajg na nie, zapewniajgc natychmiastowe wsparcie. Mogg
odpowiadac na typowe pytania dotyczace procedur roboczych, dostarcza¢ aktualizacje dotyczace
statusu projektu, a nawet pomaga¢ w ztozonych zadaniach, takich jak analiza danych. To
natychmiastowe wsparcie zwieksza produktywnos¢ i uwalnia zasoby ludzkie do bardziej kreatywnych
i ztozonych zadan. Co wiecej, przetwarzanie jezyka naturalnego (NLP) moze utatwiac personalizacje i
adaptacje doswiadczen uzytkownikdw. Analizujac przeszte interakcje i uczac sie na ich podstawie,
przetwarzanie jezyka naturalnego moze pomdc maszynom zrozumiec indywidualne preferencje i
zachowania uzytkownikéw. Na przyktad, jesli pracownik czesto prosi o podanie okreslonego rodzaju
danych, system moze nauczyc sie proaktywnie udzielaé tych informacji, oszczedzajgc w ten sposéb czas
i zwiekszajgc wydajnos¢. Przetwarzanie jezyka naturalnego (NLP) ma réwniez potencjat poprawy
bezpieczenstwa w miejscu pracy. W srodowiskach wysokiego ryzyka pracownicy mogg uzywac polecen
gtosowych do obstugi maszyn, zachowujgc wolne rece i zmniejszajac ryzyko wypadkéw. Co wiecej,
pracownicy mogg uzywac polecen gtosowych, aby szybko alarmowaé system i inicjowac protokoty
bezpieczenstwa w sytuacjach awaryjnych . Co wiecej, przetwarzanie jezyka naturalnego (NLP) moze
usprawni¢ wspoétprace w Przemysle 5.0. Moze utatwi¢ efektywng komunikacje miedzy réznymi
maszynami oraz miedzy ludZzmi a maszynami, umozliwiajgc maszynom rozumienie jezyka ludzkiego i
reagowanie na niego. Ponadto moze optymalizowac przeptyw pracy, zwiekszaé¢ wydajnosc¢ i sprzyjac
wspotpracy. Przetwarzanie jezyka naturalnego (NLP) to przetomowa technologia, ktéra napedza
ptynne interakcje cztowiek-maszyna w Przemysle 5.0. Sprawia, ze komunikacja jest bardziej intuicyjna,
wydajna i dostepna, umozliwiajgc maszynom rozumienie jezyka ludzkiego i reagowanie na niego. Jej
zastosowania czynig jg niezbednym narzedziem efektywnej komunikacji w Przemysle 5.0. Kontynuujac
dyskusje, NLP odgrywa réwniez kluczowq role w usprawnianiu procesu decyzyjnego w Przemysle 5.0.
Zdolnos¢ przetwarzania jezyka naturalnego do analizy ogromnych ilosci nieustrukturyzowanych
danych, takich jak opinie klientéw czy posty w mediach spotecznosciowych, umozliwia organizacjom
gromadzenie cennych spostrzezen . Spostrzezenia te mogg dotyczy¢ preferencji klientéw, trendéw
rynkowych lub potencjalnych zagrozen, co moze wptywaé na decyzje strategiczne i zapewniaé
przewage konkurencyjng. Ponadto, NLP moze znaczgco usprawnic obstuge klienta w Przemysle 5.0. Na
przyktad boty obstugi klienta moga obstugiwaé rutynowe zapytania, uwalniajac ludzkich agentéw do
zajmowania sie bardziej ztozonymi problemami . Boty te potrafig rozumieé zapytania za pomocg NLP,
udziela¢ trafnych odpowiedzi i uczy¢ sie z kazdej interakcji, aby udoskonala¢ przyszte odpowiedzi.
Prowadzi to do krdtszego czasu rozwigzywania probleméw, wiekszego zadowolenia klientéw i wiekszej
lojalnosci wobec marki. Co wiecej, wraz z rozwojem pracy zdalnej i globalnej wspoétpracy, NLP moze
przetamywadé bariery jezykowe. Ustugi ttumaczenia i transkrypcji w czasie rzeczywistym, oparte na NLP,
mogg pomac zespotom o réznym doswiadczeniu jezykowym w efektywnej komunikacji, wspierajgc
zréznicowane i inkluzywne $rodowisko pracy. Mozliwosci NLP nie ograniczajg sie do komunikacji
opartej na tekscie i gtosie. Obejmujg one réwniez rozumienie nastrojéw i emocji, co stanowi dziedzine
sztucznej inteligencji emocjonalnej (Emotion Al) lub przetwarzania afektywnego (Affective
Computing). Systemy NLP mogg oceniac stan emocjonalny uzytkownikéw, analizujgc sygnaty tekstowe
i ton gtosu. Moze by¢ konstruktywne w scenariuszach obstugi klienta, gdzie zrozumienie nastrojow
klienta moze ukierunkowac rozmowe na bardziej satysfakcjonujgce rozwigzanie. Co wiecej, NLP mozna
wykorzysta¢ do szkolen pracownikéw i zarzagdzania wiedzg w Przemysle 5.0. Programy szkoleniowe
oparte na sztucznej inteligencji mogg wykorzystywa¢ NLP do zapewniania spersonalizowanych
doswiadczen edukacyjnych, dostosowujgc sie do tempa i stylu uczenia sie. Podobnie, systemy
zarzadzania wiedzg mogg wykorzystywac NLP do rozumienia i kategoryzowania informacji, utatwiajac
pracownikom ich wyszukiwanie i wykorzystywanie. NLP moze przyczynic¢ sie do dziatan na rzecz
zrownowazonego rozwoju w Przemysle 5.0. Automatyczne generowanie raportow, efektywna analiza



danych i ograniczenie koniecznosci korzystania z komunikacji papierowej mogg przyczyni¢ sie do
bardziej zrdwnowazonego Srodowiska przemystowego. Mdéwigc wprost, NLP jest narzedziem lepszej
komunikacji w Przemysle 5.0 i katalizatorem usprawnienia procesu decyzyjnego, lepszej obstugi
klienta, praktycznych szkolen pracownikéw i zréwnowazonych praktyk przemystowych. Jego
potencjalne zastosowania sg ogromne, a wptyw znaczacy. Wraz z rozwojem Przemystu 5.0, NLP
niewatpliwie bedzie nadal odgrywaé kluczowg role w ksztattowaniu przysztosci interakcji cztowiek-
maszyna.

Etyczne wykorzystanie sztucznej inteligencji (Al)

Etyka wykorzystania sztucznej inteligencji (Al) ma kluczowe znaczenie dla zapewnienia
sprawiedliwego, réwnego i bezpiecznego S$wiata cyfrowego. Poniewaz systemy Al wchodzg w
interakcje z ludZmi i spoteczenstwami, ucza sie od nich i wptywajg na nie, ich wdrazanie musi by¢
zgodne ze standardami etycznymi. W kontekscie Przemystu 5.0 niewtasciwe wykorzystanie sztucznej
inteligencji moze mieé¢ powazne konsekwencje. Niektore przypadki niewtasciwego wykorzystania
moga mie¢ miejsce, na przyktad:

a. Inwazyjny nadzdr, taki jak niewtasciwe monitorowanie pracownikéw, narusza ich prawo do
prywatnos$ci w miejscu pracy za pomocg kamer lub systeméw rozpoznawania twarzy.

b Dezinformacja lub deepfake, takie jak rozpowszechnianie fatszywych, ale realistycznych obrazéw lub
filmow, mogg zaktdcad przeptywy pracy i procesy decyzyjne.

c Sztuczna inteligencja moze by¢ réwniez wykorzystywana do zaawansowanych cyberatakéw,
poniewaz jej efektywne dziatanie opiera sie na potgczonych ze sobg systemach, co prowadzi do
powaznych naruszen danych, zaktdca procesy przemystowe i powoduje straty finansowe.

d Sztuczna inteligencja moze propagowac uprzedzenia, prowadzac do niesprawiedliwych rezultatéw.
Moze nieumyslnie propagowac uprzedzenia osadzone w danych szkoleniowych, prowadzac do
niesprawiedliwych i dyskryminacyjnych rezultatéw w kluczowych sektorach, takich jak rekrutacja czy
egzekwowanie prawa, powodujac znaczne szkody.

e Niewtasciwe wykorzystanie sztucznej inteligencji w autonomicznych urzadzeniach przemystowych
moze prowadzi¢ do problemdw z bezpieczeristwem, szkodzac pracownikom i Srodowisku.

Przyjrzyjmy sie blizej kwestiom zwigzanym z nieetycznym wykorzystaniem sztucznej inteligencji (Al).
Wyciek danych osobowych jest jednym z kluczowych problemoéw, poniewaz systemy Al czesto
wymagajg ogromnych ilosci danych do optymalnego funkcjonowania. Dane te moga obejmowacd
zarowno dane osobowe i nawyki zakupowe, jak i poufne informacje o zdrowiu. Potencjalne ryzyko
wigze sie z niewtasciwym wykorzystaniem lub nieautoryzowanym dostepem do tych danych, co
prowadzi do naruszenia prywatnosci. Firmy muszg zapewnic sobie solidne $rodki ochrony danych,
przestrzegajac rygorystycznych protokotéw w celu uzyskania zgody uzytkownika przed gromadzeniem
i przetwarzaniem jego danych. Chroni to prywatnos¢ osdb i buduje zaufanie do technologii oraz
organizacji, ktéra jg wdraza. Kolejnym wyzwaniem etycznym sg uprzedzenia algorytmiczne. Systemy
Al uczg sie na podstawie danych, na ktérych sg szkolone. Jesli dane te zawierajg uprzedzenia, algorytmy
Al moga nieumyslnie utrwalaé i wzmacnia¢ te uprzedzenia, prowadzac do niesprawiedliwych lub
dyskryminujacych rezultatéw. Na przyktad, sztuczna inteligencja (Al) zajmujaca sie rekrutacjg,
wyszkolona na danych z firmy, ktéra historycznie faworyzowata dang pteé, mozie wyksztatcic
uprzedzenia, dyskryminujac potencjalnych kandydatéw pfci przeciwnej. Aby temu przeciwdziatac,
modele Al muszg by¢ trenowane na zréznicowanych i reprezentatywnych zestawach danych. Nalezy
rowniez przeprowadzac regularne audyty w celu identyfikacji i korygowania wszelkich inherentnych



uprzedzen w tych systemach. Al niesie ze sobg réwniez potencjat do likwidowania miejsc pracy . Wraz
ze wzrostem wydajnosci systemdéw Al w obstudze rutynowych zadan, istnieje ryzyko, ze osoby
zatrudnione na tych stanowiskach mogg straci¢ prace. Chociaz automatyzacja moze prowadzi¢ do
wzrostu produktywnosci, nie moze to odbywac sie kosztem powszechnego bezrobocia. Firmy i rzady
powinny skoncentrowac sie na inicjatywach zwigzanych z przekwalifikowaniem i podnoszeniem
kwalifikacji, wyposazajagc pracownikdw w umiejetnosci niezbedne do wykonywania zawoddéw
przysztosci. Inicjatywy te nalezy postrzegac¢ jako inwestycje w kapitat ludzki i kluczowy aspekt
etycznego wdrazania Al. Co wiecej, przejrzystosé, czyli problem ,,czarnej skrzynki” Al, stanowi kolejny
istotny problem etyczny. Kiedy systemy Al podejmujg decyzje, czesto trudno jest zrozumieé, w jaki
spos6b doszty do tych wnioskdw. Ten brak przejrzystosci moze by¢ problematyczny, zwtaszcza gdy
sztuczna inteligencja jest wykorzystywana w opiece zdrowotnej o wysokim ryzyku lub w wymiarze
sprawiedliwosci, gdzie decyzje majg gtebokie implikacje. Opracowanie zrozumiatych modeli sztucznej
inteligencji i przejrzystych ram zarzadzania nig ma kluczowe znaczenie. Uzytkownicy powinni by¢ w
stanie zrozumieé, w jaki sposdb system sztucznej inteligencji podejmuje decyzje. Zwiekszy to zaufanie
do technologii i umozliwi bardziej Swiadome i odpowiedzialne korzystanie z niej. W oparciu o powyzsze
przyktady, niewfasciwe wykorzystanie sztucznej inteligencji moze prowadzi¢c do powaznych
probleméw etycznych, spotecznych i zwigzanych z bezpieczenstwem, co podkresla potrzebe
rygorystycznego zarzadzania sztuczng inteligencjg i wytycznych etycznych. Dlatego tez S$ciste
zarzadzanie i wytyczne etyczne sg kluczowe, aby zapobiegac¢ potencjalnym naduzyciom sztucznej
inteligencji w Przemysle 5.0. W erze Przemystu 5.0 etyczne wykorzystanie sztucznej inteligencji jest
integralng czescig zapewnienia harmonijnego, produktywnego i sprawiedliwego miejsca pracy, w
ktérym ludzie i roboty wspdtistniejg. Etyczne wykorzystanie sztucznej inteligencji gwarantuje, ze
wykorzystujgc technologie w celu zwiekszenia wydajnosci i innowacji, szanujemy i chronimy réwniez
prawa cztowieka, prywatnosc i uczciwosc. Etyczne wykorzystanie sztucznej inteligencji jest niezbedne
z kilku powoddéw. Po pierwsze, promuje sprawiedliwe podejmowanie decyzji. Systemy Al czesto
podejmujg decyzje w oparciu o algorytmy, ktére uczg sie na podstawie danych historycznych. Jesli dane
zawierajg stronnicze informacje, Al moze nieumysinie utrwalaé¢ te uprzedzenia, prowadzac do
niesprawiedliwych rezultatow. Etyczne wykorzystanie Al zapewnia, ze systemy te sg projektowane i
uzywane w sposéb odpowiedzialny, aby unikng¢ takich zdarzen. Po drugie, systemy Al czesto
przetwarzaja dane wrazliwe, a etyczne wykorzystanie zapewnia, Zze dane te sg przetwarzane
bezpiecznie i prywatnie, z poszanowaniem autonomii uzytkownika i zapobieganiem niewtasciwemu
wykorzystaniu. Po trzecie, etyczne wykorzystanie Al zapewnia rozliczalnos¢. Systemy Al mogg miec
znaczacy wptyw, a etyczne wykorzystanie oznacza, ze osoby wdrazajgce Al mogg ponosic
odpowiedzialno$¢ za jego konsekwencje. Wreszcie, etyczne wykorzystanie Al jest zgodne z
zorientowanym na cztowieka podejsciem Przemystu 5.0. Gwarantuje ono, ze wykorzystujac Al do
zwiekszenia wydajnosci i innowacji, szanujemy i chronimy prawa cztowieka, godnos¢ i cenimy wktad
cztowieka. Mozemy wykorzystac jej zalety, minimalizujgc potencjalne ryzyko, budujgc zaufanie i
promujac jej akceptacje wséréd uzytkownikdw, dbajac o etyke w Al. Aby to osiggnac, potrzebujemy
przejrzystosci w systemach Al . Zrozumienie sposobu, w jaki sztuczna inteligencja podejmuje decyzje,
moze pomaéc w zmniejszeniu uprzedzen i zapewnieniu sprawiedliwych rezultatéw. Mozna to osiggnac
dzieki zrozumiatym modelom sztucznej inteligencji, ktore pozwalajg nam interpretowac i weryfikowaé
ich decyzje. Kluczowa jest rowniez ochrona prywatnosci. Systemy sztucznej inteligencji przetwarzajg
ogromne ilosci danych, szczegdlnie w potaczonych ze sobg sSrodowiskach Przemystu 5.0. Zapewnienie
bezpiecznych praktyk przetwarzania danych i solidnych srodkéw cyberbezpieczenstwa moze zapobiec
naruszeniom danych i chronié¢ prywatnosé uzytkownikédw. Poza tym nalezy utrzymac nadzér ludzki.
Chociaz sztuczna inteligencja moze automatyzowac rutynowe zadania, kluczowe decyzje nadal
powinny opierac sie na ludzkim osgdzie. Zapewnia to nie tylko ludzki pierwiastek w procesach, ale takze
zwieksza odpowiedzialnosé. Ponadto, ciggte szkolenia z zakresu etyki dla programistéw i uzytkownikéw



sztucznej inteligencji moga zaszczepi¢ kulture etycznego korzystania z Al. Regularne audyty i kontrole
moga zapewnic przestrzeganie tych praktyk. Konieczne jest wprowadzenie jasnych wytycznych i
przepisébw na poziomie organizacyjnym, krajowym i globalnym. Powinny one okresla¢ standardy
etyczne dotyczace korzystania z Al, zapewniajgc ramy dla odpowiedzialnosci i dziatarn naprawczych.
Etyczne korzystanie z Al w Przemysle 5.0 to odpowiedzialno$é i warunek wstepny dla zréwnowazonej,
inkluzywnej i zorientowanej na cztowieka przysztosci przemystu.

Blockchain w zarzadzaniu aktywami w branzy naftowej i gazowej. Pionierskie rozwigzania Przemystu
5.0

Wprowadzenie do technologii blockchain i jej znaczenia w przemysle naftowym i gazowym. Wiele
dowodow wskazuje na to, ze technologie informacyjno-komunikacyjne (ICT), takie jak uczenie
maszynowe, sztuczna inteligencja i Internet Rzeczy (loT), odgrywajg znaczacg role w operacjach
naftowych i gazowych. Niedawno blockchain zostat wprowadzony jako czynnik umozliwiajgcy rozwéj
ekosystemow Przemystu 5.0, co moze poprawi¢ wydajnos¢ w sektorze naftowym i gazowym poprzez
usprawnienie dotychczasowych operacji i przeksztatcenie ich w forme digitalizacji . Blockchain to grupa
danych pofaczona w faricuch z wieloma transakcjami. taricuch ten mozna rozszerza¢ poprzez dodanie
nowego bloku i utworzenie wspdlnej ksiegi gtdbwnej wszystkich historycznych transakcji w systemie .
Lakhanpal i Samuel (2018) zdefiniowali wspétdzielong (rozproszong) ksiege gtéwng jako wspdtdzielone
dane cyfrowe aktualizowane synchronicznie w rozproszonych weztach w réznych lokalizacjach. Nie
istnieje scentralizowany wezet zarzadzajacy tg ksiegg gtdwng ani przechowujgcy w niej te dane. Zatem
blockchain to rozproszona ksiega gtdwna przechowujaca dane jako rozszerzalny, ciggly zapis. Ten
tancuch blokéw moze zapisaé kazdg transakcje miedzy dwoma weztami w sieci blockchain poprzez
weryfikacje procedury i trwate zapisanie . Blockchain dziata w zdecentralizowanej sieci; wspierajg go
inne technologie, takie jak kryptografia haszujgca, podpis cyfrowy i algorytmy konsensusu. W
tradycyjnym systemie nie ma scentralizowanego wezta, takiego jak serwer, ktéry zarzadzatby
systemem blockchain. Alternatywnie, wszystkie wezty bedg wspoétdzielity dane . Najbardziej znanym
systemem blockchain jest Bitcoin, kryptowaluta oparta na blockchainie. Technologia ta moze by¢
jednak wykorzystywana w réznych scenariuszach w wielu branzach . Blockchain ma sze$¢ gtdwnych
cech: decentralizacja, niezmiennos¢, przejrzystosé, wydajnosé, bezpieczedstwo i anonimowos$¢ . W
zdecentralizowanej sieci technologii blockchain wszystkie dane sg przechowywane w wielu weztach w
sieci, a nie w jednym centralnym wezle w starszym systemie. Dane w kazdym wezle s3 takie same i sg
aktualizowane jednoczesnie. W topologii scentralizowanej jeden serwer centralny zarzadza danymi i
zapisuje je, jesli istnieje jeden punkt awarii.

Centralised Decentralised



Jesli chodzi o niezmiennos$¢, potwierdzone dane w systemie blockchain sg ztozone i mogg szybko sie
zmieniaé, co poprawia bezpieczenstwo sieci blockchain. Moze to utrudni¢ zmiane danych poprzez
hakowanie lub manipulacje, a takze zwiekszy¢ wiarygodnosc i niezawodnos¢ sieci. Na przyktad, aby
zmieni¢ dane w blockchainie, zmiana bloku w tancuchu Bitcoina wymaga zatwierdzenia przez 51%
wszystkich weztdow. Algorytmy konsensusu w sieci powinny zatwierdzaé kazdg zmiane tych danych.
Ponadto, zawartos¢ danych w sieci blockchain jest chroniona szyfrowanym kodem, aby zapobiec
wszelkim prébom ataku . Aby zapewnic wiarygodnos¢ systemu blockchain, musi on by¢ transparentny,
€Oo oznacza, ze kazdy bedzie sledzit kazdg aktualizacje danych we wszystkich weztach sieci blockchain.
W konsekwencji kazda operacja przeprowadzona w transakcjach wewnatrz blockchaina bedzie
monitorowana przez innych. Zdecentralizowana sie¢ poprawia efektywnos¢ udostepniania danych w
ramach zdecentralizowanej sieci, zamiast umieszczania tych danych w centralnej bazie danych, gdzie
wszystkie dane sg zapisywane we wszystkich weztach. Moze to zmniejszy¢ ryzyko i obnizy¢ koszty;
Technologia ta moze zwiekszy¢ wydajnosc¢ systemu. Ponadto systemy oparte na scentralizowanej
topologii mogg pas¢ ofiarg wielu atakéw hakerskich. System oparty na blockchainie jest
bezpieczniejszy, poniewaz wykorzystuje kryptografie. Wszystkie transakcje realizowane w systemie
blockchain sg anonimowe. System dba o wazno$é samej transakcji, a nie o tozsamos¢ uczestnikow.
Jednak kazdy uczestnik dokonujacy transakcji w systemie opartym na blockchainie posiada klucz
publiczny, ktdry reprezentuje jego tozsamos¢, a nie prawdziwe imie i nazwisko . Ta anonimowos¢
zapewnia tej sieci wiekszg prywatnos¢, ukrywajgc tozsamosé, aby zapobiec ujawnieniu informacji przez
atakujgcych. Infrastruktura sieci peer-to-peer (P2P) stanowi centralng topologie wykorzystywang w
technologii blockchain. Kazdy uczestnik blockchaina powinien dotgczyé do tej sieci. W tej sieci kazdy
wezet uzywa dwdch kluczy. Pierwszy z nich, nazywany kluczem publicznym, stuzy do szyfrowania
danych wysytanych do wezta. Drugim kluczem jest klucz prywatny, ktéry umozliwia odszyfrowanie i
odczytanie wiadomosci otrzymanej od innych weztéw . Gdy wiadomos$é jest podcastowana w sieci P2P,
wezet posiadajgcy okreslony klucz prywatny moze jg odczytac. Inne wezty nie odczytajg tej wiadomosci
bez tego klucza prywatnego. Ta technika dostepu do klucza, znana jako kryptografia asymetryczna,
odroznia sieci P2P oparte na blockchainie od typowych sieci P2P (Lakhanpal i Samuel, 2018). Kazdy
btad w transmisji danych transakcji moze uniemozliwi¢ jej odszyfrowanie. Wezty moga zweryfikowac
poprawnos$¢ transakcji przed jej ponownym wystaniem do innych weztéw. W rezultacie wezty te
pomagajg w rozpowszechnianiu tych danych w systemie blockchain. Transakcja opublikowana w sieci
i uznana za prawidtowg jest porzagdkowana i uktadana w blok oznaczony znacznikiem czasu przez wezet
zwany ,minorem” . Blockchain wymaga protokotu potwierdzajagcego waznos$¢ zapisanych w nim
transakcji. Bez tej waznosci nie mozna doda¢ nowego rekordu transakcji do sieci blockchain. Kazdy
dodany rekord po weryfikacji bedzie trudny do aktualizacji lub usuniecia. Algorytmy przeprowadzajgce
proces walidacji nazywane sg algorytmami konsensusu, takimi jak Proof-of-Work (PoW), Proof-of-
Stake (PoS), Delegated Proof-of-Stake (DPoS), Proof-of-Elapsed Time (PoET), Delegated Byzantine Fault
Tolerance (DPFT), Proof-of-Weight (PoWeight), Proof-of-Burn (PoB), Proof-of-Capacity (PoC), Proof-of-
Importance (Pol) i Proof-of-Activity (PoA) . W metodzie PoW wezet powinien udowodni¢ swojg
zdolnosc¢ obliczeniowg. Aby osiggnac konsensus, wezet musi przeznaczy¢ wiecej mocy i zasobéw. Wezet
goérniczy musi zwiekszy¢ wydajnosé obliczeniowa, rozwigzujgc funkcje skrétu SHA256, aby znaleic
liczbe w bloku zwang ,,nonce”, czyli liczbe skrétu SHA256 zaczynajaca sie od zer. Skrét to ztozona
funkcja matematyczna uzywana do weryfikacji transakcji zapisanych w bloku. W rezultacie atak na
system bedzie ztozony ze wzgledu na rosngce zasoby obliczeniowe (Lu i in., 2019). Mechanizm ten jest
zazwyczaj stosowany w sieciach blockchain bez uprawnien . W metodzie PoS wezet gdorniczy jest
wybierany poprzez gtosowanie weztéw sieci w zaleznosci od ich udziatu ekonomicznego i wieku.
Oczekuje sie, ze wezet o wiekszej wadze lub wieku wykona kopanie w celu dodania nowego bloku. W
tego typu metodzie konsensusu wezet gdérniczy wymaga mniejszej wydajnosci obliczeniowej niz
metoda PoW. W DPoS czas tworzenia bloku jest krotszy i zuzywa mniej zasobdw niz zuzycie mocy



obliczeniowej PoW. Ten algorytm przyjmuje system gtosowania poprzez klasyfikacje weztéw na
Swiadkéw, delegatéw i pracownikéw, aby wybrac najlepszy wezet do wygenerowania bloku (Yangiin.,
2019). PoET zostat zaproponowany przez Intel Corporation w 2017 roku. W tym mechanizmie kazdy
wezet otrzymuje losowy czas oczekiwania, a blockchain wybiera wezet z najkrétszym czasem
oczekiwania na zostanie gornikiem. W tym sposobie konsensusu sie¢ blockchain traktuje sprawiedliwie
wszystkie wezty i uzywa sieci uprawnien . DPFT jest proponowany w celu rozwigzania problemu
bizantyjskiego za pomoca algorytmoéw konsensusu systemu gtosowania. W tym algorytmie system
blockchain moze uzyskac konsensus, gdy wiekszos¢ 2/3 walidatorow jest zdominowana . Algorytm Po
Weight dotyczy wiasnosci monet dla kazdego wezta w blockchainie. Sie¢ prébuje utworzy¢ losowg
grupe dla konsensusu w zaleznosci od wezta opartego na wadze. W przypadku PoB wezet moze
utworzy¢ blok lub transakcje w zaleznosci od swojej inwestycji w wirtualne spalanie monet. Ta metoda
konsensusu jest podobna do PoW, ale bez rzeczywistych zasobdw obliczeniowych . W PoC decyzja o
uwzglednieniu wezta goérnika jest zwigzana z przestrzenig na dysku twardym, ktdra zostanie
wykorzystana do przechowywania nastepnego bloku, a nie z mozliwo$ciami obliczeniowymi w PoW .
W metodzie Pol, zmodyfikowana wersja PoS, w ktérej blockchain dba o reputacje wezta i jego
aktywnos¢ w sieci, aby okresli¢ wezet, ktory ma dokona¢ wydobycia nastepnego bloku, a nie o jego
saldo . Wreszcie, w konsensusie PoA, algorytm ten faczy PoW i PoS. Sie¢ blockchain uzywa PoW do
okreslenia wezta gérnika na podstawie mozliwosci obliczeniowych, ktére mogg zbudowaé nagtéwek
wezta, a nastepnie transakcja moze zosta¢ dodana za pomocg algorytmu PoS (Salimitari i Chatterjee,
2018). Z perspektywy otwartosci i zarzadzania danymi, system blockchain mozna podzieli¢ na
blockchainy z uprawnieniami i bez uprawnied, w ktérych blockchain jest publicznie dostepny.
Blockchainy z uprawnieniami mozna podzielié¢ na blockchainy prywatne i konsorcjalne . W prywatnym
blockchainie dostep jest ograniczony do prywatnych uczestnikdw i organizacji. Ten typ blockchaina
wspiera audytowalno$é przy mniejszym zaufaniu. Z kolei publiczny blockchain jest otwarty dla
wszystkich na catym sSwiecie i jest uwazany za wyrazng personifikacje zdecentralizowanych sieci.
Ponadto kazdy uzytkownik moze wzig¢ udziat w procesie konsensusu. Blockchain konsorcjum to
blockchain, ktérego uzywanie jest ograniczone przez cztonkdw okreslonej grupy. Uprawnienia do
korzystania z tego typu blockchaina sg regulowane zgodnie z zasadami grupy. W sektorze ropy i gazu
prywatny blockchain jest najlepszym typem blockchaina, aby zapewni¢ wiekszg prywatnosc i
ograniczy¢ dostep do blockchaina dla okreslonych cztonkdw.

Wykorzystanie technologii blockchain do efektywnego zarzadzania aktywami w Przemysle 5.0

Wedtug raportu rosyjskiej firmy Gazprom Neft, technologie mogg zwiekszy¢ produktywnosé o prawie
10-15% . Wiele operacji i dziatan w tych firmach naftowych i gazowych wymaga bezpieczeristwa,
prywatnosci i integracji danych. Wykorzystanie technologii blockchain jest bardziej wydajne i
transparentne . Lu i inni sklasyfikowali scenariusze, w ktérych technologia blockchain moze by¢
wykorzystywana w sektorze naftowym i gazowym, jako handel ropg naftowg, zarzadzanie danymi i
podejmowanie decyzji, bezpieczenstwo i nadzor. Ujawnili, ze wiele firm naftowych stosuje technologie
blockchain w swoich dziataniach, takich jak cyberbezpieczeristwo, zarzgdzanie, handel i podejmowanie
decyzji. Jednak wykorzystanie technologii jest nadal rzadkie, a inwestycje w nig sg nadal ograniczone
ze wzgledu na jej wczesny etap. Ajao (2019) wyjasniaj, jak mozna jg wykorzysta¢ w rozproszonych
produktach naftowych poprzez zabezpieczanie i monitorowanie lokalizacji w bazie danych za pomocg
algorytmu skrétu (SHA-1). Z drugiej strony, Lu i inni podali, ze 72% uczestnikow globalnego badania
Deloitte dotyczacego technologii blockchain z 2018 roku w sektorze ropy naftowej i gazu zdato sobie
sprawe, ze technologia blockchain ma znaczacy wptyw na ten sektor. Pomimo tego wptywu, Akhanpal
i Samuel (2018) podkreslili, ze wiele przeszkdd, takich jak zaufanie, zarzadzanie, jakos¢ danych i
infrastruktura, moze uniemozliwi¢ wdrozenie technologii blockchain. Lakhanpal i Samuel (2018)
zwracili uwage, ze inteligentne kontrakty mogg by¢ wykorzystywane w sektorze ropy naftowej i gazu



do cyfrowego i automatycznego zarzadzania warunkami miedzy stronami. Realizacja tych warunkéw
moze wspieraé monitorowanie, $Sledzenie i rejestrowanie wszystkich tych warunkdw, aby osiggnac cel
umowny w zakresie dostarczania towardw i ustug dla firmy. Funkcje inteligentnych kontraktéw mogg
stuzy¢ jako warunki ptatnosci i egzekwowad okreslone dziatania, ktére majg by¢ wdrazane zgodnie z
zasadami umowy. W zarzadzaniu aktywami inteligentne kontrakty mogg by¢ wykorzystywane do
monitorowania zapaséw materiatdw i usprawniania proceséw magazynowania zgodnie z warunkami
zuzycia materiatow w cyklu operacyjnym. Ponadto inteligentny kontrakt moze by¢ wykorzystywany do
zarzgdzania harmonogramem konserwacji aktywoéw w obiektach naftowych i gazowych. Munim i inni
(2022) stwierdzili, ze inteligentny kontrakt moze zminimalizowac potrzebe posrednictwa miedzy
podmiotami i zapobiega¢ tamaniu zasad. Christidis i Devetsikiotis (2016) doszli do wniosku, ze czas
operacji przeptywu pracy mozna skrécié, integrujac inteligentny kontrakt z procesem zarzadzania
aktywami w obiektach naftowo-gazowych. Ponadto, koszty mogg zostaé znacznie obnizone. Nugent i
inni (2016) zasugerowali, ze cechy odpornosci na manipulacje mogg zapobiegaé niepotrzebnym
zmianom danych dotyczacych informacji medycznych. Te same zalety moina wykorzystaé w
zarzadzaniu aktywami w sektorze naftowo-gazowym. Nugent i inni (2016) zaproponowali, ze integracja
inteligentnych kontraktéw z t3 cechg moze zwiekszy¢ zaufanie do istotnych danych, co pozwoli na
optymalne podejmowanie decyzji. Lu i inni (2019) argumentowali, ze inteligentny kontrakt powinien
by¢ starannie zaprojektowany, a kazdy bfad w instrukcjach moze prowadzi¢ do znacznych strat.
Podobnie Laneve i Coen (2021) argumentowali, ze inteligentne kontrakty spowodowaty straty
miliardéw dolaréw, poniewaz niektére luki w zabezpieczeniach jezykéw inteligentnych kontraktow
mogg prowadzi¢ do precyzyjnych btedéw, trudnych do analizy w ramach inteligentnego kontraktu.
Liczne badania badaty wykorzystanie technologii blockchain w zarzadzaniu aktywami. Zakhary i inni
(2019) pokazuja, ze aktywa finansowe mogg by¢ wykorzystywane w blockchainach z uprawnieniami i
bez uprawnien. Wyjasnili, w jaki sposéb inteligentny kontrakt moze rejestrowaé aktywa uzytkownika
w sieci blockchain. Argumentowali, ze wykorzystanie inteligentnego kontraktu w technologii
blockchain moze zapobiec duplikowaniu wydatkéw zwigzanych z rejestracjg tych aktywéw. Kongezos i
Jellum (2012) doszli do wniosku, ze nowe technologie oparte na zarzadzaniu aktywami przemystowymi
beda sie nadal rozwija¢, aby zwiekszy¢ wydajnos¢ obiektéw naftowych i gazowych, poprawié
bezpieczenstwo pracownikow i warunki sSrodowiskowe. Bell i inni (2018) przyznali, ze zasoby medyczne
w szpitalach stanowig aktualny problem w sektorze opieki zdrowotnej. Zwrdcili uwage, ze technologia
blockchain moze by¢ wykorzystywana do $ledzenia urzadzen przez producentdw i instytucje opieki
zdrowotnej w celu rozwigzania problemu sledzenia.

Najlepsze praktyki wdrazania technologii blockchain w sektorze ropy naftowej i gazu

Irak jest jednym z najwiekszych producentéw ropy naftowej na Swiecie. Byt jednym z zatozycieli
Organizacji Krajow Eksportujgcych Rope Naftowg (OPEC), organizacji producentéow ropy naftowej
odpowiedzialnej za 60% miedzynarodowego eksportu ropy naftowej . Sektor ropy naftowej i gazu jest
gtéwnym Zrédtem budzetu ogdlnego Iraku. Pokrywa prawie 90% dochoddéw rzgdowych i generuje 74%
irackiego produktu krajowego brutto (GPD) . Wiele panstwowych przedsiebiorstw zarzgdza sektorem
ropy naftowej i gazu w Iraku, na przyktad Basra Oil Company (BOC), North Oil Company (NOC) i Thi Qar
Oil Company (TOC), zeby wymienié¢ tylko kilka. Wiele gigantycznych zt6z ropy naftowej, takich jak
Majnoon, Rumaila i West Qurna, jest wtasnoscig tych przedsiebiorstw, zwtaszcza BOC. Wiele firm
naftowych i gazowych pracuje nad nowga wizjg dla zt6z ropy naftowej, wykorzystujgc nowe technologie
w celu usprawnienia swojej dziatalnosci. Starajg sie przeksztatci¢ ztoze naftowe z formy przestarzatej
w inteligentng . Przemyst naftowy i gazowy to znaczgcy sektor débr konsumpcyjnych w zakresie zakupu
i konserwacji aktywow w wielu obiektach naftowych i gazowych, takich jak rurociggi, odwierty
wiertnicze oraz dziaty midstream i downstream. Poprawa zarzadzania aktywami jest znaczaca w
przemysle naftowym i gazowym ze wzgledu na wysokie koszty aktywow i konserwacji. Zarzgdzanie



aktywami w sektorze naftowym i gazowym powinno by¢ zabezpieczone w celu osiggniecia istniejgcego
sprzetu, zwiekszenia wydajnosci i obnizenia kosztow konserwacji . Ponadto poprawa zarzgdzania
aktywami przemystowymi pomaga w zapewnieniu bezpieczenistwa, ktére jest wysoce wymagane w
sektorze naftowym i gazowym . W procesie zarzadzania aktywami przedsiebiorstwa (EAM) mozna
zauwazy¢ dwa gtdwne rodzaje konserwacji aktywdéw: konserwacje naprawczg, w ktdrej aktywa
powinny zosta¢ przywrdcone po awarii, oraz konserwacje zapobiegawczg, ktdra jest okresowg
konserwacja w celu zapewnienia petnej funkcjonalnosci w zaleznosci od planowanych prac
konserwacyjnych . Kontrola zasobdéw przedsiebiorstwa w czasie rzeczywistym w sektorze ropy
naftowej i gazu moze usprawni¢ harmonogramowanie konserwacji aktywéw, aby zapobiec przestojom
w procesie produkcyjnym . Chociaz w EAM wykorzystywane sg technologie takie jak rozpoznawanie
kodéw kreskowych, wdrazanie Sledzenia w czasie rzeczywistym z zachowaniem integralnosci danych
dla tych aktywéw wigze sie z wieloma wyzwaniami. W zwigzku z tym nalezy zwiekszy¢ koszty sity
roboczej w zarzadzaniu magazynem, a proces ten musi by¢ bardziej skomputeryzowany . Sektor ropy
naftowej i gazu stara sie wykorzystaé potencjat technologii blockchain, ktéra jest wykorzystywana na
etapach downstream, midstream i upstream. Zarzgdzanie aktywami w sektorze ropy naftowej i gazu
to jeden z potencjalnych sposobdéw wykorzystania technologii blockchain do zarzadzania sledzeniem
konserwacji i identyfikacja cyfrowg w celu poprawy wydajnosci proceséw i zwiekszenia
produktywnosci. EAM to jeden z potencjalnych sektoréw, ktére mogg wykorzysta¢ technologie
blockchain w swoim zarzadzaniu . W zwigzku z tym, EAM w przemysle naftowym i gazowym moze
skorzystaé z prywatnej technologii blockchain jako zaufanego systemu. Co wiecej, system ten moze
zapewni¢ bezpieczenstwo i udostepniaé¢ dane w ramach prywatnej sieci blockchain. Jednym z gtéwnych
celow wykorzystania tej technologii jest rozwigzanie probleméw zwigzanych z bezpieczenstwem
danych oraz zbudowanie zaufanego systemu, ktérego $ledzenie i manipulacja s3 mozliwe. Ponadto
wszystkie informacje w systemie opartym na blockchainie sg zapisywane w zdecentralizowanych
weztach, a nie w jednej centralnej bazie danych . Wiele technologii, takich jak 10T, przetwarzanie w
chmurze i blockchain, moze zwiekszy¢ efektywnos¢ w sektorze naftowo-gazowym. Wiele operacji i
dziatan w tych firmach naftowo-gazowych wymaga wiekszego bezpieczenistwa, prywatnosci i integracji
danych. Wykorzystanie blockchaina w tych dziataniach jest bardziej wydajne i transparentne . Sektor
ropy naftowej i gazu stat sie istotnym czynnikiem rozwoju kraju i w ostatnich latach odczut skutki
polityczne na catym swiecie. Szybki rozwdj technologii informatycznych w przemysle naftowym i
gazowym przynosi korzysci w zakresie usprawniania i optymalizacji proceséw. Z punktu widzenia
klasyfikacji marketingowej, rope naftowa i gaz mozna podzieli¢ na downstream, midstream i upstream.
Downstream wymaga magazynowania i sprzedazy; midstream wigze sie z przesytem ropy naftowej i
gazu od producenta do konsumenta, podczas gdy upstream zajmuje sie poszukiwaniem i wydobyciem
ropy naftowej i gazu. Wykorzystanie blockchain w réznych sektorach zyskato w ostatnich latach duze
zainteresowanie. Jednak zastosowanie blockchain w przemysle naftowym i gazowym nie jest
powszechnie rozumiane. Wiele badan koncentrowato sie na wyzwaniach w zarzadzaniu aktywami
przemystowymi w wielu sektorach, takich jak monitorowanie dziatan zwigzanych z aktywami,
zarzadzanie danymi i optymalizacja kosztéw. Technologia blockchain moze usprawni¢ procesy
zwigzane z aktywami oraz zwiekszy¢ audyt i Sledzenie . Jednakze, w sektorze naftowym i gazowym
istnieje niewiele badan dotyczacych wptywu wykorzystania technologii blockchain w procesie
zarzadzania aktywami przemystowymi oraz czynnikdw, ktére mogg sprzyja¢ wdrozeniu tej nowej
technologii w sektorze naftowym i gazowym, a w szczegdlnosci w zakresie zarzadzania aktywami w
tym sektorze. Zarzadzanie aktywami przedsiebiorstwa odegrato w ostatnich latach bardzo wazng role
w zaktadach wydobywczych ropy naftowej i gazu. Praktycznie wszystkie zgtoszenia konserwacyjne sg
gromadzone dla wielu zadan. Rozpoczecie i okres konserwacji mogg zwiekszy¢ koszty procesu
produkcyjnego i spowodowaé awarie . Aktywa nalezy sprawdzaé¢ pod katem koniecznosci
przeprowadzenia konserwacji naprawczej lub zapobiegawczej przed wystgpieniem wypadku.



Integralno$¢ danych jest kwestig priorytetowg w zakresie bezpieczeristwa danych w zarzadzaniu
aktywami. Ponadto, gwattowny rozwéj technologii przetwarzania danych stwarza coraz wiecej wyzwan
w zakresie bezpieczedstwa danych; wieksza ilos¢ generowanych danych wymaga wiekszego
bezpieczenstwa, zwtaszcza w przypadku korzystania ze scentralizowanej bazy danych (Yangiin., 2018).
Dane dotyczgce aktywdw w magazynach ropy naftowej i gazu mogga zosta¢ zmodyfikowane przez
personel zarzadzajacy magazynami danych lub hakeréw. Materiaty w magazynach ropy naftowej i gazu
powinny by¢ stale monitorowane w celu weryfikacji prawidtowosci procesu wydobywczego. W zwigzku
z tym wszystkie materiaty powinny by¢ rejestrowane cyfrowo, aby usprawni¢ zarzadzanie danymi, a
wszystkie dane dotyczace aktywdéw powinny by¢ zabezpieczone, aby zapobiec problemom z
bezpieczenstwem danych. Obecna procedura zabezpieczania danych inwentaryzacyjnych opiera sie na
stosowaniu zapér sieciowych i wielowarstwowych zabezpieczer,, aby uniemozliwi¢ dostep do
krytycznych informacji. Jednak w przypadku naruszenia systemu, dane mogg zosta¢ zhakowane i
udostepnione . Technologia blockchain moze zapewni¢ bezpieczeristwo danych, poniewaz wszystkie
dane sg rozproszone w zdecentralizowanej topologii, gdzie kazda zmiana danych moze zosta¢ wykryta.
Technologia blockchain moze obejmowaé wiele funkcji, takich jak decentralizacja, niezmiennosé,
transparentnos$é, anonimowosc i bezpieczenstwo. Blockchain zostat wdrozony w wielu scenariuszach
w przemysle naftowym i gazowym, zwitaszcza w segmencie midstream, jako czynnik umozliwiajacy
rozwéj ekosystemow Przemystu 5.0. Na przyktad w handlu emisjami dwutlenku wegla,
bezpieczenstwie i zarzadzaniu taricuchem dostaw . Jednak wykorzystanie technologii blockchain w
sektorze naftowo-gazowym jest nadal rzadkie, poniewaz blockchain jest wcigz nowym trendem
technologicznym i potrzebne sg dalsze badania, aby zbadaé¢ wptyw tej technologii na sektor naftowo-
gazowy . Dotychczas istniato mniej dowoddw na wykorzystanie narzedzi ICT do zarzadzania danymi
zwigzanymi z EAM w réznych gateziach przemystu . Proces produkcji ropy naftowej i gazu moze by¢
bardziej efektywny poprzez zapobieganie problemom konserwacyjnym, zanim wystgpig, co moze
obnizy¢ koszty utrzymania. Na przyktad, wszelkie przestoje pomp produkcyjnych na polu naftowym z
powodu braku jasnego planu planowej konserwacji z powodu nieoczekiwanych problemoéw z
zasobami. Harmonogramowanie i monitorowanie konserwacji moze zapobiec nagtym awariom sprzetu
do produkcji ropy naftowej. W produkcji ropy naftowej i gazu proces konserwacji ma kluczowe
znaczenie i powinien by¢ wdrazany w okreslonym czasie, bez powtarzania sie, co mogtoby
spowodowaé znaczne straty finansowe. Proces konserwacji powinien by¢ zarzadzany w wygodny
sposoéb, aby usprawnic¢ produkcje przy nizszych kosztach . Blockchain moze odgrywac znaczaca role w
cyfrowe] rejestracji zasobdw produkcyjnych w rejestrach blockchain. Ponadto, harmonogram
konserwacji moze byc¢ rejestrowany jako transakcje w rejestrach blockchain. W rezultacie wszystkie
strony procesu konserwacji mogg Sledzi¢ te prace, aby zapobiec ich ponownemu wystgpieniu. Co
wiecej, konserwacje mozna zaplanowac zgodnie z technologia inteligentnych kontraktow, jesli zostanie
ona wdrozona w aplikacjach blockchain, poprzez automatyzacje konserwacji zgodnie z planem
konserwacji zasobow lub poprzez integracje technologii loT z inteligentnymi kontraktami i
blockchainem . Ograniczone badania podkreslity mozliwo$¢ wdrozenia technologii blockchain w
zarzadzaniu aktywami w sektorze naftowym i gazowym. Co wiecej, niewiele badan koncentrowato sie
na efektywnosci wykorzystania blockchaina opartego na inteligentnych kontraktach w przemysle
naftowym i gazowym, na przyktad w monitorowaniu tancucha dostaw od pdl produkcyjnych do
konsumentéw, handlu ropg naftowg i gazem oraz zarzadzaniu legalnymi umowami miedzy
podmiotami . Ten brak badan wymaga poprawy i nalezy wdrozy¢ wiecej badan w celu poszerzenia
wiedzy w tym zakresie. Wiele wyzwan moze uniemozliwi¢ wdrozenie blockchaina w réznych sektorach,
takich jak sektor e-administracji. Niektdre z tych wyzwan to wyzwania techniczne zwigzane z tg nowa
technologia, takie jak skalowalnos$¢ transakcji danych, elastycznosé uzytkowania, optacalnosc i
niedojrzatosé. Ponadto, wdrazajgc blockchain, nalezy uwzgledni¢ wyzwania sSrodowiskowe, na przyktad
stabe strony przepiséw i wsparcia regulacyjnego. Ponadto nalezy zbada¢ czynniki organizacyjne, takie



jak gotowos¢ personelu, zmiany w procesach biznesowych, zaufanie i audyt . Wszystkie te wyzwania
mozna pokonaé, wdrazajac technologie blockchain w zarzadzaniu aktywami w sektorze ropy naftowe;j
i gazu. Wykorzystanie technologii blockchain ma wptyw na pomiar wydajnosci obiektéw naftowo-
gazowych. Wptyw ten moze wptyngé na wdrozenie technologii blockchain w tej branzy. Jest niemal
pewne, ze czynniki te nalezy zbadac¢, aby zrozumieé perspektywe kadry zarzadzajgcej w zakresie
wyboru tej technologii w sektorze ropy naftowej i gazu .

Wdrazanie technologii blockchain przez uzytkownikéow w zarzadzaniu aktywami w sektorze ropy
naftowej i gazu w Przemysle 5.0

Wdrazanie technologii blockchain przez uzytkownikéw w zarzgdzaniu aktywami w sektorze ropy
naftowej i gazu w Przemysle 5.0 mozna rozpatrywaé w wymiarze organizacyjnym, technologicznym i
Srodowiskowym. Skuteczne wdrozenie wymaga ptynnej integracji z istniejgcymi procesami i
adaptacyjnego podejscia, ktadgcego nacisk na ciggte uczenie sie i praktyki zarzadzania zmiang w
dynamicznym krajobrazie Przemystu 5.0. Zaproponowano wiele modeli, aby zrozumie¢, jak wdrazanie
nowej technologii, takiej jak blockchain, moze wpasowac sie w przedsiebiorstwo, takich jak model
technologia-organizacja-Srodowisko (TOE), ujednolicona teoria akceptacji i uzytkowania technologii
(UTAUT), model dopasowania zadania do technologii (TTF) oraz model dopasowania-zywotnosci
(FVM). Modele te badajg, jak organizacja, technologia i Srodowisko mogg wptywaé na wdrazanie
nowych technologii informacyjno-komunikacyjnych (ICT). Model TOE bada trzy czynniki: organizacyjny,
techniczny i srodowiskowy. Model ten bada czynniki wdrazania nowej technologii w organizacji na
szczeblu kierowniczym, a nie na poziomie indywidualnym. Model ten ma na celu zbadanie, w jaki
sposoéb kadra zarzadzajgca najwyzszego szczebla moze wspiera¢ nowe technologie w swojej organizacji
. Z drugiej strony, ujednolicona teoria akceptacji i uzytkowania technologii (UTAUT) mierzy adopcje
nowych technologii w powigzaniu z czterema elementami: mozliwg do uzyskania wydajnoscia
technologii, prostotg uzytkowania, wptywem spotecznym i dostepnoscig wsparcia. Pdzniej, czynnik
kosztéw zostat dodany jako jeden z czynnikéw wptywajacych na adopcje nowej technologii. Staboscig
tego modelu jest to, ze nie moze on uwzgledni¢ czynnikdw organizacyjnych wptywajgcych na adopcje
nowej technologii. Model TTF zostat opracowany w celu zbadania, w jaki sposéb nowa technologia jest
dostepna do realizacji zadan i jak szybciej mozna osiggna¢ wydajnosé. Model ten wspiera pomiar
wplywu wydajnosci na jednostki. Model ten préobuje znalezé zwigzek miedzy cechami technologii a
wymaganiami zadania. Jednakze, TTF nie moze uwzgledni¢ czynnikédw organizacyjnych i
srodowiskowych. Model FVM prébuje ocenié pozytywny wptyw nowej technologii na organizacje . Jego
celem jest zmierzenie, w jaki sposéb nowa technologia jest odpowiednia do realizacji zadan wewnatrz
organizacji i jak przygotowac te organizacje do wdrozenia przy nizszych kosztach i wiekszych
korzysciach. Blockchain jest wcigz nowg technologia, ktéra nie zostata szeroko wdrozona, dlatego
menedzerowie dziatéw informatycznych muszg zmierzy¢, jakg wartos¢ dodang moze przyniesé ta
technologia, zanim wdrozg ja w organizacji. Wiele przedsiebiorstw wykorzystato te technologie i
zauwazyto wyrazne korzysci. Liang i inni wywnioskowali, ze model bada adopcje nowej technologii w
branzach, ktére koncentrujg sie na samej technologii, organizacji i Srodowisku. Wszystkie te modele
wymagajg dalszych badan nad zaleznosciag miedzy wszystkimi tymi czynnikami wptywajgcymi na
adopcje. Autorzy oméwili wiele czynnikdw wyjasniajacych zwigzek miedzy technologig a organizacja,
ktére wptywaja na adopcje nowej technologii w dowolnej branzy, takich jak funkcjonalnosci
technologii, wydajnosé¢, obstuga proceséw i koszty. Ponadto wymienili czynniki Srodowiskowe, ktére
odgrywaja role we wdrazaniu nowej technologii, takie jak presja ze strony organéw regulacyjnych i
konkurencji. Model FVM analizuje dwa wymiary, aby zmierzy¢ stopien wdrozenia nowej technologii.
Pierwszy wymiar mierzy, jak nowa technologia wpisuje sie w zadania przedsiebiorstwa, przynoszac
korzysci pracownikom oraz poprawiajgc wydajnosc i produktywnosé. Drugi wymiar to wykonalnosé,
ktora uwzglednia koszty wdrozenia, korzysci z niego ptyngce oraz gotowos$¢ organizacji do jego



wykorzystania. Liang i inni opracowali narzedzie pomiarowe oparte na modelu FVM. Zbadali w nim
wiele czynnikow, ktére mogg prowadzi¢ do pomyslnego wdrozenia technologii mobilnej w handlu jako
nowej technologii. Autorzy doszli do wniosku, ze model FVM moze rzeczywiscie pomdc w ocenie, czy
wdrozenie technologii mobilnej jako nowej technologii przynosi korzysci przedsiebiorstwom. Niniejsze
badania dostosujg model FVM do technologii blockchain w sektorze naftowym i gazowym. Kierunek
FIT pozwoli na odkrycie, ktére cechy blockchain, takie jak niezmienno$é, przejrzystosc¢ i
bezpieczenstwo, beda spetnia¢c wymagania dotyczgce zarzagdzania aktywami w sektorze naftowym i
gazowym, takie jak manipulowanie i zmiana danych, sledzenie konserwacji i zapobieganie awariom
punktéw w systemie zarzgdzania aktywami. Model ma na celu sprawdzenie, czy technologia blockchain
moze sprosta¢ zadaniom w zakresie zarzadzania aktywami. W kierunku (wykonalnosci) modelu
zostanie zbadana gotowo$¢ organizacji do wdrozenia nowej technologii, takiej jak blockchain. W celu
pomiaru tej wykonalnosci zostanie przeanalizowanych wiele czynnikéw, takich jak koszt technologii,
infrastruktura organizacyjna i mozliwosci kadrowe. W niniejszym rozdziale przedstawiono rozszerzony
model FVM, ktéry mierzy stopiert wdrozenia technologii blockchain jako nowej technologii w sektorze
naftowym i gazowym do zarzadzania aktywami w procesie konserwacji. Czynnik gotowosci wptywa na
zdolnos¢ firmy do wdrozenia nowej technologii . Zintegrowana zostanie nowa kategoria — gotowos¢
cztowieka — ktdra pozwoli zbadaé niektére czynniki ludzkie wptywajgce na adopcje nowej technologii.
Opor uzytkownikéw moze prowadzi¢ do niepowodzenia nowej technologii po jej wdrozeniu w firmie .
Opdér wobec zmian jest znaczacy, gdy nowa technologia jest wdrazana w organizacji. Moze to
powodowac wieksze koszty i opdznienia w procesach wewnatrz organizacji . Z drugiej strony,
proponowany model uwzglednia Swiadomos¢ nowej technologii na poziomie kierowniczym w kategorii
Swiadomosci cztowieka, co moze wspierac strategie planu ICT. Menedzerowie w organizacji bedg
wspierac adopcje nowej technologii; znajg te technologie i jej cechy . Kierownictwo musi przygotowac
strategie planu ICT do omdwienia przed wdrozeniem jakiejkolwiek nowej technologii; trudno jest
uwzglednic plan blockchain bez odpowiedniej wiedzy. Wreszcie, brak jest dowoddw na stosowanie
przepiséw rzgdowych do pomiaru adopcji blockchain w sektorze ropy i gazu. Proponowane czynniki,
takie jak przepisy rzagdowe, mozna zintegrowac z kategorig organizacji modelu FVM. Czynnik ten ma
kluczowe znaczenie dla dopasowania wdrazania nowych technologii do przepiséw organizacyjnych
oraz dla tego, jak moze on temu zapobiec. Rysunek 2 przedstawia nowe czynniki, takie jak przepisy
rzagdowe, opdr wobec zmian i Swiadomosé kierownictwa, uwzglednione w modelu FVM.
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W ostatnich latach sektor naftowo-gazowy wykorzystywat technologie informacyjne i komunikacyjne
do usprawnienia swoich procesdw operacyjnych. Jedng z tych technologii jest blockchain, ktéry
znaczaco zwieksza wydajnos¢ i bezpieczenstwo w tym sektorze. EAM to jeden z proceséw, ktéry
wymaga usprawnienia w zaleznosci od technologii blockchain. Cyfrowa rejestracja materiatéw, ich
Sledzenie w czasie rzeczywistym i harmonogramowanie to niektére z zalet, ktére mozna osiggnad za
pomocg technologii blockchain. Model FVM, w zaktualizowanej wersji, moze by¢ wykorzystany do
oceny czynnikbw wewnatrz organizacji, ktére wptywajg na wdrazanie blockchain jako nowej
technologii w sektorze naftowo-gazowym, szczegdlnie w zarzadzaniu aktywami.

Mechanizm konsensusu blockchain w sieciach danych nazwanych
Budowanie zaufania w Przemysle 5.0
Zrozumienie sieci danych nazwanych i jej korzysci dla Przemystu 5.0

Przemyst 5.0 to rewolucyjne podejscie do produkcji, ktére wykorzystuje tagcznosé, automatyzacje i
inteligencje opartg na danych. Jednak obecna architektura sieciowa oparta na protokole TCP/IP
(Transmission Control Protocol/Internet Protocol) nie zostata zaprojektowana tak, aby sprostaé
nowym wymaganiom Przemystu 5.0, takim jak masowa komunikacja maszynowa, sterowanie w czasie
rzeczywistym i dostep do danych oparty na nazwach. Sieci danych nazwanych (NDN) to architektura
sieciowa dobrze dostosowana do wymagan Przemystu 5.0; oferuje ona takie cechy, jak mobilnos¢,
skalowalno$¢, sterowanie w czasie rzeczywistym i cyberbezpieczenstwo, ktére sg niezbedne do
pomysinego wdrozenia Przemystu 5.0. Jedng z kluczowych zalet NDN jest jej zdolnos$é do budowania
zaufania na poziomie sieci, transportu i aplikacji, co jest kluczowym aspektem w réznych dziedzinach,
w tym w socjologii, psychologii, ekonomii i informatyce. Zaufanie jest powszechnie interpretowane
jako poziom pewnosci wobec podmiotu w warunkach kontroli, niezaleznie od wszelkich warunkdw .
Woraz ze wzrostem mobilnosci i koncentracji ustug i aplikacji sieciowych w ciggu ostatnich dwdch dekad,
ograniczenia istniejgcego Internetu staty sie coraz bardziej widoczne. Ostatnio rozwijane sg projekty
zwigzane z architekturg Internetu nowej generacji. Sieci zorientowane na informacje (ICN) s3
sugerowane jako nowy paradygmat rozproszonego Internetu, zastepujacy dotychczasowy paradygmat



oparty na hostach . Ponadto, wedtug Narodowego Instytutu Standardéw i Technologii (NIST), NDN to
nowe podejscie ICN, ktdre jest jedng z najbardziej obiecujgcych technologii Internetu przysztosci,
nastepujaca po obecnej architekturze IP . NDN to najnowoczesniejsza architektura sieciowa, ktora
przechodzi od konwencjonalnego modelu zorientowanego na hosty do paradygmatu zorientowanego
na dane. W sieci NDN dane s3 jednoznacznie nazywane, a routery wykorzystujg te nomenklature do
efektywnego pobierania i dostarczania tresci producentom i konsumentom, przy czym kluczowe
komponenty obejmujg pakiety zainteresowan, pakiety danych, oczekujgca tabele zainteresowan (PIT),
przekazywanie informacji oparte na (FIB) oraz magazyn tresci (CS) do buforowania czesto uzywanych
informacji, jak pokazano na rysunku .
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W sieci NDN, gdy konsument musi pobra¢ dowolne informacje z sieci, nazwana tres¢ jest zgdana za
posrednictwem pakietéw zainteresowan. Proces przeptywu pakietu zainteresowan przedstawiono na
rysunku .

Function PROCESS(Interest)
Name <- Interest.Name
if Data <- Cache.Find(Name) then
return(Data)
else if PitEntry <- PIT.Find(Name) then
Record(PitEntry, Interest)
else
return Data
else if FibEntry <- FIB.Find(Name) then
Forward(FibEntry, Interest)
else
return Data
else
drop Interest (Interest cannot be satisfied)
end if
end function

Rysunek przedstawia proces przekazywania pakietu zainteresowan w sieci NDN. Gdy wyszukiwania w
dowolnej strukturze danych zwrdcg wynik pozytywny, pakiet danych zostanie przestany z powrotem
do konsumenta. Jesli jednak zadne z wyszukiwan nie zwrdci wyniku pozytywnego, pakiet
zainteresowan nie zostanie spetniony i przejdzie do przekazania go do innych weztéw. W sieciach NDN
strategie przekazywania stuzg do wyboru najlepszego interfejsu. Strategia ta decyduje o wystaniu
pakietow zainteresowan i danych w catej sieci . Strategie przekazywania decydujg o tym, kiedy, gdzie i
czy pakiety zostang wystane do miejsca przeznaczenia. Podejmowanie decyzji o strategiach



przekazywania odbywa sie w tym module. Obecnie sie¢ NDN dystrybuuje pakiety zainteresowan z
unikalnymi nazwami w sieci. Gdy pakiet zainteresowan dotrze do wezta z wymaganymi danymi,
zostanie zwrdcony uzytkownikowi, ktéry go zazadat, tg sama trasa, co pakiet zainteresowan, bez
koniecznosci uwierzytelniania danych. Sie¢ NDN umozliwia uzytkownikom publikowanie i dystrybucje
tresci w catej sieci. W zwigzku z tym kazdy moze wysytac sfatszowane tresci i zanieczyszczone dane,
ktére moga mie¢ wptyw na sie¢ NDN, poniewaz bedg one przechowywane w pamieci podrecznej i
dystrybuowane do innych weztéw, ktdre zazgdajg tresci. Zapetniag one przestrzedn w pamieci
podrecznej, nie pozostawiajgc miejsca na przechowywanie prawidtowej tresci. W tej sytuacji
uwierzytelnianie uzytkownika ma kluczowe znaczenie, poniewaz kazdy moze by¢ producentem i
potencjalnie publikowac zanieczyszczone i fatszywe tresci. Uwierzytelnianie publikowanych danych
jest réwniez niezbedne, poniewaz istnieje mozliwos¢, ze uwierzytelniony uzytkownik opublikuje dane,
ktdrym nie mozna zaufa¢. W zwigzku z tym zaufani producenci i tresci sg niezbedni do zabezpieczenia
sieci NDN . Tres¢ moze zostac uwierzytelniona za pomocg podpisu pakietu danych, w ktérym producent
uzywa nazwy klucza do okreslenia klucza publicznego w celu weryfikacji wygenerowanego podpisu
pakietu, aby unikng¢ rozpowszechniania fatszywych danych .

Podpis w nazwanych sieciach danych

Podpisy odgrywajg kluczowa role w zapewnieniu integralnosci danych w sieci NDN podczas ich
przesytania i zapobieganiu podszywaniu sie pod producentéw lub dokonywaniu nieautoryzowanych
modyfikacji w buforowanej zawartosci przez osoby nieupowaznione. Producent podpisuje
kryptograficznie pakiety danych, wigzgc ich nazwy z danymi w celu weryfikacji ich autentycznosci i
zapobiegania manipulacjom. Nastepnie konsument pobiera pakiet danych i weryfikuje podpis, aby
sprawdzié jego autentycznosc i integralnos¢. Konsument uzywa lokalizatora klucza w pakiecie danych
do pobrania odpowiedniego certyfikatu klucza publicznego. Pakiet jest uznawany za godny zaufania
tylko wtedy, gdy tancuch certyfikatow jest prawidtowy i zakotwiczony w zaufanym certyfikacie. To
podejscie kryptograficzne zwieksza bezpieczenstwo sieci, zapewniajgc mechanizm potwierdzajacy, ze
pobrane dane s3 zgodne z oczekiwang zawartoscig i nie zostaty zmodyfikowane podczas transmisji.
Podpisy w NDN sg generowane za pomocg asymetrycznych technik kryptograficznych, takich jak
Rivest-Shamir-Adleman (RSA) lub Elliptic Curve Digital Signature Algorithm (ECDSA). W tym procesie
producent uzywa swojego klucza prywatnego do podpisania zawartosci, podczas gdy inni mogg
zweryfikowac autentycznosé zawartosci za pomoca odpowiadajacego mu klucza publicznego. Podane
informacje sg poddawane haszowaniu, w ktérym nazwa i zawartosé sg przeksztatcane w unikatowy
cigg znakow. Cigg ten jest nastepnie uwierzytelniany poprzez dotgczenie podpisu. Wartos¢ podpisu jest
wiaczana do pakietu danych i moze potencjalnie obejmowaé wiele podpiséw, jesli otrzyma
potwierdzenie od innych. Uwzglednienie podpiséw w architekturze NDN zapewnia zaréwno
integralnos$¢, jak i autentycznos¢ przesytanych danych. Wykorzystanie podpiséow cyfrowych stuzy
weryfikacji integralnosci danych, gwarantujac, ze nie zostaty one poddane zadnym nieautoryzowanym
modyfikacjom, oraz potwierdzajgc ich pochodzenie od przewidywanego producenta. Oprécz swojej
podstawowej funkcji, serwery podpiséw zapobiegaja potencjalnym prébom manipulacji zawartoscig
pamieci podrecznej lub przejecia tozsamosci producentéw przez potencjalnych atakujacych.
Uwzglednienie podpiséw w zorientowanym na dane modelu NDN utatwia budowanie zaufania i
zapewnia bezpieczng komunikacje. Model ten umozliwia pobieranie danych wedtug nazwy z
dowolnego wezta. Rysunek ilustruje proces podpisywania i weryfikacji danych w NDN.
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Podmioty NDN wymagajg czterech informacji, aby aktywnie uczestniczyé: (1) przypisanej nazwy, (2)
certyfikatu wigzgcego nazwe podmiotu i klucz publiczny, (3) kotwicy zaufania reprezentowanej przez
certyfikat oraz (4) polityk zaufania. Wszystko w NDN mozna zakodowac jako nazwany fragment
danych. Dlatego certyfikaty i polityki zaufania moga by¢ kodowane jako bezpieczne pobieranie
pakietéw danych, tak jak kazda inna tres¢. Zarzadzanie zaufaniem jest kluczowym aspektem w procesie
pobierania danych. Dzieje sie tak, poniewaz dostep do danych odbywa sie na podstawie ich nazwy, a
nie fizycznej lokalizacji, i mogg one przechodzi¢ przez wiele routeréw i pamieci podrecznych w trakcie
procesu.

Znaczenie zaufania do NDN dla bezpiecznego wsparcia Przemystu 5.0

Zaufanie do NDN moze odegrac kluczowg role w zapewnieniu wsparcia dla Przemystu 5.0. Architektura
NDN to podejscie sieciowe skoncentrowane na danych, ktére priorytetowo traktuje tresé, a nie
konkretng lokalizacje urzadzen lub punktéw koncowych. Zapewnia bezpieczny i wydajny sposéb
wymiany danych, co moze by¢ korzystne dla Srodowisk Przemystu 5.0, ktére w duzym stopniu opieraja
sie na procesach opartych na danych oraz interakcjach miedzy ludZmi a maszynami. Zaufanie definiuje
sie jako ,stopien, w jakim jedna strona jest sktonna zaangazowad sie w dang dziatalnos¢ z danym
partnerem, biorgc pod uwage zwigzane z tym ryzyko i korzysci” . Zaufanie moze miec¢ trzy rodzaje:
zaufanie bezposrednie, zaufanie stron trzecich i zaufanie oparte na reputacji. Zaréwno zaufanie stron
trzecich, jak i zaufanie oparte na reputacji opierajg sie na zaufaniu bezposrednim. Dla pordwnania,
zaufanie bezposrednie powstaje poprzez wczesniejsze interakcje z innymi podmiotami. Rysunek
ilustruje komponenty zaufania w zakresie bezpieczenstwa sieci. Na podstawie Rysunku, autoryzacja
certyfikacji w zaufaniu stron trzecich reprezentuje zaufany podmiot, ktdrego gtdwnym obowigzkiem
jest zapewnienie autentycznosci uzytkownikéw.
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Korzystajgc z zaufania stron trzecich, kazdy, kto ufa urzedowi certyfikacji, bedzie ufat uzytkownikowi .
Urzad certyfikacji taczy polityki i elementy fizyczne, aby swiadczyé ustugi certyfikacji zaufania, ktére
angazujg strone trzecig w ustanawianie zaufania. Jednakze urzad certyfikacji nie reczy za wiarygodnos¢
wiasciciela klucza; po prostu uwierzytelnia tozsamos¢ wtasciciela. Poreczenie mozna uzyska¢, majac
pewnos$é, ze producent nawigzat pomysine pofaczenie z innymi weztami. To dziatanie moze by¢
poswiadczone przez ich reputacje na podstawie historii ich interakcji. Certyfikaty zawierajg bezpieczne
informacje, takie jak klucz publiczny, ktéry jest wykorzystywany jako szyfrator danych i do weryfikacji
tozsamosci witasciciela . Tymczasem certyfikacja krzyzowa polega na wymianie informacji miedzy
dwoma zabezpieczonymi autoryzacjami tresci w celu potwierdzenia wiarygodnosci klucza wtasciciela .
NDN zapewnia wysoki poziom zaufania do pakietéw danych, wykorzystujgc podpis kryptograficzny
umieszczany w momencie generowania, aby zapewnic ich integralnos¢ i atrybuty pochodzenia
niezaleznie od miejsca i sposobu przechowywania lub pobierania. Wymaga to posiadania przez kazdy
podmiot odpowiednich mechanizmdw uwierzytelniania i zaufania, z ktérych mogg korzystaé zaréwno
podmioty lokalne, jak i globalne. Automatyzacje zaufania mozna osiggnaé¢ za pomocy schematow
zaufania, aby zapewnié, ze systemy Przemystu 5.0 korzystajg wytacznie z zaufanych danych. NDN
wykorzystuje koncepcje schematdow zaufania, czyli podmiotéw, ktére gwarantujg autentycznosc
danych. Schematy zaufania to automatyczny sposdb okreslania, ktére klucze powinny by¢ uzywane do
uwierzytelniania poszczegdlnych pakietdw danych i zapewniajg producentom danych automatyczng
decyzje o tym, ktére klucze powinny by¢ uzywane do podpisywania pakietéw danych. W przypadku
braku kluczy, schematy zaufania zostang uzyte do utworzenia kluczy, zapewniajac jednoczesnie ich
wykorzystanie tylko w ograniczonym zakresie . Dzieki zdecentralizowanej konstrukcji NDN dane sg
zabezpieczone niezaleznie od podstawowych tras komunikacyjnych. Dane NDN sg niezmienne, a kazdy
wpis jest podpisany kluczem kryptograficznym producenta . Klucz ten jest generowany podczas
procesu generowania danych i jest powigzany z nazwg i zawartoscig danych. Niestety, poniewaz podpis
cyfrowy i klucz sg osadzone w kazdej tresci w architekturze NDN, zatruta tres¢ jest ignorowana, jesli
routery przeprowadzajg weryfikacje podpisu. Podpis cyfrowy ma réwniez skonczony czas zycia, w
ktorym mozliwe jest jego ztamanie, naruszenie bezpieczenstwa, a nawet rekonstrukcja . Zatem, aby
rozwigzac problem kluczy kryptograficznych, konieczne jest opracowanie nowego sposobu budowania
zaufania miedzy weztami w sieci NDN. Zaproponowano rowniez wykorzystanie kotwic zaufania. Wezty
w sieci muszg wspotdzieli¢ te samg kotwice zaufania, aby utworzy¢ miedzy nimi zaufane potgczenie.
Co wiecej, stosujgc odpowiednie reguty zaufania, aplikacja, ktéra nie ma tej samej kotwicy zaufania,
moze ustanowi¢ miedzy sobg relacje zaufania . Jednak opdznienie czasowe, szczegdlnie w przypadku
posredniczacych kotwic zaufania, stanowi najpowazniejszy problem . Z tej perspektywy oczywiste jest,
ze zaufanie byto obstugiwane w sieciach NDN gtéwnie poprzez stosowanie mechanizméw zaufania
opartych na poswiadczeniach, co moze by¢ korzystne dla bezpieczenstwa Srodowisk Przemystu 5.0.



Obecny mechanizm ktadzie nacisk na wykorzystanie kryptografii klucza publicznego do weryfikacji
komunikacji i rozwigzywania zwigzanych z tym problemdéw, takich jak ustanawianie schematéw
zaufania, oferowanie efektywnych rozwigzan w zakresie zarzadzania zaufaniem oraz tworzenie
uzytecznych systemoéw zarzadzania kluczami. Klucze cyfrowe, certyfikaty i reguty zaufania odgrywajg
role w systemie bezpieczedstwa sieci NDN, stanowigc podstawe bezpiecznej wymiany danych w
Przemysle 5.0. Jednak samo zaufanie mozna wyprowadzi¢ wytgcznie z zapewnienia technicznego. Na
sposéb postrzegania i przyznawania zaufania w Srodowiskach Przemystu 5.0 wptywajg réwniez
dodatkowe czynniki spoteczne i operacyjne. Mechanizmy konsensusu majg potencjat, aby wzmocni¢
sie¢ NDN i wspiera¢ bezpieczne i godne zaufania operacje Przemystu 5.0.

Eksploracja mechanizméw konsensusu blockchain w NDN

Ze wzgledu na rozwijajacy sie ekosystem blockchain, coraz wiekszy nacisk kfadzie sie na budowanie
zaufania i budowanie wiarygodnosci, aby dostarcza¢ wiecej technologicznie mozliwych rozwigzan.
Zaufanie blockchain jest nierozerwalnie zwigzane z tym, jak ludzie postrzegajg aspekty techniczne.
Wspdlne zrozumienie lub jasne uzasadnienie kluczowych kwestii motywuje zaufanie, a nie korzysci
finansowe czy inne formy rekompensaty. W kontekscie Przemystu 5.0, mozliwos¢ zaufania
technologiom blockchain jest kluczowym elementem komunikacji blockchain, ktéra staje sie
alternatywnym paradygmatem zarzadzania i organizacji cywilizacji obliczeniowych. Wykorzystujac
cechy technologii blockchain, Przemyst 5.0 moze czerpac¢ korzysci ze zwiekszonego zaufania i
bezpieczenstwa w swoich operacjach. Kilka cech technologii blockchain wzbudza zaufanie
uzytkownikéw i znaczaco zwieksza zaufanie do sieci. Rysunek 5 przedstawia uzasadnienie, ktére
wzbudzito zaufanie uzytkownika.
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Blockchain moze budowac zaufanie na kilka sposobéw, w tym poprzez komponenty prywatne,
bezpieczne, transparentne i odpowiedzialne. W obecnej sytuacji zaufanie uzytkownika buduje sie
poprzez mechanizm uwierzytelniania. Mechanizmy uwierzytelniania nie zawsze jednak zapewniajg
przejrzystos¢ i rozliczalnosé. Niektére z zaproponowanych przez badaczy mechanizméw
uwierzytelniania blockchain obejmujg BlockAuth . BlockAuth uwierzytelnia prefiksy producentéw, aby
zagwarantowaé, ze beda oni uprawnieni do reklamowania jedynie opdinien w przekazywaniu,
zwiekszonej utraty pakietéw, narzutu sygnalizacyjnego i niezabezpieczonych pofaczen, zarzgdzajac
jednoczesnie informacjami przekazywanymi przez sie¢. W zwigzku z tym zaproponowano protokét o
nazwie BlockAuth, ktéry ma zwiekszyé bezpieczenstwo, prywatnosé i kontrole dostepu . Mechanizm



konsensusu mozna postrzega¢ jako najbardziej potencjalny mechanizm budowania zaufania,
obejmujacy wszystkie istotne cechy, ktdre zbudujg zaufanie uzytkownika do sieci. Umozliwia on
dystrybucje zaufania i transparentne transakcje sieciowe poprzez weryfikacje transakcji bez udziatu
posrednika zewnetrznego. Zdecentralizowana struktura blockchaina zostata doceniona ze wzgledu na
wyeliminowanie wymogu uwierzytelniania tozsamosci drugiej strony transakcji przez osoby trzecie.
Uzytkownicy powszechnie uwazajg, ze udostepnianie tresci za posrednictwem medioéw blockchain jest
bezpieczne i wigze sie z niewielkim ryzykiem wycieku danych i innych zagrozen. Wzajemna zgoda w
blockchainie, zaréwno uzytkownika, jak i maszyny, zapewnita mu przewage nad poprzednimi
mechanizmami uwierzytelniania. Do przeprowadzenia uwierzytelniania w blockchainie nie sg
potrzebne zadne dodatkowe urzgdzenia. Co wiecej, przed dokonaniem jakichkolwiek modyfikacji
danych wymagane bedg liczne dane uwierzytelniajgce od kazdego cztonka konsorcjum
zaangazowanego w sieé. Koncepcja zdecentralizowanej sieci blockchain powinna by¢ w centrum
uwagi, co wyeliminuje zaangazowanie posrednikow i rozwigze problem nielegalnej modyfikacji danych
oraz pojedynczego punktu awarii (SPOA) . W przeciwienstwie do sieci hostowanej, blockchain nie
wymaga uwierzytelniania przez centralny organ ani mediatora. W rezultacie zwiekszy to poziom
bezpieczenstwa i prywatnosci w sieci . Technologia blockchain promuje zaufanie w sieciach
komunikacyjnych dzieki mechanizmom bezpieczenstwa i zaufanemu wsparciu, szczegdlnie podczas
transakcji rejestrowanych za pomocg rozproszonego protokotu kryptograficznego . Ze wzgledu na
mozliwosé ochrony danych za posrednictwem rozproszonego rejestru bez ingerencji zadnej ze stron,
technologia blockchain zostata wdrozona w wielu dziedzinach, takich jak rolnictwo, transport,
medycyna, finanse i wiele innych. Blockchain mozina postrzegaé¢ jako platforme, ktéra promuje
zaufanie bez ujawniania tozsamosci producenta i cztonkdw konsorcjum. Kim i inni zaproponowali
system zarzadzania zaufaniem oparty na blockchainie, aby wzmocni¢ zaufanie miedzy weztami sieci
czujnikdw bezprzewodowych (WSN). Jednak w tej pracy koncepcja ta jest znaczgco inna, poniewaz w
sieciach NDN lokalizacja i tozsamos¢ weztéw i routeréw pozostajg nieujawnione. Mozliwosc
zapewnienia integralnosci danych podniosta blockchain jako potencjalny mechanizm do
zaadaptowania w sieciach NDN. Mechanizm konsensusu oferowany przez blockchain moze
gwarantowac czystosé i autentycznosc danych. Platforma blockchain moze staé sie nieefektywna, jesli
zostanie wybrana nieodpowiednia metoda konsensusu. W rezultacie atakujacy zagraza danym sieci .
Rolg warstwy konsensusu jest uzyskanie zgody wszystkich weztdw w systemie na zawartosc¢ faiicucha
blokow. Jesli wezet doda lub zatwierdzi blok, pozostate wezty rowniez dodadzg ten sam blok do swojej
kopii taficucha blokéw . Mechanizm konsensusu zapewnia nienaruszalno$¢ danych zapisanych w
tancuchu blokow. System faricucha blokéw bedzie zabezpieczat kolejnosc¢ transakcji i blokéw, chronigc
w ten sposdb wszystkie krytyczne wiasciwosci tancucha blokdw, takie jak niezmiennos$¢ i
audytowalnosé¢, tylko wtedy, gdy zatozenia bazowe s poprawne, a model konsensusu moze utrzymac
stan tancucha blokéw w przypadku awarii i w warunkach przeciwnika . Tabela 1 pordwnuje
charakterystyke typowych typow konsensusu taricucha blokow.

Characlerisiics Proof-oj-Work  Proof-oj-Siake  Proof-of-Authority Proof-ol-Trast

Speed Slowest Average Fastest Fast

Power Inefficient Efficient Efficient Efficient
consumption

Permission Permission- Permission- Permissioned Permissioned
type less less

Finality Mo finality Finality Finality Finality

{Possible) (Possible)
Maturity Tested Untested Safe Safe

Costs Costly Less costly Free Free




Protokdt Poof-of-Trust (PoT) jest przedstawiany jako najbardziej obiecujgcy protokédt konsensusu
sposréd innych. W poréwnaniu z Proof-of-Work (PoW), ktéry wymaga duzej mocy obliczeniowej do
rozwigzywania zagadek kryptograficznych, PoT zuzywa mniej energii, co jest niezbedne w srodowisku
o ograniczonych zasobach. PoT jest szybki i moze zmniejszy¢ obcigzenie komunikacyjne, poniewaz
pobiera i weryfikuje jedynie dane zaufania. W sieciach PoT (Point of Trade) do budowania zaufania do
danych wykorzystywano podpisy cyfrowe . W sieciach NDN kazdy element danych jest identyfikowany
za pomocg hazwy, ktéra stanowi unikalny identyfikator danych. Podpisy cyfrowe mogg by¢ uzywane
do powigzania danych z ich nazwg oraz do potwierdzenia ich autentycznosci i integralnosci. Jest to
szczegblnie wazne w sieciach NDN, gdzie dane mogg by¢ buforowane i dystrybuowane w catej sieci, a
zaufanie do zZrédta danych nie zawsze jest mozliwe. Dlatego protokdét konsensusu PoT moze
potencjalnie stuzy¢ jako mechanizm weryfikacji w sieciach NDN.

Zwiekszanie bezpieczennstwa danych i zaufania w Przemysle 5.0 poprzez integracje blockchain-NDN

Integracja konsensusu blockchain PoT z NDN moze by¢ symulowana w celu emulowania dynamiki
wspotpracy, pokazujac potencjat zwiekszenia zaufania i bezpieczedstwa w dostarczaniu tresci. W tych
symulowanych $rodowiskach mechanizm PoT jest stosowany do uwierzytelniania, zapewniajac
transparentny i odporny na manipulacje ekosystem sieciowy, ktéry weryfikuje i zabezpiecza
pochodzenie danych NDN. Baza kodéw NdnSIM i NDN Forwarding Daemon (NFD) moze by¢ istotna dla
symulacji zachowania sieci opartych na NDN w scenariuszach Przemystu 5.0. Wykorzystujgc NdnSIM i
postepujgc zgodnie ze strategiami opisanymi w ,,NFD Developer&prime;s Guide”, badacze i praktycy
mogg zbadaé, jak mozna zastosowac i zoptymalizowaé NDN pod kgtem przypadkow uzycia Przemystu
5.0. Strategia ta stuzy do okreslenia metod forward interest i nie oczekuje sie, ze spowoduje ona
uniewaznienie jakichkolwiek krokéw w procesie forwarding pipelines procesu NFD. Jesli istniejg nowe
typy pakietéw, ktdére muszg by¢ obstugiwane, inne niz pakiety zainteresowan i danych lub nowe pola
w obu pakietach, dziatanie mozna osiggng¢ poprzez zmiany w potokach przekazywania w klasie
nfd::Forwarder. Ma to réwniez zastosowanie, gdy zachodzi potrzeba nadpisania niektdérych akcji, a
zmiany mozna wprowadzi¢ w potokach przekazywania w klasie nfd::Forwarder. Nowg strategie mozna
utworzyé, tworzgc nowa klase; na przyktad MyStrategy moze zosta¢ wyprowadzona z nfd::fw::Strategy.
Informacje lub dane, ktére majg by¢ przechowywane w strategii, muszg zostac okreslone, czy odnosza
sie do przestrzeni nazw, czy do zainteresowania. Jesli dane sg powigzane z przestrzenig nazw, zostang
zapisane we wpisach pomiaru. W przeciwnym razie, jesli s powigzane z zainteresowanie, dane zostang
zapisane we wpisach PIT, rekordach podrzednych PIT lub rekordach nadrzednych PIT. Po dokonaniu
tego wyboru nalezy utworzy¢ i zadeklarowac strukture danych zbudowang z klasy Strategylnfo. Takie
struktury danych sg okreslone jako zagniezdzone klasy w obecnej implementacji, poniewaz zapewnia
to naturalne grupowanie i ochrone zakresu encji specyficznej dla strategii. Jednak przyjecie tego
samego modelu nie jest obowigzkowe. Jesli wymagane sg timery, pola Eventld muszg by¢ zawarte w
strukturze(-ach) danych. Gdy zainteresowanie zostanie pobrane, przejdzie wszystkie wymagane
kontrole i bedzie gotowe do wystania, potok zainteresowania przychodzgcego aktywuje ten wyzwalacz
za pomocg wpisu PIT, przychodzacego pakietu zainteresowania i wpisu FIB, jak pokazano na rysunku .
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Aby pakiet zainteresowan zostat utrzymany, konieczne jest spetnienie kilku wymagan. Na przykfad,
zainteresowanie nie narusza zakresu localhost, nie jest zapetlone, serwer dostepu (CS) nie spetnia tego
warunku oraz znajduje sie w przestrzeni nazw zarzadzanej przez to podejscie. Po zainicjowaniu
strategii, serwer powinien okresli¢, kiedy i dokad wysta¢ to zainteresowanie. Jesli zdecyduje sie
przekazac zainteresowanie, powinien wywotac procedure wysytania co najmniej raz. Po zainicjowaniu
strategii, serwer powinien okresli¢, kiedy i dokad wysta¢ to zainteresowanie. Jedli zdecyduje sie
przekazac zainteresowanie, powinien wywotac akcje wysytania zainteresowania co najmniej raz. Jesli
strategia ustali, ze zainteresowanie nie moze zostaé przestane, powinien zainicjowaé akcje odrzucenia
oczekujacego zainteresowania, co spowoduje usuniecie rekordu PIT. W przeciwnym razie, jesli nie ma
informacji dotyczacych zgdanej nazwy, pakiet zainteresowan zostanie wystany do sgsiednich weztéw,
az dotrze do weztéw z wymaganymi danymi. Proponowany mechanizm oparty na zaufaniu rozpocznie
generowanie po zwrdceniu pakietu danych po odebraniu pakietu zainteresowan. Wezet w sieci
konsensusu bedzie petnit funkcje organu uwierzytelniajgcego, uruchamiajgc mechanizm konsensusu,
czyli PoT. Strategie przekazywania pakietéw bedg wysytaé pakiety gtosowania do najblizszego wezta,
aby zagtosowat, czy pakiet danych powinien zosta¢ odebrany, czy nie. Gtosowanie bedzie
przeprowadzane przed przechwyceniem pakietu. Zapewni to zachowanie integralnosci danych.
Przeptyw pracy proponowanego mechanizmu w ramach strategii przekazywania pakietéw jest
zilustrowany na rysunku.
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Na podstawie rysunku , proponowany mechanizm obejmuje sie¢ konsensusu weztéw, ktére dziataja
jako organ uwierzytelniajacy, uruchamiajgc mechanizm konsensusu. Gdy pakiet danych jest zwracany
po odebraniu pakietu zainteresowania, strategia przekazywania wysyta pakiet gtosowania do
najblizszego wezta w celu gtosowania, czy pakiet danych powinien zosta¢ odebrany, czy nie.
Gtosowanie odbywa sie przed buforowaniem, aby zapewni¢ integralnos¢ danych, jak pokazano w
kodzie na rysunku .

Outgoing
Data

& Werlfy the signature of the trusted blockchain data hash
trust_paylead = trust_data.content
trust_signature = trust_data.signature
if not self.keychain.verify data(blockchaln data name, trust payload, trust sigRature):
réturn False

Gtosowanie podpiséw opiera sie na atrybutach weztéw, a wynik jest pobierany w celu ustalenia, czy
pakiet danych powinien zosta¢ przekazany konsumentowi, czy odrzucony. Mechanizm ten buduje
zaufanie do sieci NDN, zapewniajgc uwierzytelnianie pakietéw danych przed przekazaniem ich
konsumentowi. Oczekuje sie, ze proponowany mechanizm konsensusu oparty na zaufaniu w sieci NDN
bedzie miat zarowno potencjalne zalety, jak i wady w implementacji, szczegdlnie w kontekscie
Przemystu 5.0. Mechanizm blockchain uwierzytelnia tozsamos¢ producenta przed zapisaniem danych
w pamieci podrecznej. Moze on zwiekszy¢ bezpieczenstwo i wiarygodnos¢ sieci NDN, zapewniajac, ze
tylko uwierzytelnieni producenci mogg przechowywac¢ dane w pamieci podrecznej sieci NDN.
Uwierzytelniajgc tozsamos$¢ producenta, mechanizm moze zapobiega¢ atakom polegajagcym na
zatruwaniu tresci przez intruzéw, zwtaszcza tych, ktérzy ukradli dane uwierzytelniajgce innych
autoryzowanych producentéw. Pomoze to zapewnié autentyczno$¢ i wiarygodno$¢ danych
przechowywanych w pamieci podrecznej. Ogdlnie rzecz biorgc, proponowany mechanizm magtby
zapewnic¢ bardziej kompleksowy i ukierunkowany system zarzgdzania zaufaniem, aby przechowywac
informacje o wiarygodnosci z réznych zrédet. Wdrozenie proponowanego mechanizmu w sieci NDN



mogtoby wprowadzi¢ dodatkowg ztozonos$¢ i obcigzenie, wptywajgc na jej wydajnosé i skalowalnosé.
Mechanizm wymaga konsensusu innych cztonkdw konsorcjum w oparciu o atrybuty weztéw, co moze
prowadzi¢ do potencjalnych konfliktow i opdzinien w transmisji danych. Ponadto mechanizm
wymagatby dodatkowych zasobdw obliczeniowych do uwierzytelnienia tozsamosci producenta przed
zapisaniem danych w pamieci podrecznej. Mogtoby to wydtuzy¢ czas przetwarzania i wykorzystanie
pamieci przez sie¢ NDN, wptywajac na jej ogdlng wydajnos¢ i skalowalnosé. Dlatego tez, niezwykle
istotne jest doktadne oszacowanie wykonalnosci i skutecznosci proponowanego mechanizmu przed
jego wdrozeniem w rzeczywistej sieci NDN, zwtaszcza w kontekscie Przemystu 5.0. Otworzy to wiecej
mozliwosci badawczych, poniewaz Przemyst 5.0 to podejscie do industrializacji zorientowane na
cztowieka, ktére ktadzie nacisk na integracje zaawansowanych technologii z ludzkimi umiejetnosciami
i mozliwosciami. Nowy paradygmat sieciowy wprowadzony przez NDN, z jego stanowg ptaszczyzng
przekazywania wielosciezkowego z buforowaniem i routingiem opartym na nazwach, wymaga nowej
metody uwierzytelniania danych, szczegdlnie w kontekscie Przemystu 5.0. Proponowany mechanizm
konsensusu oparty na blockchainie umozliwia gtosowanie podpisdw w celu uwierzytelnienia
uzytkownikéw w sieci NDN. Zatem nowy mechanizm konsensusu oparty na zaufaniu do gtosowania
podpisow w NDN moze napotkac problemy z zapewnieniem uwierzytelniania danych, szczegdlnie w
Przemysle 5.0. Dzieki wtgczeniu Przemystu 5.0 mozna zwiekszy¢ bezpieczenstwo danych, a takze
zachowac niezawodnosé danych wymienianych w srodowisku przemystowym.

Technika myslenia obliczeniowego dla programistow
Wspieranie innowatoréw Przemystu 5.0
Podstawy myslenia obliczeniowego i Przemyst 5.0

Badania nad mysleniem obliczeniowym (CT) zostaty zainicjowane przez Seymoura Paperta (1996), a
nastepnie przez Winga (2006). Zaczeto ono dynamicznie rozwija¢ sie w dziedzinie nauki okoto 2013
roku ), w tym w informatyce, edukac;ji i technologiach edukacyjnych . Naukowcy z réznych perspektyw
definiowali CT. Na przyktad Wing (2006) stwierdzit, ze CT jest sktadnikiem umiejetnosci rozwigzywania
probleméw zwigzanych z postawg i umiejetnosciami jednostki, a zwigzek miedzy dziataniami
zwigzanymi z rozwigzywaniem problemdéw a koncepcjami CT nalezy rozpatrywac facznie. Wedtug
Mannili (2014), CT definiuje sie jako , koncepcje i procesy wspomagajgce rozwigzywanie problemoéw i
podejmowanie decyzji, obejmujgce wykorzystanie komputeréw”. Ponadto, ISTE (2018) zdefiniowat CT
jako umiejetnos¢ wykorzystywania metod technologicznych do rozumienia i rozwigzywania
probleméw. Chociaz CT jest wiecznie niejednoznaczne (Lyon i Magana, 2020), mozna je zdefiniowad
jako analize i rozwigzywanie ztozonych problemoéw przy uzyciu podejécia systematycznego. Pigta
rewolucja przemystowa (tj. Przemyst 5.0) wytania sie z dominujgcymi wizjami jako tematem
przewodnim, coworkingiem cztowiek-robot oraz biogospodarkg . Przemyst 5.0 wykracza poza zysk w
produkcji débr i ustug, aby przeciwdziata¢ asymetrycznym innowacjom w obecnym paradygmacie
Przemystu 4.0, umozliwiajgc badaniom i innowacjom napedzanie przejscia do antropocentrycznosci,
odpornosci i zrGwnowazonego rozwoju. Pracownicy lub ludzie sg postrzegani jako gtdwni bohaterowie
podejscia antropocentrycznego, poniewaz beda kontrolowad technologie w produkcji, aby usprawni¢
produkcje poprzez praktykowanie procesdow rozwigzywania problemdéw. W ten sposéb stosowana
technologia bedzie dostosowywana do zapotrzebowania pracownikéw przemystowych. Ponadto
pracownicy przemystowi muszg podnosic¢ i przekwalifikowywac swoje kwalifikacje, aby rozwija¢ sie w
swojej karierze i zachowa¢ réwnowage miedzy zyciem zawodowym a prywatnym. Kolejng koncepcjg
podkreslang w Przemysle 5.0 jest odpornosé. Wspdtpraca odpornosci, regeneracji, solidnosci i
zrbwnowazonego rozwoju stwarza nowa, jasng wizje dla produkcji, biznesu, swiata i spoteczenstwa .



Ogodlnie rzecz biorac, Przemyst 5.0 dopuszcza interakcje i wspdtprace miedzy ludzmi a maszynami,
miedzy maszynami, maszynami a maszynami oraz miedzy ludzmi, ktére nie istniaty w Przemysle 4.0.
Luki w zabezpieczeniach zwigzane z relacjami miedzy ludZmi a maszynami stanowig kolejny problem
odpornosci, zwtaszcza podczas podejmowania decyzji . Odporny system musi by¢ adaptowalny do
wszelkich okolicznosci, aby utrzymac sprawnos¢ operacyjng. W kontekscie Przemystu 5.0 termin
,Zrownowazony rozwoj” odnosi sie do ochrony srodowiska. Tabela przedstawia kluczowe koncepcje
Przemystu 5.0, w tym koncentracje na cztowieku, odpornosc i zrGwnowazony rozwaj
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Przemyst 5.0, wedtug Rady (2020), jest pierwszg ludzkg rewolucjg przemystowg opartg na zasadach 6R
(Rozpoznaj, Przemysl, Zrealizuj, Zredukuj, Uzyj ponownie i Poddaj recyklingowi). Ponadto Nahavandi
(2019) podkreslit, ze Przemyst 5.0 promuje wspodtprace cztowieka z maszyng w celu zwiekszenia
wydajnosci produkcji poprzez integracje krytycznego myslenia i kreatywnosci cztowieka w
inteligentnych systemach. Hendry i inni (2020) zaproponowali, ze czynniki ludzkie i technologia s3
gtéwnymi zagadnieniami rdéznych praktykéw przemystowych, technologéw informatycznych i
filozofow. Gtéwnym zamierzeniem jest zainicjowanie ortogonalnych bezpiecznych wyjsé poprzez
oddzielenie hiperpotgczonych systeméw automatyzacji dla produkcji i wytwarzania. Wreszcie,
Maddikunta i inni (2022) zdefiniowali r6wniez Przemyst 5.0 jako podejscie zorientowane na cztowieka,
ktore umozliwia spersonalizowang autonomiczng produkcje za posrednictwem  sieci
spotecznosciowych przedsiebiorstwa, kultywujac interakcje miedzy ludZmi i robotami (robotami
wspotpracujgcymi) z zasobami ludzkimi. Roboty w Swiecie przemystowym nie sg programowalnymi
maszynami, lecz narzedziami, ktére wspotpracuja z ludzka kreatywnoscig i mysleniem krytycznym,
wykonujgc powtarzalne i pracochtonne zadania. Przemyst 5.0 przyczynit sie do rozwoju edukacji STEM
(nauka, technika, inzynieria i matematyka), gdzie reprezentuje nauki Sciste, technologie, inzynierie i
matematyke. Co wiecej, Przemyst 5.0 rozwingt wymagania Edukacji 5.0 z Przemystu 4.0, w ktorym
edukacja jest czescig ciggtego uczenia sie poprzez edukacje formalng i nieformalng. Nikum (2022)
podkreslit czwarty kluczowy aspekt Edukacji 5.0, obejmujgcy proces nauczania i uczenia sie,
technologie, infrastrukture, umiejetnosci i mozliwosci. Obecnie postep technologiczny umozliwit
edukacje w dowolnym miejscu i czasie. Edukacja 5.0 jest uwazana za bardziej realistyczng, aby
zmniejszy¢ nierdwnowage Edukacji 4.0, w ktérej technologie dominujg nad ludZmi i maszynami, co
prowadzi do braku interakcji miedzyludzkich. Edukacja 5.0 umiescita cztowieka w centrum edukacji
poprzez rozwoj technologii. Technologie pomagajg w ulepszaniu procesu nauczania i uczenia sie, dgzac
do zgtebiania umiejetnosci poprzez edukacje i spdjnos¢ uczenia sie. Ponadto proces uczenia sie i
rozwoju pozwala na wdrazanie umiejetnosci krytycznego myslenia i rozwigzywania probleméw oraz
zachowanie wartosci ludzkich. W dynamicznym krajobrazie Przemystu 5.0, gdzie harmonijna
konwergencja najnowoczesniejszych technologii definiuje narracje przemystowg, CT wytania sie jako
fundament dla wykwalifikowanych programistow poruszajagcych sie w ztozonym Swiecie
zaawansowanych programéw i systemdéw. Fundamentem tego procesu jest sztuka dekompozycji, w
ktorej programisci systematycznie rozdzielajg ztozone wyzwania na fatwe do opanowania
komponenty. To podejscie nie jest jedynie strategig techniczng rozwigzywania probleméw w



inteligentnych $rodowiskach, takich jak te charakteryzujgce zaawansowane systemy produkcyjne.
Stanowi ono raczej przewodnig filozofie, ktéra podkresla znaczenie integracji CT z ksztatceniem
przysztych programistéw w trakcie studidéw. Uwazana nie tylko za paradygmat zastosowan
przemystowych, ale takze za imperatyw pedagogiczny, CT zajmuje centralne miejsce na wczesnych
etapach edukacji programistéw. To podejscie nastawione na rozwigzywanie probleméw rozwija
umiejetnosci niezbedne mtodym programistom do poruszania sie w skomplikowanych zawitosciach
Przemystu 5.0. Ten zestaw umiejetnosci stymuluje kreatywnos$¢ w szeroko rozumianych dyscyplinach
STEM (nauka, technika, inzynieria, matematyka). Co wiecej, poniewaz CT opiera sie na zasadach
abstrakcji i projektowania algorytmicznego, programisci sg w stanie tworzyé efektywne algorytmy i
modele abstrakcyjne. Umiejetnosci te wykraczajg poza granice konkretnych zastosowan
przemystowych, co jest niezwykle istotne w szerszym kontekscie obszaréw STEM (nauka, technologia,
inzynieria, matematyka). Wtaczenie CT do edukacji poczatkujgcych programistéw przygotuje ich do
sprostania wyzwaniom Przemystu 5.0 i znaczgco przyczyni sie do szerszego rozwoju dyscyplin STEM
(nauka, technika, inzynieria, matematyka).

Zastosowanie technik CT w rozwoju programistow

Wdrazanie CT w szkoleniach programistow w zakresie edukacji STEM i Edukacji 5.0 to kluczowy
element wspierajgcy Przemyst 5.0. Dlatego instytucje edukacyjne oferujgce programy zwigzane z
informatyka muszg przygotowywaé studentéw do przysztych wymagan zawodowych, uczac ich
kodowania i zapoznajac z cyfrowymi urzadzeniami sterujgcymi (Maddikunta, 2022). Innymi stowy,
przyszli programisci muszg byé szkoleni w taki sposdb, aby byli w stanie wspiera¢ Przemyst 5.0.
Wymaga to wdrozenia pedagogiki nauczania informatyki odpowiedniej do ksztatcenia programistéw
na wczesnym etapie ich ksztatcenia, w tym myslenia projektowego i programowania w parach, by
wymienic tylko kilka. Kolejnym rozwijajgcym sie i wymagajacym zestawem umiejetnosci jest CT.
Wyrdznia sie ona jako niezbedna w programowaniu, oferujgc uniwersalne ramy rozwigzywania
problemdw, wykraczajace poza konkretne metodologie. CT wyposaza réwniez programistow w
umiejetno$¢ radzenia sobie ze ztozonoscig i innowacji, co jest kluczowe dla adaptacji do stale
ewoluujacego krajobrazu rozwoju oprogramowania w Przemysle 5.0. Wedtug Csizmadii i in. (2015),
umiejetnosci CT sg niezbedne w dyscyplinie programowania, aby utatwié rozwigzywanie problemow i
budowanie algorytméw w rozwoju programow. W zwigzku z tym Guzdial (2008) zdefiniowat CT jako
technike rozwigzywania problemdéw obejmujaca abstrakcje, analize, automatyzacje i modelowanie.
Selby i inni (2014) stwierdzili rowniez, ze koncepcje CT obejmujg abstrakcje, dekompozycje,
projektowanie algorytmiczne, ewaluacje i generalizacje. Csizmadia i inni (2015) popieraja te definicje,
stwierdzajgc, ze procesy CT obejmujg abstrakcje, generalizacje, algorytm i ewaluacje. Wedtug Wing i
Stanzione (2016) rozwigzywanie probleméw sktada sie z szesciu gtéwnych krokéw: okreslenia
problemu, organizacji i analizy danych, abstrakcji reprezentacji danych, rozwigzania opartego na
mysleniu algorytmicznym, rozpoznania, zbadania i wdrozenia mozliwego rozwigzania oraz
sfinalizowania rozwigzania. Co wiecej, niedawne badanie Paucar-Curasma (2023) podzielity
umiejetnosci CT na pie¢ etapédw: dekompozycja, generalizacja, projektowanie algorytmiczne,
abstrakcja i ewaluacja, przy czym CT jest powigzane z procesami poznawczymi w rozwigzywaniu
problemdéw. Chociaz koncepcja, proces, zestaw umiejetnosci i stosowane techniki CT rdznig sie,
stosowane techniki sg niemal spdjne wséréd naukowcdw. Naukowcy czesto wykorzystujg proces
rozbicia ztozonego problemu (abstrakcja), generalizacji danych, projektowania rozwigzania danych
(algorytm) i rozwigzania problemu (ewaluacja), aby zademonstrowaé proces rozwigzywania
problemdéw. Jest to zgodne z etapami rozwigzywania problemoéw okreslonymi przez Organizacje
Wspdtpracy Gospodarczej i Rozwoju (OECD, 2005), ktdra upraszcza proces do czterech kluczowych
krokow: eksploracja i zrozumienie ztozonego problemu (abstrakcja), uogdlnienie i podsumowanie
problemu (generalizacja), zaprojektowanie algorytmu (algorytm) i refleksja nad wynikiem (ewaluacja).



Poniewaz CT koncentruje sie przede wszystkim na rozwigzywaniu probleméw, wiele aktualnych badan
wykorzystuje programowanie jako gtéwny punkt odniesienia, aby wykazaé silny zwigzek CT z
programowaniem . Co wiecej, Voogt i inni (2015) stwierdzili, ze programowanie jest gtéwng platforma
rozwoju umiejetnosci CT. Wiele badan donosi, ze koncepcje CT sg skutecznie wdrazane w nauczaniu
programowania poprzez wykorzystanie réznych aktywnosci przed rozpoczeciem kodowania, aby
przekaza¢ fundamentalne zasady programowania . Co wiecej, najnowsze badania ujawnity rosngcy
trend w rozwijaniu umiejetnosci programowania wsréd poczatkujgcych programistéw, szczegélnie w
celu wspierania Przemystu 5.0 poprzez wprowadzenie programowania robotyki ; programowania oraz
programowania cyfrowych blizniakéw i symulacji . W zwigzku z tym badanie przeprowadzone przez
Gugercin i Glgercin (2021) przewiduje, ze umiejetnosci rozwigzywania problemdéw nadal beda
poszukiwane, podczas gdy pozostate trzy umiejetnosci, w tym praca z ludzmi/orientacja na cztowieka,
korzystanie z technologii i jej rozwéj oraz samozarzadzanie, beda stanowic¢ pozgdane umiejetnosci w
przysztym przemysle.

Techniki CT w programowaniu dla Przemystu 5.0

Przeprowadzono badanie przeglagdowe w celu zbadania kluczowej roli CT w szkoleniu programistéw, a
w szczegdlnosci w przygotowaniu ich do wymagan Przemystu 5.0. Metodologia obejmowata przeglad
systematyczny, obejmujacy identyfikacje odpowiedniej literatury, analize technik CT wdrozonych w
Srodowiskach edukacyjnych oraz dostosowanie ich do podstawowych filaréw Przemystu 5.0, takich jak
odpornos¢, zréwnowazony rozwdj srodowiskowy i koncentracja na cztowieku. Celem przegladu byto
okreslenie pozgdanych umiejetnosci programistycznych niezbednych dla Przemystu 5.0, rzucajac
Swiatto na to, jak CT ksztattuje site roboczg biegtg w poruszaniu sie po zawitoSciach tego rodzgcego sie
paradygmatu przemystowego. Przeglad systematyczny pozwoli na zrozumienie, w jaki sposéb CT,
zintegrowane ze szkoleniem programistycznym, przyczynia sie do rozwoju umiejetnosci kluczowych
dla Przemystu 5.0, wypetniajgc tym samym luke miedzy praktykami edukacyjnymi a zmieniajgcymi sie
wymaganiami krajobrazu przemystowego. Przeprowadzono analize autoréw, roku publikacji oraz
klasyfikacji pozgdanych umiejetnosci dla programistow. Istniejg cztery pozadane umiejetnosci dla
programistow: rozwigzywanie probleméw (PS), praca z ludzmi (WP), korzystanie z technologii i jej
rozwdj (TUD) oraz samozarzadzanie (SM). Z drugiej strony, przeanalizowano réowniez gtéwne filary
Przemystu 5.0, obejmujgce antropocentrycznosé (HC), zréwnowazony rozwéj (ST) i odpornosé (RC). Co
wiecej, wktad Przemystu 5.0 byt kluczowym punktem analizy poréwnawczej. Wszystkie te kluczowe
parametry zostaty systematycznie ocenione i oméwione w badaniach wybranych artykutéw, stanowiac
podstawe kompleksowych wnioskdw w kontekscie niniejszego przegladu. Ludzie i maszyny muszg
wspotdziata¢ i wspdtdziataé, aby osiggna¢ kluczowe koncepcje antropocentrycznosci,
zrbwnowazonego rozwoju i odpornosci w Przemysle 5.0. Programisci muszg réwniez posiadac
wystarczajgcg wiedze i umiejetnosci rozwigzywania problemow, aby wspierac technologie i produkcje
poprzez zwiekszanie tempa produkcji i zyskdw. Tabela 2 przedstawia wybrane badania, ktére
potwierdzajg klasyfikacje pozgdanych umiejetnosci dla przysztych programistéw.
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Gugerchin i Gugerchin (2021) popierajg podstawowg koncepcje Przemystu 5.0. Gtéwnym celem
niniejszego przegladu jest zbadanie aktualnie poszukiwanych umiejetnosci programistycznych,
wspierajgcych podstawowa koncepcje Przemystu 5.0. Zgodnie z analizg przedstawiong w Tabeli 1,
umiejetnosci rozwigzywania problemdéw sg najbardziej niezbedne do wspierania przysztej rewolucji
przemystowej, a nastepnie wykorzystanie i rozwdj technologii, praca z ludZmi oraz samozarzgdzanie.
Wynik ten jest spdjny z wynikami badania przeprowadzonego przez Gugercin i Glgergin (2021), ktdrzy
przewidujg, ze umiejetnosci rozwigzywania probleméw beda nadal poszukiwane, a kolejne trzy
umiejetnosci doprowadzg do powstania poszukiwanych umiejetnosci w przysztym przemysle. Ponadto,
przeglad literatury pokazuje, ze zorientowanie na cztowieka wysuneto sie na czoto kluczowych
koncepcji Przemystu 5.0. Przemyst 5.0 zacheca do wspdtpracy i kreatywnosci ekspertdw i maszyn, aby
wspiera¢ wydajne, wydajne i innowacyjne Srodowisko produkcyjne . Pokazuje to, ze obecne wdrozenie
we wszystkich domenach zmierza w kierunku podejscia bardziej zorientowanego na cztowieka,
zgodnego z przysztg ewolucjg i wspierajgcego dwa pozostate filary Przemystu 5.0: odpornos¢ i
zrownowazony rozwdj. Analiza sugeruje rowniez, ze technologia wspomagajgca wykorzystywana w
obecnych badaniach rozwija sie, aby sprosta¢ przysztemu zapotrzebowaniu. Wiekszos¢ badan z
powodzeniem integruje nowe technologie, takie jak roboty i coboty, 10T, cyfrowy blizniak i symulacja,
rozszerzona rzeczywistosc i sztuczna inteligencja. Wreszcie, z wynikdw analizy jasno wynika réwniez,
ze obecne technologie, maszyny, programowanie i CT staly sie podstawowymi wdrozeniami we
wspotpracy ludzi i maszyn, takimi jak akwizycja obrazu dla projektéw loT i ustuga Al do rozpoznawania
twarzy autorstwa Dorantes (2022), wspotpraca Al z projektowaniem wspomaganym komputerowo
(CAD) autorstwa Hunde i Woldeyohannes (2022) oraz otwarte narzedzie oparte na systemie
operacyjnym robota (ROS) do inteligentnej edukacji robotycznej autorstwa Cafias i in. (2020). Wynik
ten jest poparty badaniem Maddikunta (2021), w ktérym stwierdzono, ze edukacja dla Przemystu 5.0
jest wyposazona w zmiany, aby dostosowac sie do przysztego Przemystu 5.0. Wspomnieli rowniez o
blockchainie, obliczeniach kwantowych, przewadze poznawczej ze sztuczng inteligencja, polityce
coworkingu cztowiek-maszyna i ciggtym szkoleniu jako przysztych kierunkach. Podsumowujac, przyszli
programisci muszg opanowaé koncepcje programowania, zwilaszcza koncepcje rozwigzywania
probleméw i krytycznego myslenia, zanim rozpoczng kariere w rzeczywistym srodowisku pracy.
Wedtug Kamaruddina (2021), aby zrozumieé przyszta technologie, nalezy najpierw opanowac



umiejetnosci CT. Chociaz CT jest czesto kojarzone z komputerami i kodowaniem, wazne jest, aby
zauwazyé, ze mozna go nauczaé¢ bez uzycia komputera lub kodowania. Postep w informatyce i
zastosowanie umiejetnosci CT w zyciu codziennym przyczynity sie réwniez do rozwoju gospodarczego
i spotecznego. Wykorzystanie CT w naukach scistych i humanistycznych byto réwniez niezbedne do
rozwigzywania rzeczywistych problemoéw i podejmowania decyzji . Zatem, niezaleznie od tego, czy
dany przedmiot jest naukowy, czy nienaukowy, CT jest niezbedne do generowania nowych probleméw
naukowych. W rezultacie przyszli programisci muszg posiadaé solidng wiedze programistyczng i
technologiczng, a obywatele powinni posiada¢ podstawowg wiedze na temat CT, aby wspieracd
Przemyst 5.0 .

CT i droga naprzéd

W kontekscie Przemystu 5.0, CT wytania sie jako kluczowa umiejetnos$¢ dla programistéw
poruszajgcych sie po trudnosciach zwigzanych z systemami potagczonymi. Praktyczne zastosowania CT
sg widoczne w scenariuszach, w ktérych programisci wykorzystuja dekompozycje problemu do
rozwigzywania ztozonych wyzwan. Na przyktad, w srodowisku inteligentnej produkcji, CT pozwala
programistom rozbi¢ ztozone procesy na tatwe do zarzadzania komponenty, takie jak optymalizacja
sterowania robotem, integracja czujnikéw i przetwarzanie danych. Rozpoznawanie wzorcow, kluczowy
aspekt CT, znajduje praktyczne zastosowanie w Przemysle 5.0, gdy programisci projektujg algorytmy
rozpoznajace znaczgce wzorce z rozlegtych strumieni danych w czasie rzeczywistym generowanych
przez loT. Znajduje to odzwierciedlenie w algorytmach konserwacji predykcyjnej, ktore identyfikujg
wzorce reprezentatywne dla potencjalnych awarii sprzetu, umozliwiajgc proaktywng interwencje. Co
wiecej, zasada abstrakcji jest niezbedna do tworzenia modeli, ktore uwzgledniajg istotne aspekty
potaczonych komponentéw bez zagtebiania sie w zbedng ztozonos¢. Na przyktad, stworzenie
abstrakcyjnej reprezentacji przeptywu pracy w procesie produkcyjnym utfatwia efektywne
rozwigzywanie problemow i optymalizacje systemu. W przysztosci integracja CT w rozwoju
programistow dla Przemystu 5.0 bedzie sie przektadac na wspieranie wspdtpracy miedzy dyscyplinami.
Programisci muszg posiada¢ umiejetnosci projektowania algorytmow, pisania kodu oraz holistyczne
rozumienie procesow i systemow przemystowych. To interdyscyplinarne podejscie gwarantuje ptynne
zastosowanie CT w rzeczywistych wyzwaniach, przyczyniajac sie do rozwoju inteligentnych systemoéw
zgodnych z zasadami Przemystu 5.0.

Zwinne testowanie oprogramowania
Optymalizacja zapewniania jakos$ci w projektach Przemystu 5.0
Zwinne tworzenie oprogramowania

Metodologia zwinnego tworzenia oprogramowania (ASD) to funkcjonalny proces tworzenia
oprogramowania, ktéry dzieli projekt na mniejsze, tatwe w zarzadzaniu jednostki, zajmujace sie
elementami czasowymi, kontrolg czasu i ryzykiem zmian . Ciggte zmiany w metodach ASD wymagajg
duzego naktadu pracy w zakresie testowania. Najlepszym sposobem zapewnienia jakosci
oprogramowania jest przeprowadzenie szeroko zakrojonych testéw oprogramowania w celu wykrycia
btedéw w systemie poprzez wykonanie przypadku testowego (TC). Jako$¢ czynnosci testowych zalezy
przede wszystkim od jakosci przypadku testowego (TCQ), ktora jest bezposrednio zwigzana z jakoscig
testowania . Istotg konstrukcji TC jest uzyskanie niezbednego pokrycia testowanego oprogramowania,
co przektada sie na wysokg jakos$¢ oprogramowania . Chociaz gtéwnym celem metod ASD jest uzyskanie
oprogramowania wolnego od defektéw, ocena TCQ jest niezbedna do zrozumienia, ile testéw jest
wymaganych i gdzie nalezy przeprowadzi¢ potencjalne préby testowania. TC wysokiej jakosci odnosi
sie do TC z duzg szansg na ujawnienie defektéw przy minimalnym wysitku, dostarczajgc bardziej
szczegdtowe wyniki i zwiekszajgc wydajno$é systemu przy nizszych kosztach . Chociaz TCQ jest



obiecujgcym podejsciem do wykrywania defektdw w oprogramowaniu, jakos¢ oprogramowania
pozostaje wyzwaniem dla wielu organizacji . Tricentis (2017) podat, ze firmy ujawnity ponad 1,7 biliona
dolaréw strat finansowych w 2017 roku spowodowanych awariami oprogramowania. Co wiecej, w
2020 roku koszt stabego oprogramowania w Stanach Zjednoczonych wynidst 2,08 biliona dolaréw .
Przeglad wczesniejszych badan nad otwartymi zagadnieniami TCQ w ASD jest niezbedny z kilku
powoddw, takich jak umozliwienie badaczom i zespotom programistycznym wyciggniecia wnioskéw z
poprzednich badan w celu przysztej optymalizacji TCQ. Chociaz wczes$niejsze badania przeglgdowe
koncentruja sie gtéwnie na TCQ w ogdlnosci, brakuje badan dotyczgcych TCQ w ASD. Dlatego niniejszy
rozdziat stanowi prébe wypetnienia tej luki. Testowanie zwinne wcigz napotyka na problemy, ktére
wymagajg analizy i rozwigzania, m.in. ze wzgledu na zmiany wymagan . Ponadto, ze wzgledu na krétkie
iteracje, testerzy nie majg wystarczajgco duzo czasu na wykonanie swoich zadan, co skutkuje
niepowodzeniem niektérych testdw technicznych (TC). Z uwagi na btedy, ich identyfikacja i eliminacja
na wczesnych etapach procesu rozwoju oprogramowania wigze sie z mniejszymi kosztami poprawek
niz w przypadku pdzniejszego wykrycia bteddéw , co jest jednym z celéw zréwnowazonego testowania.
Ponownie, z powodu zmeczenia testeréw wynikajgcego z dtugich godzin pracy, a w konsekwencji
niskiej jakos$ci testowania. Oprogramowanie, ktdre dostarcza sie z pewnymi btedami, negatywnie
wplywa na niektére z jego funkcjonalnosci, ktére nie dziatajg zbyt dobrze, co prowadzi do
niezadowolenia klientéw z jakosci oprogramowania, co jest istotne w Przemysle 5.0 (Fischbach i in.,
2020). Przemyst 5.0 przede wszystkim zwieksza satysfakcje klienta . Poniewaz dobry TCQ jest
niezbedny do wyeliminowania btedéw, defektéw lub btednych interpretacji , kluczowe jest
zidentyfikowanie niedociggnie¢ TCQ w zwinnym procesie testowania, co prowadzi do wzrostu jakosci
i stabilno$ci oprogramowania, a to jest jedng z zalet Przemystu 5.0. Z takim zamiarem, niniejszy rozdziat
stara sie odpowiedzie¢ na nastepujgce pytanie badawcze: Jakie sg problemy w TC w testowaniu
zwinnym? Dokfadne przeszukanie i przeglad opublikowanych prac w celu zidentyfikowania i
wyodrebnienia problemdw, ktére prowadzg do niskiej jakosci testowania oprogramowania, oraz ich
rozwigzania zwiekszy stabilnos¢ oprogramowania w Przemysle 5.0. W branzy IT zarzadzanie projektami
staje sie coraz bardziej ztozone. Krétkie terminy, ciggty postep techniczny i zmieniajace sie potrzeby
zmusity przedstawicieli tej branzy do dostarczania konkurencyjnego oprogramowania na rynek w coraz
szybszym tempie . W rezultacie kierownicy projektow zdali sobie sprawe, ze ich projekty wymagaja
innej metody rozwoju niz tradycyjna. W zwigzku z tym pojawita sie nowa metoda (tj. ASD) w
zarzadzaniu projektami . Niewielkie, interdyscyplinarne zespoty wtgczone do systemu produkcji Lean
Toyoty zwiekszyty zadowolenie klientéw i jakos¢, tworzac mate, wydajne systemy i eliminujac
niepotrzebne w latach 80. XX wieku, co zapoczatkowato metode ASD. Manifest Agile zostat
opublikowany w 2001 roku, wyjasniajgc cztery wartosci Agile oraz 12 podstawowych zasad, poniewaz
same wartosci nie wystarczg do zbudowania fundamentalnej filozofii rozwoju oprogramowania (ktéra
szczegdtowo opisuje cztery wartosci) . Agile zostato zdefiniowane przez Boehma i Turnera (2005) jako
,lekkie podejscie do tworzenia oprogramowania, ktére kfadzie nacisk na iteracyjne, przyrostowe,
samoorganizujgce sie i emergentne praktyki”. Obecnie przedsiebiorstwa dziatajg w globalnym, szybko
zmieniajgcym sie Srodowisku . Poniewaz zarzgdzanie projektami w obszarze IT stato sie trudniejsze
dzieki metodzie kaskadowej, ASD oficjalnie pojawito sie na scenie globalnej . W rezultacie szybkie
tworzenie i dostarczanie oprogramowania, znane jako ASD, jest najwazniejszym wymogiem dla
wiekszosci systemow biznesowych. Majg one na celu szybkie produkowanie i dostarczanie uzytecznego
oprogramowania . Zwinne ramy to termin zbiorczy dla metodologii tworzenia oprogramowania z
kilkoma iteracyjnymi i przyrostowymi wzorcami rozwoju . Agile oznacza fatwe i szybkie poruszanie sie,
a w odniesieniu do tworzenia oprogramowania odnosi sie do skupienia sie na krétkich iteracjach .
Obecnie znanych jest okoto 20 metod ASD, wykorzystywanych do realizacji réznych celdw,
charakteryzujacych sie wiekszg szczegdtowoscig i stosowanych z rézng czestotliwoscig . Firma moze
wybraé odpowiednig metode w zaleznosci od rodzaju projektu, zasobdw, ograniczen, narzedzi, klienta,



personelu i termindw . Najpowszechniej stosowang metodg ASD jest Scrum, wedtug badania
przeprowadzonego przez autorow w 2020 roku oraz przez Gorgadze (2021).

Zwinne metodyki testowania oprogramowania

Testowanie oprogramowania jest kluczcowym elementem kazdego projektu, ktéry podnosi jako$¢ i
produktywnos¢ projektéow zwinnych . Jest to sekwencja procedur, ktéra rozpoczyna sie od fazy
wymagan na wczesnych etapach cyklu zycia produktu . Stabej jakosci testy TC nie spetnig swojej funkcji
na pierwszej linii obrony w zapobieganiu btedom. Mogg one réwniez negatywnie wptynaé¢ na
zrozumienie i utrzymanie programu . W podejsciu zwinnym praktyki testowania sg zgodne z zasadami
zwinnosci i odpowiednio zaplanowane, aby uwzgledniaé ciggte zmiany wymagan . Odnosi sie to
rowniez do testowania aplikacji w celu poznania jej i zintegrowania z procesem rozwoju zwinnego, w
przeciwienstwie do tradycyjnego testowania, w ktérym testowanie jest fazg . Testowanie zwinne ma
podobne cele do testowania tradycyjnego, ale rdzni sie strukturg zespotu. Wszyscy cztonkowie zespotu
s zaangazowani w testowanie zwinne, a profesjonalni testerzy wnoszg znaczacy wktad . Kwadranty
zwinne stuzg do identyfikacji i planowania potrzeb testowych zespotu . Kwadranty pomagajg podkresli¢
odpowiedzialno$é catego zespotu za testowanie w celu tworzenia produktdw oprogramowania o
wysokiej jakosci w metodyce zwinnej. Testowanie zwinne wykorzystuje ciggte sprzezenie zwrotne,
ktére pozwala uzytkownikom na modyfikacje procesu w trakcie tworzenia oprogramowania. Ramy
testowania zwinnego mozna podzieli¢ na testy zorientowane na biznes i testy zorientowane na
technologie . Testy zorientowane na biznes opisujg scenariusze testowe i ich wyniki, w ktorych jakos¢
oprogramowania jest krytykowana w celu wykrycia niedoskonatosci, bez skupiania sie na technicznym
kodowaniu oprogramowania . Testy zorientowane na technologie bardziej koncentrujg sie na
wymaganiach niefunkcjonalnych niz funkcjonalnych, jak pokazano na rysunku
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Zwinny proces testowania opiera sie na iteracyjnych metodologiach i przezwycieza wady modeli
sekwencyjnych. Po ciggtym testowaniu wszystkie btedy sg naprawiane w kazdej iteracji, co skutkuje
stale utrzymywanym czystym kodem (Gil i in., 2016). TC w Agile muszg by¢ rozwijane w miare ewolucji
wymagan . Ciggta zmiana wymagan i czas trwania projektu wymagajg zmiany i zwiekszania TC . Zadania
testowe s3 wykonywane w kazdej iteracji, zaczynajgc od stworzenia planu testéw, uporzadkowania
historyjek uzytkownika wedtug priorytetéw w rejestrze produktu i ustalenia kryteriéw akceptacji dla



testowalnych historyjek uzytkownika. Nastepnie TC sg opracowywane zgodnie z kryteriami akceptacji,
jak pokazano na rysunku 2.
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TC projektuje sie przy uzyciu jednej z technik testowania, przy czym standardowymi technikami sg
czarna skrzynka i biata skrzynka, przy czym kazda z nich posiada pewne techniki tworzenia TC. Techniki
te sg réwniez stosowane w tradycyjnych metodologiach i metodach zwinnych, ale w Agile sposdb
dokumentowania jest inny (Black, 2017). Testowanie czarnej skrzynki ocenia zgodnos$¢ systemu z
okreslonymi wymaganiami funkcjonalnymi (Galin, 2004). Nazywa sie je réwniez testowaniem
funkcjonalnosci lub testowaniem opartym na specyfikacji, ktore identyfikuje btedy wytgcznie na
podstawie defektéw oprogramowania wykrytych poprzez jego btedne wyniki. Natomiast ten typ
testowania ignoruje wewnetrzne S$ciezki obliczeniowe komponentu. Testowanie opiera sie na
doswiadczeniu, wiedzy i umiejetnosciach testeréw . W kontekscie ASD, testy typu ,, TC” mozna tworzy¢
na podstawie baz testowych i kryteridw akceptacji historyjek uzytkownika, stosujgc techniki
projektowania testow typu ,Black” . Metody projektowania testéw typu , TC” w czarnej skrzynce
obejmuja partycjonowanie klas réwnowaznosci, analize wartosci brzegowych i tablice decyzyjne . Z
drugiej strony, testowanie biatoskrzynkowe dostarcza informacji o wewnetrznym funkcjonowaniu
systemu i umozliwia testerowi doktadne zrozumienie struktury i kodu zrédtowego aplikacji . Techniki
tworzenia testow przesiewowych (TC) w oparciu o wewnetrzne funkcjonowanie systemu obejmuja
testowanie przeptywu sterowania, $ciezki bazowej, niskiego poziomu danych i petli.

Problemy zwinnych przypadkéw testowych

Szybkie przejscie do Przemystu 5.0 ujawnito znaczne nadzieje, ale i powazne wyzwania w zakresie
wdrazania zrownowazonych praktyk inzynierii oprogramowania . Testowanie jest fundamentalnym
procesem rozwoju oprogramowania o znaczgcym potencjale promowania zrwnowazonego rozwoju.
Testowanie zwinne moze przezwyciezyé ograniczenia testowania tradycyjnego poprzez czeste
przeprowadzanie testéw, testowanie na wczesnym etapie, dostosowywanie sie do czestych zmian
wymagan oraz prace w krétkich iteracjach i wydaniach. Ponadto ciggte sprzezenie zwrotne zmienia
kierunek procesu rozwoju . Jednak te korzysci zwinnosci moga wigzac sie z pewnymi wyzwaniami. Jak
podajg Padmini i inni (2018) oraz Rehman i inni (2020), wyzwania zwigzane z testowaniem to (1)
ustalony czas trwania czynnosci testowych, (2) mile widziane zmiany wymagan, (3) niewystarczajgce
pokrycie testami, (4) czeste awarie kodu, (5) odktadanie niezbednych testow, (6) brak dokumentacji
wymagan, (7) komunikacja miedzy programistami a klientami stwarza wyzwania dla czynnosci
testowych, (8) infrastruktura testowa, (9) niewystarczajgce testowanie APl oraz (10) brak



ukierunkowanego testowania. Jednakze testowanie jest zazwyczaj zaniedbywane i nie jest
monitorowane . Poniewaz testowanie jest istotng czescig testowania, skupimy sie na jego problemach,
aby zwiekszy¢ stabilno$¢ testowania w Przemysle 5.0. Oczekuje sie, ze Przemyst 5.0 rozwigze ten
problem poprzez zwiekszony udziat cztowieka. Poniewaz TC reprezentuje instrukcje testowe dla
testera, sktada sie on z grupy warunkdéw lub zmiennych, ktérych tester uzywa do okreslenia, czy system
spetnia wymagania i dziata poprawnie . W ASD TC sg pisane w oparciu o kryteria akceptacji ustalone
przez testera w poczatkowej fazie sprintu. Tester ilustruje wymagania dla historyjek uzytkownika po
kolei na krétko przed rozpoczeciem kodowania, zazwyczaj zaledwie kilka dni lub godzin wczesniej .
Woystarczajgco dobre testowanie powinno mie¢ wystarczajgcg ocene jakosci przy rozsgdnych kosztach
. TC jakosci sg bardzo wazne dla zapewnienia i uzyskania korzysci w szesciu aspektach: (1) redukcji
defektdow, (2) kosztow rozwoju, (3) czasu dostarczenia produktu, (4) poprawy adekwatnosci testow,
(5) spetnienia wymagan klienta i 6) najwazniejszej poprawy jakosci oprogramowania (Barraood i in.,
2022). Podczas tworzenia TC kluczowe jest zapewnienie, ze testy osiggng okreslony poziom
kompleksowosci, specyfikacji i pokrycia kodu. Brak celéw testowych, procedur lub oczekiwanych
wynikéw obniza TCQ . Problemy zwigzane z TC w ASD wymieniono w tabeli

TC Issues Kontree
Elaborating requirements insufficiently Kirklina and Pirta (20018)
[nconsistent, incomplete, incorrect Beer et al. (20017)
requirements
Undefined user stories and acceptance Fischbach et al. (2020}, Padinini
criteria properly etal. (2018)
It does not refer to quality standards Fischbach et al. (2020}, Padmini
of software testing etal (2018)
TCs not written upfront with requirements Uikey and Suman (2012)
Lack of traceability between TCs and Fischbach et al. (2020)
acceplance criteria
[ncomplete TCs Fischbach et al. (2020}
Flaky TCs Rahman and Righy (2018),
Sundaram (2021)
[nsufficient test coverage Padmini et al. (2018), Rehman
etal. (2020)
Lack of documentation on the requirements Padimini et al. (2018}, Rehiman

etal. (2020}

Wdrazanie zwinnych praktyk testowania w srodowiskach Przemystu 5.0

W branzy oprogramowania wdrazanie metodyk ASD nastepowato stopniowo. Metody ASD wymagaja
stosowania praktyk testowych, aby wspierac ich wdrozenie. Testowanie w metodykach zwinnych jest
szeroko stosowane w szeregu praktyk testowych. Testowanie w kontekscie ASD w duzej mierze opiera
sie na wiedzy testerdw i programistéw podczas wykonywania czynnosci procesu testowania i
tworzenia celéw testowych (TC). Jest to szczegdlnie istotne we wspodtczesnym Przemysle 5.0, ktory
dazy do zwiekszenia produkcji poprzez zastosowanie krytycznego myslenia przez ludzi. Typowe
techniki stosowane w praktyce testowania to programowanie sterowane testami (TDD),
programowanie sterowane testami akceptacyjnymi (ATDD), programowanie sterowane zachowaniami
(BDD) oraz testowanie eksploracyjne (ET) . TDD jest jednym z drugich kwadrantéw zwinnego
frameworku testowania. Ta metoda opiera sie na sekwencji pisania TC przed kodowaniem, co oznacza,
Ze testowanie rozpoczyna sie przed faktycznym programowaniem. TDD jest preferowang metodologig
programistyczng wsrdd wiekszosci metod ASD. Wydaje sie odpowiednia dla szybko zmieniajacych sie
kontekstéw, a tym samym stanowi dobre wsparcie dla metodologii ASD . ATDD opiera sie na
wspotpracy testerédw, programistéw i klientdw w celu tworzenia testowalnych wymagan, definiowania
testéw akceptacyjnych i przyspieszenia produkcji wysokiej jakosci oprogramowania. Klient zwraca
uwage na problem, programista koncentruje sie na jego rozwigzaniu, podczas gdy tester sprawdza, co



moze pojs¢ nie tak. Wspdtpraca i dzielenie sie wiedzg sg kluczowe w Przemysle 5.0. ATDD koncentruje
sie na wstepnym okresleniu kryteriéw akceptacji i TC akceptacji. Kazdy komponent programu musi
przejs¢ test akceptacyjny, zanim bedzie mégt zostaé scalony z gatezig gtdéwng . Testowanie zalezy od
oczekiwanego zachowania oprogramowania w metodzie BDD. BDD rozpoczyna sie od okreslenia
pozadanego zachowania oprogramowania, a nastepnie zaprogramowania implementacji w celu
uzyskania pozadanego zachowania. BDD i ATDD znajdujg sie w pierwszej éwiartce zwinnego
frameworka testowania, ktdry precyzuje, weryfikuje i buduje wysokiej jakosci wymagania oraz
produkty projektowe . ET jest istotng aktywnoscig testowania w éwiartce 4 . W tej metodzie uczenie
sie, projektowanie i wykonanie idg w parze w jednym podejsciu testowym ET moze natychmiast
kontynuowac program od interesujgcego punktu, oszczedzajac czas i eliminujgc zbedng prace . Ta
mozliwosé okazuje sie wysoce efektywna w ramach Przemystu 5.0, ktéry dazy do optymalizacji
wydajnosci przy jednoczesnej minimalizacji kosztéw i maksymalizacji precyzji . Wiekszos¢ badan
wykorzystuje tradycyjne podejscia programistyczne, ale nie jest w stanie sprosta¢ wyzwaniom i
ograniczeniom zwigzanym z rownowazeniem jakosci oprogramowania i szybkiego dostarczania.
Wczesniejsze badania czesto napotykaty réwniez problem braku jasno zdefiniowanego opisu pomiaru
i dostepu do czynnikdow jakosci TC. W zwigzku z tym, po pierwsze, istnieje potrzeba dalszych badan nad
efektywnym TCQ w oparciu o oczywiste wymagania i cele organizacyjne. Po drugie, poniewaz ASD
ktadzie nacisk na cele organizacyjne i kompetencje ludzkie, konieczne sg dalsze badania w celu
zbadania bardziej kompleksowego artefaktu organizacyjnego, ktéry moze wzmocnié przyszte ustalenia.

Maksymalizacja wydajnosci i jakosci dzieki zwinnemu testowaniu w Przemysle 5.0

Norma ISO-IEC 25010 (2011) definiuje jakos¢ oprogramowania jako ,stopien, w jakim produkt
programowy spetnia okreslone i domniemane potrzeby, gdy jest uzywany w okreslonych warunkach”.
Identyfikacja i rozwigzanie probleméw przed dostarczeniem systemu oraz zdefiniowanie i ocena
jakosci oprogramowania przed wdrozeniem systemu przyniesie korzysci oprogramowaniu, obnizy
koszty utrzymania i poprawi reputacje firmy, ktéra opracowata oprogramowanie, co ma kluczowe
znaczenie w projektach Przemystu 5.0. W zwigzku z tym niniejsze badania koncentrujg sie na
optymalizacji jakosci testowania poprzez identyfikacje problemdéw zwigzanych z TCQ, ktére wptyng na
caty proces testowania, a tym samym na jako$¢ produktu. Testowanie oprogramowania jest istotng
czynnoscig w Srodowisku ASD w Przemysle 5.0. Testowanie zwinne przyczynia sie do zrdwnowazonego
rozwoju poprzez promowanie efektywnosci zasobdw i odpowiedzialnego zarzadzania nimi (Beer i in.,
2021). Proces testowania jest w duzym stopniu uzalezniony od sposobu tworzenia i zarzagdzania TC.
Zespoty Agile muszg rozumiec stabosci TC, poniewaz pomaga to w szybkim tworzeniu efektywnych TC.
Dlatego niniejsze badania skupity sie na wskazaniu problemoéw zwigzanych z TCQ w zwinnym procesie
testowania w Przemysle 5.0 oraz na zapewnieniu obszaréw mozliwosci badawczych w zakresie
testowania oprogramowania. W kontekscie Przemystu 5.0 synergia miedzy ludZzmi a maszynami jest
wykorzystywana do zwiekszenia efektywnosci operacyjnej poprzez wigczenie ludzkich zdolnosci
poznawczych i innowacji w celu ptynnej integracji przeptywow pracy z inteligentnymi systemami.
Jakos¢ TCQ w projektach ASD wigze sie z pewnymi wyzwaniami. Aby sprostac¢ tym wyzwaniom, lepiej
jest zidentyfikowaé czynniki TCQ. Przyktadami kluczowych czynnikéw jakosci, ktére poprawiajg jakosc¢
TCQ, sg czytelnosé, zrozumiatosé, okreslony cel, wydajnosé, niezaleznos¢, powtarzalnosé i poprawnoscé.
Kwestie TCQ zostaty zidentyfikowane w tym rozdziale jako Zrédto do opracowania proponowanego
przez nas modelu, ktory pomaga w ocenie TCQ w projektach ASD.

Testy penetracyjne smartfonéw



Zabezpieczanie aplikacji mobilnych Przemystu 5.0
Wprowadzenie

W erze Przemystu 5.0, charakteryzujacej sie ptynng integracjg technologii cyfrowych z procesami
przemystowymi, rola aplikacji mobilnych stata sie kluczowa. Poniewaz Przemyst 5.0 kfadzie nacisk na
konwergencje systemow cyberfizycznych, zaleznosé¢ od smartfondw w rdinych zastosowaniach
przemystowych odnotowata znaczacy wptyw. Jednak wraz z tg zwiekszong integracjg pojawia sie
nieodtgczna podatno$¢ na zagrozenia, wymagajgca proaktywnego podejscia w celu zapewnienia
solidnego bezpieczenstwa aplikacji mobilnych . To prowadzi nas do gtéwnego tematu tego rozdziatu,
ktéry dotyczy wykorzystania smartfonéw do przeprowadzania testéw penetracyjnych. W dobie
Przemystu 5.0, gdzie granice miedzy swiatem cyfrowym a fizycznym ulegajq zatarciu, zabezpieczanie
aplikacji mobilnych staje sie kwestig priorytetowga. Testy penetracyjne, praktyka stosowana w celu
oceny podatnosci systemow, nabierajg nowego znaczenia, gdy stosuje sie je do smartfondw w
kontekscie przemystowym. W tym rozdziale oméwiono zawitosci testéw penetracyjnych smartfondow i
ich kluczowg role we wzmacnianiu aplikacji mobilnych w ramach Przemystu 5.0. Wraz z rozwojem
cyfryzacji przemystu, zrozumienie sposobdéw zabezpieczania aplikacji mobilnych na wszechobecnych
smartfonach staje sie koniecznoscig i strategicznym imperatywem. W kolejnych sekcjach wyjasnimy
znaczenie testdw penetracyjnych dla aplikacji na smartfony, podkreslajac, jak mozna je przeprowadzaé
za ich posrednictwem. W tym rozdziale oméwimy zalety i wady korzystania ze smartfonéw do
przeprowadzania testdéw penetracyjnych w pordwnaniu ze zwyktymi komputerami osobistymi.
Rozdziat koriczy sie dyskusja podsumowujgcg temat, a takze prezentacjg przysztych prac dla
zainteresowanych badaczy z tej samej dziedziny.

Zrozumienie znaczenia testow penetracyjnych dla aplikacji na smartfony

We wspétczesnym cyfrowym krajobrazie, w ktérym smartfony bezproblemowo zintegrowaty sie z
naszg codziennoscia, nie mozna przeceni¢ znaczenia testow penetracyjnych dla aplikacji na smartfony.
Ten proces oceny bezpieczenstwa aplikacji mobilnych poprzez symulacje atakéw w Swiecie
rzeczywistym to nie tylko ¢wiczenie techniczne, ale istotna ochrona przed szeregiem zagrozen . Testy
penetracyjne dla aplikacji na smartfony sg niezbedne do ochrony wrazliwych danych. Aplikacje na
smartfony czesto gromadzg i przechowujg poufne informacje, takie jak dane uwierzytelniajgce
uzytkownika, dane ptatnicze i dane osobowe. Z drugiej strony, testy penetracyjne rygorystycznie
oceniajg bezpieczenstwo mechanizmow przechowywania i transmisji danych w aplikacji, identyfikujac
luki w zabezpieczeniach, ktédre moga prowadzi¢ do wyciekédw danych. Dzieki wyprzedzajagcemu
wykrywaniu i rozwigzywaniu tych problemdw, organizacje mogg zapobiegac nieautoryzowanemu
dostepowi do wrazliwych danych, chronigc uzytkownikéw i firme. Po drugie, testy penetracyjne dla
aplikacji na smartfony majg kluczowe znaczenie dla minimalizacji ryzyka finansowego. Skutki
naruszenia bezpieczernstwa mogg by¢ katastrofalne finansowo. Koszty mogg obejmowaé optaty
prawne, grzywny regulacyjne, odszkodowania dla klientéw oraz wydatki zwigzane z badaniem
naruszenia. Testy penetracyjne pomagajg ograniczy¢ te ryzyka finansowe poprzez identyfikacje luk w
zabezpieczeniach, zanim atakujacy bedg mogli je wykorzystaé. Proaktywne rozwigzywanie tych
problemdw jest czesto znacznie tansze niz radzenie sobie ze skutkami naruszenia bezpieczenstwa
danych . Ponadto testy penetracyjne pomagajg rowniez utrzymac zaufanie uzytkownikdéw, co ma
kluczowe znaczenie dla sukcesu kazdej aplikacji na smartfony. Uzytkownicy oczekujg, ze ich dane bedg
przetwarzane bezpiecznie. Naruszenie bezpieczenstwa moze nadszarpnac to zaufanie, prowadzac do
odinstalowania aplikacji lub wystawienia negatywnej opinii. Testy penetracyjne pomagajg zapewnic
bezpieczenstwo aplikacji, zachowujac zaufanie i lojalnosé¢ uzytkownikéw. Wiele branz podlega
surowym przepisom dotyczacym ochrony danych uzytkownikdw, takim jak Ogdlne Rozporzadzenie o
Ochronie Danych (RODO) w Europie lub Ustawa o Przenoszalnosci i Odpowiedzialnosci w



Ubezpieczeniach Zdrowotnych (HIPAA) w branzy opieki zdrowotnej . Testy penetracyjne pomagajg
organizacjom przestrzegad tych przepisdow poprzez identyfikacje i eliminacje luk w zabezpieczeniach,
ktére mogag skutkowac naruszeniami danych. Nieprzestrzeganie ich moze skutkowaé wysokimi
grzywnami i konsekwencjami prawnymi. Cyberzagrozenia ewoluujg dynamicznie. Nowe techniki
atakéw i luki w zabezpieczeniach stale sie pojawiajg. Regularne testy penetracyjne utrzymujg
aktualno$é¢ poziomu bezpieczestwa aplikacji. Pozwalajg one organizacjom dostosowywac sie do
nowych zagrozen poprzez identyfikacje i minimalizowanie luk w zabezpieczeniach, ktére mogty nie by¢
znane w momencie tworzenia aplikacji. Wiele aplikacji na smartfony korzysta z ustug lub interfejséw
APl stron trzecich w zakresie funkcjonalnosci, takich jak przetwarzanie ptatnosci czy ustugi lokalizacyjne
. Integracje te mogga stwarzac zagrozenia bezpieczenstwa, jesli nie zostang odpowiednio ocenione.
Testy penetracyjne zapewniajg bezpieczenstwo we wszystkich aspektach aplikacji, w tym w
potgczeniach zewnetrznych. Reputacja aplikacji jest s$cisle zwigzana z jej bezpieczernstwem.
Uzytkownicy chetniej ufajg aplikacji, ktdrg postrzegajg jako bezpieczng, i chetniej z niej korzystaja.
Proaktywne reagowanie na luki w zabezpieczeniach poprzez testy penetracyjne pozwala organizacjom
wzmacniac swojg reputacje, przyciggajgc wiecej uzytkownikéw i budujac lojalnos¢ wobec marki. Nawet
niezamierzone wycieki danych mogg prowadzi¢ do powaznych konsekwencji, w tym do dziatan
prawnych i utraty zaufania. Testy penetracyjne pomagajg zidentyfikowac potencjalne stabosci, ktére
mogg skutkowaé¢ wyciekami danych, umozliwiajagc organizacjom wdrozenie zabezpieczen
zapobiegajacych takim incydentom. Testy penetracyjne aplikacji na smartfony to wieloaspektowy
proces, ktory chroni wrazliwe dane, minimalizuje ryzyko finansowe, utrzymuje zaufanie uzytkownikéw,
zapewnia zgodnos¢ z przepisami, dostosowuje sie do zmieniajgcych sie zagrozen, zabezpiecza
integracje z systemami zewnetrznymi, wzmacnia reputacje i zapobiega wyciekom danych .To
strategiczna inwestycja w bezpieczenstwo i dtugoterminowy sukces aplikacji. Wraz z ciggtg ewolucjg
cyfrowego krajobrazu, znaczenie solidnych srodkéw bezpieczenstwa, w tym regularnych testow
penetracyjnych, bedzie rosto.

Przeprowadzanie kompleksowych testow penetracyjnych aplikacji mobilnych Przemystu 5.0

Aby umozliwi¢ przeprowadzenie kompleksowych testéw penetracyjnych, Kali NetHunter Lite jest
dostepny na oficjalnej stronie Kali Linux . Nastepnie zostat zainstalowany na wszystkich zrootowanych
urzadzeniach z Androidem z niestandardowym odzyskiwaniem. Cate sSrodowisko NetHunter wymaga
jadra specyficznego dla danego urzadzenia, stworzonego specjalnie dla Kali NetHunter. Repozytorium
NetHunter GitLab zawiera ponad 164 jadra dla ponad 65 urzadzen. Kali Linux publikuje ponad 25
obrazéw dla najpopularniejszych urzadzen na oficjalnej stronie pobierania NetHunter. Przed
zainstalowaniem NetHuntera na naszym smartfonie z Androidem nalezy pobrac¢ obraz NetHuntera.
Oficjalne wersje obrazéw NetHunter dla konkretnych obstugiwanych urzagdzer mozna pobraé ze strony
Kali Linux pod adresem URL , kali.org/get-kali/”. Po catkowitym pobraniu pliku zip nalezy sprawdzi¢, czy
suma kontrolna SHA256 obrazu zip NetHunter jest zgodna z wartosciami podanymi na stronie
pobierania. Jesli sumy skrotow SHA256 sie nie zgadzajg, nie nalezy kontynuowad procesu instalacji. Po
pobraniu oprogramowania, kolejnym krokiem jest przygotowanie urzadzen z systemem Android, co
obejmuje:

1. Zainstalowanie ,Team Win Recovery Project” jako niestandardowego recovery.
2. Zainstalowanie ,,Magisk” w celu zrootowania urzgdzenia.

3. Wytgczenie wymuszonego szyfrowania moze by¢ wymagane, jesli TWRP nie moze uzyskac¢ dostepu
do partycji danych.

4. Jesli uzytkownik posiada niestandardowe recovery, pozostaje mu jedynie wgrac plik ZIP instalatora
NetHunter na urzadzenie z systemem Android.



Po przygotowaniu wszystkiego rozpocznie sie proces instalacji. Petny proces instalacji mozna znalez¢
w ksigzce Callaham (2023), gdzie podsumowano ponizsze kroki:

1. Po przygotowaniu smartfona i ROM-u Kali NetHunter Lite, uzytkownik powinien rozpakowac plik ZIP.
Nastepnie nalezy przejs¢ do folderu /data/app i zainstalowac aplikacje w tym folderze.

2 Otwoérz preferowang aplikacje eksploratora root i przejdz do
,/data/data/com.offsec.nethunter/files/scripts”.

3 Skopiuj wszystkie pliki i wklej je do katalogu /system/bin (jesli folder jest niedostepny lub zawarto$¢
nie znajduje sie w plikach/skryptach, otwérz aplikacje NetHunter, a nastepnie zamknij jg i sprawdz
ponownie).

4 Otworz aplikacje NetHunter, przejdz do Kali Chroot Manager i zainstaluj Minimal Chroot.

5 Otwoérz Terminal Emulator lub nh-terminal i wybierz KALI. Otworzy sie powtoka Kali. Uzytkownik
moze zostaé poproszony o nadanie uprawnien roota.

6 Uruchom kolejno nastepujgce polecenia w terminalu: ,apt-get update”, , apt-get upgrade”, , apt-get
dist-upgrade” i ,apt-get install kali-linux-nethunter”.

Istnieje wiele sposobdw instalacji Kali NetHunter Lite na smartfonach, a kroki wybrane w tym badaniu
wynikajg z ich prostoty i najbezpieczniejszego sposobu instalacji Kali NetHunter w smartfonie. Aby
zminimalizowad ryzyko wystgpienia btedéw i ztosliwego oprogramowania po instalacji, zalecamy
pobranie catego oprogramowania i obrazow z oficjalnej strony internetowej Kali Linux NetHunter Lite.
Kali NetHunter Lite oferuje szereg funkcji i narzedzi podsumowanych odpowiednio w tabelach 1 2.

Feature Deweription

App Store A feature that allows users o download and install
additional tools and utilities within the Kali
MetHunter enviromment.

Kali CLI The command-line interface for Kali Linux provides
access toa wide range of security and penetration
testing tools.

KeX Manager A feature that enables users to access the Kali Linux
desktop environment from their Android device.
Custom Commands A feature that allows users to create custivm

commands for the Kali NetHunter command-ling
interface.

Home Screen The main screen of the Kali NetHunter interface
provides access to various toels and features.
MetHunter App A collection of mobile penetration testing and security

assessment tools specific to the Kali NetHunter
environmant.

Kali Chroot Manager A feature that enables users to manage the chroot
environmant, which 15 used to run Kali Linux on
an Android device. ’

Kali Services A set of services included in the Kali MetHunter
environment, such as S5H and FTP, can be
wsed for various security and penetration testing
tasks.




Attack s tool

Deseription

Searchsplom

MMAP scan

DusckHunter HID

MAC Changer

MITM Framework

Mana Wireless Toolkit

Blugtooth Arsenal

Social Engineer Toolkit

Metasploit Payvload

Cienerator

A too] that allows users to search for and exploit known
vulnerabilities in various software and systems.

Actool that allows users to scan networks and hosts for open
ports and services, which can be used to identify potential
security vulnerabilities.

Actoo] that allows users to perform “HID attacks™ by

emulating a USB kevboard and sending pre-defined
keystrokes to a target system.

Atool that allows users to change the Media Access Control

({MAC) address of a network interface, which can be used
1o evade detection or impersonate another device.

Atool that allows users to perform “man-in-the-raddle”

attacks by intercepting and modifying network traffic
between two parties.

A set of tools allows users to perform various wireless attacks,

such as rogue access point creation and wireless sniffing.

A collection of tools that allows users to perform various

Bluetooth attacks, such as Blustooth sniffing and device

spoofing,.

A tool that allows users to perform various social engineering

attacks, such as phashing and pretexting.

A tool that allows users to generate payloads for the

Metasploit Framework, which can be used to exploit known
vilierabilities in various software and systeims.

Ograniczanie zagrozen bezpieczenstwa i zapewnienie solidnosci aplikacji na smartfony w Przemysle

5.0

W kontekscie Przemystu 5.0, ktéry ktadzie nacisk na integracje technologii z procesami zorientowanymi
na cztowieka, analiza strategii zwiekszania bezpieczeristwa aplikacji na smartfony staje sie kluczowa.
Aby to wyjasni¢, musimy rozwazy¢ zalety i wady wykorzystywania smartfonéw do testéw
penetracyjnych, jak przedstawiono w Tabeli 3.

Cutegroriey Advanfages Disadvantages

Portability A smartphone allows for easy Because of its size, the components
mobility and can be used o inside of the smartphone are not as
conduct penetration testing in pood as those of a personal computer
various locations. (PC) or laptop.

Usability Asmartphone can be used as Ewven though we can use our
one device, as it can be used smartphones to do other things, the
o run Kali MetHunter Lite, a smartphone’s performance will be
penetration testing platform, WOTSe over lme.
as well as other tools and
applications.

Storage With evolving technology, there  Smartphones have limited storage
15 a high possibility that a capacity, which can be an issue when
smartphone will have more dealing with large data sets or storing
storage in the future. multiple tools and payloads.

Tools Kali MetHunter Lite, a penetration  Smartphones may not have the same
testing platform that can be run connectivity options as dedicated
on a smariphone, offers varions penetration testing devices, such as
tools for testing various multiple Ethernet ports or support for
network and system securnty various wireless protocols.
aspecls.

Security Conducting penetration testing Smartphones are personal devices often

on a smartphone can be less
conspicuous than using a
laptop or other larger device.

used for sensitive activities such as
banking and communication, and
using them for penetration testing can
put personal information at risk.




Niniejsza analiza dostarcza wgladu w to, jak ewoluujgcy krajobraz Przemystu 5.0 przecina sie z
wyzwaniami i zaletami testow penetracyjnych opartych na smartfonach w zapewnianiu solidnych
praktyk cyberbezpieczenstwa. Ponadto przeprowadzono analize porownawczg wykorzystania
komputerdow stacjonarnych i laptopdw w testach penetracyjnych ze smartfonami. Badanie podkresla
wyrazne zalety komputeréw stacjonarnych i laptopéw w testach penetracyjnych, prezentujac
zniuansowang perspektywe mozliwosci kazdej platformy. Jednym z kluczowych aspektdw jest wyzsza
moc obliczeniowa komputeréw stacjonarnych i laptopow. Urzadzenia te ufatwiajg wykonywanie
skomplikowanych i wymagajgcych duzych zasobdéw zadan testéw penetracyjnych i sg wyposazone w
bardziej wydajne procesory i pamieci niz smartfony. Ta zwiekszona mozliwos¢ przetwarzania jest
fundamentalnym atutem w obstudze ztozonych systemodw bezpieczenstwa. Co wiecej, szersze
spektrum funkcjonalnosci oferowanych przez komputery stacjonarne i laptopy wyrdznia sie na tle
konkurencji. Specjalistyczne oprogramowanie i narzedzia do testéw penetracyjnych s3 w
przewazajgcej mierze dostosowane do kompatybilnosci z tymi urzadzeniami, zapewniajgc testerom
szerszy wachlarz funkcjonalnosci i mozliwosci niz ich odpowiedniki w smartfonach. Rdznica ta dotyczy
rowniez pojemnosci pamieci masowe]. Komputery stacjonarne i laptopy, charakteryzujace sie wiekszg
pojemnoscig pamieci masowej, okazujg sie niezbedne do przechowywania znacznych ilosci danych i
wynikéw testow. Ta cecha staje sie szczegdlnie istotna w scenariuszach, w ktérych kompleksowe testy
wymagajg przetwarzania znacznych ilosci informacji. Co wiecej, opcje tgcznosci charakterystyczne dla
komputerdw stacjonarnych i laptopdw stanowig dodatkowg zalete. Dzieki takim funkcjom jak porty
Ethernet i USB, urzadzenia te bezproblemowo obstugujg specjalistyczny sprzet i urzadzenia testowe.
Ta rozszerzona tgcznos$é umozliwia testerom korzystanie z réznorodnych narzedzi i urzadzen
peryferyjnych w swoich ocenach, wzbogacajgc tym samym srodowisko testowe. Istotnym czynnikiem
jest réznica w zywotnosci baterii, gdzie komputery stacjonarne i laptopy wytaniajg sie jako bardziej
wytrzymate opcje. Wydtuzona zywotnos¢ baterii tych urzadzen przektada sie na dtuzsze sesje testowe
bez przerywania tadowania. Ta diugowiecznosé okazuje sie nieoceniona, szczegdlnie w sytuacjach
wymagajacych ciggtych i nieprzerwanych wysitkdw testowych. Zalety wykorzystania komputeréw
stacjonarnych lub laptopdw do testdw penetracyjnych sg wielorakie: wyzsza moc obliczeniowa,
rozbudowana funkcjonalnosé¢, wieksza pojemnosé pamieci masowej, réoznorodne opcje tgcznosci i
dtuzszy czas pracy baterii. Te cechy facznie przyczyniaja sie do ogdlnej skutecznosci komputeréw
stacjonarnych i laptopéw w przeprowadzaniu gruntownych i wymagajgcych duzych zasobow testéw
penetracyjnych. Jednak w przeciwienstwie do tego paradygmatu, smartfony oferujg wyjatkowe zalety
w testach penetracyjnych. Po pierwsze, ich mobilnos¢ jest istotnym atutem, umozliwiajgc testerom
efektywne przeprowadzanie testéow w réznych lokalizacjach. Kompaktowa i tatwa w transporcie
konstrukcja smartfonéw utatwia testowanie luk w zabezpieczeniach sieci i systeméw w rdznych
srodowiskach. Po drugie, smartfony stanowig ekonomiczng i stosunkowo niedrogg alternatywe w
poréwnaniu z bardziej zasobochtonnymi komputerami PC i laptopami. Wreszcie, nieodtgczna
mobilnos¢ smartfondéw, wszechobecna w naszym codziennym zyciu, umozliwia testowanie w podrozy.
Ta natychmiastowa i spontaniczna mozliwos¢ testowania wyraznie kontrastuje ze stacjonarng naturg
komputerow PC i laptopdw, co czyni smartfony lepszymi w scenariuszach wymagajacych oceny w
czasie rzeczywistym. Ostatecznie wybor miedzy smartfonem, komputerem PC lub laptopem bedzie
zalezat od konkretnych potrzeb projektu testéw penetracyjnych i zasobéw dostepnych dla testera.
Przechodzac do strategii minimalizowania zagrozen bezpieczeristwa w aplikacjach na smartfony, nasze
badanie rekomenduje kilka mozliwych sposobdéw, podsumowanych w tabeli 4.



Recommendations Strategies

Data Encryption «  Implement end-to-end encryption o protect sensitive
data during transmission.

«  Emplov strong encryption algorithins to secure data
stored on the device.

Secure Authentication «  Utilise biometric authentication methods, such as
fingerprint or facial recognition, alongside strong
passwords.

«  Implement multi-factor authentication for an additional
layer of security.

Regular Software Updates * Ensure that the smartphone applications receive regular
security updates to patch vulnerabilities.

«  Prompt users to update their applications to the latest
version for enhanced security.

Secure APIs «  Implement secure communication channels for APIs
to prevent unauthorised access.

«  Use API keys and tokens with proper access controls
to restrict data access.

Application Permissions «  Adopt a least privilege approach for app permissions,
only requesting access to necessary functionalities.

«  Clearly communicate to users why certain permissions
are required.

Secure Cloud Integration * Ensure secure communication and storage practices
if the application relies on cloud services.

«  Use strong authentication mechanisins for cloud access.

Compliance with Standards * Ensure that the application complies with industry-
specific security standards and regulations; also
regularly conduct auditing.

Droga do Przemystu 5.0

Wykorzystanie smartfonéw do testéw penetracyjnych zyskato w ostatnich latach na popularnosci,
poniewaz urzadzenia te stajg sie coraz bardziej wydajne i wszechstronne. Smartfony moga by¢ wysoce
skutecznym narzedziem do testéw penetracyjnych, szybko i fatwo identyfikujac luki w
zabezpieczeniach testowanych sieci i aplikacji. Jest to przydatne dla matych firm i oséb prywatnych,
ktére mogg nie miec¢ Srodkéw na inwestowanie w drogi sprzet do testéw penetracyjnych. Jednak
pewne ograniczenia testéw penetracyjnych smartfondw obejmujg ograniczong moc obliczeniowq i
pojemnos$¢ pamieci masowej, co utrudnia testowanie ztozonych sieci i systemdéw. Ponadto, uzywanie
smartfondéw do testdw penetracyjnych budzi obawy etyczne, poniewaz nieautoryzowane testowanie
sieci i systemdéw moze zosta¢ uznane za forme hakowania. Aplikacje na smartfony do testéw
penetracyjnych sg zgodne z zasadami Przemystu 5.0, oferujgc potencjat do znacznego zwiekszenia
dostepnosci i wydajnosci testéw bezpieczerstwa. Integracja smartfondéw z zestawami narzedzi
specjalistow ds. cyberbezpieczenstwa moze zwiekszy¢é skutecznosé i wydajnos¢ ich zadan.
Przeksztatcenie smartfondw w narzedzia do testdw penetracyjnych jest utatwione dzieki fatwo
dostepnym obrazom systemu operacyjnego i dokumentacji na oficjalnej stronie internetowe] Kali
Linux. Pomimo licznych wyzwan napotykanych podczas testow penetracyjnych z wykorzystaniem
smartfondéw, istnieje wyrazna perspektywa, ze smartfony stang sie podstawowymi narzedziami do
przeprowadzania testéw cyberbezpieczenstwa. Przyszte badania nad opracowaniem metodologii,
ktére uwzglednig ograniczenia zwigzane z wykorzystaniem smartfonédw do testéw penetracyjnych w
kontekscie Przemystu 5.0, mogg by¢ doskonatym sposobem na wzmocnienie mozliwosci tych urzadzen.
Mogtoby to obejmowaé opracowanie bardziej niezawodnych aplikacji testowych lub zbadanie
mozliwosci integracji chmury obliczeniowej w celu zwiekszenia ograniczonych zasobéw smartfonéw.
Ponadto, kwestie etyczne zwigzane z wykorzystaniem smartfonéw do testéw penetracyjnych powinny
stanowic¢ punkt centralny przysztych badan, majgcych na celu ustalenie najlepszych praktyk w zakresie
odpowiedzialnego i zgodnego z prawem korzystania z tych urzgdzen. Nalezy koniecznie uznaé, ze
chociaz smartfony w istotny sposdb przyczyniajg sie do testow penetracyjnych, nie powinny by¢ jedyng



metodg w ogdlnej strategii bezpieczenstwa. Pofaczenie réinych narzedzi i metodologii z testami
opartymi na smartfonach zapewnia kompleksows i dogtebng ocene bezpieczenstwa sieci i systemoéw.
Wykorzystanie smartfondw do testéw penetracyjnych w Przemysle 5.0 niesie ze sobg duze nadzieje na
zwiekszenie dostepnosci i efektywnosci testow bezpieczenstwa. Jednakze, uznanie ograniczen i kwestii
etycznych jest kluczowe. Dalsze badania sg niezbedne do zbadania tych aspektéow i sformutowania
najlepszych praktyk, zapewniajac, ze smartfony stang sie cennym uzupetnieniem zestawu narzedzi
specjalistow ds. bezpieczenstwa i uzupetnig inne metody holistycznej oceny bezpieczenstwa. W miare
jak zmierzamy w kierunku Przemystu 5.0, integracja smartfonéw z systemami cyberbezpieczenistwa
staje sie kluczowa. Przemyst 5.0 podkresla symbiotyczng relacje miedzy ludZmi a technologia, a
smartfony, wszechobecne w naszym codziennym zyciu, sg przyktadem tej integracji. W przysztosci
konieczne jest opracowanie zaawansowanych rozwigzan cyberbezpieczenstwa, ktére wykorzystajg
mozliwosci smartfondw do testéw penetracyjnych, jednoczesnie uwzgledniajgc ich nieodtgczne
ograniczenia. Wiaze sie to z wykorzystaniem sztucznej inteligencji i algorytméw uczenia maszynowego
w celu zwiekszenia mozliwosci przetwarzania smartfonédw oraz przyjeciem innowacyjnych podejs¢ do
bezpiecznego przechowywania i przesytania danych. Przyjecie kompleksowej strategii, zgodnej z
zasadami Przemystu 5.0, wzmocni $rodki cyberbezpieczeristwa, zapewniajgc odpornosé potgczonych
systemow w naszym coraz bardziej zdigitalizowanym i potgczonym swiecie.

Podpis cyfrowy
Zapewnienie zaufania i bezpieczenstwa w transakcjach Przemystu 5.0
Znaczenie podpiséw cyfrowych w Przemysle 5.0

W dynamicznym krajobrazie Przemystu 5.0 zaufanie i bezpieczenstwo sg elementami
fundamentalnymi, zwtaszcza w obliczu bezprecedensowego poziomu integracji systemoéw
cyberfizycznych i zaawansowanych technologii. W tym rozwijajgcym sie ekosystemie cyfrowym
podpisy cyfrowe nabierajg kluczowego znaczenia, stanowigc filar zapewniajacy integralnosé,
autentycznos¢ i poufnosé informacji wymienianych miedzy podmiotami . Pojawienie sie Przemystu 5.0
oznacza zmiane paradygmatu, podkreslajagc konwergencje sfery fizycznej i cyfrowej. Ta ewolucja
wymaga solidnej infrastruktury zaufania, ktéra utatwi bezpieczne transakcje w potgczonym
Srodowisku, w ktdrym technologie takie jak Internet Rzeczy (loT), sztuczna inteligencja (Al) i blockchain
odgrywaja kluczowa role. Podpisy cyfrowe odgrywajg kluczowa role w tej infrastrukturze zaufania,
poniewaz sg cyfrowymi odpowiednikami tradycyjnych podpiséw odrecznych. Wykorzystujac algorytmy
kryptograficzne, wigzg one unikalny identyfikator z danymi cyfrowymi, zapewniajgc autentycznosc
nadawcy i integralno$¢ wymienianych informacji. W dynamicznych transakcjach Przemystu 5.0, gdzie
dane sg cenng walutg, znaczenia podpiséw cyfrowych nie mozna przeceni¢. Jednym z gtéwnych
wktaddw podpiséw cyfrowych jest ich zdolnos¢ do zabezpieczania transakcji w zdecentralizowanym i
potgczonym srodowisku . Poniewaz Przemyst 5.0 promuje wspdtprace i autonomiczng komunikacje
maszyn, zapewnienie, ze przesytane wiadomosci pozostang nienaruszone podczas transportu, ma
fundamentalne znaczenie. Podpisy cyfrowe tworzg sale kryptograficzng, weryfikujgc pochodzenie i
integralnos$¢ przesytanych danych. Podpisywanie i weryfikowanie wiadomosci za pomocg podpiséw
cyfrowych obejmuje kilka komponentéw kryptograficznych . Aby podpisa¢ wiadomos$¢, nadawca
najpierw tworzy jej skrét za pomoca kryptograficznej funkcji skrotu. Nastepnie nadawca szyfruje te
wartosc¢ skrétu swoim kluczem prywatnym za pomocg algorytmu podpisu cyfrowego (DSA), generujac
podpis cyfrowy. Ten podpis i oryginalna wiadomos¢ sg wysytane do odbiorcy. Po odebraniu
wiadomosci odbiorca uzywa klucza publicznego nadawcy do odszyfrowania podpisu cyfrowego,



uzyskujgc wartos¢ skrotu. Nastepnie odbiorca niezaleznie oblicza skrét odebranej wiadomosci,
uzywajac tej samej kryptograficznej funkcji skrétu. Jesli obliczony skrét jest zgodny z odszyfrowanym
skrétem z podpisu cyfrowego, a podpis jest prawidtowy, za pomocg algorytmu weryfikacji podpisu
cyfrowego, odbiorca moze z petnym przekonaniem potwierdzi¢ integralnos¢ i autentycznoscé
wiadomosci. Ten kompleksowy proces gwarantuje, ze wiadomos¢ nie zostata zmodyfikowana podczas
transmisji i pochodzi od legalnego nadawcy z odpowiednim kluczem prywatnym. Rysunek (a)
przedstawia proces generowania podpisu, a rysunek (b) przedstawia proces weryfikacji podpisu
cyfrowego wiadomosci.

Sender Receiver
Message (M) I Message (M) ] S }—\
Cryptographic Hash Cryptographic Hash |
Function Function
i l
Sender's Sender's
private key public key
" Digital Signature { Digital Signature Verification
Generation Algorithm/ \ Algorithm
Return signature valid or not
/ Sender’s
Message (M) signature for M
(a) Sender signs the message (b) Receiver verifies the signature

Podpisy cyfrowe odgrywajg kluczowa role w budowaniu zaufania i zapewnianiu integralnosci danych,
poufnosci i niezaprzeczalnosci w komunikacji elektronicznej. W réznych sektorach te mechanizmy
kryptograficzne odgrywajg kluczowa role w weryfikacji autentycznosci wiadomosci i ochronie przed
manipulacjg podczas transmisji. Podpisy cyfrowe zapewniajg bezpieczng podstawe dzieki
zastosowaniu solidnych algorytmdw i praktyk zarzadzania kluczami. Buduja zaufanie do wiarygodnosci
nadawcy i gwarantujag poufno$¢ poprzez ochrone poufnych informacji. Dodatkowo, zasada
niezaprzeczalnos$ci gwarantuje, ze nadawcy nie mogg zaprzeczy¢ swojemu udziatowi w komunikacji. To
kompleksowe podejscie tworzy odporne i niezawodne srodowisko cyfrowe, wzmacniajac zaufanie i
integralnos¢, jednoczesnie dbajgc o poufnosé i niezaprzeczalnosé.

Poufnosc i niezaprzeczalnosc to kluczowe aspekty zaufania w Przemysle 5.0.

Podpisy cyfrowe, wykorzystujgce pary kluczy publicznych i prywatnych, szyfrujg poufne informacje,
chronigc je przed nieautoryzowanym dostepem . Jednoczesnie zapewniajg, ze nadawca nie moze
zaprzeczy¢ uczestnictwu w transakcji, tworzgc fundament bezpiecznych i odpowiedzialnych interakcji
cyfrowych. W miare pogtebiania wiedzy o Przemysle 5.0, rola podpiséw cyfrowych staje sie coraz
bardziej niezbedna. Integralng czescig krajobrazu kryptograficznego jest DSA (bezpieczny podpis
cyfrowy). DSA odgrywa znaczacg role w ewolucji technik kryptograficznych zapewniajgcych
autentyczno$¢ i integralnos¢ wiadomosci cyfrowych. Historia DSA siega poczatku lat 90. XX wieku,
kiedy zapotrzebowanie na bezpieczng komunikacje cyfrowg stato sie bardziej widoczne. W 1991 roku
Narodowy Instytut Standardéw i Technologii (NIST) zainicjowat konkurs na opracowanie standardu



bezpiecznego podpisu cyfrowego (DSS). Ten konkurs doprowadzit do wyboru DSA jako DSS w 1993
roku. DSA zostat zaproponowany przez Agencje Bezpieczerstwa Narodowego (NSA) i zaprojektowany
przez Davida Kravitza, ktory odegrat kluczowg role w jego rozwoju (Landau, 2015). DSA opiera sie na
wiasciwosciach matematycznych potegowania modularnego i problemie logarytmu dyskretnego dla
swojego bezpieczenstwa. Jedng z kluczowych cech DSA jest jego poleganie na parze kluczy — kluczu
prywatnym do podpisywania i odpowiadajgcym mu kluczu publicznym do weryfikacji. W 1994 roku
DSA stat sie Federalnym Standardem Przetwarzania Informacji (FIPS PUB 186) (Standard Szyfrowania
Danych, 1999), umacniajgc jego status jako zatwierdzonego przez rzagd DSA. Na przestrzeni lat DSA
znalazt zastosowanie w réznych dziedzinach, w tym w komunikacji rzadowej, transakcjach finansowych
i bezpiecznych tozsamosciach cyfrowych. DSA jest szeroko stosowanym algorytmem do tworzenia
podpisow cyfrowych i jest znany gtdéwnie ze swojej skutecznosci w zapewnianiu integralnosci danych i
uwierzytelnianiu. Dziata w oparciu o zasady kryptografii klucza publicznego, wykorzystujac pare kluczy
asymetrycznych — klucz prywatny do podpisu i klucz publiczny do weryfikacji. Pomimo swojego
historycznego znaczenia, DSA spotkat sie z pewng krytyka ze wzgledu na obawy dotyczgce potencjalnej
podatnosci jego parametrow . W rezultacie inne DSA, takie jak Rivest—-Shamir—Adleman (RSA) oraz
Elliptic Curve Digital Signature Algorithm (ECDSA) , zyskaty popularnos$é¢ w niektérych zastosowaniach.
Niemniej jednak historia DSA stanowi kamien milowy w rozwoju bezpiecznych protokotow
kryptograficznych dla podpiséw cyfrowych.

Wdrazanie technologii podpisu cyfrowego dla bezpiecznych transakcji

W kontekécie Przemystu 5.0, zastosowanie podpiséw cyfrowych odgrywa kluczowg role w
zabezpieczaniu transakcji i operacji w dynamicznie rozwijajgcym sie obszarze inteligentnej produkgcji i
nie tylko. Wraz z integracjg systemoéw cyberfizycznych w Przemyst 5.0, bezpieczna wymiana danych i
instrukcji miedzy potgczonymi maszynami staje sie priorytetem. Podpisy cyfrowe, zapewniajace
autentyczno$¢, integralnos¢, poufnos¢ i niezaprzeczalnosé, stajg sie kluczowym elementem w
zabezpieczaniu krytycznych transakcji i polecei operacyjnych. W inteligentnych fabrykach podpisy
cyfrowe odgrywaja kluczowa role w zapewnianiu bezpieczenstwa, integralnosci i wydajnosci operac;ji .
Te mechanizmy kryptograficzne sg wykorzystywane w rdznych aspektach inteligentnej produkcji,
zapewniajac solidng warstwe uwierzytelniania i weryfikacji. Jednym z istotnych zastosowan jest
autoryzacja i walidacja dokumentdow cyfrowych regulujgcych procesy produkcyjne. Podpisy cyfrowe
uwierzytelniajg zlecenia produkcyjne, specyfikacje kontroli jakosci i instrukcje taricucha dostaw,
budujac zaufanie do legalnosci danych i instrukcji wymienianych miedzy potgczonymi maszynami i
systemami. Ponadto podpisy cyfrowe przyczyniajg sie do ustanowienia bezpiecznej struktury
komunikacji w inteligentnej fabryce. Od interakcji maszyna-maszyna po interfejsy cztowiek-maszyna,
podpisy cyfrowe weryfikujg pochodzenie wiadomosci, zapewniajac, ze polecenia sg legalne i nie zostaty
zmodyfikowane podczas transmisji . Jest to szczegdlnie istotne w zapobieganiu nieautoryzowanym
modyfikacjom maszyn i gwarantowaniu integralnosci danych produkcyjnych. Aspekt
niezaprzeczalnosci podpisdw cyfrowych staje sie niezbedny w inteligentnym $rodowisku fabrycznym ,
zapewniajgc niepodwazalny zapis dziatarn podejmowanych przez maszyny lub operatoréw. Ta funkcja
jest nieoceniona w konteks$cie rozliczalnosci, $ciezek audytu i rozwigzywania sporéw.Poza
inteligentnymi fabrykami, korzystanie z podpiséw cyfrowych obejmuje systemy finansowe i
przedsiebiorstwa internetowe, gdzie bezpieczenstwo transakgcji i integralnos¢ danych sg najwazniejsze
. W sektorze finansowym podpisy cyfrowe odgrywajg kluczowag role w walidacji transakcji
elektronicznych, w tym przelewdéw pienieznych, umow i tozsamosci cyfrowych. Wykorzystujac pary
kluczy publicznych i prywatnych, podpisy cyfrowe weryfikujg autentycznosé dokumentéw finansowych
i zapewniajg integralnos¢ kluczowych informacji, zapobiegajgc oszustwom i nieautoryzowanym
modyfikacjom. Przedsiebiorstwa internetowe wykorzystujg podpisy cyfrowe, aby budowa¢ zaufanie w
komunikacji i transakcjach elektronicznych. Od platform handlu elektronicznego po umowy cyfrowe,



podpisy cyfrowe uwierzytelniajg tozsamosc¢ stron i zabezpieczajg wymiane poufnych informacji, takich
jak dane klientéw i dane ptatnicze. Chronig one firmy przed cyberzagrozeniami i budujg zaufanie
konsumentdéw, wspierajac bezpieczny rynek online . Ponadto, niezaprzeczalnos¢ podpiséw cyfrowych
ma kluczowe znaczenie w kontekscie prawnym i regulacyjnym transakcji finansowych i dziatalnosci
biznesowej online. Zapewnia niepodwazalny zapis stron zaangazowanych w proces, ich zgody oraz
integralnosci wymienianych danych, co jest niezbedne do zapewnienia zgodnosci i rozwigzywania
sporow. W srodowisku loT stosowanie podpiséw cyfrowych staje sie coraz wazniejsze wraz z
upowszechnianiem sie urzadzen podfgczonych do sieci . Podpisy cyfrowe majg kluczowe znaczenie dla
zapewnienia autentycznosci, integralnosci i bezpieczeistwa danych wymienianych miedzy
urzadzeniami loT. Kazde urzadzenie jest wyposazone w unikalny zestaw kluczy publicznych i
prywatnych, umozliwiajgcy mu tworzenie podpiséw cyfrowych dla generowanych danych. Podpisy
cyfrowe w kontekscie loT uwierzytelniajg zrédto danych, weryfikujgc, czy pochodzg one z legalnego
urzadzenia i nie zostaty naruszone podczas transmisji. Jest to szczegdlnie istotne w przypadku
krytycznych aplikacji, takich jak monitorowanie opieki zdrowotnej, systemy inteligentnego domu i
przemystowy loT, gdzie doktadnos¢ i wiarygodnosc danych sg priorytetowe. Ponadto podpisy cyfrowe
przyczyniajg sie do ustanowienia bezpiecznej struktury komunikacji miedzy urzadzeniami loT .
Niezaleznie od tego, czy chodzi o czujniki w infrastrukturze inteligentnego miasta, czy o potaczone
maszyny w przemystowym srodowisku loT, podpisy cyfrowe weryfikujg legalnos¢ polecen i aktualizacji,
zapobiegajac nieautoryzowanemu dostepowi i zapewniajac integralno$é catego ekosystemu loT.
Aspekt niezaprzeczalnosci podpiséw cyfrowych jest niezwykle cenny w srodowisku loT . Zapewniaja
one niepodwazalny zapis dziatan podejmowanych przez konkretne urzadzenia, zapewniajac
rozliczalnos¢ i identyfikowalno$é. Staje sie to niezbedne w scenariuszach, w ktérych zgodnos¢ z
przepisami i audytowalnosc¢ sg kluczowymi czynnikami. W Przemysle 5.0 rola podpiséw cyfrowych jako
kluczowego elementu bezpieczenstwa jest nie do przecenienia. Wraz z rozwojem inteligentnych
systemow produkcyjnych, potagczone urzadzenia, roboty wspoétpracujgce i wymiana danych w czasie
rzeczywistym stajg sie ich integralnymi elementami. Podpisy cyfrowe stanowig solidne zabezpieczenie,
zapewniajgce autentycznos$¢, integralnosé, poufnosé i niezaprzeczalnos¢ kluczowych informacji
wymienianych w tym zaawansowanym ekosystemie przemystowym. Bezpieczne stosowanie podpiséw
cyfrowych w Przemysle 5.0 przektada sie na zaufang komunikacje miedzy systemami cyberfizycznymi,
umozliwiajac inteligentne fabryki wydajne i bezpieczne funkcjonowanie. Niezaleznie od tego, czy
chodzi o walidacje zlecen produkcyjnych, weryfikacje specyfikacji kontroli jakosci, czy zabezpieczanie
instrukcji tarncucha dostaw, podpisy cyfrowe tworzg fundament zaufania w domenie cyfrowej. Co
wiecej, aspekt niezaprzeczalnosci zapewnia rozliczalno$¢ dziatan podejmowanych przez maszyny lub
operatoréw, oferujgc weryfikowalny zapis zdarzen. Jest to nieocenione w zakresie zgodnosci, audytu i
rozwigzywania sporéw, spetniajgc rygorystyczne wymagania nowoczesnych praktyk przemystowych.

Algorytmy podpisow cyfrowych w Przemysle 5.0

Skutecznos$¢ podpisow cyfrowych w zapewnianiu bezpieczeristwa w duzej mierze zalezy od lezgcych u
ich podstaw algorytmow kryptograficznych. Dwa gtéwne komponenty definiujg algorytmy zwigzane z
podpisami cyfrowymi: funkcja skrétu (hash function) stuzgca do tworzenia skrétu wiadomosci oraz
algorytm szyfrowania asymetrycznego stuzgcy do generowania i weryfikacji podpisu cyfrowego.

e Funkcja skrétu: Sercem podpiséw cyfrowych jest funkcja skrotu, jednokierunkowy algorytm
kryptograficzny, ktéry przeksztatca wiadomosé wejsciowg w cigg znakdw o statej dtugosci, znany jako
skrot lub skrét. Proces ten jest nieodwracalny, co oznacza, ze nawet niewielka zmiana w oryginalnej
wiadomosci spowoduje zupetnie inng warto$¢ skrotu . Popularne funkcje skrétu to Secure Hash
Algorithm 256-bit (SHA-256) i SHA-3, znane z odpornosci na ataki kolizyjne, w ktérych dwa rézne dane
wejsciowe generujg ten sam skrét. Funkcja skrétu zapewnia integralnosc danych, zapewniajac unikalng



i bezpieczng reprezentacje wiadomosci, co czyni jg podstawg w DSA (Digital Assignment Assignment).
Rysunek 2 ilustruje procesy obliczania wartosci skrétu w celu sprawdzenia integralnosci wiadomosci.
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e Algorytm szyfrowania asymetrycznego: Podpisy cyfrowe wykorzystujg algorytmy szyfrowania
asymetrycznego do tworzenia pary kluczy: klucza prywatnego do podpisu i odpowiadajgcego mu klucza
publicznego do weryfikacji. Do tej kategorii nalezg algorytm RSA, kryptografia krzywych eliptycznych
(ECC) i wymiana kluczy Diffiego-Hellmana. Klucz prywatny, bezpiecznie przechowywany przez
podpisujgcego, stuzy do generowania podpisu cyfrowego, podczas gdy klucz publiczny,
rozpowszechniany w sposéb jawny, jest wykorzystywany przez innych do weryfikacji autentycznosci
podpisu . Bezpieczenistwo tych algorytmoéw wynika ze ztozonosci obliczeniowej wyprowadzenia klucza
prywatnego z klucza publicznego, co czyni je fundamentalnymi dla bezpieczenstwa komunikacji
cyfrowej i zapewnienia niezaprzeczalnosci. Szyfrowanie symetryczne i asymetryczne to dwie
fundamentalne techniki kryptograficzne, ktére réznig sie zarzagdzaniem kluczami i zastosowaniem. W
szyfrowaniu symetrycznym ten sam klucz jest uzywany do szyfrowania i deszyfrowania, co upraszcza
komunikacje, ale wymaga bezpiecznego kanatu wymiany kluczy. Z kolei szyfrowanie asymetryczne
wykorzystuje pare kluczy — klucz publiczny do szyfrowania i klucz prywatny do deszyfrowania (Yassein
i in., 2017). llustracje dwoch typdw szyfrowania — asymetrycznego i symetrycznego — przedstawiono
na rysunkach (a) i (b).
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Szyfrowanie asymetryczne eliminuje potrzebe bezpiecznego kanatu wymiany kluczy, ale jest bardziej
wymagajgce obliczeniowo niz szyfrowanie symetryczne. Agenci DSA, kluczowi dla zapewnienia



autentycznosci i integralnosci wiadomosci cyfrowych,czesto wykorzystujg szyfrowanie asymetryczne,
poniewaz zapewnia ono unikalng przewage w kontekscie weryfikacji i niezaprzeczalnosci. Klucz
prywatny, uzywany do tworzenia podpisu cyfrowego, pozostaje poufny dla podpisujgcego, natomiast
klucz publiczny, uzywany do weryfikacji podpisu, moze by¢ publicznie rozpowszechniany. Gwarantuje,
ze kazdy, kto ma dostep do klucza publicznego, moze zweryfikowac podpis, ale nie moze go sfatszowag,
zwiekszajgc bezpieczenstwo procesu podpisu cyfrowego. Asymetria w parze kluczy rozwigzuje
problemy zwigzane z dystrybucjg kluczy i zapewnia bezpieczniejszg podstawe dla podpiséw cyfrowych.
Unikalne cechy szyfrowania asymetrycznego sprawiajg, ze jest ono szczegdlnie przydatne w sytuacjach,
w ktérych bezpieczna wymiana kluczy jest trudna, co czesto ma miejsce w komunikacji cyfrowej w
sieciach otwartych . Zastosowanie szyfrowania asymetrycznego w podpisach cyfrowych tworzy
bezpieczne i niezawodne ramy uwierzytelniania i niezaprzeczalnosci, niezbedne w rdznych
dziedzinach, w tym w bezpiecznych transakcjach finansowych, dokumentach prawnych i inteligentnych
procesach produkcyjnych. Integracja solidnych funkcji skrétu i algorytméw szyfrowania
asymetrycznego w procesach podpisu cyfrowego wzmacnia bezpieczedstwo. Wraz z postepem
technologicznym algorytmy kryptograficzne stale ewoluujg, aby sprosta¢ pojawiajgcym sie
zagrozeniom i utrzymac odpornos¢ podpisdw cyfrowych w celu ochrony integralnosci i autentycznosci
komunikacji i transakcji elektronicznych.

Praktyczne zastosowania podpiséw cyfrowych w Przemysle 5.0

Podpisy cyfrowe, narzedzia kryptograficzne weryfikujgce autentycznosé i integralnos¢ dokumentéow
elektronicznych lub transakcji, odgrywajg kluczowg role w transformacyjnym krajobrazie Przemystu
5.0. Potrzeba bezpiecznych, przejrzystych i wydajnych interakcji cyfrowych staje sie kluczowa,
poniewaz konwergencja technologii cyfrowych i systeméw fizycznych ksztattuje nowa ere praktyk
przemystowych. W odpowiedzi na to zapotrzebowanie technologia blockchain stata sie kluczowym
czynnikiem, oferujac zdecentralizowane i odporne na manipulacje ramy, ktére ptynnie wspétdziatajg z
podpisami cyfrowymi. Ta symbiotyczna relacja ma ogromny potencjaf, rewolucjonizujac sposéb
zabezpieczania i weryfikacji transakcji i interakcji w catym spektrum zastosowan Przemystu 5.0. W
kontekscie Przemystu 5.0, gdzie powszechne sg potgczone urzadzenia, inteligentne procesy
produkcyjne i wspodtpraca miedzybranzowa, niezawodno$¢ podpiséw cyfrowych staje sie
fundamentalna. Te techniki kryptograficzne zapewniajg tozsamos¢ podpisujgcego i zabezpieczajg go
przed manipulacja, zapewniajac bezpieczny sposdb przeprowadzania transakcji elektronicznych w
dynamicznych i ztozonych $rodowiskach charakteryzujgcych krajobraz przemystowy . Blockchain,
technologia lezgca u podstaw kryptowalut, takich jak Bitcoin, jest wiarygodnym rejestrem. Dziata jako
zdecentralizowana i rozproszona baza danych, zapewniajgca przejrzystosé i niezmiennosé rekordow.
W kontekscie podpiséow cyfrowych, blockchain dziata jako bezpieczne repozytorium, w ktérym
podpisane transakcje sg rejestrowane chronologicznie i bezpiecznie. Kazdy blok w taricuchu zawiera
unikalny identyfikator, znacznik czasu i odniesienie do poprzedniego bloku, tworzac niezmienny
tancuch blokow, ktéry ustanawia wiarygodny i zdecentralizowany rejestr . Rysunek 4 przedstawia
strukture danych blockchain.
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Praktyczne zastosowanie tego potaczenia podpiséw cyfrowych i technologii blockchain w Przemysle
5.0 oferuje szereg rewolucyjnych zastosowan. Jednym z nich jest przejrzystos¢ taricucha dostaw .
Zastosowanie podpisow cyfrowych w technologii blockchain zapewnia autentycznos$¢ kluczowych
dokumentdéw, takich jak manifesty wysytkowe i certyfikaty jakosci, wspierajgc przejrzystosé i
identyfikowalnos¢ w catym tancuchu dostaw. Ponadto, ta integracja umozliwia inteligentnym
kontraktom, czyli samorealizujgcym sie umowom z predefiniowanymi warunkami, automatyzacje i
zabezpieczanie réznych transakcji w Przemysle 5.0, od uméw o konserwacje sprzetu po rozliczenia
ptatnosci. Uwierzytelnianie stron zaangazowanych w proces za pomocg podpiséw cyfrowych zapewnia
wiarygodnosc¢ tych zautomatyzowanych uméw (Kawaguchi, 2019). Rysunek 5 ilustruje cyfrowy podpis
oparty na technologii blockchain w zarzadzaniu faicuchem dostaw, obejmujgcy producentéw,
przetwdrcdw, sprzedawcédw detalicznych i konsumentdw.
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Zdecentralizowane zarzadzanie tozsamoscia (Liu i in., 2020), kolejne istotne zastosowanie, uwzglednia
wspotprace w Przemysle 5.0, zapewniajgc bezpieczne uwierzytelnianie za pomocy podpiséw
cyfrowych. Kazdy uczestnik moze posiadac unikalng tozsamos¢é cyfrowa, weryfikowang za pomoca
podpisdw kryptograficznych, co zmniejsza zalezno$¢ od organdw centralnych i zwieksza
bezpieczenstwo w przedsiewzieciach realizowanych we wspétpracy. Co wiecej, transparentna i
niezmienna natura blockchaina oraz podpisy cyfrowe ufatwiajg kompleksowe s$ciezki audytu,
zapewniajac zgodnos$¢ z przepisami w procesach Przemystu 5.0. W rozlegtym ekosystemie Internetu
Rzeczy (loT) w Przemysle 5.0, bezpieczna komunikacja i uwierzytelnianie transakcji miedzy
potgczonymi urzadzeniami majg kluczowe znaczenie. Blockchain i podpisy cyfrowe zapewniajg
zdecentralizowang i bezpieczng strukture, gwarantujgc autentycznos$¢ wiadomosci i transakcji miedzy
urzadzeniami w tym potgczonym krajobrazie . Potgczenie technologii blockchain i podpiséw cyfrowych
w Przemysle 5.0 otwiera niezliczone mozliwosci w réznorodnych zastosowaniach. Jednym z takich
obszarow jest optymalizacja proceséw produkcyjnych. Wykorzystujgc podpisy cyfrowe w blockchainie,
producenci mogg zabezpiecza¢ i uwierzytelnia¢ kluczowe dokumenty zwigzane ze zleceniami
produkcyjnymi, specyfikacjami kontroli jakosci i harmonogramami konserwacji sprzetu . Zapewnia to
integralno$¢ kluczowych danych i usprawnia proces produkcji, zmniejszajgc ryzyko btedow i
nieautoryzowanych zmian. Podpisy cyfrowe oparte na blockchainie oferujg solidne rozwigzanie w
zakresie zarzadzania wtasnoscig intelektualng i innowacjami . Zespoty badawczo-rozwojowe mogg
bezpiecznie oznacza¢ znacznikami czasu i podpisywac¢ swoje odkrycia w blockchainie, tworzgc



niezmienny zapis innowacji. Sprzyja to przejrzystemu i bezpiecznemu srodowisku ochrony wtasnosci
intelektualnej, zapewniajgc weryfikowalny slad wtasnosci i chronologie wynalazkéw. W kontekscie
transakcji finansowych w Przemysle 5.0, blockchain i podpisy cyfrowe przyczyniajg sie do rozwoju
bezpiecznych i wydajnych systemdw ptatnosci. Podpisy cyfrowe uwierzytelniajg zadania ptatnosci, a
zdecentralizowany charakter blockchaina zapewnia integralno$¢ zapiséw finansowych . Jest to
szczegblnie istotne w transakcjach globalnych, gdzie ptatnosci transgraniczne mogg by¢ usprawnione,
bezpieczne i przejrzyste, zmniejszajgc ryzyko oszustw i zapewniajac zgodno$é z przepisami
finansowymi. Pofgczenie technologii blockchain i podpiséow cyfrowych okazuje sie nieocenione dla
zgodnosci z przepisami i audytowalnosci w branzach podlegajgcych rygorystycznym standardom.
Niezaleznie od tego, czy chodzi o opieke zdrowotng , gdzie dokumentacja pacjentéw wymaga
bezpiecznego dostepu i audytu, czy o zgodnos¢ z przepisami ochrony srodowiska , gdzie dane
dotyczace emisji wymagajg transparentnej weryfikacji, integracja zapewnia zabezpieczony przed
manipulacjg zapis, spetniajgcy wymogi regulacyjne. Ponadto, w rozwijajgcej sie dziedzinie produkcji
addytywnej i druku 3D , gdzie projekty cyfrowe s3 integralng czescig, uzycie podpisow cyfrowych w
technologii blockchain chroni autentycznosc i integralnos¢ tych projektow. Ma to kluczowe znaczenie
dla utrzymania wiarygodnosci plikéw cyfrowych w catym taiicuchu dostaw, od projektu do produkcji.
Podpisy cyfrowe oparte na technologii blockchain majg réwniez zrewolucjonizowaé zarzadzanie i
dystrybucje energii . Wraz z rosngcq integracjg odnawialnych zrddet energii i inteligentnych sieci,
bezpieczne i uwierzytelnione transakcje w blockchainie umozliwiajg efektywny handel energig,
zarzadzanie siecig i transparentne $ledzenie zrédet energii. W obszarze zasobdéw ludzkich i weryfikacji
tozsamosci, blockchain i podpisy cyfrowe mogg by¢ wykorzystywane do tworzenia bezpiecznych i
niezmiennych rejestréw pracownikéw . Kazdy rekord, od dokumentéw rekrutacyjnych po certyfikaty
szkoleniowe, moze by¢ podpisany cyfrowo i oznaczony znacznikiem czasu w blockchainie, tworzac
wiarygodng i weryfikowalng historie zatrudnienia. Wraz z rozwojem Przemystu 5.0, zastosowania
podpisdw cyfrowych opartych na blockchainie bedg sie rozszerzaé, wptywajac na podejscie branz do
bezpieczenstwa, przejrzystosci i wspotpracy w erze cyfrowej. Od produkcji i finanséw po wtasnosc
intelektualna i zarzagdzanie energia, integracja tych technologii ksztattuje przysztos¢, w ktérej zaufanie
i wydajnos¢ tacza sie, torujac droge do bezpieczniejszego i bardziej zintegrowanego krajobrazu
przemystowego. Podsumowujac, integracja technologii blockchain i podpisédw cyfrowych w Przemysle
5.0 oznacza zmiane paradygmatu, redefiniujgc sposéb budowania zaufania, bezpieczeristwa i
przejrzystosci w interakcjach cyfrowych. Wraz z wdrazaniem tych technologii przez branze, ich
zastosowania wykraczajg poza tradycyjne granice, wspierajgc bezpieczne i sprzyjajgce wspdtpracy
Srodowisko w erze potgczonych, inteligentnych systemadw.

Rewolucja w Przemysle 5.0 dzieki Internetowi Rzeczy
Wprowadzenie do Internetu Rzeczy (loT) i jego roli w Przemysle 5.0

Internet Rzeczy (loT) to zaawansowana koncepcja technologiczna, ktéra tworzy sie¢ obiektéw
fizycznych zdolnych do interakcji i udostepniania danych za posrednictwem Internetu . Obiekty te,
czesto wyposazone w czujniki, oprogramowanie i inne technologie, mogg sie komunikowa¢, wspierajac
w ten sposob inteligentne i responsywne srodowisko. loT przeksztatcit przedmioty codziennego uzytku
w ,inteligentne” urzadzenia generujace i wymieniajgce dane. Jego zakres z czasem poszerzyt sie,
umozliwiajgc komunikacje miedzy maszynami, tworzenie inteligentnych urzadzen noszonych, a nawet
rozwdj inteligentnych domow i miast. Potencjat loT jest dodatkowo wzmacniany dzieki analizie duzych
zbioréw danych i przetwarzaniu w chmurze, ktére zapewniajg infrastrukture do zarzadzania
ogromnymi ilosciami danych generowanymi przez te podigczone urzgdzenia. loT to nie tylko
technologia, ale kluczowy element rozwoju Przemystu 5.0, utatwiajgcy tacznos¢ i wymiane danych



miedzy systemami fizycznymi i cyfrowymi. loT to sita transformacyjna w przemysle, od monitorowania
zdrowia pracownikdw po dostosowywanie proceséw produkcyjnych w oparciu o dane w czasie
rzeczywistym. loT stanowi integralng cze$¢ Przemystu 5.0, cyfrowego szkieletu umozliwiajacego ptynna
interakcje miedzy ludZmi a maszynami. Urzadzenia loT obejmujg szeroki zakres od czujnikdw i urzadzen
noszonych po inteligentne urzadzenia i maszyny . Zostaty one zaprojektowane do pomiaru okreslonych
warunkéw lub zmian w otoczeniu, takich jak temperatura, wilgotnos¢, swiatto, ruch lub cisnienie.
Przeksztatcajg te wielkosci fizyczne w sygnaty elektroniczne, ktére mogg byc¢ przetwarzane i
interpretowane przez system komputerowy. Co wiecej, czujniki gromadzg ogromne ilosci danych
srodowiskowych, dzieki czemu maszyny sg ,,Swiadome” swojego otoczenia. Zaawansowane czujniki
mogg monitorowac zmienne, takie jak temperatura, ci$nienie i wibracje, umozliwiajgc maszynom
reagowanie na zmiany w czasie rzeczywistym. Na przyktad czujnik wibracji w maszynie produkcyjnej
moze wykrywac nieprawidtowe wibracje, ktére mogg wskazywaé na potencjalng usterke. Odgrywajg
one kluczowa role w konserwacji predykcyjnej, gdzie monitorowanie w czasie rzeczywistym pozwala
na wczesne wykrywanie i usuwanie potencjalnych usterek, minimalizujgc przestoje i zwiekszajac
wydajnosé. Przyktady czujnikdw w naszym codziennym zyciu mozna znalez¢ na rysunku
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Czujniki te, od prostych czujnikow temperatury i ciSnienia po bardziej zaawansowane czujniki ruchu i
obrazu, stanowia podstawowe elementy akwizycji danych i mogg przechwytywa¢ oraz
rozpowszechnia¢ informacje w czasie rzeczywistym. Urzgdzenia te gromadzg ogromne ilosci danych ze
swojego otoczenia, ktére sg nastepnie analizowane w celu napedzania automatyzacji, mozliwosci
predykcyjnych i podejmowania decyzji . W Przemysle 5.0 czujniki pomagajg tworzy¢ inteligentne
maszyny, ktére mogg ze sobg komunikowacd sie i wspdlnie podejmowac szybkie decyzje. Ta praca
zespotowa jest mozliwa, poniewaz maszyny wyposazone w rézne czujniki mogg tatwo udostepniac
informacje w czasie rzeczywistym, co prowadzi do ptynnego przeptywu danych i zasobdéw. To
potaczenie zwieksza elastycznosé i integracje branz. l1oT pomaga w tworzeniu bardziej responsywnych,
wydajnych i pofaczonych proceséw przemystowych . Na przyktad umozliwia ptynng koordynacje
miedzy czesciami fabryki lub zdalne sterowanie ciezkim sprzetem w czasie rzeczywistym. Zwieksza
zwinnos¢ i elastycznosé¢ proceséow przemystowych, ktére s niezbednymi elementami we



wspotczesnym, dynamicznie rozwijajgcym sie krajobrazie przemystowym. loT odgrywa kluczowg role
we wspieraniu wspoétpracy miedzy cztowiekiem a maszyng dzieki zaawansowanym czujnikom, a
maszyny wyposazone w sztuczng inteligencje potrafig rozumieé i reagowac na dziatania cztowieka w
czasie rzeczywistym, zwiekszajgc bezpieczenstwo i wydajno$¢ w miejscu pracy. Jest to narzedzie
technologiczne i sita napedowa Przemystu 5.0. Jego zdolnos¢ do gromadzenia, analizowania i
wykorzystywania danych czyni go integralng czescig rozwoju i ewolucji tej nowej ery industrializacji. To
podejscie oparte na wspotpracy nie ogranicza sie do tradycyjnych gatezi przemystu wytwérczego;
obejmuje ono rézne sektory, w tym rolnictwo i ustugi. Na przyktad w rolnictwie inteligentne czujniki w
sprzecie rolniczym moga gromadzi¢ dane o stanie gleby, kondycji upraw i warunkach pogodowych.
Informacje te umozliwiajg rolnikom podejmowanie s$Swiadomych decyzji, optymalizacje
harmonograméw nawadniania i przewidywanie plonéw. Integracja Internetu Rzeczy (loT) i czujnikow
zwieksza wydajnosc i zadowolenie klientéw w obszarze ustug. Na przyktad w inteligentnych miastach
czujniki w systemach transportu publicznego mogg dostarczac danych o trasach w czasie rzeczywistym,
pomagajac dojezdzajagcym do pracy w skuteczniejszym planowaniu podrdézy. Ponadto w stuzbie
zdrowia czujniki noszone na ciele mogg monitorowaé parametry zyciowe pacjentéw, utatwiajac
proaktywng i spersonalizowang opieke medyczng. Zastosowanie Internetu Rzeczy (loT) i czujnikow w
roznych branzach dowodzi wszechstronnosci i transformacyjnego potencjatu Przemystu 5.0.
Wspierajgc tacznosé i podejmowanie decyzji w oparciu o dane, technologie te przyczyniajg sie do
bardziej wydajnego, responsywnego i zintegrowanego krajobrazu przemystowego, obejmujgcego
rolnictwo, ustugi i nie tylko. W miare postepu w tej erze, synergia wspotpracy miedzy ludZmi a
inteligentnymi maszynami niesie ze sobg obietnice odblokowania bezprecedensowych mozliwosci
innowacji i zrownowazonego rozwoju. tgczno$é, z drugiej strony, odnosi sie do zdolnosci tych
czujnikéw i innych urzadzen loT do komunikowania sie ze sobg oraz z systemami centralnymi. Jest ona
realizowana poprzez rézne protokoty komunikacyjne i sieci, w tym Wi-Fi, Bluetooth, LoRaWan, NB-loT,
Zigbee, sieci komérkowe, a nawet ztozone systemy, takie jak 5G (patrz tabela 1, aby zapoznac sie z listg
technologii).

Technology  Features Applications

Wi-Fi High data rates, wide adoption, wide Smart homes, offices, industrial
range and coverage autormation

Bluetooth Low energy consumplion, easy pairing,  Beacons, monitors, network
loww cost connectivity

LoRaWAN  Extended range, low power, deep Smart agriculiure, smart cities,
indoor penetration assel tracking

NB-loT Low power, reliable connectivity, high  Smart meters, remote monitoring,
security logistics

Lighee Mesh networking, low interference, Hoime automation, lighting
scalable control, sensor networks

3G High data rates, low latency, massive Home and industrial applications

device connectivity

Na przykfad, czujnik inteligentnej fabryki, ktory wykryje usterke, mégtby przesta¢ te informacje do
systemu centralnego za posrednictwem sieci. System modgtby natychmiast powiadomié zespoét
konserwacyjny lub wytgczy¢ maszyne, aby zapobiec dalszym uszkodzeniom. Szybki transfer danych i
niskie opdznienie 5G umozliwiajg zdalne sterowanie ciezkim sprzetem w czasie rzeczywistym i ptynna
koordynacje miedzy czesciami fabryki . Taki poziom tgcznosci sprzyja szybszej i wydajniejszej reakcji
procesow przemystowych, co jest niezbedne w dynamicznym swiecie Przemystu 5.0.

Wykorzystanie technologii i aplikacji loT dla rozwoju Przemystu 5.0

W dynamicznej ewolucji Przemystu 5.0, kluczowy nacisk kfadzie sie na wykorzystanie potencjatu
technologii loT w szerokim spektrum sektoréow, w tym w opiece zdrowotnej, inteligentnych miastach,



inteligentnym transporcie, inteligentnych pojazdach, inteligentnych budynkach, inteligentnej
produkcji i inteligentnym rolnictwie. Nalezy skupic¢ sie na robotach wspdtpracujgcych (cobotach) i
zaawansowanych strategiach konserwacji predykcyjnej. Integracja loT poprzez czujniki w istniejgcych
maszynach sprzyja facznosci i inteligentnemu podejmowaniu decyzji, a takze wprowadza synergie
wspotpracy miedzy ludzmia cobotami. Jednoczesnie aplikacje 10T rozszerzajg innowacyjne rozwigzania
w zakresie akwizycji danych w czasie rzeczywistym i monitorowania w obszarach tradycyjnie
stanowigcych wyzwanie, zwiekszajgc adaptacyjnosé i responsywnos¢ systemow przemystowych,
praktyk opieki zdrowotnej, infrastruktury miejskiej, sieci transportowych, zarzgdzania budynkami,
proceséw produkcyjnych i praktyk rolniczych. W miare jak badamy wieloptaszczyznowe zastosowania
Internetu Rzeczy (loT) w szerszym kontekscie Przemystu 5.0, potencjat wzrostu wydajnosci,
proaktywnej konserwacji predykcyjnej i ptynnej wspotpracy w tych zréznicowanych sektorach staje sie
jeszcze bardziej obiecujacy, zwiastujgc ere transformacji charakteryzujacg sie innowacyjnosciag i
zrownowazonym rozwojem w roznych branzach i obszarach spotecznych.

e Cobot: W krajobrazie Przemystu 5.0 coboty wyfaniajg sie jako agenci transformacji, oferujac
innowacyjne rozwigzania, ktére na nowo definiujg procesy przemystowe. Coboty umozliwiajg ptynng
integracje z Internetem Rzeczy (loT), zapewniajagc nowy poziom tgcznosci i inteligencji w operacjach
przemystowych . Te coboty zostaty zaprojektowane do wspotpracy z ludzmi, faczac ludzka inteligencje
i zrecznos$¢ z precyzjg i wydajnoscig automatyzacji robotycznej, jednocze$nie wykorzystujgc potencjat
Internetu Rzeczy. Jednym z przekonujacych przyktadéw tej synergii sg inteligentne srodowiska
produkcyjne. Coboty wyposazone w czujniki Internetu Rzeczy sg integrowane z liniami montazowymi,
aby wykonywaé skomplikowane zadania ramie w ramie z ludimi. Na przyktad w przemysle
motoryzacyjnym coboty z funkcjami loT mogg precyzyjnie spawac¢ komponenty, zapewniajac jakos¢ i
doktadno$é procesu spawania. Czujniki loT wbudowane w te coboty stale gromadzg dane o
parametrach operacyjnych, umozliwiajgc monitorowanie w czasie rzeczywistym i konserwacje
predykcyjng, minimalizujgc w ten sposdb przestoje i optymalizujgc ogdlng wydajnos¢. Coboty
zintegrowane z loT odgrywaja kluczowa role w procedurach chirurgicznych w opiece zdrowotnej
(Girceiin., 2023). Te zaawansowane roboty sg wyposazone w czujniki, ktére zwiekszajg precyzje zadan
i gromadzg dane o parametrach chirurgicznych. Dane te sg przesytane za posrednictwem sieci loT,
dostarczajgc chirurgom cennych informacji i przyczyniajac sie do ciggtego doskonalenia technik
chirurgicznych i wynikéw leczenia pacjentéw. Inteligentne miasta réwniez wykorzystujg coboty z
obstugg loT do usprawnienia ustug publicznych. Na przyktad coboty wyposazone w czujniki IoT moga
inteligentnie sortowac i segregowac¢ materiaty nadajgce sie do recyklingu w ramach gospodarki
odpadami. Dane gromadzone przez te coboty sg przesytane w czasie rzeczywistym, utatwiajac
efektywne praktyki recyklingu i przyczyniajac sie do zréwnowazonego rozwoju Srodowiska miejskiego.
W rolnictwie coboty z integracjg loT poruszajg sie po polach wyposazonych w czujniki, aby zbiera¢ dane
dotyczace stanu upraw, wilgotnosci gleby i poziomu sktadnikéw odzywczych. Te informacje w czasie
rzeczywistym sg przesytane za posrednictwem sieci loT, umozliwiajgc rolnikom podejmowanie decyzji
opartych na danych w celu optymalizacji plonéw i wykorzystania zasobow.

¢ Konserwacja predykcyjna: To przetom w réznych sektorach. W warunkach Przemystu 5.0 czujniki z
obstugg loT stale zbierajg i przesytajg dane w czasie rzeczywistym z maszyn i urzadzen. Dane te s3
nastepnie przetwarzane za pomocg zaawansowanych analiz, co pozwala przewidywac potencjalne
awarie lub potrzeby konserwacyjne, zanim sie nasilg. W produkcji konserwacja predykcyjna oparta na
loT zapewnia optymalne dziatanie linii produkcyjnych. Monitorujgc stan i wydajnos¢ sprzetu w czasie
rzeczywistym, producenci mogg precyzyjnie planowaé dziatania konserwacyjne w razie potrzeby,
skracajac przestoje i zapobiegajgc kosztownym awariom . To proaktywne podejscie wydtuza zywotnosc
maszyn i poprawia ogdlng wydajnos¢ operacyjng. Sektor opieki zdrowotnej réwniez odnosi znaczace
korzysci z predykcyjnej konserwacji opartej na loT w zarzadzaniu sprzetem medycznym . Potgczone



czujniki w urzadzeniach, takich jak rezonans magnetyczny i aparaty rentgenowskie, umozliwiajg
Swiadczeniodawcom opieki zdrowotnej monitorowanie wzorcéw uzytkowania i wskaznikéw
wydajnosci. Analityka predykcyjna oparta na tych danych umozliwia swiadczeniodawcom opieki
zdrowotnej efektywne planowanie dziatan konserwacyjnych, zapewniajgc ciggta funkcjonalnosc¢
kluczowego sprzetu medycznego. W inteligentnych miastach elementy infrastruktury, takie jak mosty,
drogi i media, wykorzystujg loT do predyktywnej konserwacji . Czujniki wbudowane w konstrukcje
monitorujg takie czynniki, jak zuzycie, integralnos¢ konstrukcji i warunki sSrodowiskowe. Analizujac te
dane, gminy mogg przewidywac i reagowac na potrzeby konserwacyjne, zanim stang sie one krytyczne,
zapewniajgc dtugowiecznos¢ i bezpieczenstwo infrastruktury miejskiej. Predykcyjna konserwacja
przynosi rowniez korzysci sektorowi rolnictwa i obejmuje urzadzenia loT do sprzetu rolniczego .
Pofaczone czujniki w ciggnikach, kombajnach i innych maszynach monitorujg parametry uzytkowania i
wydajnosci. Analityka predykcyjna pomaga rolnikom planowac zadania konserwacyjne, skracajac
przestoje sprzetu w kluczowych okresach, takich jak sezony sadzenia i zbioréw. Ponadto sektory
transportu, w tym lotnictwo i logistyka, wykorzystujg potencjat lIoT do predykcyjnej konserwaciji.
Potfaczone czujniki w silnikach samolotéw lub pojazdach dostawczych sSledzg wskazniki wydajnosci,
umozliwiajgc wczesne wykrywanie potencjalnych probleméw. Linie lotnicze i firmy logistyczne mogg
dzieki temu strategicznie planowac dziatania konserwacyjne, minimalizujgc zaktécenia i zapewniajac
bezpieczenstwo oraz niezawodnos¢ swoich flot. Nadrzedny wptyw predykcyjnej konserwacji z
wykorzystaniem Internetu Rzeczy wykracza poza pojedyncze sektory, wspierajac holistyczne podejscie
do efektywnosci operacyjnej, redukcji kosztéw i zréwnowazonego rozwoju . Przewidujgc potrzeby
konserwacyjne i proaktywnie je zaspokajajac, branze w erze Przemystu 5.0 wyznaczajg nowe standardy
niezawodnosci, wykorzystania zasobéw i ogdlnej odpornosci systemdéw w sektorach produkgcji, opieki
zdrowotnej, inteligentnych miast, rolnictwa i transportu. W miare jak predykcyjna konserwacja,
napedzana mozliwosciami Internetu Rzeczy, staje sie ona kamieniem wegielnym w budowaniu
inteligentnych i potgczonych ekosystemow, ktore definiujg przysztosé krajobrazu przemystowego i
spotecznego.

Realne przyktady integracji Internetu Rzeczy w Przemysle 5.0

W rozwijajgcym sie krajobrazie Przemystu 5.0, integracja technologii Internetu Rzeczy stanowi kamien
wegielny, zmieniajgc paradygmaty operacyjne wiodacych firm, takich jak Rolls-Royce i Bosch. Ci giganci
branzy sg przyktadem transformacyjnej mocy Internetu Rzeczy, pokazujgc, jak dane w czasie
rzeczywistym i analityka predykcyjna na nowo definiujg tradycyjne praktyki. Zagtebiajac sie w ich
zastosowania, szczegélnie w zakresie konserwacji predykcyjnej i inteligentnej produkcji, zyskujemy
cenne informacje na temat tego, jak integracja Internetu Rzeczy napedza innowacyjnosc,
zrownowazony rozwoj i wydajnosé w réznych sektorach przemystu. Przyjrzyjmy sie konkretnym
przejawom wizji Przemystu 5.0 na przyktadzie doswiadczen Rolls-Royce&prime;a i Boscha. Rolls-Royce
strategicznie wdrozyt platforme Microsoft Azure loT, aby sprostaé wyzwaniom w branzy lotniczej,
koncentrujac sie gtéwnie na konserwacji predykcyjnej i efektywnosci paliwowej . Sektor lotniczy,
charakteryzujacy sie wysokimi kosztami operacyjnymi i konserwacyjnymi, sktonit firme Rolls-Royce do
wykorzystania technologii loT (Internetu Rzeczy) do analizy danych generowanych przez rézne czujniki
w silnikach lotniczych. Dane te obejmujg sygnaty w czasie rzeczywistym dotyczace osiggdw silnika, jego
zuzycia i efektywnosci paliwowej. Ustuga TotalCare firmy Rolls-Royce, odpowiadajgca za niezawodnos¢
i konserwacje silnikdw, integruje pakiet Azure loT Suite firmy Microsoft w celu gromadzenia i
agregowania danych z réznych Zrédetf. Rolls-Royce moze proaktywnie identyfikowaé potencjalne
problemy dzieki konserwacji predykcyjnej, zapewniajgc optymalng wydajnos¢ silnika i minimalizujgc
kosztowne przestoje. Ponadto analiza nowych danych w zestawieniu z prognozami pozwala na gtebsze
zrozumienie czynnikdw wptywajgcych na efektywnosé paliwowa, przyczyniajac sie do znacznych
oszczednosci operacyjnych . Inicjatywa ta pokazuje, jak integracja loT, szczegdlnie w zakresie



konserwacji predykcyjnej, moze zrewolucjonizowac branze o ztozonych i kosztownych strukturach
operacyjnych. Wykorzystanie loT w branzy jest od dawna demonstrowane przez firme Bosch .
Zaangazowanie firmy w loT jest widoczne w jej dazeniu do zapewnienia dostepu do internetu
wszystkim urzadzeniom elektronicznym Bosch do 2020 roku, tworzac w ten sposdb zintegrowang
rzeczywistosé swiata wirtualnego i fizycznego. Z ponad 60 produktami i ustugami w swoim portfolio,
Bosch z powodzeniem wdrozyt rozwigzania zintegrowane w niemal wszystkich swoich 280 zaktadach.
Wyobrazong fabryke przysztosci charakteryzujg inteligentne maszyny i ludzka kreatywnos¢, gdzie
analizy oparte na danych zwiekszajg produktywnos¢, bezpieczenstwo i efektywnosé wykorzystania
zasobdéw. Bosch dostrzega rosngce zapotrzebowanie na umiejetnosci w erze cyfrowej transformaciji,
podkreslajac znaczenie wspétpracy interdyscyplinarnej, wiedzy z zakresu technologii informacyjno-
komunikacyjnych (ICT) oraz kompetencji spotecznych, takich jak elastycznosé i uczenie sie przez cate
zycie. Firma aktywnie angazuje sie w edukacje i szkolenia na catym swiecie, tworzac centra innowacji.
Ptynna integracja danych, analiz i inteligentnych maszyn w Bosch przynosi znaczgce korzysci, takie jak
wzrost wydajnosci, redukcja zapaséw i wieksza elastyczno$¢ w obrebie zaktadéw. Platforma
oprogramowania Nexeed firmy Bosch jest kolejnym przyktadem jej zaangazowania w upraszczanie i
optymalizacje proceséw produkcyjnych i logistycznych. Inteligentne maszyny, w tym roboty
wspotpracujace, zwiekszg wydajnosé i bezpieczenstwo w fabrykach przysztosci. Analiza zebranych
danych przez firme Bosch stanowi podstawe ciggtego rozwoju i doskonalenia tych asystentéw
technicznych. Co wiecej, rosngce wykorzystanie robotdw w przemysle, ktérego globalna sprzedaz
wzrosta o 29% w 2017 roku, rozwigzuje problem niedoboréw kadrowych, przyczyniajac sie
jednoczesnie do rozwoju procesow produkcyjnych. Sukces wdrozenia Przemystu 4.0 w duzej mierze
zalezy od wysokowydajnej infrastruktury tgcznosci. Bosch identyfikuje technologie 5G jako kluczowsa,
bedacg centralnym uktadem nerwowym fabryki przysztosci. Andreas Miller z firmy Bosch,
przewodniczacy 5G Alliance for Connected Industries and Automation (5G-ACIA), podkresla znaczenie
otwartych standardéw, wspétpracy miedzybranzowej oraz globalnej wspétpracy interdyscyplinarnej w
ksztattowaniu przysztosci produkcji. Przysztosciowe podejscie firmy Bosch ktadzie podwaliny pod
transformacyjny i zintegrowany krajobraz przemystowy. Te przyktady z firm Rolls-Royce i Bosch
ilustrujg namacalne korzysci ptyngce z integracji Internetu Rzeczy (loT) w Przemysle 5.0. Wykorzystujac
dane w czasie rzeczywistym i analityke predykcyjng, firmy te udowadniajg, ze technologie loT to nie
tylko futurystyczne koncepcje, ale praktyczne narzedzia napedzajgce wydajno$é, zréwnowazony
rozwéj i innowacyjno$¢ we wspotczesnym krajobrazie przemystowym. Wyniki te pokazujg, ze
integracja loT z Przemystem 5.0 moze prowadzi¢ do znacznych oszczednosci kosztéw, poprawy
wydajnosci i zrdwnowazonego rozwoju. Te postepy zwiekszajg konkurencyjnos¢ organizacji i
przyczyniajg sie do oferowania klientom lepszych produktow i ustug.

Wyzwania zwigzane z wdrazaniem Internetu Rzeczy (loT) w ramach Przemystu 5.0

Wdrozenie Internetu Rzeczy (loT) w ramach paradygmatu Przemystu 5.0 stanowi rewolucyjng zmiane
w operacjach przemystowych, wspierajac tacznosé, podejmowanie decyzji w oparciu o dane oraz
inteligentng automatyzacje. Jednak ta transformacyjna podrdz wigze sie z wyzwaniami, poniewaz
integracja technologii Internetu Rzeczy z istniejgcymi strukturami przemystowymi wymaga pokonania
kilku przeszkéd. Jednym z gtéwnych wyzwan jest ztozonos¢ infrastruktury Internetu Rzeczy . Wraz z
ewolucjg przemystu w kierunku lepszej tgcznosci, ogromna liczba i réznorodnos¢ urzadzen, czujnikéw
i strumieni danych moze stac sie przyttaczajaca. Kluczowe jest stworzenie spdjnej i znormalizowanej
struktury, ktéra umozliwi bezproblemowg komunikacje urzadzen Internetu Rzeczy. Aby zapewnic
harmonijng integracje i wydajng wymiane i analize danych, nalezy rozwigzaé kwestie
interoperacyjnosci miedzy urzadzeniami i platformami . Bezpieczenstwo staje sie kolejnym kluczowym
problemem we wdrazaniu Internetu Rzeczy w ramach Przemystu 5.0 . Wraz ze wzrostem liczby
potgczonych urzadzen, powierzchnia ataku potencjalnych cyberzagrozen rozszerza sie. Zabezpieczenie



rozlegtej sieci urzadzen loT staje sie kluczowe dla zapobiegania nieautoryzowanemu dostepowi,
wyciekom danych i potencjalnym zaktdceniom krytycznych proceséw przemystowych. Solidne
protokoty bezpieczenstwa, standardy szyfrowania i ciggty monitoring sg niezbedne do ochrony
integralnosci danych i niezawodnosci potgczonych systemoéw. Prywatnos¢ danych jest scisle powigzana
z wyzwaniami bezpieczenstwa . Ogromna ilo$¢ danych generowanych przez urzadzenia loT budzi
obawy dotyczgce sposobu ich gromadzenia, przechowywania i wykorzystywania. Branze muszg znalezé
delikatng réwnowage miedzy wykorzystaniem danych do celéw operacyjnych a ochrong prywatnosci
0so6b fizycznych, zwtaszcza w obliczu zaostrzajacych sie przepiséw dotyczacych ochrony danych.
Wdrazanie przejrzystych praktyk zarzadzania danymi i przestrzeganie przepiséw dotyczacych
prywatnosci ma kluczowe znaczenie dla budowania zaufania konsumentéw i interesariuszy.
Skalowalnos¢ rozwigzan loT stanowi kolejne wyzwanie. Branze czesto muszg skalowac swoje operacje,
wprowadzajgc wiecej urzagdzen i czujnikdw, aby sprostac¢ rosngcym wymaganiom. Zapewnienie ptynnej
skalowalnosci infrastruktury 1oT, wspierajgcej te ekspansje, ma kluczowe znaczenie dla
dtugoterminowego sukcesu. Ponadto koszty zwigzane ze skalowaniem wdrozen loT, zaréwno pod
wzgledem sprzetu, jak i facznosci, muszg by¢ starannie zarzadzane, aby utrzymaé ekonomiczng
optfacalnos$¢ tych rozwigzan. Niezawodnos¢ i odpornos¢ na awarie lub zaktécenia technologiczne
stanowig istotne wyzwania dla Przemystu 5.0 (Khan i in., 2023). Procesy przemystowe czesto majg
charakter krytyczny, a wszelkie przestoje wynikajgce z awarii loT mogg mie¢ powazne konsekwencje.
Wdrozenie redundantnych systemoéw, mechanizmdéw przetgczania awaryjnego i solidnych planéw
awaryjnych staje sie koniecznoscig, aby zminimalizowaé zaktécenia i zapewnic ciggtos¢ dziatania
kluczowych procesdw. Potrzeba wykwalifikowanej sity roboczej dodatkowo zwieksza ztozonosé
integracji technologii IoT . Przemyst 5.0 wymaga sity roboczej z doswiadczeniem w zakresie technologii
loT, analizy danych i cyberbezpieczenstwa. Niedobdr wykwalifikowanych specjalistébw w tych
dziedzinach stanowi istotng przeszkode dla skutecznego wdrazania rozwigzan loT. Inwestowanie w
programy szkoleniowe, partnerstwa z instytucjami edukacyjnymi oraz strategie pozyskiwania talentéw
stajg sie niezbedne, aby zniwelowac te luke kompetencyjng. Wspétpraca interdyscyplinarna jest
kluczowym aspektem, ktérego nie mozina pomingé. Konwergencja ICT i technologii operacyjnych
wymaga wspotpracy miedzy tradycyjnie wyizolowanymi dziatami w organizacjach . Zniwelowanie luki
miedzy zespotami ICT i technologii operacyjnych, z ktérych kazdy posiada unikalng wiedze
specjalistyczng i cele, ma kluczowe znaczenie dla wdrozenia IoT w Przemysle 5.0. Ustanowienie
efektywnych kanatéw komunikacji i wspieranie kultury wspétpracy ma kluczowe znaczenie dla
sprostania temu wyzwaniu organizacyjnemu. Solidna i niezawodna infrastruktura komunikacyjna
stanowi kolejne istotne wyzwanie we wdrazaniu loT w Przemysle 5.0 . Sukces loT w duzej mierze zalezy
od ptynnej komunikacji miedzy urzadzeniami, czujnikami i systemami. Komunikacja o duzej
przepustowosci staje sie niezbedna w miare wzrostu liczby podtaczonych urzadzen, zapewniajac niskie
opo6znienia. Wdrozenie technologii 5G daje nadzieje na rozwigzanie tego problemu poprzez
zapewnienie szybszej i bardziej niezawodnej facznosci. Jednak powszechne wdrozenie 5G i zwigzana z
tym modernizacja infrastruktury stwarzajg wyzwania logistyczne i inwestycyjne dla branz. Ponadto,
kwestia standaryzacji staje sie kluczowa. Brak powszechnie akceptowanych standardow dla urzadzen
loT i protokotéw komunikacyjnych moze utrudniac interoperacyjnos¢ i ptynng integracje réznych
ekosystemow loT. Opracowywanie i przestrzeganie wspoélnych standardéw ma kluczowe znaczenie dla
tworzenia spdjnego srodowiska 10T, w ktérym urzgdzenia réznych producentéw mogg bezproblemowo
ze sobg wspoétpracowad. Konsorcja branzowe i wspotpraca miedzynarodowa odgrywaja kluczowa role
w ustanawianiu i promowaniu tych standardéw. Efektywnosé energetyczna stanowi istotny problem
w miare wzrostu liczby podtgczonych urzadzen . Wiele urzadzen loT dziata przy ograniczonych Zzrddtach
zasilania lub zasilanych jest bateriami, co sprawia, ze zuzycie energii staje sie czynnikiem krytycznym.
Znalezienie rownowagi miedzy funkcjonalnoscig urzadzen a ich efektywnosciag energetyczng to
wyzwanie, z ktérym muszg zmierzy¢ sie branze, aby zapewnié zrdwnowazone i opfacalne wdrozenia



loT. Innowacje w zakresie urzadzen energooszczednych, technologii pozyskiwania energii i
zoptymalizowanych protokotéw komunikacyjnych to kierunki, ktére nalezy zbada¢, aby ztagodzié to
wyzwanie. Koncepcja przetwarzania brzegowego zyskuje na znaczeniu w kontekscie loT w Przemysle
5.0. Przetwarzanie brzegowe polega na przetwarzaniu danych blizej zrédta, co zmniejsza opdznienia i
koniecznosé przesytania duzych ilosci danych do scentralizowanych serweréw w chmurze. Chociaz
takie podejscie oferuje korzysci w zakresie przetwarzania w czasie rzeczywistym i optymalizacji
przepustowosci, zarzadzanie i zabezpieczanie rozproszonych srodowisk przetwarzania brzegowego
stwarza wyzwania . Tworzenie solidnych architektur przetwarzania brzegowego oraz zapewnienie
integralno$ci i bezpieczeristwa danych na brzegu sieci stajg sie kluczowymi zagadnieniami dla wdrozen
Przemystu 5.0. W erze Internetu Rzeczy (loT) kwestie etyczne rowniez wysuwaijg sie na pierwszy plan .
Wraz ze wzrostem wzajemnej facznosci urzadzen i ich zdolnosci do gromadzenia ogromnych ilosci
danych osobowych i wrazliwych, wytyczne etyczne dotyczgce wykorzystania danych i ich przejrzystosci
stajg sie koniecznoscia. Branze muszg zmierzy¢ sie z etycznymi implikacjami wdrozen loT, biorgc pod
uwage takie kwestie, jak zgoda, wtasnosé¢ danych i odpowiedzialne korzystanie z technologii.
Ustanowienie ram etycznych i wytycznych dla wdrozen loT ma kluczowe znaczenie dla budowania
zaufania wsrdd uzytkownikéw i interesariuszy. Dynamiczny charakter technologii i szybkie tempo
innowacji przyczyniajg sie do wyzwania, jakim jest zapewnienie przysztosciowych wdrozen loT. Wraz z
pojawianiem sie nowych technologii i standardow, branze muszg zapewnié, aby ich infrastruktura loT
mogta ptynnie dostosowywac sie do tych postepow i je integrowaé. Budowanie elastycznych i
skalowalnych architektur 10T, ewoluujgcych wraz z rozwojem technologicznym, jest strategicznym
imperatywem dtugoterminowego sukcesu . Wraz z postepem branzy w integracji loT w ramach
Przemystu 5.0, na pierwszy plan wysuwajg sie dodatkowe wyzwania, ksztattujgce krajobraz
inteligentnych i potagczonych systemdw. Wyzwanie to pojawia sie w zarzadzaniu ogromnymi iloSciami
danych generowanych przez urzgdzenia loT . Ogromna ilos¢ danych wymaga zaawansowanych strategii
zarzadzania nimi, w tym efektywnych mechanizméw przechowywania, wyszukiwania i analizy.
Wdrozenie zaawansowanych algorytmdéw analitycznych i uczenia maszynowego w celu uzyskania
praktycznych wnioskdéw z zalewu danych staje sie kluczowym przedsiewzieciem. Ponadto zapewnienie
jakosci, doktadnosci i trafnosci danych ma kluczowe znaczenie dla podejmowania swiadomych decyzji,
a branze musza inwestowaé w ramy zarzadzania danymi, aby sprosta¢ tym wyzwaniom. Trwatos$¢ i
zrébwnowazony rozwoj urzadzen loT stanowig wyzwanie dla srodowiska. Wraz ze wzrostem liczby
urzadzen podtgczonych do sieci rosnie rowniez ilos¢ odpaddw elektronicznych. Zapewnienie
odpowiedzialnych praktyk utylizacji i recyklingu przestarzatych lub niesprawnych urzadzen loT staje sie
kluczowe. Przemyst 5.0 musi priorytetowo traktowac zasady zrbwnowazonego projektowania, w tym
energooszczedne urzadzenia i materiaty przyjazne dla Srodowiska. Modele gospodarki o obiegu
zamknietym, w ktérych komponenty mozna ponownie wykorzystac lub poddac recyklingowi, powinny
by¢ wdrazane w celu zminimalizowania wptywu wdrozen loT na srodowisko. W zakresie zgodnosci z
przepisami, poruszanie sie po zréznicowanych i ewoluujgcych standardach stanowi wyzwanie. Rézne
regiony i branze mogg mie¢ odmienne przepisy dotyczace prywatnosci danych, bezpieczeristwa i
certyfikacji urzagdzen loT . Harmonizacja tych przepisdw i zapewnienie ich zgodnosci w réznych krajach
staje sie zadaniem ztozonym. Wspodtpraca miedzy interesariuszami branzowymi a organami
regulacyjnymi jest niezbedna do ustanowienia spdjnych i globalnie obowigzujgcych standarddw, ktére
promujg odpowiedzialne wdrozenia loT. Potencjalne niezamierzone konsekwencje i dylematy etyczne
w procesie podejmowania decyzji opartym na sztucznej inteligencji stanowig coraz wieksze wyzwanie.
W miare jak branze wykorzystujg algorytmy uczenia maszynowego do analizy danych loT i
podejmowania autonomicznych decyzji, pojawiaja sie problemy zwigzane z uprzedzeniami,
przejrzystoscig i odpowiedzialnoscig . Sprostanie tym wyzwaniom wymaga multidyscyplinarnego
podejscia, w ktorym biorg udziat etycy, naukowcy zajmujgcy sie danymi i decydenci, w celu
opracowania ram zapewniajacych uczciwe i etyczne zastosowania sztucznej inteligencji w Przemysle



5.0. Czesto pomijanym wyzwaniem jest integracja starszych systemow z nowoczesng infrastrukturg
Internetu Rzeczy . Wiele branz korzysta z istniejgcych technologii i urzadzen, ktére nie sg
zaprojektowane do dziatania w ramach potgczonego ekosystemu. Modernizacja tych starszych
systemow w celu zapewnienia tgcznosci z Internetem Rzeczy bez zaktécania biezgcych operacji stanowi
powazne wyzwanie. Branze muszg opracowac strategie ptynnej integracji, uwzgledniajgce wsteczng
kompatybilnos¢ i skalowalnos¢, aby zniwelowac luke miedzy technologiami starszymi a nowoczesnymi.
Kwestia zaufania do systemow Internetu Rzeczy stanowi istotne wyzwanie. Aby Przemyst 5.0 mogt sie
rozwijaé, interesariusze, w tym konsumenci, pracownicy i partnerzy biznesowi, muszg zaufaé
niezawodnosci, bezpieczeAstwu i prywatnosci potagczonych systemdw. Zapewnienie przejrzystosci w
sposobie gromadzenia, przetwarzania i wykorzystywania danych oraz zapewnienie jasnych kanatéw
dostepu w przypadku probleméw jest niezbedne do budowania i utrzymywania zaufania do wdrozen
Internetu Rzeczy. Ekonomika wdrazania Internetu Rzeczy wymaga starannego rozwazenia. Chociaz
potencjalne korzysci wynikajace ze zwiekszonej wydajnosci, produktywnosci i innowacyjnosci s3
znaczgce, poczatkowe koszty wdrozenia infrastruktury loT mogg by¢ znaczace. Branze muszg
przeprowadzac dogtebne analizy kosztéw i korzysci, aby uzasadni¢ inwestycje i zapewni¢ korzystny
zwrot z inwestycji. Opracowanie zréwnowazonych modeli biznesowych, zgodnych z realiami
ekonomicznymi Przemystu 5.0, jest niezbedne dla dtugoterminowego sukcesu . Proces wdrazania loT
w ramach Przemystu 5.0 toczy sie w obliczu wieloptaszczyznowych wyzwan, ktére wymagajg
strategicznych i opartych na wspoétpracy rozwigzan. Sprostanie tym wyzwaniom jest niezbedne, aby
branze mogty w petni wykorzystac transformacyjny potencjat loT. Branze mogg wkroczy¢ w przysztosc,
w ktérej inteligentne, potgczone systemy na nowo zdefiniujg krajobraz dziatalnosci przemystowej,
stawiajgc czota tym wyzwaniom z dalekowzrocznoscig i elastycznoscia.

Aplikacje loT z obstugg 5G w opiece zdrowotne;j
Transformacja krajobrazu opieki zdrowotnej Przemystu 5.0
Synergia 5G i loT w rewolucyjnej transformacji ustug opieki zdrowotnej

W dobie Przemystu 5.0 i jego tgczenia wymiaru cyfrowego, biologicznego i fizycznego, opieka
zdrowotna to rozwijajgca sie branza, ktéra przechodzi rewolucyjng transformacje. Ze wzgledu na
rosnace obcigzenie systemow opieki zdrowotnej i miedzynarodowgq potrzebe zapewnienia efektywne;j
opieki nad pacjentami, zdalne monitorowanie pacjentéw (RPM) stato sie centralnym punktem
innowacji medycznych. Jego mozliwosci i potencjat sg napedzane przez technologie 5G i Internet
Rzeczy (loT). Nowe technologie, a w szczegdlnosci rozprzestrzenianie sie aplikacji loT z obstugg 5G dla
RPM, obiecujg zrewolucjonizowaé nasze podejscie do zarzgdzania zdrowiem i dobrym samopoczuciem.
Podstawga tego rozdziatu jest analiza najnowszych osiggnie¢ tych technologii w zastosowaniu do
leczenia chordb przewlektych; schorzenia takie jak cukrzyca, choroby uktadu krazenia i choroby uktadu
oddechowego majg ogromny wptyw na globalne wskazniki zdrowia, dlatego ich efektywne zarzadzanie
staje sie kwestig priorytetowa. Integracja technologii 5G i Internetu Rzeczy (loT) w aplikacjach opieki
zdrowotnej niesie ze sobg liczne korzysci, od monitorowania pacjentow w czasie rzeczywistym,
zwiekszonego zaangazowania, redukcji kosztéw i potencjalnych nowych Zrédet dochodu, po techniki
sztucznej inteligencji (Al)/uczenia maszynowego, ktdére mogg sprawic, ze strategie opieki zdrowotnej
bedg mniej reaktywne, ale z czasem stang sie proaktywne. Technologia 5G powinna wspieraé
inteligentne aplikacje opieki zdrowotnej, spetniajac kluczowe kryteria, takie jak wysokie zuzycie
przepustowosci i efektywnos¢ energetyczna. Jednak stworzenie zintegrowanego ekosystemu opieki
zdrowotnej opartego na 5G loT moze by¢ czasami ryzykowne. Kwestie zwigzane z oszczedzaniem



energii, prywatnoscig danych, bezpieczenstwem systemdw i ramami regulacyjnymi sg powszechne, a
ich potencjalne zalety dostarczajg wielu spostrzezen, debat i rozwazan, ktére niniejszy rozdziat ma na
celu doktadniejsze omdwienie. Najnowsze metodologie badawcze stosowane w RPM do zrozumienia
procesow i algorytmdéw wyznaczajg nowe standardy w tej dziedzinie medycyny. Na przykiad,
tréjwarstwowa metodologia akwizycji danych, wstepnego przetwarzania i przewidywania chordb
ujawnia pewne subtelne ztozonosci zwigzane z gromadzeniem danych pacjentéw w celu osiggniecia
optymalnych rezultatow, jednoczesnie podkreslajgc znaczenie wykorzystania algorytmow uczenia
maszynowego dla doktadnosci predykcyjnej podczas monitorowania pacjentéw z cukrzycg. W miare
jak rozpoczynamy analityczng podrdz przez ten rozdziat, czytelnicy uzyskajg holistyczny przeglad
zastosowan Internetu Rzeczy (loT) z obstugg technologii 5G w RPM. Niniejszy rozdziat ma na celu
utorowanie drogi przysztym badaniom w tej ekscytujacej dziedzinie, zwracajgc uwage na wszelkie luki
lub niescistosci znalezione w istniejgcej literaturze. Rewolucyjny wptyw technologii 5G loT w opiece
zdrowotnej mozna zaobserwowal jedynie dzisiaj dzieki RPM; szpitale mogg w szczegdlnosci
potwierdzi¢ to rewolucyjne zjawisko, poniewaz jego zastosowanie zapewnia niezréwnane
usprawnienia w leczeniu pacjentdw. Potagczenie przetwarzania w chmurze i technologii 5G oferuje
bezprecedensowy postep w wynikach leczenia. Jak pokazata pandemia COVID-19, RPM stat sie jeszcze
bardziej widoczny, poniewaz tradycyjne metody leczenia pacjentdow okazaty sie niewystarczajagce w
obliczu wyzwan zwigzanych z bezposrednig transmisjg wirusa. Wedtug Li (2019), 5G przewyzsza
swojego poprzednika, 4G, umozliwiajgc jednoczesng obstuge wiekszej liczby uzytkownikéw i oferujac
drastyczng redukcje opdznien — z 20 milisekund w przypadku 4G LTE do zaledwie jednej milisekundy w
przypadku 5G, co pozwala na szybszg reakcje w aplikacjach takich jak telemedycyna czy rzeczywistosé
wirtualna. Wptyw na COVID-19: Podczas pandemii COVID-19, RPM dowiodto swojej wartosci. Vedaei
i in. (2020) podkreslili jego uzytecznosé, gdy wdrozono platforme loT do $ledzenia kluczowych
parametréw zyciowych podtgczonych do urzadzen brzegowych podtgczonych do infrastruktury 5G.
Szpitale tworzg zaawansowane infrastruktury telemedyczne, zatrudniajgc wykwalifikowanych
technikéw do ptynnej transmisji elektronicznej dokumentacji medycznej (EHR) i eksperckg wiedze na
temat standardow danych medycznych (Gupta i in., 2021). Dzieki 5G lekarze mogg szybko udziela¢
porad medycznych za posrednictwem potaczen wideo, a obrazowanie medyczne wymagajace szybkiej
transmisji staje sie ptynne. Sie¢ 5G nie tylko oferuje korzysci zwigzane z monitorowaniem pacjentéw w
szpitalach, ale moze rdéwniez usprawni¢ monitorowanie pacjentdw za pomoca inteligentnych,
przenosnych urzgdzen medycznych, jak stwierdzit Li (2019). Umozliwia ona zdalny monitoring w czasie
rzeczywistym, niezbedny do podejmowania ztozonych decyzji, jednoczesnie obstugujac wiele
czujnikdw lub kamer wideo. Zdrowie mobilne (mHealth), zwane réwniez informatyka mobilng (Ml),
obejmuje telefony komdrkowe, czujniki, urzgdzenia przenosne, implanty i inne, ktore zapewniajg
spersonalizowang informatyke medyczng. Wedtug Kyriacou i Sherratt (2019), zakres technologii 5G
wykracza daleko poza smartfony; jej celem jest zapewnienie pomocy zdrowotnej bezposrednio na
obszarach wiejskich za posrednictwem rozwigzan technologicznych majgcych na celu poszerzenie
zakresu pomocy poza smartfony — potencjalnie zmieniajgc opieke zdrowotng w krajach rozwijajacych
sie o ograniczonej infrastrukturze poprzez skuteczniejsze niz dotychczas spetnianie unikalnych
wymagan opieki zdrowotnej. 5G oferuje nieograniczone mozliwosci, ale jednoczesnie stwarza
powazne przeszkody — kwestie prywatnosci danych, zagrozenia bezpieczenstwa, wdrazanie
infrastruktury i regulacje dotyczgce danych medycznych mogg stanowic¢ problem do rozwazenia. Nie
nalezy jednak zapomina¢ o jej potencjalnych zaletach, takich jak ograniczanie ryzyka infekcji i rozwéj
szpitalnych stuzb wywiadowczych. Technologia 5G udowodnita juz swojg wartos¢ w opiece zdrowotnej,
bedac z powodzeniem wdrozona w chinskiej prowincji Syczuan, gdzie lepsza jako$¢ obrazu w
tomografii komputerowej pacjentéw z COVID-19 doprowadzita do skuteczniejszej diagnostyki, co
pomogto obnizy¢ wspotczynnik smiertelnosci o 25% . Keerthi i inni (2020) podkreslit rosngce
zapotrzebowanie na zintegrowane systemy, przeznaczone specjalnie do wspierania opieki nad



osobami starszymi, z aplikacjami oferujgcymi podglad stanu zdrowia, przypomnienia o lekach i
planowanie wizyt lekarskich za pomoca podtgczonych urzadzen do zdalnego monitorowania. Te
rozwigzania sg obecnie badane.

Badanie innowacyjnych aplikacji loT z obstugg 5G w branzy opieki zdrowotnej

Integracja 5G z loT spowodowata znaczgce zmiany w opiece zdrowotnej, zwtaszcza w zakresie RPM.
Zrozumienie gtebi i potencjatu tych postepéw jest kluczowe. Chmura obliczeniowa i technologie 5G
zrewolucjonizowaty opieke nad pacjentami w szpitalach, przewyzszajgc tradycyjne metodologie. W
potgczeniu z globalnymi wyzwaniami, takimi jak wybuch pandemii COVID-19, ich znaczenie staje sie
jeszcze bardziej oczywiste, na przyktad poprzez zmniejszenie bezposredniej transmisji przy
jednoczesnym efektywnym zarzadzaniu pacjentami. 5G obiecuje imponujgcy skok w poréwnaniu ze
swoim poprzednikiem, 4G. Oferujgc nizsze opdznienie (od 20 ms w sieci 4G do zaledwie 1 ms w sieci
5@G) i obstugujac jednoczesnie wiecej uzytkownikdw niz poprzednie technologie bezprzewodowe, siec
5G stanowi nieocenione rozwigzanie dla telemedycyny w opiece zdrowotnej, aplikacji wirtualnej
rzeczywistosci, ptynnej transmisji danych miedzy systemami, ptynnego monitorowania pacjentéw oraz
ptynnych ustug wsparcia telemedycznego (Li, 2019). RPM w czasie rzeczywistym z wykorzystaniem
inteligentnych urzadzen medycznych noszonych na ciele ; ulepszone mozliwosci telemedyczne
zapewniajgce sprawiedliwy podziat zasobdw opieki zdrowotnej — szczegdlnie na obszarach, gdzie
brakuje personelu medycznego; zaawansowane aplikacje wyswietlajgce podstawowe statystyki za
posrednictwem aplikacji na smartfony i zapewniajgce predykcyjne informacje o ryzyku infekcji oferujg
potencjalne rozwigzania. Technologie RPM majg ogromny potencjat w zakresie zmniejszania
przeludnienia szpitali i skuteczniejszego zarzadzania przewidywanymi wzrostami danych, dostarczajac
lekarzom informacji umozliwiajgcych podejmowanie bardziej Swiadomych decyzji, a tym samym
poprawe wynikdéw leczenia pacjentdéw i usprawnienie funkcjonowania szpitali. Niedawna pandemia
podkreslita wartos¢ RPM jako kluczowej strategii w zwalczaniu ognisk choréb zakaznych. Kyriacou i
Sherratt (2019) zwrdcili uwage na szybko rozwijajaca sie dziedzine mZdrowia, obejmujacg urzadzenia
takie jak telefony komérkowe, czujniki medyczne i urzagdzenia noszone na ciele, a takze opaski sledzgce
z funkcjg $ledzenia lokalizacji; dziedzina ta moze wkrotce zrewolucjonizowaé ustugi zdrowotne,
zapewniajac spersonalizowane leczenie przy ograniczonej infrastrukturze medycznej w regionach
takich jak Afganistan. Rghioui i inni (2020) opracowali algorytmy sztucznej inteligencji dla pacjentéw z
cukrzycg, wykorzystujac technologie 5G i analize duzych zbioréw danych do podejmowania decyzji w
czasie rzeczywistym, poprawiajac jako$¢ Zzycia i jednoczesnie obnizajac koszty systemu opieki
zdrowotnej. Systemy te zwiekszajg ogdlne koszty opieki zdrowotnej, jednoczesnie monitorujac
pacjentdéw na biezgco i oferujac systemy ciggtego monitorowania, pozwalajgce monitorowaé postepy
w czasie. Chociaz technologie 5G i loT przynoszg liczne korzysci, wigzg sie rowniez z wyjgtkowymi
trudnosciami. Obawy dotyczgce prywatnosci danych, zagrozenia bezpieczenstwa, ograniczenia
wdrazania sieci, propozycje regulacyjne i ograniczenia wdrazania sieci wymagajg obiektywnego
podejscia do ich wdrazania w $rodowiskach opieki zdrowotnej. Integracja technologii 5G z opieka
zdrowotng wymaga solidnej infrastruktury telekomunikacyjnej. Ze wzgledu na wymagania dotyczace
transmisji w czasie rzeczywistym obrazéw medycznych, dokumentacji medycznej i konsultacji
telemedycznych, operatorzy telekomunikacyjni mogg odegraé¢ kluczowg role w tym procesie
transformacji, potencjalnie odblokowujgc nowe zrédta dochoddw .

Rozwigzywanie problemoéw i zapewnianie bezpieczeristwa w systemach opieki zdrowotnej loT z
obstugg technologii 5G

Czujniki noszone szybko staty sie kluczowymi technologiami w RPM, zapewniajac pracownikom stuzby
zdrowia dostep do kluczowych danych fizjologicznych, takich jak statystyki zyciowe i kluczowe markery
zdrowia, w czasie rzeczywistym. Dane te sg przesytane z powrotem poprzez transmisje danych w czasie



rzeczywistym do serwerdéw lokalnych i odlegtych, w celu analizy przez pracownikéw stuzby zdrowia w
celu skutecznej oceny kazdego pacjenta i podjecia niezbednych interwencji medycznych. Zaabar i in.
(2021) zidentyfikowali technologie blockchain jako niezbedny sposéb zagwarantowania
bezpieczenstwa transakcji w systemach RPM. Do badan wybrano platforme Hyperledger Fabric, opartg
na blockchainie z uprawnieniami, ze wzgledu na jej modutowg strukture, ktéra umozliwia
dostosowywanie konfiguracji do indywidualnych potrzeb interesariuszy w RPM — takich jak rézne
techniki szyfrowania, algorytmy konsensusu czy mechanizmy zamawiania ustug. Su i inni (2021)
zaproponowali innowacyjng platforme chmurowg do zarzadzania chorobami przewlektymi,
wykorzystujgcg przetwarzanie brzegowe i chmure obliczeniowg. Ich podejscie oparte na dwdch
obliczeniach usprawnia monitorowanie pacjentéw dzieki modutom obrazowania brzegowego i
szeregdw czasowych, integrujgc przetwarzanie brzegowe, dostarczajgc w ten sposéb niezbedne dane
zespotom opieki zdrowotnej. lanculescu i inni (2020) podkreslili znaczenie wielowarstwowych srodkéw
bezpieczenstwa w systemie RO-Smart Ageing w walce z cyberzagrozeniami, przy czym ciagtly
monitoring i przestrzeganie solidnych protokotéw bezpieczeristwa okazujg sie kluczowe w miare
szybkiego rozwoju technologii. Heydari i inni (2020) oferujg dodatkowe strategie bezpieczenstwa
urzadzen, ktadgc nacisk na selektywne zagtuszacze do ochrony urzgdzen Bluetooth Low Energy (BLE),
a takze taktyki obrony przed ruchomymi celami (MTD). Dzieki zastosowaniu lekkich maszyn
wirtualnych (VM) na smartfonach i komputerach stacjonarnych, wrazliwe oprogramowanie lub dane
mogg by¢ skuteczniej izolowane, chronigc integralnos¢ urzgdzen medycznych. Braeken i Liyanage
(2021) podkreslili liczne zalety integracji mobilnego przetwarzania brzegowego (MEC) 5G w Internecie
Rzeczy (loT), w tym wysoka skalowalnos¢, zwiekszone bezpieczenstwo i wiekszg prywatnos¢. Ponadto,
uzycie kluczy symetrycznych zapewnia skuteczno$¢ w ochronie przed naruszeniami
cyberbezpieczenstwa, podczas gdy Akram i inni (2022) wskazali szyfrowanie AES jako klucz do ochrony
dokumentacji medycznej, zezwalajac jednoczesnie na dostep tylko osobom upowaznionym. Wiele
badan naukowych potwierdzito przydatnosé technologii blockchain w ochronie prywatnosci danych i
bezpiecznej komunikacji w RPM . Lin i inni (2021) przedstawit strategie SC-UCSSO opracowang
specjalnie dla systeméw telemedycznych 5G-loT i zademonstrowat jej bezpieczenstwo za pomoca
réznych narzedzi i metodologii. Strategia ta chroni przed potencjalnymi zagrozeniami, jednoczesnie
tworzac idealne sSrodowisko operacyjne dla dziatan telemedycznych. W miare jak technologie 5G i loT
kontynuujg rewolucje w opiece zdrowotnej, kluczowe pozostaje, aby wszelkie wyzwania zwigzane zich
wdrozeniem byly stawiane bezposrednio, z wykorzystaniem solidnych zabezpieczen. Aby zachowac
integralno$¢ i wiarygodnos¢ tych zaawansowanych systeméw opieki zdrowotnej, konieczne jest
utrzymanie wielu warstw ochrony, od technologii blockchain po standardy szyfrowania.

Wdrozenie aplikacji loT z obstugg 5G w zdalnym monitorowaniu pacjentéw

Rewolucyjny wptyw technologii 5G na opieke zdrowotng, a w szczegdlnosci aplikacji IoT dla RPM, byt
szeroko omawiany w pracach naukowych. Jej szybkos¢, niezawodnos¢ i przepustowosé oferujg
unikalne mozliwosci usprawnienia opieki nad pacjentem, jednoczesnie zwiekszajgc jej dostepnosc i
efektywnos¢ dla kazdego. Zhang i inni (2020) byli pionierami w dziedzinie badan, ktérzy dostrzegli
transformacyjny potencjat MEC. Ich przetomowy system telemedyczny w duzej mierze opierat sie na
potgczeniu MEC ze sztuczng inteligencja. Ich praca pokazata, jak to potgczenie moze zmieni¢ metody
leczenia pacjentéw, jednoczesdnie zwiekszajgc ich efektywnosé kosztowg i skutecznosé; w czasach, gdy
koszty opieki zdrowotnej nadal gwattownie rosng, takie innowacje dajg nadzieje na bardziej
ekonomiczne opcje opieki medycznej. Lakshmi i inni (2018) réwniez byli pionierami innowacyjnych
pomystéw, proponujgc chmurowy, zorientowany na chmure mechanizm czujnikdw loT w opiece
zdrowotnej. Ich system bedzie zdalnie monitorowat rézne parametry zdrowotne, od tetna i poziomu
stresu po zaawansowane wskazniki, takie jak kolor oczu, umozliwiajgc w razie potrzeby szybka
interwencje. Zastosowania technologii 5G w opiece zdrowotnej wykraczajg daleko poza szybkos¢ i



wydajnosé; Ich gtdwng korzyscig jest poprawa jakosci opieki jako catosci. Peralta-Ochoa i inni (2023)
przeprowadzili dogtebng analize tej koncepcji w swoim przegladzie systematycznym, podkreslajac
gtebokie implikacje sieci 5G w potaczeniu z narzedziami Internetu Rzeczy Medycznych (loMT). Wspélna
wspotpraca moze stworzy¢ zupetnie nowe standardy spersonalizowanych i responsywnych metod
leczenia — potencjalnie wyznaczajgc nowe standardy jakosci $wiadczenia opieki medycznej i czynigc
leczenie jeszcze bardziej spersonalizowanym i responsywnym z czasem. Badania Thayananthana
(2019) dodajg intrygujacy aspekt do tej dyskusji. Wykorzystujac ICT wraz z loT na platformach 5G,
wprowadzit innowacyjng strategie zarzgdzania opiekg zdrowotna. Jego praca pokazata, jak efektywne
protokoty zarzadzania mozna zharmonizowa¢ z aplikacjami eHealth w celu optymalnej opieki nad
seniorami i osobami wymagajacymi ciggtego monitorowania. Ahad i inni (2023) przewidzieli, ze sieci
5G odegrajg kluczowa role w przysztosci opieki zdrowotnej, wykazujac, ze ich ultraniskie opdznienia,
znaczna przepustowo$é i energooszczednos¢ stanowig niezbedne narzedzia w inteligentnych
aplikacjach opieki zdrowotnej. Zilustrowali te cechy, badajgc réine zastosowania sieci, takie jak
aplikacje o ultraniskich opdznieniach z technikami wyjasniania sieci o ultraniskich opdznieniach, aby
zademonstrowaé, co 5G oferuje inteligentnym aplikacjom opieki zdrowotnej. Braeken i Liyanage
(2021) przedstawili pomystowy protokét zaprojektowany w celu zwiekszenia bezpieczenstwa i
wydajnosci sieci 5G poprzez potozenie nacisku na wzajemne uwierzytelnianie i brak mozliwosci
potgczenia. Ich praca koncentrowata sie na urzadzeniach loT, centrach MEC i centrach rejestracji, ktére
tacza sie ze sobg, podkreslajgc w ten sposodb, jak ptynna wspdtpraca moze przebiegaé w tych
Srodowiskach, zachowujac jednoczesnie bezpieczenstwo. Rismawaty Arunglabiiin. (2022) pokazali, jak
5G moze przynies¢ korzysci w czasie rzeczywistym, szczegdlnie w potgczeniu z technikami gtebokiego
uczenia, umozliwiajgc natychmiastowe monitorowanie pacjentéw, diagnostyke choréb i terminowe
leczenie. Ich praca doskonale to pokazata. Kumar i inni (2020) rzucili Swiatto na to, jak technologia 5G
moze znaczgco przyspieszy¢ rozwoj inteligentnych praktyk opieki zdrowotnej poprzez opracowanie
adaptacyjnego, wieloptaszczyznowego podejscia do wykrywania, zaprojektowanego w celu
optymalizacji opdznien sieci, widma i atrybutéw przepustowosci. Lloret i inni (2017) przeprowadzili
wyczerpujaca analize poréwnawczg konkretnych zalet technologii 5G. Zauwazyli, jak przewyzsza ona
poprzednie generacje, oferujgc wiekszg przepustowos¢ i mniejsze opdznienia — dwie korzysci 5G,
idealnego kandydata do statego monitorowania pacjentéw, szczegdlnie w przypadkach przewlektych.
Wktad Nasriego i Mtibaa (2017) zakonczyt nasze badania, dodajgc wymiar mobilny. Ich propozycja
rozwigzania loT dla zdrowia wykorzystujgcego technologie 5G, ktéra wykorzystuje interfejs smartfona,
umozliwia terminowe wykrywanie anomalii zdrowotnych, jednoczesnie ostrzegajac personel
medyczny wczesniej niz dotychczas. Ogdlnie rzecz biorac, technologia 5G w potaczeniu z aplikacjami
loT obiecuje zrewolucjonizowanie RPM. Kazdy przetom w badaniach przybliza nas o krok do idealnego
modelu opieki zdrowotnej, ktérego celem jest efektywnosc¢ i koncentracja na pacjencie. Oleshchuk i
Fensli (2010) stwierdzili, ze przejscie opieki zdrowotnej na zaawansowane techniki zdalnego
monitorowania zalezy od dostepu do ugruntowanej infrastruktury komunikacji mobilnej z systemami
o duzej przepustowosci i najwyzszej jakosci ustug — wizja ta moze wydawac sie obiecujaca, ale
pokonanie licznych przeszkdd stwarza wyjgtkowe wyzwania, ktére muszg zosta¢ dogtebnie
zrozumiane, aby odnie$¢ sukces. Boikanyo i in. (2023) twierdzg, ze lokalizacja geograficzna i jej
implikacje majg kluczowe znaczenie, nie tylko ze wzgledow logistycznych, ale takze dla okreslenia ich
skutecznosci i wydajnosci. Obszary miejskie mogg wydawac sie odpowiednie do wdrozenia, jednak ze
wzgledu na swojg tgcznosé, obszary wiejskie stwarzajg dodatkowe przeszkody, ktére nalezy ostroznie
pokonywaé, aby odnie$¢ sukces. Srodowiska miejskie, choé¢ lepiej skomunikowane, stawiajg czota
wtasnym, unikalnym wyzwaniom. Wezty mobilne doswiadczajg niestabilnych predkosci sieci i tgcznosci
ze wzgledu na swojg przejsciowos¢; dostarczanie danych w obszarach o duzym natezeniu ruchu czesto
trwa znacznie dtuzej niz w przypadku ich odpowiednikow zlokalizowanych gdzie indziej. Mishra i inni
(2021) zbadali wyzwania zwigzane z przechowywaniem i rozpowszechnianiem danych, w szczegdlnosci



z przechowywaniem danych pacjentéw w trybie offline, ktdre stwarza wiele przeszkdd logistycznych,
gdy szybkie wyszukiwanie i udostepnianie informacji jest kluczowym priorytetem. Elektroniczna
dokumentacja medyczna (EDM) stanowi nieocenione cyfrowe repozytorium danych pacjentdw,
dziatajac nie tylko jako praktyczne rozwigzanie do przechowywania danych, ale takze jako centrum,
wspierajgc interoperacyjnos¢ i umozliwiajgc nieograniczong wymiane miedzy opiekunami a pacjentami
w transakcjach i komunikacji interpersonalnej — a nie tylko w transakcjach. Pracownicy stuzby zdrowia
mogg teraz lepiej dostosowywaé spersonalizowane schematy leczenia, zapewniajac terminowe
interwencje medyczne z wykorzystaniem danych cyfrowych. Jednak nawet przy catym tym cyfrowym
postepie, silny kregostup komunikacyjny musi pozostaé. Heterogeniczne ramy technologiczne
zaprojektowane do transmisji danych o wysokiej przepustowosci w réznych pasmach czestotliwosci
stajg sie potrzebg chwili. Integracja 5G z istniejgcym krajobrazem technologicznym nie jest ptynna;
Pons i inni (2023) zidentyfikowali potencjalne problemy, takie jak zaktécenia i optymalizacja sieci, ktére
wymagajg precyzyjnego dostrojenia przez menedzeréw sieci w celu utrzymania optymalnego
Swiadczenia ustug dla aplikacji loT, a zatem wymagajg skrupulatnego dostrojenia architektury, aby
efektywnie sprosta¢ wymagajgcym scenariuszom. Li (2019) zbadat tgcznos¢ z réznych perspektyw i
podkreslit jej centralng role w srodowiskach przemystowego Internetu. Tutaj réznorodne urzadzenia,
od czujnikdw po komputery, muszg dziata¢ bezproblemowo, a linie transmisji danych muszg by¢
szybkie i catkowicie niezawodne, aby zagwarantowac nieprzerwang funkcjonalnos¢ wszystkich maszyn
potgczonych za posrednictwem przemystowego Internetu. Siriwardhana i inni (2020) wskazali, ze
obecne komercyjne wdrozenie 5G jest w powijakach, zauwazajac, ze jego korzysci zalezg od spdjnej,
szerokopasmowej tgcznosci, czego wcigz nie zrealizowano. Georgiou i inni (2021) opisali, jak analiza
danych wolumetrycznych staje sie zmudna wraz ze wzrostem wolumendw; Co wiecej, ich system
mogtby szybko zostaé przecigzony z powodu tak ogromnego naptywu obrazéw. Li (2019) zauwazyt
ograniczenia przepustowosci ery 4G jako jedng z jej cech definiujgcych, nawet wsrdd bardziej
zaawansowanych wariantéw, takich jak 4G LTE-advanced, ktdre zapewniaty predkosci pobierania,
ktore ledwie muskaty potencjalny popyt na opieke zdrowotng. Ahad i inni (2019) skupili sie na
wyzwaniach zwigzanych z rozlegta facznoscia urzadzen loT i tym, jak mozna zapewnié spdjne potaczenie
miedzy wieloma urzgdzeniami, gdy w gre wchodzi mobilno$¢. Ponadto, wydtuzenie zywotnosci baterii
staje sie kluczowe dla zréwnowazonego wdrazania opieki zdrowotnej na arenie miedzynarodowej.
Hayajneh i inni (2020) podkreslili pilng potrzebe, jaka aplikacje opieki zdrowotnej stwarzajg dla
spoteczenstwa. Na przyktad, poprzez monitorowanie poziomu glukozy za pomocg bezprzewodowe;j
sieci obszaru ciata (WBAN), mechanizmy szybkiej reakcji moga ratowac zycie w zakresie szybkich korekt
dawkowania insuliny — podkreslajgc koniecznosé szybkich i bezpiecznych protokotéw uwierzytelniania.
Chociaz 5G niesie ze sobg ogromny potencjat zrewolucjonizowania RPM, wiele wyzwan wymaga
ostroznego podejscia, aby w petni wykorzystaé jego potencjat.

Przyszty rozwoj zdalnego monitorowania w sieci 5G

Pojawienie sie sieci 5G otwiera wazny rozdziat w historii komunikacji bezprzewodowej, otwierajac
drzwi do bezprecedensowego postepu w zakresie kontroli operacyjnej w czasie rzeczywistym, funkcji
zdalnych i ptynnego gromadzenia danych. Istniejaca infrastruktura, a zwtaszcza Long-Term Evolution
(LTE), dobrze spetniata swoje zadanie i odegrata istotng role w ewolucji sieci bezprzewodowej; jednak,
jak wskazujg wyniki badan Szalaya (2020), w potaczeniu ze zoptymalizowang platformg przetwarzania
brzegowego, potencjat 5G staje sie oczywisty — zapewniajgc udoskonalenia, takie jak redukcja
opoéznien/jittera o niespotykanych dotad rozmiarach, wczesniej niewyobrazalnych, a nawet
nieosiggalnych. Historia pokazuje, ze ewolucja sieci internetowych jest zaréwno przewidywalna, jak i
rewolucyjna. Dzisiejsza globalna populacja korzysta z technologii sieci bezprzewodowych 4G jako
czwartej wersji tgcznosci mobilnej opartej na makrokomarkach, ale jak podkreslili Abdallaiinni (2019),
5G obiecuje lepszy zasieg rozlegty — rozszerzenie tgcznosci wykraczajgce poza wszelkie wyobrazenia.



Nowe radio 5G (NR) to co$ wiecej niz tylko kolejny krok w ewolucji sieci; obiecuje ono transformacije
sposobu, w jaki odbywa sie transmisja danych i jak jest ona odbierana. Wang i inni (2021) badaja
opdznienia sieciowe za pomocg urzgdzen zsynchronizowanych zegarem, w szczegdlnosci mierzac
parametry takie jak opdznienie interfejsu radiowego i opdznienie miedzy koricami w warunkach
laboratoryjnych. Jednak te préby rzucajg réwniez swiatfo na istniejgce wyzwania, w tym te zwigzane z
synchronizacjg zegaréw dwoéch automatycznie sterowanych pojazdéw (AGV) w przemystowych
sieciach bezprzewodowych. Bezpieczenstwo, kluczowy element rozwoju cyfrowego, odgrywa istotng
role w rozwazaniach dotyczacych sieci 5G. Braeken i Liyanage (2021) dogtebnie zbadali ten temat,
proponujgc ztozony protokét oparty na kluczach symetrycznych dla urzadzen 5G. Niniejsze ¢wiczenie
nie ma charakteru akademickiego; jego celem jest zwiekszenie wydajnosci przy jednoczesnym
budowaniu niezdobytej twierdzy chronigcej przed cyberzagrozeniami. Basnolli i Cana (2020) oraz
Daraghmi i inni (2019) opracowali przetomowe badania eksplozywnego rozwoju cyfrowej opieki
zdrowotnej. Badania te dajg wglad w jej przysztg trajektorie. Ich badania opowiadajg sie za
potgczeniem mozliwosci 5G w zakresie niskich opdznier z niezmiennoscig technologii blockchain,
tworzac w ten sposdb lepszg ochrone danych, zmniejszone ryzyko oszustw i niezniszczalng strukture
wspierajgcg jej dalszy rozwdj w przysztych obszarach opieki zdrowotnej. Kumar i in. (2021) dogtebnie
zbadali potencjat sieci 5G, podkreslajac jej integracje z przetwarzaniem brzegowym jako klucz do
tagodzenia opdznien i poziomow jittera oraz przewyzszania obecnych konfiguracji LTE. Jia i inni (2020)
pogtebili te wiedze, proponujgc innowacyjny bezprzewodowy system wejscia/wyjscia (1/0)
zaprojektowany specjalnie do przesytania sygnatow miedzy weztami 1I/O w s$rodowiskach sieci
lokalnych (LAN) zorientowanych na 5G, w petni wykorzystujac mozliwosci protokotu Open Platform
Communications United Architecture (OPC UA). Jak podkreslili Kecskés i in. (2021), 5G nie jest
pozbawione wyzwan. Choc¢ stanowi epicentrum nowoczesnej technologii komunikacyjnej, jej
implikacje bezpieczedstwa stwarzajg unikalne problemy bezpieczernstwa w jej dynamicznym
ekosystemie — co wymaga rygorystycznej analizy ruchu sieciowego w sieciach 5G. Giannopoulos i inni
(2021) wprowadzili kolejny element do tej historii, omawiajgc segmentacje sieci. Ta praktyka pozwala
wielu wirtualnym sieciom w ramach jednej infrastruktury oferowaé dostosowane ustugi w réznych
dziedzinach, zyskujgc na popularnosci dzieki modelom takim jak model Network Slice as a Service
(NSaaS). Rozszerzajac swoje spojrzenie, Wu i Zhu (2020) zaprezentowali wszystkie réznorodne
zastosowania 5G, od wykrywania anomalii w sieciach dystrybucyjnych po poprawe wiernosci transmisji
wideo. Jej cechy wynikajg z duzej przepustowosci i szybkich predkosci transmisji 5G. 5G obiecuje cos
wiecej niz tylko drobne zmiany w telekomunikacji; zamiast tego ma ogromng szanse na transformacje
zdalnego monitorowania poprzez zwiekszenie wydajnosci, bezpieczenstwa i ekspansji. Po
ugruntowaniu w réznych sektorach w catym spoteczenstwie, jego $lad bedzie trwat dtugo w przysztosci,
nieubtaganie ksztattujgc cyfrowe interakcje i operacje. Przemyst 5.0 to ekscytujgcy rozdziat w historii
przemystu, w ktérym wspodtpraca cztowiek-maszyna osigga nowe szczyty. W tym rozdziale podkreslono
ztozone relacje zwigzane z tym partnerstwem, szczegdlnie w zakresie RPM obstugiwanym przez sieci
5G. Ludzka intuicja, osad, empatia oraz szybkos¢ i wydajnosc obliczeniowa sieci 5G stanowig zmiane
paradygmatu w Swiadczeniu opieki zdrowotnej. W istocie zarzgdzanie danymi wykracza daleko poza
prostg predkos¢ transmisji; musi ono stuzy¢ bezposrednio ludziom. W miare jak 5G znajduje sie na
wczesnym etapie rozwoju, a rozbieznosci sieciowe pojawiajg sie na réznych obszarach, zasady
Przemystu 5.0 stanowig wskazéwki. Jego potencjat jest ogromny, ktadac nacisk na wspéttworzenie
wartosci poprzez wspoétprace cztowieka i maszyny. Marzenie o Przemysle 5.0 nie odnosi sie jedynie do
zautomatyzowanego Swiata, ktéry stuzy ludziom; ktadzie nacisk na srodowisko, w ktdrym maszyny
wspotpracujg z nami jako partnerzy w zrozumieniu i spetnieniu ludzkich potrzeb i pragnien. Innowacja,
empatia i nieustanne dazenie do poprawy jakosci ludzkiego doswiadczenia poprzez technologie to
drogi do jego realizacji.



Zwiekszanie pojemnosci kodu QR
Wspieranie zastosowan Przemystu 5.0
Technologia kodéw QR: podstawy i zastosowania

Technologia kodéw QR, pierwotnie stworzona do zarzadzania zapasami w sektorze motoryzacyjnym,
przeksztafcita sie w wszechstronne narzedzie o szerokim zastosowaniu. Poczagwszy od swoich korzeni,
kody QR odgrywajg obecnie kluczowg role w ptatnosciach zblizeniowych, biletowaniu i
bezproblemowym wyszukiwaniu informacji za posrednictwem smartfondw. W miare jak zagtebiamy
sie w Przemyst 5.0, kody QR stajg sie jeszcze bardziej integralne, utatwiajac lepszg tgcznosé i wymiane
danych miedzy ludZmi, maszynami i smartfonami. Ta synergia nie tylko usprawnia monitorowanie w
czasie rzeczywistym i poprawia wydajnos¢ procesdow przemystowych, ale takze podkresla role
technologii we wspieraniu integracji postepu cyfrowego w réznych sektorach. Postep w technologii
smartfondw odgrywa réwniez znaczacg role w codziennym korzystaniu z kodéw QR. Technologie
mediéw cyfrowych i komunikacji dynamicznie rozwijajg sie wraz z wykorzystaniem smartfonéw. W
rezultacie technologia komunikacji bezprzewodowe] i mobilnej umozliwia bezproblemowe dziatanie w
roznych obszarach, w tym w serwisach spotecznosciowych i zakupach online, a takze tworzenie
systemow rozpoznawania obiektdw i metod ptatnosci za pomocg kodéw QR. Doprowadzito to do
zwiekszenia pojemnosci pamieci masowej potrzebnej do przechowywania danych w zastosowaniach
przemystowych, na przyktad do pakowania lub przechowywania informacji o produktach, kontroli
pasazeréw w systemie biletowym i recept, zeby wymienié tylko kilka. Dwuwymiarowe kody kreskowe
powstaty w 1990 roku, znaczgco wptywajgc na prywatnos¢ i prawa autorskie ze wzgledu na ich
zdolno$¢ do przechowywania wiekszej ilosci informacji niz kody jednowymiarowe. Denso, czotowa
firma z grupy Toyota, byta pionierem technologii kodéw QR we wrzesniu 1994 roku, zyskujac
miedzynarodowe uznanie jako standard przez Miedzynarodowa Organizacje Normalizacyjng (I1SO), a
konkretnie ISO/IEC18004, w czerwcu 2000 roku . Jako matrycowy kod kreskowy odczytywalny przez
smartfony i urzadzenia mobilne, kody QR, powszechnie rozpoznawane jako biate kwadraty z czarnymi
ksztattami geometrycznymi, skutecznie kodujg tekst, adresy URL i inne dane. Globalna adopcja kodéw
QR, szczegdlnie w Japonii i Korei, ro$nie, poniewaz stajg sie one coraz bardziej popularne i praktyczne
w zastosowaniach praktycznych, biorgc pod uwage ich szybkie mozliwosci dekodowania. Kody QR stuza
do wizualizacji danych, ufatwiajgc szybkie skanowanie tresci za pomoca skaneréw kodéw QR. Zyskaty
popularnos¢ dzieki mozliwosci przechowywania znacznych ilosci danych w kompaktowej przestrzeni.
System kodéw QR skfada sie z dwdch kluczowych komponentdéw: kodera kodu QR i dekodera kodu QR.
Koder odpowiada za kodowanie danych i generowanie kodu QR, podczas gdy dekoder koncentruje sie
na wyodrebnianiu i dekodowaniu danych z kodu QR. Rysunek ilustruje proces kodowania i
dekodowania tekstu w kodzie QR.
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System koddéw QR obejmuje 40 wers;ji, z ktérych kazda moze kodowac rézne rozmiary danych. Nalezy
jednak pamietaé, ze wieksza pojemnos¢ danych zwieksza zuzycie papieru (Clover i in., 2016). Rozmiar
kolorowego kodu QR zalezy od trzech kluczowych czynnikéw, szczegdétowo opisanych w tabeli ktéra
przedstawia specyfikacje kodu QR.
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Information type and Mumeric TOES
Volume Alphanumeric 4296
Binary 2953
Kanji 1817
Error Correction Level L Up to 7% restoration
Level (ECL) Level M LUp to 15% restoration
Level () Up to 25% restoration
Level H Up to 30% restoration

Po pierwsze, typ danych, czy to numeryczny, alfanumeryczny czy binarny, wptywa na rozmiar,
poniewaz dane muszg zosta¢ przekonwertowane na bity w celu transmisji. Po drugie, poziom korekcji
btedéw (ECL), podzielony na cztery poziomy, odwrotnie wptywa na pojemnos¢ danych w kodzie QR —
im wyzszy ECL, tym mniej danych mozna zakodowac. Wreszcie, liczba warstw w kolorowym kodzie QR
przyczynia sie do zwiekszenia rozmiaru danych, a dodatkowe warstwy umozliwiajg zwiekszenie
pojemnosci pamieci. Elastycznos¢ rozmiaru symbolu kodu QR zalezy od ilosci przechowywanych
danych i wybranej metody odczytu, przy czym rozmiary wahajg sie od 21 x 21 komoérek do
najwiekszego rozmiaru 177 x 177 komorek, zwiekszajac sie o cztery komoérki zaréwno w kierunku
pionowym, jak i poziomym. Jesli chodzi o rodzaj i objetos¢ informacji, kod QR obstuguje szeroki zakres
danych, w tym znaki numeryczne, alfabety, znaki specjalne, znaki kanji, hiragana, katakana, znaki
kontrolne i obrazy, zgodnie z normami ISO/IEC 646 i ISO/IEC 10646. Te typy danych mogg wspdtistnied
jednoczesnie, jak szczegdétowo opisano w tabeli 1. Ponadto kod QR integruje cztery listy kontroli
dostepu (ECL), aby ufatwi¢ odzyskiwanie danych, umozliwiajgc uzytkownikom wybdér poziomu
odpowiadajgcego ich specyficznym potrzebom. Kod QR to dwuwymiarowy symbol matrycowy o
kwadratowej strukturze komédrek. Zawiera on funkcjonalne projekty utatwiajagce odczytywanie i
zarzadzanie zapisanym obszarem danych oraz réznymi elementami, w tym odkryte projekty, projekty
wyroéwnania, projekty czasowe i wyznaczong strefe ciszy . Kazdy symbol kodu QR sktada sie z
kwadratowych modutéw utozonych w regularny uktad kwadratéw, wzorcéw funkcyjnych i obszaru
kodowania. Ponadto caty symbol powinien byé otoczony obramowaniem strefy ciszy ze wszystkich
czterech stron . Rysunek 2 ilustruje architekture kodu QR.
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Opis komponentéw wyjasniono w tabeli 2.

QR code Deseription
CORPOREns

Version information  Available in two rectangle boxes near the right upper corner and
left bottom corner position patterns. The exact version can be
determined by scanning the QR codes of these two boxes, such
as Version 1 or Yersion 2. The total number of modules present
in the QR code can be known in version information.

Format information QR code is placed near all three position patterns. During the
decoding process, format information is the first part to be
decoded. This section of QR codes obtains data error correction
and mask codes. It is used o determine which ECL mask pattern
is used to create QR codes. There are 28 possible format
information strings and seven possible mask patterns in general.

Data and error- The grey cells in the QR code represent the data and error

correction area correction. It contains actual data stored in QR code and error
correction words based on the Reed-Solomon algorithm. Data is
first placed in grey cells during the QR code’s encoding process,
and then error correction code words are stored.

Position pattern The position pattern is located at the left upper corner, right upper
corner, and left bottom corner. I makes a QR code that can be
scanned in all directions.

Alignment pattern A model for adjusting the QR code’s distortion. Tt is
extraordimarily effective at adjusting nonlinear distortions. In
order to rectify the symbol’s distortion, the central coordinate of
the alignment pattern will be identified. In order to facilitate the
detection of the alignment pattern’s central coordinate, an
isolated black cell is aligned in a conjunction pattern for this
purpose.

Timing pattern A model for discovering the central conrdinate of each cell in a
QR code that alternates between black and white designs. It is
utilised to rectify the central coordinate of the information cell
when the symbol is distorted or the cell pitch is incorrect. Both
the vertical and horizontal orientations are supported.

et zone The presence of a margin area is crucial for the effective scanning
of a QR code. A quiet zone facilitates the recognition of symbaols
within an image captured by the charge-coupled device (CCDY)
sensor or barcode scanner. A minimum of four cells is necessary
to establish a quiet area.

Kody QR upraszczajg wiele zadan w domu i w miejscu pracy, znajdujgc zastosowanie w rdéznych
sektorach biznesu, takich jak produkcja, dystrybucja, handel detaliczny, farmaceutyka i ustugi. Ta
wszechstronna metoda oszczedza miejsce na papierze i rozszerza swojg uzytecznos¢ na niezbedne
dokumenty, takie jak dowody osobiste, paszporty i prawa jazdy. Gtéwnym wyzwaniem zwigzanym z



istniejagcymi kodami QR jest ich ograniczenie rozmiaru, co podkreslajg liczne wczeséniejsze badania .
Aby sprostac¢ temu ograniczeniu, naukowcy zaproponowali techniki kompresji danych, wykorzystujgce
algorytm Huffmana i algorytm Lempela-Ziva-Welcha (LZW) , aby efektywnie zwiekszy¢ pojemnos¢ kodu
QR. Pojemnos¢ pamieci tych koddéw zalezy od takich czynnikéw, jak rozmiar wersji i charakter
zakodowanych danych. Metody kompresji, niezbedne do optymalizacji przechowywania danych,
obejmujg usuwanie zbednych informacji w celu zwiekszenia ogdlnej pojemnosci. Znaczenie kompresji
staje sie oczywiste podczas przesytania duzych plikéw przez sieci, co podkreslajg Arora i inni (2018).
Ponadto, Abas i inni (2020) podkreslajg, ze kompresja nie tylko zmniejsza rozmiar plikéw, ale ich
innowacyjne podejscie, polegajgce na konwersji danych tekstowych do postaci binarnej i utworzeniu
mapy skrotéw z tych danych binarnych, pozwala na utworzenie kodu QR zdolnego pomiesci¢ ponad
cztery megabajty danych — co stanowi znaczng poprawe w poréwnaniu z konwencjonalnymi czterema
kilobajtami. Podkresla to ptynng integracje technologii kodéw QR zzaawansowanymi metodami
kompresji, zwiekszajac jej uzyteczno$¢ w rdéznych zastosowaniach. Rysunek (a) ilustruje model analizy
strumienia danych wejsciowych w celu identyfikacji réznych form, takich jak tekst, bity, bajty, dane
numeryczne i meta-alfanumeryczne, ktdre majg zosta¢ zakodowane, podczas gdy rysunek (b) pokazuje
odwrotng operacje.

Raw Text QR Code

+ Huffman Coding ha
¥
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a) Compression Process (b} Decompression Process

Wedtug Umaria i Jethava (2015), proces kompresji rozpoczyna sie od konwersji informacji danych do
American Standard Code for Information Interchange (ASCII), ktory zapewnia znakom unikalny numer,
ktéry mozna tatwo przekonwertowac na ich réwnowazne wartosci binarne, co pozwala na szybsze
obliczenia danych. Nastepnie dane binarne mozna przeksztatci¢ do algorytmu kompresji ZIP w celu
uzyskania skompresowanych danych binarnych. Kompresja pomaga w bardziej efektywnym
przechowywaniu danych, zmniejszajgc koszty transmisji i skracajgc czas transmisji. Nastepnie
skompresowane dane binarne do zakodowania sg dzielone na mniejsze czesci. Na koniec wszystkie
wygenerowane kody QR sg multipleksowane za pomocg kombinacji 2n; tutaj n = 5, wiec piec¢ jest
multipleksowanych. W zwigzku z tym moze zwiekszy¢ ilos¢ danych w poréwnaniu z oryginalng
pojemnoscig danych kodéw QR i zachowa¢ poufnos$¢ informacji. Jak zilustrowano na rysunku 3,
kompresory sprzetowe skutecznie eliminujg liczne zbedne bity w oryginalnym tekscie. Ten proces
kompresji znacznie zmniejsza wymagang przestrzen dyskowa dla skompresowanego tekstu.
Nastepnie, na etapie dekompresji, oryginalny tekst jest bezproblemowo odzyskiwany. Kasumov (2010)
podkresla efektywnosé¢ kompresji danych przed zapisaniem i dekompresji po pobraniu w celu
zwiekszenia pojemnosci pamieci urzadzenia. Biorgc pod uwage statg predkosé przesytania danych w
Internecie, istnieje znaczna mozliwo$¢ znacznej poprawy szybkosci transmisji danych poprzez
efektywng kompresje danych, gdy tylko jest to mozliwe. Jak szeroko oméwiono w Sharmie (2020),
rézne techniki kompresji danych dzielg sie na dwie gtéwne kategorie: kompresje stratng, powszechnie
stosowang do plikéw danych graficznych, oraz kompresje bezstratng, wykorzystywang do przesytania
lub przechowywania plikdw binarnych. Kompresja bezstratna znajduje szerokie zastosowanie w
aplikacjach takich jak pliki tekstowe, tabele baz danych i obrazy medyczne, gtdwnie ze wzgledu na



wymogi prawne . Technika ta obejmuje dobrze znane metody, takie jak kodowanie dtugosci serii (Run
Length Encoding), kodowanie arytmetyczne (Arithmetic Encoding), Shannona-Fano, LZW i kompresje
Huffmana. Natomiast algorytmy kompresji stratnej, czesto stosowane kodowanie transformacyjne,
dyskretna transformacja kosinusowa, dyskretna transformacja falkowa i kompresja fraktalna, znajduja
sie w tabeli 3.

Factors Logsless compression teckmigues
LZW Huflman
Advantages +  The compression technigue +  The implementation process
emploved 15 both straightforward 15 straightforward.
and effective. *  This task invelves generat-
+  Addyvnamic code word table is con- ing lossless compression for
structed for each file. photos.

*  The decompression process involves
the creation of a code word table,
eliminating the requirement for s
lransmission.

Speed Fast compression Fast to execute
Applications  TIFF, GIF, PDF ZIP, ARG, JPEG, MPEG
Drawbacks *  The management of siring tables *  The speed is relatively
poses challenges. This method modest.
applies solely to English language *  The outcome is contin-
material. gent upon the statistical
+  Every individual requires a model emploved to analyse
dictionary. the data. The process of

decoding poses challenges
because of variations
coding durations.

*  The overhead resulting from
the use of Huffman.

Poréwnanie technik w algorytmie kompresji bezstratnej. Huffman to skomplikowany i bezstratny
algorytm kompresji z kodowaniem entropijnym, powszechnie stosowany w informatyce i teorii
informacji w celu osiggniecia bezstratnej kompresji danych . Termin ,tablica kodéw o zmiennej
dtugosci” odnosi sie do systemu kodowania, ktéry przypisuje rézine dtugosci réznym symbolom
zrédtowym, takim jak znaki w pliku. Ta tablica koddéw jest konstruowana w okreslony sposéb, biorgc
pod uwage szacowane prawdopodobienstwo kazdej potencjalnej wartosci dla symbolu Zrédtowego.
Znaki w pliku danych sg konwertowane na kod binarny, przy czym znaki najczes$ciej wystepujace maja
najkrétsze kody. Po dekodowaniu nie wystepuje utrata informacji . Kodowanie Huffmana jest nadal
popularne ze wzgledu na prostszg implementacje, szybszg kompresje i brak ochrony patentowej. Aby
funkcja Huffmana dziatata, plik tekstowy musi zosta¢ skompresowany z nastepujacymi
czestotliwosciami znakéw. Potgczenie kodowania Huffmana i LZW w celu kompresji kodéw QR pozwala
na bardziej efektywng reprezentacje danych, zmniejszajac liczbe bitéw potrzebnych do ich zapisania.
Skompresowane dane mogg utworzy¢ kod QR, ktéry moze by¢ zeskanowany i odczytany przez dowolny
czytnik kodow QR. Kilka badan wykazato, ze jednoczesne uzycie kodéw Huffmana i LZW moze znacznie
zwiekszy¢ pojemnos¢ pamieci kodéw QR. Na przyktad badanie przeprowadzone przez Marlapalliego
wykazato, ze jednoczesne uzycie dwdch algorytmow kompresji moze zwiekszy¢ pojemnosé kodu QR
nawet o 80%. Inne badanie przeprowadzone przez Gupte i Jaina (2016) wykazato, ze jednoczesne
uzycie algorytmu Huffmana i LZW moze zwiekszy¢ przepustowosé kodu QR nawet o 78%. Kodowanie
LZW to bezstratny algorytm kompresji danych opracowany przez Abrahama Lempela, Jacoba Ziva i
Terry&prime;ego Welcha w 1977 roku (Robert i in., 2011). Obejmuje on dwa etapy: (1) analize
sktadniowg i (2) kodowanie. Podczas fazy analizy sktadniowej ciggi symboli byty dzielone na podciagi o
zmiennej dtugosci na podstawie zestawu regut (Kasumov, 2010). Kazdy podcigg byt kodowany



sekwencyjnie do kodu o statej dtugosci podczas fazy kodowania . Jest to algorytm kompresji oparty na
stowniku, ktdry zastepuje powtarzajgce sie wystgpienia wzorcéw danych, takich jak ciggi znakéw,
krétszymi kodami.

LZW to powszechnie stosowana technika kompresji wykorzystywana w plikach GIF, TIFF i PDF. LZW jest
niezbedng technika kompresji danych ze wzgledu na swojg wszechstronnos¢ i prostote. Utatwia
zwiekszenie pojemnosci dysku twardego. Algorytm LZW dziata w nastepujgcy sposéb:

1 Zainicjuj stownik wszystkimi mozliwymi ciggami znakdéw.

2 Odczytaj dane wejsciowe i znajdz najdtuzszy cigg znakdw znajdujgcy sie juz w stowniku.

3 Zastgp ten cigg kodem i dodaj nowy cigg do stownika, uzywajgc nastepujgcego dostepnego kodu.
4 Powtarzaj kroki 1-3, az wszystkie dane wejsciowe zostang przetworzone.

5 Wyswietl kody wygenerowane przez algorytm.

6 Podczas dekodowania zainicjuj stownik wszystkimi mozliwymi ciggami znakéw i uzyj tych kodéw do
wyszukania odpowiadajgcych im ciggdéw znakdw.

7 Zrekonstruuj oryginalne dane, tgczac zdekodowane ciggi znakéw.

Tabela 4 zawiera informacje na temat wydajnosci algorytméw LZW i Huffmana w oparciu o rézne
parametry.

File size Hufiman LEW
Compression Compression Decompression  Compression Compression Decompression
ratio (Fa) fime (ms) fime jms) ridier (%) e (st fime {ms)
22KB 3420 0.0 0L.0156 105.56 0.0 0.0
155 MB 34203 123.664 115858 3604 E.560 25734
J32KB 34205 0.013 0.231 4454 (L0156 00156
62.1 MB 34203 1945 359 4700933 1.827 RER L 469634

Badacz zauwaza, ze algorytm LZW charakteryzuje sie znacznie wyzszym wspotczynnikiem kompresji niz
algorytm Huffmana w przypadku mniejszych rozmiaréw plikow. Odnosnie czasu kompresji, badanie
wykazato, ze oba algorytmy wykazujg podobny czas kompresji dla matych plikéw, ale wraz ze wzrostem
rozmiaru pliku, kompresja algorytmu Huffmana przewyzsza algorytm LZW. Jedli chodzi o czas
dekompresji dla mniejszych plikdw, czas dekompresji dla obu algorytmoéw jest niemal identyczny.
Jednak algorytm LZW dziata stosunkowo lepiej w przypadku wiekszych plikow, dajgc nieco inne wyniki.
Postep w technologii kodéw QR koncentruje sie na zwiekszeniu pojemnosci danych, umozliwiajac
przechowywanie wiekszej ilosci informacji na mniejszej przestrzeni. Te postepy znacznie rozszerzyty
ich potencjalne zastosowania. Od logistyki i zarzadzania zapasami po dystrybucje tresci
multimedialnych, zwiekszona pojemnos¢ danych otworzyta nowe mozliwosci wykorzystania kodow QR
w réznych branzach i kontekstach, wspierajgc i przyspieszajgc Przemyst 5.0. Kod QR w wersji 40 zawiera
177 wierszy i kolumn modutédw i moze przechowywac do 7089 znakéw numerycznych lub 4296 znakéw
alfabetycznych. Kod QR w wersji 40 ma rozmiar okoto 1734 modutéw. Tabela 5 przedstawia rozmiar
tekstu danych przed i po kompresji metodg Huffmana i LZW wraz z parametrami takimi jak
wspotczynnik kompres;ji, czas kompresji i czas dekompres;ji.



Daia Size before  Size afier Compression Compression Decompression
hvpe  ComMpression  compression ratio time (sec) time fsec)
{hits) {hits)

Huffman LZW  Huffman LEZW Huffman LZW  Huffman LZW

Text 800 367 504 046 0.63 0178 0.697 0.053 0.055
1200 567 696 047 0.58 0222 730 0.135 0.075
1600 753 840 047 0.53 0447 1.984 0.106 0.107
20040 936 Q60 0.47 048 0446 2046 0.136 0.171

Pierwszy wiersz przedstawia rozmiar tekstu danych przed kompresjg w bitach, a nastepnie rozmiar po
kompresji w bitach. Naukowcy wykorzystujg cztery rozmiary tekstu danych jako dane surowe lub dane
wejsciowe, ktére wynoszg 800, 1200, 1600 i 2000 bitéw. Huffman zapewnia dobrg kompresje dla
tekstu danych o dtugosci 800 i 2000 bitéw. Tekst danych o dtugosci 1200 i 1600 bitow trafia do LZW.
Sredni czas kompresji dla Huffmana jest krétszy niz dla LZW. Huffman jest mniej ztozony niz LZW, wiec
kompresja tekstu danych zajmuje mniej czasu. Tymczasem sredni czas sekcji dekompresji dla LZW jest
krétszy niz dla Huffmana. Dzieje sie tak, poniewaz LZW musi jedynie przeskanowaé kod LZW przez
biblioteke, podczas gdy Huffman musi odczyta¢ dane wejsciowe bit po bicie, co jest wolniejsze. Dlatego
kody QR mogg pomiesci¢ wiecej danych przy uzyciu tych dwdéch technik ze wzgledu na znaczng
oszczednos¢ miejsca po kompresji. Ponadto, kompresja Huffmana i LZW to dwie powszechnie
stosowane techniki kompresji, ktére majg kluczowe znaczenie dla redukcji rozmiaru danych,
zapewniajgc efektywne przechowywanie i transmisje. Kompresja danych za pomocg metody Huffmana
przed zakodowaniem ich w kodzie QR pozwala na bardziej efektywne wykorzystanie ich pojemnosci.
Moze to miec¢ kluczowe znaczenie dla przechowywania duzych ilosci informacji na ograniczonej
przestrzeni. W Przemysle 5.0 moze by¢ ona wykorzystywana do kodowania informacji tekstowych
dotyczacych produktdéw, instrukcji lub innych istotnych danych. Jednoczesnie metoda LZW doskonale
nadaje sie do kompresji roznych typéw danych, w tym tekstu, obrazéw i innych ustrukturyzowanych
informacji. Zastosowanie kompresji LZW przed zakodowaniem danych w kodzie QR moze znacznie
poprawié¢ jego wydajnos¢. W jednym kodzie QR mozna zapisa¢ wiecej informacji, dostarczajac
szczegdtowych instrukcji, specyfikacji lub innych istotnych danych.

Wykorzystanie kodéw QR do integracji Przemystu 5.0

Techniki kompresji danych, takie jak Huffman i LZW, moga znacznie zwiekszy¢ pojemnosé pamieci
kodéw QR. Kompresja danych przechowywanych w kodach QR umozliwia przechowywanie wiekszej
ilosci danych na mniejszej przestrzeni, co czyni kody QR jeszcze bardziej wszechstronnymi w
udostepnianiu informacji. W Przemysle 5.0, gdzie ludzie i zaawansowane technologie $cisle ze sobg
wspotpracujg, efektywne przetwarzanie informacji staje sie kluczowe. Kody QR mogg byc
wykorzystywane jako potezne narzedzie do kompresji tekstu i danych, umozliwiajac usprawniong
komunikacje i przechowywanie informacji. Firmy mogg zmaksymalizowa¢ ilo$¢ informacji
przechowywanych w kazdym kodzie, stosujgc techniki kompresji Huffman lub LZW do danych przed
zakodowaniem ich w kodach QR. Skompresowane dane w kodach QR umozliwiajg efektywniejszg
komunikacje miedzy ludzmi a maszynami. Jest to kluczowe w Przemysle 5.0, gdzie dostep do
doktadnych informacji w czasie rzeczywistym jest niezbedny do ptynnej wspdtpracy. Kompresja jest
istotng technika w multimediach. Pojemno$¢ danych moze zosta¢ zmniejszona, co sprawia, ze
przesytanie i przechowywanie danych jest tansze i szybsze. Wdrozono kilka formatdw kompresji obrazu
i wideo, w tym JPEG, JPEG 2000, MPEG-2 i MPEG-4. Huffman jest lepszy od LZW. Jednocze$nie LZW
zapewnia wyzszy wspodtczynnik kompresji niz Huffman. Z drugiej strony, Huffman wymaga dtuzszego
czasu wykonania niz LZW. W niektérych przypadkach Huffman moze by¢ uzyty do osiggniecia



wysokiego wspodtczynnika kompresji bez wzgledu na czas. Dla poréwnania, czas ma istotne znaczenie
w przypadku aplikacji czasu rzeczywistego i LZW. Integracja technik kompresji Huffman i LZW z kodami
QR w Przemysle 5.0 moze pozwoli¢ firmom na zwiekszenie efektywnosci przechowywania danych,
komunikacji i wspétpracy. Prowadzi to do usprawnienia operacji i poprawy wydajnosci w srodowisku
produkcyjnym.

Kwestie bezpieczenstwa kodéw QR w Przemysle 5.0

Kwestie bezpieczenstwa majg kluczowe znaczenie przy wdrazaniu technologii kodéw QR w Przemysle
5.0. Poniewaz Przemyst 5.0 kfadzie nacisk na integracje zaawansowanych technologii,
zapotrzebowanie na kody QR w zakresie wymiany danych i optymalizacji procesdw znacznie rosnie.
Jednak ta zwiekszona tgcznos$é stwarza rodwniez potencjalne luki w zabezpieczeniach, ktére nalezy
starannie uwzglednic¢. Jednym z gtéwnych problemoéw w kontekscie bezpieczeristwa kodéw QR jest
ryzyko nieautoryzowanego dostepu i manipulacji danymi (Tekawade i in., 2018). Poniewaz kody QR
czesto zawierajg poufne informacje, takie jak szczegoéty produktu, specyfikacje produkcyjne czy dane
uwierzytelniajgce pracownikéw, nieautoryzowany dostep moze prowadzi¢ do wyciekéw danych o
powaznych konsekwencjach. Wdrozenie solidnych srodkéw szyfrowania, bezpiecznych protokotéw
transmisji danych oraz kontroli dostepu jest niezbedne, aby zminimalizowac te zagrozenia . Co wiecej,
potencjalne podszywanie sie pod kody QR lub manipulacja nimi zagraza integralnosci informacji w
Przemysle 5.0. Ztosliwi aktorzy mogg prébowac zastgpié legalne kody QR fatszywymi, co prowadzi do
niedoktadnego przechwytywania danych i potencjalnie zaktéca procesy produkcyjne lub logistyczne.
Zapewnienie autentycznosci kodédw QR za pomocg podpiséw cyfrowych lub technik kryptograficznych
staje sie niezbedne dla utrzymania integralnosci przeptywu informacji . W Przemysle 5.0, gdzie
widoczna jest konwergencja systemow fizycznych i cyfrowych, bezpieczenstwo sieci komunikacyjnych
obstugujgcych kody QR ma kluczowe znaczenie. Ochrona przed atakami typu man-in-the-middle,
podstuchem i innymi cyberzagrozeniami wymaga wdrozenia bezpiecznych protokotéw
komunikacyjnych i regularnych audytéw bezpieczenstwa. Co wiecej, poniewaz kody QR stajg sie
integralng czescig procesow tancucha dostaw w Przemysle 5.0, zapewnienie bezpieczenstwa catego
tancucha dostaw staje sie kluczowe. Obejmuje ona zabezpieczenie punktdw generowania, dystrybucji
i skanowania kodéw QR, aby zapobiec manipulacjom lub wprowadzaniu ztosliwych kodéw na
dowolnym etapie taricucha dostaw. Chociaz kody QR oferujg ogromny wzrost wydajnosci w Przemysle
5.0, priorytetem jest uwzglednienie kwestii bezpieczernstwa. Wdrozenie solidnego szyfrowania,
uwierzytelniania i bezpiecznych protokotéw komunikacyjnych jest niezbedne do ochrony integralnosci
i poufnosci danych wymienianych za posrednictwem kodéw QR w S$rodowisku przemystowym.
Regularne oceny bezpieczenstwa i aktualizacje powinny by¢ zintegrowane z ramami Przemystu 5.0, aby
dostosowac sie do ewoluujgcych cyberzagrozen i zapewnic¢ odporne i bezpieczne srodowisko. Krokiem
naprzod moze by¢ podijecie kilku proaktywnych dziatan w celu zwiekszenia bezpieczeristwa kodow QR
w kontekscie Przemystu 5.0. Po pierwsze, niezbedne jest opracowanie i przyjecie branzowych
standardéw bezpiecznego generowania i skanowania kodéw QR. Standardy te powinny obejmowac
protokoty szyfrowania, podpisy cyfrowe i mechanizmy uwierzytelniania, aby zapewnié¢ autentycznosc i
integralno$¢ danych kodéw QR. Programy edukacyjne i uswiadamiajgce majg kluczowe znaczenie dla
poprawy bezpieczenstwa kodéw QR . Szkolenie pracownikow i interesariuszy w zakresie najlepszych
praktyk obstugi kodéw QR, rozpoznawania potencjalnych zagrozen bezpieczerstwa i zrozumienia
znaczenia bezpiecznej transmisji danych moze znaczaco przyczynic sie do ogdlnego
cyberbezpieczenstwa. Integracja technologii blockchain to kolejny obiecujacy sposéb na zwiekszenie
bezpieczenstwa kodéw QR w Przemysle 5.0. Zdecentralizowana i niezmienna natura blockchaina moze
zapewnic¢ przejrzysty i odporny na manipulacje rejestr do sledzenia catego cyklu zycia kodéow QR, od
generacji do skanowania. Zapewnia integralnos¢ danych i tworzy warstwe zaufania w taricuchu dostaw.
Nalezy przeprowadzaé regularne audyty bezpieczenstwa i oceny podatnosci w celu identyfikacji i



wyeliminowania potencjalnych stabosci infrastruktury kodéw QR. To proaktywne podejscie pomaga
wyprzedza¢ pojawiajgce sie cyberzagrozenia i odpowiednio dostosowywac srodki bezpieczerstwa.
Ciggty monitoring dziatan zwigzanych z kodami QR moze réwniez umozliwi¢ szybkie wykrywanie
anomalii i potencjalnych naruszen bezpieczenstwa. Wspdtpraca miedzy interesariuszami branzowymi,
ekspertami ds. cyberbezpieczenstwa i organami regulacyjnymi ma kluczowe znaczenie dla
ustanowienia kompleksowych ram bezpieczenstwa dla wykorzystania kodéw QR w Przemysle 5.0.
Wspodtpraca ta moze prowadzi¢ do sformutowania wytycznych, przepiséw i najlepszych praktyk, ktére
promujg bezpieczne srodowisko wdrazania kodéw QR. Innym podejsciem jest inwestowanie w badania
i rozwdéj w celu opracowania innowacyjnych funkcji bezpieczenstwa kodéw QR, co moze przyczynic sie
do wyprzedzania cyberzagrozen. Technologie takie jak dynamiczne kody QR , ktére zmieniajg swoj3
zawartos¢ w czasie, czy uwierzytelnianie biometryczne zintegrowane z systemami kodéw QR, mogg
zapewni¢ dodatkowg warstwe bezpieczenstwa. Zabezpieczenie kodéw QR w erze Przemystu 5.0
wymaga wieloptaszczyznowego podejscia, ktére tagczy postep technologiczny, wspétprace branzowg
oraz zaangazowanie w ciggty edukacje i doskonalenie. Wdrazajac te $rodki, firmy mogg wykorzystac
zalety technologii kodéw QR, jednoczesnie minimalizujgc zwigzane z nig zagrozenia bezpieczeristwa w
dynamicznym krajobrazie branzy.

Rzeczywisto$¢ rozszerzona 13czy sie ze sztuczng inteligencja, tworzac spersonalizowane
doswiadczenia uzytkownika w obiektach dziedzictwa kulturowego

Przeglad rzeczywistosci rozszerzonej i sztucznej inteligencji

Rzeczywisto$¢ rozszerzona (AR) odnosi sie do koncepcji zazwyczaj rejestrowanej w trzech wymiarach
(3D), taczacej rzeczywiste i wirtualne doswiadczenia z interaktywnoscia w czasie rzeczywistym .
Technologia AR pozwala uzytkownikom doswiadczac zarowno Swiata wirtualnego, jak i rzeczywistego
poprzez jednoczesne nakfadanie wirtualnego obiektu na $wiat rzeczywisty . Aby natozy¢ wirtualny
obiekt na rzeczywiste srodowisko, AR musi zosta¢ uruchomiony na czujniku urzgdzenia mobilnego
wyposazonym w kamere, akcelerometr, zyroskop i magnetometr . AR dzieli sie na dwa typy: AR oparty
na markerach i AR bez markeréw. AR oparty na markerach wykorzystuje nadrukowane markery do
nakfadania wirtualnej tresci, podczas gdy AR bez markeréw bezposrednio naktada wirtualng tres¢ w
rzeczywistym srodowisku, wykorzystujac jedynie powierzchnie bez nadrukowanego markera . W
ramach Przemystu 5.0, AR i sztuczna inteligencja (Al) odgrywajg kluczowa role w zachowaniu i
wzbogacaniu dziedzictwa kulturowego (CH). AR utatwia immersyjne doswiadczenia poprzez
nakfadanie informacji historycznych na fizyczne artefakty, podczas gdy Al wspomaga analize danych i
dziatania konserwatorskie, przyczyniajac sie do harmonijnego potaczenia technologii i ochrony CH. AR
moze by¢ wykorzystywana do tworzenia wirtualnych wycieczek po miejscach historycznych,
umozliwiajgc odwiedzajagcym bardziej angazujace i interaktywne zwiedzanie. Wtaczenie narzedzi i
aplikacji AR moze wzbogaci¢ fizyczng interakcje z miejscami historycznymi poprzez jakosciowg
interpretacje wartosci zwigzanych z miejscami kultury. Mobilne systemy przewodnikéw AR mogg by¢
rowniez wykorzystywane jako narzedzie pomocnicze w doswiadczeniach uzytkownikéw w miejscach
CH. Systemy integrujg nawigacje opartg na lokalizacji i gry logiczne, aby ulepszy¢é doswiadczenia
uzytkownikéow. Z drugiej strony, Al moze personalizowac¢ te doswiadczenia, analizujgc dane
odwiedzajgcych i dostarczajgc rekomendacje oparte na ich zainteresowaniach i preferencjach.
Sztuczna inteligencja (Al) znalazta zastosowanie w réznych zastosowaniach CH, w tym w identyfikacji
pierwiastkdw i mineratéw, muzeach wirtualnych, analizie dokumentdéw historycznych, przetwarzaniu



jezyka naturalnego, semantyce i ekstrakcji wiedzy, zautomatyzowanych procesach digitalizacji,
systemach rekomendacji, opowiadaniu historii i personalizacji. Al moze pomdc w zachowaniu zasobéw
kulturowych i kreatywnych w formie cyfrowej, gromadzac dane potrzebne do wykorzystania Alw CH i
muzeach. Al moze réwniez przynies¢ korzysci badaniom archeologicznym i historycznym, pomagajgc
w pogtebianiu wiedzy i lokalizowaniu stanowisk. Microsoft uruchomit inicjatywe Al for CH, ktéra
wykorzystuje potencjat Al, aby wspiera¢ osoby i organizacje zaangazowane w zachowanie i
wzbogacanie CH. Program wspiera konkretne osoby i organizacje poprzez wspoétprace, partnerstwo
oraz inwestycje w technologie i zasoby Al. Microsoft przeznaczyt 10 milionéw dolaréw w ciggu pieciu
lat na rozszerzenie dostepu do zasobow Microsoft Azure i Al (Microsoft, 2023). Program koncentruje
sie na czterech gtdwnych obszarach: ludziach, miejscach, jezykach i artefaktach historycznych. Al to
potezne narzedzie, ktére pomaga nam lepiej zrozumie¢, zachowaé i dzieli¢ sie naszym CH.
Wykorzystujac algorytmy sztucznej inteligencji do analizy artefaktéw historycznych, rekonstrukcji
utraconego lub zniszczonego dziedzictwa kulturowego (CH) lub symulacji wydarzen historycznych,
mozemy uzyska¢ nowy wglad w nasze dziedzictwo kulturowe i uczynic je bardziej dostepnym dla ludzi
na catym swiecie.

Spersonalizowane doswiadczenia uzytkownika w obiektach dziedzictwa kulturowego

Obiekty CH obejmujg miejsce, lokalizacje, krajobraz naturalny, obszar osadniczy, kompleks
architektoniczny, stanowisko archeologiczne lub stojgcg konstrukcje uznang i czesto prawnie
chroniong jako miejsce o znaczeniu historycznym i kulturowym (Miedzynarodowa Rada ds. Zabytkéw
i Miejsc Historycznych, 2008). Wiele obiektéw CH ulegto erozji i zniszczeniu; w zwigzku z tym
prowadzone sg prace renowacyjne, aby zapobiec dalszym szkodom. Jednak z powodu ogromnych
naktadéw finansowych wiekszos¢ obiektéw CH ucierpiata, a najlepsze, co wtadze mogty zrobi¢, to
ograniczy¢ turystow do kilku segmentéw tych obiektow . Co wiecej, te obiekty CH zazwyczaj zajmuja
znaczny obszar, na ktérym wewnatrz kompleksu znajduje sie kilka mini-obiektéw lub punktéw
zainteresowania (POIl), a inne udogodnienia, takie jak toalety, stragany z jedzeniem i sklepy z
pamigtkami dla turystéw, sg w zasiegu reki. Personalizacja moze sie rézni¢ w zaleznosci od typu,
takiego jak grupy wiekowe, style uczenia sie, niepetnosprawnosé, poziom koncentracji uwagi i
dostepny czas na zwiedzanie . Personalizacja to cecha umozliwiajgca turystom modyfikacje,
konstruowanie i dostosowywanie systemu . Obejmuje ona rowniez personalizacje, konfiguracje i
adaptacje systemu, z ktdrej turysci moga korzystaé. Z technicznego punktu widzenia, preferencje
dotyczace wyboru terminala i dostepnej przepustowosci mogg by¢ réwniez uwzglednione. Nic wiec
dziwnego, ze prowadzone sg liczne badania majgce na celu zapewnienie uzytkownikom przyjemnych
wrazen podczas korzystania z tych obiektéw dziedzictwa kulturowego. Na przyktad spersonalizowany
i adaptacyjny do tresci system rekomendacji Sciezek CH moze modelowad lokalizacje za pomocga
klasteryzacji przesunie¢ S$rednich, trenowanej na podstawie rzeczywistych wzorcéw ruchu
uzytkownikoéw . Zapewnia on ogdlng architekture zastosowang do danych zebranych z rzeczywistych
wizyt w obiektach CH, a nastepnie przeprowadzono obszerng analize wzorcow ruchu odwiedzajgcych,
szczegblnie w poréwnaniu ze Sciezkami pierwotnie wyznaczonymi przez turystéw. Personalizacja
dostosowuje tresci w oparciu o kontekst uzytkownika i umozliwia mu personalizacje tresci. Wywotuje
ona doswiadczenia znaczenia, zaskoczenia, inspiracji, motywacji i prywatnosci. Personalizacja jest
rowniez niezbedna, umozliwiajac odwiedzajgcym nauke we wiasnym tempie. Turysci mogg wybierac
sposréd zestawu opcji, aby wyswietli¢ odpowiednie tresci, ktéore zaspokojg ich potrzeby. Wedtug
Pendita (2018), te elementy muszg by¢ uwzglednione jako zestaw opcji dla turystow: okres historyczny,
w ktdrym turysci mogg wybrac epoke, ktdra ich interesuje, i mogg czytac lub wizualizowaé informacje;
preferencje dotyczace lokalizacji, w ktérych mozna wybra¢ doswiadczenie dziedzictwa naturalnego
zamiast zwiedzania zabytkéw; zasieg w obrebie obiektu, poniewaz mozna zaplanowac srodek



transportu; oraz jezyk komunikacji. Wykorzystujgc najnowoczes$niejszg technologie, podjeliSmy probe
zebrania prébek spersonalizowanych doswiadczen uzytkownikéw w obiektach CH.

Spersonalizowane ustugi przewodnikéw

Kilka muzedw CH, zwtaszcza prestizowych muzedéw, w ktérych znajdujg sie artefakty o znaczeniu
kulturowym na catym $wiecie, wdrozyto spersonalizowane doswiadczenia uzytkownika, aby ulepszy¢
doswiadczenia turystéw. Kustosz muzeum moze $wiadczy¢ typowe ustugi spersonalizowanego
przewodnika, oferujgc turystom wycieczki dostosowane do ich zainteresowan. Na przyktad Luwr
oferuje takie ustugi w ramach rezerwacji grupowych. Turysci mogg wybieraé sposréd kilku tematéw,
takich jak historia sztuki, starozytne cywilizacje czy sztuka islamska. British Museum oferuje aplikacje
spersonalizowanego przewodnika, ktéra oferuje turystom wycieczki dostosowane do ich
zainteresowan. Aplikacja wykorzystuje technologie beacon do s$ledzenia lokalizacji turystéw i
dostarczania im istotnych informacji o oglgdanych eksponatach. Z drugiej strony, Smithsonian National
Museum of Natural History oferuje aplikacje spersonalizowanego przewodnika, wykorzystujgca
technologie rozszerzonej rzeczywistosci (AR), aby ulepszy¢ doswiadczenia turystow poprzez
udostepnianie im interaktywnych eksponatéw i aktywna promocje na swojej stronie internetowe;.
Prestizowe muzea zaczety oferowac spersonalizowane ustugi przewodnika, wykorzystujgc aplikacje
mobilne, aby zapewni¢ turystom spersonalizowane doswiadczenia uzytkownika. W wiekszosci
przypadkéw do zapewnienia okreslonych, jesli nie wszystkich, wrazen uzytkownika, wykorzystywane
sg wytgcznie smartfony — poniewaz sg osobiste, poreczne i powszechnie akceptowane. Ustugi te sg
promowane na ich stronach internetowych, jak przedstawiono na rysunku .
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Muzea zamkniete nadajg sie do wykorzystania aplikacji audio jako spersonalizowanych ustug
przewodnika turystycznego ze wzgledu na zamkniety obszar otaczajacy, w ktéorym mogg filtrowaé
gtosny hatas i kontrolowad gtosnos¢ dzwieku. Taki luksus moze nie by¢ dostepny na zewnatrz; dlatego
muzea CH mogg zdecydowad sie na technologie rozszerzonej rzeczywistosci (AR), aby pomac turystom.

Spersonalizowane punkty zainteresowania (POI)

Pojawienie sie technologii i ustug smartfonowych zachecito do wprowadzenia bardziej zintegrowanych
funkcji zapewniajgcych bardziej spersonalizowane wrazenia uzytkownika, na przykfad w postaci
wizualizacji konkretnych lokalizacji, ktére turysci mogg uznac za przydatne lub interesujgce, czyli tzw.
punktow zainteresowania (POI). Punktami POl mogg by¢ atrakcje turystyczne lub miejsca o znaczeniu
kulturowym, architektonicznym, historycznym i archeologicznym. Abidin i inni (2018) zaproponowat
aplikacje rozszerzonej rzeczywistosci opartej na lokalizacji (LBAR) znang jako TourismGo, ktéra
wykorzystuje innowacyjng technologie w celu ulepszenia wrazen turystéw poprzez integracje interakcji
multimodalnej (MMI) i interfejséw adaptacyjnych, jak pokazano na rysunku 2.
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Wizualizacja punktdw POI oparta na aktualnej lokalizacji i preferencjach uzytkownika jest mozliwa i
odbywa sie w czasie rzeczywistym, w miare przemieszczania sie turystow po okolicy. Oczekuje sie, ze
ta integracja zmniejszy problemy z zastanianiem ekranu, ktdre zapobiegajg wyswietlaniu na ekranie
duzej liczby punktéw POI, a docelowo umozliwi personalizacje punktdw POI na podstawie preferencji
uzytkownika. Dzieki mozliwosci rejestrowania preferencji uzytkownika, TourismGo dostarcza
wyltacznie informacje dostosowane do jego potrzeb i zainteresowan. Oprécz usuwania punktéw POI,
aby nie zasmieca¢ ekranu uzytkownika, aplikacja minimalizuje ryzyko klikniecia niewtasciwych
punktow, wyswietlajgc jednoczesnie tylko spersonalizowane punkty POI.

Spersonalizowane tresci

Spersonalizowane doswiadczenie uzytkownika to proces dostosowywania tresci i ustug do
specyficznych potrzeb poszczegdlnych uzytkownikédw. W kontekscie obiektow CH, spersonalizowane



doswiadczenie uzytkownika obejmuje dostarczanie turystom spersonalizowanych informacji i ustug
opartych na ich zainteresowaniach, preferencjach i potrzebach. Opierajgc sie na teoriach uwaznosci i
uczenia sie multimedialnego, aplikacja AR@Melaka zapewnia wizualizacje punktéw POI, réznorodne
opcje tresci do wyboru dla turystéw oraz opcje udostepniania w mediach spotecznos$ciowych, jak
pokazano na rysunku 3.
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Zapewnia réwniez przyzwoite elementy interfejsu uzytkownika poprzez warstwowe informacje,
dostep jednym dotknieciem do czesto uzywanych menu, wskazéwki dotyczgce scen z rozszerzong
trescig, szybki przycisk do menu gtéwnego, duzg czcionke, odpowiedni kontrast miedzy tekstem a ttem
oraz odpowiedni rozmiar tresci. Spersonalizowane doswiadczenie uzytkownika przynosi turystom
odwiedzajgcym obiekty CH szereg korzysci. Pomaga im sprawniej poruszac sie po obiekcie, znajdowac
informacje odpowiadajgce ich zainteresowaniom, dowiedzie¢ sie wiecej o jego historii i znaczeniu,
nawigzywac kontakt z innymi turystami o podobnych zainteresowaniach i czerpaé przyjemnos¢ z
odwiedzania obiektéw CH. Rzeczywistos$¢ rozszerzona i sztuczna inteligencja: Synergiczne podejscie do
spersonalizowanego doswiadczenia uzytkownika w obiektach dziedzictwa kulturowego. Obiekty
dziedzictwa kulturowego (CH) moga wykorzystywaé najnowoczesniejsze technologie, takie jak
rzeczywisto$¢ rozszerzona (AR) i sztuczna inteligencja (Al), ktérych immanentne cechy emanujg
ogromnym urokiem, zapewniajgc jednoczesnie spersonalizowane doswiadczenie uzytkownika. AR
moze zapewnic przyjemnga, nieformalng nauke w obiektach dziedzictwa kulturowego, umozliwiajgc
turystom bezproblemowe przyswajanie informacji. Pendit i inni sugeruja, ze AR powinna oferowac
réoznorodne media do przekazywania informacji o CH, aktywnosci takie jak gry i quizy, aby zajgé
turystow podczas odpoczynku, oraz punkty POI (Point of Interest), aby ufatwi¢ poruszanie sie po
okolicy. Jak sugerujg Orea-Giner i inni (2022), wymiary zastosowan Al mozna podzieli¢ na trzy grupy:
funkcjonalng, ktéra odnosi sie do satysfakcji uzytkownika i uzytecznosci, znanej réwniez jako
uzytecznos¢; kontaktowa, ktéra odnosi sie do obecnosci spotecznej, w ktdrej turysci czujg sie potaczeni
z innymi turystami; oraz wspotdoswiadczenie, w ktérym turysci po wizycie moga dzieli¢ sie
przemysleniami z innymi turystami i ostatecznie tworzy¢ wspdlne doswiadczenie. Oczekuje sie, ze
potaczenie rozszerzonej rzeczywistosci (AR) i sztucznej inteligencji (Al) moze zapewni¢ optymalne,
spersonalizowane doswiadczenie uzytkownika w obiektach CH. Informacje turystyczne sg gromadzone
i poréwnywane z wytrenowanymi danymi za pomoca filtréw uczenia maszynowego (ML), gdzie dane
te zostaty skategoryzowane do okreslonego zestawu atrybutéw na podstawie preferencji uzytkownika.
Nowi uzytkownicy bedg musieli wprowadzi¢ minimalne preferencje, po czym zostang przypisani do
okreslonych person i otrzymajg rekomendowang Sciezke. Mozna to pdzniej zmieni¢, uwzgledniajac
dane wprowadzane przez uzytkownika w czasie rzeczywistym.

Proponowane ramy

Pojawienie sie rozszerzonej rzeczywistosci (AR) i sztucznej inteligencji (Al) umozliwito sektorowi
turystycznemu odejscie od tradycyjnych zrédet informacji turystycznej, takich jak strony internetowe,
przewodniki turystyczne i aplikacje mobilne, aby jeszcze bardziej ulepszy¢ doswiadczenia turystow.



Podrdzni stajg przed réznymi wyzwaniami przed, w trakcie i po podrdzy. Dotyczg one przede wszystkim
tego, jak dostosowac sie do nowych sytuacji i jak uzyskaé spersonalizowane informacje. Aby rozwigzac
te problemy, zaproponowano technologie i techniki, ktére mozna rozwazy¢ przy opracowywaniu
spersonalizowanych aplikacji turystycznych AR opartych na lokalizacji, wykorzystujagcych metody
gtebokiego uczenia. Spersonalizowane ustugi rekomendacji majg na celu proponowanie produktow i
ustug, ktére odpowiadajg preferencjom i potrzebom uzytkownikéw, podczas gdy ustugi oparte na
lokalizacji koncentrujg sie na dostarczaniu informacji opartych na aktualnej lokalizacji uzytkownikéw.
Ze wzgledu na szybko rosngce potrzeby uzytkownikdw w dziedzinie turystyki mobilnej, zapewnienie
spersonalizowanych ustug rekomendacji wycieczek opartych na lokalizacji staje sie kluczowym
zagadnieniem badawczym i praktycznym. Na podstawie mapy Malakki w Malezji wyodrebniono ponad
200 danych dotyczacych atrakcji turystycznych w Malezji (CHA). Malakka jest jednym z historycznych
standw Malezji, wpisanym na liste UNESCO, obejmujgcym strefe centralng i strefe buforowa. Dane
CHA podzielono na cztery typy dziedzictwa: budowle, dziedzictwo naturalne, osobiste i dziedzictwo
zywe. W rozszerzonej rzeczywistosci informacje CHA zostaty zwizualizowane jako wirtualne adnotacje
natozone na $wiat rzeczywisty. Jednak przy duzej ilosci danych CHA trudno jest wizualizowa¢ wszystkie
dane jednoczes$nie. Dlatego oczekuje sie, ze spersonalizowane informacje, takie jak profilowanie
uzytkownikéw, interakcja z uzytkownikami i wizualizacja, zapewnig spersonalizowane doswiadczenie
uzytkownika. Dzieki algorytmom sztucznej inteligencji (Al), w tym przypadku algorytmom uczenia
maszynowego (ML) i algorytmom K-najblizszych sgsiadéw (KNN), aplikacje rozszerzonej rzeczywistosci
(AR) mogtyby trenowaé CHA i dane wejsciowe uzytkownika. Rysunek 4 przedstawia proponowane
spersonalizowane doswiadczenie uzytkownika z wykorzystaniem AR i Al dla CH Sites Framework.
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Profilowanie uzytkownikow

Profilowanie uzytkownikéw w tym kontekscie obejmuje dwa gtdwne elementy: CHA i informacje o
uzytkowniku. Dane CHA mogg obejmowaé typ CHA i kategorie CHA, podczas gdy informacje o
uzytkowniku obejmujg preferencje zywieniowe, rodzaj podrdzy, towarzysza podrdzy i okres podrézy.

Uczenie maszynowe — algorytm KNN

Algorytm K-Nearest Neighbours (KNN) to prosty i popularny nadzorowany algorytm uczenia
maszynowego uzywany do klasyfikacji, zadan regresyjnych, estymacji i predykcji . Jest to
nieparametryczny i instancyjny algorytm uczenia sie, ktory nie przyjmuje zadnych zatozen dotyczacych
rozktadu danych bazowych. Algorytm KNN dziata w oparciu o dwie fazy . Po pierwsze, faza uczenia
obejmuje zapisanie przez algorytm catego zbioru danych treningowych w pamieci. Kazdy punkt danych
w zbiorze danych treningowych jest powigzany z etykietg klasy (w przypadku klasyfikacji) lub wartoscig



liczbowga (w przypadku regresji). Po drugie, w fazie predykcji, biorgc pod uwage nowy, niewidziany
punkt danych (ten, ktéry chcesz sklasyfikowac lub przewidziec), algorytm oblicza odlegtos¢ miedzy tym
punktem danych a wszystkimi pozostatymi punktami danych w zbiorze treningowym. Typowe metryki
odlegtosci obejmujg odlegtosc euklidesowa, odlegtos¢ Manhattanu lub inne, w zaleznosci od problemu.
Algorytm nastepnie identyfikuje k najblizszych punktéw danych (punkty danych o najmniejszej
odlegtosci od nowego punktu danych). Ci najblizsi sgsiedzi stanowig otoczenie wokdt nowego punktu
danych. W przypadku klasyfikacji, KNN zlicza wystgpienia kazdej klasy wsrdd k najblizszych sgsiadéw i
przypisuje klase o najwiekszej liczbie do nowego punktu danych. W przypadku regresji, KNN oblicza
Srednig (lub $rednig wazong) wartosci docelowych k najblizszych sgsiaddw i przypisuje te wartosc¢ jako
predykcje dla nowego punktu danych. Wybér parametru ,K” (liczba sgsiadéw do uwzglednienia) jest
kluczowaq decyzjg w KNN. Mata wartosc ,,k” moze uczyni¢ model wrazliwym na szum, podczas gdy duza
wartos¢ moze skutkowac niedopasowaniem. KNN to bardzo intuicyjny algorytm, ktéry mozna
wykorzysta¢ w zadaniach, w ktérych granice decyzyjne sg ztozone i trudne do przedstawienia za
pomocg réwnan matematycznych. W niniejszych badaniach KNN zostat wybrany jako wszechstronny
algorytm do trenowania danych wejsciowych pobranych z systemu i preferencji uzytkownika w celu
rekomendowania i personalizacji listy punktéw POl wyswietlanych w rozszerzonej rzeczywistosci (AR).

Wizualizacja i adnotacje

Te elementy zazwyczaj zapewniajg uzytkownikom spersonalizowang tresc. Podczas wizyty na stronach
CA mogg oni wybrac¢ wizualizacje tresci lub dodanie do niej adnotacji. Wsréd cech tresci znajdujg sie
okres historyczny, zainteresowania, zakres odlegtosci i jezyk. Po wybraniu, na przyktad, okreséw
historycznych, wyswietlane byty tylko filmy zwigzane z zgdanym okresem historycznym, ktére mozna
byto odtwarzaé. Utrudniatoby to widocznos¢ na stosunkowo matym ekranie telefonu komdrkowego.

Sposoby interakgcji

Po okresleniu profilu uzytkownika, AR moze zidentyfikowac techniki interakcji, ktore najlepiej
sprawdzajg sie w jego przypadku. Interakcje te mogg obejmowac interakcje unimodalng, okreslang
jako dostarczanie pojedynczych danych wejsciowych, takich jak klawiatura lub klawiatura numeryczna.
Z drugiej strony, techniki interakcji multimodalnej mogg obejmowac dane wejsciowe z systemu i dane
wejsciowe od uzytkownika. Informacje kontekstowe odzwierciedlatyby aktualny nastrdj i otoczenie,
zaréwno w $wietle dziennym, jak i w nocy.

Wdrozenie rozszerzonej rzeczywistosci (AR) i sztucznej inteligencji (Al) w obiektach dziedzictwa
kulturowego

Spersonalizowane doswiadczenie uzytkownika przetozy sie na lepsze doswiadczenia turystéw w
obiektach dziedzictwa kulturowego (CH). Zapewniajgc spersonalizowane informacje i ustugi, obiekty
CH moga utatwic turystom nawigacje po tych obiektach, dowiedzie¢ sie wiecej o ich historii i znaczeniu
oraz zapewnic¢ przyjemniejsze i bardziej niezapomniane wrazenia. Zestaw cech, celdw, frustracji,
osobowosci, motywacji, umiejetnosci, preferowanych kanatéw i krétkiej biografii zostat ustalony i
uwzgledniony. Kazdy element ma reprezentowad rzeczywistego uzytkownika koricowego.

Persona uzytkownika: Tibor

Tibor zostat stworzony w wyniku dyskusji w grupie fokusowej, ktérej celem byto stworzenie
reprezentacji ogélnej koncepcji uzytkownikéw koncowych. W dyskusji wzieto udziat 11 ekspertow z
wyksztatceniem akademickim w zakresie rozszerzonej rzeczywistosci (AR), sztucznej inteligencji (Al),
interfejsu uzytkownika i doswiadczenia uzytkownika (Ul) lub interakcji cztowiek-komputer, ktérzy
przyczynili sie do zdefiniowania i stworzenia persony, jak pokazano na rysunku 5.
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- Getting to know local cultures and
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- Be friends with the locals

- Enjoy local delicacies
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Age: 35
Work: Computer Scientist FRUSTRATIONS
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Nationality: Dutch - Inaccurate and misleading
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BIO

PERSONALITY

Tibor Is someone who likes to plan PREFERRED CHANNELS
ahead. He is open to meeting new

people and experiencing new lifestyles
and cultures such as local delicacies and
heritage bulldings. He likes activities that
Involves nature. He is muitilingual and
has advanced digital literacy.

Przypadek uzycia

Przypadek uzycia to pisemny opis lub dokumentacja sposobu, w jaki uzytkownicy beda wykonywac
zadania w aplikacji. Kazdy przypadek uzycia jest przedstawiany jako seria prostych krokéw, ktore
rozpoczynajg sie od celu uzytkownika i koriczg sie osiggnieciem tego celu. Na podstawie wczesniej
stworzonej persony, opracowano przypadek uzycia, aby podkresli¢ kontekst i okresli¢ mozliwe dane
wejsciowe i tryby systemu, ktére majg zosta¢ mu przypisane. Przypadek uzycia dla Tibora zostat
sformutowany w nastepujgcy sposdb:

W poniedziatkowe popotudnie cudzoziemiec niebedgcy muzutmaninem przybyt do strefy buforowej
dziedzictwa kulturowego Malakki. Otwiera aplikacje. Wprowadza preferencje dotyczace podrdzy
(cudzoziemiec, zonaty, dziedzictwo kulturowe, umiarkowany). Punkty POI pojawiajg sie na podstawie
jego lokalizacji i preferencji dotyczacych podrdzy. Chce znalezé restauracje serwujgce lokalne jedzenie.
Wyszukat je, wpisujac ,,dziedzictwo kulturowe”. Pojawit sie nowy zestaw punktéw POI. Z oswiadczenia
wynika, ze danymi wejSciowymi systemu sg zyroskop i Globalny System Pozycjonowania (GPS).
Modalnosci interakcji polegajg na dotykaniu odpowiednich klawiatur i koniecznosci wprowadzania
danych z urzadzenia, takich jak godzina i data, znanych réwniez jako jawne i niejawne modalnosci
interakcji. Rysunek 6 przedstawia przeptyw uzytkownika dla Tibora podczas jego poszukiwan
konkretnego miejsca CH.
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Opracowana aplikacja zademonstrowata wspomniany przeptyw uzytkownika. Algorytmy sztucznej
inteligencji okreslatyby preferencje uzytkownika, gdy tylko uzytkownicy logowaliby sie do aplikacji.
Spersonalizowane doswiadczenie uzytkownika zostato gruntownie dostosowane przed, w trakcie i po
zetknieciu sie z aplikacjg. Implementacja aplikacji zostata przetestowana na turystach pod katem jej
uzytecznosci, jak pokazano na rysunku 7, a ich odpowiedzi sg generalnie zadowalajace.

Chociaz implementacja jest jeszcze w toku, przewiduje sie, ze integracja sztucznej inteligencji pomoze
w okreslaniu profili uzytkownikow zgodnie z ich preferencjami tak doktadnie, jak to mozliwe. Bytoby
to wejscie do AR, aby wyswietlaé turystom wytgcznie spersonalizowane tresci.

Wyzwania i przyszte kierunki

AR i Al to dwie nowe technologie, ktdre mogg potencjalnie poprawi¢ doswiadczenia uzytkownikéw w
obiektach CH. AR moze zapewni¢ immersyjne i interaktywne sposoby dostepu do informacji
historycznych i ich wizualizacji , podczas gdy Al moze oferowac spersonalizowane i adaptacyjne tresci
oparte na preferencjach, kontekscie i zachowaniu uzytkownika . Jednak zanim technologie te zostang



w petni zintegrowane i wykorzystane w obszarze CH, konieczne jest rozwigzanie kilku problemoéw i
ograniczen.

Wyzwania zwigzane z AR i Al dla CH

Poza korzysciami, jakie tury$ci mogg odnies¢ dzieki innowacjom w dziedzinie AR i Al, wcigz istniejg
wyzwania, ktérym nalezy sprostac. Gtéwne wyzwania zwigzane z AR i Al w CH, w tym miedzy innymi:

1 Kwestie techniczne: Opracowywanie i wdrazanie aplikacji AR i Al w CH wymaga wysokiej jakosci
modeli 3D, doktadnych systemdéw pozycjonowania i Sledzenia, niezawodnej tgcznosci sieciowej,
solidnych algorytmoéw rozpoznawania i wnioskowania oraz przyjaznych dla uzytkownika interfejsow .
Te aspekty techniczne stwarzajg znaczne trudnosci pod wzgledem kosztéw, ztozonosci, skalowalnosci,
kompatybilnosci, bezpieczerstwa i prywatnosci.

2 Tworzenie i zarzgdzanie trescig: Tworzenie i zarzgdzanie angazujgcymi i informacyjnymi tresciami dla
aplikacji AR i Al to zadanie czasochtonne i pracochtonne, wymagajagce wspodtpracy rdzinych
interesariuszy, takich jak eksperci dziedzinowi, dostawcy tresci, deweloperzy i uzytkownicy. Tresci
muszg by¢ doktadne, trafne, aktualne, zréznicowane, kontekstualizowane i dostosowywane do profili
i scenariuszy uzytkownikow.

3 Akceptacja i satysfakcja uzytkownikéw: Zrozumienie i zaspokojenie potrzeb i oczekiwan
uzytkownikow jest kluczowe dla sukcesu aplikacji AR i Al w CH. Uzytkownicy mogg mie¢ rézny poziom
znajomosci, zainteresowania, motywacji, styldow uczenia sie, preferencji i informacji zwrotnych
dotyczacych korzystania z tych technologii. Ponadto uzytkownicy mogg napotkac¢ rézne problemy z
uzytecznoscia, takie jak przecigzenie poznawcze, rozproszenie uwagi, dezorientacja, frustracja lub
nuda, ktére mogg wptywad na ich doswiadczenia i postrzeganie miejsca CH, jak czesSciowo wspomniano
w pracach De Paolis (2023) oraz Refae (2023).

4 Implikacje etyczne i spoteczne: Wykorzystanie rozszerzonej rzeczywistosci (AR) i sztucznej inteligencji
(Al) w CH rodzi pewne pytania etyczne i spoteczne, ktére nalezy doktadnie rozwazy¢ i rozwigzaé. Na
przyktad, jak mozemy zapewnic¢ autentycznos¢, integralnosc¢ i zachowanie miejsca CH i jego wartosci?
Jak znalez¢ réwnowage miedzy ulepszaniem doswiadczen uzytkownikdow a poszanowaniem lokalnej
kultury i spotecznosci? Jak radzié¢ sobie z potencjalnymi stronniczo$ciami, niescistosciami lub btedna
interpretacjg informacji historycznych? Jak ocenia¢ wptyw tych technologii na rezultaty uczenia sie,
postawy i zachowania uzytkownikéw?

Te wyzwania muszg zosta¢ rozwigzane, aby zapewni¢ akceptacje interesariuszy i turystow. Udane
studia przypadkdéw dowiodty, ze konieczne sg rygorystyczne badania i rozwdj, a diugotrwata stabilnos¢
musi uwzglednia¢ ocene i opinie uzytkownikéw.

Kierunki na przysztos¢

W oparciu o powyzsze dowody i argumenty, przewiduje sie, ze przyszto$¢ rozszerzonej rzeczywistosci
(AR) i sztucznej inteligencji (Al) przyniesie korzysci turystom, pomagajgc im lepiej personalizowac
doswiadczenia uzytkownikdw. Nalezy jednak uwzglednié rosngce zainteresowania réznych organow i
stron, aby spetni¢ okreslone wytyczne zapewniajgce zrdwnowazony rozwdj miejsc dziedzictwa
kulturowego. Przyszte kierunki rozwoju rozszerzonej rzeczywistosci (AR) i sztucznej inteligencji (Al) w
obszarze dziedzictwa kulturowego to:

1 Wspodtpraca interdyscyplinarna: Wspieranie wspotpracy interdyscyplinarnej miedzy badaczami,
praktykami, decydentami i interesariuszami z réznych dziedzin, takich jak informatyka, inzynieria,
projektowanie, psychologia, edukacja, historia, archeologia, sztuka, turystyka i komunikacja, ma



kluczowe znaczenie dla rozwoju najnowoczesniejszych technologii rozszerzonej rzeczywistosci (AR) i
sztucznej inteligencji (Al) w obszarze CH. Taka wspdtpraca moze utatwi¢ wymiane wiedzy,
umiejetnosci, zasobdw i najlepszych praktyk, a takze identyfikacje wspdlnych celéw, wyzwan i
mozliwosci.

2 Projektowanie zorientowane na uzytkownika: Przyjecie podejscia do projektowania zorientowanego
na uzytkownika jest niezbedne do tworzenia aplikacji AR i Al dostosowanych do specyficznych potrzeb
i preferencji uzytkownikéw. Podejscie to obejmuje zaangazowanie uzytkownikéw na wszystkich
etapach procesu projektowania, od definiowania wymagan po ocene prototypdw. Projektowanie
zorientowane na uzytkownika moze pomdc w zapewnieniu uzytecznosci, dostepnosci,
akceptowalnosci i skutecznosci tych aplikacji.

3 Metody ewaluacji: Opracowanie odpowiednich metod ewaluacji jest niezbedne do oceny jakosci i
wplywu aplikacji AR i Al w obszarze CH. Metody te powinny uwzglednia¢ zaréwno miary ilosciowe, jak
i jakosciowe, ktdre odzwierciedlajg rozne aspekty doswiadczenia uzytkownika, takie jak uzytecznos¢,
zaangazowanie, przyjemnos¢, efekty uczenia sie, reakcje emocjonalne, postawy i zachowania. Ponadto
metody te powinny uwzglednia¢ kontekst uzytkowania (np. lokalizacje, czas) oraz indywidualne réznice
miedzy uzytkownikami (np. wiek, pte¢, kultura).

4 Wytyczne etyczne: Wytyczne etyczne s3 istotne dla zapewnienia odpowiedzialnego korzystania z
rozszerzonej rzeczywistosci (AR) i sztucznej inteligencji (Al) w CH. Wytyczne te powinny uwzgledniac
zasady i wartosci etyczne, ktorymi kieruje sie projektowanie, rozwdj i wdrazanie tych technologii, w
tym poszanowanie godnosci cztowieka, autonomii, prywatnosci, réznorodnosci, inkluzywnosci,
przejrzystosci, odpowiedzialnosci i zrdwnowazonego rozwoju. Wytyczne te powinny réwniez zawieraé
zalecenia i najlepsze praktyki dotyczace radzenia sobie z potencjalnymi dylematami etycznymi lub
konfliktami, ktére mogg pojawic sie w zwigzku z tymi technologiami.

Podsumowujgc, przeanalizowano synergistyczng integracje rozszerzonej rzeczywistosci (AR) i sztucznej
inteligencji (Al) w kontekscie Przemystu 5.0, koncentrujgc sie na ich wspélnym potencjale do tworzenia
spersonalizowanych i immersyjnych doswiadczen uzytkownikéw w obiektach CH. Dyskusja obejmuje
ocene najnowoczesniejszych technologii w zakresie rozszerzonej rzeczywistosci (AR) i sztucznej
inteligencji (Al) dla sektora ustug publicznych (CH) oraz nakreslenie wyzwan i mozliwosci zwigzanych z
ich potgczeniem i ocena. Przedstawiono réwniez model koncepcyjny, opisujacy kluczowe elementy i
przypadki uzycia, ktore sktadajg sie na te wzbogacone doswiadczenia. Propozycje przysztych kierunkéw
rozwoju majg na celu uzupetnienie istniejgcych luk, przezwyciezenie ograniczen oraz zbadanie
gtebokiego wptywu rozszerzonej rzeczywistosci (AR) i sztucznej inteligencji (Al) na wyniki uczenia sie,
emocje, postawy i zachowania uzytkownikow w ewoluujgcym krajobrazie Przemystu 5.0. Niniejszy
wktad stanowi cenny przewodnik dla badaczy i praktykow, oferujgc wglad w projektowanie i rozwaj
innowacyjnych rozwigzan w zakresie rozszerzonej rzeczywistosci (AR) i sztucznej inteligencji (Al), ktére
zwiekszajg dostepnosé, inkluzywnosé i zaangazowanie obiektéw CH dla zrdznicowanej grupy
odbiorcow.



