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Wprowadzenie do Przemysłu 5.0: Technologia i narzędzia do harmonizacji człowieka i komputera 

Eksploracja ewolucji Przemysłu 5.0. Przemysł 4.0, znany również jako czwarta rewolucja przemysłowa, 

oznacza obecny trend automatyzacji i wymiany danych w technologiach produkcyjnych (Nosalska i in., 

2020). Klaus Schwab, założyciel Światowego Forum Ekonomicznego, wprowadził ten termin i podkreślił 

go jako połączenie świata cyfrowego, biologicznego i fizycznego . Kluczową cechą Przemysłu 4.0 jest 

integracja Internetu Rzeczy (IoT), który odnosi się do łączenia urządzeń fizycznych wyposażonych w 

czujniki i oprogramowanie w celu gromadzenia i wymiany danych (Pivoto i in., 2021). Umożliwia on 

maszynom komunikację między sobą, tworząc sieć inteligentnych systemów, które mogą działać 

autonomicznie. Oprócz Internetu Rzeczy, wprowadzenie chmury obliczeniowej, przetwarzania 

mgłowego i dużych zbiorów danych znacząco wpłynęło na Przemysł 4.0. Umożliwia firmom 

przechowywanie i zarządzanie ogromnymi ilościami danych, umożliwiając analizę i podejmowanie 

decyzji w czasie rzeczywistym . Zdalny dostęp do tych zasobów zapewnia elastyczność i skalowalność, 

kluczowe elementy w dzisiejszym dynamicznym środowisku przemysłowym. Kolejnym kluczowym 

elementem jest pojawienie się systemów cyberfizycznych (CPS) . Są to systemy, w których mechanizm 

jest kontrolowany lub monitorowany przez algorytmy komputerowe. CPS odgrywa kluczową rolę w 

tworzeniu inteligentnych fabryk, w których maszyny i urządzenia mogą usprawniać procesy poprzez 

samooptymalizację i automatyzację. Pomimo rewolucyjnych postępów, rozwój Przemysłu 4.0 nie jest 

pozbawiony wyzwań. Bezpieczeństwo i prywatność danych, potrzeba wykwalifikowanej siły roboczej 

zdolnej do zarządzania tymi zaawansowanymi systemami oraz obawa przed utratą pracy z powodu 

automatyzacji wymagają uwagi i znalezienia rozwiązań . Głównym problemem jest zależność od 

ogromnych ilości danych, co rodzi wyzwania związane z bezpieczeństwem i prywatnością danych . 

Wraz ze wzrostem liczby urządzeń łączących się ze sobą rośnie ryzyko cyberataków, co stwarza 

poważne zagrożenie dla integralności systemów i przechowywanych w nich poufnych informacji. 

Kolejnym problemem jest luka kompetencyjna. Zaawansowane technologie Przemysłu 4.0 wymagają 

siły roboczej wyposażonej w nowe umiejętności . Wraz z automatyzacją tradycyjnych ról rośnie 

zapotrzebowanie na specjalistów, którzy potrafią zarządzać, analizować i zabezpieczać systemy 

cyfrowe. Ta transformacja może również prowadzić do utraty miejsc pracy, co budzi obawy społeczne 

i ekonomiczne (Kovacs, 2018). Przemysł 4.0 stanowi również wyzwanie dla interakcji człowiek-maszyna 

. Chociaż maszyny potrafią automatyzować zadania, brakuje im ludzkiego pierwiastka, zdolności 

rozumienia i reagowania na emocje, a także zdolności kreatywnego i krytycznego myślenia . To właśnie 

w tym obszarze pojawia się Przemysł 5.0. Przemysł 5.0, kolejny etap, ma na celu zniwelowanie różnic 

między człowiekiem a maszyną . Koncentruje się na współpracy, a nie na zastępowaniu, wyobrażając 

sobie przestrzeń roboczą, w której ludzie i roboty pracują obok siebie. Roboty będą wykonywać 

rutynowe zadania, podczas gdy ludzie skupią się na zadaniach wymagających kreatywności i 

krytycznego myślenia . To podejście oparte na współpracy zapewnia zachowanie ludzkiego 

pierwiastka, rozwiązując obawy przed całkowitą automatyzacją i potencjalną utratą miejsc pracy. 

Toruje ono również drogę do ery, w której technologia wzmacnia ludzkie możliwości, a nie je zastępuje, 

prowadząc do ulepszonej i zrównoważonej przyszłości przemysłowej . Przemysł 5.0 jest uważany za 

nadchodzący etap w ewolucji rewolucji przemysłowych. Podkreśla on kluczową rolę współpracy 

człowieka z maszyną. Podczas gdy Przemysł 4.0 został naznaczony pojawieniem się Internetu Rzeczy i 

dużych zbiorów danych, Przemysł 5.0 przywraca elementy ludzkie, środowiskowe i społeczno-

ekonomiczne do ram przemysłowych. Ta nowa era charakteryzuje się współpracą między robotami a 

ludźmi, zwiększając odporność systemów przemysłowych i ułatwiając osiąganie celów 

zrównoważonego rozwoju. Komisja Europejska określiła kluczowe aspekty Przemysłu 5.0, które 

obejmują działania zorientowane na człowieka, odporność i zrównoważony rozwój. W kontekście 

rewolucji przemysłowej, Przemysł 4.0 koncentrował się na cyfryzacji i technologiach sztucznej 



inteligencji (AI) w celu zwiększenia wydajności produkcji, niekiedy pomijając istotne aspekty, takie jak 

sprawiedliwość społeczna i zrównoważony rozwój. Jednak Przemysł 5.0 obiera inną ścieżkę. Przesuwa 

punkt ciężkości w kierunku badań i innowacji, uznając ich kluczową rolę w utrzymaniu usług przemysłu 

dla ludzkości w perspektywie długoterminowej, przy jednoczesnym zachowaniu ekologicznych granic 

naszej planety. Ta nowa perspektywa kładzie nacisk na bardziej zrównoważone i zrównoważone 

podejście do postępu przemysłowego. Przemysł 5.0 reprezentuje kolejną fazę rozwoju przemysłu, 

koncentrując się na współpracy między ludźmi a maszynami. Przewiduje on przestrzeń roboczą, w 

której ludzie i roboty współistnieją, przy czym roboty wykonują rutynowe zadania, a ludzie koncentrują 

się na zadaniach wymagających kreatywności, krytycznego myślenia i inteligencji emocjonalnej. Istotą 

Przemysłu 5.0 jest jego podejście skoncentrowane na człowieku, zapewniające zachowanie ludzkiego 

pierwiastka w erze automatyzacji. Jest ono postrzegane jako sposób na zwiększenie ludzkich 

możliwości, a nie ich zastąpienie, co prowadzi do lepszej i zrównoważonej przyszłości przemysłu. Co 

więcej, Przemysł 5.0 to również personalizacja i dostosowywanie na dużą skalę, odejście od modelu 

masowej produkcji Przemysłu 4.0 . Ma on na celu zaspokojenie indywidualnych potrzeb i preferencji 

klientów, zapewniając im lepsze doświadczenia. Zrozumienie roli technologii, narzędzi i algorytmów w 

synchronizacji człowiek-komputer. Technologia, w swoich różnych formach, radykalnie przekształciła 

interakcję człowiek-komputer (HCI) w ciągu ostatnich kilku dekad. HCI, czyli projektowanie i 

użytkowanie technologii komputerowej, obejmuje interfejsy między ludźmi a komputerami . Ewolucja 

tej interakcji, napędzana postępem technologicznym, zmieniła sposób, w jaki pracujemy, 

komunikujemy się, uczymy i bawimy, czyniąc komputery bardziej dostępnymi i zintegrowanymi z 

naszym codziennym życiem. We wczesnych latach informatyki interakcja była ograniczona i często 

uciążliwa. Wczesne komputery korzystały z interfejsów wiersza poleceń, w których użytkownicy 

musieli wpisywać określone polecenia, aby wykonać zadania. Ta interakcja wymagała intensywnej 

nauki i nie była przyjazna dla użytkownika, zwłaszcza dla osób nietechnicznych. Jednak pojawienie się 

graficznych interfejsów użytkownika (GUI) w latach 80. XX wieku oznaczało znaczącą zmianę w HCI. 

Dzięki oknom, ikonom, menu i wskaźnikom, graficzne interfejsy użytkownika (GUI) umożliwiały 

użytkownikom interakcję z komputerem za pomocą myszy, a nie wpisywania poleceń (Jansen, 1998). 

Ten rozwój uczynił komputery bardziej dostępnymi dla ogółu społeczeństwa, torując drogę 

komputerom osobistym. Rozwój internetu w latach 90. XX wieku zrewolucjonizował technologię HCI 

(interfejsu człowiek-komputer). Wprowadził on nowy poziom interaktywności, umożliwiając 

użytkownikom globalne łączenie się i udostępnianie informacji. Dzięki hiperłączom i możliwościom 

multimedialnym przeglądarki internetowe zapewniły nowy, bardziej interaktywny sposób dostępu do 

informacji i ich udostępniania. Rozwój technologii Web 2.0 na początku XXI wieku, obejmujący serwisy 

społecznościowe, blogi i wiki, dodatkowo wzmocnił tę interaktywność, umożliwiając użytkownikom 

tworzenie i udostępnianie treści. Pojawienie się smartfonów i tabletów stanowiło kolejny ważny 

kamień milowy w rozwoju HCI . Urządzenia te wprowadziły interfejsy dotykowe, które uczyniły 

interakcję jeszcze bardziej intuicyjną. Użytkownicy mogli teraz dotykać, przesuwać i szczypać, aby 

nawigować i sterować swoimi urządzeniami. Dzięki aplikacjom i łączności urządzenia mobilne uczyniły 

komputery przenośnymi i wszechobecnymi, jeszcze bardziej integrując je z naszym codziennym życiem. 

W ciągu ostatniej dekady HCI wykroczyło poza ekran, rozwijając naturalne interfejsy użytkownika 

(NUI). NUI mają na celu uczynienie interakcji bardziej intuicyjną i naturalną poprzez wykorzystanie 

gestów, głosu, a nawet myśli . Technologie takie jak asystenci głosowi, rozpoznawanie gestów i 

rozszerzona rzeczywistość (AR) są przykładami NUI. Technologie te mają na celu zapewnienie płynności 

interakcji, łącząc świat cyfrowy i fizyczny. Co więcej, rozwój technologii sztucznej inteligencji (AI) i 

uczenia maszynowego (ML) ma przenieść HCI na nowy poziom. AI pozwala komputerom uczyć się na 

podstawie interakcji, zapewniając spersonalizowane doświadczenia i przewidując potrzeby 

użytkowników . Na przykład chatboty i asystenci personalni oparte na AI mogą komunikować się z 

użytkownikami w sposób konwersacyjny, zapewniając interakcję bardziej zbliżoną do ludzkiej. Pomimo 



ogromnego postępu w HCI, technologia ta stale ewoluuje. Wraz z pojawianiem się nowych technologii, 

takich jak interfejsy mózg-komputer, które mają umożliwić bezpośrednią komunikację między ludzkim 

mózgiem a komputerami, przyszłość HCI zapowiada się jeszcze bardziej spleciona z naszym życiem . W 

dobie Przemysłu 5.0, gdzie współpraca człowiek-maszyna ma kluczowe znaczenie, pojawiły się 

różnorodne narzędzia i platformy ułatwiające płynną synchronizację i współpracę . Narzędzia te 

zwiększają produktywność, usprawniają przepływy pracy i wspierają innowacje w hybrydowej sile 

roboczej. Jednym z kluczowych narzędzi w tym zakresie jest IoT (Internet Rzeczy). Umożliwia on 

komunikację połączonych, inteligentnych systemów, udostępniając dane w czasie rzeczywistym do 

podejmowania decyzji . Na przykład urządzenia IoT mogą monitorować wydajność maszyn lub śledzić 

zapasy w czasie rzeczywistym, dostarczając cennych informacji ludziom i maszynom. Dostępność 

danych w czasie rzeczywistym wspomaga proaktywne podejmowanie decyzji, zwiększając wydajność i 

produktywność. Sztuczna inteligencja (AI) i uczenie maszynowe (ML) to kolejne kluczowe narzędzia 

napędzające synchronizację w Przemyśle 5.0. Platformy oparte na sztucznej inteligencji (AI) mogą 

analizować ogromne ilości danych, identyfikować wzorce i formułować prognozy, wspomagając w ten 

sposób ludzi w podejmowaniu decyzji . Algorytmy uczenia maszynowego (ML) mogą uczyć się na 

podstawie tych wzorców danych, stopniowo ulepszając swoje prognozy i rekomendacje. Funkcje te 

pomagają automatyzować rutynowe zadania, uwalniając pracowników, aby mogli skupić się na 

bardziej złożonych, kreatywnych zadaniach. Roboty współpracujące, czyli coboty, odgrywają również 

coraz ważniejszą rolę w Przemyśle 5.0 . W przeciwieństwie do tradycyjnych robotów, coboty są 

zaprojektowane do pracy u boku ludzi, wspierając ich w wykonywaniu zadań. Mogą być łatwo 

programowane i przeprogramowywane przez pracowników, co zapewnia większą elastyczność i 

adaptacyjność w procesach produkcyjnych. Technologia cyfrowego bliźniaka to kolejne innowacyjne 

narzędzie ułatwiające synchronizację. Cyfrowy bliźniak to wirtualna replika fizycznego systemu, 

procesu lub produktu . Umożliwia symulacje i testowanie scenariuszy bez zakłócania rzeczywistych 

operacji. Technologia ta umożliwia pracownikom i maszynom eksperymentowanie, wprowadzanie 

innowacji i rozwiązywanie problemów w bezpiecznym środowisku wirtualnym. Platformy i usługi 

oparte na chmurze stały się również niezbędne do współpracy w Przemyśle 5.0. Platformy chmurowe 

umożliwiają dostęp do danych i aplikacji z dowolnego miejsca i o dowolnej porze. Zapewniają one 

ujednoliconą platformę, na której pracownicy i maszyny mogą uzyskać dostęp do tych samych 

informacji, sprzyjając współpracy i zapewniając wszystkim dostęp do tych samych informacji . 

Narzędzia do zarządzania projektami i platformy współpracy, takie jak Slack, Asana i Microsoft Teams, 

również zyskały na znaczeniu . Narzędzia te umożliwiają komunikację w czasie rzeczywistym, 

zarządzanie zadaniami i udostępnianie plików, ułatwiając koordynację pracy zespołowej, w tym między 

człowiekiem a maszyną. Ponadto technologie rozszerzonej rzeczywistości (AR) i wirtualnej 

rzeczywistości (VR) są wykorzystywane do szkoleń, symulacji i współpracy zdalnej. AR może nakładać 

informacje cyfrowe na świat fizyczny, wspomagając pracowników w realizacji złożonych zadań, 

podczas gdy VR może tworzyć immersyjne środowiska wirtualne do szkoleń lub wspólnego 

rozwiązywania problemów. W Przemyśle 5.0, gdzie ludzie i maszyny współpracują w niespotykany 

dotąd sposób, algorytmy i sztuczna inteligencja odgrywają kluczową rolę. Technologie te stanowią 

kręgosłup nowej rewolucji przemysłowej, napędzając synchronizację, zwiększając produktywność i 

umożliwiając innowacje. Algorytmy to w istocie zestawy reguł lub procedur rozwiązywania problemów. 

W kontekście Przemysłu 5.0 odgrywają one kluczową rolę w zarządzaniu złożonymi zadaniami i 

operacjami. Algorytmy regulują interakcję między ludźmi a maszynami, zapewniając płynne działanie i 

efektywną współpracę. Mogą optymalizować przepływy pracy, automatyzować rutynowe zadania i 

przewidywać przyszłe trendy w oparciu o dane historyczne, zwiększając wydajność i redukując błędy. 

Sztuczna inteligencja idzie o krok dalej. Algorytmy sztucznej inteligencji, czyli modele uczenia 

maszynowego, potrafią uczyć się na podstawie danych. Potrafią identyfikować wzorce, przewidywać i 

dostosowywać swoje zachowanie w oparciu o nowe informacje. Ta możliwość pozwala sztucznej 



inteligencji (AI) wspomagać ludzi w podejmowaniu decyzji, dostarczając spostrzeżeń i rekomendacji 

opartych na analizie danych. Jednym z kluczowych zastosowań sztucznej inteligencji (AI) w Przemyśle 

5.0 jest konserwacja predykcyjna . Analizując dane z urządzeń IoT i czujników, algorytmy AI mogą 

przewidywać prawdopodobieństwo awarii maszyny lub konieczność jej konserwacji. Umożliwia to 

proaktywną konserwację, skracając przestoje i zwiększając produktywność. AI może również 

usprawnić procesy kontroli jakości. Modele uczenia maszynowego (ML) mogą analizować obrazy lub 

dane z czujników w celu identyfikacji wad produktów, często dokładniej i szybciej niż inspektorzy. 

Poprawia to jakość produktów i pozwala pracownikom na wykonywanie bardziej złożonych, 

kreatywnych zadań. Co więcej, AI odgrywa kluczową rolę w zarządzaniu łańcuchami dostaw w 

Przemyśle 5.0. Algorytmy AI mogą analizować dane z różnych źródeł, w tym z produkcji, zapasów i 

trendów rynkowych, w celu optymalizacji operacji w łańcuchu dostaw . Mogą przewidywać popyt, 

zarządzać zapasami, a nawet planować optymalne trasy dostaw, zapewniając sprawną i terminową 

dostawę produktów . Sztuczna inteligencja jest również wykorzystywana do napędzania innowacji w 

projektowaniu i rozwoju produktów. Algorytmy projektowania generatywnego mogą generować wiele 

opcji projektowych w oparciu o określone parametry, umożliwiając inżynierom badanie różnorodnych 

możliwości. Sztuczna inteligencja może również symulować zachowanie produktu w różnych 

warunkach, pomagając zoptymalizować projekt przed rozpoczęciem produkcji. Kolejnym kluczowym 

obszarem, w którym sztuczna inteligencja wywiera znaczący wpływ, jest zarządzanie siłą roboczą. 

Algorytmy sztucznej inteligencji mogą analizować dane dotyczące wydajności, umiejętności i 

dostępności pracowników, aby optymalizować harmonogramowanie pracy i alokację zadań . 

Zwiększają produktywność i zadowolenie pracowników, zapewniając sprawiedliwy podział zadań. 

Algorytmy i sztuczna inteligencja odgrywają kluczową rolę w napędzaniu synchronizacji w Przemyśle 

5.0. Zwiększają produktywność i wydajność oraz umożliwiają innowacje i wzrost . Wraz z rozwojem 

tych technologii, będą one jeszcze bardziej zmieniać sposób współpracy ludzi i maszyn, zapowiadając 

nową erę produkcji przemysłowej. Dlatego przyszłość Przemysłu 5.0 leży w inteligentnym 

zastosowaniu algorytmów i sztucznej inteligencji, które zapewni płynną integrację ludzkiego intelektu 

z wydajnością maszyn. 

Przegląd technologii dla Przemysłu 5.0 

Przemysł 5.0, piąta rewolucja przemysłowa, ma radykalnie zmienić sposób, w jaki pracujemy i żyjemy. 

Ta nowa era charakteryzuje się harmonizacją pracy ludzkiej i maszynowej, napędzaną przez nowe 

technologie. Oprócz sztucznej inteligencji, inne technologie, takie jak IoT, blockchain, druk 3D i inne, 

napędzają bezprecedensową wydajność i produktywność, otwierając jednocześnie nowe możliwości 

innowacji. IoT to kluczowa technologia kształtująca Przemysł 5.0 . Urządzenia IoT, od czujników i 

urządzeń noszonych po inteligentne urządzenia, gromadzą ogromne ilości danych ze swojego 

otoczenia. Dane te są następnie analizowane w celu uzyskania wniosków, przyspieszenia automatyzacji 

i umożliwienia predykcji. Na przykład czujniki IoT na linii produkcyjnej mogą monitorować wydajność 

sprzętu w czasie rzeczywistym, umożliwiając konserwację predykcyjną i skracając przestoje. Choć 

tradycyjnie kojarzona z kryptowalutami, technologia blockchain ma obiecujące zastosowania w 

Przemyśle 5.0. Zdecentralizowana i odporna na manipulacje natura technologii blockchain sprawia, że 

idealnie nadaje się ona do śledzenia i walidacji transakcji w całym łańcuchu dostaw, zapewniając 

przejrzystość i identyfikowalność . Może ona również ułatwiać bezpieczne transakcje peer-to-peer 

między maszynami w sieci IoT, torując drogę autonomicznym interakcjom między maszynami. Druk 

3D, czyli produkcja addytywna, rewolucjonizuje produkcję w Przemyśle 5.0 . Umożliwia szybkie 

prototypowanie i produkcję niestandardowych części, redukując ilość odpadów i przyspieszając proces 

od projektu do produkcji. Druk 3D, w połączeniu ze sztuczną inteligencją i projektowaniem 

generatywnym, umożliwia tworzenie złożonych geometrii i struktur, których wcześniej nie dało się 

wytworzyć. AR i VR również odciskają swoje piętno na Przemyśle 5.0. Technologie te mogą usprawnić 



szkolenie pracowników, zapewnić nakładanie informacji w czasie rzeczywistym, wspomagające 

realizację złożonych zadań, oraz umożliwić zdalną współpracę . Na przykład, technik może używać 

okularów AR do wizualizacji instrukcji nałożonych na jego rzeczywisty obraz podczas naprawy maszyny, 

zmniejszając liczbę błędów i poprawiając wydajność. Big data i analityka to ostatnie elementy 

układanki Przemysłu 5.0. Ogromne ilości danych generowanych przez urządzenia IoT i inne technologie 

muszą zostać przeanalizowane, aby uzyskać praktyczne wnioski. Narzędzia Big Data potrafią 

obsługiwać te duże zbiory danych, a algorytmy analityczne mogą je przeszukiwać w celu identyfikacji 

trendów, formułowania prognoz i wspomagania procesu decyzyjnego . Kody QR (Quick Response) 

zyskują na popularności w sektorze przemysłowym ze względu na możliwość przechowywania dużych 

ilości danych w małym, skanowalnym formacie. Te dwuwymiarowe kody kreskowe mogą 

przechowywać informacje od adresów URL stron internetowych po specyfikacje części, co czyni je 

idealnymi do śledzenia i identyfikacji komponentów w procesie produkcyjnym. Co więcej, w połączeniu 

z technologiami IoT i AI, kody QR mogą monitorować stan towarów w czasie rzeczywistym, śledzić 

zapasy, a nawet wspomagać procesy kontroli jakości . 5G, piąta generacja technologii 

bezprzewodowej, jest kluczowym czynnikiem umożliwiającym Przemysł 5.0. Dzięki ultrawysokim 

prędkościom, niemal zerowym opóźnieniom i możliwości jednoczesnego podłączenia wielu urządzeń, 

5G ma zrewolucjonizować IoT i umożliwić analizę danych w czasie rzeczywistym. Utoruje drogę do 

bardziej responsywnych, wydajnych i połączonych procesów przemysłowych. Na przykład, 5G może 

umożliwić zdalne sterowanie ciężkim sprzętem w czasie rzeczywistym lub płynną koordynację między 

częściami fabryki. Bezpieczeństwo w Przemyśle 5.0 jest przedmiotem obaw  i wydaje się być 

wieloaspektowym zagadnieniem, obejmującym bezpieczeństwo danych, bezpieczeństwo sieci i 

bezpieczeństwo fizyczne urządzeń IoT. Wraz z podłączaniem coraz większej liczby urządzeń i 

generowaniem większej ilości danych, potencjalna powierzchnia ataku dla cyberzagrożeń rozszerza się. 

Dlatego solidne środki bezpieczeństwa mają kluczowe znaczenie. Mogą one obejmować 

zaawansowane metody szyfrowania, bezpieczne zarządzanie tożsamością i dostępem, regularne 

audyty bezpieczeństwa oraz wykorzystanie technologii blockchain do bezpiecznych i śledzonych 

transakcji. Co więcej, sztuczna inteligencja może wykrywać nietypowe wzorce i potencjalne zagrożenia 

w czasie rzeczywistym, usprawniając działania w zakresie cyberbezpieczeństwa. 

Innowacje dla płynnej interakcji 

Era Przemysłu 5.0 charakteryzuje się harmonijną współpracą między ludźmi a maszynami, tworząc 

środowisko, w którym technologia uzupełnia ludzkie możliwości, a nie je zastępuje . Technologie i 

aplikacje stworzyły innowacje, które oferują kreatywne sposoby i rozwiązania oraz usprawniają 

procesy i pracę. W konsekwencji innowacje te ułatwiają płynne, intuicyjne i wydajne działanie 

interfejsów człowiek-maszyna (HCI), które są kluczowe dla tej symbiotycznej relacji. Przykładem 

innowacji są aplikacje rozszerzonej rzeczywistości (AR), które nakładają cyfrowe informacje na świat 

fizyczny w czasie rzeczywistym. Tworzy to immersyjne doświadczenie, które zaciera granice między 

światem wirtualnym a rzeczywistym. Dzięki AR pracownicy mają dostęp do danych, instrukcji i pomocy 

wizualnych w czasie rzeczywistym, dostępnych na pierwszy rzut oka. Poprawia to ich zrozumienie 

złożonych zadań, redukuje błędy i poprawia bezpieczeństwo. Na przykład, AR może poprowadzić 

pracownika fabryki przez naprawę maszyny za pomocą instrukcji krok po kroku wyświetlanych na 

ekranie, czyniąc zadanie bardziej wykonalnym i wydajnym. Przetwarzanie języka naturalnego (NLP) to 

kolejna przełomowa technologia napędzająca płynną interakcję człowiek-maszyna. NLP, podzbiór 

sztucznej inteligencji (AI), pozwala maszynom rozumieć, interpretować i generować język ludzki. 

Przykładem innowacji osiągniętych dzięki uczeniu maszynowemu (ML) jest możliwość komunikacji 

pracowników z maszynami w ich naturalnym, codziennym języku, eliminując potrzebę 

specjalistycznych umiejętności programistycznych. Niezależnie od tego, czy asystenci głosowi na hali 

produkcyjnej odpowiadają na polecenia głosowe, czy chatboty udzielają natychmiastowych 



odpowiedzi na pytania pracowników, NLP sprawia, że interfejs użytkownika (HCI) staje się bardziej 

intuicyjny i dostępny. Innowacje mogą być również realizowane poprzez uczenie maszynowe (ML), 

które pozwala maszynom uczyć się na podstawie doświadczeń i poprawiać wydajność w czasie bez 

konieczności bezpośredniego programowania. W kontekście HCI, uczenie maszynowe (ML) może 

pomóc maszynom zrozumieć indywidualne preferencje i zachowania użytkowników, umożliwiając 

spersonalizowane i adaptacyjne doświadczenie użytkownika. Na przykład algorytmy uczenia 

maszynowego (ML) mogą analizować przeszłe działania pracownika, aby przewidywać jego przyszłe 

potrzeby, proaktywnie dostarczając odpowiednich informacji lub odpowiednio dostosowując interfejs. 

Należy wspomnieć o technologii haptycznej, która umożliwia dotykową interakcję między ludźmi a 

maszynami. Interfejsy haptyczne zapewniają fizyczną informację zwrotną w odpowiedzi na działania 

użytkownika, tworząc immersyjne i realistyczne doświadczenie. W środowisku przemysłowym 

rękawice haptyczne mogą symulować wrażenie dotykania obiektu fizycznego, zapewniając 

pracownikom bardziej intuicyjny i precyzyjny sposób interakcji z modelami cyfrowymi lub zdalnymi 

maszynami. Zmniejszają ryzyko błędów i poprawiają doświadczenia użytkownika. Technologie te mogą 

stworzyć bardziej inkluzywne, elastyczne i wydajne środowisko przemysłowe. Mogą wspierać kulturę 

ciągłego uczenia się i doskonalenia, w której maszyny i ludzie uczą się od siebie nawzajem i wspólnie 

ewoluują. Droga do osiągnięcia tych korzyści nie jest jednak pozbawiona wyzwań. Jedną z głównych 

przeszkód jest wysoka inwestycja początkowa wymagana do wdrożenia tych technologii. Małe i 

średnie przedsiębiorstwa mogą mieć szczególne trudności z zapewnieniem sobie dostępu do tych 

nowatorskich rozwiązań. Drugim wyzwaniem jest brak wykwalifikowanej siły roboczej. Aby w pełni 

wykorzystać potencjał tych technologii, potrzebna jest siła robocza, która swobodnie z nimi korzysta i 

potrafi rozwiązywać problemy, interpretować dane i szkolić innych. Wymaga to znacznych inwestycji 

w szkolenia i edukację. Trzecie wyzwanie dotyczy bezpieczeństwa i prywatności danych. Wraz z 

integracją coraz większej liczby technologii w naszych procesach przemysłowych, rośnie ilość 

generowanych i udostępnianych danych, co stwarza potencjalne luki w zabezpieczeniach. Organizacje 

muszą priorytetowo traktować bezpieczeństwo danych i prywatność, aby chronić wrażliwe informacje 

i utrzymać zaufanie użytkowników. Wreszcie, pojawia się wyzwanie zarządzania zmianą. 

Wprowadzanie nowych technologii może zakłócić istniejące przepływy pracy i wymagać znaczących 

zmian w strukturze organizacyjnej i kulturze. Może to spotkać się z oporem ze strony pracowników 

przyzwyczajonych do specyficznych metod pracy. Dlatego skuteczne strategie zarządzania zmianą są 

kluczowe dla zapewnienia płynnego przejścia. Wkrótce możemy spodziewać się jeszcze większego 

zatarcia granic między światem fizycznym a cyfrowym, ponieważ coraz bardziej immersyjne 

technologie, takie jak rozszerzona rzeczywistość (XR), obejmująca VR, AR i rzeczywistość mieszaną 

(MR), zajmą centralne miejsce. Umożliwią one płynniejszą interakcję między ludźmi a maszynami, 

promując lepsze zrozumienie złożonych danych i wspierając bardziej intuicyjne doświadczenie 

użytkownika. Sztuczna inteligencja będzie się nadal rozwijać, stając się coraz bardziej zaawansowana i 

autonomiczna. Możemy być świadkami pojawienia się systemów samouczących się, które będą 

zwiększać swoją wydajność bez ingerencji człowieka. Nie oznacza to jednak, że maszyny zastąpią ludzi. 

Zamiast tego staną się one bardziej kompetentnymi współpracownikami, rozszerzając ludzkie 

możliwości i uwalniając nas od monotonnych zadań. IoT będzie się nadal rozwijać, łącząc jeszcze 

większą liczbę urządzeń i systemów. Doprowadzi to do bezprecedensowych danych, co przełoży się na 

analizę dużych zbiorów danych i przeglądy predykcyjnej konserwacji. Możemy być świadkami rozwoju 

bardziej zaawansowanych modeli predykcyjnych, zdolnych do identyfikacji potencjalnych problemów 

przed ich wystąpieniem, minimalizując w ten sposób przestoje i zwiększając produktywność. Robotyka 

również poczyni znaczące postępy, dzięki większej liczbie robotów współpracujących, czyli „cobotów”, 

pracujących ramię w ramię z ludźmi. Te coboty będą wyposażone w zaawansowane czujniki i sztuczną 

inteligencję, aby rozumieć i reagować na działania człowieka w czasie rzeczywistym. Staną się 

integralną częścią siły roboczej, podejmując się niebezpiecznych, monotonnych lub fizycznie 



wymagających zadań za ludzi. Jeśli chodzi o potencjalne przełomy, komputery kwantowe mogą 

zrewolucjonizować branżę. Choć wciąż znajdują się w fazie początkowej, komputery kwantowe 

obiecują rozwiązywać złożone problemy znacznie szybciej niż tradycyjne komputery. Jeśli zostaną 

wdrożone, mogą radykalnie skrócić czas przetwarzania danych i optymalizacji, zapewniając znaczną 

przewagę konkurencyjną. Kolejnym przełomem, na który warto zwrócić uwagę, jest rozwój zielonych 

technologii. W miarę jak zrównoważony rozwój staje się coraz bardziej palącym problemem, możemy 

spodziewać się większej liczby innowacji mających na celu zmniejszenie wpływu przemysłu na 

środowisko. Mogą one obejmować wszystko, od energooszczędnych maszyn po procesy 

minimalizujące ilość odpadów i promujące zasady gospodarki o obiegu zamkniętym. Ogólnie rzecz 

biorąc, przyszłość Przemysłu 5.0 zapowiada się ekscytująco i transformacyjnie. Trajektoria innowacji 

będzie nadal zmierzać w kierunku bardziej połączonej, autonomicznej i zrównoważonej przyszłości, w 

której ludzie i maszyny będą współpracować, aby osiągnąć wspólne cele. To przyszłość, w której 

technologia zwiększa produktywność i sprzyja bardziej inkluzywnemu i zrównoważonemu środowisku 

przemysłowemu. 

 

Sztuczna inteligencja w Przemyśle 5.0 

Rewolucja w synchronizacji człowiek-komputer 

Rola AI w Przemyśle 5.0 

Zagłębiając się w wielką narrację postępu technologicznego, staje się jasne, że sztuczna inteligencja 

(AI) nie jest już jedynie koncepcją jutra, lecz aktywnym czynnikiem zmian w dzisiejszym świecie. 

Niniejszy rozdział ma na celu zgłębienie złożonej roli AI w kształtowaniu Przemysłu 5.0, rewolucyjnej 

fazy ewolucji przemysłowej, w której integracja AI i ludzkiego intelektu na nowo definiuje paradygmaty 

operacyjne. AI, niegdyś koncepcja dominująca w literaturze science fiction, obecnie znajduje się w 

centrum sektora przemysłowego, ułatwiając przejście od Przemysłu 4.0 do Przemysłu 5.0 . Przejście to 

charakteryzuje się harmonijną symbiozą między ludźmi a maszynami, sprzyjającą współtworzeniu i 

współpracy . Wpływ AI na tę transformacyjną podróż jest dalekosiężny i głęboki, optymalizując projekty 

produktów, usprawniając zarządzanie siłą roboczą i napędzając innowacje. Integracja sztucznej 

inteligencji (AI) z sektorem przemysłowym ma kluczowe i transformacyjne znaczenie, kładąc podwaliny 

pod przyszłość, w której ludzie i maszyny będą działać w zgodzie. Od usprawniania operacji po 

stymulowanie innowacji, AI jest siłą napędową ewolucji procesów przemysłowych. Nie chodzi tylko o 

automatyzację, ale o zwiększanie ludzkich możliwości i zwiększanie naszej zdolności do innowacji i 

kreatywności. AI w Przemyśle 5.0 toruje drogę do bardziej produktywnej, wydajnej i kreatywnej 

przyszłości . To przyszłość, w której ludzka pomysłowość będzie wzmacniana przez inteligencję maszyn, 

w której granice między światem fizycznym a cyfrowym zatrą się, a branże będą się przekształcać w 

sposób niegdyś niewyobrażalny. Aby w pełni zrozumieć wpływ AI, musimy spojrzeć poza samą 

technologię i zastanowić się, jak zmienia ona przemysł i społeczeństwo. AI to coś więcej niż narzędzie; 

to siła transformacyjna, która na nowo definiuje sposób, w jaki pracujemy, żyjemy i wchodzimy w 

interakcje z otaczającym nas światem. Wkraczając w erę Przemysłu 5.0, zrozumienie roli AI jest nie 

tylko ważne, ale wręcz niezbędne. Dlatego też, zgłębianie świata sztucznej inteligencji (AI) i jej roli w 

Przemyśle 5.0 zapewni nam kompleksowe zrozumienie tej transformacyjnej technologii. Od jej 

zastosowania w optymalizacji projektów produktów, po rolę w zarządzaniu siłą roboczą i innowacjach, 

AI nie tylko kształtuje nasze branże, ale także naszą przyszłość. Niemniej jednak, zanim zagłębimy się 

w ten temat, musimy zrozumieć historyczny kontekst AI. Koncepcja AI została po raz pierwszy 

wprowadzona w połowie XX wieku podczas konferencji w Dartmouth College w 1956 roku , gdzie ukuto 

termin „sztuczna inteligencja”. Ideą było zbadanie, czy maszyny mogą symulować każdy aspekt ludzkiej 



inteligencji . Mówiąc prościej, AI to dziedzina informatyki, która umożliwia maszynom naśladowanie 

ludzkiej inteligencji . Polega ona na tworzeniu algorytmów, które pozwalają komputerom uczyć się na 

podstawie danych, podejmować decyzje i doskonalić się w czasie. Koncepcja „inteligentnych aplikacji i 

algorytmów” zasadniczo odnosi się do wykorzystania AI i algorytmów do płynnej integracji ludzkiego 

intelektu z wydajnością maszyn. W kontekście Przemysłu 5.0 algorytmy to zestawy reguł lub procedur, 

które rozwiązują złożone zadania i zarządzają operacjami. Regulują one interakcję między ludźmi a 

maszynami, zapewniając płynne działanie i efektywną współpracę. Sztuczna inteligencja idzie o krok 

dalej. Algorytmy sztucznej inteligencji potrafią uczyć się na podstawie danych, identyfikować wzorce, 

przewidywać i dostosowywać swoje zachowanie na podstawie nowych informacji . Ta zdolność 

pozwala sztucznej inteligencji wspierać ludzi w podejmowaniu decyzji, dostarczając spostrzeżeń i 

rekomendacji opartych na analizie danych.  W istocie, inteligentne aplikacje i algorytmy sztucznej 

inteligencji (AI) w Przemyśle 5.0 polegają na wykorzystaniu technologii do zwiększenia możliwości 

człowieka. Chodzi o wykorzystanie AI do automatyzacji rutynowych zadań, optymalizacji przepływów 

pracy i przewidywania przyszłych trendów, zwiększając wydajność i redukując liczbę błędów . Chodzi 

jednak również o wykorzystanie AI do wspomagania ludzi w złożonych i kreatywnych zadaniach, 

podejmowania świadomych decyzji i stymulowania innowacji . Zatem inteligentne aplikacje i AI leżą u 

podstaw Przemysłu 5.0, definiując jego charakter i kształtując jego przyszłość. Przykładem znaczącej 

zmiany jest niezwykły postęp w projektowaniu i optymalizacji produktów, m.in. w przemyśle 

farmaceutycznym , oczyszczaniu ścieków , meblarstwie , modzie , druku i pakowaniu  oraz 

budownictwie , by wymienić tylko kilka. Zmienia to sposób, w jaki produkty są projektowane, 

testowane i wprowadzane na rynek, znacznie skracając czas i koszty, a jednocześnie poprawiając jakość 

i wydajność. Jedną z istotnych możliwości sztucznej inteligencji w projektowaniu produktów jest jej 

zdolność do symulowania działania produktu w różnych warunkach. Jest to szczególnie ważne w 

branżach, w których produkty są poddawane ekstremalnym warunkom lub rygorystycznemu 

użytkowaniu. Symulacja ta może przewidzieć, jak produkt zareaguje na różne czynniki stresogenne, 

takie jak zmiany temperatury, ciśnienie, uderzenia, a nawet czas. Ta analiza predykcyjna umożliwia 

projektantom optymalizację produktów, aby sprostać tym warunkom, zwiększając ich trwałość i 

niezawodność. Na przykład w przemyśle motoryzacyjnym sztuczna inteligencja może symulować 

scenariusze zderzeń i przewidywać wpływ na różne części pojazdu. Te spostrzeżenia pozwalają 

projektantom modyfikować projekt w celu poprawy funkcji bezpieczeństwa. Podobnie, sztuczna 

inteligencja może symulować warunki lotu w przemyśle lotniczym, aby zoptymalizować projekt 

samolotu pod kątem oszczędności paliwa i osiągów . Co więcej, sztuczna inteligencja może generować 

kilka opcji projektowych w oparciu o określone parametry w procesie znanym jako projektowanie 

generatywne . Umożliwia to inżynierom badanie różnych możliwości, wybór najbardziej obiecujących 

projektów i ich optymalizację. Przyspiesza proces projektowania i prowadzi do innowacyjnych i 

zoptymalizowanych projektów produktów, które mogłyby być niemożliwe do osiągnięcia przy użyciu 

tradycyjnych metod. W istocie, sztuczna inteligencja w projektowaniu i optymalizacji produktów 

polega na wykorzystaniu mocy danych i algorytmów do symulowania scenariuszy, przewidywania 

wyników i generowania innowacyjnych rozwiązań. Chodzi o wykorzystanie potencjału sztucznej 

inteligencji (AI) do tworzenia wydajniejszych, bardziej niezawodnych, zrównoważonych i efektywnych 

produktów. To inteligentne zastosowanie AI w projektowaniu produktów rewolucjonizuje branże i 

toruje drogę do przyszłości, w której produkty będą projektowane z precyzją, wydajnością i dogłębnym 

zrozumieniem ich przeznaczenia i środowiska. AI ma również znaczący wpływ na zarządzanie siłą 

roboczą, przede wszystkim dzięki możliwości analizy i optymalizacji danych pracowników (Chowdhury 

i in., 2023). To inteligentne zarządzanie zasobami ludzkimi zwiększa produktywność i poprawia 

zadowolenie pracowników. Algorytmy AI mogą analizować różne dane związane z wydajnością 

pracowników, w tym poziom produktywności, umiejętności i dostępność. Te spostrzeżenia pozwalają 

kompleksowo zrozumieć mocne i słabe strony każdego pracownika oraz jego wzorce pracy. Prawdziwy 



przełom następuje jednak, gdy AI wykorzystuje te dane do optymalizacji harmonogramowania pracy i 

alokacji zadań. AI może inteligentnie przydzielać zadania najbardziej odpowiednim pracownikom, 

biorąc pod uwagę ich umiejętności, dostępność i dotychczasową wydajność. Zapewnia to nie tylko 

sprawne i efektywne wykonywanie zadań, ale także sprawiedliwy podział zadań. Kiedy pracownicy 

otrzymują zadania zgodne z ich umiejętnościami i dostępnością, chętniej czują się doceniani i 

zadowoleni, co prowadzi do poprawy morale i zmniejszenia rotacji. Sztuczna inteligencja może również 

optymalizować harmonogramy pracy, uwzględniając dostępność pracowników, preferencje dotyczące 

zmian i potrzeby biznesowe. To inteligentne planowanie może pomóc uniknąć niedoborów lub 

nadmiaru personelu, obniżając w ten sposób koszty i zapewniając optymalną produktywność. Z drugiej 

strony, predykcyjne możliwości sztucznej inteligencji mogą prognozować zapotrzebowanie na siłę 

roboczą w oparciu o trendy historyczne, wahania sezonowe i wahania rynkowe. Może pomóc firmom 

proaktywnie zatrudniać, szkolić lub relokować pracowników w razie potrzeby, zapewniając, że 

potrzeby kadrowe są zawsze zaspokojone. Przyjrzyjmy się wykorzystaniu sztucznej inteligencji w 

zarządzaniu łańcuchem dostaw. W kontekście Przemysłu 5.0, sztuczna inteligencja wyłania się jako 

narzędzie transformacyjne, zmieniające wszystkie etapy zarządzania łańcuchem dostaw. Rozpoczęła 

się od wczesnej fazy łańcucha dostaw, od wyboru surowców; Algorytmy sztucznej inteligencji (AI) mogą 

oceniać jakość, dostępność i koszt różnych materiałów, pomagając w podejmowaniu świadomych 

decyzji. Zapewniają optymalne wykorzystanie zasobów, poprawiając tym samym jakość produktu i 

redukując ilość odpadów . Ponadto, AI może usprawniać procesy w fazie produkcji, przewidując 

potencjalne problemy i sugerując środki zaradcze. Potrafi również prognozować najbardziej efektywne 

harmonogramy produkcji, uwzględniając takie czynniki jak dostępność maszyn, harmonogramy 

konserwacji i zużycie energii. Skutkuje to poprawą wydajności i krótszymi czasami produkcji. Rola AI w 

zarządzaniu zapasami jest również znacząca. Analizując dane historyczne i aktualne trendy rynkowe, 

AI może precyzyjnie przewidywać popyt, co pozwala na lepsze planowanie zapasów i minimalizację 

kosztów magazynowania . W zakresie opakowań, AI może sugerować najlepsze materiały i projekty 

opakowaniowe w oparciu o wymagania produktu i transportu, przyczyniając się do oszczędności 

kosztów i działań na rzecz zrównoważonego rozwoju . W fazie dostaw, AI wyróżnia się optymalizacją 

logistyki. Potrafi zaplanować najefektywniejsze trasy dostaw, uwzględniając takie czynniki jak 

natężenie ruchu, pogoda i harmonogramy dostaw, zapewniając terminową i ekonomiczną dostawę 

produktów . Wreszcie, sztuczna inteligencja może skutecznie zarządzać zwrotami i obsługą 

posprzedażową, przewidując typowe problemy, planując logistykę zwrotów i zapewniając 

zautomatyzowaną obsługę klienta. Rysunek ilustruje rolę sztucznej inteligencji w łańcuchu dostaw. 

 



 

Zastosowanie sztucznej inteligencji w zarządzaniu łańcuchem dostaw w Przemyśle 5.0 jest 

wszechstronne i zapewnia korzyści na każdym etapie, od wyboru surowców po obsługę 

posprzedażową. Wykorzystując sztuczną inteligencję, firmy mogą zwiększyć wydajność, obniżyć koszty 

i poprawić zadowolenie klientów, napędzając je do sukcesu w erze Przemysłu 5.0. Rola sztucznej 

inteligencji w Przemyśle 5.0 nie polega wyłącznie na usprawnianiu obecnych procesów. To także 

napędzanie innowacji i wzrostu. Dzięki technikom takim jak uczenie maszynowe (ML) i projektowanie 

generatywne, sztuczna inteligencja może tworzyć nowe rozwiązania, których ludzie nie byliby w stanie 

wymyślić sami. Prowadzi to do innowacyjnych produktów i usług, które dają firmom przewagę 

konkurencyjną. W istocie, sztuczna inteligencja w Przemyśle 5.0 polega na wykorzystaniu potencjału 

danych i wykorzystaniu ich do poprawy produktywności i efektywności. Wraz z rozwojem technologii 

sztucznej inteligencji, ich wpływ na Przemysł 5.0 będzie rósł, torując drogę do przyszłości, w której 

ludzie i maszyny będą płynnie ze sobą współpracować, aby osiągnąć wspólne cele. 

Uczenie maszynowe i interakcja człowiek-komputer 

Uczenie maszynowe (ML), podzbiór sztucznej inteligencji (AI), zrewolucjonizowało dziedzinę interakcji 

człowiek-komputer (HCI). Jego zdolność do uczenia się na podstawie danych i doskonalenia się z 

czasem uczyniła go niezbędnym w tworzeniu intuicyjnych i spersonalizowanych doświadczeń 

użytkownika. Przyjrzyjmy się bliżej mechanizmom, w jaki sposób uczenie maszynowe usprawnia HCI i 

niezliczonym sposobom, w jakie to robi. Uczenie maszynowe potrafi uczyć się na podstawie danych 

bez wyraźnego programowania. Wykorzystuje techniki statystyczne do odkrywania wzorców w danych 

i wykorzystuje je do przewidywania lub podejmowania decyzji. Rozważmy przykład konserwacji 

predykcyjnej w przemyśle. Algorytmy uczenia maszynowego (ML) mogą analizować dane z 

połączonych ze sobą urządzeń i czujników, aby przewidzieć, kiedy maszyna prawdopodobnie będzie 

wymagała konserwacji . To proaktywne podejście pomaga skrócić przestoje i zwiększyć wydajność. 

Podobnie, uczenie maszynowe odgrywa znaczącą rolę w usprawnianiu procesów kontroli jakości. 

Algorytmy te mogą szybko i dokładnie analizować obrazy lub dane z czujników w celu identyfikacji wad 

produktów , często przewyższając możliwości inspektorów. Podnosi jakość produktu i uwalnia 

pracowników, umożliwiając im wykonywanie bardziej złożonych i kreatywnych zadań. Pojawienie się 

uczenia maszynowego (ML) utorowało drogę do znaczącego postępu w dziedzinie HCI, szczególnie 



dzięki jego zastosowaniu w rzeczywistości rozszerzonej (AR). HCI to dziedzina, która koncentruje się na 

interakcji człowieka z komputerami, a AR stanowi nowe, immersyjne medium dla tej interakcji. 

Zastosowanie ML w AR ma potencjał zrewolucjonizowania HCI poprzez stworzenie bardziej 

intuicyjnych, interaktywnych i kontekstowych doświadczeń. Na przykład, w środowisku przemysłowym 

AR może nakładać informacje cyfrowe na świat fizyczny, dostarczając pracownikom instrukcje krok po 

kroku w czasie rzeczywistym . Może to być przydatne w naprawie maszyn, gdzie interfejs AR mógłby 

wyświetlać wizualny przewodnik nakładany bezpośrednio na części maszyny. To nie tylko poprawia 

zrozumienie i wydajność, ale także zmniejsza liczbę błędów, promując tym samym bezpieczniejsze 

środowisko pracy. Zastosowanie rozszerzonej rzeczywistości (AR), opartej na uczeniu maszynowym 

(ML), jest doskonałym przykładem zaawansowanego interfejsu człowiek-komputer (HCI), w którym 

interakcja z komputerem jest zaprojektowana tak, aby intuicyjnie wpasowywała się w zadania 

wykonywane przez człowieka, a nie aby człowiek musiał dostosowywać się do interfejsu 

komputerowego. Ponadto algorytmy uczenia maszynowego (ML), na których opierają się te aplikacje 

AR, mogą uczyć się na podstawie wcześniejszych interakcji, co z czasem poprawia ich zdolność do 

wspierania użytkowników. Ten aspekt uczenia się dodatkowo wzmacnia relację człowiek-komputer, 

ponieważ komputer może dostosowywać i personalizować swoje interakcje w oparciu o potrzeby i 

zachowania użytkownika. Aplikacje uczenia maszynowego (ML) w rozszerzonej rzeczywistości (AR) 

przesuwają granice HCI, czyniąc interakcje komputerowe bardziej ludzkimi, intuicyjnymi i 

kontekstowymi. W miarę rozwoju tych technologii możemy oczekiwać, że zredefiniują one krajobraz 

HCI, czyniąc naszą interakcję z urządzeniami cyfrowymi jeszcze bardziej płynną i zintegrowaną z 

naszymi codziennymi zadaniami. W kontekście HCI, zdolność uczenia się algorytmów uczenia 

maszynowego (ML) może być wykorzystana do zrozumienia i adaptacji do ludzkich zachowań. 

Algorytm uczenia maszynowego (ML) może uzyskać wgląd w zachowanie, preferencje i potrzeby 

użytkownika, analizując dane o jego wcześniejszych interakcjach. W rezultacie może przewidywać 

przyszłe działania użytkownika i dostarczać odpowiedzi lub działania dostosowane do jego preferencji. 

Rozważmy scenariusz z życia wzięty. Załóżmy, że pracownik w fabryce obsługuje złożoną maszynę. 

System oparty na uczeniu maszynowym (ML) może śledzić i analizować wcześniejsze działania 

pracownika, aby zrozumieć jego wzorce pracy. Na podstawie tej wiedzy system może przewidzieć, co 

pracownik prawdopodobnie zrobi w następnej kolejności, proaktywnie dostarczać istotne informacje 

lub dostosowywać interfejs do potrzeb pracownika. Usprawnia interakcję pracownika z maszyną, 

zwiększa produktywność i zmniejsza prawdopodobieństwo wystąpienia błędów. Spersonalizowane 

systemy rekomendacji, znane z platform takich jak Amazon i Netflix, stanowią kolejny doskonały 

przykład uczenia maszynowego (ML) w interfejsie człowiek-maszyna (HCI). Systemy te wykorzystują 

algorytmy uczenia maszynowego do analizy wcześniejszych zachowań i preferencji użytkownika, aby 

rekomendować produkty lub treści, które mogą mu się spodobać. Sprawia, że interakcja użytkownika 

z platformą jest bardziej angażująca i satysfakcjonująca, co przekłada się na wyższą retencję 

użytkowników. Uczenie maszynowe może również odegrać kluczową rolę w poprawie dostępności w 

interfejsie człowiek-maszyna (HCI). Na przykład algorytmy uczenia maszynowego można wytrenować 

w rozpoznawaniu i interpretowaniu języka migowego , umożliwiając osobom z wadami słuchu 

interakcję z komputerami. Podobnie, uczenie maszynowe może być wykorzystane do opracowania 

systemów interpretujących brajl, czyniąc komputery bardziej dostępnymi dla osób z wadami wzroku. 

Oprócz uczynienia interfejsu człowiek-maszyna (HCI) bardziej intuicyjnym i spersonalizowanym, 

uczenie maszynowe może również służyć do przewidywania i zapobiegania potencjalnym problemom 

w tym interfejsie. Na przykład algorytmy uczenia maszynowego można wytrenować w celu analizy 

zachowań użytkowników i wykrywania anomalii, które mogą wskazywać na problem, na przykład gdy 

użytkownik ma trudności z korzystaniem z określonej funkcji. Na podstawie tego rozpoznania system 

może zapewnić użytkownikowi szybką pomoc lub wskazówki, poprawiając jego doświadczenia. Patrząc 

w przyszłość, konwergencja uczenia maszynowego i HCI stanie się jeszcze bardziej widoczna, 



fundamentalnie zmieniając sposób interakcji z systemami cyfrowymi. Zdolność uczenia maszynowego 

do uczenia się na podstawie danych i tworzenia prognoz będzie nadal umożliwiać bardziej 

spersonalizowane i adaptacyjne doświadczenia użytkowników. W przyszłości algorytmy uczenia 

maszynowego mogłyby analizować przeszłe działania użytkownika, aby dostarczać mu istotnych 

informacji lub proaktywnie dostosowywać interfejs. Mogłoby to prowadzić do powstania bardziej 

intuicyjnych, kontekstowych systemów, które przewidują i dostosowują się do potrzeb użytkownika, 

prowadząc do bardziej naturalnej formy HCI, płynnie łączącej świat cyfrowy i fizyczny. Co więcej, 

rozwój Przemysłu 5.0 podkreśla współpracę między człowiekiem a maszyną, w której narzędzia takie 

jak uczenie maszynowe i sztuczna inteligencja odgrywają kluczową rolę w napędzaniu synchronizacji i 

zwiększaniu produktywności. Na przykład, uczenie maszynowe może pomóc w automatyzacji 

rutynowych zadań, pozwalając ludziom skupić się na bardziej złożonych, kreatywnych 

przedsięwzięciach, tym samym redefiniując granice HCI. Nowe technologie, takie jak interfejsy mózg-

komputer, których celem jest nawiązanie bezpośredniej komunikacji między ludzkim mózgiem a 

komputerami, wskazują na jeszcze bardziej zintegrowaną przyszłość HCI. W tym scenariuszu uczenie 

maszynowe (ML) mogłoby zostać wykorzystane do interpretacji sygnałów neuronowych, jeszcze 

bardziej zacierając granicę między ludzkimi myślami a reakcją komputera. Przyszłość HCI, napędzana 

postępem w uczeniu maszynowym (ML), obiecuje bardziej zintegrowane, intuicyjne i 

spersonalizowane doświadczenie cyfrowe. Wraz ze wzrostem zaawansowania algorytmów uczenia 

maszynowego (ML), nasza interakcja z systemami cyfrowymi stanie się bardziej płynna, co 

fundamentalnie zmieni naszą relację z technologią. 

Przetwarzanie języka naturalnego w komunikacji Przemysłu 5.0 

Przetwarzanie języka naturalnego (NLP) to gałąź sztucznej inteligencji (AI) koncentrująca się na 

interakcji między ludźmi a komputerami z wykorzystaniem języka naturalnego. Jej głównym celem jest 

umożliwienie maszynom rozumienia, interpretowania i generowania języka ludzkiego w wartościowy 

i znaczący sposób . NLP obejmuje kilka technologii i podejść. Na przykład tłumaczenie maszynowe, 

często spotykane w aplikacjach takich jak Tłumacz Google, wykorzystuje NLP do konwersji tekstu lub 

mowy z jednego języka na drugi. Analiza sentymentu to kolejne podejście, często stosowane w 

narzędziach do monitorowania mediów społecznościowych, do identyfikacji i kategoryzowania opinii 

wyrażonych w tekście, przede wszystkim w celu określenia, czy stosunek autora do danego tematu jest 

pozytywny, negatywny czy neutralny. Chatboty i wirtualni asystenci, tacy jak Siri i Alexa, to 

prawdopodobnie najbardziej znane aplikacje NLP. Wykorzystują one NLP do rozumienia poleceń 

użytkownika i reagowania w sposób zbliżony do ludzkiego. Co więcej, NLP jest wykorzystywane w 

aplikacjach przetwarzania tekstu na mowę i mowy na tekst, umożliwiając systemom odczytywanie 

tekstu głosem zbliżonym do ludzkiego lub transkrybowanie słów mówionych na tekst pisany. W erze 

Przemysłu 5.0 integracja ludzi i maszyn jest ważniejsza niż kiedykolwiek. NLP jest jedną z kluczowych 

technologii napędzających tę harmonijną współpracę, która pozwala maszynom rozumieć, 

interpretować i generować język ludzki. Rewolucjonizuje to naszą komunikację z maszynami; 

tradycyjnie interakcja z maszynami wymagała specjalistycznych umiejętności programistycznych. 

Pracownicy musieli uczyć się i wdrażać złożone struktury poleceń, aby obsługiwać maszyny lub 

wyodrębniać dane. NLP jednak całkowicie odmieniło ten krajobraz. Pozwala pracownikom 

komunikować się z maszynami w ich naturalnym, codziennym języku, eliminując potrzebę 

specjalistycznych umiejętności programistycznych. Sprawia, że interakcje są bardziej intuicyjne i 

znacznie skraca czas i wysiłek potrzebny na szkolenie pracowników. Weźmy na przykład asystentów 

głosowych w hali fabrycznej. Te systemy oparte na sztucznej inteligencji wykorzystują NLP do 

rozumienia poleceń głosowych wydawanych przez pracowników. Niezależnie od tego, czy proszą o 

aktualizacje statystyk produkcji w czasie rzeczywistym, czy instruują maszyny, aby wykonały określone 

zadania, asystenci głosowi mogą interpretować te polecenia i na nie odpowiadać, zwiększając 



wydajność i dostępność interfejsu użytkownika (HCI). Podobnie, chatboty ułatwiają natychmiastową i 

skuteczną komunikację w miejscu pracy . Dzięki przetwarzaniu języka naturalnego (NLP), chatboty 

rozumieją zapytania pracowników i odpowiadają na nie, zapewniając natychmiastowe wsparcie. Mogą 

odpowiadać na typowe pytania dotyczące procedur roboczych, dostarczać aktualizacje dotyczące 

statusu projektu, a nawet pomagać w złożonych zadaniach, takich jak analiza danych. To 

natychmiastowe wsparcie zwiększa produktywność i uwalnia zasoby ludzkie do bardziej kreatywnych 

i złożonych zadań. Co więcej, przetwarzanie języka naturalnego (NLP) może ułatwiać personalizację i 

adaptację doświadczeń użytkowników. Analizując przeszłe interakcje i ucząc się na ich podstawie, 

przetwarzanie języka naturalnego może pomóc maszynom zrozumieć indywidualne preferencje i 

zachowania użytkowników. Na przykład, jeśli pracownik często prosi o podanie określonego rodzaju 

danych, system może nauczyć się proaktywnie udzielać tych informacji, oszczędzając w ten sposób czas 

i zwiększając wydajność. Przetwarzanie języka naturalnego (NLP) ma również potencjał poprawy 

bezpieczeństwa w miejscu pracy. W środowiskach wysokiego ryzyka pracownicy mogą używać poleceń 

głosowych do obsługi maszyn, zachowując wolne ręce i zmniejszając ryzyko wypadków. Co więcej, 

pracownicy mogą używać poleceń głosowych, aby szybko alarmować system i inicjować protokoły 

bezpieczeństwa w sytuacjach awaryjnych . Co więcej, przetwarzanie języka naturalnego (NLP) może 

usprawnić współpracę w Przemyśle 5.0. Może ułatwić efektywną komunikację między różnymi 

maszynami oraz między ludźmi a maszynami, umożliwiając maszynom rozumienie języka ludzkiego i 

reagowanie na niego. Ponadto może optymalizować przepływ pracy, zwiększać wydajność i sprzyjać 

współpracy. Przetwarzanie języka naturalnego (NLP) to przełomowa technologia, która napędza 

płynne interakcje człowiek-maszyna w Przemyśle 5.0. Sprawia, że komunikacja jest bardziej intuicyjna, 

wydajna i dostępna, umożliwiając maszynom rozumienie języka ludzkiego i reagowanie na niego. Jej 

zastosowania czynią ją niezbędnym narzędziem efektywnej komunikacji w Przemyśle 5.0. Kontynuując 

dyskusję, NLP odgrywa również kluczową rolę w usprawnianiu procesu decyzyjnego w Przemyśle 5.0. 

Zdolność przetwarzania języka naturalnego do analizy ogromnych ilości nieustrukturyzowanych 

danych, takich jak opinie klientów czy posty w mediach społecznościowych, umożliwia organizacjom 

gromadzenie cennych spostrzeżeń . Spostrzeżenia te mogą dotyczyć preferencji klientów, trendów 

rynkowych lub potencjalnych zagrożeń, co może wpływać na decyzje strategiczne i zapewniać 

przewagę konkurencyjną. Ponadto, NLP może znacząco usprawnić obsługę klienta w Przemyśle 5.0. Na 

przykład boty obsługi klienta mogą obsługiwać rutynowe zapytania, uwalniając ludzkich agentów do 

zajmowania się bardziej złożonymi problemami . Boty te potrafią rozumieć zapytania za pomocą NLP, 

udzielać trafnych odpowiedzi i uczyć się z każdej interakcji, aby udoskonalać przyszłe odpowiedzi. 

Prowadzi to do krótszego czasu rozwiązywania problemów, większego zadowolenia klientów i większej 

lojalności wobec marki. Co więcej, wraz z rozwojem pracy zdalnej i globalnej współpracy, NLP może 

przełamywać bariery językowe. Usługi tłumaczenia i transkrypcji w czasie rzeczywistym, oparte na NLP, 

mogą pomóc zespołom o różnym doświadczeniu językowym w efektywnej komunikacji, wspierając 

zróżnicowane i inkluzywne środowisko pracy. Możliwości NLP nie ograniczają się do komunikacji 

opartej na tekście i głosie. Obejmują one również rozumienie nastrojów i emocji, co stanowi dziedzinę 

sztucznej inteligencji emocjonalnej (Emotion AI) lub przetwarzania afektywnego (Affective 

Computing). Systemy NLP mogą oceniać stan emocjonalny użytkowników, analizując sygnały tekstowe 

i ton głosu. Może być konstruktywne w scenariuszach obsługi klienta, gdzie zrozumienie nastrojów 

klienta może ukierunkować rozmowę na bardziej satysfakcjonujące rozwiązanie. Co więcej, NLP można 

wykorzystać do szkoleń pracowników i zarządzania wiedzą w Przemyśle 5.0. Programy szkoleniowe 

oparte na sztucznej inteligencji mogą wykorzystywać NLP do zapewniania spersonalizowanych 

doświadczeń edukacyjnych, dostosowując się do tempa i stylu uczenia się. Podobnie, systemy 

zarządzania wiedzą mogą wykorzystywać NLP do rozumienia i kategoryzowania informacji, ułatwiając 

pracownikom ich wyszukiwanie i wykorzystywanie. NLP może przyczynić się do działań na rzecz 

zrównoważonego rozwoju w Przemyśle 5.0. Automatyczne generowanie raportów, efektywna analiza 



danych i ograniczenie konieczności korzystania z komunikacji papierowej mogą przyczynić się do 

bardziej zrównoważonego środowiska przemysłowego. Mówiąc wprost, NLP jest narzędziem lepszej 

komunikacji w Przemyśle 5.0 i katalizatorem usprawnienia procesu decyzyjnego, lepszej obsługi 

klienta, praktycznych szkoleń pracowników i zrównoważonych praktyk przemysłowych. Jego 

potencjalne zastosowania są ogromne, a wpływ znaczący. Wraz z rozwojem Przemysłu 5.0, NLP 

niewątpliwie będzie nadal odgrywać kluczową rolę w kształtowaniu przyszłości interakcji człowiek-

maszyna. 

Etyczne wykorzystanie sztucznej inteligencji (AI) 

Etyka wykorzystania sztucznej inteligencji (AI) ma kluczowe znaczenie dla zapewnienia 

sprawiedliwego, równego i bezpiecznego świata cyfrowego. Ponieważ systemy AI wchodzą w 

interakcje z ludźmi i społeczeństwami, uczą się od nich i wpływają na nie, ich wdrażanie musi być 

zgodne ze standardami etycznymi. W kontekście Przemysłu 5.0 niewłaściwe wykorzystanie sztucznej 

inteligencji może mieć poważne konsekwencje. Niektóre przypadki niewłaściwego wykorzystania 

mogą mieć miejsce, na przykład:  

a. Inwazyjny nadzór, taki jak niewłaściwe monitorowanie pracowników, narusza ich prawo do 

prywatności w miejscu pracy za pomocą kamer lub systemów rozpoznawania twarzy. 

b Dezinformacja lub deepfake, takie jak rozpowszechnianie fałszywych, ale realistycznych obrazów lub 

filmów, mogą zakłócać przepływy pracy i procesy decyzyjne. 

c Sztuczna inteligencja może być również wykorzystywana do zaawansowanych cyberataków, 

ponieważ jej efektywne działanie opiera się na połączonych ze sobą systemach, co prowadzi do 

poważnych naruszeń danych, zakłóca procesy przemysłowe i powoduje straty finansowe. 

d Sztuczna inteligencja może propagować uprzedzenia, prowadząc do niesprawiedliwych rezultatów. 

Może nieumyślnie propagować uprzedzenia osadzone w danych szkoleniowych, prowadząc do 

niesprawiedliwych i dyskryminacyjnych rezultatów w kluczowych sektorach, takich jak rekrutacja czy 

egzekwowanie prawa, powodując znaczne szkody. 

e Niewłaściwe wykorzystanie sztucznej inteligencji w autonomicznych urządzeniach przemysłowych 

może prowadzić do problemów z bezpieczeństwem, szkodząc pracownikom i środowisku. 

Przyjrzyjmy się bliżej kwestiom związanym z nieetycznym wykorzystaniem sztucznej inteligencji (AI). 

Wyciek danych osobowych  jest jednym z kluczowych problemów, ponieważ systemy AI często 

wymagają ogromnych ilości danych do optymalnego funkcjonowania. Dane te mogą obejmować 

zarówno dane osobowe i nawyki zakupowe, jak i poufne informacje o zdrowiu. Potencjalne ryzyko 

wiąże się z niewłaściwym wykorzystaniem lub nieautoryzowanym dostępem do tych danych, co 

prowadzi do naruszenia prywatności. Firmy muszą zapewnić sobie solidne środki ochrony danych, 

przestrzegając rygorystycznych protokołów w celu uzyskania zgody użytkownika przed gromadzeniem 

i przetwarzaniem jego danych. Chroni to prywatność osób i buduje zaufanie do technologii oraz 

organizacji, która ją wdraża. Kolejnym wyzwaniem etycznym są uprzedzenia algorytmiczne. Systemy 

AI uczą się na podstawie danych, na których są szkolone. Jeśli dane te zawierają uprzedzenia, algorytmy 

AI mogą nieumyślnie utrwalać i wzmacniać te uprzedzenia, prowadząc do niesprawiedliwych lub 

dyskryminujących rezultatów. Na przykład, sztuczna inteligencja (AI) zajmująca się rekrutacją, 

wyszkolona na danych z firmy, która historycznie faworyzowała daną płeć, może wykształcić 

uprzedzenia, dyskryminując potencjalnych kandydatów płci przeciwnej. Aby temu przeciwdziałać, 

modele AI muszą być trenowane na zróżnicowanych i reprezentatywnych zestawach danych. Należy 

również przeprowadzać regularne audyty w celu identyfikacji i korygowania wszelkich inherentnych 



uprzedzeń w tych systemach. AI niesie ze sobą również potencjał do likwidowania miejsc pracy . Wraz 

ze wzrostem wydajności systemów AI w obsłudze rutynowych zadań, istnieje ryzyko, że osoby 

zatrudnione na tych stanowiskach mogą stracić pracę. Chociaż automatyzacja może prowadzić do 

wzrostu produktywności, nie może to odbywać się kosztem powszechnego bezrobocia. Firmy i rządy 

powinny skoncentrować się na inicjatywach związanych z przekwalifikowaniem i podnoszeniem 

kwalifikacji, wyposażając pracowników w umiejętności niezbędne do wykonywania zawodów 

przyszłości. Inicjatywy te należy postrzegać jako inwestycję w kapitał ludzki i kluczowy aspekt 

etycznego wdrażania AI. Co więcej, przejrzystość, czyli problem „czarnej skrzynki” AI, stanowi kolejny 

istotny problem etyczny. Kiedy systemy AI podejmują decyzje, często trudno jest zrozumieć, w jaki 

sposób doszły do tych wniosków. Ten brak przejrzystości może być problematyczny, zwłaszcza gdy 

sztuczna inteligencja jest wykorzystywana w opiece zdrowotnej o wysokim ryzyku lub w wymiarze 

sprawiedliwości, gdzie decyzje mają głębokie implikacje. Opracowanie zrozumiałych modeli sztucznej 

inteligencji i przejrzystych ram zarządzania nią ma kluczowe znaczenie. Użytkownicy powinni być w 

stanie zrozumieć, w jaki sposób system sztucznej inteligencji podejmuje decyzje. Zwiększy to zaufanie 

do technologii i umożliwi bardziej świadome i odpowiedzialne korzystanie z niej. W oparciu o powyższe 

przykłady, niewłaściwe wykorzystanie sztucznej inteligencji może prowadzić do poważnych 

problemów etycznych, społecznych i związanych z bezpieczeństwem, co podkreśla potrzebę 

rygorystycznego zarządzania sztuczną inteligencją i wytycznych etycznych. Dlatego też ścisłe 

zarządzanie i wytyczne etyczne są kluczowe, aby zapobiegać potencjalnym nadużyciom sztucznej 

inteligencji w Przemyśle 5.0. W erze Przemysłu 5.0 etyczne wykorzystanie sztucznej inteligencji jest 

integralną częścią zapewnienia harmonijnego, produktywnego i sprawiedliwego miejsca pracy, w 

którym ludzie i roboty współistnieją. Etyczne wykorzystanie sztucznej inteligencji gwarantuje, że 

wykorzystując technologię w celu zwiększenia wydajności i innowacji, szanujemy i chronimy również 

prawa człowieka, prywatność i uczciwość. Etyczne wykorzystanie sztucznej inteligencji jest niezbędne 

z kilku powodów. Po pierwsze, promuje sprawiedliwe podejmowanie decyzji. Systemy AI często 

podejmują decyzje w oparciu o algorytmy, które uczą się na podstawie danych historycznych. Jeśli dane 

zawierają stronnicze informacje, AI może nieumyślnie utrwalać te uprzedzenia, prowadząc do 

niesprawiedliwych rezultatów. Etyczne wykorzystanie AI zapewnia, że systemy te są projektowane i 

używane w sposób odpowiedzialny, aby uniknąć takich zdarzeń. Po drugie, systemy AI często 

przetwarzają dane wrażliwe, a etyczne wykorzystanie zapewnia, że dane te są przetwarzane 

bezpiecznie i prywatnie, z poszanowaniem autonomii użytkownika i zapobieganiem niewłaściwemu 

wykorzystaniu. Po trzecie, etyczne wykorzystanie AI zapewnia rozliczalność. Systemy AI mogą mieć 

znaczący wpływ, a etyczne wykorzystanie oznacza, że osoby wdrażające AI mogą ponosić 

odpowiedzialność za jego konsekwencje. Wreszcie, etyczne wykorzystanie AI jest zgodne z 

zorientowanym na człowieka podejściem Przemysłu 5.0. Gwarantuje ono, że wykorzystując AI do 

zwiększenia wydajności i innowacji, szanujemy i chronimy prawa człowieka, godność i cenimy wkład 

człowieka. Możemy wykorzystać jej zalety, minimalizując potencjalne ryzyko, budując zaufanie i 

promując jej akceptację wśród użytkowników, dbając o etykę w AI. Aby to osiągnąć, potrzebujemy 

przejrzystości w systemach AI . Zrozumienie sposobu, w jaki sztuczna inteligencja podejmuje decyzje, 

może pomóc w zmniejszeniu uprzedzeń i zapewnieniu sprawiedliwych rezultatów. Można to osiągnąć 

dzięki zrozumiałym modelom sztucznej inteligencji, które pozwalają nam interpretować i weryfikować 

ich decyzje. Kluczowa jest również ochrona prywatności. Systemy sztucznej inteligencji przetwarzają 

ogromne ilości danych, szczególnie w połączonych ze sobą środowiskach Przemysłu 5.0. Zapewnienie 

bezpiecznych praktyk przetwarzania danych i solidnych środków cyberbezpieczeństwa może zapobiec 

naruszeniom danych i chronić prywatność użytkowników. Poza tym należy utrzymać nadzór ludzki. 

Chociaż sztuczna inteligencja może automatyzować rutynowe zadania, kluczowe decyzje nadal 

powinny opierać się na ludzkim osądzie. Zapewnia to nie tylko ludzki pierwiastek w procesach, ale także 

zwiększa odpowiedzialność. Ponadto, ciągłe szkolenia z zakresu etyki dla programistów i użytkowników 



sztucznej inteligencji mogą zaszczepić kulturę etycznego korzystania z AI. Regularne audyty i kontrole 

mogą zapewnić przestrzeganie tych praktyk. Konieczne jest wprowadzenie jasnych wytycznych i 

przepisów na poziomie organizacyjnym, krajowym i globalnym. Powinny one określać standardy 

etyczne dotyczące korzystania z AI, zapewniając ramy dla odpowiedzialności i działań naprawczych. 

Etyczne korzystanie z AI w Przemyśle 5.0 to odpowiedzialność i warunek wstępny dla zrównoważonej, 

inkluzywnej i zorientowanej na człowieka przyszłości przemysłu. 

 

Blockchain w zarządzaniu aktywami w branży naftowej i gazowej. Pionierskie rozwiązania Przemysłu 

5.0 

Wprowadzenie do technologii blockchain i jej znaczenia w przemyśle naftowym i gazowym. Wiele 

dowodów wskazuje na to, że technologie informacyjno-komunikacyjne (ICT), takie jak uczenie 

maszynowe, sztuczna inteligencja i Internet Rzeczy (IoT), odgrywają znaczącą rolę w operacjach 

naftowych i gazowych. Niedawno blockchain został wprowadzony jako czynnik umożliwiający rozwój 

ekosystemów Przemysłu 5.0, co może poprawić wydajność w sektorze naftowym i gazowym poprzez 

usprawnienie dotychczasowych operacji i przekształcenie ich w formę digitalizacji . Blockchain to grupa 

danych połączona w łańcuch z wieloma transakcjami. Łańcuch ten można rozszerzać poprzez dodanie 

nowego bloku i utworzenie wspólnej księgi głównej wszystkich historycznych transakcji w systemie . 

Lakhanpal i Samuel (2018) zdefiniowali współdzieloną (rozproszoną) księgę główną jako współdzielone 

dane cyfrowe aktualizowane synchronicznie w rozproszonych węzłach w różnych lokalizacjach. Nie 

istnieje scentralizowany węzeł zarządzający tą księgą główną ani przechowujący w niej te dane. Zatem 

blockchain to rozproszona księga główna przechowująca dane jako rozszerzalny, ciągły zapis. Ten 

łańcuch bloków może zapisać każdą transakcję między dwoma węzłami w sieci blockchain poprzez 

weryfikację procedury i trwałe zapisanie . Blockchain działa w zdecentralizowanej sieci; wspierają go 

inne technologie, takie jak kryptografia haszująca, podpis cyfrowy i algorytmy konsensusu. W 

tradycyjnym systemie nie ma scentralizowanego węzła, takiego jak serwer, który zarządzałby 

systemem blockchain. Alternatywnie, wszystkie węzły będą współdzieliły dane . Najbardziej znanym 

systemem blockchain jest Bitcoin, kryptowaluta oparta na blockchainie. Technologia ta może być 

jednak wykorzystywana w różnych scenariuszach w wielu branżach . Blockchain ma sześć głównych 

cech: decentralizacja, niezmienność, przejrzystość, wydajność, bezpieczeństwo i anonimowość . W 

zdecentralizowanej sieci technologii blockchain wszystkie dane są przechowywane w wielu węzłach w 

sieci, a nie w jednym centralnym węźle w starszym systemie. Dane w każdym węźle są takie same i są 

aktualizowane jednocześnie. W topologii scentralizowanej jeden serwer centralny zarządza danymi i 

zapisuje je, jeśli istnieje jeden punkt awarii. 

 



Jeśli chodzi o niezmienność, potwierdzone dane w systemie blockchain są złożone i mogą szybko się 

zmieniać, co poprawia bezpieczeństwo sieci blockchain. Może to utrudnić zmianę danych poprzez 

hakowanie lub manipulację, a także zwiększyć wiarygodność i niezawodność sieci. Na przykład, aby 

zmienić dane w blockchainie, zmiana bloku w łańcuchu Bitcoina wymaga zatwierdzenia przez 51% 

wszystkich węzłów. Algorytmy konsensusu w sieci powinny zatwierdzać każdą zmianę tych danych. 

Ponadto, zawartość danych w sieci blockchain jest chroniona szyfrowanym kodem, aby zapobiec 

wszelkim próbom ataku . Aby zapewnić wiarygodność systemu blockchain, musi on być transparentny, 

co oznacza, że każdy będzie śledził każdą aktualizację danych we wszystkich węzłach sieci blockchain. 

W konsekwencji każda operacja przeprowadzona w transakcjach wewnątrz blockchaina będzie 

monitorowana przez innych. Zdecentralizowana sieć poprawia efektywność udostępniania danych w 

ramach zdecentralizowanej sieci, zamiast umieszczania tych danych w centralnej bazie danych, gdzie 

wszystkie dane są zapisywane we wszystkich węzłach. Może to zmniejszyć ryzyko i obniżyć koszty; 

Technologia ta może zwiększyć wydajność systemu. Ponadto systemy oparte na scentralizowanej 

topologii mogą paść ofiarą wielu ataków hakerskich. System oparty na blockchainie jest 

bezpieczniejszy, ponieważ wykorzystuje kryptografię. Wszystkie transakcje realizowane w systemie 

blockchain są anonimowe. System dba o ważność samej transakcji, a nie o tożsamość uczestników. 

Jednak każdy uczestnik dokonujący transakcji w systemie opartym na blockchainie posiada klucz 

publiczny, który reprezentuje jego tożsamość, a nie prawdziwe imię i nazwisko . Ta anonimowość 

zapewnia tej sieci większą prywatność, ukrywając tożsamość, aby zapobiec ujawnieniu informacji przez 

atakujących. Infrastruktura sieci peer-to-peer (P2P) stanowi centralną topologię wykorzystywaną w 

technologii blockchain. Każdy uczestnik blockchaina powinien dołączyć do tej sieci. W tej sieci każdy 

węzeł używa dwóch kluczy. Pierwszy z nich, nazywany kluczem publicznym, służy do szyfrowania 

danych wysyłanych do węzła. Drugim kluczem jest klucz prywatny, który umożliwia odszyfrowanie i 

odczytanie wiadomości otrzymanej od innych węzłów . Gdy wiadomość jest podcastowana w sieci P2P, 

węzeł posiadający określony klucz prywatny może ją odczytać. Inne węzły nie odczytają tej wiadomości 

bez tego klucza prywatnego. Ta technika dostępu do klucza, znana jako kryptografia asymetryczna, 

odróżnia sieci P2P oparte na blockchainie od typowych sieci P2P (Lakhanpal i Samuel, 2018). Każdy 

błąd w transmisji danych transakcji może uniemożliwić jej odszyfrowanie. Węzły mogą zweryfikować 

poprawność transakcji przed jej ponownym wysłaniem do innych węzłów. W rezultacie węzły te 

pomagają w rozpowszechnianiu tych danych w systemie blockchain. Transakcja opublikowana w sieci 

i uznana za prawidłową jest porządkowana i układana w blok oznaczony znacznikiem czasu przez węzeł 

zwany „minorem” . Blockchain wymaga protokołu potwierdzającego ważność zapisanych w nim 

transakcji. Bez tej ważności nie można dodać nowego rekordu transakcji do sieci blockchain. Każdy 

dodany rekord po weryfikacji będzie trudny do aktualizacji lub usunięcia. Algorytmy przeprowadzające 

proces walidacji nazywane są algorytmami konsensusu, takimi jak Proof-of-Work (PoW), Proof-of-

Stake (PoS), Delegated Proof-of-Stake (DPoS), Proof-of-Elapsed Time (PoET), Delegated Byzantine Fault 

Tolerance (DPFT), Proof-of-Weight (PoWeight), Proof-of-Burn (PoB), Proof-of-Capacity (PoC), Proof-of-

Importance (PoI) i Proof-of-Activity (PoA) . W metodzie PoW węzeł powinien udowodnić swoją 

zdolność obliczeniową. Aby osiągnąć konsensus, węzeł musi przeznaczyć więcej mocy i zasobów. Węzeł 

górniczy musi zwiększyć wydajność obliczeniową, rozwiązując funkcję skrótu SHA256, aby znaleźć 

liczbę w bloku zwaną „nonce”, czyli liczbę skrótu SHA256 zaczynającą się od zer. Skrót to złożona 

funkcja matematyczna używana do weryfikacji transakcji zapisanych w bloku. W rezultacie atak na 

system będzie złożony ze względu na rosnące zasoby obliczeniowe (Lu i in., 2019). Mechanizm ten jest 

zazwyczaj stosowany w sieciach blockchain bez uprawnień . W metodzie PoS węzeł górniczy jest 

wybierany poprzez głosowanie węzłów sieci w zależności od ich udziału ekonomicznego i wieku. 

Oczekuje się, że węzeł o większej wadze lub wieku wykona kopanie w celu dodania nowego bloku. W 

tego typu metodzie konsensusu węzeł górniczy wymaga mniejszej wydajności obliczeniowej niż 

metoda PoW.  W DPoS czas tworzenia bloku jest krótszy i zużywa mniej zasobów niż zużycie mocy 



obliczeniowej PoW. Ten algorytm przyjmuje system głosowania poprzez klasyfikację węzłów na 

świadków, delegatów i pracowników, aby wybrać najlepszy węzeł do wygenerowania bloku (Yang i in., 

2019). PoET został zaproponowany przez Intel Corporation w 2017 roku. W tym mechanizmie każdy 

węzeł otrzymuje losowy czas oczekiwania, a blockchain wybiera węzeł z najkrótszym czasem 

oczekiwania na zostanie górnikiem. W tym sposobie konsensusu sieć blockchain traktuje sprawiedliwie 

wszystkie węzły i używa sieci uprawnień . DPFT jest proponowany w celu rozwiązania problemu 

bizantyjskiego za pomocą algorytmów konsensusu systemu głosowania. W tym algorytmie system 

blockchain może uzyskać konsensus, gdy większość 2/3 walidatorów jest zdominowana . Algorytm Po 

Weight dotyczy własności monet dla każdego węzła w blockchainie. Sieć próbuje utworzyć losową 

grupę dla konsensusu w zależności od węzła opartego na wadze. W przypadku PoB węzeł może 

utworzyć blok lub transakcję w zależności od swojej inwestycji w wirtualne spalanie monet. Ta metoda 

konsensusu jest podobna do PoW, ale bez rzeczywistych zasobów obliczeniowych . W PoC decyzja o 

uwzględnieniu węzła górnika jest związana z przestrzenią na dysku twardym, która zostanie 

wykorzystana do przechowywania następnego bloku, a nie z możliwościami obliczeniowymi w PoW . 

W metodzie PoI, zmodyfikowana wersja PoS, w której blockchain dba o reputację węzła i jego 

aktywność w sieci, aby określić węzeł, który ma dokonać wydobycia następnego bloku, a nie o jego 

saldo . Wreszcie, w konsensusie PoA, algorytm ten łączy PoW i PoS. Sieć blockchain używa PoW do 

określenia węzła górnika na podstawie możliwości obliczeniowych, które mogą zbudować nagłówek 

węzła, a następnie transakcja może zostać dodana za pomocą algorytmu PoS (Salimitari i Chatterjee, 

2018). Z perspektywy otwartości i zarządzania danymi, system blockchain można podzielić na 

blockchainy z uprawnieniami i bez uprawnień, w których blockchain jest publicznie dostępny. 

Blockchainy z uprawnieniami można podzielić na blockchainy prywatne i konsorcjalne . W prywatnym 

blockchainie dostęp jest ograniczony do prywatnych uczestników i organizacji. Ten typ blockchaina 

wspiera audytowalność przy mniejszym zaufaniu. Z kolei publiczny blockchain jest otwarty dla 

wszystkich na całym świecie i jest uważany za wyraźną personifikację zdecentralizowanych sieci. 

Ponadto każdy użytkownik może wziąć udział w procesie konsensusu. Blockchain konsorcjum to 

blockchain, którego używanie jest ograniczone przez członków określonej grupy. Uprawnienia do 

korzystania z tego typu blockchaina są regulowane zgodnie z zasadami grupy. W sektorze ropy i gazu 

prywatny blockchain jest najlepszym typem blockchaina, aby zapewnić większą prywatność i 

ograniczyć dostęp do blockchaina dla określonych członków. 

Wykorzystanie technologii blockchain do efektywnego zarządzania aktywami w Przemyśle 5.0 

Według raportu rosyjskiej firmy Gazprom Neft, technologie mogą zwiększyć produktywność o prawie 

10–15% . Wiele operacji i działań w tych firmach naftowych i gazowych wymaga bezpieczeństwa, 

prywatności i integracji danych. Wykorzystanie technologii blockchain jest bardziej wydajne i 

transparentne . Lu i inni sklasyfikowali scenariusze, w których technologia blockchain może być 

wykorzystywana w sektorze naftowym i gazowym, jako handel ropą naftową, zarządzanie danymi i 

podejmowanie decyzji, bezpieczeństwo i nadzór. Ujawnili, że wiele firm naftowych stosuje technologię 

blockchain w swoich działaniach, takich jak cyberbezpieczeństwo, zarządzanie, handel i podejmowanie 

decyzji. Jednak wykorzystanie technologii jest nadal rzadkie, a inwestycje w nią są nadal ograniczone 

ze względu na jej wczesny etap. Ajao (2019) wyjaśniaj, jak można ją wykorzystać w rozproszonych 

produktach naftowych poprzez zabezpieczanie i monitorowanie lokalizacji w bazie danych za pomocą 

algorytmu skrótu (SHA-1). Z drugiej strony, Lu i inni podali, że 72% uczestników globalnego badania 

Deloitte dotyczącego technologii blockchain z 2018 roku w sektorze ropy naftowej i gazu zdało sobie 

sprawę, że technologia blockchain ma znaczący wpływ na ten sektor. Pomimo tego wpływu, Akhanpal 

i Samuel (2018) podkreślili, że wiele przeszkód, takich jak zaufanie, zarządzanie, jakość danych i 

infrastruktura, może uniemożliwić wdrożenie technologii blockchain. Lakhanpal i Samuel (2018) 

zwrócili uwagę, że inteligentne kontrakty mogą być wykorzystywane w sektorze ropy naftowej i gazu 



do cyfrowego i automatycznego zarządzania warunkami między stronami. Realizacja tych warunków 

może wspierać monitorowanie, śledzenie i rejestrowanie wszystkich tych warunków, aby osiągnąć cel 

umowny w zakresie dostarczania towarów i usług dla firmy. Funkcje inteligentnych kontraktów mogą 

służyć jako warunki płatności i egzekwować określone działania, które mają być wdrażane zgodnie z 

zasadami umowy. W zarządzaniu aktywami inteligentne kontrakty mogą być wykorzystywane do 

monitorowania zapasów materiałów i usprawniania procesów magazynowania zgodnie z warunkami 

zużycia materiałów w cyklu operacyjnym. Ponadto inteligentny kontrakt może być wykorzystywany do 

zarządzania harmonogramem konserwacji aktywów w obiektach naftowych i gazowych. Munim i inni 

(2022) stwierdzili, że inteligentny kontrakt może zminimalizować potrzebę pośrednictwa między 

podmiotami i zapobiegać łamaniu zasad. Christidis i Devetsikiotis (2016) doszli do wniosku, że czas 

operacji przepływu pracy można skrócić, integrując inteligentny kontrakt z procesem zarządzania 

aktywami w obiektach naftowo-gazowych. Ponadto, koszty mogą zostać znacznie obniżone. Nugent i 

inni (2016) zasugerowali, że cechy odporności na manipulację mogą zapobiegać niepotrzebnym 

zmianom danych dotyczących informacji medycznych. Te same zalety można wykorzystać w 

zarządzaniu aktywami w sektorze naftowo-gazowym. Nugent i inni (2016) zaproponowali, że integracja 

inteligentnych kontraktów z tą cechą może zwiększyć zaufanie do istotnych danych, co pozwoli na 

optymalne podejmowanie decyzji. Lu i inni (2019) argumentowali, że inteligentny kontrakt powinien 

być starannie zaprojektowany, a każdy błąd w instrukcjach może prowadzić do znacznych strat. 

Podobnie Laneve i Coen (2021) argumentowali, że inteligentne kontrakty spowodowały straty 

miliardów dolarów, ponieważ niektóre luki w zabezpieczeniach języków inteligentnych kontraktów 

mogą prowadzić do precyzyjnych błędów, trudnych do analizy w ramach inteligentnego kontraktu. 

Liczne badania badały wykorzystanie technologii blockchain w zarządzaniu aktywami. Zakhary i inni 

(2019) pokazują, że aktywa finansowe mogą być wykorzystywane w blockchainach z uprawnieniami i 

bez uprawnień. Wyjaśnili, w jaki sposób inteligentny kontrakt może rejestrować aktywa użytkownika 

w sieci blockchain. Argumentowali, że wykorzystanie inteligentnego kontraktu w technologii 

blockchain może zapobiec duplikowaniu wydatków związanych z rejestracją tych aktywów. Kongezos i 

Jellum (2012) doszli do wniosku, że nowe technologie oparte na zarządzaniu aktywami przemysłowymi 

będą się nadal rozwijać, aby zwiększyć wydajność obiektów naftowych i gazowych, poprawić 

bezpieczeństwo pracowników i warunki środowiskowe. Bell i inni (2018) przyznali, że zasoby medyczne 

w szpitalach stanowią aktualny problem w sektorze opieki zdrowotnej. Zwrócili uwagę, że technologia 

blockchain może być wykorzystywana do śledzenia urządzeń przez producentów i instytucje opieki 

zdrowotnej w celu rozwiązania problemu śledzenia. 

Najlepsze praktyki wdrażania technologii blockchain w sektorze ropy naftowej i gazu 

Irak jest jednym z największych producentów ropy naftowej na świecie. Był jednym z założycieli 

Organizacji Krajów Eksportujących Ropę Naftową (OPEC), organizacji producentów ropy naftowej 

odpowiedzialnej za 60% międzynarodowego eksportu ropy naftowej . Sektor ropy naftowej i gazu jest 

głównym źródłem budżetu ogólnego Iraku. Pokrywa prawie 90% dochodów rządowych i generuje 74% 

irackiego produktu krajowego brutto (GPD) . Wiele państwowych przedsiębiorstw zarządza sektorem 

ropy naftowej i gazu w Iraku, na przykład Basra Oil Company (BOC), North Oil Company (NOC) i Thi Qar 

Oil Company (TOC), żeby wymienić tylko kilka. Wiele gigantycznych złóż ropy naftowej, takich jak 

Majnoon, Rumaila i West Qurna, jest własnością tych przedsiębiorstw, zwłaszcza BOC. Wiele firm 

naftowych i gazowych pracuje nad nową wizją dla złóż ropy naftowej, wykorzystując nowe technologie 

w celu usprawnienia swojej działalności. Starają się przekształcić złoże naftowe z formy przestarzałej 

w inteligentną . Przemysł naftowy i gazowy to znaczący sektor dóbr konsumpcyjnych w zakresie zakupu 

i konserwacji aktywów w wielu obiektach naftowych i gazowych, takich jak rurociągi, odwierty 

wiertnicze oraz działy midstream i downstream. Poprawa zarządzania aktywami jest znacząca w 

przemyśle naftowym i gazowym ze względu na wysokie koszty aktywów i konserwacji. Zarządzanie 



aktywami w sektorze naftowym i gazowym powinno być zabezpieczone w celu osiągnięcia istniejącego 

sprzętu, zwiększenia wydajności i obniżenia kosztów konserwacji . Ponadto poprawa zarządzania 

aktywami przemysłowymi pomaga w zapewnieniu bezpieczeństwa, które jest wysoce wymagane w 

sektorze naftowym i gazowym . W procesie zarządzania aktywami przedsiębiorstwa (EAM) można 

zauważyć dwa główne rodzaje konserwacji aktywów: konserwację naprawczą, w której aktywa 

powinny zostać przywrócone po awarii, oraz konserwację zapobiegawczą, która jest okresową 

konserwacją w celu zapewnienia pełnej funkcjonalności w zależności od planowanych prac 

konserwacyjnych . Kontrola zasobów przedsiębiorstwa w czasie rzeczywistym w sektorze ropy 

naftowej i gazu może usprawnić harmonogramowanie konserwacji aktywów, aby zapobiec przestojom 

w procesie produkcyjnym . Chociaż w EAM wykorzystywane są technologie takie jak rozpoznawanie 

kodów kreskowych, wdrażanie śledzenia w czasie rzeczywistym z zachowaniem integralności danych 

dla tych aktywów wiąże się z wieloma wyzwaniami. W związku z tym należy zwiększyć koszty siły 

roboczej w zarządzaniu magazynem, a proces ten musi być bardziej skomputeryzowany . Sektor ropy 

naftowej i gazu stara się wykorzystać potencjał technologii blockchain, która jest wykorzystywana na 

etapach downstream, midstream i upstream. Zarządzanie aktywami w sektorze ropy naftowej i gazu 

to jeden z potencjalnych sposobów wykorzystania technologii blockchain do zarządzania śledzeniem 

konserwacji i identyfikacją cyfrową w celu poprawy wydajności procesów i zwiększenia 

produktywności. EAM to jeden z potencjalnych sektorów, które mogą wykorzystać technologię 

blockchain w swoim zarządzaniu . W związku z tym, EAM w przemyśle naftowym i gazowym może 

skorzystać z prywatnej technologii blockchain jako zaufanego systemu. Co więcej, system ten może 

zapewnić bezpieczeństwo i udostępniać dane w ramach prywatnej sieci blockchain. Jednym z głównych 

celów wykorzystania tej technologii jest rozwiązanie problemów związanych z bezpieczeństwem 

danych oraz zbudowanie zaufanego systemu, którego śledzenie i manipulacja są możliwe. Ponadto 

wszystkie informacje w systemie opartym na blockchainie są zapisywane w zdecentralizowanych 

węzłach, a nie w jednej centralnej bazie danych . Wiele technologii, takich jak IoT, przetwarzanie w 

chmurze i blockchain, może zwiększyć efektywność w sektorze naftowo-gazowym. Wiele operacji i 

działań w tych firmach naftowo-gazowych wymaga większego bezpieczeństwa, prywatności i integracji 

danych. Wykorzystanie blockchaina w tych działaniach jest bardziej wydajne i transparentne . Sektor 

ropy naftowej i gazu stał się istotnym czynnikiem rozwoju kraju i w ostatnich latach odczuł skutki 

polityczne na całym świecie. Szybki rozwój technologii informatycznych w przemyśle naftowym i 

gazowym przynosi korzyści w zakresie usprawniania i optymalizacji procesów. Z punktu widzenia 

klasyfikacji marketingowej, ropę naftową i gaz można podzielić na downstream, midstream i upstream. 

Downstream wymaga magazynowania i sprzedaży; midstream wiąże się z przesyłem ropy naftowej i 

gazu od producenta do konsumenta, podczas gdy upstream zajmuje się poszukiwaniem i wydobyciem 

ropy naftowej i gazu. Wykorzystanie blockchain w różnych sektorach zyskało w ostatnich latach duże 

zainteresowanie. Jednak zastosowanie blockchain w przemyśle naftowym i gazowym nie jest 

powszechnie rozumiane. Wiele badań koncentrowało się na wyzwaniach w zarządzaniu aktywami 

przemysłowymi w wielu sektorach, takich jak monitorowanie działań związanych z aktywami, 

zarządzanie danymi i optymalizacja kosztów. Technologia blockchain może usprawnić procesy 

związane z aktywami oraz zwiększyć audyt i śledzenie . Jednakże, w sektorze naftowym i gazowym 

istnieje niewiele badań dotyczących wpływu wykorzystania technologii blockchain w procesie 

zarządzania aktywami przemysłowymi oraz czynników, które mogą sprzyjać wdrożeniu tej nowej 

technologii w sektorze naftowym i gazowym, a w szczególności w zakresie zarządzania aktywami w 

tym sektorze. Zarządzanie aktywami przedsiębiorstwa odegrało w ostatnich latach bardzo ważną rolę 

w zakładach wydobywczych ropy naftowej i gazu. Praktycznie wszystkie zgłoszenia konserwacyjne są 

gromadzone dla wielu zadań. Rozpoczęcie i okres konserwacji mogą zwiększyć koszty procesu 

produkcyjnego i spowodować awarię . Aktywa należy sprawdzać pod kątem konieczności 

przeprowadzenia konserwacji naprawczej lub zapobiegawczej przed wystąpieniem wypadku. 



Integralność danych jest kwestią priorytetową w zakresie bezpieczeństwa danych w zarządzaniu 

aktywami. Ponadto, gwałtowny rozwój technologii przetwarzania danych stwarza coraz więcej wyzwań 

w zakresie bezpieczeństwa danych; większa ilość generowanych danych wymaga większego 

bezpieczeństwa, zwłaszcza w przypadku korzystania ze scentralizowanej bazy danych (Yang i in., 2018). 

Dane dotyczące aktywów w magazynach ropy naftowej i gazu mogą zostać zmodyfikowane przez 

personel zarządzający magazynami danych lub hakerów. Materiały w magazynach ropy naftowej i gazu 

powinny być stale monitorowane w celu weryfikacji prawidłowości procesu wydobywczego. W związku 

z tym wszystkie materiały powinny być rejestrowane cyfrowo, aby usprawnić zarządzanie danymi, a 

wszystkie dane dotyczące aktywów powinny być zabezpieczone, aby zapobiec problemom z 

bezpieczeństwem danych. Obecna procedura zabezpieczania danych inwentaryzacyjnych opiera się na 

stosowaniu zapór sieciowych i wielowarstwowych zabezpieczeń, aby uniemożliwić dostęp do 

krytycznych informacji. Jednak w przypadku naruszenia systemu, dane mogą zostać zhakowane i 

udostępnione . Technologia blockchain może zapewnić bezpieczeństwo danych, ponieważ wszystkie 

dane są rozproszone w zdecentralizowanej topologii, gdzie każda zmiana danych może zostać wykryta. 

Technologia blockchain może obejmować wiele funkcji, takich jak decentralizacja, niezmienność, 

transparentność, anonimowość i bezpieczeństwo. Blockchain został wdrożony w wielu scenariuszach 

w przemyśle naftowym i gazowym, zwłaszcza w segmencie midstream, jako czynnik umożliwiający 

rozwój ekosystemów Przemysłu 5.0. Na przykład w handlu emisjami dwutlenku węgla, 

bezpieczeństwie i zarządzaniu łańcuchem dostaw . Jednak wykorzystanie technologii blockchain w 

sektorze naftowo-gazowym jest nadal rzadkie, ponieważ blockchain jest wciąż nowym trendem 

technologicznym i potrzebne są dalsze badania, aby zbadać wpływ tej technologii na sektor naftowo-

gazowy . Dotychczas istniało mniej dowodów na wykorzystanie narzędzi ICT do zarządzania danymi 

związanymi z EAM w różnych gałęziach przemysłu .  Proces produkcji ropy naftowej i gazu może być 

bardziej efektywny poprzez zapobieganie problemom konserwacyjnym, zanim wystąpią, co może 

obniżyć koszty utrzymania. Na przykład, wszelkie przestoje pomp produkcyjnych na polu naftowym z 

powodu braku jasnego planu planowej konserwacji z powodu nieoczekiwanych problemów z 

zasobami. Harmonogramowanie i monitorowanie konserwacji może zapobiec nagłym awariom sprzętu 

do produkcji ropy naftowej. W produkcji ropy naftowej i gazu proces konserwacji ma kluczowe 

znaczenie i powinien być wdrażany w określonym czasie, bez powtarzania się, co mogłoby 

spowodować znaczne straty finansowe. Proces konserwacji powinien być zarządzany w wygodny 

sposób, aby usprawnić produkcję przy niższych kosztach . Blockchain może odgrywać znaczącą rolę w 

cyfrowej rejestracji zasobów produkcyjnych w rejestrach blockchain. Ponadto, harmonogram 

konserwacji może być rejestrowany jako transakcje w rejestrach blockchain. W rezultacie wszystkie 

strony procesu konserwacji mogą śledzić te prace, aby zapobiec ich ponownemu wystąpieniu. Co 

więcej, konserwację można zaplanować zgodnie z technologią inteligentnych kontraktów, jeśli zostanie 

ona wdrożona w aplikacjach blockchain, poprzez automatyzację konserwacji zgodnie z planem 

konserwacji zasobów lub poprzez integrację technologii IoT z inteligentnymi kontraktami i 

blockchainem . Ograniczone badania podkreśliły możliwość wdrożenia technologii blockchain w 

zarządzaniu aktywami w sektorze naftowym i gazowym. Co więcej, niewiele badań koncentrowało się 

na efektywności wykorzystania blockchaina opartego na inteligentnych kontraktach w przemyśle 

naftowym i gazowym, na przykład w monitorowaniu łańcucha dostaw od pól produkcyjnych do 

konsumentów, handlu ropą naftową i gazem oraz zarządzaniu legalnymi umowami między 

podmiotami . Ten brak badań wymaga poprawy i należy wdrożyć więcej badań w celu poszerzenia 

wiedzy w tym zakresie. Wiele wyzwań może uniemożliwić wdrożenie blockchaina w różnych sektorach, 

takich jak sektor e-administracji. Niektóre z tych wyzwań to wyzwania techniczne związane z tą nową 

technologią, takie jak skalowalność transakcji danych, elastyczność użytkowania, opłacalność i 

niedojrzałość. Ponadto, wdrażając blockchain, należy uwzględnić wyzwania środowiskowe, na przykład 

słabe strony przepisów i wsparcia regulacyjnego. Ponadto należy zbadać czynniki organizacyjne, takie 



jak gotowość personelu, zmiany w procesach biznesowych, zaufanie i audyt . Wszystkie te wyzwania 

można pokonać, wdrażając technologię blockchain w zarządzaniu aktywami w sektorze ropy naftowej 

i gazu. Wykorzystanie technologii blockchain ma wpływ na pomiar wydajności obiektów naftowo-

gazowych. Wpływ ten może wpłynąć na wdrożenie technologii blockchain w tej branży. Jest niemal 

pewne, że czynniki te należy zbadać, aby zrozumieć perspektywę kadry zarządzającej w zakresie 

wyboru tej technologii w sektorze ropy naftowej i gazu . 

Wdrażanie technologii blockchain przez użytkowników w zarządzaniu aktywami w sektorze ropy 

naftowej i gazu w Przemyśle 5.0 

Wdrażanie technologii blockchain przez użytkowników w zarządzaniu aktywami w sektorze ropy 

naftowej i gazu w Przemyśle 5.0 można rozpatrywać w wymiarze organizacyjnym, technologicznym i 

środowiskowym. Skuteczne wdrożenie wymaga płynnej integracji z istniejącymi procesami i 

adaptacyjnego podejścia, kładącego nacisk na ciągłe uczenie się i praktyki zarządzania zmianą w 

dynamicznym krajobrazie Przemysłu 5.0. Zaproponowano wiele modeli, aby zrozumieć, jak wdrażanie 

nowej technologii, takiej jak blockchain, może wpasować się w przedsiębiorstwo, takich jak model 

technologia-organizacja-środowisko (TOE), ujednolicona teoria akceptacji i użytkowania technologii 

(UTAUT), model dopasowania zadania do technologii (TTF) oraz model dopasowania-żywotności 

(FVM). Modele te badają, jak organizacja, technologia i środowisko mogą wpływać na wdrażanie 

nowych technologii informacyjno-komunikacyjnych (ICT). Model TOE bada trzy czynniki: organizacyjny, 

techniczny i środowiskowy. Model ten bada czynniki wdrażania nowej technologii w organizacji na 

szczeblu kierowniczym, a nie na poziomie indywidualnym. Model ten ma na celu zbadanie, w jaki 

sposób kadra zarządzająca najwyższego szczebla może wspierać nowe technologie w swojej organizacji 

. Z drugiej strony, ujednolicona teoria akceptacji i użytkowania technologii (UTAUT) mierzy adopcję 

nowych technologii w powiązaniu z czterema elementami: możliwą do uzyskania wydajnością 

technologii, prostotą użytkowania, wpływem społecznym i dostępnością wsparcia. Później, czynnik 

kosztów został dodany jako jeden z czynników wpływających na adopcję nowej technologii. Słabością 

tego modelu jest to, że nie może on uwzględnić czynników organizacyjnych wpływających na adopcję 

nowej technologii. Model TTF został opracowany w celu zbadania, w jaki sposób nowa technologia jest 

dostępna do realizacji zadań i jak szybciej można osiągnąć wydajność. Model ten wspiera pomiar 

wpływu wydajności na jednostki. Model ten próbuje znaleźć związek między cechami technologii a 

wymaganiami zadania. Jednakże, TTF nie może uwzględnić czynników organizacyjnych i 

środowiskowych. Model FVM próbuje ocenić pozytywny wpływ nowej technologii na organizacje . Jego 

celem jest zmierzenie, w jaki sposób nowa technologia jest odpowiednia do realizacji zadań wewnątrz 

organizacji i jak przygotować tę organizację do wdrożenia przy niższych kosztach i większych 

korzyściach. Blockchain jest wciąż nową technologią, która nie została szeroko wdrożona, dlatego 

menedżerowie działów informatycznych muszą zmierzyć, jaką wartość dodaną może przynieść ta 

technologia, zanim wdrożą ją w organizacji. Wiele przedsiębiorstw wykorzystało tę technologię i 

zauważyło wyraźne korzyści. Liang i inni wywnioskowali, że model bada adopcję nowej technologii w 

branżach, które koncentrują się na samej technologii, organizacji i środowisku. Wszystkie te modele 

wymagają dalszych badań nad zależnością między wszystkimi tymi czynnikami wpływającymi na 

adopcję. Autorzy omówili wiele czynników wyjaśniających związek między technologią a organizacją, 

które wpływają na adopcję nowej technologii w dowolnej branży, takich jak funkcjonalności 

technologii, wydajność, obsługa procesów i koszty. Ponadto wymienili czynniki środowiskowe, które 

odgrywają rolę we wdrażaniu nowej technologii, takie jak presja ze strony organów regulacyjnych i 

konkurencji. Model FVM analizuje dwa wymiary, aby zmierzyć stopień wdrożenia nowej technologii. 

Pierwszy wymiar mierzy, jak nowa technologia wpisuje się w zadania przedsiębiorstwa, przynosząc 

korzyści pracownikom oraz poprawiając wydajność i produktywność. Drugi wymiar to wykonalność, 

która uwzględnia koszty wdrożenia, korzyści z niego płynące oraz gotowość organizacji do jego 



wykorzystania. Liang i inni opracowali narzędzie pomiarowe oparte na modelu FVM. Zbadali w nim 

wiele czynników, które mogą prowadzić do pomyślnego wdrożenia technologii mobilnej w handlu jako 

nowej technologii. Autorzy doszli do wniosku, że model FVM może rzeczywiście pomóc w ocenie, czy 

wdrożenie technologii mobilnej jako nowej technologii przynosi korzyści przedsiębiorstwom. Niniejsze 

badania dostosują model FVM do technologii blockchain w sektorze naftowym i gazowym. Kierunek 

FIT pozwoli na odkrycie, które cechy blockchain, takie jak niezmienność, przejrzystość i 

bezpieczeństwo, będą spełniać wymagania dotyczące zarządzania aktywami w sektorze naftowym i 

gazowym, takie jak manipulowanie i zmiana danych, śledzenie konserwacji i zapobieganie awariom 

punktów w systemie zarządzania aktywami. Model ma na celu sprawdzenie, czy technologia blockchain 

może sprostać zadaniom w zakresie zarządzania aktywami. W kierunku (wykonalności) modelu 

zostanie zbadana gotowość organizacji do wdrożenia nowej technologii, takiej jak blockchain. W celu 

pomiaru tej wykonalności zostanie przeanalizowanych wiele czynników, takich jak koszt technologii, 

infrastruktura organizacyjna i możliwości kadrowe. W niniejszym rozdziale przedstawiono rozszerzony 

model FVM, który mierzy stopień wdrożenia technologii blockchain jako nowej technologii w sektorze 

naftowym i gazowym do zarządzania aktywami w procesie konserwacji. Czynnik gotowości wpływa na 

zdolność firmy do wdrożenia nowej technologii . Zintegrowana zostanie nowa kategoria – gotowość 

człowieka – która pozwoli zbadać niektóre czynniki ludzkie wpływające na adopcję nowej technologii. 

Opór użytkowników może prowadzić do niepowodzenia nowej technologii po jej wdrożeniu w firmie . 

Opór wobec zmian jest znaczący, gdy nowa technologia jest wdrażana w organizacji. Może to 

powodować większe koszty i opóźnienia w procesach wewnątrz organizacji . Z drugiej strony, 

proponowany model uwzględnia świadomość nowej technologii na poziomie kierowniczym w kategorii 

świadomości człowieka, co może wspierać strategię planu ICT. Menedżerowie w organizacji będą 

wspierać adopcję nowej technologii; znają tę technologię i jej cechy . Kierownictwo musi przygotować 

strategię planu ICT do omówienia przed wdrożeniem jakiejkolwiek nowej technologii; trudno jest 

uwzględnić plan blockchain bez odpowiedniej wiedzy. Wreszcie, brak jest dowodów na stosowanie 

przepisów rządowych do pomiaru adopcji blockchain w sektorze ropy i gazu. Proponowane czynniki, 

takie jak przepisy rządowe, można zintegrować z kategorią organizacji modelu FVM. Czynnik ten ma 

kluczowe znaczenie dla dopasowania wdrażania nowych technologii do przepisów organizacyjnych 

oraz dla tego, jak może on temu zapobiec. Rysunek 2 przedstawia nowe czynniki, takie jak przepisy 

rządowe, opór wobec zmian i świadomość kierownictwa, uwzględnione w modelu FVM. 



 

W ostatnich latach sektor naftowo-gazowy wykorzystywał technologie informacyjne i komunikacyjne 

do usprawnienia swoich procesów operacyjnych. Jedną z tych technologii jest blockchain, który 

znacząco zwiększa wydajność i bezpieczeństwo w tym sektorze. EAM to jeden z procesów, który 

wymaga usprawnienia w zależności od technologii blockchain. Cyfrowa rejestracja materiałów, ich 

śledzenie w czasie rzeczywistym i harmonogramowanie to niektóre z zalet, które można osiągnąć za 

pomocą technologii blockchain. Model FVM, w zaktualizowanej wersji, może być wykorzystany do 

oceny czynników wewnątrz organizacji, które wpływają na wdrażanie blockchain jako nowej 

technologii w sektorze naftowo-gazowym, szczególnie w zarządzaniu aktywami. 

 

Mechanizm konsensusu blockchain w sieciach danych nazwanych 

Budowanie zaufania w Przemyśle 5.0 

Zrozumienie sieci danych nazwanych i jej korzyści dla Przemysłu 5.0 

Przemysł 5.0 to rewolucyjne podejście do produkcji, które wykorzystuje łączność, automatyzację i 

inteligencję opartą na danych. Jednak obecna architektura sieciowa oparta na protokole TCP/IP 

(Transmission Control Protocol/Internet Protocol) nie została zaprojektowana tak, aby sprostać 

nowym wymaganiom Przemysłu 5.0, takim jak masowa komunikacja maszynowa, sterowanie w czasie 

rzeczywistym i dostęp do danych oparty na nazwach. Sieci danych nazwanych (NDN) to architektura 

sieciowa dobrze dostosowana do wymagań Przemysłu 5.0; oferuje ona takie cechy, jak mobilność, 

skalowalność, sterowanie w czasie rzeczywistym i cyberbezpieczeństwo, które są niezbędne do 

pomyślnego wdrożenia Przemysłu 5.0. Jedną z kluczowych zalet NDN jest jej zdolność do budowania 

zaufania na poziomie sieci, transportu i aplikacji, co jest kluczowym aspektem w różnych dziedzinach, 

w tym w socjologii, psychologii, ekonomii i informatyce. Zaufanie jest powszechnie interpretowane 

jako poziom pewności wobec podmiotu w warunkach kontroli, niezależnie od wszelkich warunków . 

Wraz ze wzrostem mobilności i koncentracji usług i aplikacji sieciowych w ciągu ostatnich dwóch dekad, 

ograniczenia istniejącego Internetu stały się coraz bardziej widoczne. Ostatnio rozwijane są projekty 

związane z architekturą Internetu nowej generacji. Sieci zorientowane na informacje (ICN) są 

sugerowane jako nowy paradygmat rozproszonego Internetu, zastępujący dotychczasowy paradygmat 



oparty na hostach . Ponadto, według Narodowego Instytutu Standardów i Technologii (NIST), NDN to 

nowe podejście ICN, które jest jedną z najbardziej obiecujących technologii Internetu przyszłości, 

następującą po obecnej architekturze IP . NDN to najnowocześniejsza architektura sieciowa, która 

przechodzi od konwencjonalnego modelu zorientowanego na hosty do paradygmatu zorientowanego 

na dane. W sieci NDN dane są jednoznacznie nazywane, a routery wykorzystują tę nomenklaturę do 

efektywnego pobierania i dostarczania treści producentom i konsumentom, przy czym kluczowe 

komponenty obejmują pakiety zainteresowań, pakiety danych, oczekującą tabelę zainteresowań (PIT), 

przekazywanie informacji oparte na (FIB) oraz magazyn treści (CS) do buforowania często używanych 

informacji, jak pokazano na rysunku .  

 

W sieci NDN, gdy konsument musi pobrać dowolne informacje z sieci, nazwana treść jest żądana za 

pośrednictwem pakietów zainteresowań. Proces przepływu pakietu zainteresowań przedstawiono na 

rysunku . 

 

Rysunek przedstawia proces przekazywania pakietu zainteresowań w sieci NDN. Gdy wyszukiwania w 

dowolnej strukturze danych zwrócą wynik pozytywny, pakiet danych zostanie przesłany z powrotem 

do konsumenta. Jeśli jednak żadne z wyszukiwań nie zwróci wyniku pozytywnego, pakiet 

zainteresowań nie zostanie spełniony i przejdzie do przekazania go do innych węzłów. W sieciach NDN 

strategie przekazywania służą do wyboru najlepszego interfejsu. Strategia ta decyduje o wysłaniu 

pakietów zainteresowań i danych w całej sieci . Strategie przekazywania decydują o tym, kiedy, gdzie i 

czy pakiety zostaną wysłane do miejsca przeznaczenia. Podejmowanie decyzji o strategiach 



przekazywania odbywa się w tym module. Obecnie sieć NDN dystrybuuje pakiety zainteresowań z 

unikalnymi nazwami w sieci. Gdy pakiet zainteresowań dotrze do węzła z wymaganymi danymi, 

zostanie zwrócony użytkownikowi, który go zażądał, tą samą trasą, co pakiet zainteresowań, bez 

konieczności uwierzytelniania danych. Sieć NDN umożliwia użytkownikom publikowanie i dystrybucję 

treści w całej sieci. W związku z tym każdy może wysyłać sfałszowane treści i zanieczyszczone dane, 

które mogą mieć wpływ na sieć NDN, ponieważ będą one przechowywane w pamięci podręcznej i 

dystrybuowane do innych węzłów, które zażądają treści. Zapełnią one przestrzeń w pamięci 

podręcznej, nie pozostawiając miejsca na przechowywanie prawidłowej treści. W tej sytuacji 

uwierzytelnianie użytkownika ma kluczowe znaczenie, ponieważ każdy może być producentem i 

potencjalnie publikować zanieczyszczone i fałszywe treści. Uwierzytelnianie publikowanych danych 

jest również niezbędne, ponieważ istnieje możliwość, że uwierzytelniony użytkownik opublikuje dane, 

którym nie można zaufać. W związku z tym zaufani producenci i treści są niezbędni do zabezpieczenia 

sieci NDN . Treść może zostać uwierzytelniona za pomocą podpisu pakietu danych, w którym producent 

używa nazwy klucza do określenia klucza publicznego w celu weryfikacji wygenerowanego podpisu 

pakietu, aby uniknąć rozpowszechniania fałszywych danych . 

Podpis w nazwanych sieciach danych 

Podpisy odgrywają kluczową rolę w zapewnieniu integralności danych w sieci NDN podczas ich 

przesyłania i zapobieganiu podszywaniu się pod producentów lub dokonywaniu nieautoryzowanych 

modyfikacji w buforowanej zawartości przez osoby nieupoważnione. Producent podpisuje 

kryptograficznie pakiety danych, wiążąc ich nazwy z danymi w celu weryfikacji ich autentyczności i 

zapobiegania manipulacjom. Następnie konsument pobiera pakiet danych i weryfikuje podpis, aby 

sprawdzić jego autentyczność i integralność. Konsument używa lokalizatora klucza w pakiecie danych 

do pobrania odpowiedniego certyfikatu klucza publicznego. Pakiet jest uznawany za godny zaufania 

tylko wtedy, gdy łańcuch certyfikatów jest prawidłowy i zakotwiczony w zaufanym certyfikacie. To 

podejście kryptograficzne zwiększa bezpieczeństwo sieci, zapewniając mechanizm potwierdzający, że 

pobrane dane są zgodne z oczekiwaną zawartością i nie zostały zmodyfikowane podczas transmisji. 

Podpisy w NDN są generowane za pomocą asymetrycznych technik kryptograficznych, takich jak 

Rivest-Shamir-Adleman (RSA) lub Elliptic Curve Digital Signature Algorithm (ECDSA). W tym procesie 

producent używa swojego klucza prywatnego do podpisania zawartości, podczas gdy inni mogą 

zweryfikować autentyczność zawartości za pomocą odpowiadającego mu klucza publicznego. Podane 

informacje są poddawane haszowaniu, w którym nazwa i zawartość są przekształcane w unikatowy 

ciąg znaków. Ciąg ten jest następnie uwierzytelniany poprzez dołączenie podpisu. Wartość podpisu jest 

włączana do pakietu danych i może potencjalnie obejmować wiele podpisów, jeśli otrzyma 

potwierdzenie od innych. Uwzględnienie podpisów w architekturze NDN zapewnia zarówno 

integralność, jak i autentyczność przesyłanych danych. Wykorzystanie podpisów cyfrowych służy 

weryfikacji integralności danych, gwarantując, że nie zostały one poddane żadnym nieautoryzowanym 

modyfikacjom, oraz potwierdzając ich pochodzenie od przewidywanego producenta. Oprócz swojej 

podstawowej funkcji, serwery podpisów zapobiegają potencjalnym próbom manipulacji zawartością 

pamięci podręcznej lub przejęcia tożsamości producentów przez potencjalnych atakujących. 

Uwzględnienie podpisów w zorientowanym na dane modelu NDN ułatwia budowanie zaufania i 

zapewnia bezpieczną komunikację. Model ten umożliwia pobieranie danych według nazwy z 

dowolnego węzła. Rysunek ilustruje proces podpisywania i weryfikacji danych w NDN.  



 

Podmioty NDN wymagają czterech informacji, aby aktywnie uczestniczyć: (1) przypisanej nazwy, (2) 

certyfikatu wiążącego nazwę podmiotu i klucz publiczny, (3) kotwicy zaufania reprezentowanej przez 

certyfikat oraz (4) polityk zaufania. Wszystko w NDN można zakodować jako nazwany fragment 

danych. Dlatego certyfikaty i polityki zaufania mogą być kodowane jako bezpieczne pobieranie 

pakietów danych, tak jak każda inna treść. Zarządzanie zaufaniem jest kluczowym aspektem w procesie 

pobierania danych. Dzieje się tak, ponieważ dostęp do danych odbywa się na podstawie ich nazwy, a 

nie fizycznej lokalizacji, i mogą one przechodzić przez wiele routerów i pamięci podręcznych w trakcie 

procesu. 

Znaczenie zaufania do NDN dla bezpiecznego wsparcia Przemysłu 5.0 

Zaufanie do NDN może odegrać kluczową rolę w zapewnieniu wsparcia dla Przemysłu 5.0. Architektura 

NDN to podejście sieciowe skoncentrowane na danych, które priorytetowo traktuje treść, a nie 

konkretną lokalizację urządzeń lub punktów końcowych. Zapewnia bezpieczny i wydajny sposób 

wymiany danych, co może być korzystne dla środowisk Przemysłu 5.0, które w dużym stopniu opierają 

się na procesach opartych na danych oraz interakcjach między ludźmi a maszynami. Zaufanie definiuje 

się jako „stopień, w jakim jedna strona jest skłonna zaangażować się w daną działalność z danym 

partnerem, biorąc pod uwagę związane z tym ryzyko i korzyści” . Zaufanie może mieć trzy rodzaje: 

zaufanie bezpośrednie, zaufanie stron trzecich i zaufanie oparte na reputacji. Zarówno zaufanie stron 

trzecich, jak i zaufanie oparte na reputacji opierają się na zaufaniu bezpośrednim. Dla porównania, 

zaufanie bezpośrednie powstaje poprzez wcześniejsze interakcje z innymi podmiotami. Rysunek  

ilustruje komponenty zaufania w zakresie bezpieczeństwa sieci. Na podstawie Rysunku, autoryzacja 

certyfikacji w zaufaniu stron trzecich reprezentuje zaufany podmiot, którego głównym obowiązkiem 

jest zapewnienie autentyczności użytkowników.  

 



 

Korzystając z zaufania stron trzecich, każdy, kto ufa urzędowi certyfikacji, będzie ufał użytkownikowi . 

Urząd certyfikacji łączy polityki i elementy fizyczne, aby świadczyć usługi certyfikacji zaufania, które 

angażują stronę trzecią w ustanawianie zaufania. Jednakże urząd certyfikacji nie ręczy za wiarygodność 

właściciela klucza; po prostu uwierzytelnia tożsamość właściciela. Poręczenie można uzyskać, mając 

pewność, że producent nawiązał pomyślne połączenie z innymi węzłami. To działanie może być 

poświadczone przez ich reputację na podstawie historii ich interakcji. Certyfikaty zawierają bezpieczne 

informacje, takie jak klucz publiczny, który jest wykorzystywany jako szyfrator danych i do weryfikacji 

tożsamości właściciela . Tymczasem certyfikacja krzyżowa polega na wymianie informacji między 

dwoma zabezpieczonymi autoryzacjami treści w celu potwierdzenia wiarygodności klucza właściciela . 

NDN zapewnia wysoki poziom zaufania do pakietów danych, wykorzystując podpis kryptograficzny 

umieszczany w momencie generowania, aby zapewnić ich integralność i atrybuty pochodzenia 

niezależnie od miejsca i sposobu przechowywania lub pobierania. Wymaga to posiadania przez każdy 

podmiot odpowiednich mechanizmów uwierzytelniania i zaufania, z których mogą korzystać zarówno 

podmioty lokalne, jak i globalne. Automatyzację zaufania można osiągnąć za pomocą schematów 

zaufania, aby zapewnić, że systemy Przemysłu 5.0 korzystają wyłącznie z zaufanych danych. NDN 

wykorzystuje koncepcję schematów zaufania, czyli podmiotów, które gwarantują autentyczność 

danych. Schematy zaufania to automatyczny sposób określania, które klucze powinny być używane do 

uwierzytelniania poszczególnych pakietów danych i zapewniają producentom danych automatyczną 

decyzję o tym, które klucze powinny być używane do podpisywania pakietów danych. W przypadku 

braku kluczy, schematy zaufania zostaną użyte do utworzenia kluczy, zapewniając jednocześnie ich 

wykorzystanie tylko w ograniczonym zakresie . Dzięki zdecentralizowanej konstrukcji NDN dane są 

zabezpieczone niezależnie od podstawowych tras komunikacyjnych. Dane NDN są niezmienne, a każdy 

wpis jest podpisany kluczem kryptograficznym producenta . Klucz ten jest generowany podczas 

procesu generowania danych i jest powiązany z nazwą i zawartością danych. Niestety, ponieważ podpis 

cyfrowy i klucz są osadzone w każdej treści w architekturze NDN, zatruta treść jest ignorowana, jeśli 

routery przeprowadzają weryfikację podpisu. Podpis cyfrowy ma również skończony czas życia, w 

którym możliwe jest jego złamanie, naruszenie bezpieczeństwa, a nawet rekonstrukcja . Zatem, aby 

rozwiązać problem kluczy kryptograficznych, konieczne jest opracowanie nowego sposobu budowania 

zaufania między węzłami w sieci NDN. Zaproponowano również wykorzystanie kotwic zaufania. Węzły 

w sieci muszą współdzielić tę samą kotwicę zaufania, aby utworzyć między nimi zaufane połączenie. 

Co więcej, stosując odpowiednie reguły zaufania, aplikacja, która nie ma tej samej kotwicy zaufania, 

może ustanowić między sobą relacje zaufania . Jednak opóźnienie czasowe, szczególnie w przypadku 

pośredniczących kotwic zaufania, stanowi najpoważniejszy problem . Z tej perspektywy oczywiste jest, 

że zaufanie było obsługiwane w sieciach NDN głównie poprzez stosowanie mechanizmów zaufania 

opartych na poświadczeniach, co może być korzystne dla bezpieczeństwa środowisk Przemysłu 5.0. 



Obecny mechanizm kładzie nacisk na wykorzystanie kryptografii klucza publicznego do weryfikacji 

komunikacji i rozwiązywania związanych z tym problemów, takich jak ustanawianie schematów 

zaufania, oferowanie efektywnych rozwiązań w zakresie zarządzania zaufaniem oraz tworzenie 

użytecznych systemów zarządzania kluczami. Klucze cyfrowe, certyfikaty i reguły zaufania odgrywają 

rolę w systemie bezpieczeństwa sieci NDN, stanowiąc podstawę bezpiecznej wymiany danych w 

Przemyśle 5.0. Jednak samo zaufanie można wyprowadzić wyłącznie z zapewnienia technicznego. Na 

sposób postrzegania i przyznawania zaufania w środowiskach Przemysłu 5.0 wpływają również 

dodatkowe czynniki społeczne i operacyjne. Mechanizmy konsensusu mają potencjał, aby wzmocnić 

sieć NDN i wspierać bezpieczne i godne zaufania operacje Przemysłu 5.0. 

Eksploracja mechanizmów konsensusu blockchain w NDN 

Ze względu na rozwijający się ekosystem blockchain, coraz większy nacisk kładzie się na budowanie 

zaufania i budowanie wiarygodności, aby dostarczać więcej technologicznie możliwych rozwiązań. 

Zaufanie blockchain jest nierozerwalnie związane z tym, jak ludzie postrzegają aspekty techniczne. 

Wspólne zrozumienie lub jasne uzasadnienie kluczowych kwestii motywuje zaufanie, a nie korzyści 

finansowe czy inne formy rekompensaty. W kontekście Przemysłu 5.0, możliwość zaufania 

technologiom blockchain jest kluczowym elementem komunikacji blockchain, która staje się 

alternatywnym paradygmatem zarządzania i organizacji cywilizacji obliczeniowych. Wykorzystując 

cechy technologii blockchain, Przemysł 5.0 może czerpać korzyści ze zwiększonego zaufania i 

bezpieczeństwa w swoich operacjach. Kilka cech technologii blockchain wzbudza zaufanie 

użytkowników i znacząco zwiększa zaufanie do sieci. Rysunek 5 przedstawia uzasadnienie, które 

wzbudziło zaufanie użytkownika.  

 

Blockchain może budować zaufanie na kilka sposobów, w tym poprzez komponenty prywatne, 

bezpieczne, transparentne i odpowiedzialne. W obecnej sytuacji zaufanie użytkownika buduje się 

poprzez mechanizm uwierzytelniania. Mechanizmy uwierzytelniania nie zawsze jednak zapewniają 

przejrzystość i rozliczalność. Niektóre z zaproponowanych przez badaczy mechanizmów 

uwierzytelniania blockchain obejmują BlockAuth . BlockAuth uwierzytelnia prefiksy producentów, aby 

zagwarantować, że będą oni uprawnieni do reklamowania jedynie opóźnień w przekazywaniu, 

zwiększonej utraty pakietów, narzutu sygnalizacyjnego i niezabezpieczonych połączeń, zarządzając 

jednocześnie informacjami przekazywanymi przez sieć. W związku z tym zaproponowano protokół o 

nazwie BlockAuth, który ma zwiększyć bezpieczeństwo, prywatność i kontrolę dostępu . Mechanizm 



konsensusu można postrzegać jako najbardziej potencjalny mechanizm budowania zaufania, 

obejmujący wszystkie istotne cechy, które zbudują zaufanie użytkownika do sieci. Umożliwia on 

dystrybucję zaufania i transparentne transakcje sieciowe poprzez weryfikację transakcji bez udziału 

pośrednika zewnętrznego. Zdecentralizowana struktura blockchaina została doceniona ze względu na 

wyeliminowanie wymogu uwierzytelniania tożsamości drugiej strony transakcji przez osoby trzecie. 

Użytkownicy powszechnie uważają, że udostępnianie treści za pośrednictwem mediów blockchain jest 

bezpieczne i wiąże się z niewielkim ryzykiem wycieku danych i innych zagrożeń. Wzajemna zgoda w 

blockchainie, zarówno użytkownika, jak i maszyny, zapewniła mu przewagę nad poprzednimi 

mechanizmami uwierzytelniania. Do przeprowadzenia uwierzytelniania w blockchainie nie są 

potrzebne żadne dodatkowe urządzenia. Co więcej, przed dokonaniem jakichkolwiek modyfikacji 

danych wymagane będą liczne dane uwierzytelniające od każdego członka konsorcjum 

zaangażowanego w sieć. Koncepcja zdecentralizowanej sieci blockchain powinna być w centrum 

uwagi, co wyeliminuje zaangażowanie pośredników i rozwiąże problem nielegalnej modyfikacji danych 

oraz pojedynczego punktu awarii (SPOA) . W przeciwieństwie do sieci hostowanej, blockchain nie 

wymaga uwierzytelniania przez centralny organ ani mediatora. W rezultacie zwiększy to poziom 

bezpieczeństwa i prywatności w sieci . Technologia blockchain promuje zaufanie w sieciach 

komunikacyjnych dzięki mechanizmom bezpieczeństwa i zaufanemu wsparciu, szczególnie podczas 

transakcji rejestrowanych za pomocą rozproszonego protokołu kryptograficznego . Ze względu na 

możliwość ochrony danych za pośrednictwem rozproszonego rejestru bez ingerencji żadnej ze stron, 

technologia blockchain została wdrożona w wielu dziedzinach, takich jak rolnictwo, transport, 

medycyna, finanse i wiele innych. Blockchain można postrzegać jako platformę, która promuje 

zaufanie bez ujawniania tożsamości producenta i członków konsorcjum. Kim i inni zaproponowali 

system zarządzania zaufaniem oparty na blockchainie, aby wzmocnić zaufanie między węzłami sieci 

czujników bezprzewodowych (WSN). Jednak w tej pracy koncepcja ta jest znacząco inna, ponieważ w 

sieciach NDN lokalizacja i tożsamość węzłów i routerów pozostają nieujawnione. Możliwość 

zapewnienia integralności danych podniosła blockchain jako potencjalny mechanizm do 

zaadaptowania w sieciach NDN. Mechanizm konsensusu oferowany przez blockchain może 

gwarantować czystość i autentyczność danych. Platforma blockchain może stać się nieefektywna, jeśli 

zostanie wybrana nieodpowiednia metoda konsensusu. W rezultacie atakujący zagraża danym sieci . 

Rolą warstwy konsensusu jest uzyskanie zgody wszystkich węzłów w systemie na zawartość łańcucha 

bloków. Jeśli węzeł doda lub zatwierdzi blok, pozostałe węzły również dodadzą ten sam blok do swojej 

kopii łańcucha bloków . Mechanizm konsensusu zapewnia nienaruszalność danych zapisanych w 

łańcuchu bloków. System łańcucha bloków będzie zabezpieczał kolejność transakcji i bloków, chroniąc 

w ten sposób wszystkie krytyczne właściwości łańcucha bloków, takie jak niezmienność i 

audytowalność, tylko wtedy, gdy założenia bazowe są poprawne, a model konsensusu może utrzymać 

stan łańcucha bloków w przypadku awarii i w warunkach przeciwnika . Tabela 1 porównuje 

charakterystykę typowych typów konsensusu łańcucha bloków.  

 



Protokół Poof-of-Trust (PoT) jest przedstawiany jako najbardziej obiecujący protokół konsensusu 

spośród innych. W porównaniu z Proof-of-Work (PoW), który wymaga dużej mocy obliczeniowej do 

rozwiązywania zagadek kryptograficznych, PoT zużywa mniej energii, co jest niezbędne w środowisku 

o ograniczonych zasobach. PoT jest szybki i może zmniejszyć obciążenie komunikacyjne, ponieważ 

pobiera i weryfikuje jedynie dane zaufania. W sieciach PoT (Point of Trade) do budowania zaufania do 

danych wykorzystywano podpisy cyfrowe . W sieciach NDN każdy element danych jest identyfikowany 

za pomocą nazwy, która stanowi unikalny identyfikator danych. Podpisy cyfrowe mogą być używane 

do powiązania danych z ich nazwą oraz do potwierdzenia ich autentyczności i integralności. Jest to 

szczególnie ważne w sieciach NDN, gdzie dane mogą być buforowane i dystrybuowane w całej sieci, a 

zaufanie do źródła danych nie zawsze jest możliwe. Dlatego protokół konsensusu PoT może 

potencjalnie służyć jako mechanizm weryfikacji w sieciach NDN. 

Zwiększanie bezpieczeństwa danych i zaufania w Przemyśle 5.0 poprzez integrację blockchain-NDN 

Integracja konsensusu blockchain PoT z NDN może być symulowana w celu emulowania dynamiki 

współpracy, pokazując potencjał zwiększenia zaufania i bezpieczeństwa w dostarczaniu treści. W tych 

symulowanych środowiskach mechanizm PoT jest stosowany do uwierzytelniania, zapewniając 

transparentny i odporny na manipulacje ekosystem sieciowy, który weryfikuje i zabezpiecza 

pochodzenie danych NDN. Baza kodów NdnSIM i NDN Forwarding Daemon (NFD) może być istotna dla 

symulacji zachowania sieci opartych na NDN w scenariuszach Przemysłu 5.0. Wykorzystując NdnSIM i 

postępując zgodnie ze strategiami opisanymi w „NFD Developer&prime;s Guide”, badacze i praktycy 

mogą zbadać, jak można zastosować i zoptymalizować NDN pod kątem przypadków użycia Przemysłu 

5.0. Strategia ta służy do określenia metod forward interest i nie oczekuje się, że spowoduje ona 

unieważnienie jakichkolwiek kroków w procesie forwarding pipelines procesu NFD. Jeśli istnieją nowe 

typy pakietów, które muszą być obsługiwane, inne niż pakiety zainteresowań i danych lub nowe pola 

w obu pakietach, działanie można osiągnąć poprzez zmiany w potokach przekazywania w klasie 

nfd::Forwarder. Ma to również zastosowanie, gdy zachodzi potrzeba nadpisania niektórych akcji, a 

zmiany można wprowadzić w potokach przekazywania w klasie nfd::Forwarder. Nową strategię można 

utworzyć, tworząc nową klasę; na przykład MyStrategy może zostać wyprowadzona z nfd::fw::Strategy. 

Informacje lub dane, które mają być przechowywane w strategii, muszą zostać określone, czy odnoszą 

się do przestrzeni nazw, czy do zainteresowania. Jeśli dane są powiązane z przestrzenią nazw, zostaną 

zapisane we wpisach pomiaru. W przeciwnym razie, jeśli są powiązane z zainteresowanie, dane zostaną 

zapisane we wpisach PIT, rekordach podrzędnych PIT lub rekordach nadrzędnych PIT. Po dokonaniu 

tego wyboru należy utworzyć i zadeklarować strukturę danych zbudowaną z klasy StrategyInfo. Takie 

struktury danych są określone jako zagnieżdżone klasy w obecnej implementacji, ponieważ zapewnia 

to naturalne grupowanie i ochronę zakresu encji specyficznej dla strategii. Jednak przyjęcie tego 

samego modelu nie jest obowiązkowe. Jeśli wymagane są timery, pola EventId muszą być zawarte w 

strukturze(-ach) danych. Gdy zainteresowanie zostanie pobrane, przejdzie wszystkie wymagane 

kontrole i będzie gotowe do wysłania, potok zainteresowania przychodzącego aktywuje ten wyzwalacz 

za pomocą wpisu PIT, przychodzącego pakietu zainteresowania i wpisu FIB, jak pokazano na rysunku . 



 

Aby pakiet zainteresowań został utrzymany, konieczne jest spełnienie kilku wymagań. Na przykład, 

zainteresowanie nie narusza zakresu localhost, nie jest zapętlone, serwer dostępu (CS) nie spełnia tego 

warunku oraz znajduje się w przestrzeni nazw zarządzanej przez to podejście. Po zainicjowaniu 

strategii, serwer powinien określić, kiedy i dokąd wysłać to zainteresowanie. Jeśli zdecyduje się 

przekazać zainteresowanie, powinien wywołać procedurę wysyłania co najmniej raz. Po zainicjowaniu 

strategii, serwer powinien określić, kiedy i dokąd wysłać to zainteresowanie. Jeśli zdecyduje się 

przekazać zainteresowanie, powinien wywołać akcję wysyłania zainteresowania co najmniej raz. Jeśli 

strategia ustali, że zainteresowanie nie może zostać przesłane, powinien zainicjować akcję odrzucenia 

oczekującego zainteresowania, co spowoduje usunięcie rekordu PIT. W przeciwnym razie, jeśli nie ma 

informacji dotyczących żądanej nazwy, pakiet zainteresowań zostanie wysłany do sąsiednich węzłów, 

aż dotrze do węzłów z wymaganymi danymi. Proponowany mechanizm oparty na zaufaniu rozpocznie 

generowanie po zwróceniu pakietu danych po odebraniu pakietu zainteresowań. Węzeł w sieci 

konsensusu będzie pełnił funkcję organu uwierzytelniającego, uruchamiając mechanizm konsensusu, 

czyli PoT. Strategie przekazywania pakietów będą wysyłać pakiety głosowania do najbliższego węzła, 

aby zagłosował, czy pakiet danych powinien zostać odebrany, czy nie. Głosowanie będzie 

przeprowadzane przed przechwyceniem pakietu. Zapewni to zachowanie integralności danych. 

Przepływ pracy proponowanego mechanizmu w ramach strategii przekazywania pakietów jest 

zilustrowany na rysunku. 



 

Na podstawie rysunku , proponowany mechanizm obejmuje sieć konsensusu węzłów, które działają 

jako organ uwierzytelniający, uruchamiając mechanizm konsensusu. Gdy pakiet danych jest zwracany 

po odebraniu pakietu zainteresowania, strategia przekazywania wysyła pakiet głosowania do 

najbliższego węzła w celu głosowania, czy pakiet danych powinien zostać odebrany, czy nie. 

Głosowanie odbywa się przed buforowaniem, aby zapewnić integralność danych, jak pokazano w 

kodzie na rysunku .  

 

Głosowanie podpisów opiera się na atrybutach węzłów, a wynik jest pobierany w celu ustalenia, czy 

pakiet danych powinien zostać przekazany konsumentowi, czy odrzucony. Mechanizm ten buduje 

zaufanie do sieci NDN, zapewniając uwierzytelnianie pakietów danych przed przekazaniem ich 

konsumentowi. Oczekuje się, że proponowany mechanizm konsensusu oparty na zaufaniu w sieci NDN 

będzie miał zarówno potencjalne zalety, jak i wady w implementacji, szczególnie w kontekście 

Przemysłu 5.0. Mechanizm blockchain uwierzytelnia tożsamość producenta przed zapisaniem danych 

w pamięci podręcznej. Może on zwiększyć bezpieczeństwo i wiarygodność sieci NDN, zapewniając, że 

tylko uwierzytelnieni producenci mogą przechowywać dane w pamięci podręcznej sieci NDN. 

Uwierzytelniając tożsamość producenta, mechanizm może zapobiegać atakom polegającym na 

zatruwaniu treści przez intruzów, zwłaszcza tych, którzy ukradli dane uwierzytelniające innych 

autoryzowanych producentów. Pomoże to zapewnić autentyczność i wiarygodność danych 

przechowywanych w pamięci podręcznej. Ogólnie rzecz biorąc, proponowany mechanizm mógłby 

zapewnić bardziej kompleksowy i ukierunkowany system zarządzania zaufaniem, aby przechowywać 

informacje o wiarygodności z różnych źródeł. Wdrożenie proponowanego mechanizmu w sieci NDN 



mogłoby wprowadzić dodatkową złożoność i obciążenie, wpływając na jej wydajność i skalowalność. 

Mechanizm wymaga konsensusu innych członków konsorcjum w oparciu o atrybuty węzłów, co może 

prowadzić do potencjalnych konfliktów i opóźnień w transmisji danych. Ponadto mechanizm 

wymagałby dodatkowych zasobów obliczeniowych do uwierzytelnienia tożsamości producenta przed 

zapisaniem danych w pamięci podręcznej. Mogłoby to wydłużyć czas przetwarzania i wykorzystanie 

pamięci przez sieć NDN, wpływając na jej ogólną wydajność i skalowalność. Dlatego też, niezwykle 

istotne jest dokładne oszacowanie wykonalności i skuteczności proponowanego mechanizmu przed 

jego wdrożeniem w rzeczywistej sieci NDN, zwłaszcza w kontekście Przemysłu 5.0. Otworzy to więcej 

możliwości badawczych, ponieważ Przemysł 5.0 to podejście do industrializacji zorientowane na 

człowieka, które kładzie nacisk na integrację zaawansowanych technologii z ludzkimi umiejętnościami 

i możliwościami. Nowy paradygmat sieciowy wprowadzony przez NDN, z jego stanową płaszczyzną 

przekazywania wielościeżkowego z buforowaniem i routingiem opartym na nazwach, wymaga nowej 

metody uwierzytelniania danych, szczególnie w kontekście Przemysłu 5.0. Proponowany mechanizm 

konsensusu oparty na blockchainie umożliwia głosowanie podpisów w celu uwierzytelnienia 

użytkowników w sieci NDN. Zatem nowy mechanizm konsensusu oparty na zaufaniu do głosowania 

podpisów w NDN może napotkać problemy z zapewnieniem uwierzytelniania danych, szczególnie w 

Przemyśle 5.0. Dzięki włączeniu Przemysłu 5.0 można zwiększyć bezpieczeństwo danych, a także 

zachować niezawodność danych wymienianych w środowisku przemysłowym. 

 

Technika myślenia obliczeniowego dla programistów 

Wspieranie innowatorów Przemysłu 5.0 

Podstawy myślenia obliczeniowego i Przemysł 5.0 

Badania nad myśleniem obliczeniowym (CT) zostały zainicjowane przez Seymoura Paperta (1996), a 

następnie przez Winga (2006). Zaczęło ono dynamicznie rozwijać się w dziedzinie nauki około 2013 

roku ), w tym w informatyce, edukacji i technologiach edukacyjnych . Naukowcy z różnych perspektyw 

definiowali CT. Na przykład Wing (2006) stwierdził, że CT jest składnikiem umiejętności rozwiązywania 

problemów związanych z postawą i umiejętnościami jednostki, a związek między działaniami 

związanymi z rozwiązywaniem problemów a koncepcjami CT należy rozpatrywać łącznie. Według 

Mannili  (2014), CT definiuje się jako „koncepcje i procesy wspomagające rozwiązywanie problemów i 

podejmowanie decyzji, obejmujące wykorzystanie komputerów”. Ponadto, ISTE (2018) zdefiniował CT 

jako umiejętność wykorzystywania metod technologicznych do rozumienia i rozwiązywania 

problemów. Chociaż CT jest wiecznie niejednoznaczne (Lyon i Magana, 2020), można je zdefiniować 

jako analizę i rozwiązywanie złożonych problemów przy użyciu podejścia systematycznego. Piąta 

rewolucja przemysłowa (tj. Przemysł 5.0) wyłania się z dominującymi wizjami jako tematem 

przewodnim, coworkingiem człowiek-robot oraz biogospodarką . Przemysł 5.0 wykracza poza zysk w 

produkcji dóbr i usług, aby przeciwdziałać asymetrycznym innowacjom w obecnym paradygmacie 

Przemysłu 4.0, umożliwiając badaniom i innowacjom napędzanie przejścia do antropocentryczności, 

odporności i zrównoważonego rozwoju. Pracownicy lub ludzie są postrzegani jako główni bohaterowie 

podejścia antropocentrycznego, ponieważ będą kontrolować technologię w produkcji, aby usprawnić 

produkcję poprzez praktykowanie procesów rozwiązywania problemów. W ten sposób stosowana 

technologia będzie dostosowywana do zapotrzebowania pracowników przemysłowych. Ponadto 

pracownicy przemysłowi muszą podnosić i przekwalifikowywać swoje kwalifikacje, aby rozwijać się w 

swojej karierze i zachować równowagę między życiem zawodowym a prywatnym. Kolejną koncepcją 

podkreślaną w Przemyśle 5.0 jest odporność. Współpraca odporności, regeneracji, solidności i 

zrównoważonego rozwoju stwarza nową, jasną wizję dla produkcji, biznesu, świata i społeczeństwa . 



Ogólnie rzecz biorąc, Przemysł 5.0 dopuszcza interakcję i współpracę między ludźmi a maszynami, 

między maszynami, maszynami a maszynami oraz między ludźmi, które nie istniały w Przemyśle 4.0. 

Luki w zabezpieczeniach związane z relacjami między ludźmi a maszynami stanowią kolejny problem 

odporności, zwłaszcza podczas podejmowania decyzji . Odporny system musi być adaptowalny do 

wszelkich okoliczności, aby utrzymać sprawność operacyjną. W kontekście Przemysłu 5.0 termin 

„zrównoważony rozwój” odnosi się do ochrony środowiska. Tabela przedstawia kluczowe koncepcje 

Przemysłu 5.0, w tym koncentrację na człowieku, odporność i zrównoważony rozwój  

 

Przemysł 5.0, według Rady (2020), jest pierwszą ludzką rewolucją przemysłową opartą na zasadach 6R 

(Rozpoznaj, Przemyśl, Zrealizuj, Zredukuj, Użyj ponownie i Poddaj recyklingowi). Ponadto Nahavandi 

(2019) podkreślił, że Przemysł 5.0 promuje współpracę człowieka z maszyną w celu zwiększenia 

wydajności produkcji poprzez integrację krytycznego myślenia i kreatywności człowieka w 

inteligentnych systemach. Hendry i inni (2020) zaproponowali, że czynniki ludzkie i technologia są 

głównymi zagadnieniami różnych praktyków przemysłowych, technologów informatycznych i 

filozofów. Głównym zamierzeniem jest zainicjowanie ortogonalnych bezpiecznych wyjść poprzez 

oddzielenie hiperpołączonych systemów automatyzacji dla produkcji i wytwarzania. Wreszcie, 

Maddikunta i inni (2022) zdefiniowali również Przemysł 5.0 jako podejście zorientowane na człowieka, 

które umożliwia spersonalizowaną autonomiczną produkcję za pośrednictwem sieci 

społecznościowych przedsiębiorstwa, kultywując interakcję między ludźmi i robotami (robotami 

współpracującymi) z zasobami ludzkimi. Roboty w świecie przemysłowym nie są programowalnymi 

maszynami, lecz narzędziami, które współpracują z ludzką kreatywnością i myśleniem krytycznym, 

wykonując powtarzalne i pracochłonne zadania. Przemysł 5.0 przyczynił się do rozwoju edukacji STEM 

(nauka, technika, inżynieria i matematyka), gdzie reprezentuje nauki ścisłe, technologię, inżynierię i 

matematykę. Co więcej, Przemysł 5.0 rozwinął wymagania Edukacji 5.0 z Przemysłu 4.0, w którym 

edukacja jest częścią ciągłego uczenia się poprzez edukację formalną i nieformalną. Nikum (2022) 

podkreślił czwarty kluczowy aspekt Edukacji 5.0, obejmujący proces nauczania i uczenia się, 

technologie, infrastrukturę, umiejętności i możliwości. Obecnie postęp technologiczny umożliwił 

edukację w dowolnym miejscu i czasie. Edukacja 5.0 jest uważana za bardziej realistyczną, aby 

zmniejszyć nierównowagę Edukacji 4.0, w której technologie dominują nad ludźmi i maszynami, co 

prowadzi do braku interakcji międzyludzkich. Edukacja 5.0 umieściła człowieka w centrum edukacji 

poprzez rozwój technologii. Technologie pomagają w ulepszaniu procesu nauczania i uczenia się, dążąc 

do zgłębiania umiejętności poprzez edukację i spójność uczenia się. Ponadto proces uczenia się i 

rozwoju pozwala na wdrażanie umiejętności krytycznego myślenia i rozwiązywania problemów oraz 

zachowanie wartości ludzkich. W dynamicznym krajobrazie Przemysłu 5.0, gdzie harmonijna 

konwergencja najnowocześniejszych technologii definiuje narrację przemysłową, CT wyłania się jako 

fundament dla wykwalifikowanych programistów poruszających się w złożonym świecie 

zaawansowanych programów i systemów. Fundamentem tego procesu jest sztuka dekompozycji, w 

której programiści systematycznie rozdzielają złożone wyzwania na łatwe do opanowania 

komponenty. To podejście nie jest jedynie strategią techniczną rozwiązywania problemów w 



inteligentnych środowiskach, takich jak te charakteryzujące zaawansowane systemy produkcyjne. 

Stanowi ono raczej przewodnią filozofię, która podkreśla znaczenie integracji CT z kształceniem 

przyszłych programistów w trakcie studiów. Uważana nie tylko za paradygmat zastosowań 

przemysłowych, ale także za imperatyw pedagogiczny, CT zajmuje centralne miejsce na wczesnych 

etapach edukacji programistów. To podejście nastawione na rozwiązywanie problemów rozwija 

umiejętności niezbędne młodym programistom do poruszania się w skomplikowanych zawiłościach 

Przemysłu 5.0. Ten zestaw umiejętności stymuluje kreatywność w szeroko rozumianych dyscyplinach 

STEM (nauka, technika, inżynieria, matematyka). Co więcej, ponieważ CT opiera się na zasadach 

abstrakcji i projektowania algorytmicznego, programiści są w stanie tworzyć efektywne algorytmy i 

modele abstrakcyjne. Umiejętności te wykraczają poza granice konkretnych zastosowań 

przemysłowych, co jest niezwykle istotne w szerszym kontekście obszarów STEM (nauka, technologia, 

inżynieria, matematyka). Włączenie CT do edukacji początkujących programistów przygotuje ich do 

sprostania wyzwaniom Przemysłu 5.0 i znacząco przyczyni się do szerszego rozwoju dyscyplin STEM 

(nauka, technika, inżynieria, matematyka). 

Zastosowanie technik CT w rozwoju programistów 

Wdrażanie CT w szkoleniach programistów w zakresie edukacji STEM i Edukacji 5.0 to kluczowy 

element wspierający Przemysł 5.0. Dlatego instytucje edukacyjne oferujące programy związane z 

informatyką muszą przygotowywać studentów do przyszłych wymagań zawodowych, ucząc ich 

kodowania i zapoznając z cyfrowymi urządzeniami sterującymi (Maddikunta, 2022). Innymi słowy, 

przyszli programiści muszą być szkoleni w taki sposób, aby byli w stanie wspierać Przemysł 5.0. 

Wymaga to wdrożenia pedagogiki nauczania informatyki odpowiedniej do kształcenia programistów 

na wczesnym etapie ich kształcenia, w tym myślenia projektowego i programowania w parach, by 

wymienić tylko kilka. Kolejnym rozwijającym się i wymagającym zestawem umiejętności jest CT. 

Wyróżnia się ona jako niezbędna w programowaniu, oferując uniwersalne ramy rozwiązywania 

problemów, wykraczające poza konkretne metodologie. CT wyposaża również programistów w 

umiejętność radzenia sobie ze złożonością i innowacji, co jest kluczowe dla adaptacji do stale 

ewoluującego krajobrazu rozwoju oprogramowania w Przemyśle 5.0. Według Csizmadii i in. (2015), 

umiejętności CT są niezbędne w dyscyplinie programowania, aby ułatwić rozwiązywanie problemów i 

budowanie algorytmów w rozwoju programów. W związku z tym Guzdial (2008) zdefiniował CT jako 

technikę rozwiązywania problemów obejmującą abstrakcję, analizę, automatyzację i modelowanie. 

Selby i inni (2014) stwierdzili również, że koncepcje CT obejmują abstrakcję, dekompozycję, 

projektowanie algorytmiczne, ewaluację i generalizację. Csizmadia i inni (2015) popierają tę definicję, 

stwierdzając, że procesy CT obejmują abstrakcję, generalizację, algorytm i ewaluację. Według Wing i 

Stanzione (2016) rozwiązywanie problemów składa się z sześciu głównych kroków: określenia 

problemu, organizacji i analizy danych, abstrakcji reprezentacji danych, rozwiązania opartego na 

myśleniu algorytmicznym, rozpoznania, zbadania i wdrożenia możliwego rozwiązania oraz 

sfinalizowania rozwiązania. Co więcej, niedawne badanie Paucar-Curasma  (2023) podzieliły 

umiejętności CT na pięć etapów: dekompozycja, generalizacja, projektowanie algorytmiczne, 

abstrakcja i ewaluacja, przy czym CT jest powiązane z procesami poznawczymi w rozwiązywaniu 

problemów. Chociaż koncepcja, proces, zestaw umiejętności i stosowane techniki CT różnią się, 

stosowane techniki są niemal spójne wśród naukowców. Naukowcy często wykorzystują proces 

rozbicia złożonego problemu (abstrakcja), generalizacji danych, projektowania rozwiązania danych 

(algorytm) i rozwiązania problemu (ewaluacja), aby zademonstrować proces rozwiązywania 

problemów. Jest to zgodne z etapami rozwiązywania problemów określonymi przez Organizację 

Współpracy Gospodarczej i Rozwoju (OECD, 2005), która upraszcza proces do czterech kluczowych 

kroków: eksploracja i zrozumienie złożonego problemu (abstrakcja), uogólnienie i podsumowanie 

problemu (generalizacja), zaprojektowanie algorytmu (algorytm) i refleksja nad wynikiem (ewaluacja). 



Ponieważ CT koncentruje się przede wszystkim na rozwiązywaniu problemów, wiele aktualnych badań 

wykorzystuje programowanie jako główny punkt odniesienia, aby wykazać silny związek CT z 

programowaniem . Co więcej, Voogt i inni (2015) stwierdzili, że programowanie jest główną platformą 

rozwoju umiejętności CT. Wiele badań donosi, że koncepcje CT są skutecznie wdrażane w nauczaniu 

programowania poprzez wykorzystanie różnych aktywności przed rozpoczęciem kodowania, aby 

przekazać fundamentalne zasady programowania . Co więcej, najnowsze badania ujawniły rosnący 

trend w rozwijaniu umiejętności programowania wśród początkujących programistów, szczególnie w 

celu wspierania Przemysłu 5.0 poprzez wprowadzenie programowania robotyki ; programowania  oraz 

programowania cyfrowych bliźniaków i symulacji . W związku z tym badanie przeprowadzone przez 

Güğerçin i Güğerçin (2021) przewiduje, że umiejętności rozwiązywania problemów nadal będą 

poszukiwane, podczas gdy pozostałe trzy umiejętności, w tym praca z ludźmi/orientacja na człowieka, 

korzystanie z technologii i jej rozwój oraz samozarządzanie, będą stanowić pożądane umiejętności w 

przyszłym przemyśle. 

Techniki CT w programowaniu dla Przemysłu 5.0 

Przeprowadzono badanie przeglądowe w celu zbadania kluczowej roli CT w szkoleniu programistów, a 

w szczególności w przygotowaniu ich do wymagań Przemysłu 5.0. Metodologia obejmowała przegląd 

systematyczny, obejmujący identyfikację odpowiedniej literatury, analizę technik CT wdrożonych w 

środowiskach edukacyjnych oraz dostosowanie ich do podstawowych filarów Przemysłu 5.0, takich jak 

odporność, zrównoważony rozwój środowiskowy i koncentracja na człowieku. Celem przeglądu było 

określenie pożądanych umiejętności programistycznych niezbędnych dla Przemysłu 5.0, rzucając 

światło na to, jak CT kształtuje siłę roboczą biegłą w poruszaniu się po zawiłościach tego rodzącego się 

paradygmatu przemysłowego. Przegląd systematyczny pozwoli na zrozumienie, w jaki sposób CT, 

zintegrowane ze szkoleniem programistycznym, przyczynia się do rozwoju umiejętności kluczowych 

dla Przemysłu 5.0, wypełniając tym samym lukę między praktykami edukacyjnymi a zmieniającymi się 

wymaganiami krajobrazu przemysłowego. Przeprowadzono analizę autorów, roku publikacji oraz 

klasyfikacji pożądanych umiejętności dla programistów. Istnieją cztery pożądane umiejętności dla 

programistów: rozwiązywanie problemów (PS), praca z ludźmi (WP), korzystanie z technologii i jej 

rozwój (TUD) oraz samozarządzanie (SM). Z drugiej strony, przeanalizowano również główne filary 

Przemysłu 5.0, obejmujące antropocentryczność (HC), zrównoważony rozwój (ST) i odporność (RC). Co 

więcej, wkład Przemysłu 5.0 był kluczowym punktem analizy porównawczej. Wszystkie te kluczowe 

parametry zostały systematycznie ocenione i omówione w badaniach wybranych artykułów, stanowiąc 

podstawę kompleksowych wniosków w kontekście niniejszego przeglądu. Ludzie i maszyny muszą 

współdziałać i współdziałać, aby osiągnąć kluczowe koncepcje antropocentryczności, 

zrównoważonego rozwoju i odporności w Przemyśle 5.0. Programiści muszą również posiadać 

wystarczającą wiedzę i umiejętności rozwiązywania problemów, aby wspierać technologię i produkcję 

poprzez zwiększanie tempa produkcji i zysków. Tabela 2 przedstawia wybrane badania, które 

potwierdzają klasyfikację pożądanych umiejętności dla przyszłych programistów.  

 



 

 



 

Gugerchin i Gugerchin (2021) popierają podstawową koncepcję Przemysłu 5.0. Głównym celem 

niniejszego przeglądu jest zbadanie aktualnie poszukiwanych umiejętności programistycznych, 

wspierających podstawową koncepcję Przemysłu 5.0. Zgodnie z analizą przedstawioną w Tabeli 1, 

umiejętności rozwiązywania problemów są najbardziej niezbędne do wspierania przyszłej rewolucji 

przemysłowej, a następnie wykorzystanie i rozwój technologii, praca z ludźmi oraz samozarządzanie. 

Wynik ten jest spójny z wynikami badania przeprowadzonego przez Güğerçin i Güğerçin (2021), którzy 

przewidują, że umiejętności rozwiązywania problemów będą nadal poszukiwane, a kolejne trzy 

umiejętności doprowadzą do powstania poszukiwanych umiejętności w przyszłym przemyśle. Ponadto, 

przegląd literatury pokazuje, że zorientowanie na człowieka wysunęło się na czoło kluczowych 

koncepcji Przemysłu 5.0. Przemysł 5.0 zachęca do współpracy i kreatywności ekspertów i maszyn, aby 

wspierać wydajne, wydajne i innowacyjne środowisko produkcyjne . Pokazuje to, że obecne wdrożenie 

we wszystkich domenach zmierza w kierunku podejścia bardziej zorientowanego na człowieka, 

zgodnego z przyszłą ewolucją i wspierającego dwa pozostałe filary Przemysłu 5.0: odporność i 

zrównoważony rozwój. Analiza sugeruje również, że technologia wspomagająca wykorzystywana w 

obecnych badaniach rozwija się, aby sprostać przyszłemu zapotrzebowaniu. Większość badań z 

powodzeniem integruje nowe technologie, takie jak roboty i coboty, IoT, cyfrowy bliźniak i symulacja, 

rozszerzona rzeczywistość i sztuczna inteligencja. Wreszcie, z wyników analizy jasno wynika również, 

że obecne technologie, maszyny, programowanie i CT stały się podstawowymi wdrożeniami we 

współpracy ludzi i maszyn, takimi jak akwizycja obrazu dla projektów IoT i usługa AI do rozpoznawania 

twarzy autorstwa Dorantes (2022), współpraca AI z projektowaniem wspomaganym komputerowo 

(CAD) autorstwa Hunde i Woldeyohannes (2022) oraz otwarte narzędzie oparte na systemie 

operacyjnym robota (ROS) do inteligentnej edukacji robotycznej autorstwa Cañas i in. (2020). Wynik 

ten jest poparty badaniem Maddikunta (2021), w którym stwierdzono, że edukacja dla Przemysłu 5.0 

jest wyposażona w zmiany, aby dostosować się do przyszłego Przemysłu 5.0. Wspomnieli również o 

blockchainie, obliczeniach kwantowych, przewadze poznawczej ze sztuczną inteligencją, polityce 

coworkingu człowiek-maszyna i ciągłym szkoleniu jako przyszłych kierunkach. Podsumowując, przyszli 

programiści muszą opanować koncepcje programowania, zwłaszcza koncepcje rozwiązywania 

problemów i krytycznego myślenia, zanim rozpoczną karierę w rzeczywistym środowisku pracy. 

Według Kamaruddina (2021), aby zrozumieć przyszłą technologię, należy najpierw opanować 



umiejętności CT. Chociaż CT jest często kojarzone z komputerami i kodowaniem, ważne jest, aby 

zauważyć, że można go nauczać bez użycia komputera lub kodowania. Postęp w informatyce i 

zastosowanie umiejętności CT w życiu codziennym przyczyniły się również do rozwoju gospodarczego 

i społecznego. Wykorzystanie CT w naukach ścisłych i humanistycznych było również niezbędne do 

rozwiązywania rzeczywistych problemów i podejmowania decyzji . Zatem, niezależnie od tego, czy 

dany przedmiot jest naukowy, czy nienaukowy, CT jest niezbędne do generowania nowych problemów 

naukowych. W rezultacie przyszli programiści muszą posiadać solidną wiedzę programistyczną i 

technologiczną, a obywatele powinni posiadać podstawową wiedzę na temat CT, aby wspierać 

Przemysł 5.0 . 

CT i droga naprzód 

W kontekście Przemysłu 5.0, CT wyłania się jako kluczowa umiejętność dla programistów 

poruszających się po trudnościach związanych z systemami połączonymi. Praktyczne zastosowania CT 

są widoczne w scenariuszach, w których programiści wykorzystują dekompozycję problemu do 

rozwiązywania złożonych wyzwań. Na przykład, w środowisku inteligentnej produkcji, CT pozwala 

programistom rozbić złożone procesy na łatwe do zarządzania komponenty, takie jak optymalizacja 

sterowania robotem, integracja czujników i przetwarzanie danych. Rozpoznawanie wzorców, kluczowy 

aspekt CT, znajduje praktyczne zastosowanie w Przemyśle 5.0, gdy programiści projektują algorytmy 

rozpoznające znaczące wzorce z rozległych strumieni danych w czasie rzeczywistym generowanych 

przez IoT. Znajduje to odzwierciedlenie w algorytmach konserwacji predykcyjnej, które identyfikują 

wzorce reprezentatywne dla potencjalnych awarii sprzętu, umożliwiając proaktywną interwencję. Co 

więcej, zasada abstrakcji jest niezbędna do tworzenia modeli, które uwzględniają istotne aspekty 

połączonych komponentów bez zagłębiania się w zbędną złożoność. Na przykład, stworzenie 

abstrakcyjnej reprezentacji przepływu pracy w procesie produkcyjnym ułatwia efektywne 

rozwiązywanie problemów i optymalizację systemu. W przyszłości integracja CT w rozwoju 

programistów dla Przemysłu 5.0 będzie się przekładać na wspieranie współpracy między dyscyplinami. 

Programiści muszą posiadać umiejętności projektowania algorytmów, pisania kodu oraz holistyczne 

rozumienie procesów i systemów przemysłowych. To interdyscyplinarne podejście gwarantuje płynne 

zastosowanie CT w rzeczywistych wyzwaniach, przyczyniając się do rozwoju inteligentnych systemów 

zgodnych z zasadami Przemysłu 5.0. 

Zwinne testowanie oprogramowania 

Optymalizacja zapewniania jakości w projektach Przemysłu 5.0 

Zwinne tworzenie oprogramowania 

Metodologia zwinnego tworzenia oprogramowania (ASD) to funkcjonalny proces tworzenia 

oprogramowania, który dzieli projekt na mniejsze, łatwe w zarządzaniu jednostki, zajmujące się 

elementami czasowymi, kontrolą czasu i ryzykiem zmian . Ciągłe zmiany w metodach ASD wymagają 

dużego nakładu pracy w zakresie testowania. Najlepszym sposobem zapewnienia jakości 

oprogramowania jest przeprowadzenie szeroko zakrojonych testów oprogramowania w celu wykrycia 

błędów w systemie poprzez wykonanie przypadku testowego (TC). Jakość czynności testowych zależy 

przede wszystkim od jakości przypadku testowego (TCQ), która jest bezpośrednio związana z jakością 

testowania . Istotą konstrukcji TC jest uzyskanie niezbędnego pokrycia testowanego oprogramowania, 

co przekłada się na wysoką jakość oprogramowania . Chociaż głównym celem metod ASD jest uzyskanie 

oprogramowania wolnego od defektów, ocena TCQ jest niezbędna do zrozumienia, ile testów jest 

wymaganych i gdzie należy przeprowadzić potencjalne próby testowania. TC wysokiej jakości odnosi 

się do TC z dużą szansą na ujawnienie defektów przy minimalnym wysiłku, dostarczając bardziej 

szczegółowe wyniki i zwiększając wydajność systemu przy niższych kosztach . Chociaż TCQ jest 



obiecującym podejściem do wykrywania defektów w oprogramowaniu, jakość oprogramowania 

pozostaje wyzwaniem dla wielu organizacji . Tricentis (2017) podał, że firmy ujawniły ponad 1,7 biliona 

dolarów strat finansowych w 2017 roku spowodowanych awariami oprogramowania. Co więcej, w 

2020 roku koszt słabego oprogramowania w Stanach Zjednoczonych wyniósł 2,08 biliona dolarów . 

Przegląd wcześniejszych badań nad otwartymi zagadnieniami TCQ w ASD jest niezbędny z kilku 

powodów, takich jak umożliwienie badaczom i zespołom programistycznym wyciągnięcia wniosków z 

poprzednich badań w celu przyszłej optymalizacji TCQ. Chociaż wcześniejsze badania przeglądowe 

koncentrują się głównie na TCQ w ogólności, brakuje badań dotyczących TCQ w ASD. Dlatego niniejszy 

rozdział stanowi próbę wypełnienia tej luki. Testowanie zwinne wciąż napotyka na problemy, które 

wymagają analizy i rozwiązania, m.in. ze względu na zmiany wymagań . Ponadto, ze względu na krótkie 

iteracje, testerzy nie mają wystarczająco dużo czasu na wykonanie swoich zadań, co skutkuje 

niepowodzeniem niektórych testów technicznych (TC). Z uwagi na błędy, ich identyfikacja i eliminacja 

na wczesnych etapach procesu rozwoju oprogramowania wiąże się z mniejszymi kosztami poprawek 

niż w przypadku późniejszego wykrycia błędów , co jest jednym z celów zrównoważonego testowania. 

Ponownie, z powodu zmęczenia testerów wynikającego z długich godzin pracy, a w konsekwencji 

niskiej jakości testowania. Oprogramowanie, które dostarcza się z pewnymi błędami, negatywnie 

wpływa na niektóre z jego funkcjonalności, które nie działają zbyt dobrze, co prowadzi do 

niezadowolenia klientów z jakości oprogramowania, co jest istotne w Przemyśle 5.0 (Fischbach i in., 

2020). Przemysł 5.0 przede wszystkim zwiększa satysfakcję klienta . Ponieważ dobry TCQ jest 

niezbędny do wyeliminowania błędów, defektów lub błędnych interpretacji , kluczowe jest 

zidentyfikowanie niedociągnięć TCQ w zwinnym procesie testowania, co prowadzi do wzrostu jakości 

i stabilności oprogramowania, a to jest jedną z zalet Przemysłu 5.0. Z takim zamiarem, niniejszy rozdział 

stara się odpowiedzieć na następujące pytanie badawcze: Jakie są problemy w TC w testowaniu 

zwinnym? Dokładne przeszukanie i przegląd opublikowanych prac w celu zidentyfikowania i 

wyodrębnienia problemów, które prowadzą do niskiej jakości testowania oprogramowania, oraz ich 

rozwiązania zwiększy stabilność oprogramowania w Przemyśle 5.0. W branży IT zarządzanie projektami 

staje się coraz bardziej złożone. Krótkie terminy, ciągły postęp techniczny i zmieniające się potrzeby 

zmusiły przedstawicieli tej branży do dostarczania konkurencyjnego oprogramowania na rynek w coraz 

szybszym tempie . W rezultacie kierownicy projektów zdali sobie sprawę, że ich projekty wymagają 

innej metody rozwoju niż tradycyjna. W związku z tym pojawiła się nowa metoda (tj. ASD) w 

zarządzaniu projektami . Niewielkie, interdyscyplinarne zespoły włączone do systemu produkcji Lean 

Toyoty zwiększyły zadowolenie klientów i jakość, tworząc małe, wydajne systemy i eliminując 

niepotrzebne w latach 80. XX wieku, co zapoczątkowało metodę ASD. Manifest Agile został 

opublikowany w 2001 roku, wyjaśniając cztery wartości Agile oraz 12 podstawowych zasad, ponieważ 

same wartości nie wystarczą do zbudowania fundamentalnej filozofii rozwoju oprogramowania (która 

szczegółowo opisuje cztery wartości) . Agile zostało zdefiniowane przez Boehma i Turnera (2005) jako 

„lekkie podejście do tworzenia oprogramowania, które kładzie nacisk na iteracyjne, przyrostowe, 

samoorganizujące się i emergentne praktyki”. Obecnie przedsiębiorstwa działają w globalnym, szybko 

zmieniającym się środowisku . Ponieważ zarządzanie projektami w obszarze IT stało się trudniejsze 

dzięki metodzie kaskadowej, ASD oficjalnie pojawiło się na scenie globalnej . W rezultacie szybkie 

tworzenie i dostarczanie oprogramowania, znane jako ASD, jest najważniejszym wymogiem dla 

większości systemów biznesowych. Mają one na celu szybkie produkowanie i dostarczanie użytecznego 

oprogramowania . Zwinne ramy to termin zbiorczy dla metodologii tworzenia oprogramowania z 

kilkoma iteracyjnymi i przyrostowymi wzorcami rozwoju . Agile oznacza łatwe i szybkie poruszanie się, 

a w odniesieniu do tworzenia oprogramowania odnosi się do skupienia się na krótkich iteracjach . 

Obecnie znanych jest około 20 metod ASD, wykorzystywanych do realizacji różnych celów, 

charakteryzujących się większą szczegółowością i stosowanych z różną częstotliwością . Firma może 

wybrać odpowiednią metodę w zależności od rodzaju projektu, zasobów, ograniczeń, narzędzi, klienta, 



personelu i terminów . Najpowszechniej stosowaną metodą ASD jest Scrum, według badania 

przeprowadzonego przez autorów w 2020 roku oraz przez Gorgadze (2021). 

Zwinne metodyki testowania oprogramowania 

Testowanie oprogramowania jest kluczowym elementem każdego projektu, który podnosi jakość i 

produktywność projektów zwinnych . Jest to sekwencja procedur, która rozpoczyna się od fazy 

wymagań na wczesnych etapach cyklu życia produktu . Słabej jakości testy TC nie spełnią swojej funkcji 

na pierwszej linii obrony w zapobieganiu błędom. Mogą one również negatywnie wpłynąć na 

zrozumienie i utrzymanie programu . W podejściu zwinnym praktyki testowania są zgodne z zasadami 

zwinności i odpowiednio zaplanowane, aby uwzględniać ciągłe zmiany wymagań . Odnosi się to 

również do testowania aplikacji w celu poznania jej i zintegrowania z procesem rozwoju zwinnego, w 

przeciwieństwie do tradycyjnego testowania, w którym testowanie jest fazą . Testowanie zwinne ma 

podobne cele do testowania tradycyjnego, ale różni się strukturą zespołu. Wszyscy członkowie zespołu 

są zaangażowani w testowanie zwinne, a profesjonalni testerzy wnoszą znaczący wkład . Kwadranty 

zwinne służą do identyfikacji i planowania potrzeb testowych zespołu . Kwadranty pomagają podkreślić 

odpowiedzialność całego zespołu za testowanie w celu tworzenia produktów oprogramowania o 

wysokiej jakości w metodyce zwinnej. Testowanie zwinne wykorzystuje ciągłe sprzężenie zwrotne, 

które pozwala użytkownikom na modyfikację procesu w trakcie tworzenia oprogramowania. Ramy 

testowania zwinnego można podzielić na testy zorientowane na biznes i testy zorientowane na 

technologię . Testy zorientowane na biznes opisują scenariusze testowe i ich wyniki, w których jakość 

oprogramowania jest krytykowana w celu wykrycia niedoskonałości, bez skupiania się na technicznym 

kodowaniu oprogramowania . Testy zorientowane na technologię bardziej koncentrują się na 

wymaganiach niefunkcjonalnych niż funkcjonalnych, jak pokazano na rysunku 

 

 

Zwinny proces testowania opiera się na iteracyjnych metodologiach i przezwycięża wady modeli 

sekwencyjnych. Po ciągłym testowaniu wszystkie błędy są naprawiane w każdej iteracji, co skutkuje 

stale utrzymywanym czystym kodem (Gil i in., 2016). TC w Agile muszą być rozwijane w miarę ewolucji 

wymagań . Ciągła zmiana wymagań i czas trwania projektu wymagają zmiany i zwiększania TC . Zadania 

testowe są wykonywane w każdej iteracji, zaczynając od stworzenia planu testów, uporządkowania 

historyjek użytkownika według priorytetów w rejestrze produktu i ustalenia kryteriów akceptacji dla 



testowalnych historyjek użytkownika. Następnie TC są opracowywane zgodnie z kryteriami akceptacji, 

jak pokazano na rysunku 2. 

 

 

TC projektuje się przy użyciu jednej z technik testowania, przy czym standardowymi technikami są 

czarna skrzynka i biała skrzynka, przy czym każda z nich posiada pewne techniki tworzenia TC. Techniki 

te są również stosowane w tradycyjnych metodologiach i metodach zwinnych, ale w Agile sposób 

dokumentowania jest inny (Black, 2017). Testowanie czarnej skrzynki ocenia zgodność systemu z 

określonymi wymaganiami funkcjonalnymi (Galin, 2004). Nazywa się je również testowaniem 

funkcjonalności lub testowaniem opartym na specyfikacji, które identyfikuje błędy wyłącznie na 

podstawie defektów oprogramowania wykrytych poprzez jego błędne wyniki. Natomiast ten typ 

testowania ignoruje wewnętrzne ścieżki obliczeniowe komponentu. Testowanie opiera się na 

doświadczeniu, wiedzy i umiejętnościach testerów . W kontekście ASD, testy typu „TC” można tworzyć 

na podstawie baz testowych i kryteriów akceptacji historyjek użytkownika, stosując techniki 

projektowania testów typu „Black” . Metody projektowania testów typu „TC” w czarnej skrzynce 

obejmują partycjonowanie klas równoważności, analizę wartości brzegowych i tablice decyzyjne . Z 

drugiej strony, testowanie białoskrzynkowe dostarcza informacji o wewnętrznym funkcjonowaniu 

systemu i umożliwia testerowi dokładne zrozumienie struktury i kodu źródłowego aplikacji . Techniki 

tworzenia testów przesiewowych (TC) w oparciu o wewnętrzne funkcjonowanie systemu obejmują 

testowanie przepływu sterowania, ścieżki bazowej, niskiego poziomu danych i pętli. 

Problemy zwinnych przypadków testowych 

Szybkie przejście do Przemysłu 5.0 ujawniło znaczne nadzieje, ale i poważne wyzwania w zakresie 

wdrażania zrównoważonych praktyk inżynierii oprogramowania . Testowanie jest fundamentalnym 

procesem rozwoju oprogramowania o znaczącym potencjale promowania zrównoważonego rozwoju. 

Testowanie zwinne może przezwyciężyć ograniczenia testowania tradycyjnego poprzez częste 

przeprowadzanie testów, testowanie na wczesnym etapie, dostosowywanie się do częstych zmian 

wymagań oraz pracę w krótkich iteracjach i wydaniach. Ponadto ciągłe sprzężenie zwrotne zmienia 

kierunek procesu rozwoju . Jednak te korzyści zwinności mogą wiązać się z pewnymi wyzwaniami. Jak 

podają Padmini i inni (2018) oraz Rehman i inni (2020), wyzwania związane z testowaniem to (1) 

ustalony czas trwania czynności testowych, (2) mile widziane zmiany wymagań, (3) niewystarczające 

pokrycie testami, (4) częste awarie kodu, (5) odkładanie niezbędnych testów, (6) brak dokumentacji 

wymagań, (7) komunikacja między programistami a klientami stwarza wyzwania dla czynności 

testowych, (8) infrastruktura testowa, (9) niewystarczające testowanie API oraz (10) brak 



ukierunkowanego testowania. Jednakże testowanie jest zazwyczaj zaniedbywane i nie jest 

monitorowane . Ponieważ testowanie jest istotną częścią testowania, skupimy się na jego problemach, 

aby zwiększyć stabilność testowania w Przemyśle 5.0. Oczekuje się, że Przemysł 5.0 rozwiąże ten 

problem poprzez zwiększony udział człowieka. Ponieważ TC reprezentuje instrukcje testowe dla 

testera, składa się on z grupy warunków lub zmiennych, których tester używa do określenia, czy system 

spełnia wymagania i działa poprawnie . W ASD TC są pisane w oparciu o kryteria akceptacji ustalone 

przez testera w początkowej fazie sprintu. Tester ilustruje wymagania dla historyjek użytkownika po 

kolei na krótko przed rozpoczęciem kodowania, zazwyczaj zaledwie kilka dni lub godzin wcześniej . 

Wystarczająco dobre testowanie powinno mieć wystarczającą ocenę jakości przy rozsądnych kosztach 

. TC jakości są bardzo ważne dla zapewnienia i uzyskania korzyści w sześciu aspektach: (1) redukcji 

defektów, (2) kosztów rozwoju, (3) czasu dostarczenia produktu, (4) poprawy adekwatności testów, 

(5) spełnienia wymagań klienta i 6) najważniejszej poprawy jakości oprogramowania (Barraood i in., 

2022). Podczas tworzenia TC kluczowe jest zapewnienie, że testy osiągną określony poziom 

kompleksowości, specyfikacji i pokrycia kodu. Brak celów testowych, procedur lub oczekiwanych 

wyników obniża TCQ . Problemy związane z TC w ASD wymieniono w tabeli  

 

Wdrażanie zwinnych praktyk testowania w środowiskach Przemysłu 5.0 

W branży oprogramowania wdrażanie metodyk ASD następowało stopniowo. Metody ASD wymagają 

stosowania praktyk testowych, aby wspierać ich wdrożenie. Testowanie w metodykach zwinnych jest 

szeroko stosowane w szeregu praktyk testowych. Testowanie w kontekście ASD w dużej mierze opiera 

się na wiedzy testerów i programistów podczas wykonywania czynności procesu testowania i 

tworzenia celów testowych (TC).  Jest to szczególnie istotne we współczesnym Przemyśle 5.0, który 

dąży do zwiększenia produkcji poprzez zastosowanie krytycznego myślenia przez ludzi. Typowe 

techniki stosowane w praktyce testowania to programowanie sterowane testami (TDD), 

programowanie sterowane testami akceptacyjnymi (ATDD), programowanie sterowane zachowaniami 

(BDD) oraz testowanie eksploracyjne (ET) . TDD jest jednym z drugich kwadrantów zwinnego 

frameworku testowania. Ta metoda opiera się na sekwencji pisania TC przed kodowaniem, co oznacza, 

że testowanie rozpoczyna się przed faktycznym programowaniem. TDD jest preferowaną metodologią 

programistyczną wśród większości metod ASD. Wydaje się odpowiednia dla szybko zmieniających się 

kontekstów, a tym samym stanowi dobre wsparcie dla metodologii ASD . ATDD opiera się na 

współpracy testerów, programistów i klientów w celu tworzenia testowalnych wymagań, definiowania 

testów akceptacyjnych i przyspieszenia produkcji wysokiej jakości oprogramowania. Klient zwraca 

uwagę na problem, programista koncentruje się na jego rozwiązaniu, podczas gdy tester sprawdza, co 



może pójść nie tak. Współpraca i dzielenie się wiedzą są kluczowe w Przemyśle 5.0. ATDD koncentruje 

się na wstępnym określeniu kryteriów akceptacji i TC akceptacji. Każdy komponent programu musi 

przejść test akceptacyjny, zanim będzie mógł zostać scalony z gałęzią główną . Testowanie zależy od 

oczekiwanego zachowania oprogramowania w metodzie BDD. BDD rozpoczyna się od określenia 

pożądanego zachowania oprogramowania, a następnie zaprogramowania implementacji w celu 

uzyskania pożądanego zachowania. BDD i ATDD znajdują się w pierwszej ćwiartce zwinnego 

frameworka testowania, który precyzuje, weryfikuje i buduje wysokiej jakości wymagania oraz 

produkty projektowe . ET jest istotną aktywnością testowania w ćwiartce 4 . W tej metodzie uczenie 

się, projektowanie i wykonanie idą w parze w jednym podejściu testowym  ET może natychmiast 

kontynuować program od interesującego punktu, oszczędzając czas i eliminując zbędną pracę . Ta 

możliwość okazuje się wysoce efektywna w ramach Przemysłu 5.0, który dąży do optymalizacji 

wydajności przy jednoczesnej minimalizacji kosztów i maksymalizacji precyzji . Większość badań 

wykorzystuje tradycyjne podejścia programistyczne, ale nie jest w stanie sprostać wyzwaniom i 

ograniczeniom związanym z równoważeniem jakości oprogramowania i szybkiego dostarczania. 

Wcześniejsze badania często napotykały również problem braku jasno zdefiniowanego opisu pomiaru 

i dostępu do czynników jakości TC. W związku z tym, po pierwsze, istnieje potrzeba dalszych badań nad 

efektywnym TCQ w oparciu o oczywiste wymagania i cele organizacyjne. Po drugie, ponieważ ASD 

kładzie nacisk na cele organizacyjne i kompetencje ludzkie, konieczne są dalsze badania w celu 

zbadania bardziej kompleksowego artefaktu organizacyjnego, który może wzmocnić przyszłe ustalenia. 

Maksymalizacja wydajności i jakości dzięki zwinnemu testowaniu w Przemyśle 5.0 

Norma ISO-IEC 25010 (2011) definiuje jakość oprogramowania jako „stopień, w jakim produkt 

programowy spełnia określone i domniemane potrzeby, gdy jest używany w określonych warunkach”. 

Identyfikacja i rozwiązanie problemów przed dostarczeniem systemu oraz zdefiniowanie i ocena 

jakości oprogramowania przed wdrożeniem systemu przyniesie korzyści oprogramowaniu, obniży 

koszty utrzymania i poprawi reputację firmy, która opracowała oprogramowanie, co ma kluczowe 

znaczenie w projektach Przemysłu 5.0. W związku z tym niniejsze badania koncentrują się na 

optymalizacji jakości testowania poprzez identyfikację problemów związanych z TCQ, które wpłyną na 

cały proces testowania, a tym samym na jakość produktu. Testowanie oprogramowania jest istotną 

czynnością w środowisku ASD w Przemyśle 5.0. Testowanie zwinne przyczynia się do zrównoważonego 

rozwoju poprzez promowanie efektywności zasobów i odpowiedzialnego zarządzania nimi (Beer i in., 

2021). Proces testowania jest w dużym stopniu uzależniony od sposobu tworzenia i zarządzania TC. 

Zespoły Agile muszą rozumieć słabości TC, ponieważ pomaga to w szybkim tworzeniu efektywnych TC. 

Dlatego niniejsze badania skupiły się na wskazaniu problemów związanych z TCQ w zwinnym procesie 

testowania w Przemyśle 5.0 oraz na zapewnieniu obszarów możliwości badawczych w zakresie 

testowania oprogramowania. W kontekście Przemysłu 5.0 synergia między ludźmi a maszynami jest 

wykorzystywana do zwiększenia efektywności operacyjnej poprzez włączenie ludzkich zdolności 

poznawczych i innowacji w celu płynnej integracji przepływów pracy z inteligentnymi systemami. 

Jakość TCQ w projektach ASD wiąże się z pewnymi wyzwaniami. Aby sprostać tym wyzwaniom, lepiej 

jest zidentyfikować czynniki TCQ. Przykładami kluczowych czynników jakości, które poprawiają jakość 

TCQ, są czytelność, zrozumiałość, określony cel, wydajność, niezależność, powtarzalność i poprawność. 

Kwestie TCQ zostały zidentyfikowane w tym rozdziale jako źródło do opracowania proponowanego 

przez nas modelu, który pomaga w ocenie TCQ w projektach ASD. 

 

 

Testy penetracyjne smartfonów 



Zabezpieczanie aplikacji mobilnych Przemysłu 5.0 

Wprowadzenie 

W erze Przemysłu 5.0, charakteryzującej się płynną integracją technologii cyfrowych z procesami 

przemysłowymi, rola aplikacji mobilnych stała się kluczowa. Ponieważ Przemysł 5.0 kładzie nacisk na 

konwergencję systemów cyberfizycznych, zależność od smartfonów w różnych zastosowaniach 

przemysłowych odnotowała znaczący wpływ. Jednak wraz z tą zwiększoną integracją pojawia się 

nieodłączna podatność na zagrożenia, wymagająca proaktywnego podejścia w celu zapewnienia 

solidnego bezpieczeństwa aplikacji mobilnych . To prowadzi nas do głównego tematu tego rozdziału, 

który dotyczy wykorzystania smartfonów do przeprowadzania testów penetracyjnych. W dobie 

Przemysłu 5.0, gdzie granice między światem cyfrowym a fizycznym ulegają zatarciu, zabezpieczanie 

aplikacji mobilnych staje się kwestią priorytetową. Testy penetracyjne, praktyka stosowana w celu 

oceny podatności systemów, nabierają nowego znaczenia, gdy stosuje się je do smartfonów w 

kontekście przemysłowym. W tym rozdziale omówiono zawiłości testów penetracyjnych smartfonów i 

ich kluczową rolę we wzmacnianiu aplikacji mobilnych w ramach Przemysłu 5.0. Wraz z rozwojem 

cyfryzacji przemysłu, zrozumienie sposobów zabezpieczania aplikacji mobilnych na wszechobecnych 

smartfonach staje się koniecznością i strategicznym imperatywem. W kolejnych sekcjach wyjaśnimy 

znaczenie testów penetracyjnych dla aplikacji na smartfony, podkreślając, jak można je przeprowadzać 

za ich pośrednictwem. W tym rozdziale omówimy zalety i wady korzystania ze smartfonów do 

przeprowadzania testów penetracyjnych w porównaniu ze zwykłymi komputerami osobistymi. 

Rozdział kończy się dyskusją podsumowującą temat, a także prezentacją przyszłych prac dla 

zainteresowanych badaczy z tej samej dziedziny. 

Zrozumienie znaczenia testów penetracyjnych dla aplikacji na smartfony 

We współczesnym cyfrowym krajobrazie, w którym smartfony bezproblemowo zintegrowały się z 

naszą codziennością, nie można przecenić znaczenia testów penetracyjnych dla aplikacji na smartfony. 

Ten proces oceny bezpieczeństwa aplikacji mobilnych poprzez symulację ataków w świecie 

rzeczywistym to nie tylko ćwiczenie techniczne, ale istotna ochrona przed szeregiem zagrożeń . Testy 

penetracyjne dla aplikacji na smartfony są niezbędne do ochrony wrażliwych danych. Aplikacje na 

smartfony często gromadzą i przechowują poufne informacje, takie jak dane uwierzytelniające 

użytkownika, dane płatnicze i dane osobowe. Z drugiej strony, testy penetracyjne rygorystycznie 

oceniają bezpieczeństwo mechanizmów przechowywania i transmisji danych w aplikacji, identyfikując 

luki w zabezpieczeniach, które mogą prowadzić do wycieków danych. Dzięki wyprzedzającemu 

wykrywaniu i rozwiązywaniu tych problemów, organizacje mogą zapobiegać nieautoryzowanemu 

dostępowi do wrażliwych danych, chroniąc użytkowników i firmę. Po drugie, testy penetracyjne dla 

aplikacji na smartfony mają kluczowe znaczenie dla minimalizacji ryzyka finansowego. Skutki 

naruszenia bezpieczeństwa mogą być katastrofalne finansowo. Koszty mogą obejmować opłaty 

prawne, grzywny regulacyjne, odszkodowania dla klientów oraz wydatki związane z badaniem 

naruszenia. Testy penetracyjne pomagają ograniczyć te ryzyka finansowe poprzez identyfikację luk w 

zabezpieczeniach, zanim atakujący będą mogli je wykorzystać. Proaktywne rozwiązywanie tych 

problemów jest często znacznie tańsze niż radzenie sobie ze skutkami naruszenia bezpieczeństwa 

danych . Ponadto testy penetracyjne pomagają również utrzymać zaufanie użytkowników, co ma 

kluczowe znaczenie dla sukcesu każdej aplikacji na smartfony. Użytkownicy oczekują, że ich dane będą 

przetwarzane bezpiecznie. Naruszenie bezpieczeństwa może nadszarpnąć to zaufanie, prowadząc do 

odinstalowania aplikacji lub wystawienia negatywnej opinii. Testy penetracyjne pomagają zapewnić 

bezpieczeństwo aplikacji, zachowując zaufanie i lojalność użytkowników. Wiele branż podlega 

surowym przepisom dotyczącym ochrony danych użytkowników, takim jak Ogólne Rozporządzenie o 

Ochronie Danych (RODO) w Europie lub Ustawa o Przenoszalności i Odpowiedzialności w 



Ubezpieczeniach Zdrowotnych (HIPAA) w branży opieki zdrowotnej . Testy penetracyjne pomagają 

organizacjom przestrzegać tych przepisów poprzez identyfikację i eliminację luk w zabezpieczeniach, 

które mogą skutkować naruszeniami danych. Nieprzestrzeganie ich może skutkować wysokimi 

grzywnami i konsekwencjami prawnymi. Cyberzagrożenia ewoluują dynamicznie. Nowe techniki 

ataków i luki w zabezpieczeniach stale się pojawiają. Regularne testy penetracyjne utrzymują 

aktualność poziomu bezpieczeństwa aplikacji. Pozwalają one organizacjom dostosowywać się do 

nowych zagrożeń poprzez identyfikację i minimalizowanie luk w zabezpieczeniach, które mogły nie być 

znane w momencie tworzenia aplikacji. Wiele aplikacji na smartfony korzysta z usług lub interfejsów 

API stron trzecich w zakresie funkcjonalności, takich jak przetwarzanie płatności czy usługi lokalizacyjne 

. Integracje te mogą stwarzać zagrożenia bezpieczeństwa, jeśli nie zostaną odpowiednio ocenione. 

Testy penetracyjne zapewniają bezpieczeństwo we wszystkich aspektach aplikacji, w tym w 

połączeniach zewnętrznych. Reputacja aplikacji jest ściśle związana z jej bezpieczeństwem. 

Użytkownicy chętniej ufają aplikacji, którą postrzegają jako bezpieczną, i chętniej z niej korzystają. 

Proaktywne reagowanie na luki w zabezpieczeniach poprzez testy penetracyjne pozwala organizacjom 

wzmacniać swoją reputację, przyciągając więcej użytkowników i budując lojalność wobec marki. Nawet 

niezamierzone wycieki danych mogą prowadzić do poważnych konsekwencji, w tym do działań 

prawnych i utraty zaufania. Testy penetracyjne pomagają zidentyfikować potencjalne słabości, które 

mogą skutkować wyciekami danych, umożliwiając organizacjom wdrożenie zabezpieczeń 

zapobiegających takim incydentom. Testy penetracyjne aplikacji na smartfony to wieloaspektowy 

proces, który chroni wrażliwe dane, minimalizuje ryzyko finansowe, utrzymuje zaufanie użytkowników, 

zapewnia zgodność z przepisami, dostosowuje się do zmieniających się zagrożeń, zabezpiecza 

integracje z systemami zewnętrznymi, wzmacnia reputację i zapobiega wyciekom danych .To 

strategiczna inwestycja w bezpieczeństwo i długoterminowy sukces aplikacji. Wraz z ciągłą ewolucją 

cyfrowego krajobrazu, znaczenie solidnych środków bezpieczeństwa, w tym regularnych testów 

penetracyjnych, będzie rosło. 

Przeprowadzanie kompleksowych testów penetracyjnych aplikacji mobilnych Przemysłu 5.0 

Aby umożliwić przeprowadzenie kompleksowych testów penetracyjnych, Kali NetHunter Lite jest 

dostępny na oficjalnej stronie Kali Linux . Następnie został zainstalowany na wszystkich zrootowanych 

urządzeniach z Androidem z niestandardowym odzyskiwaniem. Całe środowisko NetHunter wymaga 

jądra specyficznego dla danego urządzenia, stworzonego specjalnie dla Kali NetHunter. Repozytorium 

NetHunter GitLab zawiera ponad 164 jądra dla ponad 65 urządzeń. Kali Linux publikuje ponad 25 

obrazów dla najpopularniejszych urządzeń na oficjalnej stronie pobierania NetHunter. Przed 

zainstalowaniem NetHuntera na naszym smartfonie z Androidem należy pobrać obraz NetHuntera. 

Oficjalne wersje obrazów NetHunter dla konkretnych obsługiwanych urządzeń można pobrać ze strony 

Kali Linux pod adresem URL „kali.org/get-kali/”. Po całkowitym pobraniu pliku zip należy sprawdzić, czy 

suma kontrolna SHA256 obrazu zip NetHunter jest zgodna z wartościami podanymi na stronie 

pobierania. Jeśli sumy skrótów SHA256 się nie zgadzają, nie należy kontynuować procesu instalacji. Po 

pobraniu oprogramowania, kolejnym krokiem jest przygotowanie urządzeń z systemem Android, co 

obejmuje: 

1. Zainstalowanie „Team Win Recovery Project” jako niestandardowego recovery. 

2. Zainstalowanie „Magisk” w celu zrootowania urządzenia. 

3. Wyłączenie wymuszonego szyfrowania może być wymagane, jeśli TWRP nie może uzyskać dostępu 

do partycji danych. 

4. Jeśli użytkownik posiada niestandardowe recovery, pozostaje mu jedynie wgrać plik ZIP instalatora 

NetHunter na urządzenie z systemem Android. 



Po przygotowaniu wszystkiego rozpocznie się proces instalacji. Pełny proces instalacji można znaleźć 

w książce Callaham (2023), gdzie podsumowano poniższe kroki: 

1. Po przygotowaniu smartfona i ROM-u Kali NetHunter Lite, użytkownik powinien rozpakować plik ZIP. 

Następnie należy przejść do folderu /data/app i zainstalować aplikacje w tym folderze. 

2 Otwórz preferowaną aplikację eksploratora root i przejdź do 

„/data/data/com.offsec.nethunter/files/scripts”. 

3 Skopiuj wszystkie pliki i wklej je do katalogu /system/bin (jeśli folder jest niedostępny lub zawartość 

nie znajduje się w plikach/skryptach, otwórz aplikację NetHunter, a następnie zamknij ją i sprawdź 

ponownie). 

4 Otwórz aplikację NetHunter, przejdź do Kali Chroot Manager i zainstaluj Minimal Chroot. 

5 Otwórz Terminal Emulator lub nh-terminal i wybierz KALI. Otworzy się powłoka Kali. Użytkownik 

może zostać poproszony o nadanie uprawnień roota. 

6 Uruchom kolejno następujące polecenia w terminalu: „apt-get update”, „apt-get upgrade”, „apt-get 

dist-upgrade” i „apt-get install kali-linux-nethunter”. 

Istnieje wiele sposobów instalacji Kali NetHunter Lite na smartfonach, a kroki wybrane w tym badaniu 

wynikają z ich prostoty i najbezpieczniejszego sposobu instalacji Kali NetHunter w smartfonie. Aby 

zminimalizować ryzyko wystąpienia błędów i złośliwego oprogramowania po instalacji, zalecamy 

pobranie całego oprogramowania i obrazów z oficjalnej strony internetowej Kali Linux NetHunter Lite. 

Kali NetHunter Lite oferuje szereg funkcji i narzędzi podsumowanych odpowiednio w tabelach 1 i 2. 

 



 

Ograniczanie zagrożeń bezpieczeństwa i zapewnienie solidności aplikacji na smartfony w Przemyśle 

5.0 

W kontekście Przemysłu 5.0, który kładzie nacisk na integrację technologii z procesami zorientowanymi 

na człowieka, analiza strategii zwiększania bezpieczeństwa aplikacji na smartfony staje się kluczowa. 

Aby to wyjaśnić, musimy rozważyć zalety i wady wykorzystywania smartfonów do testów 

penetracyjnych, jak przedstawiono w Tabeli 3. 

 

 



Niniejsza analiza dostarcza wglądu w to, jak ewoluujący krajobraz Przemysłu 5.0 przecina się z 

wyzwaniami i zaletami testów penetracyjnych opartych na smartfonach w zapewnianiu solidnych 

praktyk cyberbezpieczeństwa. Ponadto przeprowadzono analizę porównawczą wykorzystania 

komputerów stacjonarnych i laptopów w testach penetracyjnych ze smartfonami. Badanie podkreśla 

wyraźne zalety komputerów stacjonarnych i laptopów w testach penetracyjnych, prezentując 

zniuansowaną perspektywę możliwości każdej platformy. Jednym z kluczowych aspektów jest wyższa 

moc obliczeniowa komputerów stacjonarnych i laptopów. Urządzenia te ułatwiają wykonywanie 

skomplikowanych i wymagających dużych zasobów zadań testów penetracyjnych i są wyposażone w 

bardziej wydajne procesory i pamięci niż smartfony. Ta zwiększona możliwość przetwarzania jest 

fundamentalnym atutem w obsłudze złożonych systemów bezpieczeństwa. Co więcej, szersze 

spektrum funkcjonalności oferowanych przez komputery stacjonarne i laptopy wyróżnia się na tle 

konkurencji. Specjalistyczne oprogramowanie i narzędzia do testów penetracyjnych są w 

przeważającej mierze dostosowane do kompatybilności z tymi urządzeniami, zapewniając testerom 

szerszy wachlarz funkcjonalności i możliwości niż ich odpowiedniki w smartfonach. Różnica ta dotyczy 

również pojemności pamięci masowej. Komputery stacjonarne i laptopy, charakteryzujące się większą 

pojemnością pamięci masowej, okazują się niezbędne do przechowywania znacznych ilości danych i 

wyników testów. Ta cecha staje się szczególnie istotna w scenariuszach, w których kompleksowe testy 

wymagają przetwarzania znacznych ilości informacji. Co więcej, opcje łączności charakterystyczne dla 

komputerów stacjonarnych i laptopów stanowią dodatkową zaletę. Dzięki takim funkcjom jak porty 

Ethernet i USB, urządzenia te bezproblemowo obsługują specjalistyczny sprzęt i urządzenia testowe. 

Ta rozszerzona łączność umożliwia testerom korzystanie z różnorodnych narzędzi i urządzeń 

peryferyjnych w swoich ocenach, wzbogacając tym samym środowisko testowe. Istotnym czynnikiem 

jest różnica w żywotności baterii, gdzie komputery stacjonarne i laptopy wyłaniają się jako bardziej 

wytrzymałe opcje. Wydłużona żywotność baterii tych urządzeń przekłada się na dłuższe sesje testowe 

bez przerywania ładowania. Ta długowieczność okazuje się nieoceniona, szczególnie w sytuacjach 

wymagających ciągłych i nieprzerwanych wysiłków testowych. Zalety wykorzystania komputerów 

stacjonarnych lub laptopów do testów penetracyjnych są wielorakie: wyższa moc obliczeniowa, 

rozbudowana funkcjonalność, większa pojemność pamięci masowej, różnorodne opcje łączności i 

dłuższy czas pracy baterii. Te cechy łącznie przyczyniają się do ogólnej skuteczności komputerów 

stacjonarnych i laptopów w przeprowadzaniu gruntownych i wymagających dużych zasobów testów 

penetracyjnych. Jednak w przeciwieństwie do tego paradygmatu, smartfony oferują wyjątkowe zalety 

w testach penetracyjnych. Po pierwsze, ich mobilność jest istotnym atutem, umożliwiając testerom 

efektywne przeprowadzanie testów w różnych lokalizacjach. Kompaktowa i łatwa w transporcie 

konstrukcja smartfonów ułatwia testowanie luk w zabezpieczeniach sieci i systemów w różnych 

środowiskach. Po drugie, smartfony stanowią ekonomiczną i stosunkowo niedrogą alternatywę w 

porównaniu z bardziej zasobochłonnymi komputerami PC i laptopami. Wreszcie, nieodłączna 

mobilność smartfonów, wszechobecna w naszym codziennym życiu, umożliwia testowanie w podróży. 

Ta natychmiastowa i spontaniczna możliwość testowania wyraźnie kontrastuje ze stacjonarną naturą 

komputerów PC i laptopów, co czyni smartfony lepszymi w scenariuszach wymagających oceny w 

czasie rzeczywistym. Ostatecznie wybór między smartfonem, komputerem PC lub laptopem będzie 

zależał od konkretnych potrzeb projektu testów penetracyjnych i zasobów dostępnych dla testera. 

Przechodząc do strategii minimalizowania zagrożeń bezpieczeństwa w aplikacjach na smartfony, nasze 

badanie rekomenduje kilka możliwych sposobów, podsumowanych w tabeli 4. 



 

Droga do Przemysłu 5.0 

Wykorzystanie smartfonów do testów penetracyjnych zyskało w ostatnich latach na popularności, 

ponieważ urządzenia te stają się coraz bardziej wydajne i wszechstronne. Smartfony mogą być wysoce 

skutecznym narzędziem do testów penetracyjnych, szybko i łatwo identyfikując luki w 

zabezpieczeniach testowanych sieci i aplikacji. Jest to przydatne dla małych firm i osób prywatnych, 

które mogą nie mieć środków na inwestowanie w drogi sprzęt do testów penetracyjnych. Jednak 

pewne ograniczenia testów penetracyjnych smartfonów obejmują ograniczoną moc obliczeniową i 

pojemność pamięci masowej, co utrudnia testowanie złożonych sieci i systemów. Ponadto, używanie 

smartfonów do testów penetracyjnych budzi obawy etyczne, ponieważ nieautoryzowane testowanie 

sieci i systemów może zostać uznane za formę hakowania. Aplikacje na smartfony do testów 

penetracyjnych są zgodne z zasadami Przemysłu 5.0, oferując potencjał do znacznego zwiększenia 

dostępności i wydajności testów bezpieczeństwa. Integracja smartfonów z zestawami narzędzi 

specjalistów ds. cyberbezpieczeństwa może zwiększyć skuteczność i wydajność ich zadań. 

Przekształcenie smartfonów w narzędzia do testów penetracyjnych jest ułatwione dzięki łatwo 

dostępnym obrazom systemu operacyjnego i dokumentacji na oficjalnej stronie internetowej Kali 

Linux. Pomimo licznych wyzwań napotykanych podczas testów penetracyjnych z wykorzystaniem 

smartfonów, istnieje wyraźna perspektywa, że smartfony staną się podstawowymi narzędziami do 

przeprowadzania testów cyberbezpieczeństwa. Przyszłe badania nad opracowaniem metodologii, 

które uwzględnią ograniczenia związane z wykorzystaniem smartfonów do testów penetracyjnych w 

kontekście Przemysłu 5.0, mogą być doskonałym sposobem na wzmocnienie możliwości tych urządzeń. 

Mogłoby to obejmować opracowanie bardziej niezawodnych aplikacji testowych lub zbadanie 

możliwości integracji chmury obliczeniowej w celu zwiększenia ograniczonych zasobów smartfonów. 

Ponadto, kwestie etyczne związane z wykorzystaniem smartfonów do testów penetracyjnych powinny 

stanowić punkt centralny przyszłych badań, mających na celu ustalenie najlepszych praktyk w zakresie 

odpowiedzialnego i zgodnego z prawem korzystania z tych urządzeń. Należy koniecznie uznać, że 

chociaż smartfony w istotny sposób przyczyniają się do testów penetracyjnych, nie powinny być jedyną 



metodą w ogólnej strategii bezpieczeństwa. Połączenie różnych narzędzi i metodologii z testami 

opartymi na smartfonach zapewnia kompleksową i dogłębną ocenę bezpieczeństwa sieci i systemów. 

Wykorzystanie smartfonów do testów penetracyjnych w Przemyśle 5.0 niesie ze sobą duże nadzieje na 

zwiększenie dostępności i efektywności testów bezpieczeństwa. Jednakże, uznanie ograniczeń i kwestii 

etycznych jest kluczowe. Dalsze badania są niezbędne do zbadania tych aspektów i sformułowania 

najlepszych praktyk, zapewniając, że smartfony staną się cennym uzupełnieniem zestawu narzędzi 

specjalistów ds. bezpieczeństwa i uzupełnią inne metody holistycznej oceny bezpieczeństwa. W miarę 

jak zmierzamy w kierunku Przemysłu 5.0, integracja smartfonów z systemami cyberbezpieczeństwa 

staje się kluczowa. Przemysł 5.0 podkreśla symbiotyczną relację między ludźmi a technologią, a 

smartfony, wszechobecne w naszym codziennym życiu, są przykładem tej integracji. W przyszłości 

konieczne jest opracowanie zaawansowanych rozwiązań cyberbezpieczeństwa, które wykorzystają 

możliwości smartfonów do testów penetracyjnych, jednocześnie uwzględniając ich nieodłączne 

ograniczenia. Wiąże się to z wykorzystaniem sztucznej inteligencji i algorytmów uczenia maszynowego 

w celu zwiększenia możliwości przetwarzania smartfonów oraz przyjęciem innowacyjnych podejść do 

bezpiecznego przechowywania i przesyłania danych. Przyjęcie kompleksowej strategii, zgodnej z 

zasadami Przemysłu 5.0, wzmocni środki cyberbezpieczeństwa, zapewniając odporność połączonych 

systemów w naszym coraz bardziej zdigitalizowanym i połączonym świecie. 

 

 

Podpis cyfrowy 

Zapewnienie zaufania i bezpieczeństwa w transakcjach Przemysłu 5.0 

Znaczenie podpisów cyfrowych w Przemyśle 5.0 

W dynamicznym krajobrazie Przemysłu 5.0 zaufanie i bezpieczeństwo są elementami 

fundamentalnymi, zwłaszcza w obliczu bezprecedensowego poziomu integracji systemów 

cyberfizycznych i zaawansowanych technologii. W tym rozwijającym się ekosystemie cyfrowym 

podpisy cyfrowe nabierają kluczowego znaczenia, stanowiąc filar zapewniający integralność, 

autentyczność i poufność informacji wymienianych między podmiotami . Pojawienie się Przemysłu 5.0 

oznacza zmianę paradygmatu, podkreślając konwergencję sfery fizycznej i cyfrowej. Ta ewolucja 

wymaga solidnej infrastruktury zaufania, która ułatwi bezpieczne transakcje w połączonym 

środowisku, w którym technologie takie jak Internet Rzeczy (IoT), sztuczna inteligencja (AI) i blockchain 

odgrywają kluczową rolę. Podpisy cyfrowe odgrywają kluczową rolę w tej infrastrukturze zaufania, 

ponieważ są cyfrowymi odpowiednikami tradycyjnych podpisów odręcznych. Wykorzystując algorytmy 

kryptograficzne, wiążą one unikalny identyfikator z danymi cyfrowymi, zapewniając autentyczność 

nadawcy i integralność wymienianych informacji. W dynamicznych transakcjach Przemysłu 5.0, gdzie 

dane są cenną walutą, znaczenia podpisów cyfrowych nie można przecenić. Jednym z głównych 

wkładów podpisów cyfrowych jest ich zdolność do zabezpieczania transakcji w zdecentralizowanym i 

połączonym środowisku . Ponieważ Przemysł 5.0 promuje współpracę i autonomiczną komunikację 

maszyn, zapewnienie, że przesyłane wiadomości pozostaną nienaruszone podczas transportu, ma 

fundamentalne znaczenie. Podpisy cyfrowe tworzą salę kryptograficzną, weryfikując pochodzenie i 

integralność przesyłanych danych. Podpisywanie i weryfikowanie wiadomości za pomocą podpisów 

cyfrowych obejmuje kilka komponentów kryptograficznych . Aby podpisać wiadomość, nadawca 

najpierw tworzy jej skrót za pomocą kryptograficznej funkcji skrótu. Następnie nadawca szyfruje tę 

wartość skrótu swoim kluczem prywatnym za pomocą algorytmu podpisu cyfrowego (DSA), generując 

podpis cyfrowy. Ten podpis i oryginalna wiadomość są wysyłane do odbiorcy. Po odebraniu 

wiadomości odbiorca używa klucza publicznego nadawcy do odszyfrowania podpisu cyfrowego, 



uzyskując wartość skrótu. Następnie odbiorca niezależnie oblicza skrót odebranej wiadomości, 

używając tej samej kryptograficznej funkcji skrótu. Jeśli obliczony skrót jest zgodny z odszyfrowanym 

skrótem z podpisu cyfrowego, a podpis jest prawidłowy, za pomocą algorytmu weryfikacji podpisu 

cyfrowego, odbiorca może z pełnym przekonaniem potwierdzić integralność i autentyczność 

wiadomości. Ten kompleksowy proces gwarantuje, że wiadomość nie została zmodyfikowana podczas 

transmisji i pochodzi od legalnego nadawcy z odpowiednim kluczem prywatnym. Rysunek (a) 

przedstawia proces generowania podpisu, a rysunek (b) przedstawia proces weryfikacji podpisu 

cyfrowego wiadomości.  

 

 

Podpisy cyfrowe odgrywają kluczową rolę w budowaniu zaufania i zapewnianiu integralności danych, 

poufności i niezaprzeczalności w komunikacji elektronicznej. W różnych sektorach te mechanizmy 

kryptograficzne odgrywają kluczową rolę w weryfikacji autentyczności wiadomości i ochronie przed 

manipulacją podczas transmisji. Podpisy cyfrowe zapewniają bezpieczną podstawę dzięki 

zastosowaniu solidnych algorytmów i praktyk zarządzania kluczami. Budują zaufanie do wiarygodności 

nadawcy i gwarantują poufność poprzez ochronę poufnych informacji. Dodatkowo, zasada 

niezaprzeczalności gwarantuje, że nadawcy nie mogą zaprzeczyć swojemu udziałowi w komunikacji. To 

kompleksowe podejście tworzy odporne i niezawodne środowisko cyfrowe, wzmacniając zaufanie i 

integralność, jednocześnie dbając o poufność i niezaprzeczalność. 

Poufność i niezaprzeczalność to kluczowe aspekty zaufania w Przemyśle 5.0. 

Podpisy cyfrowe, wykorzystujące pary kluczy publicznych i prywatnych, szyfrują poufne informacje, 

chroniąc je przed nieautoryzowanym dostępem . Jednocześnie zapewniają, że nadawca nie może 

zaprzeczyć uczestnictwu w transakcji, tworząc fundament bezpiecznych i odpowiedzialnych interakcji 

cyfrowych. W miarę pogłębiania wiedzy o Przemyśle 5.0, rola podpisów cyfrowych staje się coraz 

bardziej niezbędna. Integralną częścią krajobrazu kryptograficznego jest DSA (bezpieczny podpis 

cyfrowy). DSA odgrywa znaczącą rolę w ewolucji technik kryptograficznych zapewniających 

autentyczność i integralność wiadomości cyfrowych. Historia DSA sięga początku lat 90. XX wieku, 

kiedy zapotrzebowanie na bezpieczną komunikację cyfrową stało się bardziej widoczne. W 1991 roku 

Narodowy Instytut Standardów i Technologii (NIST) zainicjował konkurs na opracowanie standardu 



bezpiecznego podpisu cyfrowego (DSS). Ten konkurs doprowadził do wyboru DSA jako DSS w 1993 

roku. DSA został zaproponowany przez Agencję Bezpieczeństwa Narodowego (NSA) i zaprojektowany 

przez Davida Kravitza, który odegrał kluczową rolę w jego rozwoju (Landau, 2015). DSA opiera się na 

właściwościach matematycznych potęgowania modularnego i problemie logarytmu dyskretnego dla 

swojego bezpieczeństwa. Jedną z kluczowych cech DSA jest jego poleganie na parze kluczy — kluczu 

prywatnym do podpisywania i odpowiadającym mu kluczu publicznym do weryfikacji. W 1994 roku 

DSA stał się Federalnym Standardem Przetwarzania Informacji (FIPS PUB 186) (Standard Szyfrowania 

Danych, 1999), umacniając jego status jako zatwierdzonego przez rząd DSA. Na przestrzeni lat DSA 

znalazł zastosowanie w różnych dziedzinach, w tym w komunikacji rządowej, transakcjach finansowych 

i bezpiecznych tożsamościach cyfrowych. DSA jest szeroko stosowanym algorytmem do tworzenia 

podpisów cyfrowych i jest znany głównie ze swojej skuteczności w zapewnianiu integralności danych i 

uwierzytelnianiu. Działa w oparciu o zasady kryptografii klucza publicznego, wykorzystując parę kluczy 

asymetrycznych – klucz prywatny do podpisu i klucz publiczny do weryfikacji. Pomimo swojego 

historycznego znaczenia, DSA spotkał się z pewną krytyką ze względu na obawy dotyczące potencjalnej 

podatności jego parametrów . W rezultacie inne DSA, takie jak Rivest–Shamir–Adleman (RSA)  oraz 

Elliptic Curve Digital Signature Algorithm (ECDSA) , zyskały popularność w niektórych zastosowaniach. 

Niemniej jednak historia DSA stanowi kamień milowy w rozwoju bezpiecznych protokołów 

kryptograficznych dla podpisów cyfrowych. 

Wdrażanie technologii podpisu cyfrowego dla bezpiecznych transakcji 

W kontekście Przemysłu 5.0, zastosowanie podpisów cyfrowych odgrywa kluczową rolę w 

zabezpieczaniu transakcji i operacji w dynamicznie rozwijającym się obszarze inteligentnej produkcji i 

nie tylko. Wraz z integracją systemów cyberfizycznych w Przemysł 5.0, bezpieczna wymiana danych i 

instrukcji między połączonymi maszynami staje się priorytetem. Podpisy cyfrowe, zapewniające 

autentyczność, integralność, poufność i niezaprzeczalność, stają się kluczowym elementem w 

zabezpieczaniu krytycznych transakcji i poleceń operacyjnych. W inteligentnych fabrykach podpisy 

cyfrowe odgrywają kluczową rolę w zapewnianiu bezpieczeństwa, integralności i wydajności operacji . 

Te mechanizmy kryptograficzne są wykorzystywane w różnych aspektach inteligentnej produkcji, 

zapewniając solidną warstwę uwierzytelniania i weryfikacji. Jednym z istotnych zastosowań jest 

autoryzacja i walidacja dokumentów cyfrowych regulujących procesy produkcyjne. Podpisy cyfrowe 

uwierzytelniają zlecenia produkcyjne, specyfikacje kontroli jakości i instrukcje łańcucha dostaw, 

budując zaufanie do legalności danych i instrukcji wymienianych między połączonymi maszynami i 

systemami. Ponadto podpisy cyfrowe przyczyniają się do ustanowienia bezpiecznej struktury 

komunikacji w inteligentnej fabryce. Od interakcji maszyna-maszyna po interfejsy człowiek-maszyna, 

podpisy cyfrowe weryfikują pochodzenie wiadomości, zapewniając, że polecenia są legalne i nie zostały 

zmodyfikowane podczas transmisji . Jest to szczególnie istotne w zapobieganiu nieautoryzowanym 

modyfikacjom maszyn i gwarantowaniu integralności danych produkcyjnych. Aspekt 

niezaprzeczalności podpisów cyfrowych staje się niezbędny w inteligentnym środowisku fabrycznym , 

zapewniając niepodważalny zapis działań podejmowanych przez maszyny lub operatorów. Ta funkcja 

jest nieoceniona w kontekście rozliczalności, ścieżek audytu i rozwiązywania sporów.Poza 

inteligentnymi fabrykami, korzystanie z podpisów cyfrowych obejmuje systemy finansowe i 

przedsiębiorstwa internetowe, gdzie bezpieczeństwo transakcji i integralność danych są najważniejsze 

. W sektorze finansowym podpisy cyfrowe odgrywają kluczową rolę w walidacji transakcji 

elektronicznych, w tym przelewów pieniężnych, umów i tożsamości cyfrowych. Wykorzystując pary 

kluczy publicznych i prywatnych, podpisy cyfrowe weryfikują autentyczność dokumentów finansowych 

i zapewniają integralność kluczowych informacji, zapobiegając oszustwom i nieautoryzowanym 

modyfikacjom. Przedsiębiorstwa internetowe wykorzystują podpisy cyfrowe, aby budować zaufanie w 

komunikacji i transakcjach elektronicznych. Od platform handlu elektronicznego po umowy cyfrowe, 



podpisy cyfrowe uwierzytelniają tożsamość stron i zabezpieczają wymianę poufnych informacji, takich 

jak dane klientów i dane płatnicze. Chronią one firmy przed cyberzagrożeniami i budują zaufanie 

konsumentów, wspierając bezpieczny rynek online . Ponadto, niezaprzeczalność podpisów cyfrowych 

ma kluczowe znaczenie w kontekście prawnym i regulacyjnym transakcji finansowych i działalności 

biznesowej online. Zapewnia niepodważalny zapis stron zaangażowanych w proces, ich zgody oraz 

integralności wymienianych danych, co jest niezbędne do zapewnienia zgodności i rozwiązywania 

sporów. W środowisku IoT stosowanie podpisów cyfrowych staje się coraz ważniejsze wraz z 

upowszechnianiem się urządzeń podłączonych do sieci . Podpisy cyfrowe mają kluczowe znaczenie dla 

zapewnienia autentyczności, integralności i bezpieczeństwa danych wymienianych między 

urządzeniami IoT. Każde urządzenie jest wyposażone w unikalny zestaw kluczy publicznych i 

prywatnych, umożliwiający mu tworzenie podpisów cyfrowych dla generowanych danych. Podpisy 

cyfrowe w kontekście IoT uwierzytelniają źródło danych, weryfikując, czy pochodzą one z legalnego 

urządzenia i nie zostały naruszone podczas transmisji. Jest to szczególnie istotne w przypadku 

krytycznych aplikacji, takich jak monitorowanie opieki zdrowotnej, systemy inteligentnego domu i 

przemysłowy IoT, gdzie dokładność i wiarygodność danych są priorytetowe. Ponadto podpisy cyfrowe 

przyczyniają się do ustanowienia bezpiecznej struktury komunikacji między urządzeniami IoT . 

Niezależnie od tego, czy chodzi o czujniki w infrastrukturze inteligentnego miasta, czy o połączone 

maszyny w przemysłowym środowisku IoT, podpisy cyfrowe weryfikują legalność poleceń i aktualizacji, 

zapobiegając nieautoryzowanemu dostępowi i zapewniając integralność całego ekosystemu IoT. 

Aspekt niezaprzeczalności podpisów cyfrowych jest niezwykle cenny w środowisku IoT . Zapewniają 

one niepodważalny zapis działań podejmowanych przez konkretne urządzenia, zapewniając 

rozliczalność i identyfikowalność. Staje się to niezbędne w scenariuszach, w których zgodność z 

przepisami i audytowalność są kluczowymi czynnikami. W Przemyśle 5.0 rola podpisów cyfrowych jako 

kluczowego elementu bezpieczeństwa jest nie do przecenienia. Wraz z rozwojem inteligentnych 

systemów produkcyjnych, połączone urządzenia, roboty współpracujące i wymiana danych w czasie 

rzeczywistym stają się ich integralnymi elementami. Podpisy cyfrowe stanowią solidne zabezpieczenie, 

zapewniające autentyczność, integralność, poufność i niezaprzeczalność kluczowych informacji 

wymienianych w tym zaawansowanym ekosystemie przemysłowym. Bezpieczne stosowanie podpisów 

cyfrowych w Przemyśle 5.0 przekłada się na zaufaną komunikację między systemami cyberfizycznymi, 

umożliwiając inteligentne fabryki wydajne i bezpieczne funkcjonowanie. Niezależnie od tego, czy 

chodzi o walidację zleceń produkcyjnych, weryfikację specyfikacji kontroli jakości, czy zabezpieczanie 

instrukcji łańcucha dostaw, podpisy cyfrowe tworzą fundament zaufania w domenie cyfrowej. Co 

więcej, aspekt niezaprzeczalności zapewnia rozliczalność działań podejmowanych przez maszyny lub 

operatorów, oferując weryfikowalny zapis zdarzeń. Jest to nieocenione w zakresie zgodności, audytu i 

rozwiązywania sporów, spełniając rygorystyczne wymagania nowoczesnych praktyk przemysłowych. 

Algorytmy podpisów cyfrowych w Przemyśle 5.0 

Skuteczność podpisów cyfrowych w zapewnianiu bezpieczeństwa w dużej mierze zależy od leżących u 

ich podstaw algorytmów kryptograficznych. Dwa główne komponenty definiują algorytmy związane z 

podpisami cyfrowymi: funkcja skrótu (hash function) służąca do tworzenia skrótu wiadomości oraz 

algorytm szyfrowania asymetrycznego służący do generowania i weryfikacji podpisu cyfrowego. 

• Funkcja skrótu: Sercem podpisów cyfrowych jest funkcja skrótu, jednokierunkowy algorytm 

kryptograficzny, który przekształca wiadomość wejściową w ciąg znaków o stałej długości, znany jako 

skrót lub skrót. Proces ten jest nieodwracalny, co oznacza, że nawet niewielka zmiana w oryginalnej 

wiadomości spowoduje zupełnie inną wartość skrótu . Popularne funkcje skrótu to Secure Hash 

Algorithm 256-bit (SHA-256) i SHA-3, znane z odporności na ataki kolizyjne, w których dwa różne dane 

wejściowe generują ten sam skrót. Funkcja skrótu zapewnia integralność danych, zapewniając unikalną 



i bezpieczną reprezentację wiadomości, co czyni ją podstawą w DSA (Digital Assignment Assignment). 

Rysunek 2 ilustruje procesy obliczania wartości skrótu w celu sprawdzenia integralności wiadomości. 

 

• Algorytm szyfrowania asymetrycznego: Podpisy cyfrowe wykorzystują algorytmy szyfrowania 

asymetrycznego do tworzenia pary kluczy: klucza prywatnego do podpisu i odpowiadającego mu klucza 

publicznego do weryfikacji. Do tej kategorii należą algorytm RSA, kryptografia krzywych eliptycznych 

(ECC) i wymiana kluczy Diffiego-Hellmana. Klucz prywatny, bezpiecznie przechowywany przez 

podpisującego, służy do generowania podpisu cyfrowego, podczas gdy klucz publiczny, 

rozpowszechniany w sposób jawny, jest wykorzystywany przez innych do weryfikacji autentyczności 

podpisu . Bezpieczeństwo tych algorytmów wynika ze złożoności obliczeniowej wyprowadzenia klucza 

prywatnego z klucza publicznego, co czyni je fundamentalnymi dla bezpieczeństwa komunikacji 

cyfrowej i zapewnienia niezaprzeczalności. Szyfrowanie symetryczne i asymetryczne to dwie 

fundamentalne techniki kryptograficzne, które różnią się zarządzaniem kluczami i zastosowaniem. W 

szyfrowaniu symetrycznym ten sam klucz jest używany do szyfrowania i deszyfrowania, co upraszcza 

komunikację, ale wymaga bezpiecznego kanału wymiany kluczy. Z kolei szyfrowanie asymetryczne 

wykorzystuje parę kluczy – klucz publiczny do szyfrowania i klucz prywatny do deszyfrowania (Yassein 

i in., 2017). Ilustrację dwóch typów szyfrowania – asymetrycznego i symetrycznego – przedstawiono 

na rysunkach (a) i (b).  

 

Szyfrowanie asymetryczne eliminuje potrzebę bezpiecznego kanału wymiany kluczy, ale jest bardziej 

wymagające obliczeniowo niż szyfrowanie symetryczne. Agenci DSA, kluczowi dla zapewnienia 



autentyczności i integralności wiadomości cyfrowych,często wykorzystują szyfrowanie asymetryczne, 

ponieważ zapewnia ono unikalną przewagę w kontekście weryfikacji i niezaprzeczalności. Klucz 

prywatny, używany do tworzenia podpisu cyfrowego, pozostaje poufny dla podpisującego, natomiast 

klucz publiczny, używany do weryfikacji podpisu, może być publicznie rozpowszechniany. Gwarantuje, 

że każdy, kto ma dostęp do klucza publicznego, może zweryfikować podpis, ale nie może go sfałszować, 

zwiększając bezpieczeństwo procesu podpisu cyfrowego. Asymetria w parze kluczy rozwiązuje 

problemy związane z dystrybucją kluczy i zapewnia bezpieczniejszą podstawę dla podpisów cyfrowych. 

Unikalne cechy szyfrowania asymetrycznego sprawiają, że jest ono szczególnie przydatne w sytuacjach, 

w których bezpieczna wymiana kluczy jest trudna, co często ma miejsce w komunikacji cyfrowej w 

sieciach otwartych . Zastosowanie szyfrowania asymetrycznego w podpisach cyfrowych tworzy 

bezpieczne i niezawodne ramy uwierzytelniania i niezaprzeczalności, niezbędne w różnych 

dziedzinach, w tym w bezpiecznych transakcjach finansowych, dokumentach prawnych i inteligentnych 

procesach produkcyjnych. Integracja solidnych funkcji skrótu i algorytmów szyfrowania 

asymetrycznego w procesach podpisu cyfrowego wzmacnia bezpieczeństwo. Wraz z postępem 

technologicznym algorytmy kryptograficzne stale ewoluują, aby sprostać pojawiającym się 

zagrożeniom i utrzymać odporność podpisów cyfrowych w celu ochrony integralności i autentyczności 

komunikacji i transakcji elektronicznych. 

Praktyczne zastosowania podpisów cyfrowych w Przemyśle 5.0 

Podpisy cyfrowe, narzędzia kryptograficzne weryfikujące autentyczność i integralność dokumentów 

elektronicznych lub transakcji, odgrywają kluczową rolę w transformacyjnym krajobrazie Przemysłu 

5.0. Potrzeba bezpiecznych, przejrzystych i wydajnych interakcji cyfrowych staje się kluczowa, 

ponieważ konwergencja technologii cyfrowych i systemów fizycznych kształtuje nową erę praktyk 

przemysłowych. W odpowiedzi na to zapotrzebowanie technologia blockchain stała się kluczowym 

czynnikiem, oferując zdecentralizowane i odporne na manipulacje ramy, które płynnie współdziałają z 

podpisami cyfrowymi. Ta symbiotyczna relacja ma ogromny potencjał, rewolucjonizując sposób 

zabezpieczania i weryfikacji transakcji i interakcji w całym spektrum zastosowań Przemysłu 5.0. W 

kontekście Przemysłu 5.0, gdzie powszechne są połączone urządzenia, inteligentne procesy 

produkcyjne i współpraca międzybranżowa, niezawodność podpisów cyfrowych staje się 

fundamentalna. Te techniki kryptograficzne zapewniają tożsamość podpisującego i zabezpieczają go 

przed manipulacją, zapewniając bezpieczny sposób przeprowadzania transakcji elektronicznych w 

dynamicznych i złożonych środowiskach charakteryzujących krajobraz przemysłowy . Blockchain, 

technologia leżąca u podstaw kryptowalut, takich jak Bitcoin, jest wiarygodnym rejestrem. Działa jako 

zdecentralizowana i rozproszona baza danych, zapewniająca przejrzystość i niezmienność rekordów. 

W kontekście podpisów cyfrowych, blockchain działa jako bezpieczne repozytorium, w którym 

podpisane transakcje są rejestrowane chronologicznie i bezpiecznie. Każdy blok w łańcuchu zawiera 

unikalny identyfikator, znacznik czasu i odniesienie do poprzedniego bloku, tworząc niezmienny 

łańcuch bloków, który ustanawia wiarygodny i zdecentralizowany rejestr . Rysunek 4 przedstawia 

strukturę danych blockchain. 

 



Praktyczne zastosowanie tego połączenia podpisów cyfrowych i technologii blockchain w Przemyśle 

5.0 oferuje szereg rewolucyjnych zastosowań. Jednym z nich jest przejrzystość łańcucha dostaw . 

Zastosowanie podpisów cyfrowych w technologii blockchain zapewnia autentyczność kluczowych 

dokumentów, takich jak manifesty wysyłkowe i certyfikaty jakości, wspierając przejrzystość i 

identyfikowalność w całym łańcuchu dostaw. Ponadto, ta integracja umożliwia inteligentnym 

kontraktom, czyli samorealizującym się umowom z predefiniowanymi warunkami, automatyzację i 

zabezpieczanie różnych transakcji  w Przemyśle 5.0, od umów o konserwację sprzętu po rozliczenia 

płatności. Uwierzytelnianie stron zaangażowanych w proces za pomocą podpisów cyfrowych zapewnia 

wiarygodność tych zautomatyzowanych umów (Kawaguchi, 2019). Rysunek 5 ilustruje cyfrowy podpis 

oparty na technologii blockchain w zarządzaniu łańcuchem dostaw, obejmujący producentów, 

przetwórców, sprzedawców detalicznych i konsumentów. 

 

Zdecentralizowane zarządzanie tożsamością (Liu i in., 2020), kolejne istotne zastosowanie, uwzględnia 

współpracę w Przemyśle 5.0, zapewniając bezpieczne uwierzytelnianie za pomocą podpisów 

cyfrowych. Każdy uczestnik może posiadać unikalną tożsamość cyfrową, weryfikowaną za pomocą 

podpisów kryptograficznych, co zmniejsza zależność od organów centralnych i zwiększa 

bezpieczeństwo w przedsięwzięciach realizowanych we współpracy. Co więcej, transparentna i 

niezmienna natura blockchaina oraz podpisy cyfrowe ułatwiają kompleksowe ścieżki audytu, 

zapewniając zgodność z przepisami w procesach Przemysłu 5.0. W rozległym ekosystemie Internetu 

Rzeczy (IoT) w Przemyśle 5.0, bezpieczna komunikacja i uwierzytelnianie transakcji między 

połączonymi urządzeniami mają kluczowe znaczenie. Blockchain i podpisy cyfrowe zapewniają 

zdecentralizowaną i bezpieczną strukturę, gwarantując autentyczność wiadomości i transakcji między 

urządzeniami w tym połączonym krajobrazie . Połączenie technologii blockchain i podpisów cyfrowych 

w Przemyśle 5.0 otwiera niezliczone możliwości w różnorodnych zastosowaniach. Jednym z takich 

obszarów jest optymalizacja procesów produkcyjnych. Wykorzystując podpisy cyfrowe w blockchainie, 

producenci mogą zabezpieczać i uwierzytelniać kluczowe dokumenty związane ze zleceniami 

produkcyjnymi, specyfikacjami kontroli jakości i harmonogramami konserwacji sprzętu . Zapewnia to 

integralność kluczowych danych i usprawnia proces produkcji, zmniejszając ryzyko błędów i 

nieautoryzowanych zmian. Podpisy cyfrowe oparte na blockchainie oferują solidne rozwiązanie w 

zakresie zarządzania własnością intelektualną i innowacjami . Zespoły badawczo-rozwojowe mogą 

bezpiecznie oznaczać znacznikami czasu i podpisywać swoje odkrycia w blockchainie, tworząc 



niezmienny zapis innowacji. Sprzyja to przejrzystemu i bezpiecznemu środowisku ochrony własności 

intelektualnej, zapewniając weryfikowalny ślad własności i chronologię wynalazków. W kontekście 

transakcji finansowych w Przemyśle 5.0, blockchain i podpisy cyfrowe przyczyniają się do rozwoju 

bezpiecznych i wydajnych systemów płatności. Podpisy cyfrowe uwierzytelniają żądania płatności, a 

zdecentralizowany charakter blockchaina zapewnia integralność zapisów finansowych . Jest to 

szczególnie istotne w transakcjach globalnych, gdzie płatności transgraniczne mogą być usprawnione, 

bezpieczne i przejrzyste, zmniejszając ryzyko oszustw i zapewniając zgodność z przepisami 

finansowymi. Połączenie technologii blockchain i podpisów cyfrowych okazuje się nieocenione dla 

zgodności z przepisami i audytowalności w branżach podlegających rygorystycznym standardom. 

Niezależnie od tego, czy chodzi o opiekę zdrowotną , gdzie dokumentacja pacjentów wymaga 

bezpiecznego dostępu i audytu, czy o zgodność z przepisami ochrony środowiska , gdzie dane 

dotyczące emisji wymagają transparentnej weryfikacji, integracja zapewnia zabezpieczony przed 

manipulacją zapis, spełniający wymogi regulacyjne. Ponadto, w rozwijającej się dziedzinie produkcji 

addytywnej i druku 3D , gdzie projekty cyfrowe są integralną częścią, użycie podpisów cyfrowych w 

technologii blockchain chroni autentyczność i integralność tych projektów. Ma to kluczowe znaczenie 

dla utrzymania wiarygodności plików cyfrowych w całym łańcuchu dostaw, od projektu do produkcji. 

Podpisy cyfrowe oparte na technologii blockchain mają również zrewolucjonizować zarządzanie i 

dystrybucję energii . Wraz z rosnącą integracją odnawialnych źródeł energii i inteligentnych sieci, 

bezpieczne i uwierzytelnione transakcje w blockchainie umożliwiają efektywny handel energią, 

zarządzanie siecią i transparentne śledzenie źródeł energii. W obszarze zasobów ludzkich i weryfikacji 

tożsamości, blockchain i podpisy cyfrowe mogą być wykorzystywane do tworzenia bezpiecznych i 

niezmiennych rejestrów pracowników . Każdy rekord, od dokumentów rekrutacyjnych po certyfikaty 

szkoleniowe, może być podpisany cyfrowo i oznaczony znacznikiem czasu w blockchainie, tworząc 

wiarygodną i weryfikowalną historię zatrudnienia. Wraz z rozwojem Przemysłu 5.0, zastosowania 

podpisów cyfrowych opartych na blockchainie będą się rozszerzać, wpływając na podejście branż do 

bezpieczeństwa, przejrzystości i współpracy w erze cyfrowej. Od produkcji i finansów po własność 

intelektualną i zarządzanie energią, integracja tych technologii kształtuje przyszłość, w której zaufanie 

i wydajność łączą się, torując drogę do bezpieczniejszego i bardziej zintegrowanego krajobrazu 

przemysłowego. Podsumowując, integracja technologii blockchain i podpisów cyfrowych w Przemyśle 

5.0 oznacza zmianę paradygmatu, redefiniując sposób budowania zaufania, bezpieczeństwa i 

przejrzystości w interakcjach cyfrowych. Wraz z wdrażaniem tych technologii przez branże, ich 

zastosowania wykraczają poza tradycyjne granice, wspierając bezpieczne i sprzyjające współpracy 

środowisko w erze połączonych, inteligentnych systemów. 

 

Rewolucja w Przemyśle 5.0 dzięki Internetowi Rzeczy 

Wprowadzenie do Internetu Rzeczy (IoT) i jego roli w Przemyśle 5.0 

Internet Rzeczy (IoT) to zaawansowana koncepcja technologiczna, która tworzy sieć obiektów 

fizycznych zdolnych do interakcji i udostępniania danych za pośrednictwem Internetu . Obiekty te, 

często wyposażone w czujniki, oprogramowanie i inne technologie, mogą się komunikować, wspierając 

w ten sposób inteligentne i responsywne środowisko. IoT przekształcił przedmioty codziennego użytku 

w „inteligentne” urządzenia generujące i wymieniające dane. Jego zakres z czasem poszerzył się, 

umożliwiając komunikację między maszynami, tworzenie inteligentnych urządzeń noszonych, a nawet 

rozwój inteligentnych domów i miast. Potencjał IoT jest dodatkowo wzmacniany dzięki analizie dużych 

zbiorów danych i przetwarzaniu w chmurze, które zapewniają infrastrukturę do zarządzania 

ogromnymi ilościami danych generowanymi przez te podłączone urządzenia. IoT to nie tylko 

technologia, ale kluczowy element rozwoju Przemysłu 5.0, ułatwiający łączność i wymianę danych 



między systemami fizycznymi i cyfrowymi. IoT to siła transformacyjna w przemyśle, od monitorowania 

zdrowia pracowników po dostosowywanie procesów produkcyjnych w oparciu o dane w czasie 

rzeczywistym. IoT stanowi integralną część Przemysłu 5.0, cyfrowego szkieletu umożliwiającego płynną 

interakcję między ludźmi a maszynami. Urządzenia IoT obejmują szeroki zakres od czujników i urządzeń 

noszonych po inteligentne urządzenia i maszyny . Zostały one zaprojektowane do pomiaru określonych 

warunków lub zmian w otoczeniu, takich jak temperatura, wilgotność, światło, ruch lub ciśnienie. 

Przekształcają te wielkości fizyczne w sygnały elektroniczne, które mogą być przetwarzane i 

interpretowane przez system komputerowy. Co więcej, czujniki gromadzą ogromne ilości danych 

środowiskowych, dzięki czemu maszyny są „świadome” swojego otoczenia. Zaawansowane czujniki 

mogą monitorować zmienne, takie jak temperatura, ciśnienie i wibracje, umożliwiając maszynom 

reagowanie na zmiany w czasie rzeczywistym. Na przykład czujnik wibracji w maszynie produkcyjnej 

może wykrywać nieprawidłowe wibracje, które mogą wskazywać na potencjalną usterkę. Odgrywają 

one kluczową rolę w konserwacji predykcyjnej, gdzie monitorowanie w czasie rzeczywistym pozwala 

na wczesne wykrywanie i usuwanie potencjalnych usterek, minimalizując przestoje i zwiększając 

wydajność. Przykłady czujników w naszym codziennym życiu można znaleźć na rysunku  

 

 

Czujniki te, od prostych czujników temperatury i ciśnienia po bardziej zaawansowane czujniki ruchu i 

obrazu, stanowią podstawowe elementy akwizycji danych i mogą przechwytywać oraz 

rozpowszechniać informacje w czasie rzeczywistym. Urządzenia te gromadzą ogromne ilości danych ze 

swojego otoczenia, które są następnie analizowane w celu napędzania automatyzacji, możliwości 

predykcyjnych i podejmowania decyzji . W Przemyśle 5.0 czujniki pomagają tworzyć inteligentne 

maszyny, które mogą ze sobą komunikować się i wspólnie podejmować szybkie decyzje. Ta praca 

zespołowa jest możliwa, ponieważ maszyny wyposażone w różne czujniki mogą łatwo udostępniać 

informacje w czasie rzeczywistym, co prowadzi do płynnego przepływu danych i zasobów. To 

połączenie zwiększa elastyczność i integrację branż. IoT pomaga w tworzeniu bardziej responsywnych, 

wydajnych i połączonych procesów przemysłowych . Na przykład umożliwia płynną koordynację 

między częściami fabryki lub zdalne sterowanie ciężkim sprzętem w czasie rzeczywistym. Zwiększa 

zwinność i elastyczność procesów przemysłowych, które są niezbędnymi elementami we 



współczesnym, dynamicznie rozwijającym się krajobrazie przemysłowym. IoT odgrywa kluczową rolę 

we wspieraniu współpracy między człowiekiem a maszyną dzięki zaawansowanym czujnikom, a 

maszyny wyposażone w sztuczną inteligencję potrafią rozumieć i reagować na działania człowieka w 

czasie rzeczywistym, zwiększając bezpieczeństwo i wydajność w miejscu pracy. Jest to narzędzie 

technologiczne i siła napędowa Przemysłu 5.0. Jego zdolność do gromadzenia, analizowania i 

wykorzystywania danych czyni go integralną częścią rozwoju i ewolucji tej nowej ery industrializacji. To 

podejście oparte na współpracy nie ogranicza się do tradycyjnych gałęzi przemysłu wytwórczego; 

obejmuje ono różne sektory, w tym rolnictwo i usługi. Na przykład w rolnictwie inteligentne czujniki w 

sprzęcie rolniczym mogą gromadzić dane o stanie gleby, kondycji upraw i warunkach pogodowych. 

Informacje te umożliwiają rolnikom podejmowanie świadomych decyzji, optymalizację 

harmonogramów nawadniania i przewidywanie plonów. Integracja Internetu Rzeczy (IoT) i czujników 

zwiększa wydajność i zadowolenie klientów w obszarze usług. Na przykład w inteligentnych miastach 

czujniki w systemach transportu publicznego mogą dostarczać danych o trasach w czasie rzeczywistym, 

pomagając dojeżdżającym do pracy w skuteczniejszym planowaniu podróży. Ponadto w służbie 

zdrowia czujniki noszone na ciele mogą monitorować parametry życiowe pacjentów, ułatwiając 

proaktywną i spersonalizowaną opiekę medyczną. Zastosowanie Internetu Rzeczy (IoT) i czujników w 

różnych branżach dowodzi wszechstronności i transformacyjnego potencjału Przemysłu 5.0. 

Wspierając łączność i podejmowanie decyzji w oparciu o dane, technologie te przyczyniają się do 

bardziej wydajnego, responsywnego i zintegrowanego krajobrazu przemysłowego, obejmującego 

rolnictwo, usługi i nie tylko. W miarę postępu w tej erze, synergia współpracy między ludźmi a 

inteligentnymi maszynami niesie ze sobą obietnicę odblokowania bezprecedensowych możliwości 

innowacji i zrównoważonego rozwoju. Łączność, z drugiej strony, odnosi się do zdolności tych 

czujników i innych urządzeń IoT do komunikowania się ze sobą oraz z systemami centralnymi. Jest ona 

realizowana poprzez różne protokoły komunikacyjne i sieci, w tym Wi-Fi, Bluetooth, LoRaWan, NB-IoT, 

Zigbee, sieci komórkowe, a nawet złożone systemy, takie jak 5G (patrz tabela 1, aby zapoznać się z listą 

technologii).  

 

Na przykład, czujnik inteligentnej fabryki, który wykryje usterkę, mógłby przesłać tę informację do 

systemu centralnego za pośrednictwem sieci. System mógłby natychmiast powiadomić zespół 

konserwacyjny lub wyłączyć maszynę, aby zapobiec dalszym uszkodzeniom. Szybki transfer danych i 

niskie opóźnienie 5G umożliwiają zdalne sterowanie ciężkim sprzętem w czasie rzeczywistym i płynną 

koordynację między częściami fabryki . Taki poziom łączności sprzyja szybszej i wydajniejszej reakcji 

procesów przemysłowych, co jest niezbędne w dynamicznym świecie Przemysłu 5.0. 

Wykorzystanie technologii i aplikacji IoT dla rozwoju Przemysłu 5.0 

W dynamicznej ewolucji Przemysłu 5.0, kluczowy nacisk kładzie się na wykorzystanie potencjału 

technologii IoT w szerokim spektrum sektorów, w tym w opiece zdrowotnej, inteligentnych miastach, 



inteligentnym transporcie, inteligentnych pojazdach, inteligentnych budynkach, inteligentnej 

produkcji i inteligentnym rolnictwie. Należy skupić się na robotach współpracujących (cobotach) i 

zaawansowanych strategiach konserwacji predykcyjnej. Integracja IoT poprzez czujniki w istniejących 

maszynach sprzyja łączności i inteligentnemu podejmowaniu decyzji, a także wprowadza synergię 

współpracy między ludźmi a cobotami. Jednocześnie aplikacje IoT rozszerzają innowacyjne rozwiązania 

w zakresie akwizycji danych w czasie rzeczywistym i monitorowania w obszarach tradycyjnie 

stanowiących wyzwanie, zwiększając adaptacyjność i responsywność systemów przemysłowych, 

praktyk opieki zdrowotnej, infrastruktury miejskiej, sieci transportowych, zarządzania budynkami, 

procesów produkcyjnych i praktyk rolniczych. W miarę jak badamy wielopłaszczyznowe zastosowania 

Internetu Rzeczy (IoT) w szerszym kontekście Przemysłu 5.0, potencjał wzrostu wydajności, 

proaktywnej konserwacji predykcyjnej i płynnej współpracy w tych zróżnicowanych sektorach staje się 

jeszcze bardziej obiecujący, zwiastując erę transformacji charakteryzującą się innowacyjnością i 

zrównoważonym rozwojem w różnych branżach i obszarach społecznych. 

• Cobot: W krajobrazie Przemysłu 5.0 coboty wyłaniają się jako agenci transformacji, oferując 

innowacyjne rozwiązania, które na nowo definiują procesy przemysłowe. Coboty umożliwiają płynną 

integrację z Internetem Rzeczy (IoT), zapewniając nowy poziom łączności i inteligencji w operacjach 

przemysłowych . Te coboty zostały zaprojektowane do współpracy z ludźmi, łącząc ludzką inteligencję 

i zręczność z precyzją i wydajnością automatyzacji robotycznej, jednocześnie wykorzystując potencjał 

Internetu Rzeczy. Jednym z przekonujących przykładów tej synergii są inteligentne środowiska 

produkcyjne. Coboty wyposażone w czujniki Internetu Rzeczy są integrowane z liniami montażowymi, 

aby wykonywać skomplikowane zadania ramię w ramię z ludźmi. Na przykład w przemyśle 

motoryzacyjnym coboty z funkcjami IoT mogą precyzyjnie spawać komponenty, zapewniając jakość i 

dokładność procesu spawania. Czujniki IoT wbudowane w te coboty stale gromadzą dane o 

parametrach operacyjnych, umożliwiając monitorowanie w czasie rzeczywistym i konserwację 

predykcyjną, minimalizując w ten sposób przestoje i optymalizując ogólną wydajność. Coboty 

zintegrowane z IoT odgrywają kluczową rolę w procedurach chirurgicznych w opiece zdrowotnej 

(Gürce i in., 2023). Te zaawansowane roboty są wyposażone w czujniki, które zwiększają precyzję zadań 

i gromadzą dane o parametrach chirurgicznych. Dane te są przesyłane za pośrednictwem sieci IoT, 

dostarczając chirurgom cennych informacji i przyczyniając się do ciągłego doskonalenia technik 

chirurgicznych i wyników leczenia pacjentów. Inteligentne miasta również wykorzystują coboty z 

obsługą IoT do usprawnienia usług publicznych. Na przykład coboty wyposażone w czujniki IoT mogą 

inteligentnie sortować i segregować materiały nadające się do recyklingu w ramach gospodarki 

odpadami. Dane gromadzone przez te coboty są przesyłane w czasie rzeczywistym, ułatwiając 

efektywne praktyki recyklingu i przyczyniając się do zrównoważonego rozwoju środowiska miejskiego. 

W rolnictwie coboty z integracją IoT poruszają się po polach wyposażonych w czujniki, aby zbierać dane 

dotyczące stanu upraw, wilgotności gleby i poziomu składników odżywczych. Te informacje w czasie 

rzeczywistym są przesyłane za pośrednictwem sieci IoT, umożliwiając rolnikom podejmowanie decyzji 

opartych na danych w celu optymalizacji plonów i wykorzystania zasobów. 

• Konserwacja predykcyjna: To przełom w różnych sektorach. W warunkach Przemysłu 5.0 czujniki z 

obsługą IoT stale zbierają i przesyłają dane w czasie rzeczywistym z maszyn i urządzeń. Dane te są 

następnie przetwarzane za pomocą zaawansowanych analiz, co pozwala przewidywać potencjalne 

awarie lub potrzeby konserwacyjne, zanim się nasilą. W produkcji konserwacja predykcyjna oparta na 

IoT zapewnia optymalne działanie linii produkcyjnych. Monitorując stan i wydajność sprzętu w czasie 

rzeczywistym, producenci mogą precyzyjnie planować działania konserwacyjne w razie potrzeby, 

skracając przestoje i zapobiegając kosztownym awariom . To proaktywne podejście wydłuża żywotność 

maszyn i poprawia ogólną wydajność operacyjną. Sektor opieki zdrowotnej również odnosi znaczące 

korzyści z predykcyjnej konserwacji opartej na IoT w zarządzaniu sprzętem medycznym . Połączone 



czujniki w urządzeniach, takich jak rezonans magnetyczny i aparaty rentgenowskie, umożliwiają 

świadczeniodawcom opieki zdrowotnej monitorowanie wzorców użytkowania i wskaźników 

wydajności. Analityka predykcyjna oparta na tych danych umożliwia świadczeniodawcom opieki 

zdrowotnej efektywne planowanie działań konserwacyjnych, zapewniając ciągłą funkcjonalność 

kluczowego sprzętu medycznego. W inteligentnych miastach elementy infrastruktury, takie jak mosty, 

drogi i media, wykorzystują IoT do predyktywnej konserwacji . Czujniki wbudowane w konstrukcje 

monitorują takie czynniki, jak zużycie, integralność konstrukcji i warunki środowiskowe. Analizując te 

dane, gminy mogą przewidywać i reagować na potrzeby konserwacyjne, zanim staną się one krytyczne, 

zapewniając długowieczność i bezpieczeństwo infrastruktury miejskiej. Predykcyjna konserwacja 

przynosi również korzyści sektorowi rolnictwa i obejmuje urządzenia IoT do sprzętu rolniczego . 

Połączone czujniki w ciągnikach, kombajnach i innych maszynach monitorują parametry użytkowania i 

wydajności. Analityka predykcyjna pomaga rolnikom planować zadania konserwacyjne, skracając 

przestoje sprzętu w kluczowych okresach, takich jak sezony sadzenia i zbiorów. Ponadto sektory 

transportu, w tym lotnictwo i logistyka, wykorzystują potencjał IoT do predykcyjnej konserwacji. 

Połączone czujniki w silnikach samolotów lub pojazdach dostawczych śledzą wskaźniki wydajności, 

umożliwiając wczesne wykrywanie potencjalnych problemów. Linie lotnicze i firmy logistyczne mogą 

dzięki temu strategicznie planować działania konserwacyjne, minimalizując zakłócenia i zapewniając 

bezpieczeństwo oraz niezawodność swoich flot. Nadrzędny wpływ predykcyjnej konserwacji z 

wykorzystaniem Internetu Rzeczy wykracza poza pojedyncze sektory, wspierając holistyczne podejście 

do efektywności operacyjnej, redukcji kosztów i zrównoważonego rozwoju . Przewidując potrzeby 

konserwacyjne i proaktywnie je zaspokajając, branże w erze Przemysłu 5.0 wyznaczają nowe standardy 

niezawodności, wykorzystania zasobów i ogólnej odporności systemów w sektorach produkcji, opieki 

zdrowotnej, inteligentnych miast, rolnictwa i transportu. W miarę jak predykcyjna konserwacja, 

napędzana możliwościami Internetu Rzeczy, staje się ona kamieniem węgielnym w budowaniu 

inteligentnych i połączonych ekosystemów, które definiują przyszłość krajobrazu przemysłowego i 

społecznego. 

Realne przykłady integracji Internetu Rzeczy w Przemyśle 5.0 

W rozwijającym się krajobrazie Przemysłu 5.0, integracja technologii Internetu Rzeczy stanowi kamień 

węgielny, zmieniając paradygmaty operacyjne wiodących firm, takich jak Rolls-Royce i Bosch. Ci giganci 

branży są przykładem transformacyjnej mocy Internetu Rzeczy, pokazując, jak dane w czasie 

rzeczywistym i analityka predykcyjna na nowo definiują tradycyjne praktyki. Zagłębiając się w ich 

zastosowania, szczególnie w zakresie konserwacji predykcyjnej i inteligentnej produkcji, zyskujemy 

cenne informacje na temat tego, jak integracja Internetu Rzeczy napędza innowacyjność, 

zrównoważony rozwój i wydajność w różnych sektorach przemysłu. Przyjrzyjmy się konkretnym 

przejawom wizji Przemysłu 5.0 na przykładzie doświadczeń Rolls-Royce&prime;a i Boscha. Rolls-Royce 

strategicznie wdrożył platformę Microsoft Azure IoT, aby sprostać wyzwaniom w branży lotniczej, 

koncentrując się głównie na konserwacji predykcyjnej i efektywności paliwowej . Sektor lotniczy, 

charakteryzujący się wysokimi kosztami operacyjnymi i konserwacyjnymi, skłonił firmę Rolls-Royce do 

wykorzystania technologii IoT (Internetu Rzeczy) do analizy danych generowanych przez różne czujniki 

w silnikach lotniczych. Dane te obejmują sygnały w czasie rzeczywistym dotyczące osiągów silnika, jego 

zużycia i efektywności paliwowej. Usługa TotalCare firmy Rolls-Royce, odpowiadająca za niezawodność 

i konserwację silników, integruje pakiet Azure IoT Suite firmy Microsoft w celu gromadzenia i 

agregowania danych z różnych źródeł. Rolls-Royce może proaktywnie identyfikować potencjalne 

problemy dzięki konserwacji predykcyjnej, zapewniając optymalną wydajność silnika i minimalizując 

kosztowne przestoje. Ponadto analiza nowych danych w zestawieniu z prognozami pozwala na głębsze 

zrozumienie czynników wpływających na efektywność paliwową, przyczyniając się do znacznych 

oszczędności operacyjnych . Inicjatywa ta pokazuje, jak integracja IoT, szczególnie w zakresie 



konserwacji predykcyjnej, może zrewolucjonizować branże o złożonych i kosztownych strukturach 

operacyjnych. Wykorzystanie IoT w branży jest od dawna demonstrowane przez firmę Bosch . 

Zaangażowanie firmy w IoT jest widoczne w jej dążeniu do zapewnienia dostępu do internetu 

wszystkim urządzeniom elektronicznym Bosch do 2020 roku, tworząc w ten sposób zintegrowaną 

rzeczywistość świata wirtualnego i fizycznego. Z ponad 60 produktami i usługami w swoim portfolio, 

Bosch z powodzeniem wdrożył rozwiązania zintegrowane w niemal wszystkich swoich 280 zakładach. 

Wyobrażoną fabrykę przyszłości charakteryzują inteligentne maszyny i ludzka kreatywność, gdzie 

analizy oparte na danych zwiększają produktywność, bezpieczeństwo i efektywność wykorzystania 

zasobów. Bosch dostrzega rosnące zapotrzebowanie na umiejętności w erze cyfrowej transformacji, 

podkreślając znaczenie współpracy interdyscyplinarnej, wiedzy z zakresu technologii informacyjno-

komunikacyjnych (ICT) oraz kompetencji społecznych, takich jak elastyczność i uczenie się przez całe 

życie. Firma aktywnie angażuje się w edukację i szkolenia na całym świecie, tworząc centra innowacji. 

Płynna integracja danych, analiz i inteligentnych maszyn w Bosch przynosi znaczące korzyści, takie jak 

wzrost wydajności, redukcja zapasów i większa elastyczność w obrębie zakładów. Platforma 

oprogramowania Nexeed firmy Bosch jest kolejnym przykładem jej zaangażowania w upraszczanie i 

optymalizację procesów produkcyjnych i logistycznych. Inteligentne maszyny, w tym roboty 

współpracujące, zwiększą wydajność i bezpieczeństwo w fabrykach przyszłości. Analiza zebranych 

danych przez firmę Bosch stanowi podstawę ciągłego rozwoju i doskonalenia tych asystentów 

technicznych. Co więcej, rosnące wykorzystanie robotów w przemyśle, którego globalna sprzedaż 

wzrosła o 29% w 2017 roku, rozwiązuje problem niedoborów kadrowych, przyczyniając się 

jednocześnie do rozwoju procesów produkcyjnych. Sukces wdrożenia Przemysłu 4.0 w dużej mierze 

zależy od wysokowydajnej infrastruktury łączności. Bosch identyfikuje technologię 5G jako kluczową, 

będącą centralnym układem nerwowym fabryki przyszłości. Andreas Müller z firmy Bosch, 

przewodniczący 5G Alliance for Connected Industries and Automation (5G-ACIA), podkreśla znaczenie 

otwartych standardów, współpracy międzybranżowej oraz globalnej współpracy interdyscyplinarnej w 

kształtowaniu przyszłości produkcji. Przyszłościowe podejście firmy Bosch kładzie podwaliny pod 

transformacyjny i zintegrowany krajobraz przemysłowy. Te przykłady z firm Rolls-Royce i Bosch 

ilustrują namacalne korzyści płynące z integracji Internetu Rzeczy (IoT) w Przemyśle 5.0. Wykorzystując 

dane w czasie rzeczywistym i analitykę predykcyjną, firmy te udowadniają, że technologie IoT to nie 

tylko futurystyczne koncepcje, ale praktyczne narzędzia napędzające wydajność, zrównoważony 

rozwój i innowacyjność we współczesnym krajobrazie przemysłowym. Wyniki te pokazują, że 

integracja IoT z Przemysłem 5.0 może prowadzić do znacznych oszczędności kosztów, poprawy 

wydajności i zrównoważonego rozwoju. Te postępy zwiększają konkurencyjność organizacji i 

przyczyniają się do oferowania klientom lepszych produktów i usług. 

Wyzwania związane z wdrażaniem Internetu Rzeczy (IoT) w ramach Przemysłu 5.0 

Wdrożenie Internetu Rzeczy (IoT) w ramach paradygmatu Przemysłu 5.0 stanowi rewolucyjną zmianę 

w operacjach przemysłowych, wspierając łączność, podejmowanie decyzji w oparciu o dane oraz 

inteligentną automatyzację. Jednak ta transformacyjna podróż wiąże się z wyzwaniami, ponieważ 

integracja technologii Internetu Rzeczy z istniejącymi strukturami przemysłowymi wymaga pokonania 

kilku przeszkód. Jednym z głównych wyzwań jest złożoność infrastruktury Internetu Rzeczy . Wraz z 

ewolucją przemysłu w kierunku lepszej łączności, ogromna liczba i różnorodność urządzeń, czujników 

i strumieni danych może stać się przytłaczająca. Kluczowe jest stworzenie spójnej i znormalizowanej 

struktury, która umożliwi bezproblemową komunikację urządzeń Internetu Rzeczy. Aby zapewnić 

harmonijną integrację i wydajną wymianę i analizę danych, należy rozwiązać kwestie 

interoperacyjności między urządzeniami i platformami . Bezpieczeństwo staje się kolejnym kluczowym 

problemem we wdrażaniu Internetu Rzeczy w ramach Przemysłu 5.0 . Wraz ze wzrostem liczby 

połączonych urządzeń, powierzchnia ataku potencjalnych cyberzagrożeń rozszerza się. Zabezpieczenie 



rozległej sieci urządzeń IoT staje się kluczowe dla zapobiegania nieautoryzowanemu dostępowi, 

wyciekom danych i potencjalnym zakłóceniom krytycznych procesów przemysłowych. Solidne 

protokoły bezpieczeństwa, standardy szyfrowania i ciągły monitoring są niezbędne do ochrony 

integralności danych i niezawodności połączonych systemów. Prywatność danych jest ściśle powiązana 

z wyzwaniami bezpieczeństwa . Ogromna ilość danych generowanych przez urządzenia IoT budzi 

obawy dotyczące sposobu ich gromadzenia, przechowywania i wykorzystywania. Branże muszą znaleźć 

delikatną równowagę między wykorzystaniem danych do celów operacyjnych a ochroną prywatności 

osób fizycznych, zwłaszcza w obliczu zaostrzających się przepisów dotyczących ochrony danych. 

Wdrażanie przejrzystych praktyk zarządzania danymi i przestrzeganie przepisów dotyczących 

prywatności ma kluczowe znaczenie dla budowania zaufania konsumentów i interesariuszy. 

Skalowalność rozwiązań IoT stanowi kolejne wyzwanie. Branże często muszą skalować swoje operacje, 

wprowadzając więcej urządzeń i czujników, aby sprostać rosnącym wymaganiom. Zapewnienie płynnej 

skalowalności infrastruktury IoT, wspierającej te ekspansje, ma kluczowe znaczenie dla 

długoterminowego sukcesu. Ponadto koszty związane ze skalowaniem wdrożeń IoT, zarówno pod 

względem sprzętu, jak i łączności, muszą być starannie zarządzane, aby utrzymać ekonomiczną 

opłacalność tych rozwiązań. Niezawodność i odporność na awarie lub zakłócenia technologiczne 

stanowią istotne wyzwania dla Przemysłu 5.0 (Khan i in., 2023). Procesy przemysłowe często mają 

charakter krytyczny, a wszelkie przestoje wynikające z awarii IoT mogą mieć poważne konsekwencje. 

Wdrożenie redundantnych systemów, mechanizmów przełączania awaryjnego i solidnych planów 

awaryjnych staje się koniecznością, aby zminimalizować zakłócenia i zapewnić ciągłość działania 

kluczowych procesów. Potrzeba wykwalifikowanej siły roboczej dodatkowo zwiększa złożoność 

integracji technologii IoT . Przemysł 5.0 wymaga siły roboczej z doświadczeniem w zakresie technologii 

IoT, analizy danych i cyberbezpieczeństwa. Niedobór wykwalifikowanych specjalistów w tych 

dziedzinach stanowi istotną przeszkodę dla skutecznego wdrażania rozwiązań IoT. Inwestowanie w 

programy szkoleniowe, partnerstwa z instytucjami edukacyjnymi oraz strategie pozyskiwania talentów 

stają się niezbędne, aby zniwelować tę lukę kompetencyjną. Współpraca interdyscyplinarna jest 

kluczowym aspektem, którego nie można pominąć. Konwergencja ICT i technologii operacyjnych 

wymaga współpracy między tradycyjnie wyizolowanymi działami w organizacjach . Zniwelowanie luki 

między zespołami ICT i technologii operacyjnych, z których każdy posiada unikalną wiedzę 

specjalistyczną i cele, ma kluczowe znaczenie dla wdrożenia IoT w Przemyśle 5.0. Ustanowienie 

efektywnych kanałów komunikacji i wspieranie kultury współpracy ma kluczowe znaczenie dla 

sprostania temu wyzwaniu organizacyjnemu. Solidna i niezawodna infrastruktura komunikacyjna 

stanowi kolejne istotne wyzwanie we wdrażaniu IoT w Przemyśle 5.0 . Sukces IoT w dużej mierze zależy 

od płynnej komunikacji między urządzeniami, czujnikami i systemami. Komunikacja o dużej 

przepustowości staje się niezbędna w miarę wzrostu liczby podłączonych urządzeń, zapewniając niskie 

opóźnienia. Wdrożenie technologii 5G daje nadzieję na rozwiązanie tego problemu poprzez 

zapewnienie szybszej i bardziej niezawodnej łączności. Jednak powszechne wdrożenie 5G i związana z 

tym modernizacja infrastruktury stwarzają wyzwania logistyczne i inwestycyjne dla branż. Ponadto, 

kwestia standaryzacji staje się kluczowa. Brak powszechnie akceptowanych standardów dla urządzeń 

IoT i protokołów komunikacyjnych może utrudniać interoperacyjność i płynną integrację różnych 

ekosystemów IoT. Opracowywanie i przestrzeganie wspólnych standardów ma kluczowe znaczenie dla 

tworzenia spójnego środowiska IoT, w którym urządzenia różnych producentów mogą bezproblemowo 

ze sobą współpracować. Konsorcja branżowe i współpraca międzynarodowa odgrywają kluczową rolę 

w ustanawianiu i promowaniu tych standardów. Efektywność energetyczna stanowi istotny problem 

w miarę wzrostu liczby podłączonych urządzeń . Wiele urządzeń IoT działa przy ograniczonych źródłach 

zasilania lub zasilanych jest bateriami, co sprawia, że zużycie energii staje się czynnikiem krytycznym. 

Znalezienie równowagi między funkcjonalnością urządzeń a ich efektywnością energetyczną to 

wyzwanie, z którym muszą zmierzyć się branże, aby zapewnić zrównoważone i opłacalne wdrożenia 



IoT. Innowacje w zakresie urządzeń energooszczędnych, technologii pozyskiwania energii i 

zoptymalizowanych protokołów komunikacyjnych to kierunki, które należy zbadać, aby złagodzić to 

wyzwanie. Koncepcja przetwarzania brzegowego zyskuje na znaczeniu w kontekście IoT w Przemyśle 

5.0. Przetwarzanie brzegowe polega na przetwarzaniu danych bliżej źródła, co zmniejsza opóźnienia i 

konieczność przesyłania dużych ilości danych do scentralizowanych serwerów w chmurze. Chociaż 

takie podejście oferuje korzyści w zakresie przetwarzania w czasie rzeczywistym i optymalizacji 

przepustowości, zarządzanie i zabezpieczanie rozproszonych środowisk przetwarzania brzegowego 

stwarza wyzwania . Tworzenie solidnych architektur przetwarzania brzegowego oraz zapewnienie 

integralności i bezpieczeństwa danych na brzegu sieci stają się kluczowymi zagadnieniami dla wdrożeń 

Przemysłu 5.0. W erze Internetu Rzeczy (IoT) kwestie etyczne również wysuwają się na pierwszy plan . 

Wraz ze wzrostem wzajemnej łączności urządzeń i ich zdolności do gromadzenia ogromnych ilości 

danych osobowych i wrażliwych, wytyczne etyczne dotyczące wykorzystania danych i ich przejrzystości 

stają się koniecznością. Branże muszą zmierzyć się z etycznymi implikacjami wdrożeń IoT, biorąc pod 

uwagę takie kwestie, jak zgoda, własność danych i odpowiedzialne korzystanie z technologii. 

Ustanowienie ram etycznych i wytycznych dla wdrożeń IoT ma kluczowe znaczenie dla budowania 

zaufania wśród użytkowników i interesariuszy. Dynamiczny charakter technologii i szybkie tempo 

innowacji przyczyniają się do wyzwania, jakim jest zapewnienie przyszłościowych wdrożeń IoT. Wraz z 

pojawianiem się nowych technologii i standardów, branże muszą zapewnić, aby ich infrastruktura IoT 

mogła płynnie dostosowywać się do tych postępów i je integrować. Budowanie elastycznych i 

skalowalnych architektur IoT, ewoluujących wraz z rozwojem technologicznym, jest strategicznym 

imperatywem długoterminowego sukcesu . Wraz z postępem branży w integracji IoT w ramach 

Przemysłu 5.0, na pierwszy plan wysuwają się dodatkowe wyzwania, kształtujące krajobraz 

inteligentnych i połączonych systemów. Wyzwanie to pojawia się w zarządzaniu ogromnymi ilościami 

danych generowanych przez urządzenia IoT . Ogromna ilość danych wymaga zaawansowanych strategii 

zarządzania nimi, w tym efektywnych mechanizmów przechowywania, wyszukiwania i analizy. 

Wdrożenie zaawansowanych algorytmów analitycznych i uczenia maszynowego w celu uzyskania 

praktycznych wniosków z zalewu danych staje się kluczowym przedsięwzięciem. Ponadto zapewnienie 

jakości, dokładności i trafności danych ma kluczowe znaczenie dla podejmowania świadomych decyzji, 

a branże muszą inwestować w ramy zarządzania danymi, aby sprostać tym wyzwaniom. Trwałość i 

zrównoważony rozwój urządzeń IoT stanowią wyzwanie dla środowiska. Wraz ze wzrostem liczby 

urządzeń podłączonych do sieci rośnie również ilość odpadów elektronicznych. Zapewnienie 

odpowiedzialnych praktyk utylizacji i recyklingu przestarzałych lub niesprawnych urządzeń IoT staje się 

kluczowe. Przemysł 5.0 musi priorytetowo traktować zasady zrównoważonego projektowania, w tym 

energooszczędne urządzenia i materiały przyjazne dla środowiska. Modele gospodarki o obiegu 

zamkniętym, w których komponenty można ponownie wykorzystać lub poddać recyklingowi, powinny 

być wdrażane w celu zminimalizowania wpływu wdrożeń IoT na środowisko. W zakresie zgodności z 

przepisami, poruszanie się po zróżnicowanych i ewoluujących standardach stanowi wyzwanie. Różne 

regiony i branże mogą mieć odmienne przepisy dotyczące prywatności danych, bezpieczeństwa i 

certyfikacji urządzeń IoT . Harmonizacja tych przepisów i zapewnienie ich zgodności w różnych krajach 

staje się zadaniem złożonym. Współpraca między interesariuszami branżowymi a organami 

regulacyjnymi jest niezbędna do ustanowienia spójnych i globalnie obowiązujących standardów, które 

promują odpowiedzialne wdrożenia IoT. Potencjalne niezamierzone konsekwencje i dylematy etyczne 

w procesie podejmowania decyzji opartym na sztucznej inteligencji stanowią coraz większe wyzwanie. 

W miarę jak branże wykorzystują algorytmy uczenia maszynowego do analizy danych IoT i 

podejmowania autonomicznych decyzji, pojawiają się problemy związane z uprzedzeniami, 

przejrzystością i odpowiedzialnością . Sprostanie tym wyzwaniom wymaga multidyscyplinarnego 

podejścia, w którym biorą udział etycy, naukowcy zajmujący się danymi i decydenci, w celu 

opracowania ram zapewniających uczciwe i etyczne zastosowania sztucznej inteligencji w Przemyśle 



5.0. Często pomijanym wyzwaniem jest integracja starszych systemów z nowoczesną infrastrukturą 

Internetu Rzeczy . Wiele branż korzysta z istniejących technologii i urządzeń, które nie są 

zaprojektowane do działania w ramach połączonego ekosystemu. Modernizacja tych starszych 

systemów w celu zapewnienia łączności z Internetem Rzeczy bez zakłócania bieżących operacji stanowi 

poważne wyzwanie. Branże muszą opracować strategie płynnej integracji, uwzględniające wsteczną 

kompatybilność i skalowalność, aby zniwelować lukę między technologiami starszymi a nowoczesnymi. 

Kwestia zaufania do systemów Internetu Rzeczy stanowi istotne wyzwanie. Aby Przemysł 5.0 mógł się 

rozwijać, interesariusze, w tym konsumenci, pracownicy i partnerzy biznesowi, muszą zaufać 

niezawodności, bezpieczeństwu i prywatności połączonych systemów. Zapewnienie przejrzystości w 

sposobie gromadzenia, przetwarzania i wykorzystywania danych oraz zapewnienie jasnych kanałów 

dostępu w przypadku problemów jest niezbędne do budowania i utrzymywania zaufania do wdrożeń 

Internetu Rzeczy. Ekonomika wdrażania Internetu Rzeczy wymaga starannego rozważenia. Chociaż 

potencjalne korzyści wynikające ze zwiększonej wydajności, produktywności i innowacyjności są 

znaczące, początkowe koszty wdrożenia infrastruktury IoT mogą być znaczące. Branże muszą 

przeprowadzać dogłębne analizy kosztów i korzyści, aby uzasadnić inwestycje i zapewnić korzystny 

zwrot z inwestycji. Opracowanie zrównoważonych modeli biznesowych, zgodnych z realiami 

ekonomicznymi Przemysłu 5.0, jest niezbędne dla długoterminowego sukcesu . Proces wdrażania IoT 

w ramach Przemysłu 5.0 toczy się w obliczu wielopłaszczyznowych wyzwań, które wymagają 

strategicznych i opartych na współpracy rozwiązań. Sprostanie tym wyzwaniom jest niezbędne, aby 

branże mogły w pełni wykorzystać transformacyjny potencjał IoT. Branże mogą wkroczyć w przyszłość, 

w której inteligentne, połączone systemy na nowo zdefiniują krajobraz działalności przemysłowej, 

stawiając czoła tym wyzwaniom z dalekowzrocznością i elastycznością. 

 

 

Aplikacje IoT z obsługą 5G w opiece zdrowotnej 

Transformacja krajobrazu opieki zdrowotnej Przemysłu 5.0 

Synergia 5G i IoT w rewolucyjnej transformacji usług opieki zdrowotnej 

W dobie Przemysłu 5.0 i jego łączenia wymiaru cyfrowego, biologicznego i fizycznego, opieka 

zdrowotna to rozwijająca się branża, która przechodzi rewolucyjną transformację. Ze względu na 

rosnące obciążenie systemów opieki zdrowotnej i międzynarodową potrzebę zapewnienia efektywnej 

opieki nad pacjentami, zdalne monitorowanie pacjentów (RPM) stało się centralnym punktem 

innowacji medycznych. Jego możliwości i potencjał są napędzane przez technologie 5G i Internet 

Rzeczy (IoT). Nowe technologie, a w szczególności rozprzestrzenianie się aplikacji IoT z obsługą 5G dla 

RPM, obiecują zrewolucjonizować nasze podejście do zarządzania zdrowiem i dobrym samopoczuciem. 

Podstawą tego rozdziału jest analiza najnowszych osiągnięć tych technologii w zastosowaniu do 

leczenia chorób przewlekłych; schorzenia takie jak cukrzyca, choroby układu krążenia i choroby układu 

oddechowego mają ogromny wpływ na globalne wskaźniki zdrowia, dlatego ich efektywne zarządzanie 

staje się kwestią priorytetową. Integracja technologii 5G i Internetu Rzeczy (IoT) w aplikacjach opieki 

zdrowotnej niesie ze sobą liczne korzyści, od monitorowania pacjentów w czasie rzeczywistym, 

zwiększonego zaangażowania, redukcji kosztów i potencjalnych nowych źródeł dochodu, po techniki 

sztucznej inteligencji (AI)/uczenia maszynowego, które mogą sprawić, że strategie opieki zdrowotnej 

będą mniej reaktywne, ale z czasem staną się proaktywne. Technologia 5G powinna wspierać 

inteligentne aplikacje opieki zdrowotnej, spełniając kluczowe kryteria, takie jak wysokie zużycie 

przepustowości i efektywność energetyczna. Jednak stworzenie zintegrowanego ekosystemu opieki 

zdrowotnej opartego na 5G IoT może być czasami ryzykowne. Kwestie związane z oszczędzaniem 



energii, prywatnością danych, bezpieczeństwem systemów i ramami regulacyjnymi są powszechne, a 

ich potencjalne zalety dostarczają wielu spostrzeżeń, debat i rozważań, które niniejszy rozdział ma na 

celu dokładniejsze omówienie. Najnowsze metodologie badawcze stosowane w RPM do zrozumienia 

procesów i algorytmów wyznaczają nowe standardy w tej dziedzinie medycyny. Na przykład, 

trójwarstwowa metodologia akwizycji danych, wstępnego przetwarzania i przewidywania chorób 

ujawnia pewne subtelne złożoności związane z gromadzeniem danych pacjentów w celu osiągnięcia 

optymalnych rezultatów, jednocześnie podkreślając znaczenie wykorzystania algorytmów uczenia 

maszynowego dla dokładności predykcyjnej podczas monitorowania pacjentów z cukrzycą. W miarę 

jak rozpoczynamy analityczną podróż przez ten rozdział, czytelnicy uzyskają holistyczny przegląd 

zastosowań Internetu Rzeczy (IoT) z obsługą technologii 5G w RPM. Niniejszy rozdział ma na celu 

utorowanie drogi przyszłym badaniom w tej ekscytującej dziedzinie, zwracając uwagę na wszelkie luki 

lub nieścisłości znalezione w istniejącej literaturze. Rewolucyjny wpływ technologii 5G IoT w opiece 

zdrowotnej można zaobserwować jedynie dzisiaj dzięki RPM; szpitale mogą w szczególności 

potwierdzić to rewolucyjne zjawisko, ponieważ jego zastosowanie zapewnia niezrównane 

usprawnienia w leczeniu pacjentów. Połączenie przetwarzania w chmurze i technologii 5G oferuje 

bezprecedensowy postęp w wynikach leczenia. Jak pokazała pandemia COVID-19, RPM stał się jeszcze 

bardziej widoczny, ponieważ tradycyjne metody leczenia pacjentów okazały się niewystarczające w 

obliczu wyzwań związanych z bezpośrednią transmisją wirusa. Według Li (2019), 5G przewyższa 

swojego poprzednika, 4G, umożliwiając jednoczesną obsługę większej liczby użytkowników i oferując 

drastyczną redukcję opóźnień – z 20 milisekund w przypadku 4G LTE do zaledwie jednej milisekundy w 

przypadku 5G, co pozwala na szybszą reakcję w aplikacjach takich jak telemedycyna czy rzeczywistość 

wirtualna. Wpływ na COVID-19: Podczas pandemii COVID-19, RPM  dowiodło swojej wartości. Vedaei 

i in. (2020) podkreślili jego użyteczność, gdy wdrożono platformę IoT do śledzenia kluczowych 

parametrów życiowych podłączonych do urządzeń brzegowych podłączonych do infrastruktury 5G. 

Szpitale tworzą zaawansowane infrastruktury telemedyczne, zatrudniając wykwalifikowanych 

techników do płynnej transmisji elektronicznej dokumentacji medycznej (EHR) i ekspercką wiedzę na 

temat standardów danych medycznych (Gupta i in., 2021). Dzięki 5G lekarze mogą szybko udzielać 

porad medycznych za pośrednictwem połączeń wideo, a obrazowanie medyczne wymagające szybkiej 

transmisji staje się płynne. Sieć 5G nie tylko oferuje korzyści związane z monitorowaniem pacjentów w 

szpitalach, ale może również usprawnić monitorowanie pacjentów za pomocą inteligentnych, 

przenośnych urządzeń medycznych, jak stwierdził Li (2019). Umożliwia ona zdalny monitoring w czasie 

rzeczywistym, niezbędny do podejmowania złożonych decyzji, jednocześnie obsługując wiele 

czujników lub kamer wideo. Zdrowie mobilne (mHealth), zwane również informatyką mobilną (MI), 

obejmuje telefony komórkowe, czujniki, urządzenia przenośne, implanty i inne, które zapewniają 

spersonalizowaną informatykę medyczną. Według Kyriacou i Sherratt (2019), zakres technologii 5G 

wykracza daleko poza smartfony; jej celem jest zapewnienie pomocy zdrowotnej bezpośrednio na 

obszarach wiejskich za pośrednictwem rozwiązań technologicznych mających na celu poszerzenie 

zakresu pomocy poza smartfony – potencjalnie zmieniając opiekę zdrowotną w krajach rozwijających 

się o ograniczonej infrastrukturze poprzez skuteczniejsze niż dotychczas spełnianie unikalnych 

wymagań opieki zdrowotnej. 5G oferuje nieograniczone możliwości, ale jednocześnie stwarza 

poważne przeszkody – kwestie prywatności danych, zagrożenia bezpieczeństwa, wdrażanie 

infrastruktury i regulacje dotyczące danych medycznych mogą stanowić problem do rozważenia. Nie 

należy jednak zapominać o jej potencjalnych zaletach, takich jak ograniczanie ryzyka infekcji i rozwój 

szpitalnych służb wywiadowczych. Technologia 5G udowodniła już swoją wartość w opiece zdrowotnej, 

będąc z powodzeniem wdrożona w chińskiej prowincji Syczuan, gdzie lepsza jakość obrazu w 

tomografii komputerowej pacjentów z COVID-19 doprowadziła do skuteczniejszej diagnostyki, co 

pomogło obniżyć współczynnik śmiertelności o 25% . Keerthi i inni (2020) podkreślił rosnące 

zapotrzebowanie na zintegrowane systemy, przeznaczone specjalnie do wspierania opieki nad 



osobami starszymi, z aplikacjami oferującymi podgląd stanu zdrowia, przypomnienia o lekach i 

planowanie wizyt lekarskich za pomocą podłączonych urządzeń do zdalnego monitorowania. Te 

rozwiązania są obecnie badane. 

Badanie innowacyjnych aplikacji IoT z obsługą 5G w branży opieki zdrowotnej 

Integracja 5G z IoT spowodowała znaczące zmiany w opiece zdrowotnej, zwłaszcza w zakresie RPM. 

Zrozumienie głębi i potencjału tych postępów jest kluczowe. Chmura obliczeniowa i technologie 5G 

zrewolucjonizowały opiekę nad pacjentami w szpitalach, przewyższając tradycyjne metodologie. W 

połączeniu z globalnymi wyzwaniami, takimi jak wybuch pandemii COVID-19, ich znaczenie staje się 

jeszcze bardziej oczywiste, na przykład poprzez zmniejszenie bezpośredniej transmisji przy 

jednoczesnym efektywnym zarządzaniu pacjentami. 5G obiecuje imponujący skok w porównaniu ze 

swoim poprzednikiem, 4G. Oferując niższe opóźnienie (od 20 ms w sieci 4G do zaledwie 1 ms w sieci 

5G) i obsługując jednocześnie więcej użytkowników niż poprzednie technologie bezprzewodowe, sieć 

5G stanowi nieocenione rozwiązanie dla telemedycyny w opiece zdrowotnej, aplikacji wirtualnej 

rzeczywistości, płynnej transmisji danych między systemami, płynnego monitorowania pacjentów oraz 

płynnych usług wsparcia telemedycznego (Li, 2019). RPM w czasie rzeczywistym z wykorzystaniem 

inteligentnych urządzeń medycznych noszonych na ciele ; ulepszone możliwości telemedyczne 

zapewniające sprawiedliwy podział zasobów opieki zdrowotnej – szczególnie na obszarach, gdzie 

brakuje personelu medycznego; zaawansowane aplikacje wyświetlające podstawowe statystyki za 

pośrednictwem aplikacji na smartfony i zapewniające predykcyjne informacje o ryzyku infekcji  oferują 

potencjalne rozwiązania. Technologie RPM mają ogromny potencjał w zakresie zmniejszania 

przeludnienia szpitali i skuteczniejszego zarządzania przewidywanymi wzrostami danych, dostarczając 

lekarzom informacji umożliwiających podejmowanie bardziej świadomych decyzji, a tym samym 

poprawę wyników leczenia pacjentów i usprawnienie funkcjonowania szpitali. Niedawna pandemia 

podkreśliła wartość RPM jako kluczowej strategii w zwalczaniu ognisk chorób zakaźnych. Kyriacou i 

Sherratt (2019) zwrócili uwagę na szybko rozwijającą się dziedzinę mZdrowia, obejmującą urządzenia 

takie jak telefony komórkowe, czujniki medyczne i urządzenia noszone na ciele, a także opaski śledzące 

z funkcją śledzenia lokalizacji; dziedzina ta może wkrótce zrewolucjonizować usługi zdrowotne, 

zapewniając spersonalizowane leczenie przy ograniczonej infrastrukturze medycznej w regionach 

takich jak Afganistan. Rghioui i inni (2020) opracowali algorytmy sztucznej inteligencji dla pacjentów z 

cukrzycą, wykorzystując technologię 5G i analizę dużych zbiorów danych do podejmowania decyzji w 

czasie rzeczywistym, poprawiając jakość życia i jednocześnie obniżając koszty systemu opieki 

zdrowotnej. Systemy te zwiększają ogólne koszty opieki zdrowotnej, jednocześnie monitorując 

pacjentów na bieżąco i oferując systemy ciągłego monitorowania, pozwalające monitorować postępy 

w czasie. Chociaż technologie 5G i IoT przynoszą liczne korzyści, wiążą się również z wyjątkowymi 

trudnościami. Obawy dotyczące prywatności danych, zagrożenia bezpieczeństwa, ograniczenia 

wdrażania sieci, propozycje regulacyjne i ograniczenia wdrażania sieci wymagają obiektywnego 

podejścia do ich wdrażania w środowiskach opieki zdrowotnej. Integracja technologii 5G z opieką 

zdrowotną wymaga solidnej infrastruktury telekomunikacyjnej. Ze względu na wymagania dotyczące 

transmisji w czasie rzeczywistym obrazów medycznych, dokumentacji medycznej i konsultacji 

telemedycznych, operatorzy telekomunikacyjni mogą odegrać kluczową rolę w tym procesie 

transformacji, potencjalnie odblokowując nowe źródła dochodów . 

Rozwiązywanie problemów i zapewnianie bezpieczeństwa w systemach opieki zdrowotnej IoT z 

obsługą technologii 5G 

Czujniki noszone szybko stały się kluczowymi technologiami w RPM, zapewniając pracownikom służby 

zdrowia dostęp do kluczowych danych fizjologicznych, takich jak statystyki życiowe i kluczowe markery 

zdrowia, w czasie rzeczywistym. Dane te są przesyłane z powrotem poprzez transmisję danych w czasie 



rzeczywistym do serwerów lokalnych i odległych, w celu analizy przez pracowników służby zdrowia w 

celu skutecznej oceny każdego pacjenta i podjęcia niezbędnych interwencji medycznych. Zaabar i in. 

(2021) zidentyfikowali technologię blockchain jako niezbędny sposób zagwarantowania 

bezpieczeństwa transakcji w systemach RPM. Do badań wybrano platformę Hyperledger Fabric, opartą 

na blockchainie z uprawnieniami, ze względu na jej modułową strukturę, która umożliwia 

dostosowywanie konfiguracji do indywidualnych potrzeb interesariuszy w RPM — takich jak różne 

techniki szyfrowania, algorytmy konsensusu czy mechanizmy zamawiania usług. Su i inni (2021) 

zaproponowali innowacyjną platformę chmurową do zarządzania chorobami przewlekłymi, 

wykorzystującą przetwarzanie brzegowe i chmurę obliczeniową. Ich podejście oparte na dwóch 

obliczeniach usprawnia monitorowanie pacjentów dzięki modułom obrazowania brzegowego i 

szeregów czasowych, integrując przetwarzanie brzegowe, dostarczając w ten sposób niezbędne dane 

zespołom opieki zdrowotnej. Ianculescu i inni (2020) podkreślili znaczenie wielowarstwowych środków 

bezpieczeństwa w systemie RO-Smart Ageing w walce z cyberzagrożeniami, przy czym ciągły 

monitoring i przestrzeganie solidnych protokołów bezpieczeństwa okazują się kluczowe w miarę 

szybkiego rozwoju technologii. Heydari i inni (2020) oferują dodatkowe strategie bezpieczeństwa 

urządzeń, kładąc nacisk na selektywne zagłuszacze do ochrony urządzeń Bluetooth Low Energy (BLE), 

a także taktyki obrony przed ruchomymi celami (MTD). Dzięki zastosowaniu lekkich maszyn 

wirtualnych (VM) na smartfonach i komputerach stacjonarnych, wrażliwe oprogramowanie lub dane 

mogą być skuteczniej izolowane, chroniąc integralność urządzeń medycznych. Braeken i Liyanage 

(2021) podkreślili liczne zalety integracji mobilnego przetwarzania brzegowego (MEC) 5G w Internecie 

Rzeczy (IoT), w tym wysoką skalowalność, zwiększone bezpieczeństwo i większą prywatność. Ponadto, 

użycie kluczy symetrycznych zapewnia skuteczność w ochronie przed naruszeniami 

cyberbezpieczeństwa, podczas gdy Akram i inni (2022) wskazali szyfrowanie AES jako klucz do ochrony 

dokumentacji medycznej, zezwalając jednocześnie na dostęp tylko osobom upoważnionym. Wiele 

badań naukowych potwierdziło przydatność technologii blockchain w ochronie prywatności danych i 

bezpiecznej komunikacji w RPM . Lin i inni (2021) przedstawił strategię SC-UCSSO opracowaną 

specjalnie dla systemów telemedycznych 5G-IoT i zademonstrował jej bezpieczeństwo za pomocą 

różnych narzędzi i metodologii. Strategia ta chroni przed potencjalnymi zagrożeniami, jednocześnie 

tworząc idealne środowisko operacyjne dla działań telemedycznych. W miarę jak technologie 5G i IoT 

kontynuują rewolucję w opiece zdrowotnej, kluczowe pozostaje, aby wszelkie wyzwania związane z ich 

wdrożeniem były stawiane bezpośrednio, z wykorzystaniem solidnych zabezpieczeń. Aby zachować 

integralność i wiarygodność tych zaawansowanych systemów opieki zdrowotnej, konieczne jest 

utrzymanie wielu warstw ochrony, od technologii blockchain po standardy szyfrowania. 

Wdrożenie aplikacji IoT z obsługą 5G w zdalnym monitorowaniu pacjentów 

Rewolucyjny wpływ technologii 5G na opiekę zdrowotną, a w szczególności aplikacji IoT dla RPM, był 

szeroko omawiany w pracach naukowych. Jej szybkość, niezawodność i przepustowość oferują 

unikalne możliwości usprawnienia opieki nad pacjentem, jednocześnie zwiększając jej dostępność i 

efektywność dla każdego. Zhang i inni (2020) byli pionierami w dziedzinie badań, którzy dostrzegli 

transformacyjny potencjał MEC. Ich przełomowy system telemedyczny w dużej mierze opierał się na 

połączeniu MEC ze sztuczną inteligencją. Ich praca pokazała, jak to połączenie może zmienić metody 

leczenia pacjentów, jednocześnie zwiększając ich efektywność kosztową i skuteczność; w czasach, gdy 

koszty opieki zdrowotnej nadal gwałtownie rosną, takie innowacje dają nadzieję na bardziej 

ekonomiczne opcje opieki medycznej. Lakshmi i inni (2018) również byli pionierami innowacyjnych 

pomysłów, proponując chmurowy, zorientowany na chmurę mechanizm czujników IoT w opiece 

zdrowotnej. Ich system będzie zdalnie monitorował różne parametry zdrowotne, od tętna i poziomu 

stresu po zaawansowane wskaźniki, takie jak kolor oczu, umożliwiając w razie potrzeby szybką 

interwencję. Zastosowania technologii 5G w opiece zdrowotnej wykraczają daleko poza szybkość i 



wydajność; Ich główną korzyścią jest poprawa jakości opieki jako całości. Peralta-Ochoa i inni (2023) 

przeprowadzili dogłębną analizę tej koncepcji w swoim przeglądzie systematycznym, podkreślając 

głębokie implikacje sieci 5G w połączeniu z narzędziami Internetu Rzeczy Medycznych (IoMT). Wspólna 

współpraca może stworzyć zupełnie nowe standardy spersonalizowanych i responsywnych metod 

leczenia – potencjalnie wyznaczając nowe standardy jakości świadczenia opieki medycznej i czyniąc 

leczenie jeszcze bardziej spersonalizowanym i responsywnym z czasem. Badania Thayananthana 

(2019) dodają intrygujący aspekt do tej dyskusji. Wykorzystując ICT wraz z IoT na platformach 5G, 

wprowadził innowacyjną strategię zarządzania opieką zdrowotną. Jego praca pokazała, jak efektywne 

protokoły zarządzania można zharmonizować z aplikacjami eHealth w celu optymalnej opieki nad 

seniorami i osobami wymagającymi ciągłego monitorowania. Ahad i inni (2023) przewidzieli, że sieci 

5G odegrają kluczową rolę w przyszłości opieki zdrowotnej, wykazując, że ich ultraniskie opóźnienia, 

znaczna przepustowość i energooszczędność stanowią niezbędne narzędzia w inteligentnych 

aplikacjach opieki zdrowotnej. Zilustrowali te cechy, badając różne zastosowania sieci, takie jak 

aplikacje o ultraniskich opóźnieniach z technikami wyjaśniania sieci o ultraniskich opóźnieniach, aby 

zademonstrować, co 5G oferuje inteligentnym aplikacjom opieki zdrowotnej. Braeken i Liyanage 

(2021) przedstawili pomysłowy protokół zaprojektowany w celu zwiększenia bezpieczeństwa i 

wydajności sieci 5G poprzez położenie nacisku na wzajemne uwierzytelnianie i brak możliwości 

połączenia. Ich praca koncentrowała się na urządzeniach IoT, centrach MEC i centrach rejestracji, które 

łączą się ze sobą, podkreślając w ten sposób, jak płynna współpraca może przebiegać w tych 

środowiskach, zachowując jednocześnie bezpieczeństwo. Rismawaty Arunglabi i in. (2022) pokazali, jak 

5G może przynieść korzyści w czasie rzeczywistym, szczególnie w połączeniu z technikami głębokiego 

uczenia, umożliwiając natychmiastowe monitorowanie pacjentów, diagnostykę chorób i terminowe 

leczenie. Ich praca doskonale to pokazała. Kumar i inni (2020) rzucili światło na to, jak technologia 5G 

może znacząco przyspieszyć rozwój inteligentnych praktyk opieki zdrowotnej poprzez opracowanie 

adaptacyjnego, wielopłaszczyznowego podejścia do wykrywania, zaprojektowanego w celu 

optymalizacji opóźnień sieci, widma i atrybutów przepustowości. Lloret i inni (2017) przeprowadzili 

wyczerpującą analizę porównawczą konkretnych zalet technologii 5G. Zauważyli, jak przewyższa ona 

poprzednie generacje, oferując większą przepustowość i mniejsze opóźnienia — dwie korzyści 5G, 

idealnego kandydata do stałego monitorowania pacjentów, szczególnie w przypadkach przewlekłych. 

Wkład Nasriego i Mtibaa (2017) zakończył nasze badania, dodając wymiar mobilny. Ich propozycja 

rozwiązania IoT dla zdrowia wykorzystującego technologię 5G, która wykorzystuje interfejs smartfona, 

umożliwia terminowe wykrywanie anomalii zdrowotnych, jednocześnie ostrzegając personel 

medyczny wcześniej niż dotychczas. Ogólnie rzecz biorąc, technologia 5G w połączeniu z aplikacjami 

IoT obiecuje zrewolucjonizowanie RPM. Każdy przełom w badaniach przybliża nas o krok do idealnego 

modelu opieki zdrowotnej, którego celem jest efektywność i koncentracja na pacjencie. Oleshchuk i 

Fensli (2010) stwierdzili, że przejście opieki zdrowotnej na zaawansowane techniki zdalnego 

monitorowania zależy od dostępu do ugruntowanej infrastruktury komunikacji mobilnej z systemami 

o dużej przepustowości i najwyższej jakości usług – wizja ta może wydawać się obiecująca, ale 

pokonanie licznych przeszkód stwarza wyjątkowe wyzwania, które muszą zostać dogłębnie 

zrozumiane, aby odnieść sukces. Boikanyo i in. (2023) twierdzą, że lokalizacja geograficzna i jej 

implikacje mają kluczowe znaczenie, nie tylko ze względów logistycznych, ale także dla określenia ich 

skuteczności i wydajności. Obszary miejskie mogą wydawać się odpowiednie do wdrożenia, jednak ze 

względu na swoją łączność, obszary wiejskie stwarzają dodatkowe przeszkody, które należy ostrożnie 

pokonywać, aby odnieść sukces. Środowiska miejskie, choć lepiej skomunikowane, stawiają czoła 

własnym, unikalnym wyzwaniom. Węzły mobilne doświadczają niestabilnych prędkości sieci i łączności 

ze względu na swoją przejściowość; dostarczanie danych w obszarach o dużym natężeniu ruchu często 

trwa znacznie dłużej niż w przypadku ich odpowiedników zlokalizowanych gdzie indziej. Mishra i inni 

(2021) zbadali wyzwania związane z przechowywaniem i rozpowszechnianiem danych, w szczególności 



z przechowywaniem danych pacjentów w trybie offline, które stwarza wiele przeszkód logistycznych, 

gdy szybkie wyszukiwanie i udostępnianie informacji jest kluczowym priorytetem. Elektroniczna 

dokumentacja medyczna (EDM) stanowi nieocenione cyfrowe repozytorium danych pacjentów, 

działając nie tylko jako praktyczne rozwiązanie do przechowywania danych, ale także jako centrum, 

wspierając interoperacyjność i umożliwiając nieograniczoną wymianę między opiekunami a pacjentami 

w transakcjach i komunikacji interpersonalnej – a nie tylko w transakcjach. Pracownicy służby zdrowia 

mogą teraz lepiej dostosowywać spersonalizowane schematy leczenia, zapewniając terminowe 

interwencje medyczne z wykorzystaniem danych cyfrowych. Jednak nawet przy całym tym cyfrowym 

postępie, silny kręgosłup komunikacyjny musi pozostać. Heterogeniczne ramy technologiczne 

zaprojektowane do transmisji danych o wysokiej przepustowości w różnych pasmach częstotliwości 

stają się potrzebą chwili. Integracja 5G z istniejącym krajobrazem technologicznym nie jest płynna; 

Pons i inni (2023) zidentyfikowali potencjalne problemy, takie jak zakłócenia i optymalizacja sieci, które 

wymagają precyzyjnego dostrojenia przez menedżerów sieci w celu utrzymania optymalnego 

świadczenia usług dla aplikacji IoT, a zatem wymagają skrupulatnego dostrojenia architektury, aby 

efektywnie sprostać wymagającym scenariuszom. Li (2019) zbadał łączność z różnych perspektyw i 

podkreślił jej centralną rolę w środowiskach przemysłowego Internetu. Tutaj różnorodne urządzenia, 

od czujników po komputery, muszą działać bezproblemowo, a linie transmisji danych muszą być 

szybkie i całkowicie niezawodne, aby zagwarantować nieprzerwaną funkcjonalność wszystkich maszyn 

połączonych za pośrednictwem przemysłowego Internetu. Siriwardhana i inni (2020) wskazali, że 

obecne komercyjne wdrożenie 5G jest w powijakach, zauważając, że jego korzyści zależą od spójnej, 

szerokopasmowej łączności, czego wciąż nie zrealizowano. Georgiou i inni (2021) opisali, jak analiza 

danych wolumetrycznych staje się żmudna wraz ze wzrostem wolumenów; Co więcej, ich system 

mógłby szybko zostać przeciążony z powodu tak ogromnego napływu obrazów. Li (2019) zauważył 

ograniczenia przepustowości ery 4G jako jedną z jej cech definiujących, nawet wśród bardziej 

zaawansowanych wariantów, takich jak 4G LTE-advanced, które zapewniały prędkości pobierania, 

które ledwie muskały potencjalny popyt na opiekę zdrowotną. Ahad i inni (2019) skupili się na 

wyzwaniach związanych z rozległą łącznością urządzeń IoT i tym, jak można zapewnić spójne połączenie 

między wieloma urządzeniami, gdy w grę wchodzi mobilność. Ponadto, wydłużenie żywotności baterii 

staje się kluczowe dla zrównoważonego wdrażania opieki zdrowotnej na arenie międzynarodowej. 

Hayajneh i inni (2020) podkreślili pilną potrzebę, jaką aplikacje opieki zdrowotnej stwarzają dla 

społeczeństwa. Na przykład, poprzez monitorowanie poziomu glukozy za pomocą bezprzewodowej 

sieci obszaru ciała (WBAN), mechanizmy szybkiej reakcji mogą ratować życie w zakresie szybkich korekt 

dawkowania insuliny – podkreślając konieczność szybkich i bezpiecznych protokołów uwierzytelniania. 

Chociaż 5G niesie ze sobą ogromny potencjał zrewolucjonizowania RPM, wiele wyzwań wymaga 

ostrożnego podejścia, aby w pełni wykorzystać jego potencjał.  

Przyszły rozwój zdalnego monitorowania w sieci 5G 

Pojawienie się sieci 5G otwiera ważny rozdział w historii komunikacji bezprzewodowej, otwierając 

drzwi do bezprecedensowego postępu w zakresie kontroli operacyjnej w czasie rzeczywistym, funkcji 

zdalnych i płynnego gromadzenia danych. Istniejąca infrastruktura, a zwłaszcza Long-Term Evolution 

(LTE), dobrze spełniała swoje zadanie i odegrała istotną rolę w ewolucji sieci bezprzewodowej; jednak, 

jak wskazują wyniki badań Szalaya (2020), w połączeniu ze zoptymalizowaną platformą przetwarzania 

brzegowego, potencjał 5G staje się oczywisty – zapewniając udoskonalenia, takie jak redukcja 

opóźnień/jittera o niespotykanych dotąd rozmiarach, wcześniej niewyobrażalnych, a nawet 

nieosiągalnych. Historia pokazuje, że ewolucja sieci internetowych jest zarówno przewidywalna, jak i 

rewolucyjna. Dzisiejsza globalna populacja korzysta z technologii sieci bezprzewodowych 4G jako 

czwartej wersji łączności mobilnej opartej na makrokomórkach, ale jak podkreślili Abdalla i inni (2019), 

5G obiecuje lepszy zasięg rozległy – rozszerzenie łączności wykraczające poza wszelkie wyobrażenia. 



Nowe radio 5G (NR) to coś więcej niż tylko kolejny krok w ewolucji sieci; obiecuje ono transformację 

sposobu, w jaki odbywa się transmisja danych i jak jest ona odbierana. Wang i inni (2021) badają 

opóźnienia sieciowe za pomocą urządzeń zsynchronizowanych zegarem, w szczególności mierząc 

parametry takie jak opóźnienie interfejsu radiowego i opóźnienie między końcami w warunkach 

laboratoryjnych. Jednak te próby rzucają również światło na istniejące wyzwania, w tym te związane z 

synchronizacją zegarów dwóch automatycznie sterowanych pojazdów (AGV) w przemysłowych 

sieciach bezprzewodowych. Bezpieczeństwo, kluczowy element rozwoju cyfrowego, odgrywa istotną 

rolę w rozważaniach dotyczących sieci 5G. Braeken i Liyanage (2021) dogłębnie zbadali ten temat, 

proponując złożony protokół oparty na kluczach symetrycznych dla urządzeń 5G. Niniejsze ćwiczenie 

nie ma charakteru akademickiego; jego celem jest zwiększenie wydajności przy jednoczesnym 

budowaniu niezdobytej twierdzy chroniącej przed cyberzagrożeniami. Basnolli i Cana (2020) oraz 

Daraghmi i inni (2019) opracowali przełomowe badania eksplozywnego rozwoju cyfrowej opieki 

zdrowotnej. Badania te dają wgląd w jej przyszłą trajektorię. Ich badania opowiadają się za 

połączeniem możliwości 5G w zakresie niskich opóźnień z niezmiennością technologii blockchain, 

tworząc w ten sposób lepszą ochronę danych, zmniejszone ryzyko oszustw i niezniszczalną strukturę 

wspierającą jej dalszy rozwój w przyszłych obszarach opieki zdrowotnej. Kumar i in. (2021) dogłębnie 

zbadali potencjał sieci 5G, podkreślając jej integrację z przetwarzaniem brzegowym jako klucz do 

łagodzenia opóźnień i poziomów jittera oraz przewyższania obecnych konfiguracji LTE. Jia i inni (2020) 

pogłębili tę wiedzę, proponując innowacyjny bezprzewodowy system wejścia/wyjścia (I/O) 

zaprojektowany specjalnie do przesyłania sygnałów między węzłami I/O w środowiskach sieci 

lokalnych (LAN) zorientowanych na 5G, w pełni wykorzystując możliwości protokołu Open Platform 

Communications United Architecture (OPC UA). Jak podkreślili Kecskés i in. (2021), 5G nie jest 

pozbawione wyzwań. Choć stanowi epicentrum nowoczesnej technologii komunikacyjnej, jej 

implikacje bezpieczeństwa stwarzają unikalne problemy bezpieczeństwa w jej dynamicznym 

ekosystemie – co wymaga rygorystycznej analizy ruchu sieciowego w sieciach 5G. Giannopoulos i inni 

(2021) wprowadzili kolejny element do tej historii, omawiając segmentację sieci. Ta praktyka pozwala 

wielu wirtualnym sieciom w ramach jednej infrastruktury oferować dostosowane usługi w różnych 

dziedzinach, zyskując na popularności dzięki modelom takim jak model Network Slice as a Service 

(NSaaS). Rozszerzając swoje spojrzenie, Wu i Zhu (2020) zaprezentowali wszystkie różnorodne 

zastosowania 5G, od wykrywania anomalii w sieciach dystrybucyjnych po poprawę wierności transmisji 

wideo. Jej cechy wynikają z dużej przepustowości i szybkich prędkości transmisji 5G. 5G obiecuje coś 

więcej niż tylko drobne zmiany w telekomunikacji; zamiast tego ma ogromną szansę na transformację 

zdalnego monitorowania poprzez zwiększenie wydajności, bezpieczeństwa i ekspansji. Po 

ugruntowaniu w różnych sektorach w całym społeczeństwie, jego ślad będzie trwał długo w przyszłości, 

nieubłaganie kształtując cyfrowe interakcje i operacje. Przemysł 5.0 to ekscytujący rozdział w historii 

przemysłu, w którym współpraca człowiek-maszyna osiąga nowe szczyty. W tym rozdziale podkreślono 

złożone relacje związane z tym partnerstwem, szczególnie w zakresie RPM obsługiwanym przez sieci 

5G. Ludzka intuicja, osąd, empatia oraz szybkość i wydajność obliczeniowa sieci 5G stanowią zmianę 

paradygmatu w świadczeniu opieki zdrowotnej. W istocie zarządzanie danymi wykracza daleko poza 

prostą prędkość transmisji; musi ono służyć bezpośrednio ludziom. W miarę jak 5G znajduje się na 

wczesnym etapie rozwoju, a rozbieżności sieciowe pojawiają się na różnych obszarach, zasady 

Przemysłu 5.0 stanowią wskazówki. Jego potencjał jest ogromny, kładąc nacisk na współtworzenie 

wartości poprzez współpracę człowieka i maszyny. Marzenie o Przemyśle 5.0 nie odnosi się jedynie do 

zautomatyzowanego świata, który służy ludziom; kładzie nacisk na środowisko, w którym maszyny 

współpracują z nami jako partnerzy w zrozumieniu i spełnieniu ludzkich potrzeb i pragnień. Innowacja, 

empatia i nieustanne dążenie do poprawy jakości ludzkiego doświadczenia poprzez technologię to 

drogi do jego realizacji. 



 

 

Zwiększanie pojemności kodu QR 

Wspieranie zastosowań Przemysłu 5.0 

Technologia kodów QR: podstawy i zastosowania 

Technologia kodów QR, pierwotnie stworzona do zarządzania zapasami w sektorze motoryzacyjnym, 

przekształciła się w wszechstronne narzędzie o szerokim zastosowaniu. Począwszy od swoich korzeni, 

kody QR odgrywają obecnie kluczową rolę w płatnościach zbliżeniowych, biletowaniu i 

bezproblemowym wyszukiwaniu informacji za pośrednictwem smartfonów. W miarę jak zagłębiamy 

się w Przemysł 5.0, kody QR stają się jeszcze bardziej integralne, ułatwiając lepszą łączność i wymianę 

danych między ludźmi, maszynami i smartfonami. Ta synergia nie tylko usprawnia monitorowanie w 

czasie rzeczywistym i poprawia wydajność procesów przemysłowych, ale także podkreśla rolę 

technologii we wspieraniu integracji postępu cyfrowego w różnych sektorach. Postęp w technologii 

smartfonów odgrywa również znaczącą rolę w codziennym korzystaniu z kodów QR. Technologie 

mediów cyfrowych i komunikacji dynamicznie rozwijają się wraz z wykorzystaniem smartfonów. W 

rezultacie technologia komunikacji bezprzewodowej i mobilnej umożliwia bezproblemowe działanie w 

różnych obszarach, w tym w serwisach społecznościowych i zakupach online, a także tworzenie 

systemów rozpoznawania obiektów i metod płatności za pomocą kodów QR. Doprowadziło to do 

zwiększenia pojemności pamięci masowej potrzebnej do przechowywania danych w zastosowaniach 

przemysłowych, na przykład do pakowania lub przechowywania informacji o produktach, kontroli 

pasażerów w systemie biletowym i recept, żeby wymienić tylko kilka. Dwuwymiarowe kody kreskowe 

powstały w 1990 roku, znacząco wpływając na prywatność i prawa autorskie ze względu na ich 

zdolność do przechowywania większej ilości informacji niż kody jednowymiarowe. Denso, czołowa 

firma z grupy Toyota, była pionierem technologii kodów QR we wrześniu 1994 roku, zyskując 

międzynarodowe uznanie jako standard przez Międzynarodową Organizację Normalizacyjną (ISO), a 

konkretnie ISO/IEC18004, w czerwcu 2000 roku . Jako matrycowy kod kreskowy odczytywalny przez 

smartfony i urządzenia mobilne, kody QR, powszechnie rozpoznawane jako białe kwadraty z czarnymi 

kształtami geometrycznymi, skutecznie kodują tekst, adresy URL i inne dane. Globalna adopcja kodów 

QR, szczególnie w Japonii i Korei, rośnie, ponieważ stają się one coraz bardziej popularne i praktyczne 

w zastosowaniach praktycznych, biorąc pod uwagę ich szybkie możliwości dekodowania. Kody QR służą 

do wizualizacji danych, ułatwiając szybkie skanowanie treści za pomocą skanerów kodów QR. Zyskały 

popularność dzięki możliwości przechowywania znacznych ilości danych w kompaktowej przestrzeni. 

System kodów QR składa się z dwóch kluczowych komponentów: kodera kodu QR i dekodera kodu QR. 

Koder odpowiada za kodowanie danych i generowanie kodu QR, podczas gdy dekoder koncentruje się 

na wyodrębnianiu i dekodowaniu danych z kodu QR. Rysunek ilustruje proces kodowania i 

dekodowania tekstu w kodzie QR.  



 

System kodów QR obejmuje 40 wersji, z których każda może kodować różne rozmiary danych. Należy 

jednak pamiętać, że większa pojemność danych zwiększa zużycie papieru (Clover i in., 2016). Rozmiar 

kolorowego kodu QR zależy od trzech kluczowych czynników, szczegółowo opisanych w tabeli  która 

przedstawia specyfikacje kodu QR.  

 

Po pierwsze, typ danych, czy to numeryczny, alfanumeryczny czy binarny, wpływa na rozmiar, 

ponieważ dane muszą zostać przekonwertowane na bity w celu transmisji. Po drugie, poziom korekcji 

błędów (ECL), podzielony na cztery poziomy, odwrotnie wpływa na pojemność danych w kodzie QR – 

im wyższy ECL, tym mniej danych można zakodować. Wreszcie, liczba warstw w kolorowym kodzie QR 

przyczynia się do zwiększenia rozmiaru danych, a dodatkowe warstwy umożliwiają zwiększenie 

pojemności pamięci. Elastyczność rozmiaru symbolu kodu QR zależy od ilości przechowywanych 

danych i wybranej metody odczytu, przy czym rozmiary wahają się od 21 × 21 komórek do 

największego rozmiaru 177 × 177 komórek, zwiększając się o cztery komórki zarówno w kierunku 

pionowym, jak i poziomym. Jeśli chodzi o rodzaj i objętość informacji, kod QR obsługuje szeroki zakres 

danych, w tym znaki numeryczne, alfabety, znaki specjalne, znaki kanji, hiragana, katakana, znaki 

kontrolne i obrazy, zgodnie z normami ISO/IEC 646 i ISO/IEC 10646. Te typy danych mogą współistnieć 

jednocześnie, jak szczegółowo opisano w tabeli 1. Ponadto kod QR integruje cztery listy kontroli 

dostępu (ECL), aby ułatwić odzyskiwanie danych, umożliwiając użytkownikom wybór poziomu 

odpowiadającego ich specyficznym potrzebom. Kod QR to dwuwymiarowy symbol matrycowy o 

kwadratowej strukturze komórek. Zawiera on funkcjonalne projekty ułatwiające odczytywanie i 

zarządzanie zapisanym obszarem danych oraz różnymi elementami, w tym odkryte projekty, projekty 

wyrównania, projekty czasowe i wyznaczoną strefę ciszy . Każdy symbol kodu QR składa się z 

kwadratowych modułów ułożonych w regularny układ kwadratów, wzorców funkcyjnych i obszaru 

kodowania. Ponadto cały symbol powinien być otoczony obramowaniem strefy ciszy ze wszystkich 

czterech stron . Rysunek 2 ilustruje architekturę kodu QR. 



 

Opis komponentów wyjaśniono w tabeli 2.  

 

Kody QR upraszczają wiele zadań w domu i w miejscu pracy, znajdując zastosowanie w różnych 

sektorach biznesu, takich jak produkcja, dystrybucja, handel detaliczny, farmaceutyka i usługi. Ta 

wszechstronna metoda oszczędza miejsce na papierze i rozszerza swoją użyteczność na niezbędne 

dokumenty, takie jak dowody osobiste, paszporty i prawa jazdy. Głównym wyzwaniem związanym z 



istniejącymi kodami QR jest ich ograniczenie rozmiaru, co podkreślają liczne wcześniejsze badania . 

Aby sprostać temu ograniczeniu, naukowcy zaproponowali techniki kompresji danych, wykorzystujące 

algorytm Huffmana i algorytm Lempela-Ziva-Welcha (LZW) , aby efektywnie zwiększyć pojemność kodu 

QR. Pojemność pamięci tych kodów zależy od takich czynników, jak rozmiar wersji i charakter 

zakodowanych danych. Metody kompresji, niezbędne do optymalizacji przechowywania danych, 

obejmują usuwanie zbędnych informacji w celu zwiększenia ogólnej pojemności. Znaczenie kompresji 

staje się oczywiste podczas przesyłania dużych plików przez sieci, co podkreślają Arora i inni (2018). 

Ponadto, Abas i inni (2020) podkreślają, że kompresja nie tylko zmniejsza rozmiar plików, ale ich 

innowacyjne podejście, polegające na konwersji danych tekstowych do postaci binarnej i utworzeniu 

mapy skrótów z tych danych binarnych, pozwala na utworzenie kodu QR zdolnego pomieścić ponad 

cztery megabajty danych – co stanowi znaczną poprawę w porównaniu z konwencjonalnymi czterema 

kilobajtami. Podkreśla to płynną integrację technologii kodów QR zzaawansowanymi metodami 

kompresji, zwiększając jej użyteczność w różnych zastosowaniach. Rysunek (a) ilustruje model analizy 

strumienia danych wejściowych w celu identyfikacji różnych form, takich jak tekst, bity, bajty, dane 

numeryczne i meta-alfanumeryczne, które mają zostać zakodowane, podczas gdy rysunek (b) pokazuje 

odwrotną operację.  

 

Według Umaria i Jethava (2015), proces kompresji rozpoczyna się od konwersji informacji danych do 

American Standard Code for Information Interchange (ASCII), który zapewnia znakom unikalny numer, 

który można łatwo przekonwertować na ich równoważne wartości binarne, co pozwala na szybsze 

obliczenia danych. Następnie dane binarne można przekształcić do algorytmu kompresji ZIP w celu 

uzyskania skompresowanych danych binarnych. Kompresja pomaga w bardziej efektywnym 

przechowywaniu danych, zmniejszając koszty transmisji i skracając czas transmisji. Następnie 

skompresowane dane binarne do zakodowania są dzielone na mniejsze części. Na koniec wszystkie 

wygenerowane kody QR są multipleksowane za pomocą kombinacji 2n; tutaj n = 5, więc pięć jest 

multipleksowanych. W związku z tym może zwiększyć ilość danych w porównaniu z oryginalną 

pojemnością danych kodów QR i zachować poufność informacji. Jak zilustrowano na rysunku 3, 

kompresory sprzętowe skutecznie eliminują liczne zbędne bity w oryginalnym tekście. Ten proces 

kompresji znacznie zmniejsza wymaganą przestrzeń dyskową dla skompresowanego tekstu. 

Następnie, na etapie dekompresji, oryginalny tekst jest bezproblemowo odzyskiwany. Kasumov (2010) 

podkreśla efektywność kompresji danych przed zapisaniem i dekompresji po pobraniu w celu 

zwiększenia pojemności pamięci urządzenia. Biorąc pod uwagę stałą prędkość przesyłania danych w 

Internecie, istnieje znaczna możliwość znacznej poprawy szybkości transmisji danych poprzez 

efektywną kompresję danych, gdy tylko jest to możliwe. Jak szeroko omówiono w Sharmie (2020), 

różne techniki kompresji danych dzielą się na dwie główne kategorie: kompresję stratną, powszechnie 

stosowaną do plików danych graficznych, oraz kompresję bezstratną, wykorzystywaną do przesyłania 

lub przechowywania plików binarnych. Kompresja bezstratna znajduje szerokie zastosowanie w 

aplikacjach takich jak pliki tekstowe, tabele baz danych i obrazy medyczne, głównie ze względu na 



wymogi prawne . Technika ta obejmuje dobrze znane metody, takie jak kodowanie długości serii (Run 

Length Encoding), kodowanie arytmetyczne (Arithmetic Encoding), Shannona-Fano, LZW i kompresję 

Huffmana. Natomiast algorytmy kompresji stratnej, często stosowane kodowanie transformacyjne, 

dyskretna transformacja kosinusowa, dyskretna transformacja falkowa i kompresja fraktalna, znajdują 

się w tabeli 3.  

 

Porównanie technik w algorytmie kompresji bezstratnej. Huffman to skomplikowany i bezstratny 

algorytm kompresji z kodowaniem entropijnym, powszechnie stosowany w informatyce i teorii 

informacji w celu osiągnięcia bezstratnej kompresji danych . Termin „tablica kodów o zmiennej 

długości” odnosi się do systemu kodowania, który przypisuje różne długości różnym symbolom 

źródłowym, takim jak znaki w pliku. Ta tablica kodów jest konstruowana w określony sposób, biorąc 

pod uwagę szacowane prawdopodobieństwo każdej potencjalnej wartości dla symbolu źródłowego. 

Znaki w pliku danych są konwertowane na kod binarny, przy czym znaki najczęściej występujące mają 

najkrótsze kody. Po dekodowaniu nie występuje utrata informacji . Kodowanie Huffmana jest nadal 

popularne ze względu na prostszą implementację, szybszą kompresję i brak ochrony patentowej. Aby 

funkcja Huffmana działała, plik tekstowy musi zostać skompresowany z następującymi 

częstotliwościami znaków. Połączenie kodowania Huffmana i LZW w celu kompresji kodów QR pozwala 

na bardziej efektywną reprezentację danych, zmniejszając liczbę bitów potrzebnych do ich zapisania. 

Skompresowane dane mogą utworzyć kod QR, który może być zeskanowany i odczytany przez dowolny 

czytnik kodów QR. Kilka badań wykazało, że jednoczesne użycie kodów Huffmana i LZW może znacznie 

zwiększyć pojemność pamięci kodów QR. Na przykład badanie przeprowadzone przez Marlapalliego 

wykazało, że jednoczesne użycie dwóch algorytmów kompresji może zwiększyć pojemność kodu QR 

nawet o 80%. Inne badanie przeprowadzone przez Guptę i Jaina (2016) wykazało, że jednoczesne 

użycie algorytmu Huffmana i LZW może zwiększyć przepustowość kodu QR nawet o 78%. Kodowanie 

LZW to bezstratny algorytm kompresji danych opracowany przez Abrahama Lempela, Jacoba Ziva i 

Terry&prime;ego Welcha w 1977 roku (Robert i in., 2011). Obejmuje on dwa etapy: (1) analizę 

składniową i (2) kodowanie. Podczas fazy analizy składniowej ciągi symboli były dzielone na podciągi o 

zmiennej długości na podstawie zestawu reguł (Kasumov, 2010). Każdy podciąg był kodowany 



sekwencyjnie do kodu o stałej długości podczas fazy kodowania . Jest to algorytm kompresji oparty na 

słowniku, który zastępuje powtarzające się wystąpienia wzorców danych, takich jak ciągi znaków, 

krótszymi kodami. 

LZW to powszechnie stosowana technika kompresji wykorzystywana w plikach GIF, TIFF i PDF. LZW jest 

niezbędną techniką kompresji danych ze względu na swoją wszechstronność i prostotę. Ułatwia 

zwiększenie pojemności dysku twardego. Algorytm LZW działa w następujący sposób: 

1 Zainicjuj słownik wszystkimi możliwymi ciągami znaków. 

2 Odczytaj dane wejściowe i znajdź najdłuższy ciąg znaków znajdujący się już w słowniku. 

3 Zastąp ten ciąg kodem i dodaj nowy ciąg do słownika, używając następującego dostępnego kodu. 

4 Powtarzaj kroki 1-3, aż wszystkie dane wejściowe zostaną przetworzone. 

5 Wyświetl kody wygenerowane przez algorytm. 

6 Podczas dekodowania zainicjuj słownik wszystkimi możliwymi ciągami znaków i użyj tych kodów do 

wyszukania odpowiadających im ciągów znaków. 

7 Zrekonstruuj oryginalne dane, łącząc zdekodowane ciągi znaków. 

Tabela 4 zawiera informacje na temat wydajności algorytmów LZW i Huffmana w oparciu o różne 

parametry.  

 

Badacz zauważa, że algorytm LZW charakteryzuje się znacznie wyższym współczynnikiem kompresji niż 

algorytm Huffmana w przypadku mniejszych rozmiarów plików. Odnośnie czasu kompresji, badanie 

wykazało, że oba algorytmy wykazują podobny czas kompresji dla małych plików, ale wraz ze wzrostem 

rozmiaru pliku, kompresja algorytmu Huffmana przewyższa algorytm LZW. Jeśli chodzi o czas 

dekompresji dla mniejszych plików, czas dekompresji dla obu algorytmów jest niemal identyczny. 

Jednak algorytm LZW działa stosunkowo lepiej w przypadku większych plików, dając nieco inne wyniki. 

Postęp w technologii kodów QR koncentruje się na zwiększeniu pojemności danych, umożliwiając 

przechowywanie większej ilości informacji na mniejszej przestrzeni. Te postępy znacznie rozszerzyły 

ich potencjalne zastosowania. Od logistyki i zarządzania zapasami po dystrybucję treści 

multimedialnych, zwiększona pojemność danych otworzyła nowe możliwości wykorzystania kodów QR 

w różnych branżach i kontekstach, wspierając i przyspieszając Przemysł 5.0. Kod QR w wersji 40 zawiera 

177 wierszy i kolumn modułów i może przechowywać do 7089 znaków numerycznych lub 4296 znaków 

alfabetycznych. Kod QR w wersji 40 ma rozmiar około 1734 modułów. Tabela 5 przedstawia rozmiar 

tekstu danych przed i po kompresji metodą Huffmana i LZW wraz z parametrami takimi jak 

współczynnik kompresji, czas kompresji i czas dekompresji.  



 

Pierwszy wiersz przedstawia rozmiar tekstu danych przed kompresją w bitach, a następnie rozmiar po 

kompresji w bitach. Naukowcy wykorzystują cztery rozmiary tekstu danych jako dane surowe lub dane 

wejściowe, które wynoszą 800, 1200, 1600 i 2000 bitów. Huffman zapewnia dobrą kompresję dla 

tekstu danych o długości 800 i 2000 bitów. Tekst danych o długości 1200 i 1600 bitów trafia do LZW. 

Średni czas kompresji dla Huffmana jest krótszy niż dla LZW. Huffman jest mniej złożony niż LZW, więc 

kompresja tekstu danych zajmuje mniej czasu. Tymczasem średni czas sekcji dekompresji dla LZW jest 

krótszy niż dla Huffmana. Dzieje się tak, ponieważ LZW musi jedynie przeskanować kod LZW przez 

bibliotekę, podczas gdy Huffman musi odczytać dane wejściowe bit po bicie, co jest wolniejsze. Dlatego 

kody QR mogą pomieścić więcej danych przy użyciu tych dwóch technik ze względu na znaczną 

oszczędność miejsca po kompresji. Ponadto, kompresja Huffmana i LZW to dwie powszechnie 

stosowane techniki kompresji, które mają kluczowe znaczenie dla redukcji rozmiaru danych, 

zapewniając efektywne przechowywanie i transmisję. Kompresja danych za pomocą metody Huffmana 

przed zakodowaniem ich w kodzie QR pozwala na bardziej efektywne wykorzystanie ich pojemności. 

Może to mieć kluczowe znaczenie dla przechowywania dużych ilości informacji na ograniczonej 

przestrzeni. W Przemyśle 5.0 może być ona wykorzystywana do kodowania informacji tekstowych 

dotyczących produktów, instrukcji lub innych istotnych danych. Jednocześnie metoda LZW doskonale 

nadaje się do kompresji różnych typów danych, w tym tekstu, obrazów i innych ustrukturyzowanych 

informacji. Zastosowanie kompresji LZW przed zakodowaniem danych w kodzie QR może znacznie 

poprawić jego wydajność. W jednym kodzie QR można zapisać więcej informacji, dostarczając 

szczegółowych instrukcji, specyfikacji lub innych istotnych danych. 

Wykorzystanie kodów QR do integracji Przemysłu 5.0 

Techniki kompresji danych, takie jak Huffman i LZW, mogą znacznie zwiększyć pojemność pamięci 

kodów QR. Kompresja danych przechowywanych w kodach QR umożliwia przechowywanie większej 

ilości danych na mniejszej przestrzeni, co czyni kody QR jeszcze bardziej wszechstronnymi w 

udostępnianiu informacji. W Przemyśle 5.0, gdzie ludzie i zaawansowane technologie ściśle ze sobą 

współpracują, efektywne przetwarzanie informacji staje się kluczowe. Kody QR mogą być 

wykorzystywane jako potężne narzędzie do kompresji tekstu i danych, umożliwiając usprawnioną 

komunikację i przechowywanie informacji. Firmy mogą zmaksymalizować ilość informacji 

przechowywanych w każdym kodzie, stosując techniki kompresji Huffman lub LZW do danych przed 

zakodowaniem ich w kodach QR. Skompresowane dane w kodach QR umożliwiają efektywniejszą 

komunikację między ludźmi a maszynami. Jest to kluczowe w Przemyśle 5.0, gdzie dostęp do 

dokładnych informacji w czasie rzeczywistym jest niezbędny do płynnej współpracy. Kompresja jest 

istotną techniką w multimediach. Pojemność danych może zostać zmniejszona, co sprawia, że 

przesyłanie i przechowywanie danych jest tańsze i szybsze. Wdrożono kilka formatów kompresji obrazu 

i wideo, w tym JPEG, JPEG 2000, MPEG-2 i MPEG-4. Huffman jest lepszy od LZW. Jednocześnie LZW 

zapewnia wyższy współczynnik kompresji niż Huffman. Z drugiej strony, Huffman wymaga dłuższego 

czasu wykonania niż LZW. W niektórych przypadkach Huffman może być użyty do osiągnięcia 



wysokiego współczynnika kompresji bez względu na czas. Dla porównania, czas ma istotne znaczenie 

w przypadku aplikacji czasu rzeczywistego i LZW. Integracja technik kompresji Huffman i LZW z kodami 

QR w Przemyśle 5.0 może pozwolić firmom na zwiększenie efektywności przechowywania danych, 

komunikacji i współpracy. Prowadzi to do usprawnienia operacji i poprawy wydajności w środowisku 

produkcyjnym. 

Kwestie bezpieczeństwa kodów QR w Przemyśle 5.0 

Kwestie bezpieczeństwa mają kluczowe znaczenie przy wdrażaniu technologii kodów QR w Przemyśle 

5.0. Ponieważ Przemysł 5.0 kładzie nacisk na integrację zaawansowanych technologii, 

zapotrzebowanie na kody QR w zakresie wymiany danych i optymalizacji procesów znacznie rośnie. 

Jednak ta zwiększona łączność stwarza również potencjalne luki w zabezpieczeniach, które należy 

starannie uwzględnić. Jednym z głównych problemów w kontekście bezpieczeństwa kodów QR jest 

ryzyko nieautoryzowanego dostępu i manipulacji danymi (Tekawade i in., 2018). Ponieważ kody QR 

często zawierają poufne informacje, takie jak szczegóły produktu, specyfikacje produkcyjne czy dane 

uwierzytelniające pracowników, nieautoryzowany dostęp może prowadzić do wycieków danych o 

poważnych konsekwencjach. Wdrożenie solidnych środków szyfrowania, bezpiecznych protokołów 

transmisji danych oraz kontroli dostępu jest niezbędne, aby zminimalizować te zagrożenia . Co więcej, 

potencjalne podszywanie się pod kody QR lub manipulacja nimi zagraża integralności informacji w 

Przemyśle 5.0. Złośliwi aktorzy mogą próbować zastąpić legalne kody QR fałszywymi, co prowadzi do 

niedokładnego przechwytywania danych i potencjalnie zakłóca procesy produkcyjne lub logistyczne. 

Zapewnienie autentyczności kodów QR za pomocą podpisów cyfrowych lub technik kryptograficznych 

staje się niezbędne dla utrzymania integralności przepływu informacji . W Przemyśle 5.0, gdzie 

widoczna jest konwergencja systemów fizycznych i cyfrowych, bezpieczeństwo sieci komunikacyjnych 

obsługujących kody QR ma kluczowe znaczenie. Ochrona przed atakami typu man-in-the-middle, 

podsłuchem i innymi cyberzagrożeniami wymaga wdrożenia bezpiecznych protokołów 

komunikacyjnych i regularnych audytów bezpieczeństwa. Co więcej, ponieważ kody QR stają się 

integralną częścią procesów łańcucha dostaw w Przemyśle 5.0, zapewnienie bezpieczeństwa całego 

łańcucha dostaw staje się kluczowe. Obejmuje ona zabezpieczenie punktów generowania, dystrybucji 

i skanowania kodów QR, aby zapobiec manipulacjom lub wprowadzaniu złośliwych kodów na 

dowolnym etapie łańcucha dostaw. Chociaż kody QR oferują ogromny wzrost wydajności w Przemyśle 

5.0, priorytetem jest uwzględnienie kwestii bezpieczeństwa. Wdrożenie solidnego szyfrowania, 

uwierzytelniania i bezpiecznych protokołów komunikacyjnych jest niezbędne do ochrony integralności 

i poufności danych wymienianych za pośrednictwem kodów QR w środowisku przemysłowym. 

Regularne oceny bezpieczeństwa i aktualizacje powinny być zintegrowane z ramami Przemysłu 5.0, aby 

dostosować się do ewoluujących cyberzagrożeń i zapewnić odporne i bezpieczne środowisko. Krokiem 

naprzód może być podjęcie kilku proaktywnych działań w celu zwiększenia bezpieczeństwa kodów QR 

w kontekście Przemysłu 5.0. Po pierwsze, niezbędne jest opracowanie i przyjęcie branżowych 

standardów bezpiecznego generowania i skanowania kodów QR. Standardy te powinny obejmować 

protokoły szyfrowania, podpisy cyfrowe i mechanizmy uwierzytelniania, aby zapewnić autentyczność i 

integralność danych kodów QR. Programy edukacyjne i uświadamiające mają kluczowe znaczenie dla 

poprawy bezpieczeństwa kodów QR . Szkolenie pracowników i interesariuszy w zakresie najlepszych 

praktyk obsługi kodów QR, rozpoznawania potencjalnych zagrożeń bezpieczeństwa i zrozumienia 

znaczenia bezpiecznej transmisji danych może znacząco przyczynić się do ogólnego 

cyberbezpieczeństwa. Integracja technologii blockchain to kolejny obiecujący sposób na zwiększenie 

bezpieczeństwa kodów QR  w Przemyśle 5.0. Zdecentralizowana i niezmienna natura blockchaina może 

zapewnić przejrzysty i odporny na manipulacje rejestr do śledzenia całego cyklu życia kodów QR, od 

generacji do skanowania. Zapewnia integralność danych i tworzy warstwę zaufania w łańcuchu dostaw. 

Należy przeprowadzać regularne audyty bezpieczeństwa i oceny podatności w celu identyfikacji i 



wyeliminowania potencjalnych słabości infrastruktury kodów QR. To proaktywne podejście pomaga 

wyprzedzać pojawiające się cyberzagrożenia i odpowiednio dostosowywać środki bezpieczeństwa. 

Ciągły monitoring działań związanych z kodami QR może również umożliwić szybkie wykrywanie 

anomalii i potencjalnych naruszeń bezpieczeństwa. Współpraca między interesariuszami branżowymi, 

ekspertami ds. cyberbezpieczeństwa i organami regulacyjnymi ma kluczowe znaczenie dla 

ustanowienia kompleksowych ram bezpieczeństwa dla wykorzystania kodów QR w Przemyśle 5.0. 

Współpraca ta może prowadzić do sformułowania wytycznych, przepisów i najlepszych praktyk, które 

promują bezpieczne środowisko wdrażania kodów QR. Innym podejściem jest inwestowanie w badania 

i rozwój w celu opracowania innowacyjnych funkcji bezpieczeństwa kodów QR, co może przyczynić się 

do wyprzedzania cyberzagrożeń. Technologie takie jak dynamiczne kody QR , które zmieniają swoją 

zawartość w czasie, czy uwierzytelnianie biometryczne zintegrowane z systemami kodów QR, mogą 

zapewnić dodatkową warstwę bezpieczeństwa. Zabezpieczenie kodów QR w erze Przemysłu 5.0 

wymaga wielopłaszczyznowego podejścia, które łączy postęp technologiczny, współpracę branżową 

oraz zaangażowanie w ciągłą edukację i doskonalenie. Wdrażając te środki, firmy mogą wykorzystać 

zalety technologii kodów QR, jednocześnie minimalizując związane z nią zagrożenia bezpieczeństwa w 

dynamicznym krajobrazie branży. 

 

 

Rzeczywistość rozszerzona łączy się ze sztuczną inteligencją, tworząc spersonalizowane 

doświadczenia użytkownika w obiektach dziedzictwa kulturowego 

 

Przegląd rzeczywistości rozszerzonej i sztucznej inteligencji 

Rzeczywistość rozszerzona (AR) odnosi się do koncepcji zazwyczaj rejestrowanej w trzech wymiarach 

(3D), łączącej rzeczywiste i wirtualne doświadczenia z interaktywnością w czasie rzeczywistym . 

Technologia AR pozwala użytkownikom doświadczać zarówno świata wirtualnego, jak i rzeczywistego 

poprzez jednoczesne nakładanie wirtualnego obiektu na świat rzeczywisty . Aby nałożyć wirtualny 

obiekt na rzeczywiste środowisko, AR musi zostać uruchomiony na czujniku urządzenia mobilnego 

wyposażonym w kamerę, akcelerometr, żyroskop i magnetometr . AR dzieli się na dwa typy: AR oparty 

na markerach i AR bez markerów. AR oparty na markerach wykorzystuje nadrukowane markery do 

nakładania wirtualnej treści, podczas gdy AR bez markerów bezpośrednio nakłada wirtualną treść w 

rzeczywistym środowisku, wykorzystując jedynie powierzchnię bez nadrukowanego markera . W 

ramach Przemysłu 5.0, AR i sztuczna inteligencja (AI) odgrywają kluczową rolę w zachowaniu i 

wzbogacaniu dziedzictwa kulturowego (CH). AR ułatwia immersyjne doświadczenia poprzez 

nakładanie informacji historycznych na fizyczne artefakty, podczas gdy AI wspomaga analizę danych i 

działania konserwatorskie, przyczyniając się do harmonijnego połączenia technologii i ochrony CH. AR 

może być wykorzystywana do tworzenia wirtualnych wycieczek po miejscach historycznych, 

umożliwiając odwiedzającym bardziej angażujące i interaktywne zwiedzanie. Włączenie narzędzi i 

aplikacji AR może wzbogacić fizyczną interakcję z miejscami historycznymi poprzez jakościową 

interpretację wartości związanych z miejscami kultury. Mobilne systemy przewodników AR mogą być 

również wykorzystywane jako narzędzie pomocnicze w doświadczeniach użytkowników w miejscach 

CH. Systemy integrują nawigację opartą na lokalizacji i gry logiczne, aby ulepszyć doświadczenia 

użytkowników. Z drugiej strony, AI może personalizować te doświadczenia, analizując dane 

odwiedzających i dostarczając rekomendacje oparte na ich zainteresowaniach i preferencjach. 

Sztuczna inteligencja (AI) znalazła zastosowanie w różnych zastosowaniach CH, w tym w identyfikacji 

pierwiastków i minerałów, muzeach wirtualnych, analizie dokumentów historycznych, przetwarzaniu 



języka naturalnego, semantyce i ekstrakcji wiedzy, zautomatyzowanych procesach digitalizacji, 

systemach rekomendacji, opowiadaniu historii i personalizacji. AI może pomóc w zachowaniu zasobów 

kulturowych i kreatywnych w formie cyfrowej, gromadząc dane potrzebne do wykorzystania AI w CH i 

muzeach. AI może również przynieść korzyści badaniom archeologicznym i historycznym, pomagając 

w pogłębianiu wiedzy i lokalizowaniu stanowisk. Microsoft uruchomił inicjatywę AI for CH, która 

wykorzystuje potencjał AI, aby wspierać osoby i organizacje zaangażowane w zachowanie i 

wzbogacanie CH. Program wspiera konkretne osoby i organizacje poprzez współpracę, partnerstwo 

oraz inwestycje w technologię i zasoby AI. Microsoft przeznaczył 10 milionów dolarów w ciągu pięciu 

lat na rozszerzenie dostępu do zasobów Microsoft Azure i AI (Microsoft, 2023). Program koncentruje 

się na czterech głównych obszarach: ludziach, miejscach, językach i artefaktach historycznych. AI to 

potężne narzędzie, które pomaga nam lepiej zrozumieć, zachować i dzielić się naszym CH. 

Wykorzystując algorytmy sztucznej inteligencji do analizy artefaktów historycznych, rekonstrukcji 

utraconego lub zniszczonego dziedzictwa kulturowego (CH) lub symulacji wydarzeń historycznych, 

możemy uzyskać nowy wgląd w nasze dziedzictwo kulturowe i uczynić je bardziej dostępnym dla ludzi 

na całym świecie.  

Spersonalizowane doświadczenia użytkownika w obiektach dziedzictwa kulturowego  

Obiekty CH obejmują miejsce, lokalizację, krajobraz naturalny, obszar osadniczy, kompleks 

architektoniczny, stanowisko archeologiczne lub stojącą konstrukcję uznaną i często prawnie 

chronioną jako miejsce o znaczeniu historycznym i kulturowym (Międzynarodowa Rada ds. Zabytków 

i Miejsc Historycznych, 2008). Wiele obiektów CH uległo erozji i zniszczeniu; w związku z tym 

prowadzone są prace renowacyjne, aby zapobiec dalszym szkodom. Jednak z powodu ogromnych 

nakładów finansowych większość obiektów CH ucierpiała, a najlepsze, co władze mogły zrobić, to 

ograniczyć turystów do kilku segmentów tych obiektów . Co więcej, te obiekty CH zazwyczaj zajmują 

znaczny obszar, na którym wewnątrz kompleksu znajduje się kilka mini-obiektów lub punktów 

zainteresowania (POI), a inne udogodnienia, takie jak toalety, stragany z jedzeniem i sklepy z 

pamiątkami dla turystów, są w zasięgu ręki. Personalizacja może się różnić w zależności od typu, 

takiego jak grupy wiekowe, style uczenia się, niepełnosprawność, poziom koncentracji uwagi i 

dostępny czas na zwiedzanie . Personalizacja to cecha umożliwiająca turystom modyfikację, 

konstruowanie i dostosowywanie systemu . Obejmuje ona również personalizację, konfigurację i 

adaptację systemu, z której turyści mogą korzystać. Z technicznego punktu widzenia, preferencje 

dotyczące wyboru terminala i dostępnej przepustowości mogą być również uwzględnione. Nic więc 

dziwnego, że prowadzone są liczne badania mające na celu zapewnienie użytkownikom przyjemnych 

wrażeń podczas korzystania z tych obiektów dziedzictwa kulturowego. Na przykład spersonalizowany 

i adaptacyjny do treści system rekomendacji ścieżek CH może modelować lokalizację za pomocą 

klasteryzacji przesunięć średnich, trenowanej na podstawie rzeczywistych wzorców ruchu 

użytkowników . Zapewnia on ogólną architekturę zastosowaną do danych zebranych z rzeczywistych 

wizyt w obiektach CH, a następnie przeprowadzono obszerną analizę wzorców ruchu odwiedzających, 

szczególnie w porównaniu ze ścieżkami pierwotnie wyznaczonymi przez turystów. Personalizacja 

dostosowuje treści w oparciu o kontekst użytkownika i umożliwia mu personalizację treści. Wywołuje 

ona doświadczenia znaczenia, zaskoczenia, inspiracji, motywacji i prywatności. Personalizacja jest 

również niezbędna, umożliwiając odwiedzającym naukę we własnym tempie. Turyści mogą wybierać 

spośród zestawu opcji, aby wyświetlić odpowiednie treści, które zaspokoją ich potrzeby. Według 

Pendita (2018), te elementy muszą być uwzględnione jako zestaw opcji dla turystów: okres historyczny, 

w którym turyści mogą wybrać epokę, która ich interesuje, i mogą czytać lub wizualizować informacje; 

preferencje dotyczące lokalizacji, w których można wybrać doświadczenie dziedzictwa naturalnego 

zamiast zwiedzania zabytków; zasięg w obrębie obiektu, ponieważ można zaplanować środek 



transportu; oraz język komunikacji. Wykorzystując najnowocześniejszą technologię, podjęliśmy próbę 

zebrania próbek spersonalizowanych doświadczeń użytkowników w obiektach CH.  

Spersonalizowane usługi przewodników 

Kilka muzeów CH, zwłaszcza prestiżowych muzeów, w których znajdują się artefakty o znaczeniu 

kulturowym na całym świecie, wdrożyło spersonalizowane doświadczenia użytkownika, aby ulepszyć 

doświadczenia turystów. Kustosz muzeum może świadczyć typowe usługi spersonalizowanego 

przewodnika, oferując turystom wycieczki dostosowane do ich zainteresowań. Na przykład Luwr 

oferuje takie usługi w ramach rezerwacji grupowych. Turyści mogą wybierać spośród kilku tematów, 

takich jak historia sztuki, starożytne cywilizacje czy sztuka islamska. British Museum oferuje aplikację 

spersonalizowanego przewodnika, która oferuje turystom wycieczki dostosowane do ich 

zainteresowań. Aplikacja wykorzystuje technologię beacon do śledzenia lokalizacji turystów i 

dostarczania im istotnych informacji o oglądanych eksponatach. Z drugiej strony, Smithsonian National 

Museum of Natural History oferuje aplikację spersonalizowanego przewodnika, wykorzystującą 

technologię rozszerzonej rzeczywistości (AR), aby ulepszyć doświadczenia turystów poprzez 

udostępnianie im interaktywnych eksponatów i aktywną promocję na swojej stronie internetowej. 

Prestiżowe muzea zaczęły oferować spersonalizowane usługi przewodnika, wykorzystując aplikacje 

mobilne, aby zapewnić turystom spersonalizowane doświadczenia użytkownika. W większości 

przypadków do zapewnienia określonych, jeśli nie wszystkich, wrażeń użytkownika, wykorzystywane 

są wyłącznie smartfony – ponieważ są osobiste, poręczne i powszechnie akceptowane. Usługi te są 

promowane na ich stronach internetowych, jak przedstawiono na rysunku .  

 

 



Muzea zamknięte nadają się do wykorzystania aplikacji audio jako spersonalizowanych usług 

przewodnika turystycznego ze względu na zamknięty obszar otaczający, w którym mogą filtrować 

głośny hałas i kontrolować głośność dźwięku. Taki luksus może nie być dostępny na zewnątrz; dlatego 

muzea CH mogą zdecydować się na technologię rozszerzonej rzeczywistości (AR), aby pomóc turystom. 

Spersonalizowane punkty zainteresowania (POI) 

Pojawienie się technologii i usług smartfonowych zachęciło do wprowadzenia bardziej zintegrowanych 

funkcji zapewniających bardziej spersonalizowane wrażenia użytkownika, na przykład w postaci 

wizualizacji konkretnych lokalizacji, które turyści mogą uznać za przydatne lub interesujące, czyli tzw. 

punktów zainteresowania (POI). Punktami POI mogą być atrakcje turystyczne lub miejsca o znaczeniu 

kulturowym, architektonicznym, historycznym i archeologicznym. Abidin i inni (2018) zaproponował 

aplikację rozszerzonej rzeczywistości opartej na lokalizacji (LBAR) znaną jako TourismGo, która 

wykorzystuje innowacyjną technologię w celu ulepszenia wrażeń turystów poprzez integrację interakcji 

multimodalnej (MMI) i interfejsów adaptacyjnych, jak pokazano na rysunku 2.  

 

Wizualizacja punktów POI oparta na aktualnej lokalizacji i preferencjach użytkownika jest możliwa i 

odbywa się w czasie rzeczywistym, w miarę przemieszczania się turystów po okolicy. Oczekuje się, że 

ta integracja zmniejszy problemy z zasłanianiem ekranu, które zapobiegają wyświetlaniu na ekranie 

dużej liczby punktów POI, a docelowo umożliwi personalizację punktów POI na podstawie preferencji 

użytkownika. Dzięki możliwości rejestrowania preferencji użytkownika, TourismGo dostarcza 

wyłącznie informacje dostosowane do jego potrzeb i zainteresowań. Oprócz usuwania punktów POI, 

aby nie zaśmiecać ekranu użytkownika, aplikacja minimalizuje ryzyko kliknięcia niewłaściwych 

punktów, wyświetlając jednocześnie tylko spersonalizowane punkty POI. 

Spersonalizowane treści 

Spersonalizowane doświadczenie użytkownika to proces dostosowywania treści i usług do 

specyficznych potrzeb poszczególnych użytkowników. W kontekście obiektów CH, spersonalizowane 



doświadczenie użytkownika obejmuje dostarczanie turystom spersonalizowanych informacji i usług 

opartych na ich zainteresowaniach, preferencjach i potrzebach. Opierając się na teoriach uważności i 

uczenia się multimedialnego, aplikacja AR@Melaka zapewnia wizualizację punktów POI, różnorodne 

opcje treści do wyboru dla turystów oraz opcję udostępniania w mediach społecznościowych, jak 

pokazano na rysunku 3.  

 

Zapewnia również przyzwoite elementy interfejsu użytkownika poprzez warstwowe informacje, 

dostęp jednym dotknięciem do często używanych menu, wskazówki dotyczące scen z rozszerzoną 

treścią, szybki przycisk do menu głównego, dużą czcionkę, odpowiedni kontrast między tekstem a tłem 

oraz odpowiedni rozmiar treści. Spersonalizowane doświadczenie użytkownika przynosi turystom 

odwiedzającym obiekty CH szereg korzyści. Pomaga im sprawniej poruszać się po obiekcie, znajdować 

informacje odpowiadające ich zainteresowaniom, dowiedzieć się więcej o jego historii i znaczeniu, 

nawiązywać kontakt z innymi turystami o podobnych zainteresowaniach i czerpać przyjemność z 

odwiedzania obiektów CH. Rzeczywistość rozszerzona i sztuczna inteligencja: Synergiczne podejście do 

spersonalizowanego doświadczenia użytkownika w obiektach dziedzictwa kulturowego. Obiekty 

dziedzictwa kulturowego (CH) mogą wykorzystywać najnowocześniejsze technologie, takie jak 

rzeczywistość rozszerzona (AR) i sztuczna inteligencja (AI), których immanentne cechy emanują 

ogromnym urokiem, zapewniając jednocześnie spersonalizowane doświadczenie użytkownika. AR 

może zapewnić przyjemną, nieformalną naukę w obiektach dziedzictwa kulturowego, umożliwiając 

turystom bezproblemowe przyswajanie informacji. Pendit i inni sugerują, że AR powinna oferować 

różnorodne media do przekazywania informacji o CH, aktywności takie jak gry i quizy, aby zająć 

turystów podczas odpoczynku, oraz punkty POI (Point of Interest), aby ułatwić poruszanie się po 

okolicy. Jak sugerują Orea-Giner i inni (2022), wymiary zastosowań AI można podzielić na trzy grupy: 

funkcjonalną, która odnosi się do satysfakcji użytkownika i użyteczności, znanej również jako 

użyteczność; kontaktową, która odnosi się do obecności społecznej, w której turyści czują się połączeni 

z innymi turystami; oraz współdoświadczenie, w którym turyści po wizycie mogą dzielić się 

przemyśleniami z innymi turystami i ostatecznie tworzyć wspólne doświadczenie. Oczekuje się, że 

połączenie rozszerzonej rzeczywistości (AR) i sztucznej inteligencji (AI) może zapewnić optymalne, 

spersonalizowane doświadczenie użytkownika w obiektach CH. Informacje turystyczne są gromadzone 

i porównywane z wytrenowanymi danymi za pomocą filtrów uczenia maszynowego (ML), gdzie dane 

te zostały skategoryzowane do określonego zestawu atrybutów na podstawie preferencji użytkownika. 

Nowi użytkownicy będą musieli wprowadzić minimalne preferencje, po czym zostaną przypisani do 

określonych person i otrzymają rekomendowaną ścieżkę. Można to później zmienić, uwzględniając 

dane wprowadzane przez użytkownika w czasie rzeczywistym. 

Proponowane ramy 

Pojawienie się rozszerzonej rzeczywistości (AR) i sztucznej inteligencji (AI) umożliwiło sektorowi 

turystycznemu odejście od tradycyjnych źródeł informacji turystycznej, takich jak strony internetowe, 

przewodniki turystyczne i aplikacje mobilne, aby jeszcze bardziej ulepszyć doświadczenia turystów. 



Podróżni stają przed różnymi wyzwaniami przed, w trakcie i po podróży. Dotyczą one przede wszystkim 

tego, jak dostosować się do nowych sytuacji i jak uzyskać spersonalizowane informacje. Aby rozwiązać 

te problemy, zaproponowano technologie i techniki, które można rozważyć przy opracowywaniu 

spersonalizowanych aplikacji turystycznych AR opartych na lokalizacji, wykorzystujących metody 

głębokiego uczenia. Spersonalizowane usługi rekomendacji mają na celu proponowanie produktów i 

usług, które odpowiadają preferencjom i potrzebom użytkowników, podczas gdy usługi oparte na 

lokalizacji koncentrują się na dostarczaniu informacji opartych na aktualnej lokalizacji użytkowników. 

Ze względu na szybko rosnące potrzeby użytkowników w dziedzinie turystyki mobilnej, zapewnienie 

spersonalizowanych usług rekomendacji wycieczek opartych na lokalizacji staje się kluczowym 

zagadnieniem badawczym i praktycznym. Na podstawie mapy Malakki w Malezji wyodrębniono ponad 

200 danych dotyczących atrakcji turystycznych w Malezji (CHA). Malakka jest jednym z historycznych 

stanów Malezji, wpisanym na listę UNESCO, obejmującym strefę centralną i strefę buforową. Dane 

CHA podzielono na cztery typy dziedzictwa: budowlę, dziedzictwo naturalne, osobiste i dziedzictwo 

żywe. W rozszerzonej rzeczywistości informacje CHA zostały zwizualizowane jako wirtualne adnotacje 

nałożone na świat rzeczywisty. Jednak przy dużej ilości danych CHA trudno jest wizualizować wszystkie 

dane jednocześnie. Dlatego oczekuje się, że spersonalizowane informacje, takie jak profilowanie 

użytkowników, interakcja z użytkownikami i wizualizacja, zapewnią spersonalizowane doświadczenie 

użytkownika. Dzięki algorytmom sztucznej inteligencji (AI), w tym przypadku algorytmom uczenia 

maszynowego (ML) i algorytmom K-najbliższych sąsiadów (KNN), aplikacje rozszerzonej rzeczywistości 

(AR) mogłyby trenować CHA i dane wejściowe użytkownika. Rysunek 4 przedstawia proponowane 

spersonalizowane doświadczenie użytkownika z wykorzystaniem AR i AI dla CH Sites Framework. 

 

Profilowanie użytkowników 

Profilowanie użytkowników w tym kontekście obejmuje dwa główne elementy: CHA i informacje o 

użytkowniku. Dane CHA mogą obejmować typ CHA i kategorię CHA, podczas gdy informacje o 

użytkowniku obejmują preferencje żywieniowe, rodzaj podróży, towarzysza podróży i okres podróży. 

Uczenie maszynowe — algorytm KNN 

Algorytm K-Nearest Neighbours (KNN) to prosty i popularny nadzorowany algorytm uczenia 

maszynowego używany do klasyfikacji, zadań regresyjnych, estymacji i predykcji . Jest to 

nieparametryczny i instancyjny algorytm uczenia się, który nie przyjmuje żadnych założeń dotyczących 

rozkładu danych bazowych. Algorytm KNN działa w oparciu o dwie fazy . Po pierwsze, faza uczenia 

obejmuje zapisanie przez algorytm całego zbioru danych treningowych w pamięci. Każdy punkt danych 

w zbiorze danych treningowych jest powiązany z etykietą klasy (w przypadku klasyfikacji) lub wartością 



liczbową (w przypadku regresji). Po drugie, w fazie predykcji, biorąc pod uwagę nowy, niewidziany 

punkt danych (ten, który chcesz sklasyfikować lub przewidzieć), algorytm oblicza odległość między tym 

punktem danych a wszystkimi pozostałymi punktami danych w zbiorze treningowym. Typowe metryki 

odległości obejmują odległość euklidesową, odległość Manhattanu lub inne, w zależności od problemu. 

Algorytm następnie identyfikuje k najbliższych punktów danych (punkty danych o najmniejszej 

odległości od nowego punktu danych). Ci najbliżsi sąsiedzi stanowią otoczenie wokół nowego punktu 

danych. W przypadku klasyfikacji, KNN zlicza wystąpienia każdej klasy wśród k najbliższych sąsiadów i 

przypisuje klasę o największej liczbie do nowego punktu danych. W przypadku regresji, KNN oblicza 

średnią (lub średnią ważoną) wartości docelowych k najbliższych sąsiadów i przypisuje tę wartość jako 

predykcję dla nowego punktu danych. Wybór parametru „K” (liczba sąsiadów do uwzględnienia) jest 

kluczową decyzją w KNN. Mała wartość „k” może uczynić model wrażliwym na szum, podczas gdy duża 

wartość może skutkować niedopasowaniem. KNN to bardzo intuicyjny algorytm, który można 

wykorzystać w zadaniach, w których granice decyzyjne są złożone i trudne do przedstawienia za 

pomocą równań matematycznych. W niniejszych badaniach KNN został wybrany jako wszechstronny 

algorytm do trenowania danych wejściowych pobranych z systemu i preferencji użytkownika w celu 

rekomendowania i personalizacji listy punktów POI wyświetlanych w rozszerzonej rzeczywistości (AR). 

Wizualizacja i adnotacje 

Te elementy zazwyczaj zapewniają użytkownikom spersonalizowaną treść. Podczas wizyty na stronach 

CA mogą oni wybrać wizualizację treści lub dodanie do niej adnotacji. Wśród cech treści znajdują się 

okres historyczny, zainteresowania, zakres odległości i język. Po wybraniu, na przykład, okresów 

historycznych, wyświetlane były tylko filmy związane z żądanym okresem historycznym, które można 

było odtwarzać. Utrudniałoby to widoczność na stosunkowo małym ekranie telefonu komórkowego. 

 Sposoby interakcji 

Po określeniu profilu użytkownika, AR może zidentyfikować techniki interakcji, które najlepiej 

sprawdzają się w jego przypadku. Interakcje te mogą obejmować interakcję unimodalną, określaną 

jako dostarczanie pojedynczych danych wejściowych, takich jak klawiatura lub klawiatura numeryczna. 

Z drugiej strony, techniki interakcji multimodalnej mogą obejmować dane wejściowe z systemu i dane 

wejściowe od użytkownika. Informacje kontekstowe odzwierciedlałyby aktualny nastrój i otoczenie, 

zarówno w świetle dziennym, jak i w nocy. 

Wdrożenie rozszerzonej rzeczywistości (AR) i sztucznej inteligencji (AI) w obiektach dziedzictwa 

kulturowego 

Spersonalizowane doświadczenie użytkownika przełoży się na lepsze doświadczenia turystów w 

obiektach dziedzictwa kulturowego (CH). Zapewniając spersonalizowane informacje i usługi, obiekty 

CH mogą ułatwić turystom nawigację po tych obiektach, dowiedzieć się więcej o ich historii i znaczeniu 

oraz zapewnić przyjemniejsze i bardziej niezapomniane wrażenia. Zestaw cech, celów, frustracji, 

osobowości, motywacji, umiejętności, preferowanych kanałów i krótkiej biografii został ustalony i 

uwzględniony. Każdy element ma reprezentować rzeczywistego użytkownika końcowego. 

Persona użytkownika: Tibor 

Tibor został stworzony w wyniku dyskusji w grupie fokusowej, której celem było stworzenie 

reprezentacji ogólnej koncepcji użytkowników końcowych. W dyskusji wzięło udział 11 ekspertów z 

wykształceniem akademickim w zakresie rozszerzonej rzeczywistości (AR), sztucznej inteligencji (AI), 

interfejsu użytkownika i doświadczenia użytkownika (UI) lub interakcji człowiek-komputer, którzy 

przyczynili się do zdefiniowania i stworzenia persony, jak pokazano na rysunku 5. 



 

Przypadek użycia 

Przypadek użycia to pisemny opis lub dokumentacja sposobu, w jaki użytkownicy będą wykonywać 

zadania w aplikacji. Każdy przypadek użycia jest przedstawiany jako seria prostych kroków, które 

rozpoczynają się od celu użytkownika i kończą się osiągnięciem tego celu. Na podstawie wcześniej 

stworzonej persony, opracowano przypadek użycia, aby podkreślić kontekst i określić możliwe dane 

wejściowe i tryby systemu, które mają zostać mu przypisane. Przypadek użycia dla Tibora został 

sformułowany w następujący sposób: 

W poniedziałkowe popołudnie cudzoziemiec niebędący muzułmaninem przybył do strefy buforowej 

dziedzictwa kulturowego Malakki. Otwiera aplikację. Wprowadza preferencje dotyczące podróży 

(cudzoziemiec, żonaty, dziedzictwo kulturowe, umiarkowany). Punkty POI pojawiają się na podstawie 

jego lokalizacji i preferencji dotyczących podróży. Chce znaleźć restauracje serwujące lokalne jedzenie. 

Wyszukał je, wpisując „dziedzictwo kulturowe”. Pojawił się nowy zestaw punktów POI. Z oświadczenia 

wynika, że danymi wejściowymi systemu są żyroskop i Globalny System Pozycjonowania (GPS). 

Modalności interakcji polegają na dotykaniu odpowiednich klawiatur i konieczności wprowadzania 

danych z urządzenia, takich jak godzina i data, znanych również jako jawne i niejawne modalności 

interakcji. Rysunek 6 przedstawia przepływ użytkownika dla Tibora podczas jego poszukiwań 

konkretnego miejsca CH. 



 

 

Opracowana aplikacja zademonstrowała wspomniany przepływ użytkownika. Algorytmy sztucznej 

inteligencji określałyby preferencje użytkownika, gdy tylko użytkownicy logowaliby się do aplikacji. 

Spersonalizowane doświadczenie użytkownika zostało gruntownie dostosowane przed, w trakcie i po 

zetknięciu się z aplikacją. Implementacja aplikacji została przetestowana na turystach pod kątem jej 

użyteczności, jak pokazano na rysunku 7, a ich odpowiedzi są generalnie zadowalające. 

 

 Chociaż implementacja jest jeszcze w toku, przewiduje się, że integracja sztucznej inteligencji pomoże 

w określaniu profili użytkowników zgodnie z ich preferencjami tak dokładnie, jak to możliwe. Byłoby 

to wejście do AR, aby wyświetlać turystom wyłącznie spersonalizowane treści. 

Wyzwania i przyszłe kierunki 

AR i AI to dwie nowe technologie, które mogą potencjalnie poprawić doświadczenia użytkowników w 

obiektach CH. AR może zapewnić immersyjne i interaktywne sposoby dostępu do informacji 

historycznych i ich wizualizacji , podczas gdy AI może oferować spersonalizowane i adaptacyjne treści 

oparte na preferencjach, kontekście i zachowaniu użytkownika . Jednak zanim technologie te zostaną 



w pełni zintegrowane i wykorzystane w obszarze CH, konieczne jest rozwiązanie kilku problemów i 

ograniczeń. 

Wyzwania związane z AR i AI dla CH 

Poza korzyściami, jakie turyści mogą odnieść dzięki innowacjom w dziedzinie AR i AI, wciąż istnieją 

wyzwania, którym należy sprostać. Główne wyzwania związane z AR i AI w CH, w tym między innymi: 

1 Kwestie techniczne: Opracowywanie i wdrażanie aplikacji AR i AI w CH wymaga wysokiej jakości 

modeli 3D, dokładnych systemów pozycjonowania i śledzenia, niezawodnej łączności sieciowej, 

solidnych algorytmów rozpoznawania i wnioskowania oraz przyjaznych dla użytkownika interfejsów . 

Te aspekty techniczne stwarzają znaczne trudności pod względem kosztów, złożoności, skalowalności, 

kompatybilności, bezpieczeństwa i prywatności. 

2 Tworzenie i zarządzanie treścią: Tworzenie i zarządzanie angażującymi i informacyjnymi treściami dla 

aplikacji AR i AI to zadanie czasochłonne i pracochłonne, wymagające współpracy różnych 

interesariuszy, takich jak eksperci dziedzinowi, dostawcy treści, deweloperzy i użytkownicy. Treści 

muszą być dokładne, trafne, aktualne, zróżnicowane, kontekstualizowane i dostosowywane do profili 

i scenariuszy użytkowników. 

3 Akceptacja i satysfakcja użytkowników: Zrozumienie i zaspokojenie potrzeb i oczekiwań 

użytkowników jest kluczowe dla sukcesu aplikacji AR i AI w CH. Użytkownicy mogą mieć różny poziom 

znajomości, zainteresowania, motywacji, stylów uczenia się, preferencji i informacji zwrotnych 

dotyczących korzystania z tych technologii. Ponadto użytkownicy mogą napotkać różne problemy z 

użytecznością, takie jak przeciążenie poznawcze, rozproszenie uwagi, dezorientacja, frustracja lub 

nuda, które mogą wpływać na ich doświadczenia i postrzeganie miejsca CH, jak częściowo wspomniano 

w pracach De Paolis (2023) oraz Refae  (2023). 

4 Implikacje etyczne i społeczne: Wykorzystanie rozszerzonej rzeczywistości (AR) i sztucznej inteligencji 

(AI) w CH rodzi pewne pytania etyczne i społeczne, które należy dokładnie rozważyć i rozwiązać. Na 

przykład, jak możemy zapewnić autentyczność, integralność i zachowanie miejsca CH i jego wartości? 

Jak znaleźć równowagę między ulepszaniem doświadczeń użytkowników a poszanowaniem lokalnej 

kultury i społeczności? Jak radzić sobie z potencjalnymi stronniczościami, nieścisłościami lub błędną 

interpretacją informacji historycznych? Jak oceniać wpływ tych technologii na rezultaty uczenia się, 

postawy i zachowania użytkowników? 

Te wyzwania muszą zostać rozwiązane, aby zapewnić akceptację interesariuszy i turystów. Udane 

studia przypadków dowiodły, że konieczne są rygorystyczne badania i rozwój, a długotrwała stabilność 

musi uwzględniać ocenę i opinie użytkowników. 

Kierunki na przyszłość 

W oparciu o powyższe dowody i argumenty, przewiduje się, że przyszłość rozszerzonej rzeczywistości 

(AR) i sztucznej inteligencji (AI) przyniesie korzyści turystom, pomagając im lepiej personalizować 

doświadczenia użytkowników. Należy jednak uwzględnić rosnące zainteresowania różnych organów i 

stron, aby spełnić określone wytyczne zapewniające zrównoważony rozwój miejsc dziedzictwa 

kulturowego. Przyszłe kierunki rozwoju rozszerzonej rzeczywistości (AR) i sztucznej inteligencji (AI) w 

obszarze dziedzictwa kulturowego to: 

1 Współpraca interdyscyplinarna: Wspieranie współpracy interdyscyplinarnej między badaczami, 

praktykami, decydentami i interesariuszami z różnych dziedzin, takich jak informatyka, inżynieria, 

projektowanie, psychologia, edukacja, historia, archeologia, sztuka, turystyka i komunikacja, ma 



kluczowe znaczenie dla rozwoju najnowocześniejszych technologii rozszerzonej rzeczywistości (AR) i 

sztucznej inteligencji (AI) w obszarze CH. Taka współpraca może ułatwić wymianę wiedzy, 

umiejętności, zasobów i najlepszych praktyk, a także identyfikację wspólnych celów, wyzwań i 

możliwości. 

2 Projektowanie zorientowane na użytkownika: Przyjęcie podejścia do projektowania zorientowanego 

na użytkownika jest niezbędne do tworzenia aplikacji AR i AI dostosowanych do specyficznych potrzeb 

i preferencji użytkowników. Podejście to obejmuje zaangażowanie użytkowników na wszystkich 

etapach procesu projektowania, od definiowania wymagań po ocenę prototypów. Projektowanie 

zorientowane na użytkownika może pomóc w zapewnieniu użyteczności, dostępności, 

akceptowalności i skuteczności tych aplikacji. 

3 Metody ewaluacji: Opracowanie odpowiednich metod ewaluacji jest niezbędne do oceny jakości i 

wpływu aplikacji AR i AI w obszarze CH. Metody te powinny uwzględniać zarówno miary ilościowe, jak 

i jakościowe, które odzwierciedlają różne aspekty doświadczenia użytkownika, takie jak użyteczność, 

zaangażowanie, przyjemność, efekty uczenia się, reakcje emocjonalne, postawy i zachowania. Ponadto 

metody te powinny uwzględniać kontekst użytkowania (np. lokalizację, czas) oraz indywidualne różnice 

między użytkownikami (np. wiek, płeć, kultura). 

4 Wytyczne etyczne: Wytyczne etyczne są istotne dla zapewnienia odpowiedzialnego korzystania z 

rozszerzonej rzeczywistości (AR) i sztucznej inteligencji (AI) w CH. Wytyczne te powinny uwzględniać 

zasady i wartości etyczne, którymi kieruje się projektowanie, rozwój i wdrażanie tych technologii, w 

tym poszanowanie godności człowieka, autonomii, prywatności, różnorodności, inkluzywności, 

przejrzystości, odpowiedzialności i zrównoważonego rozwoju. Wytyczne te powinny również zawierać 

zalecenia i najlepsze praktyki dotyczące radzenia sobie z potencjalnymi dylematami etycznymi lub 

konfliktami, które mogą pojawić się w związku z tymi technologiami. 

 

Podsumowując, przeanalizowano synergistyczną integrację rozszerzonej rzeczywistości (AR) i sztucznej 

inteligencji (AI) w kontekście Przemysłu 5.0, koncentrując się na ich wspólnym potencjale do tworzenia 

spersonalizowanych i immersyjnych doświadczeń użytkowników w obiektach CH. Dyskusja obejmuje 

ocenę najnowocześniejszych technologii w zakresie rozszerzonej rzeczywistości (AR) i sztucznej 

inteligencji (AI) dla sektora usług publicznych (CH) oraz nakreślenie wyzwań i możliwości związanych z 

ich połączeniem i oceną. Przedstawiono również model koncepcyjny, opisujący kluczowe elementy i 

przypadki użycia, które składają się na te wzbogacone doświadczenia. Propozycje przyszłych kierunków 

rozwoju mają na celu uzupełnienie istniejących luk, przezwyciężenie ograniczeń oraz zbadanie 

głębokiego wpływu rozszerzonej rzeczywistości (AR) i sztucznej inteligencji (AI) na wyniki uczenia się, 

emocje, postawy i zachowania użytkowników w ewoluującym krajobrazie Przemysłu 5.0. Niniejszy 

wkład stanowi cenny przewodnik dla badaczy i praktyków, oferując wgląd w projektowanie i rozwój 

innowacyjnych rozwiązań w zakresie rozszerzonej rzeczywistości (AR) i sztucznej inteligencji (AI), które 

zwiększają dostępność, inkluzywność i zaangażowanie obiektów CH dla zróżnicowanej grupy 

odbiorców. 


