Luki w zabezpieczeniach organizacji

Cyberprzestrzen to infrastruktura wspdfczesnego swiata, a cyberbezpieczeristwo to infrastruktura
cyberprzestrzeni.

Wprowadzenie

Obecnosc w Internecie stata sie warunkiem dziatania kazdej organizacji, niezaleznie od tego, czy jest to
agencja rzadowa, dziatalnos¢ gospodarcza czy instytucja akademicka. Kazda organizacja potrzebuje
otwartych drzwi dla spoteczenstwa, z mozliwoscig obstugi swojego okregu wyborczego online i
zdolnoscia do bezpiecznego przechowywania danych. Internet oferuje niespotykane mozliwosci
praktycznie kazdej organizacji. Jednak pojawiajg sie bezprecedensowe niebezpieczenstwa, ktére mogg
prowadzi¢ do kosztownych, czesto nieodwracalnych szkdd. Rozwazmy koszt wtamania za jeden grosz.
Historia mowi, ze w pewnym banku system internetowy zostat przejety, a jeden grosz zostat usuniety
z konta. Zobaczmy, ile ten grosz bedzie kosztowat bank. Po odkryciu wtamania dotyczgcego konta
zwotano nadzwyczajne spotkanie dwudziestu dyrektoréw, ktdre trwato cztery godziny. Podjeto decyzje
o uzgodnieniu wszystkich 250 000 kont banku na podstawie danych z poprzedniego dnia. Dziatanie to
wymagatoby dwdéch petnych dni od piecioosobowego dziatu IT banku. Kampania public relations
zostata autoryzowana przez kilka mediéw, aby, miejmy nadzieje, zréwnowazy¢ wszelkg negatywng
reklame. Niewatpliwie koszt wtamania za jeden grosz skonczyt sie znacznie bardziej niz strata za jeden
grosz. Operacje organizacyjne nie sg juz fizycznie wykonywane i monitorowane, ale sg wykonywane
elektronicznie za posrednictwem wspotuzytkowanych baz danych oraz intranetéw, ekstranetéw i
Internetu. Oznacza to, ze dziatamy w oparciu o postrzeganie rzeczywistosci, a nie z sama
rzeczywistos$cia. Menedzer banku patrzy na ekran, aby zobaczy¢ sytuacje finansowg banku, i nie liczy
rachunkéw ani monet znajdujgcych sie w setkach lokalizacji banku. Podczas gdy wygoda, wydajnosé i
skutecznos¢ zapewniane przez systemy informacyjne majg niespotykang dotad skale, podobnie s3
zwigzane z tym zagrozenia. W zwigzku z tym konieczne jest, aby srodki bezpieczerstwa organizacji byty
dostosowane do stale rosngcych zagrozen. W przypadku naruszenia bezpieczenstwa w systemie
informatycznym najwazniejszym Srodkiem bezpieczenstwa jest wykrywanie w czasie rzeczywistym,
powiadamianie i natychmiastowe przeciwdziatanie. Pewna biafta ksiega stwierdza: ,Firma... musi
natychmiast wykry¢ ataki lub stabe punkty i zapewnic¢ skuteczne rozwigzania”. Dlatego wykrywanie
incydentdw jest podstawg kazdego planu bezpieczenstwa - planu, ktory jest wspierany przez
zaprojektowanie bezpiecznego systemu, ktéry zapewnia analize incydentéw i procedure naprawy
podatnosci.

Typowe luki w zabezpieczeniach organizacyjnych

W definicji organizacyjnego systemu informacyjnego kazde wymaganie funkcjonalne musi miec
towarzyszacy komponent bezpieczeristwa, reagujacy zaréwno na ataki zewnetrzne, jak i wewnetrzne.
Wedtug statystyk najskuteczniejsze sg cyberataki natury hybrydowej. Znawca podatnosci, znajacy luke,
pomaga osobie z zewnatrz skutecznie oming¢ zabezpieczenia systemu i uzyska¢ do niej dostep do
zasobow organizacji. Przy projektowaniu i wdrazaniu systemu informatycznego, oprécz oczekiwanej
nominalnej wydajnosci, nalezy dodac funkcje bezpieczenstwa, ktére zapobiegng tworzeniu luk w
zabezpieczeniach. Wiekszos¢ luk w zabezpieczeniach wynika z jednego lub wiecej z ponizszych:

* Kopia zapasowa danych: Tworzenie kopii zapasowych danych w odstepach niezgodnych z szybkoscia
dziatania systemu. Decyzja CIO, czy kopia zapasowa danych ma by¢ wykonywana co godzine, minute,
sekunde czy milisekunde. Czestotliwos¢ przenoszenia danych z miekkiego magazynu kopii zapasowych
na twardy nosnik archiwalny musi by¢ starannie dobrana. Ponadto nalezy podja¢ decyzje co do
trwatosci danych i ich zasad dostepu. Usuniecie niepotrzebnych danych moze by¢ bardzo wazine,
poniewaz moze podlegac przepisom dotyczacym zgodnosci. Zalezno$¢ analiz po wprowadzeniu od



danych z kopii zapasowej jest absolutna, poniewaz Sciezka dostepu do zarchiwizowanych danych moze
dostarczy¢ cennych informacji.

* Operacyjne przepetnienie bufora: kazdy element wprowadzania danych lub zgdania wejscia s3
tymczasowo przechowywane w buforze podczas obstugi. tatwe projektowanie oprogramowania
wymaga bufora o statym rozmiarze o szacowanym rozmiarze. Bez wzgledu na rozmiar bufor moze sie
zapetnié, powodujac, ze dana funkcja nie bedzie dziataé lub bedzie niedostepna. Securityminded design
software wymaga dynamicznego bufora rozmiaru, ktéry moze bez korica rozszerza¢ sie na ogromng
dostepng pamieé dyskowq. Atakujgcy przepetniajg docelowe bufory, co zwykle powoduje nadpisanie
danych lub kodu. Mozliwe jest, ze atakujgcy zainstalujg ztosliwe oprogramowanie, ktére naiwny bufor
moze przekazac kodowi wykonywalnemu o katastrofalnych skutkach.

* Nasycenie predkosci operacyjnej: niekonczace sie i trwate zgdania, cho¢ proste, moze przekraczaé
granice obliczeniowe systemu i praktycznie uniemozliwia¢ komunikacje zewnetrzng z uzytkownikami
dziatajgcymi w dobrej wierze. Ponownie, zorientowane na bezpieczeistwo projektowanie
oprogramowania wymaga przepisow, aby ignorowac¢ lub blokowac¢ trwate zadania wspdlnego
pochodzenia.

Autoryzacja i uwierzytelnianie dostepu
Kody i procesy autoryzacji sy czesto wrazliwe z réznych powoddéw. Najczestsze to:

¢ System pozwala uzytkownikowi na niekonczace sie préby wprowadzenia hasta. W takim przypadku
atakujgcy automatyzuje atak, uzywajac generatora haset, ktéry z czasem wykrywa prawidtowe hasto.

e System nie zezwala uzytkownikowi na wiele préb wprowadzenia hasta, a uzytkownik zapisuje hasto
w miejscach potencjalnie wrazliwych.

e System wymaga zmiany hasta w czestych odstepach czasu, powodujgc niedogodnosci dla
uzytkownika, a uzytkownik wprowadza minimalne zmiany, a kazda zmiana dodaje luki.

Obecne technologie uwierzytelniania obejmujg nastepujgce cztery czynniki:

¢ Cos$, co uzytkownik wie (np. hasto, PIN)

¢ Cos, co uzytkownik ma (np. karta bankomatowa, karta inteligentna, urzagdzenie USB)
¢ Cos$, co uzytkownik (np. cecha biometryczna, np. odcisk palca)

¢ Cos, co uzytkownik otrzymuje, np. hasta jednorazowe (OTP) otrzymane przez telefonie komdrkowa
(takie jak ustuga krotkich wiadomosci, SMS) lub przez Internet (np. e-mail lub inna osobiscie dostepna
aplikacja)

»,Nazwy uzytkownikéw i hasta nie zapewniajg juz odpowiedniego bezpieczeristwa”.

Udanym rozwigzaniem problemu z hastem byto uzycie protokotu OTP, w ktdrym serwer autoryzacji za
posrednictwem alternatywnego kanatu wysyta do uzytkownika kod OTP za kazdym razem, gdy
uzytkownik potrzebuje dostepu do systemu. Takie hasta mogg by¢ wazne przez krotki okres czasu, jesli
to mozliwe alternatywne kanaty to ;

* Telefonia komdrkowa, w ktérej serwer autoryzacji wysyta OTP na telefon komdrkowy uzytkownika
za pomocg SMS-a, a nawet wypowiada sie maszynowo

¢ Internet, w ktorym serwer autoryzacji wysyta OTP do uzytkownika za posrednictwem czatu, Skype,
MSN lub e-maila



To rozwigzanie nalezy do kategorii tzw. uwierzytelniania dwuskfadnikowego (TFA). TFA oznacza
zastosowanie dwdch trybow zezwolen , aby jak najlepiej uwierzytelni¢ uzytkownika. Pierwszy czynnik
jest umowny , taki jak nazwa uzytkownika i hasto, a drugim czynnikiem jest tryb niekonwencjonalny,
taki jak odpowiedz na okreslone pytanie lub parametr biometryczny lub parametr parabiometryczny
,Dwusktadnikowe rozwigzanie uwierzytelniajgce wykorzystuje codzienne narzedzie - telefon
[komdrkowy] [ktéry jest bardzo blisko osoby], aby zabezpieczyé [uwierzytelnianie] logowan i transakcji
na kontach”. Ten rodzaj uwierzytelnienia nalezy do kategorii parabiometrycznej. Udziat telefonu
komodrkowego w procesie uwierzytelniania moze by¢ tak prosty, jak otrzymanie OTP lub nawet
odebranie okreslonego hasta do uwierzytelnienia drukowania gtosowego. Ponadto, nawet jedli
atakujgcy wprowadzi prawidtowg nazwe uzytkownika i hasto, autoryzowany uzytkownik otrzyma
natychmiastowe potgczenie z informacjg o dostepie. Jesli dostep jest prébg wtamania, legalny
uzytkownik ,moze natychmiast zablokowa¢ konto i powiadomi¢ dziat oszustwa firmy, [ktéry] moze
natychmiast podjg¢ odpowiednie dziatania”. Procedury uwierzytelniania wielosktadnikowego
(wielomodowego) sg coraz czestsze i sg stopniowo wdrazane w aplikacjach o wysokim poziomie
bezpieczenstwa. OTP mozna potgczy¢ z biometrig, gdzie odczyt odcisku palca i OTP sg wysytane do
serwera w celu uzyskania dostepu do zasobow.

Czynniki ludzkie

Niesklasyfikowany raport rzagdu USA ujawnit, ze ,znaczna wiekszos¢ przesztych naruszen dotyczyta
0s6b z zewnatrz, osdb posiadajgcych upowaznienie, ktére mogg omingé¢ fizyczng bariere
bezpieczenstwa, a nie osdb postronnych witamujacych sie do bezpiecznych obszaréw”. Personel,
ktorego dziatalnos¢ obejmuje Internet lub inne sposoby przetwarzania danych, stanowi krytyczny
zasob organizacyjny, ktéry moze przeksztatcic sie w staby link. Ich dziatalno$¢ moze polegac na pisaniu
kodu, programowaniu baz danych, korzystaniu z urzadzenia pamieci USB lub po prostu wysytaniu
wiadomosci e-mail. Kazda taka czynnos¢ musi by¢ wykonywana w okreslony sposdb i zgodnie z
polityka. ,Sama technologia nie jest odpowiedzig”. Ustanowienie, a takze egzekwowanie zasad
dotyczacych wprowadzania, modyfikacji, odczytu lub usuwania danych organizacyjnych stanowi
podstawe bezpieczenstwa danych w kazdym przedsiebiorstwie. Réwnie wazna jest funkcja kontroli
koncowej w systemie informatycznym, dzieki ktérej zmiany danych mozna przesledzi¢ wedtug ich
pochodzenia. Istnieje wiele sposobdéw powiadamiania witascicieli danych o dostepie do ich danych. W
zaleznosci od krytycznosci danych mozna podja¢ odpowiednie $rodki, od otrzymania wiadomosci e-
mail po otrzymanie wiadomosci SMS na telefon komdrkowy. Chociaz technologia moze w rozsadny
sposéb chroni¢ elektroniczne zasoby organizacji, nie moze z takg samg tatwoscig chronié¢ przed
zagrozeniami z zewnatrz. Przytfaczajgce statystyki wskazuja, ze wiekszos¢ atakéw na bazy danych ma
charakter wewnetrzny lub zewnetrzny z pomocg wewnetrzng. Wyrazenie brzmi: nie mozesz chronic
sie przed ochroniarzem, kucharzem lub lekarzem. Trudno jest ustali¢ bariery miedzy danymi
organizacyjnymi a tymi, ktérzy majg bona fide, muszg z nich korzysta¢. Organizacja nie moze réwniez
traktowaé swoich cztonkéw jako potencjalnych przestepcow. Konieczne sg jednak mechanizmy
bezpieczenstwa, aby zaden cztonek organizacji nie mégt samodzielnie spowodowac powaznych szkéd.
Réwnie wazne jest to, ze zaden cztonek organizacji nie moze wptywac na dostep do danych lub zmiany
bez pozostawiania $ladu. Studia przypadkéow i badania ankietowe wskazujg, ze istnieje podgrupa
specjalistow w dziedzinie technologii informatycznych, ktérzy sg szczegdlnie podatni na stres
emocjonalny, rozczarowanie, niezadowolenie i wynikajgce z tego btedy w ocenie, co moze prowadzi¢
do zwiekszonego ryzyka szkodliwych dziatan lub podatnosci na rekrutacje lub manipulacje. W ten sam
sposéb, w jaki poziom podatnosci jest przypisywany oprogramowaniu, procesom lub procedurom,
powinien by¢ rowniez przypisywany personelowi obstugujgcemu krytyczne dane organizacyjne. Jest to
bardzo delikatna kwestia, ktdra, jesli nie zostanie podana z najwyzszym profesjonalizmem, moze
doprowadzi¢ do powstania wyobcowania w organizacji. Dyrektor ds. Informatyki wraz z szefem dziatu



HR sg odpowiedzialni za ocene obecnosci i poziomu potencjalnej podatnosci na zagrozenia u kazdego
cztonka organizacji, ktory obstuguje krytyczne dane. W zwigzku z tym wszyscy cztonkowie organizacji
muszg przejs¢ specjalne szkolenie i wytyczne dotyczace bezpieczenstwa. W przypadku sektora
federalnego National Institute for Standards and Technology (NIST) dostarcza wyrazny dokument.
Wytyczne sg przeznaczone dla agencji rzgdowych, ale w rGwnym stopniu dotyczg sektora cywilnego,
ktadac nacisk na swiadomosc¢ potencjalnych negatywnych konsekwencji w przypadku kompromisu w
zakresie bezpieczenstwa informacji.

Stuzby Bezpieczenstwa

Ustugi bezpieczenstwa moga byé¢ Swiadczone przez wewnetrzne talenty, zewnetrzne organizacje
zajmujace sie bezpieczeristwem danych lub ich potgczenie. Tak czy inaczej, wewnetrzny dyrektor ds.
Bezpieczenstwa informacji (CISO lub CSO) jest ostatecznie odpowiedzialng osobg i najwyzszym
organem w zakresie definiowania, projektowania i wdrazania systemu informacyjnego, a takze w
pozniejszych operacjach i zarzadzaniu bezpieczenstwem. Znaczne korzysci mozna uzyskaé dzieki
wykorzystaniu zewnetrznych organizacji bezpieczeristwa posiadajgcych doswiadczenie i wiedze, ktére
przewyzszajg talent wewnetrzny. Zasadniczo podatnos$é organizacyjna wzrosnie jednak, gdy
zewnetrzni konsultanci ds. Bezpieczenstwa wejdg do organizacji.

Technologie zewnetrzne

Koncepcja architektury informacji przedsiebiorstwa czesto wykracza poza dane, bazy danych, intranet
i cyberprzestrzen i obejmuje zewnetrzne technologie i zasoby. Jednym z takich przypadkéw jest
wykorzystanie globalnego systemu pozycjonowania (GPS) oferowanego i obstugiwanego przez
Departament Obrony USA. GPS, dwadziescia cztery systemy satelitarne, zapewnia informacje o
lokalizacji w postaci dtugosci i szerokosci geograficznej, wysokosci, kierunku i czasu. Rysunek pokazuje
GPS i jego dwadziescia cztery konstelacje satelitarne.

Technologia ta znajduje zastosowanie w wielu branzach, ,takich jak ustugi reagowania kryzysowego,
egzekwowanie prawa, ochrona fadunkdw, transport materiatéw jadrowych, nawigacja lotnicza oraz
standardy czasu krytycznego i synchronizacji dla medidw, telekomunikacji i sieci komputerowych ”.
Chociaz system jest bardzo doktadny, niezawodny i wolny od luk w zabezpieczeniach, ,,sygnaty GPS nie
sg bezpieczne”. Odbidér radiowy dostarczonych danych moze by¢ zaktécany przez atakujacych, a co
gorsza, moze zostac sfatszowany, sfabrykowany w celu wprowadzenia uzytkownika w btad. Dlatego
btedne dane wprowadzg uzytkownika w btad co do doktadnej lokalizacji $ledzonego zasobu. Na
szczescie istniejg pewne $rodki zaradcze, ktdre chociaz nie przywracajg prawidtowych sygnatéw,
wskazujg na btgd. W przypadku zaktdcania sygnatu odbiornik GPS odbiera stosunkowo silny sygnat
radiowy, ale nie wytwarza danych, co prowadzi do wniosku, ze sygnat jest zaktécany. Jesli chodzi o
fatszowanie, dane potwierdzone przez odebrane sygnaty mozna potwierdzi¢ konwencjonalnymi



srodkami, na przyktad weryfikujac kierunek podrézy za pomocg kompasu lub poréwnujac otrzymany
czas za pomocg zegara. Rowniez sfatszowany sygnat bedzie silniejszy niz oczekiwany, ,1 x 107°
watéw”]. Dlatego, chociaz sygnaty GPS pochodzg z bardzo wiarygodnego zrdédta, Swiadomosé
mozliwego wtamania powinna by¢ uwzgledniona w réwnaniu bezpieczeristwa danych organizacji.

Luki w zabezpieczeniach sieci

Sieci sg najbardziej wrazliwym i krytycznym elementem w kazdej organizacji i wtasnie tam musimy
skutecznie zapobiega¢, wykrywac i reagowac na zdarzenia zwigzane z bezpieczeristwem. Cyberobrona
sieci wymaga skoordynowanego zaangazowania kompleksowego portfolio narzedzi bezpieczeristwa,
ktore dobrze ze sobg wspodtpracujg w sposéb inteligentny i zautomatyzowany sposdb. Nie tak dawno
temu wszystkie dane organizacji, mimo ze byty potgczone w sie¢, znajdowaty sie w fizycznych granicach
organizacji. Obecnie dostepnos¢ opfacalnego zewnetrznego przechowywania danych za
posrednictwem dostawcdéw ustugi Storage-as-a-Service (SaaS), zwanej powszechnie chmurg, stworzyta
nowe luki w zabezpieczeniach. Takie opcje przechowywania danych to najlepsze z nieznanych srodkéw
bezpieczenstwa. Oznacza to, ze wszelkie dane przechowywane przez organizacje, przynajmniej poza
jej absolutnym nadzorem, muszg byé niezawodnie szyfrowane. Trendem zewnetrznego wsparcia IT,
ktdry osiggnat juz poziom dostepnosci, jest infrastruktura jako ustuga (laaS). Oznacza to, ze organizacja
potrzebuje tylko komputerdw z przeglgdarkami internetowymi i dostepem do sieci. Niewatpliwie laaS
moze zapewnic¢ ogromne korzysci ekonomiczne organizacji, ale poziom podatnosci na zagrozenia jest
nieznany. Sieci sg gtéwnym punktem wejscia dla cyberprzestepcéw, dlatego w punktach
cyberprzestrzeni organizacji nalezy zastosowac maksymalng ochrone. Praktyka polegata na stosowaniu
narzedzi i technik w celu zatrzymania takich prob wtaman. Takie préby musza zostaé rozpoznane i
zablokowane. W tym celu dostepne sg narzedzia komercyjne, okreslane jako Network Intrusion
Prevention Systems (NIPS lub IPS), zwykle instalowane w punkcie wejécia do organizacji. NIPS stuzy
jako cyber-policjant przy wjezdzie i wyjezdzie, badajacy kazdy pakiet danych wchodzacych lub
wychodzacych z sieci organizacji i decyduje, na podstawie zasad, czy zablokowaé, czy pozwoli¢ na
przejscie do pakietéw. Oprogramowanie IPS moze odgrywac aktywng role, jak opisano powyzej, lub
role pasywna, rejestrujgc jedynie aktywnos¢ punktu wejscia-wyjscia i opracowujac statystyki, ktére
moga byc¢ analizowane i mogg tworzy¢ inteligencje.

Sieci bezprzewodowe

Sie¢ organizacyjna i zwigzane z nig zasoby sg rowniez zagrozone przez luki w wewnetrznej lub
zewnetrznej komunikacji bezprzewodowej. Chociaz trzy znormalizowane technologie bezprzewodowe
- Bluetooth, Wi-Fi i WiMAX - maja funkcje bezpiecznej komunikacji, istniejg luki w zabezpieczeniach,
ktore muszg by¢ znane i odpowiednio usuwane przez uzytkownikdow. Dzieki temu, ze s3
bezprzewodowe i dziatajg w zakresie czestotliwosci radiowych (RF), takie sieci sg narazone na niektére
zagrozenia, przed ktérymi trudno sie obronié. To sa:

e Podstuchiwanie. Dostepnos¢ analizatoréw ruchu umozliwia bardzo tatwe odbieranie i
przechwytywanie wymienianych danych. Nastepnie dane, mimo Zze sg zaszyfrowane, mogg byc
gromadzone i ewentualnie odszyfrowane w pdzZniejszym czasie.

e Wstrzykiwanie szumu. Jest to przerywany zastrzyk impulséw szumowych RF majgcych na celu
uszkodzenie normalnej komunikacji.

¢ Zagtuszanie. Potezne zrddto RF nadajgce w poblizu jednostek organizacji i w spektrum operacji moze
obezwfadni¢ sie¢. Oczywiscie lokalizacje Zzrédta mozna tatwo zidentyfikowa¢, chyba ze Zrédto jest
mobilne.



¢ man-in-the-middle. Jest to przypadek, w ktdrym przeciwnik o podobnej tgcznosci bezprzewodowej
udaje legalng stacje bazowa, stacje mobilng lub stacje abonencka.

Najczesciej uzywane standardowe sieci bezprzewodowe to Bluetooth (BT), Wireless Fidelity (Wi-Fi)
oraz Worldwide Interoperability Microwave Access (WiMAX).

Bluetooth

Bluetooth (BT) to nazwa handlowa transmisji danych, protokotu certyfikowanego przez IEEE (Institute
of Electrical and Electronics) znany jako IEEE 802.15.1-1 Mb /s

Protokét WPAN (Wireless Personal Area Network)

Protokdt ktorego celem jest zapewnienie ,standardow tacznosci bezprzewodowej o niskim stopniu
ztozonosci i niskim zuzyciu energii”. Pomimo obszernych srodkéw bezpieczenstwa, ktdre zostaty
wprowadzone w specyfikacjach BT, wydaje sie, ze konstrukcja systemu operacyjnego BT nieumyslnie
pozostawita kilka luk w zabezpieczeniach. Jednak fakt, ze wiekszo$¢ kodu BT znajduje sie w
oprogramowaniu wewnetrznym, sprawia, ze technologia bezprzewodowa BT jest odporna na,, ztosliwy
kod”. Rysunek ilustruje BT WPAN, ktdry stuzy jako zamiennik kabla o zasiegu do 30 stdp, 10 metréw.

Aby by¢ narazonym na ryzyko wtamania, urzgdzenie mobilne lub komputer osobisty wyposazone w BT
musi mie¢ wtgczong funkcje BT. Oznacza to, ze urzadzenie musi znajdowac sie w trybie wykrywalnym.
Ponadto we wszystkich komunikatach BT - dziatajgcych w dobrej wierze lub ztosliwych - ofiary i
atakujgcy urzadzenia - muszg znajdowac sie w odlegtosci 10 metréw od siebie, aby komunikacja mogta
sie odby¢. Jednak dostepnos¢ bardzo wrazliwych odbiornikdw umozliwia podstuch BT z znacznie
wiekszych odlegtosci. Luki w zabezpieczeniach urzgdzen wyposazonych w BT mozna uznac za pasywne
lub aktywne. W pasywnych intruzi szpiegujg lub stwarzajg niedogodnosci, podczas gdy w aktywnych
intruzi powodujg straty w bazach danych urzadzen ofiary.

Luki w zabezpieczeniach pasywnych

Obecnos¢ docelowego urzadzenia mozina rozpoznaé po pingowaniu. Powtarzajgce sie pingowanie
moze renderowac funkcje BT ofiary ,ze urzadzenie nie dziata. Podczas gdy urzadzenie wyposazone w
BT komunikuje sie, intruz moze okresli¢ adres urzadzenia i uzyé go do komunikacji z nim,
uniemozliwiajgc w ten sposéb prawidtowe komunikowanie sie z innymi urzgdzeniami. Ulepszenia
specyfikacji BT ostatecznie wyeliminowatyby penetracje urzadzen w trybie nieodkrytym.



Bezprzewodowa technologia BT dziata w nielicencjonowanym pasmie, gdzie wiele innych aplikacji
uwaza za rownie wygodne w obstudze. Dostepna jest technologia bezprzewodowej sieci LAN Wi-Fi,
wykorzystujgca to samo pasmo, podobnie jak kuchenki mikrofalowe i wiele telefonéw
bezprzewodowych. w zwigzku z tym urzadzenia wyposazone w BT znajdujgce sie w obszarze
promieniowania jednego z takich produktéw mogg by¢ niezamierzone

Aktywne podatnosci

Za posrednictwem komunikacji BT intruz moze przejg¢ petng kontrole nad poleceniami urzadzenia-
ofiary - mianowicie Poleceniami AT, ktdre sterujg telefonem komdrkowym - w zaden sposdb nie
przyciggajac uwagi wtasciciela urzagdzenia-ofiary. W tej luce intruz moze korzystac z urzadzenia ofiary
tak, jakby znajdowato sie w zasiegu reki. Dane mogg by¢ zmieniane, potgczenia i wiadomosci moga by¢
wysytane i odbierane, dostep do Internetu, a nawet rozmowy moga by¢ stuchane przez telefon intruza
Dzieki specjalnemu oprogramowaniu intruz moze nie tylko uzyska¢ dostep do wszystkich danych w
urzadzeniu ofiary, ale takze moze nawet odczytaé unikalng identyfikacje sprzetowq telefonu, tzw.
International Mobile Equipment Identity (IMEI)

Srodki ostroznosci

W specyfikacjach protokofu BT osadzono rdine mechanizmy bezpieczerstwa. Jednak oprécz
ustanowienia zasad bezpieczenistwa , przedsiebiorstwa mogg réwniez wdraza¢ oprogramowanie BT,
ktdre skanuje srodowisko i monitoruje pasmo BT

¢ Zidentyfikuj rézne typy aktywnych urzadzen BT

e Podaj wszystkie mozliwe do odzyskania atrybuty zidentyfikowanych urzadzen (klasa, nazwa i
producent)

¢ Podaj informacje o potgczeniu (parowanie)
¢ Zidentyfikuj dostepne ustugi (faks, drukarka)

Poziom ryzyka zwigzanego z uzyciem technologii bezprzewodowej BT jest bezposrednio zwigzany
bardziej z konkretng aplikacjg, a mniej z nieodtgczng architekturg BT. Bioragc pod uwage liczne
ograniczenia, na podstawie ktdrych dziata technologia BT - niska moc RF, odlegtos¢, szerokos¢ pasma -
zadna wysoce wrazliwa lub krytyczna aplikacja nie zwrdci sie do BT o wsparcie. W zakresie tego, co
oferuje, a mianowicie wymiany kabli i tak dtugo, jak przestrzegane sg podstawowe Srodki ostroznosci,
bezprzewodowa technologia BT bedzie tak bezpieczna, jak powinna by¢, a mianowicie w przypadku
aplikacji wewnatrz biura o minimalnym bezpieczenstwie.

Wireless Fidelity

Wireless Fidelity (Wi-Fi) to nazwa handlowa protokotu transmisji danych certyfikowanego przez IEEE,
technicznie zwanego IEEE 802.11 — Multi-Rate DSSS. Wi-Fi to bezprzewodowy odpowiednik
przewodowego protokotu Ethernet IEEE 802.3

Gtéwni programisci i firmy OEM utworzyty Wireless Ethernet Compatibility Alliance (WECA), aby
wspiera¢ certyfikacje sprzetu Wi-Fi. WECA zostata zatoiona przez braniowg sie¢ gigantow i
mikroprocesoréw, w tym 3Com, Cisco, Sony, Intel, Motorola, Nokia i Toshiba, i obecnie dziata jako izba
rozliczeniowa urzadzen Wi-Fi z obecnym cztonkostwem ponad 250 producentéw . Protokét 802.11
zapewnia uniwersalny standard infrastruktury bezprzewodowej sieci LAN (WLAN), dzieki ktéremu
zagwarantowana jest interoperacyjno$¢ miedzy ,certyfikowanymi produktami Wi-Fi”. Przed
ustanowieniem standardu WLAN i przez dziesieciolecia aplikacje WLAN ulegaty stagnacji, poniewaz



kazdy z gtéwnych producentédw telekomunikacyjnych miat wtasne projekty. Wraz z ustanowieniem
standardu Wi-Fi sieci WLAN staty sie standardowym urzgdzeniem intranetowym. Funkcje zabezpieczen
Wi-Fi zostaty pierwotnie ustanowione przez WEP, a nastepnie WPA i sg obecnie zdefiniowane przez
WPA2, a ochrona dostepu nowej generacji objeta jest standardem 802.11w. Istniejg obecnie trzy
wersje standardu Wi-Fi, a mianowicie 802.11a, 802.11b i 802.11g. Wersje ,,a” i ,g” oferujg szybkosc¢
przesytania danych 54 Mb / s, wykorzystujagc odpowiednio pasmo 5 GHz i 2,4 GHz. Wersja ,b”,
najstarszy standard, ma przeptywnos$é 11 Mb / s pracujgcg w pasmie 2,4 GHz. nie posiadajac licencji,
pasmo 5,0 GHz jest bardzo zajete. Jednak zastosowanie standardu 802.11h, ktéry obstuguje
dynamiczny wybér czestotliwosci i kontrole mocy transmisji, zapewnia ,, wspotistnienie Wi-Fi z innymi
typami urzadzen czestotliwosci radiowych”, takich jak BT. Nastepna wersja Wi-Fi to 802.11n. Standard
,n” nie tylko czterokrotnie zwieksza przeptyw danych, osiggajac zakres 200—600 Mb / s, ale jest réwniez
wstecznie kompatybilny ze starszymi wersjami ,,a”, ,b” i ,g”. Wersja ,n” korzysta z dostepnosci
wystarczajgcej przepustowosci, a ,dzieki wielu antenom [i] bardziej inteligentnemu kodowaniu ...
[dazy] do uzyskania surowych predkosci transmisji danych do 600 Mb / s”. W bezprzewodowym
systemie Wi-Fi, z wyjatkiem oprogramowania, istniejg dwa fizyczne komponenty: punkt dostepowy
(AP) i modut interfejsu bezprzewodowego, ktory jest kartg wktadang, uktadem wbudowanym lub
urzadzeniem USB. Centralnym elementem systemu jest punkt dostepowy, ktéry taczy sSwiat
,bezprzewodowy” z przewodowym, zwanym infrastrukturg. Zatem AP z jednej strony komunikuje sie
z siecig organizacji, tzw. Infrastrukturg, a z drugiej strony komunikuje sie z klientami bezprzewodowymi
i stuzy jako router spetniajacy potrzeby sieciowe stacji bezprzewodowych. AP zapewnia wspélny dostep
do sieci LAN / Internet za pomocg translacji adresow sieciowych (NAT). W niechronionym $rodowisku
Wi-Fi straznik (WD) moze wykorzysta¢ przepustowosc ofiary, aby uzyska¢ dostep do wszystkiego, co
jest dostepne. WD moze co najmniej uzyskac dostep do Internetu lub intranetu ofiary, a maksymalnie
WD moze uzyska¢ dostep do wszystkich plikéw na komputerze ofiary i przenikna¢ do dowolnego
innego miejsca, ktére jest dostepne dla komputera ofiary. Innymi stowy, w niezabezpieczonym
Srodowisku Wi-Fi, WD moze przejg¢ petng kontrole nad komputerem ofiary. Warto wspomnie¢, ze
kazda wizyta WD w Internecie bedzie oznaczaé tozsamosé routera ofiary, co moze sugerowag, ze ofiara
nie jest tatwym dowodem na przejecie Wi-Fi. W mediach pojawito sie wiele przypadkdéw porwania Wi-
Fi, ktére sg zbyt smutne, by o nich wspominaé. Ponizej znajduje sie lista Srodkdéw ostroznosci, ktérych
nalezy przestrzegac podczas korzystania z Wi-Fi w $Srodowisku domowym.

* Jeden: Wytacz tryb IBSS. W tym trybie jednostka mobilna jest otwarta na komunikacje bez zadnych
ograniczen. Hakerzy mogg taczy¢ i dyskretnie uzyskiwa¢ dostep do poufnych informacji. Takie ryzyko
mozna wyeliminowaé, jesli IBSS zostanie wytgczony. Wytacz takze potaczenie Wi-Fi, gdy tylko nie
bedzie juz potrzebne.

* Dwa: Wytgcz tryb infrastruktury. Tryb infrastruktury umozliwia klientom Wi-Fi dostep do zasobow po
drugiej stronie punktu dostepu (drukarki, serwery itp.).

* Trzy: Wytgcz nadawanie SSID. Poniewaz w srodowisku domowym nie przewiduje sie nieoczekiwanych
urzadzen Wi-Fi, punkt dostepu nie musi transmitowad swojej tozsamosci SSID na caty swiat. Zwykle ten
identyfikator jest wprowadzany recznie i tylko raz podczas logowania do laptopa, a nastepnie
zapamietywany

* Cztery: Zmien dostep routera. Router, znajdujacy sie w punkcie dostepowym, jest dostepny poprzez
nazwe i hasto. Sg one ustawiane przy pierwszej instalacji, ale mozna je ponownie skonfigurowa¢ w
dowolnym momencie. Te dwa parametry nalezy zmienia¢ w odstepach czasu. Ponadto domysiny
fikcyjny lokalny, intranetowy adres IP, ktéry mégt mieé postaé¢ 192.168.1.1, mozna zmieni¢ na dowolny
inny, o ile liczby w czterech polach mieszczg sie w zakresie od 0 do 224, bez zer wiodacych. Ponadto
,hie ma potrzeby zachowania domysinej nazwy routera”. Przeciwnie, kazda zmiana w stosunku do



wartosci domysinych przyczyni sie do poprawy bezpieczenstwa. Zazwyczaj wartosci domysine sg takie
same dla wszystkich punktéw dostepu danego producenta i sg zwykle znane intruzom.

* Pie¢: Wtacz szyfrowanie. Specyfikacja Wi-Fi obejmuje tak zwang ochrone przewodowg (WEP).
Algorytm szyfrowania wystepuje w 40 i 64 bitach. Pézniejsza wersja, WPA2, ma 128 bitéw. Za kazdym
razem, gdy jednostka mobilna loguje sie do punktu dostepowego Wi-Fi, nazwa uzytkownika i hasto
moga by¢ fatwo przechwycone przez ,sniffera”. Jednym ze sposobdw, aby temu zapobiec, jest uzycie
PKI, gdzie kazda strona zna klucz publiczny drugiej strony i ,klucz dostepu” mozna ustanowi¢ w ramach
szyfrowania bez ujawniania zadnych niezaszyfrowanych informacji. Najnowsza wersja protokotu
bezpieczenstwa Wi-Fi, WPA2, zapewnia PKI. Nalezy zauwazy¢, ze szyfrowanie rozpuszcza sie, gdy dane
dotrg do miejsca docelowego. Oznacza to, ze WPA2 stuzy wytacznie do transportu powietrznego.
Ponadto , podstawowy algorytm [szyfrowania] jest wadliwy i podlega stosunkowo tatwemu tamaniu.”
Istniejg nawet strony internetowe, ktdre zapewniajg kroki do ztamania WEP.

* Szes$é: Wiacz filtrowanie adreséw MAC. Zwykle punkty dostepu Wi-Fi zawierajg brame z funkcjg
filtrowania Media Access Control (MAC). Mozna zezwoli¢ filtrowi na przekazywanie ruchu tylko z
urzadzen o znanych adresach MAC. Urzadzenia te mogg znajdowac sie w infrastrukturze (tzn. Po
przewodowej stronie punktu dostepu), mogg by¢ drukarkami lub innymi komputerami lub moga
znajdowac sie w przestrzeni bezprzewodowej - na karcie Wi-Fi laptopa, Wi- Fi PDA i tym podobne. W
sieci bezprzewodowej znany jest identyfikator SSID, a nastepnie ,bez filtrowania adresu MAC, kazdy
klient bezprzewodowy moze dotgczy¢ ”. Nie powstrzyma to jednak zaawansowanego hakera, ktory
wie, jak przechwytywac pakiety i wyciggac z nich adresy SSID i MAC.

* Soedem: Zbadaj fale radiowe. Korzystajgc ze specjalistycznego oprogramowania, takiego jak
darmowy sniffer pakietéw Ethereal, trzeba czesto szukaé¢ fal radiowych w poszukiwaniu
nieoczekiwanych punktéw dostepu Wi-Fi lub klientéw Wi-Fi. Takie narzedzia, jak Ethereal, mogg
przechwytywa¢ dane ,bezposrednio z potgczen sieciowych na Zzywo ... mogg odczytywaé
przechwycone pliki ... rozpakowywac je w locie... [i mogg obecnie analizowac] ... 759 protokotow”

Srodki ostroznosci dotyczace Wi-Fi w hotspocie

Dla wygody klientow publiczne hotspoty nie uzywajg zadnej z mozliwych funkcji bezpieczenstwa Wi-Fi
(szyfrowanie WEP lub WPA) lub sieci (filtrowanie MAC). Aby utatwié¢ potaczenia klientéw, punkty
dostepu Wi-Fi faktycznie nadajg swoj identyfikator SSID. W hotspocie klienci zaczynajg od wtaczenia
opcji Wi-Fi, potaczenia z punktem dostepu, przestania prawidtowego numeru karty kredytowej i
potgczenie zostaje nawigzane. Aby jednostka mobilna mogta komunikowac sie z punktem
dostepowym, znajomos¢ identyfikatora SSID punktu dostepu jest konieczny. Aby wtamac sie do klienta
Wi-Fi, jednostka mobilna nie musi komunikowac sie z zadnym punktem dostepu. Sam fakt wtgczenia
funkcji Wi-Fi jest wystarczajgcy do ustalenia podatnosci. Klienci Wi-Fi w publicznych lub korporacyjnych
hotspotach muszg podjgé szereg sSrodkow ostroznosci, aby zmaksymalizowaé ochrone swoich
poufnych informacji przed intruzami. Ponizej znajduje sie kilka srodkédw ostroznosci, ktére nalezy
podjagé podczas pobytu w hotspocie.

* Jeden: Hotspot Legitimacy. Hakerzy czesto tworzg fatszywy punkt dostepu w poblizu legalnego
publicznego punktu dostepu i prébujg zwabic osoby poszukujgce potgczenia. Dzieki takim potgczeniom
hakerzy przechwytujg poufne informacje (nazwy uzytkownikéw, hasta, numery kart kredytowych itp.),
Dokonujgc pdzniej nielegalnego wykorzystania. Klienci Wi-Fi muszg absolutnie upewnic sie, ze hotspot,
z ktdrym prébujg sie potaczy¢, jest uzasadniony. Zazwyczaj w obiekcie powigzanym z ustugg hotspot
(poczekalnie, kawiarnie itp.) umieszczane sg odpowiednie znaki. Istnieje kilka stron internetowych,
ktdre wymieniajg znane legalne hotspoty na catym sSwiecie.



* Dwa: szyfrowanie plikdw. Pliki, w tym wiadomosci e-mail, powinny zosta¢ zaszyfrowane przed
przestaniem. Istnieje wiele opcji szyfrowania przy uzyciu dedykowanego oprogramowania lub funkcji
wbudowanych w aplikacje, takie jak edytory tekstu i klienci poczty e-mail. Mozna zainstalowac
aplikacje szyfrujacg, ktdra ,automatycznie szyfruje caty ... przychodzacy i wychodzacy ruch
internetowy”.

* Trzy: udostepnianie plikéw. Bedac w punkcie aktywnym, wytgcz opcje udostepniania plikéw, aby
zapobiec niepozgdanemu transferowi plikdw.

* Cztery: Wigcz VPN . W ten sposdb przechwycone dane sg renderowane i bezuzyteczne z powodu
szyfrowania.

* Piec: uzycie zapory. Hotspot najprawdopodobniej uzywa jednego statycznego adresu IP do obstugi
200 klientow. Oznacza to, ze wszyscy klienci znajdujg sie w tej samej podsieci, co utatwia intruzowi-
klientowi weszenie na innych klientach. Problem ten mozna zminimalizowa¢ za pomocg ,,0sobistej
zapory ogniowej”. Mozna kupi¢ zapore ogniowg lub skorzystac¢ z zapory dostarczonej przez system
Windows. Za posrednictwem zapory mozna ograniczyé ruch i zablokowaé lub zezwoli¢ na
,komunikacje, ktéra moze... by¢ niebezpieczna”.

* Sze$C: praktyczne zasady. Niezaleznie od tego, czy kto$ ma dostep do zewnetrznego Swiata
przewodowo lub bezprzewodowo, obowigzujg réwniez pewne dodatkowe S$rodki ostroznosci:
korzystanie z najnowszego oprogramowania antywirusowego, korzystanie z najnowszej wersji systemu
operacyjnego, korzystanie z bezpiecznej poczty e-mail opartej na Internecie (https), indywidualna
ochrona hastem dla poufnych pliki, a takze mechanizm haset komputerowych, ktéry blokuje komputer,
jesli przez X minut nie ma aktywnosci klawiatury ani myszy

Srodki ostroznosci dotyczace Wi-Fi w przedsiebiorstwie

Korporacyjne zabezpieczenia Wi-Fi wymagajg znacznie powazniejszego wyeliminowania luk w Wi-Fi.
W takich przypadkach zaawansowane protokoty i sieci VPN s3 w porzadku. W $rodowisku
korporacyjnym bezpieczenstwo Wi-Fi i Srodki ostroznosci mogg obejmowac wszystkie wyzej opisane,
a takze te ponizej.

* Jeden: ogrodzenie obwodowe. Obecnie dostepne sg rozwigzania, w ktérych pozycjonowanie
czujnikdw RF moze geometrycznie okresli¢, czy klient znajduje sie w autoryzowanym obszarze
fizycznym. Takie technologie, ktére wymagajg szkolenia w terenie i doktadnego dostrojenia,
zapewniajg 100% bezpieczeristwa podczas testéw. Za pomoca ogrodzenia obwodowego ,, Srodowiska
Wi-Fi mozna chronié w przestrzeni powietrznej 3D [z doktadnoscig] ... okoto 5 stop”.

* Dwa: zaawansowane uwierzytelnianie. Zamiast polega¢ na nominalnych funkcjach bezpieczenstwa
Wi-Fi, przedsiebiorstwo moze korzysta¢ z zaawansowanych protokotéw autoryzacji / uwierzytelniania,
takich jak DIAMETER.

Wi-Fi stato sie obecnie podstawowag technologig w lokalnej komunikacji bezprzewodowej. Jego gtdéwne
luki w zabezpieczeniach - przechwytywanie sesji, man-in-the-middle i denial-of-service - s3g stale
ograniczane poprzez postepy w technologiach bezpieczedstwa i zwiekszong $wiadomosc
bezpieczenstwa po stronie uzytkownikéw. Wraz ze wzrostem efektywnej predkosci transmisji danych
przekraczajgcej 200 Mb / s, bedzie duzo przepustowosci dla zaawansowanych technik szyfrowania i
zaawansowanych protokotow autoryzacji / uwierzytelniania. Oczekuje sie, ze standard bezpieczenstwa
802.11w, z kluczem szyfrowania dla pakietu i dodatkowymi zaawansowanymi funkcjami, znacznie
zwiekszy bezpieczenstwo Wi-Fi i zmniejszy liczbe udanych atakow intruzow



Dostep do mikrofali na catym swiecie

Ogdlnoswiatowy interoperacyjny dostep mikrofalowy (WiMAX) to IEEE Wireless Networking Standard
802.16, ktoéry zostat wydany w 2004 roku. Jego specyfikacje sg stale ulepszane, wprowadzajac
poprawki majgce na celu uczynienie z niego realnej bezprzewodowej wymiany technologii kablowe;j,
ADSL i T1 . WiMAX dziatajacy jako stacjonarna lub mobilna sie¢ LAN lub Metropolitan Area Networks
(MAN) wykorzystuje licencjonowane i nielicencjonowane pasma czestotliwosci odpowiednio dla
transmisji o wysokiej i niskiej mocy, aby zapewni¢ Broadband Wireless Access (BWA).

Funkcje WiMAX

Nielicencjonowane pasma w widmie 2—10 GHz ograniczajg zasieg do zasiegu Wi-Fi, ktory wynosi okoto
10 do 50 metréw, a moc nadawania jest zwykle ograniczona do 200 mW. Licencjonowane pasma w
zakresie widzenia w linii 10-66 GHz, w ktdrych transmitowana moc moze osiggna¢ 20 watéw, mogg
oferowac zasieg w promieniu 50 km od pojedynczej stacji bazowej. Ponadto standardowa szybkos¢
transmisji danych WiMAX wynosi 70 Mb / s. Kilku sprzedawcow laptopdw oferuje jednostki ,,gotowe
do WiIMAX”, dostepne sg rowniez adaptery USB WiMAX. Technologia WiIMAX jest réwniez
wykorzystywana do potgczen na duze odlegtosci punkt-punkt za posrednictwem repeateréw za
pomocg anten kierunkowych. Funkcje WiMAX obejmujg

e Roaming - zapewnia mobilnos$¢ klienta (802.16e)

e Forward error error - wykorzystuje algorytmy tolerancji btedéw

¢ Modulacja adaptacyjna - zmienia zakres przepustowosci

¢ Uwierzytelnianie uzytkownika i urzadzenia

* Poufnosc¢ przesytanych wiadomosci danych

* Wysoka przepustowos¢ danych - osigga 75 Mb / s

¢ Szyfrowanie Triple-DES - do uwierzytelniania i transmisji

e AAS — wykorzystuje zaawansowane techniki antenowe (802.16€)

¢ Predkos¢ do 1 Gb /si100 Mb / s odpowiednio dla operacji stacjonarnych i mobilnych (802.16m)

Rysunek 2.9 ilustruje mozliwe srodowisko WiMAX, w ktdrym Internet jest Swiadczony w promieniu 50
km dla catej populacji.




W tym scenariuszu Internet jest zapewniany jednemu uzytkownikowi za pomocay telefonu
komérkowego, laptopa lub komputera stacjonarnego, a takze organizacjom wielu uzytkownikéw,
takim jak budynki biurowe, budynki mieszkalne lub parki przemystowe. W przeciwieistwie do
dostawcow produktow i ustug WiMAX badacze twierdzg, ze istnieje kilka luk w technologii WiMAX. Po
wprowadzeniu specyfikacji 802.16e wiekszos¢ domniemanych luk zostata usunieta. Pozostajg jednak
nastepujace luki, jak wskazano w raporcie NIST.

¢ Kompleksowe bezpieczerstwo (tj. urzadzenie z urzadzeniem) nie jest mozliwe bez zastosowania
dodatkowych srodkéw kontroli bezpieczeistwa, ktére nie sg okreslone w standardach IEEE.

¢ Dane SA (Security Associations) nie mogg by¢ stosowane do wiadomosci zarzadzania, ktdre nigdy nie
sg szyfrowane.

¢ Brak wzajemnego uwierzytelnienia moze pozwoli¢ podstepnej BS (stacji bazowej) na podszywanie
sie pod legalng BS, przez co SS / MS (stacja abonencka / stacja mobilna) nie bedzie w stanie
zweryfikowac autentycznosci wiadomosci protokotu odebranych od BS.

Dlatego w celu zachowania poufnosci komunikatow zarzadzania uzytkownicy WiMAX muszg
udoskonali¢ swodj wtasny system bezpieczernstwa. W takim przypadku mozina réwniez uzyé
standardowej umowy Diffie — Hellmana, ktéra jest czesto stosowana w przypadkach, gdy poufna
komunikacja musi rozpoczac sie bez uprzedniej wymiany kluczy. Lista Srodkéw zaradczych, ktére mogg
zmniejszy¢ ryzyko w sieciach bezprzewodowych, jest opisana w dokumentach przygotowanych przez
NIST

Chmura obliczeniowa

Skutkiem tego jest coraz nizszy koszt sprzetu komputerowego i telekomunikacyjnego w potgczeniu ze
standaryzacjg oprogramowania.

Chmura obliczeniowa. Termin ,,przetwarzanie w chmurze” odnosi sie do nowej koncepcji pozyskiwania
mocy obliczeniowej jako ustugi. Ta ustuga jest Swiadczona z potaczonych zasobow, w ktérych
uzytkownik nie ma wiedzy o fizycznym pochodzeniu takiej ustugi. Rysunek ilustruje koncepcje
przetwarzania w chmurze, w ktérej uzytkownicy potrzebujg tylko dostepu do Internetu.

Dostawcy takich ustug moga nawet wspotdzieli¢ zasoby, tworzgc ustuge, ktéra moze by¢ rownolegta
do dystrybucji energii elektrycznej. W tym kontekscie moc obliczeniowa obejmuje oprogramowanie,
sprzet wirtualny, przechowywanie danych i dostep do danych. W pewnym sensie jest podobny do



koncepcji dzielenie czasu w latach siedemdziesigtych, ale jest ono znacznie bardziej wydajne i dostepne
za posrednictwem Internetu, a nie modemow telefonicznych. Obecnie w przypadku przetwarzania w
chmurze organizacja nie potrzebuje centrum komputerowego, poniewaz wszystkie potrzeby
obliczeniowe sg realizowane i Swiadczone jako ustuga przez Internet. Przetwarzanie w chmurze nalezy
do czterech podstawowych definicji.

Chmura publiczna: komercyjne centrum ogromnych zasobdw obliczeniowych, ktére sg udostepniane
spoteczenstwu na zgdanie w sposéb dozowany.

Prywatna chmura: prywatne centrum wspétdzielonych zasobéw obliczeniowych, ktére sg dostarczane
cztonkom spotecznosci na zadanie w sposéb dozowany. Srodki bezpieczerstwa i prywatnosci sa
dostosowane do potrzeb wiascicieli.

Chmura spotecznosciowa: bedace wtasnoscig spotecznosci centrum ogromnych zasobdw
obliczeniowych, ktére s dostarczane cztonkom spotecznoéci na zadanie w sposéb dozowany. Srodki
bezpieczenstwa i prywatnosci sg dostosowane do potrzeb spotecznosci.

Chmura hybrydowa: potaczenie powyzszych opgji

Dostawcy ustug przetwarzania w chmurze oferujg infrastrukture, platforme i oprogramowanie jako
ustuge (odpowiednio w skrécie laaS, PaaS i SaaS). Uzytkownicy subskrybujg takie ustugi i konfiguruja
wiasne wirtualne centrum komputerowe z serwerami i bazami danych, tak jakby kupowali sprzet
fizyczny w tym celu. W takim trybie operacyjnym organizacja moze w dowolnym momencie zmienic
konfiguracje i skalowac¢ potrzeby obliczeniowe i by¢ obcigzana optatami wedtug zuzycia. Motto tej
nowej branzy brzmi: , kup doktadnie takg pojemnos¢, jakiej potrzebujesz, kiedy jej potrzebujesz, na
godzine lub w ramach abonamentu miesiecznego. Aplikacje i dane uzytkownikéw dostarczane przez
wspotdzielone centra danych mogg znajdowac sie w zréznicowanych geograficznie lokalizacjach, a
nawet mogg zmieniac lokalizacje w sposéb przejrzysty dla uzytkownika. Jednak wszystko jest dostepne
w Internecie za posrednictwem tych samych adreséw logicznych. Dzieki udostepnianiu ekranu, a takze
udostepnianiu aplikacji w chmurze, przetwarzanie w chmurze stato sie jeszcze bardziej atrakcyjne dla
interakcji przez Internet. Przetwarzanie w chmurze zyskuje coraz wieksze wsparcie jako praktyczne
rozwigzanie do budowy korporacyjnego centrum danych w sposéb zwirtualizowany i bez alokacji
fizycznej przestrzeni. Ponizej mamy liste najbardziej uznanych zalet przetwarzania w chmurze.

1. Rekonfiguracja Uzytkownicy moga przeprojektowac swojg infrastrukture obliczeniowg jednym
kliknieciem myszy, wybierajac i usuwajgc zasoby (serwery, pamieé¢ masowa, aplikacje, sieci i ustugi) w
zaleznosci od potrzeb.

2. Obstuga interfejsu API Interfejs programowania aplikacji jest mozliwy do interakcji oprogramowania
w chmurze z maszynami lub ludzmi.

3. Nizsze koszty Przetwarzanie w chmurze zmniejsza bariery wejscia na rynek, utatwiajgc tworzenie
centréw danych organizacji z odmierzonych zasobéw za pomocg modelu biznesowego ,,na zgdanie”.

4. Ograniczone umiejetnosci Niezbedne umiejetnosci konfigurowania i utrzymywania
zwirtualizowanego centrum danych w chmurze sg znacznie mniej wymagajace niz umiejetnosci
utrzymania centrum fizycznego.

5. £acznos¢ Ustugi fgcznosci w chmurze obejmujg dostep do Internetu oraz telefon komorkowy.

6. Niezawodnos$¢ Korzystanie z wielu zbednych witryn moze zapewnié ciggto$¢ biznesowg i
odzyskiwanie po awarii.



7. Skalowalnos¢ Przetwarzanie w chmurze zapewnia skalowalnos¢ na zadanie w trybie
samoobstugowym, umozliwiajgc rekonfiguracje systemu w celu zwiekszenia lub zmniejszenia wielkosci
lub zuzycia zasobdw.

8. Bezpieczenstwo Zapewnione sg funkcje bezpieczenstwa, ktére zwykle sg zbyt drogie, na ktére stac
poszczegdlnych uzytkownikdw.

9. Konserwacja Dostawcy ustug przetwarzania w chmurze

Nie ma watpliwosci, ze przetwarzanie w chmurze jest bardzo silnym nieodwracalnym trendem, ale
wraz z nim pojawiajg sie wyzwania zwigzane z bezpieczeistwem i prywatnoscia, ktére przektadajg sie
na podatnos$ci na zagrozenia, ktére nalezy dokfadnie rozwazy¢ przed wejsciem do tego ogrodu
rézanego. ,,Wyzwania zwigzane z bezpieczenstwem przetwarzania w chmurze sg jednak ogromne,
szczegblnie w przypadku chmur publicznych, ktérych infrastruktura i zasoby obliczeniowe s3
wtasnoscig podmiotu zewnetrznego, ktdry sprzedaje te ustugi ogoétowi spoteczenstwa”. Powyisze
oswiadczenie, pochodzace od bardzo autorytatywnego organu, takiego jak NIST, moze sprawié, ze CIO
i CSO zatrzymajg sie. Istnieje silna obawa, ze powierzona opieka powierzona fizycznemu
przechowywaniu wrazliwych danych organizacyjnych stanowi sama w sobie powazng luke. Dla wielu i
z definicji przetwarzanie w chmurze jest niezabezpieczonym srodowiskiem. Jednak dla rosngcej liczby,
przetwarzanie w chmurze jest wiasciwg drogg i pozostanie. Jesli chodzi o bezpieczeristwo i prywatnos¢,
mozna podjg¢ dodatkowe srodki w celu dostosowania tego nowego trybu do tradycyjnych
wewnetrznych centréw danych w tym zakresie. Przed przystgpieniem do przejscia na przetwarzanie w
chmurze nalezy uzyska¢ weryfikowalne gwarancje, ze wymogi bezpieczenstwa i prywatnosci w
organizacji sg w petni spetnione. Dostawcy ustug w chmurze czesto oferujg umowy ustugowe, ktdre nie
podlegajg negocjacji. Nie jest to jednak absolutne i mozna je wynegocjowac. Nalezy podkresli¢, ze
system przetwarzania w chmurze obejmuje oprogramowanie klienckie oraz jego oprogramowanie i
urzadzenia dostepowe, a takie po tej stronie nalezy zabezpieczyé zasady bezpieczenstwa i
prywatnosci. W razie potrzeby dostawca ustug przetwarzania w chmurze powinien by¢ w stanie
wykazaé¢ skuteczno$¢ oferowanych ustug, zwiaszcza tych zwigzanych z bezpieczeristwem i
prywatnoscig. Czesto kontrolerzy zewnetrzni sg przyprowadzani w celu potwierdzenia waznosci
zadanych ustug. Przetwarzanie w chmurze nalezy do ogdlnej kategorii outsourcingu, ze wszystkimi
zwigzanymi z tym zagrozeniami. Dlatego przed przystgpieniem do takich uméw wymagana jest
doktadna analiza ryzyka. Gtéwne dostrzegane wady subskrypcji Srodowiska przetwarzania w chmurze
wymieniono ponizej.

e Ztozonos$¢ systemu e Z powodu platform chmurowych, zwtaszcza publicznych ich rozmiar i
zwiekszona funkcjonalnosé sg otwarte na btedy i podatnosci.

e Wiele dzierzawcéw e Obawy dotyczg srodowiska wspdtdzielonego przez wielu dzierzawcow
zasoby, brak silnego podziatu na kategorie moze skutkowaé problemy z
bezpieczenstwem lub prywatnoscia.

¢ Internet vs.intranet e Przetwarzanie w chmurze jest dostepne w Internecie i z definicji mniej
bezpieczne niz izolowany intranet organizacyjny.

® Personel ¢ Personel chmury publicznej moze nie mie¢ wymaganych wymagan poziom
poswiadczenia bezpieczenistwa.

* Forensics e W $rodowisku chmurowym, w zaleznos$ci od poziomu wewnetrznego w
przypadku audytu moze nie by¢ mozliwe powigzanie wykonanych ustug
powigzany sprzet. Ponadto poprzednie ciggi komputeréw i dziatania



generowane przez ludzi mogg by¢ trudne do przesledzenia i
udokumentowania do akceptowalnego przez sad poziomu i moze by¢
niemozliwe do powielenia.

e Zasady chmurowe e Zasady bezpieczenstwa i prywatnosci dostawcéw ustug przetwarzania w
chmurze oraz praktyki mogg, ale nie muszg by¢ zgodne z praktykami
wymagajgcymi prywatnych lub lokatorzy rzgdowi.

* Przejecie konta e Chociaz przyktady nie sg dostepne, istnieje duze zaniepokojenie w Internecie
mozliwos¢ wtamania poswiadczen i pdzniejszej strony internetowej
kompromis.

* Przerwa w $wiadczeniu ustug e Istnieje wiele przyktadéw, w ktérych przyczyny sg poza kontrolg

dostawcy ustug w chmurze spowodowali przerwy w pracy na kilka godzin w
najmniej oczekiwane czasy. Jest to problem, ktéry mozna dobrze sformutowac
W umowa serwisowa, ale piorun nie przeczyta jej przed uderzeniem.

e Reakcja naincydent e Takie zdarzenie bedzie wymagato skoordynowanego wysitku stuzby
subskrybent i ustugodawca w ogromnym zadaniu audytu $ledzenie, ktore
moze obejmowac wczesniejsze uzycie wspdlnego sprzetu.

Podczas gdy ,,przejscie do outsourcingu publicznego srodowiska przetwarzania w chmurze jest pod
wieloma wzgledami ¢éwiczeniem w zakresie zarzgdzania ryzykiem”, przetwarzanie w chmurze, ktére
jest obecnie w powijakach, ostatecznie stanie sie gtéwnym hostem centrum danych ze wzgledu na
swojg optacalnosé, ktdra poprawi sie w poréwnaniu z czasem.

Internet przedmiotow

Pierwsza era cyberprzestrzeni miata miejsce, gdy jej jedynymi mieszkaricami byty komputery.
Ogromnym osiggnieciem byto posiadanie jednej sieci - Internetu obejmujacej caty swiat, a takze
mozliwo$¢ wysytania i odbierania tekstu, audio i wideo w czasie rzeczywistym. Druga era
cyberprzestrzeni miata miejsce, gdy zalaty jg smartfony, znacznie przewyzszajac liczbe podtgczonych
komputerow. WkroczylisSmy w trzecig ere cyberprzestrzeni, w ktdrej zostanie zalana rzeczami, dzieki
czemu stanie sie Internetem Rzeczy (loT). Oczekuje sie, ze do roku 2020 bedzie 24 miliardéw urzadzen
loT obstugujacych Swiat w praktycznie kazdym aspekcie zycia. Wraz z naptywem urzadzen loT
pojemnosé protokotu IPv4, ktéry moze pomiescié do 4,3 x 10° adreséw IP, bedzie wymagac
uaktualnienia do protokotu Ipv6, ktéry pomiesci ponad 340 x 10% adreséw IP - astronomiczny 39- cyfra
Uwaza sie jednak, ze protokét IPv4 bedzie wystarczajgcy w najblizszej przysztosci. Sg to
znormalizowane urzadzenia dostepne w Internecie z mozliwoscia komunikacji z czujnikami i
urzadzeniami wykonawczymi, umozliwiajgc nam interakcje w czasie rzeczywistym w praktycznie
dowolnym srodowisku. W skrécie, przez Internet lub Bluetooth, urzadzenia loT bez ograniczen
wykrywajg, komunikujg sie, analizujg i dziatajg. Urzadzenia loT mogg stuzy¢ jako autonomiczne
inteligentne czynniki, usprawniajgce operacje w celu zwiekszenia skutecznosci, bezpieczerstwa i
wydajnosci. Poziom innowacji osiggnie niespotykane wyzyny. Ogélnie oczekujemy, ze zobaczymy:

* Nieograniczona i wszechobecna facznosc
* Redukcja kosztow produktow i ustug
e Miniaturyzacja

¢ Postepy w analizie danych



e Wzrost w chmurze obliczeniowej

* Zmniejszenie zuzycia energii dzieki inteligentnemu sterowaniu o$wietleniem i temperaturg
e Lepsza opieka zdrowotna dzieki cichemu monitorowaniu 24/7

o Zwieksza produktywnos¢

¢ Nie do pomyslenia produkt i ustugi

Rzeczywiscie, dzieki wykorzystaniu urzadzen loT spoteczenstwo bedzie czerpaé znaczne korzysci.
Konkretne zastosowania Internetu Rzeczy obejmujg nastepujgce przykfady:

« Sledzenie zwierzat gospodarskich, upewniajac sie, ze kazda jest odpowiednio karmiony.
« Sledzenie drzew, upewniajac sie, ze nie ma nielegalnych dziatan zwiagzanych z wylesianiem.
¢ Wyczuwanie wilgoci w glebie w celu optymalnego nawadniania dziatek w miare potrzeby.

e Wykorzystanie urzadzen monitorujgcych zdrowie do monitorowania wartosci parametréw
zdrowotnych, takich jak oddychanie, bicie serca, temperatura, ci$nienie krwi itp., Przy jednoczesnym
natychmiastowym powiadamianiu o odchyleniach od oczekiwanych wartosci.

¢ Zdalne rejestrowanie zuzycia energii elektrycznej, ktére poprzednio wymagato od osoby odczytania
kazdego licznika elektrycznego w miescie, deszczu lub $wiecenia.

e Automatyczny wykrywacz awarii i dyspozytor pomocy awaryjnej.

* Reporter miejsca parkingowego, w ktérym strona internetowa wyswietla lokalizacje dostepnego
parkingu.

¢ Parametry Sledzenia pojazdow flotowych, takie jak lokalizacja, predkos¢, poziom paliwa, temperatura
silnika itp.

Biorac pod uwage, ze urzadzenia loT wykorzystujg mikrokontrolery - komputery jednouktadowe - o
ograniczonej mocy obliczeniowej i pojemnosci pamieci, rownolegle z powyzszymi oczekiwaniami
budza wiele obaw, podobnych do tych zgtaszanych podczas wprowadzania smartfondw, takich jak:

¢ Co stanowi dobrg praktyke projektowg?

¢ Jaki jest poziom tolerancji na uszkodzenia?
e Czy jest nadmiarowos¢?

e Czy usterki sg wykrywalne i usuwalne?

e Czy istniejg wystarczajgce zasoby edukacyjne, aby wyprodukowaé tak duzg liczbe inzynierow
Internetu Rzeczy?

e Czy gromadzone dane sg odpowiednio oznaczone datg?

¢ W jaki sposéb monitorowana jest wydajnos¢?

¢ W jaki sposéb ocenia sie i ocenia ryzyko bezpieczenstwa?

¢ W jaki sposéb chroniona jest poufnosé danych, uwierzytelnianie i kontrola dostepu?

¢ W jaki sposéb nastgpi modernizacja?



¢ Jak dtugo potrwa, zanim zostang ustanowione standardy branzowe urzadzen loT?

¢ Jak dtugo potrwa, zanim zostanie ustanowiona legalna infrastruktura loT?

¢ Jak beda obstugiwane awarie bezpieczeristwa lub wydajnosci?

¢ Czy urzadzenia loT powinny mie¢ wymuszone wygasniecie, wytgczajac je w okreslonym momencie?

Przy tak wielu oczach i uszach na catym sSwiecie jest rzeczg naturalng, ze poruszone zostang kwestie
prywatnosci. W wielu przypadkach bedzie to niezapowiedziane naruszenie prywatnosci bez zgody, a
nawet Swiadomosci. Przyktad podniesionych juz probleméw zwigzanych z prywatnoscig urzadzen loT
jest nastepujacy:

e Gromadzenie danych: tryb, wykorzystanie i usuwanie.

* Preferencje prywatnosci: wyrazenie, egzekwowanie, przejrzystosc.

¢ De-personalizacja danych , statystycznych” gromadzonych za posrednictwem urzadzen loT.
e Réwnowaga miedzy prywatnoscig a bezpieczenstwem.

* Prywatnos$¢ od samego poczatku.

* Problemy z odpowiedzialnoscig i zaufaniem.

Prawdg jest, ze jesli czujniki sg wszedzie, praca organdw $cigania bedzie tatwiejsza. Na przyktad kamery
w miejscach publicznych mogg, miejmy nadzieje, powstrzymaé przestepczos$¢, a urzadzenie loT w
kazdym samochodzie utatwi odzyskanie, jesli zostanie skradzione, ale takie aplikacje, jesli zostang
wykorzystane, mogg spowodowaé powazne naruszenia wolnosci obywatelskich. Niezaleznie od
zastosowania lub potencjalnego naduzycia, urzadzenia loT powinny by¢ tak zaprojektowane aby :

* Poziom wbudowanych zabezpieczen jest proporcjonalny do zastosowania urzadzenia.
¢ Cho¢ bezpieczny, szanuje prywatnos¢ gromadzonych danych.

e Domniemana prywatnos¢ jest weryfikowalna.

* Osobiste identyfikatory sg usuwalne.

¢ Klucze szyfrujgce sg bezpieczne i zarzagdzane.

Zgodnie z oczekiwaniami istnieje wiele przyktadéw probleméw z bezpieczernstwem lub naduzy¢ w
stosowaniu urzadzen loT, przy czym bezpieczenstwo fizyczne urzadzen jest najmniejsze. Typowe
przypadki to gdzie

e Jeden z gtéwnych producentéw samochodéw musiat wycofaé ponad milion samochoddéw, aby
naprawic usterke, ktéra umozliwi ingerencje bezprzewodowa w samochody.

e W kraju Europy Wschodniej cyberprzestepcy zamkneli catg sie¢ energetyczng, pograzajac sie w
ciemnosciach i zimnych milionach mieszkancow.

¢ W innym kraju europejskim cyber-szpiedzy, z powietrza, nie chcieli wybiera¢ kanatéw telewizyjnych,
aby udowodni¢ swoje zdolnosci hakerskie.

Podsumowujac, niewatpliwie technologia Internetu przedmiotéw jest bardzo obiecujgca dla
producentéw urzadzen, dla przedsiebiorstw, ktdre je zintegrujg, oraz dla konsumentéw, ktdrzy bedg z



nich korzysta¢. Przed nami jednak wyzwania, szczegdlnie na dwdch frontach, a mianowicie: stac sie
prywatnymi i bezpiecznymi oraz przekonac swiat, ze sg prywatne i bezpieczne.

Cyberbezpieczeristwo motoryzacyjne

Cyberprzestrzen rozwija sie i obejmuje catkowicie nienaruszone dziedziny, takie jak przemyst
motoryzacyjny i kierowca. To kwestia czasu, kiedy producenci samochodéw bedg oferowac , Internet
w samochodzie” jako standardowg funkcje. Kierowca po prostu wtozy karte SIM telefonu
komodrkowego, a pojazd ,zapetni” sie Wi-Fi. Wi-Fi bedzie dostarczane z urzadzeniem Pandora
oferujgcym niespotykane funkcje:

e Wsparcie nawigacji

¢ Doradztwo drogowe w czasie rzeczywistym

* Przybycie wybranego e-maila

¢ Wykrywanie awaryjne i wezwanie pomocy

¢ Raportowanie wydajnosci pojazdu

¢ Raportowanie wydajnosci kierowcy

¢ Nieograniczone opcje rozrywki

¢ Rozpoznawanie gtosu dla tozsamosci i kontroli
¢ Zdalny dostep i wykrywanie

Zasadniczo komfort salonu i wydajnos¢ biura zostang potgczone w fotelu kierowcy, czyli w centrum
dowodzenia i kontroli kierowcy. Wraz z bogactwem funkcji - zwiekszonym bezpieczenstwem,
wydajnoscig i rozrywka - powstaje ,szeroki obszar cyberatakéw”, ku radosci hakerow i
cyberprzestepcdw. Z definicji wszystko w sieci, przewodowo lub bezprzewodowo podlega hakowaniu.
Ingerencja w lokalng sie¢ kontrolowanego obszaru pojazdu (CAN) moze wstrzykiwaé polecenia ze
zdalnej lokalizacji, zdolnej do przejecia danych i funkcji krytycznych z punktu widzenia bezpieczenstwa
i innych niz bezpieczenstwo, co moze mie¢ wptyw na zdolnos$¢ kierowcy do kontrolowania pojazdu.
Rzady przewidujgce nadchodzacg integracje pojazdu z Internetem przygotowaty szeroko zakrojone
badania, wskazujgce na ryzyko, ktdre towarzyszy wraz z szybkim przyjeciem technologii. Na szczescie
opracowano standardy cyberbezpieczenstwa dla , Cyber-fizycznych pojazdéw samochodowych”.
Zdarzaty sie przypadki zdalnego dostepu do elementéw sterujgcych pojazdu, ktore potencjalnie mogty
stworzyé niebezpieczng sytuacje. Podsumowujgc, we wszystkich sektorach cyberbezpieczenstwo
pozostaje mieszanym bfogostawienstwem, wymagajacym doktadnych stabych punktéw i oceny ryzyka.
Takie badania wymagajg profesjonalnej znajomosci branzy motoryzacyjnej, a takie
cyberbezpieczenstwa. W koncu kazdy pojazd musi by¢ postrzegany jako wielofunkcyjne ,,urzadzenie”
Internetu Rzeczy, ktore nalezy chroni¢ przed mozliwymi cyberprzestepstwami

Narzedzia oceny podatnosci

Dzisiejsze korzystanie z Internetu przypomina ptywanie w wodach wypetnionych rekinami. Wirusy
internetowe zwykle po cichu wykonujg swoje wtasne zadania kopiowania lub niszczenia plikow lub
instalowania kodu, ktory spowoduje jeszcze wiecej szkdd. Czesto aktywne wirusy spowalniajg
komputer lub dziatajg dziwnie.

Na szczescie dostepnych jest wiele narzedzi antywirusowych, ktére mogg zminimalizowac takie ryzyko,
jesli nie wyeliminowac je. Nalezy podkresli¢, ze ciggte infekowanie Internetu nowymi i potezniejszymi



wirusami uniemozliwia absolutne poleganie na narzedziach antywirusowych. Zazwyczaj dziatania
wykonywane przez takie narzedzia antywirusowe obejmuja:

¢ Zbieranie adreséw IP ruchu przychodzacego i wychodzacego

« Sledzenie zgodnosci uzytkownika z zasadami organizacji

¢ Wykrywanie wzorcow ataku

¢ Wykrywanie nietypowych dziatan uzytkownika

¢ Ocena integralnosci transferéw plikow

¢ Analizy zebranych danych pod katem kryteridw bezpieczenstwa cybernetycznego

Jednak zainstalowanie biezgcego narzedzia antywirusowego w systemie jest rozsadne i utrzymanie go
w trybie automatycznym jest koniecznoscig. W przypadku braku trybu automatycznego codzienne
skanowanie jest niezbedne.



