Skalowanie: Najlepsze praktyki wdrazania produkcyjnego

Kiedy organizacje sg gotowe przenies¢ swoje generatywne modele Al z etapu proof of concept (PoC)
do rzeczywistego Swiata produkcji, rozpoczynajg podrdéz, ktédra wymaga starannego rozwazenia
kluczowych aspektéw. Omoéwimy opcje wdrazania i skalowania, dzielgc sie najlepszymi praktykami w
zakresie zapewnienia operacyjnosci, niezawodnosci, wydajnosci i bezpieczenstwa generatywnych
rozwigzan Al. Wdrazanie i skalowanie generatywnych modeli Al w srodowisku produkcyjnym to
ztozone zadanie, ktére wymaga skrupulatnego rozwazenia réznych czynnikdw. Chociaz tworzenie PoC
moze by¢ ekscytujgcym sposobem na przetestowanie wykonalnosci pomystu, przeniesienie go do
Srodowiska produkcyjnego wprowadza zupetnie nowy obszar zagadnien operacyjnych, technicznych i
biznesowych. W tym rozdziale skupimy sie na kluczowych aspektach, ktére deweloperzy muszg wzigé
pod uwage podczas wdrazania i skalowania generatywnych modeli Al w srodowisku produkcyjnym.
Omowimy kryteria operacyjne kluczowe dla monitorowania stanu systemow, opcje wdrozenia oraz
najlepsze praktyki zapewniajgce niezawodnos¢, wydajnosé i bezpieczenstwo. Zagtebimy sie rowniez w
koncepcje operacji duzego modelu jezykowego (LLMOps) i operacji uczenia maszynowego (MLOps),
ktére sg niezbedne i ufatwiajg zarzadzanie cyklem Zzycia generatywnych modeli Al w Srodowisku
produkcyjnym. Ponadto rozdziat podkresli znaczenie zarzadzania kosztami i budzetowania modeli
wdrazanych w srodowisku produkcyjnym oraz przedstawi kilka pouczajgcych studiéw przypadkéw
udanego wdrozenia i skalowania generatywnych modeli Al w $rodowisku produkcyjnym. Pod koniec
tego rozdziatu przezyjesz transformacyjng podrdz, poznajac kluczowe zagadnienia i najlepsze praktyki
dotyczace wdrazania generatywnych modeli Al w srodowisku produkcyjnym. Zanurzmy sie w ten
ekscytujacy swiat wiedzy, analizujgc niektére z wyzwan, z jakimi boryka sie wiekszos¢ przedsiebiorstw
podczas wdrazania aplikacji GenAl w srodowisku produkcyjnym.

Wyzwania zwigzane z wdrozeniami produkcyjnymi

Generatywne aplikacje Al w korporacyjnym s$rodowisku produkcyjnym napotykajg specyficzne
wyzwania, roznigce sie od tych w konwencjonalnym uczeniu maszynowym (ML). Jednak niektére z
wyzwan pozostajg takie same. Na przyktad, programisci muszg radzi¢ sobie ze skomplikowang relacjg
miedzy wymaganiami dotyczacymi zasobdw obliczeniowych, standardami jakosci danych, celami
wydajnosciowymi, mozliwoscig zmiennosci wynikdw oraz zmieniajgcg sie sytuacjg bezpieczeristwa
wokét tych zaawansowanych modeli. Jednym z gtéwnych wyzwan zwigzanych z wdrazaniem
generatywnych modeli Al jest ich ztozonos¢. Modele te mogg by¢ intensywne obliczeniowo i wymagac
znacznych zasobdéw do szkolenia i wdrazania, nawet przy uwzglednieniu dzisiejszej infrastruktury i
mocy obliczeniowych w chmurze. W zwigzku z tym skalowanie modeli w celu obstugi duzej liczby zadan
lub wdrazanie ich w srodowiskach o ograniczonych zasobach moze by¢ trudne. Programisci muszg
starannie rozwazy¢ wymagania sprzetowe i programowe modeli, a takze infrastrukture niezbedng do
ich obstugi, aby zapewnic ich efektywne wdrozenie i skalowanie. Kolejnym wyzwaniem zwigzanym z
wdrazaniem generatywnych modeli Al jest zapewnienie jakosci i dostepnosci danych. Kluczowym
aspektem jakosci danych jest réwniez znajomos¢ zrédfa danych oraz tego, czy jest ono wiarygodne, czy
autentyczne, co jest istotne. Modele te w duzym stopniu opierajg sie na jakosci i dostepnosci danych,
a wszelkie problemy z danymi mogg znaczgco wptynaé na wydajnosc i doktadnosé modeli. Programisci
muszg wdrozy¢ solidne procesy walidacji i kontroli jakosci danych oraz monitorowaé Zzrédta danych i
potoki wykorzystywane do trenowania i wdrazania modeli, aby zapewni¢ doktadnos$é, trafnosé i
aktualnos¢ danych. Mozna to osiggngé, mierzac doktadnos$¢ za pomocy predykcyjnych metryk
wydajnosci, trafnos¢ poprzez oceny specyficzne dla danego zadania oraz aktualnos¢ poprzez sledzenie
aktualnosci danych. Przedsiebiorstwa powinny wdrozy¢ solidne systemy monitorowania i
dokumentowac¢ pochodzenie danych, aby utrzymaé wysokie standardy integralnosci danych.
Wydajnos¢ i doktadnosé modelu sg rowniez kluczowymi czynnikami przy wdrazaniu generatywnych



modeli Al. Deweloperzy muszg uwaznie monitorowa¢ wydajnosé i doktadnosé modeli oraz wdrazaé
regularne procesy testowania i walidacji, aby zapewni¢ ich dziatanie zgodnie z oczekiwaniami. W
idealnym swiecie wymaga to dogtebnego zrozumienia algorytmodw i architektur lezgcych u podstaw
modeli oraz umiejetnosci diagnozowania i rozwigzywania wszelkich ewentualnych problemoéw. Jednak
w praktyce wiekszos¢ przedsiebiorstw bedzie dysponowac wielofunkcyjnym zespotem programistow,
analitykéw danych i ekspertdw biznesowych, ktérzy wspdlnie pomogg zrozumieé, ukierunkowac i
modelowac architekture oraz kwestie zwigzane z wdrozeniem. Niezawodnos¢ i dostepnosé sg rowniez
kluczowymi czynnikami przy wdrazaniu generatywnych modeli Al. Modele te muszg by¢ niezawodne i
dostepne, aby sprostac¢ potrzebom firmy, co wymaga starannego rozwazenia takich czynnikéw, jak
redundancja, przetgczanie awaryjne i odzyskiwanie po awarii. Deweloperzy muszg wdrozy¢ solidne
procesy monitorowania i konserwacji, aby zapewnié, ze modele dziatajg zgodnie z oczekiwaniami i by¢
gotowi do szybkiego reagowania na wszelkie problemy. Oczywiscie wiekszos¢ przedsiebiorstw polega
na uzywanym przez siebie hiperskalerze, aby swiadczy¢ znaczng czes¢ tej ustugi. Niezawodnos¢ i
dostepnosc¢ tych ustug sg Scisle powigzane z dostawcami. W przypadku matych modeli jezykowych
(SLM) i ich stosowania z duzymi modelami jezykowymi (LLM), kwestie niezawodnosci i skali sg rdzne,
zwtaszcza w przypadku wdrozen brzegowych dla SLM. Bezpieczefstwo i zgodnos¢ z przepisami sg
rowniez kluczowymi kwestiami. Modele te mogg przetwarzaé¢ wrazliwe dane, ktére muszg byc
chronione przed nieautoryzowanym dostepem, kradziezg lub niewtasciwym wykorzystaniem.
Przedsiebiorstwa muszg zapewni¢ zgodnos¢ modeli z odpowiednimi przepisami i standardami, takimi
jak RODO, HIPAA lub PCI-DSS, oraz wdrozy¢ solidne mechanizmy kontroli bezpieczenstwa w celu
ochrony danych i samych modeli. Firmy muszg najpierw pozna¢ wymagania kazdego z przepiséw, aby
zachowac zgodnos$¢ z przepisami o ochronie danych. Obejmuje to zarzgdzanie zgodami, zabezpieczanie
poufnych informacji i reagowanie na naruszenia danych. Powinny sledzi¢ i kontrolowa¢ dane osobowe
wykorzystywane przez LLM, stosowac silne $rodki bezpieczenstwa i uwzglednia¢ prywatnos¢ w
projekcie systemu od samego poczatku. Czeste audyty zgodnosci, szkolenia pracownikdéw i zarzgdzanie
dostawcami sg wazne dla utrzymania standardéw. Dobry plan reagowania na incydenty w przypadku
naruszen danych i staranne prowadzenie dokumentacji pomoga w zachowaniu zgodnosci. Ponadto
korzystanie z wbudowanych funkcji zgodnosci ustug chmurowych moze pomdc w spetnieniu tych
wymagan. Przestrzegajgc standardéw zgodnosci i podejmujac te kroki, przedsiebiorstwa mogg
wykorzystywaé modele LLM do spetniania wymogéw prawnych i regulacyjnych. Zarzagdzanie kosztami
to kolejny wazny aspekt. Wdrozenie i utrzymanie modeli moze by¢ kosztowne, szczegdlnie jesli chodzi
o0 zasoby obliczeniowe, pamieci masowej i sieciowe. Deweloperzy muszg starannie zarzadzac kosztami
zwigzanymi z wdrazaniem i skalowaniem modeli oraz by¢ gotowi na kompromisy miedzy kosztami a
wydajnoscig w razie potrzeby. Integracja istniejgcych systemdw i przeptywow pracy ma réwniez
kluczowe znaczenie dla wdrazania generatywnych modeli Al. Modele te czesto wymagajg integracji z
istniejgcymi systemami i przeptywami pracy, co moze by¢ ztozone i czasochtonne. Deweloperzy muszg
zapewni¢, ze modele sg kompatybilne z istniejgcymi systemami i mozna je fatwo zintegrowac z
istniejgcymi przeptywami pracy. Muszg by¢ rdwniez gotowi do scistej wspdtpracy z innymi zespotami i
interesariuszami, aby zapewni¢ ptynne wdrozenie. Kolejnym waznym czynnikiem jest udziat cztowieka
w procesie. Modele te czesto wymagajg interwencji lub nadzoru ze strony cztowieka, szczegdlnie gdy
sg wykorzystywane do podejmowania kluczowych decyzji lub generowania tresci wymagajacych
weryfikacji przez cztowieka. Deweloperzy muszg zadbaé¢ o to, aby modele byly projektowane z
uwzglednieniem czynnika ludzkiego i wdrazac solidne procesy zarzadzania i monitorowania interwencji
cztowieka. Kwestie etyczne stanowig ostatni wazny czynnik przy wdrazaniu generatywnych modeli Al.
Modele te mogg miec istotne implikacje etyczne, szczegdlnie w odniesieniu do stronniczosci,
uczciwosci i przejrzystosci. Dlatego deweloperzy musza zadbac o to, aby modele byty projektowane i
wdrazane etycznie i by¢ przygotowani na rozwigzywanie problemdw etycznych. Rozumiejac te
wyzwania i kwestie, deweloperzy mogg projektowac i wdraza¢ generatywne modele Al, ktére s3



skalowalne, niezawodne i bezpieczne oraz spetniajg potrzeby firmy w srodowisku produkcyjnym.
Podczas wdrazania generatywnych modeli Al w srodowisku produkcyjnym nalezy uwzglednic szereg
wyzwan i kwestii, aby zapewni¢ pomysing implementacje. Ponizsze kluczowe punkty podkreslaja te
kluczowe aspekty:

* Ztozonos¢ generatywnych modeli Al — wysokie wymagania obliczeniowe i znaczne zasoby s3
niezbedne do szkolenia i wdrozenia. Nalezy wzig¢ pod uwage sprzet, oprogramowanie i infrastrukture,
aby zapewnié efektywne skalowanie.

* Jakos¢ i dostepnos¢ danych — sg one niezbedne dla wydajnosci i doktadnosci modelu. Wdrozy¢
solidne procesy walidacji i kontroli jakosci danych oraz monitorowaé zrédta danych.

* Woydajnos¢ i doktadnos¢ modelu — wymagane s3 regularne testy i walidacja. Zespoty
miedzyfunkcyjne mogg pomdc w zrozumieniu i rozwigzywaniu problemoéw.

* Niezawodnosc i dostepnos¢ — wdrozy¢ redundancije, przetgczanie awaryjne i odzyskiwanie po awarii.
Stosowac¢ solidne procesy monitorowania i konserwacji. Niezawodnos$¢ ustug zalezy od rozwigzan
hiperskalerowych.

* Bezpieczenstwo i zgodnos$¢ — chroni¢ poufne dane przed nieautoryzowanym dostepem. Zapewnié
zgodnos¢ z przepisami takimi jak RODO, HIPAA i PCI-DSS. Wdrozy¢ kontrole bezpieczenstwa i
skutecznie zarzadzac ochrong danych.

* Zarzadzanie kosztami — obejmuje to staranne zarzadzanie kosztami obliczeniowymi, pamieci
masowej i sieci, rownowazac koszty i wydajnosc.

* Integracja z istniejgcymi systemami — zapewni¢ kompatybilnos¢ i ptynng integracje z obecnymi
systemami i przeptywami pracy. Wspdtpracuj z innymi zespotami i interesariuszami.

* Kwestie zwigzane z udziatem cztowieka w procesie — Projektuj modele z nadzorem ludzkim w
przypadku kluczowych decyzji. Wdrazaj procesy zarzadzania interwencja cztowieka.

* Kwestie etyczne — Rozwigzuj problemy zwigzane z uprzedzeniami, uczciwoscig i przejrzystoscia.
Zapewnij etyczne projektowanie i wdrazanie modeli.

Opcje wdrozenia

Wdrazanie generatywnych aplikacji Al wigze sie z kilkoma dostepnymi opcjami, a najlepszy wybor
zalezy od takich czynnikdw, jak rozmiar i ztozonos$¢ modelu, pozgdana skalowalnos¢ i dostepnos¢ oraz
dostepna infrastruktura i zasoby. Wdrozenie w chmurze oferuje korzysci, takie jak skalowalnosc,
zrdznicowane opcje obliczeniowe i ustugi zarzadzane, utatwiajace wdrazanie. Nalezy jednak wzigé pod
uwage potencjalne koszty biezace, uzaleznienie od dostawcy oraz obawy dotyczace prywatnosci
danych. Wdrozenie lokalne zapewnia wiekszg kontrole, optymalizacje wydajnosci i bezpieczenstwo
danych, ale wymaga znacznych poczatkowych inwestycji i wewnetrznej wiedzy specjalistycznej oraz
moze wigzac sie z wolniejszym skalowaniem. Podejscie hybrydowe taczy obie te zalety, umozliwiajgc
przechowywanie wrazliwych danych lokalnie, jednoczesnie wykorzystujgc skalowalnosé¢ chmury i
wprowadzajgc ztozonos$¢ zarzadzania. Niezaleznie od wybranej Sciezki wdrozenia, kilka kluczowych
technologii utatwia ten proces. Konteneryzacja zapewnia spojne wykonywanie modelu w réznych
Srodowiskach, a funkcje bezserwerowe idealnie nadajg sie do dynamicznych obcigzen. Bramy API
zapewniajg ustrukturyzowany dostep dla innych aplikacji w celu wykorzystania modeli, a
wyspecjalizowane platformy GenAl mogg usprawni¢ wdrazanie i zarzadzanie modelami LLM.
Wdrozenia w chmurze cieszg sie popularnoscia ze wzgledu na skalowalnos¢ i elastycznos¢, szczegdlnie
w przypadku dostawcow takich jak Microsoft Azure, Amazon Web Services (AWS) i Google Cloud



Platform (GCP). W zaleznosci od potrzeb, programisci mogg wybiera¢ miedzy maszynami wirtualnymi,
kontenerami lub funkcjami bezserwerowymi. Kluczowe jest jednak doktadne oszacowanie wymaganej
infrastruktury i zasobdéw, w tym procesorow graficznych (GPU), pamieci, pamieci masowej i
przepustowosci sieci. Wdrozenie strategii réwnowazenia obcigzenia i redundancji zapewnia
skalowalnos¢ i dostepnos¢, a solidne monitorowanie i automatyczne testowanie sg niezbedne do
utrzymania wydajnosci i sprawnosci systemu. Starannie uwzgledniajgc te czynniki, programisci mogg
zapewni¢ niezawodne, skalowalne i ekonomiczne wdrazanie generatywnych aplikacji Al, niezaleznie
od wybranego srodowiska.

Zarzadzane programy LLM za posrednictwem API

Oprécz omowionych wczesniej opcji wdrazania, nalezy zauwazyé, ze niektére programy LLM s3
dostepne wytgcznie za posrednictwem zarzgdzanego interfejsu APl hostowanego online. Czesto ma to
miejsce w przypadku najnowoczes$niejszych modeli opracowywanych przez organizacje badawcze
zajmujgce sie Al lub duze firmy technologiczne. Jak wiemy, modele GenAl wymagajg znacznych
zasobow obliczeniowych, co utrudnia ich uruchomienie lokalnie lub w sposéb hybrydowy. Tabela
przedstawia niektére zalety zarzadzanych modeli LLM.

Zalety: Opis

tatwosé uzycia: Zarzadzane programy LLM za posrednictwem APl sg zazwyczaj fatwe w uzyciu.
Programisci mogg wysyta¢ zgdania do APl i otrzymywac odpowiedzi, nie martwigc sie o infrastrukture
bazowa ani ztozonos¢ modelu.

Ciggte aktualizacje: Dostawcy zarzadzanych programéw LLM czesto stale aktualizujg i ulepszajg swoje
modele. APl pozwala korzystac z tych ulepszen bez koniecznosci recznej aktualizacji modeli.

Skalowalnosé: Zarzadzane modele LLM za posrednictwem APl mogg obstugiwaé duzg liczbe zadan i
skalowac sie automatycznie w zaleznosci od zapotrzebowania, podobnie jak inne ustugi chmurowe.

Ztozonos¢ modelu: Modele LLM to niezwykle ztozone modele uczenia maszynowego, ktére moga
stanowi¢ wyzwanie dla przedsiebiorstw, szczegdlnie tych bez duzego doswiadczenia w dziedzinie
sztucznej inteligencji i uczenia maszynowego. Ustugi zarzadzane przenoszg te ztozonos$¢ na dostawce,
udostepniajgc wnioskowanie za posrednictwem API.

Istniejg réwniez pewne ograniczenia i wyzwania, ktdre nalezy wzig¢ pod uwage podczas korzystania z
zarzadzanych LLM za posrednictwem interfejsu API, jak przedstawiono w tabeli 2.

Zagadnienia: Opis

Koszt: Koszt korzystania z zarzadzanego LLM za posrednictwem APl moze sie znacznie rézni¢ w
zaleznosci od sposobu uzytkowania. Chociaz niektdrzy dostawcy oferujg bezptatne poziomy, bardziej
rozbudowane uzytkowanie moze wigzac sie ze znacznymi kosztami.

Zaleznos¢: Korzystajgc z zarzadzanego LLM za posrednictwem API, jeste$ zalezny od dostawcy w
zakresie modelu i infrastruktury. Jesli dostawca doswiadczy awarii lub zaprzestanie Swiadczenia ustugi,
moze to wptynaé na Twoja aplikacje.

Prywatnos¢ danych: Dane sg przesytane na serwery dostawcy w celu przetworzenia za pomoca
zarzadzanego LLM za posrednictwem API, co moze budzi¢ obawy dotyczgce prywatnosci, zwtaszcza w
odniesieniu do danych wrazliwych.



Ograniczone mozliwosci personalizacji: Chociaz zarzadzane LLM za posrednictwem API s3 tatwe w
uzyciu, zazwyczaj oferujg ograniczone mozliwosci personalizacji. Jeste$ ograniczony do mozliwosci i
konfiguracji udostepnianych przez APl i nie mozesz modyfikowa¢ bazowego modelu.

Podsumowujac, zarzgdzane modele LLM za posrednictwem API oferujg szereg korzysci, ale wigzg sie z
nimi réwniez pewne kwestie. To, czy sg one odpowiednig opcjg dla Twojej aplikacji GenAl, zalezy od
Twoich potrzeb i ograniczen. Jesli potrzebujesz wysokiego poziomu personalizacji, masz surowe
wymagania dotyczace prywatnosci danych lub musisz uruchomi¢ model offline, wdrozenie lokalne lub
hybrydowe moze by¢ bardziej odpowiednie. Zarzgdzany model LLM za pos$rednictwem APl moze by¢
jednak dobrym wyborem, jesli cenisz sobie tatwos$¢ obstugi, ciggte aktualizacje i automatyczne
skalowanie.

Najlepsze praktyki wdrazania produkcyjnego

Aby korzystaé¢ z aplikacji GenAl, wymagane jest kompleksowe podejscie, obejmujace staranne
planowanie i realizacje w celu zapewnienia skalowalnosci, niezawodnosci i bezpieczenstwa.
Korzystajgc z modeli LLM w swojej aplikacji, musisz wzigé pod uwage takie aspekty, jak LLMOps,
obserwowalnos$¢ i narzedzia, aby skutecznie zarzgdza¢ cyklem zycia aplikacji. Ponadto musisz wzigc
pod uwage inne aspekty, takie jak obstuga i zarzgdzanie modelami, kwestie niezawodnosci i wydajnosci
oraz kwestie bezpieczeristwa i zgodnosci. Obszary te sg wazne, poniewaz pozwalajg mie¢ pewnosé, ze
aplikacja dziata tak, jak powinna, i spetnia wysokie standardy niezawodnosci, bezpieczenstwa i
zgodnosci.

Podsumowujac, zarzgdzane modele LLM za posrednictwem API oferujg szereg korzysci, ale wigzg sie z
nimi réwniez pewne kwestie. To, czy s3 one odpowiednig opcja dla Twojej aplikacji GenAl, zalezy od
Twoich potrzeb i ograniczen. Jesli potrzebujesz wysokiego poziomu personalizacji, masz surowe
wymagania dotyczace prywatnosci danych lub musisz uruchomi¢ model offline, wdrozenie lokalne lub
hybrydowe moze by¢ bardziej odpowiednie. Zarzagdzany model LLM za pos$rednictwem APl moze by¢
jednak dobrym wyborem, jesli cenisz sobie tatwos$¢ obstugi, ciggte aktualizacje i automatyczne
skalowanie.

Metryki wnioskowania LLM

Jedna z najwazniejszych metryk z perspektywy wdrozenia produkcyjnego jest zwigzana z
whnioskowaniem LLM. Jest to gtéwny obszar, nad ktédrym wszyscy pracujemy i z ktérym mamy do
czynienia podczas tworzenia aplikacji GenAl. Jak widzieliémy, LLM generuja tekst w dwéch krokach:
monicie, gdzie tokeny wejsciowe sg przetwarzane jednoczesnie, oraz dekodowaniu, gdzie tekst jest
tworzony sekwencyjnie, jeden token na raz. Kazdy utworzony token jest dodawany do danych
wejsciowych i ponownie wykorzystywany przez model do utworzenia kolejnego tokena. Generowanie
konczy sie, gdy LLM wygeneruje specjalny token stopu lub gdy spetniony zostanie warunek
zdefiniowany przez uzytkownika (np. zostanie wygenerowana maksymalna liczba tokendw).
Zrozumienie i zarzadzanie kluczowymi metrykami operacyjnymi zwigzanymi z wnioskowaniem LLM
staje sie kluczowe. Wiele z tych metryk jest nowych i wcigz zbyt wczesnych, aby wiekszos¢
uzytkownikéw mogta sie z nimi zaznajomic, ale nastepujace cztery metryki sg szczegdlnie wazne: czas
do pierwszego tokena, czas na token wyjsciowy, opdznienie i przepustowos¢. Tabela 3 przedstawia
definicje i znaczenie tych kryteriéw operacyjnych. W dalszej czesci rozdziatu dowiesz sie, jak mierzy¢
te parametry w naszym wdrozeniu LLM.

Metryka: Definicja



Czas do pierwszego tokena (TTFT): Mierzy czas potrzebny modelowi na wygenerowanie pierwszego
tokena po zapytaniu uzytkownika. Nizszy TTFT oznacza bardziej responsywne srodowisko uzytkownika.
Na TTFT wptywa czas potrzebny na przetworzenie monitu i wygenerowanie pierwszego tokena
wyjsciowego.

Czas na token wyjsciowy (TPOT): Oblicza czas potrzebny modelowi na wygenerowanie jednego tokena
dla okreslonego zapytania. Nizszy TPOT oznacza szybsze generowanie tekstu. Rozmiar modelu,
konfiguracja sprzetowa i algorytm dekodowania wptywajg na TPOT.

Opdznienie: Ta metryka mierzy czas potrzebny na przestanie danych z punktu poczatkowego do
miejsca docelowego. W przypadku modeli LLM jest to czas potrzebny modelowi na wygenerowanie
odpowiedzi dla uzytkownika. Model i wygenerowane tokeny wptywajg na opdznienie modeli LLM.
Zazwyczaj wiekszo$¢ czasu poswiecana jest na generowanie kompletnych tokendw, ktére s3
generowane pojedynczo. Im difuzsze generowanie, tym wieksze opdznienie.

Przepustowosc¢: Mierzy ilo$¢ danych, ktére mozna przesta¢ w jednostce czasu. W tym przypadku liczba
tokendw wyjsciowych na sekunde w jednostce wdrozeniowej moze zostaé obstuzona we wszystkich
zadaniach.

Zadanie na sekunde (RPS): RPS mierzy przepustowos$é¢ LLM w $rodowisku produkcyjnym i wskazuje
liczbe zadan, ktére LLM moze obstuzy¢ w ciggu sekundy. Ta metryka ma kluczowe znaczenie dla
zrozumienia skalowalnosci i wydajnosci LLM wdrozonych w rzeczywistych aplikacjach.

UWAGA: RPS i przepustowos¢ sg czesto uzywane zamiennie w kontekscie metryk wydajnosci, ale moga
sie one rézni¢ niuansami. Zasadniczo, RPS odnosi sie do obcigzenia przychodzacego, natomiast
przepustowos$¢ odnosi sie do danych wyjsciowych serwera lub do jego skutecznego obstuzenia.
Wysoka przepustowos¢ przy wysokim RPS wskazuje na dobrze dziatajgcy serwer, podczas gdy niska
przepustowos$¢ przy wysokim RPS moze sugerowaé, ze serwer ma problemy z nadgzaniem za
zapotrzebowaniem.

Opdinienie

Opodznienie jest powszechnie uzywanym wskaznikiem przez niemal wszystkich, ale jest niejasne i
wymaga ponownego przeanalizowania w kontekscie sztucznej inteligencji generatywnej. Powszechna
definicja opdznienia nie jest adekwatna, poniewaz interfejsy APl zwracaty tylko jeden wynik zamiast
wielu odpowiedzi strumieniowych. Poniewaz generowanie danych wyjsciowych w duzym stopniu
zalezy od danych wejsciowych, GenAl musi bra¢ pod uwage rdozne punkty opdznienia. Na przyktad,
jedno opdznienie to opdznienie pierwszego tokena; drugie to petne opdznienie od poczatku do korica
po zakonczeniu generowania.

Nie mozemy polega¢ wytgcznie na drugim opdznieniu od poczatku do konca, poniewaz wiemy, ze
rozmiar monitu i liczba tokendw wyjsciowych sg kluczowymi czynnikami wptywajgcymi. Generowanie
zmienia sie w zaleznosci od zapytania (tj. monitu) — nie jest to uzyteczna metryka, chyba ze
poréwnamy podobne tokeny. Na przyktad, ponizsze dwa wymagaja réznych ilosci obliczen i czasu,
nawet gdy tokeny wejsciowe sg mniej wiecej takie same:

* Przyktad 1 — Wygeneruj trzywersowy wiersz o tym, dlaczego psy sg niesamowite.
* Przyktad 2 — Wygeneruj trzystronicowy wiersz o tym, dlaczego psy sg niesamowite.

Pierwszy przyktad ma 11 tokendéw, a drugi 10 tokendw przy uzyciu tokenizatora cl100kbase
(uzywanego przez nowsze modele GPT). Wygenerowane tokeny sg jednak bardzo rézne. Ponadto, jak
opisano wczesniej, token czasu na wyjscie (TPOT) nie uwzglednia monitu wejsciowego. Monit



wejsciowy jest réwniez duzy dla wielu zadan, takich jak podsumowanie, poniewaz generowanie
rozszerzone o pobieranie (RAG) jest uzywane do informacji w konteks$cie. Zatem uzycie TPOT jako
sposobu pomiaru opdznienia nie jest precyzyjne. Rozmiar modelu réwniez wptywa na wykorzystanie
zasobow; mniejszy model jest zazwyczaj bardziej wydajny i zuzywa mniej zasobdw, podczas gdy
wiekszy model jest bardziej wydajny i wydajny, ale zajmuje znacznie wiecej czasu. Uzyjmy przykfadu,
aby pokazad¢, jak to zmierzy<. Ponizszy listing przedstawia prostg metode pomiaru opdznienia interfejsu
API czatu Azure OpenAl. W przeciwienistwie do poprzednich przyktadéw, wykorzystujacych zestawy
narzedzi programistycznych (SDK), ten korzysta z interfejsow APl REST, a zatem musimy skonstruowac
tadunek i wywota¢ metody POST. Wybieramy liczbe zgdan do symulacji i tworzymy funkcje gtéwna
(main), ktéra wykorzystuje ThreadPoolExecutor do jednoczesnego wysytania kilku zadan API.
Przekazuje ona funkcje call_api_and_measure_latency() do executora dla kazdego symulowanego
zadania, zbiera opdznienia wszystkich zadan, oblicza Srednie opdznienie i wyswietla je.

Listingl : Measuring latency
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Rysunek przedstawia przyktad danych wyjsciowych wykonanych z 50 iteracjami i Srednim opdznieniem
11,35 sekundy w instancji pay-as-you-go (PAYGO).



BU% | | 32/50 [0@:24<BE:11, 1.55it/s]L
atency: 13.265738457849121s, Status Code: 2084

GER| | 33/50 [0@:25<=08:18, 1.704t/s]L
atency: 13.3758859630399uUls, Status Code: 208
Latency: 13.342093T86138981s, Status Code: 288
Latency: 13.4743646042282180s, Status Code: 288

Ti%| | 36/58 [0@:25<B8:0d, 2.89it/s]L

atency: 13.T14608438862U27s, Status Code: 288
Latency: 13.737873898315u3s, Status Code: 268
Latency: 13 0885U3689T2T7783s, Status Code: 288
Latency: 13.54TYT1284366333s, Status Code: 288

Latency: 8. BE99113099029987s, Status Code: 284
52+ | u1/50 [90:28<00:03, 2.27it/s)L

atency: B.4952087402343758, Status Code: 200
15it/s]L

(X

=
E
L

41/58 [0e:28<00:83,

[X]

atency: B.2364T3IA33US5R0Us, Status Code: 268
43/50 [0@:29<08:03, 2.ledit/s]L

[
5]
L

atency: 8.8618162T3U93535s, Status Coda: 284

Latency: 8.16552u305889893s, Status Code: 208

Latency: 8.456485033035278s, Status Code: 204

Latency: 8.338528156288518s, Status Code: 284
U |

atency: B.5147582422332765, Status Code: 208

Latency: 8.5B434534872876s, Status Code: 288

u7/5e [0@:259=88:08,

(N

Bedt/s]L

98% | | 4o/50 [09:29<00:00, o.52it/s]L
atency: 8.735T1B659801357s, Status Code: 200
1085 | 58/58 [09:29<p0:08, 1.68it/fs]

Average Latency: 11.354879903793336s

Jest to potgczenie w obie strony od klienta do ustugi, a nie opdznienie samej ustugi. Nie jest to wynik
optymalny i w przypadku wiekszosci obcigzen produkcyjnych musimy zwréci¢ uwage na
zarezerwowang pojemnosé, ktérg oméwimy w nastepnej sekcji. Jak pokazano na rysunku2, w tym
przyktadzie mozemy uzy¢ gotowych funkcji platformy Azure do uzyskania metryk ustugi, takich jak
op6znienie.
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Uzywajac domyslnych opcji metryk, widzimy $rednie opdznienie dla tej instancji PAYGO wynoszgce
95,37 milisekundy.

UWAGA: Kod, ktdry widzielismy wczesniej, to podstawowy przyktad pokazujgcy, jak mierzyc
opo6znienie i widok z perspektywy produkcyjnej; nie jest to dobra implementacja do testowania
opd6znien w testach obcigzeniowych, zwtaszcza jesli nie korzysta sie z PAYGO. Lepszym rozwigzaniem
jest uzycie skryptu z narzedziami OSS, takimi jak Apache JMeter.

Skalowalnos¢

Jedng z gtéwnych opcji skalowania, ktdre przedsiebiorstwo powinno rozwazy¢ podczas wdrazania
aplikacji produkcyjnej korzystajgcej z platformy LLM, takiej jak Azure OpenAl, s3 aprowizowane
jednostki przeptywnosci (PTU). PTU dla Azure OpenAl to jednostki mocy obliczeniowej modelu, ktére



mozna zarezerwowac i wdrozy¢ do przetwarzania monitow i generowania uzupetnien. Ucielesniajg one
znormalizowany sposdb reprezentowania przepustowosci wdrozenia, przy czym kazda para model-
wersja wymaga roznych wartosci dla wdrozenia i przepustowosci przypadajgcej na PTU.
Przepustowosc¢ przypadajaca na PTU moze sie rézni¢ w zaleznosci od typu i wersji modelu, a znajomosé
tej wartosci jest wazna dla prawidtowego skalowania aplikacji. Jednostka PTU jest zasadniczo tym
samym, co zarezerwowana instancja dostepna w innych ustugach platformy Azure, ale jest to tylko
funkcja ustugi OpenAl platformy Azure. Gdy aplikacja wymaga skalowania i korzysta z wielu ustug Al,
zarezerwowana pojemnos¢ instancji musi by¢é uwzgledniona we wszystkich tych ustugach, poniewaz
nie istnieje uniwersalna ustuga rezerwujgca pojemnos¢ dla konkretnej aplikacji lub subskrypcji. Aby
wdrozy¢é model w ustudze Azure OpenAl przy uzyciu jednostek PTU, nalezy wybra¢ typ wdrozenia
,zarzadzane aprowizowane” i wskazac liczbe jednostek PTU wymaganych dla obcigzenia, jak pokazano
na rysunku 3.
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Musimy réwniez obliczy¢ rozmiar naszych konkretnych ksztattéw obcigzenia, co mozna zrobi¢ za
pomocg kalkulatora pojemnosci platformy Azure OpenAl. To obliczenie pomaga okresli¢ odpowiednig
liczbe jednostek PTU dla danego wdrozenia. Oprdcz jednostek PTU, przedsiebiorstwa mogg korzystac
z modelu PAYGO, ktéry wykorzystuje tokeny na minute (TPM) zuzywane na zgdanie. Model ten mozna
potgczyc¢ z jednostkami PTU w celu optymalizacji wykorzystania i kosztéw. Ponadto, APl Management
(APIM) mozna wykorzysta¢ z Azure OpenAl do zarzadzania i wdrazania zasad kolejkowania,
ograniczania przepustowosci, obstugi btedéw i limitéw wykorzystania. Przeprowadzajgc te same testy
opo6znien, co dla PAYGO na instancji PTU, z niewielkimi modyfikacjami, uzyskaliSmy nastepujgce wyniki
dla obu, przy uzyciu GPT-4 i tej samej wersji modelu. Losowo wybieramy monit z listy do wywotania i
powtarzamy 100 iteracji w kazdym przypadku. Srednie opéznienie miedzy koricami na jednostkach PTU
wynoszgce 2,9 sekundy jest catkiem przyzwoite w poréwnaniu z 6,3 sekundy w PAYGO, co jest
wartoscig niezta, ale niezbyt imponujaca:

Starting PTU test...

Median Latency: 1.582270622253418s



Average Latency: 2.947581880092621s
Min Latency: 0.7084167003631592s
Max Latency: 11.790298700332642s
Starting PAYGO test...

Median Latency: 2.391003727912903s
Average Latency: 6.372000885009766s
Min Latency: 0.4583735466003418s
Max Latency: 89.96037220954895s

Kod na listingu 2 pokazuje réznice. Ta funkcja iteruje po dwéch klientach OpenAl i odpowiadajgcych
im modelach. Dla kazdej pary klient-model tworzony jest obiekt ThreadPoolExecutor z 20 procesami
roboczymi, a nastepnie przesytane s3g zadania. Kazde zadanie to wywotanie funkcji
call_completion_api() (wtyczki dla interfejsu APl uzupetniania Azure OpenAl) z losowo wybranymi
danymi wejsciowymi z danych testowych. Funkcja zbiera opdznienia wszystkich zadan, oblicza
mediane, $Srednig, minimalne i maksymalne opdZnienie oraz wyswietla te metryki.

Listing 2: Pomiar opdznienia miedzy PAYGO a PTU

test_inputs = ["Hello", "How are you?",

= "\What's the capital of Hawaii?", "Tell me a dad joke",

= "Tell me a story", "What's your favorite movie?",

= "\What's the meaning of life?", "What's the capital of India?",

= "What's the square root of 1976?", "What's the largest mammal?",
= "\Write a story about a Panda F1 driver in less

= than {MAX_TOKENS} words"]

def main():

for client, model, test_name in [(ptu_client,

= PTU_MODEL, "PTU"), (paygo_client, PAYGO_ MODEL, "PAYGO")]:
print(f'Starting {test_name} test...")

with ThreadPoolExecutor(max_workers=20) as executor:

latencies =[]

futures = [executor.submit(call_completion_api,

= client, model, input) for input in

= random.choices(test_inputs, k=NUM_INTERATION)]

for future in tgqdm(as_completed(futures),



= total=NUM_INTERATION):

latency, token_count = future.result()

if latency is not None and token_count is not None:
logging.info(f"Latency: {latency}s,

= Token Count: {token_count}")
latencies.append(latency)

# Calculate and print metrics

average_latency = sum(latencies) / len(latencies)

= if [atencies else None

min_latency = min(latencies) if latencies else None
max_latency = max(latencies) if latencies else None
median_latency = statistics.median(latencies)

= if [atencies else None

print(f"Median Latency: {median_latency}s")
print(f"Average Latency: {average_latency}s")
print(f"Min Latency: {min_latency}s")

print(f*Max Latency: {max_latency}s")

PAYGO

Model PAYGO z TPM to elastyczna metoda ptatnosci, ktéra pozwala ptaci¢ tylko za wykorzystane
zasoby. Metoda ta jest szczegdlnie przydatna w przypadku aplikacji o zmiennych wzorcach
wykorzystania i niewymagajacych statej mocy obliczeniowej. Jest to standard dla wiekszosci klientéw i
aplikacji u wiekszosci dostawcédw. TPM to miara mocy obliczeniowej modelu. Gdy wysytasz zgdanie do
modelu, uzywa on okreslonej liczby tokendw w oparciu o monit oraz ztozonos¢ i dtugos¢ odpowiedzi.
Optaty naliczane sg za kazdy zuzyty token, wiec wraz ze wzrostem wykorzystania ptacisz wiecej, a wraz
ze spadkiem — mniej. Wiekszos¢ chmurowych systeméw LLM posiada funkcje zarzagdzania limitami,
ktdra pozwala przypisywac limity wydajnosci do wdrozen do limitu globalnego. Podobnie, wdrozenie i
limity wydajnosci sg powigzane z wdrozeniem modelu. Mozemy réwniez przypisa¢ konkretny modut
TPM do konkretnego wdrozenia; w takim przypadku dostepny limit dla tego modelu zostanie
zmniejszony o te warto$¢. Model PAYGO jest korzystny dla skalowania, poniewaz umozliwia globalng
dystrybucje modutu TPM w ramach subskrypcji i regionu, zapewniajac elastyczno$¢ w zarzadzaniu
alokacjg limitow przepustowosci pomiedzy wdrozeniami w ramach subskrypcji. Model ten idealnie
sprawdza sie w aplikacjach, w ktérych szczytowe okresy intensywnego wykorzystania danych
nastepujg po okresach niskiego lub zerowego wykorzystania, poniewaz gwarantuje, ze pfacisz tylko za
to, z czego korzystasz.

Limity i limity przepustowosci



Limity i limity przepustowosci to dwa mechanizmy wykorzystywane w ustugach chmurowych do
zarzadzania i kontrolowania wykorzystania zasobdéw. Limity to catkowita ilos¢ zasobdw, jaka
uzytkownik lub ustuga moze wykorzysta¢ w okreslonym czasie, takim jak dzieri lub miesigc. Dziataja
one jako limit, zapobiegajac nadmiernemu zuzyciu zasobéw i zapewniajgc sprawiedliwy podziat miedzy
uzytkownikow.

PAYGO

Model PAYGO z TPM to elastyczna metoda ptatnosci, ktéra pozwala ptaci¢ tylko za wykorzystane
zasoby. Metoda ta jest szczegdlnie przydatna w przypadku aplikacji o zmiennych wzorcach
wykorzystania i niewymagajacych statej mocy obliczeniowej. Jest to standard dla wiekszosci klientow i
aplikacji u wiekszosci dostawcow. TPM to miara mocy obliczeniowej modelu. Gdy wysytasz zgdanie do
modelu, uzywa on okreslonej liczby tokendw w oparciu o monit oraz ztozonos¢ i dtugos¢ odpowiedzi.
Optaty naliczane sg za kazdy zuzyty token, wiec wraz ze wzrostem wykorzystania ptacisz wiecej, a wraz
ze spadkiem — mniej. Wiekszo$¢ chmurowych systeméw LLM posiada funkcje zarzadzania limitami,
ktéra pozwala przypisywaé limity wydajnosci do wdrozen do limitu globalnego. Podobnie, wdrozenie i
limity wydajnosci sg powigzane z wdrozeniem modelu. Mozemy réwniez przypisa¢ konkretny modut
TPM do konkretnego wdrozenia; w takim przypadku dostepny limit dla tego modelu zostanie
zmniejszony o te wartos¢. Model PAYGO jest korzystny dla skalowania, poniewaz umozliwia globalng
dystrybucje modutu TPM w ramach subskrypcji i regionu, zapewniajac elastyczno$¢ w zarzadzaniu
alokacjg limitéw przepustowosci pomiedzy wdrozeniami w ramach subskrypcji. Model ten idealnie
sprawdza sie w aplikacjach, w ktérych wystepujg okresy szczytowego obcigzenia, po ktdrych nastepuja
okresy niskiego lub zerowego obcigzenia, poniewaz gwarantuje, ze ptacisz tylko za to, z czego
korzystasz.

Limity i limity przepustowosci

Limity i limity przepustowosci to dwa mechanizmy wykorzystywane w ustugach chmurowych do
zarzadzania i kontrolowania wykorzystania zasobdw. Limity to catkowita ilos¢ zasobdw, jaka
uzytkownik lub ustuga moze wykorzysta¢ w okreslonym czasie, takim jak dzier lub miesigc. Dziatajg
one jako limit wykorzystania, zapobiegajgc nadmiernemu zuzyciu zasobdéw i zapewniajgc sprawiedliwy
podziat miedzy uzytkownikéw. Natomiast limity przepustowosci kontrolujg czestotliwos¢ zagdan do
ustugi. Zazwyczaj definiuje sie je jako liczbe zadan, ktére mozna wysta¢ na sekunde lub minute.
Ograniczajac czestotliwosé, z jakg uzytkownicy mogg wysytac zadania, limity przepustowosci pomagaja
zarzadzac obcigzeniem i zapobiegac przecigzaniu systemdéw. W istocie limity odnoszg sie do ilosci
zasobow, z ktérych mozna korzystaé, podczas gdy limity szybkosci odnoszg sie do czestotliwosci
dostepu do tych zasobdw. Zrozumienie obu tych kwestii jest kluczowe dla efektywnego zarzadzania
interfejsami API i unikania przerw w swiadczeniu ustug w przedsiebiorstwach. Przestrzegajac limitéw
szybkosci, przedsiebiorstwa mogg zapewnic, ze ich aplikacje nie bedg wysytac¢ wiekszej liczby zadan,
niz ustuga moze obstuzy¢ w danym momencie, co pomaga utrzymac¢ wydajnos¢ i stabilnosé.
Jednoczesnie, utrzymujgc sie w ramach limitéw, moga kontrolowa¢ koszty i zapobiegac
nieoczekiwanym przekroczeniom limitdw. Limity dla ustugi OpenAl, a w szczegdlnosci dla Azure
OpenAl, sg definiowane jako limity zasobdw lub mocy obliczeniowej, jakg moze wykorzystac
uzytkownik lub organizacja. Kwoty te sg zazwyczaj mierzone w TPM i przypisywane dla kazdego regionu
i modelu. Limity zapewniajg, ze ustuga moze utrzymaé spdjng i przewidywalng wydajnos¢ dla
wszystkich uzytkownikéw. Przedsiebiorstwa powinny traktowac te limity jako sposdb na efektywne
zarzadzanie wykorzystaniem i kosztami. Muszg monitorowacd zuzycie, aby unikngé przekroczenia tych
limitdéw, co mogtoby prowadzi¢ do dodatkowych optat lub przerw w swiadczeniu ustug. Wazne jest
rowniez, aby przedsiebiorstwa rozumiaty limity szybkosci zwigzane z wdrozeniami i odpowiednio
planowaty. Na przyktad, jesli przedsiebiorstwo ma limit 240 000 modutéw TPM dla okreslonego



modelu w regionie, moze utworzyé¢ jedno wdrozenie z 240 tys. modutéw TPM, dwa po 120 tys.
modutéw TPM kazde lub wiele wdrozen, ktérych faczna liczba modutéw TPM w danym regionie bedzie
mniejsza niz 240 tys. modutéw. Na przykfad, rysunek 4 przedstawia ustawienie limitu dla okreslonego
punktu kofncowego ustugi Azure OpenAl i réznych wdrozonych modeli.
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Tokeris Per Minute [thousands) - GPT-4-Turbo B of E
Tokens Per Minute (thousands) « GPT-4-Turbo-V
Tokens Per Minute (thousands) - Text-Embedding-Ada-002
. S

OpenAl ma swoj system limitdw, ale sg one inaczej ustrukturyzowane. Limity OpenAl sg zazwyczaj
powigzane z limitami uzytkowania, ktére sg ustalane na podstawie danych rozliczeniowych podanych
przez uzytkownika. Po wprowadzeniu danych rozliczeniowych uzytkownicy maja zatwierdzony limit
uzytkowania w wysokosci okreslonej kwoty miesiecznie (domyslnie 100 USD), ktéry moze

automatycznie WZra

sta¢ wraz ze wzrostem wykorzystania platformy. Uzytkownicy przechodzg z

jednego poziomu uzytkowania do drugiego, jak pokazano na rysunku 5. Uzytkownicy mogg sprawdzi¢

swoj aktualny limit uzytkowania w ustawieniach konta na stronie limitéw.

TIER  QUALIFICATION USAGE LIMITS
Free User must be in an wed ge $100 / month
Tier1 %5 paid %100 / month
Tier2 $50 paid and T+ days since first successful payment 3500 / month
Tier3 $100 paid and T+ days since first successful payment 21,000 / month
Tler4 $250 paid and 14+ days since first successful payment 35,000 f month
Tier5 $1,000 paid and 30+ days since first successful payment  $10,000 / month

Select a tier below to view a high-level summary of rate limits per model

Tier1 Tier 2 Ther 3 Tier 4 Tier 5

Free

Limity te majg na celu utatwienie zarzadzania kosztami i ich przewidywania oraz zapobieganie
nadmiernemu wykorzystaniu zasobow. Przedsiebiorstwa powinny uwaznie monitorowaé¢ swoje
wykorzystanie, aby upewnié sie, ze nie przekracza ono tych limitdw i zrozumieg, jak limity te mogg sie
skalowac wraz ze wzrostem wykorzystania.

Zarzadzanie limitami



Efektywne zarzadzanie limitami ma kluczowe znaczenie dla utrzymania spdjnej i przewidywalnej
wydajnosci aplikacji. Oto kilka najlepszych praktyk, ktére warto rozwazyc:

* Zrozum swoje limity. Zapoznaj sie z domyslnymi limitami i limitami obowigzujgcymi dla
poszczegdlnych modeli, poniewaz kazdy model i region moze miec inne domysine limity limitow.

* Monitoruj swoje wykorzystanie. Wdrdz strategie monitorowania, aby sledzi¢ wykorzystanie w
odniesieniu do przypisanych limitdbw. Pomoze to unikngé¢ nieoczekiwanego ograniczania
przepustowosci i zapewnié klientom dobre doswiadczenia.

* Wdroz logike ponawiania prob. W swojej aplikacji uwzglednij logike ponawiania préb, aby obstugiwaé
btedy zwigzane z limitami przepustowosci. Pozwoli to aplikacji czeka¢ i ponawiaé zgdanie po krétkiej
przerwie, zamiast od razu konczy¢ je niepowodzeniem. Prostym sposobem na to jest skorzystanie z
biblioteki Tenacity (biblioteki OSS):

from tenacity import (

retry,

stop_after_attempt
wait_random_exponential,
@retry(wait=wait_random_exponential(min=1, max=60),
stop=stop_after_attempt(6))

def completion_backoff(conversation):
response = client.chat.completions.create(
model=MODEL,

messages=conversation,
temperature=TEMPERATURE,
max_tokens=MAX_TOKENS,

)

return response

* Unikaj gwattownych zmian obcigzenia. Stopniowo zwiekszaj obcigzenie, aby zapobiec nagtym
skokom, ktére mogg prowadzi¢ do dtawienia przepustowosci. Przetestuj rézne schematy wzrostu
obcigzenia, aby znalez¢ najefektywniejsze podejscie dla swojej aplikacji. Nalezy pamietac, ze dtawienie
przepustowosci celowo spowalnia lub ogranicza liczbe zgdan, ktére aplikacja lub ustuga moze obstuzy¢
w okreslonym czasie. Serwer lub dostawca ustug zazwyczaj wymusza to, aby zapobiec przecigzeniu
systemu, zapewni¢ sprawiedliwe wykorzystanie i utrzymac jakos¢ ustug. Jak wiemy, dtawienie
przepustowosci jest powszechng praktyka w zarzadzaniu APl i ustugach chmurowych, stuzacg do
efektywnego zarzgdzania zasobami i ochrony systemu przed potencjalnymi naduzyciami lub atakami
typu ,odmowa ustugi” (DoS). Stuzy ono réwniez do zapobiegania zuzywaniu przez pojedynczego
uzytkownika lub ustuge wszystkich dostepnych zasobdéw i wptywaniu na wydajnosé¢ innych
uzytkownikow lub ustug.



* Zarzadzaj alokacjg modutu TPM. Uzyj funkcji zarzadzania limitami, aby zwiekszy¢ limit TPM we
wdrozeniach o duzym natezeniu ruchu i zmniejszy¢ limit TPM we wdrozeniach o ograniczonych
potrzebach. Pomaga to zrédwnowazy¢ obcigzenie i zoptymalizowaé wykorzystanie zasobdw.

* Zwiekszenie limitu zadan. Jesli stale przekraczasz limity przydziatu, rozwaz ztozenie wniosku o
zwiekszenie za posrednictwem portalu Azure lub kontaktujgc sie z pomoca techniczng firmy Microsoft
lub dostawcg chmury w przypadku uzytkownikéw spoza platformy Azure.

* Réwnomiernie roztéz zagdania. Aby unikngé przekroczenia limitu liczby zgdan na minute (RPM), roztéz
zadania rownomiernie w czasie. Wielu dostawcéw chmury, w tym Azure OpenAl, ocenia liczbe zadan
przychodzacych w krétkim okresie i moze ograniczac przepustowosé w przypadku przekroczenia limitu
RPM.

UWAGA : Dzieki Azure OpenAl mozesz potgczy¢ PAYGO i jednostki PTU, aby sprosta¢ swoim
obcigzeniom. To hybrydowe podejscie pozwala wykorzysta¢ elastycznos¢ PAYGO w przypadku
zmiennych obcigzen, zachowujgc jednoczesnie niezawodnosé i spdjnosc jednostek PTU w przypadku
obcigzen o statym natezeniu. W takim przypadku jednostki PTU sprawdzajg sie w przypadku obcigzen
o stabilnych wymaganiach wydajnosciowych, poniewaz zapewniajg statg przepustowosé, ktérg
rezerwujesz z wyprzedzeniem, zapewniajgc niskie wahania opdznien. Ponadto PAYGO doskonale
sprawdza sie w obstudze niepewnych obcigzen, ktorych wykorzystanie moze sie zmieniaé. Optaty s3
naliczane na podstawie liczby tokendéw uzytych na minute, co oznacza, ze ptacisz wiecej, gdy zuzycie
jest wysokie, i mniej, gdy jest niskie.

Aktywnie zarzadzajgc swoimi limitami i przepustowosciami, przedsiebiorstwa mogg zapewnié sobie
niezbedng przepustowo$é¢ dla swoich aplikacji, kontrolujgc jednoczesnie koszty i utrzymujac
dostepnosc ustug.

Obserwowalnos¢

Obserwowalnos¢ w aplikacjach LLM odnosi sie do monitorowania, rejestrowania i $ledzenia, aby
zapewni¢, ze aplikacja dziata zgodnie z przeznaczeniem i naprawia problemy w przypadku ich
wystgpienia. Przyjrzyjmy sie kazdemu z nich bardziej szczegétowo:

* Monitorowanie — Pomiar kluczowych wskaznikéw wydajnosci (KPI), takich jak czasy reakgcji,
przepustowosé, wskazniki btedow i wykorzystanie zasobéw. Dane te sg niezbedne do poznania stanu
aplikacji i podejmowania madrych decyzji dotyczacych skalowania i optymalizacji.

* Rejestrowanie — Szczegdtowe logi powinny rejestrowac zgdania i odpowiedzi, w tym monity
wejsciowe i dane wyjsciowe modelu. Informacje te sg bezcenne dla debugowania, zrozumienia
zachowania modelu i poprawy doswiadczenia uzytkownika.

* Sledzenie — Uzyj $ledzenia, aby $ledzié¢ trase zadan w aplikacji. Jest to szczegdlnie wazne w przypadku
aplikacji o ztozonej architekturze lub wielu modelach i ustugach. Sledzenie pomaga zlokalizowa¢ waskie
gardta i obszary optymalizacji. W ponizszych sekcjach pokazemy, jak to wdrozy¢, uzywajgc MLflow,
Traceloop i Prompt flow. Zacznijmy od MLflow. MLFLOW

MLflow to platforma open source, ktdrej celem jest zarzgdzanie cyklem Zzycia uczenia maszynowego
(ML), w tym eksperymentowaniem, powtarzalnoscig i wdrazaniem. Pomaga ona praktykom uproscié¢
prace z MLflow dzieki narzedziom do $ledzenia eksperymentdw, pakowania kodu i zarzadzania
modelami. Gtdwne komponenty MLflow obejmujg $ledzenie, rejestr modeli oraz serwer do wdrazania
modeli, utatwiajgc prace zespotows i innowacje w projektach ML. MLflow zwieksza obserwowalnosé
modeli LLM, udostepniajac narzedzia usprawniajgce proces wdrazania i monitorowania. Oferuje



ujednolicony interfejs do interakcji z réznymi dostawcami LLM, upraszczajac integracje i zarzadzanie
modelami. Niezaleznosé platformy MLflow utatwia rdwniez bezproblemowg integracje i wdrazanie na
réznych platformach chmurowych, co dodatkowo wspomaga obserwowalnos¢ i zarzgdzanie modelami
LLM. Jak pokazano na listingu 11.3, w tym celu uzywamy MLflow. Ta podstawowa aplikacja do czatu
konsolowego korzysta z Azure OpenAl i losowo uzywa kilku monitéw z listy text_inputs. Mozemy
ustawi¢ liczbe powtdrzen, korzystajac z wielu watkédw. Wywotujgc APl dokonczenia czatu, logujemy
rozne funkcje, aby pokazaé, jak mozna zastosowac¢ MLflow. Wymagamy, aby MLflow i Prometheus
(https://prometheus.io) byty zainstalowane i uruchomione w punkcie koicowym, aby to uruchomic.
W naszym przypadku uruchamiamy to lokalnie w kontenerze Dockera udostepnionym na porcie 5000.
Plik docker-compose jest pokazany na ponizszym listingu.

Listing 3: plik docker-compose dla MLflow

services:

miflow:

image: ghcr.io/miflow/mliflow:latest

command: miflow server --backend-store-uri /mlflow/mlruns
= __default-artifact-root /mlflow/artifacts --host 0.0.0.0
ports:

- "5000:5000"

volumes:

- ./mlflow/mlruns:/mlflow/mlruns

- ./mlflow/artifacts:/mlflow/artifacts

prometheus:

image: prom/prometheus:latest

command: --config.file=/etc/prometheus/prometheus.yml
ports:

- "9090:9090"

volumes:

- ./prometheus.yml:/etc/prometheus/prometheus.yml
- ./prometheus/data:/prometheus/data

depends_on:

- miflow

Zaczynamy od uruchomienia kontenera Docker za pomocg polecenia docker compose, jak pokazano:
docker compose up -d. Parametr -d uruchamia go jako odtgczony, co moze byé pomocne i dziata¢ w
tle. Jak opisano na listingu 4, zaczynamy od okreslenia identyfikatora URI $ledzenia MLflow
(http://localhost:5000); jest to lokalizacja, w ktorej MLflow bedzie przechowywad rejestrowane przez
nas dane, a takze nada nazwe eksperymentowi (GenAl_book), abysmy mogli odrézni¢ go od innych.



Oczywiscie jestesmy jedynymi uzytkownikami tego przyktadu, poniewaz dziata on lokalnie.
Dodatkowo, aby to dziatato, musimy zainstalowa¢ nastepujgce dwie zaleznosci: miflow i colorama. W
przypadku conda mozna to zainstalowac¢ za pomoca conda install -c conda-forge miflow colorama lub
za pomocg pip za pomocy pip install miflow colorama. Mierzymy takie funkcje, jak liczba tokendw,
monity, konwersacje itp. Obliczamy réwniez czas potrzebny na otrzymanie odpowiedszi i jej zapisanie.
Do przechowywania wszystkich tych metryk uzywamy funkcji mliflow.log_metrics(). Parametry
uzywane w zgdaniu APl przechowujemy rowniez za pomocg funkcji mlflow.log_params().

Listing 4: Przyktad obserwowalnosci MLflow
import prometheus_client as prom

import mlflow

# Set OpenAl API key
APl_KEY = os.getenv("OPENAI_API_BOOK_KEY")
MODEL = "gpt-3.5-turbo"

MLFLOW _URI = "http://localhost:5000"

# Initialize OpenAl client

client = OpenAl(api_key=APl_KEY)

# Set MLflow tracking URI
mlflow.set_tracking_uri(MLFLOW _URI)
mliflow.set_experiment("GenAl_book")

def generate_text(conversation, max_tokens=100)->str:
start_time = time.time()

response = client.chat.completions.create(

model=MODEL,

messages=conversation,

)

latency = time.time() - start_time

message_response = response.choices[0].message.content
# Count tokens in the prompt, and the completion
prompt_tokens = count_tokens(conversation[-1]['content'])
conversation_tokens = count_tokens(str(conversation))

completion_tokens = count_tokens(message_response)



# Log metrics using MLflow

with mliflow.start_run():
mliflow.log_metrics({

"request_count": 1,

"request_latency": latency,
"prompt_tokens": prompt_tokens,
"completion_tokens": completion_tokens,
"conversation_tokens": conversation_tokens
1)

mliflow.log_params({

"model": MODEL,

"temperature": TEMPERATURE,

"top_p": TOP_P,

"frequency_penalty": FREQUENCY_PENALTY,
"presence_penalty": PRESENCE_PENALTY

b

return message_response

if _name__ =="_main__":

conversation = [{"role": "system", "content":

="You are a helpful assistant."}]
while True:

user_input = input(f"You: ")

conversation.append({"role": "user", "content": user_input})
output = generate_text(conversation, 256)

print_ai_output(output)

conversation.append({"role": "assistant", "content": output})

Rejestrowanie tych danych pozwala na poréwnywanie réznych przebiegéw, badanie wydajnosci
modelu i sprawdzanie, jak zmiany parametrow wptywajg na wyniki za pomocg interfejsu uzytkownika
MLflow. Rysunek 6 przedstawia przyktad informacji uzyskanych po przeprowadzeniu wielu
eksperymentdw i umozliwia ich poréwnanie.
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Na rysunku 7 przedstawiono niektére monitorowane przez nas metryki: completion_tokens i ich
zwigzek z opdznieniem zgdania w przypadku kreslenia request_latency.
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Rysunek 8 ilustruje, jak mozemy réwniez rejestrowac niektére szczegdty komunikatu i wygenerowang
odpowiedz, co jest bardzo przydatne do obserwacji. Oczywiscie nalezy to robié ostroznie, biorgc pod
uwage prywatnosé i implikacje prawne dotyczace tego, kto moze uzyskac¢ dostep do tych danych
telemetrycznych.
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TRACELOOP | OPENLLMETRY

Traceloop to narzedzie do obserwacji aplikacji LLM. Oferuje funkcje takie jak alerty w czasie
rzeczywistym i $ledzenie wykonania, aby zapewnic¢ wysoka jako$¢ wdrozenia. OpenLLMetry, oparte na
OpenTelemetry, to rozszerzenie open source firmy Traceloop, ktére rozszerza obserwowalnosé LLM.
Integruje sie z narzedziami Traceloop i dodaje funkcje monitorowania specyficzne dla LLM, utatwiajac
programistom prace z obserwowalnoscig LLM, jednoczesnie dostosowujgc sie do standardéw
OpenTelemetry. OpenLLMetry rozszerza funkcjonalnos¢ OpenTelemetry o operacje ogdlne, takie jak
interakcje z bazg danych i API, oraz niestandardowe rozszerzenia dla operacji specyficznych dla LLM.
Obejmuje to wywotania dostawcéw LLM, takich jak OpenAl lub Anthropic, oraz interakcje z bazami
danych wektorowych, takimi jak Chroma lub Pinecone. Innymi stowy, OpenLLMetry oferuje
specjalistyczny zestaw narzedzi dla aplikacji LLM, ufatwiajgc deweloperom rozpoczecie pracy z
obserwacjg w tej dziedzinie, jednoczesnie generujgc standardowe dane OpenTelemetry, ktére moga
by¢ kompatybilne z istniejgcymi stosami obserwacyjnymi. Zintegrowanie tego z istniejgca aplikacjg jest
dos$¢ proste. Musimy zainstalowac pakiet Traceloop SDK (pip install traceloop-sdk). Nastepnie
tworzymy login i pobieramy klucz API na stronie https://app.traceloop.com/. Inicjalizacja jest prosta za
pomocy funkcji Traceloop.init(), ktdra automatycznie jg instrumentuje.

Listing 5: Korzystanie z Traceloop
import os

from traceloop.sdk import Traceloop

LOAD_TEST_ITERATIONS =50
# Set OpenAl
API_KEY = os.getenv("AOAI_PTU_KEY")

ENDPOINT = os.getenv("AOAI_PTU_ENDPOINT")



# Initialize Traceloop

TRACELOOP_API_KEY = os.getenv("TRACELOOP_API_KEY")
Traceloop.init(api_key=TRACELOOP_API_KEY)

client = AzureOpenAl(

azure_endpoint = ENDPOINT,

api_key=API_KEY,

api_version="2024-02-15-preview"

)

# Define the conversation as a list of messages
conversation = [

{"role": "system",

]

# Define a list of test inputs

content": "You are a helpful assistant."},

test_inputs = ["Hello", "How are you?", "What's the weather like?",

= "Tell me a joke", "Tell me a story", "What's your favorite movie?",
= "\What's the meaning of life?", "What's the capital of France?",

= "\What's the square root of 144?", "What's the largest mammal?"]
print("Starting load test...")

for _in tgdm(range(LOAD_TEST_ITERATIONS)):

# Generate a random user input

user_input = random.choice(test_inputs)

# Add user input to the conversation
conversation.append({"role": "user", "content": user_input})
# Make the API call

response = client.chat.completions.create(

model=MODEL,

messages=conversation,

temperature=TEMPERATURE,

max_tokens=MAX_TOKENS,

)



print("Load test complete.")

Traceloop oferuje rowniez wiele punktéw integracji zinnymi systemami i réznymi interfejsami API LLM.
W naszym przykfadzie uzyjemy domysinego pulpitu nawigacyjnego, jak pokazano na rysunku 9.
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Biorac pod uwage mozliwos$¢ analizy réznych sladow z perspektywy obserwowalnosci, uzyskujemy
wiele szczegétow dotyczacych wywotan API (rysunek 10).
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Prompts:

©® You are a helpful assistant.

2 Tell me a story
Completions:

§  Once upon a time, in a city full of busy people and noisy streets,
there was a ting bookstore named "Whispers of Wisdom.™
Despite its humble appearance, this place was known for its
unigue and magical books.

The baokstore was run by Q B




W tym przyktadzie widzimy monity systemowe, monity uzytkownika, uzupetnianie i inne instrumenty,
takie jak uzycie tokenéw. Moze to by¢ bardzo przydatna funkcja dla wielu aplikacji korporacyjnych.

PROMPT FLOW

Prompt flow to zestaw narzedzi i funkcji open source firmy Microsoft. Usprawnia on proces tworzenia
aplikacji Al, zwtaszcza tych korzystajacych z modeli LLM. Pomaga w projektowaniu, ocenie i wdrazaniu
aplikacji Al, zapewniajac programistom prosty interfejs do pracy z modelami LLM. Przeptyw monitu to
kluczowa funkcja dla programistédw, ktorzy chcg wykorzystywaé modele LLM w aplikacjach
korporacyjnych, poniewaz utatwia ona obserwacje i wspiera aspekty LLMOps. Umozliwia ona
programistom tworzenie wykonywalnych przeptywéw pracy, ktdére tacza modele LLM, monity i
narzedzia Python. Pozwala to programistom tatwiej znajdowac i naprawiaé¢ btedy oraz ulepszaé
przeptywy, a dodatkowo oferuje funkcje wspdtpracy zespotowej. Programisci mogg tworzy¢ rézne
opcje monitu, oceniaé ich skutecznosé¢ i dostosowywac¢ wydajnos¢ modelu LLM w razie potrzeby.
Przeptyw monitu skfada sie z czterech etapdéw, jak pokazano na rysunku 11.
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data .
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Run flow with
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2. Expenmentation

Pierwszy etap, inicjalizacja, obejmuje wybdr przypadku biznesowego, zebranie mniejszego zbioru
danych i zbudowanie podstawowego monitu i przeptywu. Nastepnie, etap eksperymentowania,
wymaga testowania i modyfikowania poczatkowego monitu, az do uzyskania zadowalajgcego
rezultatu. Trzeci etap, ocena i udoskonalanie, obejmuje pomiar jakosci monitu i wydajnosci przeptywu
na wiekszym zbiorze danych, z wprowadzeniem kolejnych korekt i ulepszen w celu osiggniecia
pozgdanego wyniku. Etap produkcyjny obejmuje uruchomienie przeptywu do uzytku produkcyjnego,
Sledzenie wykorzystania, informacji zwrotnych i wszelkich probleméw, ktére mogg wystapi¢ w
Srodowisku produkcyjnym. Szybki przeptyw oferuje wiele korzysci podczas przenoszenia aplikacji z fazy
rozwoju do produkcji. Pomaga aplikacji sprawnie wspétpracowac z istniejgcymi procesami Cl/CD oraz
zapewnia zaawansowang kontrole wersji i narzedzia do wspdtpracy w celu skalowania aplikacji LLM.
To kompletne srodowisko pozwala programistom wdraza¢ aplikacje oparte na LLM z wiekszg
pewnoscig, wspierane przez mozliwo$¢ sledzenia i zrozumienia zachowania modelu w srodowisku
produkcyjnym. Dlatego szybki przeptyw jest kluczcowym elementem strategii wdrazania, zapewniajac,



ze aplikacje korzystajgce z LLM sg wydajne, niezawodne i przygotowane do potrzeb produkcyjnych na
poziomie przedsiebiorstwa.

UWAGA : Obstuga modeli polega na wdrazaniu wytrenowanych modeli w celu tworzenia prognoz na
podstawie nowych danych. Jest to kluczowy element responsywnosci i skalowalnosci aplikacji.
Wymaga to jednak znacznych inwestycji w umiejetnosci, zasoby obliczeniowe w centrach danych,
koszty operacyjne oraz specjalistyczny sprzet, taki jak procesory graficzne z tgcznoscig InfiniBand.
Biblioteka oprogramowania open source, taka jak vLLM, mogtaby przynies¢ korzysci organizacjom
rozwazajgcym wdrozenie modelu obstugi.

Wydajny model opiera sie na skalowalnej infrastrukturze, ktéra moze dostosowywaé zasoby do
zapotrzebowania, zapewniajgc dostepnos¢ i efektywnos¢ kosztowq. Strategie buforowania i
rownowazenie obcigzenia sg kluczowe dla zmniejszenia opdznien i rbwnomiernego roztozenia zgdan.
Solidna strategia aktualizacji, wykorzystujgca wdrozenia blue-green, zapewnia ptynne przejscia miedzy
modelami z minimalnym czasem przestoju.

Kwestie bezpieczenstwa i zgodnosci

Bezpieczenstwo i zgodnosé sg kluczowe, szczegdlnie w przypadku danych uzytkownikéw i potencjalnie
wrazliwych informacji. Przestrzeganie najlepszych praktyk pomaga chroni¢ uzytkownikéw i zapewnia
zgodnos¢ aplikacji z odpowiednimi przepisami i regulacjami.

* Szyfrowanie danych — Szyfruj wrazliwe dane w spoczynku i w trakcie przesytania, aby chronic¢ je
przed nieautoryzowanym dostepem. Uzywaj bezpiecznych protokotéw, takich jak TLS, dla danych w
trakcie przesytania i korzystaj z funkcji szyfrowania oferowanych przez dostawce chmury dla danych w
spoczynku.

* Kontrola dostepu — Wdrazaj Sciste kontrole dostepu, aby zapewni¢ dostep do danych produkcyjnych
i infrastruktury tylko upowaznionym osobom. Stosuj kontrole dostepu opartg na rolach (RBAC) i zasade
najmniejszych uprawnien (PoLP), aby zminimalizowa¢ ryzyko naruszenia bezpieczeristwa danych.

* Audyty zgodnosci — Regularnie audytuj swojg aplikacje i jej infrastrukture pod katem zgodnosci z
odpowiednimi przepisami i normami, takimi jak RODO, HIPAA lub CCPA, w zaleznosci od domeny i
zasiegu geograficznego aplikacji. Moze to obejmowal przeprowadzanie ocen bezpieczenistwa,
skanowanie podatnosci i sprawdzanie zgodnosci.

* Wykrywanie anomalii — wdrazanie systeméw wykrywania anomalii w celu monitorowania
nietypowych dziatan, ktére moga wskazywaé na naruszenie bezpieczenstwa lub niewtasciwe uzycie
systemu. Obejmuje to monitorowanie nietypowych wzorcéw uzytkowania lub nieautoryzowanych
prob dostepu, umozliwiajgc szybka reakcje na potencjalne zagrozenia.

Ustuga Azure OpenAl oferuje wiele z tych funkcji standardowo, aby sprosta¢ wymaganiom
przedsiebiorstw w zakresie gotowosci i zgodnosci. Zgodnie z zapotrzebowaniem wiekszosci
przedsiebiorstw, inni dostawcy chmury, tacy jak AWS i GCP, oferujg pewne wersje tych mechanizméw
kontroli.

Zagadnienia operacyjne GenAl

Aspekty operacyjne aplikacji GenAl, zwtaszcza tych wykorzystujgcych LLM, takich jak GPT-4, maja
kluczowe znaczenie dla zapewnienia ptynnego i wydajnego funkcjonowania tych systemodw.
Zrozumienie i zarzgdzanie kluczowymi wskaznikami operacyjnymi, takimi jak tokeny, opdznienia, liczba
zadan na sekunde (RPS) i czas do pierwszego bajtu (TTFB), ma kluczowe znaczenie dla optymalizacji



wydajnosci, doswiadczenia uzytkownika i kosztéw. Przyjrzyjmy sie definicji, lepiej zrozumiemy
znaczenie tych kryteridw operacyjnych i oméwimy, jak skutecznie je mierzy¢ i nimi zarzadzad.

Zagadnienia dotyczace niezawodnosci i wydajnosci

Kazdy system produkcyjny, w tym aplikacja GenAl, musi byé niezawodny i wydajny, aby sprostaé
potrzebom i oczekiwaniom uzytkownikéw. Oznacza to, ze system powinien by¢ w stanie poradzi¢ sobie
z réznymi awariami i scenariuszami. System zarzgdzania API lub system proxy moze poméc w wielu z
tych aspektéw, ktére oméwimy ponizej:

* Narzedzia monitorujgce — korzystaj z narzedzi i ustug monitorujacych, aby stale mierzy¢ te wskazniki
operacyjne. Narzedzia takie jak Prometheus (https://prometheus.io) do gromadzenia metryk i Grafana
(https://grafana.com) do wizualizacji mogg zapewni¢ wglad w czasie rzeczywistym w wydajnosc
aplikacji. Dostawcy ustug w chmurze oferujg réwniez natywne rozwigzania do monitorowania, ktére
mozna wykorzystac.

* Testowanie wydajnosci — Regularnie przeprowadzaj testy wydajnosci, aby symulowacd rézne warunki
obcigzenia i mierzy¢ reakcje aplikacji. Narzedzia takie jak Apache JMeter (https://jmeter.apache.org)
lub Locust (https://locust.io) mogg symulowac interakcje wielu uzytkownikéw z aplikacjg, aby oceni¢
jej przepustowosc i opdznienia w warunkach duzego obcigzenia.

* Techniki optymalizacji — Wdrozenie skutecznych technik optymalizacji ma kluczowe znaczenie dla
ogdlnej wydajnosci aplikacji, wykorzystania zasobdow i doswiadczenia uzytkownika:

— Zarzadzanie tokenami — Optymalizacja wykorzystania tokendéw poprzez udoskonalenie monitéw i
odpowiedzi wejsciowych. Moze to obejmowaé usuwanie zbednego tekstu, stosowanie bardziej
efektywnych technik kodowania lub dostosowywanie modelu w celu generowania krétszych, bardziej
zwieztych wynikéw bez utraty jakosci.

— Buforowanie — Wdrazaj strategie buforowania dla czesto zgdanych informacji, aby zmniejszy¢
opodznienia i obcigzenie obliczeniowe systemu. Jest to szczegdlnie skuteczne w przypadku danych
statycznych lub rzadko zmieniajacych sie.

— Réwnowazenie obcigzenia i automatyczne skalowanie — Uzywaj modutéw réwnowazenia
obcigzenia, aby rGwnomiernie roztozy¢ ruch w catej infrastrukturze i wdréz automatyczne skalowanie,
aby dynamicznie dostosowywacé zasoby w zaleznosci od zapotrzebowania. Pomaga to utrzymac niskie
opo6znienia i wysoki wskaznik RPS, zapewniajac, ze system moze obstugiwac skoki ruchu bez recznej
interwencji.

* Zarzadzanie kosztami — Monitoruj i zarzadzaj kosztami zwigzanymi z metrykami operacyjnymi,
zwitaszcza wykorzystaniem tokendw, poniewaz ma to bezposredni wptyw na koszt korzystania z
interfejséw APl LLM. W razie potrzeby wdrazaj systemy kwot lub limity przepustowosci, aby zapobiec
nieoczekiwanym skokom obcigzenia.

Koncentrujgc sie na tych aspektach operacyjnych oraz stale monitorujac i optymalizujgc je w oparciu o
dane rzeczywiste, programisci mogg zapewni¢, ze ich aplikacje GenAl sg funkcjonalne, a jednoczesnie
wydajne, skalowalne i ekonomiczne. To holistyczne podejscie do zarzadzania operacyjnego ma
kluczowe znaczenie dla sukcesu kazdej aplikacji wykorzystujgcej potencjat LLM.

Tozsamosci zarzadzane

Platforma Azure OpenAl ma kluczowg przewage nad OpenAl lub innymi dostawcami LLM w zakresie
wykorzystania zarzadzanych tozsamosci do uwierzytelniania. Ta metoda jest zgodna z najlepszymi



praktykami wdrozen produkcyjnych w przedsiebiorstwach, zwiekszajgc bezpieczenstwo i utatwiajac
zarzadzanie poswiadczeniami. Tozsamosci zarzadzane eliminujg koniecznos¢ bezposredniego
przetwarzania kluczy, zmniejszajgc ryzyko ich ujawnienia i upraszczajgc proces zmiany poswiadczen.
Oferujg one rowniez zautomatyzowany sposdb uwierzytelniania ustug dziatajgcych na platformie Azure
z innymi zasobami platformy Azure, wykorzystujgc ustuge Azure Active Directory (AAD) do zarzadzania
tozsamosciami (znang réwniez jako Entra ID). Korzystajac z zarzagdzanych tozsamosci w ustudze Azure
OpenAl, przedsiebiorstwa majg do dyspozycji kilka metod uwierzytelniania — RBACi Entra ID. Pierwszy
z nich pozwala na realizacje bardziej ztozonych scenariuszy bezpieczeristwa i obejmuje przypisywanie
rél (np. uzytkownika lub wspodtautora), aby umozliwi¢ wywotania APl bez uwierzytelniania opartego na
kluczu. Drugi natomiast stuzy do uwierzytelniania naszego zasobu OpenAl za pomocg tokenu nosnika
uzyskanego za posrednictwem interfejsu wiersza polecen platformy Azure. Wymaga on
niestandardowej nazwy subdomeny i jest odpowiedni dla aplikacji dziatajgcych w ustugach platformy
Azure, takich jak maszyny wirtualne, aplikacje funkcji i zestawy skalowania maszyn wirtualnych.
Tozsamosci zarzadzane oferujg szereg korzy$ci w pordwnaniu z tradycyjnymi metodami
uwierzytelniania opartymi na kluczach, zwtaszcza w zakresie bezpieczeristwa i zarzadzania. Do
najwazniejszych zalet naleza:

* Brak koniecznosci zarzadzania poswiadczeniami — Tozsamosci zarzadzane eliminujg koniecznosé
zarzadzania przez deweloperdw sekretami, poswiadczeniami, certyfikatami i kluczami uzywanymi do
zabezpieczania komunikacji miedzy ustugami.

* Automatyczna rotacja poswiadczen — Przypisane przez system tozsamosci zarzadzane sg powigzane
z cyklem zycia zasobu platformy Azure, a platforma Azure automatycznie obstuguje cykl zycia
poswiadczen, w tym ich rotacje.

* Zwiekszone bezpieczernistwo — Poniewaz poswiadczenia nie sg przechowywane w kodzie, ryzyko
wycieku poswiadczen jest mniejsze. Tozsamosci zarzagdzane wykorzystujg réwniez ustuge AAD do
uwierzytelniania, co jest bezpieczniejsze niz przechowywanie i zarzadzanie kluczami w aplikacji.

* Uproszczone zarzadzanie dostepem — Tozsamosci zarzadzane mogg uzyskaé dostep do innych
zasobow platformy Azure obstugujacych uwierzytelnianie ustugi Azure AD, co upraszcza zarzadzanie
dostepem. Ponadto, przypisane przez uzytkownika tozsamosci zarzagdzane mogg by¢ uzywane przez
wiele zasobdw, co moze by¢ szczegdlnie przydatne w ztozonych s$rodowiskach i aplikacjach
wymagajgcych skalowania.

Te korzysci przyczyniajg sie do bezpieczniejszego i wydajniejszego srodowiska zarzgdzania dostepem
do zasobow platformy Azure, dzieki czemu zarzgdzane tozsamosci sg preferowanym rozwigzaniem w
wielu scenariuszach korporacyjnych. Ponizsza lista przedstawia prosty przyktad implementacji
zarzadzanej tozsamosci przy uzyciu Azure OpenAl. Nalezy pamietaé, ze moze to wymagac
zainstalowania pakietu Azure Identity, co mozna zrobi¢ za pomocg polecenia pip: pip install azure-
identity.

Listing 6: Korzystanie z zarzgdzanych tozsamosci z ustugg Azure OpenAl
import os

from openai import AzureOpenAl

from azure.identity import DefaultAzureCredential,

= oet_bearer_token_provider

AZURE_ENDPOINT = os.getenv("AOAI_ENDPOINT")



AP|_VERSION = "2024-02-15-preview"
token_provider = get_bearer_token_provider(
DefaultAzureCredential(),

"https://cognitiveservices.azure.com/.default"

)

client = AzureOpenAl(
api_version=API_VERSION,
azure_endpoint=AZURE_ENDPOINT,
azure_ad_token_provider=token_provider,
Buforowanie

Wdrozenie buforowania podczas korzystania z platformy LLM firmy OpenAl w aplikacji produkcyjnej
to strategiczne posuniecie majgce na celu poprawe wydajnosci i obnizenie kosztéw. Buforowanie
przechowuje czesto zgdane dane w systemie pamieci masowej o szybszym dostepie, co pozwala na
zmniejszenie opdznien, poniewaz powtarzajgce sie zapytania mogg byc¢ obstugiwane szybko. Poprawia
to komfort uzytkowania i minimalizuje koszty operacyjne poprzez redukcje liczby niezbednych
wywotan API, czesto zwigzanych z optatami. Co wiecej, ustugi zazwyczaj nakfadajg limity
przepustowosci, aby zapobiec nadmiernemu obcigzeniu, a buforowanie pomaga nam przestrzegac
tych limitdw, jednocze$nie zapewniajac responsywnos¢ ustugi. Jesli chodzi o najlepsze praktyki
buforowania w Redis, kluczowe jest projektowanie kluczy pamieci podrecznej w sposdb unikatowy
reprezentujgcych kazde zgdanie i jego kontekst. Skuteczna strategia uniewazniania, taka jak ustawienie
czasu zycia (TTL) dla kluczy, zapewnia, ze pamie¢ podreczna nie bedzie dostarcza¢ nieaktualnych
informacji. Wzorzec ,cache-aside” to zalecane podejscie, w ktorym aplikacja najpierw sprawdza
pamiec¢ podreczng, a w przypadku braku odpowiedzi pobiera dane ze Zrédta, aktualizuje pamiec
podreczng, a nastepnie zwraca odpowiedZ. Monitorowanie wskaznikdw trafier i metryk wydajnosci
pamieci podrecznej jest niezbedne do oceny jej skutecznosci i wprowadzenia niezbednych
optymalizacji. Wazne jest, aby ptynnie obstugiwac braki w pamieci podrecznej i zapewnic¢ poprawne
dziatanie aplikacji nawet w przypadku tymczasowej niedostepnosci. Mozemy zilustrowa¢, jak
buforowanie generacji LLM moze przynies¢ aplikacji znaczne korzysci pod wzgledem kosztow i
wydajnosci. Nie powinnismy jednak buforowaé niczego bez wyraznego powodu, liczac na poprawe
sytuacji, ale rozwazy¢ to w kontekscie przypadku uzycia i powigzanych typdw generacji. W naszym
przyktadzie buforowania uzyjemy Redis i oprzemy sie na implementacji RAG opisanej wczesniej w
rozdziale 8. Korzystajgc z tego samego kontenera Docker, wykorzystamy biblioteke RedisVL, biblioteke
Pythona przeznaczong do zadan takich jak wyszukiwanie semantyczne i potoki RAG w czasie
rzeczywistym. Zapewnia ona tatwy w uzyciu interfejs do wyszukiwania wektorowego i zarzadzania
indeksami. RedisVL jest oparty na kliencie redis-py i pomaga zintegrowa¢ mozliwosci Redis z
aplikacjami opartymi na sztucznej inteligencji. Zaczynamy od instalacji za pomoca pip: pip install
redisvl. Kontynuujemy, wyswietlajgc liste wszystkich indeksdéw w bazie danych Redis, ktéra ma tylko
jeden indeks, posts, z naszej implementacji RAG wczesniej w rozdziale 8. Polecenie rvl index listall
umozliwiajgce wyswietlenie wszystkich indeksdw wyglada nastepujaco:

11:33:52 [RedisVL] INFO Indices:

11:33:52 [RedisVL] INFO 1. Posts



Nastepnie inicjujemy pamie¢ podreczng, ktdra jest tworzona, jesli pamieé¢ podreczna nie istnieje.
Inicjalizacja pamieci podrecznej wymaga kilku parametrow — nazwy (z uwzglednieniem wielkosci
liter), prefiksu wpisdw skrotu, ciggu potgczenia (lokalnego w naszym przypadku, poniewaz
uruchamiamy go lokalnie w Dockerze) oraz progu odlegtosci. Prég odlegtosci moze sie rézni¢ w
zaleznosci od kodu osadzania i przypadku uzycia i mozna go zmienia¢ na biezaco.

Nasza funkcja, answer_question(), przyjmuje pytanie i uzywa metody check() na instancji imcache do
przeszukania pytania w pamieci podrecznej. Jesli pamieé podreczna zawiera wyniki, zwraca odpowiedz.
Jesli pamie¢ podreczna jest pusta, wywotuje funkcje generate_response, aby pobraé¢ odpowiedz od
klienta OpenAl, ktdra jest nastepnie przechowywana w pamieci podrecznej. Nalezy zauwazy¢, ze czes¢
kodu zostata pominieta dla uproszczenia. Ponizszy listing pokazuje catosc.
Listing 7: Korzystanie z pamieci podrecznej Redis do odpowiedzi OpenAl

from openai import AzuredpenhAl

from redisvl.extenzsione.llmcache import SemanticCache

import numpy as np

ﬂ-get your Openhl API key

ROART_API_KEY = os.getenv ("AOAI KE¥")

def initialize cachei]:
# Initialize the semantic cache

llmcache = SemanticCache | Index . )
name="GenAIBockCache", name Redis key prefix
prefixs="bockcache" i | for hash entries

Redis [~ redis_url='redis://localhost:82737,

connection distance threshold=0.1 Semantic cache

url string ] distance threshold
return llmcache

# Define a li=st of guestionse
input _gquestions = ["What is the capital of UKZ",
"What is the capital of Japan?"]

def generate response (conversation, max tokens=25}-astr:
regponge = client.chat . completione.create|

1
return responsge.choices[0] .measage.content

def answer gquestion(gueaticn: str) -» atr:
conversation = [{"rcle®: "assistant", "content": guestion)]
regulte = llmcache.check {prompt=question}
if resulta:
anewer = regults[0] ["response”]
elae:
ansEwer = generate_respanseIconversatian}

llmcache store (prompt=gquestion, response=answer)
retUurn anawer

if _ name_ == "_main ":
llmcache = initialize cache ()
timea without cache = []
times with cache = []

for queation in input gquestions:
# Wicthout caching
start_time = time.timel]
answer = generate response|[{"rolev: "asaistant",



*content®: guesticon}t])
end time = time.Cime(}
times without cache.append(end tCime-start_time)

# Wwicth caching

gtart_time = time.time(]

answer = angwer guestionigquestion]

end time = time.Cime(}

times with cache.append(end time-start_time)
avg_time without cache = np.mean(times without cache]
avg_time with cache = np.meanitimes_with cache)
print (f"Avg time taken without cache: {avg _time without cache}=)
print (£"Avg time taken with LLM cache enabled: {[avg_time with cache}")
print (f"Percentage of time saved: [round({awvg_time_without_cache -

avg_time with cache) / avg_time without cache * 100, 2Z)}:")

Po uruchomieniu tego przyktadowy wynik to
11:16:17 redisvl.index.index INFO Index already exists, not overwriting.

Cache hit for prompt: What is the capital of UK?, answer: London

Cache miss for prompt: What is the capital of India?, added to
= cache with response: The capital of India is New Delhi.

Avg time taken without cache: 0.7652951717376709

Avg time taken with LLM cache enabled: 0.23438820838928223
Percentage of time saved: 69.37%

Mechanizm TTL okresla, jak dtugo dany element danych powinien by¢ przechowywany w pamieci
podrecznej, zanim zostanie uznany za nieaktualny i bedzie mozna go usung¢. W Redis, po uptywie TTL,
dane z pamieci podrecznej sg automatycznie usuwane, co zapobiega wyswietlaniu uzytkownikom
nieaktualnych informacji. Pomaga to utrzymaé aktualno$¢ danych, do ktdrych aplikacja uzyskuje
dostep. Mozna to ustawi¢ w nastepujgcy sposédb: limcache.set_ttl(5) # 5 sekund. Mozemy uzy¢
polecenia rvl stats z nazwg pamieci podrecznej jako argumentem, aby wyswietli¢ szczegdty pamieci
podrecznej. Rysunek 11.12 przedstawia wynik tego polecenia: rvl stats —i GenAlBookCache.



Statisties:

Stat Key Value
fiklm_docs 1@
num_terns TE

max _doc_1id 18
num_records 113
percent_indexed 1
hash_indexing_failures Ee

number_of _uses e
bytes_per_record_avg 5.69912
doc_table_size_mb 6.80138u22
inverted_sz_mb & oaaslules
kay_table_size_mb == e o L
offset_bits_per_record_awg B
offset_vectors_sz_mb 8.p0a123824
offsets_per_term_avg 1.14159
records_per_doc_awvg 11.3
sortable_values_size_mb ]
total_indexing_time 4. poa
total_inverted_index_blocks 33833
vector_index_=z_mb 3.80867

Przedstawiliémy komponenty, ktdre nalezy uwzgledni¢, aby aplikacja GenAl byta skalowalna i
operacyjna. Pozostaje jeszcze jeden temat do omowienia: LLMOps i MLOps. Nie stuzg one tylko do
uruchamiania aplikacji Al, ale do robienia tego w sposdb fatwy w utrzymaniu, etyczny i skalowalny.
Dlatego sg uwazane za niezbedne dla kazdego przedsiebiorstwa, ktdre chce efektywnie wykorzystac
technologie Al. Przyjrzyjmy sie im blizej.

LLMOps i MLOps

Operacje uczenia maszynowego (MLOps) stosujg zasady i najlepsze praktyki DevOps do tworzenia,
wdrazania i zarzadzania modelami i aplikacjami ML. MLOps ma na celu usprawnienie cyklu zycia ML,
od przygotowywania i eksperymentowania danych po trenowanie i obstuge modeli, przy
jednoczesnym zapewnieniu jakosSci, niezawodnosci i skalowalnosci. LLMOps to specjalistyczna
dziedzina MLOps, ktdéra koncentruje sie na operacyjnych aspektach LLM. LLM to modele gtebokiego
uczenia, ktére mogg generowac tekst w jezyku naturalnym i wykonywad rézne zadania przetwarzania
jezyka naturalnego (NLP) w oparciu o dostarczone dane wejsciowe. Przyktadami LLM sg GPT-4, BERT i
podobne zaawansowane systemy sztucznej inteligencji. LLMOps wprowadza narzedzia i najlepsze
praktyki, ktére pomagajg zarzadzac cyklem zycia LLM i aplikacji opartych na LLM, takie jak szybkie
projektowanie, dostrajanie, wdrazanie, monitorowanie i zarzadzanie. LLMOps zajmuje sie réwniez
wyjatkowymi wyzwaniami i ryzykiem zwigzanym z LLM, takimi jak stronniczos¢, halucynacje, szybkie
wstrzykiwanie danych i kwestie etyczne. Zaréwno LLMOps, jak i MLOps majg pewne wspdlne cele i
wyzwania, takie jak automatyzacja i koordynacja procesu uczenia maszynowego (ML); zapewnienie
powtarzalnosci, identyfikowalnosci i wersjonowania danych, kodu, modeli i eksperymentow;
monitorowanie i optymalizacja wydajnosci, dostepnosci i wykorzystania zasobéw modeli i aplikacji w
Srodowisku produkcyjnym; wdrazanie srodkéw bezpieczenstwa, ochrony prywatnosci i zgodnosci w
celu ochrony danych i modeli przed nieautoryzowanym dostepem i niewtasciwym wykorzystaniem;
oraz wdrazanie petli sprzezenia zwrotnego i cykli ciggtego doskonalenia w celu aktualizacji i
udoskonalania modeli i aplikacji w oparciu o zmieniajgce sie wymagania i zachowania uzytkownikéw.
LLMOps i MLOps majg jednak rowniez pewne wyrazne rdznice, a przejscie z MLOps na LLMOps to
zmiana paradygmatu — szczegdlnie w zakresie danych, ztozonosci modelu (w tym rozmiaru) i wynikow
modelu w kontekscie generowania:

* Dane — modele LLM sg wstepnie trenowane na ogromnych zbiorach danych tekstowych, takich jak
korpus Common Crawl, i mogg by¢ dostosowywane do konkretnych przypadkéw uzycia za pomocga
szybkich technik inzynieryjnych i dostrajania. Zmniejsza to potrzebe intensywnego gromadzenia i



etykietowania danych oraz wprowadza ryzyko wycieku i zanieczyszczenia danych z danych wstepnie
trenowanych.

* Zasoby obliczeniowe — modele GenAl, takie jak modele LLM, s3 bardzo duze i ztozone, czesto
sktadajg sie z miliardéw parametrow i wymagajg specjalistycznego sprzetu i infrastruktury do
trenowania i uruchamiania, takiej jak zaawansowane procesory graficzne, pamie¢ itp. Stanowi to
powazne wyzwanie dla przechowywania, dystrybucji, wnioskowania, kosztéw i efektywnosci
energetycznej modelu. Wyzwanie to jest dodatkowo wzmacniane, gdy chcemy skalowa¢ do wielu
uzytkownikow, aby obstugiwac przychodzace zadania bez obnizania wydajnosci.

* Generowanie modeli — LLM-y s3 projektowane tak, aby generowac spoéjny i kontekstowo poprawny
tekst, a nie skupia¢ sie na faktach. Prowadzi to do rdinych zagrozen, takich jak wzmacnianie
stronniczosci, halucynacje, podstepne wstrzykniecia i kwestie etyczne. Zagrozenia te wymagajg
starannej oceny i strategii ograniczania, takich jak odpowiedzialne ramy sztucznej inteligencji, nadzér
ludzki i narzedzia wyjasniajace.

Tabela 4 przedstawia najwazniejsze réznice w przejsciu z MLOps na LLMOps
Obszar: Tradycyjne MLOps: LLMOps

Grupa docelowa: Inzynierowie ML, analitycy danych: Deweloperzy aplikacji, inzynierowie ML i analitycy
danych

Komponenty: Model, dane, srodowiska wnioskowania, funkcje:
LLM, monity, tokeny, generacje, API, osadzenia, wektorowe bazy danych

Metryki: Doktadnos$¢ (wynik F1, precyzja, odwotanie itp.); Jako$¢ (podobienstwo), ugruntowanie
(doktadnos¢), koszt (tokeny), opdznienie, oceny (Perplexity, BLEU, ROUGE itp.); Modele: Zazwyczaj
budowane od podstaw: Zazwyczaj wstepnie zbudowane z wnioskowaniem za posrednictwem API i
wieloma wersjami w srodowisku produkcyjnym jednoczesnie.

Obawy etyczne: Btad w danych szkoleniowych: Naduzycie i generowanie szkodliwych, fatszywych i
stronniczych wynikéw.

DLACZEGO LLMOPS | MLOPS?

LLMOps i MLOps sg kluczem do odpowiedzialnego i efektywnego wdrazania modeli LLM i ML,
zapewniajgc standardy etyczne i wydajnosciowe. Rozwigzujg one problemy takie jak powolny rozwdj,
niespojna jakos¢ modeli i wysokie koszty, jednoczesnie zapewniajac korzysci takie jak szybkosé,
spojnosc i zarzadzanie ryzykiem. LLMOps obejmuje narzedzia i praktyki zarzagdzania modelami LLM, w
tym szybka inzynierie, dostrajanie i zarzadzanie, co przektada sie na szybszy rozwdj, lepsza jakosé,
redukcje kosztow i kontrole ryzyka. Ze wzgledu na ich ztozonos$¢, efektywne zarzadzanie ma kluczowe
znaczenie dla wydajnosci i optacalnosci generatywnych modeli Al. Waznymi czynnikami w LLMOps s3
wybor modelu, strategie wdrazania i kontrola wersji. Odpowiedni rozmiar i konfiguracja modelu s3
niezbedne, w miare mozliwosci dostosowane do konkretnych danych. Opcje miedzy ustugami w
chmurze a infrastrukturg prywatng rdwnowazg wygode i bezpieczedstwo danych. Wersjonowanie i
zautomatyzowane potoki wspierajg ptynne aktualizacje i wycofywanie zmian, umozliwiajgc ciggtg
integracje i wdrazanie. Wdrozenie LLMOps zapewnia skuteczne i etyczne wykorzystanie generatywnej
Al, maksymalizujgc korzysci i minimalizujgc ryzyko. LLMOps i MLOps majg kluczowe znaczenie dla
wdrazania aplikacji Al w sSrodowisku produkcyjnym. Zapewniajg one niezbedng infrastrukture,
gwarantujacg, ze aplikacje Al sg operacyjne, stabilne, odpowiedzialne i skalowalne zgodnie z
zapotrzebowaniem uzytkownikéw. Dla programistdw i specjalistdw technicznych te frameworki



oferujg sposdb na utrzymanie kontroli jakosci, przestrzeganie standardéw zgodnosci i etycznych oraz
ekonomiczne zarzadzanie aplikacjami Al. W $rodowisku korporacyjnym, gdzie niezawodnos¢ i
skalowalnos¢ majg kluczowe znaczenie, LLMOps i MLOps sg niezbedne do pomysinej integracji
technologii Al.

SYSTEMY MONITOROWANIA | TELEMETRII

Chociaz wydajne systemy LLM sg w stanie dostarcza¢ wartosciowe rezultaty biznesowe, wymagaja
starannego monitorowania i zarzadzania, aby zapewni¢ optymalng wydajnos¢, doktadnosé,
bezpieczenstwo i komfort uzytkowania. Monitorowanie jest waznym elementem systemoéw LLMOps i
MLOps, poniewaz pokazuje, jak dobrze modele i aplikacje dziatajg w sSrodowisku produkcyjnym. Ciagty
monitoring jest niezbedny dla systeméw LLMOps, podobnie jak dla wielu systeméw produkcyjnych.
Pomaga zespotom LLMOps szybko rozwigzywaé problemy, zapewniajgc szybkos$¢ i niezawodnosé
systemu. Monitorowanie obejmuje wskazniki wydajnosci, takie jak czas reakcji, przepustowosé i
wykorzystanie zasobdw, umozliwiajgc szybky interwencje w przypadku opdznien lub spadkéw
wydajnosci. Sledzenie danych telemetrycznych ma kluczowe znaczenie w tym procesie, dostarczajac
cennych informacji na temat zachowania modelu i umozliwiajgc ciggte doskonalenie. Ponadto etyczne
wdrazanie sztucznej inteligencji musi by¢ wykrywane pod katem stronniczosci lub szkodliwych
wynikéw. Stosujagc metody monitorowania uwzgledniajgce uczciwosé, zespoty LLMOps zapewniajg
etyczne dziatanie systeméw LLM, minimalizujgc niepozadane stronniczosci i zwiekszajgc zaufanie
uzytkownikéw. Czeste aktualizacje i konserwacja modelu, wspierane przez zautomatyzowane procesy,
gwarantujg, ze LLM pozostaje na biezgco z najnowszymi osiggnieciami i trendami danych, gwarantujac
statg skutecznosc i elastycznosc.

Lista kontrolna wdrozenia produkcyjnego

W tym rozdziale oméwilismy wiele tematéw. Zanim zakoriczymy, podsumujmy niektére z porad w
prostej liscie kontrolnej, ktéra moze by¢ przydatna jako przewodnik referencyjny podczas wdrazania
aplikacji w srodowisku produkcyjnym. Ponizsze kategorie sg takie same, jak te opisane wczesniej w
rozdziale. Oczywiscie, jak w przypadku wiekszosci tych porad, jest to niekompletne i powinno by¢
traktowane jako czes¢ szerszego zestawu obowigzkow:

* Skalowanie i wdrazanie

— Ocena zasobdéw obliczeniowych — Okresl wymagania sprzetowe i programowe swoich generatywnych
modeli Al i upewnij sie, ze infrastruktura moze je efektywnie obstugiwad.

— Jako$¢ i dostepnos¢ danych — Wdréz solidne procesy walidacji danych, kontroli jakosci i ciggtego
monitorowania, aby zapewni¢ doktadnos¢ i trafnosé danych.

— Wydajnos¢ i niezawodnos¢ modelu — Skonfiguruj regularne procesy testowania i walidacji, aby
monitorowaé¢ wydajnos¢ modeli. Zaplanuj redundancje, przetgczanie awaryjne i odzyskiwanie po
awarii, aby zapewnic¢ wysoka dostepnosé.

— Bezpieczenstwo i zgodnos$¢ — Stosuj szyfrowanie, kontrole dostepu i regularne audyty zgodnosci.
Upewnij sie, ze Twoje modele sg zgodne z przepisami takimi jak RODO lub HIPAA.

— Zarzadzanie kosztami — Scisle monitoruj i zarzadzaj kosztami wdrazania i utrzymania modeli. Badz
przygotowany na kompromisy miedzy kosztami a wydajnoscia.

— Integracja systemow — Upewnij sie, ze generatywne modele Al mozna tatwo zintegrowac z
istniejgcymi systemami i przeptywami pracy.



— Uwzglednienie czynnika ludzkiego — Zaprojektuj modele tak, aby w razie potrzeby uwzgledniaty
nadzor i interwencje cztowieka.

— Kwestie etyczne — Podczas wdrazania modeli nalezy uwzgledni¢ implikacje etyczne, takie jak
stronniczosc¢ i uczciwosc.

* Najlepsze praktyki wdrazania produkcyjnego

— Metryki wnioskowania LLM — Skoncentruj sie na kluczowych metrykach, takich jak czas do
pierwszego tokena (TTFT), czas na token wyjsciowy (TPOT), opdznienie i przepustowos¢. Uzyj narzedzi
takich jak MLflow do sledzenia tych metryk.

— Zarzadzanie opéznieniami — Poznaj rdzne punkty opdznien i doktadnie je zmierz. Wez pod uwage
wplyw rozmiaru promptu i rozmiaru modelu na opdznienie.

— Skalowalno$¢ — Wykorzystaj modele PTU i PAYGO, aby efektywnie skalowac¢ swojg aplikacje.
Wykorzystaj zarzadzanie API do kolejkowania, ograniczania przepustowosci i zarzgdzania limitami
wykorzystania.

— Limity i limity przepustowos$ci — wdrazaj strategie efektywnego zarzadzania limitami i limitami
przepustowosci, w tym zrozumienie limitdw, monitorowanie wykorzystania i implementacje logiki
ponawiania préb.

— Obserwowalnos¢ — uzywaj narzedzi takich jak MLflow, Traceloop i Prompt flow do monitorowania,
rejestrowania i $ledzenia aplikacji w celu poprawy wydajnosci i komfortu uzytkowania.

— Bezpieczenstwo i zgodno$¢ — szyfruj dane, kontroluj dostep, przeprowadzaj audyty zgodnosci i
wdrazaj systemy wykrywania anomalii.

* LLMOps i MLOps

— Wdrazaj frameworki LLMOps i MLOps — upewnij sie, ze Twoja aplikacja jest zgodna z najlepszymi
praktykami LLMOps i MLOps, aby zapewnié etyczne, fatwe w utrzymaniu, etyczne i skalowalne
rozwigzania Al.

— Systemy monitorowania i telemetrii — stosuj metody monitorowania uwzgledniajgce uczciwos¢ i
$ledzenie danych telemetrycznych, aby zapewnic¢ etyczne wdrazanie Al i ciggte doskonalenie modeli.

Podsumowanie

* Modele generatywnej sztucznej inteligencji sg ztozone i wymagajg duzych zasobdéw, co wymaga
starannego rozwazenia jakosci danych, wydajnosci, bezpieczenstwa, kosztéw i konsekwencji
etycznych.

* W przypadku wdrozen produkcyjnych musimy przestrzegac kilku najlepszych praktyk: monitorowac
kluczowe wskazniki, optymalizowac¢ opdznienia, zapewnia¢ skalowalno$¢, wdrazaé¢ narzedzia do
obserwacji, priorytetyzowac bezpieczenstwo i zgodnos¢ oraz korzystaé z zarzgdzanych tozsamosci i
buforowania.

* W celu zapewnienia obserwowalnosci wdrazamy narzedzia do monitorowania, rejestrowania i
$ledzenia, takie jak MLflow, Traceloop i Prompt flow, aby zrozumie¢ zachowanie modelu, diagnozowa¢
problemy i poprawiaé doswiadczenia uzytkownika.

* LLMOps to specjalistyczna dziedzina w ramach MLOps, ktdra koncentruje sie na zarzadzaniu
unikalnymi wyzwaniami i ryzykiem zwigzanym z modelami LLM. Obie dziedziny majg wspdlne cele,



takie jak automatyzacja, powtarzalnosé, monitorowanie i bezpieczenistwo, ale réznig sie wymaganiami
dotyczacymi danych, ztozonoscia modelu i charakterystyka wynikéow. LLMOps rozwigzuje unikalne
wyzwania, takie jak stronniczos¢, halucynacje i kwestie etyczne zwigzane z modelami LLM.



