Ataki na hasta — wina gwiazd
Wprowadzenie

Stabe hasto to dobrze znany scenariusz, w ktérym wiekszos$¢ korporacji zostaje naruszona. Wiele oséb
uzywa stabych haset, ktére mozna ztamaé metoda brute force i uzyskaé zwykty tekst. W tym rozdziale
omowimy rozne sposoby ztamania skrétu hasta uzyskanego podczas aktywnosci pentestu
wykonywanej w aplikacji internetowej/sieci, miedzy innymi. Identyfikowanie réznych typéw skrétow
w Srodowisku naturalnym! Skréty sg generowane przez jednokierunkowe algorytmy matematyczne,
€0 oznacza, ze nie mozna ich odwrécic. Jedynym sposobem na ich ztamanie jest préba brute force. W
tym przepisie dowiesz sie, jak identyfikowac niektdre z réznych typdw skrotow.

Jak to zrobié...
Oto typy skrotow.
MD5

To najpopularniejszy typ skrétu. MD to skrét od algorytmu Message Digest. Te skroty mozna
zidentyfikowac, korzystajgc z nastepujacej obserwacji:

S szesnastkowe.
Maja 32 znaki dtugosci i 128 bitow, na przyktad 21232f297a57a5a743894a0e4a801fc3
MySQL w wersji krétszej niz v4.1

Mozemy natkngé sie na takie hasze podczas wyodrebniania danych z wstrzykniecia SQL. Te hasze
mozna zidentyfikowaé, korzystajac z nastepujgcej obserwacji:

Sg réwniez szesnastkowe
Maja 16 znakdéw dtugosci i 64 bity, na przyktad 606727496645bcba
MD5 (WordPress)

Jest to uzywane w witrynach internetowych tworzonych za posrednictwem WordPressa. Te skroty
mozna zidentyfikowaé, korzystajac z nastepujgcej obserwacji:

Zaczynajg sie od SPS

Zawierajg znaki alfanumeryczne

Maja 34 znaki dtugosci i 64 bity, na przyktad,
SP$9QGUsR070b2gNMbmSCRh3MoibehlZR
MysQL 5

Jest to uzywane w nowszych wersjach MySQL do przechowywania poswiadczen. Te skréty mozna
zidentyfikowaé, korzystajac z nastepujgcej obserwacji:

Sg wszystkie WIELKIMI LITERAMI
Zawsze zaczynajq sie gwiazdka
Majg 41 znakdw dtugosci, na przyktad,

*4ACFE3202A5FF5CF467898FC58AAB1D615029441



Kodowanie Base64

Base64 jest tatwe do zidentyfikowania. Konwersja odbywa sie poprzez zakodowanie o$Smiu oktetdw na
cztery znaki. Najprostszym sposobem sprawdzenia Base64 jest:

Sprawdz, czy dtugosc jest wielokrotnoscig 4 znakéw

Sprawdz, czy kazdy znak znajduje sie w zestawie A-Z, a-z, 0-9, +, / z wyjatkiem wypetnienia na koncu,
ktére wynosi 0, 1 lub 2, = znaki, na przyktad YW55IGNhcm5hbCBwbGVhc3VyZS4=

Uzywanie hash-identifier

W poprzednim przepisie nauczytes sie, jak identyfikowaé niektére typowe typy hashéw. Istniejg jednak
réwniez inne hashe, a w tym przepisie nauczysz sie, jak identyfikowaé inne hashe, ktére znajdziemy
podczas naszego projektu pentestingu.

Jak to zrobié...
Ponizsze kroki demonstrujg uzycie hash-identifier:

1. Kali jest wstepnie zainstalowane z narzedziem o nazwie hash identifier. Aby uruchomié narzedzie,
uzywamy nastepujacego polecenia:

hash-identifier
Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:
ll-ll-ﬂ.whﬂll.
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2. Teraz wystarczy wklei¢ znaleziony tutaj hash, a on pokaze nam typ:



roct@ kali: ~

tamanie za pomocy patatora

Czasami jest mozliwe, ze mamy nazwy uzytkownikow, ale chcemy spréobowac sitowego ataku na hasto.
Patator to niesamowite narzedzie, ktére pozwala nam sitowo atakowac wiele typéw loginédw, a nawet
hasta ZIP. W tym przepisie zobaczymy, jak uzy¢ patatora, aby wykona¢ atak sitowy.

Jak to zrobic...

Oto kroki, aby uzy¢ patatora:

1. Aby zobaczy¢ wszystkie opcje, uzywamy nastepujgcego polecenia:
patator -h

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:
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2. Sprébujmy wykonaé atak sitowy na logowanie FTP:

patator ftp_login



Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

:~# patator ftp
vE.5 (http://
ftp login smodule

3. Teraz mozemy ustawic hosta, plik uzytkownika i plik hasta oraz uruchomié modut:
patator ftp_login host=192.168.36.16 user=ftp password=ftp

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

INFO
INFO

TMNFO
INFOQ

4. Widzimy, ze dostep zostat przyznany, a modut zostat zatrzymany.
tamanie haszy online

Czesto, gdy natrafiamy na hasze podczas testéw penetracyjnych, dobrym pomystem jest sprawdzenie
hasza online: czy zostat juz ztamany, czy nie. W tym przepisie dowiesz sie o kilku fajnych stronach
internetowych, ktére oferujg ustuge tamania haszy.

Jak to zrobic¢...

Przyjrzyjmy sie identyfikacji roznych typdw haszy.
Hashkiller

Ponizsze kroki demonstrujg uzycie Hashkillera:

1. Hashkiller to swietna ustuga, w ktérej mozemy przesytac¢ nasze hasze, a jesli zostaty juz ztamane w
przesztosci, pokaze nam tekst jawny:



& Secure https://hashkiller.co.uk

B
UNLEY: REAL-PASSWORDS OFRUSERS?

Home Forums  Decrypter/ Cracker  Database info | HashMinMax | WPA Crack | Lists and Competition

HashKiller's purpose is to serve as a meeting place for computer hobbyists, security researchers and penetration tester
demanstrating the weakness of using hash based storage [ authentication.

Last 50 successful MD5 decryptions / founds

# Type
MySQL4.1/MySOLS
MySQL4.1/MySQLS
MySQL4.1/MySQLS
MySQL4.1/MySQLS
MySQL4.1/MySOLS
MySQL4.1/MySOLS

2. Proces jest prosty; wystarczy wybra¢ opcje na stronie internetowej, gdzie jest napisane
Decrypter/Cracker, a nastepnie klikng¢ na typ hasha, ktory chcemy ztamadé:

Decrypter | Cracker Datab:

MDS Decrypter e
NTLM Decryptar

SHA1 Decrypter
Submit Founds

3. Na stronie, ktéra sie otworzy, wklejamy nasz hash, wypetniamy CAPTCHA, a nastepnie klikamy
Przeslij:



https://hashkiller.co.uk/mdS-decrypter.aspx

the MD5S hashes that you would like to be converted into text f cracked / decrypted. NOTE that spa

he password is after the : character, and the MD5 hash is before it.

T50020ETI9FI53DAA12ES9FDIFF64CTAD

4. Jedli hash istnieje, zostanie nam wyswietlony tekst jawny; w przeciwnym razie zobaczymy
komunikat: Nie znaleziono zadnych hashow!:

https://hashkiller.co.uk/mds-decrypter.aspy
the MD5 hashes that you would like b be converted into text / cracked / decrypte

he password s after the : character, and the MDS hash is before it.

JTRO0Z20ETIFE A 3IDAY]1 2E 9OFDAFP&ACTAD

Crackstation

Crackstation to bezptatna ustuga obstugujgca tamanie MD2, MD5, NTLM i SHA1. Uzywa wtasnej listy
stéw i tabel wyszukiwania, aby skutecznie przeprowadzi¢ wyszukiwanie zwyktego tekstu hasha w
swojej bazie danych:

1. Odwiedzamy strone internetowg https:/ / crackstation.net/ :



ure htips.//crackstation.net

- M8 SO I A
CrackStation ¥ Password Hashing Security ¥ Defuse Security ¥

Free Password Hash Crac

Enter up to 20 non-salted hashes, one per line:

Supporta: LM, NTLN, md2, md4, mdS, md5(mdS_hex], mdS-hal, skal, sha224, she2 56, sha384, sha512, npeM
QubesV3.10ackupDelaults

Download CrackStation's W]

2. Wklejamy hash, ktéry chcemy ztamad i wypetniamy CAPTCHA:

Enter up to 20 non-salted hashes, one per line:

TOFGIDERGOBTADDZ4 LZ00ZFF 10539037

Craci Hasnes

Supports: LM, NTLM, ma2, md4, md5, mds(mas_kex]), mds-hadf, shat, shadad, sha236, shade4, tha5la, rpeMDLe0, whirlpeol, MySQL 4.1+ (shatlshal_bin]l,
Quisesl. I BsckupDefautts

3. Jesli skrot zostanie znaleziony, zobaczymy tekst jawny; w przeciwnym razie zobaczymy komunikat
informujacy, ze skrét nie zostat znaleziony:

Supporks: LM, NTLM, mcll, mdd, mdS, maS{mdS_hex], md5-heif, shal, sha224, she256, shad84, sha51d, npe160, whidoool, MySOL 4.1+ (srel{stal bin}),
Qubssvd. 1 BackupDafaits

Hash Type Result

Color Codes: BREEA Exsct match, Yelow: Fartial match, Bl Mot found.

4. Crackstation udostepnia réwniez link do pobrania listy haset i tabel wyszukiwania, jesli chcemy ich
uzy¢ do tamania haset offline za pomocg m.in. hashcat, https:/ / crackstation.net/ buy- crackstation-
wordlist- passwordcracking-dictionary.htm:



https:fjerackstation.net/buy - crackstation-wordlist-password-cracking -dictionary ktm

[ Siep £, Downioaa,

Mote: To download the torrents, you will need a tarrent client like Transmission {for Linux and Mac), or uTorrent fij

Torrent (Fast)

GZIP-compressed (level 9), 4.2 GI& compressed. 153 GIB uncom pressed.

HTTP Mirror (Slow)

Checksums {crackstation.txt.gz)

D5 1 474BaT27061 93421766244 606 2cad £B

SHAL: efaifSecbfbaldddis23d16a70871ec59757bbd3IE

SHAZSE: nbdolld27d0aldfiicBa74lacdddsinlaredSaiedT 96daficds15370doR1612
Smaller Wordlist (Human Passwords Only)

I got some requests for & wondlist with just the "real human® passwords leaked from various website databases. T
passwords, There are about 64 million passwords in this list!

Torrent (Fast)

GEZIP-tompressed, 247 MIB compressed. 6684 MIB uncom pressed,

HTTP Mirror (Slow)

OnlineHashCrack

To ustuga freemium i jedna z moich ulubionych. Obstuguje OSX, MD4, MD5, NTLM, WPA(2) i brute
force dokumentéw chronionych Word, Excel, PPT. Zapewnia do osmiu znakdw bez hasta, po czym
pobiera niewielkg optate za ujawnienie hasta, ktére zostato pomysinie ztamane:

1. Odwiedzamy strone internetowg http:/ / onlinehashcrack. com/ :

https:|/www.online hashcrack.com

Inline HashCrack

rofessianal Password Recovery

HASHES WIF1 Office

=05, MTLM Rucower WHALR Whard, Excel &
YaOL, SHAL andsnakes Powarpoint Files

ONLINE HASH CRACK IS A PASSWORD RECOY
ASSISTING PENTESTERS & SECURITY EXPERY

2. Tutaj mozemy przesta¢ nasze hashe lub plik .apt do ztamania oraz adres e-mail, na ktéry chcemy
otrzymywac powiadomienia:



Password/Hashes crack Wifi WPA(2) crack

EMTER YOUR HASHES (UP TO a0k UPLOAD YOUR CAPTURE FILE:

i ch file | Mo file chosen
ONE HASH PER LINE =
¥ “capor®pcapor thecap
¥ Maxsize: 10Mb
¥ Automatically salect the first ESSID

Hash acceptance list.
EMAIL:

EMAIL:

. . L Valid email for natification
valid email for notifcation

3. Na unikalnym linku, ktéry otrzymujemy w wiadomosci e-mail, mozemy zobaczy¢ status wszystkich
hashéw, ktére zostaty ztamane lub nie zostaty znalezione na stronie internetowe;j:

Orilre HashCrack m HASHES WIFI OFFICE HOW TO? A
50  2016-01 00D3CEL1541C 3688704606463 B62FFAD 34 Mot
13 found. x Dj
51 2015-11- SPEBeSMNpZYACPhkdglMMéwoyHAZ 18ImE Wardpress/loomla Found! B
23 ¥l o By v x Dy
£2 | 2015-11 SPEEN/Pavncpe ) PRAMMASDOFWFLUDRLYTR Mot
23 B found. x |__|'¢?
53 2015-11- 12ADFECIAII2AEA5B 1H2ABCA30&DAFTD MDS Found ! B
19 of By now x Dﬁ?
54  2015-11- 2ATIAADFSYECIT2EZEDAD IO S4BT ICE MADS Found ! 9 Asholk!23
1 x 4
l -
2 12

Zabawa z Johny The Ripper

Strony internetowe i ustugi online moga nie by¢ zawsze dostepne i mozliwe jest réwniez, ze te strony
internetowe mogg nie mie¢ zwyktego tekstu hasha, ktéry znalezlismy. W takich przypadkach mozemy
uzy¢ réznych narzedzi offline, ktére sg dostepne do famania haszy. Zatézmy, ze mamy teraz hash i
zidentyfikowaliSmy jego typ. W tym przepisie zobaczymy, jak tamaé hasze za pomocy Johna the
rippera. John jest szybki i obstuguje rdézne tryby tamania. Ma réwniez mozliwos¢ automatycznego
wykrywania typu hasha.

Jak to zrobié...

aby dowiedzied sie wiecej o Johnie the ripperze, wykonaj nastepujgce kroki:



1. Mozemy zobaczy¢ petne funkcje za pomocg polecenia help (-h):

john -h

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

1gLir

ma l_-'IF.'

[cut at LEMNGTH]
[callegd NAME]

- ca '|_ '_ ed r-,l| 'g'_r,,a: -l
2. Aby ztamac hasto, uzywamy nastepujacego polecenia:
john --format=raw-md5

--wordlist=/usr/share/wordlists/rockyou.txt /root/demo_hash.txt

3. Zobaczymy, ze hasto zostato pomysinie ztamane!

= adnin

Johnny Bravo!

Johnny to klient GUI dla Johna. Poniewaz dodaje interfejs uzytkownika, staje sie znacznie fatwiejszy w
uzyciu.

Jak to zrobic...
Aby dowiedziec sie wiecej o Johnnym, wykonaj podane kroki:

1. Nauczyte$s sie uzywac Johna w poprzednim przepisie. Uruchomimy Johnny'ego za pomoca
nastepujgcego polecenia:

johnny

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



Johnny

File Attack Fasswords

Open Passwd File Capy

Passwords

Cptions

e |

Statistics

Fa

settings

Output

2. Wczytujemy nasz plik haset, klikajgc na opcje Open Passwd File. Nasz plik jest wczytywany:

U=zer Passward Hash GECOS

17 21232F297

3. Teraz przechodzimy do Opcji i wybieramy rodzaj ataku, ktéry chcemy przeprowadzié:

Default behaviour

"Single crack” mode
= Wordlist mode

"Incremental" mode

External mode

Default behaviaur "Single crack" mode | Wordlist mode | “Incremental" mode | External mode
wardlist made uses data from wordlist file. &5 an addition rules could be applied. Section “wordlist wauld be used ta mangle wards
with rules.
Woralist Ale: Jusrfsharefwordlstsfrockyoutxt Erowse
Use rules
Use external mode, filter name: w

4. Wybieramy format skrétu:



General options
Format md5|
Mode selection and setlings

1efanll hebayinin

5. Po wykonaniu tej czynnosci klikamy na Start Attack, a powinnismy zobaczy¢ nasze hasto po jego
ztamaniu.

Uzywanie cewl

Cewl to oparty na Ruby crawler, ktéry przeszukuje adres URL i wyszukuje stowa, ktdre moga by¢ uzyte
do atakdéw na hasta. W tym przepisie przyjrzymy sie, jak wykorzystac go na naszg korzysé.

Jak to zrobic¢...

Oto kroki dotyczgce korzystania z cewl:

1. Aby wyswietli¢ wszystkie opcje cewl, uzywamy tego polecenia:
cewl -h

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

id (rabin@digl .ninja) (http://digi_ninja)

. LRL

emall addre

Fftool when pa

d Tound

2. Aby przeszuka¢ witryne, uzywamy tego polecenia:
cewl -d 2 http://192.168.36.16/forum/

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



Farum

3. Zobaczymy liste interesujgcych stéw kluczowych, ktére mozna wykorzysta¢ do utworzenia wtasnego
stownika listy haset:

Crunch will
0 MB
0 GB
o TB
2 PB

Crunch will now generate the following number of lines: 36

Generowanie listy stow za pomoca crunch

Crunch to generator listy stow. Uzywa permutacji i kombinacji, aby wygenerowa¢ wszystkie mozliwe
kombinacje dostarczonego zestawu znakdw.

Jak to zrobié...
Aby dowiedziec sie wiecej o Crunch, wykonaj ponizsze kroki:
1. Crunch jest preinstalowany z Kali i mozemy go uruchomi¢ za pomocg tego polecenia:

crunch —h



-h

can create a wordllst based on criterla you specify. The output

: crunch <mine <max= [options]
= min and max are rnumbe

FPlease refer to the man page for instructions and examples on how to UsSE

2. Jak wida¢, tatwo jest wygenerowac liste haset sktadajaca sie z minimum dwdéch znakdéw i maksimum
dwéch znakdw, zawierajacg tylko abcdef, i mozemy uzy¢ nastepujacego polecenia:

crunch 2 2 abcdef

Mozemy zobaczy¢, ze lista stéw zostata wygenerowana:

=% crunch 2 # 1
Crunch will rmow gen -

Crurnch will now generate the following number of

3. Aby zapisa¢ go w pliku, mozemy uzy¢ przetacznika -o. Crunch ma réwniez wbudowang liste
zawierajgcg wstepnie zdefiniowany zestaw znakdéw. Mozna jg znalezé w /usr/share/crunch/charset.|st.

4. Aby uzy¢ zestawu znakdéw, uzywamy przetacznika -f:
crunch 2 2 -f fusr/share/crunch/charset.Ist lalpha

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



Edit Search Qphans Help

# charsel conflgurat ar winrtgen vl.z » Montara (maoc@oxld.it)

# campatik th rainbows rac k and later qlel <shuangleaigh: ams

2% -lawsr | 156 7T85%abcde

hex-upper = [O1234F 4 )

numeric 112345 ]

numeric-s = 11234 B9 ]

symbols]d 5 _+

symbolsld -space BRES &Y

symbols-all [F]ns <=,

symbaols-all -spal = _+= [Hues ==, .7

ualpha = [ARC T JELMNOPORSTUVIWEYE ]

181 pha - spac | LI LMNOPORSTI

ualpha 1= = o JELMHNOPQRSTL

Jalpha-riamerlec - space NEln I JKLMNOPORSTL

ualpha-rimaric-symbao = [ABCOEFGHI K LMKNOPORSTI -

1a1ph | ymbal 14 - spoa [ 8BCI HI KL MMOPORSTL

ualpha-rmaric-a = [4BCI 15 L MNOPORSTI ="[1{} <
lglpha-romerle-all-space [ BT HI K LMNOPQRST!L + [14} HE =Y

5. Spowoduje to wygenerowanie listy o minimalnej i maksymalnej dtugosci 2, zawierajgcej mate litery
alfabetu. Crunch ma réwniez przetgcznik -t, ktéry mozna wykorzysta¢ do utworzenia listy stéw
okreslonego wzorca:

@: Spowoduje to wstawienie matych liter
,: Spowoduje to wstawienie wielkich liter
%: Spowoduje to wstawienie cyfr

A: Spowoduje to wstawienie symboli

6. Przetacznik -b mozna wykorzystaé do okreslenia rozmiaru pliku, ktéry chcesz utworzy¢:

Imib

o FB

“runch will

now gensrate the following number of lines: 4

orunch: canpleted erating ocutput

crunche: canpleted generating cutput

7. Sprébujmy utworzyé liste ze specyficznym wzorcem i o rozmiarze 1 MB:
crunch 10 10 -t @ @packt,,% -b 1mib -o START

8. Po wykonaniu tej czynnosci zobaczymy liste plikow tekstowych utworzonych ze wzorcem w tym
samym folderze:



9. Flaga -z moze by¢ uzyta do utworzenia listy stow i zapisania jej w skompresowanym pliku. Kompresja
jest wykonywana na biezgco:

crunch 10 10 -t @ @packt,,% -b 1mib -o START -z gzip

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:







