Nowatorskie przenoszenie danych za pomoca gtebokiego uczenia sie, model wykrywania
cyberatakéw na potrzeby obliczen brzegowych w sieciach 6G

Wstep

Poniewaz 5G przyniosto pionowa transformacje w celu zmiany spoteczenstwa i stopniowo otworzyto
kurtyne Internetu wszystkiego, 6G otworzyto innowacyjng ere ,Internetu inteligencji” z potgczonymi
rzeczami, inteligencjg i ludZzmi, rozwigzujac ludzkie problemy w réznych aspektach . Aby autoryzowad
sie¢ 6G wykorzystujgcg mozliwosci sztucznej inteligencji (Al), Internet rzeczy (loT) i urzadzenia mobilne
generowatyby w nieskonczono$¢ ogromna ilos¢ informacji multimodalnych (na przyktad filmow
uzytkownikéw, zapisdw zachowan i plikéw audio) o srodowiskach fizycznych. gadzety znajdujace sie
na brzegu sieci. Kierujgc sie tym trendem, istnieje pilna potrzeba przesuniecia granic sztucznej
inteligencji na brzeg sieci, aby catkowicie uwolnié sie¢ 6G. Aby zaspokoi¢ potrzeby uzytkownikéw,
przetwarzanie brzegowe — wytaniajacy sie model, ktéry przenosi ustugi i zadania obliczeniowe z rdzenia
sieci na brzeg sieci — byto powszechnie znane jako niezbedny element przysztej sieci 6G. Mobile Edge
Computing (MEC) to alternatywny system transmisji, ktéry $wiadczy ustugi uzytkownikom. To
narzedzie umozliwia model przetwarzania mobilnego z autonomicznym serwerem i funkcjami
uzyskiwanymi z warstw loT lub chmur. Zaséb pochodny udostepniany jest uzytkownikom w celu
Swiadczenia ustug kompleksowych . Obiekt obejmuje mobilnos¢, transformacje wsparcia, elastycznos¢,
niezawodnos$¢ i mozliwosci adaptacji, ktére obstugujg rdzng gestosé urzadzen uzytkownika. Rysunek
ilustruje moduty Al z obliczen brzegowych.

Processing

Trained model

Meural network Edge Al processor

Zadanie obliczeniowe jest usprawniane z warstwy brzegowej do warstwy gérnej, w tym loT lub chmury
. W ramach loT brane sg pod uwage rézne aplikacje i udogodnienia zwigzane ze frameworkami mgty i
krawedzi, aby generowac skalowalne sieci transmisyjne z analizg i obliczeniami danych . Zadanie
przesytania danych od uzytkownikéw koncowych do MEC w celu przeprowadzenia dalszych obliczen
jest szeroko badane na podstawie istniejgcych badan podczas badania ograniczen transmisji i obliczen
[7]. Liczne podejscia i metody odcigzania obliczen w MEC zostaty zaawansowane technologicznie na
podstawie badan w celu przypisania wykorzystania energii, zmniejszenia opdznien obliczeniowych i
efektywnego wykorzystania zasobéw radiowych . Osigganie lepszych wynikéw w dynamicznych i



ztozonych bezprzewodowych schematach MEC dla wielu uzytkownikéw to skomplikowane procedury.
Ponadto zagrozenia bezpieczenstwa zwigzane z przesytaniem informacji sg eliminowane kazdg metoda
odcigzania. Poza tym nieodpowiednie kontrole bezpieczeistwa danych mogg szybko przewyzszyé
korzysci ptynace z techniki MEC. Aby przeciwdziataé zagrozeniu cybernetycznemu w MEC, kluczowe
moze by¢ rozréznienie wczesniejszych cyberatakéw, a tym samym podjecie szybszych $rodkéw
zaradczych w celu unikniecia ryzyka. Rysunek przedstawia infrastrukture MEC.
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Badacze zaprezentowali metode matematyczng catkowitego opdznienia ustug schematu MEC
opartego na cyberblizniaku, ktéra obejmuje migracje serweréw wirtualnych, licznych serwerdéw
fizycznych, mobilno$é¢ uzytkownikdéw na réznych poziomach sieci, zgdanie tresci/buforowanie,
przetwarzanie, backhaul i fronthaul komunikacji oraz przedstawit algorytm kierujacy procesem
cyberblizniakdw i ptaszczyzng sterowania z sytuacji MEC. Liao i inni przedstawili rozproszong,
dwustopniowa metode odcigzania (DTSO) zapewniajgcg rozwigzanie kompromisowe. Poczatkowo,
poprzez przedstawienie koncepcji kolejkowania i uwzglednienie zaktécen kanatéw, generowane jest
zagadnienie optymalizacji kombinacyjnej w celu obliczenia mozliwosci odcigzenia wszystkich stacji.
Nastepnie nowatorskie zagadnienie przeksztatca sie w nieliniowo zoptymalizowany problem, ktdry jest
rozwigzywany za pomocg modelu sekwencyjnego programowania kwadratowego (SQP).
Uwzgledniono schemat MEC wykorzystujgcy ograniczony bufor obliczeniowy na serwerze brzegowym.
Na schemacie procedura obliczeniowa i komunikacyjna tworzg petle sprzezenia zwrotnego i nie mozna
ich oddzieli¢. Nastepnie zaprezentowano technike dwufazowego kolejkowania tandemowego w czasie
dyskretnym. Dai i inni przedstawiajg rekonfigurowalng inteligentng powierzchnie (RIS) do
przetwarzania brzegowego w celu obstugi aplikacji o nizszych opdznieniach, w ktérych przetwarzanie
brzegowe mogtoby poprawi¢ wiekszg presje obliczeniowg urzadzen mobilnych z uniwersalnie
rozproszonymi zasobami obliczeniowymi, a RIS poprawia jakos¢ bezprzewodowego potaczenia
transmisyjnego poprzez percepcyjne zmiane srodowiska propagacji radiowej. W tym badaniu
opracowano nowatorski model odcigzania danych z wykorzystaniem gtebokiego uczenia sie i
wykrywania cyberatakow (DADL-CAD) na potrzeby przetwarzania brzegowego w sieciach 6G.
Proponowana technika DADL-CAD projektuje przede wszystkim model rekurencyjnej sieci neuronowej
(RNN) do prognozowania przeptywu ruchu w sieciach 6G obstugujgcych przetwarzanie brzegowe.



Wykorzystano takze model adaptacyjnej entropii krzyzowe]j prébkowania (ASCE) w celu maksymalizacji
wydajnosci sieci poprzez wtasciwe podejmowanie decyzji zwigzanych z procesem odcigzania. Ponadto
przeprowadzono konkurencyjng optymalizacje roju (CSO) za pomocg techniki stosowego
autoenkodera (SAE) w celu wykrycia cyberatakéw w sieci. Walidacja wydajnosci techniki DADL-CAD
jest badana w réznych aspektach.

Proponowany model

W tym badaniu opracowano nowe podejscie DADL-CAD do przesytania danych i wykrywania
cyberatakdéw w sieciach 6G. Proponowana technika DADLCAD obejmuje szereg procesdow, a
mianowicie prognozowanie ruchu w oparciu o RNN, przesytanie danych w oparciu o ASCE, wykrywanie
cyberatakow w oparciu o SAE oraz dostrajanie parametréw w oparciu o CSO. Model ASCE
wykorzystywany jest do maksymalizacji efektywnosci sieci poprzez wtasciwe podejmowanie decyzji
zwigzanych z procesem odcigzenia

Prognozowanie przeptywu ruchu w oparciu o RNN

W poczatkowej fazie do prognozowania potoku ruchu mozna wykorzysta¢c model RNN. Notacja dla
pojedynczego przypadku badawczego jest ponadto wyraznie réwnowazna serii dtugosci.

hy = tanh {Wx; + by ), (2.1)

pr: | x1) = a(Wiyhy + by). (22)
Nastepnie zatézmy, ze zmiana transformacji liniowej wykorzystanej na podstawie obliczet stanu
ukrytego byta zalezna nie tylko od naszych danych wejsciowych x, poza danymi z przesztosci, ktére sg
obstugiwane przez stan ukryty. Ustawit nasz poprzedni stan ukryty na 0, co jest rozumiane jako nie
obstugujace zadnych danych w przesztosci:

hg = 0, [ZEI
h, = tanh (Wyhy + Wax, + by, (2.4)
plr: [ x1) = o(Wiyhi + b)), (2.5)

Warto zauwazy¢, ze z perspektywy modelowania sie¢ ta byta w szczegdlnosci réwna sieci nowatorskiej;
rézni sie jedynie zapisem i licznikiem funkcji (przedstawianym przez niepotrzebng mnoznik
macierzowo-wektorowy zawierajacy hp = 0). Jednak sie¢ jest oczywiscie rozszerzona na pacjentéw z
pewna liczbg badan:

hg =0, (2.6)
hy = tanh (Whiho + Wax: + bi), (2.7)
hy = tanh (Wighy + Wagxs + by, (2.8)
hy = tanh (Wiphy-1 + Waxr + bh::'. (2.9)
p(yy | X, Xp) = 6(Wihy + by). (2.10)

RNN byt w stanie przetworzy¢ szeregi o niektdrych dtugosciach, tj. jeden o dtugosci T = 1 i drugi o
dtugosci T = 7, poniewaz operacja przejscia i ich parametry sg wspdlne w czasie. Jezeli zostato to



okreslone, szkolenie sieci zostato wdrozone w oparciu o podejscie bardzo podobne do procedury
wyjasnionej dla sieci ze sprzezeniem zwrotnym. Wszyscy pacjenci odpowiadajg kolejnosci badan xj, ...,
xr wraz z etykietg yr. Moze to by¢ procedura obliczania wykresu z rozwinieciem RNN w tych
przedziatach czasowych i dodaniem funkcji obliczajgcych prawdopodobieristwo nowotworu ztosliwego
i straty. Nastepnie gradient mozna uzyskaé stosujgc propagacje wsteczng (BP) i optymalizujgc
wykorzystanie stochastycznego opadania gradientowego (SGD). Poczatkowe odmiany RNN ustalono
na podstawie literatury dotyczacej tatwych RNN lub EImana RNN. W analizach klasycznie rozumie sie
dalszg zwartg reprezentacje:

hy = tanh (Wianhi -1 + Wi + ba) (211)

podczas gdy pierwotny stan ukryty zostat pominiety i, jesli nie zostat zidentyfikowany, czesto uwaza
sie, ze h0 = 0. Chociaz uproszczony wykres obliczeniowy jest réwnowazny rownaniu. (2.11).

Przesytanie danych w oparciu o ASCE

Model ASCE wykorzystywany jest do maksymalizacji efektywnosci sieci poprzez wiasciwe
podejmowanie decyzji zwigzanych z procesem odcigzenia . Jest to najbardziej binarny problem
programowania liczb catkowitych, ktéry mozna skutecznie rozwigzac¢ za pomocg techniki rozgateziania
i wigzania (BnB), co wigze sie z ogromnymi trudnos$ciami w przetwarzaniu, szczegdlnie gdy X jest lepszy.
Ponadto ogromna liczba operacji usprawnia podejscie do obliczeniowych punktéw dostepu (CAP).
Nastepnie technologie BnB spetniajg zapotrzebowanie na funkcje praktyczne. Nastepnie w pracy
probuje sie rozwigza¢ problem, wdrazajac typowe zoptymalizowane techniki. Godnym uwagi
rezultatem jest zastosowanie relaksacji wypuktej, takiej jak relaksacja xnm €0, 1} jako Xnm € [0, 1]
poprzez relaksacje programowania liniowego (LPr):

T(X)= max Tp(X)asT(X) > max T (X) (2.12)

mE A L=

Jednak relaksacja prowadzi do pogorszenia wydajnosci, jesli jest zwigzana z technikg BnB. Nastepnie
rozwigzano dyskretny zoptymalizowany parametr, wykonujgc podejscie probabilistyczne na podstawie
poznania prawdopodobienstw polityki x,m. Aby rozwigza¢ ten problem, zastosowano technologie
entropii krzyzowej (CE) wraz z prébkowaniem adaptacyjnym jako ASCE.

Wykrywanie cyberatakéw w oparciu o SAE

Autoenkoder to rodzaj modelu uczenia sie bez nadzoru, ktéry obejmuje warstwy wyjsciowe, wejsciowe
i ukryte. Procedura uczenia autoenkoderdw (AE) obejmuje kodowanie i dekodowanie. Do mapowania
wejsciowego zbioru danych na obraz ukryty wykorzystano kodowanie, a dekoder stuzy do odtworzenia
wejéciowego zbioru danych na obraz ukryty. Zatézmy, ze nieoznakowane dane wejsciowe {x}Vr-1 ,

gdzie x, € R™?, h, oznacza ukryty wektor kodowania obliczony z x,, a™*" oznacza wektor dekodujacy
warstwy wynikowej:

ha = f(Wixa + b1) (2.13)
W ktorym f reprezentuje funkcje kodera, W1 wskazuje macierz wag, a b; pokazuje wektor obcigzenia:

%, = g(Wsh, + by) (2.14)



Tutaj g wskazuje funkcje dekodera, W, pokazuje macierz wag, a b, wskazuje wektor odchylenia.
Zmienny zestaw AE zostat ulepszony w celu zminimalizowania btedu rekonstrukcji:

: ]. = ;.
M@ = z T Y 9 )
he) ﬂrglﬂgll p } . ILL_r:.x ) (2.15)

Podczas gdy L oznacza funkcje straty, Lix,x) = |I_I”_‘ architektura SAE sktada sie z n

autoenkodera w n warstw ukrytych za pomocg modelu uczenia sie bez nadzoru i dostrajania przez
model nadzorowany. Dlatego metode opartg na SAE klasyfikuje sie w nastepujacy sposéb:

1) Trenowanie poczgtkowego AE poprzez dane wejsciowe i osiggniecie wyuczonego wektora cech.

2) Wektor cech poprzedniej warstwy zostat wykorzystany jako dane wejsciowe dla kolejnej warstwy i
proces ten jest powtarzalny az do zakonczenia uczenia.

3) Nastepnie trenowana jest kazda warstwa ukryta i wykorzystywana jest metoda BP w celu
minimalizacji funkcji kosztu i ulepszania wagi za pomocg wyszkolonego zestawu etykiet w celu
doktadnego dostrojenia.

Optymalizacja parametréw w oparciu o CSO

Aby dostroi¢ wartosci wagi i btedu systematycznego techniki SAE, zastosowano algorytm CSO. CSO to
obecne podejscie oparte na inteligencji roju, stymulowane optymalizacjg roju czastek (PSO) podejscie,
ale koncepcja ta znacznie rdzni sie od standardowego PSO [18]. Rozwaz n ilosci czastek, S(t)
reprezentuje inicjalizacje roju. Wszystkie czgstki oznaczajg mozliwe rozwigzanie. R6j S(t) ma n czastek,
we wszystkich iteracjach n/2 par jest przydzielanych arbitralnie, a nastepnie odbywa sie rywalizacja
pomiedzy dwiema czgstkami ze wszystkich par czastek. Ze wzgledu na konkurencje czastki maja
optymalng warto$é sprawnosci, okreslang jako ,,zwyciezca” i zostang bezposrednio przekazane do
kolejnej iteracji roju, S(t + 1), natomiast czastka, ktéra przegrywa konkurencje, nazywana jest
,przegrang”, ” poprawitby swojg pozycje i predkos$é, uczac sie od zwyciezcy. We wszystkich iteracjach
czastka raz bierze udziat w konkursie. Rozwaz pozycje i predkos¢ zwyciezcy i przegranego w m-tej
rundzie zawoddéw w iteracji t z odpowiednio Vi, m(t), Vim(t) i Xwm(t), Xim(t), natomiastm=1, 2, 3, ..., n/2.
Zgodnie z podstawowg koncepcjg CSO, po rundzie zawodow pozycja i predkos¢ przegranego zostang
ulepszone w nastepujacy sposdb:

Vim(t + 1) = ri(m, t) X Vim(t) + r2(m, 1) X (Xym(t) — Xim(t))
+ @ X r3im,t) % {,T{—X,‘m'::!'}}
(2.16)
Xt +1) = Xim(6) + Vin(t + 1) 217)

W ktérym ri(m, t), r(m, t) i rs(m, t) € [0, 1] oraz X(t) oznaczajg srednig lokalizacje i sg okreslane na

vE fah ir Y
dwa sposoby, Srednia globalna i $rednia lokalna reprezentowana przez Xm(l) i Xi (). X (1)
o8
oznaczajg globalng $rednig lokalizacje kazdej czastki, gdzie t| - oznacza lokalng Srednig z

i a,

Xm(1) . Aby lepiej zrozumie¢

okreslonego sgsiedztwa czgstki k. d oznacza zmienne kontrolujgce wptyw
GUS, w badaniu przedstawiono powigzane poréwnanie z wykorzystaniem PSO:



1) Czes¢ poczatkowa ri(m, t) x Vim(t) jest analogiczna do sktadnika bezwtadnosci w PSO, ktéry
rownowazy ruch roju, wariancjg jest waga bezwtadnosci w, ktéra jest wymieniana jako dowolny wektor
ri(m, t) w GUS.

2) Nastepna czesé ra(m, t) x (Xw, m(t) = Xi,m(t)) jest analogiczna do elementu poznawczego w PSO, ale
teoretycznie jest catkiem odrebna w PSO, czastka traci konkurencje od zwyciezcy, a nie od rekordu
zyciowego znalezionego do tej pory. Ta metoda jest bardziej wykonalna biologicznie, gdy inspiruje
zachowanie roju, poniewaz trudno jest zapamietaé wtasne najlepsze doswiadczenia.

. . B(m,t) x (X(1) - Xim(1)) .
3) Ostatnia czes¢ : ’ ‘ “* jest analogiczna do elementu spotecznego w
standardowym PSO, ale czastki tracg konkurencje wynikajgca ze sredniej lokalizacji, a raczej gbest w
PSO; nie jest potrzebna pamieé, co mogtoby by¢ biologicznie bardzo wykonalne.

Do potwierdzenia jakosci czgstek wykorzystano sprzezenie zwrotne (FF). Celem CSO jest odkrycie
potozenia czagstek, ktére skutkuje optymalng oceng funkcji przystosowania. W metodzie inicjalizacji
CSO wszystkim czgstkom przypisuje sie dowolng predkos¢ i potozenie. PSO ustanowito standardy w
réznych zastosowaniach, w tym w problemach optymalnego wyboru funkcji w kosztach
oprogramowania, algorytmach uczenia maszynowego, routingu, klastrowaniu i tak dalej. CSO uzyskato
w testowanej funkcji standardowej optymalny wynik niz PSO, stgd motywuje nas to do zastosowania
w przedstawionej metodzie problemu wyboru i routingu gtowicy klastra (CH).

Walidacja wydajnosci

W tej czesci dokonano analizy wynikéw techniki DADL-CAD pod katem réznych aspektow. Po pierwsze,
analiza znormalizowanego btedu sredniokwadratowego (NMSE) algorytmu DADL-CAD z najnowszymi
algorytmami DL ma miejsce w tabeli i rysunku.

Area (km?) LST™ BiLST™ GRU model Proposed model
5 0.013 45 0.011 05 0.009 531 0.00943

10 0.006 15 0,004 49 0,003 20 0.00272

15 0.004 16 0.002 75 0.002 18 0.001 97

20 0.003 60 0.001 86 0.001 59 0.001 08

25 0.001 99 0.000 86 0.000 62 0.000 33

30 0.000 34 0.000 37 0.000 27 000012

35 0.000 758 0.000 23 0,000 10 0.000 038

40 0.000 73 0.000 27 0,000 10 0.00005

Average 0.003 97 0.002 74 0.002 23 0.001 97
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Wyniki wykazaty, ze algorytm DADL-CAD doprowadzit do obnizenia wartosci NMSE w rdznych
obszarach. Na przyktad dla obszaru 5 km? algorytm DADL-CAD zaoferowat nizszy NSME wynoszacy
0,009 43, podczas gdy algorytmy LSTM, BiLSTM i GRU osiggnety maksymalne NMSE wynoszace
odpowiednio 0,001 348, 0,011 05 i 0,009 81. Ponadto przy powierzchni 10 km2 algorytm DADL-CAD
zaoferowat nizszy NMSE wynoszacy 0,006 15, podczas gdy algorytmy LSTM, BiLSTM i GRU osiggnety
maksymalne NMSE wynoszgce odpowiednio 0,006 15, 0,004 49 i 0,003 20. Co wiecej, przy powierzchni
15 km2 algorytm DADL-CAD zapewnit minimalne NMSE wynoszgce 0,004 16, podczas gdy algorytmy
LSTM, BiLSTM i GRU uzyskaty wyzsze NMSE wynoszgce odpowiednio 0,002 75, 0,002 18 i 0,001 97. Co
wiecej, na obszarze 20 km2 algorytm DADL-CAD oferuje nizszy znormalizowany sredni sredni bfad
umiarkowany (NMME) wynoszacy 0,001 99, podczas gdy algorytmy LSTM, BiLSTM i GRU osiggnety
maksymalne NMSE wynoszgce 0,000 82, 0,000 62 i 0,000 33, odpowiednio.

Rysunek przedstawia srednig analize NSME modelu DADLCAD przy uzyciu najnowszych metod.
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Wyniki wykazaty, ze model DADL-CAD osiggnat efektywne wyniki przy minimalnym srednim NMSE
wynoszgcym 0,003 97, ale techniki LSTM, BiLSTM i GRU osiggnety wyzsze Srednie NMSE wynoszace
0,002 74, 0,002 23 i dpowiednio 0,001 97. Rysunek 2.5 przedstawia analize catkowitego czasu realizacji
zadania metodg DADL-CAD.
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Wyniki wykazaty, ze technika ASCE uzyskata krétszy czas realizacji zadan w poréwnaniu z modelami
adaptacyjnymi i statymi. Ponadto model ASCE oferowat nizszy sredni czas wykonania zadania
wynoszacy 0,680, podczas gdy modele adaptacyjne i state uzyskaty wyzszy sredni czas wykonania
zadania wynoszacy odpowiednio 1,718 i 1,867. Skutecznos¢ wykrywania cyberatakéw metoda DADL-
CAD bada sie za pomocg najnowszych metod na rdézinych rozmiarach danych szkoleniowych i
testowych. Wyniki wskazujg, ze model DADL-CAD pozwolit na uzyskanie skutecznych wynikéw
klasyfikacji, jak pokazano w tabeli .



Methods Sens, Spec, Accy Fscore Kappa

Training size = 60% testing size = 40%

Proposed model 99,60 O8.20 O8.90 99.10 97.20
O-FFNN 99,40 97.50 0810 U860 96.90
O-DEN 99,00 96.20 97.70 97.80 95.30
DEN model 91.50 95.80 96.20 91.60 91.30
Random forest 92.40 93.80 93.00 93.60 5600
Training size = 70% testing size = 30%

Proposed model 99.70 98.90 99.20 99.40 98.60
O-FFNN 99,60 97.90 O8.90 99.10 9740
O-DEN 99,30 U660 O8.20 9800 96.10
DEN model 92.50 96.30 U6.80 92.60 92,70
Eandom forest 93.80 94.50 93.80 94.40 89.20

Rysunek przedstawia wyniki wykrywania cyberatakéw za pomocg modelu DADL-CAD przy uzyciu
innych metod na danych szkoleniowych/testowych 60:40.
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Wyniki wskazujg, ze model DADL-CAD dat skuteczne wyniki pod wzgledem réznych miar. Jesli chodzi o
czuto$é, model DADL-CAD uzyskat lepszg czutos¢ o 99,60%, podczas gdy modele O-FFNN, O-DBN, DBN
i RF uzyskaty nizszg czutos¢ wynoszaca odpowiednio 99,40, 99, 91,50 i 92,40%. Co wiecej, jesli chodzi
o akceleracje, model DADL-CAD uzyskat lepszg akceleracje wynoszacg 98,90%, podczas gdy modele O-
FFNN, O-DBN, DBN i RF uzyskaty nizszg akceleracje wynoszgcg odpowiednio 98,10, 97,70, 96,20 i 93%.
Co wiecej, jesli chodzi 0 Fscore, algorytm DADL-CAD uzyskat lepszy Fscore 0 99,10%, podczas gdy algorytmy
O-FFNN, O-DBN, DBN i RF uzyskaty nizszy Fsc.ore Wynoszgcy odpowiednio 98,60, 97,80, 91,60 i 93,60%.



Rysunek ilustruje wyniki wykrywania cyberatakdw metodg DADLCAD przy uzyciu innych metod na
danych szkoleniowych/testowych 70:30.
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Wyniki pokazaty, ze model DADL-CAD dat skuteczne wyniki pod wzgledem réznych miar. Jesli chodzi o
sens,, algorytm DADL-CAD uzyskat lepszg sens, czutos¢ 0 99,70%, podczas gdy modele O-FFNN, O-DBN,
DBN i RF uzyskaty nizszg serns, wynoszacg odpowiednio 99,60, 99,30, 92,50 i 93,80%. Ponadto, jesli
chodzi o accy, technika DADL-CAD uzyskata lepszg accy, wynoszaca 99,20%, podczas gdy systemy O-
FFNN, O-DBN, DBN i RF uzyskaty nizszg acc, wynoszacg odpowiednio 98,90, 98,20, 96,80 i 93,80%. .
Wreszcie, jesli chodzi 0 Fscore, technika DADL-CAD uzyskata wyzszy Fscore Wynoszacy 99,40%, podczas
gdy techniki O-FFNN, O-DBN, DBN i RF osiggnety nizszy Fscore 0dpowiednio 99,10, 98, 92,60 i 94,40%. .

Whiosek

W tym badaniu opracowano nowg technike DADL-CAD do przesytania danych i wykrywania
cyberatakow w sieciach 6G. Proponowana technika DADL-CAD obejmuje szereg procesow, a
mianowicie prognozowanie ruchu w oparciu o RNN, przesytanie danych w oparciu o ASCE, wykrywanie
cyberatakdw w oparciu o SAE oraz dostrajanie parametréw w oparciu o CSO. Model ASCE
wykorzystywany jest do maksymalizacji wydajnosci sieci poprzez wtasciwe podejmowanie decyzji
zwigzanych z procesem odcigzenia. Walidacja wydajnosci techniki DADL-CAD jest badana pod réznymi
wzgledami, a badanie porédwnawcze wykazato wyzszo$¢ techniki DADL-CAD nad najnowszymi
podejsciami. Dlatego technike DADL-CAD mozna uznaé za skuteczne narzedzie poprawy wydajnosci
sieci 6G obstugujgcych MEC. W przysztosci mozna opracowac modele agregacji danych, aby ograniczy¢
proces komunikacji w sieciach 6G



