Zbieranie informacji wywiadowczych i planowanie strategii ataku
Wprowadzenie

Poznalismy podstawy polowania na subdomeny. Tu zagtebimy sie nieco bardziej i przyjrzymy sie innym
dostepnym narzedziom do zbierania informacji wywiadowczych na temat naszego celu. Zaczynamy od
uzycia niestawnych narzedzi Kali Linux. Zbieranie informacji jest bardzo wazinym etapem
przeprowadzania testu penetracyjnego, poniewaz kazdy kolejny krok, ktéry podejmiemy po tym,
bedzie catkowicie wynikiem wszystkich informacji, ktore zbierzemy na tym etapie. Dlatego bardzo
wazne jest, abysmy zebrali jak najwiecej informacji, zanim przejdziemy do etapu eksploatacji.

Uzyskiwanie listy subdomen

Nie zawsze mamy sytuacje, w ktorej klient zdefiniowat petny szczegdtowy zakres tego, co nalezy
poddac testowi penetracyjnemu. Dlatego wykorzystamy ponizsze wymienione przepisy, aby zebrac jak
najwiecej informacji, aby przeprowadzi¢ test penetracyjny.

Fierce

Zaczynamy od przejscia do terminala Kali i uzycia pierwszego i najszerzej uzywanego narzedzia Fierce.
Jak to zrobic...

Ponizsze kroki pokazujg uzycie programu fierce:

1. Aby uruchomic¢ program fierce, wpisujemy polecenie fierce -h, aby wyswietli¢ menu pomocy:
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2. Aby wykonac skanowanie subdomeny, uzywamy nastepujgcego polecenia:
fierce -dns host.com -threads 10

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



DNSdumpster

To darmowy projekt Hacker Target stuzacy do wyszukiwania subdomen. Opiera sie na https:/ /
scans.io/ w celu uzyskania wynikow. Moze byé¢ réwniez uzywany do pobierania subdomen witryny.
Zawsze powinnismy preferowaé uzywanie wiecej niz jednego narzedzia do wyliczania subdomen,
poniewaz mozemy uzyskac cos$ z innych narzedzi, czego pierwsze nie wykrytfo.

Jak to zrobié...

Jest do$é prosty w uzyciu. Wpisujemy nazwe domeny, dla ktérej chcemy uzyska¢ subdomeny, a on
pokaze nam wyniki:

dns recon & research, find & lookup dns records

Korzystanie z Shodan dla zabawy i zysku

Shodan to pierwsza na Swiecie wyszukiwarka, ktéra wyszukuje urzadzenia podtaczone do Internetu.
Zostata uruchomiona w 2009 roku przez Johna Matherly'ego. Shodan moze by¢ uzywany do
wyszukiwania kamer internetowych, baz danych, systeméw przemystowych, gier wideo itd. Shodan
zbiera gtéwnie dane dotyczace najpopularniejszych ustug sieciowych, takich jak HTTP, HTTPS,
MongoDB, FTP i wiele innych.



Przygotowanie

Aby korzysta¢ z Shodan, musimy zatozy¢ konto w Shodan.
Jak to zrobic...

Aby dowiedzie¢ sie wiecej o Shodan, wykonaj ponizsze kroki:

1. Otworz przegladarke i odwiedz https:/ / www. shodan.io:

& https://www.shodan.io
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Explore Downloads Reports Enterprise Access Contact Us

The search engine for Webcams

Shodan is the world's first search engine for Internet-connected devices.

Create a Free Account
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2. Zaczynamy od wykonania prostego wyszukiwania dziatajgcych ustug FTP. Aby to zrobi¢, mozemy
uzy¢ nastepujacych dorks Shodan: port:"21". Ponizszy zrzut ekranu pokazuje wyniki wyszukiwania:
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3. To wyszukiwanie mozna uczyni¢ bardziej szczegétowym, okreslajgc konkretny kraj/organizacje:
port:"21" country:"IN". Ponizszy zrzut ekranu pokazuje wyniki wyszukiwania:
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4. Teraz mozemy zobaczy¢ wszystkie serwery FTP dziatajace w Indiach; mozemy réwniez zobaczy¢
serwery, ktore umozliwiajg anonimowe logowanie i wersje serwera FTP, na ktérym dziataja.

5. Nastepnie wyprébujmy filtr organizacji. Mozna to zrobi¢, wpisujgc port:"21" country:"IN"
org:"BSNL", jak pokazano na ponizszym zrzucie ekranu:
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Shodan ma réwniez inne tagi, ktérych mozina uzywaé do przeprowadzania zaawansowanych
wyszukiwan, takie jak:

net: skanowanie zakreséw adresow IP
city: filtrowanie wedtug miasta

Shodan Honeyscore



Shodan Honeyscore to kolejny swietny projekt zbudowany w Pythonie. Pomaga nam ustalié, czy adres
IP, ktéry mamy, jest honeypotem, czy prawdziwym systemem.

Jak to zrobié...
Ponizsze kroki demonstrujg uzycie Shodan Honeyscore:

1. Aby uzy¢ Shodan Honeyscore, odwiedzamy https:/ / honeyscore. shodan. io/ :

< ISl & Nitps./honeyscore.shodanio

Honeypot Or Not?

Enter an IP to check whether it is a honeypot or a real contro

oo e

2. Wpisz adres IP, ktdry chcesz sprawdzic¢ i gotowe!

Honeypot Or Not?

Enter an IP to check whether it is a honeypot or a real control system:

S

Wtyczki Shodan

Aby jeszcze bardziej utatwi¢ nam zycie, Shodan ma wtyczki do przeglgdarek Chrome i Firefox, ktérych
mozna uzywac do sprawdzania otwartych portédw dla stron internetowych, ktére odwiedzamy w
podrézy!

Jak to zrobié...

Pobieramy i instalujemy wtyczke z https:/ / www. shodan.io/ . Przeglagdaj dowolng strone internetowg,
a zobaczymy, ze klikajgc na wtyczke mozemy zobaczy¢ otwarte porty:



@ 216.58.194.68

City Mountain View
Country United States

Organization Google

22 Poris

E : View Host Details

Uzywanie Nmap do znajdowania otwartych portéw

Network Mapper (Nmap) to skaner bezpieczernstwa napisany przez Gordona Lyona. Stuzy do
znajdowania hostéw i ustug w sieci. Po raz pierwszy pojawit sie we wrzesniu 1997 r. Nmap ma rdzne
funkcje, a takze skrypty do wykonywania rdéznych testéw, takich jak znajdowanie systemu
operacyjnego, wersji ustugi, sitowe wymuszanie domyslnych logowan itd.

Niektére z najczestszych typdw skanowania to:
Skanowanie TCP connect()

Skanowanie SYN stealth

Skanowanie UDP

Skanowanie ping

Skanowanie w trybie bezczynnosci

Jak to zrobic...

Oto przepis na korzystanie z Nmap:

1. Nmap jest juz zainstalowany w systemie Kali Linux. Mozemy wpisa¢ nastepujace polecenie, aby go
uruchomi¢ i zobaczy¢ wszystkie dostepne opcje:

nmap -h

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



~# nmap -n
Nmap 7.01 ( https://nmap.orqg )
nmap [Scan Type(s)] [Options] {target specification}
SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24,
il <inputfilename>: Input from t of hosts/networks
iR <num hosts>: Choose random targets
lude <ho [,host2][,host3],...>:
efile <exclude_file>: Exclude list

st Scan - simply li
sn: Ping Scan - di )le port sc:
-Pn: Treat all | S ] = skip host discovery
PA/PU/PY [portlist]: N/ACK, or SCTP d C y te given ports
P/PM: ICMP echo, ti and netmask request discovery probes

2. Aby wykona¢ podstawowe skanowanie, uzywamy nastepujgcego polecenia:
nmap -sV -Pn x.x.x.x
Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

=& rmap

MNmapo

remaining)

3. -Pn oznacza, ze nie sprawdzamy, czy host jest wtgczony, czy nie, wykonujgc najpierw zgdanie ping.
Parametr -sV stuzy do wyswietlania listy wszystkich uruchomionych ustug na znalezionych otwartych
portach.

4. Inng flaga, ktorej mozemy uzyé, jest -A, ktéra automatycznie wykonuje wykrywanie systemu
operacyjnego, wykrywanie wersji, skanowanie skryptow i traceroute. Polecenie to:

nmap -A -Pn X.X.X.X

5. Aby przeskanowac zakres adreséw IP lub wiele adreséw IP, mozemy uzy¢ tego polecenia:
nmap -A -Pn x.x.x.0/24

Korzystanie ze skryptow

Nmap Scripting Engine (NSE) umozliwia uzytkownikom tworzenie witasnych skryptéw w celu
automatycznego wykonywania réznych zadan. Skrypty te sg wykonywane obok siebie podczas



skanowania. Mozna ich uzywac¢ do skuteczniejszego wykrywania wersji, wykorzystywania luk w
zabezpieczeniach itd. Polecenie do korzystania ze skryptu to:

nmap -Pn -sV host.com --script dns-brute

(=# nmap -s\ g com --script dns-brute

Starting Nmap 7.01 ( https://nmap.crg )

results:
rute:
S Brute-force hostnames:
id.google 16.

i mages.go
admin.googl

W tym przypadku skrypt dns-brute prébuje pobraé dostepne subdomeny metoda sitowa na podstawie
zestawu powszechnych nazw subdomen.

Omijanie zapdr sieciowych za pomocg Nmap

W wiekszosci przypadkéw podczas testéw penetracyjnych natrafimy na systemy chronione przez
zapory sieciowe lub systemy wykrywania wtaman (IDS). Nmap udostepnia rézne sposoby omijania tych
systemdw IDS/zapoér sieciowych w celu skanowania portéow w sieci. W tym przepisie poznamy kilka
sposobdéw omijania zapor sieciowych.

Skanowanie TCP ACK

Skanowanie ACK (-sA) wysyta pakiety potwierdzenia zamiast pakietow SYN, a zapora sieciowa nie
tworzy dziennikéw pakietow ACK, poniewaz traktuje pakiety ACK jako odpowiedzi na pakiety SYN. Jest
ono najczesciej uzywane do mapowania typu uzywanej zapory sieciowej.

Jak to zrobié...

Skanowanie ACK zostato stworzone, aby pokazywac niefiltrowane i filtrowane porty zamiast
otwartych. Polecenie dla skanowania ACK to:

nmap -sA X.X.X.X

Przyjrzyjmy sie poréwnaniu réznic miedzy zwyktym skanowaniem a skanowaniem ACK:



~# nmap -Pn 1

Starting Nmap 7.01 ( https://nmmap.org ) at 2016-12-18 20:18 MSK
in report for 180.

.
] scanned ports on 1B80. = filtered

rooti@ kali: ~ - o H
;=% rmap -sfA 1
4

01 ( httos://mman_arn Y at 2016-12-18 20:32 MSK

atency)

s on 1

Nmap done: 1 1P address (1 host up)
1 ~#

Jak to dziata...

Wyniki skanowania portéw filtrowanych i niefiltrowanych zalezg od tego, czy uzywana zapora jest
stanowa czy bezstanowa. Zapora stanowa sprawdza, czy przychodzacy pakiet ACK jest czescig
istniejgcego potaczenia, czy nie. Blokuje go, jesli pakiety nie sg czescig zadnego zadanego potaczenia.
Dlatego port bedzie wyswietlany jako filtrowany podczas skanowania. Podczas gdy w przypadku zapory
bezstanowej nie bedzie blokowa¢ pakietow ACK, a porty bedg wyswietlane jako niefiltrowane.

Skanowanie okna TCP

Skanowanie okna (-sW) jest prawie takie samo jak skanowanie ACK, z tg rdznicg, ze pokazuje otwarte
i zamkniete porty.

Jak to zrobic...

Przyjrzyjmy sie roznicom miedzy normalnym skanowaniem a skanowaniem TCP:
1. Polecenie do uruchomienia to:

nmap -sW X.X.X.X

2. Przyjrzyjmy sie poréwnaniu réznic miedzy normalnym skanowaniem a skanowaniem okna TCP:

i=~# nmap -Pn 1

Starting Nmap 7.01 ( https://mmap.org ) at 2016-12-18 20

for 180.

d ports on 180. = filtered

3. Rdéznice miedzy dwoma skanami mozemy zobaczy¢ na ponizszym zrzucie ekranu:



~# rmap -sW 1

Starting hjm,:-,F;. 7.01 [ ht tps://nmap.org ) at
Nmap scan report for 1
Latency).

comp =
Unknown
LIr O

Skanowanie w trybie bezczynnosci

Skanowanie w trybie bezczynnosci to zaawansowana technika, w ktérej nie mozna powigzac zadnych
pakietéw wystanych do celu z maszyng atakujacego. Wymaga okreslenia hosta zombie.

Jak to zrobic...

Polecenie wykonania skanowania w trybie bezczynnosci to:
nmap -sl zombiehost.com domain.com

Jak to dziata...

Skanowanie w trybie bezczynnosci dziata na podstawie przewidywalnego IPID lub identyfikatora
fragmentacji IP hosta zombie. Najpierw sprawdzany jest IPID hosta zombie, a nastepnie zgdanie
pofaczenia jest podszywane z tego hosta do hosta docelowego. Jesli port jest otwarty, potwierdzenie
jest wysytane z powrotem do hosta zombie, ktéry resetuje (RST) potgczenie, poniewaz nie ma historii
otwierania takiego pofaczenia. Nastepnie atakujgcy ponownie sprawdza IPID na zombie; jesli zmienit
sie o jeden krok, oznacza to, ze od celu otrzymano RST. Ale jesli IPID zmienit sie o dwa kroki, oznacza
to, ze host zombie otrzymat pakiet od hosta docelowego i na hoscie zombie byt RST, co oznacza, ze
port jest otwarty.

Wyszukiwanie otwartych katalogéw

W poprzednim przepisie omoéwilismy, jak znalez¢ otwarte porty w sieciowym adresie IP lub nazwie
domeny. Czesto widzimy programistéw uruchamiajgcych serwery WWW na réznych portach. Czasami
programisci moga rowniez pozostawiac katalogi nieprawidtowo skonfigurowane, ktére moga zawierac
dla nas ciekawe informacje. Oméwilismy juz dirsearch w poprzednim rozdziale; tutaj przyjrzymy sie
alternatywom.

Narzedzie dirb

Narzedzie dirb jest dobrze znanym narzedziem, ktérego mozina uzyé do sitowego otwierania
katalogdw. Chociaz jest ogdlnie powolne i nie obstuguje wielowgtkowosci, nadal jest Swietnym
sposobem na znalezienie katalogdéw/podkatalogéw, ktdre mogty zosta¢ pozostawione otwarte z
powodu btednej konfiguracji.

Jak to zrobié...

Wopisz nastepujgce polecenie, aby uruchomic narzedzie:



dirb https://domain.com

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:

~# dirb https://google.com

DIRB v2.22

By The Dark Raver

START_TIME:
JRL_BASE: https:

yi'lyﬁRDI, T :jT_r I l ES:

Jest jeszcze wiecej...

W dirb sg tez inne opcje, ktdre mogg sie przydac:
-a: aby okresli¢ agenta uzytkownika

-c: aby okresli¢ plik cookie

-H: aby wprowadzi¢ niestandardowy nagtéwek
-X: aby okresli¢ rozszerzenie pliku

Wykonywanie gtebokiej magii za pomocg DMitry

Narzedzie Deepmagic Information Gathering Tool (DMitry) to aplikacja typu open source z wiersza
polecen, zakodowana w jezyku C. Ma mozliwo$é zbierania subdomen, adreséw e-mail, informacji
whois itd. o celu.

Jak to zrobic...

Aby dowiedziec sie wiecej o DMitry, wykonaj ponizsze kroki:
1. Uzywamy prostego polecenia:

dmitry -h

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



root@kali: ~ - a

Perform ¢ ‘
Perform & rt scan on a t showing output reporting f

ceived from the scanned port
her g re (

y be passed

2. Nastepnie probujemy wykonac¢ skanowanie poczty e-mail, whois, portu TCP i wyszukiwanie
subdomeny za pomocg nastepujgcego polecenia:

dmitry -s -e -w -p domain.com
Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:
~# dmitry -s -8 -w -p Qc

ic Information Gathering Too
be some deep magic going on"

Gathered Inic-whois information for googl

Domain Name: GOOGLE

Registrar: MARKMONI

Sponsoring Registre / 292

wWhois Server: whols.markmonitor.com
Referral URL: [p yww.markmonitor.com
Name

Name

Name

Polowanie na luki w SSL

Wiekszo$¢ dzisiejszych aplikacji internetowych uzywa SSL do komunikacji z serwerem. sslscan to
Swietne narzedzie do sprawdzania btedéw SSL lub btednych konfiguracji.

Jak to zrobié...
Aby dowiedziec sie wiecej o sslscan, wykonaj nastepujgce kroki:
1. Przyjrzymy sie podrecznikowi pomocy, aby zobaczy¢ rézne opcje narzedzia:

sslscan -h



Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

1.10.5-static
OpenSSL 1.0.2e-dev xx XXX XXXxX
Command:

2. Aby uruchomié narzedzie na hoscie, wpisujemy:
sslscan host.com:port

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

TLS Compression:
Compression

Heartbleed:
LS 1.8 | to heartbleed
‘ 1) to heartbleed
Jr to heartbleed

TLSSLed to rowniez alternatywa, ktérej mozemy uzy¢ w Kali do wykonywania kontroli SSL.
Eksplorowanie potgczen za pomocg intrace

Narzedzie intrace to $wietne narzedzie do enumeracji przeskokéw IP w istniejgcych potgczeniach TCP.
Moze by¢ przydatne do omijania zapory i zbierania wiekszej ilosci informacji o sieci.

Jak to zrobic...
Uruchom nastepujgce polecenie:

intrace -h hostname.com -p port -s sizeofpacket



TLSSLed to rowniez alternatywa, ktorej mozemy uzy¢ w Kali do wykonywania kontroli SSL.

:~# intrace -h google.com -p 443 -5 4

Kopanie gteboko z theharvester

Narzedzie theharvester jest Swietnym narzedziem do testow penetracyjnych, poniewaz pomaga nam
znalez¢ wiele informacji o firmie. Mozna go uzywaé do wyszukiwania kont e-mail, subdomen itd. W
tym przepisie nauczymy sie, jak uzywac go do odkrywania danych.

Jak to zrobic...
Polecenie jest dos¢ proste:
theharvester -d domain/name -l 20 -b all

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

rvester -d packtpug -1 10 -b linkedin
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[-] Searching in Linkedin. .

Jak to dziafa...

W poprzednim przepisie -d oznacza nazwe domeny lub stowo kluczowe, ktére chcemy wyszukac, -I
ogranicza liczbe wynikow wyszukiwania, a -b oznacza zrddto, ktérego chcemy, aby narzedzie uzywato
podczas zbierania informacji. Narzedzie obstuguje zrédfa Google, Google CSE, Bing, Bing API, PGP,
LinkedIn, Google Profiles, peoplel23, Jigsaw, Twitter i Google Plus.

Znajdowanie technologii stojgcej za aplikacjami internetowymi Nie ma sensu rozpoczynac testu
penetracyjnego aplikacji internetowe] bez znajomosci faktycznej technologii, ktéra za nig stoi. Na
przyktad, bytoby absolutnie bezuzyteczne uruchamianie dirsearch w celu wyszukania plikéw z
rozszerzeniem .php, gdy technologig jest w rzeczywistosci ASP.NET. Tak wiec w tym przepisie
nauczymy sie uzywac prostego narzedzia whatweb, aby zrozumie¢ technologie stojaca za aplikacja
internetowa. Jest ono domysinie dostepne w Kali. Mozna je réwniez zainstalowad recznie z adresu URL
https:/ / github. com/ urbanadventurer/WhatWeb. Jak to zrobidé...

Uzycie whatweb mozna wykonaé w nastepujacy sposob:

1. Narzedzie mozna uruchomic za pomoca nastepujgcego polecenia:



whatweb

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:
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Usage: whatweb [options] <URLs>

2. Nazwe domeny mozna podac jako parametr lub wprowadzi¢ wiele nazw domen, uzywajgc
argumentu --input-file:

whatweb hostname.com

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

-=~# whatweb goo [;]lr:jf . Ccom

Skanowanie adreséw IP za pomoca masscan

Narzedzie masscan jest niesamowitym narzedziem; jest najszybszym narzedziem do skanowania
portéw. Ma skanowac caty internet, gdy przesyta z predkoscig 10 miliondw pakietéow na sekunde. Jest
dobrg alternatywg dla Nmap, gdy dokfadnie wiemy, jakich portéw szukamy w sieci. Jest podobne do
Nmap, jednak nie obstuguje domysinego skanowania portéw, wszystkie porty muszg by¢ okreslone za
pomoca -p.

Jak to zrobic...

Narzedzie masscan jest proste w uzyciu. Mozemy rozpoczgé skanowanie sieci, uzywajgc nastepujgcego
polecenia:

masscan 192.168.1.0/24 -p 80,443,23

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

=#om

Mozemy rowniez okresli¢ szybko$é pakietdow, uzywajgc --max-rate. Domyslnie szybko$¢ wynosi 100
pakietéw na sekunde. Nie zaleca sie jej uzywania, poniewaz spowoduje to duze obcigzenie urzadzenia
sieciowego.



Wykrywanie za pomocg Kismet

Kismet to detektor sieci bezprzewodowych warstwy 2. Przydaje sie, poniewaz podczas
przeprowadzania testow penetracyjnych w srodowisku korporacyjnym mozemy réwniez potrzebowac
poszukac sieci bezprzewodowych. Kismet moze wykrywac ruch 802.11a/b/g/n. Dziata z dowolng karta
bezprzewodowa obstugujgcg tryby monitorowania surowego. W tym przepisie nauczymy sie, jak
uzywac Kismet do monitorowania sieci Wi-Fi.

Jak to zrobic¢...

Aby dowiedzie¢ sie wiecej o Kismet, wykonaj nastepujgce kroki:
1. Uzywamy nastepujgcego polecenia, aby uruchomi¢ Kismet:
kismet

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

x root@bt: ~

Edit View Terminal Help

Kismet Sort View Windows

Kismet

Not
Connected

Some terminals don't display some colors
correctly.

Is it visibl

will not b

can always C
Kismet->Preferences->C

[ No ]

| INFO: Failed to load preferences file, will use defaults
/localhost: 2501
‘localhost:2581" (Connecti
Press ' or '~' to ac

2. Po uruchomieniu interfejsu graficznego zostaniemy poproszeni o uruchomienie serwera, dlatego
wybieramy opcje ,tak”:



x root@bt: ~

ile Ed View Terminal Help

~ Kismet Sort View Windows
Kismet
Not
Connected

Data
(Connection refused) will attempt to reconnect in 5 seconds.
ERROREGING T rcm_‘t to Kismet server ‘localhost:2561
(Connection refused) will attempt to reconnect in 5 seconds
ENOLR: Could not ccnre:t to Kismet server 'localhost:2561
(Connection refused) will t to reconnect in 5 seconds.

3. Nastepnie musimy okresli¢ interfejs zrédtowy, w naszym przypadku jest to wlan0, wiec wpisujemy
go. Upewnij sie, ze interfejs jest w trybie monitora przed zainicjowaniem go w Kismet:

root@bt: ~

INFO: Creatlng ﬁﬂ*lffk tracker.
ERROR: Reading config file .roc.r.ﬁla*etfﬁss;d map.conf': 2 {No such file or
ERROR: Reading config file '/root/.kismet//tag.conf': 2 (Mo such file or dire
INFO: Creating channel tracker.
INFO: Registering dumpfiles.
INFO: Pcap log in PPI format
INFO: Opened pcapdu pcapdump
INFO: Opened netxml Intf txml
INFO: Opened nettxt Ttxt
INFO: Opened gpsxml sxml
INFO: Opened alert rt
INFO: Kismet starti
INFO: No packet sou he Kismet

client, or by

(/usrflocal/e
ERROR: Could not co im 5 seconds
INFO: Kismet server accepted conmection from )
ERROR: Could not connect to the GPSD server,
ERROR: Could not connect to the GPSD server,
ERROR: Could mot connect to the GPSD server,
ERROR: Could mot connect to the GPSD server,
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4. Teraz zobaczymy liste wszystkich sieci bezprzewodowych wokét nas:

~ Kilznat Sare Niew Windows

5. Domyslnie Kismet nastuchuje na wszystkich kanatach, wiec mozemy okresli¢ konkretny kanat,
wybierajgc pozycje Konfiguracja kanatu... z menu Kismet:

R Sort View Windows

X

Server Console. .. C

6. Tutaj mozemy wybra¢ numer kanatu:



7. Kismet pozwala nam réwniez zobaczyc¢ stosunek sygnatu do szumu. Mozemy to zobaczy¢ wybierajac
Channel Details... w menu Windows:

~ Kismet Sort View

Channel Detailé:.. C

GPS Details... J

\erts. .. 3

8. Ten stosunek sygnatu do szumu jest bardzo pomocny w czasie wardrivingu:

Testowanie routeréw za pomoca Firewalk



Narzedzie Firewalk to narzedzie do rozpoznawania zabezpieczen sieci, ktére pomaga nam ustali¢, czy
nasze routery faktycznie wykonujg zadanie, do ktérego zostaty powotane. Prébuje ono znalezé
protokoty, na ktére router/zapora sieciowa zezwoli, a ktore zablokuje. To narzedzie jest niezwykle
przydatne podczas testow penetracyjnych w celu weryfikacji i walidacji zasad zapory sieciowej w
Srodowisku korporacyjnym.

Jak to zrobic...

Oto przepis na uzycie Firewalk:

1. Jesli Firewalk nie zostanie znaleziony, mozemy go zainstalowac za pomoca:
apt install firewalk

2. Mozemy uzy¢ nastepujgcego polecenia, aby uruchomic Firewalk:

firewalk -S1-23 -i eth0 192.168.1.1 192.168.10.1

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

Jak to dziata...

W poprzednim poleceniu -i stuzy do okreslania interfejsu sieciowego, -S stuzy do okreslania numeréw
portéw, ktére chcemy przetestowaé, a nastepne dwa to adres IP routera i adres IP hosta, ktéry chcemy
sprawdzié na naszym routerze. Nmap zawiera rowniez skrypt do wykonywania firewalk.



