Kali - Wprowadzenie
Wprowadzenie

Kali po raz pierwszy wprowadzono w 2012 r. z catkowicie nowg architekturg. Ta oparta na Debianie
dystrybucja zostata wydana z ponad 300 narzedziami wyspecjalizowanymi w testach penetracyjnych i
kryminalistyce cyfrowej. Jest utrzymywana i finansowana przez Offensive Security Ltd, a gtdwnymi
programistami s Mati Aharoni, Devon Kearns i Raphael Hertzog. Kali 2.0 pojawito sie w 2016 r. z
mnostwem nowych aktualizacji i nowymi Srodowiskami graficznymi, takimi jak KDE, Mate, LXDE, e17 i
kompilacje Xfce. Podczas gdy Kali jest juz wstepnie wyposazone w setki niesamowitych narzedzi i
programoéw uzytkowych, ktére pomagajg testerom penetracyjnym na catym $wiecie wydajnie
wykonywa¢ swojg prace, w tym rozdziale omdéwimy przede wszystkim kilka niestandardowych
poprawek, ktére mozna wykorzystac, aby zapewni¢ uzytkownikom jeszcze lepsze wrazenia z testéow
penetracyjnych.

Konfigurowanie Kali Linux

Uzyjemy oficjalnego Kali Linux ISO dostarczonego przez Offensive Security do zainstalowania i
skonfigurowania réznych srodowisk graficznych, takich jak Mate, e17, Xfce, LXDE i KDE.

Przygotowania

Aby rozpoczaé ten przepis, uzyjemy 64-bitowego Kali Linux ISO wymienionego na stronie Offensive
Security: https:/ / www. kali. org/ downloads/

Jak to zrobi¢...
Mozesz skonfigurowad Kali za pomocg podanych krokéw:

1. Kliknij dwukrotnie na obraz VirtualBox, powinien otworzy¢ sie z VirtualBox:
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2. Kliknij Importuj:



Importing virtual disk image 'Kali-Linux-2016.2-vbox-amd64-disk1.vmdk' ... (2/3)
3 [X]
1 minute remaining
Description Configuration
Virtual System 1
%% Name Kali-Linux-2016.2-vbox-amd...
% Product Kali Linux
% Product-URL https://www.kali.org/
% Vendor Offensive Security
» Vendor-URL https://www.offensive-secur...
Reinitialize the MAC address of all network cards
Appliance is not signed
Restore Defaults Go Back Import Cancel

3. Uruchom maszyne i wprowadz hasto jako toor:

4. Teraz Kali jest uruchomiony i domysinie skonfigurowany ze srodowiskiem graficznym GNOME:

W Sy . =wlssens




Jak to dziata...

Dzieki wstepnie zbudowanemu obrazowi nie musisz martwic sie procesem instalacji. Mozesz traktowac
to jako gotowe rozwigzanie. Wystarczy klikng¢ Uruchom, a maszyna wirtualna uruchomi system Linux
tak jak normalna maszyna.

Konfigurowanie srodowiska Xfce

Xfce to darmowe, szybkie i lekkie sSrodowisko graficzne dla platform Unix i podobnych do Unix. Zostato
uruchomione przez Oliviera Fourdana w 1996 roku. Nazwa Xfce pierwotnie oznaczata XForms Common
Environment, ale od tego czasu Xfce zostato przepisane dwa razy i nie uzywa juz zestawu narzedzi
XForms.

Jak to zrobié...
Aby skonfigurowac srodowisko Xfce, wykonaj nastepujgce kroki:

1. Zaczynamy od uzycia nastepujgcego polecenia, aby zainstalowac Xfce wraz ze wszystkimi wtyczkami
i dodatkami:

apt-get install kali-defaults kali-root desktop-base xfce4
xfced-places-plugin xfce4-goodies

Ponizszy zrzut ekranu pokazuje poprzednie polecenie:

File Edit View Search Terminal Help

:~# apt-get install kali-defaults kali-root-login desktop-base xfced xfcedjf
,-Places-plugin xfced-goodiesf]

2. Wpisz Y, gdy pojawi sie prosba o potwierdzenie dodatkowych wymagan dotyczacych przestrzeni.
3. Wybierz OK w wyswietlonym oknie dialogowym.

4. Wybieramy lightdm jako domys$inego menedzera pulpitu i naciskamy klawisz Enter.

5. Po zakoniczeniu instalacji otwieramy okno terminala i wpisujemy nastepujace polecenie:
update-alternatives --config x-session-manager

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



root@Kkali: ~ e ® 0

File Edit View Search Terminal Help

# update-alternatives --config x-session-manager
There are 3 choices for the alternative x-session-manager (providing /usr/bin/x-
session-manager).

Selection Priority Status

/usr/bin/gnome-session auto mode

/usr/bin/gnome-session manual mode
/usr/bin/startxfced manual mode
/usr/bin/xfced-session : manual mode

Press <enter> to keep the current choice[*], or type selection number: [j

6. Wybierz opcje xfce4-session (w naszym przypadku 3) i nacisnij klawisz Enter.

7. Wyloguj sie i zaloguj ponownie lub uruchom ponownie maszyne, a my zobaczymy $rodowisko Xfce:

Apphcatizng

Konfigurowanie srodowiska Mate



Srodowisko graficzne Mate zostato zbudowane w kontynuacji GNOME 2. Zostato wydane po raz
pierwszy w 2011 roku.

Jak to zrobic¢...

Aby skonfigurowac srodowisko Mate, wykonaj nastepujgce kroki:

1. Zaczynamy od uzycia nastepujgcego polecenia, aby zainstalowac¢ srodowisko Mate:
apt-get install desktop-base mate-desktop-environment

Ponizszy zrzut ekranu pokazuje poprzednie polecenie:

root@Kkali: ~ e @

File Edit View Search Terminal Help
:~# apt-get install desktop-base mate-desktop-environment]

2. Wpisz Y, gdy poprosi o potwierdzenie dodatkowych wymagan dotyczacych przestrzeni.

3. Po zakoniczeniu instalacji uzyjemy nastepujgcego polecenia, aby ustawi¢ Mate jako nasze domysine
Srodowisko:

update-alternatives --config x-session-manager

4. Wybierz opcje mate-session (w naszym przypadku 2) i nacisnij klawisz Enter:

root@Kkali: ~ e ® 0
File Edit View Search Terminal Help

:~# update-alternatives --config x-session-manager
There are 2 choices for the alternative x-session-manager (providing /usr/bin/x-
session-manager).

Selection at Priority Status
/usr/bin/gnome-session auto mode

/usr/bin/gnome-session 50 manual mode
/usr/bin/mate-session 30 manual mode

Press <enter> to keep the current choice[*], or type selection number: 2Jj

5. Wyloguj sie i zaloguj ponownie lub uruchom ponownie, a zobaczymy srodowisko Mate:
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Konfigurowanie srodowiska LXDE

LXDE to darmowe srodowisko open source napisane w C przy uzyciu zestawu narzedzi GTK+ dla
systemow Unix i innych platform POSIX. Lightweight X11 Desktop Environment (LXDE) to domysine
Srodowisko dla wielu systemdéw operacyjnych, takich jak Knoppix, Raspbian, Lubuntu itd.

Jak to zrobi€...

Aby skonfigurowac srodowisko LXDE, wykonaj nastepujace kroki:

1. Zaczynamy od uzycia nastepujgcego polecenia, aby zainstalowa¢ LXDE:

apt-get install Ixde-core Ixde

2. Wpisz Y, gdy poprosi o potwierdzenie dodatkowych wymagan dotyczacych miejsca.

3. Po zakoniczeniu instalacji otwieramy okno terminala i wpisujemy nastepujgce polecenie:
update-alternatives --config x-session-manager

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:



root@kali: ~ e ® 0
File Edit View Search Terminal Help

# update-alternatives --config x-session-manager
_There are 4 choices for the alternative x-session-manager (providing /usr/bin/x-
session-manager).
Selection

Priority Status

/usr/bin/gnome-session
/usr/bin/gnome-session

auto mode

manual mode
manual mode
manual mode
manual mode

Jusr/bin/1xsession
/usr/bin/openbox-session
/usr/bin/startixde

<enter> to keep the current choice[*], or type selection number:

4. Wybierz opcje Ixsession (w naszym przypadku 4) i nacis$nij Enter.

5. Wyloguj sie i zaloguj ponownie, a zobaczymy sSrodowisko LXDE:
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Konfigurowanie srodowiska e17

Enlightenment, znany réwniez jako E, to menedzer okien dla systemu X Windows. Zostat wydany po
raz pierwszy w 1997 roku. Posiada wiele funkcji, takich jak Engage, wirtualny pulpit, kafelkowanie itd.

Jak to zrobié...



Ze wzgledu na problemy ze zgodnoscig i zaleznosciami lepiej jest skonfigurowaé srodowisko Kali na
innym komputerze. Ten obraz ISO (Kali 64-bit e17) jest juz dostepny na oficjalnej stronie Kali Linux i
mozna go pobrac z nastepujgcego adresu URL:

https:/ / www. kali. org/ downloads/ .
Konfigurowanie srodowiska KDE

KDE to miedzynarodowa spotecznos¢ wolnego oprogramowania. Pulpit Plasma jest jednym z
najpopularniejszych projektéw KDE; jest domysinym srodowiskiem pulpitu dla wielu dystrybucji
Linuksa. Zostat zatozony w 1996 roku przez Mathiasa Ettricha.

Jak to zrobic...

Aby skonfigurowac srodowisko KDE, wykonaj nastepujgce kroki:
1. Uzywamy nastepujgcego polecenia, aby zainstalowa¢ KDE:
apt-get install kali-defaults kali-root-login desktop-base
kde-plasma-desktop

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

root@kali: ~

File Edit View Search Terminal Help
:~# apt install kali-defaults kali-root-login desktop-base kde-plasma-desktoplj

2. Wpisz Y, gdy pojawi sie prosba o potwierdzenie dodatkowych wymagan dotyczacych miejsca.
3. Kliknij OK w obu oknach, ktdére sie pojawia.

4. Po zakonczeniu instalacji otwieramy okno terminala i wpisujemy nastepujgce polecenie:
update-alternatives --config x-session-manager

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

Fite Edt View Search Terminal Help
:~# update-alternatives config x-session-manager
There are 2 choices for the alternative x-session

Selection ath Priority Status

58 auto mode
50 manual mode
40 manual mode

-

Press <enter> to keep the current choice[*], or type selection number:
update-alternatives: using Jusr/bin/startkde to provide fusr/bin/x-session-manager (x-session-manager) in manual mode
-

5. Wybierz opcje KDE session (w naszym przypadku 2) i naci$nij Enter.

6. Wyloguj sie i zaloguj ponownie, a zobaczymy srodowisko KDE:
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Przygotowanie za pomoca niestandardowych narzedzi

Te narzedzia, ktére zainstalujesz, s3 dostepne jako oprogramowanie open source na GitHub. S3
znacznie szybsze i zawieraja zbiory réznych poprawek, ktére ludzie dodawali przez pewien czas podczas
wiasnych testéw penetracyjnych.

Przygotowanie

Oto lista niektdrych narzedzi, ktérych bedziesz potrzebowac, zanim zagtebimy sie w testy penetracyjne.
Nie martw sie, nauczysz sie ich uzywania na przyktadach z zycia wzietych w kolejnych rozdziatach. Jesli
jednak nadal chcesz nauczy¢ sie podstaw na wczesnym etapie, mozesz to zrobi¢ za pomocg prostych
polecen:

toolname -help

toolname -h

Jak to zrobic...

Niektére narzedzia s3 wymienione w ponizszych sekcjach.
Dnscan

Dnscan to narzedzie Pythona, ktdre uzywa listy stdw do rozwigzywania prawidtowych subdomen. Aby
dowiedzie¢ sie wiecej o Dnscan, wykonaj nastepujace kroki:

1. Uzyjemy prostego polecenia, aby sklonowa¢d repozytorium git:



git clone https://github.com/rbsec/dnscan.git

Ponizszy zrzut ekranu pokazuje poprzednie polecenie:

root(@kali: /

2. Mozesz réwniez pobrad i zapisa¢ go z https:/ / github. com/ rbsec/ dnscan.
3. Nastepnie przegladamy katalog, do ktérego pobraliSmy Dnscan.

4. Uruchom Dnscan, uzywajac nastepujacego polecenia:

.Jdnscan.py -h

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

d
-0 OUTPUT FILENAME, --output OUTPLUT

--damain- first O in first, rather than IP

Subbrute

Nastepnie zainstalujemy subbrute. Jest on niesamowicie szybki i zapewnia dodatkowg warstwe
anonimowosci, poniewaz uzywa publicznych resolveréw do brutalnego ataku na subdomeny:

1. Polecenie tutaj jest znowu proste:
git clone https://github.com/TheRook/subbrute.git

Ponizszy zrzut ekranu pokazuje poprzednie polecenie:



root@kal: ~

File Edit View Search Terminal Help
:~# git clone https://github.com/TheRook/subbrute.git]j

2. Mozesz tez pobrac i zapisac go z https:/ / github. com/TheRook/ subbrute.

3. Po zakonczeniu instalacji bedziemy potrzebowac listy stow, aby jg uruchomié, dla ktdrej mozemy
pobrac liste dnspop. Ta lista moze by¢ rowniez uzyta w poprzednim przepisie: https:/ / github. com/
bitquark/ dnspop/tree/ master/ results.

4. Po skonfigurowaniu obu przeglgdamy katalog subbrute i uruchamiamy go za pomoca nastepujgcego
polecenia:

./subbrute.py

5. Aby uruchomi¢ go w domenie z nasza listg stéw, uzywamy nastepujgcego polecenia:
./subbrute.py -s /path/to/wordlist hostname.com

Dirsearch

Naszym kolejnym narzedziem w wierszu jest dirsearch. Jak sama nazwa wskazuje, jest to proste
narzedzie wiersza polecen, ktdrego mozna uzyé do przeprowadzenia ataku sitowego na katalogi. Jest
znacznie szybszy niz tradycyjny DIRB:

1. Polecenie instalacji to:
git clone https://github.com/maurosoria/dirsearch.git

2. Mozesz tez pobrad i zapisa¢ go z https:/ / github. com/maurosoria/dirsearch. Ponizszy zrzut ekranu
pokazuje poprzednie polecenie:

root@Kall: ~ @ O G

File Edit View Search Terminal Help
:~# git clone https://github.com/maurosoria/dirsearch.git}

3. Po zakoniczeniu klonowania przejdz do katalogu i uruchom narzedzie, uzywajac nastepujacego
polecenia:

.Jdirsearch.py -u hostname.com -e aspx,php

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



root@kali: - /dirsearch (- O]

Fie Edt View Search Terminal Help

Wordlist size:
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Pentesting VPN ike-scan

Podczas pentestu czesto mozemy napotkac¢ punkty koncowe VPN. Jednak znajdowanie luk w tych
punktach koncowych i wykorzystywanie ich nie jest dobrze znang metody. Punkty koncowe VPN
uzywajg protokotu Internet Key Exchange (IKE) do skonfigurowania skojarzenia zabezpieczen miedzy
wieloma klientami w celu ustanowienia tunelu VPN. IKE ma dwie fazy, faza 1 odpowiada za
skonfigurowanie i ustanowienie bezpiecznego uwierzytelnionego kanatu komunikacyjnego, a faza 2
szyfruje i transportuje dane. Naszym celem tutaj bedzie faza 1; wykorzystuje ona dwie metody
wymiany kluczy:

Tryb gtédwny
Tryb agresywny

Bedziemy polowa¢ na punkty koncowe VPN z wigczonym trybem agresywnym, uzywajac
uwierzytelniania PSK.

Przygotowania

W tym przepisie uzyjemy narzedzi ike-scan i ikeprobe. Najpierw instalujemy ike-scan, klonujac
repozytorium git:

git clone https://github.com/royhills/ike-scan.git

Mozesz tez uzy¢ nastepujgcego adresu URL, aby pobra¢ go z https:/ / github.com/ royhills/ike- scan.
Jak to zrobic...

Aby skonfigurowad ike-scan, wykonaj nastepujgce kroki:

1. Przejdz do katalogu, w ktérym zainstalowano ike-scan.



2. Zainstaluj autoconf, uruchamiajgc nastepujgce polecenie:

apt-get install autoconf

3. Uruchom autoreconf --install, aby wygenerowac plik .configure.

4. Uruchom ./configure.

5. Uruchom make, aby skompilowa¢ projekt.

6. Uruchom make check, aby zweryfikowa¢ etap kompilacji.

7. Uruchom make install, aby zainstalowac ike-scan.

8. Aby przeskanowac hosta pod kgtem agresywnego trybu uzgadniania, uzyj nastepujgcych polecen:
ike-scan x.x.x.x -M -A

Ponizszy zrzut ekranu pokazuje dane wyjsciowe poprzedniego polecenia:

Starting ik

1 retwurnad handshake; @ returned r

9. Czasami zobaczymy odpowiedz po podaniu prawidtowej nazwy grupy, takiej jak (vpn):
ike-scan x.x.x.x -M -A id=vpn

Ponizszy zrzut ekranu pokazuje przyktad poprzedniego polecenia:

root@Kkali: ~

File Edit View Search Terminal Help

#

1 fir:a,i on the command Tlr e un
targets are read from the




tamanie PSK

Aby dowiedzie¢ sie, jak ztamaé PSK, wykonaj nastepujace kroki:

1. Dodaj flage -P w poleceniu ike-scan, aby wyswietli¢ odpowiedz z przechwyconym hashem.
2. Aby zapisa¢ hash, podajemy nazwe pliku wraz z flagg -P.

3. Nastepnie mozemy uzy¢ psk-crack z nastepujgcym poleceniem:

psk-crack -b 5 /path/to/pskkey

4. Gdzie -b to tryb sitowy, a dtugosc¢ to 5.

5. Aby uzy¢ ataku opartego na stowniku, uzywamy nastepujgcego polecenia:

psk-crack -d /path/to/dictionary /path/to/pskkey

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

Starting psk-crack '[1ke~scan 1.9]V (http://mm.nta».*omtor.co*/too'ls,/zke-scan/i
Running in dictionary cracking mode

key "123456" matches SHA1 hash d46e5c¢224092fedda5al733aa71e515d0dfbb97e
Ending psk-crack: 1 iterations in 0.014 seconds (72.87 iterations/sec)

Jak to dziata...

W trybie agresywnym hash uwierzytelniania jest przesytany jako odpowiedz na pakiet klienta VPN,
ktéry probuje nawigzaé potgczenie Tunnel (IPSEC). Ten hash nie jest szyfrowany, co pozwala nam na
przechwycenie hasha i przeprowadzenie ataku sitowego na niego w celu odzyskania naszego PSK. Nie
jest to mozliwe w trybie gtdwnym, poniewaz uzywa on zaszyfrowanego hasha wraz z szescioetapowym
uzgadnianiem, podczas gdy tryb agresywny uzywa tylko trzyetapowego.

Konfigurowanie proxychains

Czasami musimy pozosta¢ niemozliwi do wysledzenia podczas wykonywania czynnosci pentestu.
Proxychains pomaga nam, umozliwiajac korzystanie z systemu posredniczacego, ktérego adres IP
mozna pozostawié w logach systemu bez obawy, ze zostanie on do nas wysledzony. Proxychains to
narzedzie, ktére pozwala dowolnej aplikacji sledzi¢ potaczenie za posrednictwem serwera proxy,
takiego jak SOCKSS5, Tor itd.Jak to zrobic...

Proxychains jest juz zainstalowany w Kali. Potrzebujemy jednak listy serwerdw proxy w pliku
konfiguracyjnym, ktérych chcemy uzy¢:

1. Aby to zrobi¢, otwieramy plik konfiguracyjny proxychains w edytorze tekstu za pomocy tego
polecenia:

leafpad /etc/proxychains.conf

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



B e
*proxychains.conf ‘baim&ml

File Edit Search Options Help

131

# ProxylList format
type host port [(user pass]
(values separated by 'tab' or 'blank')

Examples:

socks5 162.168.67.78 1080 lamer secret
http 192.168.89.3 8080 justu  hidden
socks4 192.168.1.49 1080
http 162.168.39.43 8080

proxy types: http, socks4, socks5 L
( auth types supported: "basic"-htip "user/pass"-socks )

# meanwile
# defaults set to “tor" E
socksd 127.0.0.1 9050

7l

Mozemy dodac wszystkie proxy, ktore chcemy w poprzednim wyrdznionym obszarze, a nastepnie
zapisac. Proxychains pozwala nam réwniez uzywac¢ dynamicznego tancucha lub losowego tancucha
podczas tgczenia sie z serwerami proxy.

2. W pliku konfiguracyjnym usur komentarz z dynamic_chain lub random_chain:

*proxychains.conf

File Edit Search Options Help

# The option below identifies how the ProxylList is treated.
# only one option should be uncommented at time,
# otherwise the last appearing option will be accepted

# Dynamic - Each connection will be done via chained proxies
# all proxies chained in the order as they appear in the list
# at least one proxy must be online to play in chain

# (dead proxies are skipped)

# otherwise EINTR is returned to the app

¢ strict_chain

# Strict - Each connection will be done via chained proxies
all proxies chained in the order as they appear in the list

# all proxies must be online to play in chain

# otherwise EINTR is returned to the app

grandom_chain

# Random - Each connection will be done via random proxy -
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Uzywanie proxychains z torem
Aby dowiedzie¢ sie wiecej o torze, wykonaj nastepujace kroki:

1. Aby uzy¢ proxychains z torem, najpierw musimy zainstalowac tor za pomocy nastepujgcego
polecenia:

apt-get install tor
2. Po zainstalowaniu uruchamiamy tor, wpisujac tor w terminalu.

3. Nastepnie otwieramy kolejny terminal i wpisujemy nastepujgce polecenie, aby uzy¢ aplikacji za
posrednictwem proxychains:

proxychains toolname -arguments

Ponizszy zrzut ekranu pokazuje przyktad poprzednich polecen:

root@kall; =

Fle FEde View Search Tormmal Help

nap 8.8.8.8 3 Termma

Wyrusz na polowanie z Routerhunter

Routerhunter to narzedzie stuzgce do wyszukiwania podatnych routeréw w sieci i przeprowadzania na
nie réznych atakéw w celu wykorzystania luki DNSChanger. Ta luka umozliwia atakujgcemu zmiane
serwera DNS routera, kierujgc w ten sposéb caty ruch do pozadanych witryn.

Przygotowania

W tym przepisie bedziesz musiat ponownie sklonowaé repozytorium git. Uzyjemy nastepujacego
polecenia:

git clone https://github.com/jh00nbr/RouterHunterBR.git
Jak to zrobié...
Aby uruchomié¢ RouterHunterBR.php, wykonaj nastepujgce kroki:

1. Po sklonowaniu pliku wejdz do katalogu.



2. Uruchom nastepujace polecenie:
php RouterHunterBR.php -h

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

root@kali: ~/RouterHunterBR e @ O

File Edit View Search Terminal Help
:~/RouterHunterBR# php RouterHunterBR.php -h

 script exploit developed by INURL - BRAZIL - [ SCANNER RouterHunterB

3. Mozemy dostarczy¢ Routerhunterowi zakres adresow IP, adresy IP serwerdw DNS itd.



