Pisanie raportow
Wprowadzenie

Przejdziemy przez jeden z najwazniejszych krokow projektu pentestingu, raport. Dobry raport musi
zawieraC kazdy szczegdt podatnosci. Naszym celem jest, aby byt on jak najbardziej szczegétowy, co
moze pomdc odpowiedniej osobie w dziale zrozumiec wszystkie szczegdty i obejsc je, tworzac idealng
poprawke. Istniejg réine sposoby tworzenia raportu pentestingu. W tym rozdziale poznasz kilka
narzedzi, ktérych mozemy uzyé, aby utworzy¢ dobry raport, ktéry obejmuje wszystko szczegétowo.
Przyjrzyjmy sie niektédrym kluczowym punktom, ktére zawsze powinny by¢ zawarte w raporcie:

* Szczegoty podatnosci

* Wynik CVSS

* Wptyw btedu na organizacje

* Zalecenia dotyczace zatatania btedu

Common Vulnerability Scoring System (CVSS) to znormalizowana metoda oceny podatnosci IT i
okreslania pilnos$ci odpowiedzi.

Generowanie raportow za pomocg Dradis

Dradis to oparta na przegladarce aplikacja typu open source, ktdrej mozna uzywac do tgczenia wynikéw
réznych narzedzi i generowania raportéw. Jest niezwykle fatwa w uzyciu i jest wstepnie zainstalowana
z Kali. Jednak jej uruchomienie moze powodowaé btedy. Dlatego zainstalujemy jg ponownie, a
nastepnie nauczymy sie, jak jej uzywac.

Jak to zrobic...

Oto przepis na korzystanie z Dradis:

1. Najpierw musimy zainstalowac zaleznosci, uruchamiajgc nastepujgce polecenia:
apt-get install libsqglite3-dev

apt-get install libmariadbclient-dev-compat

apt-get install mariadb-client-10.1

apt-get install mariadb-server-10.1

apt-get install redis-server

2. Nastepnie uzywamy nastepujgcego polecenia:

git clone https://github.com/dradis/dradis-ce.git

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



3. Nastepnie zmieniamy nasz katalog:
cd dradis-ce/
3. Nastepnie zmieniamy nasz katalog:

cd dradis-ce/

4. Teraz uruchamiamy nastepujgce polecenie:

bundle install --path PATH/TO/DRADIS/FOLDER

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:
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5. Uruchamiamy to polecenie:
./bin/setup
6. Aby uruchomié serwer, uruchamiamy to:

bundle exec rails server
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Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:
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7. Teraz mozemy uzyska¢ dostep do Dradis na https://localhost:3000

8. Tutaj mozemy ustawié nasze hasto, aby uzyskaé dostep do frameworka i zalogowa¢ sie za pomoca
hasta:

Configure the shared password

This server does not have a password yet, please set up one;
Fassword

firm Password

Set password and continue

9. Zostaniemy przekierowani do pulpitu nawigacyjnego:
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10. Darmowa wersja Dradis obstuguje wtyczki roznych narzedzi, takich jak Nmap, cunetix i Nikto.

11. Dradis pozwala nam tworzy¢ metodologie. Mozna to uznac za checkliste, z ktérej mozna korzystac
podczas wykonywania aktywnosci pentest dla organizaciji:



Dradis CE

s Modes

12. Aby utworzy¢ liste kontrolng, przechodzimy do Metodologii i klikamy Dodaj nowa:

Add methodology to project

Name New chechlist

You can customize the name of this methodology, Useful if you need o add the same one multiple times 2.8, several apgas in one project

Add o project SRS

13. Nastepnie nadajemy nazwe i klikamy Dodaj do projektu:

Section #1

[ Task #1.1
Task #1.2

Section #2

Task #2.1

14. Teraz powinni$my zobaczy¢ przyktadowg liste utworzong dla nas. Mozemy jg edytowaé, klikajac
przycisk Edytuj po prawej stronie:



Content

<7yml version="1.0"73
<?xml version="1.0"7
¢methodology>
<name: Test checklist</name>
¢sertinngs
¢section:
<name:Information Gathering</name»
¢tasks:
<task: Parform Full Port Scan </task>
ctask> Hun Nikto<tasks
</tasks:
¢/section>
<.'ueu:|ur15>|
«/methodologys

15. Tutaj widzimy, ze lista jest tworzona w XML. Mozemy jg edytowac i zapisa¢, klikajagc na Aktualizuj
metodologie:

Information Gathering
Perfarm Full Port Scan

Run Nikmo

16. Teraz przyjrzyjmy sie, jak mozemy lepiej zorganizowac¢ nasze raporty skanowania. PrzejdZzmy do
opcji weztdow w menu po lewej stronie i kliknijmy znak +; otworzy sie okno podreczne, w ktdérym
mozemy dodacé zakres sieci, a nastepnie klikng¢ Dodaj:
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17. Aby doda¢ nowy podwezet, wybieramy wezet z lewego panelu, a nastepnie wybieramy opcje Dodaj
podwezet. Mozna jej uzyé do zorganizowania aktywnosci sieciowej na podstawie adreséw IP hosta.

18. Nastepnie mozemy dodacé notatki i zrzuty ekranu jako dowdd istnienia znalezionych bteddéw:

L Host properties
Motes I
Evidence +
Attachments

(+]:2]e

19. Mozemy nawet importowac wyniki roznych narzedzi do Dradis. Mozna to zrobié, wybierajac opcje
Upload Output from tool z gérnego menu:



[
Upload Manager

Ise the form below to I||| Qo] M I'III-' file= from oher ton

1. Choose a too

Available plugins

20. Tutaj przesytamy nasz plik wyjsciowy. Dradis ma wbudowane wtyczki, ktére mogg analizowa¢
raporty réznych narzedzi:

Upload progress

3, Output

Fllenamae: Chfakepathihs.xm
5i1ze: 589 KB

21. Po zakonczeniu importu wyniki zostang wyswietlone w lewym panelu pod tytutem wyjscia wtyczki:



Dradis CE

i Nodes

0 10.11.1.31

22. Mozemy zobaczy¢ wynik zaimportowanych wtasnie wynikéw skanowania:

10.11.1.21

Services
name port  product protocol reason state  wversion
http 80 tcp syn-ack open
msrpc 135 tcp syn-ack open
nethios-ssn 139 cp syn-ack open
microsofi-ds 445 tcp syn-ack open
MNF5-or-115 1025 tcp syn-ack open
ms-50f-5 1433 cp syn-ack open
ms-wht-server 3389 tcp syn-ack open

23. Podobnie, rézne skany mozna importowac i tgczy¢ ze sobg, a takze eksportowac jako pojedynczy
raport, korzystajgc z frameworka Dradis:



Export Manager

Export results i CSW for mat aenerate advanced HTML repors Save and restore project informari B Custom Ward regorts [&1 Customn Excel reporms

Choose a template

Please chaose one of the termgplates available for this plugin (fimd them in ./ tenplatas/repar ts/hinl_azport |
&) basic.nimi_erl

default_dradis_termglate_v3.0.htmlarb

Korzystanie z MagicTree

MagicTree to narzedzie do zarzadzania danymi i raportowania podobne do Dradis. Jest ono
preinstalowane w systemie Linux i organizuje wszystko za pomoca struktury drzewa i weztéw. Pozwala
nam rowniez wykonywac polecenia i eksportowac wyniki jako raport. W tym przepisie przyjrzymy sie
niektérym rzeczom, ktére mozemy zrobi¢ za pomocg MagicTree, aby ufatwi¢ sobie zadanie

pentestingu.

Jak to zrobic...

Oto przepis na korzystanie z MagicTree:

1.

2

Mozemy uruchomié je z menu Aplikacja.

. Akceptujemy warunki, a aplikacja zostanie otwarta:

MagicTree License Agreement

Please review and accept the license agresment to use MagicTres

MagicTree License Agresment

This softwarae icensa agreemant is a legal agraement between you [either an individual ar an entity] and Gremwell BVBA. By installing the SOFTWARE,
clickimg the *Accept” button during installatior, andfor using the SOFTWARE you are agreeing te be bound by the terms of Ehis agresmeart.

COFYRIGHT, The SOFTWARE &nd accompanying matenals (incduding any images, "spplats”, photogragphs, animations, video, audio, music and test
Incorpo tad into tha SOFTWARE and accomp arying materals) s ownad h'L Gremwall BvBA and s protectad h-,' :np}rl;_]ht laws and intarnational tre aty
prowisions and all othar applicabla laws,

CRANT OF LICEMSE. The SOFTWAAE 5 licensed to you by dremseell BvBA and &t no time do you have any osnershig of the SOFTWARE. This License
Agreemert parmits you to install and use the SOFTWARE am ary EDITIP'J:E‘F or computers,

INSTALLATION ARMD SUPPORT. You are solaly raspansibla for tha installation and mainkenanca of the SCFTWARE, and for the proper installation,
configuration, and operation of the SOFTWARE and the hardware, supporting software, and senices upan which the SOFTWARE relles. Vou are golaly
respansible forthe configuration and operation of the SOFTWARE,

hE OTHER WARRANTIES, To the maximum extant permitted by applicable law, Gramwel BYBA disclaims all other warranties, either express ar implied,
including but nat irmited ta suitability for ary particular purpase, or the abillty of the licenses o aperate the SOFTWARE or a succesaful buzinass based
on the SOFTWARE.

REDISTRIBUTION, You may net redistibuta the Software, except with & prior writtan parmission frem Gremwall BV

BC WARRANTIES ARE EXPREZZED OF IMPLIED WITH RESPELT TO THE SOFTWARE, ITS QUALTY, PERFORMANCE, &CCURACY DR SLATABILTY FOR &MY

PURPJSE. IN NO CIRCUMETANCES WILL GREMWELL B'WBA BE UABLE FOR DIRECT, INDRECT, INCIDENTAL OR CONSEQUENT WL DAMAGES RESULTING FROM THE
L5E DF THE SOFTWARE,

Accapt Dedine

. Nastepnie tworzymy nowy wezet, przechodzgc do Wezet | Automatyczne tworzenie:




File FEdit MNode Repository Report Help
(1 Tree | Autocreate... cuisl [ {1 Table View | [] Matrix
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4. W polu, ktére sie otworzy, wpisujemy adres IP hosta, ktérego chcemy doda¢.

5. Po dodaniu wezta pojawi sie on w lewym panelu:

File Edit Mode Repository Repart Halp
[ [l Trees Wiew
g | o | o2 | o-
W magictres
W testdata
@ natblock 197.163.2.0/24

6. Aby uruchomié skanowanie na hoscie, przechodzimy do widoku tabeli; na dole zobaczymy pole
wejsciowe zatytutowane Polecenie:

" [l Table Wiew | [| Matriz Wiew | | Task Manager
Query/Method not saved in repositoery
Titla Expression Laaf | Hidden [[ + -
O O |
- v
R Stop = Pre Next = [ copy | [ clear Save
Found Mt rowis) Copy Clear Table cell dick action: & none O select
i _ . z Fun
Input Mo input ® Enwironment O TabSep in $in file 0 No input
Command L= Save
User@FHost 1= Push S5H key

7. Uruchomimy skanowanie Nmap na hoscie, ktdrego wtasnie dodalismy.

8. MagicTree pozwala na zapytanie o dane i wystanie ich do powtoki. Klikamy przycisk Q*, a on
automatycznie wybierze dla nas hosty:



File Edit Node Repository Report Help

(] Tree View |

Q* a1 0z Q=
W magictree
¢ W testdata

& netblock 192.168.2.0/24

9. Teraz wystarczy wpisaé nastepujgce polecenie:
nmap -v -Pn -A -oX Sresults.xml Shost

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

R
Imprut 1 rows, 1 field{sk host ® Erwironment _ TabSep in#in file O Ne input =L
Ccommand nmap < Pfn =& oM fresults. xml shost = Save
User@Host - Push 55H key

10. Poniewaz hosty sg juz zidentyfikowane, nie musimy ich tutaj wymieniac. Nastepnie klikamy na
Uruchom:

] Table wiew | [] MatrixView | [| Task Manager
All tacks
Resel Filber
State Titla Exitvalus | DutFies
done [nmap 4 Fn -4 $results.aml fhost i L Dalels
Kl
Edit
Command rap £ -8 fresults el ghost
Host State FIMISHED Exit Value 0
Started:  September 15 2017 6:40: 26 AM EOT Re-run

Finished: September 15, 2007 64031 AM EOT
Output Files (1] | Input Rows (1) | Output Objects (0)

LOG

tpei sy 'rran.:r;-;ub"'_'..

=
n

incarrect results at ht
ds
B8 (55, 2558)

[E1N

| Import Search

11. Zobaczymy okno, ktére pokazuje skanowanie w trakcie wykonywania wraz z wynikami. Po
zakonczeniu skanowania mozemy klikng¢ Importuj, a zostanie ono zaimportowane do narzedzia.

12. Podobnie mozemy uruchomié dowolne inne narzedzie i zaimportowac jego raport do MagicTree.
Mozemy wygenerowac raport, przechodzac do Raport | Generuj raport...:



ry | Report | Help

Generate report... | (] Tabl|

22 Q=

Query)

13. W nastepnym oknie mozemy przegladac liste szablonéw, ktorych chcemy uzy¢ do zapisania

raportu:

Open

Look In: |[Jreport-templates |'r @EEI

[ base.docx [ simpl
D base.odt :‘| SUmm
[} example. mt ) summn
| epen-ports-and-summary-of-findings-by-host.docx LY summ
D open-ports.and-summary-of-findings-by -host.odt __"| SLImm
[ simple-testdog.docx LY summ
1] Il [ k|
File Name: (

Files of Type: |All Files [+]

| opan | cancel |

14

. Nastepnie klikamy przycisk Generuj raport, a zobaczymy generowany raport:

Generate Report

Use template: |‘r|| Browse,,. Edit ‘

| Generate Report | |

Cancel




