Kali in Your Pocket — NetHunters i Raspberries
Wprowadzenie

W niektérych przypadkach podczas przeprowadzania pentestu klient moze poprosié nas o
przeprowadzenie wiasciwego ataku red team. W takich przypadkach wejscie do biura z laptopem w
reku moze wygladac podejrzanie. Mozemy przeprowadzic¢ red teaming przy uzyciu matego urzadzenia,
takiego jak telefon komdrkowy lub Raspberry Pi, i skutecznie przeprowadzi¢ pentest przy ich uzyciu. W
tym rozdziale oméwimy konfiguracje Kali Linux na Raspberry Pi i kompatybilnych telefonach
komdrkowych oraz wykorzystanie go do przeprowadzenia kilku fajnych atakéw na siec.

Instalowanie Kali na Raspberry Pi

Raspberry Pi to niedrogi komputer ARM. Jest niezwykle maty, co czyni go przenosnym, a dzieki temu
najlepiej nadaje sie do systemow podobnych do Kali Linux do przeprowadzania pentestéw na
urzadzeniach przenosnych. W tym przepisie dowiesz sie, jak zainstalowac obraz Kali Linux na Raspberry
Pi.

Przygotowania

Raspberry Pi obstuguje karty SD. Najlepszym sposobem na skonfigurowanie Kali na Raspberry Pi jest
utworzenie rozruchowej karty SD i wiozenie jej do Pi. Jak to zrobic...

Aby zainstalowac Kali na Raspberry Pi, wykonaj nastepujace kroki:

1. Najpierw pobierzemy obraz ze strony Offensive Security pod adresem https:/ /www.offensive-
security.com/kali-linux-arm-images/ :
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2. Po pobraniu obrazu mozemy uzy¢ réznych sposobdw, aby zapisac¢ go na karcie pamieci.

3. W systemie Linux/macOS mozna to zrobi¢ za pomocg narzedzia dd. Narzedzie dd mozna uzy¢ za
pomocy nastepujgcego polecenia:

dd if=/path/to/kali-2.1.2-rpi.img of=/dev/sdcard/path bs=512k
4. Po zakonczeniu tego procesu mozemy podtgczy¢ karte SD do Pi i wigczy¢ ja.

5. Zobaczymy, jak uruchamia sie Kali:



Instalowanie NetHunter
Jak opisano na oficjalnej wiki Offensive Security:

,Kali NetHunter to naktadka ROM Androida, ktora zawiera solidng platforme Mobile Penetration
Testing Platform. Nakfadka zawiera niestandardowe jadro, chroot Kali Linux i towarzyszaca aplikacje
Androida, ktéra umozliwia tatwiejszg interakcje z réznymi narzedziami bezpieczerstwa i atakami.
Oprécz arsenatu narzedzi do testowania penetracji w Kali Linux, NetHunter obstuguje réwniez kilka
dodatkowych klas, takich jak ataki klawiatury HID, ataki BadUSB, ataki Evil AP MANA i wiele innych.
Aby uzyskac wiecej informacji o ruchomych czesciach, z ktérych sktada sie NetHunter, sprawdz naszg
strone NetHunter Components. NetHunter to projekt typu open source opracowany przez Offensive
Security i spotecznos¢”.

W tym przepisie dowiesz sie, jak zainstalowaé i skonfigurowa¢ NetHunter na urzadzeniu z Androidem
oraz przeprowadzaé ataki przy jego uzyciu. Liste obstugiwanego sprzetu mozna znalez¢ na stronie
https://github.com/offensive-security/kali-NetHunter/wiki.

Przygotowanie

Zanim zaczniemy, musimy zrootowac urzadzenie z zainstalowanym Team Win Recovery Project jako
niestandardowym recovery.

Jak to zrobié...
Aby zainstalowa¢ NetHunter, wykonaj nastepujgce kroki:

1. Pobieramy plik ZIP NetHunter i kopiujemy go na karte SD, a nastepnie restartujemy telefon w trybie
recovery. Uzywamy OnePlus One z Cyanogenmod 12.1. Tryb recovery mozna uruchomic¢, naciskajac
jednoczesnie przycisk zasilania i przycisk zmniejszania gtosnosci.

2. Po przejsciu w tryb recovery wybieramy instalacje na ekranie i wybieramy plik ZIP. Mozemy pobra¢
plik ZIP z https:/ / www. offensive-security.com/ kali-linux- NetHunter-download:
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3. Po zakonczeniu operacji nalezy ponownie uruchomi¢ telefon. W menu aplikacji powinnismy
zobaczy¢ aplikacje NetHunter.

4. Ale zanim zaczniemy, musimy zainstalowac BusyBox na telefonie ze sklepu Play:
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5. Po wykonaniu tej czynnosci uruchamiamy aplikacje i klikamy Zainstaluj:
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6. Nastepnie otwieramy NetHunter i z menu wybieramy Kali Chroot Manager:
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7. Klikamy DODAJ METAPAKOWANIA i bedziemy gotowi na kolejny przepis:



Kali Chroot Manager

The Kali chroot

ires about 400MB for the
minimal core installation

ADD METAPACKAGES REMOVE CHROOT

Status:

chroot
armht

e

Pisanie Supermana — ataki HID

NetHunter ma funkcje, ktéra pozwala nam zmienié nasze urzadzenie i kabel OTG tak, aby zachowywaty
sie jak klawiatura, a zatem wpisywac¢ dowolne polecenia na dowolnym podfgczonym komputerze.
Pozwala nam to przeprowadzac¢ ataki HID. ,Wektor ataku HID (urzadzenie interfejsu cztowieka) to
niezwykta kombinacja dostosowanego sprzetu i obejscia ograniczen poprzez emulacje klawiatury. Tak
wiec, gdy wtozymy urzadzenie, zostanie ono wykryte jako klawiatura, a uzywajac mikroprocesora i
wbudowane] pamieci flash, mozesz wystaé¢ bardzo szybki zestaw nacisnie¢ klawiszy do maszyny
docelowej i catkowicie jg skompromitowac”. —

https://www.safaribooksonline.com/library/view/metasploit/9781593272883/
Jak to zrobic...

Aby przeprowadzi¢ ataki HID, wykonaj nastepujgce kroki:

1. Mozemy je przeprowadzi¢, otwierajgc aplikacje NetHunter.

2. W menu wybieramy ataki HID:
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3. Zobaczymy dwie zaktadki: PowerSploit i Windows CMD:
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PowerSploit

IP Address (LHOST)
192168117
Part (LPORT)

4444

windows/meterpreter/reverse_https

URL to payload

https://138.68.17.41:8443/

UPDATE

4. Wyprébujmy Windows CMD; w polu Edytuj Zrédto mozemy wpisaé polecenie, ktére chcemy
wykonaé. Mozemy nawet wybra¢ UAC Bypass z opcji, aby polecenie dziatato jako admin w réznych
wersjach Windows:
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Windows CMD

Edit source

lps*cho "hello world"

LOAD FROM SDCARD SAVE TO SDCARD U
P

5. Wybieramy Windows 10 z menu UAC Bypass, a nastepnie wpisujemy proste polecenie:

echo "hello world"



UAC Bypass:

(O No UAC Bypass

O Windows 7
(O Windows 8

(® Windows 10

6. Nastepnie podtagczamy telefon do urzgdzenia z systemem Windows 10 i z menu wybieramy opcje
Wykonaj atak:
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7. Zobaczymy wykonywane polecenie:

B C\WINDOWS\system32\emd.exe

Czy moge natadowac telefon?

W tym przepisie przyjrzymy sie innemu typowi ataku HID, znanemu jako DuckHunter HID. Pozwala nam
to na konwersje niestawnych skryptéw USB Rubber Ducky na ataki NetHunter HID.

Jak to zrobié...

Aby przeprowadzi¢ ataki DuckHunter HID, wykonaj nastepujace kroki:



1. Mozemy je przeprowadzi¢, otwierajgc aplikacje NetHunter.
2. W menu wybieramy ataki DuckHunter HID.

3. Karta Konwertuj to miejsce, w ktérym mozemy wpisa¢ lub zatadowa¢ nasze skrypty do wykonania:

bre. " [ + S N
= DuckHunter HID

Convert

Example presets

Select preset

Preview

REM This is a comment

STRING Hello world!

STRING Example of typing to computer.
Nethunter is awesome!

REM To sleep for five seconds use
miliseconds

SLEEP 5000

STRING | slept for 5 seconds, now I'm
awake!

STRING abcdefghijklmnopgrstuvwxyz
STRING
ABCDEFGHIJKLMNOPQRSTUVWXYZ
STRING 1234567890-=!@#S$%"&*()_+
STRING [I\;,./{}:"<>?"~

MOUSE 300 300
ENTER

4. Zacznijmy od uzycia prostego skryptu Hello world!

5. Otwieramy edytor tekstu na dowolnym urzadzeniu, a nastepnie podtgczamy nasze urzadzenie i
klikamy przycisk odtwarzania.

6. Zobaczymy, ze jest to automatycznie wpisywane w edytorze:

Hello world!

Example of typing to computer. Nethunter is awesome!
I slept for 5 seconds, now I'm awake!
ahcdefghijkimnopgrs tuwwsyz

ABCDEFGHI JKLMNOPORSTUWWY Z

1234567890 —=1@85% bl ) _+

(1




7. W Internecie dostepnych jest wiele skryptéow, ktére mozna wykorzystaé do przeprowadzenia wielu
atakéw za pomocg NetHunter:

Payload - Hello Warld

Payload — WWIiF passwarns graober

Payload — Basic Tarminal Commands Ubuntu
Payload - Information Gatherng Uburty
Payload — Hida CMD Window

Payload — Netcat-FTP-downloed-and-reverse-she
Fayload - Wallpapaer Frank

Payload - ¥0OLU GOT QUACKED!

oA — Reverse She

Payload — Fark Bamb

Payload - Liliman Exploit

Payload — Wik Backdoaor

Payload — Non-Malicious Aute Defacer

Payload — Lock Your Compuler Message
Payload - Ducky Downloader

yisad — Ducky Fhisher

Payload — FTP Dawnload [ Upload
Payload — Restart Prank

Payload - Silly Mouse, Windews s for Kids

Paylead - Windows Screen rotation hach

Payload - Powarshell Woel + Execule

8. Mozna je pobrad i zatadowa¢ do NetHunter, a nastepnie wykorzysta¢ do ataku na komputer ofiary.
Konfigurowanie ztego punktu dostepu

Zestaw narzedzi MANA to zestaw narzedzi do implementacji ztego punktu dostepu stworzony przez
SensePost, ktory moze by¢ uzywany do przeprowadzania atakéw Wi-Fi, AP i MITM. Gdy ofiara potfaczy
sie z naszym punktem dostepu, bedziemy mogli wykonac wiele czynnosci, o ktérych dowiesz sie w tym
przepisie.

Jak to zrobié...
Aby skonfigurowac zty punkt dostepu, wykonaj nastepujgce kroki:

1. Jest tatwy w uzyciu. W menu NetHunter wybieramy Mana Wireless Toolkit:
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2. Otwiera sie w zaktadce Ustawienia ogdlne. Tutaj mozemy wybrac interfejs i inne opcje, takie jak
przechwytywanie plikdw cookie. Mozna tego uzyé do przeprowadzenia ataku bezprzewodowego,

wykonujgc atak evil twin przy uzyciu zewnetrznej karty bezprzewodowej obstugiwanej przez
NetHunter:
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General Settings

[] JavaScript Keylogger

[] Enable Ferret-NG Cookie Capture Plugin
D Browser Profiler

[] FilePWN (BDFPROXY)

D BeEEF Autorun

D SMB challenge-response auth attempts
[] ssLstrip+

D App Cache Poison

[[] Enable Upsidedowninternet

ScreenShotter

D Enable ScreenShotter Plugin

nterval (in seconds) to screenshot;

3. Poznates$ responder w poprzednich rozdziatach. Mozemy uzy¢ responder za pomoca tego zestawu
narzedzi, aby przechwyci¢ hasze sieciowe.

4. Najpierw taczymy sie z siecig, na ktdrg chcemy przeprowadzi¢ atak.

5. Nastepnie przechodzimy do zaktadki Responder Settings i sprawdzamy ataki, ktére chcemy wykonaé.
Wybieramy wlan0 jako nasz interfejs:



S B
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Responder Settings

Responder Settings
Enable Responder Plugin

Enable Analyze
Fingerprint Host

Force LM hash downgrade
Enable NBTNS

[:] WPAD Rogue Proxy Server

D Enable Wredir

6. Aby zmienié interfejs, ktérego chcemy stuchaé, przechodzimy do zaktadki Ustawienia ogdlne i
wybieramy z listy rozwijanej interfejs:



= MITM Framework

General Settings
nterface
wlan0
General Settings
[] JavaScript Keylogger
[C] Enable Femret-NG Cookie Capture Plugin
[] Browser Profiler

[] FilePWN (BDFPROXY)

[ ] BeEEF Autorun

[:| SMB challenge-response auth attempts

[] ssLstrip+

|:| App Cache Poison

[7] Enable Upsidedowninternet
ScreenShotter

[] Enable Screenshatter Plugin

Interval (in seconds) to s

7. Teraz klikamy na Start mitm attack z menu opcji po prawej stronie.

8. Zobaczymy otwarte okno Terminala i nasz atak zostanie wykonany. Zobaczymy informacje o hoscie,
a takze hashe haset przechwycone przez atak:
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9. Podobnie, istniejg inne ataki, takie jak skanowanie Nmap, generowanie fadunkéw Metasploit i tak
dalej.



