Zabawa z radiami zdefiniowanymi programowo
Wprowadzenie

Termin radio zdefiniowane programowo oznacza implementacje sprzetowych komponentéw
radiowych, takich jak modulatory, demodulatory i tunery, przy uzyciu oprogramowania. W tym
rozdziale omoéwimy rdzne przepisy i przyjrzymy sie wielu sposobom, w jaki RTLSDR moze by¢ uzywany
do zabawy z czestotliwosciami i danymi przesytanymi przez nie.

Skanery czestotliwosci radiowych

RTLSDR to bardzo tanie (okoto 20 USD) radio zdefiniowane programowo, ktére wykorzystuje klucz
sprzetowy tunera telewizji DVB-T. W tym przepisie oméwimy podfaczanie urzadzenia RTLSDR z Kali
Linux, aby sprawdzi¢, czy zostato pomysinie wykryte.

Przygotowania

Bedziemy potrzebowad sprzetu do tego przepisu. Mozna go tatwo kupi¢ na Amazon lub na stronie
https:/ / www. rtl- sdr. com/ buy- rtl- sdr- dvb- t- dongles/ . Kali ma juz narzedzia, dzieki ktérym mozemy
zaczac¢ z nim pracowac.

Jak to zrobié...

Podfaczamy nasze urzadzenie i powinno zosta¢ wykryte w Kali Linux. Urzadzenia czesto zachowujg sie
nieprawidtowo. Oto przepis na uruchomienie testu:

1. Najpierw uruchomimy test za pomoca polecenia:
rtl_test

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

':~# rtl_test
Found 1 device(s):
0: Realtek, RTL2838UHIDIR, SN: 000GGGEO1

Using device 0: Generic RTL2832U OEM

Found Rafael Micro R82CT tuner

Supported gain values (29): 0.0 0.9 1.4 2.7 3.7 7.7 8.7 12.5 14.4 ;
20.7 22.9 25.4 28.0 29.7 32.8B 33.8 36.4 37.2 38.6 40.2 42.1 43.4 !
49 .6

[R82XX] PLL not locked!

Sampling at 2048000 S/s.

Info: This tool will continuously read from the device, and report if
samples get lost. If you observe no further output, everything is fine.

Reading samples in async mods. ..
lost at least 16 bytes

lost least 60 bytes

lost at least 60 bytes

lost least 60 bytes

lost at least 128 bytes

lost least 196 bytes

2. Mozemy zobaczy¢ kilka upuszczonych pakietéw. Dzieje sie tak, poniewaz prébowalismy tego w
konfiguracji VM z samym USB 2.0.



3. W przypadku duzej liczby utraconych pakietébw mozemy to sprawdzié, ustawiajac nizsza
czestotliwosé prébkowania za pomoca rtl_test -s 10000000:

:~¥ rtl_test -s 1000000
Found 1 davice(s):
B: Realtek, RTLZ83BUHIDIR, SN: 0GGECEG1

Using device 0: Generic RTL2832U OEM

Found Rafasl Micro REZ0T tuner

Suppecrted gain values (29): 0.0 0.9 1.4 2.7 3.7 7.7 8.
26.7 22.9 25.4 28.6 29.7 32.8 33.8 36.4 37.2 38.6 4G.2

49 .6

Exact sample rate is: 1000080 .026491 Hz
[R82XX] PLL not locked!

Sanpling at 1000006 S/s.

Info: This tool will continuously read from the device, and report if
samples get lost. If you observe no further output, everything is fine.

4. Teraz jestesmy gotowi przej$¢ do nastepnego przepisu i pobawic sie naszym urzadzeniem.
Praktyczna praca ze skanerem RTLSDR

Skaner RTLSDR to wieloplatformowy interfejs graficzny, ktérego mozna uzywac do analizy widma.
Skanuje on dany zakres czestotliwosci i wyswietla wynik w postaci spektrogramu.

Jak to zrobic...

Oto przepis na uruchomienie rtlsdr-scanner:

1. Podfgczamy RTLSDR do systemu i uruchamiamy skaner za pomocg polecenia:
rtlsdr-scanner

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

~f rtlsdr
OR Scanner

(rtlsdr scan.py:



2. Powinno otworzy¢ sie nowe okno pokazujace interfejs graficzny narzedzia; w tym miejscu wystarczy
wpisac zakres czestotliwosci, w ktérym chcemy przeprowadzi¢ skanowanie, i klikngé Rozpocznij
skanowanie:

*eé EQE Q t]. *‘ﬂ+'§ @ﬂﬁ 3B Min MEx wer M 70 A @
Range (MHz) Gain (dB) : Mode Dwoell FFT size
start |- | [t S 30 || stop 108[3'{00 v || contruous v |[131ms v | 1024 +
Status; Infax @ GPS5: Disabled

3. Zajmie troche czasu, zanim zobaczymy przeglad czestotliwosci, a nastepnie zobaczymy wynik w
formacie graficznym:

RTLSDR Secanner - Scan 87.0-108,0MHz* e 0
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Jesli aplikacja przestanie odpowiadaé, zaleca sie obnizenie
zakresu i wybranie Single jako Mode zamiast continuous.

Zabawa z gqrx

Narzedzie gqrx to odbiornik radiowy (SDR) typu open source, oparty na radiu GNU i graficznym
zestawie narzedzi Qt. Posiada wiele funkcji, takich jak:

* Wykrywanie urzadzen podtgczonych do komputera

* Przetwarzanie danych 1/Q

* Demodulatory AM, SSB, CW, FM-N i FM-W (mono i stereo)

* Nagrywanie i odtwarzanie dzwieku do/z pliku WAV

* Nagrywanie i odtwarzanie surowych danych pasma podstawowego
* Przesyfanie strumieniowe dzwieku przez UDP

W tym przepisie omdéwimy podstawy gqgrx i innego narzedzia, RTLSDR



Jak to zrobic¢...

Oto przepis na uzycie gqrx:

1. Mozemy zainstalowac ggrx za pomocg polecenia:

apt install ggrx

2. Po wykonaniu tej czynnosci uruchamiamy narzedzie, wpisujgc gqrx.

3. Wybieramy nasze urzgdzenie z menu rozwijanego w oknie, ktére sie otworzy i klikamy OK:.

Configure /O devices
QX impLt

Device |Realtek RTLZE38LIHIDI

Device string |rtl=0
Imput rate | L&00000 -

Decimation | Mone b
Sample ratz L8000 Msps
Bandwidth | 0000000 MHz -

LNB LO | 0.000000 MHz z

Audio nmpur

Device Bullt-in Audio Analog Ste

Sample rate |48 kHz

Cancel QK

4. Teraz otwiera sie aplikacja GQRX, a po prawej stronie w oknie odbiornika wybieramy czestotliwosé,
ktorg chcemy wyswietli¢. Nastepnie przechodzimy do pliku i klikamy na Start DSP:

m Tools View Help

Start DSP

Ctrl+D

om /0 Devices

B Load settings Ctrl+L

o Save settings Cirl+s

Save waterfall

Gt

Crl+W
CHrl+G

5. Teraz widzimy wodospad i powinnismy zaczac¢ stysze¢ dzwiek w naszym gtosniku. Mozemy nawet
zmienié czestotliwos$é, ktdrej stuchamy, uzywajgc przyciskéw w gére i w dét w oknie Opcje odbiornika:



Receiver Cptions =

-3 7 0.9 00 khz

Hardware fraqg: 935000000 MHz

Frequency 934629,100 7| kHz

Filter width Normal -

Filter shape Normal -
Mo b o
AGL Medium -
Squelch | -150.0 4B |7 A R
Moise blanker B 1 NE2

Input controls | Receiver Cptions | FFT Settings

Alidin AN

A —— -20.0 dB

uoe =
DsP

6. Przyjrzymy sie przyktadowi pilota samochodowego, ktdéry stuzy do zamykania/otwierania
samochodu.
7. Po kilkukrotnym nacisnieciu przycisku zobaczymy zmiane w wodospadzie pokazujgcg rdéznice w

sygnale:
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8. Mozemy nagrac¢ sygnat w oknie nagrywania, a nastepnie go zapisaé. Pdzniej mozna go zdekodowac¢
i przestac z powrotem do samochodu za pomocg transpondera, aby go odblokowac.

9. Aby przechwyci¢ dane przy czestotliwosci 443 MHz, mozemy uzy¢ polecenia:

rtl_sdr -f 443M - | xxd

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



Found |
0

£
%]

Urzadzenie kalibrujace do podstuchu GSM

RTLSDR pozwala nam réwniez przegladac ruch GSM za pomocga narzedzia o nazwie kal lub kalibrate-
rtl. To narzedzie moze skanowac stacje bazowe GSM w pasmie czestotliwosci. W tym przepisie
nauczymy sie korzystac z kalibrate, a nastepnie potwierdzimy kanat w gqrx.

Jak to zrobic...
Oto kroki korzystania z kalibrate:

1. Wiekszo$¢ krajow korzysta z pasma GSM900. W USA jest to 850. Uzyjemy nastepujacego polecenia,
aby przeskanowac stacje bazowe GSM:

kal -s GSM900 -g 40

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:



:~/.config# kal -s GSM90O -g 40
Found | devicels):
0: Gensric RTL2832U 0EM

Using device QO: Generic RTL2832U OEM

Detached kernal driver

Found Rafael Micro R820T tuner

Exact sample rate is: 2/0833.002142 Hz
[R82XX] PLL not locked!

Setting gain: 4G.0 dB

I:a';: Scanning for GSM-900 base stations.

2. Za kilka minut wyswietli nam sie lista stacji bazowych:

power:
power:
power.
power:
power:
power:
power:

3. Zapisujemy czestotliwos¢; w naszym przypadku uzyjemy 947,6 MHz wraz z przesunieciem.

4. Teraz otwieramy GQRX i wprowadzamy go w oknie Opcje odbiornika:

File Tools View Help

mEag bR 8,

" 1 2 0 Receiver Options Al
Sl A —
I Hardware freq; 947.605000 MHz
L . .
"_U\J ‘l"“f»,'m‘.r'u-‘u'“"" \m.kwv..m—w--wN'"""""‘" Frequency 947590.823 |5 kHz
Filter width Wide v
Filter shape Normal v
Mode WFM (maono) .
AGC Medium -
Squelch -150.04B [T A R
Noise blanker NB1 NB2

Input controls | Receiver Options | FFT Settings

Audio EiK

-42.1dB




5. Na wykresie wodospadu wida¢, ze urzadzenie doskonale wychwytuje sygnaty.
6. Teraz przyjrzymy sie tym danym na poziomie pakietow. Uzyjemy narzedzia znanego jako grgsm.

7. Mozna je zainstalowac za pomocg apt install gr-gsm:

~#
~# apt install gr-gsm

Reading package lists... Done

Building dependency tree

Reading state information... Done

gr-gsm is already the newast version (0.41.2-1).

[he following packages were automatically installed and are no lenger rcqu red:
apg apt-transport-https eptitude-doc-en augeas-lenses cheese-common
couchdb cups-pk-helper dkms empathy-common erlang-asnl erlang-base
erlang-crypto erlang-eunit erlang-inets erlang-mnesia erlang-os-mon
erlang-public-key erlang-runtime-tools erlang-snmp erlLang-ssl

erlang-syntax-tools erlang-tools erlang-xmerl es| (-date exeZhexbat
T_ ~abird2.5-common f*raoir 2.5-common-doc folks-common gdebi-core
girl.2-clutter-gst-2.0 girl.2- 1u\a3'r1ptcorectk 3.6 girl.2-totem-1.0
g_‘l.2-to:en-p parser-1.0 girl.2-webkit-3.0 gnome-control-center-data
gstrezmerl.@-clutter gstreamerl.@-nice gstreamerl.G-plLugins-ugly

ipxe qeﬂJ king-phisher 1libasnl-8-heimdal libaugeas0

14 bJle9 90 1i f® libboost-filesysteml.55.0
1libboost -program ionsl.55.0 1ibboost -pythanl . ) Libboost-regexl .55.0
libbocst -serializationl.55.0 libboost-systeml.55.0 libboest -testl.55.G
1libboeost -threadl .55.0 libcacardB libchamplain-0.12-0 Libchamplein-gtk-0.12-0
libclass-accessor-perl libeclutter-gst-2. 0 01 .tw )1uri :;Lkl liber
Libcrypto++8 libdous-l-dev libdee-1.0-4
1 bedata-cal-1.2-23 libegll-mesa-drivers

1ibexiv2-13 1ibfdtl 1ibfluidsynthl l1ibfolks-eds 5 -1
libfolks25 libfuzzy2? 1libgdict-1.0-6 Libglewl.l@ libgphotoZ-portl0

8. Po wykonaniu tej czynnosci, jesli wpiszemy grgsm__ i nacisniemy klawisz Tab, wyswietli sie nam lista
réznych dostepnych narzedazi:

root@kali: ~

File Edit Wiew Search Temninal Help

fgrasm

el et i grgsm_Livemon _hasdl
. !—ill|_:—;| annar

9. Najpierw uzyjemy grgsm_livemon do monitorowania pakietéw GSM na zywo. Otworzymy terminal
i wpiszemy grgsm_livemon:



Relative Gain (dB)

Gr-gsm Livemon e 0
PR Cifset | C OO
Gain {30.000
L e —— DA1B00000 |°
-ED::
-4|:|:j
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10. W nowym oknie, ktdre sie otworzy, przetgczymy sie na czestotliwosé¢, ktérg przechwycilismy w

poprzednich krokach za pomoca kalibrate:

Gr-gsm Livemon @ 00
PPM Dffset 0000 a
Gan 30000 :
Frequency L o S o 947R0O0000
] — Data 0
-20 -
vl

i

T g

.E[’J _-

Relative Gain (dB)

T L L
346,600 Bﬂﬁ 7O MGADD  B4ESN0  S4TO00 947000 347200

11. Mozemy powiekszy¢ okreslony zakres, przeciggajac i zaznaczajac obszar w oknie graficznym.

12. W nowym oknie terminala uruchamiamy Wireshark, wpisujac wireshark.

13. Nastepnie ustawiamy adapter na Loopback: lo i rozpoczynamy przechwytywanie pakietow:



:éll@:‘1. i xa Qo =« »

Filter: | -

The World's Most Popular |

_—
WlRE SHARK Wersion 1.12.6 (Git Rev Unknown |
|

_Interface List

p
L Lrwe list of the capture interfaces
[counts incoming packets)

! Start

Choos= one or more interfaces to capture from, then Start

grletho
g2 lany
Bl Loaphack: o

;_ﬂnflc\g
f#Infgueue

@ Capture Options

Gtart 5 capture with detai led options

14. Nastepnie dodajemy filtr gsmtap:

Finer, | gsmiag - Cegar  Apply Save
I T [T antl gth Infae

a1p 5, 3530000 127, 9.9.1 gl GEHTAF 81 [CCCH) (AR Faging Request Tyes 1

411 £. 561037000 127.4.4.1 .0.0.1 LAPDE &l U, fure=Unknrwn [DTAR) {551
7.0.40.1 37.0.0.1 ) (AR Pagirsg Reguast Typs )

4A1% B.EE3S08000 127.40.4.1 137.0.4.1 L&PLE &l U, ture=lnkniwn |[DTAPy (2]

dld G, HEIRA000 127, 9.9.1 127, 0, 3.1 GEHTAF 81 [CCCH) (AR Faging Request Tyes 1

al% & NEETAOeh 127, 3.49.1 127, 0,31 LEFTm 2l W, fure=nknren (DT8R} {551

q1F & G25051000 127,9.0.1 127, 0,3.1 LEFDm 81 U, fure=Unknman [OTAR) (EE]

417 B ERDISSO00 127.4.4.1 137.0.4.1 GEMT AP &l [CO0H) (AR Paging Rejuast Typs 1

A1E B.E31I38000 137.0.40.1 137.0.9.1 LEPDE &l U, fure=Unknosn [DTAPY (SS]

A1% €, EI2ANF000 127,0.0.1 127, 6,0.1 GEMTAP @l [CocHy (PR Pagimg Reguest Type 1

dzn G, GE3F00 127,0.9.1 127, 0, 3.1 LEFDw 21 U, fure=Unknmen (DT8R} (551

azZ1 & EESE00D 127, 0.40.1 127.0.3.1 GEMT AP gl [CooH) (AR Pagirg Request Typs 1

AZF B.EESES3000 137.0.40.1 137.0.9.1 LEPDE &l U, fure=Unknrsn

AZE B, EQ23A0000 127.40.4.1 137.0.4.1 GEMT AP &l [CooH) (AR Paging Rejuast Typs 1

A4 B, EQ2S1S000 137.0.40.1 137.0.9.1 LEPDE &l U, fure=Unknosn

a2 &, BENTI000 127,0.0.1 127.0.3.1 LEFT, gl U, fue=lnknmen

Oz G, GERI18000 127, 3.49.1 127, 0.9.1 aEMTAF 21 [CCcH) (ARD Paging Regquest Typs 1

A27 & BEPE2000 127, 0.0.1 1Z.0.3.1 LEFTT gl U, fue=Unknmsn

AZE B, TSaUR000 137.0.4.1 137.0.9.1 GEMTAP Bl [CCCH) (AR Pagirg Requast Typs 1

AZ0 B, TEOSOSO00 137.0.4.1 137 . 6.4.1 LAPLE &l U, fureslinknown [DTARY (SS]

15. Powinnismy zobaczy¢ pakiety w oknie informacyjnym. Powinnismy zobaczy¢ pakiet z
etykietgSystem Information Type 3; otwdrzmy go:

2121 35.35651500 127.0.0.1 137.0.0.1 GSMT AP 8L (cocH] (AR] Paging Reguest Type L
2132 36.37137300¢ 127.0.4.1 127.0.8.1 LAFDm 2l U, fune=Unknawn
2123 36, 37233700 127.0.9.1 127.8,8,1 GEMT AR 21 (cocH] (RR] Paging Request Type 1
2124 35, 37443700¢ 127.0.40.1 127.60,0.1 LaFCm 8l U, func=Unknown[LTAP] [SS]

5, L 0,0, 1 8L {cooH) (PR System Information Type 3
2136 36.43548700¢ 127.0.4.1 127.0.0.1 LAFDm gl U, fume=lnknawn[CTAP] [SS)
2127 35, 44445200¢ 127.0.4.1 127.0,0.1 GSMT AP 8l {oocH] (RR] Paging Request Type 1

16. Zobaczymy informacje systemowe, takie jak kod kraju telefonu komérkowego, kod sieci i kod
obszarowy lokalizacji:



= GSM CCCH - System Informaticn Typs 3
b L2 Pseudo Length
» Protocol Discriminator: Radio Resources Managem=nt messages
Message Type: System Infarmaticn Type 3
p Cell Tdentity - CI (51651)
= Location Area Idertification (LAI)
» Location Area Identification [LAL) - A24/10/817
Mobile Country Code (MZC): India (Republic of) (4o4)
Mobile Metwork Code (MMC): Bharti Airtel Ltd., Delhr (1)
Location Area Code [Lac): oxozes (817)
Contral Charmnel Cescription
cell options (BCCOH)
Cell Selection Parameters
RACH Control Parameters
31 3 Rest Octets

v v W W W

17. Dzieki temu przepisowi dowiedzieliSmy sig, jak przesytane sg pakiety GSM.
Dekodowanie wiadomosci ADS-B za pomocg Dump1090

ADS-B oznacza Automatic Dependent Surveillance-Broadcast (automatyczny zalezny nadzor-
rozgtaszanie). Jest to system, w ktérym sprzet elektroniczny na poktadzie samolotu automatycznie
nadaje doktadng lokalizacje samolotu za posrednictwem cyfrowego tacza danych. Jak opisano w
oficjalnym pliku readme narzedzia, Dump1090 to dekoder Mode S zaprojektowany specjalnie dla
urzadzen RTLSDR. Gtdwne cechy to:

* Solidne dekodowanie stabych wiadomosci. Dzieki mode1090 wielu uzytkownikéw zauwazyto lepszy
zasieg w porownaniu z innymi popularnymi dekoderami.

* Obstuga sieci — strumien TCP30003 (MSG5), surowe pakiety, HTTP.

* Wbudowany serwer HTTP, ktdry wyswietla aktualnie wykryte samoloty na Mapach Google.
* Jednobitowa korekcja btedéw przy uzyciu 24-bitowego CRC.

* Mozliwos$¢ dekodowania wiadomosci DF11 i DF17.

* Mozliwos¢ dekodowania formatdw DF, takich jak DFO, DF4, DF5, DF16, DF20 i DF21, gdzie suma
kontrolna jest XOR-owana z adresem ICAO poprzez brutalne wymuszenie pola sumy kontrolnej przy
uzyciu adreséw ICAO, ktére oméwilismy.

* Dekodowanie surowych prébek IQ z pliku (za pomocg przetgcznika wiersza polecen --ifile).

* Interaktywny tryb CLI, w ktérym aktualnie wykryte samoloty sg wyswietlane jako lista, odSwiezana w
miare naptywania nowych danych.

* Dekodowanie wspétrzednych CPR i obliczanie $ladu na podstawie predkosci.

* Serwer TCP przesyta strumieniowo i odbiera surowe dane do/od podtgczonych klientéw (za pomoca
--net).

W tym przepisie uzyjemy tego narzedzia do przegladania ruchu lotniczego za pomoca wizualizacji.

Jak to zrobic...



Oto kroki, aby uzy¢ Dump1090:

1. Mozemy pobra¢ narzedzie z repozytorium Git, uzywajgc polecenia git clone
https://github.com/antirez/dump1090.git:

2. Po pobraniu przechodzimy do folderu i uruchamiamy make.

3. Teraz powinnismy miec plik wykonywalny. Mozemy uruchomié¢ narzedzie za pomocg nastepujgcego
polecenia:

./dump1090 --interactive -net

Ponizszy zrzut ekranu pokazuje wynik poprzedniego polecenia:

File Edt View Search Terminal Help

Altitude Speed

800zfd4 1G01782 9975 261 28.447 77.871

4. Za kilka minut powinnismy zobaczy¢ loty, a po otwarciu przegladarki na http://localhost:8080
bedziemy mogli zobaczy¢ loty rowniez na mapie.



