Bezpieczenstwo 6G

Sieci 6G muszg zapewnic hiperpofaczone spoteczenstwo, umozliwiajgce IoE (Internet wszystkiego)
stuzenie swoim celom. Na podstawie tego oswiadczenia kazdy moze wyobrazi¢ sobie, jak wazne jest
bezpieczenstwo dla catego ekosystemu 6G, uzytkownikéw, urzgdzen i przysztych ustug. Zabezpieczenie
ztozonej sieci z ultramasywnymi potgczeniami i bezproblemowg mobilnoscig bedzie wymagato uwagi
podczas planowania. W konsekwencji taka ztozonos$¢ sieci bedzie wigzata sie z holistycznym
podejsciem do bezpieczedstwa opartym na bezpieczenstwie jako ustuga. 6G Security musi byc
zaprojektowane tak, aby oferowac kompleksowe zabezpieczenia w architekturze sieci 6G i uwzgledniac
zewnetrznych agentdéw, ktérzy beda wchodzi¢ w interakcje z infrastrukturg sieciowg od warstwy
fizycznej do warstwy aplikacji, w tym wszystkie potencjalne zagrozenia. W zwigzku z tym 6G musi by¢
bezpieczne przez projekt. Wyzwania zwigzane z zapobieganiem i ochrong sieci, urzadzen i
spoteczenstwa przed cyberterroryzmem sg wysokimi priorytetami dla przysztej sieci bezprzewodowe;.
Tak wiec spotecznos¢ naukowa nie moze zawies¢ w tych zadaniach, aby zabezpieczy¢ sie¢ 6G. W
przeciwnym razie zaufanie do technologii zostanie naruszone, a wszystkie korzysci z niej wytworzone
zostang wykorzystane w najblizszej przysztosci. Zagrozenie to moze generowaé niepewnosc i
niestabilnos$¢ oraz prowadzi¢ do cyberwojny, ktéra moze miec katastrofalne skutki dla przysztych sieci
bezprzewodowych

Globalne wyzwania zwigzane z cyberbezpieczenstwem - Era cyberprzestepcow

Od czasu trzeciej rewolucji przemystowej, wraz z Internetem, sSwiat skupia sie na wszelkiego rodzaju
transakcjach elektronicznych, ktére majg wptyw na zwyktych obywateli, po instytucje pafnstwowe i
prywatne. Jak zauwazyto Swiatowe Forum Ekonomiczne, , poniewaz postep technologiczny i globalna
tacznosé przyspieszajg wyktadniczo podczas czwartej rewolucji przemystowej, bezprecedensowe
systemowe zagrozenia bezpieczenstwa i zagrozenia podwazajg zaufanie i wzrost”. Dlatego gwarancja
zaufanych kanatéw telekomunikacyjnych ma kluczowe znaczenie dla globalnej spotecznosci, zwtaszcza
W rozwijajgcej sie gospodarce mobilnej. Na przyktad transakcje elektroniczne nie sg nowe i mozna
przedstawi¢ wiele przyktaddw, takich jak mobilne pienigdze, ktdrych telefon komdrkowy jest uzywany
do dokonywania transakcji finansowych. Jednak w dzisiejszych czasach cyberprzestepczos¢ staje sie
coraz bardziej modna. Rodzaje cyberprzestepczosci sg rézne, od socjotechniki po zaawansowane
miedzynarodowe cyberataki na skale globalng, dotykajace panstwa i instytucje prywatne, a ta ostatnia
jest znana réwniez jako cyberwojna. Dlatego pierwszym miedzynarodowym traktatem majacym na
celu zwalczanie przestepstw dokonywanych w Internecie byta Konwencja Budapesztenska, znana
oficjalnie jako Konwencja o cyberprzestepczosci. Konwencja Budapesztenska zostata zorganizowana w
2001 roku przez Rade Europy. Konwencja ta uzgodnita zasady i plany dziatania dotyczgce
cyberbezpieczenstwa. Ponizej znajdujg sie opisy przepiséw dotyczacych ochrony cybernetycznej na
podstawie artykutdw opublikowanych w traktacie:

¢ Artykut 2 — Nielegalny dostep

e Artykut 3 — Nielegalne przechwytywanie

e Artykut 6 — Niewtasciwe uzycie urzadzen

e Artykut 7 — Fatszerstwo komputerowe

e Artykut 8 — Oszustwa komputerowe

e Artykut 9 — Przestepstwa zwigzane z pornografig dziecieca

e Artykut 12 — Odpowiedzialnos¢ korporacyjna



e Artykut 17 — Przyspieszone zachowywanie i czesciowe ujawnianie ruchu danych
e Artykut 20 — Zbieranie danych w czasie rzeczywistym o ruchu danych
e Artykut 21 — Przechwytywanie danych dotyczgcych tresci

Aby przeciwdziata¢ zaawansowanym zagrozeniom cybernetycznym i podkresli¢ globalng wspotprace
miedzy narodami, obywatelami i sektorami publiczno-prywatnymi, réwniez ONZ ustanowito Biuro ONZ
ds. Zwalczania Terroryzmu (UNOCT). UNOCT zostat utworzony w 2017 r. przez ONZ w celu zapewnienia
globalnej koordynacji kontrataku i zapobiegania cyberterroryzmowi na catym swiecie. Dlatego jak
stwierdzit ONZ. ,Ros$nie zaniepokojenie naduzywaniem technologii informacyjnych i komunikacyjnych
(ICT) przez terrorystow, w szczegdlnosci Internetu i nowych technologii cyfrowych, w celu popetniania,
podzegania, rekrutowania, finansowania lub planowania aktéw terrorystycznych. Panstwa
cztonkowskie podkreslity znaczenie wspoétpracy wielu zainteresowanych stron w przeciwdziataniu
temu zagrozeniu, w tym miedzy panstwami cztonkowskimi, organizacjami miedzynarodowymi,
regionalnymi i subregionalnymi, sektorem prywatnym i spoteczeristwem obywatelskim”. W tym celu
UNOCT podkresla pie¢ gtéwnych obszaréw koncentracji na cyberbezpieczenstwie:

* Kinektyczne ataki cybernetyczne na infrastrukture krytyczng i/lub urzadzenia loT
® Rozprzestrzenianie sie tresci terrorystycznych w Internecie

e Internetowa komunikacja terrorystyczna

¢ Cyfrowe finansowanie terroryzmu

Ponadto wedtug Narodowej Agencji Bezpieczenstwa (NSA), Science of Security (SoS), jest to
rozwijajgca sie nauka, ktéra musi by¢ zaangazowana we wspédtprace ze spotecznosciami akademickimi,
promowac solidne standardy naukowe i wspieraé postep SoS. W oparciu o te zasady, NSA wskazata
pie¢ gtéwnych wyzwan SoS, ktérym nalezy sie zajgé:

1. Skalowalnosé i kompozycyjnosé - rozwdj solidnych systemdw bezpieczeristwa.

2. Bezpieczna wspétpraca zarzadzana przez zasady — opracowanie skutecznej metodologii obstugi
danych dostosowanych do potrzeb réznych uzytkownikéw w réznych dziedzinach urzedow.

3. Ocena, projektowanie, rozwdj i wdrazanie oparte na macierzach bezpieczenstwa - opracowanie
metryk i mechanizmow bezpieczeristwa w celu okreslenia i zapobiegania zagrozeniom.

4. Architektury Odporne - opracowanie $rodkéw do projektowania bezpiecznych architektur
technologicznych.

5. Zrozumienie i rozliczanie ludzkich zachowan - tworzenie metodologie dla uzytkownikow i
przeciwnikéw, ktdre umozliwiajg tworzenie i badanie systemow.

Ponadto wiekszo$¢ krajow rozwinietych od wielu lat dysponuje infrastrukturg do zwalczania
cyberatakow i strategiami politycznymi majgcymi na celu ujednolicenie wysitkéw na rzecz walki z
cyberwojng na szczeblu regionalnym i miedzynarodowym. Na przyktad w Wielkiej Brytanii istnieje
sekcja wojskowa, wywiadowcza 5 (MI5) i stynna Tajna Stuzba Wywiadowcza (SIS) lub znana réwniez
jako (MI6) z filméw o Jamesie Bondzie. Obie organizacje rzadowe majg réwniez specjalne wydziaty i
mnostwo inwestycji w departamenty cyberbezpieczeistwa, zwtaszcza w celu zapobiegania
cyberterroryzmowi, cyberszpiegostwu i atakom na sieci komputerowe. Swiatowe Forum Ekonomiczne
stworzyto rowniez centrum cyberbezpieczenstwa, aby promowaé globalne partnerstwo w celu
przeciwdziatania pojawiajgcym sie na Swiecie zagrozeniom bezpieczenstwa cybernetycznego. W



oparciu o te inicjatywe Swiatowe Forum Ekonomiczne okreslito trzy kluczowe priorytety swojej grupy
robocze;j:

¢ Wzmocnienie globalnej wspotpracy przeciwko cyberprzestepcom
e Zrozumienie przysztych sieci i technologii
¢ Budowanie cyberodpornosci

Rysunek pokazuje na obszarach zewnetrznych cztery filary walki oraz zapobieganie
cyberprzestepczosci: monitoring cybernetyczny, mechanizmy ochrony cybernetycznej, prawo i wymiar
sprawiedliwosci oraz wyspecjalizowana policja zwalczajgca cyberprzestepczosé. Zewnetrzny okrag
pokazuje cyberzagrozenia, dziatania i polityki. Wewnetrzny krag przedstawia technologie stuzgce do
budowy orkiestracji bezpieczenstwa 6G.
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Miedzynarodowa Organizacja Policji Kryminalnej (Interpol) utworzyta dziat zajmujacy sie identyfikacja
i koordynacja globalnej reakcji na cyberzagrozenia, ktérego zakres obejmuje:

e Ocena i analiza zagrozen oraz monitorowanie trendéw
e Dostep i wykorzystanie surowych danych cyfrowych

¢ Szkolenie cybernetyczne

¢ Cyfrowa kryminalistyka

¢ Globalna koordynacja w cyberprzestepczosci i dochodzeniach



¢ Udostepnianie i analiza informacji

e Korelacja informacji cybernetycznych i fizycznych

¢ E-dowody i procesy zarzgdzania

e Harmonizacja i interoperacyjnos¢

¢ |[dentyfikacja cyberprzestepczosci i cyberprzestepcow

Wedtug raportu opublikowanego niedawno przez Swiatowe Forum Ekonomiczne szacuje sie, ze z
powodu cyberprzestepczosci $wiatowej gospodarce skradzione zostato okoto 600 miliardéw dolaréow.
Co wiecej, do 2023 r. Swiatowe straty spowodowane cyberatakami majg wynies¢ 5,2 biliona dolardw.
Widaé zatem globalne zaniepokojenie rosngcg cyberprzestepczoscia i cyberterroryzmem na catym
Swiecie. W odpowiedzi na te zagrozenia, wiele Swiatowych organizacji wspdtpracuje, aby
zaproponowac zaktualizowany system, ustawodawstwo i ramy w celu ochrony danych, oséb i sieci
przed zagrozeniami cybernetycznymi. W rezultacie orkiestracja cyberbezpieczenstwa 6G ma kluczowe
znaczenie dla pomysinego planu dziatania dla przysztych systemdw komunikacji bezprzewodowej po
2030r.

Wraz z ewolucjg technologii bezpieczny kanat komunikacji jest wymogiem budowania komunikacji
opartej na zaufaniu. Od poczatku komunikacji bezprzewodowej zapewnienie bezpiecznego kanatu RF
od konca do konca byto problemem dla ustug telekomunikacyjnych. Innym waznym kluczowym
czynnikiem bezpieczeristwa jest kodowanie, ktore przez wiele stuleci byto uzywane przez ludzi do
wysytania zaszyfrowanej wiadomosci nieczytelnej dla niezaufanego czytelnika i catkowicie czytelnej dla
odbiornika, ktéry musi uzywac zdekodowanej metodologii. W historii nowozytnej procesy encondingu
ewoluowaty i byty stosowane w ustugach telekomunikacyjnych. Na przyktad ochrona kanatu
bezprzewodowego byta gtéwnym problemem inzynierédw od czaséw Il wojny Swiatowej za pomocg
technik widma rozproszonego, aby unikngc¢ zagtuszania sygnatéw radiowych. Austriacko-amerykanska
aktorka Hedy Lamarr (listopad 1904 - styczen 2000) jako pierwsza zaproponowata technologie widma
rozproszonego, ktéra chronita sygnaty radiowe przed zaktéceniami i zaktéceniami. Technika widma
rozproszonego zmniejsza zaktdcenia sygnatu radiowego przesytajacego dane bezprzewodowe na
réznych nosnych czestotliwosciach. Jednak w latach pieédziesigtych inzynierowie przeprojektowali te
koncepcje, aby zbudowaé¢ widmo rozproszenia czestotliwosci (FHSS) oparte na algorytmie
pseudolosowym do synchronizacji i przesytania sygnatu z réznymi nosnymi czestotliwosciami w
krétkich odstepach czasu milisekund. Z biegiem czasu technologia bezpieczenstwa sieci ewoluowata,
podobnie jak zwigzane z nig zagrozenia. Z tym stwierdzeniem mozna pomysle¢, dlaczego
bezpieczenstwo jest tak wazne? Odpowiedz jest oczywista, poniewaz nie ma zaufania do korzystania z
kanatu komunikacji bez ochrony, w tym wszelkiego rodzaju ustug, od komunikacji gtosowej po
miedzynarodowe transakcje finansowe w czasie zblizonym do rzeczywistego na $wiatowym rynku
akcji. Co wiecej, dzieki potaczeniu sieci heterogenicznych i wzajemnym potfgczeniom miedzy enlace RF
i sieciami stacjonarnymi, aspekty bezpieczedstwa bezprzewodowego staty sie bardziej istotne ze
wzgledu na ztozonosé sieci i potrzebe ochrony wielu aplikacji ustug weztowych. Kazda generacja
urzadzen mobilnych  zawdziecza cze$¢ swojego sukcesu orkiestracji bezpieczenstwa
zaimplementowanej od dotu warstwy Open Systems Interconnected Model (OSl), ktéra obejmuje
warstwe fizyczng (Phy) do géry warstwy aplikacji. Security Service Orchestration (SSO) dla dowolnego
kanatu komunikacji opiera sie na protokotach bezpieczenstwa, kluczach szyfrowania i mechanizmach
identyfikacji i potwierdzania powiernikéw sieci, urzadzen zabezpieczajacych i dodatkowych
mechanizmow bezpieczenstwa. W przypadku systemdw komunikacji bezprzewodowej nie byto inaczej
ze wzgledu na kilka stwarzanych im zagrozen. Zagrozenia te obejmujg zaréwno odmowe ustugi
wystepujgcg w warstwie PHY, jak i wykorzystywanie luk w zabezpieczeniach aplikacji ustugowych. Jak



pokazano powyzej, w mapowaniu tabeli reprezentacja istotnych luk w zabezpieczeniach i zagrozen jest
prezentowana przy uzyciu protokotu OSI i protokotu TCP/IP jako odniesienia. Wedtug specjalistéw ds.
bezpieczenstwa wiekszos¢ stabych punktow bezpieczerstwa w sieciach komdrkowych jest zwigzana z
protokotami, a nie z fizycznymi czesciami sieci. Na przyktad protokoty GPRS Tunneling Protocol (GTP)
uzywane w sieciach GSM, UMTS i LTE-A majg luke w zabezpieczeniach, ktéra moze rowniez wptywac
na sieci 5G. Powodem tego jest to, ze GTP nie weryfikuje geolokalizacji uzytkownika, co nie pozwala
sieci na poswiadczenie, czy ruch przychodzacy jest legalny. Stabos¢ tego protokotu moze prowadzi¢ do
odmowy ustugi i oszustwa.

Mapa drogowa bezpieczenstwa 6G

Nalezy zidentyfikowaé wszystkie potencjalne zagrozenia, przed ktdrymi stanie przyszta siec
bezprzewodowa. Nalezy szczegdétowo rozwazy¢ architekture bezpieczenstwa, aby zapewni¢ petny
wglad w catg ochrone potrzebng od poczatkowego uwierzytelnienia urzadzenia do zakonczenia ustugi.
Zyjac w bezprecedensowych czasach wysokiego napiecia miedzy narodami i braku zaufania z powodu
globalnych cyberatakdw i cyberterroryzmu, projektowanie bezpieczerstwa 6G bedzie wymagato
nowych technologii i metodologii. Najpierw zidentyfikujmy gtdwne obszary 6G i zbudujmy korelacje z
jej potencjalnymi zagrozeniami. Jak pokazano na powyzszym rysunku, przeciecie kazdego bloku
konstrukcyjnego architektury 6G bedzie musiato by¢ ekranowane. Wszystkie potencjalne zagrozenia
muszg zostac ztagodzone. Na tym polega ztozonos¢ robienia tego tylko za pomocg mechanizmoéw
bezpieczenstwa. Jak juz wspomniano, w celu zapewnienia bezpieczeristwa nalezy wdrozyc
zaawansowang orkiestracje sztucznej inteligencji. Al bedzie wymagana, gtéwnie ze wzgledu na
ogromng liczbe urzadzen podtagczonych do sieci oraz konieczno$é posiadania zaufanego
uwierzytelniania i metody ochrony 6G przed wszelkimi cyberatakami. Al zdecyduje, ktéry ruch jest
legalny, a ktéry nie. Od pierwszej generacji komunikacji mobilnej bezpieczenstwo jest gorgcym
tematem ochrony oséb i danych. Na poczatku komunikacji komdrkowej najczestsze zagrozenia
bezpieczenstwa dotyczyly intruzow, podstuchiwaczy, programéw typu freeloader, trudnych punktéw
dostepowych i odmowy ustugi (DoS), by wymienié¢ tylko kilka. Jednak czas mingt, a zagrozenia
bezpieczenstwa staty sie jeszcze bardziej wyrafinowane. Skutki naruszenia bezpieczernstwa moga
prowadzi¢ do szkdd ekonomicznych, spotecznych i psychologicznych. Wszystko zalezy od tego, kto lub
co jest atakowane w sieci. Z drugiej strony, od danych przemystowych lub korporacyjnych po poufne
informacje osobiste, bezpieczenstwo musi by¢ przedmiotem troski inzynieréw, dyrektoréw ds.
bezpieczenstwa (CSO) i administratorow kazdego nowoczesnego systemu. Jest to jeden z powodow,
dla ktérych niedawno powstaty przepisy dotyczgce ochrony danych, takie jak Ogdélne rozporzadzenie o
ochronie danych (RODO) . W tym nowe formy audytoréw CISA (Certified Information Systems Auditor)
oferujgce ustandaryzowane sposoby kontrolowania, nadzorowania i oceny branzy teleinformatycznej
i telekomunikacyjnej oraz proceséw z nig zwigzanych. Wszystkie podatne wezty w sieciach 6G musza
by¢ brane pod uwage i chronione. Oferuje zaufane protokoty bezpieczenstwa dla otwartych
interfejséw APl i solidne techniki uwierzytelniania dla potaczen stron trzecich, gtdwnie zlokalizowanych
w RAN i MEC, w tym przechowywanie zaszyfrowanych danych. Ponadto rozproszone ataki typu
odmowa ustugi (DDoS) i ataki podszycia sie bedg potencjalnym ryzykiem dla ogromnej liczby urzadzen
podtgczonych do sieci bezprzewodowej, w tym loT, lloT i krytycznych ustug, takich jak pojazdy
autonomiczne, inteligentne domy, a nawet drony. Mozna sobie wyobrazi¢, jak katastrofalne moze by¢
to, ze cyberwojna zostanie uruchomiona na skale globalng w przysztym spoteczenstwie, ktére bedzie
jeszcze bardziej potaczone cyfrowo niz obecnie. Stawka za energiczne przyszte cyberataki w mediach
bezprzewodowych jest wysoka, wiec tagodzenie ryzyka na wszystkich frontach jest konieczne, aby
unikng¢ zagrozenia lub zatrzymania zycia spotecznego. Dlatego stosowana sztuczna inteligencja ze
wzgledow bezpieczenstwa oraz systemy obronne, w tym inteligentne firewalle, sg niezbedne do
stworzenia cyfrowej armii chronigcej 6G. Bedzie oferowaé metodologie bezpieczernstwa atakow



Predict-2-Prevent. Ponadto wymagana jest technologia Distributed Ledger Technology (DLT), ktora jest
pozZniej prezentowana jako cze$¢ 6G Security Orchestration.

Model bezpieczeristwa Blockchain dla 6G

Dlaczego Blockchain jest kwalifikujgcg sie technologia do oferowania metod uwierzytelniania dla 6G?
Technologie Blockchain, znane réwniez jako DLT, majg mozliwo$¢ bezpiecznego przesytania danych
przez Internet za pomocga nieskoriczonych notatek rejestrujacych kazda zmiane, ktéra nastgpita na
danych w sposéb zdecentralizowany w czasie rzeczywistym dla wszystkich konsumentdéw tych danych.
Model oferowany przez DLT pozwoli nam zbudowac zaufang sie¢ bezprzewodowa, ktéra jednoczesnie
jest zdecentralizowana, a wymiana danych nie moze by¢ temperowana. Niektore potencjalne
przypadki uzycia Blockchain w sieciach 6G to:

e Oferowac inteligentne zarzadzanie zasobami
¢ Zapewnienie kontroli dostepu dla 6G i jej zaufanych uzytkownikdw z integralnoscig danych
¢ Zapewnij solidng dostepnosc¢ ustug sieciowych, poniewaz Blockchain jest odporny na ataki DDoS.

Jednak same technologie blockchain nie wystarcza. To jest niezbedne do przeanalizowania mozliwosci
zaoferowania firmie Quantum Communications dodatkowej warstwy bezpieczenstwa w kanale
komunikacyjnym w infrastrukturze sieci prywatnej i publiczne;j.

Infrastruktura obliczen kwantowych dla strategii bezpieczenstwa 6G

Obliczenia kwantowe (QC) nie s3 nowg propozycjg technologiczng. Nowoscig jest przeksztatcenie
obliczen kwantowych w rzeczywisto$¢ ze wzgledu na ich fizyczng ztozonos¢ i wyzwania zwigzane z
zaprojektowaniem komputera kwantowego, ktéry naprawde moze przestrzega¢ zasad mechaniki
kwantowej. Ojcami zatozycielami informatyki kwantowej sg laureaci nagrody Nobla w dziedzinie fizyki
w 1965 r., pétnocnoamerykanscy naukowcy Richard P. Feynman (1918-1988), Julian Schwinger (1918-
1994) i japonski naukowiec Sin-Itiro Tomonaga (1906-1979). ) za swoje prace w elektrodynamice
kwantowej (QED) [90]. QED to pole teorii kwantowej 70 6G Security, ktére opisuje zachowanie
natadowanych czgstek za pomocag pdl elektromagnetycznych. Znaczenie tej teorii polega na
matematycznym opisie wszystkich oddziatywan zachodzgcych miedzy $wiattem a materig i
czagsteczkami. Pierwszym, ktdry zaproponowat kwantowg metodologie obliczeniowg opartg na
mechanice kwantowej, byt pétnocnoamerykanski naukowiec Paul A. Benioff. Paul wykazat teoretyczng
mozliwo$¢ wdrozenia komputeréw kwantowych w czerwcu 1979 r. Jednak dopiero w 1995 r.
matematyk Peter Shor stworzyt pierwszy algorytm kwantowy do przetwarzania kubitéw [93]. Algorytm
ten zostat ochrzczony algorytmami Shora, a jego wktady umozliwity znacznie szybsze roztozenie na
czynniki niz jakiekolwiek klasyczne obliczanie dowolnej liczby catkowitej N przez jej liczby pierwsze.
Algorytmy Shora zawierajg kwantowag transformacje Fouriera w swoim algorytmie, a takze zdolnos¢ do
przezwyciezenia stabos$ci szumu kwantowego, ktéra moze prowadzi¢ do utraty informacji podczas
procesu obliczen kwantowych. Dzieki algorytmom Shora A * Zs, jesli teoretycznie istniaty, doskonaty
komputer kwantowy z 4099 kubitami mégtby ztamaé 2048-bitowy algorytm kryptograficzny Rivesta-
Shamira-Adlemana (RSA) w 10 sekund, podczas gdy klasyczny komputer zajetby okoto 300 biliondw lat
wykona¢ to samo zadanie. RSA jest jednym z powszechnie stosowanych i bezpiecznych publiczno-
prywatnych kluczy szyfrujgcych w systemach telekomunikacyjnych. RSA jest uzywany w
przegladarkach internetowych, wirtualnych sieciach prywatnych, w ktérych jeden klucz jest publiczny,
a drugi prywatny [95]. Jednak taki komputer kwantowy jeszcze nie istnieje, ale komputery kwantowe
stajg sie rzeczywistoscia, a IBM



a Google oba majg najwyiszy stan wiedzy w dziedzinie obliczen kwantowych. Podsumowujgc,
obliczenia kwantowe to gatagz mechaniki kwantowej. Rdéznica miedzy klasycznymi obliczeniami dotyczy
reprezentacyjnych stanéw zer lub jedynek. W obliczeniach klasycznych podstawowg jednostka jest bit,
ktéry ma tylko jeden stan logiczny, czyli zero (0) lub jeden (1). Moze by¢ rowniez reprezentowany na
dwéch poziomach napiecia, ktére mogg by¢ na przyktad napieciem O lub napieciem +1, jako
reprezentacja fizyczna. W informatyce kwantowej istnieje kubit, ktéry jest kwantowym stanem
reprezentacyjnym, w ktérym wynik moze wynosi¢ od 0 do 1 lub dowolng warto$¢ pomiedzy. Ta
zdolno$¢ czgstek kwantowych do jednoczesnego uzyskiwania obu wynikbw nazywana jest
superpozycjg. Dopiero gdy nastgpi interferencja kwantowa, czgstka kwantowa zapada sie i kazdy moze
zobaczy¢ reprezentacyjny stan czgstki kwantowej. Nastepnie, po zapadnieciu sie, jedynym sposobem
na powrét do stanu kwantowego jest zresetowanie czastki kwantowej. Ale w skrécie, znaczenie
obliczen kwantowych polega na tym, ze mogg one przekroczy¢ catg moc komputera istniejgcg w
klasycznym systemie obliczeniowym. Wyzwaniem dla komputera kwantowego jest to, ze na razie nie
istnieje programowalny jezyk obliczen kwantowych, a naukowcy wcigz opracowujg dla niego
metodologie, a takze nie istnieje standardowa architektura komputera kwantowego, jaka istnieje w
przypadku komputeréw klasycznych. Wszystkie istniejgce komputery kwantowe moga przetwarzac
kubity i wymagaja bardzo niskiej temperatury pokojowej do wykonywania zadan opartych na stanach
kwantowych. Odkfadajagc na bok wyzwania zwigzane z obliczeniami kwantowymi, ewolucja
komputeréw kwantowych w ciggu najblizszych dziesieciu lat moze doprowadzi¢ do kolejnej rewolucji
przemystowej i pozwoli na sprawne i sprawne wykonywanie ztozonych codziennych zadan w erze
niezmierzonego tworzenia Big Data po 2030 r. W tej perspektywie komputery kwantowe mogtyby
zostaé potaczone ze sztuczng inteligencjy, aby zarzadza¢ ogromng iloscig Big Data wymieniang na
brzegu i w rdzeniu sieci 6G oraz umozliwiaé inteligentne zarzgdzanie ruchem dla réznych typéw
aplikacji ustugowych, zapewniajgc jakos¢ doswiadczenia. W tym celu przewiduje sie obecnie
potgczenie sit uczenia maszynowego i obliczenn kwantowych. Rezultatem jest nowo proponowana
technologia o nazwie Quantum Machine Learning (QML) do szybkiego sledzenia inteligentnego
przetwarzania danych i statystycznej analizy wzorcow danych. Wdrozenie klasycznego przetwarzania
jako szybszej odpowiedzi na przyszte wyzwania stojgce przed 6G bytoby nieskuteczne. Haven
powiedziat, ze ewolucja informatyki kwantowej przyniostaby réwniez przewidywalne wyzwania, takie
jak niebezpieczne cyberzagrozenia w przypadku, gdy komputery kwantowe wpadng w rece
cyberprzestepcéw lub cyberterrorystéw. Aby zwalczy¢ to przyszte zagrozenie, analizuje sie obecnie
pewne strategie kryptograficzne i sieciowe, ktére majg by¢ wykorzystywane jako srodki ochrony przed
atakami z wykorzystaniem obliczen kwantowych. Obecnie badania opierajg sie na kryptografii Lattice-
Based Cryptography i Hash-Based Signatures. Oba sg silnymi kandydatami do uzycia ze wzgledu na
szyfrowanie ochronne i stajg sie kryptografiag odporng na kwanty. Inng odpowiedzig na cyberataki
kwantowe bytoby zbudowanie kwantowej sieci komunikacyjnej opartej na szyfrowaniu kwantowym,
jak przedstawiono w podrozdziale 6.6.

Komunikacja kwantowa

Aby zabezpieczy¢ kanat komunikacyjny, wymiana kluczy szyfrujacych jest konieczna do zaszyfrowania
danych przed wystaniem i odszyfrowania po przybyciu do miejsca docelowego tylko przez odbiorce.
Jednak wymiana zaszyfrowanych kluczy miedzy nadawcy a odbiorcg wigze sie z wieloma zagrozeniami
bezpieczenstwa. Zagrozenia te sg jeszcze bardziej widoczne ze wzgledu na sztuczng inteligencje i
zaawansowane rodzaje cyberatakéw. Google przedstawit niedawno raport, z ktérego wynika, ze 94%
ruchu jest szyfrowane . Z jednej strony ten trend pokazuje rosngce przekonanie, ze szyfrowanie danych
dominuje w kontekscie prywatnosci danych, ale niekoniecznie przektada sie to na bezpieczenstwo.
Podstawowe technologie szyfrowania sg oparte na Secure Socket Layer/Transport Layer Security



(SSL/TLS) i HyperText Transfer Protocol Secure (HTTPS). Jednak w sieci mogg wystgpi¢ luki w
zabezpieczeniach, ktére mogg prowadzi¢ do naruszenia bezpieczenstwa. Niektdrzy z nich s3g:

e Luki w certyfikatach

e Ztosliwe oprogramowanie

¢ Kradziez poswiadczen

¢ Zaszyfrowana ztosliwa witryna

e Szyfrowane oprogramowanie ransomware

Dlatego niezbedne sg zaawansowane rozwigzania bezpieczeristwa, aby unikngé¢ istniejgcych i
przysztych zagrozen w sieci. W oparciu o to zatozenie Komisja Europejska i ESA tworzg ramy do
opracowania zaawansowanego systemu szyfrowanej komunikacji skoncentrowanego na komunikacji
kwantowej. Przewidywany projekt nosi nazwe misji Security And cryptoGraphic (SAGA). To nie jedyna
grupa projektowa i badania skoncentrowane na mechanice kwantowej w celu rozwigzania problemédw
zwigzanych z bezpieczenstwem. Istnieje wiele innych. Ale projekt Saga daje wglad w przyszte
mozliwosci komunikacji kwantowej. Ale czym jest komunikacja kwantowa? Komunikacja kwantowa
opiera sie na zasadach mechaniki kwantowej, w ktérych ,technologie wykorzystuja transfer informacji
kwantowej z jednego miejsca do drugiego. Technologie te siegajag od wykorzystywania nieodtgcznej
losowosci pomiaréw kwantowych do wytwarzania wysokiej jakosci kluczy kryptograficznych w celu
dzielenia sie sekretami (kryptografia kwantowa, pienigdze kwantowe, aukcje kwantowe, gtosowanie
kwantowe, zaangazowanie kwantowe...) po przesytanie petnych informacji kwantowych, np. z jednego
procesora kwantowego do drugiego za pomocg teleportacji stanu kwantowego.” Jedng z jego
mozliwosci jest wymiana Kwantowej Dystrybucji Klucza (QKD). W tym procesie nadawca moze
szyfrowaé komunikacje za pomocga bezpiecznych losowych kluczy, chronigc kanat komunikacji przed
podstuchem i podstuchem. Gdy intruz sprébuje przetamac kanat bezpieczeistwa, kanat komunikacji
kwantowej uniewazni kanat komunikacyjny. Wtasnie dlatego infrastruktura komunikacji kwantowe;j
(QCl) jest tak wazna dla przysztej komunikacji bezprzewodowej. Powstanie wiecej ustug i aplikacji
zwigzanych z obliczeniami kwantowymi i komunikacjag kwantowa, prowadzac z przedstawionej
perspektywy do nastepnej fazy Internetu kwantowego. Aby uzyska¢ wiecej informacji na temat
technologii Quantum, czytelnicy mogg odwiedzi¢ Flagship Quantum Technologies



