ZROZUMIENIE STUDIOW | BADAN PRZESTEPSTW KOMPUTEROWYCH

Ta czes¢ zawiera wskazéwki dotyczace krytycznego czytania wynikow badan dotyczgcych
przestepczosci komputerowej. Bedzie réwniez ostrzegac projektantdow instrumentéw badawczych,
ktorym moze brakowac formalnego szkolenia w zakresie projektowania ankiet i analiz potrzebnych do
profesjonalnego wsparcia w opracowywaniu kwestionariuszy i analizie wynikéw.

WATOSC STATYSTYCZNEJ BAZY WIEDZY

Specjalisci od bezpieczenstwa sg czesto pytani o przestepstwa komputerowe; na przyktad klienci chca
wiedzieé, kto atakuje, ktére systemy, jak czesto, za pomoca jakich metod. Pytania te sg postrzegane
jako wazne, poniewaz dotyczg strategii zarzadzania ryzykiem; teoretycznie, aby oszacowac odpowiedni
poziom inwestycji w bezpieczenstwo, pomocne bytoby rzetelne zrozumienie prawdopodobieristwa
réznych poziomdw szkdd. Najlepiej bytoby oceni¢ poziom ryzyka organizacji, oceniajgc doswiadczenia
innych organizacji o podobnych cechach systemowych i biznesowych. Takie porédwnania bytyby
przydatne w analizie konkurencji i postepowaniach sadowych dotyczgcych standardéw nalezytej
starannosci i starannosci w ochronie majatku przedsiebiorstwa.

OGRANICZNIE NASZEJ WIEDZY NA TEMAT PRZESTEPCZOSCI KOMPUTEROWE)

Niestety w obecnym stanie bezpieczenstwa informacji nikt nie moze udzieli¢ wiarygodnych odpowiedzi
na takie pytania. Istniejg dwie podstawowe trudnosci uniemozliwiajgce nam opracowanie doktadnych
statystyk tego rodzaju. Trudnosci te znane sg jako problemy z ustaleniem.

WYKRYWANIE

Pierwszy problem polega na tym, ze nieznana liczba przestepstw wszelkiego rodzaju jest niewykryta.
Na przykfad, nawet poza polem przestepczosci komputerowej, nie wiemy, ile oszustw finansowych jest
popetnianych. Nie wiemy, poniewaz niektére z nich nie s3 wykrywane. Skad wiemy, Ze nie s3
wykrywane? Bo niektére oszustwa sg wykrywane na dtugo po ich wystgpieniu. Podobnie przestepstwa
komputerowe moga nie zosta¢ wykryte przez ich ofiary, ale mogg zostac zgtoszone przez sprawcéw. W
przetomowej serii testow w Departamencie Obrony (DoD) Agencja Obrony Informacji Systemowych
stwierdzita, Zze bardzo niewiele z jej penetracji zaprojektowato wydaje sie, ze systemy
niesklasyfikowane w DoD zostaty wykryte przez menedzeréw systemu. Badania te przeprowadzono w
latach 1994-1996 i zaatakowaty 38 000 systemodw. Udato sie okoto dwdch trzecich atakéw; jednak
wykryto tylko 4 procent tych atakéw.1l Powszechnie uwaza sie, ze w spotecznosci bezpieczeristwa
informacji wykryto tylko jedng dziesigta wszystkich przestepstw popetnionych przeciwko systemom
komputerowym i korzystajacych z nich.

RAPORTOWANIE

Drugim problemem stwierdzenia jest to, ze nawet w przypadku wykrycia atakdéw niewiele wydaje sie
by¢ zgtaszane w sposéb umozliwiajgcy systematyczne gromadzenie danych. To powszechne
przekonanie opiera sie czeSciowo na niekwestionowanym doswiadczeniu specjalistow ds.
Bezpieczenstwa informacji, ktérzy przeprowadzili wywiady ze swoimi klientami; okazuje sie, ze
ujawnito sie tylko okoto 10 procent atakéw na systemy komputerowe w takich wywiadach
kiedykolwiek zgtaszano jakiekolwiek autorytety lub opinii publicznej. Wspomniane wczesniej badania
DoD byty zgodne z tym przekonaniem; z kilku wykrytych penetracji tylko utamek 1% zostat zgtoszony
odpowiednim wtadzom. Biorgc pod uwage te problemy, statystyki dotyczgce przestepczosci
komputerowej powinny by¢ traktowane ze sceptycyzmem.



OGRANICZENIA DOTYCZACE STOSOWANIA  STATYSTYK DOTYCZACYCH PRZESTEPSTW
KOMPUTEROWYCH

Uogdlnienia w tej dziedzinie sg trudne do uzasadnienia. Nawet gdyby$smy wiedzieli wiecej o rodzajach
przestepcoéw i stosowanych przez nich metodach, nadal trudno bytoby uzyska¢ statystyki aktuarialne
powszechne w dziedzinie ubezpieczen. Na przyktad ustanowienie jednolitych przepiséw budowlanych
w latach trzydziestych w Stanach Zjednoczonych doprowadzito do wzrostu ubezpieczenia od ognia jako
rentownej firmy. Z oficjalnymi zapisami pozaréw w budynki, ktédre mozna opisa¢ przy uzyciu
standardowej typologii, informacje statystyczne zaczety zapewnia¢ aktuarialng podstawe do
wykorzystania prawdopodobienstwa pozardw i powigzanych kosztéw do obliczenia rozsadnych stawek
ubezpieczeniowych. W przeciwienstwie do tego, nawet gdybySmy mieli dostep do dokfadnych
raportow, trudno bytoby dokonac¢ znaczacych uogdlnien dotyczacych luk w zabezpieczeniach i
czestosci udanych atakéw w dziedzinie technologii informacyjnej. Uzywamy oszatamiajgcej
réznorodnosci i wersji procesordow, systemdéw operacyjnych, zapdér ogniowych, szyfrowania,
oprogramowanie aplikacyjne, metody i nosniki kopii zapasowych, kanaty komunikacyjne, identyfikacja,
uwierzytelnianie, autoryzacja, podziat na partycje i operacje. W jaki sposéb moglibysmy uogdlnié¢ na
podstawie danych dotyczacych ryzyka w (powiedzmy) sieci opartej na komputerach typu mainframe z
wieloma systemami wirtualnymi (MVS) w instalacji wojskowej na rodzaje zagrozen, na jakie narazony
jest intranet oparty na systemie UNIX w korporacji przemystowej lub na Windows Serwer sieci Web
oparty na nowej technologii (NT) w $rodowisku uniwersyteckim? Jest tak wiele rdzinice miedzy
systemami, ze gdybysSmy mieli ustanowic¢ wielowymiarowg tabele analityczng, w ktdrej kazda zmienna
bytaby osig, wiele komorek prawdopodobnie nie zawieratoby lub zawierato tylko kilka przyktadow.
Takie rzadkie macierze sg bardzo trudne do wykorzystania w budowaniu modeli statystycznych do
celéw predykcyjnych.

PODSTAWOWA METODOLOGIA BADAN

To nie jest sekcja o badaniach nad naukami spotecznymi. Jednak wiele dyskusji na temat przestepczosci
komputerowej wydaje sie przyjmowac opublikowane raporty jako ewangelie, nawet jesli te badania
moga nie mieé¢ zadnej waznosci. W tej krotkiej czesci przyjrzymy sie niektérym podstawom
projektowania badan, aby czytelnicy mogli oceni¢, ile wiary mozna witozy¢ w badania nad
przestepczoscig komputerowa wyniki.

NIEKTORE PODSTAWY PROJEKTOWANIA | ANALIZY STATYSTYCZNE)

Sposbéb, w jaki naukowiec lub reporter reprezentuje dane, moze stanowi¢ ogromng rdznice w
wrazeniach czytelnikéw.

STATYSTYKI OPISOWE

Zatdzmy, ze trzy firmy zgtosity te straty z powodu penetracji swoich systeméw komputerowych: 1 min
USD, 2 min USD i 6 min USD. Mozemy opisa¢ te wyniki na wiele sposobdw. Na przyktad mozemy po
prostu wymieni¢ nieprzetworzone dane; jednak takie listy mogg staé sie niedopuszczalnie dtugie,
poniewaz zwiekszy sie liczba raportédw i trudno bedzie zrozumieé dane pierwotne. Moglibysmy
zdefiniowac klasy takie jak ,,2 miliony lub mniej” i ,ponad 2 miliony” i policzy¢, ile zdarzen wystgpito w
kazdej klasie:

Klasa Freq
<2 mln USD 2

>2minUSD 1



Alternatywnie, mozemy zdefiniowa¢ klasy o lepszej ziarnistosci jako <IM S, = 1M S, ale <2M S, i tak
dalej; taka tabela moze wygladac tak:

Klasa Freq

<1min$
>21minUSDi<2min USD 1
22mlnUSDi<3 min USD 1
23 min USDi<4 min USD 0
24 minUSDi<5minUSDO
25mIinUSDi<6 min USD O
26USD1

Zwrdc¢ uwage, jak definicja klas wptywa na postrzeganie wynikéw: Pierwsza tabela sprawia wrazenie,
ze wyniki sg skupione wokot 2 milionéw dolaréw i nie zawierajg informacji o gérnych lub dolnych
granicach.

LOKALIZACIA

Jednym z najbardziej oczywistych sposobdw opisywania danych jest stwierdzenie, gdzie znajdujg sie w
okreslonym wymiarze. Tendencja centralna naszych trzech oryginalnych danych (1 min USD, 2 min USD
i 6 mln USD) moze by¢ reprezentowana na rdozne sposoby; na przyktad dwa popularne srodki to:

* Srednia arytmetyczna lub $rednia=S$ (1 +2+6) M /3 =3 mIn USD
* Mediana (Srodek posortowanej listy strat) = 2 min USD

Zauwaz, ze gdybysmy prébowali obliczy¢ Srednig i mediane z pierwszej tabeli (z jej przyblizonymi
klasami), otrzymalibysmy btedng wartos¢. Takie statystyki powinny by¢ obliczane na podstawie
oryginalnych danych, a nie tabel zbiorczych.

DYSPERSJA

Innym aspektem naszych danych, ktérego czesto potrzebujemy, jest rozproszenie - to znaczy
zmiennos$¢. Najprostszg miarg dyspersji jest zakres: réznica miedzy najmniejszg a najwiekszg wartoscia,
ktéra znalezliSmy; w naszym przyktadzie moglibysmy powiedzie¢, ze zakres wynosit od 1 miliona do 6
milionéw dolarédw lub 5 milionéw dolaréw. Czasami zakres jest wyrazany jako procent sredniej; wtedy
powiedzielibysmy, ze zakres wynosit 5/3 = 1,6. . . lub 167 procent. Wariancja (62) tych danych jest
srednig odchylen kwadratowych ze sredniej arytmetycznej; wariancja trzech liczb wynositaby 02 =
(1-3)2+(2-3)2+(6-3)23=(4+1+9)/3=4,67.

Pierwiastek kwadratowy wariancji (o) nazywany jest odchyleniem standardowym i jest czesto uzywany
do opisu dyspersji. W naszym przyktadzie ¢ = 67 4,67 = 2,16. Dyspersja jest szczegdlnie wazna, gdy
poréwnujemy szacunki dotyczace informacji z réznych grup. Im wieksza wariancja miary, tym trudniej
jest utworzy¢ rzetelne uogdlnienia dotyczace lezgcego u podstaw zjawiska, jak opisano w nastepnej
sekcji.

WNIOSKOWANIE : PRZYKLADOWE STATYSTYKI A STATYSTYKI POPULACII



Mozemy doktadnie opisa¢ wszelkie dane za pomocg statystyk opisowych; pytanie brzmi, co wtedy
zrobimy z tymi $rodkami. Zazwyczaj spodziewamy sie rozszerzy¢ wyniki w prébce lub podzbiorze
populacji, aby uogdlni¢ na temat populacji. Na przyktad, mozemy prébowaé oszacowad straty zwigzane
z przestepczoscig komputerowg w organizacjach komercyjnych majacych biura w Stanach
Zjednoczonych i zatrudniajgcych ponad 30 000 pracownikdw. A moze nasza préba reprezentowataby
organizacje komercyjne z biurami w Stanach Zjednoczonych i zatrudniajagce ponad 30 000
pracownikéw i ktérych pracownicy ochrony sieci byli gotowi odpowiedzie¢ na kwestionariusz ankiety.
W takich przypadkach staramy sie wywnioskowa¢ cechy populacji z charakterystyki prébki. Statystycy
twierdzg, ze prébujemy oszacowac statystyki parametryczne, korzystajgc ze statystyk przyktadowych.
Na przyktad szacujemy wariancje parametryczng (populacyjng) (zwykle oznaczong ¢2), mnozac
wariancje probki przez n/(n — 1). Zatem powiedzielibysmy, ze oszacowanie wariancji parametrycznej
(s2) w naszej prébce wynositoby s2 = 4,67 * 3/2 = 7. Oszacowanie parametrycznego odchylenia
standardowego (s) wynositoby s = V7 = 2,65.

TESTOWANIE HIPOTEZ

Innym rodzajem wnioskowania, ktére prébujemy uzyskac z danych, jest testowanie hipotez. Zatézmy
na przyktad, ze interesowato nas, czy istnieje zwigzek miedzy obecnoscig lub brakiem zapér ogniowych
a wystepowaniem penetracji systemu. Wypracowalibysmy hipoteze (hipoteza zerowa, czasami
reprezentowana jako Hp), ze nie byto zwigzku miedzy dwiema niezaleznymi zmiennymi, penetracjg i
zaporami ogniowymi, i przetestowali te hipoteze, wykonujac test niezaleznosci tych zmienne. W
naszym przyktadzie prosty test niezaleznosci chi-kwadrat datby statystyke testowg y2 [1] = 2,636. Jesli
w populacji badanych systemdéw naprawde nie byto zwigzku miedzy penetracjg a zaporami ogniowymi,
wartos¢ parametryczna tego statystyka wynositaby zero. W naszym wyimaginowanym przyktadzie
mozemy wykazaé, ze tak duza wartos¢ (lub wieksza) y2 [1] wystapitaby tylko w 10,4% probek
pobranych z populacji, w ktérej sciany ogniowe nie miaty wptywu na penetracje. Innymi stowy,
gdybysmy wzieli wiele prébek z populacji, w ktérej obecnos¢ zapér ogniowych nie byta powigzana przy
kazdej zmianie szybko$ci penetracji, zobaczylibysmy okoto 10,4 procent tych prébek, ktére generujg
statystyki y2 [1] tak duze lub wieksze niz 2,636. Statystycy zgodzili sie na pewne konwencje decydujace
o tym, czy statystyka testowa odbiega od wartosci oczekiwanej w hipotezie zerowej, aby uzasadnié
wnioskowanie, ze hipoteza zerowa jest btedna. Ogdlnie opisujemy prawdopodobienstwo, ze wartos¢
null hipoteza jest prawdziwa - czesto pokazywana jako p (HO) - w ten sposéb:

* Gdy p (Ho)> 0,05, méwimy, ze wyniki nie s3 istotne statystycznie (czesto oznaczone symbolami ns);
* Gdy 0,05 = p (Ho)> 0,01, wyniki sg opisane jako istotne statystycznie (czesto oznaczone symbolem x);

* Gdy 0.01 = p (Ho)> 0.001, wyniki sg opisane jako wysoce istotne statystycznie (czesto oznaczone
symbolami *x);

* Gdy p (Ho) £ 0,001, wyniki s3 opisane jako niezwykle istotne statystycznie (czesto oznaczone
symbolami s*x),

LOSOWE PROBKOWANIE , ODCHYLENIE | ZMIESZANE ZMIENNE

Najwazniejszym elementem pobierania prébek jest losowosc. Méwimy, ze probka jest losowa lub
losowa, gdy kazdy cztonek populacji, ktérg studiujemy, ma takie samo prawdopodobienistwo bycia
wybranym. Gdy populacja jest zdefiniowana w jeden sposéb, ale prébka jest rysowana
nieprzypadkowo, probka jest opisana jako stronnicza. Na przyktad, jesli badana populacja ma by,
powiedzmy, wszystkimi firmami na catym s$wiecie zatrudniajgcymi ponad 30 000 pracownikéw
petnoetatowych, ale prébowalismy gtdwnie z takich firm w Stanach Zjednoczonych, prébka bytaby



tendencyjna wobec firm amerykanskich i Podobnie, gdybysmy mieli studiowac bezpieczenstwo we
wszystkich firmach w Stanach Zjednoczonych z ponad 30 000 petnoetatowych pracownikdéw, ale
prébowalismy tylko od tych firm, ktére chciaty odpowiedzie¢ na ankiete bezpieczenstwa, bylibysmy
zagrozeni o nieobiektywnej probce. W tym ostatnim przyktadzie, obejmujgcym studiowanie tylko tych,
ktérzy odpowiadajg na ankiete, mowimy, ze jesteSmy potencjalnie zaktécajagcymi zmiennymi:
przygladamy sie badaniom ludzi, ktérzy odpowiadajg na ankiety i majg nadzieje, ze sg reprezentatywni
dla wiekszej populacji ludzi z wszystkich firm w pozgdanej populacji. Ale co, jesli ludzie, ktdrzy chcg
odpowiedzie¢, to ci, ktérzy majg lepsze bezpieczenstwo, a ci, ktérzy nie reagujg, majg straszne
bezpieczenstwo? Wtedy odpowiedZz na ankiete jest mylona z jakoscig bezpieczenistwa, a nasza
stronnicza préba moze nas fatwo wprowadzi¢ w btad, przeceniajac poziom bezpieczeristwa w
pozadanej populacji. Innym przyktadem tego, jak zmienne moga by¢ mylone, sg poréwnania wynikéw
badan przeprowadzonych w réznych latach. Jesli w tych dwdéch latach nie przeprowadzi sie doktadnie
tych samych wywiadéw, mozemy wprowadza¢ w bfad indywidualne réznice w odpowiedziach ze
zmianami w czasie; chyba ze doktadnie te same firmy sg reprezentowane, mozemy mie¢ zaktécajace
réznice miedzy firmami ze zmianami w czasie; jesli wydarzenia zewnetrzne doprowadzity ludzi aby by¢
mniej lub bardziej sktonnym odpowiedzie¢ na pytania zgodnie z prawdg, mozemy by¢ zaktopotani
checig reagowania zmianami w czasie. Jesli ankiety sg przeprowadzane z réinymi pytaniami lub
wykorzystywane przez rdézne grupy badawcze, mozemy wprowadzaé¢ w btagd zmiany metodologii ze
zmianami w czasie.

LIMITY ZAUFANIA

Poniewaz losowe probki rdznig sie naturalnie wokoét statystyk parametrycznych (populacji), nie jest
zbyt pomocne podawanie punktowego oszacowania wartosci parametrycznej. Na przykiad, jesli
przeczytamy, ze Srednie szkody z przestepstw komputerowych w ankiecie wynoszg 180 000 USD na
incydent, co to oznacza o populacji oznaczaé? Aby wyrazi¢ naszg ufnos¢ w statystyce préby, obliczamy
prawdopodobienstwo, ze bedziemy miec racje, jesli podamy przedziatowg ocene wartosci populacji.
Na przyktad mozemy stwierdzi¢, ze mielibysmy 95-procentowe prawdopodobienstwo, ze mielibysmy
racje twierdzac, ze Srednie obrazenia wyniosty od 160 000 do 200 000 USD. W innej prébie mozemy
by¢ w stanie zawezic¢ te 95-procentowe limity ufnosci do 175 000 USD i 185 000 USD. Ogdlnie rzecz
biorgc, im wieksza wielkos$é proby, tym wezsze granice ufnosci bedg dla poszczegdlnych statystyk.
Obliczanie limitéw ufnosci dla statystyk zalezy od pewnych niezbednych zatozen:

* Losowe pobieranie prébek
* Znany rozktad btedow (zwykle rozktad normalny - czasami nazywany rozktadem Gaussa)
* Rdwna wariancja przy wszystkich wartosciach pomiarow

Jesli ktdrekolwiek z tych zatozen jest btedne, obliczone granice ufnosci dla naszych szacunkéw beda
btedne; to znaczy bedg wprowadza¢ w biad. Istniejg testy tych zatozen, ktére analitycy powinni
przeprowadzi¢ przed raportowaniem wynikéw; jesli dane nie sg zgodne z rozktadami btedéw
normalnych, czasami mozna zastosowac¢ transformacje normalizujgce. W szczegdlnosci procenty nie
sg zgodne z rozktadem normalnym.

TABELE AWARYJNE

Tabele awaryjne. Jednym z najczestszych btedow w zgtaszaniu wynikéw badan jest dostarczenie tylko
czesci historii. Na przyktad mozna przeczytac stwierdzenia takie jak: ,Ponad 70 procent systemdw bez
zapér ogniowych zostato przeniknietych w ubiegtym roku”. Takie stwierdzenie moze byé prawdziwe,
ale nie mozna go poprawnie interpretowac, co oznacza, ze systemy z zaporami ognhiowymi byly z



koniecznosci mniej lub bardziej podatne na penetracja niz systemy bez zapdr ogniowych. Oswiadczenie
jest niekompletne; aby to zrozumie¢, potrzebujemy drugiej czesci domniemanej tabeli kontyngenc;ji -
odsetka systeméw z zaporami ogniowymi, ktére zostaty spenetrowane w zesztym roku - przed
dokonaniem jakichkolwiek stwierdzen na temat zwigzku miedzy zaporami ogniowymi a penetracjami.
W obu przypadkach kto$ mogtby powiedzieé, ze , penetrowano 70 procent systeméw bez zapdr
ogniowych”, ale implikacje beda radykalnie rézne w obu zestawach danych. Bez znajomosci prawej
kolumny oryginalne stwierdzenie bytoby bez znaczenia.

POWIAZANIE A ZWIAZWK PRZYCZYNOWY

Kontynuujac nasz przyktad ze wskaznikami penetracji, kolejnym btedem, ktérego czesto nie uczg sie
osoby nieprzeszkolone podczas badania informacji statystycznych, jest btedne powigzanie zwigzku
przyczynowego. Wyobraz sobie, ze badanie wykazato, ze nizszy odsetek systemow z gasnicami zostat
spenetrowany niz systemy bez gasnice i ze ta rdznica byta istotna statystycznie. Czy taki wynik musiatby
oznaczad, ze gasnice spowodowaty zmniejszenie penetracji? Wiemy, ze o wiele bardziej rozsgdne jest
zatozenie, ze gasnice zostaty zainstalowane w organizacjach, ktérych polityka bezpieczenstwa i polityka
bezpieczenstwa byly bardziej rozwiniete niz w organizacjach, w ktérych nie zainstalowano gasnic. W
tym wyimaginowanym przyktadzie gasnice mogg nie miec zadnego skutku przyczynowego, niezaleznie
od odpornosci na penetracje. Wynik ten ilustruje wptyw zmiennych zaktécajacych: obecnosé gasnicy
ze stanem Swiadomosci bezpieczenstwa i polityki.

GRUPY KONTROLNE

Na koniec, aby zakonczy¢ nasz przyktad penetracji, jednym ze sposobdéw odrdznienia zwigzku i zwigzku
przyczynowego jest kontrola zmiennych. Na przyktad mozna zmierzy¢ stan sSwiadomosci i polityki
bezpieczenstwa, a takze obecnosc¢ lub brak gasnic i dokonaé poréwnan tylko wsrdd grup o tym samym
poziomie $wiadomosci i polityki. Istniejg réowniez techniki statystyczne do matematycznego
kontrolowania réznic w takich zmiennych niezaleznych.

TESTU A PRIORI KONTRA A POSTERIORI

Amatorzy lub poczatkujgcy czasami zapominajg o zasadzie losowego pobierania prébek, ktéra lezy u
podstaw wszystkich wnioskowar statystycznych. Zaden z testéw hipotez ani obliczen limitu ufnosci nie
dziata, jesli prébka nie jest losowa. Na przyktad, jesli ktos wedruje przez supermarket i zauwaza, ze
jabtka Granny Smith wydajg sie by¢ wieksze niz jabtka Macintosha, wybranie prébki - nawet losowej
probki - jabtek, ktore konkretnie doprowadzity do hipotezy, nie pozwoli na wiarygodne obliczenia
prawdopodobienstwa ze zastosowanie ma takg samg Srednig wage. Problem polega na tym, ze te
konkretne jabtka w ogdle nie bytyby prébkowane, gdyby obserwator nie zostat zmuszony do
sformutowania hipotezy. Wiec nawet jesli konkretne poréwnanie statystyczne daje przyktadowg
statystyke, ktéra wydaje sie mie¢ prawdopodobienstwo, powiedzmy, 0,001, nie mozna wiedzie¢, jak
probkowanie odbiegato od przypadkowosci. Zastosowanie testéw statystycznych do danych po
zauwazeniu interesujgcej wartosci opisowej, porownania lub trendu jest znane jako testowanie a
posteriori. Sformuftowanie hipotezy, uzyskanie losowej probki oraz obliczenie statystyk i
prawdopodobiefAstw zgodnie z zatozeniami tych statystyk i prawdopodobienstw jest znane jako
testowanie a priori. Dobrym przyktadem niebezpieczenistw zwigzanych z testowaniem a posteriori jest
niefortunny zwyczaj przeszukiwania sekwencji wynikéw, takich jak dtugie ciggi zgadnie¢ zebrane w
testach studenckich zdolnos$ci paranormalnych i obliczanie wartosci statystycznych na starannie
wybranych podzbiorach taricuchdow. Te testy a posteriori sg nastepnie przedstawiane tak, jakby byty a
priori i powodujg wielkie zamieszanie i argumenty, takie jak: ,Spdjrz, chociaz ogdlna proporcja
poprawnych domystéw wynosita (powiedzmy) 50,003 procent w tym <<bardzo duzej liczbie>> domysla
sie, ze istniata seria <znacznie mniejszej liczby> przypuszczen, ktére byty poprawne <dowolna wartos¢



wieksza niz 50%> w danym czasie! Prawdopodobienstwo takiego wyniku jest <bardzo mata liczba>.
Dowodzi to, ze istniat rzeczywisty efekt <niezaleznie od tego, jak wygladato leczenie>. ”Niestety, dtuga
seria liczb moze wytworzy¢ dowolny pozgdany cigg nieprzypadkowo; istniejg nawet testy znane jako
testy uruchomieniowe, ktore mogg pomadc badaczowi ocenié nielosowos¢ takich zdarzen. W praktyce
statystyka ustanowita konwencje ograniczania szkodliwych skutkdow testowania a posteriori: nalezy
uzy¢ poziomu prawdopodobienstwa 0,001 jako odpowiednika minimalnego prawdopodobieristwa
hipotezy zerowej. Ten zwyczaj sprawia, ze znacznie mniejsze jest prawdopodobienstwo, ze
poréwnanie a posteriori sktoni uzytkownika do zaakceptowania tego, co w rzeczywistosci jest
przypadkowg zmiennoscig, ktéra przykuta czyjes oko. Najlepszym rozwigzaniem btedu wynikajgcego z
testow a posteriori jest uzycie zupetnie nowej prébki do poréwnania. W przyktadzie Apple mozna
zapyta¢ kierownika sklepu o nowe, niezauwazone i losowo wybrane partie obu typéw zgtoszen.
Statystyki porownawcze bytyby wéwczas wiarygodne i mozna by oczekiwaé, ze beda podazaé za
rozktadem parametrycznym lezagcym u podstaw obliczen prawdopodobieristwa hipotezy zerowej.
Populacje, z ktérych te jabtka zostaty wybrane, nadal musiatyby by¢ doktadnie okreslone. Czy populacje
bytyby jabtkami w tym konkretnym sklepie? Dla tego konkretnego taicucha? W tym konkretnym
regionie kraju lub swiata?

METODY BADAWCZE MAJACE ZASTOSOWANIE DO PRZESTEPCZOSCI KOMPUTEROWE)
WYWIADY

Wywiady z osobami mogg by¢ pouczajace. Ogdlnie rzecz biorac, wywiady zapewniajg bogactwo
danych, ktore sg niedostepne w inny sposéb. Na przyktad mozina poznac¢ szczegdty dotyczace
przestepstw komputerowych lub motywacji i technik stosowanych przez przestepcoéw
komputerowych. Wywiady mogg byc¢ ustrukturyzowane (przy uzyciu precyzyjnych list pytan) lub
nieuporzadkowane (umozliwiajgc ankieterowi udzielenie odpowiedzi na nowe informacje zadajac
dodatkowe pytania do woli). Ankieterzy mogg robi¢ notatki lub nagrywac wywiady w celu pdzniejszej
transkrypcji sfowo w stowo. W niestrukturalnych ankieterach wykwalifikowani ankieterzy mogg
sondowad odpowiedzi w celu wyjasnienia niuanséw znaczenia, ktére mogg zostacé utracone przy uzyciu
bardziej brutalnych technik, takich jak ankiety. Techniki, takie jak analiza tematyczna, mogg ujawniac
wzorce odpowiedzi, ktdre mozna nastepnie zbadaé za pomoca eksploracyjnej analizy danych.2 Analiza
tematyczna jest techniky organizowania informacji nie ilosciowych bez narzucania wczesniej
istniejgcych ram danych; eksploracyjna analiza danych wykorzystuje techniki statystyczne w celu
zidentyfikowania mozliwie interesujgcych relacji, ktére mozna przetestowac z niezaleznie pozyskanymi
danymi. Takie techniki eksploracyjne moga poprawnie obejmowacd testowanie a posteriori, jak opisano
w sekcji wezesniejszej, ale wyniki sg wykorzystywane do zaproponowania dalszych badan, ktére moga
wykorzystac testy a priori dla najlepszego wykorzystania zasobow.

GRUPY FOKUSOWE

Grupy fokusowe s3 jak wywiady grupowe. Ogdlnie rzecz biorac, facylitator uzywa listy z goéry
okreslonych pytan i zacheca uczestnikéw do swobodnej reakcji i interakcji. Czesto postepowanie jest
filmowane zza lustra w jedng strone w celu pdzniejszej szczegétowej analizy. Taka analiza moze
obejmowaé komunikacje niewerbalng, taka jak mimika i inna mowa ciata, poniewaz uczestnicy mowig
lub stuchajg innych moéwigcych o konkretnych tematach.

ANKIETY

Ankiety polegajg na proszeniu ludzi o udzielenie odpowiedzi na ustalong serie pytan z listami
dopuszczalnych odpowiedzi. Moga by¢ przeprowadzane osobiscie lub poprzez dystrybucje i pobieranie
kwestionariuszy przez telefon, poczte, faks i e-mail. Niektére kwestionariusze zostaty opublikowane w



sieci. Krytyczng kwestig przy rozwazaniu wiarygodnosci ankiet jest stronniczos¢ autoselekcji - oczywisty
problem, ktéry wynika z wynikdw ankiet tylko oséb, ktére zgodzity sie uczestniczyé. Przed oparciem
krytycznych decyzji na danych z ankiety warto dowiedzie¢ sie, jaki byt odsetek odpowiedzi; chociaz nie
ma absolutdw, generalnie mamy tendencje do ufania wynikom ankiety bardziej, gdy odsetek
odpowiedzi jest wysoki. Niestety, odpowiedz stawki za ankiety telefoniczne sg czesto nizsze niz 10
procent; odsetek odpowiedzi na ankiety pocztowe i e-mailowe moze by¢ mniejszy niz 1 procent. W
takich okolicznosciach bardzo trudno jest ustali¢ przypadek losowego pobierania prébek, a wszystkie
wyniki z badan o niskim wskazniku odpowiedzi powinny by¢ postrzegane jako wskazujace na zakres
problemdw lub doswiadczen respondentéw, a nie jako wskazniki statystyk populacji. Jesli chodzi o
ankiety internetowe, istniejg dwa typy ze statystycznego punktu widzenia: te, ktére uzywajg silnej
identyfikacji i uwierzytelniania, oraz te, ktdore nie. Te, ktére nie sg podatne na oszustwa, takie jak
wielokrotne gtosowanie przez te same osoby. Te, ktére zapewniajg indywidualne uniwersalne
lokalizatory zasobdw (URL), aby ograniczy¢ gtosowanie do jednego na osobe, majg jednak takie same
problemy z nastawieniem na samokontrole, jak kazde inne badanie.

WALIDACJA INSTRUMENTU

Wywiady i inne metodologie badan w dziedzinie nauk spotecznych mogg cierpie¢ z powodu
systematycznej tendencji respondentéw do ksztattowania odpowiedzi w celu zadowolenia ankietera
lub wyrazania opinii, ktére mogg by¢ blizsze normie w kazdej grupie, ktdrg sami widza. Tak wiec, jesli
dobrze wiadomo, ze kazda organizacja powinien mie¢ plan ciggtosci dziatania, niektdrzy respondenci
moga btednie przedstawi¢ stan swoich plandw ciggtosci dziatania, aby wygladaty lepiej niz sg w
rzeczywistosci. Ponadto instrumenty ankietowe mogg znieksztatcaé odpowiedzi poprzez frazowanie
pytan w sposdb stronniczy; na przyktad pytanie ,Czy Twoja firma ma zakoriczong dziatalnosé plan
ciggtosci? "moze miec bardziej doktadny wskaznik odpowiedzi niz pytanie, Czy Twoja firma spetnia
standardy branzowe w zakresie wypetnionego planu ciggtosci dziatania? “To drugie pytanie nie jest
neutralne i prawdopodobnie zwiekszy odsetek odpowiedzi, tak ”. Sekwencja odpowiedzi moze
powodowac reakcje stronnicze; narazenie na pierwsze mozliwe odpowiedzi moze przypadkowo ustali¢
punkt odniesienia dla respondenta. Na przyktad pytanie o wielkos¢ infekcji wirusowych moze zapytac:

Czy w ciggu ostatnich 12 miesiecy Twoja organizacja doswiadczyta catkowitych strat spowodowanych
infekcjami wirusowymi

(a) 1 milion USD lub wiecej;

(b) mniej niz 1 milion USD, ale wiekszy lub réwny 100 000 USD;
(c) mniej niz 100 000 USD;

(d) wcale?

Aby przetestowac stronniczo$é, projektant moze stworzy¢ wersje instrumentu, w ktérych te same
informacje sg uzyskiwane przy uzyciu przeciwnej sekwencji odpowiedzi:

Czy w ciggu ostatnich 12 miesiecy Twoja organizacja doswiadczyta catkowitych strat spowodowanych
infekcjami wirusowymi

(a) wcale;
(b) mniej niz 100 000 USD;
(c) mniej niz 1 milion USD, ale wiekszy lub réwny 100 000 USD;

(d) 2 mIn USD lub wiecej?



Kolejno$¢ pytan moze wptywac¢ na odpowiedzi; po udzieleniu konkretnej odpowiedzi na pytanie
respondent bedzie miattendencje do udzielania odpowiedzi na kolejne pytania dotyczgce tego samego
tematu zgodnie z pierwszg odpowiedziag w serii. Aby przetestowaé tego rodzaju stronniczos¢,
projektant moze tworzy¢ wersje instrumentu z pytaniami w réznych sekwencjach. Inna technika
walidacji instrumentu wprowadza pytania bez waznych odpowiedzi lub bezsensownym zargonem, aby
sprawdzié, czy respondenci krytycznie myslg o kazdym pytaniu lub po prostu udzielajg odpowiedzi,
ktora pojawia sie w ich gtowach. Na przyktad jeden moze wprowadzi¢ bezsensowne pytanie: ,Czy
Twoja firma wykorzystuje metody wykrywania zaktécen kwantowych w stanie ustalonym do
wykrywania wtaman?” w kwestionariuszu dotyczacym bezpieczenstwa i uniewaznia wyniki
respondentéw, ktérzy odpowiedzg twierdzgco na to i inne diagnostyczne pytania. Wreszcie, niezalezna
weryfikacja odpowiedzi dostarcza mocnych dowoddéw na to, ze respondenci odpowiadajg zgodnie z
prawda. Takie natarczywe dochodzenia sg jednak rzadkie.

METAANALIZA. Czasami warto oceni¢ hipoteze na podstawie kilku badan. Mozemy faczyé
prawdopodobienstwa P tej samej hipotezy zerowej z préb k z wykorzystaniem formuty

X2 = -23 In P, gdzie X2 jest dystrybuowane jako y2 [2k], jesli hipoteza zerowa jest prawdziwa we
wszystkich prébach. Zatézmy na przyktad, ze specjalista kryminalistyczny ocenia mozliwos¢, ze pliki
dziennika zostaty naruszone w okreslonym czasie.

* Prowadzi test rozktadu czestotliwosci poszczegélnych cyfr w danych dla podejrzanego okresu, aby
oceni¢ prawdopodobienstwo, ze rozktad jest zgodny z zerowa hipotezg losowosci. P dla testu
dwustronnego chi-kwadrat wynosi 0,072ns.

* Patrzy na srednig liczbe | / O na sekunde w rekordach dla okresu podejrzanego i poréwnuje dane z
tg samg statystyka w okresie kontrolnym przy uzyciu ANOVA; P dla testu dwustronnego wynosi
0,096ns.

W tym przypadku X2 =-23InP X2 =-2 % (In 0,072 + In 0,096) = -2 * (- 2,63109 -2,34341) = 9,948992
z 4 stopniami swobody. P dla hipotezy zerowej wynosi 0,0413 *. Innymi stowy, szanse obserwowania
wynikéw obu testow przez przypadek same, jesli podejrzane dane byty zgodne z surowymi danymi z
danych poréwnawczych, s3 istotne statystycznie. Istnieje powdd, by odrzuci¢ hipoteze zerowa: ktos
moze bardzo dobrze manipulowaé plikami dziennika dla podejrzanego okresu. Ta technika podlega
ograniczeniom. Wiekszo$¢ metaanaliz wymaga obliczenia prawdopodobienstwa hipotezy zerowej dla
pojedynczego ogona w tym samym kierunku; nie ma sensu faczenie prawdopodobienstw ze
sprzecznych hipotez za pomocg dwustronnego prawdopodobienstwa. Jednakze, jak w powyzszym
przyktadzie, jesli hipotezy zerowe sg spdjne, nawet dwustronne prawdopodobienstwa mogg by¢
uzytecznie potfaczone. Inny problem jest bardziej systemowy. Istniejg powazne powody do obaw, ze
badacze i wydawcy czasami ttumig wyniki eksperymentalne, ktére nie odpowiadajg ich oczekiwaniom
lub pragnieniom. Takie ttumienie powoduje, ze opublikowane wyniki wydajg sie wspiera¢ pozgdany
wynik. Identyfikacja takiego ttumienia jest trudna. Jednym z podej$¢ jest zbadanie dystrybucji
opublikowanych danych i poszukaj wskazowek wykluczenia danych. Na przyktad, jesli rozkfad
czestotliwosci nieprzetworzonych danych w opublikowanym raporcie pokazuje nagte zanikanie danych
w jednym kierunku (np. Jesli rozktad czestotliwosci wyglada jak normalna krzywa, z wyjgtkiem tego, ze
lewa strona nagle spada do zera w pewnym punkcie), to publikacja moze uzywaé obcietego zestawu
danych. Metaanaliza oparta na danych o watpliwej trafnosci sama w sobie bedzie watpliwa. Syf na
wejsciu, syf na wyjsciu.

PODSUMOWANIE



Podsumowujac, wszystkie badania dotyczace przestepczosci komputerowej powinny by¢ doktadnie
zbadane, zanim bedziemy polega¢ na ich wynikach. Kilka podstawowych pytan na temat takich badan:

* Jaka jest populacja, z ktérej prébujemy?

* Biorgc pod uwage stronniczo$¢ autoselekcji, reprezentatywni dla szerszej populacji sg respondenci,
ktorzy zgodzili sie wzigé udziat w badaniu lub ankiecie?

* Jak duza jest probka?

* Czy autorzy testujg zatozenia losowosci, normalnosci i réwnosci wariancji przed zgtoszeniem miar
statystycznych?

* Jakie sg przedziaty ufnosci dla zgtaszanych statystyk?
* Czy poréwnania zaktécajg zmienne?
* Czy korelacje sg btednie interpretowane jako relacje przyczynowe?

* Czy instrumenty testowe zostaty zatwierdzone?



