ZLOSLIWY KOD

Ztosliwa logika (lub kod) to ,,sprzet, oprogramowanie lub oprogramowanie uktadowe, ktére jest celowo
dotgczane do systemu w nieautoryzowanym celu”. W tej sekcji wymieniono typowe rodzaje ztosliwego
kodu, Zrédta ztosliwego kodu, metody replikacji ztosliwego kodu oraz metody wykrywania ztosliwego
kodu. Badanie A2011 przeprowadzone na 200 matych i Srednich firmach z maksymalnie 249
pracownikami wykazato, ze ,,... dwa na pie¢ matych i Srednich przedsiebiorstw majg pewnos¢, ze doszto
do pewnego rodzaju naruszenia bezpieczerstwa w wyniku przekierowania pracownikéw do witryn
sieci Web zawierajgcych zainfekowane ztosliwe oprogramowanie pobierane lub zostaty uszkodzone
przez ztosliwy kod. “Typowe typy ztosliwego kodu obejmuja wirusy, robaki, konie trojaniskie,
oprogramowanie szpiegujace, rootkity i boty. Do nowych zagrozen ztosliwego kodu nalezg kod
kleptograficzny, kryptowirusy i sprzetowe rootkity. Wspdtczesne zagrozenia ztosliwym kodem nie
zawsze pasujg do schludnych kategorii, co powoduje zamieszanie podczas omawiania tematu. Nie
mozna sklasyfikowa¢ catego kodu jako dobrego lub ztosliwego. W przypadku braku meskiej lub
kryminalnej intencji autora lub uzytkownika kod nie jest ani dobry, ani zty. Autorzy opracowujg kod,
aby osiggnac jakis cel lub spetnic jakis cel, tak jak uzytkownicy uruchamiajg kod, aby osiggna¢ jakis cel
lub cel. Dlatego kontekst uzycia i zamiary witasciciela okreslaja, czy kod jest ztosliwy.

MODEL ZAGROZENIA KODEM ZtOSLIWYM

W modelu lub profilu zagrozenia aktor wykorzystuje dostep do ukierunkowania zasobu za pomocg
akcji, aby uzyskaé¢ wynik. Aby zrozumie¢ zakres problemu (i mozliwe zapobieganie), warto zbadaé
zagrozenia ztosSliwym kodem w tym modelu. Podmioty mogg by¢ zorganizowanymi lub
nieustrukturyzowanymi zagrozeniami ze strony osob, organizacji lub panstw narodowych. Dostep to
dozwolona fizyczna lub logiczna sciezka do docelowego zasobu. Wykonanie ztosliwego kodu lub logiki
jest dziataniem stuzgcym do uzyskania pozadanego rezultatu. Rezultatem moze by¢ wywiad (np.
Kradziez tajemnic handlowych), inwigilacja, rozpoznanie, zaktécenie dziatalnosci, zniszczenie mienia,
rozgtos z jakiejs przyczyny lub negatywny rozgtos dla ofiary.

KODD SAMOREPLIKUJACY

Kod samoreplikujacy sie nie jest z natury ztosliwy. Dobra oferta badan nad sztuczng inteligencja
koncentruje sie na iteracyjnej samoreplikacji. Hewlett-Packard i inni badali, w jaki sposdb techniki
autoreplikacji mogg dostarczyé korzystnego oprogramowania, takiego jak robaki do tatania kodu. John
Von Neumann zaproponowat podstawowg koncepcje samoreplikacji kodu w swoim artykule z 1949 r.
,Teoria autoreprodukujgcych sie automatéw”. W 1961 r. W Bell Labs Douglas Mcllroy, Victor Vyssotsky
i Robert H. Morris zagrali w gre Darwin w ktdre dwa przeciwne programy (robaki pamieci) wejda do
systemu, a tylko jeden wyjdzie. W wywiadzie dla jednego z autoréw Roberta H. Morrisa, bytego
Gtéwnego Naukowca Agencji Bezpieczeristwa Narodowego (NSA), stwierdzit:

MyslelisSmy o umieszczeniu dwdch programéw w maszynie, ktéra bedzie ze sobg walczyé, a jeden
wygra, a drugi umrze. Zasadniczo pojecie i program zostaty napisane przez Mcllroya i Wysockiego, a ja
bytem po stronie. Ale potem, kilka dni pdzniej, miatem dobry pomyst i po prostu wygratem gre, a
wszyscy inni sie poddali... tylko dlatego, ze wpadtem na bardzo dobry pomyst na napisanie go.

Chociaz pozadane bytoby zycie w $wiecie wolnym od wojny, stale rosngca integracja technologii i
dziatan wojennych wymaga rozwoju ofensywnych mozliwosci prowadzenia wojny informacyjnej.
Implanty ztosliwego kodu mogg stuzy¢ uzytecznym funkcjom wywiadowczym, inwigilacyjnym i
rozpoznawczym w operacjach bezpieczenstwa narodowego i Scigania. Ponadto, badajgc i rozwijajac
techniki szkodliwego kodu, specjalisci moga lepiej przygotowac sie do obrony przed rozwijajagcymi sie
zagrozeniami.



AKTORZY : POCHODZENIE ZLOSLIWEGO KODU

Przed oméwieniem konkretnych rodzajow ztosliwego kodu warto zrozumie¢ zrédto i zrodto atakéw
ztosliwego kodu. Ztosliwy kod moze pochodzi¢ ze strukturalnych lub nieustrukturyzowanych zagrozen.
Zagrozenia strukturalne obejmujg panstwa narodowe, przestepcow korporacyjnych i przestepczosé
zorganizowang. Nieustrukturyzowane zagrozenia obejmujg nieuczciwych aktoréw, takich jak
indywidualni intruzi i tak zwanl script kiddies.

AKTORZY : ZAGROZENIE STRULTURALNE

Zagrozenia strukturalne sg zorganizowane, dobrze finansowane i mogg dziata¢ w perspektywie
dtugoterminowej. Zagrozenia zwigzane ze ztosliwym kodem strukturalnym zwykle obejmuja funkcje
wywiadowcze, inwigilacyjne i rozpoznawcze. Zagrozenia strukturalne moga wykorzystywac te
mozliwosci do angazowania sie w szpiegostwo przemystowe, kontradyktoryjne operacje informacyjne
lub powazne biezgce oszustwa i kradzieze. Przestepczos¢ zorganizowana odpowiada za 90 procent
zagrozen ztosliwym kodem. Ekstresjonisci atakujg branze hazardu online za pomocg atakéw DDoS z
rozproszonych komputeréw osobistych. Przestepcy uzywajg skompromitowanych systeméw do
angazowania sie w oszustwa zwigzane z gietdami typu ,,zrzuc¢”, a jeden z mediow informuje o rocznych
zyskach takich grup zblizajgcych sie do 1 miliarda dolaréw rocznie. Rosnie liczba incydentéw
zwigzanych z wypozyczaniem oprogramowania, co wskazuje na dojrzewajacy rynek ztosliwego kodu.
W 2006 r. Izraelski sad skazat kilka os6b na wiezienie i nakazat im zaptaci¢ grzywny za pisanie i
umieszczanie ztosliwego kodu wykorzystywanego do szpiegowania korporacji i oséb przez cztonkéw
firm telekomunikacyjnych i handlowych. Skoordynowane, systematyczne ataki pochodzace z Chin
rutynowo atakujg obiekty obronne oraz badawczo-rozwojowe. W tekscie Unrestricted Warfare z 1999
r. Dwdch chinskich oficeréw lotnictwa wezwato do transformacji dziatan wojennych, ktéra pociggataby
za sobg ciaggte ataki technologiczne na zachodnie aktywa.10 W chinskiej biatej ksiedze wojskowej
wydanej w 2006 r. Wezwano do strategii, dzieki ktérej Chiny mogtyby wygrac¢ , wojne informacyjng”
przeciwko Zachodowi, ktéry jest ,,w szybkim tempie, zaawansowany technologicznie i zdigitalizowany”.
Chociaz chinscy urzednicy publicznie zaprzeczajg sponsorowaniu takich atakéw, brak dziatan organéw
Scigania wskazuje przynajmniej tolerancje na ataki elektroniczne na zachodnie aktywa.

AKTORZY : NIEUSTRUKTURYZOWANE ZAGROZENIA

Nieustrukturyzowane zagrozenia obejmuja nieuczciwych aktoréw, ktdrzy nie dziatajg w porozumieniu
lub koordynacji z wiekszymi podmiotami. Chociaz powazne ataki mogg wynika¢ z
nieustrukturyzowanych zagrozen, nie stanowig one takich samych dtugoterminowych wyzwan, jak
zagrozenia strukturalne. W zeznaniu przed Kongresem Stanéw Zjednoczonych byty dyrektor NSA
Kenneth Minihan stwierdzit:

Nieustrukturyzowane zagrozenie jest losowe i wzglednie ograniczone. Sktada sie z przeciwnikéow o
ograniczonych srodkach i organizacji oraz krétkoterminowych celach. Chociaz stanowi zagrozenie dla
operacji systemu, bezpieczenstwo narodowe nie jest celem. To dzi$ najbardziej oczywiste zagrozenie.
Zagrozenie strukturalne jest znacznie bardziej metodyczne i dobrze obstugiwane. Chociaz zagrozenie
nieustrukturyzowane jest obecnie najbardziej oczywistym zagrozeniem, dla celéw bezpieczenstwa
narodowego zajmujemy sie przede wszystkim zagrozeniem strukturalnym, poniewaz stanowi ono
najwieksze ryzyko.

DOSTEP KONTRA DZIAtANIE : WEKTOR KONTRA tADUNEK
Ataki ztosliwego kodu obejmujg wektor i tadunek. W biologii wektor jest czynnikiem, ktéry przenosi

(potencjalnie szkodliwy) materiat (kod) z jednej lokalizacji do drugiej. W atakach komputerowych
wektor jest drogg dostepu, taka jak dozwolona $ciezka poprzez dostep fizyczny lub sie¢. Dostep fizyczny



odbywa sie za posrednictwem personelu wewnetrznego lub innych oséb majacych dostep do
pomieszczen. Dostep przez sie¢ moze odbywac sie za posrednictwem dozwolonej Sciezki do serwera
sieci Web, dozwolonej sciezki od ztosliwego serwera sieci Web do klienta sieci Web, uzytkownika za
posrednictwem zatgcznika do wiadomosci e-mail lub innego procesu programowego przez dostepny
port. tadunek to funkcja (akcja) umieszczona w systemie w celu osiggniecia pewnego celu. tadunki
moga obejmowac¢ dodatkowg ztosliwg logike, oprogramowanie do zdalnego dostepu (rootkity i tym
podobne) lub oprogramowanie do zdalnego sterowania (robot lub bot) w celu osiggniecia pewnego
celu (spamowanie, ataki DDoS, i tak dalej).

PRZEGLAD ZtOSLIWEGO KODU
WIRUSY

W biologii wirus jest ,,organizmem zakaznym, ktéry jest zwykle submikroskopowy, moze namnazad sie
tylko w niektérych zywych komérkach gospodarza i jest obecnie rozumiany jako struktura
niekomérkowa pozbawiona jakiegokolwiek wewnetrznego metabolizmu i zwykle zawierajgca rdzen
DNA Ilub RNA wewnatrz ptaszcza biatkowego ”. W kategoriach komputerowych wirus to
samoreplikujacy sie kod, ktéry wymaga pliku wykonywalnego lub dokumentu hosta oraz pomocy
cztowieka do replikacji. Joe Dellinger stworzyt pierwszego wirusa dla systemu operacyjnego Apple w
1982 roku, podczas gdy student Texas A & M.14 Fred Cohen stworzyt pierwszego wirusa
komputerowego VAX w 1983 roku w ramach swoich badan doktoranckichl5 Len Adleman, A in RSA,
pierwszy zastosowat biologicznego wirusa metafory do opisania wynikéw. Typy wirusow to sektor
rozruchowy, infektor plikdw, wirus makr, bomba logiczna, wirusy skryptéw krzyzowych (naprawde
forma robaka), wirusy polimorficzne i kryptowirusy. Jednak wspdtczesne zagrozenia ztosliwym kodem
nie dzielg sie tak starannie na kategorie.

WIRUS SEKTORA ROZRUCHOWEGO

Gdy uzytkownicy uruchamiajg komputer z nosnika cyfrowego, pozwalajg na uruchomienie kodu
znajdujgcego sie w sektorze rozruchowym nosnika na mikroprocesorze przy bardzo niewielkim
posrednictwie. Wirusy sektora rozruchowego w latach 80. i 90. XX wieku wykorzystywaty ten
mechanizm do rozprzestrzeniania sie za posrednictwem zainfekowanych nosnikow wymiennych,
takich jak (obecnie wymarte) dyskietki. Jesli uzytkownik btednie uruchomi sie z zainfekowanej
dyskietki, dysku kompaktowego (CD), DVD lub dysku flash, wirus skopiuje sie do sektora rozruchowego
dysku twardego. Nastepnie szkodliwy kod programu kopiuje sie na kazdy nosnik wstawiony do
systemu. Chociaz podobno nadal istniejg, wirusy sektora rozruchowego stanowig bardzo niewiele
wspofczesnych zagrozen ztosliwym kodem. Virus Bulletin donosi: ,, Ostatnie wirusy sektora startowego
spadty z WildList na poczatku 2006 roku, ale w naszych raportach dotyczgcych rozpowszechniania
nadal pojawiajg sie rdzne typy, a partia laptopdéw zainfekowanych,, Stoned.Angelina ”zostata wydana
w Niemczech i Danii w potowie 2007 roku . Niedawno zaobserwowano [T] rojany stosujgce podobne
techniki do sadzenia rootkitow w celu ukrycia swojej dziatalnosci

WIRUS INFEKUJACY PLIKI

Wirusy infekujace pliki wstawiaty sie do programoéw obecnych w systemie hosta. Za kazdym razem, gdy
uzytkownik uruchomit program hosta (zwykle plik .EXE lub .COM), ztosliwy kod wykorzystywat okazje
do wtozenia sie do pamieci o swobodnym dostepie (RAM), a nastepnie replikacji do innych plikow w
systemie. Chociaz prawdopodobnie nadal istniejg, wirusy infekujgce pliki stanowig stosunkowo
niewiele wspdtczesnych zagrozen ztosliwym kodem.

MAKROWIRUSY



Makrowirusy rozprzestrzeniajg sie za posrednictwem jezykéw definicji makr uzywanych przez niektoére
aplikacje. Najczesciej naduzywany jest jezyk skryptowy Visual Basic for Applications (VBA) opracowany
przez firme Microsoft w celu umozliwienia automatyzacji funkcji w pakiecie produktéw pakietu Office.
Kazda funkcja pozwalajgca na automatyzacje jest prawdopodobnym punktem ataku. Deweloperzy
powinni doktadnie rozwazy¢ bezpieczenstwo i tatwos¢ uzytkowania, dotgczajac takie funkcje do
produktéw. Pierwszy wirus makr atakujgcy Microsoft Word pojawit sie na wolnosci w 1995 roku. Od
tego czasu makrowirusy stanowity znaczng liczbe udanych atakow.

BOMBY LOGICZNE

Bomba logiczna jest forma funkcji ztosliwego kodu wbudowang czasami w wirusy, ktére czekajg na
aktywacje sekwencji zdarzen, takich jak znikniecie rekordu pracownika z bazy danych zasobéw ludzkich
lub okreslonej daty i godziny. Kabay podat kilka przyktadéw wczesnych bomb logicznych w artykule
Network World z 2002 roku:

W 1985 r. Niezadowolony funkcjonariusz ds. Bezpieczernstwa komputerowego w firmie posrednictwa
ubezpieczeniowego w Teksasie zatozyt ztozong serie programéw Job Control Language (JCL) i RPG
(stary jezyk programowania), opisanych pdzniej jako ,tripwires i bomby zegarowe”. Na przyktad
zmodyfikowano funkcje rutynowego wyszukiwania danych, aby spowodowac wytgczenie komputera
klasy $redniej EBMSystem / 38. Zaprogramowano inng procedure usuwania losowych fragmentow
pamieci gtdwnej, zmiany wtasnej nazwy i resetowania, aby wykonaé miesigc pdzniej. W 1992 roku
programista komputerowy zostat ukarany grzywng w wysokosci 5000 S za pozostawienie bomby
logicznej w General Dynamics. Zamierzat wrdci¢ po tym, jak jego program usunie krytyczne dane i
dostanie duzo pieniedzy, aby rozwigzac problem. Bomby zegarowe sg podklasg bomb logicznych, ktére
,wybuchajg” w okreslonym czasie. Niektdére z pierwszych wiruséw, napisanych w latach 80., byty
bombami zegarowymi. Na przyktad niestawny wirus ,Pigtek 13” byt bombg zegarowg; powielato sie w
kazdy piagteki 13 dnia miesigca, powodujgc spowolnienie systemu. Ponadto w kazdy piatek trzynastego
roku uszkodzit réwniez wszystkie dostepne dyski. Wirus Michata Aniota z poczatku lat 90. XX wieku -
jeden z pierwszych wiruséw, ktéry dostat sie do publicznej wiadomosci z powodu doniesier prasowych
- probowat uszkodzi¢ katalogi dyskéw twardych 6 marca. Wirus Win32.Kriz.3862, odkryty w 1999 roku,
detonuje w Boze Narodzenie; jego tadownos$¢ obejmuje ogromne nadpisywanie danych we wszystkich
jednostkach pamieci, a takze uszkodzenie systemu BIOS. W 2000 roku mezczyzna z Stamford w stanie
Connecticut zostat oskarzony w Sadzie Najwyzszym stanu Nowy Jork na Manhattanie pod zarzutem
nieautoryzowanych modyfikacji systemu komputerowego i wielkiej kradziezy. Oskarzony pracowat w
Deutsche Morgan Grenfell od 1996 roku jako programista. Do korica 1996 r. Stat sie sprzedawcy
papieréw wartosSciowych. W akcie oskarzenia postawiono programistyczng bombe zegarowg w
modelu ryzyka, nad ktérym pracowat jako programista; datg uruchomienia byt lipiec 2000 r.
Nieautoryzowany kod zostat odkryty przez innych programistéw, ktérzy najwyrazniej musieli spedzac
miesigce naprawiajgc program z powodu nieautoryzowanych zmian, ktére rzekomo wprowadzit
oskarzony.

W 2002 roku pracownik UBS PaineWebber podfozyt bombe logiczng na serwerach swojego
pracodawcy w ramach préoby manipulacji zapasami. Sprawca, Roger Duronio, nabyt liczne kontrakty na
akcje opcji sprzedazy, pozwalajgc mu na sprzedazUBSstock po statej, wysokiej cenie. 4 marca 2002
roku, o godzinie 9:30, bomba logiczna zaczeta usuwac pliki na ponad 1000 komputeréw, powodujac
szkody o wartosci 3 miliondw dolaréw. Duronio pomyslat, ze skutki bomby logicznej obnizytyby wartos¢
akcji UBS, pozwalajac mu na osiaggniecie duzych zyskdéw z opcji na akcje. Spisek Duronio nie powiddt
sie, a jego zysk sie nie zmaterializowat. Wtadze federalne oskarzyty go pdzniej o papiery wartosciowe i
oszustwa komputerowe. W 2006 r. Sedzia skazat Duronio na 97 miesiecy wiezienia za atak. W marcu
2013 r. Bomba logiczna nadpisata dane na dyskach twardych w bankach i nadawcach Korei
Potudniowej. Kim Zetter z WIRED napisat:



Wedtug Richarda Hendersona, badacza zagrozen dla FortiGuard Labs z Vancouver, dziatu badan firmy
ochroniarskiej Fortinet, bomba logiczna podyktowata date i czas, kiedy ztosliwi zaczeli wymazywac
dane z maszyn, aby koordynowa¢ zniszczenie wielu ofiar. Atak, ktéry uderzyt w maszyny 20 marca,
zniszczyt dyski twarde i gtdwny rekord rozruchowy co najmniej trzech bankdéw i dwéch firm medialnych
jednoczesnie. Ataki podobno spowodowaty, ze niektére bankomaty przestaty dziataé, uniemozliwiajgc
Koreanczykom potudniowym wycofanie z nich gotowki. Ztosliwe oprogramowanie sktadato sie z
czterech plikdéw, w tym jednego o nazwie AgentBase.exe, ktdry uruchomit czyszczenie. W tym pliku
znajdowat sie cigg szesnastkowy (4DAD4678) wskazujgcy date i godzine rozpoczecia ataku - 20 marca
2013 r. O godzinie 14.00 czasu lokalnego (2013-3-20 14:00:00). Gdy tylko wewnetrzny zegar na
maszynie wybit godzine 14:00:01, wycieraczka zostata uruchomiona, aby zastgpi¢ twarde

naped i gtéwny rekord rozruchowy na komputerach z systemem Microsoft Windows, a nastepnie
ponownie uruchom system

WIRUSY SKRYPTOW KRZYZOWYCH (LUB ROBAKI)

Wirusy (lub robaki) skryptéw cross-site scripting (XSS) replikowane sg przez wadliwe serwery aplikacji
Web i kod klienta. W 2005 r. Pojawit sie exploit dotyczacy skryptédw krzyzowych obejmujacy serwis
spotecznosciowy MySpace oraz btedy w przegladarce Microsoft Internet Explorer, w ktérych
uzytkownik o imieniu Samy zgromadzit ponad milion znajomych w ciggu nocy, uzywajgc btedu
wstawiania JavaScript22. Sgd Najwyzszy w Los Angeles skazat autora Samy Kamkara na trzyletni okres
prébny i 90 dni pracy w spotecznosci za jego czyny. W doskonatej recenzji XSS Sherif Koussa napisat:

Skrypty miedzy witrynami to atak wymierzony w uzytkownikéw aplikacji. Prostota skryptéw miedzy
witrynami jest réwniez powodem, dla ktdrego jest tak potezny. Jesli aplikacja jest podatna na skrypty
miedzy witrynami, programista nie odpowiada juz za to, co dziata w przegladarce uzytkownika...
atakujgcy. Skrypty miedzy witrynami mogg by¢ uzywane w atakach takich jak przejecie
uwierzytelnienia i przejecie sesji. Moc skryptu miedzy witrynami przejawia sie jeszcze bardziej w
potfaczeniu z fatszowaniem zgdan miedzy witrynami.... Pézniej przytacza przypadek ataku na Twitterze:
w 2009 r. 17-letni Mikey Mooney podnidst odpowiedzialnos$¢ za atakowanie Twittera za pomocg XSS
techniki: ,,... co najmniej cztery osobne warianty oryginalnego robaka StalkDaily.com XSS trafity na
popularng witryne mikroblogowania Twitter, automatycznie przejmujgc konta i reklamujgc witryne
autora, publikujgc tweety w imieniu wtascicieli kont, wykorzystujac skrypty miedzy witrynami wady
strony ”. Pisarz Dancho Danchev podat wiecej szczegétéw na temat ataku w swoim artykule ZDNet.

OWIRUSY POLIMORFICZNE

Kod polimorficzny modyfikuje sie, aby unikngé wykrycia. Kod wirusa moze to osiggna¢, dynamicznie
sktadajac sie ponownie w celu zmodyfikowania podstawowe;j struktury przy jednoczesnym zachowaniu
ogolnej funkcjonalnosci. W innych metodach wirus jest szyfrowany, kodowany lub pakowany, a
program tadujgcy odszyfrowuje, dekoduje lub rozpakowuje wirusa w czasie wykonywania. UPX,
Ultimate Packer dla eXecutables, jest obecnie najczesciej stosowanym formatem packera. W raporcie
o0 zagrozeniach bezpieczeristwa SOPHOS 2013 autorzy pisza:

Polimorfizm nie jest nowym pomystem - autorzy szkodliwego oprogramowania uzywajg go od 20 lat.
Modwigc wprost, kod polimorficzny zmienia swéj wyglad, préobujac unikngé wykrycia, bez zmiany jego
zachowania lub celdw. Jesli program wyglada inaczej, atakujgcy majg nadzieje, ze oprogramowanie
antywirusowe moze go przegapi¢. Lub oprogramowanie antywirusowe moze zosta¢ zmuszone do
wygenerowania zbyt wielu fatszywych alarméw, co sktoni uzytkownikéw do jego wytgczenia. W ataku
polimorficznym kod jest zwykle szyfrowany, aby wydawat sie bez znaczenia, i tgczony z deszyfratorem,
ktéry przeksztatca go z powrotem w forme, ktérg mozna wykonaé. Za kazdym razem, gdy jest
odszyfrowywany, silnik mutacji zmienia swojg sktadnie, semantyke lub oba. Na przyktad autorzy
szkodliwego oprogramowania dla systemu Windows czesto uzywali strukturalnej obstugi wyjatkéow w
celu zaciemnienia przeptywu kontroli i utrudnienia wykonywania statycznej analizy programoéw przed



ich uruchomieniem. Tradycyjne wirusy polimorficzne sg samowystarczalne i muszg zawierac¢ silnik
mutacji zaméwienia do replikacji. Sophos i inne firmy zajmujace sie bezpieczernstwem sg biegte w
wykrywaniu tych form ztosliwego oprogramowania. Dostep do silnika mutacji utatwia analize jego
zachowania. Obecnie osoby atakujgce szybko przechodzg na ztosliwe oprogramowanie rozproszone w
Internecie, polegajgce na polimorfizmie po stronie serwera (SSP). Teraz silnik mutacji i powigzane
narzedzia sg hostowane catkowicie na serwerze. Przestepcy mogg uzywac tych narzedzi do tworzenia
réznorodnych tresci plikdw w locie. Odbiorcy tej zawartosci (czy to Windows .exe, Adobe PDF,
JavaScript, czy cokolwiek innego) widza tylko jeden przykfad tego, co silnik moze stworzyé¢. Nie widzg
samego silnika.

WIRUSY KRYTPOGRAFICZNE

Kryptowirusy uzywajg szyfrowania do szyfrowania danych, co czyni je niedostepnymi dla uzytkownika.
Chociaz niektdre wirusy uzywaja algorytmoéw symetrycznych do samoszyfrowania w celu unikniecia
wykrycia, takie algorytmy nie sg odpowiednie dla wiruséw szyfrujagcych dane, poniewaz kazda kopia
wirusa da kopie klucza symetrycznego. Z tego powodu wtasciwe kryptowirusy wykorzystujg techniki
asymetryczne. Wirus Gpcode szyfruje pliki wedtug rozszerzenia (.xls, .doc itp.) | pozostawia wiadomos¢
tekstowaq, zachecajacg uzytkownika do wystania e-maila na podany adres w celu zaptacenia okupu za
dostep do jego plikow. Nastepna generacja kryptowiruséw prawdopodobnie bedzie wykorzystywaé
hybrydowe kryptosystemy. W raporcie z 2012 r. Dotyczgcym kryptowiruséw naukowcy opracowali
modele wiruséw typu proof-of-concept, wykorzystujgce kryptosystem klucza publicznego (PKC) do
ukrywania sie przed skanerami, a nastepnie aktywowania w odpowiedzi na zaszyfrowany klucz lub
bilet. Ich lista zastosowan kryptografii w ztosliwym oprogramowaniu obejmuje:

* Oprzyj sie inzynierii odwrotnej

* Popraw anonimowos$¢ komunikacji miedzy kontrolerami a ztosliwym oprogramowaniem
* Skuteczniejsza kradziez danych i ataki typu ,odmowa ustugi”

* Zdalnie sterowane tylne drzwi do wymuszenia

ROBAKI

Termin robak odnosi sie do dowolnej formy samoreplikujgcego sie kodu, ktéry nie integruje sie z
kodem wykonywalnym. Typowe wektory robakéw obejmujg wrazliwe ustugi, poczte e-mail,
komunikatory internetowe i otwarte udostepnienia plikdw. Wiele robakéw uzywa wielu wektorow. Na
przyktad robak Nimda rozprzestrzenia sie za posrednictwem poczty e-mail, luk w zabezpieczeniach
serwera WWW, hostuje ztosliwe strony internetowe i otwiera udostepnienia plikdw. Pierwszg infekcjg
robaka na duzg skale byt robak Morris (znany rowniez jako Internet), wydany przez Roberta T. Morrisa
2 listopada 1988 r., Gdy byt studentem Uniwersytetu Cornell. Robak wykorzystywat wady w ustugach
Sendmail i finger w celu replikacji i zainfekowania prawie 10 procent hostéw internetowych. Chociaz
twierdzit, ze byt to nieudany eksperyment, Morris stat sie pierwszg osobg skazang za komputer

Ustawa o oszustwach i naduzyciach. W 2001 r. Nicholas Weaver stworzyt termin ,, Warhol Worms” 28
dla tych robakéw, ktére miaty zdolno$é bardzo szybkiego rozprzestrzeniania sie (biorgc pod uwage
stynny zart Warhola, ze w przysztosci kazdy bedzie miat 15 minut stawy). Robak SQL Slammer stat sie
pierwszym takim robakiem, gdy w ciggu 10 minut zainfekowat okoto 90 procent podatnych
systemow.29 Robak Slammer zreplikowat sie z powodu usterki serwera bazy danych Microsoft SQL.
Poniewaz zostat on zainstalowany wraz z innymi komponentami, takimi jak Visual Studio, wiele oséb
nawet nie wiedziato, ze dziata serwer SQL. Slammer byt niezwykle skuteczny, poniewaz pakiet
serwisowy Microsoft obnizyt wczesniej tatang biblioteke linkdw dynamicznych (dll) do starszej,
podatnej na ataki wersji. W szczegdlnosci Microsoft wydat cztery aktualizacje ssnetlib.dll w 2002 roku.
Niestety w pazdzierniku poprawka Q317748 obnizyta wersje ssnetlib.dll do wersji podatnej na atak, co
ironicznie czyni tych, ktdrzy najwierniej zastosowali taty i poprawki, sg najbardziej podatni na Slammer.
Robak SQL Slammer jest interesujgcym studium przypadku, poniewaz byt wektorem bez tadownosci.



376-bajtowy robak dziatat w pamieci bez dotykania dysku twardego, co doprowadzito niektérych do
przekonania, ze Slammer byt eksperymentem w technikach propagacji. Poniewaz byt on oparty na
protokole UDP (User Datagram Protocol) i podrézowat w jednym pakiecie, narzut byt minimalny, a
wspotczynnik propagacji wiekszy niz jakiekolwiek poprzednie zagrozenie ztosliwym kodem. Ciekawe
jest rowniez to, ze autor (autorzy) wydali go w sobote. Nie wiadomo, dlaczego ztosliwy atakujacy
celowo wypuscit takiego wsciektego wirusa w ciggu tygodnia, co zmniejszytoby ogdlny wptyw na
biznes. Gdyby autor wypuscit robaka w szczytowy dzien roboczy, taki jak wtorek, spowodowane szkody
bylyby znacznie powazniejsze. Robaki sg wykorzystywane do rozprzestrzeniania innych form
ztosliwego oprogramowania, takich jak trojany, oprogramowanie szpiegujace, rootkity oraz kanaty
zdalnego sterowania i kontroli zwane botami. Oznakg ogdlnej dojrzatosci atakow ztosliwego kodu jest
robak Bagel, ktéry jest produkowany przynajmniej od 2004 roku. Bagel, podobnie jak wiele innych
robakéw pocztowych, przybywa jako wiadomos¢ e-mail ze ztosliwym zatgcznikiem. Gdy uzytkownik
uruchamia zatacznik, wykonywany jest tadunek, ktéry wykonuje szereg czynnosci w zaleznosci od
wariantu.

POZNIEJSZE WARIANTY

Bagel instaluje otwartg strukture aplikacji, ktérg zdalni napastnicy mogg aktualizowac i rozszerzac.
Zebrane systemy dostarczajg spam (niechciane komercyjne wiadomosci e-mail), zbierajg dodatkowe
adresy i dziatajg jako punkt posredni dla innych atakow. Autor (autorzy) wydajg sie postepowad
zgodnie z wyrafinowang metodologig tworzenia oprogramowania i procesem testowania. W 2007 roku
atakujgcy wydali 30 000 nowych wariantow w szeSciotygodniowym okresie. W kwietniu 2012 r. Robak
Flashback ,,zainfekowat ponad 650 000 systeméow Mac OS X, wykorzystujac luke w zabezpieczeniach
Java firmy Apple”. Analitycy z F-Secure napisali, ze Flashback jest najbardziej zaawansowanym
ztosliwym oprogramowaniem dla systemu OS X, jakie kiedykolwiek widzieliSmy. Oferuje szereg
nowatorskich rozwigzan tego rodzaju. Byt to zardwno pierwszy, ktory byt Swiadomy VMware, jak i
pierwszy, ktory wytgczyt XProtect, wbudowany program ochrony przed ztosliwym oprogramowaniem
0OS X. Obie te funkcje zostaty usuniete z pdzniejszych wariantéw (pierwsza prawdopodobnie w celu
unikniecia wykrycia heurystycznego, a druga prawdopodobnie po tym, jak autorzy zdali sobie sprawe,
Ze jest to niepotrzebne, poniewaz XProtect nie zostat zaprojektowany do ochrony przed plikami nie
poddanymi kwarantannie). Ich usuniecie wskazuje, ze Flashback jest aktywnie sprawdzany i ulepszany
przez jego autoréw. Kolejnym interesujgcym pierwszym jest wykorzystanie przez Flashbacka
niezatatanej luki w dystrybucji Java OS X, ktéra pozwolita mu zainfekowa¢ ponad 650 000 komputeréw
Mac na catym swiecie.... To spowodowato, ze Flashback byt mniej wiecej tak powszechny na
komputerach Mac, jak Conficker dla Windows.... Oznacza to, ze Flashback jest nie tylko najbardziej
zaawansowanym, ale takze najbardziej udanym ztosliwym oprogramowaniem dla systemu OS X, jakie
widzielismy do tej pory. Strategia infekcji Flashbacka ma na celu wybranie niezabezpieczonych
systeméw i nie zainfekuje komputera, jesli zostanie znalezione okresSlone oprogramowanie
zabezpieczajgce lub narzedzia analityczne. Oznacza to, ze autorzy Flashbacka atakujg uzytkownikow
mniej Swiadomych bezpieczenistwa kosztem catkowitej liczby potencjalnych celéw. To okazuje sie by¢
skuteczng strategia, jako badacz bezpieczenstwa . To okazuje sie byé skuteczng strategig, poniewaz
badacze bezpieczeristwa mieli trudnosci z uzyskaniem wystarczajgcej liczby prébek od uzytkownikow.
Autor Flashback popetnit btad, ostrzegajagc uzytkownikdw o obecnosci infekcji, a nastepnie
doprowadzajgc do masowego odkrycia ztosliwego oprogramowania.

TROJANY

Aplikacja konia trojanskiego, podobnie jak ko mitologii greckiej, petni zaréwno funkcje jawna, jak i
ukrytg. Chociaz osoby atakujagce moga wykorzystywac robaki jako jeden z mozliwych wektoréw
propagacyjnych, trojany wymagaja, aby uzytkownik uruchomit ztosliwy program, aby byt skuteczny.
Trojany zwykle wykorzystujg jakas forme inzynierii spotecznej lub manipulacji, aby przekonac
uzytkownika do uruchomienia programu. Robaki pocztowe mogg wydawac sie pochodzi¢ od znanego



wspotpracownika i w ten sposéb oszukac uzytkownika. Inne trojany mogg mieé forme gier, bezptatnych
ofert, zdje¢ popularnych celebrytéw lub plikdw w serwisach wymiany plikéw peer-to-peer. W jednym
badaniu ustugi wymiany plikéw peer-to-peer Limewire stwierdzono, ze ,68% wszystkich odpowiedzi
do pobrania zawierajgcych pliki wykonywalne, archiwalne i rozszerzenia plikdw Microsoft Office”
zawierato ztosliwe oprogramowanie. Zapytania dotyczace filmow najprawdopodobniej zawieraty
ztosliwy kod. Tajna funkcja aplikacji konia trojanskiego jest zazwyczaj jakas$ forma zdalnego trojana,
keyloggera, dialera, bota IRC lub rootkita. Trojany zdalnego dostepu zapewniajg petny zdalny dostep
do systemu. Twodrcy trojana Bo2 K uwazajg go za ,najpotezniejsze narzedzie do zarzadzania siecig
dostepne dla srodowiska Microsoft” i nalegajg na fakt, ze funkcjonalnie nie rézni sie on od innych
rozwigzan zdalnego dostepu. Trojany Keylogging rejestrujg nacisniecia klawiszy i okresowo przesytaja
dane do zdalnego uzytkownika. Atakujgcy dokonali kradziezy kodu Zzrédtowego systemu Windows 2000
przy uzyciu poswiadczen skradzionych przez trojana QAZ zainstalowanego na komputerze zdalnym.
Dialer to rodzaj trojana, ktéry cicho wybiera zdalne numery optat drogowych i pobiera duzy rachunek
telefoniczny dla ofiary. Boty IRC dziatajg jako autonomiczne klienty IRC. Wczesne boty IRC zapewniaty
wsparcie techniczne i funkcje monitorowania kanatéw, ale obecnie sg szeroko wykorzystywane do
szkodliwych celéw, takich jak funkcje dowodzenia i kontroli. W 2013 r. Kaspersky Labs poinformowat
o ,,kompilacji trojana specjalnie dla smartfonéw z systemem Android”. Sean Gallagher napisat:

,25 marca konto e-mail tybetanskiego aktywisty zostato zhakowane, a nastepnie wykorzystane do
dystrybucji ztosliwego oprogramowania dla Androida na liste kontaktow aktywisty. Przyneta e-maila
byta oéwiadczeniem z ostatniej konferencji zorganizowanej przez Swiatowy Kongres Ujgur.... Jeéli cele
otworzyly zatacznik... otrzymali ztosliwe oprogramowanie spakowane w pliku APK Androida. Po
otwarciu trojan instaluje aplikacje o nazwie ,Konferencja” na komputerach z systemem Android. Jesli
aplikacja zostanie uruchomiona, wyswietli fatszywg wiadomos¢ od przewodniczgcego WUC -
jednoczesnie odsyta wiadomosé do serwera dowodzenia i kontroli, aby zgtosi¢ jej pomysing instalacje.
Ztosliwe oprogramowanie zapewnia tylne wejscie do urzadzenia za posrednictwem wiadomosci SMS
wysytanych przez serwer. Na polecenie zwraca listy kontaktow telefonu, dzienniki potaczen, dane o
smartfonie, dane geolokalizacyjne i wszelkie wiadomosci SMS zapisane na nim na serwerze za
posrednictwem przesytania internetowego POST. Sam serwer dziata na skonfigurowanym w jezyku
chinskim komputerze z systemem Windows Server 2003, siedzagcym w centrum danych w Los Angeles.
Oprdcz zapewnienia punktu przesytania danych skradzionych z urzgdzen ndroid, na swojej stronie
gtéwnej znajduje sie takze wiecej ztosliwego oprogramowania dla Androida i udostepnia publiczny
interfejs sieci Web (w jezyku chinskim), ktéry umozliwia bezposrednig kontrole nad telefonami
zainfekowanymi tym ztosliwym oprogramowaniem. Chociaz sam serwer znajduje sie pod adresem IP
zarejestrowanym w firmie o nazwie Emagine Concept, domena wskazana na maszynie jest
zarejestrowana w chinskiej firmie Shanghai Meicheng Technology Information Development Co., Ltd.,
z kontaktem w Pekinie. ,,

W ten sposéb trojan dystrybuuje oprogramowanie szpiegujace, nastepny temat

PROGRAMY SZPIEGUJACE

Termin oprogramowanie szpiegujgce odnosi sie do kazdego oprogramowania, ktére gromadzi
informacje o uzytkownikach bez zgody. Popularne odmiany programéw szpiegujgcych zbierajg
informacje o korzystaniu z Internetu, wyswietlajg tresci reklamowe (wyskakujgce okienka), rejestrujg
nacisniecia klawiszy, angazujg sie w oszustwa zwigzane z kliknieciami lub monitorujg uzycie programu
i licencje. Nieautoryzowany dostep lub przekroczenie uprawnien w systemie komputerowym stanowi
naruszenie Ustawy o oszustwach i naduzyciach komputerowych. Mimo Zze niektére programy
szpiegujagce mogg byc¢ nielegalne, niektdrzy programisci twierdzg, ze prowadza legalng dziatalnos¢
gospodarcza. Takie oprogramowanie szpiegujace stanowi umowe licencyjng uzytkownika koricowego
(EULA), ktéra pozwala uzytkownikowi zrezygnowac z instalacji. Poniewaz uzytkownik musi wyrazi¢
zgode na zainstalowanie oprogramowania, prawie na pewno jest to legalne. Jednak to, czy jest to
etyczne i rozsgdne, to inna sprawa. Sony przyciggneto znaczng negatywng reklame ze wzgledu na
wykorzystanie technologii spyware w celu ograniczenia zdolnosci stuchaczy do kopiowania



muzycznych ptyt kompaktowych. Z powodu tej dziatalnosci Sony staneto przed sgdem w wielu stanach,
a w 2005 r. rozstrzygneta pozew zbiorowy. Swiadoma zgoda jest podstawowa zasadg w kazdym
systemie monitorowania. Organizacje powinny dazy¢ do otwartosci w tych sprawach, aby utrzymad
pozytywny profil publiczny i unikng¢ probleméw prawnych. W maju 2013 r. Pojawity sie informacje o
wykorzystaniu oprogramowania szpiegujgcego do monitorowania komunikacji dziatacza na rzecz praw
cztowieka w Bahrajnie. Na rozprawie sgdowe] pojawity sie szczegdty opisujace, w jaki sposéb dr Ala’a
Shehabi byta monitorowana przez infekcje jej systemdw przez atak phishingowy:

Wedtug zeznan swiadka, kilka tygodni po aresztowaniu Shehabi otrzymata szereg e-maili, pierwszy
rzekomo od Kahila Marzou, ktéry byt zastepca szefa gtéwnej partii opozycyjnej Bahrajnu, w tym
zawierajgcy wirusa. Inne wiadomosci e-mail, ktére rzekomo pochodza od dziennikarza Al Jazeera,
rowniez zostaty zainfekowane. Badania wykazaty, ze e-maile zawieraty produkt o nazwie FinSpy,
dystrybuowany przez brytyjska firme Gamma International. W zeznaniu $wiadka stwierdzono, ze gdy
komputer danej osoby zostanie zainfekowany FinSpy, ,umozliwia dostep do wiadomosci e-mail,
wiadomosci w mediach spotecznosciowych i potgczen Skype, a takze kopiowanie plikdw zapisanych na
dysku twardym. Te produkty umozliwiajg takze kazdemu, kto wykonuje celowanie, dowodzenie i
zdalng obstuge mikrofondw i kamer na komputerach i telefonach komérkowych

ROOTKITY

Rootkit sktada sie z zestawu narzedzi do potajemnego naruszania systemu i utrzymywania dostepu
administracyjnego (root) dla intruza. Wspédtczesne rootkity tamig system na poziomie aplikacji,
biblioteki, jadra, hiperwizora lub sprzetu. Wczesne rootkity na poziomie aplikacji atakowaty systemy
podobne do UNIX i zastepowaty standardowe narzedzia systemowe (netstat, ps itp.) Wersjami, ktore
pomijaty informacje o intruzie, takie jak otwarte porty, uruchomione procesy, otwarte pliki i inne
dziatania. Rootki na poziomie API modyfikujg lub fatajg systemowg tabele wywotan, aby
przekierowywad wywotania systemowe (jak atak matpy na srodku interfejsu API). Rootkity na poziomie
jadra dziatajg jako sterowniki urzadzen i dynamicznie tadujg sie do jadra; narazajac na szwank
integralnos¢ rdzenia systemu operacyjnego w celu filtrowania informacji prezentowanych
uzytkownikom poprzez procesy na poziomie aplikacji. Prawie wszystkie nowoczesne systemy
operacyjne wykorzystujg wirtualizacje do zarzadzania pamiecia i procesami. System operacyjny zwykle
dziata w pierscieniu 0 mikroprocesora; najbardziej uprzywilejowany poziom. Hiperwizor to warstwa
kodu miedzy systemem operacyjnym a sprzetem, ktéra oszukuje system operacyjny, aby uwierzyt, ze
dziata on w pierscieniu 0. Hiperwizor monitoruje i arbitrazuje wymiane miedzy maszynami wirtualnymi
a rzeczywistym sprzetem. Projektowanie hiperwizora jest kluczowg czescig zaufanego srodowiska
obliczeniowego, a projektanci mikroprocesoréw, tacy jak Intel i AMD, majg w swoich produktach
ulepszone mozliwosci wirtualizacji sprzetowej. Nowa generacja technologii rootkit wykorzystuje ten
framework do tworzenia potencjalnie niewykrywalnego kodu. Inne potencjalne zagrozenia zwigzane z
rootkitami pochodzg od oséb wewnetrznych, projektantéw sprzetu i producentéw. Osoba atakujgca z
dostepem fizycznym moze wstawi¢ komponent peryferyjny do komputera, aby utworzy¢ logicznie
niewykrywalnego rootkita. Producent lub projektant sprzetu moze zawrze¢ w mikrouktadzie funkcje
podobne do rootkitow. Sprzedaz dziatu komputerdw osobistych IBM w 2005 r. Chinskiemu
producentowi Lenovo wzbudzita w Stanach Zjednoczonych wystarczajgce obawy, aby sktoni¢ krajowg
ocene bezpieczenstwa transakcji. Przeglad przeprowadzony przez House House on Foreign Investment
w Stanach Zjednoczonych (CFIUS) ostatecznie zatwierdzit sprzedaz pomimo obaw wyrazonych przez
przedstawicieli Henry'ego Hyde'a i Dona Manzullo z lllinois oraz przedstawiciela Duncana Huntera z
Kalifornii.

BOTY IRC
Boty IRC sg niezaleznymi agentami korzystajgcymi z Internet Relay Chat (IRC) w celu oferowania

interaktywnych ustug, takich jak monitorowanie kanatéw, wsparcie, ustugi informacyjne i gry. Greg
Lindhal napisat pierwszy bot GM IRC (master game), ktéry poprowadzit uzytkownikow poprzez



tekstowa gre RPG ,Hunt the Wumpus”. W 1999 roku robak PrettyPark stat sie pierwszym robakiem,
ktory wykorzystywat IRC jako kanat zdalnego sterowania. Zainfekowane systemy sprawdzatyby serwer
i kanat IRC, aby pobierac aktualizacje i przesytac skradzione dane. Atakujacy tworzg ztosliwe boty do
przeprowadzania atakdw DDoS (boty DDoS), wysytania niechcianych komercyjnych wiadomosci e-mail
(SpamBots) oraz angazowania sie w wykorzystywanie, kradziez, lub oszustwo. Przyktadami obecnych
botéw sg GTbot, SDbot, Agobot, Goabot, Randex, Spybot i Phatbot. Obecna generacja technologii
botéw obejmuje keylogging, skanowanie portdw, wykorzystanie, sniffowanie pakietow, ukrywanie
procesow i oszustwa adware. Pojedyncza sie¢ tych zaatakowanych systemdéw moze osiggnac ponad
100 000 botéw. Naukowcy oszacowali w 2004 r., Ze obecnie ponad milion botéw jest podtgczonych do
Internetu. Pasterze botdw wynajmujg te masowe systemy sieci rozproszonych organizacjom
przestepczym. W 2006 r. Sad w Kalifornii skazat jednego z takich botderdéw, Jeansona Anchete, na piec¢
lat wiezienia za spiskowanie w celu naruszenia Ustawy o oszustwach komputerowych i naduzyciach,
spiskowanie w celu naruszenia Ustawy CAN-SPAM, powodujgc uszkodzenie komputerédw uzywanych
przez rzad federalny w obrona narodowa i dostep do chronionych komputeréw bez upowaznienia, w
celu popetnienia oszustwa

ZLtOSLIWY KOD MOBILNY

Serwery sieciowe mogg hostowacd strony zawierajgce ztosliwy kod mobilny. Formanty ActiveX, aplety
Java, JavaScript, animacje Adobe Flash i kazdy inny rodzaj dynamicznego kodu wykonawczego mozna
pobra¢ do systemu uzytkownika i uruchomi¢ w jego kontekscie ze wszystkimi powigzanymi
uprawnieniami. Ztosliwe serwery WWW to jedna z metod upuszczania trojanéw i botéw na komputery.
Osoba atakujgca moze uzy¢ spamu lub ataku phishingowego, aby zachecic¢ uzytkownikdw do klikniecia
tacza osadzonego w wiadomosci e-mail. Innym wektorem jest uzycie nazwy domeny podobnej do
legalnej organizacji. Jeszcze innym wektorem witryny jest oferowanie informacji w niektérych
kwestiach. Po zaindeksowaniu w gtéwnej lub wyszukiwarkach tresc ta przyciggnie wielu uzytkownikéw
do witryny.

WYKRYWANIE ZtEGO KODU.

Typowe metody wykrywania szkodliwego kodu obejmujg techniki heurystyczne oparte na sygnaturach,
sieci i behawioralne. Jednak juz w pracy z 1984 r. Wirusy komputerowe - teoria i eksperymenty Fred
Cohen wykazat, ze jedynym sposobem na unikniecie wszelkiego mozliwego kodu wirusowego jest
izolacja. Chociaz istnieje wiele metod wykrywania ztosliwego kodu, zadna technika nie dziata na kazda
odmiane ani w kazdych okolicznosciach, i zawsze istnieje jaka$ metoda skutecznego unikania wykrycia

WYKRYWANIE ZtOSLIWEGO KODU NA PODSTAWIE SYGNATUR

Niektdre z najstarszych metod wykrywania ztosliwego kodu to metody oparte na sygnaturach, ktére
wykorzystujg znane ciagi znakow lub wzorce w kodzie. Metody oparte na sygnaturach sg fatwe do
wdrozenia i naktadajg na system bardzo niskie koszty ogdlne, ale réwnie fatwo mozna ich uniknac.
Polimorfizm i metamorfizm to dwie metody, za pomocg ktérych ztosliwe oprogramowanie moze
zmienia¢ forme w czasie, unikajagc w ten sposdb wykrywania opartego na sygnaturach. Systemy
wykrywania mogg uzywac funkcji skrétu do pobierania odciskéw palcéw danego programu binarnego
lub fragmentu kodu. Jednak skrét nie bedzie pasowat do zadnej zmodyfikowanej wersji, co czyni te
metode niezawodng, ale nie zawsze przydatng. Ogdlnie rzecz biorgc, metody oparte na podpisach nie
sg strasznie niezawodne, chociaz podpisy s3 jedng przydatng miarg w bardziej ztozonej heurystyce.

SIECIOWE WYKRYWANIE ZtOSLIWEGO KODU

Sieciowe metody wykrywania ztosliwego kodu szukajg artefaktéw sieciowych zwigzanych ze ztosliwym
kodem, takich jak potaczenie z serwerem, jak w przypadku trojana rejestrujgcego keylogera lub bota



Internet Relay Chat (IRC). Wykrywanie anomalii sieciowych dziata dobrze, ale jest drogie i Zle
zrozumiane przez wielu praktykow bezpieczenstwa. Prostg metodg wykrywania w sieci jest analiza
danych przeptywu sieci (netflow) w poréwnaniu ze statystyczng baza danych o znanym dobrym ruchu.
Jednak ztosliwy kod dziatajgcy normalnie moze oming¢ takie metody wykrywania. Przewidywanie, co
jest normalne w danym srodowisku, moze by¢ trudne dla osoby z zewnatrz, ale analiza niektdrych
dziatan, takich jak system nazw domen, poczta e-mail i korzystanie z Internetu, moze stworzy¢ ogélne
modele unikania.

WYKRYWANIE BEHAWIORALNEGO ZtOSLIWEGO KODU

Behawioralne metody wykrywania ztosliwego kodu analizujg dziatania uruchomionego
oprogramowania w poszukiwaniu nielegalnych dziatan. Moze to byé otwarcie portu, potgczenie ze
zdalnym hostem lub modyfikacja tablicy wywotan systemowych lub innych obszaréw pamieci.
Behawioralne metody wykrywania zawiodg, jesli ztosliwe oprogramowanie dziata normalnie lub jesli
ztosdliwy kod moze atakowad i wykorzystywac sam system wykrywania. Powolng, ale skuteczng metoda
wykrywania potencjalnie ztosliwego kodu jest uzycie podejscia opartego na maszynie wirtualnej, dzieki
czemu system pozwala na wykonanie kodu na maszynie wirtualnej w trybie piaskownicy. Pozwala to
na petng funkcjonalng analize kodu, ale obecna przepustowos¢ takich systemow sprawia, ze nie sg one
przydatne w dzisiejszych szybkich srodowiskach produkcyjnych.

HEURYSTYCZNE WYKRYWANIE ZLtOSLIWEGO KODU

Bardziej ztozone heurystyki mogg wykorzystywac zaréwno modele statystyczne, jak i behawioralne,
aby okresli¢ wzgledny wynik w stosunku do normalnego korpusu (w tym przypadku statystycznej bazy
danych) uzasadnionego zachowania. Analiza bayesowska jest szeroko stosowana w wykrywaniu
spamu. Ta metoda moze jednak wykrywaé¢ nowe warianty istniejgcego ztosliwego kodu z duzg
doktadnoscia. Analiza N-gram jest formg analizy czestotliwosci zapozyczong z przetwarzania w jezyku
naturalnym, ktéra moze modelowaé oprogramowanie i typy danych odciskdw palcéw. Ta metoda jest
przydatna do wykrywania kodu wykonywalnego osadzonego w innych obiektach danych. Krétko
mowigc, nie ma jednego monolitycznego sposobu na wykrycie catego ztosliwego kodu. Spinellis
wykazat, ze niezawodne wykrywanie ztosliwego kodu jest NP-kompletne, co oznacza, ze dylematu nie
da sie rozwigzac¢ w czasie wielomianowym. Jednak omawiane technologie, stosowane wspdlnie, sg
stosunkowo skuteczne w wykrywaniu wielu typowych zagrozen ztosliwym kodem.

ZAPOBIEGANIE SZKODLIWYM ATAKOM KODOWYM
OBRONA W GtEBI.

Poniewaz problem ztosliwego kodu jest w sposéb oczywisty kompletny NP (nierozwigzywalny),
pojedynczy program antywirusowy nie moze chroni¢ sie przed wszystkimi zagrozeniami ztosliwym
kodem. Jedna strategia, zwana gtebokg obrong, wykorzystuje kontrole operacyjne, ludzkie i
techniczne. Inng strategig jest tworzenie sieci i aplikacji, ktore dziatajg tylko w jeden prawidtowy
sposdb. Takie ortogonalne sieci i aplikacje sg rzadkoscig, poniewaz s drogie i trudne do
zaprojektowania, a wiele firm bedzie opierac sie natozeniu sztywnych ograniczen na przedsiebiorstwo.

KONTROLA OPERACYJNA ZtOSLIWGO KODU

Wszystkie organizacje muszg stworzy¢ pisemne zasady i procedury dotyczace wprowadzania kodu
programu do Srodowiska operacyjnego. Polityki powinny okreslaé, jakie osoby firma pozwala na
instalowanie programow, akceptowalne wykorzystanie dostepu do Internetu, akceptowalne
wykorzystanie w systemach e-mail i co zrobic, jesli uzytkownicy podejrzewajg kompromis systemu lub
uzytkownika. Organizacje powinny poddac¢ wszystkich nowych pracownikéw pewnym dochodzeniom.



Powinno to obejmowac przynajmniej przeszukiwanie rejestrow karnych, weryfikacje wszystkich
referencji i danych uwierzytelniajgcych oraz raport kredytowy. Pracodawcy powinni zadba¢ o to, aby
potencjalni pracownicy byli szczerzy i zgodni z prawda. Jesli pracownicy ktamig przed zatrudnieniem,
istnieje prawdopodobienstwo, ze rdwniez beda ktamac pdzniej.

KONTROLA LUDZI POD KATEM ZtOSLIWEGO KODU

Wszyscy uzytkownicy (w tym kierownictwo) powinni przejs¢ szkolenie w zakresie zasad i procedur
organizacji. Ze wzgledu na zmieniajacy sie charakter zagrozenia ztosliwym kodem organizacja powinna
co najmniej aktualizowac i odswieza¢ to szkolenie co roku. Sesje szkoleniowe powinny zawierac
informacje o typowych zagrozeniach, sposobie ich wykrywania i wtasciwej reakcji. Obecnie szkolenie
to powinno obejmowac identyfikacje oszustw zaliczkowych (znanych réwniez jako oszustwa
nigeryjskie 419), préb socjotechniki oraz wykrywania ztosliwych zatgcznikow. Uzytkownicy

powinni powiadomic¢ dziat pomocy technicznej lub inny podmiot, jesli napotkajg jakiekolwiek
nietypowe zachowanie systemu lub uzytkownika.

WDRAZANIE SYSTEMOW ANTYWIRUSOWYCH

Wdrdz rozwigzanie antywirusowe (A / V), ktdre pasuje do $srodowiska operacyjnego. To rozwigzanie
powinno obejmowac zaréwno systemy sieciowe, jak i hostowe. Systemy sieciowe dziatajg wbudowane
jak brama, podczas gdy systemy oparte na hoscie dziatajg w punktach koncowych hosta. Systemy te
powinny pochodzi¢ od réznych dostawcdow, poniewaz korzystanie z tego samego oprogramowania w
sieci i hostach jest mniej korzystne. Zréznicowana strategia wykrywania i ograniczania pomoze firmom
unikng¢ putapek zwigzanych z aktywnym wykorzystywaniem ztosliwego oprogramowania
antywirusowego, co miato miejsce w 2004 r. | ponownie w 2006 r. Ostatnig rzeczg, na ktorg organizacje
powinny pozwoli¢, projektujgc strategie A / V, jest oprogramowanie antywirusowe jako wektor dla
aktywnego ataku ztodliwego kodu. Rozwigzanie A / V powinno zapewniaé mechanizm do
dynamicznego stosowania aktualizacji i powinno to robi¢ przynajmniej codziennie. Systemy poczty e-
mail mogg wymagaé¢ oddzielnego wbudowanego urzgdzenia do wykrywania ztosliwego kodu
przenoszonego przez poczte e-mail, a takie spamu, oszustw i atakéow phishingowych. Stosujac
réznorodne podejscia do wykrywania, organizacje mogg osiggna¢ wyzsze wskazniki wykrywalnosci niz
przy uzyciu pojedynczego, niezaleznego produktu.

KONTROLA KONFIGURACJI HOSTA | BEZPIECZENSTWO

Konfiguracja hosta moze ztagodzi¢ wiele zagrozen ztosliwym oprogramowaniem przed jego
pojawieniem sie. Zaimplementuj forme automatycznych aktualizacji (poprawek itp.), Ktora obstuguje
Srodowisko operacyjne. Wiele technicznych zagrozen ztosliwym kodem (np. Robaki) atakuje dobrze
znane i zatatane wady. Wyeliminuj cate niekrytyczne oprogramowanie i ustugi. Pomoze to
zminimalizowac zagrozenia skierowane na wcigz rosngcg ztozonosé kodu, z ktdrg zmagaja sie specjalisci
od bezpieczeistwa. W jednym badaniu programisci przeszkoleni w zakresie modelu dojrzatosci
zdolnosci do bezpiecznego tworzenia oprogramowania nadal popetnili 4,5 btedéw na 1000 wierszy
kodu 52. W przypadku systemu operacyjnego takiego jak Microsoft Vista, ktéry wedtug szacunkow
zawiera 50 milionéw wierszy kodu, ekstrapolacja tej statystyki oznacza, ze prawdopodobnie wystepuje
co najmniej 225 000 btedéw kodu. Wytaczenie lub usuniecie jak najwiekszej czesci tego kodu jest
rozsgdng kontrolg zapobiegawczg. Jesli pozwala na to srodowisko, usun wszystkie przegladarki
internetowe. Jesli Srodowisko nie pozwala na to, zablokuj konfiguracje przegladarki i uzyj bezpiecznego
serwera proxy sieci Web.



KONTROLA BEZPIECZENSTWA OPARTA NA SIECI

Warstwowa obrona routeréw, zapdr ogniowych, serwerdw proxy i przetagczanych wirtualnych sieci
lokalnych (VLAN) moze ograniczy¢ rozprzestrzenianie sie ztosliwego kodu. Na routerze odfiltruj
wszystkie przychodzace fatszywe adresy sieciowe (BOGON), adresy RFC) 1918 i sfatszowane adresy
wewnetrzne wedtug RFC 226754 i 3704. Jesli przedsiebiorstwo stoi w obliczu okreslonych zagrozen od
niektérych naroddéw, odfiltruj bloki sieciowe przydzielone tym narodom na routerze granicznym.
Skorzystaj z aktualnych najlepszych praktyk w zakresie konfiguracji zapory. (Zmieniajg sie one szybko.)
Uzyj bezpiecznego, uwierzytelnionego serwera proxy sieci Web i zmus$ wszystkich klientéw do
korzystania z serwera proxy. (Zaden uzytkownik nie powinien mie¢ bezposredniego dostepu do sieci.)
Wytacz wszystkie nieuzywane porty dostepu do sieci LAN lub rozwaz uzycie uwierzytelnienia 802.1x,
aby zrobi¢ to automatycznie. Podziel sie¢ na funkcjonalne grupy robocze za pomoca sieci VLAN lub
fizycznie oddzielnej architektury przetacznikdw. Jesli to mozliwe, zaimplementuj listy kontroli dostepu
miedzy sieciami VLAN lub przetgczanymi segmentami. Celem jest, aby sie¢ byfa jak najbardziej
ortogonalna. Jesli sie¢ moze funkcjonowad tylko w jeden wtasciwy sposdb, organizacja catkowicie
uniknie wielu automatycznych zagrozen ztosliwym kodem.

MONITOROWANIE SIECI

Zapobieganie zagrozeniom ze strony ztoSliwego kodu jest idealne, ale kluczowe znaczenie ma
wykrywanie. Wiekszo$¢ atakoéw ztosliwego kodu bedzie miata pewien artefakt, zaréwno oparty na
hoscie, jak i na sieci. Aby wykry¢ te artefakty, organizacje powinny ustanowié system zarzadzania
informacjami o bezpieczenstwie, ktéry gromadzi dzienniki urzadzen, dzienniki serwerdéw, dzienniki
hostow, alerty systemu wykrywania wtaman i dane o przeptywie sieci. Dane o przeptywie sieci sg
uzytecznym narzedziem do wykrywania nieprawidtowej aktywnosci sieci. Przeptyw sieci to 5-krotek
sktadajacy sie z adresu zrédtowego, adresu docelowego, portu Zréddtowego, portu docelowego i
protokotu z powigzanym znacznikiem czasu. Jakakolwiek ztosliwa aktywnos¢ sieciowa bedzie zwigzana
z tym przeptywem. Podstepne ztosliwe oprogramowanie bedzie jednak prébowato dziata¢ normalnie,
aby unikngé¢ wykrycia. Wykrywanie nieprawidtowej aktywnosci wymaga od operatoréw zrozumienia,
co jest normalne dla srodowiska. Bez historycznej bazy danych statystycznych lub duzego
doswiadczenia moze to byé trudne. Detekcja anomalii sieci (NAD) wykorzystuje metodologie
modelowania statystycznego w celu wykorzystania tych danych do wykrywania odstajgcych wartosci
statystycznych. To jest wyjgtkowo skuteczny w wykrywaniu nowych zagrozen ztosliwym kodem, a takze
innych form anomalnych zachowan. Jednak brak zrozumienia wydaje sie ograniczaé przyjecie NAD. Jest
to obszar, w ktorym wiele organizacji moze poprawi¢ swojg praktyke kontrola bezpieczenstwa
informacji.

WNIOSEK

Zagrozenia ztosliwym kodem sg tak liczne, jak réznorodnos¢ ztosliwego kodu. Zapobieganie wszelkim
ztodliwym kodom nie jest mozliwe, poniewaz problem jest w sposéb oczywisty NP-zupetny.57 Jednak
strategia dogtebnej obrony wykorzystujgca kontrole operacyjne, ludzkie i techniczne moze by¢
stosunkowo skuteczna. Wtasciwie zastosowana obecna generacja kontroli technicznych dostepnych
dla organizacji skutecznie powstrzymuje wiekszo$é zagrozen ztosliwym kodem. Jednak zaufany
informator zwykle ma dostep do tego, aby zmieni¢ zagrozenie w rzeczywistos¢ ryzyka operacyjnego.
Obecne trendy w zakresie zagrozen ztosliwym kodem wskazujg na ciggty wzmozony udziat
przestepczosci zorganizowanej i szpiegostwo miedzynarodowe, ktére nadal atakujg najstabsze ogniwo
tancucha bezpieczenstwa: cztowieka.



