ZARZADZANIE POPRAWKAMI DO OPROGRAMOWANIA | LUKAMI
WPROWADZENIE

Luki w zabezpieczeniach to luki, ktdore mogg zostaé wykorzystane przez ztosliwg jednostke w celu
uzyskania wiekszego dostepu lub przywilejow niz jest to dozwolone w systemie komputerowym.
Poprawki to dodatkowe fragmenty kodu opracowane w celu rozwigzania probleméw (powszechnie
nazywanych ,btedami”) w oprogramowaniu. tatki korygujg problemy z bezpieczenstwem i
funkcjonalnoscig oprogramowania i oprogramowania uktadowego. Zarzgdzanie poprawkami to proces
identyfikacji, pozyskiwania, instalowania i weryfikowania poprawek dla produktéw i systemow.
Zarzadzanie poprawkami to praktyka bezpieczernstwa majgca na celu proaktywne zapobieganie
wykorzystywaniu luk w zabezpieczeniach IT istniejgcych w organizacji. Oczekiwanym rezultatem jest
skrdcenie czasu i pieniedzy przeznaczanych na radzenie sobie z lukami i wykorzystywaniem tych luk.
Proaktywne zarzgdzanie podatnosciami systemow zmniejszy lub wyeliminuje mozliwos¢ wykorzystania
i bedzie wymagato znacznie mniej czasu i wysitku niz reagowanie po wystgpieniu eksploatacji. Ten
rozdziat ma na celu poméc organizacjom we wdrazaniu programéw naprawiajacych poprawki i luki w
zabezpieczeniach. Najpierw wyjasnia znaczenie zarzadzania poprawkami, a nastepnie omawia
wyzwania zwigzane z zarzadzaniem poprawkami. Nastepnie rozdziat zawiera przeglad technologii
zarzadzania poprawkami w przedsiebiorstwie i zalecenia dotyczace ich uzycia. Ma réwniez na celu
poinformowanie czytelnika o mozliwych miarach i metrykach zarzgdzania poprawkami w
przedsiebiorstwie.

ZNACZENIE ZARZADZANIA tATKAMI.

Z punktu widzenia bezpieczenstwa fatki sg najczesciej interesujace, poniewaz fagodzg luki w
oprogramowaniu; zastosowanie tat eliminujgcych te podatnosci znacznie ogranicza mozliwosci
wykorzystania. Ponadto tatki sg zwykle najskuteczniejszym sposobem ograniczania luk w
oprogramowaniu i czesto sg jedynym w petni skutecznym rozwigzaniem. Czasami istniejg alternatywy
dla poprawek, takie jak tymczasowe obejscia obejmujgce oprogramowanie lub rekonfiguracje kontroli
bezpieczenstwa, ale te obejscia czesto negatywnie wptywajg na funkcjonalnosé¢. tatki stuzg innym
celom niz tylko naprawianie wad oprogramowania; mogg rowniez dodawaé¢ nowe funkcje do
oprogramowania i oprogramowania uktadowego, w tym funkcje bezpieczeristwa. Nowe funkcje mozna
rowniez dodawaé poprzez aktualizacje, ktére wprowadzajg oprogramowanie lub oprogramowanie
uktadowe do nowszej wersji w znacznie szerszym zakresie niz tylko natozenie poprawki. Uaktualnienia
moga rowniez rozwigzaé problemy z zabezpieczeniami i funkcjonalnoscia w poprzednich wersjach
oprogramowania i oprogramowania uktadowego. Ponadto dostawcy czesto przestajg wspierac starsze
wersje swoich produktéw, co obejmuje zaprzestanie wydawania tatek usuwajgcych nowe luki w
zabezpieczeniach, przez co z czasem starsze wersje stajg sie mniej bezpieczne. Aktualizacje sg
niezbedne, aby takie produkty otrzymaty obstugiwang wersje, ktéra jest zatatana. Istnieje kilka
wyzwan, ktére komplikujg zarzadzanie poprawkami. Jesli organizacje nie sprostajg tym wyzwaniom,
nie bedg w stanie skutecznie i wydajnie tata¢ systemdw, co prowadzi do tatwych do unikniecia
kompromiséw. Organizacje, ktére mogg zminimalizowac czas poswiecony na instalowanie poprawek,
moga wykorzystac te zasoby do rozwigzywania innych problemoéw zwigzanych z bezpieczenstwem. Juz
wiele organizacji w duzej mierze zoperacjonalizowato zarzadzanie poprawkami, czynigc je bardziej
podstawowag funkcjg IT niz czescig bezpieczenstwa. Jednak nadal wazne jest, aby wszystkie organizacje
starannie rozwazyty zarzadzanie poprawkami w kontekscie bezpieczenstwa, poniewaz zarzgdzanie
poprawkami jest tak wazine dla osiggniecia i utrzymania solidnego bezpieczenstwa. Zarzadzanie
poprawkami jest wymagane przez rézne struktury zgodnosci zabezpieczen, mandaty i inne zasady. Na
przyktad specjalna publikacja NIST (SP) 800-532 wymaga kontroli bezpieczeristwa Sl-2,
FlawRemediation, ktéra obejmuje instalowanie istotnych dla bezpieczenstwa poprawek



oprogramowania i oprogramowania sprzetowego, testowanie poprawek przed ich zainstalowaniem
oraz wigczanie poprawek do proceséw zarzgdzania konfiguracjg organizacji. Innym przyktadem jest
standard Payment Card Industry (PCl) Data Security Standard (DSS)3, ktéry wymaga zainstalowania
najnowszych poprawek i okresla maksymalny czas instalacji najbardziej krytycznych poprawek.

WYZWANIA ZARZADZANIA tATKAMI
Czas, ustalanie priorytetow i testowanie.

Czas, ustalanie priorytetéw i testowanie to powigzane ze sobg kwestie zwigzane z zarzadzaniem
poprawkami w przedsiebiorstwie. Najlepiej bytoby, gdyby organizacja natychmiast wdrazata kazda
nowg poprawke, aby zminimalizowaé czas, w ktorym systemy sg podatne na ataki. Jednak w
rzeczywistosci jest to po prostu niemozliwe, poniewaz organizacje majg ograniczone zasoby, co
powoduje konieczno$¢ ustalenia priorytetdw, ktére tatki powinny by¢ instalowane przed innymi
tatami. Dalszg komplikacjg jest znaczne ryzyko instalowania poprawek bez uprzedniego ich
przetestowania, co moze spowodowac powazne zaktdcenia operacyjne, potencjalnie nawet bardziej
szkodliwe niz zwigzany z tym wptyw na bezpieczenstwo wynikajgce z niewypychania poprawek.
Niestety, poprawki testowe pochtfaniajg jeszcze wiecej ograniczonych zasobdéw i sprawiajg, ze
priorytetyzacja jest jeszcze wazniejsza. W przypadku zarzgdzania poprawkami czas, ustalanie
priorytetow i testowanie czesto sg ze sobg sprzeczne. Sprzedawcy produktéow zareagowali na ten
konflikt, dostarczajgc poprawki do swoich produktéw. Zamiast wypuszcza¢ dziesigtki poprawek
pojedynczo przez okres trzech miesiecy, co wymaga testowania i wdrazania poprawek co kilka dni,
dostawca moze wypuszczac swoje poprawki w jednym pakiecie raz na kwartat. Dzieki temu organizacja
moze raz przetestowacd i raz wdrozy¢ poprawki, co jest o wiele bardziej wydajne niz testowanie i
wdrazanie wszystkich poprawek osobno. Zmniejsza to rowniez potrzebe nadawania priorytetow
poprawkom — organizacja musi jedynie ustali¢ priorytety dla pakietu, zamiast osobno ustala¢
priorytety dla kazdej zawartej w nim poprawki. Sprzedawcy, ktorzy dotaczajg tatki, wydajg je zwykle co
miesigc lub co kwartat, z wyjatkiem przypadkéw, w ktérych aktywnie wykorzystywana jest luka w
zabezpieczeniach, ktdra nie zostata zatatana, w ktérym to przypadku zwykle wydajg odpowiednig tatke
natychmiast, zamiast opdzniac¢ jg w przypadku kolejnego pakietu. taczenie tatek ma swoje wady;
wydtuza czas od wykrycia luki do czasu, gdy fatka do niej stanie sie publicznie dostepna. Jesli atakujgcy
odkryje te samg luke przed opublikowaniem poprawki, moze miec¢ dtuzsze okno na wykorzystanie luki
z powodu celowego opdznienia w wydaniu poprawki. Istniejg jednak dwa czynniki fagodzace. Jednym
z nich jest to, ze jesli wiadomo, ze dochodzi do naduzyé, sprzedawca prawdopodobnie natychmiast
wyda poprawke. Innym czynnikiem jest to, ze taty mogg by¢ instalowane szybciej, jesli s3 w pakiecie,
niz jesli wszystkie sg wydawane osobno. Tak wiec skutecznie pomaga to zmniejszy¢ okno mozliwosci
wystgpienia luk zwigzanych z dotgczonymi tatami. Jest jeszcze wiecej kwestii do rozwazenia z czasem.
Wydanie taty moze dostarczy¢ atakujacym informacje, ktdrych potrzebujg, aby wykorzystac¢ dang luke
(np. dokonad inzynierii wstecznej luki w tacie), co oznacza, ze nowo wydana poprawka moze wymagacd
natychmiastowego zastosowania, aby unikngé¢ wtaman. Jesli jednak luka w zabezpieczeniach nie jest
jeszcze wykorzystywana, organizacje powinny doktadnie rozwaziy¢ ryzyko zwigzane z brakiem
aktualizacji z ryzykiem operacyjnym zwigzanym z aktualizacjg bez uprzedniego przeprowadzenia
doktadnych testow. W niektdrych srodowiskach operacyjnych, takich jak hosty wirtualne z wtgczonymi
funkcjami migawek, zaleca sie stosowanie poprawek bez testowania, o ile organizacja jest w petni
przygotowana do wycofania poprawek, jesli wystepujg przez nie problemy z uzytecznoscig lub
funkcjonalnoscig. Inng fundamentalng kwestia zwigzang z synchronizacjg jest wymuszanie
wprowadzania zmian, aby tatka zaczeta obowigzywac; moze to wymagaé ponownego uruchomienia
poprawionej aplikacji lub ustugi, ponownego uruchomienia systemu operacyjnego lub wprowadzenia
innych zmian w stanie hosta. Ostatecznie liczy sie nie to, kiedy poprawka zostata zainstalowana, ale



kiedy faktycznie zacznie ona obowigzywac. W niektérych przypadkach bardziej sensowne moze by¢
ztagodzenie podatnosci za pomoca alternatywnej metody, przynajmniej do czasu, gdy poprawki beda
w petni funkcjonalne. Przyktadem jest zmiana ustawied konfiguracyjnych dla podatnego
oprogramowania w celu tymczasowego zablokowania funkcji aplikacji podatnych na ataki. Kazda opcja
tagodzenia ma inne konsekwencje dla bezpieczenstwa, funkcjonalnosci i operacji podatnego hosta,
wiec wybdr jednej opcji nie jest sprawg trywialna.

Ponadto zmiana ustawied konfiguracyjnych wymaga zachowania starych wartosci ustawien i
przywrécenia ich w odpowiednim czasie. Innym problemem zwigzanym ze zmiang ustawien
konfiguracyjnych jest to, ze czesto wymagajg one zmiany stanu hosta, na przyktad ponownego
uruchomienia aplikacji. Wdrazanie zmian w konfiguracji moze by¢ tak samo zaktécajgce dziatanie
hosta, jak instalowanie poprawki.

Wymuszenie wprowadzenia zmian, ktdre wymaga ponownego uruchomienia systemu operacyjnego,
moze by¢ problematyczne, gdy host wymaga uwierzytelnienia przed uruchomieniem, np. uzycie
oprogramowania do petnego szyfrowania dysku (FDE). Organizacje korzystajgce z oprogramowania
FDE lub innych technologii, ktére wymagajg uwierzytelnienia przed uruchomieniem, powinny
doktadnie rozwazy¢ wptyw, jaki te technologie moga mieé na instalacje poprawki.

Ustalenie priorytetéw, ktére poprawki nalezy zastosowac i kiedy je zastosowad, jest scisle zwigzane z
czasem, ale sg tez inne kwestie. Moze to zaleze¢ od wzglednego znaczenia systemdéw podatnych na
luke (na przyktad serwerdw i klientéw) oraz wzglednej waznosci kazdej z podatnosci (np. metryki
waznosci podatnosci, takie jak wspdlny system punktaciji luk w zabezpieczeniach [CVSS]). Inng kwestig
sg zaleznosci, ktére mogg mie¢ miedzy sobg poprawki; zainstalowanie jednej poprawki moze wymagac
uprzedniego zainstalowania innych poprawek, a w niektérych przypadkach wielokrotnego ponownego
uruchamiania aplikacji lub ponownego uruchamiania hosta, aby poprawki zaczety obowigzywac
sekwencyjnie. Podsumowujac, podczas planowania i wykonywania proceséw zarzgdzania poprawkami
w przedsiebiorstwie organizacje powinny doktadnie rozwazyé odpowiednie kwestie zwigzane z
harmonogramem, ustalaniem priorytetéw i testowaniem.

Konfiguracja zarzadzania poprawkami

Innym powaznym wyzwaniem w zarzgdzaniu poprawkami w przedsiebiorstwie jest to, ze zazwyczaj
istnieje wiele mechanizmdw stosowania poprawek. Na przyktad:

* Oprogramowanie moze sie automatycznie aktualizowac.

* Scentralizowane narzedzie do zarzadzania systemem operacyjnym moze by¢ w stanie zainicjowac
poprawke.

* Aplikacje do zarzadzania poprawkami innych firm mogg byé w stanie zainicjowac instalowanie
poprawek.

* Kontrola dostepu do sieci, technologie sprawdzania kondycji i podobne technologie mogg by¢ w
stanie zainicjowad instalowanie poprawek.

* Uzytkownik moze by¢ w stanie recznie skierowaé oprogramowanie do aktualizacji.
* Uzytkownik moze by¢ w stanie recznie zainstalowaé poprawke lub nowa wersje oprogramowania.

Posiadanie wielu sposobdéw stosowania poprawek moze powodowac konflikty. Kazda z metod moze
probowad zatatac¢ to samo oprogramowanie, co jest szczegdlnie problematyczne, gdy organizacja nie
chce, aby niektore poprawki byty stosowane z powodu probleméw z tymi poprawkami, opdznien w



testowaniu itp. Wiele metod moze réwniez powodowac opdznienia lub pominiecie poprawek,
poniewaz kazde narzedzie lub administrator moze zatozy¢, ze inny juz zajmuje sie konkretng tatka.
Organizacje powinny okresli¢ wszystkie sposoby, w jakie poprawki mogg by¢ zastosowane i podjgc
dziatania w celu rozwigzania wszelkich konfliktow miedzy metodami aplikacji poprawek. Powigzanym
problemem z konfiguracjg zarzadzania poprawkami jest to, ze uzytkownicy mogg omija¢ lub omijac
procesy zarzadzania poprawkami. Jesli uzytkownicy sg w stanie wprowadza¢ zmiany w
oprogramowaniu swoich hostow, takie jak zmiana ustawien (np. wtgczanie bezposrednich aktualizacji,
wytaczanie oprogramowania do zarzadzania poprawkami), instalowanie starych wers;ji
oprogramowania i odinstalowywanie poprawek, mogg podwazy¢ integralnos¢ zarzadzania
poprawkami. Aby rozwigzac¢ te problemy, organizacje powinny upewnic sie, ze uzytkownicy nie moga
wytacza¢ ani w inny sposéb negatywnie wptywa¢ na technologie zarzgdzania poprawkami w
przedsiebiorstwie, a organizacje powinny stale monitorowac technologie zarzgdzania poprawkami w
przedsiebiorstwie w celu zidentyfikowania wszelkich wystepujgcych probleméw

Alternatywne architektury hosta

Zarzgdzanie poprawkami w przedsiebiorstwie jest stosunkowo proste, gdy wszystkie hosty sg w petni
zarzadzane i uruchamiajg typowe aplikacje i systemy operacyjne na zwyktej platformie. Gdy stosowane
sg alternatywne architektury hosta, zarzgdzanie poprawkami moze by¢ znacznie trudniejsze. Przyktady
tych architektur obejmuja:

Hosty niezarzadzane. Jak oméwiono w sekcji 40.3.2 tego rozdziatu, kontrolowanie tatania moze by¢
znacznie trudniejsze, gdy hosty nie sg zarzadzane centralnie (tj. uzytkownicy zarzadzajg wtasnymi
hostami).

Hosty poza biurem (np. laptopy do telepracy). Hosty w innych sieciach nie sg chronione przez
mechanizmy zabezpieczen sieci przedsiebiorstwa (zapory ogniowe, systemy wykrywania wtaman do
sieci, skanery luk w zabezpieczeniach itp.).

Niestandardowe komponenty IT (np. urzadzenia). Na takich hostach czesto nie jest mozliwe
samodzielne tatanie poszczegdlnych aplikacji. Organizacja musi raczej poczeka¢, az dostawca
komponentu wyda zaktualizowane oprogramowanie.

Urzadzenia mobilne. Smartfony, tablety i inne urzgdzenia mobilne (z wyjatkiem laptopdéw) zazwyczaj
obstugujag mobilne systemy operacyjne, a wprowadzanie poprawek na tych urzadzeniach jest
zasadniczo inne. Czesto konieczne jest podfgczenie urzgdzenia mobilnego do komputera stacjonarnego
lub laptopa oraz pobieranie i pobieranie aktualizacji za posrednictwem tego komputera stacjonarnego
lub laptopa. Niektére urzadzenia mobilne mogg bezposrednio pobierac aktualizacje, ale moze to by¢
problematyczne ze wzgledu na przepustowosc¢ (takie jak pobieranie duzych aktualizacji i uiszczenie
optat za transmisje danych). Inng opcjg aktualizowania urzgdzen mobilnych jest uzycie
oprogramowania do zarzgdzania urzgdzeniami mobilnymi w przedsiebiorstwie. Oprogramowanie do
zarzadzania urzadzeniami mobilnymi w przedsiebiorstwie stuzy do zarzadzania urzadzeniami
mobilnymi, nawet urzadzeniami osobistymi, ktére nie sg kontrolowane przez organizacje. Moze
instalowaé, aktualizowa¢ i usuwac aplikacje, a takze ogranicza¢ dostep przedsiebiorstwa, jesli system
operacyjny telefonu i oprogramowanie do zarzgdzania urzgdzeniami mobilnymi nie sg aktualne. Aby
uzyskaé wiecej informacji, zobacz sekcje 3 SP 800-124 wersja 1, Wytyczne dotyczgce zarzadzania i
zabezpieczania urzgdzen mobilnych w przedsiebiorstwie.

Wirtualizacja systemu operacyjnego (OS). Nalezy zachowaé poprawki dla kazdego obrazu systemu
operacyjnego i migawki uzywanej do petnej wirtualizacji. Mozliwosci stosowania poprawek sg czesto



wbudowane w Srodowiska zwirtualizowane, takie jak mozliwo$¢ wprowadzania poprawek do obrazéw
offline i poddawania kwarantannie uspionych instancji maszyn wirtualnych.

Oprogramowanie uktadowe. Aktualizacje oprogramowania uktadowego, takie jak aktualizacja systemu
BIOS, zazwyczaj wymagajg specjalnych uprawnien i obejmujg inne procedury niz inne rodzaje
aktualizacji. Zobacz NIST SP 800-147, Wytyczne dotyczace ochrony systemu BIOS, aby uzyskac
dodatkowe informacje na temat aktualizacji systemu BIOS.

Organizacje powinny uwaznie rozwazy¢ wszystkie alternatywne architektury hosta uzywane w
przedsiebiorstwie podczas projektowania zasad i rozwigzan zarzadzania poprawkami w
przedsiebiorstwie.

Inne wyzwania
W tej sekcji pokrétce omdwiono inne wyzwania, ktdre nie zostaty omdwione wczesniej w tej sekgcji.
Zarzgdzanie spisem oprogramowania

Zarzadzanie poprawkami w przedsiebiorstwie jest uzaleznione od posiadania aktualnej i petnej
inwentaryzacji  aktualizowanego oprogramowania (aplikacji i systeméw operacyjnych)
zainstalowanego na kazdym hoscie. Spis ten powinien obejmowac nie tylko to, jakie oprogramowanie
jest aktualnie zainstalowane na kazdym hoscie, ale takze jakg wersje kazdego oprogramowania
zainstalowano. Bez tych informacji nie mozna zidentyfikowac, uzyskaé ani zainstalowac wtasciwych
poprawek. Te informacje o spisie sg réwniez niezbedne do identyfikacji starszych wersji
zainstalowanego oprogramowania, aby mozna je byto aktualizowaé. Gtéwng zaletg aktualizacji
starszych wersji jest zmniejszenie liczby wersji oprogramowania, ktére wymagajg tatania i testowania
ich.

Przecigzenie zasobow

Zarzgdzanie poprawkami w przedsiebiorstwie moze spowodowac przecigzenie zasobéw. Na przykfad
wiele hostdéw moze rozpoczgé pobieranie tej samej duzej poprawki (lub pakietu poprawek) w tym
samym czasie. Moze to spowodowaé nadmierng przepustowosc sieci lub, jesli poprawki pochodzg z
serwera poprawek organizacji, przecigzy¢ zasoby tego serwera. Organizacje powinny zapewnié, ze
zarzadzanie poprawkami w przedsiebiorstwie moze unikngé sytuacji przecigzenia zasoboéw, na przyktad
poprzez dobranie rozmiaru rozwigzania do oczekiwanej liczby zgdan i roztozenie dostarczania
poprawek w czasie, aby system zarzgdzania poprawkami w przedsiebiorstwie nie prébowat przesytac
poprawek do zbyt wielu hostow w tym samym czasie.

Skutki uboczne instalacji

Zainstalowanie faty moze spowodowac wystgpienie efektéw ubocznych. Typowym przyktadem jest
instalacja, ktéra przypadkowo zmienia istniejgce ustawienia konfiguracji zabezpieczen lub dodaje
nowe. Moze to stworzyé nowy problem bezpieczeistwa w procesie naprawiania pierwotnej luki w
zabezpieczeniach poprzez tatanie. Organizacje powinny by¢ w stanie wykry¢ skutki uboczne, takie jak
zmiany ustawien konfiguracji zabezpieczen, spowodowane instalacjg poprawek.

Weryfikacja implementacji poprawek

Jak omdéwiono juz, zainstalowana poprawka moze nie zaczgé dziata¢, dopdki oprogramowanie, ktérego
dotyczy problem, nie zostanie ponownie uruchomione lub nie zostang wprowadzone inne zmiany
stanu. Zbadanie gospodarza i ustalenie, czy dana tata zadziatata, moze by¢ zaskakujgco trudne. Jest to
jeszcze bardziej skomplikowane, gdy nie ma wskazania, ze poprawka zacznie obowigzywac (ponowne



uruchomienie jest wymagane/nie jest wymagane itp.). Jedng z opcji jest préba wykorzystania luki w
zabezpieczeniach, ale generalnie jest to wykonalne tylko wtedy, gdy exploit juz istnieje i istnieje
znaczne ryzyko zwigzane z prébg wykorzystania, nawet w Scisle kontrolowanych warunkach.
Organizacje powinny uzywac innych metod potwierdzania instalacji, takich jak skaner podatnosci
niezalezny od systemu zarzadzania poprawkami.

Biata lista aplikacji

Technologie umieszczania aplikacji na biatej liscie mogg powodowac konflikty z technologiami
zarzadzania poprawkami, poniewaz technologie dodawania aplikacji do biatej listy dziatajg na
podstawie znanych charakterystyk plikdw wykonywalnych i innych sktadnikéw aplikacji, ktére moga
zostaé zmienione przez wprowadzenie poprawek. Jesli sprzedawca dostarcza informacje o biatej liscie,
bedzie musiat zdoby¢ poprawke, zarejestrowac charakterystyke swoich plikéw i wysta¢ odpowiednie
informacje do klientéw. Jesli organizacja tworzy wtasne informacje o biatej liscie, bedzie musiata
pozyskaé kazda poprawke, zarejestrowac charakterystyke swoich plikéw i zaktualizowaé swoje biate
listy o nowe informacje. Kazda z tych metod moze powodowac problematyczne opdznienia dla
organizacji, ktére szybko stosujg poprawki, zwtaszcza automatycznie; zaktualizowane
oprogramowanie moze by¢ postrzegane jako nieznane oprogramowanie i nie moze by¢ uruchamiane.

Aby unikng¢ tych problemoéw z aktualizacjami, wiekszos$¢ technologii biatej listy aplikacji oferuje opcje
konserwacji. Na przyktad wiele technologii umozliwia administratorowi wybranie pewnych ustug (np.
oprogramowania do zarzgdzania poprawkami) jako zaufanych aktualizatoréw. Oznacza to, ze wszystkie
pliki, ktére dodajg lub modyfikujg na hoscie, s3 automatycznie dodawane do biatej listy. Podobne opcje
sg dostepne do wyznaczania zaufanych wydawcéw (tj. dostawcdw oprogramowania), uzytkownikéw
(takich jak administratorzy systemu), zrédet (takich jak zaufane $ciezki sieciowe) i innych zaufanych
podmiotéw, ktére mogg aktualizowaé biate listy. Organizacje korzystajace z technologii biatej listy
aplikacji powinny upewnic sie, ze sg skonfigurowane tak, aby unikng¢ problemdéw z aktualizacjami.

TECHNOLOGIE ZARZADZANIA POPRAWKAMI W FIRMIE

Ta sekcja zawiera oméwienie technologii zarzagdzania poprawkami dla przedsiebiorstw. Omawia ich
sktad, skupia sie na zapewnianych przez nie funkcjach bezpieczerstwa i zarzadzania oraz podaje
zalecenia dotyczace ich uzycia.

Komponenty i architektura.

Technologie zarzadzania poprawkami dla przedsiebiorstw sg architektonicznie podobne do innych
rozwigzan bezpieczenstwa dla przedsiebiorstw: jeden lub wiecej scentralizowanych serweréw
zapewniajgcych zarzadzanie i raportowanie oraz co najmniej jedna konsola. Technologie zarzadzania
poprawkami dla przedsiebiorstw mogg by¢ réwniez oferowane jako ustuga zarzgdzana. Pod wzgledem
architektonicznym technologie zarzadzania poprawkami dla przedsiebiorstw rdznig sie od siebie
technikami uzywanymi do identyfikowania brakujgcych poprawek. Trzy rozpowszechnione techniki to
oparte na agentach, bezagentowe skanowanie i pasywne monitorowanie sieci. Wiele produktéw
obstuguje tylko jedng z tych technik, podczas gdy inne produkty obstugujg wiecej niz jedng. Wszystkie
techniki sg wyjasnione bardziej szczegétowo w kolejnych podrozdziatach. Wybierajgc technologie
zarzadzania poprawkami dla przedsiebiorstw, organizacje powinny doktadnie rozwazy¢ zalety i wady
kazdej techniki.

Oparte na agentach

Oparta na agentach technologia zarzadzania poprawkami wymaga, aby agent dziatat na kazdym hoscie,
na ktérym ma zosta¢ zainstalowana poprawka, z co najmniej jednym serwerem, ktéry zarzadza



procesem instalowania poprawek i koordynuje prace z agentami. (Zauwaz, ze technologia zarzadzania
poprawkami oparta na agentach jest wbudowana w niektdre systemy operacyjne). te poprawki i
wykonywanie wszelkich zmian stanu potrzebnych do wprowadzenia poprawek (np. ponowne
uruchomienie aplikacji, ponowne uruchomienie systemu operacyjnego). Kazdy agent dziata z
uprawnieniami administratora, dzieki czemu moze wykonywac te czynnosci. Serwer zarzadzania
poprawkami jest odpowiedzialny za dostarczanie agentom informacji o podatnym oprogramowaniu i
dostepnych poprawkach, w tym o tym, gdzie mozna uzyskac tatki i jakie zmiany stanu sg potrzebne. W
poréwnaniu ze skanowaniem bezagentowym i pasywnym monitorowaniem sieci, technologie
zarzadzania poprawkami oparte na agentach sg zdecydowanie preferowane w przypadku hostéw,
ktére nie sg caty czas w sieci lokalnej, takich jak laptopy telepracownikdéw i smartfony. Istnieje kilka
ograniczen zwigzanych z technologiami zarzgdzania poprawkami opartymi na agentach. Hosty, ktére
nie pozwalajg administratorowi na bezposredni dostep do systemu operacyjnego, na przyktad wiele
urzadzen, zazwyczaj nie mogg uruchamia¢ agentéw. Ponadto agenci moga nie by¢ dostepni dla
wszystkich platform organizacji.

Skanowanie bez agenta

Bezagentowa technologia zarzadzania poprawkami do skanowania obejmuje jeden lub wiecej
serweréw, ktdre wykonujg skanowanie sieciowe kazdego hosta, ktéry ma zostac zatatany, i okreslajg,
jakich poprawek potrzebuje kazdy host. Ogdlnie rzecz biorgc, skanowanie bez agenta wymaga, aby
serwery miaty uprawnienia administracyjne na kazdym hoscie, aby mogty zwraca¢ dokfadniejsze wyniki
skanowania i mie¢ mozliwos¢ instalowania poprawek i zaimplementuj zmiany stanu na hostach
(ponowne uruchomienie aplikacji, ponowne uruchomienie systemu operacyjnego itp.). Gtéwna zaletg
skanowania bez agenta jest to, ze nie wymaga instalacji i uruchamiania agenta na kazdym hoscie.
Jednym z gtéwnych ograniczen skanowania bez agentéw jest to, ze pomija ono hosty spoza sieci
lokalnej, takie jak laptopy telepracownikdw i urzgdzenia mobilne. Ponadto mechanizmy kontroli
bezpieczenstwa sieci (np. zapory oparte na hoscie) i technologie sieciowe (np. translacja adreséw
sieciowych) moga nieumyslnie zablokowaé skanowanie lub w inny sposéb negatywnie wptyng¢ na
wyniki skanowania. Skanowanie bez agenta moze rdwniez negatywnie wptynaé na operacje, zuzywajac
nadmierng przepustowos¢. Wreszcie, skanowanie bez agenta moze nie obstugiwa¢ wszystkich
platform organizacji.

Pasywne monitorowanie sieci

Technologie pasywnego monitorowania sieci lub zarzadzanie poprawkami monitorujg ruch w sieci
lokalnej w celu identyfikowania aplikacji (aw niektérych przypadkach systeméw operacyjnych), ktore
wymagajg zainstalowania poprawek. Technologie te mogg by¢ skuteczne w identyfikowaniu hostdw,
ktére nie sg obstugiwane przez inne rozwigzania do zarzgdzania poprawkami (skanowanie oparte na
agentach, bezagentowe). Nie wymagajg zadnych uprawnien na hostach do monitorowania, dzieki
czemu mogg by¢ uzywane do monitorowania stanu poprawek hostow, ktdrych organizacja nie
kontroluje (systemy niezarzadzane, systemy gosci, systemy wykonawcdw itp.). Podstawowg wadg
pasywnego monitorowania sieci jest to, ze dziata tylko z oprogramowaniem, w ktérym mozna
zidentyfikowa¢ wersje na podstawie ruchu sieciowego (zaktada sie, ze jest niezaszyfrowany).
Oczywiscie dziata tylko z hostami w sieci lokalne;j.

Mozliwosci bezpieczenstwa

W tej sekcji opisano typowe funkcje zabezpieczen zapewniane przez technologie zarzadzania
poprawkami, podzielone na trzy kategorie: zarzgdzanie zapasami, zarzgdzanie poprawkami i inne.

Mozliwosci zarzagdzania zapasami.



Technologie zarzadzania poprawkami zazwyczaj majg mozliwos¢ identyfikowania oprogramowania i
wersji oprogramowania zainstalowanego na kazdym hoscie lub alternatywnie tylko identyfikowania
wrazliwych wersji oprogramowania, ktére sg zainstalowane. Ponadto niektére produkty maja funkcje
umozliwiajgce instalowanie nowych wersji oprogramowania, instalowanie lub odinstalowywanie
funkcji oprogramowania oraz odinstalowywanie oprogramowania.

Mozliwosci zarzgdzania poprawkami

Technologie zarzadzania poprawkami oczywiscie zapewniajg szereg mozliwosci zarzgdzania
poprawkami. Typowe funkcje obejmujg identyfikowanie potrzebnych tat, grupowanie i
sekwencjonowanie fat do dystrybucji, pozwalanie administratorom na wyboér, ktdre tatki mogg lub nie
mogg zosta¢ wdrozone, a takze instalowanie poprawek i weryfikacje instalacji. Wiele technologii
zarzadzania poprawkami umozliwia réwniez przechowywanie poprawek centralnie (w organizacji) lub
pobieranie w razie potrzeby ze zrédet zewnetrznych.

Inne mozliwosci

Wiele produktéw opartych na hoscie, ktére majg funkcje zarzadzania poprawkami, zapewnia réwniez
szereg innych funkcji bezpieczenstwa, takich jak oprogramowanie antywirusowe, zarzadzanie
konfiguracjg i skanowanie podatnosci.

Mozliwosci zarzadzania

Po wybraniu technologii zarzadzania poprawkami administratorzy powinni zaprojektowac architekture
rozwigzania, przeprowadzi¢ testy, wdrozy¢ i zabezpieczy¢ rozwigzanie oraz zachowac jego dziatanie i
bezpieczenstwo. W tej czesci omdwiono kwestie szczegdlnie interesujgce z punktu widzenia
zarzadzania — wdrazaniem, eksploatacjg i utrzymaniem — technologii zarzagdzania poprawkami oraz
przedstawiono zalecenia dotyczace ich skutecznego i wydajnego wykonywania.

Bezpieczenstwo technologii

Wdrazanie korporacyjnych narzedzi do zarzadzania poprawkami w przedsiebiorstwie moze stworzyé
dodatkowe zagrozenia bezpieczenstwa dla organizacji; jednak znacznie wieksze ryzyko stojg przed
organizacjami, ktére nie tatajg skutecznie swoich systemdéw. Takie narzedzia zwykle zwiekszajg
bezpieczenstwo znacznie bardziej niz zmniejszajg bezpieczerstwo, zwtaszcza gdy narzedzia zawierajg
wbudowane s$rodki bezpieczernstwa w celu ochrony przed zagrozeniami i zagrozeniami
bezpieczenstwa. Oto niektdre zagrozenia zwigzane z uzywaniem tych narzedzi:

* fatka mogta zosta¢ zmieniona (nieumysinie lub celowo).
* Poswiadczenia mogg by¢ niewtasciwie uzywane.
* Luki w komponentach rozwigzania (w tym agentach) mogg zosta¢ wykorzystane.

* Jednostka moze monitorowac¢ komunikacje narzedzi w celu zidentyfikowania luk (szczegdlnie, gdy
host znajduje sie w sieci zewnetrznej).

Organizacje powinny ogranicza¢ to ryzyko poprzez zastosowanie standardowych technik
bezpieczenstwa, ktére powinny by¢ stosowane podczas wdrazania dowolnej aplikacji w catym
przedsiebiorstwie. Przyktady srodkéw zaradczych obejmuja:

* Utrzymywanie komponentdéw rozwigzania do poprawek (w tym ich tatanie)

* Szyfrowanie komunikacji sieciowej



* Weryfikacja integralnosci poprawek przed ich zainstalowaniem
* Testowanie poprawek przed wdrozeniem (w celu zidentyfikowania uszkodzenia)
Wdrazanie etapowe

Organizacje powinny wdrazac narzedzia do zarzgdzania poprawkami w przedsiebiorstwie, stosujgc
podejscie etapowe. Pozwala to na rozwigzanie problemdw zwigzanych z procesem i komunikacjg z
uzytkownikiem w matej grupie przed uniwersalnym wdrozeniem aplikacji poprawki. Wiekszos¢
organizacji najpierw wdraza narzedzia do zarzgdzania poprawkami w ustandaryzowanych systemach
stacjonarnych i jednoplatformowych farmach serweréw z podobnie skonfigurowanymi serwerami.
Gdy to zostanie osiggniete, organizacje powinny zajgé sie trudniejszg kwestig integracji srodowisk
wieloplatformowych, niestandardowych systeméw stacjonarnych, starszych komputeréw i
komputeréw o nietypowych konfiguracjach. W przypadku systemow operacyjnych i aplikacji
nieobstugiwanych przez automatyczne narzedzia do tatania, a takze niektérych komputeréw o
nietypowych konfiguracjach moze by¢ konieczne zastosowanie metod recznych; przyktady obejmuja
systemy wbudowane, przemystowe systemy sterowania, urzadzenia medyczne i systemy
eksperymentalne. Dla takich komputeréw powinna istnieé¢ napisana i zaimplementowana procedura
recznego procesu tatania.

Uzyteczno$¢ i dostepnosé

Organizacje powinny rownowazyé swoje potrzeby w zakresie bezpieczenstwa z potrzebami
uzytecznosci i dostepnosci. Na przyktad zainstalowanie taty moze ,zepsuc¢” inne aplikacje; mozna to
najlepiej rozwigzaé, testujgc poprawki przed wdrozeniem. Innym przyktadem jest to, ze wymuszanie
ponownego uruchomienia aplikacji, ponownego uruchomienia systemu operacyjnego i innych zmian
stanu hosta jest ucigzliwe i moze spowodowac utrate danych lub ustug. Ponownie, organizacje musza
zrownowazy¢ potrzebe stosowania poprawek z potrzebg wsparcia operacji. Ostatnim przyktadem,
szczegblnie waznym w przypadku urzgdzen mobilnych, jest pobieranie aktualizacji przez potgczenia o
niskiej przepustowosci lub potaczenia taryfowe; pobieranie duzych fat przez takie potgczenia moze by¢
technicznie lub finansowo niewykonalne. Organizacje powinny zapewnic, ze ich rozwigzanie do obstugi
poprawek dla przedsiebiorstw dziata na hostach mobilnych i innych hostach uzywanych w sieciach o
niskiej przepustowosci lub sieciach pomiarowych.

MIERNIKI | MIARY

Jak wyjasniono w sekcji 3.3 NIST SP 800-55 wersja 1, Przewodnik pomiaru wydajnosci dla
bezpieczenstwa informacji, tam sg trzy rodzaje srodkow:

1. Srodki wykonawcze sg wykorzystywane do wykazania postepéw we wdrazaniu programéw
bezpieczenstwa, okreslonych kontroli bezpieczeristwa oraz powigzanych polityk i procedur...

2. Mierniki skutecznos$ci/wydajnosci sg wykorzystywane do monitorowania, czy procesy na poziomie
programu i Srodki kontroli bezpieczeristwa na poziomie systemu sg prawidtowo wdrozone, dziatajg
zgodnie z przeznaczeniem i osiggajg pozadany wynik...

3. Mierniki wptywu stuzg do okreslenia wptywu bezpieczenistwa informacji na misje organizacji...

Jesli chodzi o tego typu srodki, ,mniej dojrzate programy bezpieczeristwa informacji muszg opracowac
swoje cele i zadania, zanim bedg mogty wdrozyé skuteczne pomiary. Bardziej dojrzate programy
wykorzystujg srodki wdrozeniowe do oceny wydajnosci, podczas gdy najbardziej dojrzate programy
wykorzystujg wskazniki skutecznosci/wydajnosci i wptywu na biznes w celu okreslenia wptywu ich
proceséw i procedur bezpieczenstwa informacji.” W zwigzku z tym organizacje powinny wdrozy¢ i



stosowa¢ odpowiednie Srodki w zakresie technologii i proceséw zarzgdzania poprawkami w
przedsiebiorstwie. Przyktady mozliwych srodkéw wdrozeniowych obejmuja:

* Jaki procent komputerdéw stacjonarnych i laptopdw w organizacji jest objety technologiami
zarzadzania poprawkami dla przedsiebiorstw?

* Jaki procent serwerdw organizacji ma swoje aplikacje automatycznie ewidencjonowane przez
technologie zarzadzania poprawkami dla przedsiebiorstw?

Przyktady mozliwych srodkéw skutecznosci/wydajnosci obejmuja:

* Jak czesto hosty sg sprawdzane pod katem brakujgcych aktualizacji?

* Jak czesto aktualizowane sg wykazy zasobéw dla aplikacji hosta?

* Jaki jest minimalny/$redni/maksymalny czas na natozenie poprawek na X% hostéw?

* Jaki procent komputeréw stacjonarnych i laptopdéw w organizacji jest instalowany w ciggu X dni od
wydania poprawki? Y dni? Z dni? (gdzie X, Y i Z to rézne wartosci, na przyktad 10, 20 i 30).

* Jaki procent hostéw jest Srednio zatatany w danym momencie? Odsetek hostéw o duzym wptywie?
Umiarkowany wptyw? Niewielki wptyw?

* Jaki procent poprawek jest naktadanych w petni automatycznie, czesciowo automatycznie, czy
recznie?

Przyktady mozliwych srodkéw wptywu obejmuja:
* Jakie oszczednosci kosztow organizacja osiggneta dzieki procesom zarzgdzania poprawkami?

* Jaki procent budzetu systemu informacyjnego agencji jest przeznaczony na zarzadzanie poprawkami?



