ZAPOBIEGANIE: OBRONA TECHNICZNA
* Ochrona fizycznej infrastruktury informatycznej. Zabezpieczenia obiektéw i zarzadzanie kryzysowe

* Bezpieczenstwo systemu operacyjnego. Podstawy bezpieczenstwa systemdw operacyjnych, w tym
jadra bezpieczenistwa, poziomy uprawnien, listy kontroli dostepu i partycje pamieci

* Sieci lokalne. Bezpieczenstwo sieci lokalnych, w tym zasady i narzedzia specyficzne dla platformy
* Urzadzenia zabezpieczajgce brame. Skuteczne zalecenia dotyczgce wdrazania zapdr i serwerdw proxy

* Urzadzenia do wykrywania wtaman i zapobiegania wtamaniom. Krytyczne elementy zarzadzania
bezpieczenstwem w celu pomiaru czestotliwosci atakdw na zewnatrz i wewnatrz obwodu oraz w celu
ograniczenia skutecznej penetracji

* ldentyfikacja i uwierzytelnianie. Co wiemy, co mamy, czym to jest i co robi

* Uwierzytelnianie biometryczne. Szczegdlny nacisk ktadziony jest na to, kim sie jest i co robi jako
wyznaczniki tozsamosci

*Zabezpieczenia handlu elektronicznego i serwera WWW. Srodki technologiczne i prawne lezgce u
podstaw bezpiecznego handlu elektronicznego oraz systematyczne podejscie do opracowywania i
wdrazania ustug bezpieczenstwa

*Monitorowanie sieci i filtrowanie tresci. Narzedzia do zarzgdzania bezpieczeristwem na obwodzie

* Wirtualne sieci prywatne i bezpieczny dostep zdalny. Szyfrowane kanaty (wirtualne sieci prywatne)
dla bezpiecznej komunikacji i podejscia do bezpiecznego zdalnego dostepu

* Bezpieczenstwo bezprzewodowej sieci LAN 802.11. Ochrona coraz bardziej rozpowszechnionych sieci
bezprzewodowych, poniewaz wiekszos¢ uzytkownikéw Internetu na sSwiecie uzyskuje dostep do
informacji za posrednictwem swoich telefonéw komaérkowych i tabletéw

* Zabezpieczanie VolP. Srodki bezpieczenstwa dla telefonii Voice over IP, optacalnej metody
zwiekszania wspdtpracy na odlegtosé

* Zabezpieczanie narzedzi P2P, IM, SMS i narzedzi wspétpracy. Zabezpieczanie narzedzi do wspotpracy,
takich jak sieci peer-to-peer, wiadomosci btyskawiczne, ustugi wysytania wiadomosci tekstowych i inne
mechanizmy ograniczajace fizyczne podrdze oraz utatwiajgce komunikacje

* Zabezpieczanie przechowywanych danych. Zarzadzanie szyfrowaniem i wydajne przechowywanie
przechowywanych danych, w tym ustug przechowywania w chmurze

* PKI i urzedy certyfikacji. Pojecia, terminologia i zastosowania infrastruktury klucza publicznego do
szyfrowania asymetrycznego

* Pisanie bezpiecznego kodu. Wskazéwki dotyczace pisania solidnego kodu programu, ktéry zawiera
kilka btedéw i ktéry moze skutecznie przeciwdziata¢ celowym atakom

* Rozwdj oprogramowania i zapewnianie jakosci. Korzystanie z zapewniania jakosci i testowania w celu
wzmochienia bezpieczenstwa na etapie opracowywania programow

* Zarzadzanie fatkami i lukami w oprogramowaniu. Racjonalne wdrazanie poprawek oprogramowania

* Technologia antywirusowa. Metody walki ze zto$liwym kodem



* Ochrona praw cyfrowych: podejscia techniczne. Metody ochrony wtasnosci intelektualnej, takie jak
programy, muzyka i wideo, ktdre ze swej natury muszg by¢ udostepniane, aby byty uzyteczne

WPROWADZENIE.

Wczesniejsze wpisy opisywaty systematyczne podejscie do identyfikacji zagrozen dla fizycznej
infrastruktury informacyjnej. Od tego momentu bedziemy opisywaé praktyczne zalecenia dotyczace
wdrazania dobrej ochrony bezpieczenstwa fizycznego systemow informatycznych (1S). Byt czas, kiedy
ubezpieczenie wystarczyto na pokrycie wiekszosci sytuacji zagrozenia. Jednak dzi$ ubezpieczenie od
klesk zywiotowych, przemocy w miejscu pracy i ubezpieczenia od terroryzmu mogg by¢ niedostepne
lub niedrogie bez niezaleznego zewnetrznego audytu bezpieczenstwa w celu ustalenia, czy istnieje
dobry program bezpieczenstwa. Istnieje jedna prawie Zzelazna obrona prawna przed zarzutami
zaniedban, a to ma na celu wykazanie, ze organizacja przestrzega powszechnie przyjetych procedur
planowania i zarzadzania bezpieczenstwem. Zwykle sama zgodnos¢ jest wystarczajgca, aby nawet
whnies$¢ pozew o zaniedbanie; wszelkie pozostate zarzuty sg zwykle niewielkie i mozna je tatwo objgc
ubezpieczeniem. Zgodno$¢é z powszechnie akceptowanymi procedurami mozna szybko ustali¢ podczas
ostatniego audytu bezpieczenstwa. Audyt bezpieczenstwa zbada zgodno$é ze wszystkimi
udokumentowanymi aspektami planowania, przygotowania, polityk, szkolen i éwiczen, zarzadzania i
nadzoru oraz plandéw i procedur reagowania i odzyskiwania. Sg to wszystkie niezbedne elementy do
ochrony infrastruktury informacyjne;j.

PLANOWANIE | ZARZADZANIE BEZPIECZENSTWEM

W Stanach Zjednoczonych istnieje wiele przepiséw ustawowych, wykonawczych i federalnych, ktore
nalezy witgczy¢ do planowania bezpieczenstwa i zarzgdzania kazdg organizacjg. Nawet jesli zgodnosé
nie jest jeszcze obowigzkowa, zdecydowanie zaleca sie po prostu unikniecie niepotrzebnych i
potencjalnie ogromnych kosztéw obrony przed zarzutami zaniedbania i ustalenia w sadzie, ze
obowigzujgce procedury bezpieczenstwa sg wystarczajgce. Niektdre nowe wymagania, ktére moga
mieé¢ wpltyw na prawie kazdg organizacje w Stanach Zjednoczonych, zostaty krotko streszczone na
ponizszej liscie.

Zgodnos¢ z krajowym systemem zarzadzania incydentami (NIMS): Krajowy system zarzgdzania
incydentami (NIMS) zdefiniowany przez FEMA wymaga od wszystkich departamentéw i agencji wtadz
federalnych, stanowych i lokalnych wdrazania jej standardow. NIMS to szablon reagowania
kryzysowego, ktéry uzupetnia i ujednolica systemy dowodzenia incydentami od dawna uzywane przez
wiekszos¢ agencji reagowania.

Krajowe ramy reagowania: Krajowe ramy reagowania (NRF) stanowig plan operacji kryzysowych, ktéry
od dawna wymaga sie od wszystkich wtadz stanowych i lokalnych. NRF ujednolica teraz tres¢ i format
wszystkich takich planéw. Zgodnosé wymaga réwniez certyfikacji wyzszych urzednikow.

Krajowy plan ochrony infrastruktury: Krajowy plan ochrony infrastruktury (NIPP) okresla zalecenia
dotyczace ochrony infrastruktury krytycznej i kluczowych zasobéw. Proponuje ujednolicong strukture
obejmujacg inicjatywy partnerskie, ramy zarzadzania ryzykiem i wymiane informacji.

Robert T. Stafford Ustawa o pomocy humanitarnej w sytuacjach kryzysowych i pomocy w sytuacjach
kryzysowych z 1988 r. (PublicLaw 100-707): W potaczeniu z Ustawa o tagodzeniu skutkéw katastrof z
2000 r. (Ustawa publiczna 106-390), kazde panstwo i spoteczno$¢ musi mie¢ aktualne i zatwierdzone
przez FEMA All- Plan ograniczenia zagrozen oraz obowigzujacy i zatwierdzony plan dziatan awaryjnych.



Ustawa Sarbanes-Oxley z 2002 r. (SOX): Korporacje publiczne muszg zgtasza¢ wszystkie swoje
wewnetrzne kontrole finansowe, w tym te zwigzane z zarzgdzaniem bezpieczeristwem - w tym przyszte
zdarzenia, ktére mogg mieé istotny wptyw na przyszte zarobki.

Ustawa o przenosnosci i rozliczalnosci ubezpieczen zdrowotnych z 2002 r. (HIPAA): Wszystkie
organizacje, ktdre otrzymujg i przechowujg dane osobowe, muszg identyfikowad te dane.

Ustawa Gramm-Leach-Bliley z 1999 r .: instytucje finansowe, pozyczkodawcy, doradcy, ksiegowi i firmy
przetwarzajgce lub otrzymujace informacje finansowe muszg chronié te dane przed nieuprawnionym
ujawnieniem i modyfikacja.

Program akredytacji zarzadzania kryzysowego (EMAP): EMAP, ,niezalezna organizacja non-profit, jest
opartym na standardach dobrowolnym procesem akredytacji oceny i wzajemnej oceny programoéw
rzgdowych odpowiedzialnych za koordynacje dziatan prewencyjnych, tagodzacych, gotowych,
reagujacych i przywracania zdrowia naturalnego i ludzi spowodowat katastrofy. Akredytacja opiera sie
na zgodnosci ze wspdlnie opracowanymi standardami krajowymi, czyli Standardem Zarzadzania
Kryzysowego EMAP. Akredytacja jest dostepna dla wszystkich stanéw USA, terytoriéw i lokalnych
programow zarzadzania kryzysowego. Kazdy moze subskrybowaé, aby otrzymywaé standardy i
materiaty informacyjne

STRATEGICZNY PROCES PLANOWANIA.

Proces planowania musi mysleé strategicznie z wyprzedzeniem, aby okresli¢ najlepsze mozliwe opcje
bezpieczenstwa, aby dodaé¢ maksymalng wartos¢ i przyczyni¢ sie do zyskéw, zwiekszy¢ wydajnosc i
wydajnos¢ oraz unikngé ingerencji. Proces identyfikowania wszystkich mozliwych sytuacji zagrozenia
oraz metode statystyczng stuzacg do przewidywania prawdopodobieristwa obrazen lub szkéd oraz
biezgcej podatnosci przedsiebiorstwa na poszczegdlne zagrozenia opisano wczesniej. Tu opieramy sie
na procesie planowania, sugerujemy sposoby lepszej ochrony infrastruktury, a tym samym
zmniejszenia jej podatnosci na zagrozenia, oraz opisuje, jak wdrozy¢ proces planowania i zarzadzania
bezpieczenstwem. Niektore aspekty dobrej ochrony fizycznej, ktére nalezy wzigé pod uwage w
procesie planowania, zostaty przedstawione w dalszej czesci. Sugerujg one pewne krytyczne elementy
i sposoby ich ochrony, a takze niektére mozliwe stabe punkty infrastruktury informacyjnej.

Atrakcyjne cele.

Znaczna czes¢ wpiséw dotyczy tego, co oznacza fizyczne hakowanie. Podobnie jak w przypadku jego
elektronicznego odpowiednika, fizycznych atakdw nie mozna przewidzie¢ kiedy, gdzie i jak bedg sie
pojawia¢. Hakowanie elektroniczne w organizacji, za posrednictwem jej sieci lub z dowolnego miejsca
na sSwiecie za posrednictwem Internetu jest nadal najlepszym sposobem wtamania sie do wiekszosci
systemow informatycznych. Jednak fizyczna ingerencja moze by¢ trudniejsza do wykrycia i
zlokalizowania, a czesto jest bardziej szkodliwa i kosztowna. Ponadto powazinym zagrozeniem s3
zagrozenia ze strony pracownikéw lub kontrahentéw, ktérzy sg ztymi aktorami posiadajgcymi
upowaznienie do nadzoru bez nadzoru w pracy z fizyczng infrastrukturg systemoéw informatycznych
lub w ich poblizu.

Strategie obronne.

Nalezy rozwazy¢ wiele skutecznych strategii obronnych. Proces planowania musi oceniaé¢ kazde
podejscie i jak najlepiej potaczy¢ je strategicznie, aby zmaksymalizowa¢ skutecznosé i zminimalizowadé
koszty. Te strategie obronne sg powszechne:

* Zapobieganie, aby okreslone zagrozenia nie wptywaty na przedsiebiorstwo.



* Odstraszanie, aby nie wystgpity okreslone zagrozenia.
* Yagodzenie w celu zmniejszenia kazdego zagrozenia do dopuszczalnych konsekwencji.

* Redundancje, wiec nie ma krytycznych tgczy w infrastrukturze, ktérych nie mozna obejsc. Istnieje
wiele metod redundancji, takich jak wiele $ciezek danych; dwukierunkowe petle danych;
przetwarzanie réwnolegte lub rozproszone; alternatywne systemy wsparcia i narzedzia; i wiele wiece;.

* Wczesne ostrzezenie w celu wykrycia zblizajgcego sie problemu i opdZnienia, aby szybka reakcja
mogta zapobiec zaktéceniom lub zminimalizowac je.

* Warstwy bezpieczenstwa, ktdre sg jak koncentryczne warstwy cebuli, tak ze kilka warstw
bezpieczenstwa musi zostaé przebite, zanim cel zostanie osiggniety. Zwieksza to niezawodnosc,
poniewaz uszkodzenie lub naruszenie jednej warstwy nie zagraza innym koncentrycznym warstwom.

* Ubezpieczenie, ktére moze zwrdcié czesc kosztow odzyskiwania, ale zwykle niewiele kosztow reakcji.
Ochrona ubezpieczeniowa czesto wyklucza wiele zagrozen i moze byé kosztowna. Ubezpieczenie moze
nie obejmowad (a nawet by¢ dostepne) razgcego zaniedbania, niektorych dziatan Boga, powodzi,
terroryzmu lub dziatan wojennych.

* Rynki kapitatowe, ktére sg mniej kosztowne niz ubezpieczenie i lepiej potrafig odtozy¢ wieksze i
szersze ryzyko.

* Samoubezpieczenie w celu ustalenia retencji (ktére sg Srodkami zgromadzonymi w tym celu) w
nadziei, ze nic powaznego sie nigdy nie wydarzy.

* Ustugi ochrony kontraktéw wykonywane sg wewnetrznie, ktdre zasadniczo przenoszg ryzyko, ale
niekoniecznie ograniczajg zagrozenia.

* Qutsourcing, ktory jest kolejng opcjg, ktéra wprowadza jeszcze inne i czesto niezrealizowane
zagrozenia i luki.

Kto jest odpowiedzialny?

Skuteczne bezpieczenstwo wymaga zaréwno zarzadzania ze strony zarzadu, jak i nadzoru ze strony
kierownictwa wyzszego szczebla. Najwyzsze kierownictwo musi réwniez aktywnie sponsorowac to i
nalegaé, aby wszyscy zaangazowani rozumieli, wspierali i szanowali plany i procedury bezpieczenstwa.
Niezbedna jest odpowiedzialno$¢ i nadzér, podobnie jak naleganie na okresowe c¢wiczenia
bezpieczenstwa, przeglad i aktualizacje. Jesli to mozliwe, menedzer ds. bezpieczenstwa infrastruktury
nie powinien réwniez odpowiadaé¢ za IS, bezpieczenstwo korporacyjne lub lokalowe. Chociaz
menedzerowie tych obszaréw stajg w obliczu podobnych zagrozen, a ich grupy muszg Scisle ze sobg
wspotpracowad, ich priorytety i poziomy reakcji na kazdy incydent sg rézne. Dlatego najlepiej, aby dwie
lub wiecej wyspecjalizowanych grup bezpieczenstwa podlegato jednemu z wyzszych rangg dyrektoréw
wykonawczych posiadajacych jasne uprawnienia. Nawet jesli rola nie moze by¢ petnoetatowa,
okreslenie formalnej pozycji dla bezpieczenstwa infrastruktury menedzer to madra inwestycja.

Jeden proces, jeden jezyk.

Jak wspomniano wczesniej, proces planowania i zarzgdzania bezpieczeristwem musi by¢ jednolity i
wszechstronny oraz stosowany skutecznie i wydajnie. Powinien réwniez zosta¢ przeprowadzony
biezgcy audyt przeprowadzany przez zewnetrzng, niezalezng grupe w celu upewnienia sie zaréwno o
gotowosci bezpieczenstwa, jak i zgodnosci z odpowiednimi przepisami prawa, kodeksami i regulacjami.
Najmniej kosztownym i najskuteczniejszym podejsciem jest przestrzeganie federalnych wytycznych.
Procedury Departament Bezpieczeristwa Wewnetrznego (DHS) i FEMA zapewniajg jednolitg i



wszechstronng metodologie oraz ogdlnie przyjete standardowe praktyki, ktére s3 jednolite,
wszechstronne i mogg réwniez odstrasza¢ od odpowiedzialnosci. Ten proces jest zalecany dla kazdej
organizacji, publicznej lub prywatnej. FEMA rozrdznia sytuacje awaryjng, czyli sytuacje, w ktorej
organizacja moze poradzi¢ sobie z wtasnymi zasobami i katastrofg, ktéra ma miejsce, gdy zasoby
wewnetrzne mogg zostac przecigzone i potrzebna jest pomoc z zewnatrz. To rozréznienie nie zawsze
jest wyrazne. ,Kryzys” nie jest terminem zdefiniowanym. FEMA zaleca réwniez planowanie i
przygotowanie na gorsze sytuacje, ktore czesto okazujg sie tym, co sie dzieje. Wiele zagrozerh moze
staé sie katastrofa dla firmy, nawet jesli zasoby zewnetrzne reagujg szybko. Na przyktad konsekwencje
pozaru w pomieszczeniu z wyposazeniem mogg by¢ katastrofalne, gdy lokalna straz pozarna reaguje
siekierami i wezami wodnymi, odcina catg energie elektryczng w budynku i wybija okna, aby
odprowadzi¢ dym. Nawet powazny incydent, ktdory ma miejsce z dala od bezposredniej siedziby, moze
wymagaé ewakuacji, odciecia zasilania budynku i spowodowania powaznych zaktdcen.

ELEMENTY DOBREJ OCHRONY.

Ochrona infrastruktury na ogdét wymaga innych i silniejszych zabezpieczen niz mogg zapewnic
zabezpieczenia lokali lub logiczne zabezpieczenia IS. Ochrona infrastruktury musi byé skuteczna,
wydajna i niedroga. Jednak musi by¢ rowniez nieinwazyjny i przyjazny dla uzytkownika. Zbyt duza
ochrona jest niepotrzebnie kosztowna i czesto przynosi efekt przeciwny do zamierzonego. Zbyt mato
moze byc jeszcze bardziej kosztowne i zagrozié¢ produktywnosci, morale i dobrej woli. W nastepnych
sekcjach przedstawiono niektére elementy niezbedne do zapewnienia odpowiedniego poziomu
ochrony.

Segmentowane sekrety

Chociaz bezpieczenistwo przez zaciemnienie jest stusznie wySmiewane, jesli jest gtéwnym celem
ochrony, aby utrzymac dobre bezpieczeristwo, nikt nie powinien zna¢ ani kontrolowac wszystkich
szczegotdw lub pracy wewnetrznej systemow i procedur bezpieczeristwa. Jesli catkowite zrozumienie
systemow bezpieczenistwa zostanie podzielone na kilka czesci, a wiedza zostanie rozprowadzona
miedzy wspotpracownikami, istnieje znacznie mniejsze prawdopodobiestwo naduzycia, oszustwa lub
btedu i mniejsze uzaleznienie od kilku kluczowych oséb. Wspélna wiedza przyczynia sie do rozdzielenia
obowigzkéw i wszechobecnej czujnosci. Jednak im wiecej oséb zna systemy i procedury
bezpieczenstwa, tym bardziej systemy te stajg sie podatne na ataki. tatwiej jest zagrozié
bezpieczenstwu poprzez przymus lub wymuszenie lub przez nierozsgdne uwagi nieumysine ujawnienie
informacji. Lista oséb posiadajagcych wiedze wewnetrzng moze obejmowac¢ menedzerdw,
administratoréow, personel konserwacyjny, uzytkownikéw, partnerow, dostawcow, klientéw,
sprzedawcéw i konsultantéw. Chociaz wiele oséb musi znaé przynajmniej niektére zabezpieczenia, nikt
nie musi znac¢ wszystkich szczegétéw. Oprdcz segmentacji konieczne jest inne zabezpieczenie, ktére
zapewni dobrg ochrone. Jesli cztonkowie tej samej grupy muszg dzieli¢ sie wrazliwg wiedzg, powinna
obowigzywac zasada ,,dwdch o0sdb” - przyktad rozdzielenia obowigzkéw. Zasada ta jest szczegdlnie
wazna, gdy kazdy moze modyfikowa¢ infrastrukture bezpieczenstwa, alarmy lub dzienniki zdarzen.
Zasada dwdch oséb méwi, ze kazda modyfikacja systemu bezpieczeristwa wymaga wspotpracy dwdch
upowaznionych osdb i zawsze bedzie istniata $ciezka audytu pokazujgca, kto co zrobit i kiedy. Ta
procedura jest rdwniez uzywana, gdy dwie lub wiecej grup jest wspotodpowiedzialnych za wspdlne
elementy systemu bezpieczenstwa.

Poufne szczegoty projektu

Czesto innym jest tatwo zlokalizowad i zidentyfikowaé krytyczne komponenty infrastruktury. Czesto
informacje sg wyraznie pokazane w dokumentach publicznych. Oznakowanie na lokalizacjach
infrastruktury czesto jasno opisuje, co jest w srodku, a krytyczne komponenty sg czesto umieszczane



w miejscach tatwo dostepnych dla osdb postronnych. To wszystko s niebezpieczne praktyki
projektowe. Wiele typow dokumentéw wyraznie wskazuje obszary Sl, systemy wsparcia i inng
infrastrukture. Dokumenty moga wskazywac lokalizacje sprzetu, okablowania, mediéw i tras
kablowych. Dokumenty, ktére mogg ujawni¢ poufne informacje, obejmujg plany budynkéw
przedstawiajgce uktady pieter i biur, meble, okablowanie i lokalizacje wyposazenia. Dokumenty
architektoniczne i inzynieryjne, rysunki i specyfikacje czesto zawierajg poufne informacje. Dokumenty
te czesto wymieniajg funkcje kazdego obszaru, a nawet nazwisko lub stanowisko kupujgcego. Inne
rodzaje dokumentéw rowniez naruszajg bezpieczenstwo. Przyktadami mogg by¢ plany powykonawcze,
plany zmian i budowy, schematy okablowania elektrycznego i komunikacyjnego, konfiguracje paneli
krosowniczych i potaczen krzyzowych, a takze rysunki kontraktowe lub propozycje, rysunki
warsztatowe, plany instalacji, schematy konserwacji, a zwtaszcza dokumenty. ztozone w agencjach
zajmujgcych sie przestrzeganiem kodeksu i organami regulacyjnymi. Dobra ochrona wymaga, aby
wszystkie takie dokumenty byty kontrolowane i bezpiecznie przechowywane. Co wiecej, wrazliwe
informacje powinny zostaé usuniete, a oznaczenia alfanumeryczne, ktére sg odsytaczami do arkuszy,
ktére mozna tatwo zachowad jako tajne, powinny wymazaé. Wszystkie wymienione dokumenty sg
rutynowo rozprowadzane do wielu réznych zrédet, takich jak zainteresowani wykonawcy i oferenci,
sprzedawcy, dostawcy i dostawcy ustug konserwacyjnych. Menedzerowie budynkéw, wiasciciele i
czesto biura nieruchomosci prawdopodobnie przechowujg kopie plikdw, a wiele innych oséb moze
tatwo uzyska¢ dostep do dokumentéw i je kopiowac. Wiekszos¢ takich dokumentow jest publicznie
dostepna lub mozliwa do uzyskania dzieki prawu stonca, orzeczeniu sadu lub po prostu podstepem.
Ponadto wiele uprawnionych osdb uzyskujgcych lub otrzymujgcych dokumenty nie ma wewnetrznej
kontroli dokumentdéw ani przepisdw dotyczacych bezpieczeristwa. Wszystkie oznaczenia pomieszczen
i obszarow powinny by¢ zawsze alfanumeryczne. W zadnym obszarze nie nalezy uzywac nazw
opisowych ani funkcjonalnych. To zastrzezenie dotyczy catego lokalu, wszystkich obszaréw publicznych
obiektu oraz wszystkich czesci mechanicznych i kluczowych budynku. Funkcjonalne okreslenia lub
terminy, takie jak ,skarbnik”, ,dyrektor ds. Marketingu”, ,biurko ochrony”, ,sala komputerowa”,
,szafa sieciowa” czy ,pokdj telefoniczny” nigdy nie powinny sie pojawiac. Nie nalezy tez podawac
nazwisk zadnych mieszkancow, dziatdw, grup funkcyjnych ani poszczegdlnych powierzchni najemcéw.
Uzywaj tylko oznaczen alfanumerycznych. Listy, ktére korelujg numery powierzchni i pomieszczen,
obszary funkcjonalne lub wszelkie nazwy opisowe, powinny by¢ przechowywane w bezpiecznym pliku,
podobnie jak rysunki pomieszczen wyposazenia, potgczenia paneli krosowniczych i plany okablowania.
Wszystko to musi by¢ tatwo dostepne dla administratoréw systemu w przypadku awarii systemu lub
podczas wykonywania konserwacji lub uaktualnien, ale tylko wtedy, gdy jest to niezbedne. W idealnym
przypadku nawet menedzerowie nie majg dostepu do tych informacji, chyba ze towarzyszg im
pracownicy ochrony. Oprdcz kontroli dostepu do takich dokumentéw réwnie wazne jest, aby kazdy
dokument byt aktualny. Wreszcie, personel ochrony powinien przejrze¢ wszystkie plany, rysunki i
dokumenty dotyczgce konstrukcji, zmian, przemieszczen sprzetu lub wszelkich innych zmian fizycznych
przed wydaniem informacji. Pracownicy ochrony powinni rowniez przejrze¢ zaproszenia do sktadania
ofert oraz wszystkie rysunki i specyfikacje, ponownie przejrze¢ otrzymane oferty i kontynuowac
przeglad kazdego dokumentu powykonawczego wytworzonego w trakcie trwania projektu.
Bezpieczenstwo wewnetrzne powinno dokona¢ przegladu wszystkich tych kwestii w ramach polityki.
Jesli personel ochrony nie ma wystarczajgcej ilosci czasu lub wiedzy, aby wszystko szybko i doktadnie
przejrze¢, cenni moga byc¢ niezalezni eksperci z zewngatrz. Wtasciwie dobrani eksperci mogg zapewnié
szerokie doswiadczenie, perspektywe i dowody nalezytej starannosci, tak aby kierownictwo nie mogto
pozniej zostac¢ oskarzone o zaniedbanie w ochronie informacji, oséb lub mienia. Wreszcie, lider ds.
Bezpieczenstwa powinien potwierdzi¢, ze zaden dokument projektu nie narusza Zzadnych
wewnetrznych zasad bezpieczenstwa.



Trudnosci w ochronie infrastruktury.

Dziesigtki lat temu wiekszos¢ sprzetu IS znajdowata sie w pojedynczej sali komputerowej, a wiekszos¢
zewnetrznych terminali i urzadzen peryferyjnych znajdowata sie w poblizu. Trasy kablowe byty krétkie
i generalnie w bezpiecznych obszarach, a kontrola dostepu, alarmy i nadzér mogtyby z tatwoscig objgc
obszary krytyczne. Czesto byli tez ochroniarze. Ale w tamtych czasach bytlo mniej zagrozen i mniej
kosztow, jesli pojawiaty sie problemy. Wiele organizacji byto wtedy apatycznych, a bezpieczerstwo
byto luzne. Mieli szczescie, ale zdarzyto sie kilka incydentdw i czesto wigzato sie to z duzymi kosztami.
Prawdopodobnie byto réwniez wiele nieodkrytych naruszen bezpieczenstwa, a jeszcze wiecej, ktore
nigdy nie zostaty zgtoszone. Obecnie infrastruktura IS jest znacznie wieksza i bardziej ztozona, a
potencjalne koszty problemdw s3 znacznie wieksze. Dzisiejsza infrastruktura jest znacznie bardziej
wspotzalezna i obejmuje teraz o wiele wiecej urzadzen i pomieszczen sieciowych. Rozcigga sie na wiele
innych szaf telefonicznych i uzytkowych oraz tgczy rozlegte i zréznicowane wezty stacjonarne,
peryferyjne i zdalne. Dzisiejsza infrastruktura jest coraz trudniejsza do ochrony, a perspektywy na
przysztos¢ sugerujg o wiele wiecej zagrozen, ktére mogy spowodowac powazne zaktécenia w
dziatalnosci. Aby jeszcze bardziej skomplikowaé bezpieczeristwo, istnieje obecnie znacznie wiecej
réoznorodnych interfejséw IS oraz ztozona infrastruktura do ochrony. Interfejsy obejmujg teraz
okablowanie bezposrednie i komutowane, topologie bezprzewodowe i sprzezenie w podczerwieni.
Dostep do Internetu, sieci lokalnych i rozlegtych moze obecnie wykorzystywa¢ kombinacje
okablowania metalowego i Swiattowoddw, potgczen bezprzewodowych, satelitarnych, telewizji
kablowej i mikrofalowych. Niektére z tych interfejsow bedg dedykowane, inne przetaczane, a jeszcze
inne tymczasowo zafatane. Trudno bedzie nawet zlokalizowa¢ wszystkie interfejsy, ale kazdy z nich
musi by¢ chroniony, podobnie jak ich kable i narzedzia, ktére je obstugujg. Obecnie wczesne
ostrzezenia z alarméw bezpieczenstwa i obrony muszg by¢ tak skuteczne, aby wiekszosci probleméw
mozna byto zapobiec, zanim sie pojawig.

Wyglad dobrego zabezpieczenia.

Pojawienie sie uzbrojonej fortecy zwykle przynosi efekt przeciwny do zamierzonego. Zwykle bardziej
oniesmiela i utrudnia zaréwno gosciom, jak i personelowi, niz ich chroni. To samo czesto dotyczy zbyt
wielu straznikow i recepcjonistéw stacjonujgcych w celu blokowania wejs¢ do obszaréw wewnetrznych
(chyba ze zostanie to uznane za absolutnie konieczne). Takie bariery zwykle rozwscieczajg kazdego, kto
juz jest niespokojny i moga sprowokowa¢ ataki. Bariery bywajg nieskuteczne; na przyktad, nawet jesli
szkto jest kuloodporne i bryzgoszczelne, otwory przelotowe prawdopodobnie nie s3. Wiekszos$¢ barier
mozna réwniez przetamad, a osoba (y) znajdujgca sie wewngtrz moze doznac obrazen lub przynajmniej
dozna¢ traumy. Na przyktad kilka lat temu wiekszo$¢ bankow rzucita sie do umieszczania swoich
kasjeréw za grubymi szklanymi panelami. Wkrétce jednak odkryli, ze szkto wywotuje ktopoty, a nie je
odstrasza. Banki szybko usunety zaréwno szkto, jak i przepusty, ktére nastepnie kupito i zainstalowato
wiele firm, z podobnym skutkiem. Najlepszym sposobem unikniecia gniewu i potencjalnej przemocy
jest dobry projekt obiektow, systemy bezpieczenstwa i kontrola dostepu oraz szkolenia w zakresie
Swiadomosci bezpieczeristwa i zapobiegania przemocy. Istniejg rowniez rozwazania, czy urzadzenia
zabezpieczajgce powinny by¢ ukryte lub widoczne na widoku dla wszystkich. Obrona, ktdra jest
widoczna, moze stuzyc jako srodek odstraszajgcy i sprzyjac poczuciu bezpieczenstwa, ale moze rowniez
sama by¢ bezbronna. Aparaty mogg by¢ malowane sprayem, wystrzeliwane lub strgcane patka.
Wszelkie odstoniete okablowanie (ktére samo w sobie jest zabezpieczeniem nie-nie) mozna przecigc
lub przebié. Alternatywa jest uzycie ukrytych urzadzen, a takze fatszywych urzadzen lub ,honeypotéw”,
ktdre sg oczywiscie umieszczone.

Wiasciwe oznakowanie



Dobre bezpieczenstwo wymaga szybkiego zlokalizowania problematycznych miejsc, majgc pewnosé,
ze nazewnictwo kazdego komponentu, kabla i ztgcza jest przejrzyste i aktualne. Musi istnie¢
odpowiednie i spdjne oznakowanie wszystkich kabli danych i zasilajacych, zaréwno wewnatrz, jak i
poza strefami bezpiecznymi. Zadna etykieta ani oznaczenie nie powinny ujawniaé informacji poufnych.
Wielu dostawcdw, instalatoréw, pracownikéw kontraktowych i pracownikow wewnetrznych ma
tendencje do stosowania wtasnych systemow etykietowania i etykietowania, z ktérych niektére sg
jasne i zrozumiate, a inne nie. Etykietowanie i oznaczanie muszg by¢ zgodne z dokumentacjg, planami
i rysunkami. Niedbate zarzadzanie okablowaniem jest czesto normg, poniewaz zmiany s3
wprowadzane, ale nie sg oznaczane ani dokumentowane, lub porzucane i nie usuwane okablowanie.
Status personelu wewnetrznego, instalatoréow i konserwatoréow prawdopodobnie bedzie sie czesto
zmieniaé, stwarzajgc tym wieksze potencjalne Zrédto dezinformacji i zamieszania. Nieuniknionym
skutkiem jest staba ochrona i powolna reakcja na incydent bezpieczenstwa. Istniejg ogdlnie przyjete
procedury zarzadzania przewodami i jedna metoda powinna by¢ stosowana w catej infrastrukturze
informacyjnej. Szczegdlnie wazne jest, aby wszyscy upowaznieni pracownicy rozumieli i akceptowali
system etykietowania.

Stowarzyszenie Przemystu Telekomunikacyjnego / Electronic Industry Alliance (TIA / EIA) publikuje
ogodlnie przyjety organ, TIA / EIA Standard 606-B, Administration Standard for the Telecommunications
Infrastructure , ktory opisuje oznaczanie kabli, ztaczy, paneli krosowych, pofaczen krzyzowych, i
wyposazenie. Norma ta wymaga rowniez etykietowania ogniochronnych, uziemien, specjalnych
obwoddéw uziemienia i przewoddw neutralnych. National Electric Code (NFPA 70), 10 opublikowany
przez National Fire Protection Association, zawiera réwniez normy dotyczgce oznaczania kabli i
przewoddéw. Kody lokalne mogg uzupetnia¢ kody krajowe. Ogdlnie rzecz biorgc, wszelkie istotne
przerdbki, przeprowadzki lub zmiany, i zazwyczaj kazda nowa konstrukcja beda wymagaty petnej
zgodnosci z obowigzujgcymi normami w catym obiekcie - co jest rowniez rozsgdng inwestycjg w
bezpieczenstwo.

Niezawodnos¢ i nadmiarowosé

Pierwszym warunkiem niezawodnego dziatania systemu jest niezawodny sprzet, systemy i
infrastruktura, prawidtowo zainstalowane i utrzymywane. Niestety, niektére elementy mogg by¢ Zle
zaprojektowane, poddawane btednej kontroli jakos$ci, uszkodzone podczas transportu lub
nieprawidtfowo zastosowane. Wiele urzgdzen zawiera teraz tryb awaryjny, aby zachowac petng
wydajnos¢ w przypadku awarii. Kolejnym sktadnikiem wysokiego poziomu ustug jest nadmiarowos¢:
wspotbieznie dostepny sprzet i réwnolegte sciezki przejmowania obcigzenia w przypadku awarii
jednego z elementéw. Skuteczna nadmiarowos¢ zapewniajgca ciggtosc¢ biznesowg wymaga réwniez
innych lokacji, ktdre sg poza lokalem, aby przetwarzaé i przechowywad informacje. Najlepiej, aby
istniato wiele alternatywnych lokacji, kazda w bezpiecznym srodowisku i dobrze odlegta, tak aby
problemy w lokacji gtéwnej nie wptywaty na zadne inne. W kazdym pomieszczeniu komputerowym
systemy pamieci masowej powinny by¢ nadmiarowymi macierzami niezaleznych dyskéw (RAID),
umozliwiajgcymi petna replikacje waznych danych. W przypadku danych krytycznych same systemy
pamieci masowej RAID powinny byé nadmiarowe. Serwery réwniez powinny by¢ nadmiarowe. Wiele
serweréw réwnolegtych z réwnowazeniem obcigzenia to rozsgdna inwestycja, tak aby jeden serwer
automatycznie przejmowat obcigzenie innego, jesli z jakiego$ powodu sie zawiesza lub musi przejs¢ w
tryb offline. Funkcje rdownowazenia obcigzenia zapewniajg rowniez potencjalnie wyiszg
przepustowosé dla catego systemu, umozliwiajgc réwnolegte obliczenia i operacje wejscia / wyjscia.
Wszystkie krytyczne urzadzenia powinny mie¢ nadmiarowe zasilacze, wentylatory i dyski twarde, ktore
mozna szybko zdiagnozowac i fatwo wymienic. Dobre zarzadzanie systemem to kolejny wazny wymag.
Obejmuje to sprzet, ktéry moze wykry¢ problem przed jego wystgpieniem i, jesli to mozliwe, wskazac



doktadng lokalizacje. Zawiera rowniez dobre oprogramowanie do zarzadzania z funkcjami ostrzegania
i alarmowania oraz dobre systemy logowania. Mozliwosci zdalnego zarzadzania réwniez muszg by¢
prywatne i bezpieczne, aby wykluczyé ataki penetracyjne lub ataki typu ,,odmowa ustugi”. Dobre
zarzadzanie bezpieczenstwem wymaga réwniez, aby kazda zmiana lub wytgczenie parametréw
alarmowych wymagata fizycznej obecnosci dwdch upowaznionych oséb w pomieszczeniu sprzetowym
i jednoczesnego zalogowania sie. Dobre zarzadzanie systemem wigze sie z pewnym kosztem, ale jest
rozsgdng inwestycjg w skuteczne zabezpieczenia i nadzér

Prawidtowa instalacja i konserwacja

Dobra ochrona wymaga prawidtowego zainstalowania wszystkich systemdéw informacyjnych, sprzetu i
okablowania, zgodnie z instrukcjami producenta i przeznaczeniem. Cate okablowanie musi spetnia¢ lub
przekracza¢ wymagania przepisow lokalnych. Okablowanie danych powinno by¢ niezaleznie testowane
i certyfikowane, ze spetnia specyfikacje, aktualne standardy i, jesli to mozliwe, przewidywane przyszte
potrzeby. Niestandardowe podtgczenia i instalacje sprzetu sg powszechne i sg przyczyng wielu awarii
systemu. Wiekszos¢ funkcji bezpieczenstwa jest wytgczana, gdy dostarczane sg komponenty i
oprogramowanie. Prawidtowa instalacja wymaga starannej konfiguracji, dostosowania i testow
wydajnosci, na ktére nalezy przeznaczy¢ odpowiednig ilos¢ czasu i zasobow. Szybkie instalowanie
najnowszych modyfikacji, dodatkéw Service Pack, aktualizacji i poprawek zabezpieczeh ma réwniez
kluczowe znaczenie dla utrzymania wydajnosci. Czesto interweniujg opdznienia trwajgce dni, tygodnie,
a nawet miesigce, podczas gdy pojawiajg sie nowe zagrozenia lub ich poziomy eskalujg, az do
wprowadzenia nowych zabezpieczen. Po zainstalowaniu systemy informacyjne i infrastruktura muszg
by¢ okresowo przeglagdane, testowane i aktualizowane. Czestotliwos¢ takich przegladow i testéw musi
odzwierciedla¢ znane lub szacowane wskazniki awarii i konsekwencje takich awarii. Administratorzy,
personel zajmujgcy sie instalacjg i konserwacjg musza by¢ odpowiednio przeszkoleni, doswiadczeni, a
w wielu przypadkach takze certyfikowani lub licencjonowani. Poswiadczenia kazdej osoby nalezy
sprawdzi¢, zanim zostanie wpuszczona na teren zaktadu. Biorgc pod uwage ograniczong liczbe
pracownikéw, czas i dostepne budzety, w procesie zapewniania niezawodnosci czesto wystepuje
wiecej deklaracji niz faktycznej pewnosci. Kierownictwo musi zrozumieé, ze wtasciwa instalacja,
utrzymanie i konserwacja razem stanowig tanig i skuteczng gwarancje, ze wydajnosé IS nigdy nie
zostanie zagrozona.

INNE UWAGI

Istnieje wiele innych czynnikéw, ktére moga znaczaco wptyngé na ustanowienie i poprawe
bezpieczenstwa fizycznego. Kilka z nich omoéwiono w nastepnych sekcjach.

Szafy na sprzet

Wiekszo$¢ urzadzen IS jest teraz montowana w stojaku otwartym, aby zaoszczedzi¢ miejsce na
podtodze, zapewnié bardziej niezawodne dziatanie i tatwiejszy dostep. Chociaz zamkniete szafy
sprzetowe kosztujg wiecej niz regaty, zapewniajg znacznie lepszg ochrone. Sprzet zamontowany w
zamknietej szafce moze by¢ lepiej wentylowany i chtodzony, chroniony przed zanieczyszczeniami, a
takze moze uniknac¢ uszkodzen spowodowanych przez zewnetrzne czastki, wode, dym lub ptyny. Jesli
kiedykolwiek dojdzie do przegrzania lub wytworzenia dymu w zamknietej szafce, stan ten mozna
szybko wykryé i zwykle rozwigzaé, zanim sprzet lub okablowanie ulegng uszkodzeniu. Zamki
uniemozliwiajg osobom nieuprawnionym lub przynajmniej opdzniajg dostep i pozostawiajg Slady
ktopotow. Alarmy przy otwartych drzwiach zapewniajg kolejng silng warstwe ochrony, a kanaty
kablowe do szaf mogg by¢ réwniez chronione. Szafy z nadmiarowymi wentylatorami moga lepiej
monitorowac i utrzymywac wentylacje i chtodzenie, co z kolei utatwia montaz wiekszej liczby urzadzen



na mniejszej powierzchni. W sumie zamkniete szafy mogg zapewni¢ dodatkowg warstwe ochrony
przed przypadkowym lub umysinym uszkodzeniem infrastruktury.

Dobre praktyki porzagdkowe

Wszelkg zywnos¢ i napoje nalezy trzymac z dala od pomieszczen ze sprzetem, poniewaz rozlanie ich na
sprzet, monitor, klawiature, ztgcza oraz okablowanie i wigzki przewoddéw moze spowodowac znaczne
uszkodzenia. Jedzenie przycigga takze owady i gryzonie (ktore wystepujg w wielu budynkach), z ktérych
wiele lubi rowniez zjada¢ przewody. Ponadto, ttuszcz i inne zanieczyszczenia z zywnosci mogg by¢
tatwo rozprowadzane przez operatoréw na krytycznych powierzchniach sprzetu, takich jak urzadzenia
wejsciowe i wyjsciowe, i powodowac btedy odczytu / zapisu, a nawet catkowite wytgczenie urzadzen.
Na przyktad, jedna zattuszczona ptyta DVD moze zepsué jednostke DVD lub jednostke tasmy kopii
zapasowej o duzej pojemnosci. Co gorsza, zanieczyszczona gtowica odczytu / zapisu lub szczelina
wejsciowa moze z kolei przenosi¢ zanieczyszczenie na inne nosniki, a nastepnie na inne urzadzenia.
Miejsce na jedzenie i napoje powinno by¢ zapewnione poza pomieszczeniem wyposazenia, gdzie
personel rutynowej konserwacji moze utrzymywac obszar zywnosci w czystos$ci. Wygodny dozownik
do chusteczek do rgk na bazie alkoholu moze zacheci¢ do czystosci kazdego wchodzacego do
pomieszczenia z wyposazeniem. Luzne papiery, ksigzki, materiaty eksploatacyjne, gazety i Smieci
stanowig zagrozenie pozarowe, a takie musza by¢é wyrzucone z kaidego pomieszczenia z
wyposazeniem.

Ochrona jawna, ukryta i oszukancza.

Skuteczna ochrona infrastruktury IS wymaga wielu ukrytych elementéw - takich jak ukryte kamery
monitorujace, czujniki i detektory - oraz catego okablowania, ktére je obstuguje. Ale dobra ochrona
wymaga rowniez kilku dobrze widocznych elementéw. Wazne jest, aby zastanowié sie, ktodre
urzadzenia sg najlepiej ukryte, aby je chroni¢, a ktére powinny by¢ widoczne jako $rodki odstraszajace.
Urzadzenia jawne to takie, ktére s3 widoczne dla pracownikéw i gosci lub ktdérych obecnosc¢ jest
sugerowana przez inne widoczne przedmioty, takie jak tablice ostrzegawcze. Te widoczne urzadzenia,
ktore sugeruja, ze istnieje jakies zabezpieczenie, majg na celu odstraszenie wichrzycieli, tak aby
wszyscy oprocz najbardziej zdeterminowanych napastnikéw udali sie gdzie indziej. Przyktadami sg
kamery monitorujace, kontrola dostepu, widoczne skrzynki alarmowe i widoczne czujniki. Chociaz
wiekszos¢ jawnych urzadzen jest aktywnych i rejestruje dane, niektére mogg by¢ niedrogimi
urzadzeniami zastepczymi, ktore tylko wygladajg realnie, by¢ moze z wolno migajgcymi lampkami
kontrolnymi, aby wzmocnic efekt. Ukryta ochrona nie moze by¢ jednak widoczna ani dla gosci, ani oséb
wtajemniczonych. Nic nie moze wskazywaé, ze te zabezpieczenia istniejg, czym s3, jak mogg
funkcjonowaé lub gdzie sie znajdujg. Najbardziej efektywne systemy bezpieczeristwa dziatajg w
ukryciu; przyktady obejmujg ukryte i ciche alarmy, ukryte systemy wczesnego ostrzegania, czujniki
obwodowe i zblizeniowe, monitory dostepu i wiele innych urzgdzen monitorujgcych, ktérych nie widac.
Wazne jest rowniez, aby ukry¢ okablowanie, ktdre taczy wszystkie systemy ochronne i obstugujace je
media. Niezaleznie od tego, czy jakakolwiek czesé systemu jest widoczna, czy nie, okablowanie, ktére
ja tgczy, nie powinno by¢. Chociaz jawne urzadzenia mogg same w sobie by¢ podatne na ataki,
generalnie beda reklamowac, ze jest tu dobra ochrona i kazdy w obiekcie moze czu¢ sie bezpiecznie.
Jednak widoczne urzgdzenia mogg by¢ czasami zakryte lub pomalowane w sprayu, strgcone patka lub
wystrzelone, aby je wytgczy¢. Doswiadczony ztodziej moze rowniez pokonac wiele ukrytych systemow,
jesli wie, czym one sg, gdzie sie znajdujg lub w jaki sposdb sg potaczone. Inne podejscie do ochrony
obejmuje oszustwa. Fikcyjne urzadzenia, ktdre wygladajg jak kamery monitorujgce, urzgdzenia kontroli
dostepu i czujniki alarmowe, mozna umiesci¢ w taki sposdb, aby przyciggna¢ wichrzycieli, ktérzy moga
pomysleé, ze mogg fizycznie uszkodzi¢, wytgczy¢ lub obejs¢ system. Te widoczne urzadzenia majg na
celu odwrdcenie uwagi potencjalnych wichrzycieli i odwrdcenie ich od wrazliwych obszaréw. Niektore



urzadzenia s zwodnicze, poniewaz nie sg tym, czym sie wydajg, ale w rzeczywistosci sg czujnikami
alarmowymi do pomiaru ruchu, bliskosci, dzwieku lub wszystkiego, co zaktdca dziatanie urzadzenia.
Podstepne urzadzenia sg czesto uzywane w celu odwrdcenia wichrzycieli z dala od oséb narazonych na
niebezpieczenstwo i infrastruktury, oferujgc im ,,honeypot”: atrakcyjny cel, ktéry odwraca ich uwage,
ale czesto cel wyposazony w urzadzenie alarmowe, kamery monitorujgce lub inne sposoby identyfikacji
sprawcy i zbieranie dowodéw. Istnieje szara strefa miedzy tym, co kierownictwo moze zgodnie z
prawem zrobic¢, aby chronié swoje systemy informacyjne, a tym, co moze by¢ nieetyczne lub niezgodne
z prawem. Kierownictwo ma prawny i powierniczy obowigzek ochrony ludzi i mienia, a zwolennicy
oszustwa twierdzg, ze te techniki sg coraz bardziej niezbedne do ochrony organizacji. Inni twierdzg, ze
jest to putapka lub narusza prawa do prywatnosci. Stanowe i lokalne przepisy i interpretacje sg bardzo
zroznicowane i podlegajg ciggtlym zmianom. Konieczne jest doktadne sprawdzenie z lokalnymi
urzednikami, doradcami prawnymi i ubezpieczycielami, aby okresli¢, co jest dopuszczalne i jak
zarzadzac takim ryzykiem. Kierownictwo musi nastepnie zdecydowac, w jakim stopniu te techniki moga
byé skuteczne i czy wystarczg mniej kontrowersyjne podejscia. Niezaleznie od tego, czy same
urzadzenia zabezpieczajace sg jawne, ukryte czy oszukancze, systemy bezpieczenstwa za nimi nie mogg
by¢é oczywiste. Nikt, kto widzi lub wie o elementach systemu bezpieczenstwa, nie powinien byé w stanie
wydedukowaé szczegdtéw systemu, jego funkcjonalnosci ani miejsca i sposobu monitorowania.
Obserwator moze zauwazy¢ okreslone urzadzenie lub produkt lub sugestie standardowego
rozwigzania zabezpieczajgcego dostawcy, ale szczegdty systemdw ochrony muszg pozostaé niejasne, a
cate okablowanie, ktére je obstuguje, musi by¢ ukryte lub zamaskowane. Wszyscy zaangazowani muszg
znaé zasady i procedury bezpieczeristwa. Widoczne znaki powinny informowaé, ze kazdy wchodzacy
na teren obiektu moze by¢ monitorowany, podobnie jak cata komunikacja. Wszystkie zasady i
procedury bezpieczenstwa powinny by¢ zrozumiane i zaakceptowane przez wszystkich
zaangazowanych. Pracownicy i inny personel zaktadowy powinni przechodzi¢ okresowe szkolenia i
instrukcje dotyczace bezpieczenstwa. Powinny istnie¢ okresowe ¢wiczenia i ¢wiczenia w zakresie
bezpieczenstwa w celu przetestowania procedur i wzmocnienia szkolenia. Wreszcie ochrona nie moze
by¢ nachalna. Bezpieczenstwo nie moze w zaden sposdb ogranicza¢ produktywnosci ani wydajnosci IS.
Zamiast tego ochrona musi przyczynia¢ sie do poczucia bezpieczenstwa i ochrony w miejscu pracy, a
tym samym zwieksza¢ produktywnos¢

KONTROLA DOSTEPU

Systemy kontroli dostepu to tylko jedna warstwa dobrej ochrony infrastruktury. Sg one zwykle
uzywane w potgczeniu z systemami nadzoru i kontroli obwodowej w celu zapewnienia dostatecznego
wczesnego ostrzezenia, aby zazegnaé problemy, zanim sie pojawig. Skuteczna kontrola dostepu
wymaga trzech poziomdéw wsparcia, ktére zostaty opisane ponizej. Sita kazdego poziomu i jego
integracja z innymi warstwami zabezpieczen decyduje o skutecznosci zabezpieczen.

1. Przywileje. Poziom ten okresla, czy osoba ubiegajgca sie o wpis jest upowazniona. Jest to proces
wstepnego zadania wejscia, ktdry moze wykorzystywac karte dostepu lub karte zblizeniowa, klucz
identyfikacji radiowej (RFID) lub zamek szyfrowy. Poniewaz wiele z tych urzadzen mozna zgubic,
pozyczy¢, skras lub skopiowac, a wiele z nich mozna szybko pokonaé, zwykle nie ma wiele wysitku, aby
ustali¢, kto wtasnie szuka dostepu. Dlatego same przywileje nie s3 silnym zabezpieczeniem.

2. Uwierzytelnienie. Zazwyczaj konieczna jest pewna identyfikacja osoby starajacej sie o wjazd. Aby to
zrobié, osoba musi posiada¢ lub wiedzie¢ co$ wyjatkowego, czego inni nie mogg tatwo skopiowad.
Przyktady obejmujg osobiste numery identyfikacyjne (PIN), klucze elektroniczne, karty wstepu i
urzadzenia biometryczne. Mozna uzywac koddéw PIN i hasetf, pod warunkiem, ze s3 mocne i dobrze
wdrozone. Niektdre z tych podejs¢ jedynie wzmacniajg proces przywilejow, ale nadal mozna je
skopiowac lub pokonac.



3. Sciezka audytu. W przypadku kazdej préby wpisu wymagany jest dziennik, ktéry zawiera date i
godzine, dane identyfikacyjne osoby oraz dziatania podjete przez system kontroli dostepu. Zdarzenia
odmowy dostepu i niemoznosci zidentyfikowania powinny wywotaé natychmiastowe alarmy. Dzienniki
muszg by¢ analizowane w odpowiednim czasie pod kagtem anomalii lub nietypowych wzorcéow. Tam,
gdzie potrzebna jest lepsza kontrola dostepu, wyjscie kazdej osoby rdéwniez musi zostac
uwierzytelnione i zarejestrowane.

Zamki i sprzet

Silna ochrona zaczyna sie od wysokiej jakosci zamkdw, okué do drzwi i systemdéw kontroli dostepu,
ktére sg nieinwazyjne, ale wystarczajgco mocne, aby powstrzymac wiekszos$¢ oséb nieupowaznionych.
Typy zamkow powinny by¢ trudne do wybrania i powinny uzywac kluczy, ktére sg trudne do
skopiowania. Przyktadami sg zamki i klucze Medeco z wgtebieniami po bokach. Zamki Ace R z okraggtymi
wpustami wymagajg specjalnych narzedzi do otwierania. Z numeréw zamkdw mozna utworzy¢ wiele
typow kluczy, dlatego nalezy je bezpiecznie przechowywaé. Zaden zamek nie jest catkowicie
bezpieczny. Ktos dysponujgcy sprzetem, doswiadczeniem i czasem moze otworzyé¢ kazdy zamek, czesto
bardzo szybko i bez zwracania uwagi. Tam, gdzie stosowana jest kontrola klucza, doswiadczona osoba
z kluczem do jednych drzwi moze otworzy¢ wktadke bebenkowsg i skopiowad system kontroli. Dlatego
potrzebne sg dodatkowe warstwy ochrony. Obszary wewnetrzne, do ktérych dostep ma tylko kilka
0s6b, zwykle mozna zabezpieczyé mocnym zamkiem szyfrowym z przyciskiem. Zamki na klucz nie s3
odpowiednie, poniewaz klucza nie mozna zmienia¢ okresowo ani szybko, gdy klucz zostanie zgubiony
lub ktos wyjdzie. Zagubione lub zgubione klucze moga nie zostac zgtoszone przez kilka dni lub tygodni.
Jednak zamki na klucze sg zwykle mocniejsze i mniej podatne na wandalizm, wiec klucze mogg by¢
najlepsza alternatywa do obszaréw zewnetrznych lub do drzwi, ktére pozostajg otwarte w godzinach
pracy. Wszedzie tam, gdzie klucz uzyskuje dostep do krytycznych obszaréw, na miejscu powinny
znajdowac sie zapasowe wktadki bebenkowe i nowy zestaw kluczy, ktére mozna szybko wykorzystac,
gdy zajdzie potrzeba wymiany. Po wymianie wktadki bebenkowej stary wkfad nalezy przetadowac i
wyprodukowa¢ nowy komplet kluczy. Szczegdlnie skuteczne sg zamki z kluczem elektronicznym.
Sitowniki aktywowane elektronicznie mogg zastgpic istniejgce cylindry mechaniczne, a wiele z nich nie
wymaga zadnego okablowania, wiec sprzet i koszty operacyjne sg minimalne. Wiekszo$¢ kluczy
elektronicznych ma matg cylindryczng koncéwke, ktorg dotyka sie zamka w celu uzyskania dostepu.
Zaréwno zamek, jak i klucz mogg rejestrowaé kazde zdarzenie, identyfikowac konkretny uzywany
zamek lub klucz, date i godzine oraz to, czy udzielono dostepu. | wygodnie, klucze elektroniczne nie sg
duzo wieksze niz klucze mechaniczne. Jednak oba mozna pokona¢ przy uzyciu odpowiedniego sprzetu
i umiejetnosci. Czesto stosuje sie dwa niezalezne zamki wjazdowe, aby zapewnic silniejszg, stosunkowo
niedrogg ochrone. Urzadzenia RFID mogg zapewni¢ dobrg kontrole dostepu, pod warunkiem, ze
urzadzenie aktywujgce nie zostanie zgubione lub skradzione. RFID moze by¢ ulepszeniem w stosunku
do systeméw wprowadzania kart, poniewaz moze aktywowac zamek z odlegtosci kilku stép. Karty
dostepu RFID mogg zawiera¢ identyfikator ze zdjeciem, nazwisko i by¢ moze pasek optyczny do
zaszyfrowanych informacji o tozsamosci. Podobnie jak w przypadku innych systemoéw, RFID mozna
ztamac przy uzyciu odpowiedniego sprzetu i umiejetnosci. Innym niedrogim ulepszeniem zamkéw na
klucz jest blokada dostepu do karty, podobna do tych stosowanych w hotelach. Wiele z nich nie
wymaga okablowania i dziata na baterie, wiec klucz do kazdych drzwi pozostaje niezmieniony, a stary
klucz pozostaje wazny. Dlatego bez centralnego okablowania wiekszo$¢ zamkow z dostepem do karty
zapewnia ograniczone bezpieczenstwo i nie moze wywotaé alarmu, chociaz niektére przynajmniej
rejestrujg zdarzenia. Aby uniemozliwi¢ intruzom ominiecie mechanizméw zamka przez uzycie kart
kredytowych lub cienkich blach do wepchniecia rygli do wewnatrz, obszar nad rzeczywistym
zatrzaskiem powinien by¢ zabezpieczony szczebling - metalowg klapg przykrecong do drzwi. Ponadto
zatrzaski powinny mieé¢ zabezpieczenia przed manipulacjg, ktore blokujg zewnetrzny ruch elementéw



ruchomych do drzwi, gdy zamki sg aktywne. Zawiasy do drzwi nie powinny by¢ dostepne z zewnatrz
zabezpieczonego obszaru, gdy drzwi sg zamkniete: tatwo jest ztamac i wyjgé sruby zawiaséw i zdjgc
zamkniete drzwi, jesli zawiasy s3 na zewnatrz. Niezaleznie od tego, jak silne sg systemy kontroli
dostepu, drzwi majg swoje ograniczenia. Bez drzwi i oku¢ typu krypty, zdeterminowany napastnik z
pistoletem i ttumikiem moze fatwo uzyskaé dostep. Mata armatka wodna, ktéra jest przewozona w
czyms, co wyglada jak skrzynka z narzedziami, moze jednym strzatem i bardzo matym hatasem ztamac
standardowe metalowe drzwi lub otaczajacg je przegrode.

Systemy wprowadzania kart

Jednym z najlepszych $rodkdéw fizycznej kontroli dostepu jest system wprowadzania kart, zwtaszcza
nowsze systemy, ktdre sg coraz bardziej wydajne i mniej kosztowne. Centralny system wprowadzania
kart czesto kontroluje caty obiekt: wszystkie wejscia, wyjscia, windy, toalety i wiele innych drzwi
wewnetrznych. Karty dostepu sg zwykle podobne do kart kredytowych i mozna je nosi¢ schowane lub
noszone jako identyfikatory. Karty dostepu sg zwykle nadrukowane ze zdjeciem catej twarzy,
nazwiskiem osoby, logo organizacji, a czesto z wydrukowanym paskiem z danymi biometrycznymi.
Karty dostepu czesto zawierajg kody numeryczne wskazujgce autoryzowane obszary dostepu i sg
zwykle oznaczone kolorami w celu wskazania statusu i tego, czy dana osoba musi by¢ eskortowana.

Karty zblizeniowe i dotykowe

Niektore karty mozna trzymac w poblizu czujnika (karty zblizeniowe), a inne w kontakcie z czujnikiem
(karty dotykowe). Oba typy zetondw mogg zmniejszy¢é zuzycie fizycznych zetondw, ktére nalezy
umiesci¢ bezposrednio w kontakcie z czujnikami

Uwierzytelnianie

Kazdy moze skorzysta¢ z tokena kontroli dostepu, ktéry moze zostaé wypozyczony, zgubiony,
skopiowany, zmieniony, skradziony lub zabrany sitg. Dlatego uwierzytelnianie jest kolejng warstwg
bezpieczenstwa potrzebng do ustalenia tozsamosci osoby ubiegajgcej sie o wpis z pewnym stopniem
pewnosci. Urzadzenia uwierzytelniajgce zwykle obejmujg skaner biometryczny, klawiature
numeryczng oraz identyfikacje wizualng lub gtosowg przez komputer lub inng osobe. Wszystkie takie
urzadzenia majg réozne poziomy zabezpieczen i kazdego z nich mozna uzywac tacznie. Podczas
odczytywania tokenu dostepu system musi sprawdzi¢, czy token ma wymagane uprawnienia dla tego
miejsca, daty i godziny. Jesli tak, wéwczas konieczne staje sie uwierzytelnienie tozsamosci osoby
korzystajacej z tokena. W tym celu klawiatura numeryczna byta niegdys najpopularniejszym
urzadzeniem, za pomoca ktérego uzytkownik tokena wprowadzat swaj identyfikator na klawiaturze
numerycznej. Obecnie wiekszo$¢ korzysta z ekranu dotykowego, na ktérym liczby pojawiajg sie w
losowej kolejnosci. Jesli system zatwierdzit kod PIN, aktywowat elektryczny zamek do drzwi, aby
chwilowo odblokowac¢ drzwi. Ten system moze byé powolny, nieporeczny i tatwy do ztamania. W
niektérych systemach wszyscy uzywajg tego samego kodu PIN i powinni zachowac prywatnosé. Jednak
kody PIN mogg zostaé zapomniane, zgubione lub odkryte przez innych. Uwierzytelnianie wizualne to
lepsze podejscie. Moze to zrobi¢ komputer lub ochroniarz lub recepcjonista, ktéry moze obserwowadé
wejscie lub monitorowac je za pomocg kamery monitorujgcej lub wideodomofonu. Wideodomofony
typu awaryjnego dziatajg dobrze, poniewaz zapewniajg zdalne uwierzytelnianie za pomocg obrazu
wizualnego i mogg monitorowac dzwiek w sposdb ciggty, dzieki czemu osoba uwierzytelniajgca moze
rozmawiac i rzuca¢ wyzwanie kazdemu, kto zbliza sie do drzwi. Po zweryfikowaniu tozsamosci system
lub inna osoba aktywuje sie elektrozaczep do otwierania drzwi. Ten system zapewnia wieksze
bezpieczenstwo i jest szybszy niz klawiatura. Utatwia rdwniez rejestrowanie i rejestrowanie wszystkich
wejsé i wyjs$¢, zwtaszcza poza godzinami pracy. Naruszenia mogg sie zdarzy¢, jesli osoba ubiegajaca sie
0 wejscie moze oszukac straznika lub recepcjonistke. Skanery biometryczne zapewniajg najsilniejsze



zabezpieczenia. Oferujg szybsza, bardziej pozytywng identyfikacje kazdej osoby i eliminujg koniecznos¢
zapamietywania kodu PIN. Skanery biometryczne mogg odczytac kazdy z tych osobistych atrybutéw,
ktére sg wymienione nieco w kolejnosci ich aktualnej popularnosci: wzory odciskéw palcéw, cechy
twarzy, odcisk gtosu, odcisk dtoni, podpis, szczegdty siatkéwki lub wzrost i waga. Wiekszo$¢é systemdéw
biometrycznych mozna dostosowac tak, aby byty bardzo czute (wolniejsze i mogg wymagad
wielokrotnych préb wejscia, ale bardzo trudno je ztamacd) lub mniej czute (co nadal jest szybkie, ale
moze skutkowaé fatszywymi uwierzytelnieniami). Przed wyborem systemu biometrycznego nalezy
ustali¢, czy uzytkownicy go rozumiejg i akceptujg. Na przyktad niektdrzy ludzie wzbraniajg sie przed
koniecznoscig korzystania ze skanera siatkdwki, podczas gdy inni mogg uwazac, ze jakiekolwiek
urzadzenie biometryczne narusza ich prywatnosc. Drugi powdd jest niewazny, poniewaz wiekszosci
systemow biometrycznych nie mozna uzy¢ do identyfikacji zadnej osoby, ktéra nie jest jeszcze znana
w systemie. Coraz czesciej, zwtaszcza w krytycznych miejscach publicznych, systemy te mogg
sprawdzaé kazdg osobe w bazach danych przestepcow i terrorystow oraz szybko ostrzegaé organy
$cigania. Trudno jest ukras¢ tozsamos¢ za pomocy biometrii, poniewaz trzeba réwniez znaé
zastosowane algorytmy kodowania. Skanery linii papilarnych sg najpopularniejsze i majg coraz wieksze
mozliwosci. Poczagtkowo wykorzystywaty one skanowanie optyczne, ktére mozina byto oszukaé
fotografiami, odciskami wosku lub odcietg cyfrg. Nowsze skanery pojemnosciowe wykorzystujg raczej
elektronike niz optyke i mogg zapewni¢ prawie pewng identyfikacje. Zazwyczaj trzy palce uzytkownika
sg ,rejestrowane” w systemie na wypadek, gdyby niektdre palce zostaty pézniej zabandazowane lub
zabrudzone. Jesli wszystkie zarejestrowane palce sg niezdolne do wyrazenia zgody, do obejscia
systemu mozna uzy¢ haset jednorazowych. Wiekszo$¢é skanerdw linii papilarnych nie jest w stanie
zidentyfikowa¢ osoby po nazwisku, a jedynie osoba ubiegajgca sie o wjazd odpowiada osobie, ktérej
tozsamos¢ biometryczna zostata zarejestrowana. Wiekszos¢ skanerdw nie jest zgodna z jednolitymi
standardami automatycznej identyfikacji odciskéw palcéw stosowanymi przez organy S$cigania.
Zamiast tego skanujg niewielki obszar palca i stosujg zastrzezone algorytmy i szyfrowanie. Szablon z
jednego systemu jest zwykle bez znaczenia dla innego. Na doktadnos¢ skanowania odciskow palcéw
ma wpltyw kat i potozenie palca oraz zastosowany nacisk. Wiekszo$¢ systeméw umozliwia
dostosowanie czutosci, aby zoptymalizowac czasy rejestracji i weryfikacji oraz wskazniki sukcesu, a
takze zminimalizowa¢ opdznienia i fatszywie ujemne wyniki, ktére wymagaja wielokrotnych préb
dostepu. Chociaz dobrze sprawdzajg sie w wiekszosci zastosowan, skanery linii papilarnych mogg nie
by¢ odpowiednie w przypadku, gdy uzytkownik moze mie¢ brudne lub mocno zrogowaciate rece lub
musi nosi¢ rekawiczki (np. pracownicy stuzby zdrowia). Rozpoznawanie twarzy to podstawa innego
popularnego systemu skanowania. Wykorzystuje technologie graficzne i dowolng kamere
monitorujgcg do pomiaru wielkosci i relacji widocznych elementéw twarzy. Wiekszos¢ systemow jest
zastrzezonych i nie mozna ich uzywac do identyfikacji oséb po imieniu, ale niektére inne sg zgodne ze
standardami organdw $cigania. Czutos¢ i doktadnosc zalezg od odlegtosci, potozenia i kagta nachylenia
gtowy, a takze od oswietlenia tta. Aparaty we wszystkich punktach wejscia muszg by¢ ustawione tak,
aby fotografowad obiekt pod tym samym katem, pod jakim zostaty zarejestrowane ich twarze. Nie
wszystkie systemy rozpoznawania twarzy zapewniajg silne zabezpieczenia; niektérych mozna oszukac
maska na twarz lub fotografig. Inne najlepiej pozostawi¢ przy najwyzszych ustawieniach czutosci, aby
unikng¢ fatszowania, co moze wymagacé wiekszej liczby fatszywych alarmow i wielu préob wejscia.
Mozna uzy¢ skanowania gtosowego, ale gtéwnie w celu uzyskania dostepu do terminala lub stacji
roboczej. Lepsze systemy wyswietlajg losowe stowa na monitorze, wiec nie mozna uzy¢ wstepnie
zarejestrowanej odpowiedzi. Wiekszo$¢ korzysta z mikrofonu stacji roboczej lub, coraz czesciej,
telefonu komodrkowego. Chrypka moze wptywaé na skanery glosu, dlatego nalezy zapewnic
jednorazowy dostep do hasta. Systemy te mogg byé przydatne do zdalnego logowania, zwtaszcza
podczas podrozy, chociaz niska przepustowosé¢ obwoddw telefonicznych moze zmniejszyé uzytecznosé
systemu. Skanery siatkéwki lub teczéwki sg uwazane za najlepsze zabezpieczenia, ale uwierzytelnianie



moze zajac kilka sekund. Aby uzyskac kontrole dostepu, uzytkownik musi na ogoét uwaznie patrze¢ w
okular, co dla niektdrych osdéb jest traumatyczne. Jednak aby uzyskac¢ dostep do terminala lub stacji
roboczej, kamera internetowa jest zwykle umieszczana na monitorze, w odlegtosci od 17 do 19 cali od
oka. Gtowa uzytkownika musi byé ustawiona tak, aby wyrownac biatg kropke w kolorowym okregu.
Uzytkownik musi sta¢ nieruchomo, bez mrugania, podczas gdy skanowanie przebiega automatycznie.
Kamery mozna uzywac¢ do nadzoru, aby zobaczyé, kto znajduje sie w poblizu stacji robocze;j.

Zintegrowane systemy dostepu

Skanery biometryczne sg coraz czesciej uzywane przez inne aplikacje i wiekszos¢ z nich moze tatwo
wspotpracowaé z systemem kontroli dostepu. Aplikacje obejmujg autoryzacje uzytkownikdow sieci,
dostep do terminali i stacji roboczych oraz do aplikacji i danych. Czytniki biometryczne mozna
wbudowaé w laptopy, klawiatury, myszy lub czytniki peryferyjne. Mogg by¢ uzywane z kartami
dostepu, identyfikatorami i urzadzeniami zblizeniowymi lub RFID do uwierzytelniania z pewnym
stopniem pewnosci. Skanery, ktére sg w wiekszosci zastrzezone, sg obecnie zintegrowane z systemami
szyfrowania (np. Wirtualnymi sieciami publicznymi, infrastrukturg klucza publicznego i kartami
inteligentnymi) w celu uwierzytelniania transakcji, w tym kart kredytowych, finansowych, bankowych
i bankomatdow. Biometria jest coraz czesciej wykorzystywana do identyfikacji pacjentéow szpitalnych,
odbiorcéw sSwiadczen socjalnych, oséb, ktore czesto przyjezdzajg do Standw Zjednoczonych, oraz
podobnych zastosowan, ktére obejmujg identyfikacje zréznicowanej lub szeroko rozproszonej grupy.
Ochrona bezpieczenstwa infrastruktury moze by¢ niezalezna lub zintegrowana z kompleksowym
systemem bezpieczeAstwa pomieszczen. Karty lub identyfikatory mogg zapewnic wiele innych funkgji
wykraczajgcych poza podstawowa kontrole dostepu. Aplikacje obejmujg dostep do budynku, wind i
lokali poza godzinami pracy; kontrola wej$¢ do budynkéw, toalet i parkingdw (zwtaszcza w nocy);
zakupy w kafeterii lub sklepie firmowym lub w celu fadowania artykutéw papierniczych lub materiatéw
odebranych z magazynu. Mogg by¢ réwniez wykorzystywane do otrzymywania dokumentow
niejawnych. Aby zapewnié¢ wiekszg ochrone i wydajnos¢, zintegrowany system sieciowy obejmujacy
cate przedsiebiorstwo moze kontrolowa¢ dostep do rdinych pomieszczen, zamknietych drzwi,
elementow infrastruktury, sieci, stacji roboczych, aplikacji, bezpiecznych danych i potgczen
internetowych. Takie rozwigzanie zapewnia petne bezpieczenstwo dzieki rejestrowaniu kazdego
zdarzenia. Scentralizowane dzienniki mogg dostarczy¢ znacznie bardziej znaczgcych informacji o
bezpieczenstwie, poniewaz zintegrowany system zapewnia lepsze wczesne ostrzezenia, aby zapobiec
problemom, zanim sie pojawig.

Maszyny portalowe

Punkty kontroli bezpieczenstwa podobne do lotnisk sg coraz czesciej instalowane poza lotniskami.
Maszyna portalowa to brama, przez ktdrg trzeba przejs¢ podczas procedury bezpieczerstwa na
lotnisku. Wykrywa ukryty metal, taki jak pistolety i noze oraz narzedzia, ktére mogg by¢ uzywane do
powodowania problemoéw. Portal moze by¢ uzywany do wykrywania elementéw IS (takich jak nosniki
danych) przemycanych do lub z lokalu. Na przyktad budynek Texas Capitol miat taki system
zainstalowany w maju 2010 roku; Jednak Teksanczycy noszacy ukryte pistolety muszg jedynie okazac
swojg licencje, aby mdc catkowicie obejs¢ skany. Nowsze maszyny z portalami sledzenia mogg réwniez
wykrywac wiele materiatéw wybuchowych. Osoba wchodzgca musi sta¢ nieruchomo przez kilka
sekund, podczas gdy urzadzenie uwalnia kilka podmuchéw powietrza i pobiera probki, ktore sg
nastepnie analizowane pod kgtem szeregu substancji niebezpiecznych lub wybuchowych. Kiedy
straznik nie jest obecny, komputerowy gtos nakazuje osobie i$¢ dalej lub kotowrét moze przytrzymac
osobe w miejscu. Takie urzgdzenia mogg by¢ odpowiednie dla wszystkich, ktérzy wchodzg do
pomieszczen wymagajacych bardzo wysokiego poziomu bezpieczenstwa, a takze przy wejsciach do
obszarow krytycznych lub pomieszczen sprzetowych. W styczniu 2013 r. Administracja Bezpieczeristwa



Transportu (TSA) ogtosita, ze 200 okreslonych skaneréw catego ciata zostanie usunietych z lotnisk w
Stanach Zjednoczonych z powodu obaw dotyczgcych rozdzielczosci nagich obrazéw produkowanych
przez maszyny Rapiscan TM. W grudniu 2012 r. DHS ogtosit, ze zleci Narodowej Akademii Nauk
doktadne badanie natezenia promieniowania elektromagnetycznego w skanerach bezpieczenstwa.

Mechanizm obejsciowy

Niezaleznie od zastosowanych systemow powinien istnie¢ jeden klucz obejsciowy, ktéry moze
otworzy¢ wszystkie drzwi z elektronicznym lub elektrycznym sterowaniem. Klucz obejscia stuzy
wytgcznie do uzytku awaryjnego. Jest to unikalny klucz, ktérego nie ma w zadnym systemie masteringu
i jest dostepny tylko dla kilku zaufanych oséb. Cylindry powinny by¢ ciezkie i bardzo trudne do
pokonania, a klucze prawie niemozliwe do skopiowania. Niezbedna jest staranna kontrola i ochrona
kazdego klucza. Utrata klucza moze nie zosta¢ szybko wykryta, a czas i koszty ponownego
wprowadzenia klucza bedg znaczne. Tymczasem kazde drzwi w systemie kontroli dostepu sg narazone
na ataki.

Moze by¢ rédwniez potrzebne obejscie haset dla indywidualnych uzytkownikéw. Hasta te powinny
wywotywac cichy alarm za kazdym razem, gdy sg uzywane, aby ochrona mogta odpowiedzie¢ na
witryne lub zweryfikowaé toisamos$é przez telefon, nadzér lub domofon. Hasta jednorazowe
zapewniajg najlepsze bezpieczenstwo.

Alarmy wtamaniowe

Alarmy wtamaniowe sg niezbedne do zapewnienia alarméw obwodowych i wczesnego ostrzegania i s
zwykle potrzebne jako dodatkowe warstwy bezpieczenstwa. Istnieje kilka metod wykrywania wtaman.
Cyfrowe kamery monitorujace z detekcjg ruchu sg najlepsze, poniewaz mogg wizualnie monitorowa,
co sie dzieje i nagrywac to, co widza. Inne metody obejmujg czujniki zblizeniowe i cisnienia
zamontowane w $cianach obwodowych lub podtogach lub dyskretnie w pomieszczeniu. Wiekszos¢ z
tych czujnikdw moze wykry¢ wtargniecie i wlamanie i mogg wskazac lokalizacje problemu, ale nie
zapewniajg zadnych szczegétdw, monitorowania ani mozliwosci rejestrowania dowoddw. Czujniki
zblizeniowe i cisnienia mogg niedrogo chroni¢ obwody na duze odlegtosci, trasy kablowe i media.
Koncentryczne warstwy takich urzadzen sg niezbedne do dostatecznego wczesnego ostrzegania, aby
zapobiec wystgpieniu problemdw. Najlepsze czujniki ruchu wykorzystujg kamery monitorujgce z
wykorzystaniem cyfrowej telewizji przemystowej (CCTV), ktére mogg wykrywaé ruch podczas
obserwacji i nagrywania zdarzenia. Miniaturowe kamery, ktére sg niepozorne lub ukryte, s3
szczegolnie skuteczne i coraz tansze. Kilka kamer moze rejestrowac obrazy pod réznymi kagtami i czesto
moze pozytywnie zidentyfikowac intruza. Na wiekszym obszarze kamery czesto uzywajg obrotowo-
odchylanych uchwytéw i obiektywdw zmiennoogniskowych, ktérymi mozna sterowac réwniez
automatycznie i zdalnie. Preferowane sg kamery kolorowe, podobnie jak kamery, ktdre automatycznie
dostosowujg sie do warunkow oswietleniowych, w tym do prawie ciemnosci. Niektére kamery CCTV
zawierajg wojskowy tryb nocny, ktéry jest wzglednie niedrogi i dobrze funkcjonujgcy w prawie
catkowitej ciemnosci. Kamery te dziatajg rowniez dobrze w normalnym swietle i mogg automatycznie
przetgczad sie w tryb nocny, gdy jest to konieczne, aby widzie¢ wyraznie i rejestrowac¢ dowody. Inne
typy kamer, takie jak podczerwien, dziatajg dobrze tam, gdzie nie ma (ludzkiego) swiatta widzialnego.
Inne detektory wtargniecia wykorzystujg technologie radarowg lub mierzg zmiany pojemnosci lub
indukcyjnosci w celu wykrycia wtargniecia. Wiekszo$¢ kamer i detektoréw moze wyzwolié¢ alarm, gdy
tylko zostang wytgczone lub utracy zasilanie. Detektory mogg by¢ urzadzeniami montowanymi na
Scianie lub suficie jako jawny srodek odstraszajgcy, ale mogg by¢ wtedy podatne na natryskiwanie
farby, przecinakéw do drutu, pistoletu lub patki. Dlatego czujniki wykrywania wtaman sg zwykle ukryte
lub co najmniej niepozorne. Alarmy obwodowe sg szczegdlnie wazne w obszarach gtéwnych budynkéw



lub w obszarach publicznych wewnatrz lub na zewnatrz budynku, aby zapewni¢ wystarczajgce wczesne
ostrzezenie o wtamaniu, ktére moze wkrétce mieé wptyw na bezpieczny obszar. Cyfrowe kamery wideo
sg do tego najlepsze, ale mogg byé nieskuteczne na duzych obszarach lub na duze odlegtosci. Dlatego
do monitorowania wtaman uzywa sie wielu urzadzen zblizeniowych. Wiekszosé z nich wykorzystuje
dtugie przewody czujnika, ktdre sg dyskretnie montowane powierzchniowo lub ukryte w $cianach
dziatowych, sufitach, a czasami wewnatrz rur. Systemy te wykrywajg obecno$é stojgcego dorostego lub
duzego zwierzecia, ktére moze znalez¢ sie w odlegtosci kilku stép od przewodu czujnika. Przewody
czujnika mogg by¢ bardzo dtugie, dlatego czesto konieczne jest wyznaczenie stref, aby zlokalizowac
incydent przynajmniej w ogdlnej lokalizacji. Lepszg i tanszg alternatywa mogg byé swiattowodowe
alarmy obwodowe. Opracowane dla wojskowych i narodowych instalacji bezpieczeristwa systemy
Swiattowodowe sg bardzo czute i mogg monitorowac, oceniaé i rejestrowac zdarzenia. Przewody
czujnika mogag by¢ réwniez osadzone w S$cianach dziatowych z ptyt kartonowo-gipsowych lub
murowanych, sufitach, podtogach lub kanatach i bedg wykrywac¢ zaréwno zmiany cisnienia, jak i
dzwieki otoczenia. Poniewaz nie mierzg bliskosci i mogg monitorowac i oceniaé zdarzenia, fatszywe
alarmy sg mniej prawdopodobne. Mogg ostrzec o zblizajgcym sie wypadku lub prébach wtamania, a
wkrétce mogg réwniez zlokalizowaé wydarzenie. Systemy te uzywajg oprogramowania, ktére moze
rozréznia¢ rozpoznane zdarzenia i sytuacje, ktére sg nieznane lub potencjalnie niebezpieczne.
Wszystkie zdarzenia sg rejestrowane i mogg by¢ w dowolnym momencie odtwarzane i przeglagdane
przez zdalnego operatora. Coraz czesciej dostepne sg niedrogie monitory, ktore taczg sie
bezprzewodowo przez Wi-Fi, sieci kratowe, telefon komdrkowy, satelite, kanat radiowy lub czasami
przez kuchenke mikrofalowg. Takie urzadzenia oszczedzajg wysokie koszty bezposredniego
okablowania do odlegtych obszaréw oraz koniecznos$¢ ochrony i ukrycia okablowania. Ale jest tez
kompromis z niezawodnoscig i bezpieczeristwem, poniewaz kazde urzadzenie o czestotliwosci
radiowej moze by¢ monitorowane lub zagtuszane, a takze moze zostac sfatszowane. Oprdcz alarmoéw
wtamaniowych nalezy zapewni¢ alarmy srodowiskowe do pomiaru temperatury, wilgotnosci, dymu,
pozaru i powodzi we wszystkich krytycznych obszarach i szafach sprzetowych

Inne wazne alarmy

W wiekszosci krytycznych obszaréw zalecany jest system sygnalizacji przymusu. Zwykle jest to duzy
czerwony przycisk lub w widoczny sposdb zamontowany przy wyjsciu interkom awaryjny. Jest
uzywany, gdy ktos jest ranny lub chory, gdy pojawiajg sie ktopoty, ktérych inne alarmy nie sg od razu
wyczuwalne lub gdy grozi przemoc. Typy interkoméw awaryjnych sg najlepsze, poniewaz kazda ze
stron moze rozmawiac i stuchaé. Te z kamerg CCTV sg opisane tutaj, ale wiele niedrogich interkomédw
awaryjnych, ktére zapewniajg tylko dzwiek, moze by¢ przydatnych. Pracownicy ochrony mogg stale
monitorowaé wszystkie dzwieki w bezpiecznym obszarze, a kazdy znajdujgcy sie wewngatrz moze z
tatwoscig porozmawiac z personelem ochrony. Alarmy pod przymusem sg zwykle ciche. A urzadzenia
aktywujgce mogg byc¢ ukryte lub zlokalizowane w sposéb dyskretny na wypadek potencjalnie
gwattownej sytuacji. Aktywatory alarmu przymusu wewnatrz szuflad kasowych, w kolanach biurek lub
pod ladami sg powszechne od lat. Inng forme alarmu przymusu mozna zintegrowa¢ z systemami
dostepu do kart lub systemami haset, na przyktad przesuniecie karty do tytu moze umozliwi¢ dostep,
ale takze po cichu wyzwoli¢ alarm na stacjach ochrony. Karty zblizeniowe mozna zaprogramowac tak,
aby rozpoznawaty specyficzne metody machania kartami, ktére mogg przejs¢ kontrole oséb
stosujgcych przymus, a jednoczesnie zainicjowacé odpowiednig obrone i alarmy. Wprowadzenie kodu z
dodatkowg sekwencjg moze zrobi¢ to samo. Wszystkie takie sygnaty alarmu przymusu powinny by¢
czescig szkolenia kazdego pracownika w zakresie korzystania z systemow bezpieczenstwa. Poza
kontrolg dostepu i uwierzytelnianiem wazne jest rowniez, aby wiedzie¢, kiedy zamkniete drzwi nie s
catkowicie zamkniete. Powinien by¢ zainstalowany czujnik ostrzegajacy o otwarciu lub uchyleniu drzwi
z kontrolg dostepu. Czujnik jest zwykle wbudowany w oscieznice (oscieznice) drzwi, aby zapewnic cichy



alarm. System alarmowy otwartych drzwi opdzZnia sie o kilka sekund, aby jedna upowazniona osoba
mogta normalnie wejs¢ lub wyjsé. Krotkie opdznienie zapobiega pozostawieniu uchylonych drzwi, aby
ktos inny mégt je otworzyé, zaczepianiu sie, gdy inna osoba wchodzi lub wychodzi, i ma tendencje do
zapobiegania wtozeniu lub wyjeciu duzych przedmiotéw. Alarm otwartych drzwi zapobiega réwniez
podparciu drzwi w dowolnym momencie. Czujniki otwarcia drzwi powinny by¢ przez caty czas ukryte,
aby uzytkownicy nie byli Swiadomi ich istnienia. W przeciwnym razie moga zosta¢ nagrani, zakleszczeni
lub w inny sposdb pokonani. Ostatnim zabezpieczeniem jest zapobieganie podwdjnemu zanurzeniu, w
ktérym upowazniona osoba zgda wielokrotnych wejs¢ w celu wpuszczenia oséb nieupowaznionych.
System kontroli dostepu moze temu zapobiec; gdy osoby wejdg na miejsce, muszg zosta¢ wylogowane,
zanim beda mogty ponownie wejsc.

SYSTEMY NADZORU

Obecnie systemy nadzoru sg projektowane i rozplanowane tak, aby w petni dokumentowac¢ kazde
zdarzenie, utatwiaé¢ pozytywng identyfikacje osobistg oraz dostarcza¢ dowoddéw prawnych w razie
potrzeby. Dzisiejsze cyfrowe aparaty fotograficzne, kontrolery i rejestratory potrafig to wszystko i wiele
wiecej. Stare kamery i rejestratory analogowe lub filmowe sg nieodpowiednie i nalezy je wymieni¢,
zwiaszcza ze nowe systemy monitoringu sg znacznie tansze. Jesli ochrona jest dobrze zaprojektowana,
kamery mogg zapewni¢ niezaprzeczalny, doktadny, historyczny zapis, ktéry jest dostepny natychmiast.
Kamery nigdy nie zasypiajg i nie rozpraszajg ich powtarzajace sie czynnosci lub nuda. Co wazniejsze,
kamery mogg zapewnia¢ wczesne ostrzezenie i dokumentowaé zdarzenia z wielu perspektyw,
jednoczesnie i synchronicznie. Kamery coraz czesciej zawierajg mikrofony i interfejs z awaryjnymi
interkomami audio, aby lepiej oceni¢ sytuacje, pomdc ludziom na miejscu zdarzenia lub wyzywad
podejrzane osoby. Sama obecnos$¢ widocznych, ale niedostepnych kamer zwykle odstrasza wiekszosé
wichrzycieli. Ochrona infrastruktury wymaga zaréwno wczesnego ostrzegania, jak i okreslenia
charakteru problemu, zanim do niego dojdzie. Systemy nadzoru wiadomos$ci mogg to robic skutecznie.
Mozna je réwniez zintegrowad z innymi alarmami i systemami bezpieczenstwa obiektow, aby zapewnic
silng, bezproblemowg ochrone.

Kamery nadzoru

Kamery monitorujgce sg znacznie skuteczniejsze i znacznie tansze niz straznicy, straznicy czy
dodatkowe recepcjonistki. Jednak w celu zapewnienia silnej, nadmiarowej i elastycznej ochrony w
waznych lokalizacjach potrzebne bedg zaréwno kamery, jak i ludzie. Mozliwosci nadzoru stajg sie coraz
skuteczniejszymi urzagdzeniami ochronnymi. Teraz moga zobaczy¢ wiecej, wykryé niebezpieczne ukryte
materiaty i coraz czesciej zdecydowaé, co jest wazne do monitorowania. Pomieszczenia sprzetowe i
inne wrazliwe obszary kiedys opieraty sie na czujnikach ruchu w celu zapewnienia bezpieczenstwa, ale
teraz kamery cyfrowe z wykrywaniem ruchu dziatajg lepiej. Aparaty cyfrowe dziatajg rowniez dobrze w
pomieszczeniach i na zewnatrz, w wiekszosci warunkéw oswietleniowych, od swiatta stonecznego
wpadajacego do obiektywu po prawie, jesli nie catkowita ciemnosé. W przypadku stosowania na
zewnatrz aparaty cyfrowe sg odporne na wszystkie warunki pogodowe oprécz bardzo trudnych. S
jednak narazeni na ciezki dym, $nieg, 16d i deszcz. Obiekty zdmuchiwane przez wiatr, a czasami ptaki
lub mate zwierzeta mogg rozpraszac ich systemy wykrywania ruchu. Dzisiejsze systemy cyfrowe sg
znacznie bardziej wydajne i niezawodne niz wczesniejsze aparaty analogowe czy na film. Kamery byty
kiedys stabym ogniwem, poniewaz szczegdty nie byty jasne lub zbyt mate. Wiele starych aparatow byto
potrzebnych do pokrycia obszaru, a nawet wtedy niezbedne szczegdty byty czesto nieostre. Teraz
aparaty sg znacznie mniejsze, tansze i wykorzystujg funkcje automatycznego ustawiania ostrosci,
pochylenia i zoomu, aby uzyska¢ znacznie lepsze zdjecia. Prawie wszystkie kamery uzywaja teraz
rowniez koloru dla lepszej przejrzystosci. Niektére zawierajg rowniez niedrogi, monochromatyczny
tryb noktowizora, ktéry dziata dobrze w catkowitej ciemnosci. Aparaty cyfrowe automatycznie



koryguja elektronicznie i mechanicznie zmienne warunki oswietlenia otoczenia. Wiekszos¢ z nich moze
korygowaé warunki oswietlenia tta, ktére w przeciwnym razie powodowatyby niedoswietlenie
obiektéw, swiatto stoneczne wpadajgce bezposrednio w obiektyw oraz niezwyktg jasnosé¢, ktéra w
przeciwnym razie zmytaby uzyteczny obraz. Wszystkie obrazy mozna ogladac w czasie rzeczywistym, a
jedna lub wiecej os6b moze jednoczesnie kontrolowaé widoki i przewija¢ wstecz, aby zamrazac i
powiekszaé klatki. Wszyscy widzowie mogg regulowac jasno$é, kontrast, kolory i powiekszenie, a takze
stosowac filtry, aby wydoby¢ zamglone szczegéty. Kazdy przegladajacy moze zapisa¢ wszystko, co
obejrzat. Wszystkie oprécz najmniejszych kamer wewnetrznych sg teraz wyposazone w mikrofon,
dzieki czemu rejestrowane sg zaréwno wideo, jak i audio. Poza obiektami niektére instalacje tgczg sie
z sytuacjg awaryjng przez interkom, dzieki czemu dzwiek w tle jest stale monitorowany i nagrywane
dialogi. Domofony w nagtych wypadkach sg szczegdlnie dobrym srodkiem odstraszajgcym, poniewaz
pracownicy ochrony mogg stawi¢ czota potencjalnym wichrzycielom i poinformowad ich, ze sg
nagrywani. Wiekszos¢ wycofa sie lub ucieknie, zanim pojawig sie ktopoty. Chociaz wiele systemoéw
sterowania kamerami ma zapewniaé zoom elektroniczny, podstawowa funkcja zoomu powinna by¢
mechaniczna. Elektroniczne systemy zoom sg niedrogie, ale tracg rozdzielczo$é, a obrazy mogg szybko
staé sie niezidentyfikowane. Miniaturowe kamery mogg by¢ szczegdlnie przydatne, a takze oszczedzaé
pienigdze. Kamery o Srednicy mniejszej niz jeden cal mogg zapewnic ostre szczegéty. Niektdre jednostki
z obiektywami zmiennoogniskowymi i uchwytami obrotowymi i pochylanymi mogg by¢ ukryte w
kazdym typowym obiekcie. Istniejg rozne opinie co do etyki uzywania ukrytych kamer, a niektére
przepisy stanowe ograniczajg ich uzycie jako naruszenia prywatnosci. Ogélnie zasady dobre]j praktyki
nadzoru sg takie same, jak w przypadku monitorowania rozméw telefonicznych, poczty elektronicznej
i korzystania z Internetu. Aby sie chronié, organizacja ma prawo widziec i stysze¢, co dzieje sie na jej
terenie i wokét niej. Nalezy jednak umiesci¢ znaki tak, aby pracownicy i ludnos¢ byli poinformowani,
ze wszystkie osoby wchodzace na teren obiektu mogg by¢ monitorowane ze wzgledéw
bezpieczenstwa. Polityka firmy powinna to wyjasnia¢ i dlaczego nadzér jest konieczny.

Lokalizacje i mocowania kamer

Aby odstraszaé, niektore kamery powinny by¢ dobrze widoczne, ale moze to powodowaé pewne
problemy. Kamery umieszczone zbyt wysoko nie nadaja sie do identyfikacji ludzi, podczas gdy kamery
umieszczone zbyt nisko mogg zosta¢ pomalowane, zakryte lub rozbite. Kazda widoczna kamera moze
zostacé wystrzelona (by¢ moze niezauwazona za pomocg ttumika). Starsze kamery nadaja sie do uzytku
jawnego, poniewaz sg duze i mogg zapewniac zapasowy nadzér. Inng opcja sg atrapy kamer, z ktérych
niektére majg widoczne lampki kontrolne lub automatycznie przesuwajg sie, aby przyciggnac¢ uwage.
Niektére atrapy kamer sg w rzeczywisto$ci alarmami, ktére wigczag sie, jesli urzadzenie zostanie
zaktécone lub jesli jego przewody zostang przeciete. Nadzér nad rozlegtym obszarem wymaga
umieszczonej na podwyzszeniu kamery, ktéra moze widzie¢ wieksze odlegtosci, przyblizaé szczegoty
(zwtaszcza twarze i tablice rejestracyjne pojazdéw) oraz uwaznie $ledzi¢ wydarzenie. Widoki rozlegte
sg rowniez konieczne, aby dostrzec wielu wichrzycieli. Aby zebraé¢ dobre dowody, prawdopodobnie
bedzie potrzeba kilku uje¢ kamery. Kamery zewnetrzne sg zwykle mocowane do obrotowego,
pochylanego uchwytu i wewnatrz odpornych na warunki atmosferyczne koputek lub wiekszych
obudéw, gdy potrzebne sg duze obiektywy zmiennoogniskowe. Zwykle nie ma préby ukrycia sie,
poniewaz kamery sg zbyt wysoko, aby siegna¢, a takze zapewniajg dobre odstraszanie. Wiele z nich
moze by¢ jednak niepozornych lub nawet zamaskowanych. Gdy uzywane sg duze kamery i obudowy,
kierunek, w ktérym patrzy kamera, moze by¢ oczywisty. Czesto wichrzyciele odwracajg uwage, aby
odciggna¢ kamery od prawdziwych problemdw.

Systemy rejestrujace



Kiedy$ magnetowidy byly normga, ale obecnie wiekszos¢ nagran odbywa sie za pomocy dyskow
twardych, ktére mogg przechowywac setki godzin dzwieku i obrazu pobranego z wielu Zrddet. Coraz
czesciej uzywane sg rowniez dyski potprzewodnikowe. Kiedy$ tylko jedna osoba mogta przegladac
tasmy, a potem zwykle dopiero po zakorczeniu nagrywania. Teraz jedna lub wiecej oséb moze miec
dostep do informacji i analizowac je jednoczesnie. Kiedys rekomendowano 31 tasm VCR dla kazdego
systemu: jedna tasma na kazdy dziert miesigca, po czym tasma byta sprawdzana i ponownie uzywana.
Teraz jeden dysk twardy moze nagrywaé¢ dane z miesigca, ktére mozna nastepnie niedrogo
zarchiwizowa¢ na dyskach DVD lub w zdalnych miejscach przechowywania. Magnetowidy czesto
nagrywaty w trybie poklatkowym, aby oszczedzaé tasme, az do wystgpienia zdarzenia wyzwalajgcego
nagrywanie w czasie rzeczywistym. Teraz wszystko moze by¢ rejestrowane w sposdb ciggly w czasie
rzeczywistym, aby w petni zbada¢ wydarzenia przed, w trakcie i po wydarzeniu.

Camera Control
Systemy sterowania kamerami

Systemy sterowania kamerami zwykle moga kierowac obrotem (panoramg), pochyleniem, zoomem
mechanicznym, przystong i oswietleniem tta kazdej kamery. Niektére systemy sterowania mogg
automatycznie przesuwac kamery w przéd i w tyt na duzych obszarach widzenia, a takze zapewniajg
wykrywanie ruchu. Niektdre systemy sterowania mogg réwniez przesta¢ przesuwac i przyblizac
nietypowe zdarzenia. Jest to cenna funkcja, ktdrg nalezy starannie zaprogramowag, aby system nie byt
rozpraszany przez fatszywe zdarzenia lub celowe zmiany. Zwykle kazdg kamerg mozna réwniez
sterowac recznie, czesto z odlegtych lokalizacji. Gtéwna zaletg systemu cyfrowego jest to, ze kazda
kamera zapewnia ciggly obraz, zwykle z predkoscig okoto 30 klatek na sekunde, ktdry swiattowdd i inne
potaczenia szerokopasmowe wprowadzajg do systemu nagrywania w czasie rzeczywistym i w wysokiej
rozdzielczosci. Systemy sterowania zwykle pozwalajg jednej lub kilku osobom cofngc¢ obrazy bez
wptywu na nagrywanie w czasie rzeczywistym. Kazda przegladarka moze przewija¢ do tytu i do przodu,
zamrazac klatki, powiekszaé, przycina¢ lub ulepszac obraz elektronicznie i zapisywaé¢ dowolny materiat
w innym medium lub system jako dowdd.

Potaczenia szerokopasmowe

Zaleta szerokopasmowych potgczen kamer jest to, ze informacje sg dostepne w czasie rzeczywistym i
w wysokiej rozdzielczosci, a takzie to, ze dostepnych jest wiecej funkcji sterowania kamers.
Okablowanie swiattowodowe robi to najlepiej, ale powinno by¢ dedykowane i dobrze chronione.
Kamery zdalne mozna réwniez podtgcza¢ za posrednictwem sieci LAN, bezprzewodowego lub
szerokopasmowego potgczenia internetowego przy uzyciu protokotu kontroli transmisji / protokotu
internetowego (TCP / IP), jesli zostanie to wykonane ostroznie, aby dane byty bezpieczne, a inny ruch
nie byt utrudniony. Cyfrowe multipleksowanie to kolejna zaleta potgczen szerokopasmowych. Kiedys
multipleksowanie przez metalowe okablowanie wymagato opdznien, nizszej rozdzielczosci i mniejszej
liczby klatek przesytanych na sekunde, mimo ze kazda kamera zapewniata ciggte obrazy o wysokiej
jakosci. Teraz cyfrowe multipleksowanie przez potgczenia swiattowodowe umozliwia jednoczesne
przesytanie wszystkich danych ze wszystkich kamer. Multipleksowanie odbywa sie zdalnie, poniewaz
sygnaty z kilku kamer sg tgczone w jedno szerokopasmowe potgczenie z systemem sterowania.
Potgczenia miedzy systemami sterowania sg rowniez multipleksowane, aby zminimalizowa¢ optaty za
tacza. Interfejsami sygnatowymi miedzy kazdg kamerg a multiplekserem mogg by¢ swiattowody,
mikrofale, sie¢ lub Internet. W ten sposdb setki kamer mozna tanio potaczyé w siec. Kolejng zaletg
dzisiejszych potgczen TCP / IP dla kamer jest to, ze moga by¢ one potgczone z Internetem, co umozliwia
stacjom monitorujgcym odbieranie danych bez koniecznosci modernizacji specjalnych kabli w catej
konstrukcji. Wadg takich systemdw jest to, ze sg one w zwigzku z tym podatne na te same metody



atakéw, ktére zostaty opracowane w celu hakowania innych systemoéw internetowych. Wtasciwe
uzycie szyfrowania (np. Wirtualnych sieci prywatnych) dla wyjscia kamery i sterowania moze poméc w
ochronie systeméw nadzoru przed manipulacjami elektronicznymi. Szyfrowanie moze rdéwniez
kolidowa¢ z atakami odtwarzania, tak popularnymi w filmach, w ktdrych przestepcy wktadajg
urzadzenia, aby wywotaé nieskoriczong petle odtwarzania i oszuka¢ obserwatoréw, ktérzy uwierzyli,
ze w zagrozonych strefach nadzoru wszystko jest w porzadku. Dodatkowe informacje na temat technik
penetracji. Multipleksowanie radiowe lub mikrofalowe jest inng opcja, ale nie jest zbyt szybkie i
podlega zaktédceniom lub zaktéceniom podczas trudnych warunkéw pogodowych.

PROJEKTOWANIE OBIEKTOW

Dobra ochrona zaczyna sie od dobrego projektu obiektu, ktory zapewni bezpieczeristwo infrastruktury
informatyczneji korzystajgcych z niej ludzi. Systemy ochronne stajg sie drogie i nieefektywne, gdy same
pomieszczenia nie zapewniajg dobrego zabezpieczenia. Odpowiedni projekt wnetrz, rozplanowanie
obiektéw, inzynieria i konstrukcja mogg zmaksymalizowad skutecznos$¢ zabezpieczen, zminimalizowac
koszty, zwiekszyé produktywnos$é i morale oraz ogdlnie zwiekszy¢ zyski. Punktem wyjscia jest inspekcja
wszystkich lokalizacji i przeglad wszystkich planéw powykonawczych i dokumentéw budowlanych.
Inspekcje i przeglady bezpieczenstwa pomieszczern najlepiej usprawni¢ przy pomocy niezaleznych,
zewnetrznych ekspertéw ds. bezpieczeristwa. Kompleksowe i obiektywne doswiadczenie w
architekturze, projektowaniu, inzynierii, infrastrukturze IS i bezpieczenstwie pomieszczen jest
potrzebne i nie wszystkie mogg by¢ dostepne wewnetrznie lub od dostawcéw. Proces inspekcji i
przegladu zawsze musi odnosi¢ sie do konkretnego zagrozenia i musi odnosi¢ sie do doktadnej oceny
zagrozenia. Inspekcja lokalu moze nastepnie stuzy¢ do weryfikacji luk w zabezpieczeniach
zidentyfikowanych w ramach oceny zagrozenia. Po naprawieniu niektérych luk nalezy powtdrzy¢
inspekcje lokalu. Skuteczna ochrona infrastruktury moze zapobiec wystepowaniu problemdéw. Aby to
zrobié, konieczne jest dostateczne wczesne ostrzeganie, ktore z kolei wymaga dobrego planowania i
projektowania obiektéw, efektywnego zabezpieczenia pomieszczen i infrastruktury oraz swiadomosci
i czujnosci wszystkich w okolicy. Wszyscy muszg ze sobg wspdtpracowaé bezproblemowo, wydajnie i
proaktywnie. Dobry projekt obiektow moze by¢ wydajny, nieinwazyjny, optacalny i niedrogi - nawet w
istniejacych obiektach. Oto kilka wskazéwek i sugestii.

Wybodr bezpiecznych witryn

Jesli to mozliwe, plac budowy dowolnego obiektu, w ktorym bedzie znajdowac sie infrastruktura IS -
szczegblnie w przypadku wysoce bezpiecznych zastosowan - powinien by¢ daleki od oczywistych
zagrozen ze strony cztowieka, takich jak sktady paliw, linie kolejowe, mosty wiszgce, wiadukty na
autostradach duzych predkosci i trasy przelotéw na lotniska. Miejsca powinny unikaé oczywistych
zagrozen naturalnych, takich jak tereny zalewowe, obszary narazone na pozary laséw, aktywne
wulkany i stare podziemne kopalnie, w przypadku ktdrych nastepuje zapadanie sie obszaréw lezgcych.
Dostep do miejsca powinien obejmowac¢ mozliwosé ewakuacji pracownikéw i gosci w nagtych
wypadkach oraz mozliwos¢ dotarcia do obiektu pojazdéw ratowniczych, nawet jesli gtéwny dostep
publiczny jest zablokowany. W miastach budynek nie powinien znajdowac sie w dzielnicach o wysokiej
przestepczosci lub w parkach przemystowych z niewystarczajagcym nadzorem bezpieczenstwa lub
historig kradziezy, wandalizmu lub sabotazu. Decyzje powinny uwzglednia¢ publiczne rejestry
wskazujgce wystarczajgco kompetentne zespoty policji i strazy pozarnej; W podjeciu decyzji o
ostatecznym wyborze lokalizacji pomocne mogg by¢ wywiady z innymi uzytkownikami obiektéw
przemystowych lub handlowych w okolicy. Miejsca na pomieszczenia sprzetowe i pomieszczenia
gospodarcze powinny by¢ chronione przed mozliwymi zagrozeniami. Miejsca infrastruktury powinny
by¢ zlokalizowane z dala od wszelkich rurociggdéw, zbiornikdéw lub urzadzend wykorzystujgcych
jakakolwiek ciecz, ktora mogtaby wycieka¢ lub rozla¢ sie. Wiekszos¢ instalacji wodociggowych ma



tendencje do nieoczekiwanego wycieku w pewnym momencie lub moze zostaé celowo przerwana,
wiec dobrze jest zatozy¢, ze jakakolwiek rura, potgczenie, pojemnik lub pompa w konicu pekng lub
wyciekna. Umieszczanie wrazliwych witryn z dala od takich zagrozen jest bezpieczniejsze i tansze niz
jakakolwiek inna forma ochrony. Strefa niebezpieczna, w ktérej mogg sie rozprzestrzenia¢ wycieki,
musi obejmowacd duzg odlegtos¢ w pionie i obszar poziomy. Strefe niebezpieczng nalezy rozpocza¢ od
piramidy z dowolnego zrédta wycieku, w dét o kilka pieter i na zewnatrz poziomo, daleko poza
obszarami infrastruktury. Wiekszo$¢ budynkéw wymaga tryskaczy przeciwpozarowych we wszystkich
obszarach. Kazdy moze zosta¢ uruchomiony przez przypadek, akt wandalizmu lub rzeczywisty pozar i
moze spowodowacé znaczne zalanie. Ponadto miejsca infrastruktury powinny by¢ zlokalizowane z dala
od okien, scian zewnetrznych, dachéw, swietlikdw, przeszkdd budowlanych i kanalizacji burzowej,
ktére sg potencjalnymi zrédtami powodzi. Uzdatniana woda uzywana do ogrzewania, klimatyzacji i
systemow solarnych stanowi gorszy problem, poniewaz chemikalia mogg szybko zniszczyé sprzet
elektroniczny, ztacza i okablowanie. Jesli cata infrastruktura nie moze by¢ umieszczona w bezpiecznej
odlegtosci od wszelkich ptyndw i materiatéw niebezpiecznych, musza istnie¢ specjalne zabezpieczenia
i alarmy. Zabezpieczenia obejmujg uszczelniong, wodoodporng konstrukcje, odptywy, nasypy lub inne
urzadzenia odwracajgce ruch, a takze odpowiednie materiaty pod reka, aby kontrolowac¢ wszelkie
wycieki. W poblizu miejsc, w ktérych mogg wystgpi¢ wycieki lub wycieki, powinny znajdowac sie
czujniki alarmu srodowiskowego. Odptywy podtogowe muszg réwniez chroni¢ obszary wyposazenia,
zwtaszcza te, w ktérych sg uzywane tryskacze; w przeciwnym razie czyszczenie bedzie trudne. Miejsca
infrastruktury nie powinny by¢ widoczne ani dostepne z zadnego obszaru publicznego. Okablowanie
lub kable infrastruktury nie powinny przebiega¢ przez rdzen budynku, obszary publiczne ani
mechaniczne, w tym toalety, zlewy, toalety i klatki schodowe. Unikaj umieszczania sprzetu lub kabli w
miejscach, w ktorych mogg sie kroczyé osoby. Wszystkie wejscia do pomieszczen technicznych powinny
by¢ dobrze widoczne z miejsc pracy, aby pracownicy mogli z fatwoscig obserwowaé wszystkie wejscia
i wyjscia. Wybor z natury bezpiecznych miejsc i wejs¢ znacznie zmniejsza zaréwno ryzyko, jak i koszty,
poniewaz potrzebne jest mniejsze bezpieczenstwo. Aby zapewnic skuteczng kontrole bezpieczenstwa,
powinien istnie¢ tylko jeden punkt dostepu do kazdego obszaru krytycznego, uzywany zaréwno do
wejscia, jak i do wyjscia. Jesli jednak lokalne przepisy przeciwpozarowe lub budowlane wymagajg
drugorzednych srodkéw ewakuacyjnych, zwykle dopuszczalna jest listwa antypaniczna z opdZnionym
dostepem. Taki system opdznia zwolnienie blokady wyjscia na kilka sekund, podczas gdy witgcza sie
alarm i zostaje uruchomiona kamera monitorujgca. We wszystkich chronionych obszarach powinny
by¢ réwniez zainstalowane kamery monitorujgce z wykrywaniem ruchu. Wszystkie zamkniete drzwi
powinny wygladac¢ jak najbardziej do siebie podobne z zewnatrz i by¢ identyfikowane tylko przez
numer pokoju, ktéry wyglada podobnie do wszystkich innych drzwi do lokalu. Zadne imie i nazwisko
ani stanowisko osoby, ani zaden inny sposéb identyfikacji tego, co znajduje sie w zamknietym obszarze,
nie powinny by¢ widoczne. Zadne oznakowanie ani katalog nie powinny zawiera¢ nazwy funkcjonalnej,
osobistej ani dziatu, ale w razie potrzeby tylko numery obszaréw lub pomieszczen i strzatki kierunkowe.
Tylko numery pieter, pokoi lub lokali powinny pojawiac sie na znakach lokali, na pietrach.

Dostep fizyczny

Dostep do terenu zaktadu powinien by¢ kontrolowany. Strainicy przy wejsciu nie zatrzymajg
terrorystéw, ale mogg zapewni¢ wczesne ostrzezenie o ktopotach. Wszystkie takie stacje powinny by¢
pod statym nadzorem i miec zainstalowane przyciski napadowe stuzgce do powiadamiania stuzb
ochrony o wystgpieniu problemu przy wejsciu na teren zaktadu. Pachotki zelbetowe mogg zapobiegac
fizycznemu atakowi na budynek, zaktécajac nawet szybkie taranowanie zwyktych pojazdéw, takich jak
samochody osobowe, dostawcze i lekkie ciezaréwki. Niekoniecznie bedg one zapobiega¢ atakom z
wykorzystaniem przejetych duzych pojazdéw, takich jak zatadowane wywrotki. Wejscia do budynkéw
nie powinny obejmowacé duzych przeszklonych $cian, ktére mozna by tatwo wyburzyé, aby uzyskaé



dostep do hal wejsciowych w celu zdetonowania bomb. Fizyczny dostep do wszystkich czesci
infrastruktury informatycznej powinien by¢ ograniczony. Caty system informatyczny i sprzet sieciowy
muszg znajdowac sie w pomieszczeniach sprzetowych, ktére sg zawsze zamkniete i dostepne tylko dla
tych, ktérzy muszg tam byé. Wszystkie wezty sanitarne i wezty dystrybucji okablowania, panele
dystrybucji zasilania, panele krosowe, bloki okablowania i zakonczenia powinny znajdowac sie
wewnatrz pomieszczen sprzetowych, ktére sg zawsze zamkniete. Jesli to mozliwe, nie wolno wpuszczac
niezwigzanych ze sobg systemdw, sprzetu lub medidw wewnatrz obszaru o ograniczonym dostepie,
aby technik pracujacy w niepowigzanym systemie nie mogt uzyska¢ dostepu do infrastruktury
informatycznej. Jedli nie mozna tego unikngé, personel IS powinien zawsze eskortowaé inne osoby
wchodzace do tych obszaréw. W obszarach o wysokim poziomie bezpieczeristwa wszystkie wchodzgce
osoby powinny by¢ eskortowane lub korzystaé z dwuosobowych zespotéow zaufanych oséb, w ktdérych
kazda osoba obserwuje drugg. Straznicy i pracownicy ochrony obiektdw sg dobrymi eskortami
ochrony, ale prawdopodobnie nie znajg infrastruktury i nie sg tutaj najlepszym wyborem. Personel IS
jest lepszg eskortg, nawet jesli nie zna wszystkich szczegdtéw dotyczgcych bezpieczedstwa. W kazdym
przypadku wszystkie wchodzgce osoby muszg zostac zidentyfikowane, a kazda wizyta zarejestrowana.
Rozsadne jest umieszczenie krytycznych rozdzielnic elektrycznych w pomieszczeniu sprzetowym, aby
byty one szybko dostepne i chronione. Jest to réwniez kwestia bezpieczenstwa; osoba pracujgca przy
sprzecie lub okablowaniu moze fatwo zauwazy¢, ze wytacznik automatyczny jest wytgczony. W
przeciwnym razie rozdzielnice elektryczne powinny by¢ umieszczone wewnatrz zamknietego obszaru,
ktdry nie jest oznaczony z zewnatrz inaczej niz zakodowanym numerem lokalizacji. Panele sg czesto
umieszczane w miejscach publicznych w wielu budynkach; muszg by¢ nastepnie bezpiecznie zamkniete
i rowniez zaalarmowane. Zawsze, gdy panel elektryczny kontroluje cos krytycznego, dostep do obszaru
powinien by¢ ograniczony, a pomieszczenie zaalarmowane. Te Srodki ostroznosci ograniczajg utrate
zasilania krytycznych systemow przez przypadek lub celowo. Jednym z przypadkdéw wykorzystywanych
na szkoleniach z zakresu bezpieczenistwa obiektéw jest odblokowany panel krosowy odkryty przez
eksperta ds. bezpieczenstwa fizycznego na korytarzu publicznym szpitala; dyrektor oddziatu
intensywnej terapii (OIOM) byt przerazony, gdy zdat sobie sprawe, ze wytgczniki sterujgce sprzetem
podtrzymujacym zycie pacjentéw na OIT sg otwarte dla kazdego dziecka lub ztosliwej osoby. Ostona
moze najlepiej kontrolowaé¢ dostep do krytycznych pomieszczern sprzetowych. Ostona to uktad
dwudrzwiowy z drzwiami wewnetrznymi, drzwiami zewnetrznymi i krétkim korytarzem pomiedzy nimi.
Oba drzwi sg zaryglowane; jeden musi zosta¢ zamkniety, zanim drugi bedzie mdgt sie otworzyc.
Korytarz jest zwykle zbudowany z niettukacej sie szklanej scianki o petnej wysokosci (czesto
jednokierunkowej) po jednej lub obu stronach w celu nadzoru. Oba drzwi sg zwykle bez okien. A kazde
drzwi muszg miec silny system kontroli dostepu. Ale ze wzgledéw bezpieczenstwa zewnetrzne drzwi
mozna zwykle otworzyé od wewnatrz korytarza za pomocg alarmu antypanicznego. Zwykle jedna lub
wiecej kamer monitorujgcych jest ustawionych tak, aby zidentyfikowaé kazdego wchodzacego lub
wychodzgcego z ostony. Zdecydowanie zaleca sie korzystanie z interkomdéw awaryjnych w korytarzu
ostonowym oraz przy wejsciach i wyjsciach. Wyrazne przyciski przymusu / pomocy powinny aktywowac
sie cicho, aby personel ochrony mégt monitorowac obszar i rozmawiac lub rzuca¢ wyzwanie kazdemu,
kto nie moze prawidtowo przejsé. Alarmy najlepiej sg ciche, aby nikt pod przymusem nie byt dalej
zagrozony. Domofony awaryjne czesto zawierajg mate kamery, ktére sg niepozorne lub ukryte, dzieki
czemu personel ochrony moze zobaczy¢, co sie dzieje, pomac, jesli ktos jest chory lub w jakis$ sposdb
zostanie uwieziony, i unikngé probleméw zwigzanych z bezpieczedstwem publicznym. Dobrze
zaprojektowana mantrapa moze by¢ cenna w przypadku wszystkich wejsé¢, z wyjatkiem bardzo
uczeszczanych. Mantrapy moga zwiekszaé bezpieczeristwo na wiele sposobdw i zwykle nie sg nachalne.
Mogg wykry¢ przechodzenie na barana, gdy jedna lub wiecej dodatkowych oséb scisle podaza za osoba
upowazniong do wejscia. Mantrapy same w sobie nie wykluczajg podpartych otwartych drzwi, ale
sprawiajg, ze usuwanie przedmiotdw z pomieszczenia jest trudne i ryzykowne. Dziennik kontroli



dostepu i nagrania z monitoringu moga zidentyfikowac¢ sprawcéw i dostarczyé mocnych dowoddéw na
skazanie osdb, ktére w innym przypadku mogtyby by¢ podejrzanymi lub nieznanymi.

Konstrukcja ochronna
Projekt nowego budynku moze ulec poprawie jak i bezpieczenstwo fizyczne.

* Unikaj wrazliwych metod budowlanych, takich jak stosowanie stupdw konstrukcyjnych w duzych,
otwartych przestrzeniach na parterze; zniszczenie takich kolumn przy uzyciu materiatéw wybuchowych
mogtoby spowodowac powazne uszkodzenie integralnosci strukturalnej budynku.

* Nie zezwalaj architektom na umieszczanie dekoracyjnych wgtebien na zewnatrz budynku; takie
pionowe wzory mogg zapewnic srodki

* Umies¢é wszystkie IS w utwardzonym, izolowanym miejscu.

Pomieszczenia sprzetowe wymagajg solidnych s$cianek dziatowych zapewniajgcych dobre
bezpieczenstwo i wytrzymujgcych znaczny ciezar okablowania i sprzetu. Ponadto przegrody i Sciany
muszg pozostac bezpieczne i stabilne podczas kazdej aktywnosci sejsmicznej, takiej jak intensywny
ruch drogowy lub huk dzwiekowy, eksplozja lub wstrzgsy ziemi. Konieczne moze byé réwniez
wzmochienie podtdg. Solidne scianki dziatowe uniemozliwiajg wtamanie, co w przeciwnym razie mozna
by osiggngé za pomocy niewiele wiecej niz scyzoryka i piesci. Istniejgce Sciany, Scianki dziatowe i
podtogi powinny zosta¢ sprawdzone, a wszelkie pdiniejsze zmiany zatwierdzone przez inzyniera
budowlanego. Zastanéw sie tez, co moze by¢ potrzebne w przysztosci; pdzniejsze zmiany mogg by¢
bardzo kosztowne lub po prostu niepraktyczne. Okna z definicji nie sg solidnymi przegrodami. Unikaj
dopuszczania pracownikéw niezabezpieczonych do wywierania presji na architektéw, aby wiaczyli
duze okna, umozliwiajagc widocznosé i ewentualne wtargniecie do zabezpieczonych obszaréw.
Umozliwienie niekontrolowanego wgladu w centra operacyjne moze pozwoli¢ przestepcom
dowiedzie¢ sie wiecej o personelu, procedurach i harmonogramach, niz powinni, poprzez zwykig
obserwacje. Drzwi antywtamaniowe roéwniez powinny by¢ solidne. Powinny by¢é metalowe,
ognioodporne i wzglednie ciezki i ciezki sprzet. Staraj sie nie zwracaé¢ uwagi na kontrolowane drzwi
zadnym charakterystycznym wyglagdem zewnetrznym. Jesli wiele zajetych obszaréw korzysta z
drewnianych drzwi, drzwi antywtamaniowe nie powinny sie wyrdzniaé. Metalowe drzwi i okucia, ktére
wygladajg podobnie do wszystkich innych drzwi. Czasami bezpiecznie wygladajgce atrapy drzwi, ktére
nie prowadzg do niczego waznego, sg uzywane do oszustwa lub jako alarmujgca middka, aby odciggnac
wichrzycieli z bezpiecznych obszaréw. Dobrze wykonane $cianki dziatowe i sufity uszczelnig réwniez
dym i zatrzymajg dym w przypadku pozaru we wnetrzu. Zaleca sie uszczelnienie na obwodzie kazdych
drzwi, aby zapobiec przedostawaniu sie kurzu, zanieczyszczen i wilgoci oraz zatrzymywac dym. Jesli to
mozliwe, okablowanie, ktére musi przebiega¢ wewnatrz drzwi, powinno by¢ poprowadzone w
zawiasach, tak aby zadne przewody nie byty widoczne przez caty czas. Odstoniete przewody mogg
zosta¢ przypadkowo uszkodzone przez przeciecie lub uszkodzone na wiele sposobdw. Gtowni
producenci zawiasdw mogg dostarczy¢ specjalne zawiasy, ktére ukrywajg wiekszo$¢ okablowania i
pasujg do innych elementéw wyposazenia pomieszczen. Scianki dziatowe sg zwykle niepotrzebne,
chyba ze istniejg specjalne wymagania konstrukcyjne lub bardzo wysokie wymagania bezpieczeristwa.
Scianki dziatowe z ptyt kartonowo-gipsowych z metalowymi kotkami sg zwykle wystarczajace, ale
powinny by¢ wyjgtkowo wytrzymate. Zalecane sg ognioodporne ptyty gipsowo-kartonowe typu X o
grubosci przynajmniej trzech czwartych cala. Jeszcze lepiej, uzyj podwadjnych paneli o grubosci pét cala
lub pieciu ésmych cali. Istniejgce sScianki dziatowe z ptyt kartonowo-gipsowych mozna z tatwoscig
pokry¢ podwdjnymi panelami, aby zwiekszyé bezpieczeristwo i wytrzymatoéé. Sciany dziatowe
murowane, a czesto réwniez ptyty gipsowo-kartonowe, sg zwykle licowane wytrzymatg sklejka
przeciwpozarowg do mocowania wspornikéw sprzetu i okablowania. To, czy sklejka jest zamontowana



na dystansach, aby mozna byto poprowadzi¢ okablowanie za nig, jest kwestig preferencji. Zwykle
bardziej efektywne jest poprowadzenie wszystkich przewoddéw odstonietych w zabezpieczonym
obszarze. Nie uzywaj sufitu podwieszanego (podwieszanego) w zadnym pomieszczeniu sprzetowym.
Sufity podwieszane po prostu zwiekszajg koszty, utrudniajg i zmniejszajg objetosé pomieszczenia.
Przestrzen nad sufitem podwieszanym stanowi zagrozenie pozarowe, a wszystko w jej wnetrzu, w tym
wszelkie odstoniete kable, musi by¢ ognioodporne, co zwieksza niepotrzebne koszty. Wiekszos¢
przepiséw budowlanych wymaga oddzielnych stref wykrywania pozaru i gtowic gaszacych w kazdej
komorze, co jest duzym kosztem. Usuin wszelkie podwieszane sufity i uzyskaj wiecej uzytecznej
przestrzeni na kable, lepszg cyrkulacje powietrza i tatwiejszg konserwacje. Z tych samych powodéw
unikaj podtég podniesionych. Sg bardzo kosztowne, w wiekszosci instalacji niepotrzebne funkcjonalnie
i zajmujg dodatkowg powierzchnie na rampy. Podobnie jak sufity podwieszane, podtogi podniesione
tworzg przestrzen nadsufitowa, ktdra wymaga oddzielnych stref wykrywania pozaru i gtowic
gaszacych. Podtogi podniesione zwykle ograniczajg wysokosc¢ sufitu, poniewaz przestrzen nie zostata
do tego zaprojektowana, wiec pomieszczenie musi zosta¢ powiekszone, aby pomiesci¢ wszystko, a
czesto z niewielkimi mozliwosciami rozbudowy na przysztosc.

Podniesione podtogi szybko stajg sie putapkami na kurz, a z czasem zwykle zagraceniem nowych,
starych i porzuconych kabli, ktdrych nikt nie moze rozgryz¢. Wiele awarii sprzetu byto spowodowanych
przegrzaniem spowodowanym przeptywem powietrza ograniczonym przez zbyt ptytka podtoge
podniesiong lub zbyt wiele przeszkadzajgcych kabli. Do doprowadzania powietrza chtodzacego rzadko
jest potrzebna komora z podniesiong podtoga. Kanaty i rejestry montowane na powierzchni zwykle
wykonujg swojg prace lepiej i znacznie taniej oraz sg tatwe do czyszczenia i modyfikacji. Cate
okablowanie mozna zwykle skutecznie poprowadzi¢ powyzej i miedzy urzadzeniami lub przy uzyciu
niedrogich korytek kablowych montowanych na S$cianach i sufitach. W razie potrzeby wyloty
podtogowe mogg uzyskac dostep do przewoddw kanatowych w podtodze, ktdre moga juz istnieé, a nie
sg uzywane. W przypadku specjalnych potrzeb kanat mozna przeprowadzi¢ przez ptyte podtogows i
wzdtuz sufitu ponizej. Wazne jest, aby cate okablowanie na zewnatrz pomieszczen sprzetowych byto
chronione wewnatrz metalowego kanatu. Ten kanat nie powinien by¢ cienkoscienny ani plastikowy,
ale z wytrzymatego, wytrzymatego metalu. Metalowy kanat o grubych s$ciankach jest mocny,
trudniejszy do uszkodzenia lub przerwania, a takze zapewnia dobre ekranowanie magnetyczne i
elektroniczne. Metalowe kanaty kablowe mogg by¢ tatwo i powinny by¢ dobrze uziemione. Uzyskaj
porady eksperta, gdzie i jak podtgczy¢ uziemienie, aby unikngé zaktécen. Metalowy przewdd moze
rowniez stuzy¢ jako czujnik zblizeniowy ostrzegajacy, gdy co$ znajdzie sie zbyt blisko. Przewdd
alarmowy ukryty w kanale zapewnia wczesne ostrzezenie o problemach i czesto moze wskazaé, gdzie
sie znajduje. Czasami stosuje sie gaz obojetny lub Zel, aby zwiekszy¢ cisnienie w przewodach w celu
ochrony przewoddéw; wskazuje spadek ci$nienia , wyciek lub naruszenie, ale nie wskazuje, gdzie moze
by¢. Wszystkie przewody powinny wygladac podobnie, niezaleznie od tego, czy przenosza zasilanie,
dane, czy kontrolujg bezpieczenstwo systemu. Chociaz srednica przewodu musi sie zmieniaé, ogdlny
wyglad powinien by¢ taki sam. Nie oznaczaj ani nie oznaczaj zewnetrznej strony zadnego kanatu z
wyjatkiem kodu alfanumerycznego. Kable wewnatrz kanatu réwniez nie powinny byé oznakowane, z
wyjatkiem alfanumerycznych. Ogdlnie rzecz biorac, wszelkie przewody w kanale powinny wychodzi¢
tylko wewnatrz na bezpieczng szafe, pomieszczenie sprzetowe lub skrzynke potgczeniowg, w ktérej
przewody powinny by¢ oznaczone odpowiednimi kodami, ktére mozna odszyfrowa¢ za pomocg
aktualnych podsumowan elektronicznych, dostepnych tylko za zgoda. Kable danych i okablowanie s3
delikatne, niezaleznie od tego, czy sg miedziane, czy Swiattowodowe. Kazde nadmierne cisnienie,
zginanie, rozcigganie, wibracje lub zagniatanie moze zmieni¢ przektadnie lub spowodowac awarie.
Kable swiattowodowe sg szczegdlnie delikatne; metalowy przewdd jest zwykle najlepsza i najtansza
ochrong. Pozwala to unikngé¢ specjalnych oston, ktére sg czesto ucigzliwe i kosztowne. Kazde



okablowanie, czy to metalowe, czy s$wiattowodowe, moze byé nieprawidlowo okreslone,
zainstalowane lub zakoriczone. Okablowanie lub instalacje niespetniajagce standardéw moga
tymczasowo dziata¢ dobrze, ale przyszta awaria jest prawdopodobna, prawdopodobnie trudna do
zlokalizowania w szybkim tempie i bedzie kosztowna w naprawie. Dlatego wazne jest, aby wszystkie
kable zostaty przetestowane pod katem akceptacji i certyfikowane przez niezaleznego eksperta, zanim
instalator zostanie w petni optacony. Krytyczne ciggi kablowe powinny by¢ wyposazone w urzgdzenia
alarmowe od konca do konca, niezaleznie od tego, czy kanat przenosi zasilanie, dane czy
zabezpieczenia. Istnieje kilka sposobdw zaalarmowania ciggu kablowego. Przewody zewnetrzne s3
czesto zasilane azotem, aby nie dopusci¢ do zawilgocenia, lub specjalnym zelem, ktéry zapobiega
przedostawaniu sie tlenu i wilgoci oraz stabilizuje przewody wewnatrz. Przewody wewnetrzne mogg
by¢ pod cisnieniem i alarmowane w ten sam sposdb. Monitorowanie cisnienia zapewnia alarm w
przypadku pojawienia sie problemu (w tym uszkodzonych uszczelek, ktdre nalezy szybko naprawic).
System jest skuteczny i zapewnia wczesne ostrzeganie, ale nie da sie zlokalizowa¢ przerw, a wszelkie
przyszte zmiany okablowania mogg byc¢ trudne. Czujniki zblizeniowe i czute na nacisk moga réwniez
alarmowac catg dtugosé krytycznych kabli. Monitorowany kanat moze by¢ bardzo dtugi i moze
przebiegaé przez obszary, ktére sg trudne do ochrony lub nie zapewniajg zadnej ukrycia. Chociaz
czujniki nadzoru i wltaman moga chroni¢ najwazniejsze obszary, czesto istnieje duza infrastruktura,
ktdrg mozna chronié jedynie za pomocg przewoddéw czujnikdw biegngcych na catej dtugosci kanatu.
Mechaniczne czujniki ci$nienia wykryjg niezwykte wibracje, natomiast czujniki zblizeniowe wskazuja
zmiane w magnetycznym lub elektronicznym $rodowisku otaczajgcym kabel lub kanat. Nowsze
systemy wykorzystujg czujniki Swiattowodowe, ktére monitorujg ci$nienie akustyczne. Niektére z tych
systemoOw sg wystarczajgco inteligentne, aby odrdéznic rutynowe, nieszkodliwe zdarzenia od mozliwych
probleméw, a wiele z nich moze rowniez z grubsza okresli¢ lokalizacje. Czasami sam kanat jest
czujnikiem lub do niego jest podtgczony zewnetrzny przewdd, ale te podejscia sg czesto nieskuteczne.

Korzystanie z alarmoéw istniejacych lokali

Rézne kody wymagaja, aby miejsca pracy miaty widoczne i dzwiekowe alarmy pozarowe. Wiekszos¢
miejsc pracy ma rowniez systemy przywotawcze gtosowe, interkom alarmowy, nadzér i systemy
bezpieczenstwa pomieszczen. Wszystkie te urzadzenia mogg by¢ efektywnie wykorzystywane do
zwiekszania i wspierania bezpieczenstwa infrastruktury informatycznej. Alarmy dZwiekowe s3
uzywane, gdy osoby na miejscu zdarzenia muszg podjgé natychmiastowe dziatania, takie jak
zamkniecie lub ewakuacja. | odwrotnie, ciche alarmy zapewniajg wczesne ostrzezenie i pozwalajg
ochronie dyskretnie monitorowac miejsce zdarzenia, gromadzi¢ dowody oraz reagowac i pomagaé w
razie potrzeby. Wszystkie te alarmy mozna zintegrowaé z systemami ochrony infrastruktury, aby
zapewnic lepsze wczesne ostrzeganie i dodatkowe poziomy ochrony. Wszystkie alarmy i ostrzezenia
powinny by¢ przesytane do centralnego punktu ochrony lub posterunku ochrony. Celem jest
dokumentowanie reakcji na incydenty i zarzadzanie nimi, szybkie wezwanie pomocy, monitorowanie
miejsca zdarzenia, gromadzenie dowoddw i wspieranie wszystkich zasobdw reagowania. Centralne
zarzadzanie jest szczegdlnie potrzebne, gdy zagrozenia wystepujg kaskadowo lub wystepuja liczne
zdarzenia, co czesto sie zdarza. Kierownicy ds. Bezpieczeristwa, menedzerowie systemodw
informatycznych, menedzer ds. Bezpieczenstwa infrastruktury i szefowie kluczowych dziatéw réwniez
powinni zosta¢ natychmiast powiadomieni. Niektére z tych osdb mogg znajdowac sie poza siedziba
firmy lub w odlegtych lokalizacjach, ale bedg musiaty skutecznie komunikowac sie przynajmniej z
centrum operacyjnym. Powiadomienia i pdzniejsza komunikacja powinny by¢ szybkie, prywatne,
bezpieczne i rejestrowane w celu udokumentowania zdarzend. Co najmniej jedno centrum kontroli
bezpieczenstwa kopii zapasowych online i centrum operacyjne zapewnia nadmiarowos¢, wsparcie i
pomoc oraz silne zabezpieczenia. Skuteczna metoda ostrzegania obejmujgca caty lokal wykorzystuje
kody gtosowe nadawane przez system przywotawczy. Sg one zwykle oparte na skryptach i czesto



wstepnie nagrane, aby alerty mogty by¢ inicjowane automatycznie, zdalnie lub recznie. Szpitale robig
to skutecznie dzieki swoim kolorowym kodom, odpowiednikom cichych alarméw, ktére nie wydajg sie
niezwykte dla opinii publicznej. Skuteczny system koddw alertéw w duzej organizacji wykorzystuje
rowniez nazwiska fikcyjnych oséb. W mniejszym otoczeniu, takim jak szkota, gdzie nazwiska wszystkich
pracownikéw sg znane, mogg by¢ wysytane komunikaty ostrzegawcze do osoby, ktéra podejmie
nieszkodliwe dziatanie, ktére jest rozumiane jako kod ostrzegawczy. Dodatkowe informacje
alfanumeryczne w komunikacie mogg okresla¢ ogdlng lokalizacje zdarzenia. Podobnie jak w szpitalu,
dobrze jest dodac¢ podobne kody do innych rutynowych celéw, tak aby opinia publiczna generalnie
wytgczata wszystkie strony. Ten system jest szczegdlnie przydatny, gdy przemoc jest zagrozona lub
wybuchta. Chociaz wiekszo$¢ pracownikédw ochrony ma teraz przenosne radia, moze by¢ wiele
obszaréw pozbawionych zasiegu, a niewielu uzywa stuchawek, aby inni nie mogli tatwo ustysze¢, co sie
dzieje. Jednak wszyscy pracownicy ochrony muszg natychmiast wiedzie¢, kiedy pojawiaja sie ktopoty,
i muszg by¢ ostrzegani w taki sposdb, aby nie podniecac¢ innych. Ponadto kazdy w obiekcie musi
wiedzie¢, kiedy grozi sytuacja awaryjna. Rzeczywiscie, kazdy ma prawo wiedzie¢ i szybko otrzymac
instrukcje dla wtasnego bezpieczenistwa. Cokolwiek poza tym spowoduje znaczng odpowiedzialnosé.
Dlatego skuteczne procedury, jasne proste instrukcje, dobre przygotowanie i okresowe szkolenia moga
chroni¢ kazdego i zapewni¢ silne bezpieczenstwo. Powszechna dostepnosé telefondw komdrkowych
dodata kolejny kanat powiadamiania o zagrozeniach. Pracownicy mogg by¢ powiadamiani o nagtych
wypadkach za pomocg krétkich wiadomosci tekstowych (SMS). Korzystajgc z wiadomosci
generowanych przez komputer, a nawet wiadomosci recznych, pracownicy ochrony mogg szybko i
tatwo dotrze¢ do wielu oséb zaangazowanych w reagowanie na sytuacje awaryjne. Jesli telefony sg
skonfigurowane do uzywania charakterystycznego tonu dla takich wiadomosci i jesli telefony nie sg
zwykle uzywane do swobodnego wysytania wiadomosci, takie ustawienia mogg by¢ przydatne jako
uzupetnienie innych metod powiadamiania.

Czysta energia elektryczna

Ochrona sprzetu elektronicznego wymaga zrddta energii elektrycznej, ktére jest stale czyste. Czysta
moc zwykle oznacza prad przemienny o Scisle ograniczonych wahaniach amplitudy i ksztattu fali.
Przerwy w dostawie pradu i spadki napiecia (stany niskiego napiecia) mogg powodowa¢ oczywiste
problemy, ale liczne inne zaktdcenia mogg zakitécac lub uszkadzac infrastrukture informatyczna.
Niektore z nich obejmujg zapady i zapady, skoki, stany nieustalone oraz zaktécenia magnetyczne lub o
czestotliwosci radiowej. Wiekszos¢ z nich ma charakter przerywany i niekoniecznie wystepuje podczas
testowania obwodu. Zrozumienie kazdego terminu nie jest tak wazne, jak wiedza, ze w liniach
elektroenergetycznych czesto wystepuja réznorodne problemy, losowo i bez ostrzezenia. Szczegdlnie
szkodliwe sg przepiecia. Sg to obnizenia napiecia przez zaktad energetyczny, ktére mogg spowodowac
nieprawidtowe dziatanie lub wytgczenie urzadzen klimatyzacyjnych, pomp wody chtodzacej i systemow
wentylacyjnych. Powigzany sprzet moze ulec uszkodzeniu, chyba ze zostanie szybko wytgczony lub
przetgczony na zasilacz awaryjny lub generator silnikowy. Niewiele zaktécen zasilania natychmiast
zniszczy obwody lub systemy awaryjne, ale wiekszo$¢ z nich moze spowodowac¢ skumulowane
uszkodzenia. Kazdy incydent moze ostabi¢ obwody elektroniczne, ktére ostatecznie ulegng awarii bez
wyraznego powodu. Czesto obwinia sie stabg jakos¢ sprzetu, poniewaz efekt kumulacji nie zostat
rozpoznany, a sprzet zastepczy prawdopodobnie wkrétce réwniez zawodzi. Zaktdcenia zasilania mozna
zmierzy¢, aby okresli¢, czy dany obwdd wydaje sie by¢ czysty. Zwykle urzadzenie rejestrujgce jest
pozostawione na miejscu przez co najmniej tydzien, aby zmierzy¢ i zarejestrowac szczegdty kazdego
zdarzenia, ktére ma miejsce. (Unikaj wszelkich przyrzadéw testowych, ktére rejestrujg jedynie
nienazwane zdarzenie, ale nie dostarczajg zadnych szczegétow.) Niezalezny inzynier, ktory nie jest
sprzedawcy, moze najlepiej przeprowadzi¢ testy, ktére sg obiektywne, kompleksowe i obejmujg caty
zaktad. Niektore obwody mogg wykazywac sporadyczne zaktdcenia spowodowane przez co$ w poblizu



lub w budynku, a czasem przez wadliwe okablowanie. Wiedza o tym, jakie problemy z zasilaniem
pojawiajg sie za posrednictwem ustugi gtéwnej, pomaga okresli¢, czy dostawca jest uszkodzony i
okresli¢, gdzie w budynku mogg powstac inne zaktdcenia. Rzeczywiscie, moze by¢ wiele przyczyn
zaktécen zasilania, a wszystkie z nich mogg byé przerywane, dlatego zalecane jest ciggte
siedmiodniowe, 24-godzinne monitorowanie. Innym powaznym problemem elektrycznym jest
nieprawidtowe uziemienie, ktére moze uszkodzié wrazliwy sprzet i powodowa¢ zaktécenia w kablach.
Elektrycy muszg przestrzega¢ krajowych i lokalnych przepisdw elektrycznych, ale niekoniecznie
rozumiejg lub zapewniajg specjalne uziemienie niezbedne dla wrazliwych platform [S. Wiekszos¢
producentéw sprzetu ciezkiego wymaga, aby kazda jednostka miata izolowane potaczenie uziemiajace
z dedykowanym przewodem drogi powrotnej do gtéwnej magistrali uziemiajacej budynku. Kilku
producentéw nie dostarcza specyfikacji instalacji, chyba ze zostaniesz o to poproszony, a niektérzy
instalatorzy ignorujg je, aby zachowac¢ konkurencyjnos¢ cenowa. Opinie sg rézne co do najlepszej
konfiguracji podtoza pod budowe systemdéw informatycznych, a poniewaz warunki lokalne mogg sie
znacznie rézni¢, zadne podejscie nie jest najlepsze. Warto skonsultowac sie z niezaleznym inzynierem
w celu sprawdzenia konfiguracji uziemienia oraz zalecenia i poswiadczenia zgodnosci z lokalnymi
przepisami. Wazne jest réwniez zapewnienie oddzielnych obwoddw dla wszystkich urzadzen IS, a tam,
gdzie sprzet jest podtgczany do gniazda, nie ma wiecej niz jednego gniazda. Oddzielne wytgczniki sg
zwykle wymagane dla wszystkich urzadzen, ktdre mogg pobierac¢ duzy prad, zwtaszcza jesli obcigzenie
moze sie wtaczac i wytaczac. Jest to wymagane przez kod dla duzych silnikdw, takich jak pompy,
klimatyzacja i windy, ktérych cykle mogg powodowaé zanieczyszczenie mocy w innych obwodach
odgatezionych. Ale kopiarki i duze drukarki laserowe (zwtaszcza starsze) mogg rowniez powodowac
zaktdécenia elektryczne podczas uruchamiania i podczas cyklu nagrzewnicy. Wszystkie rodzaje swiatet
moga powodowac zapad lub gwattowny wzrost, gdy wiele urzadzen jest wtgczanych lub wytgczanych
jednoczesnie. (Nowsze swiatto fluorescencyjne oprawy ze statecznikami elektronicznymi oszczedzaja
energie i powodujg znacznie mniej zaktécen.) Oddzielne potgczenie obwodu w pewnym stopniu izoluje
przewody pod napieciem i neutralne od innych obwodéw, ale zaktécenia mogg by¢ generowane przez
pofaczenia uziemiajace, ktdre czesto sy pofaczone szeregowo z wieloma innymi obwodami, aby
obnizy¢ koszty . Nie nalezy wspdtuzytkowaé wydzielonego obwodu z zadnym z tych urzadzen, ktore
moga fatwo zaktdcac i uszkadzac sprzet elektroniczny: znaczniki czasu, zszywacze elektryczne, dzbanki
do kawy, lodéwki, grzejniki, wentylatory lub jakiekolwiek inne urzadzenie z silnikiem lub solenoidem.
Nawet jesli jest niedostepne, dedykowane gniazdko powinno by¢ gniazdem pojedynczym, a nie
dupleksowym. Dla odkurzaczy, elektronarzedzi lub sprzetu konserwacyjnego zbyt tatwo jest korzystac
z drugiej potowy gniazda podwdjnego. Spowoduje to powazine zaktécenia i moze spowodowac
wyzwolenie wytgcznika. Musi istnie¢ wiele wygodnych gniazdek, ktdre sg tatwo dostepne dla
wszystkich niekrytycznych potrzeb. Kolejng przyczyng problemdéw z zasilaniem jest nadmierna
aktywnos¢ stoneczna. Zdarzenia te mozna zmierzy¢ tylko wtedy, gdy wystgpig, co jest przypadkowe w
nieprzewidywalnym okresie kilku lat, ktérego szczyt przypada co okoto 11 lat. Zaktécenia stoneczne
wystepujg tylko w ciggu dnia. Wysoka aktywnos$é stoneczna wystgpita w 1988 roku, powodujac
powazne przerwy w dostawie pradu i zaktdcenia radiowe w Montrealu w Kanadzie. Codzienne raporty
o aktywnosci stonecznej, prognozy, zdjecia i zapisy historyczne sg dostepne pod adresem
www.dxlc.com/solar i na innych stronach. W przypadku podejrzenia, napotkania lub nawet mozliwosci
wystgpienia zaktdcen zasilania istnieje kilka mozliwosci zaradczych

1. Wyeliminuj problem w panelu dystrybucji zasilania. Pomocne mogg by¢ lepsze uziemienie, wiecej
oddzielnych obwodoéw, ttumikow, filtréw i transformatordw izolujgcych. Ale tego typu srodki zaradcze
moga by¢ trudne, kosztowne lub zawodne.

2. Uzyj ttumika przepie¢ w poblizu chronionego sprzetu. Jest to niedrogie, ale bezuzyteczne w
przypadku awarii zasilania, przerw w dostawach i powaznych zaktécen.



3. Zastosuj zasilacz bezprzerwowy (UPS), ktdry zapewnia zapasowe zasilanie bateryjne dla kazdego
elementu infrastruktury krytycznej. Jeden typ zasilacza UPS jest aktywowany tylko w przypadku awarii
zasilania wejsciowego, chociaz jego bateria jest zawsze tadowana. Lepszy typ jest zawsze w trybie
online, dziatajgc w celu filtrowania przychodzacej mocy, ttumienia wiekszosci przepie¢, kompensacji
niewielkich przerw w dostawie i utrzymywania petnej mocy systemu przez pie¢ do 10 minut po awarii
- wystarczajacy czas, aby umozliwié¢ prawidtowe zamkniecie systemu. Trzeci i najlepszy typ zasilacza
UPS zawsze zasila swoje obcigzenie z akumulatoréw, izolujagc w ten sposdb obcigzenie od linii
energetycznej i zapewniajgc optymalng ochrone.

4. W przypadku systemoéw, ktére pobierajg duzg moc, zespét silnik-generator (MG) wyeliminuje
wiekszos¢ problemdw z zasilaniem. Zestaw MG to silnik elektryczny napedzany energig elektryczna.
Silnik jest potgczony z generatorem, ktéry zawsze dostarcza czystg moc do obcigzenia. Generator jest
zwykle regulowany napieciem automatycznie, chociaz czestotliwos¢ moze sie zmieniaé, co moze
zaktécaé niektore obwody czasowe. Zwykle w przypadku przerwy w zasilaniu mechaniczny ped
jednostki zapewni wystarczajgcg moc do uporzagdkowanego wytgczenia sprzetu. Generatory silnikowe
sg nadal uzywane do ostatecznej filtracji i regulacji, ale musi istnieé elektryczne obejscie, aby utatwic
konserwacje.

Zasilacze UPS powinny zasila¢ i chronié serwery, sprzet sieciowy i telefoniczny, komputery i krytyczne
monitory. Wiekszos$¢ zasilaczy UPS zapewnia gniazda bez rezerwowego zasilania, ale z ttumieniem
szumoéw dla drukarek, , cegiet” transformatoréw, fakséw i urzadzen peryferyjnych, ktére nie muszg by¢
stale wigczone. Wiekszos¢ z tych urzadzen jest w pewnym stopniu zuzywalna i szybko zastgpiona przez
zespoty zapasowe, jesli ktéres jest uszkodzone. Poszczegdlne jednostki UPS, umieszczone w poblizu
chronionego sprzetu, kosztujg mniej i mogg by¢ wytaczone przez operatora, aby lepiej chronic sprzet,
ktéry moze by¢ wrazliwy, nawet gdy sprzet jest juz wytgczony. Moze to zapewnié¢ dodatkowg warstwe
ochrony w przypadku uderzenia pioruna. Wieksze zasilacze UPS sg uzywane w pomieszczeniach
sprzetowych, gdzie mogg rowniez monitorowac i rejestrowac wszystkie zdarzenia dotyczace zasilania
oraz wyzwalaé¢ zdalne wskazania alarmowe. Wiekszos¢ dobrych zasilaczy UPS moze zainicjowac
automatyczne wytagczenie sprzetu w przypadku awarii zasilania, roztadowania akumulatoréw UPS lub
recznej interwencji. Moze jednak wystgpi¢ problem, gdy niektdre z chronionych urzgdzen nie mogg
zostaé ponownie uruchomione, dopoki baterie UPS nie zostang w petni natadowane. Niektére zasilacze
UPS s3 réwniez urzadzeniami sieciowymi, ktére moga zgtaszaé swoj stan do zdalnej lokalizacji. Wiele
zasilaczy UPS zapewnia réwniez filtrowanie i ttumienie linii telefonicznych i Ethernet, a te funkcje
powinny by¢ uzywane, jesli to mozliwe. Piorun przenoszony przez przewody komunikacyjne moze
tatwo uszkodzi¢ aparaty telefoniczne i modemy. Skoki napiecia i linii komunikacyjnej moga
wystepowacé asymetrycznie i mogg zniszczy¢ sprzet, ktdrego samo zaktdcenie nie spowodowatoby.
Dobry zasilacz UPS z ttumieniem linii komunikacyjnej jest w stanie najlepiej zatrzymac oba typy skokow.
Inng zaletg zasilaczy UPS jest to, ze gdy generator awaryjny jest wigczony, energia elektryczna jest
zwykle znacznie brudniejsza niz normalnie. Dodatkowa filtracja i stabilizacja zapewniana przez
zasilacze UPS mogg stanowi¢ réznice miedzy dziataniem sprzetu IS a awarig

Zasilanie awaryjne

Wiekszos$¢ krytycznych systemoéw i infrastruktury musi pozosta¢c w petni sprawna podczas
jakiegokolwiek problemu z zasilaniem elektrycznym. Filtracja i ttumiki nie sg w stanie zrekompensowac
przerw w zasilaniu, radzié sobie z wiekszoscig zanikéw pradu ani z duzymi zaktdceniami elektrycznymi.
Zaktécenia mogg pochodzi¢ od wytadowan atmosferycznych (nawet jesli jest zbyt daleko, aby je
zobaczy¢ lub ustyszec), silnej aktywnosci stonecznej lub zaktécen o czestotliwosci radiowej, ktére
uszkadzajg zasilanie sieciowe. Jednostki UPS mogg poradzi¢ sobie z niektdrymi z tych warunkdw, ale
tylko krétko. Dlatego zapasowy generator awaryjny moze by¢ jedynym sposobem na kontynuowanie



pracy podczas dtugotrwatych problemdw z zasilaniem. Chociaz generatory zapasowe s3 czesto jedyng
alternatywa, nie sg one panaceum. Generatory sg drogie i skomplikowane w instalacji, wymagajg co
najmniej comiesiecznych éwiczen i nie zawsze sg niezawodne. Ich regulacja napiecia jest marginalna;
Podczas nagtych zmian obcigzenia, napiecie wyjsciowe i czestotliwos¢ réwniez mogg sie zmieniaé. Wraz
ze wzrostem obcigzenia pobierany jest wiekszy prad, a jesli generator jest przecigzony, napiecie spada,
a czestotliwosé moze spas¢ ponizej 60 Hz (co moze zaktdci¢ obwody czasowe IS). Poniewaz prad
obcigzenia rosnie, aby sprostac¢ zapotrzebowaniu na moc, ilo$¢ ciepta wytwarzanego przez zasilany
sprzet wzrosnie do kwadratu pradu. Wiekszos¢ urzadzen IS zasilanych jest indukcyjnie i po wiaczeniu
lub ponownym uruchomieniu moze wystgpic¢ duzy skok mocy rozruchowej. Dlatego generatory musza
mieé wystarczajacg rezerwe mocy, wykraczajgcy poza przewidywane obcigzenia sprzetu. Biorgc pod
uwage ich koszt, wytwdrcy powinni mieé¢ réwniez wystarczajgce rezerwy mocy na przysztosé. Inng
kwestig jest to, czy konkretny generator moze zapewnic¢ dostatecznie ,czystg” energie elektryczng do
obstugi sprzetu IS, jak rdwniez zasilania na inne potrzeby awaryjne obiektu. Dlatego nalezy upewnic
sie, ze okreslony generator ma wystarczajgcg moc i jest przeznaczony do uzytku ze sprzetem
elektronicznym. Nawet wtedy zaktdcenia powodowane przez duze silniki lub systemy oswietleniowe
mogg wptywac na sprzet elektroniczny. Poniewaz generatory zapasowe sg drogie i ztozone, planowanie
jest czesto krdotkowzroczne, a wiele instalacji nie jest dobrze zaprojektowanych lub odpowiednio
przetestowanych. Nieuniknionym rezultatem jest to, ze wiele generatoréow nie dziata zgodnie z
oczekiwaniami. Oto kilka przyktadédw tego, co mozna przeoczyé. Po dtugiej dyskusji w duzym banku
centralnym na Manhattanie na temat tego, co wydawato sie by¢ nadmiernym kosztem generatora
zapasowego, projekt zostat niechetnie zatwierdzony. Generator miat zasila¢ dwa identyczne systemy
komputerowe, tandem do wspierania krytycznej operacji handlu papierami wartosciowymi. Poniewaz
generator faktycznie kosztowatby wiecej niz dwa komputery, koszt byt problemem, dopdki bank nie
zdat sobie sprawy, ze generator zwrdci sie w ciggu jednego dnia uzytkowania. Wkrdétce po ukoriczeniu
nastgpita nagta awaria w catym miescie, ktéra trwata trzy dni. Pomimo wielu niedogodnosci przy
przenoszeniu paliwa z windy po schodach do generatora na dachu, jednostka dziatata bez zarzutu - byt
to jeden z nielicznych systeméw na Manhattanie. Wiele innych generatoréw nie uruchomito sie lub
wytgczyto prawidtowo, pomimo cieptej i dobrej pogody. A inni nie wspierali niezbednej infrastruktury.
W niektérych instalacjach nie uwzgledniono wymagan dotyczacych zasilania HVAC, wiec komputery
musiaty zosta¢ wytgczone w ciggu kilku minut, aby unikna¢ przegrzania, mimo ze byta dla nich
wystarczajgca moc elektryczna. Zaniedbano moc generatora dla innych niezbednych funkcji
pomocniczych. Obejmowaty one elementy sieci i systemy tgcznosci, oswietlenie dla uzytkownikdw,
winde dostepng dla kluczowych oséb i do transportu paliwa do generatora, systemy bezpieczenstwa i
kontroli dostepu, a takze przynajmniej podstawowe zaopatrzenie elektryczne w zywnosc¢ i odpoczynek
dla tych, ktdrzy utrzymujg podstawowe systemy w ruchu. . Bardzo niewiele firm uwazato, ze w swoich
awaryjnych systemach zasilania uwzgledniajg wszystkie niezbedne funkcje wspomagajgce. Ten
incydent wydarzyt sie kilka lat temu, kiedy przerwy w dostawie pradu uznano za bardzo mato
prawdopodobne na Manhattanie. Generatory byty wtedy swego rodzaju symbolem statusu. Ale dzisiaj
nagte awarie sg znacznie czestsze. Podobny przyktad krétkowzrocznosci miat miejsce w duzym
podmiejskim luksusowym hotelu nalezgcym do prestizowej sieci hotelowej. Po gwattownej burzy
zaktad energetyczny poinformowat hotel, ze musi straci¢ energie na kilka godzin, aby naprawic
uszkodzong podstacje. Biorgc pod uwage duze powiadomienie, hotel ustawit setki Swiec na
korytarzach, w jadalni, salonie, recepcji i przy basenach, a nastepnie uruchomit generator awaryjny,
ktory automatycznie wytacza sie, gdy tylko nastgpita przerwa w dostawie pradu. Znaki ewakuacyjne i
Swiatta awaryjne na korytarzach i schodach dziataty prawidtowo. Zgodnie z oczekiwaniami baterie
szybko sie wyczerpaty, ale sSwiece dziataty dtugo i dobrze. Generator zasilat réwniez jedng winde,
system komputerowy i telefoniczny, system kontroli dostepu oraz wszystkie zamki w pokojach.
Generator dziatat zgodnie z oczekiwaniami, ale proces reagowania awaryjnego nie. Nawet przy



wystarczajacym ostrzezeniu nikt nie pomyslat o zamknieciu innych wind lub umieszczeniu znakéw
nakazujacych korzystanie ze schodéw. Dwie bardzo przestraszone osoby zostaty uwiezione w
ciemnosci miedzy pietrami, udowadniajac, ze generator moze by¢ obcigzeniem, a nie korzyscig, chyba
ze procedury operacyjne sg starannie zaplanowane, dobrze wdrozone i okresowo sprawdzane. Lista
kontrolna bezpieczenstwa powinna by¢ uzywana przy kazdym uruchomieniu generatora. Inny
niedawny przyktad dotyczy stanowego centrum dowodzenia operacjami ratunkowymi,
zaprojektowanego tak, aby pozostawato bezpieczne iw petni funkcjonalne bez wzgledu na to, jakie
zdarzenia mogg wystgpi¢. Duzy generator zasilat wszystkie krytyczne systemy. Wszystko byto
wielokrotnie testowane i dziatato zgodnie z oczekiwaniami. Ale potem pojawity sie ktopoty podczas
ciezkich burz z piorunami w poblizu. Energia elektryczna w wiekszosci miasta migotata kilka razy, a
potem wracata do normy. Jednak generator prébowat uruchomic sie przy pierwszych oznakach
ktopotdow, a nastepnie zawahat sie, gdy moc powrdcita. Kilka sekund pdzniej, gdy zasilanie ponownie
zamigotato, system generatora zostat uszkodzony i nie mdgt sie uruchomic¢. Stan miat szczescie, ze
generator nie byt wtedy potrzebny, ale byt nieobecny przez kilka dni do naprawy. Wiekszo$¢é awarii
zasilania zaczyna sie od migotania i chwilowych przerw, ktére mogg unieruchomié system generatora,
ktéry nie jest prawidtowo skonfigurowany. Wiekszos¢ generatoréw o znaczeniu krytycznym jest
skonfigurowanych tak, aby uruchamiad silnik automatycznie, a wiele z nich automatycznie przekazuje
moc, gdy tylko generator osiggnie predkos¢. Reczne uruchamianie i przenoszenie jest bardziej
niezawodne i tanisze, jesli zawsze dostepny jest przeszkolony personel. Najlepszy sposéb na
sekwencjonowanie nastepuje automatyczne dziatanie.

1. Po pierwszym sygnale rozruchu, sekwencja rozruchu musi trwa¢ do uruchomienia silnika,
przekroczenia limitu czasu nieudanego rozruchu lub recznego przerwania sekwencji.

2. Zasilanie nie jest przekazywane, dopdki generator nie osiggnie petnej predkosci, w niezawodnej
temperaturze roboczej, a zasilanie sieciowe nie nadaje sie do uzytku. Wszystkie trzy warunki powinny
wystapic¢ przed przeniesieniem; mogg rowniez wystgpic¢ reczne nadpisania.

3. Wszystkie przetaczenia z powrotem do zasilania i wytgczenie generatora nalezy wykonac recznie.
Najlepiej jest rGwniez mdéc indywidualnie przetaczac kazdy obwdd do zasilania sieciowego.

Istnieje niezliczona ilos¢ przyktadéw krytycznych generatorow kopii zapasowych, ktére nie dziatajg
zgodnie z oczekiwaniami. Oto kilka sugestii dotyczacych okreslenia, czy generator jest niezbedny do
ochrony systemoéw informatycznych oraz jak efektywnie i ekonomicznie wykorzysta¢ generator.

* Zbadaj historie przerw w dostawach mediéw, ktére obstuguja lokal. Przedsiebiorstwo energetyczne
zazwyczaj moze dostarczyé te dane; jesli nie, zwykle moze to zrobi¢ stanowa Komisja ds. Ustug
Publicznych. Pamietaj, aby zapytac, jak zdefiniowano terminy, poniewaz ,przestdj” moze obejmowac
tylko przerwy trwajgce dtuzej niz kilka minut. Zapytaj réwniez, czy sg dostepne bardziej niezawodne
podajniki. Podajniki petli zasilane z obu koncéw sg bardziej niezawodne i czesto obstugujg krytyczny
sprzet. Zapytaj, czy transformatory rozdzielcze izolujg i odfiltrowujg zaktécenia zasilania, czy moga
rowniez regulowac napiecie wejsciowe, a jesli tak, specyfikacje.

* Dowiedz sie, ktdrzy inni klienci majg te same podajniki i odwiedz ich, aby omdéwié ich doswiadczenia
i okresli¢, czy uzywajg ciezkich maszyn. Chociaz niektére zabezpieczenia sg mozliwe i mogg wigzac sie
z niewielkim lub zadnym kosztem dla klienta uzytecznosci publicznej, historia nie zawsze jest
wiarygodnym przewodnikiem na przysztosé. Sie¢ dystrybucji zmienia sie wraz z dodawaniem wiekszych
obcigzen. Obecnie zagrozenie przedtuzonymi problemami z zasilaniem jest znacznie wieksze niz w
przesztosci i szybko rosnie. Zasilacze UPS, zespoty silnikowo-pradnicowe i generatory zapasowe mogg
by¢ niezbedne w zastosowaniach o znaczeniu krytycznym.



* Okresl, ktdre z elementdw infrastruktury IS wymagajg zasilania awaryjnego z generatora awaryjnego.
Wiekszos¢ krytycznych systemodw informacyjnych, sprzetu, sieci i infrastruktury musi zawsze miec
najwyzszg wydajnos¢. | tak muszg by¢ wszystkie obszary biurowe, systemy pomocnicze, media i
personel potrzebny do ich obstugi. Przerwy mogg trwa¢ dni lub tygodnie, a kluczowe osoby s3
odizolowane i mieszkajg w obiekcie, aby systemy dziataty. Moc generatora musi spetniaé wszystkie te
potrzeby.

* Rozwaz te systemy wsparcia, ktore mogg wymagac zasilania awaryjnego:

- Wszystkie systemy bezpieczeristwa SI, urzgdzenia zabezpieczajgce i monitorujace; systemy nadzoru
obwodowego i kontroli dostepu, stacje ochrony i konsole.

- Schody przeciwpozarowe (ktére mogg staé sie gtéwnym Srodkiem wejscia i wyjscia), drzwi
ewakuacyjne, alarmy przeciwpozarowe i domofony, ktérych baterie szybko sie roztadujg. Rowniez
koniecznosé natychmiastowego rozpoczecia tadowania tych akumulatoréw, gdy tylko dostepne bedzie
zasilanie rezerwowe.

- Systemy ogrzewania, wentylacji, klimatyzacji (HVAC) i chtodzenia proceséw, w tym wszystkie uktady
sterowania, wentylatory, pompy i zawory potrzebne do obstugi systeméw krytycznych i
wspomagajgcych. Oprdcz chtodzenia sprzetu, najlepiej zapewni¢ komfort w pomieszczeniu dla
uzytkownikéw, operatoréw i administratorow. Klimatyzacja powierzchniowa moze nie byé mozliwa,
ale konieczne bedzie przynajmniej dodatkowe ogrzewanie zimg i odpowiednia wentylacja.

- Wystarczajgce oswietlenie dla kluczowego personelu, pomieszczen technicznych, szaf uzytkowych,
korytarzy, toalet i punktéw gastronomicznych. Wiele pojedynczych wiacznikéw s$wiatta moze
oszczedzaé energie i paliwo generatora. Swiatta na baterie nadaja sie tylko do natychmiastowego
wyjscia awaryjnego i nie zapewniajg oswietlenia obszaru.

- Wystarczajgco duzo wygodnych gniazdek na sprzet testowy, $wiatta robocze i wszelkie akcesoria,
ktére muszg by¢ uzywane. W przypadku wentylatoréw przenosnych moga byé réowniez potrzebne
gniazda pod napieciem.

- Wystarczajgcy sprzet gastronomiczny i urzagdzenia chtodnicze, biezgca woda i urzagdzenia sanitarne, a
takze miejsce do spania dla operacji 24/7, ktére mogg trwac kilka dni.

- Winda zapewniajgca krytyczny dostep do miejsca, w nagtych przypadkach medycznych, dostarczanie
Zywnosci i zapasow oraz do transportu paliwa do generatora.

* Sporzadz liste wszystkich elementéw, ktére generator musi zasilaé. Nastepnie zsumuj moc
znamionowq kazdego elementu, aby okresli¢ rozmiar generatora i liczbe potrzebnych obwodéw. Moce
znamionowe sprzetu sg zwykle pokazane na tabliczce znamionowej w poblizu ztacza zasilania i
wymienione w instrukcjach. Oceny mogg by¢ podawane w watach, amperach lub woltoamperach.
Ogdlnie przyjmuje sie, ze waty i woltoampery sg réwnowazne. Ta ostatnia wartos¢ jest wynikiem
pomnozenia napiecia znamionowego (np. 120 woltéw) przez znamionowe ampery, podczas gdy
pierwsza mnozy te liczbe przez wspdtczynnik mocy sprzetu. Duze generatory majg moc znamionowg
w kilowatach (1000 watéw). Jednostki przeznaczone do krotkich cykli pracy kosztujg mniej i moga ulec
awarii podczas dtugotrwatej, ciggtej pracy. Doswiadczony inzynier powinien przejrze¢ ten proces.

* Wez pod uwage koszty godzinowe utraty produktywnosci, dziatalnosci i wartosci firmy w przypadku
awarii jakichkolwiek systemoéw informatycznych. Dodaj do tego koszty odzyskiwania. W podanym
wczesniej przyktadzie banku pierwszy dzien, w ktérym generator byt potrzebny, pozwolit zaoszczedzic¢



caty koszt systemu zasilania awaryjnego. Drugi i trzeci dzien tej szczegdlnej przerwy byt dla banku
czystg radoscia, poniewaz wiekszos¢ konkurentéw zawahata sie.

Przepisy elektryczne mogq wymagac, a dobra praktyka nakazuje, aby generator byt tak dobrany, aby
obstugiwat sume poszczegdlnych obcigzen rozruchowych. Moze sie to wydawa¢ marnotrawstwem,
poniewaz nie wszystkie obcigzenia uruchamiajg sie od razu, a $rednie obcigzenie robocze bedzie nieco
mniejsze niz suma czesci. Niemniej jednak rozsgdng praktykg jest zapewnienie maksymalnego
obcigzenia znamionowego z dodatkowa wolng pojemnoscia w celu zwiekszenia niezawodnosci i
przysztych rozszerzen. Istnieje kilka powoddéw przewymiarowania generatora. Gdy moc jest po raz
pierwszy przekazywana do generatora, suma poczgtkowych skokéw moze znacznie przekroczyé
przewidywane obcigzenie. Wszystkie jednostki UPS i inne urzadzenia zasilane bateryjnie zaczng sie
tadowaé, a wszystkie silniki urzgdzen moga jednoczesnie pobiera¢ maksymalne prady udarowe.
Dodatkowa pojemnos¢ generatora zapewnia ptynniejszy transfer z lepsza regulacjg napiecia i zwieksza
niezawodno$é systemu. Wiekszosé duzych generatoréw wytwarza energie tréjfazowa. A kazde z trzech
wyjs¢ powinno by¢ zbalansowane, aby kazda ,noga” pobierata mniej wiecej takg samg moc. Aby to
zrobi¢, ciezkie silniki, wiele opraw os$wietleniowych sterowanych jednym przetacznikiem i inne
urzgdzenia wytwarzajgce przepiecia mogg wymagac¢ podzielenia miedzy trzy nogi. Istniejgce
okablowanie w panelach dystrybucyjnych prawdopodobnie bedzie wymagato zmiany, aby
zrownowazy¢ nogi. Pozadane jest, ale nie zawsze mozliwe, zarezerwowanie jednej nogi na czystg moc
dla krytycznych jednofazowych uktadéw elektronicznych. Réwnowazenie kazdej nogi to trudna
sprawa, ktorg najlepiej wykona¢ w porozumieniu z niezaleznym inzynierem. Jak najwiecej systemoéw
elektronicznych, ktdre sg zasilane przez generator, powinno by¢ rowniez chronionych przez jednostki
UPS, jak oméwiono wczesniej, nawet jesli dodajg one do generatora , tadunek. Wystgpig duze skoki
napiecia, zapady, zapady i stany przepiecia, gdy obcigzenia generatora sg przetgczane i stale sie
zmieniaja. Zaktécenia zasilania beda znacznie wieksze, poniewaz nie mozna odizolowac elektrycznie
hatasliwych silnikdw i oswietlenia. Zasilacze UPS powinny mie¢ réwniez funkcje ttumienia szumow i
regulacje napiecia. A nawet przy tym wszystkim sprzet IS bedzie zestresowany i moze zawiesé.
Zlokalizowanie generatora to kolejne wyzwanie. Do wyboru sg na dachu lub w zabudowie, wewnatrz
lokalu lub na zewnatrz. Kazda witryna ma zalety i przeszkody. Generatory zewnetrzne mogg by¢
najtatwiejsze i najtansze w instalacji, ale takze drozsze w eksploatacji. Generatory zewnetrzne sg
hatasliwe, czesto brzydkie, podlegajg wandalizmowi, a lokalne rozporzadzenia mogg je ogranicza¢. W
przypadku umieszczenia na zewnatrz potrzebne sg obudowy odporne na warunki atmosferyczne, aby
chroni¢ silnik, pradnice i zbiornik paliwa. Wiekszos¢ silnikbw uzywanych na zewngtrz wymaga
ogrzewania, co moze by¢ duzym kosztem. Hatas to kolejny problem, a osoby znajdujace sie w poblizu
moga sie sprzeciwiaé. Wazne jest, aby uzywac dobrych ttumikéw i uzyskaé pisemng zgode od pobliskich
wiascicieli nieruchomosci i innych najemcéw. Jednostki zewnetrzne powinny by¢ ogrodzone z duig
iloscig miejsca na konserwacje i tankowanie. Jesli to mozliwe, najlepiej jest umiescic¢ generator, ale nie
zmniejsza to potrzeby ogrzewania i dobrego ttumika. Cata instalacja powinna by¢ bezpiecznie
zamknieta i chroniona alarmem otwarcia drzwi i czujnikami ruchu oraz znajdowac sie w zasiegu wzroku
kamer monitorujacych. Reflektory mogg odstrasza¢ od wandalizmu i utatwiaé tankowanie. Generatory
na dachach lub wady budynkdéw stwarzajg inne problemy, a te instalacje réwniez mogg podlegaé
ograniczeniom wynikajagcym z lokalnych przepisow. Pierwszy problem to waga. Prawdopodobnie
potrzebne bedzie wzmocnienie konstrukcyjne. Nastepnym problemem jest umieszczenie jednostki na
miejscu, co moze wymagac dzwigu lub licencjonowanego riggera. Bardzo niewiele wind w budynku
dociera na poziom dachu i mogg nie by¢ w stanie obstuzy¢ nawet zdemontowanych czesci generatora.
Moze zaistnie¢ konieczno$¢ zamontowania wszystkich elementéw generatora na zewnatrz budynku
lub podniesienia ich po schodach pozarowych. Instalacje na szczycie cofnie¢ budynku bedg wymagaty
specjalnych drzwi dostepowych, a przesuwanie ciezkiego sprzetu po gotowej podtodze wymaga



ciezkich desek i zabezpieczenia podtogi (np. Arkuszy masonitu lub sklejki) pod kétkami, aby unikng¢
znacznego uszkodzenia podtogi. Na dachu lub cofce musi by¢ wystarczajgca ilos¢ miejsca na paliwo i
bezpieczng obstuge agregatu. Hatas bedzie zwykle problemem, podobnie jak wibracje. Instalacje
wewnetrzne oferujg zaréwno zalety, jak i wyzwania. Czasami wykonalne jest pomieszczenie
wewnetrzne, ogrzewane pomieszczenie na parterze typu garazowego ze standardowymi drzwiami
garazowymi otwieranymi podczas pracy generatora. Taki ukfad jest dobry, poniewaz jest niepozorny,
ognioodporny, tatwy do ochrony i wygodny do tankowania i konserwacji. A w przypadku awarii
generatora mozna fatwo podtgczy¢ jednostke zamontowang na przyczepie. Wewnatrz generatoréw
mogg obowigzywaé przepisy budowlane lub przeciwpozarowe. Potrzebne sg duze pomieszczenia, aby
utatwic¢ tankowanie i konserwacje oraz duze systemy wentylacyjne, aby rozproszy¢ znaczne ciepto
silnika. Wydech silnika moze by¢ dobrze sttumiony i wyprowadzony rurami na zewnatrz, podczas gdy
powietrze wlotowe do silnika jest doprowadzane z zewnatrz. Ogrzewanie i wentylacja pomieszczenia
muszg by¢ odpowiednio zaprojektowane zaréwno do bardzo goracej, jak i bardzo zimnej pogody.
Pomieszczenie musi by¢ ognioodporne i dzwiekoszczelne, wyposazone w alarmy przeciwpozarowe i
system gaszenia wykorzystujgcy chemikalia lub tryskacze z suchg gtowica, ktére nie mogg zamarznaé.
Podtoga moze wymagaé wzmocnienia i wibroizolatoréw. Odptyw podtogowy jest wskazany i musi by¢
zatwierdzony pod katem ochrony Srodowiska. Instalacje wewnetrzne majg zalety. Generator i jego
paliwo mozna tatwo utrzyma¢ w cieple. Uruchamianie jest tatwiejsze i bardziej niezawodne.
Tankowanie jest tatwiejsze bez koniecznosci stawiania czota Zywiotom. Jest mniejsze
prawdopodobienstwo, ze paliwo dostanie sie wody, co moze by¢ smiertelne dla silnikéw Diesla, a
konserwacja jest znacznie tatwiejsza. Problemy z instalacjami budowlanymi obejmujg przepisy
budowlane, ktére dopuszczajg tylko mate dzienne zbiorniki paliwa. Co kilka godzin nalezy wnosié duzo
paliwa, aby generator mogt pracowac. Paliwa nie mozna przechowywac¢ w wiekszosci budynkow, a
winda moze nie dziata¢ lub byé dostepna, aby pomdéc w wniesieniu kanistrow z paliwem. Istnieje wiele
mozliwych paliw do generatorow awaryjnych. Olej napedowy jest najbardziej wydajny, a silniki
wysokoprezne mogg pracowacd nieprzerwanie przez wiele dni, ale trudno je uruchomic¢, zwtaszcza w
niskich temperaturach, i nie mozna ich recznie obraca¢. Domowy olej opatowy jest w zasadzie taki sam
jak olej napedowy i mozna go zastgpi¢ w dowolnym momencie, gdy olej napedowy nie jest dostepny,
ale wymaga to dodatkowego filtrowania paliwa. Jedli uzywane jest paliwo ptynne, zbiornik paliwa
powinien by¢ zawsze petny, aby unikng¢ kondensacji. Dodatki do paliwa mogg zapobiegaé gumowaniu
i wspomagac rozruch. Upewnij sie, ze caty olej napedowy jest przygotowany do uzytku w zimnym
klimacie. Rafinerie zwykle nie stosujg tego procesu poza zimga, ale nieuzdatniony olej napedowy
zamienia sie w zel w poblizu temperatur ujemnych i paliwo nie bedzie ptyngé. Nigdy nie pozwol
dealerowi ,,przecina¢” oleju napedowego nafta, ktdra jest korozyjna. Olej napedowy wymaga réwniez
dodatkow, aby unikngé gromadzenia sie bakterii, ktore zatykajg przewody paliwowe. Powinny istnie¢
materiaty czyszczgce zatwierdzone przez OSHA, gotowe na wszelkie przyszte wycieki lub wycieki. Gaz
ziemny lub propan to najwygodniejsze paliwa. Kazda z nich eliminuje zbiornik dzienny i tankowanie.

Silniki te sg najmniej zanieczyszczajgce, uruchamiajg sie znacznie fatwiej, nie wymagajg podgrzewania
i mozna je recznie obracac. Jednak wiekszos¢ z nich nie jest przeznaczona do dtugotrwatej pracy ciagte;.
Silniki benzynowe sg zabronione przez wiele przepiséw budowlanych i sg rzadko uzywane, z wyjgtkiem
matych, przenosnych generatorow. Benzyna jest znacznie bardziej niebezpieczna w obstudze i
przechowywaniu, a silniki benzynowe nie wytrzymuja zbyt duzego obcigzenia. Stale monitoruj poziom
oleju silnikowego i przygotuj sie na dolewanie oleju, gdy tylko bedzie to potrzebne. Wiekszos¢
generatoréw wytgcza sie automatycznie, gdy poziom oleju jest niski. Niektére wytaczajg sie rowniez po
przegrzaniu. Kazde nieoczekiwane wytgczenie generatora bedzie katastrofalne, dlatego nalezy uwaznie
obserwowacd pod katem wczesnych sygnatow ostrzegawczych o problemach. Po ustaleniu zagdanego
rozmiaru i typu generatora nalezy wzig¢ pod uwage inne kwestie:



* Automatyczne sterowanie silnikiem i przetaczniki przenoszenia obcigzenia mogg by¢ zawodne i mogg
spowodowac uszkodzenia. Unikaj ich, jesli to mozliwe. Jednak generatory mogg by¢ monitorowane i
sterowane zdalnie, a takze na miejscu.

* Automatyczne uruchamianie moze by¢ zawodne. Jesli silnik nie uruchomi sie szybko, akumulator
szybko sie roztaduje, zwtaszcza silniki wysokoprezne w zimne dni, ktére wymagaja grzejnikéw
Swiecowych. Jesli to w ogdle mozliwe, kto$ powinien byé obecny podczas procesu uruchamiania,
korzystajac z listy kontrolnej w celu weryfikacji prawidtowego dziatania, a nastepnie recznie przenoszac
obcigzenie, gdy generator jest gotowy. Przetaczniki, ktére automatycznie przenoszg obcigzenie, s
drogie i czasami zawodzg. Zawsze recznie przetgczaj z powrotem do Zrddta zasilania i réb to dopiero
po przetagczeniu wrazliwych systeméw w tryb czuwania. Automatyczny transfer moze spowodowaé
powazne szkody, jesli napiecie sieciowe bedzie migotaé¢ i ponownie znika lub jesli napiecie lub
czestotliwos¢ wahajg sie podczas przesytania, jak to czesto sie dzieje. Nie wytgczaj silnika
automatycznie. Najlepiej jest to zrobic recznie i nie przed ptynnym zasilaniem sieciowym.

* Najlepsze przefaczniki transferowe pozwalajg na indywidualne przesytanie kazdego z gtéwnych
obwodéw, aby zminimalizowaé nieuniknione fluktuacje, ktére mogg wystgpié¢, gdy wszystko jest
przetgczane jednoczesnie.

* Generator awaryjny musi by¢ regularnie uruchamiany. Producent okresli, kiedy i jak nalezy ¢wiczy¢
jednostki. Zwykle nalezy to robi¢ co miesigc i przy srednim lub duzym obcigzeniu. W przypadku
systemow krytycznych dobrg praktyka w zakresie bezpieczenistwa jest cotygodniowe uruchamianie
generatora. Powinien istnie¢ pisemny, parafowany wpis do dziennika dla kazdego zdarzenia, w tym
kazdego ¢wiczenia, przegladu, konserwacji, sprawdzenia oleju i tankowania. Zawsze rejestruj godziny

pracy.

Pomimo kosztow i ztozonosci, istnieje duze zadowolenie z posiadania dobrego generatora awaryjnego,
ktory dziata ptynnie, zwtaszcza gdy inne organizacje mogg sie rozpada¢. Gdy generator bedzie dziatat
dobrze podczas prawdziwego zagrozenia, nawet sceptycy zdajg sobie sprawe z wartosci dodane;.

Kontrola srodowiska

Mimo ze dzisiejsze systemy informacyjne nie wymagajg tak duzo chtodzenia ani precyzyjnej kontroli
Srodowiska, jakiej wymagaty dawne systemy, dobra kontrola temperatury i wilgotnosci, dobra
wentylacja i czyste powietrze sg nadal wazne. Systemy informacyjne mogg dziata¢ niezawodnie tylko
wtedy, gdy utrzymywane sg odpowiednie Srodowiska zardwno w pomieszczeniach sprzetowych, jak i
w miejscach pracy uzytkownikow. Ale kazdy obszar wymaga innego podejscia. Klimatyzacja jest
zasadniczo przeznaczona do chtodzenia ludzi; sprzet powinien by¢ chtodzony przez inny funkcjonalnie
system, ktéry najlepiej okresla sie mianem chiodzenia procesowego. Systemy nie powinny byc
mieszane, ani tez jeden z nich nie powinien zastepowac drugiego. Przepisy budowlane wymagajg HVAC
we wszystkich zajetych przestrzeniach, w ktérych moga gromadzi¢ sie ludzie lub gdzie znajduja sie
stacje robocze. Przepisy budowlane okreslajg réwniez minimalne wymagania dotyczgce wentylacji dla
zajmowanej przestrzeni, w tym minimalny procent powietrza uzupetniajgcego (zewnetrznego), ktory
ma by¢ stale doprowadzany do kazdej zajmowanej przestrzeni, aby powietrze wewnatrz nie stato sie
zwietrzate. Wiekszos¢ koddw nie uwzglednia potrzeb sprzetu elektronicznego. Sprzet elektroniczny ma
wiele specjalnych potrzeb, a wiele z nich jest niezgodnych z wygodami ludzi wymaganymi przez
kodeksy. Wiekszos¢ urzadzen elektronicznych dziata w sposéb ciggly, podczas gdy klimatyzacja dziata
gtéwnie w godzinach pracy. Systemy chtodzenia klimatyzacji mogg zosta¢ wytgczone w celu
konserwacji, podczas przerwy w dostawie pradu, po godzinach pracy lub w chtodne dni. Z kolei
chtodzenie procesu musi dziata¢ w sposéb ciggly i codziennie, dlatego czesto stosuje sie systemy
rownolegte i nadmiarowe. To samo powietrze powinno by¢ dobrze filtrowane i recyrkulowane bez



dodawania powietrza uzupetniajgcego w celu wprowadzenia kurzu lub zanieczyszcze. Zmniejsza to
rowniez wymagang wydajnos¢ chtodzenia, wiec sprzet do chtodzenia procesu moze mie¢ mniejszg
wydajnos¢ i by¢ tanszy w eksploatacji. Sprzet elektryczny i okablowanie rowniez wymagajg dobrej
kontroli wilgotnosci, do ktdrej zapewnienia zaprojektowano systemy chtodzenia procesowego. Te
systemy sg zaprojektowane tak, aby byly tatwiejsze i szybsze w czyszczeniu i konserwacji. Czesto wiele
komponentéw jest nadmiarowych i mozna je wymienia¢ podczas pracy.

Coraz czesciej klimatyzator znajduje sie na podtodze lub suficie pomieszczenia technicznego, przez co
potrzeba mniej kanatéw, przepustnic czy rejestréw. Caty sprzet przetwarzajacy, magazynujacy i
sieciowy IS powinien znajdowac sie wewnatrz wydzielonych pomieszczen sprzetowych, ktére réwniez
powinny by¢ wyznaczone jako wolne przestrzenie, aby unikngé narzuconych kodem wymagan
dotyczacych klimatyzacji. Unikaj uzywania termindw takich jak ,sala komputerowa” lub ,centrum
danych”, ktéore sg zwykle rozumiane jako miejsca zajete. Zaréwno chtodzenie procesu w
pomieszczeniach sprzetowych, jak i klimatyzacja w miejscach pracy muszg zapewnia¢ kontrole
wilgotnosci. Wazne jest, aby przez caty czas utrzymywac wilgotnos¢ wzgledng w zakresie od 40 do 60
procent, niezaleznie od klimatu i pory roku. Kiedy wilgotnos$¢ wzgledna spada ponizej 40 procent, co
moze sie tatwo zdarzyé w zimne dni, podczas poruszania sie ludzi generowana jest elektrycznos$é
statyczna. tadunki statyczne mogg szybko sie nagromadzi¢ i osiggngé wiele tysiecy woltéw, a iskra
przeskoczy na kazdy obiekt, ktorego dotknie osoba, a ktéry ma inny tadunek. Nawet jesli takiej iskry
nie da sie wyczu¢, kilka tysiecy woltow moze zniszczy¢ obwody elektroniczne. Na przyktad tadunek
elektrostatyczny przeskakujacy z opuszka palca na klawiature moze spowodowaé powazine
uszkodzenie nosnikéw pamieci i obwoddw. Wiele szkéd moze nie by¢ od razu widocznych. Rzeczywista
awaria moze by¢ opdzniona, wiec przyczyna nie jest identyfikowana. Uziemione paski mozna
instalowa¢ na stacjach roboczych, a personel serwisowy powinien nosi¢ uziemione opaski na
nadgarstek, chociaz nie eliminujg one catkowicie problemu. Jedynym skutecznym rozwigzaniem jest
zawsze utrzymanie wzglednej wilgotnosci powyzej 40 procent. Wilgotnos$¢ wzgledna powyzej O
procent rdwniez powoduje problemy, ktére ostatecznie niszczg sprzet i okablowanie. Powyzej 60
procent kondensacja i plesn zaczng uszkadzac niektdre elementy. Powyzej okoto 80 procent zachodzi
dziatanie galwaniczne, ktére ostatecznie spowoduje powazine problemy. Proces ten jest czesto
nazywany migracjg srebra, poniewaz wiekszos¢ potaczen elektronicznych jest posrebrzana. Zjawisko
to jest podobne do elektrolizy (galwanizacji), ale tutaj dwa metale sg zanurzone w wysokiej wilgotnosci,
a nie w cieczy i nie ma zewnetrznego pradu potrzebnego do dziatania galwanicznego. Czagsteczki
jednego przewodnika zaczynajg fizycznie zbliza¢ sie do drugiego i przyczepiac sie do niego, mniej
aktywnego metalu. Chociaz obie powierzchnie mogg by¢ pokryte ztotem, srebrem lub miedzig,
prawdopodobnie rdznig sie nieznacznie sktadem. Dlatego dziatanie galwaniczne nastapi, gdy
wilgotnos$¢ bedzie zbyt wysoka. Styki i gniazda ztgczy mogg sie rozpasé, stopic¢ sie lub uszkodzi¢
elektrycznie z powodu wzeréw. Obwody drukowane réwniez mogg zawies¢. Chociaz to galwaniczne
dziatanie zachodzi powoli, kumuluje sie i jest nieodwracalne. Awarie sg zwykle bez ostrzezenia i prawie
zawsze wing jest raczej niska jakos¢ niz wysoka wilgotnos¢. Jedynym zabezpieczeniem jest kontrola
wilgotnosci zardwno w pomieszczeniach sprzetowych, jak i obszarach roboczych. Systemy chtodzenia
procesowego i klimatyzacji zwykle robig to na kilka sposobow. Oba systemy osuszajg w sposéb
naturalny podczas chtodzenia i mogg wykorzystywaé wezownice do podgrzewania powietrza
wylotowego, jesli wilgotnos¢ jest zbyt niska. Rowniez gdy wilgotnos¢ jest zbyt niska, woda jest
dodawana za pomocga rozpylacza, atomizera lub mokrego sita, przez ktdre przepompowywane jest
powietrze nawiewane. Istniejg dodatkowe zabezpieczenia, ktdre sg rozsadne w instalacji i utrzymaniu.
W zimnym klimacie wszystkie obszary i miejsca pracy wyposazone w sprzet elektroniczny powinny
miec¢ podtogi o niskim poziomie statycznosci. Moze to by¢ wyktadzina lub ptytka podtogowa o niskiej
statycznosci, wykonana w tym celu. Nie polegaj na sprayach do kontrolowania elektrycznosci



statycznej; szybko sie rozpraszajg. Upewnij sie, ze $ciany i drzwi pomieszczenia z wyposazeniem s3
dobrze uszczelnione, aby wilgoé, kurz i zanieczyszczenia nie mogty migrowaé. Upewnij sie, ze sciany s3
dobrze uszczelnione od ptyty do ptyty, a same ptyty sg nieprzepuszczalne dla kurzu i wilgoci.

Ochrona przed dymem i ogniem

W kazdym pomieszczeniu sprzetowym nalezy zapobiegaé powstawaniu dymu i ognia, poniewaz w
przeciwnym razie szybko nastgpig znaczne uszkodzenia i zaktdcenia. Bez wzgledu na wielkosé
incydentu skutki dymu lub ciepta kumulujg sie. Systemy ostatecznie ulegng awarii i zwykle bez
ostrzezenia. Oczywiscie, palenie tytoniu i innych substancji musi by¢ zabronione, ale pokoje z
wyposazeniem mogg by¢ kuszgce dla nieprzeszkolonego personelu, poniewaz te pokoje moga
wydawac sie bezpiecznym, chtodnym miejscem do rzucania dymu - a nawet mogg by¢ w duzej mierze
bez opieki. Drzwi do pomieszczenia wyposazenia nie powinny by¢ nigdy podparte przez personel
sprzatajacy, dostawczy lub konserwacyjny lub inne osoby pracujace na zewnatrz, gdy klimatyzacja jest
wytgczona. Pierwszym poziomem zapobiegania jest trzymanie wszystkiego, co palne, poza
pomieszczeniami technicznymi. Papier i materiaty eksploatacyjne, ktore nie sg aktualnie uzywane,
nalezy przechowywaé na zewnatrz, nigdy w pomieszczeniu z wyposazeniem. Chociaz wiekszos¢
dokumentacji jest obecnie udostepniana elektronicznie, materiaty referencyjne lub dokumenty
dotyczace reagowania w sytuacjach awaryjnych, gdy systemy sg wytgczone, mogg by¢ przechowywane
w pomieszczeniu; powinny one by¢ przechowywane w ognioodpornych plikach lub szafkach
bezpiecznych i szybki dostep w nagtych wypadkach. W pomieszczeniu ze sprzetem nie powinno by¢
zadnych pojemnikéw na $mieci, a niszczarki powinny znajdowac sie na zewnatrz, pod $cistg kontrola.
Powinna istnie¢ jasna i stanowcza polityka, zgodnie z ktdrg nic fatwopalnego nie moze pozosta¢ w
pomieszczeniu wyposazenia i nalezy przeprowadzac czeste inspekcje w celu sprawdzenia zgodnosci.
Pomieszczenia magazynowe sprzetu i dostawcow powinny by¢ zaprojektowane tak, aby chronié, a nie
pomiescié¢ ludzi. W pomieszczeniach wyposazenia nie powinno by¢ zadnych zbednych mebli, zwtaszcza
biurek, ktére mogg by¢ zagracone i ktére nie sg klasyfikowane jako ognioodporne. Zwykle wystarcza
metalowy stot z jedng matg szufladg i jednym lub dwoma metalowymi krzestami z ognioodporng
tapicerka. Nieodpowiednie zabezpieczenia przeciwpozarowe sg gtdwnym zagrozeniem, ktore czesto
jest pomijane. Srodek przeciwpozarowy to zwykle rekaw i specjalny materiat zapobiegajacy
przedostawaniu sie dymu lub ciepta do otworu w przegrodzie, podtodze lub suficie. Zatrzymuje
rowniez rozprzestrzenianie sie ptomienia. W catym obiekcie potrzebnych jest wiele ogniochronnych, w
tym w rdzeniu budynku oraz obszarach mechanicznych, uzytkowych i wyposazenia - nawet w
parterowym budynku. Ogniochrony sg rygorystycznie wymagane przez wiekszo$¢ norm, ale zgodnos¢
jest czesto niewystarczajgca, a urzgdzenia czesto sg naruszane przez kolejne modyfikacje lub zmiany
okablowania. Sciany dziatowe, $ciany budynkéw, podtogi i sufity muszg mie¢ odpornos¢ ogniowa
zgodnie z krajowymi i lokalnymi przepisami budowlanymi oraz innymi przepisami. Wtasciwa
konstrukcja jest zwykle okreslana przez architekta lub inzyniera, a zgodnos¢ jest sprawdzana lub
certyfikowana zaraz po zakonczeniu budowy. Inspekcja czesto ma miejsce przed ukonczeniem
wszystkich uktadéw mechanicznych i instalacji okablowania. Nastepnie, jesli jakiekolwiek przejscie lub
otwor zostanie wykonany przez s$ciane, podtoge lub sufit, jego klasa przeciwpozarowa zostanie
uniewazniona i powinna zostaé ponownie certyfikowana. Sciany wszystkich pomieszczen technicznych
muszg by¢ konstrukcja typu ptyta do ptyty, bez dostepu do przeptywu powietrza pod lub nad scianami.
Uznany autorytet ocenia i zatwierdza komercyjne zabezpieczenia przeciwpozarowe, zanim bedg mogty
by¢ legalnie sprzedawane. Kazdy producent okresla nastepnie zatwierdzone zastosowania, procedury
instalacji i konserwacji niezbedne do zapewnienia zgodnosci. Dlatego rozsadnie jest zatrudniac
wyspecjalizowanych dostawcéw z rozlegtym przeszkoleniem i doswiadczeniem w instalowaniu i
sprawdzaniu zabezpieczen przeciwpozarowych oraz zleca¢ im okresowe kontrole pomieszczen i
certyfikaty. Nieodpowiednie zabezpieczenia przeciwpozarowe sg szczegdlnie czeste w gtdwnych



obszarach starszych budynkéw lub tam, gdzie najemcy zajmuja kilka pieter. Chociaz podczas budowy
mogty zosta¢ zapewnione odpowiednie zabezpieczenia przeciwpozarowe, instalacja rur, kabli,
przewodéw i pdzniejsze zmiany okablowania czesto je naruszajg. Przewody czesto przechodzg przez
duze, ziejace otwory ukryte pod podwieszanym (podwieszanym) sufitem lub za stojakami na sprzet lub
korytami na przewody. Za kazdym razem, gdy zajdg zmiany, nalezy zainstalowa¢ i sprawdzié
odpowiednie zabezpieczenia przeciwpozarowe. Wielu instalatoréw tego nie rozumie lub idzie na
skréty, majgc nadzieje, ze nikt nie zauwazy lub nie zatozy, ze inni sie tym zajma. Bez odpowiednich
zabezpieczen przeciwpozarowych ogien i dym mogg i prawdopodobnie bedg sie rozprzestrzeniaé
zaskakujaco szybko. | tak bedzie proch. W przypadku odniesienia obrazen przez ludzi lub uszkodzenia
sprzetu z powodu niewtasciwych zabezpieczen przeciwpozarowych lub nieodpowiedniej konstrukcji
przeciwpozarowej mogg wystgpi¢ powazne zobowigzania. Koszty, stracony czas i utrata reputacji bedg
ogromne. Okresowe i dokfadne inspekcje przeciwpozarowe przeprowadzane przez niezaleznego i
wykwalifikowanego eksperta szybko wykryjg naruszenia budynku i zabezpieczen przeciwpozarowych.
Dym jest znacznie bardziej niebezpieczny niz ptomien. A caty dym jest toksyczny! Zawiera duze ilosci
tlenku wegla, ktéry jest niewidoczny, bezwonny i szybko Smiertelny. Dym jest produktem spalania
wielu materiatéw, a oddychanie wiekszosci z nich jest niebezpieczne. Niektére sg Smiertelne. Nawet
niewielka ilos¢ dymu moze spowodowaé powazne szkody dla ludzi i wiele szkdd dla sprzetu
elektronicznego. Dym jest zwodniczy; nawet jesli wydaje sie, ze nie ma duzo dymu lub ciepta, a
widoczno$¢ jest dobra, ludzie w obrebie obszaru lub przejezdzajgcy przez ten obszar szybko stajg sie
niepetnosprawni, a niektérzy mogg wkroétce umrzec. Pierwszym priorytetem jest bezpieczenstwo ludzi.
Odciagnij wszystkich natychmiast od dymu, i trzymaj wszystkich z daleka. Tylko przeszkoleni ratownicy
z odpowiednig odziezg ochronng, sprzetem i niezaleznym aparatem oddechowym powinni wchodzi¢
do zadymionych obszarow. Ogdlnie rzecz biorgc, maski oddechowe nie stanowig wystarczajgcej
ochrony i mogg réwniez przeciekaé. Nie moze by¢ heroizmu; czofganie sie przez dym na podtodze lub
oddychanie przez mokrg szmate to desperackie srodki, ktdre nalezy podejmowac tylko wtedy, gdy nie
mozna ich unikng¢, aby uciec z tego obszaru. Kazdy powinien zaczeka¢ w bezpiecznym miejscu na
przybycie strazakdw, a nastepnie postepowal zgodnie z ich instrukcjami. Najlepszym sposobem
unikniecia pozaru w pomieszczeniu jest trzymanie wszystkiego, co palne, na zewnatrz pomieszczenia.
Dokumenty, instrukcje i materiaty nalezy przechowywaé poza pokojem w zamknietych metalowych
szafkach. Meble wewnetrzne powinny by¢ ograniczone do metalowego stotu i krzesta lub dwdch.
Wszystkie pojemniki na odpady powinny znajdowac sie na zewnatrz. Po wyeliminowaniu materiatéw
palnych jedyny dym, ktéry sie pojawi, bedzie pochodzit z przegrzania elektrycznego. Pozary elektryczne
rzadko wystepujg w pomieszczeniu ze sprzetem, a te, ktdre majg miejsce, sg prawdopodobnie bardzo
mate, krétkie i ustajg, gdy tylko zostanie odtgczona energia elektryczna. (Nalezy pamietaé, ze wiekszos¢
komponentéw komputerowych dziata teraz przy napieciu 5 V lub mniej, wiec zwarcie nie jest bardziej
niebezpieczne niz na przyktad zwarta latarka, ktéra nie stanowi zagrozenia dymem.) Chociaz czasami
zauwazalnie gryzacy, zwykle widoczny jest niewielki dym. . Dlatego czute czujniki ognia i dymu oraz
skuteczne $rodki gaszenia ognia sg potrzebne i wymagane przez wiekszosé przepiséw budowlanych i
przeciwpozarowych. Dobre detektory mogg zapewni¢ wystarczajgco wczesne ostrzezenie, aby
zapobiec problemom i obrazeniom. Wystarczajaca ilos¢ dymu lub ciepta, aby spowodowac rzeczywiste
uszkodzenie sprzetu, wymaga pradu elektrycznego wyzszego niz wiekszo$¢ komponentow moze
pobraé. Wytaczniki automatyczne i bezpieczniki zwykle otwierajg sie, zanim pojawi sie duzo dymu lub
nastgpi uszkodzenie. By¢ moze najwiekszym zagrozeniem jest dym ze statecznikdw w niskiej jakosci
oprawach fluorescencyjnych, ktéry moze wydziela¢ znaczne ilosci czarnego dymu. Dym jest zracy i
moze skrapla¢ sie na ztaczach i obwodach drukowanych, co moze w koncu ulec awarii. W kazdym
pomieszczeniu sprzetowym powinny znajdowac sie czujniki dymu, ktére sg podtaczone do centralnego
systemu alarmowego. Powinno by¢ wystarczajgco duzo detektordw, aby pokry¢ catg objetos¢ kazdego
pomieszczenia. Kazdy detektor powinien zawierac elektryczne oko do wyszukiwania zamglenia lub



dymu, czujniki jonizacyjne do wykrywania produktdw spalania na dtugo, zanim jakiekolwiek zostang
zauwazone przez ludzi, oraz czujniki szybkiego wzrostu temperatury, na wypadek gdyby nagromadzito
sie wystarczajaco duzo ciepfa, aby spowodowac uszkodzenie. Pomimo wykrycia nic nie powstrzyma
dymu wytwarzanego przez przegrzane przewody lub komponenty, dopdki nie zostanie odciete
zasilanie elektryczne lub inne Zrédio ciepta nie zostanie usuniete. W kazdym pomieszczeniu
technicznym musi znajdowaé sie system ttumienia ognia. Wymaga tego zaréwno zgodnos¢ kodu, jak i
dobra praktyka bezpieczenstwa. Ttumienie pozaru najlepiej jest osiggna¢ za pomocg gtowic zraszaczy,
ktére rozpylaja mgte wodng, nawet jesli niektdre niezabezpieczone urzadzenia moga zostaé
uszkodzone, jesli woda nie bedzie szybko dziata¢. W poblizu sprzetu czesto znajdujg sie specjalne
wodoodporne ostony ochronne na wypadek wypadkdéw, takich jak wycieki z sufitu lub uszkodzenie
gtowicy tryskacza. Ale jesli obszar jest juz zadymiony, nikt nie powinien prébowaé zaktada¢ oston.
Okablowanie, potgczenia i wiekszos¢ komponentéw wysychajg, nawet po zamoczeniu. Proces mozna
przyspieszyc¢ recznikami niepozostawiajgcymi widkien i ostroznym uzytkowaniem suszarek do wtoséw.
Klawiatury, monitory, zasilacze UPS, zasilacze, niektére napedy dyskowe lub tasmowe, a zwtaszcza
drukarki, mogg ulec uszkodzeniu i nalezy je wymienia¢ do czasu ich sprawdzenia. Dyski twarde s3
zwykle hermetycznie zamkniete i nienaruszone. Kilka innych elementéw moze zosta¢ uszkodzonych
przez nadmierne ciepto, chociaz mgta wodna jest bardzo skuteczna w hartowaniu zrédet ciepta. W
poblizu powinno by¢ bezpiecznie przechowywanych wiele elementdw zastepczych. Manipulowanie
uszkodzonymi komponentami niskonapieciowymi (takimi jak wiekszos$¢ ptytek drukowanych) nie
stanowi wiekszego zagrozenia dla ludzi - pod warunkiem, ze nie ma za duzo wody, a osoba wie, co
robig i jak unikng¢ uszkodzenia komponentéw. W razie watpliwosci tymczasowo wytgcz komponenty.
Zamkniete szafy sprzetowe zapewniajg najlepsza ochrone niezaleznie od systemu ttumienia ognia w
pomieszczeniu. Zamkniete szafki mogg monitorowaé temperature i wilgotnos¢, wykrywaé i
powstrzymywac dym, alarmy dZzwiekowe i czesto zawierajg systemy ttumigce pozar, zanim wystgpig
problemy. Srodek gasniczy Halon 1301 byt kiedy$ szeroko stosowany w krytycznych obszarach. Ale
halon to fluoroweglowoddr, ktérego produkcja jest zakazana od wielu lat. Dzisiejsze systemy
chemiczne sg projektowane inaczej; jeden przyktad wykorzystuje srodek ttumigcy FM200 firmy
Siemens. Rzekoma zaletg chemicznych srodkéw ttumigcych jest to, ze ludzie mogg oddychaé srodkiem,
przynajmniej podczas opuszczania obszaru. Inny system gaszenia pozaréw wykorzystuje dwutlenek
wegla, ktory jest skuteczny i tanszy, ale moze ugasi¢ ludzi, a takze pozary. Problem ze wszystkimi
Srodkami chemicznymi, w tym dwutlenkiem wegla, polega na tym, ze szybko mieszajg sie z dymem i
stajg sie bardzo toksyczne. Sam srodek moze byé bezpieczny do oddychania, ale zmieszany z nim dym
nie. Te systemy sg rowniez bardzo drogie. Niezaleznie od systemu gaszenia, w poblizu wyjscia z
pomieszczenia powinny znajdowac sie elementy sterujgce i odcinajace, ale niedostepne dla sprawcy.
Ogdlnie rzecz biorac, styszalny, ciggty alarm wskazuje, ze zaraz zostanie uruchomiony system ttumienia.
Na panelu sterowania powinny znajdowac sie przyciski odroczenia, a by¢ moze rowniez zdalne, ktére
op6inig aktywacje o okoto dwie minuty, podczas gdy ktos interweniuje. W trybie odroczenia
generowany jest sygnat dzwiekowy. Cichy alarm powinien pozostaé aktywowany, gdy system gaszenia
pozaru zostanie wyfgczony lub alarmy zostang wyciszone. Nastepny poziom ochrony wykorzystuje
kilka gasnic. Sg to najbardziej przydatne zabezpieczenia, poniewaz ttumik mozna skierowac tam, gdzie
jest potrzebny, a nie na cate pomieszczenie. Dwutlenek wegla jest najlepszy, poniewaz nie pozostawia
osadu. Gasnice chemiczne, proszkowe i piankowe réwniez dziatajg dobrze, ale trudno je wyczyscic.
Gasnice typu ABC s3 najlepsze, poniewaz sg skuteczne odpowiednio w przypadku materiatéw
tatwopalnych, tatwopalnych cieczy i pozaréw elektrycznych. Kilka recznych gasnic jest lepszych niz kilka
duzych, ciezkich jednostek. Wszystkie gasnice powinny byé w widoczny sposdb zamontowane na
$cianie lub umieszczone bezposrednio wewnatrz i na zewnatrz wejsé. Zatwierdzona przez OSHA
czerwona naszywka umieszczona na Scianie najblizej kazdej gasnicy podkresla jej lokalizacje. Zapoznaj
sie rowniez z innymi wymogami BHP, kodeksem lokalnym i wymaganiami dotyczacymi ubezpieczenia,



ktére mogg miec zastosowanie. Powietrze nawiewane z urzgdzen do chfodzenia procesu powinno by¢
szybko i automatycznie wytgczane, aby unikng¢ recyrkulacji dymu. Niedtugo potem moze by¢
konieczne wytgczenie sprzetu IS, zanim sie przegrzeje. Najlepiej jest wytgczy¢ wszystko szybko i
automatycznie w uporzgdkowanej sekwencji - chtodzenie, sprzet IS, zasilanie elektryczne i oswietlenie
- a nastepnie ewakuowad. Wytacz oswietlenie, na wypadek gdyby byto to czescig problemu.
Wytaczenie powinno nastgpi¢ automatycznie z reczng interwencjg ze sterowania w pomieszczeniu lub
zdalnie. Zalecane jest zasilane bateryjnie oswietlenie wyjscia i pomieszczenia awaryjnego, aby
ratownicy nie potrzebowali latarek. Tak zwany wdzek awaryjny to dobra inwestycja. Jest to uzywane
podczas stanu dymu, wycieku wody i, miejmy nadzieje, przed aktywacjg systemu przeciwpozarowego.
Wézek zderzeniowy jest trzymany na zewnatrz lub w poblizu gtéwnych pomieszczen sprzetowych i
przetaczany tam, gdzie jest potrzebny. Wézek zwykle zawiera ostony zapobiegajgce przedostawaniu
sie dymu i wody do stojakéw i sprzetu, duze gasnice, a czasem respiratory lub niezalezne aparaty
oddechowe. Wézek awaryjny powinien zawieraé procedury szybkiego odniesienia oraz liste kontrolng
dotyczacg ochrony i zamykania pomieszczenia, a takze procedury bezpieczenistwa i powiadamiania -
zwykle drukowane na plastiku. Wézek zderzeniowy nalezy sprawdzaé co miesigc, a procedury
przeglada¢, a takze organizowac okresowe szkolenia i éwiczenia w celu éwiczenia obstugi sprzetu. Przed
uzyciem oston przeciwdymowych i wodnych nalezy najpierw wytgczy¢ zasilanie urzadzenia. Wdzki
awaryjne byly wazne we wczorajszych salach komputerowych, ale w dobrze zaprojektowanej sali
wyposazenia sg coraz bardziej niepotrzebne. Wreszcie, upewnij sie, ze masz dostepne systemy
oddymiania, aby szybko usung¢ obszary dymu. Wiekszo$¢ strazy pozarnej ma przenosne wentylatory
przedmuchowe z dtugimi tkaninowymi i drucianymi wezami umozliwiajgcymi dostep na zewnatrz. Nie
pozwalaj nikomu uzywac respiratora lub aparatu do oddychania, chyba ze jest to zatwierdzone do tego
celu i nie zostato odpowiednio dopasowane do przeszkolonej osoby.

tAGODZENIE SZCZEGOLNYCH ZAGROZEN

Zanim bedzie mozliwa dobra ochrona infrastruktury, nalezy rozwazy¢ kilka innych zagrozen. Niektore
z tych sytuacji s3 mato prawdopodobne, ale potencjalnie bardzo kosztowne, jesli kiedykolwiek
wystapia.

Zapobieganie podstuchom i pluskwom

Wiekszos¢ podstuchdw jest umieszczana w punktach pofaczen przewoddéw. Wrazliwe miejsca znajduja
sie w pomieszczeniach sprzetowych, szafach z okablowaniem, skrzynkach potaczeniowych, blokach
okablowania lub gniazdach danych. Przewdéd odgatezienia moze by¢ swiattowodowy lub koncentryczny
lub wykorzystywac pare nieuzywanych przewodnikéw wewnatrz istniejgcego kabla. Prawdopodobnie
bedzie to maty przewdd, ktéry jest ledwo zauwazalny i biegnie do niepozornego miejsca, gdzie moze
odbywac sie monitorowanie i nagrywanie. Po przeniesieniu w bezpieczne miejsce dane mozna pobrac
telefonicznie, bezprzewodowo, przez Internet lub recznie. Nagrane dane mogg by¢ nawet kodowane i
przechowywane we wtasnej sieci ofiary. Btedy wideo i / lub audio uzywane do szpiegowania s3
podobne do podstuchdw, poniewaz po monitorowaniu danych nalezy je nastepnie wysta¢ w inne
miejsce w celu odzyskania. O ile wszystkie dane systemowe nie sg zaszyfrowane, w tym wszystkie dane,
gtos i ruch wideo, ochrona przed podstuchami musi by¢ silna, poniewaz wykrycie jest w najlepszym
przypadku trudne. Najpierw okresl, ktore kable sg krytyczne, i sprawdz caty przebieg kabli. Wszystkie
kable powinny znajdowac sie wewnatrz metalowego kanatu. Kable do transmisji danych i zasilania
powinny wygladaé¢ podobnie i bez oznaczen ani etykiet z wyjatkiem koddéw alfanumerycznych.
Krytyczne kanaty powinny by¢ tak niepozorne, jak to tylko mozliwe, z dala od miejsc, do ktérych moga
mieé¢ dostep ludzie. Musi istnie¢ silna kontrola dostepu, alarmy wtamaniowe, czujniki ruchu lub
monitoring, w ktérym mozna uzyskac¢ dostep do zakoriczen, ztgczy lub przewoddw. Krytyczne ciagi
kablowe muszg by¢ chronione na catej dtugosci. Kable do transmisji danych miedzy biurkiem a



gniazdkami sciennymi lub podtogowymi sg potencjalnymi miejscami podstuchu. Zagrozone moga by¢
rowniez kable, wigzki i ztgcza w systemach mebli biurowych. Dos¢ dobra ochrona jest mozliwa dzieki
starannemu projektowi, urzgdzeniom, ktdre zabezpieczaja okablowanie danych przed mozliwoscig
podstuchu i wykrywajg odtgczenie lub manipulacje przy jakichkolwiek przewodach danych. Aby
zapewni¢ ciggtg ochrone przed podstuchami i btedami, nawet gdy wszystkie dane s3 w petni
zaszyfrowane, nalezy przeprowadzaé okresowe i doktadne inspekcje wizualne, przeszukiwaé¢ w celu
wykrycia wszelkich nietypowych transmisji o czestotliwosci radiowej oraz uwaznie testowac
okablowanie w celu okreslenia wszelkich anomalii. Wszystko, co zostato zrobione, nalezy rejestrowac
i szybko analizowac. Niestety, wiekszo$¢é szpiegdw nigdy nie jest wykrywana i moze by¢ kontynuowana
niezauwazona przez sprawcow

Zdalne urzadzenia szpiegowskie

Istniejg bardzo czute odbiorniki radiowe, ktére mogg monitorowac dane systemu informacyjnego przez
Sciany lub z zewnatrz budynku bez uzycia wewnetrznego btedu lub podstuchu. Urzadzenia te mogg po
prostu stuchaé danych z daleka. Taki sprzet nie jest publicznie dostepny i jest daleko poza zasiegiem
wszystkich szpiegdw oprdcz najlepiej finansowanych. Jednak obecnie w uzyciu jest wiele takich
systemow, a znacznie wiecej bedzie dostepnych wraz ze spadkiem cen. Kazda organizacja, ktérej dane
sg bardzo cenne, jest potencjalnym celem. Najlepszg ochrong jest dobre ekranowanie wokét
pomieszczen ze sprzetem i gruboscienny metalowy kanat kablowy dla kabli danych, a wszystko musi
by¢ odpowiednio uziemione. Istniejg réwniez nadajniki zaktécen, ktére mogg poméc; te emitujg biaty
szum, ktéry moze przyttoczy¢ sygnaty emitowane z infrastruktury IS.

Bomby, grozby, przemoc i ataki

Gwattowne wydarzenia sg nieprzewidywalne i potencjalnie niszczace. To nie sg wypadki, ale celowe
ataki, majace na celu zaktécenie, spowodowanie szkdd i szerzenie strachu. Tragiczne ataki z 11
wrzesnia i ich nastepstwa dowiodty wrazliwosci ludzi i ich infrastruktury. Luki nadal istnieja, a ryzyko
jest jeszcze wieksze. Skuteczne odstraszanie i tagodzenie skutkow staje sie wdéwczas kwestig
wzmochienia ochrony opisanej w tym rozdziale, co nie musi by¢ bardzo kosztowne, biorgc pod uwage
reakcje i odbudowe koszty, ktére w przeciwnym razie mogtyby wynikngé. Pomieszczenia lub
bezpieczenstwo korporacyjne muszg radzic¢ sobie z wiekszoscig zagrozen przemocy, ale infrastruktura
wymaga specjalnych zabezpieczen, aby unikna¢ zaktécen i ztagodzi¢ przestoje i konsekwencje
finansowe kazdego takiego zdarzenia. Rozsgdnie dobre $rodki ochrony i tagodzenia mogg by¢ proste i
niedrogie. Stanowe i regionalne oddziaty bombowe lub jednostki wybuchowe moga doradzad i
pomagacd na wiele sposobdw, w tym na biezgcych odprawach. Brorn masowego razenia (BMR), inna niz
bron jadrowa, szybko staje sie realnym zagrozeniem, zwtaszcza ze wiele takich urzgdzen jest matych i
mozna je tatwo ukry¢. Bron masowego razenia obejmuje srodki chemiczne i biologiczne oraz
urzadzenia zapalajace, a nawet niewielkie iloSci materiatow radioaktywnych wyrzuconych przez
wybuchowg brudng bombe mogg wywotaé panike. Rzgd uwaza te urzadzenia za bardzo powazine
zagrozenie, a potencjalnym celem sg firmy i ich infrastruktura. Nowa przestrzen biurowa musi miec
teraz certyfikat odpornosci na bomby, aby eksplozja lub uderzenie bomby ciezaréwki nie mogto zawalic¢
budynku. Urzednicy mogg zazwyczaj przedstawi¢ aktualne informacje o zagrozeniach i zasugerowac
srodki ochronne. Chociaz mate obszary mogg zostac zniszczone, konstrukcja nie zawali sie. Podobnie
jak niektore mozliwe zagrozenia, istniejg rowniez skuteczne urzgdzenia ochronne, o ktérych nie mozna
wspomniec. Nie sg one sprzedawane publicznie i dlatego nie sg znane dealerom, odsprzedawcom ani
dystrybutorom. Koszty mogg byc¢ rozsadne, poniewaz sg sprzedawane tylko bezposrednio. Programisci
moga dostarczac niejawne systemy do uzytku wojskowego lub rzadowego oraz oferowac odtajnione
wersje innym wybranym uzytkownikom. W ten sposdéb programisci mogg ograniczy¢ wiedze o swoich
produktach do jak najmniejszej liczby osdb, tak aby inni nie mogli odkry¢, jak je rozpoznaé lub obejsé.



Wielu konsultantéw, ktérzy pracowali dla finansowych, regulowanych lub bardzo duzych prywatnych
firm, zna niektérych z tych wyspecjalizowanych dostawcéw. Zwykle konsultant podchodzi do dostawcy
i omawia potrzeby; sprzedawca moze wowczas skontaktowad sie bezposrednio z klientem. Wreszcie,
biorgc pod uwage dzisiejsze srodowisko przemocy, poznaj kluczowych lokalnych, stanowych i
federalnych organdw Scigania oraz funkcjonariuszy $ledczych i zapytaj ich, jak najlepiej chronic
organizacje.

Nagte wypadki medyczne

tagodzenie nagtych przypadkéw medycznych wymaga pomieszczenia pierwszej pomocy na terenie
obiektu, pierwszej pomocy i pewnych srodkéw medycznych, jesli to mozliwe, zarejestrowanej
pielegniarki oraz wielu pracownikéw przeszkolonych w zakresie udzielania pierwszej pomocy i
resuscytacji krgzeniowo-oddechowej (CPR). Caty personel ochrony i straznicy powinni posiadac
certyfikaty w zakresie udzielania pierwszej pomocy i RKO. Automatyczny defibrylator zewnetrzny (AED)
na miejscu uratuje zycie i moze by¢ obstugiwany przez kazdego w sytuacji awaryjnej. Przenosny
defibrylator AED kosztuje obecnie okoto 1000 USD, a sugerowane szkolenie jest niedrogie. AED jest
teraz wymagany we wszystkich budynkach zarzgdzanych przez wtadze federalne. Wiele centréw
handlowych, miejsc zgromadzen publicznych i komercyjnych samolotéw jest obecnie wyposazonych w
jedng lub wiecej jednostek. Tlen jest czesto niezbedny do ratowania zycia i zapobiegania trwatej
niepetnosprawnosci. Wiekszos¢ osrodkéw wyposazonych w AED ma réwniez jednostki tlenowe. Dobre
przenosne jednostki kosztujg 800 USD lub mniej.

ZAKONCZENIE PROCESU PLANOWANIA BEZPIECZENSTWA

Ostatni krok niezbedny do ochrony infrastruktury informatycznej sktada sie z czterech komponentéw.
Bez doktadnego wykonania ktdregokolwiek z tych elementéw dobre zabezpieczenie nie jest mozliwe.

1. Opracuj plan tagodzenia wszystkich zagrozen.

2. Opracuj wszystkie opcje tagodzenia skutkéw dla kazdego zidentyfikowanego zagrozenia i
przeprowad? analize kosztdw i korzysci, aby okresli¢, ktore opcje sg najlepsze.

3. Opracuj ogoélny plan reagowania w zakresie bezpieczeristwa, aby pokaza¢, kto jest za co
odpowiedzialny.

4. Wykonaj niezbedne procedury wdrazania, rozliczalnosci i dziata nastepczych
Plan tagodzenia wszystkich zagrozen.

FEMA zapewnia obszerne zasoby do planowania tagodzenia zagrozen wielozagrozeniowych,
obejmujace szeroki zakres tematdw, w tym aktualizacje e-mailowe. W tym ostatnim kroku pomocne
moga by¢ przewodniki po stanowym i lokalnym planowaniu dziatan tagodzgcych skutki.

* Publikacja FEMA 386-1, Pierwsze kroki: Budowanie wsparcia dla planowania tagodzenia skutkow,
okresla proces ograniczania zagrozen.

* Publikacja 386-2, Zrozumieé swoje ryzyko: identyfikacja zagrozen i szacowanie strat, przedstawia
metode szacowania kosztéw potencjalnych strat spowodowanych powodzig przy uzyciu tabel, a nie
obliczen. Te tabele szybko pokazujg, ze straty mogg by¢ znacznie wieksze niz oczekiwano.

* Publikacja 386-3 , Opracowanie planu tagodzenia skutkéw: identyfikacja dziatan tagodzacych i
strategii wdrazania” zawiera wytyczne dotyczgce opracowywania strategii tagodzenia skutkow.



* Publikacja 386-4, Bringing the Plan to Life: Implementing the Hazard Mitigation Plan, omawia
wytyczne dotyczgce wdrazania.

* Publikacja 386-5, Korzystanie z przeglagdu korzysci i kosztéw w planowaniu fagodzenia skutkow,
zawiera heurystyke wyboru opcji fagodzenia w celu maksymalizacji optacalnosci wydatkéw

* Publikacja 386-6 ,Integrating Historic Property and Cultural Resources Considerations to Hazard
Mitigation Planning”, omawia, jak wspoétpracowac z lokalnymi wtadzami planistycznymi w celu ochrony
kapitatu kulturowego.

* Publikacja 386-7 , Integracja zagrozen spowodowanych przez cztowieka z planowaniem tagodzenia
skutkdw” omawia jak planowac ataki terrorystyczne lub przestepcze w planowaniu awaryjnym

* Publikacja 386-8, Multi-Jurisdictional Mitigation Planning, podkresla znaczenie wspdlnego
planowania reagowania (Federalna Agencja Zarzadzania Kryzysowego 2006).

Gdy wszystkie mozliwe sytuacje zagrozenia zostang zidentyfikowane i ocenione zgodnie z opisem we
wczesniejszej czesci, nastepnym krokiem jest opracowanie jak najwiekszej liczby opcji zapobiegania,
powstrzymywania lub fagodzenia zaktécen, obrazen lub szkéd wynikajacych z kazdego zagrozenia.
Chociaz niektérym zagrozeniom nie mozna zapobiec, zawsze istniejg sposoby na przygotowanie sie i
ztagodzenie ich skutkow. Zwykle istnieje wiele opcji tagodzenia skutkdw, wiec celem jest okreslenie,
ktére opcje sg najbardziej praktyczne i niedrogie. Jedynym obiektywnym sposobem osiggniecia tego
jest analiza kosztéw i korzysci. W rzeczywistosci opcje ochrony przed wieloma réznymi zagrozeniami
beda podobne, ale kazdg opcje nalezy zachowa¢, dopdki nie zostanie okreslona najlepsza strategia
tagodzenia skutkdw dla kazdego zagrozenia. Tutaj réwniez prawdopodobnie istnieje jedna wspdlna
strategia tagodzenia skutkow wielu réznych zagrozen. Wszystkie wiarygodne zagrozenia powinny
zosta¢ wymienione w planie tagodzenia skutkdw, ale przedstawionych projektow ftagodzacych bedzie
znacznie mniej. Po zakonczeniu nastepnego kroku mozna ukoriczyé plan fagodzenia wszystkich
zagrozen. Instrukcje obstugi FEMA 386 opisane powyzej zawierajg sugerowany format i zawartosc.
Poradnik nr 9 FEMA (FEMA 386-9), zatytutowany Korzystanie z planu tagodzenia zagrozen do
przygotowania udanych projektow fagodzenia skutkéw, jest obszernym przewodnikiem po korzystaniu
ze wszystkich innych zasobow wymienionych powyzej. Kompletny plan tagodzenia skutkdw powinien
by¢ przeznaczony wyfacznie do uzytku oficjalnego i nie powinien by¢ udostepniony z wyjatkiem oséb,
ktore muszg znaé¢ te informacje. Kompletny plan bytby bardzo pomocny dla potencjalnego
wichrzyciela, poniewaz pokazuje, gdzie organizacja jest narazona i na jakie zagrozenia. Jesli ujawnienie
catego planu nie jest dobrze kontrolowane, jego zawarto$¢ moze zosta¢ ujawniona, wytudzona lub
sprzedana przez osobe majacg dostep do informacji poufnych. Jednak streszczenie planu i skrocone
ustalenia powinny by¢ szeroko rozpowszechniane, aby wszyscy interesariusze wiedzieli, ze wiele sie
robi, aby je chronic.

Analiza kosztow i korzysci

Bezpieczenstwo jest bezcelowe, o ile nie jest optacalne, a takze wartosciowe: to znaczy, ze koszt
tagodzenia kazdego zagrozenia musi by¢ nizszy niz potencjalne korzysci i oszczednosci wynikajace z nie
zajScia zdarzenia, poniewaz ochrona jest skuteczna. Koszty kazdej opcji mozna tatwo okresli¢; sg to
koszty poczatkowe i biezgce. Jednak niektére przyszte korzysci bedg niematerialne i wszystkie trzeba
bedzie w przyblizeniu. Dtugoterminowe korzysci wynikajgce z braku wydarzen muszg odzwierciedla¢
przyblizone koszty:

* Zaktécenia, ktére mogtyby zmniejszy¢ produktywnos¢ firmy i wydajnos¢ jej systeméw
informatycznych



* Morale i wydajnosé, ktdre mogg gwattownie spasé i pozostac na bardzo niskim poziomie, poniewaz
ludzie czujg sie zagrozeni i pozbawieni ochrony

* Utrata biznesu lub klientéw do czasu przywrdcenia normalnej dziatalnosci

* Koszty reakcji i zwrotu kosztéw, w tym dodatkowy czas i nadgodziny, wydatki, w tym zakwaterowanie
i positki, tymczasowe udogodnienia, relacje publiczne i koszty obrony prawnej, ktdre prawdopodobnie
zostang poniesione

* Ustugi prawne, public relations i inne ustugi i wydatki w celu naprawienia szkéd reputacyjnych i
spadku ceny akcji oraz przywrécenia dobrej woli

Nie wszystkie te koszty beda towarzyszy¢ kazdemu zagrozeniu. Ale z drugiej strony mogg rowniez
wystgpi¢ dodatkowe, nieoczekiwane koszty. Ogdlnie rzecz biorgc, koszty reagowania i odzyskiwania
wszelkich powaznych zdarzen zwigzanych z bezpieczenstwem sg zwykle znacznie wyzsze niz
oczekiwano. Niemniej jednak kazdg sytuacje mozna zbadacd i okresli¢ niektore koszty, aby utatwic
statystycznie wazng analize kosztdw i korzysci. Informacje o kosztach i korzysciach nie majg znaczenia,
chyba ze kazda z nich jest powigzana ze wspdlnym przedziatem czasowym. Prawdopodobienstwo
kazdego zagrozenia nalezy ocenia¢ w ujeciu rocznym, tak aby zaréwno koszty tagodzenia, jak i
potencjalne korzysci mogty zostaé zamortyzowane w tym samym cyklu zycia. Istnieje wiele metod
analizy wartosci kosztow i wiekszo$¢ z nich wykracza poza zakres tego rozdziatu. Jednak dla tych, ktérzy
nie sg przeszkoleni finansowo, rzad federalny ma dobry system, ogdlnie dostepny, ktéry jest
powszechnie wymagany w rzadzie. Rzgd USA nazywa ten system BCA, co oznacza analize korzysci i
kosztow. W ramach tego systemu FEMA opracowata narzedzie analizy kosztéw i korzysci, ktére
pomaga wnioskodawcom w przeprowadzaniu analiz finansowych, takich jak warto$¢ biezaca netto. Ta
sama strona zawiera dane o zagrozeniach. Szczegdlng zaletg systemu BCA jest to, ze OMB publikuje
aktualne dane dotyczace kosztow funduszy, potrzebne do prognozowania wszelkich kosztédw. Niektdre
z modeli prywatnych majg tendencje do stosowania szalenie optymistycznych (lub razgco
nieaktualnych) przysztych stop procentowych, co uniewaznia sensowne wyniki. Ponownie, rozsgdnie
jest zastosowaé model rzgdu federalnego po prostu jako kwestia unikania ryzyka. Model BCA jest
szeroko stosowany i wymagany w przypadku wielu wnioskow o dotacje.

Plan reagowania na zagrozenia

Plan tagodzenia zagrozen jest potrzebny do udokumentowania oceny zagrozenia i wyszczegdlnienia
opcji tagodzenia oraz przewidywanych kosztow i korzysci zwigzanych z kazdym z nich; potrzebny jest
rowniez plan reagowania w zakresie bezpieczenstwa, aby kierowaé kazdg z zainteresowanych stron
zgodnie z rodzajem napotkanego zagrozenia. Celem planu reagowania w zakresie bezpieczenistwa jest
jasne okreslenie, kto jest odpowiedzialny i kto zrobi co, kiedy i jak, kiedy pojawi sie jakiekolwiek
zagrozenie. Nowy format NRF zmienia i przywraca koncepcje funkcji wsparcia w sytuacjach
kryzysowych (EFS) dla kazdego dziatania wspierajacego, ktdrego kazda organizacja moze potrzebowac.
Obecnie istnieje 16 ponumerowanych EFS, zaczynajgc od EFS-1, , Transport”, ESF-2, ,, Komunikacja i
alarmowanie”, a korficzac na EFS-16, ,Zdrowie zwierzat”. Zaleca sie zachowanie standardowych tytutéw
EFS, nawet jesli wiele z nich moze nie mie¢ zastosowania do organizacji pozarzagdowych, chocby po to,
by zachowa¢ jednolitosc¢ i jezyk, ktory wszyscy rozumiejg. Aby uzyskac skuteczng reakcje, potrzebne
beda dodatkowe EFS, ale nalezy je policzyé na 17 i wiecej. Jedng z przydatnych szybkich informacji w
nowym formacie planu reagowania jest macierz przypisania funkcji wsparcia awaryjnego,
jednostronicowa grafika pokazujgca, ktéra agencja lub departament jest odpowiedzialny za
podstawowe, dodatkowe lub pomocnicze obowigzki dla kazdego EFS. Jest to przydatny przewodnik dla
kierownictwa i personelu w przypadku probleméw. Gdy plan reagowania jest gotowy, kazdy dziat,
ktérego to dotyczy, powinien napisac¢ standardowe procedury operacyjne, aby nakresli¢ procedury,



ktérych bedzie uzywat do reagowania. Termin ten jest podawany w cudzystowie, poniewaz sg one
zwykle podawane jako wskazéwki, aby zapewni¢ pewng elastyczno$s¢ w dostosowaniu sie do
rzeczywistych warunkéw. Wymdg sztywnego przestrzegania procedury jest zaproszeniem do
postepowania sgdowego. Kompletny plan reagowania w zakresie bezpieczernstwa powinien by¢
rowniez przeznaczony wytgcznie do uzytku oficjalnego i udostepniony tylko tym, ktérzy muszg
wiedzie¢. W kornicu ten plan pokazuje ktopotliwym, jak zareaguje organizacja. Jednak komunikat
prasowy podsumowujgcy plan powinien by¢ szeroko rozpowszechniany, aby wszyscy interesariusze
wiedzieli, ze organizacja stara sie ich chroni¢.

Wdrozenie, odpowiedzialnos$¢ i dalsze dziatania

Gdy wszystkie plany zostang ukonczone i zatwierdzone przez kierownictwo i kluczowych urzednikéw,
rozpoczyna sie realizacja. Ze wspomnianych wczesniej poradnikéw pomocnych bedzie FEMA 386-4,
Bringing the Plan to Life. Ten pierwszy krok implementacji jest najbardziej krytyczny dla procesu
ochrony bezpieczenstwa. Rozpoczyna sie od szkolenia, aby wszyscy zaangazowani zrozumieli i
zaakceptowali procedury. Nastepnie muszg odbywac sie okresowe c¢wiczenia i ¢wiczenia, aby
przetestowac plan reagowania i potwierdzi¢, ze szkolenie byto skuteczne. Plany, ktére nie sg okresowo
testowane, szybko sie zapomina. Kazde éwiczenie i ¢wiczenie nalezy przeanalizowaé, aby okresli¢, co
poszto dobrze, a co wazniejsze, co nie, i jak zrobic to lepiej w przysztosci. Dlatego tez kazda reakcja
awaryjna powinna zosta¢ poddana przeglagdowi. Wazna jest dokumentacja przed, w trakcie i po
wydarzeniu. Z kazdego wydarzenia wyciggniemy pewne wnioski, ktore nalezy wykorzysta¢ do
aktualizacji i ulepszania systemoéw bezpieczenstwa, aby dziataty lepiej w przysztosci. Niezwykle wazne
jest réwniez ustalenie odpowiedzialnosci za bezpieczenstwo infrastruktury. Za kazdg funkcje powinna
odpowiadac tylko jedna osoba. Odpowiedzialnosci nie mozna roztozy¢ na kierownictwo lub dziaty, ani
tez nie mozna jej nosi¢ jako drugiej czapki dla kogo$, kto ma wiele innych obowigzkéw. Wyisza
odpowiedzialna wtadza musi ustali¢ harmonogramy okresowych przegladéw i aktualizacji planéw i
procedur, szkolen i ¢wiczen, aby upewni¢ sie, ze program ochrony pozostaje aktualny i skuteczny.
Dobre zarzadzanie bezpieczernstwem musi réwniez obejmowaé nadzér. Dobre planowanie musi
rozpoczgé sie w sali konferencyjnej, a dyrektorzy muszg rowniez zapewniaé staty nadzor, aby zapewnic
dobre bezpieczenstwo. Zewnetrzni, niezalezni audytorzy kierowani z sali konferencyjnej najlepiej
sprawdzajg aktualny stan programu bezpieczenstwa. Pisemna opinia biegltego rewidenta jest
dowodem na to, czy organizacja w petni przestrzega przepiséw. Aby zachowa¢ spokéj kierownictwa (i
by¢ moze jako wymadg utrzymania ubezpieczenia i uzyskania kredytu), mogg by¢ przeprowadzane
okresowe kontrole bezpieczenstwa, testowanie zabezpieczen i niektére testy penetracyjne, w tym
oszustwa w celu uzyskania dostepu wykonane przez niezaleznych specjalistow.



