ZAGROZENIE WEWNETRZNE

Osoba majaca dostep do informac;ji poufnych to osoba, ktdra otrzymata role w organizacji i ma dostep
do pomieszczen i / lub wewnetrznych systemdw i informacji. Istnieje wiele rodzajow rél; niektére z
nich sg podstawg dziatalnosci i wykonywane przez pracownikéw, podczas gdy inne sg niezwigzane z
podstawowag dziatalnoscig i zlecane ustugodawcom, takim jak sprzatanie, konserwacja lub technologia
informatyczna (IT). Kategorie o0sdéb majgcych dostep do informacji wewnetrznych mozna
zaklasyfikowac jako:

Obecni pracownicy : pracujgcy bezposrednio dla i pod kontrolg kierownictwa organizacji. Ta kategoria
obejmuje pracownikéw, pracownikéw tymczasowych, wykonawcow i konsultantow. Wiekszosc¢ z tych
0s6b znajduje sie w siedzibie organizacji i jest potgczona z siecig wewnetrzng z dostepem do informacji
wewnetrznych.

Pracownicy odchodzacy : stanowig jedno z najwyzszych zagrozen dla organizacji. Osoby te sktadajg sie
z pracownikow, ktérzy zrezygnowali lub planuja to zrobi¢, pracownikéw tymczasowych, wykonawcéw
lub konsultantéw zblizajgcych sie do korica umowy, a takze wszystkich oséb, ktdrych zatrudnienie lub
ustugi sg konczone przez organizacje. Ci ludzie nadal majg dostep do informacji wewnetrznych i moga
by¢ zmotywowani do zabrania tych informacji ze sobg, gdy wychodzg, lub do sabotowania w zemscie
za postrzegane ztfo.

Byli pracownicy : to ci, ktérzy nie sg juz zatrudnieni lub $wiadczg ustugi na rzecz organizacji. Ta grupa
nadal posiada wiedze poufng i bez kontroli fagodzgcych moze wyrzadzi¢ znaczne szkody dtugo po tym,
jak opuscity organizacje. Byli pracownicy moga by¢ silnie zmotywowani do atakowania swoich bytych
pracodawcéw.

Dostawcy ustug: Organizacje majg wiele rél, ktdre sg niezbedne do sprawnego funkcjonowania firmy,
ale nie sg kluczowe dla misji firmy. Przyktadami tych rél sg ustugi sprzatania, konserwacja i IT. W ciggu
ostatnich 20 lat ustugodawcy stale zwiekszali stos ustug, aby rowniez wykonywa¢ podstawowe funkcje.
Obecnie dostawcy ustug wykonujg operacje biznesowe, a nawet sg pierwszym punktem kontaktu z
klientami. Chociaz nie wszyscy dostawcy ustug beda potrzebowaé dostepu do lokali lub systeméw
wewnetrznych, istnieje wiele rdl, ktére to robig. Kluczowg réznica miedzy dostawcami ustug a
personelem jest to, ze pracownicy (ktdrzy mogg by¢ zapewnieni przez dostawcow ustug) pracujg pod
kontrolg kierownictwa organizacji i podlegajg jej polityce i procedurom; natomiast dostawcy ustug
Swiadczg okresdlong ustuge, a caty personel jest odpowiedzialny za dostawce ustug. Sytuacja ta zwieksza
ryzyko dla organizacji, poniewaz ma ona niewielkg kontrole nad personelem ustugodawcy, ale
zagrozenia sg takie same, jak w przypadku personelu wewnetrznego.

Partnerzy: Organizacje sg partnerami, gdy wspétpracujg przy przedsiewzieciu biznesowym. Dostep do
informacji trafia do starszych lideréw biznesu w ramach partnerédw. Partnerstwa mogg by¢ krétko- lub
dtugoterminowe, a partnerzy moga by¢ konkurentami w tym samym czasie, co partnerzy. Ta sytuacja
stwarza ryzyko dla organizacji, ktéra musi sie dzieli¢ informacjami istotne dla partnerstwa, ale nie
innymi informacjami wewnetrznymi. Termin partner jest czasami uzywany, gdy dostawcy ustug petnig
kluczowe funkcje w organizacji, a sukces ustugi jest niezbedny. W przypadku tych kluczowych uméw
dobrg praktyka jest traktowanie ustugodawcy bardziej jak partnera niz dostawcy, ale dla celow
zagrozenia z wewnatrz sg oni dostawcami ustug.

ZAGROZENIE OD INSIDEROW

Organizacje odnoszgce sukcesy muszg miec¢ ludzi w wielu rdéinych rolach, z podstawowym
rozréznieniem miedzy rolami biznesowymi (zarzadzanie biznesem, sprzedazg, obstugg klienta i



projektowaniem produktow) a rolami wsparcia / infrastruktury (IT, finanse, logistyka, zasoby ludzkie i
tym podobne) . Ludzie w kazdej roli potrzebujg dostepu do informacji i systemow, aby petnié¢ swojg
role, a kluczowym punktem na tym etapie jest to, ze wptyw ataku na organizacje jest zwigzany z rolg
osoby z wewnatrz. Sprzedawca opuszczajgcy organizacje, aby dotgczy¢ do konkurenta, bedzie miat
dostep do informacji dotyczacych klientéw i produktéw, podczas gdy ktos w projektowaniu produktu
prawdopodobnie bedzie miat dostep do cennej wtasnosci intelektualnej w obecnych i przysztych
produktach. Pracownicy centrum obstugi klienta mogg mie¢ dostep do informacji osobistych (Pll)
klientéw, ktdrych mozna uzy¢ do popetnienia oszustwa tozsamosci. IT jest obszarem wysokiego ryzyka
i ma zasadnicze znaczenie dla efektywnego funkcjonowania firmy. Wiekszos¢ informacji organizacji jest
przechowywana w jej systemach informatycznych i bez odpowiednich kontroli. Administratorzy IT
moga mie¢ dostep do wszystkiego.

JAK POWSZECHNE SA ATAKI Z WYKORZYSTANIEM POUFNYCH INFORMACII?

Wedtug CyberSecurity Watch Survey, w 2011 roku, 1 21 procent zdarzen zwigzanych z przestepczoscia
elektroniczng zostato przeprowadzonych przez osoby z wewnatrz, 58 procent przez osoby postronne i
21 procent nieznane. Sposréd wydarzen poufnych, 76% zostato potraktowanych wewnetrznie bez
dziatan prawnych lub egzekwowania prawa, co jest prawdopodobnym powodem, ze ataki zewnetrzne
czesciej pojawiajg sie w wiadomosciach. Informacje o naruszeniach bezpieczeristwa informatycznego
w 2012 r. W Survey2 dostarczajg ciekawych informacji

Statystyka.

* 6 procent respondentdw 447 organizacji zgtosito sabotaz personelu systemodw, a niektére organizacje
doswiadczajg incydentow co tydzien

* 19 procent duzych organizacji zgtosito, ze pracownicy wykorzystywali systemy do popetniania
kradziezy lub oszustw, a liczba ta podwoita sie od czasu badania w 2010 roku

* W odniesieniu do innych incydentow spowodowanych przez osoby wtajemniczone, duze organizacje
byty bardziej narazone na incydenty, z 82 procentami zgtaszajgcymi incydenty w poréwnaniu z 45
procentami w przypadku matych organizacji

* 61 procent duzych organizacji zgtosito nieautoryzowany dostep do systemdw lub danych
* 45 procent zgtosito naruszenie przepisdw lub regulacji dotyczgcych ochrony danych

* 36 procent zgtosito naduzycie poufnych informacji

* 47 procent zgtosito utrate lub wyciek poufnych informacji

Ankieta dotyczaca naruszen bezpieczedstwa informacji w 2013 r. zawiera nastepujgce istotne
informacje dotyczgce tego rozdziatu (cytujgc bezposrednio z streszczenia - notatka pisowni U.K.):

* 36% najgorszych naruszen bezpieczenistwa w tym roku byto spowodowanych nieumysinym btedem
cztowieka (a kolejne 10% celowym niewtfasciwym wykorzystaniem systemow przez personel)

* 57% matych firm doswiadczyto naruszen bezpieczenstwa zwigzanych z personelem w ciggu
ostatniego roku (wzrost z 45% rok temu)

* 17% matych firm wie, ze ich pracownicy ztamali przepisy dotyczgce ochrony danych w ciggu
ostatniego roku (wzrost z 11% [w raporcie z 2012 r.])

* 14% duzych organizacji naruszyto bezpieczenstwo lub dane w ostatnim roku w odniesieniu do
serwisow spotecznosciowych



* 9% duzych organizacji naruszyto bezpieczenstwo lub dane w ostatnim roku z udziatem smartfonéw
lub tabletéw

* 4% respondentéw miato naruszenie bezpieczenstwa lub danych w ostatnim roku w odniesieniu do
jednej z ich ustug przetwarzania w chmurze

* 4% najgorszych naruszen bezpieczenstwa byto spowodowanych przez przenosne nosniki omijajgce
zabezpieczenia

PRZYKLADY ATAKOW Z WEWNATRZ

Aby poznac rodzaje zdarzen wewnetrznych, wiele organizacji prowadzi bazy danych i publikuje wyniki.
FBI prowadzi na swojej stronie internetowej strone Zagrozenie poufne zawierajaca liste Sciganych
przypadkow kradziezy poufnych informacji. Oto krétkie podsumowanie tych przypadkow:

* Emerytowany naukowiec spiskowat z obecnymi i bytymi pracownikami w celu kradziezy tajemnic
handlowych od bytego pracodawcy i sprzedawania ich firmom w Chinach.

* Pracownik pracujacy dla dwdch réznych amerykanskich firm ukradt tajemnice handlowe obu firm, z
ktérych korzystaty chinskie uniwersytety.

* Naukowiec ukradt tajemnice handlowe od swojego pracodawcy i udostepnit je do sprzedazy za
posrednictwem wtasnej firmy.

* Pracownik ukradt listy klientéw i pracownikéw, informacje o umowach i inne tajemnice handlowe,
aby przekazad je zagranicznemu rzgdowi, ale zamiast tego przekazat je tajnemu agentowi FBI.

* Programista komputerowy pracujgcy dla firmy finansowej skopiowat wtasne oprogramowanie w
ciggu ostatnich kilku dni w firmie.

* Pracownik, ktory zostat zwolniony, zachowat kopie tajemnic handlowych. Te tajemnice handlowe
zostaty nastepnie sprzedane konkurencyjnej firmie.

* Pracownik ukradt i probowat sprzedad tajemnice handlowe, ktore zapewnity wszystko, co potrzebne
do rozpoczecia konkurencyjnej dziatalnosci.

* W ciggu dwdch dni pracownik skopiowat setki dokumentéw technicznych od swojego pracodawcy,
ktére znaleziono w bagazu podczas kontroli na lotnisku.

* Szpiedzy pracujacy dla amerykanskich firm obronnych ukradli wewnetrzne informacje na temat
promu kosmicznego, rakiety Delta IV, samolotu wojskowego C-17 i okretéw podwodnych, a takze
innych informacji. Informacje te zostaty przekazane rzgdowi chifiskiemu.

RODZAJE ZAGROZEN POUFNYCH
Istniejg trzy gtdwne klasyfikacje zagrozen wewnetrznych: przypadkowe, ztosliwe i nieztosliwe.
PRZYPADKOWE ZAGROZENIA.

Przypadkowe zagrozenia sg zazwyczaj spowodowane btedami; na przyktad pracownicy nie mogg
postepowaé zgodnie z procedurami operacyjnymi z powodu niedbalstwa, lekcewazenia zasad lub
braku szkolenia i swiadomosci wfasciwego postepowania. Przyktadem jest przedstawiciel obstugi
klienta, ktory przypadkowo narusza poufnosé klienta, wysytajgc informacje o kliencie na niewtasciwy
adres e-mail. Takie btedy mogg byé spowodowane uzywaniem klientow poczty e-mail z funkcjg
automatycznego uzupetniania adresu e-mail; personel pod presjg nadgzania za iloscig pracy moze nie
zauwazy¢ btedu przed wystaniem danych. Ten btgd stanowi szczegdlnie wysokie ryzyko dla organizacji



Swiadczacych ustugi finansowe, w ktdrych w niektérych jurysdykcjach naruszenie poufnosci informacji
o klientach stanowi przestepstwo. Inne typowe przyktady obejmujg administratora bazy danych, ktéry
przypadkowo usuwa tabele bazy danych podczas konserwacji, administrator systemu pozwalajgcy
programiscie modyfikowad system produkcyjny bez odpowiednich zatwierdzen lub operator ponownie
formatujacy dysk bez dwéch petnych, zweryfikowanych kopii zapasowych.

ZLOSLIWE ZAGROZENIA

Ztosliwe zagrozenia celowo prdbujg uszkodzi¢ organizacje lub przynies¢ korzy$¢ atakujgcemu.
Niezadowoleni administratorzy IT mogg sabotowac systemy informatyczne, zatrzymujac organizacje.
Byto wiele incydentéw, w ktérych zaréwno obecni, jak i dawni administratorzy celowo powodowali
problemy systemowe z réznych powoddw: cieszac sie stylem zycia podrdézujgc po swiecie w luksusie,
aby naprawic¢ powstate problemy, wytudzajac pienigdze od organizacji lub po prostu powodujac tyle
samo szkdd, co mozliwy. Niektére informacje o firmie sg bardzo cenne i skierowane przez napastnikéw.
Pll to jedna kategoria, ktdéra czasami jest nielegalnie kopiowana przez personel w celu kradziezy
tozsamosci i oszustwa, lub w celu sprzedazy przestepcom. Inng kategoria jest wtasnosé intelektualna
(IP), taka jak tajemnice handlowe. Personel moze wzig¢ te informacje, aby pomdc im w nastepnej pracy
lub sprzeda¢ konkurencyjne firmy. Uwaza sie, ze to przestepstwo jest powszechne wsrod
programistéw IT, ktdrzy czesto starajg sie zabrac ze sobg kod zrédtowy. Szpiegostwo przemystowe
sponsorowane przez konkurencyjne firmy lub zagraniczne rzady to kolejne powszechne zagrozenie dla
IP. Informacje mogg opusci¢ organizacje poprzez skopiowanie ich do wymiennej pamieci masowej,
takiej jak pamied flash USB lub dyski twarde i nagrywarki CD / DVD. Przenos$ne dyski 3TB s3 teraz tatwo
dostepne, co oznacza, ze cate bazy danych mogg by¢ kopiowane na dysk o wymiarach mniejszych niz
7 x 5 cali. Dzieki gigabitowej sieci Ethernet, ktdra staje sie standardem, czas wymagany do skopiowania
tych danych gwattownie spada. Inne popularne kanaty obejmujg wysytanie e-maili zatgcznikdw na
zewnetrzne adresy e-mail, przesytanie plikdw do zewnetrznych ustug e-mail i stron internetowych oraz
korzystanie z kopii zapasowych w chmurze i narzedzi do przechowywania w chmurze. Aby sprostac tym
kanatom wycieku danych, w organizacjach coraz czesciej instalowane sg produkty zwane systemami
zapobiegania utracie danych (DLP). Istniejg rowniez typowe zagrozenia fizyczne, takie jak pobieranie
drukowanych informacji z biur ludzi lub drukarek biurowych. Tam, gdzie logiczna kontrola dostepu jest
silna, pracownicy zamierzajgcy wykras¢ informacje moga robi¢ zdjecia dokumentéw lub informacji na
ekranie za pomocga kamer o wysokiej rozdzielczosci w dzisiejszych telefonach komérkowych. Istniejg
przypadki, w ktérych motywem moze byé zaréwno sumienie, jak i pragnienie zniszczenia organizacji.
Od czasu kryzysu finansowego w 2008 r. Rzady zwiekszyty wysitki na rzecz ograniczenia unikania
opodatkowania i agresywnie wykorzystujg zagraniczne raje podatkowe. Odnotowano szereg
nagtosnionych incydentéw, w ktdrych insiderowie dostarczyli listy zagranicznych klientédw i rachunkéw
krajowym organom podatkowym

NIEZLOSLIWE ZAGROZENIA

Nieztosliwe zagrozenia to dziatania celowo podejmowane przez ludzi bez zamiaru niszczenia
organizacji. Czesto motywem jest zwiekszenie wydajnosci, a btedy pojawiajg sie z powodu braku
szkolenia lub $wiadomosci zasad, procedur i ryzyka. Byto wiele incydentéw, w ktérych personel
tadowat informacje wewnetrzne do systeméw internetowych, z ktérych czes¢ nie miata kontroli
dostepu. Ten btad sprawia, ze informacje s dostepne dla kazdego, kto korzysta z tych witryn, a czesto
sg wyszukiwane i indeksowane przez wyszukiwarki. Jeden incydent miat miejsce w pierwszych dniach
przetwarzania w chmurze. Naukowiec zajmujgcy sie badaniem narkotykdw otrzymat od swojego
wewnetrznego dziatu IT dtugi czas na dostarczenie infrastruktury do przeprowadzania symulacji.
Zamiast tego uzyt swojej karty kredytowej, aby kupic czas na systemach opartych na chmurze i zamiast
tego uruchomit symulacje. Zagrozitoby to cennej wtasnosci intelektualnej, gdyby systemy internetowe



zostaty naruszone. Informacje te dotyczyty réwniez systemow pamieci masowej dostawcy chmury; Co
jesli sprzedawca chmury nie bedzie mdgt ponownie zainicjowa¢ pamieci masowej, gdy przeniesie
zwolniong pamie¢ do innego klienta, a nastepny uzytkownik magazynu zrozumie wartos¢ tego, co
zostato wstepnie zatadowane w ich systemie - i bedzie nieuczciwy? Innym przyktadem czesto
opisywanym w mediach jest utrata danych osobowych podczas kopiowania informacji przez
pracownikdw do komputeréw przenosnych lub wymiennych urzadzen pamieci masowej, takich jak
dyski USB lub ptyty CD / DVD, ktdre sg nastepnie zgubione lub skradzione. Jednym z typowych zagrozen
wewnetrznych, ktédre mogg sie zdarzy¢ zaréwno z przyczyn zto$liwych, jak i nieztosliwych, jest
przesytanie wewnetrznych informacji na adres e-mail. Informacje te sg narazone na kradziez, udany
atak na komputer lub konto e-mail lub recykling maszyny przez przekazanie jej na cele charytatywne
lub przekazanie rodzinie lub przyjaciotom. Byto wiele doniesiern medialnych o osobach, ktére znalazty
poufne informacje na uzywanych komputerowych dyskach twardych. Nieprzyzwoitym motywem tej
praktyki jest czesto umozliwienie pracownikowi pracy w domu lub informacje potrzebne do podrdzy
stuzbowej. Ztosliwym motywem jest zabranie informacji ze sobg, z powoddw omdwionych wczesniej

SYSTEMY INTERNETOWE

Rosnaca tendencja do korzystania z outsourcowanych aplikacji dostepnych przez Internet zamiast
systemow wewnetrznych moze przyczynic sie do przestepstwa z wykorzystaniem informacji poufnych.
W przypadku systemow wewnetrznych, gdy ktos opuszcza organizacje, nie ma juz fizycznego dostepu
do pomieszczen, a ich identyfikatory uzytkownikéw sieci i aplikacji powinny zosta¢ natychmiast
wytaczone, usuwajgc dostep do sieci korporacyjnych, komputeréw i aplikacji. Odpowiednie dziatania
utrudniajg nawet ztodliwie zmotywowanym bytym pracownikom dostep do poufnych systeméw i ich
informacji. Jednak w przypadku systeméw internetowych byty cztonek personelu moze nadal mieé
dostep do poufnych danych za posrednictwem dowolnego potaczenia internetowego. Bardzo trudno
jest zagwarantowac, ze wszystkie konta aplikacji zostang szybko zamkniete, gdy ktos odejdzie, co
stwarza wysokie ryzyko ciggtego dostepu do tych systemoéw. Zainteresowane osoby mogg byé
zniechecone ryzykiem $cigania za niewtasciwe wykorzystanie swoich praw po opuszczeniu organizacji,
ale ich ryzyko moze zosta¢ zmniejszone, jesli skorzystajg z konta logowania bytego kolegi. Organizacje
nie muszg unikac¢ korzystania z tych ustug zewnetrznych; rzeczywiscie, te zewnetrzne ustugi sg czesto
jednymi z najlepszych dostepnych i mogg by¢ dostarczane po znacznie nizszych kosztach niz hosting
wewnetrzny. Urzednicy ds. Bezpieczenstwa muszg jednak Scisle koordynowaé swoje dziaty zasobéw
ludzkich i osoby odpowiedzialne za IT odpowiedzialne za utrzymywanie list zewnetrznych dostawcow,
aby zapewni¢, ze dostep bytych pracownikéw do ustug zewnetrznych zostanie zamkniety tak szybko,
jak dostep do systemdéw wewnetrznych.

ZAGROZENIA OD DOSTAWCOW UStUG

Nawet organizacje z silng kontrolg personelu, ktdére zmniejszajg ryzyko ze strony personelu
wewnetrznego, mogg nie mie¢ ochrony przed zewnetrznym personelem ustugodawcy. Chociaz
organizacje zwykle witgczajg swoje polityki, standardy i procedury do umow i traktujg to zabezpieczenie
jako wystarczajgce do rozwigzania ryzyka, ustugodawca moze nie wykonywac konsekwentnie
wszystkich wymaganych kontroli, poprzez préby maksymalizacji zysku lub przez zte zarzadzanie. Na
przyktad ustugodawca, ktéry ma do czynienia z duzg rotacjg personelu, moze omingé¢ kontrole
ponownej pracy, aby szybko dosta¢ zastepce do ustugi, zwtaszcza jesli wystepujg problemy z
wydajnoscig ustug. Podobnie, stabe standardy obstugi wypowiedzenia zatrudnienia u ustugodawcy
mogg prowadzi¢ do naruszenia informacji o kliencie. W przypadku gdy cata ustuga IT jest Swiadczona
przez ustugodawce, pracownicy ustugodawcy i administratorzy IT mogg mie¢ dostep do wszystkich
informacji o organizacji klienta. E-mail jest szczegdlnym zagrozeniem, ktére moze zawiera¢ znaczng



cze$¢ wiasnosci intelektualnej organizacji i ma potezne mozliwosci wyszukiwania w celu tatwego
kierowania do o0séb i konkretnych informacji.

ZAGROZENIE OD ADMINISTRACJI SYSTEMU

Administratorzy systemu majg uprzywilejowany dostep do infrastruktury informatycznej organizacji, a
w zle zarzgdzanych systemach mogg mieé dostep do krytycznych i poufnych informacji w systemach.
Administratorzy systemu mogg celowo atakowac dostepnos¢ systemdw organizacji, nawet jesli sami
nie mogg uzyskac dostepu do danych. Administratorzy mogg zniszczy¢ poszczegolne zestawy danych,
aplikacje lub cate systemy i sieci - i by¢ w stanie zniszczy¢ kopie zapasowe systemu, aby utrudnié
odzyskiwanie organizacji. Ryzyko to jest najbardziej odczuwalne w mniejszych organizacjach, w ktérych
jedna osoba moze zarzadzaé serwerami, aplikacjami, sieciami, pocztg elektroniczng, kopiami
zapasowymi, a moze nawet administracjg uzytkownikami. W wiekszych organizacjach znacznie tatwiej
jest oddzieli¢ te role, niz powinny, ograniczajgc w ten sposéb dostep, a tym samym szkody, ktére moze
spowodowac jedna osoba. Nawet w duzych organizacjach z tysigcami serweréw z wdrozong skuteczng
segregacjg administrator moze przesta¢ zadanie, ktére mozna uruchomi¢ jednoczesnie na kazdym
serwerze, aby wyczyscic¢ kazdy dysk twardy. Ten rodzaj zagrozenia podkresla znaczenie kontrolowania
dostepu i zakresu administratoréw oraz zapobiegania implementacji nieautoryzowanych zmian.

LAGODZENIE ZAGROZENIA Z WYKORZYSTANIEM INFORMACJI POUFNYCH
ZAPASY SYSTEMU | ZASOBOW

Jesli nie wiesz, co masz, nie mozesz sobie z tym poradzi¢. Bez spisu serwerdw nie mozesz sie upewnié,
Ze sg one zatfatane, dzieki czemu osoby posiadajgce informacje poufne mogg je skompromitowac i
wykorzysta¢ do wtasnych celéw. Bez listy aplikacje dziatajgce na kazdym serwerze mogg miec
niepotrzebne serwery w sieci uzywane do nieautoryzowanych celdw. Aktywne systemy w sieci rowniez
muszg korelowac z zapasami. Administrator, ktéry nie usunie zbednego systemu w internetowej strefie
DMZ, moze go uzy¢ do obejscia wszystkich elementéw sterowania obwodem sieciowym po
opuszczeniu organizacji. W szczegdlnosci jednym z najniebezpieczniejszych narzedzi do przestepstw z
wykorzystaniem informacji poufnych jest nieautoryzowany i niewykryty punkt dostepu
bezprzewodowego - tatwo kupowany w dowolnym sklepie elektronicznym po niskich kosztach i zdolny
do przesytania danych z sieci wewnetrznej do nieautoryzowanych urzadzen w obiektach firmowych lub
nawet do czynniki zewnetrzne w niewielkim promieniu na zewnatrz budynku.

ZAPOBIEGANIE UTRACIE DANYCH

W ciggu ostatnich 10 lat dokonano adopcji technologii, co znacznie utatwito pracownikom
przypadkowe lub celowe naruszenie poufnosci informacji organizacyjnych i klienta. Zapobieganie
utracie danych (DLP) to klasa systemoéw bezpieczedstwa informatycznego, ktore sg coraz czesciej
wdrazane przez organizacje w celu przeciwdziatania tym zagrozeniom. Typowy system DLP musi
uwzglednia¢ co najmniej nastepujace luki:

* Przenos$ne urzgdzenia pamieci masowej / nosniki wymienne, takie jak pamieci USB i dyski twarde,
telefony komdrkowe, karty pamieci, nagrywarki CD / DVD, a takze pamieci masowe na podczerwien,
Bluetooth, FireWire i SCSI.

* Przesytanie plikdw - w tym zaszyfrowanych danych - do zewnetrznych stron internetowych za
pomocg standardowych protokotéw w przeglagdarkach internetowych, takich jak ftp, http i https. Te
kontrolki mogg by¢ egzekwowane zaréwno na bramie internetowej, jak i na pulpicie.



* Wykrywanie, kiedy laptopy nie znajdujg sie w sieci korporacyjnej i zapobieganie kopiowaniu plikéw
na udziaty plikdw innych niz korporacyjne.

Dla wiekszosci pracownikéw system DLP mozna skonfigurowac tak, aby blokowat préby kopiowania i
przesytania danych do tych kanatdw wycieku danych. Jednak w przypadku wiekszosci z tych kanatéw
znajdg sie osoby, ktére bedy miaty prawdziwg potrzebe biznesowg do kopiowania i przesytania
informacji, co spowoduje wyjatki od tej zasady. System DLP moze pomdc w zarzadzaniu tym ryzykiem,
tworzgc dziennik tego, co zostato skopiowane w celu wsparcia badania incydentéw lub w celu
umozliwienia przegladu tego, co cztonek personelu skopiowat z organizacji. Funkcje te mogg by¢
szczegblnie przydatne, gdy pracownik ztozy rezygnacje.

WYCIEK DANYH E-MAIL

Gdy zablokowane zostang nisko wiszgce owoce pamieci wymiennej i przesytane pliki, personel zacznie
eksportowac informacje za posrednictwem poczty elektronicznej. Motyw moze nie by¢ ztosliwy, ale
nadal powoduje utrate przez organizacje kontroli nad informacjami. Aby zaradzié¢ temu ryzyku, system
DLP moze by¢ skonfigurowany do zgtaszania oséb wysytajacych zatgczniki na adresy e-mail do domu,
co jest zwykle miejscem docelowym informacji lub na dowolny nieautoryzowany adres e-mail. Raporty
te mozna nastepnie wykorzysta¢ do zwiekszenia $wiadomosci pracownikéw na temat polityki lub do
wspierania procesdw dyscyplinarnych w celu celowego wycieku danych. Jednak prawdziwa korzys¢ z
DLP wynika z zaangazowania obszaréw biznesowych, poniewaz DLP moze prowadzi¢ proces
identyfikacji i definiowania krytycznych informacji, ktére muszg by¢ chronione. Na przyktad grupa
programistow IT moze mie¢ regute DLP, ktéra blokuje wiadomosci e-mail zawierajgce kod zrédtowy,
aby uniemozliwi¢ programistom podejmowanie z nimi pracy, gdy wychodzg. Nawet jesli kod zrédtowy
jest umieszczony w zaszyfrowanym pliku zip, aby sprébowac unikng¢ wykrycia, metadane (np. Nazwy
plikow i identyfikatory twércow plikéw) mogg by¢ nadal czytelne i mogg wywotaé regute. W innych
obszarach dziatalnosci informacje o kliencie, strategii biznesowej, wynikach biznesowych, wtasnosci
intelektualnej i PII, takie jak numery kart kredytowych i numery ubezpieczenia spotecznego, mozna
skonfigurowac w systemie DLP

WYCIEK DANYCH PRZY UZYCIU PAMIECI MASOWEJ W CHMURZE

Powszechna dostepnosc¢ zewnetrznych urzadzen do przechowywania danych (np. Dropbox i Google
Drive) zwieksza ztozonos$¢ DLP. Pomocne moze byc¢ ostrozne stosowanie monitoringu internetowego i
umieszczanie na czarnej liscie okreslonych adreséw URL, ale zdeterminowani przeciwnicy przepiséw
mogg omingé takie metody, korzystajac z réinych stron internetowych unikajgcych proxy, ktére
maskujg miejsce docelowe Zzadania HTTP. Administratorzy bezpieczeistwa powinni poszukiwac
nowych witryn, aby mogli dodawac¢ je do czarnych list firmowych dla komunikacji wychodzacej za
posrednictwem zapdr ogniowych.

TRUDNOSCI Z DLP

DLP nie jest panaceum. Trudno, jesli nie niemozliwe, uniemozliwi¢ komus zdeterminowanemu
wyciekanie danych, ale dzieki systemowi DLP mozna utrudnic¢ im to bez wykrycia, a ta bariera zwykle
odstrasza wiekszos¢ ludzi. W przypadku poczty e-mail DLP bardzo trudno jest zidentyfikowad
bezpieczne zasady blokowania, ktére zapobiegajg wyciekowi danych. Na przyktad, jesli pracownicy
rutynowo wysytajg e-maile do klientéw, niektdrzy z tych klientdw bedg korzystaé z ich adreséw e-mail,
co oznacza, ze blokada (czarna lista) wiadomosci e-mail wysytanych na adresy e-mail nie bedzie
mozliwa.

PROBLEMY PRAWNE Z DLP



Wraz z wdrozeniem DLP organizacja postepuje od badania zgtoszonych incydentéw do aktywnego
monitorowania naruszen polityki firmy. Jedng z gtéwnych kwestii zwigzanych z wdrazaniem globalnego
systemu DLP jest to, ze aktywne monitorowanie moze podlega¢ prawom dotyczgcym prywatnosci i
miejsca pracy, a nieprzestrzeganie tych przepisébw w niektérych krajach jest przestepstwem.
Dodatkowo, dzieki przechwytywaniu informacji o klientach i organizacjach w dziennikach DLP, nalezy
rozwazyé, gdzie sg przechowywane pliki dziennika i kto bedzie je przegladat. Jako przyktad z branzy
ustug finansowych, niektére informacje sg wrazliwe na ceny i istniejg $ciste wymagania, kto moze
uzyskaé do nich dostep, aby zapobiec wykorzystywaniu informacji poufnych. Informacje o kliencie w
plikach dziennika mogg by¢ objete przepisami dotyczacymi tajemnicy bankowej. Jesli pliki dziennika
dla jednego kraju sg przechowywane na serwerze w innym kraju, nalezy réwniez przestrzegac
przepisdow dotyczgcych outsourcingu, a planisci muszg okresli¢ najbardziej rygorystyczne przepisy, aby
zapewni¢ zgodnos¢ z przepisami. Przepisy o ochronie danych zostaty wprowadzone w wielu krajach,
ktére wymagajg od oséb, ktérych dane dotyczg, wyrazenia zgody na przetwarzanie ich informacji i do
okreslonych celéw; dlatego monitorowanie komunikacji moze wymagac zawarcia uméw z klientami i
innych deklaracji ochrony danych. Pomimo tych wszystkich przeszkdd, w wiekszosci krajow mozliwe
jest wdrozenie systemu DLP. W ramach etapu planowania projektu organizacja musi zlecié
przeprowadzenie dochodzenia prawnego kazdemu krajowi, aby zrozumie¢, czy zgodnie z prawem
nalezy aktywnie monitorowad poczte korporacyjng, ale co wazniejsze, warunki konieczne do legalnego
monitorowania. W przypadku krajow, ktére zabraniajg monitorowania poczty e-mail lub jakiejkolwiek
formy nadzoru w miejscu pracy, zazwyczaj mozliwe jest zastosowanie kontroli blokowania podczas
pisania do wymiennych przechowywanie wraz z przesytaniem do zewnetrznych stron internetowych,
pod warunkiem, ze nie sg przechowywane pliki dziennika.

ROZWIAZANIE ZDALNEGO DOSTEPU

Powszechnie wdrazanym rozwigzaniem dostepu zdalnego jest dostarczanie poczty internetowej z
komputeréw domowych. Dzieki Webmail musisz skonfigurowac system, aby uniemozliwi¢ personelowi
otwieranie zatgcznikdéw w lokalnych aplikacjach na komputerze domowym. Jesli nie zostanie to
zablokowane, personel moze skopiowaé informacje firmowe, zapisujac otwarty zatacznik na lokalnym
dysku twardym. Ponadto kazde uzycie protokotu Remote Desktop Protocol (RDP) réwniez musi by¢
odpowiednio skonfigurowane, aby zapobiec mapowaniu lokalnych zasobéw USB na komputer zdalny.

WEWNETRZNE HONEYPOTY

Honeypoty to atrakcyjne systemy lub wezty, ktore wydajg sie mie¢ cenne poufne dane. Roger Grimes,
autor podrecznika o honeypots, pisze:

Jedng z najlepszych rzeczy, ktére mozesz zrobié, aby uzyska¢ wczesne ostrzezenie wewnetrznych
atakujacych, jest wdrozenie honeypotéw.... Poniewaz sg one tanie i majg niski poziom hatasu - i
dziatajg! Poniewaz napastnicy wewnetrzni, ktérych szukasz, mogg by¢ zaufanymi pracownikami IT, caty
projekt musi by¢ utrzymywany w tajemnicy. Powinien by¢ znany tylko sponsorowi, kierownictwu i
realizatorom. Czesto dajemy projektowi nudng nazwe kodowa, takg jak Marketing Business
Development, ktéra jest uzywana we wszystkich dokumentach i e-mailach, unikajgc terminéw
majacych zwigzek z honeypotami. Nie méw nawet o tym pracownikom bezpieczenstwa sieci, o ile
mozesz i nadal masz projekt operacyjny. Nastepnie weZ kilka komputeréw przeznaczonych do
usuwania zasobow lub sterty ztomu i zamien je w swoje honeypoty. Celem takiego honeypota jest brak
dostepu do niego: nie petni zadnej funkcji i nigdy nie ma odniesienia do niego w zadnej dokumentacji
wewnetrznej lub zewnetrznej. Tak wiec kazdy, kto uzyskuje do niego dostep, albo robi, a wiec przez
przypadek lub narusza zasady dotyczgce nieuprawnionego dostepu do danych wewnetrznych (nie ma
nikogo upowaznionego do dostepu do honeypota). Szczegétowe rejestrowanie powinno by¢ dostepne



przez caty czas, aby zapewnic¢ natychmiastowg informacje kryminalistyczng; administratorzy powinni
jednak upewni¢ sie, ze potrafig wiasciwie wizualizowaé doktadnie to, co jest robione w czasie
rzeczywistym, a nie tylko polegaé na szczegdtowych plikach dziennika do analizy po fakcie. System
wczesnego ostrzegania powinien natychmiast powiadomié¢ administratorow systemu o problemie
(najlepiej w trakcie dostepu) za pomocg komunikatéw ekranowych, wiadomosci gtosowych i
wiadomosci tekstowych.



