
ZAGROŻENIE WEWNĘTRZNE 

 Osoba mająca dostęp do informacji poufnych to osoba, która otrzymała rolę w organizacji i ma dostęp 

do pomieszczeń i / lub wewnętrznych systemów i informacji. Istnieje wiele rodzajów ról; niektóre z 

nich są podstawą działalności i wykonywane przez pracowników, podczas gdy inne są niezwiązane z 

podstawową działalnością i zlecane usługodawcom, takim jak sprzątanie, konserwacja lub technologia 

informatyczna (IT). Kategorie osób mających dostęp do informacji wewnętrznych można 

zaklasyfikować jako: 

Obecni pracownicy : pracujący bezpośrednio dla i pod kontrolą kierownictwa organizacji. Ta kategoria 

obejmuje pracowników, pracowników tymczasowych, wykonawców i konsultantów. Większość z tych 

osób znajduje się w siedzibie organizacji i jest połączona z siecią wewnętrzną z dostępem do informacji 

wewnętrznych. 

Pracownicy odchodzący : stanowią jedno z najwyższych zagrożeń dla organizacji. Osoby te składają się 

z pracowników, którzy zrezygnowali lub planują to zrobić, pracowników tymczasowych, wykonawców 

lub konsultantów zbliżających się do końca umowy, a także wszystkich osób, których zatrudnienie lub 

usługi są kończone przez organizację. Ci ludzie nadal mają dostęp do informacji wewnętrznych i mogą 

być zmotywowani do zabrania tych informacji ze sobą, gdy wychodzą, lub do sabotowania w zemście 

za postrzegane zło. 

Byli pracownicy : to ci, którzy nie są już zatrudnieni lub świadczą usługi na rzecz organizacji. Ta grupa 

nadal posiada wiedzę poufną i bez kontroli łagodzących może wyrządzić znaczne szkody długo po tym, 

jak opuściły organizację. Byli pracownicy mogą być silnie zmotywowani do atakowania swoich byłych 

pracodawców. 

Dostawcy usług: Organizacje mają wiele ról, które są niezbędne do sprawnego funkcjonowania firmy, 

ale nie są kluczowe dla misji firmy. Przykładami tych ról są usługi sprzątania, konserwacja i IT. W ciągu 

ostatnich 20 lat usługodawcy stale zwiększali stos usług, aby również wykonywać podstawowe funkcje. 

Obecnie dostawcy usług wykonują operacje biznesowe, a nawet są pierwszym punktem kontaktu z 

klientami. Chociaż nie wszyscy dostawcy usług będą potrzebować dostępu do lokali lub systemów 

wewnętrznych, istnieje wiele ról, które to robią. Kluczową różnicą między dostawcami usług a 

personelem jest to, że pracownicy (którzy mogą być zapewnieni przez dostawców usług) pracują pod 

kontrolą kierownictwa organizacji i podlegają jej polityce i procedurom; natomiast dostawcy usług 

świadczą określoną usługę, a cały personel jest odpowiedzialny za dostawcę usług. Sytuacja ta zwiększa 

ryzyko dla organizacji, ponieważ ma ona niewielką kontrolę nad personelem usługodawcy, ale 

zagrożenia są takie same, jak w przypadku personelu wewnętrznego. 

Partnerzy: Organizacje są partnerami, gdy współpracują przy przedsięwzięciu biznesowym. Dostęp do 

informacji trafia do starszych liderów biznesu w ramach partnerów. Partnerstwa mogą być krótko- lub 

długoterminowe, a partnerzy mogą być konkurentami w tym samym czasie, co partnerzy. Ta sytuacja 

stwarza ryzyko dla organizacji, która musi się dzielić informacjami istotne dla partnerstwa, ale nie 

innymi informacjami wewnętrznymi. Termin partner jest czasami używany, gdy dostawcy usług pełnią 

kluczowe funkcje w organizacji, a sukces usługi jest niezbędny. W przypadku tych kluczowych umów 

dobrą praktyką jest traktowanie usługodawcy bardziej jak partnera niż dostawcy, ale dla celów 

zagrożenia z wewnątrz są oni dostawcami usług. 

ZAGROŻENIE OD INSIDERÓW 

Organizacje odnoszące sukcesy muszą mieć ludzi w wielu różnych rolach, z podstawowym 

rozróżnieniem między rolami biznesowymi (zarządzanie biznesem, sprzedażą, obsługą klienta i 



projektowaniem produktów) a rolami wsparcia / infrastruktury (IT, finanse, logistyka, zasoby ludzkie i 

tym podobne) . Ludzie w każdej roli potrzebują dostępu do informacji i systemów, aby pełnić swoją 

rolę, a kluczowym punktem na tym etapie jest to, że wpływ ataku na organizację jest związany z rolą 

osoby z wewnątrz. Sprzedawca opuszczający organizację, aby dołączyć do konkurenta, będzie miał 

dostęp do informacji dotyczących klientów i produktów, podczas gdy ktoś w projektowaniu produktu 

prawdopodobnie będzie miał dostęp do cennej własności intelektualnej w obecnych i przyszłych 

produktach. Pracownicy centrum obsługi klienta mogą mieć dostęp do informacji osobistych (PII) 

klientów, których można użyć do popełnienia oszustwa tożsamości. IT jest obszarem wysokiego ryzyka 

i ma zasadnicze znaczenie dla efektywnego funkcjonowania firmy. Większość informacji organizacji jest 

przechowywana w jej systemach informatycznych i bez odpowiednich kontroli. Administratorzy IT 

mogą mieć dostęp do wszystkiego.  

JAK POWSZECHNE SĄ ATAKI Z WYKORZYSTANIEM POUFNYCH INFORMACJI? 

Według  CyberSecurity Watch Survey, w 2011 roku, 1 21 procent zdarzeń związanych z przestępczością 

elektroniczną zostało przeprowadzonych przez osoby z wewnątrz, 58 procent przez osoby postronne i 

21 procent nieznane. Spośród wydarzeń poufnych, 76% zostało potraktowanych wewnętrznie bez 

działań prawnych lub egzekwowania prawa, co jest prawdopodobnym powodem, że ataki zewnętrzne 

częściej pojawiają się w wiadomościach. Informacje o naruszeniach bezpieczeństwa informatycznego 

w 2012 r. W Survey2 dostarczają ciekawych informacji 

Statystyka. 

* 6 procent respondentów 447 organizacji zgłosiło sabotaż personelu systemów, a niektóre organizacje 

doświadczają incydentów co tydzień 

* 19 procent dużych organizacji zgłosiło, że pracownicy wykorzystywali systemy do popełniania 

kradzieży lub oszustw, a liczba ta podwoiła się od czasu badania w 2010 roku 

* W odniesieniu do innych incydentów spowodowanych przez osoby wtajemniczone, duże organizacje 

były bardziej narażone na incydenty, z 82 procentami zgłaszającymi incydenty w porównaniu z 45 

procentami w przypadku małych organizacji 

* 61 procent dużych organizacji zgłosiło nieautoryzowany dostęp do systemów lub danych 

* 45 procent zgłosiło naruszenie przepisów lub regulacji dotyczących ochrony danych 

* 36 procent zgłosiło nadużycie poufnych informacji 

* 47 procent zgłosiło utratę lub wyciek poufnych informacji 

Ankieta dotycząca naruszeń bezpieczeństwa informacji w 2013 r. zawiera następujące istotne 

informacje dotyczące tego rozdziału (cytując bezpośrednio z streszczenia - notatka pisowni U.K.): 

* 36% najgorszych naruszeń bezpieczeństwa w tym roku było spowodowanych nieumyślnym błędem 

człowieka (a kolejne 10% celowym niewłaściwym wykorzystaniem systemów przez personel) 

* 57% małych firm doświadczyło naruszeń bezpieczeństwa związanych z personelem w ciągu 

ostatniego roku (wzrost z 45% rok temu) 

* 17% małych firm wie, że ich pracownicy złamali przepisy dotyczące ochrony danych w ciągu 

ostatniego roku (wzrost z 11% [w raporcie z 2012 r.]) 

* 14% dużych organizacji naruszyło bezpieczeństwo lub dane w ostatnim roku w odniesieniu do 

serwisów społecznościowych 



* 9% dużych organizacji naruszyło bezpieczeństwo lub dane w ostatnim roku z udziałem smartfonów 

lub tabletów 

* 4% respondentów miało naruszenie bezpieczeństwa lub danych w ostatnim roku w odniesieniu do 

jednej z ich usług przetwarzania w chmurze 

* 4% najgorszych naruszeń bezpieczeństwa było spowodowanych przez przenośne nośniki omijające 

zabezpieczenia 

PRZYKŁĄDY ATAKÓW Z WEWNĄTRZ 

Aby poznać rodzaje zdarzeń wewnętrznych, wiele organizacji prowadzi bazy danych i publikuje wyniki. 

FBI prowadzi na swojej stronie internetowej stronę Zagrożenie poufne  zawierającą listę ściganych 

przypadków kradzieży poufnych informacji. Oto krótkie podsumowanie tych przypadków: 

* Emerytowany naukowiec spiskował z obecnymi i byłymi pracownikami w celu kradzieży tajemnic 

handlowych od byłego pracodawcy i sprzedawania ich firmom w Chinach. 

* Pracownik pracujący dla dwóch różnych amerykańskich firm ukradł tajemnice handlowe obu firm, z 

których korzystały chińskie uniwersytety. 

* Naukowiec ukradł tajemnice handlowe od swojego pracodawcy i udostępnił je do sprzedaży za 

pośrednictwem własnej firmy. 

* Pracownik ukradł listy klientów i pracowników, informacje o umowach i inne tajemnice handlowe, 

aby przekazać je zagranicznemu rządowi, ale zamiast tego przekazał je tajnemu agentowi FBI. 

* Programista komputerowy pracujący dla firmy finansowej skopiował własne oprogramowanie w 

ciągu ostatnich kilku dni w firmie. 

* Pracownik, który został zwolniony, zachował kopie tajemnic handlowych. Te tajemnice handlowe 

zostały następnie sprzedane konkurencyjnej firmie. 

* Pracownik ukradł i próbował sprzedać tajemnice handlowe, które zapewniły wszystko, co potrzebne 

do rozpoczęcia konkurencyjnej działalności. 

* W ciągu dwóch dni pracownik skopiował setki dokumentów technicznych od swojego pracodawcy, 

które znaleziono w bagażu podczas kontroli na lotnisku. 

* Szpiedzy pracujący dla amerykańskich firm obronnych ukradli wewnętrzne informacje na temat 

promu kosmicznego, rakiety Delta IV, samolotu wojskowego C-17 i okrętów podwodnych, a także 

innych informacji. Informacje te zostały przekazane rządowi chińskiemu. 

RODZAJE ZAGROŻEŃ POUFNYCH 

 Istnieją trzy główne klasyfikacje zagrożeń wewnętrznych: przypadkowe, złośliwe i niezłośliwe. 

PRZYPADKOWE ZAGROŻENIA. 

Przypadkowe zagrożenia są zazwyczaj spowodowane błędami; na przykład pracownicy nie mogą 

postępować zgodnie z procedurami operacyjnymi z powodu niedbalstwa, lekceważenia zasad lub 

braku szkolenia i świadomości właściwego postępowania. Przykładem jest przedstawiciel obsługi 

klienta, który przypadkowo narusza poufność klienta, wysyłając informacje o kliencie na niewłaściwy 

adres e-mail. Takie błędy mogą być spowodowane używaniem klientów poczty e-mail z funkcją 

automatycznego uzupełniania adresu e-mail; personel pod presją nadążania za ilością pracy może nie 

zauważyć błędu przed wysłaniem danych. Ten błąd stanowi szczególnie wysokie ryzyko dla organizacji 



świadczących usługi finansowe, w których w niektórych jurysdykcjach naruszenie poufności informacji 

o klientach stanowi przestępstwo. Inne typowe przykłady obejmują administratora bazy danych, który 

przypadkowo usuwa tabelę bazy danych podczas konserwacji, administrator systemu pozwalający 

programiście modyfikować system produkcyjny bez odpowiednich zatwierdzeń lub operator ponownie 

formatujący dysk bez dwóch pełnych, zweryfikowanych kopii zapasowych. 

ZŁOŚLIWE ZAGROŻENIA 

Złośliwe zagrożenia celowo próbują uszkodzić organizację lub przynieść korzyść atakującemu. 

Niezadowoleni administratorzy IT mogą sabotować systemy informatyczne, zatrzymując organizację. 

Było wiele incydentów, w których zarówno obecni, jak i dawni administratorzy celowo powodowali 

problemy systemowe z różnych powodów: ciesząc się stylem życia podróżując po świecie w luksusie, 

aby naprawić powstałe problemy, wyłudzając pieniądze od organizacji lub po prostu powodując tyle 

samo szkód, co możliwy. Niektóre informacje o firmie są bardzo cenne i skierowane przez napastników. 

PII to jedna kategoria, która czasami jest nielegalnie kopiowana przez personel w celu kradzieży 

tożsamości i oszustwa, lub w celu sprzedaży przestępcom. Inną kategorią jest własność intelektualna 

(IP), taka jak tajemnice handlowe. Personel może wziąć te informacje, aby pomóc im w następnej pracy 

lub sprzedać konkurencyjne firmy. Uważa się, że to przestępstwo jest powszechne wśród 

programistów IT, którzy często starają się zabrać ze sobą kod źródłowy. Szpiegostwo przemysłowe 

sponsorowane przez konkurencyjne firmy lub zagraniczne rządy to kolejne powszechne zagrożenie dla 

IP. Informacje mogą opuścić organizację poprzez skopiowanie ich do wymiennej pamięci masowej, 

takiej jak pamięć flash USB lub dyski twarde i nagrywarki CD / DVD. Przenośne dyski 3TB są teraz łatwo 

dostępne, co oznacza, że całe bazy danych mogą być kopiowane na dysk o wymiarach mniejszych niż 

7 × 5 cali. Dzięki gigabitowej sieci Ethernet, która staje się standardem, czas wymagany do skopiowania 

tych danych gwałtownie spada. Inne popularne kanały obejmują wysyłanie e-maili załączników na 

zewnętrzne adresy e-mail, przesyłanie plików do zewnętrznych usług e-mail i stron internetowych oraz 

korzystanie z kopii zapasowych w chmurze i narzędzi do przechowywania w chmurze. Aby sprostać tym 

kanałom wycieku danych, w organizacjach coraz częściej instalowane są produkty zwane systemami 

zapobiegania utracie danych (DLP). Istnieją również typowe zagrożenia fizyczne, takie jak pobieranie 

drukowanych informacji z biur ludzi lub drukarek biurowych. Tam, gdzie logiczna kontrola dostępu jest 

silna, pracownicy zamierzający wykraść informacje mogą robić zdjęcia dokumentów lub informacji na 

ekranie za pomocą kamer o wysokiej rozdzielczości w dzisiejszych telefonach komórkowych. Istnieją 

przypadki, w których motywem może być zarówno sumienie, jak i pragnienie zniszczenia organizacji. 

Od czasu kryzysu finansowego w 2008 r. Rządy zwiększyły wysiłki na rzecz ograniczenia unikania 

opodatkowania i agresywnie wykorzystują zagraniczne raje podatkowe. Odnotowano szereg 

nagłośnionych incydentów, w których insiderowie dostarczyli listy zagranicznych klientów i rachunków 

krajowym organom podatkowym 

NIEZŁOŚLIWE ZAGROŻENIA 

Niezłośliwe zagrożenia to działania celowo podejmowane przez ludzi bez zamiaru niszczenia 

organizacji. Często motywem jest zwiększenie wydajności, a błędy pojawiają się z powodu braku 

szkolenia lub świadomości zasad, procedur i ryzyka. Było wiele incydentów, w których personel 

ładował informacje wewnętrzne do systemów internetowych, z których część nie miała kontroli 

dostępu. Ten błąd sprawia, że informacje są dostępne dla każdego, kto korzysta z tych witryn, a często 

są wyszukiwane i indeksowane przez wyszukiwarki. Jeden incydent miał miejsce w pierwszych dniach 

przetwarzania w chmurze. Naukowiec zajmujący się badaniem narkotyków otrzymał od swojego 

wewnętrznego działu IT długi czas na dostarczenie infrastruktury do przeprowadzania symulacji. 

Zamiast tego użył swojej karty kredytowej, aby kupić czas na systemach opartych na chmurze i zamiast 

tego uruchomił symulacje. Zagroziłoby to cennej własności intelektualnej, gdyby systemy internetowe 



zostały naruszone. Informacje te dotyczyły również systemów pamięci masowej dostawcy chmury; Co 

jeśli sprzedawca chmury nie będzie mógł ponownie zainicjować pamięci masowej, gdy przeniesie 

zwolnioną pamięć do innego klienta, a następny użytkownik magazynu zrozumie wartość tego, co 

zostało wstępnie załadowane w ich systemie - i będzie nieuczciwy? Innym przykładem często 

opisywanym w mediach jest utrata danych osobowych podczas kopiowania informacji przez 

pracowników do komputerów przenośnych lub wymiennych urządzeń pamięci masowej, takich jak 

dyski USB lub płyty CD / DVD, które są następnie zgubione lub skradzione. Jednym z typowych zagrożeń 

wewnętrznych, które mogą się zdarzyć zarówno z przyczyn złośliwych, jak i niezłośliwych, jest 

przesyłanie wewnętrznych informacji na adres e-mail. Informacje te są narażone na kradzież, udany 

atak na komputer lub konto e-mail lub recykling maszyny przez przekazanie jej na cele charytatywne 

lub przekazanie rodzinie lub przyjaciołom. Było wiele doniesień medialnych o osobach, które znalazły 

poufne informacje na używanych komputerowych dyskach twardych. Nieprzyzwoitym motywem tej 

praktyki jest często umożliwienie pracownikowi pracy w domu lub informacje potrzebne do podróży 

służbowej. Złośliwym motywem jest zabranie informacji ze sobą, z powodów omówionych wcześniej 

SYSTEMY INTERNETOWE 

Rosnąca tendencja do korzystania z outsourcowanych aplikacji dostępnych przez Internet zamiast 

systemów wewnętrznych może przyczynić się do przestępstwa z wykorzystaniem informacji poufnych. 

W przypadku systemów wewnętrznych, gdy ktoś opuszcza organizację, nie ma już fizycznego dostępu 

do pomieszczeń, a ich identyfikatory użytkowników sieci i aplikacji powinny zostać natychmiast 

wyłączone, usuwając dostęp do sieci korporacyjnych, komputerów i aplikacji. Odpowiednie działania 

utrudniają nawet złośliwie zmotywowanym byłym pracownikom dostęp do poufnych systemów i ich 

informacji. Jednak w przypadku systemów internetowych były członek personelu może nadal mieć 

dostęp do poufnych danych za pośrednictwem dowolnego połączenia internetowego. Bardzo trudno 

jest zagwarantować, że wszystkie konta aplikacji zostaną szybko zamknięte, gdy ktoś odejdzie, co 

stwarza wysokie ryzyko ciągłego dostępu do tych systemów. Zainteresowane osoby mogą być 

zniechęcone ryzykiem ścigania za niewłaściwe wykorzystanie swoich praw po opuszczeniu organizacji, 

ale ich ryzyko może zostać zmniejszone, jeśli skorzystają z konta logowania byłego kolegi. Organizacje 

nie muszą unikać korzystania z tych usług zewnętrznych; rzeczywiście, te zewnętrzne usługi są często 

jednymi z najlepszych dostępnych i mogą być dostarczane po znacznie niższych kosztach niż hosting 

wewnętrzny. Urzędnicy ds. Bezpieczeństwa muszą jednak ściśle koordynować swoje działy zasobów 

ludzkich i osoby odpowiedzialne za IT odpowiedzialne za utrzymywanie list zewnętrznych dostawców, 

aby zapewnić, że dostęp byłych pracowników do usług zewnętrznych zostanie zamknięty tak szybko, 

jak dostęp do systemów wewnętrznych. 

ZAGROŻENIA OD DOSTAWCÓW USŁUG 

Nawet organizacje z silną kontrolą personelu, które zmniejszają ryzyko ze strony personelu 

wewnętrznego, mogą nie mieć ochrony przed zewnętrznym personelem usługodawcy. Chociaż 

organizacje zwykle włączają swoje polityki, standardy i procedury do umów i traktują to zabezpieczenie 

jako wystarczające do rozwiązania ryzyka, usługodawca może nie wykonywać konsekwentnie 

wszystkich wymaganych kontroli, poprzez próby maksymalizacji zysku lub przez złe zarządzanie. Na 

przykład usługodawca, który ma do czynienia z dużą rotacją personelu, może ominąć kontrole 

ponownej pracy, aby szybko dostać zastępcę do usługi, zwłaszcza jeśli występują problemy z 

wydajnością usług. Podobnie, słabe standardy obsługi wypowiedzenia zatrudnienia u usługodawcy 

mogą prowadzić do naruszenia informacji o kliencie. W przypadku gdy cała usługa IT jest świadczona 

przez usługodawcę, pracownicy usługodawcy i administratorzy IT mogą mieć dostęp do wszystkich 

informacji o organizacji klienta. E-mail jest szczególnym zagrożeniem, które może zawierać znaczną 



część własności intelektualnej organizacji i ma potężne możliwości wyszukiwania w celu łatwego 

kierowania do osób i konkretnych informacji. 

ZAGROŻENIE OD ADMINISTRACJI SYSTEMU 

Administratorzy systemu mają uprzywilejowany dostęp do infrastruktury informatycznej organizacji, a 

w źle zarządzanych systemach mogą mieć dostęp do krytycznych i poufnych informacji w systemach. 

Administratorzy systemu mogą celowo atakować dostępność systemów organizacji, nawet jeśli sami 

nie mogą uzyskać dostępu do danych. Administratorzy mogą zniszczyć poszczególne zestawy danych, 

aplikacje lub całe systemy i sieci - i być w stanie zniszczyć kopie zapasowe systemu, aby utrudnić 

odzyskiwanie organizacji. Ryzyko to jest najbardziej odczuwalne w mniejszych organizacjach, w których 

jedna osoba może zarządzać serwerami, aplikacjami, sieciami, pocztą elektroniczną, kopiami 

zapasowymi, a może nawet administracją użytkownikami. W większych organizacjach znacznie łatwiej 

jest oddzielić te role, niż powinny, ograniczając w ten sposób dostęp, a tym samym szkody, które może 

spowodować jedna osoba. Nawet w dużych organizacjach z tysiącami serwerów z wdrożoną skuteczną 

segregacją administrator może przesłać zadanie, które można uruchomić jednocześnie na każdym 

serwerze, aby wyczyścić każdy dysk twardy. Ten rodzaj zagrożenia podkreśla znaczenie kontrolowania 

dostępu i zakresu administratorów oraz zapobiegania implementacji nieautoryzowanych zmian. 

ŁAGODZENIE ZAGROŻENIA Z WYKORZYSTANIEM INFORMACJI POUFNYCH 

ZAPASY SYSTEMU I ZASOBÓW 

Jeśli nie wiesz, co masz, nie możesz sobie z tym poradzić. Bez spisu serwerów nie możesz się upewnić, 

że są one załatane, dzięki czemu osoby posiadające informacje poufne mogą je skompromitować i 

wykorzystać do własnych celów. Bez listy aplikacje działające na każdym serwerze mogą mieć 

niepotrzebne serwery w sieci używane do nieautoryzowanych celów. Aktywne systemy w sieci również 

muszą korelować z zapasami. Administrator, który nie usunie zbędnego systemu w internetowej strefie 

DMZ, może go użyć do obejścia wszystkich elementów sterowania obwodem sieciowym po 

opuszczeniu organizacji. W szczególności jednym z najniebezpieczniejszych narzędzi do przestępstw z 

wykorzystaniem informacji poufnych jest nieautoryzowany i niewykryty punkt dostępu 

bezprzewodowego - łatwo kupowany w dowolnym sklepie elektronicznym po niskich kosztach i zdolny 

do przesyłania danych z sieci wewnętrznej do nieautoryzowanych urządzeń w obiektach firmowych lub 

nawet do czynniki zewnętrzne w niewielkim promieniu na zewnątrz budynku. 

ZAPOBIEGANIE UTRACIE DANYCH 

W ciągu ostatnich 10 lat dokonano adopcji technologii, co znacznie ułatwiło pracownikom 

przypadkowe lub celowe naruszenie poufności informacji organizacyjnych i klienta. Zapobieganie 

utracie danych (DLP) to klasa systemów bezpieczeństwa informatycznego, które są coraz częściej 

wdrażane przez organizacje w celu przeciwdziałania tym zagrożeniom. Typowy system DLP musi 

uwzględniać co najmniej następujące luki: 

* Przenośne urządzenia pamięci masowej / nośniki wymienne, takie jak pamięci USB i dyski twarde, 

telefony komórkowe, karty pamięci, nagrywarki CD / DVD, a także pamięci masowe na podczerwień, 

Bluetooth, FireWire i SCSI. 

* Przesyłanie plików - w tym zaszyfrowanych danych - do zewnętrznych stron internetowych za 

pomocą standardowych protokołów w przeglądarkach internetowych, takich jak ftp, http i https. Te 

kontrolki mogą być egzekwowane zarówno na bramie internetowej, jak i na pulpicie. 



* Wykrywanie, kiedy laptopy nie znajdują się w sieci korporacyjnej i zapobieganie kopiowaniu plików 

na udziały plików innych niż korporacyjne. 

Dla większości pracowników system DLP można skonfigurować tak, aby blokował próby kopiowania i 

przesyłania danych do tych kanałów wycieku danych. Jednak w przypadku większości z tych kanałów 

znajdą się osoby, które będą miały prawdziwą potrzebę biznesową do kopiowania i przesyłania 

informacji, co spowoduje wyjątki od tej zasady. System DLP może pomóc w zarządzaniu tym ryzykiem, 

tworząc dziennik tego, co zostało skopiowane w celu wsparcia badania incydentów lub w celu 

umożliwienia przeglądu tego, co członek personelu skopiował z organizacji. Funkcje te mogą być 

szczególnie przydatne, gdy pracownik złoży rezygnację. 

WYCIEK DANYH E-MAIL 

Gdy zablokowane zostaną nisko wiszące owoce pamięci wymiennej i przesyłane pliki, personel zacznie 

eksportować informacje za pośrednictwem poczty elektronicznej. Motyw może nie być złośliwy, ale 

nadal powoduje utratę przez organizację kontroli nad informacjami. Aby zaradzić temu ryzyku, system 

DLP może być skonfigurowany do zgłaszania osób wysyłających załączniki na adresy e-mail do domu, 

co jest zwykle miejscem docelowym informacji lub na dowolny nieautoryzowany adres e-mail. Raporty 

te można następnie wykorzystać do zwiększenia świadomości pracowników na temat polityki lub do 

wspierania procesów dyscyplinarnych w celu celowego wycieku danych. Jednak prawdziwa korzyść z 

DLP wynika z zaangażowania obszarów biznesowych, ponieważ DLP może prowadzić proces 

identyfikacji i definiowania krytycznych informacji, które muszą być chronione. Na przykład grupa 

programistów IT może mieć regułę DLP, która blokuje wiadomości e-mail zawierające kod źródłowy, 

aby uniemożliwić programistom podejmowanie z nimi pracy, gdy wychodzą. Nawet jeśli kod źródłowy 

jest umieszczony w zaszyfrowanym pliku zip, aby spróbować uniknąć wykrycia, metadane (np. Nazwy 

plików i identyfikatory twórców plików) mogą być nadal czytelne i mogą wywołać regułę. W innych 

obszarach działalności informacje o kliencie, strategii biznesowej, wynikach biznesowych, własności 

intelektualnej i PII, takie jak numery kart kredytowych i numery ubezpieczenia społecznego, można 

skonfigurować w systemie DLP 

WYCIEK DANYCH PRZY UŻYCIU PAMIĘCI MASOWEJ W CHMURZE 

Powszechna dostępność zewnętrznych urządzeń do przechowywania danych (np. Dropbox i Google 

Drive) zwiększa złożoność DLP. Pomocne może być ostrożne stosowanie monitoringu internetowego i 

umieszczanie na czarnej liście określonych adresów URL, ale zdeterminowani przeciwnicy przepisów 

mogą ominąć takie metody, korzystając z różnych stron internetowych unikających proxy, które 

maskują miejsce docelowe żądania HTTP. Administratorzy bezpieczeństwa powinni poszukiwać 

nowych witryn, aby mogli dodawać je do czarnych list firmowych dla komunikacji wychodzącej za 

pośrednictwem zapór ogniowych. 

TRUDNOŚCI Z DLP 

DLP nie jest panaceum. Trudno, jeśli nie niemożliwe, uniemożliwić komuś zdeterminowanemu 

wyciekanie danych, ale dzięki systemowi DLP można utrudnić im to bez wykrycia, a ta bariera zwykle 

odstrasza większość ludzi. W przypadku poczty e-mail DLP bardzo trudno jest zidentyfikować 

bezpieczne zasady blokowania, które zapobiegają wyciekowi danych. Na przykład, jeśli pracownicy 

rutynowo wysyłają e-maile do klientów, niektórzy z tych klientów będą korzystać z ich adresów e-mail, 

co oznacza, że blokada (czarna lista) wiadomości e-mail wysyłanych na adresy e-mail nie będzie 

możliwa. 

PROBLEMY PRAWNE Z DLP 



Wraz z wdrożeniem DLP organizacja postępuje od badania zgłoszonych incydentów do aktywnego 

monitorowania naruszeń polityki firmy. Jedną z głównych kwestii związanych z wdrażaniem globalnego 

systemu DLP jest to, że aktywne monitorowanie może podlegać prawom dotyczącym prywatności i 

miejsca pracy, a nieprzestrzeganie tych przepisów w niektórych krajach jest przestępstwem. 

Dodatkowo, dzięki przechwytywaniu informacji o klientach i organizacjach w dziennikach DLP, należy 

rozważyć, gdzie są przechowywane pliki dziennika i kto będzie je przeglądał. Jako przykład z branży 

usług finansowych, niektóre informacje są wrażliwe na ceny i istnieją ścisłe wymagania, kto może 

uzyskać do nich dostęp, aby zapobiec wykorzystywaniu informacji poufnych. Informacje o kliencie w 

plikach dziennika mogą być objęte przepisami dotyczącymi tajemnicy bankowej. Jeśli pliki dziennika 

dla jednego kraju są przechowywane na serwerze w innym kraju, należy również przestrzegać 

przepisów dotyczących outsourcingu, a planiści muszą określić najbardziej rygorystyczne przepisy, aby 

zapewnić zgodność z przepisami. Przepisy o ochronie danych zostały wprowadzone w wielu krajach, 

które wymagają od osób, których dane dotyczą, wyrażenia zgody na przetwarzanie ich informacji i do 

określonych celów; dlatego monitorowanie komunikacji może wymagać zawarcia umów z klientami i 

innych deklaracji ochrony danych. Pomimo tych wszystkich przeszkód, w większości krajów możliwe 

jest wdrożenie systemu DLP. W ramach etapu planowania projektu organizacja musi zlecić 

przeprowadzenie dochodzenia prawnego każdemu krajowi, aby zrozumieć, czy zgodnie z prawem 

należy aktywnie monitorować pocztę korporacyjną, ale co ważniejsze, warunki konieczne do legalnego 

monitorowania. W przypadku krajów, które zabraniają monitorowania poczty e-mail lub jakiejkolwiek 

formy nadzoru w miejscu pracy, zazwyczaj możliwe jest zastosowanie kontroli blokowania podczas 

pisania do wymiennych przechowywanie wraz z przesyłaniem do zewnętrznych stron internetowych, 

pod warunkiem, że nie są przechowywane pliki dziennika. 

ROZWIĄZANIE ZDALNEGO DOSTĘPU 

Powszechnie wdrażanym rozwiązaniem dostępu zdalnego jest dostarczanie poczty internetowej z 

komputerów domowych. Dzięki Webmail musisz skonfigurować system, aby uniemożliwić personelowi 

otwieranie załączników w lokalnych aplikacjach na komputerze domowym. Jeśli nie zostanie to 

zablokowane, personel może skopiować informacje firmowe, zapisując otwarty załącznik na lokalnym 

dysku twardym. Ponadto każde użycie protokołu Remote Desktop Protocol (RDP) również musi być 

odpowiednio skonfigurowane, aby zapobiec mapowaniu lokalnych zasobów USB na komputer zdalny. 

WEWNĘTRZNE HONEYPOTY 

Honeypoty to atrakcyjne systemy lub węzły, które wydają się mieć cenne poufne dane. Roger Grimes, 

autor podręcznika o honeypots, pisze: 

Jedną z najlepszych rzeczy, które możesz zrobić, aby uzyskać wczesne ostrzeżenie wewnętrznych 

atakujących, jest wdrożenie honeypotów.… Ponieważ są one tanie i mają niski poziom hałasu - i 

działają! Ponieważ napastnicy wewnętrzni, których szukasz, mogą być zaufanymi pracownikami IT, cały 

projekt musi być utrzymywany w tajemnicy. Powinien być znany tylko sponsorowi, kierownictwu i 

realizatorom. Często dajemy projektowi nudną nazwę kodową, taką jak Marketing Business 

Development, która jest używana we wszystkich dokumentach i e-mailach, unikając terminów 

mających związek z honeypotami. Nie mów nawet o tym pracownikom bezpieczeństwa sieci, o ile 

możesz i nadal masz projekt operacyjny. Następnie weź kilka komputerów przeznaczonych do 

usuwania zasobów lub sterty złomu i zamień je w swoje honeypoty. Celem takiego honeypota jest brak 

dostępu do niego: nie pełni żadnej funkcji i nigdy nie ma odniesienia do niego w żadnej dokumentacji 

wewnętrznej lub zewnętrznej. Tak więc każdy, kto uzyskuje do niego dostęp, albo robi, a więc przez 

przypadek lub narusza zasady dotyczące nieuprawnionego dostępu do danych wewnętrznych (nie ma 

nikogo upoważnionego do dostępu do honeypota). Szczegółowe rejestrowanie powinno być dostępne 



przez cały czas, aby zapewnić natychmiastową informację kryminalistyczną; administratorzy powinni 

jednak upewnić się, że potrafią właściwie wizualizować dokładnie to, co jest robione w czasie 

rzeczywistym, a nie tylko polegać na szczegółowych plikach dziennika do analizy po fakcie. System 

wczesnego ostrzegania powinien natychmiast powiadomić administratorów systemu o problemie 

(najlepiej w trakcie dostępu) za pomocą komunikatów ekranowych, wiadomości głosowych i 

wiadomości tekstowych. 

 


