
ZAGROŻENIA I ZABEZPIECZENIA 

Jakie są praktyczne, techniczne problemy, z którymi borykają się praktycy bezpieczeństwa? Czytelnicy 

zapoznają się z tym, co wiadomo o profilach psychologicznych przestępców komputerowych i 

pracowników, którzy popełniają przestępstwa z wykorzystaniem informacji poufnych. Następnie 

skoncentrujemy się na kwestiach bezpieczeństwa narodowego obejmujących zapewnienie informacji 

- w szczególności na ochronie infrastruktury krytycznej. Po systematycznym przeglądzie sposobu, w 

jaki przestępcy penetrują granice bezpieczeństwa - niezbędnym do opracowania właściwych 

mechanizmów obronnych - czytelnicy mogą badać różnorodne ataki programowe (szeroko stosowane 

przez przestępców) i metody oszustw, takie jak inżynieria społeczna. Sekcja kończy się przeglądem 

powszechnych problemów, takich jak spam, phishing, trojany, problemy z bezpieczeństwem serwerów 

WWW i luki w zabezpieczeniach obiektu fizycznego (ważny problem dla specjalistów ds. 

Bezpieczeństwa, ale często pomijany przez personel komputerowy) 

PSYCHOLOGIA PRZESTĘPCÓW KOMPUTEROWYCH 

Raport firmy Symantec dotyczący zagrożeń bezpieczeństwa w Internecie za 2011 r. wykazał 81-

procentowy wzrost liczby ataków sieciowych w porównaniu z 2010 r .; to w połączeniu z 

raportowanymi 187 milionami tożsamości, które zostały ujawnione z powodu ataków z zewnątrz, 

sugeruje, że zagrożenie przestępczością komputerową rośnie do niespotykanego poziomu. W 

większości przemysł opierał się na prawnych i technologicznych rozwiązaniach w celu zmniejszenia 

ryzyka dla bezpieczeństwa informacji. Alternatywnym podejściem jest kierowanie elementu ludzkiego; 

spróbować zrozumieć motywacje psychologiczne tych, którzy wykorzystaliby te technologie i 

odpowiednio zaprojektowali system bezpieczeństwa. Główną wadą tego podejścia jest to, że dziedzina 

bezpieczeństwa informacji tradycyjnie opierała się na przestarzałych stereotypach przestępców 

komputerowych, które doprowadziły do zawiłości,  nadmiernie uogólnione i niedokładne portrety tych 

osób. Przyczynia się do tego nadmierne uproszczenie przestępczości komputerowej w branży i 

poleganie na ogólnym, wszechogarniającym spojrzeniu na przestępcę komputerowego. Podziemny 

komputer jest rozległym i zróżnicowanym krajobrazem, który obejmuje wiele różnych podgrup, z 

których niektóre są infantylne i łagodne, a inne przestępcze i destrukcyjne. Celem tego rozdziału jest 

zidentyfikowanie różnych podgrup przestępców komputerowych i zbadanie ich różnych motywacji z 

perspektywy psychologicznej. Korzystając z teoretycznych perspektyw psychologii społecznej, 

osobowościowej i klinicznej, dokonamy przeglądu bieżących badań dotyczących różnych podzbiorów 

przestępców komputerowych, od dzieciaków skryptowych po złośliwych insiderów i przedstawimy 

zalecenia dotyczące rozwiązania problemu przestępczości komputerowej u źródła. National Institute 

of Justice definiuje przestępcę komputerowego jako każdą osobę, która wykorzystuje komputer lub 

technologię sieciową do planowania lub popełnienia naruszenia prawa. Chociaż termin haker 

komputerowy jest często używany zamiennie z przestępcą komputerowym, nie jest on synonimem. 

Termin hacker był pierwotnie używany jako termin zbiorczy odnoszący się do programisty 

komputerowego, który zmienia lub zmienia kod (tj. h acki) w unikalny lub niekonwencjonalny sposób, 

aby rozwiązać problem lub zwiększyć jego wykorzystanie. Takie interwencje mogą być legalne lub 

nielegalne, w zależności od okoliczności, zamiaru, wyniku lub wykorzystania zhakowanego programu. 

Chociaż przestępca komputerowy lub cracker, czasem określany również jako złośliwy lub przestępczy 

haker, może podlegać tej szerokiej definicji, osoby te zazwyczaj zmieniają lub wykorzystują technologię 

w celach destrukcyjnych lub finansowych, a nie w łagodnych lub kreatywnych funkcjach. Typowe 

przykłady przestępstw komputerowych obejmują zniekształcenia stron internetowych, tworzenie i 

rozpowszechnianie wirusów, nieautoryzowany dostęp do technologii, kradzież informacji, rozproszone 

odmowy usługi (DDoS) i tak dalej. W ostatnich latach analitycy bezpieczeństwa komputerowego 

donieśli, że wielu przestępców komputerowych odchodzi od sposobu myślenia o hakowaniu dla 



zabawy i rozgłosu do hakowania dla zysku. Niedawno grupy aktywistów (haktywistów) wykorzystywały 

Internet jako sposób na rozpowszechnianie wiadomości o niezgodach społecznych i politycznych, 

angażując się w cyfrowe nękanie swoich celów. Według raportu Verizon Data Breach z 2012 r., Grupy 

hakerów stanowią poważne zagrożenie dla bezpieczeństwa sieci, co stanowi większość kradzieży 

danych w 2011 r. Przestępczość komputerowa jest oczywistym problemem finansowym i społecznym, 

który nie wykazuje oznak spowolnienia. Naukowcy sugerują, że ataki komputerowe będą coraz 

częstsze i coraz bardziej zaawansowane, ponieważ technologia będzie ewoluować. Bardziej 

wyspecjalizowane zagrożenia dla sieci społecznościowych, sieci peer-to-peer (P2P), przenośnych 

urządzeń przenośnych i nietradycyjnych systemów sprzętowych (np. Sieciowych konsol do gier i 

urządzeń do punktów sprzedaży) zostały zidentyfikowane na wolności z coraz większą regularnością. 

Douglas Campbell, prezes Syneca Research Group Inc. twierdzi, że „dominującym zagrożeniem dla 

Stanów Zjednoczonych nie jest wojna termojądrowa, ale wojna informacyjna”. Jednym z rozwiązań, 

które zaproponowano jako próbę spowolnienia tego niepokojącego trendu, jest zbadanie motywacji 

przestępców komputerowych z perspektywy psychologicznej. Badacze zajmujący się przestępczością 

komputerową sugerują, że zrozumienie motywacji psychologicznych cyberprzestępców pomogłoby 

zarówno w zapobieganiu cyberprzestępczości, jak iw ochronie. Generowanie profilu psychologicznego 

różnych podtypów przestępców komputerowych pomógłby w tworzeniu inicjatyw zapobiegawczych, 

a także w skuteczniejszych środkach zaradczych w walce z przestępczością komputerową. Ponieważ 

przestępczość komputerowa nie jest wyłącznie kwestią technologiczną, ale dotyczy czynników 

ludzkich, teorie psychologiczne dotyczące anonimowości, agresji, społecznego uczenia się i 

indywidualnych czynników różnicowych mogą umożliwić nam lepsze zrozumienie zachowań i 

motywacji przestępcy komputerowego. Konsultant ds. Bezpieczeństwa informacji Donn Parker 

zapewnia, że stworzenie efektywnego szkodliwego profilu hakerów nadal pozostaje nieuchwytnym 

celem w dziedzinie bezpieczeństwa informacji.  Dlatego celem tej sekcji jest zbadanie przeszłej i 

obecnej literatury dotyczącej psychologicznych motywacji przestępców komputerowych. Teorie 

kryminologii, a także psychologii społecznej, osobowości i klinicznej zostaną przedstawione w celu 

wyjaśnienia niektórych możliwych motywacji stojących za przestępcami komputerowymi. Na 

podstawie tych badań psychologicznych zakończymy, przedstawiając zalecenia dotyczące łagodzenia 

przestępczości komputerowej z perspektywy sprawcy 

MOTYWACJE SAMODZIELNIE. 

 Być może najprostszym podejściem do zrozumienia sposobu myślenia przestępców komputerowych 

jest opisanie przez sprawców swoich motywów własnymi słowami. Korzystając z różnych metod samo-

raportowania, w tym ankiet, kwestionariuszy otwartych i wywiadów z pierwszymi osobami, naukowcy 

konsekwentnie odkryli wiele wspólnych kont wykorzystywanych przez przestępców komputerowych 

do wyjaśniania i uzasadniania ich nielegalnych i czasami szkodliwych zachowań. Według socjologa 

Paula Taylora przestępcy komputerowi informują, że motywuje ich interakcyjna mieszanka sześciu 

podstawowych kategorii: uzależnienie, ciekawość, nuda, siła, uznanie i polityka. Wykorzystując 

fenomenologiczno-interpretacyjne podejście do wywiadu, które podkreśla postrzeganie rzeczywistości 

przez rozmówcę, socjolog Orly Turgeman-Goldschmidt podobnie stwierdzono, że przestępcy 

komputerowi zgłaszali ciekawość, poszukiwanie emocji, potrzebę władzy i ideologiczną opozycję 

wobec ograniczeń informacji wśród motywów ich zachowań. Taylor sugeruje, że szerokie 

wykorzystanie komputerów przez tych przestępców może wynikać z połączenia obu kompulsywnych 

zachowania i ciekawość intelektualna. Z perspektywy osoby z zewnątrz zaawansowany użytkownik 

komputera musi zaspokoić szybko zmieniające się wymagania branży komputerowej, co może być 

wskaźnikiem nadużyć komputerowych, gdy w rzeczywistości ciągłe korzystanie z technologii jest 

konsekwencją tej dziedziny. Nieustępliwa ciekawość i chęć ulepszeń technologicznych są często 

wykorzystywane przez przestępców komputerowych jako motywacja do ich zachowań. 



Niepotwierdzone dowody sugerują również, że frustracje wynikające z restrykcyjnych środowisk 

obliczeniowych (np. filtrów sieciowych lub internetowych), w połączeniu z brakiem wystarczającej 

stymulacji intelektualnej, przyczyniają się do nieautoryzowanego dostępu niektórych przestępców 

komputerowych. Niektórzy zreformowani przestępcy komputerowi wskazali, że po zapewnieniu im 

bardziej liberalnego dostępu do technologii, mogli skupić swoje umiejętności na praktycznych i 

prawnych przedsięwzięciach, a nie na nielegalnych przedsięwzięciach. W jednym z najbardziej 

ambitnych wysiłków, aby zrozumieć sposób myślenia hakerów kryminalnych, konsultant ds. 

bezpieczeństwa komputerowego i zreformowany przestępca komputerowy Raoul Chiesa i 

współpracownicy stworzyli projekt profilowania hakerów (HPP). Celem HPP było wykorzystanie 

technik profilowania kryminalnego w celu opracowania kompleksowego profilu hakerów 

kryminalnych. Chiesa opracowała kwestionariusz, który rozsądnie rozpowszechniono wśród znanych 

hakerzy kryminalni i zadawane pytania dotyczące demografii osobistej, umiejętności technologicznych, 

historii kryminalnej i relacji społecznych. Badania ponownie ujawniły, że niektóre z głównych motywów 

przestępczych hakerów to ciekawość, udowadnianie własnej wartości dla siebie i innych oraz uczucia 

przygody. Te stosunkowo łagodne motywacje są również połączone z poczuciem gniewu, frustracji i 

buntu przeciwko autorytetowi. Dla wielu z tych osób Internet jest postrzegany jako wielki korektor. 

Zmniejszonych wskaźników kontekstu społecznego, które kierują interakcjami twarzą w twarz, 

internauci są oceniani bardziej na podstawie ich umiejętności technologicznych niż umiejętności 

społecznych, płci lub pochodzenia etnicznego. Bardziej wyczerpujące spojrzenie na wyniki HPP można 

znaleźć niedawno opublikowana książka Profilowanie hakerów. Wbrew stereotypowym 

przedstawieniom w mediach informacyjnych i fikcji przestępcy komputerowi wydają się mieć szerokie 

sieci społecznościowe, które istnieją zarówno w środowisku online, jak i offline. Taylor wskazuje, że 

zarówno potrzeba władzy, jak i uznanie przez rówieśników mogą być czynnikami motywującymi 

niektórych cyberwandali. Przestępcy komputerowi zgłaszają uczucia zadowolenia i satysfakcji, gdy 

sprawdzają się lepiej niż administratorzy systemu i ich rówieśnicy. Badacze komunikacji Hyung-jin Woo, 

Yeora Kim i Joseph Dominick opisują w swoich analizach defektów stron internetowych, że 37% 

defekacji związanych z dowcipami zawiera wiadomości, które przechwalają się lub szydzą z 

administratorów systemu. Dwadzieścia cztery procent tych rodzajów defekacji zawierało stwierdzenia 

mające na celu uzyskanie wzajemnego uznania, a 8 procent zawierało chełpliwe i samouwielbiające się 

słownictwo. 

PERSPEKTYWY PSYCHOLOGICZNE DOTYCZĄCE PRZESTĘPSTW KOMPUTEROWYCH. 

Chociaż analizy samoopisowe mogą dać nam pewien wgląd w motywacje stojące za przestępcami 

komputerowymi, tego typu opisowe metodologie zazwyczaj przynoszą niepełne i czasami niedokładne 

wyniki. Jeśli przyczyny naszych zachowań nie są oczywiste, nasze wyraźne lub świadome wyjaśnienia 

naszych działań są często błędne. Badania wykazały, że nasze zachowania są często kontrolowane przez 

subtelne zmienne sytuacyjne i ukryte postawy, których zazwyczaj nie jesteśmy świadomi, i mogą być 

wyraźnie różne od świadomych mechanizmów, których używamy do wyjaśniania naszych działań. 

Dlatego nasze świadome uzasadnienia dla naszych działań mogą być niedokładne, jeśli nie jesteśmy 

świadomi bardziej subtelnego procesu poznawczego. Następny post bada bardziej empiryczne 

psychologiczne teorie agresji i dewiacji, aby uzyskać dalsze zrozumienie czynników, które mogą 

wpływać na zachowania przestępców komputerowych. 

DYSTANS SPOŁECZNY, ANONIMOWOŚĆ, AGRESJA I PRZESTĘPCZOŚĆ KOMPUTEROWA 

Wiele aktów przestępczości komputerowej można zaliczyć do demonstracji zachowań agresywnych. 

Na przykład włamywanie się do serwera WWW firmy i niszczenie strony internetowej lub uruchamianie 

ataku DDoS na sieć komputerową organizacji, a tym samym paraliżowanie jej połączenia z Internetem, 

są powszechnymi złośliwymi i agresywnymi działaniami popełnianymi przez przestępców 



komputerowych. Społeczne teorie psychologiczne dotyczące wrogości i przemocy sugerują, że ludzie 

są bardziej skłonni do popełniania aktów agresji, gdy sprawca tych czynów jest anonimowy, a 

zagrożenie odwetem jest niskie. Ponieważ cyberwandale często używają pseudonimów (nicków), 

skradzionych kont i fałszywych adresów IP (Internet Protocol), gdy angażują się w nielegalne działania, 

ich zachowania mogą być bardziej agresywne niż wtedy, gdy są łatwiejsi do zidentyfikowania. 

Przestępcy komputerowi są zbyt pewni, że ich zbrodnie nie mogą i nie będą wywodzić się z ich 

prawdziwej tożsamości. Przestępcy komputerowi, którzy niszczą strony internetowe, są tak pewni, że 

są anonimowi, że regularnie tagują hackedWebsite, pozostawiając uchwyty i uchwyty swoich 

znajomych, a w niektórych przypadkach nawet ich adresy e-mail i linki do stron internetowych. Ze 

względu na względną anonimowość Internetu i techniczne możliwości cyberprzestępców, które 

umożliwiają im dalsze zaciemnianie tożsamości, wynikający z tego dystans emocjonalny może być 

kolejnym czynnikiem przyczyniającym się do zwiększonej agresji online. Na przykład zidentyfikowanie 

przestępców komputerowych, którzy wprowadzają ataki DDoS na sieci komputerowe, jest niezwykle 

trudnym i nużącym zadaniem. Osoba atakująca instaluje programy odmowy usługi (DoS) na 

zainfekowanych kontach powłoki kontrolowanych przez klienta głównego. Główny klient poinstruuje 

każdy podrzędny program DoS, aby wspólnie uruchomił atak na hosta ofiary w konfigurowalnym czasie 

i dacie. Zatem ataki DoS nie są uruchamiane przez własny komputer przestępcy; raczej ataki pochodzą 

z niewinnych sieci, które zostały naruszone przez crackera. Ta dodatkowa warstwa utrudnia 

specjalistom ds. bezpieczeństwa informacji zlokalizowanie sprawcy ataku. Podobnie jak wandale na 

stronie internetowej, atakujący DDoS są również pewni, że ataki nie będą się wiązać z ich rzeczywistymi 

tożsamościami. Osoby atakujące DDoS często przechwalają się kanałami IRC (Internet Relay Chat) i 

Twitterze na temat liczby węzłów hostów, które złamały, i przed jaką domeną planują rozpocząć nowe 

ataki. Wpływy sytuacyjne na zachowania i postawy działają w Internecie podobnie jak w świecie 

rzeczywistym. Jednak przestępcy komputerowi, którzy dopuszczają się agresywnych działań przeciwko 

niewinnym ofiarom, nie widzą natychmiastowych konsekwencji swoich działań. Ekran komputera i 

zwiększona odległość społeczna charakteryzująca interakcje online mogą działać jako elektroniczny 

bufor między atakującym a ofiarą. Podobnie jak uczestnicy słynnego eksperymentu posłuszeństwa 

psychologa Stanleya Milgrama, przestępcy komputerowi są fizycznie i emocjonalnie usuwani ze swoich 

ofiar, gdy popełniają szkodliwe działania. Nie są bezpośrednimi świadkami konsekwencji 

skomputeryzowanych ataków. Automatyczne pękanie i skrypty DDoS, w połączeniu z brakiem 

obecności społecznej w interakcjach za pośrednictwem komputera, mogą ułatwić atak jednostki, która 

jest nie tylko odległa emocjonalnie i fizycznie, ale także zdepersonalizowana (np. Administrator 

systemu pracujący dla dużej korporacji ). Zgodnie z teorią moralnego odłączenia od psychologa 

społecznego Alberta Bandury, osoby angażujące się w pozbawione skrupułów zachowania często 

zmieniają swoje myślenie, aby usprawiedliwić swoje negatywne działania. Według Bandury większość 

osób nie popełni okrutnych lub niedozwolonych zachowań, nie angażując się najpierw w serię strategii 

uzasadniania poznawczego, które pozwalają osobie postrzegać te działania jako moralne i 

sprawiedliwe. Niemoralne zachowania można usprawiedliwić porównując je do bardziej rażących 

czynów, minimalizując konsekwencje działań, wypierając odpowiedzialność i obwiniając samą ofiarę. 

Kryminolog Marc Rogers zakłada, że przestępcy komputerowi mogą polegać na szeregu takich strategii 

wycofywania się, próbując zmniejszyć dysonans związany z ich szkodliwymi działaniami. Badania 

przeprowadzone przez socjologów Paula Taylora i Orly Turgemana-Goldschmidta sugerują, że wielu 

przestępców komputerowych angażuje się w formy moralnego odłączenia. Ich rozmówcy informują, 

że przestępczość komputerowa jest napędzana poszukiwaniem odpowiedzi i stymuluje rozwój nowych 

technologii. Wskazują ponadto, że ich elektroniczne wtargnięcia nie powodują żadnej rzeczywistej 

szkody pieniężnej ani szkód dla ofiar, oraz że większe korporacje, które mogą sobie pozwolić na 

wszelkie straty finansowe poniesione z powodu ich cyfrowych wykroczeń. cyfrowych wykroczeń. 



Crackerzy stron internetowych często krytykują i publicznie szydzą z administratorów systemu za 

niewłaściwe zabezpieczenie ich komputerów, co sugeruje, że ofiary zasługują na atak. Rogers sugeruje, 

że ta strategia obwiniania ofiar jest prawdopodobnie najczęstszą formą oderwania od moralności, 

stosowaną przez przestępców komputerowych. Badanie przeprowadzone przez badacza technologii 

informatycznych, Randalla Younga i współpracowników, potwierdziło, że przestępcy komputerowi 

mają moralnie zniekształcony pogląd na ich zboczone działania, umożliwiając im społecznie uzasadnić 

swoje cyfrowe exploity. Samozidentyfikowani przestępcy komputerowi uczestniczący w konferencji 

komputerowej zgłosili znacznie wyższy poziom moralnego odejścia niż grupa kontrolna studentów 

uniwersyteckich. Samozidentyfikowani kryminaliści uważali, że ich cyfrowe włamania były rzeczywiście 

pomocne dla firm, które najechały, a ich przyjaciele i rodziny nie myśleli o nich negatywnie, gdyby 

zostali złapani na nielegalnym hakowaniu komputerów. 

OBECNOŚĆ SPOŁECZNA I PRZESTĘPCZOŚĆ KOMPUTEROWA 

Psycholog społeczny Sara Kiesler i współpracownicy odkryli, że podczas interakcji twarzą w twarz (FTF) 

rozmówcy pośrednio zajmują się wskazówkami dotyczącymi kontekstu społecznego (np. Wyrazem 

twarzy i intonacjami) i używają ich do kierowania ich zachowaniami społecznymi. Ponieważ te sygnały 

kontekstu społecznego są nieobecne lub zmniejszone podczas interakcji za pośrednictwem komputera, 

komunikacja cyfrowa może być bardziej zderegulowana niż dyskusje FTF. Kiesler i Lee Sproull sugerują, 

że brak wskazówek w kontekście społecznym w komunikacji za pośrednictwem komputera utrudnia 

percepcję i przystosowanie do ról społecznych, struktur i norm. Zmniejszenie wskaźników kontekstu 

społecznego w komunikacji za pośrednictwem komputera może prowadzić do deregulacji zachowań, 

zmniejszenia zahamowań społecznych i zmniejszenia zainteresowania oceną społeczną. Najczęstsze 

zmienne badane w ich eksperymentach były wrogim językiem w postaci „płonących” (agresywnych, 

niegrzecznych i często ad hominem ataków) i post hoc postrzegania członków grupy (tj. Opinii 

powstałych po interakcji z członkami). Jedno z badań empirycznych wykazało, że członkowie grupy 

komunikują się za pośrednictwem komputera byli bardziej wrogo nastawieni do siebie, podejmowanie 

decyzji trwało dłużej, a członków grupy oceniali mniej korzystnie niż porównywalne grupy twarzą w 

twarz. W innym eksperymencie stwierdzono, że wystąpiły 102 przypadki wrogiej komunikacji podczas 

interakcji z komputerami, w porównaniu do zaledwie 12 przypadków wrogiego komentarza podczas 

porównywalnych dyskusji FTF. Opierając się na odkryciach Kieslera, przestępcy komputerowi mogą 

angażować się we wrogie zachowania częściowo z powodu ograniczenia dostępnych wskazówek 

kontekstowych. Crackerzy, którzy nękają administratorów systemu i użytkowników Internetu, mogą 

angażować się w te antyspołeczne działania ze względu na ograniczoną uwagę i zaniepokojenie 

ocenami społecznymi. Istnieje wiele anegdotycznych kont przestępców komputerowych 

„przejmujących” kanały IRC, nękających ludzi online, usuwających całe systemy komputerowe, a nawet 

szydzących administratorów systemu, których sieci zostały naruszone.43 Ich przestępcze i agresywne 

zachowania można częściowo przypisać zredukowanemu kontekstowi społecznemu wskazówki w 

komunikacji z komputerami i wynikające z tego zmiany w ich stanach psychicznych (np. 

dezindywiduacja) w trybie online. 

DEINDYWIDUALIZACJA I PRZESTĘPSTWA KOMPUTEROWE 

Odhamowane zachowania były również ściśle powiązane ze stanem psychicznym dezindywiduacji. 

Deindywidualizacja jest opisywana jako utrata samoświadomości, która powoduje irracjonalne, 

agresywne, anormatywne i antyspołeczne zachowania. Stan dezindywidualizacji tradycyjnie 

wykorzystywany był do opisania mentalności osób, które składały się z dużych, hałaśliwych i wrogich 

tłumów (np. Europejskich zamieszek w piłce nożnej, przemocy tłumów itp.). Psycholog społeczny 

Phillip Zimbardo zasugerował, że szereg poprzedzających zmiennych, często charakterystycznych dla 

dużych tłumów, prowadzi do stanu pozbawionego indywidualizacji. Czynniki psychospołeczne 



związane z anonimowością, pobudzeniem, przeciążeniem sensorycznym, utratą odpowiedzialności i 

substancjami zmieniającymi umysł mogą prowadzić do utraty samoświadomości, zmniejszenia 

wewnętrznych ograniczeń i braku troski o społeczną lub samoocenę. Czynniki związane z 

dezindywiduacją wydają się również występować podczas niektórych działań online. Na przykład 

użytkownicy Internetu są stosunkowo anonimowi i często używają uchwytów, aby jeszcze bardziej 

ukryć swoją prawdziwą tożsamość. Wiele stron internetowych, programów i plików multimedialnych, 

które charakteryzują wrażenia komputerowe, wzbudzają zmysły iw niektórych przypadkach mogą być 

nadmiernie pobudzające. Internet może być postrzegany jako duży światowy tłum, w którym jednostki 

zanurzają się, gdy wchodzą do sieci. Możliwe jest, że fizyczne i psychologiczne cechy związane z 

Internetem, które sprawiają, że są tak atrakcyjne, mogą również prowadzić do zachowań 

antyspołecznych i antynormatywnych z powodu psychologicznych uczuć zanurzenia i dezindywiduacji. 

Dezindywiduacja jest spowodowana utratą przez jednostkę samoświadomości i zanurzeniem 

psychicznym w tłumie z powodu wspomnianych poprzedników. Agresywne, wrogie i antynormatywne 

działania przestępców komputerowych mogą być powiązane stany denindywiduowane. Zimbardo 

odkrył, że gdy uczestnicy byli pozbawieni indywidualizacji, operowani anonimowością, ciemnością i 

głośną muzyką, podawali wyższe poziomy wstrząsów elektrycznych podmiotom i przez dłuższy czas niż 

zindywidualizowani uczestnicy. Podobnie jak uczestnicy Zimbardo, przestępcy komputerowi mogą 

angażować się we wrogie i agresywne zachowanie ze względu na dezindywiduację - czyli jako 

bezpośredni skutek anonimowości, subiektywnego uczucia zanurzenia i podniecającego charakteru 

korzystania z komputera i Internetu 

TEORIA TOŻSAMOŚCI SPOŁECZNEJ I PRZESTĘPCZOŚĆ KOMPUTEROWA 

Psychologowie społeczni Martin Lea, Tom Postmes i Russell Spears opracowali model tożsamości 

społecznej efektów deindiwiduacji (SIDE) w celu wyjaśnienia wpływu dezindywidualizacji zmiennych 

na zachowania i postawy podczas komunikacji za pośrednictwem komputera. Zgodnie z teorią 

tożsamości społecznej indywidualna koncepcja jednostki opiera się na kontinuum ze stabilną 

tożsamością osobistą na jednym końcu i tożsamością społeczną na drugim. W zależności od tego, czy 

jaźń społeczna, zwykle w sytuacjach grupowych, czy indywidualna jaźń jest najistotniejsza, 

przekonania, normy i działania związane z tą konkretną koncepcją Ja będą miały największy wpływ na 

działania i postawy jednostki. Kiedy jedna z naszych tożsamości społecznych jest istotna, normy 

związane z tą tożsamością grupową mają tendencję do kierowania i kierowania naszymi zachowaniami. 

Zgodnie z modelem SIDE izolacja i wizualna anonimowość, która charakteryzuje nasze środowisko 

internetowe, służy wzmocnieniu naszej tożsamości społecznej. Ten wzrost społecznej identyfikacji z 

grupą może spolaryzować nasze zachowania i postawy wobec dominujących norm tego kolektywu. 

Wbrew popularnym stereotypom medialnym przestępcy komputerowi wydają się mieć duże sieci 

społecznościowe i często tworzą grupy i przyjaźnie z innymi osobami o podobnych poglądach. Użycie 

uchwytów i pseudonimów przez te osoby w połączeniu z ich fizyczną izolacją od siebie może zwiększyć 

ich agresywne i kryminalne tendencje w zależności od ogólnych norm związanych z ich grupami 

społecznymi online. Jeśli kryminalne kolektywy cenią elektroniczne wtargnięcia i zniekształcenia 

bardziej niż programowanie i kodowanie, wówczas te zachowania będą w większym stopniu 

przejawiane przez członków, którzy silnie utożsamiają się z tą grupą. Według teorii tożsamości 

społecznej Henri Tajfela i Johna Turnera (SIT) mamy tendencję do utożsamiania się z grupami lub z 

tymi, z którymi łączy nas wspólna więź i poczucie jedności. różnimy się od tych w naszej grupie. Podczas 

gdy ta grupowa stronniczość lub faworyzowanie może przynieść korzyści i chronić nasze koncepcje, 

może to spowodować, że będziemy nie lubić i niesprawiedliwie traktują członków grupy (np. 

Administratorów sieci). Badacz komunikacji Hyung-jinWoo i jego koledzy wykorzystali SIT do 

wyjaśnienia motywacji stojących za niektórymi stronami internetowymi. SIT przewiduje, że gdy grupy 

rywalizują o ograniczone zasoby lub czują się zagrożone przez członków grupy zewnętrznej, grupy mają 



tendencję do agresywnej reakcji wobec siebie. Członkowie grupy postrzegają poprawę zbiorowej 

samooceny i zwiększonego poczucia jedności grupy, gdy angażują się w ataki na członków grupy. W 

oparciu o te prognozy Woo i współpracownicy wysunęli hipotezę, że przestępcy komputerowi, którzy 

są motywowani przez zagrożenia grupowe, wyrażą bardziej agresywne i zróżnicowane zniekształcenia 

stron internetowych w komunikacji niż nieskażone oszustwa. Analiza treści 462 zniszczonych stron 

internetowych wykazała, że większość defekacji (71 procent) została sklasyfikowana jako złośliwe figle. 

Najczęstszymi motywami stojącymi za tymi atakami dowcipnisiów były pokonanie systemu lub jego 

administratora, zdobycie wzajemnego uznania, chwalenie się osiągnięciami i romantyczne cele. 

Dwadzieścia trzy procent zepsucia zostały sklasyfikowane jako ataki bojowe. Motywacją tych ataków 

było promowanie grup związanych z nacjonalizmem, pochodzeniem etnicznym, religią, wolnością 

informacji i anty-pornografią. Zgodnie z przewidywaniami SIT, bojowe ataki charakteryzowały się 

znacznie bardziej zróżnicowanymi treściami, nieprzyzwoitym językiem, obelgami, poważnymi 

zagrożeniami i brutalnymi obrazami. SIT może być przydatny w przewidywaniu częstotliwości i wagi 

ataków przestępców komputerowych. Chociaż tylko niewielka część (23 procent) zniekształceń stron 

internetowych w tym badaniu wynikała z konfliktu międzygrupowego, ataki te miały bardziej poważny 

charakter. 

SPOŁECZNA TEORIA PRZESTĘPCZOŚCI KOMPUTEROWEJ 

Kryminolog Marc Rogers sugeruje, że teoria społecznego uczenia się (SLT) może dać pewien wgląd w 

zachowanie przestępców komputerowych. Według psychologa Alberta Bandury, jednostki uczą się 

zachowań obserwując działania innych i związane z nimi konsekwencje. SLT czerpie z operatywnego 

modelu uczenia się B. F. Skinnera, w którym zachowania uczą się lub wygasają w oparciu o 

harmonogramy wzmocnienia i kary. Jednak teoria Bandury sugeruje, że społeczne uczenie się ma 

miejsce, gdy jednostka po prostu obserwuje zachowania i wzmocnienia innych i tworzy poznawcze 

powiązanie między tymi dwoma działaniami. Po uzyskaniu zachowania wyuczone działania podlegają 

zewnętrznemu wzmocnieniu, tak jak w warunkowaniu operacyjnym lub we wzmacnianiu własnym. 66 

Zgodnie z modelem struktury społecznej i uczenia się społecznego (SSSL) przestępcy uczą się 

dewiacyjnych zachowań od swoich stowarzyszeń i kolejnych imitacji zboczonych rówieśników. Poprzez 

te stowarzyszenia rówieśnicze jednostki uczą się racjonalizować zachowania przestępcze. Jak sugeruje 

Bandura, jeśli te przestępcze działania zostaną nagrodzone (np. Pieniądze, zwiększony status itp.), 

Zachowanie zostanie wzmocnione. W ostatnim czasie obserwuje się coraz większą uwagę społeczną i 

medialną skupioną na bezpieczeństwie informacji i przestępcach komputerowych. Gazety, czasopisma 

i elektroniczne źródła informują o tysiącach incydentów, wywiadach i komentarzach związanych z 

przestępczością komputerową. Wiele z tych artykułów ukazuje hacking i Internet underground. 

Artykuły porównują przestępców komputerowych do supergwiazd rock-and-rolla, szpiegów Jamesa 

Bonda i międzynarodowych bojowników o wolność. Filmy i programy telewizyjne, takie jak The Matrix 

Trilogy, Mission Impossible, Hackers, Swordfish i The X-Files, obdarzyły zbuntowanych przestępców 

komputerowych mitycznymi cechami, podczas gdy media informują, że przestępcy komputerowi są 

rekrutowani do wysoko płatnych zadań rządowych i przemysłowych. Gloryfikacja i gloryfikacja 

hakerów i przestępców komputerowych w mediach uczy niektórych ludzi, że płaci za popełnianie 

przestępstw komputerowych - przynajmniej z perspektywy społecznego uczenia się. Wiele przestępstw 

z udziałem komputerów jest trudnych do zbadania i ścigania. Społeczeństwo dowiaduje się za 

pośrednictwem mediów, że przestępcy komputerowi często uzyskują sławę i rozgłos wśród swoich 

rówieśników, a także w dziedzinie bezpieczeństwa informacji za ich nielegalną działalność. Niewiele 

jest przypadków, w których przestępcy komputerowi są skazywani i odbywają karę więzienia w wyniku 

swoich działań; zazwyczaj przestępcy otrzymują lekkie wyroki. Ich rozgłos prowadzi do wywiadów 

medialnych, ofert książek i filmów, a nawet do konsultacji i wystąpień publicznych70. Po nauczeniu się 

działania, SLT stwierdza, że zachowanie będzie utrzymywane poprzez samokontrolę i wzmocnienie 



zewnętrzne. Jeśli przestępcy komputerowi zostaną nagrodzeni za nielegalną działalność poprzez 

zdobywanie wiedzy i podniesienie statusu w społeczności hakerów, a popularne media nadal będą się 

lansować i skupić na pozytywnych konsekwencjach związanych z przestępczością komputerową, to 

koszt i rozpowszechnienie tych nielegalnych działań będzie nadal rosnąć. Udzielając empirycznego 

wsparcia modelowi społecznego uczenia się, kryminolog Thomas Holt odkrył, że cztery zasady modelu 

SSSL niezawodnie przewidywały cyberdeviance w populacji uczelni. Uczniowie, którzy kojarzyli się z 

cyberprzestępcami, naśladowcami cyberdeviants, posiadali moralnie dwuznaczne definicje dotyczące 

cyberprzestępczości i wzmocnili swoje odchylenia komputerowe, częściej angażowali się w działalność 

przestępczą online. SLT może wyjaśnić nielegalne zachowania przestępców komputerowych, zwłaszcza 

wyraźny wzrost w ostatnich latach. Zamiast skupiać się na rzekomo pozytywnych skutkach 

przestępczości komputerowej, media powinny podkreślać negatywne skutki przestępstw 

komputerowych zarówno dla ofiar, jak i dla sprawców. Teoretycy społecznego uczenia się sugerowaliby 

modelowanie odpowiedniego wykorzystania komputerów i natychmiastowe negatywne 

konsekwencje cyberdevii jako jednego z elementów walki z przestępczością komputerową. 

INDYWIDUALNE RÓŻNICE I PRZESTĘPSTWA KOMPUTEROWE. 

Chociaż czynniki sytuacyjne mogą wyjaśniać niektóre zachowania niektórych przestępców 

komputerowych, nie można dyskontować wpływu czynników osobowości na ich nielegalne działania. 

Postawy i zachowania są często wynikiem zarówno wpływów sytuacyjnych, jak i indywidualnych cech 

osobowości. Należy zauważyć, że istnieje niewiele badań empirycznych, które angażują się w naukowe 

badanie cech osobowości przestępców komputerowych, więc bez konkretnych dowodów, 

anegdotyczne twierdzenia dotyczące patologiczne cechy cyberprzestępców powinny być 

interpretowane z ostrożnością. Ponadto po prostu posiadanie cech zgodnych z zaburzeniem 

psychicznym nie oznacza, że ktoś rzeczywiście ma zaburzenie. 

ANTYSPOŁECZNE I NARCYSTYCZNE OSOBOWOŚCI 

Według M.E. Kabaya, niektórzy przestępcy komputerowi wykazują nieszczerość i nieuczciwość w 

połączeniu z powierzchownym urokiem i wzmocnionym intelektem, cechami, które są zgodne z 

kryteriami Diagnostycznego i Statystycznego Podręcznika Zaburzeń Psychicznych IV (DSM-IV) dla 

antyspołecznego zaburzenia osobowości. zauważa, że niektórzy przestępcy komputerowi popełniają 

swoje nielegalne zachowanie za niewielkie lub żadne widoczne nagrody pomimo groźby surowej kary. 

Inną główną cechą antyspołecznego zaburzenia osobowości jest brak jasnego wglądu przez sprawców 

dotyczących ich zachowań. Naukowcy zauważyli, że przestępcy komputerowi nie postrzegają swoich 

przestępczych działań jako szkodliwych lub niezgodnych z prawem. Przestępcy ci czasami racjonalizują 

lub uzewnętrzniają swoje zachowania, obwiniając administratorów sieci i projektantów 

oprogramowania za niewłaściwe zabezpieczenie ich komputerów i programy. Badacze zajmujący się 

przestępczością komputerową Eric Shaw, Keven Ruby i Jerrold Post sugerowali również, że niektórzy 

przestępcy komputerowi wykazują cechy osobowości zgodne z niektórymi elementami narcystycznego 

zaburzenia osobowości.. Uprawnienie jest opisane jako przekonanie, że ktoś jest w jakiś sposób 

uprzywilejowany i podlega szczególnemu traktowaniu lub uznaniu. Shaw i współpracownicy sugerują, 

że uprawnienie jest charakterystyczne dla wielu „niebezpiecznych wtajemniczonych” lub specjalistów 

od technologii informatycznych, którzy popełniają przestępstwa elektroniczne przeciwko własnym 

organizacjom81. Kiedy władza korporacyjna nie uznaje pracy lub osiągnięć pracownika za 

satysfakcjonującą, przestępca szuka zemstaza pośrednictwem elektronicznej agresji kryminalnej. 

Anegdotyczne dowody sugerują, że intruzi z zewnątrz mogą również wykazywać przesadne poczucie 

prawa, a także brak empatii dla swoich ofiar, także charakterystyczny dla narcystycznego zaburzenia 

osobowości. Jeden samozidentyfikowany komputerowy przestępca stwierdza: „wznosimy się ponad 

resztę, a następnie wyciągamy wszystkich na te same nowe wysokości… Staramy się wprowadzać 



innowacje, wymyślać. Bardzo poważnie staramy się odważnie iść tam, gdzie nikt wcześniej nie poszedł 

”. Narcystyczne osoby często angażują się w racjonalizację, aby usprawiedliwić i bronić swoich 

zachowań. Przestępca komputerowy Toxic Shock pisze: „Większość nas nie rozumie. Jesteśmy źle 

rozumiani, źle interpretowani, fałszywie przedstawiani. Wszystko dlatego, że po prostu chcemy się 

uczyć. Chcemy po prostu zwiększyć przepływ wiedzy, aby każdy mógł się uczyć i czerpać z niej korzyści 

”. Chociaż błędem byłoby uogólnianie tych hipotez na całą populację bez żadnego wsparcia 

empirycznego, pewne podzbiory przestępców komputerowych mogą wykazywać cechy zgodne z 

aspekty narcystycznych i antyspołecznych zaburzeń osobowości. 

PIĘCIOCZYNNIKOWY MODEL OSOBOWOŚCI A PRZESTĘPCY KOMPUTEROWI 

W jednym z rzadkich badań empirycznych dotyczących przestępców komputerowych kryminolog Marc 

Rogers zbadał związek między pięcioczynnikowym modelem osobowości a samozapowiedzianą 

„przestępczą aktywnością komputerową”. Model pięcioczynnikowy sformułowany przez psychologów 

Roberta McCrae i Paula Costa w 1990 r. sugeruje, że osobowość jednostki może być dokładnie opisana 

za pomocą pięciu podstawowych wymiarów: ekstrawersji (np. towarzyski), neurotyczności (np. lęk), 

ułomności (np. spółdzielczości), sumienności (np. etycznej) i otwartości na doświadczenie (np. 

niezgodności ). Rogers postawił hipotezę ,że  osoby biorące udział w przestępstwach komputerowych 

wykazywałyby wyższy poziom: 

* eksploatacji, 

* hedonistycznej moralności, 

* manipulacji, 

* antagonizmu, 

* zachowań niekierowanych, 

* introwesji, 

* otwartości na doświadczenia  

* neurotyczność 

niż nie-przestępcy. Trzystu osiemdziesięciu jeden studentom psychologii ze wstępnej klasy psychologii 

podano wskaźnik przestępczości komputerowej (CCI), który jest miarą samoopisowej aktywności 

przestępczości komputerowej, wraz z miarami wyzysku, manipulacji, podejmowania decyzji moralnych 

i pięcioczynnikowy inwentarz osobowości. Wbrew oczekiwaniom badacza, osoby, które popełniły 

przestępstwa komputerowe, nie różniły się znacząco od osób nie będących przestępcami w żadnej z 

pięcioczynnikowych miar osobowości. Jednak uczniowie, którzy zgłosili udział w nielegalnej 

działalności komputerowej, wykazali więcej tendencji do wykorzystywania i manipulacji. W 

przeciwieństwie do tego, w kolejnym badaniu Rogers stwierdził, że ekstrawersja była wiarygodnym 

predyktorem zachowania przestępczości komputerowej. Im mniej ekstrawertyczny (tj. bardziej 

zamknięty w sobie), tym większe prawdopodobieństwo, że zaangażują się w nielegalną działalność 

obliczeniową. Sugeruje on, że różnice w populacjach między dwoma próbkami, z których ta ostatnia 

jest kanadyjskim college'em sztuk wyzwolonych, a pierwsza z nich to studenci z USA z programu 

technologicznego, mogły przyczynić się do rozbieżnych wyników. Oczywiste jest, że konieczne będą 

dalsze badania w tym obszarze, aby wyjaśnić rozbieżne wyniki. Jednym z możliwych ograniczeń w obu 

tych badaniach jest to, że kwestionariusze były podawane w formacie ołówka i papieru, który ocenia 

postawy i cechy, gdy tożsamość offline uczestników jest istotna. Badacze Internetu od dawna sugerują, 

że istnieje wyraźna różnica między naszymi tożsamościami online i offline. W związku z tym, gdyby 



uczestnikom podawano środki w formacie elektronicznym, gdy ich tożsamości online były bardziej 

istotne, Rogers mógł znaleźć różne wyniki 

ZESPÓŁ ASPERGERA A PRZESTĘPCY KOMPUTEROWI 

Niedawno naukowcy zasugerowali możliwy związek między kradzieżą przestępczą a stosunkowo 

nowym zaburzeniem rozwojowym zwanym zespołem Aspergera (AS). AS jest zaburzeniem, które 

znajduje się na łagodnym końcu spektrum wszechobecnego zaburzenia rozwojowego (PDD), z 

klasycznym autyzmem na cięższym końcu. PDD charakteryzują się pierwotnymi zaburzeniami 

rozwojowymi w zakresie języka i komunikacji, relacji i umiejętności społecznych, a także 

powtarzającymi się i intensywnymi zainteresowaniami lub zachowaniami. Osoby z AS mają również 

normalne umiejętności językowe i werbalne, chociaż zauważalne są deficyty w komunikacji społecznej. 

Osoby, u których zdiagnozowano AS, mają zazwyczaj poważne i systematyczne upośledzenie 

umiejętności społecznych lub niedorozwój, trudności w komunikacji interpersonalnej i powtarzające 

się wzorce zainteresowań, zachowań i czynności. Według psychologa klinicznego Kennetha Gergena, 

osoby z AS muszą wykazać upośledzenie społeczne. Mogą mieć brak chęci lub niezdolności do interakcji 

z rówieśnikami i mogą angażować się w niewłaściwe lub niezręczne reakcje społeczne. Te osoby mogą 

mieć bardzo ograniczone lub ukierunkowane interesy i mają skłonność do angażowania się w 

powtarzalne procedury. Chociaż rozwój języka jest często normalny, osoby te mogą wykazywać 

niezwykłe wzorce mowy (np. Szybkość, objętość i intonacja). Osoby z ZA mogą również wykazywać 

niezdarne zachowania ruchowe i mowę ciała, a także nieodpowiednią mimikę i patrzenie. Jedną z 

zauważonych cech AS, które są anegdotycznie powiązane z przestępcami komputerowymi, jest 

obsesyjny lub bardzo skoncentrowany obszar zainteresowań intelektualnych, które demonstrują 

poszczególne osoby. Dzieci z ZA często wykazują zainteresowanie w dziedzinach takich jak 

matematyka, nauka, technologia i maszyny. Dążą do poznania i przyswojenia jak największej ilości 

informacji o ich zainteresowaniach specjalistycznych. Naukowcy wskazali, że ich zainteresowanie może 

trwać do dorosłości, prowadząc do kariery związanej z ich zainteresowaniami intelektualnymi. Duża 

część ich komunikacji społecznej jest egocentryczna, obracająca się wokół ich obsesyjnych 

zainteresowań, często prowadząc do napiętych i trudnych interakcji społecznych. Chociaż dzieci z AS 

pragną normalnej interakcji rówieśniczej, ich egocentryczne zaabsorbowanie, brak odpowiednich 

zachowań społecznych i trudności z empatią z innymi często pozostawiają ich sfrustrowanych, 

niezrozumianych, dokucza się im, a czasem poddaje ostracyzmowi. Naukowcy zauważyli podobieństwa 

w cechach związanych z AS i cechami stereotypowo związanymi z hakerami komputerowymi.100 Tony 

Atwood, australijski psycholog kliniczny, sugeruje, że niektórzy hakerzy komputerowi mogą mieć wiele 

cech związanych z AS. Zauważa, że wielu zdiagnozowało pacjentów ,że są bardziej biegli w 

komputerowych językach programowania niż język społeczny i że intelektualne wyzwania, które 

przedstawiają ograniczone komputery i sieci, mogą przesłonić nielegalny charakter ich działań. AS 

został użyty jako skuteczna obrona  co najmniej w  jednym przełomowym przypadku w  sądzie w 

Wielkiej Brytanii. Opierając się na ponad 200 wywiadach osobistych z przestępcami komputerowymi, 

ekspert ds. Cyberprzestępczości Donn Parker informuje o znaczących podobieństwach między osobami 

cierpiącymi na AS a hakerami. Wielu przestępców komputerowych, z którymi rozmawiał Parker, 

wykazało niezręczność społeczną, nietypową prozodię i brak społecznej empatii podczas interakcji 

społecznych charakterystycznych dla AS. Anegdotyczne dowody sugerują ,że hakerzy często mają 

obsesyjne zainteresowanie technologią i komputerami, podobne do tych obserwowanych u osób z AS, 

które stanowią najistotniejszy składnik zarówno ich tożsamości osobistej, jak i społecznej. Z powodu 

ich egocentrycznych zainteresowań, wielu hakerów komputerowych często czuje się źle rozumianych 

i sfrustrowanych w osobistych sytuacjach osobistych. Chociaż wywiad diagnostyczny autyzmu jest 

najczęściej stosowanym narzędziem oceny, opracowano szereg narzędzi do samodzielnego zgłaszania 

się, aby pomóc w zaburzeniach przesiewowych w spektrum autyzmu. Do tej pory socjolog Bernadette 



Schell przeprowadziła jedyne badanie empiryczne badające zespół Aspergera u samozwańczej 

populacji hakerów. Schell podał 50-punktowy inwentarz Autism-Spectrum Quotient (AQ) 136 

uczestnikom na różnych dobrze znanych konferencjach hakerów (np. Defcon) w latach 2005-2007. 

Wcześniejsze badania z wykorzystaniem AQ wykazały, że średnie wyniki AS u pacjentów wynosiły 35,8 

w porównaniu do średniego wyniku 16,4 dla kontroli populacji. Schell stwierdził, że średni wynik dla 

uczestników konferencji w jej badaniu wynosił 19,7. Jednak 11 procent mężczyzn w jej próbie i 1,5 

procent kobiet miało średnie wyniki AQ 32 lub wyższe. Chociaż badanie to jest ograniczone ze względu 

na samoidentyfikację uczestników jako hakerów, sugeruje to, że proponowane powiązanie między 

kulturą hakerów a AS może być w najlepszym razie słabe Do chwili obecnej nie ma jasnych dowodów 

empirycznych, które sugerowałyby związek między AS i przestępczością komputerową. Nie ma 

dowodów na to, że zespół Aspergera powoduje hakerstwo komputerowe. W rzeczywistości większość 

cierpiących na AS została scharakteryzowana jako niezwykle uczciwi i legalni obywatele. Błędem byłoby 

zakładanie, że wszyscy hakerzy komputerowi cierpią na AS lub że każdy cierpiący na AS jest hakerem 

komputerowym. Charakterystyka AS wydaje się bardziej powszechna u hakerów komputerowych (tj. 

Tych, którzy badają i majsterkują przy komputerach i technologii), niż u krakersów, którzy włamują się 

do komputerów lub używają ich do nielegalnych działań. Obecnie nadal nie ma jednego 

wszechogarniającego profilu osobowości, który dotyczy wszystkich przestępców komputerowych. W 

rzeczywistości wielu uważa, że próba stworzenia jednego profilu osobowości, który dotyczy wszystkich 

przestępców komputerowych, jest niewłaściwy. 

NADUŻYIA INTERNETOWE A PRZESTĘPCZOŚĆ KOMPUTEROWA 

Chociaż uzależnienie technologiczne nie jest zaburzeniem uznawanym przez American Psychological 

Association (APA), naukowcy sugerują, że niektóre osoby wydają się wykazywać zaburzenia korzystania 

z komputera, które są podobne do innych uznanych zaburzeń, takich jak kompulsywny hazard lub 

zaburzenia kontroli impulsów. Uzależnienie technologiczne charakteryzuje się: 

* Nadmierne korzystanie z konkretnej technologii (zwykle w odniesieniu do komputerów i korzystania 

z Internetu) 

* Zaabsorbowanie technologią 

* Systematyczny wzrost użycia 

* Nieudane próby ograniczenia użytkowania 

* Uczucia złego samopoczucia i irytacji, gdy nie używasz technologii 

* Zakłócanie zajęć społecznych i zawodowych z powodu nadmiernego wykorzystania technologii 

Badacze bezpieczeństwa informacji Kent Anderson i Jerrold Post sugerują, że niektórzy przestępcy 

komputerowi wydają się mieć objawy wskazujące na potencjalnie patologiczne użycie komputera. 

Badania socjologa Bernadette Schell wykazały, że uczestnicy konferencji hakerów wskazywali, że 

spędzają średnio 24 godziny tygodniowo na działaniach związanych z hakerami. Ponadto Anderson 

donosi, że cyberprzestępcy będą pracować przez 18 lub więcej godzin dziennie na swoich 

komputerach, próbując uzyskać nieautoryzowany dostęp do jednego systemu komputerowego z 

niewielką lub żadną nagrodą zewnętrzną. Wspomina również o przypadku, w którym jeden sędzia z 

USA próbował nawet skazać przestępcę komputerowego na leczenie psychologiczne za jego 

kompulsywne korzystanie z komputera. W wywiadach z kilkoma samozwańczymi przestępcami 

komputerowymi socjologowie Paul Taylor i Tim Jordan wskazali, że wielu z ich rozmówców dowiaduje 

się o doświadczeniach dreszczyku emocji, który nie jest porównywalny z niczym, czego doświadczają 

w swoich rzeczywistych interakcjach podczas angażowania się w nielegalne działania. Wielu ich 



respondentów zgłaszało uczucia depresji, lęku i zaburzeń funkcjonowania społecznego, gdy są daleko 

od swoich komputerów. Taylor i Jordan sugerują, że te cechy charakterystyczne dla nadużyć można 

również łączyć z poczuciem przymusu w odniesieniu do komputerów i nowych technologii. Jednak 

naukowcy wskazali, że te kompulsywne lub obsesyjne cechy mogą być w równym stopniu funkcją pola 

technologii informacyjnej (IT), co cechami osobowości. W przeciwieństwie do większości dyscyplin, 

dziedzina IT jest w stałym stanie szybkich zmian. Aby utrzymać poziom fachowej wiedzy i kompetencji 

w tej dziedzinie, trzeba poświęcić dużo czasu i zasobów na monitorowanie i dostosowywanie się do tej 

rewolucyjnej dziedziny. Ta potrzeba nadążania za szybko zmieniającą się dyscypliną, w połączeniu z 

euforycznymi uczuciami, które niektóre doświadczenia przy popełnianiu nielegalnych działań, mogą 

zwiększyć prawdopodobieństwo technologicznego nadużycia. Teoretycy osobowości twierdzą, że dla 

niektórych przestępców komputerowych popełnianie przestępstw elektronicznych powoduje 

doświadczenie podobne do wysokiego chemicznie. Niektórzy przestępcy komputerowi mogą 

popełniać nielegalne działania z powodu euforycznego pośpiechu, jaki otrzymują od swoich działań. 

Badacz bezpieczeństwa informacji August Bequai porównuje działania przestępców komputerowych z 

elektronicznym rojeniem. Uzyskanie nieautoryzowanego dostępu i korzystania z sieci komputerowej 

jest dla tych osób podobne do korzystania z samochodu na przejażdżce. Jeden z crackerów 

komputerowych, przeprowadzony przez Dorothy E. Denning, zajmującą się badaniami przestępczości 

komputerowej, opisał hakowanie jako „najlepszy szum mózgowy”. Inni crackerzy skomentowali, że 

otrzymali pośpiech ze swoich nielegalnych działań, które miały wrażenie, jakby ich umysły działały w 

przyspieszonym tempie. Niektórzy przestępcy komputerowi sugerują, że euforyczny wysoki poziom 

wynika z niebezpiecznego i nielegalnego charakteru ich działalności. Udzielając empirycznego wsparcia 

tej idei, kryminolog Michael Bachmann odkrył, że samozidentyfikowani przestępcy komputerowi mają 

zwiększoną skłonność do podejmowania ryzykownych zachowań w porównaniu z ogólną populacją. 

Przestępcy komputerowi porównali odczucia, które otrzymują z nielegalnych wtargnięć i ataków, do 

pośpiechu, jaki odczuwa się uczestnicząc w sportach ekstremalnych, takich jak wspinaczka skałkowa i 

spadochroniarstwo. Naukowcy odkryli, że niektórzy doświadczeni użytkownicy komputerów zgłaszają 

czasem także zmieniony stan psychiczny znany jako przepływ podczas angażowania się w swoje 

poszukiwania technologiczne. Przepływ to stan psychiczny, który powoduje poczucie spełnienia i 

ogólny pozytywny wpływ. Kiedy osoby zostają pochłonięte przez tasktat odpowiadający ich 

umiejętnościom, czasami mogą nie być świadome upływu czasu lub różnic między przedsiębiorstwem 

a jego tożsamością. Psychologowie Alexander Voiskounsky i Olga Smyslova w swoich badaniach 

poświęconych doświadczeniu przepływu przez samozwańczych przestępców komputerowych 

stwierdzili, że zarówno niedoświadczeni, jak i wysoce kompetentni przestępcy zgłaszają wysoki poziom 

przepływu. Dla niedoświadczonych kryminalistów ten przepływ doświadczenia doprowadził ich do 

ograniczenia się do wyzwań niskiego poziomu i mogą pozostać na tym początkującym etapie przez 

znaczną ilość czasu. 

Bardziej doświadczeni crackerzy, którzy również doświadczają przepływu, mogą opuścić domenę 

hakerską, gdy nie będą już mieli odpowiednich wyzwań dla swoich umiejętności. I odwrotnie, mogą 

systematycznie zwiększać swoje nielegalne działania, próbując odzyskać stan przepływu, przyczyniając 

się do nadużyć technologicznych. Tolerancja fizyczna i psychiczna może wystąpić, gdy potrzebne są 

zwiększone ilości substancji lub aktywności w celu uzyskania wysokiego lub euforycznego pośpiechu. 

Tolerancja jest powszechna u osób zażywających narkotyki twarde, które używają coraz większej ilości 

substancji do osiągnięcia swoich pierwotnych stanów euforii. Anegdotyczne dowody sugerują, że 

przestępcy komputerowi mogą przejść przez podobny etap ewolucji, przy czym każdy krok prowadzi 

do zwiększonych niebezpiecznych i bardziej ryzykownych zachowań. Wielu cyberprzestępców zaczyna 

od pirowania i łamania algorytmów ochrony przed kopiowaniem programów. Gdy scena warezowa 

(pirackie oprogramowanie) traci dreszczyk emocji, migrują na czat lub prześladowanie IRC. Osoby te 



mogą następnie rozpocząć szkodliwe ataki DoS na serwery i zniszczenie stron internetowych w celu 

uzyskania początkowego pośpiechu, który zrodził się z prostego handlu Warez. Podobnie jak w 

przypadku nadużywania substancji, początkowe euforyczne stany psychiczne i wynikająca z nich 

tolerancja związana z nadmiernym używaniem komputera mogą wyjaśniać, dlaczego niektórzy 

przestępcy komputerowi wielokrotnie angażują się w nielegalne działania, nawet po ich złapaniu i 

ukaraniu 

ETYKA I PRZESTĘPSTWA  KOMPUTEROWE. 

Naukowcy sugerują, że przestępcy komputerowi mogą mieć słabo rozwinięte poczucie etyki - moralną 

niedojrzałość - która przyczynia się do ich nielegalnej działalności. Ze względu na tę niedojrzałość 

etyczną hakerzy kryminalni mogą myśleć, że wiele z ich nielegalnych działań jest w rzeczywistości 

etycznych lub w pewnym stopniu korzystnych. Wielu przestępców komputerowych uważa, że są 

etycznie uprawnieni do dostępu do wszelkich informacji niezależnie od ich własności prawnej. 

Większość z tych osób uważa również, że moralnie właściwe jest używanie nieaktywnej mocy 

obliczeniowej komputera i czasu, niezależnie od tego, kto jest właścicielem systemu komputerowego. 

Przestępcy komputerowi nie uważają, że włamanie do sieci komputerowej powinno być postrzegane 

w takim samym świetle, jak włamanie do domu. Często przestępcy komputerowi racjonalizują swoje 

nielegalne działania i uzasadniają swoje zachowania, obwiniając ofiary za niezabezpieczenie 

komputera w  sieci prawidłowo. Większość przestępców komputerowych to nastolatkowie, którzy 

mogą tłumaczyć słabo rozwinięte poczucie etyki w społeczności. Naukowiec komputerowy Brian 

Harvey sugeruje, że ze względu na brak doświadczenia i wskazówek dotyczących środowiska 

komputerowego w porównaniu ze światem rzeczywistym, nastolatki i młodzież mogą działać na 

niższych poziomach funkcjonowania moralnego w trybie online w porównaniu z ich interakcjami i 

decyzjami w świecie rzeczywistym. Podobnie specjalista ds. Bezpieczeństwa informacji, IraWinkler, 

sugeruje, że hakerzy komputerowi, z powodu ich ogólnie młodego wieku, nie rozumieją w pełni 

reperkusji związanych z ich działaniami. Mogą również wykazywać słabo rozwinięty lub całkowity brak 

empatii dla swoich ofiar. Przestępcy komputerowi nie zdają sobie w pełni sprawy z konsekwencji ich 

włamań do sieci komputerowych. Młodzież nie rozumie w pełni, że sama obecność w sieci 

komputerowej może potencjalnie kosztować firmy tysiące dolarów, jak również administratorów 

systemów kosztów ich pracy. Socjolog Orly Turgeman-Goldschmidt sugeruje ponadto, że przestępcy 

komputerowi mogą postrzegać swoje zachowania jako nic innego jak nową formę rozrywki społecznej. 

Widzą swoje elektroniczne wtargnięcia jako grę, która zapewnia im ekscytację i emocje. Internet służy 

nieograniczonemu placowi zabaw lub centrum społecznościowemu, w którym „internauci” są w stanie 

opracowywać nowe gry i formy aktywności społecznej. Przestępcy komputerowi mogą postrzegać 

swoją nielegalną działalność jako coś więcej niż zabawę i poszukiwanie emocji, nową formę rozrywki, 

która jest przeprowadzana na elektronicznym placu zabaw. Według Winklera wielu hakerów 

kryminalnych uczy się i rozwija poczucie etyki komputerowej od swoich rówieśników online i offline. 

Innymi słowy, w przeciwieństwie do większości instrukcji dotyczących moralności i etyki, które 

wywodzą się od odpowiedzialnego dorosłego, etyka komputerowa jest uczona społecznie od innych 

nastolatków. Krakersy komputerowe poznają zasady hakerskie i informatyczne od starszych mężów 

stanu w społeczności hakerskiej, którzy mogą być nie więcej niż kilka lat starsi od siebie. Często w 

dzisiejszym społeczeństwie młodsze pokolenie ma większą wiedzę na temat technologii niż osoby 

starsze. Kiedy nastolatki mają problemy lub potrzebują wskazówek w niejednoznacznych sytuacjach, 

ich rodzice lub inne dorosłe osoby nie są w stanie zaoferować im koniecznych wskazówek i pomocy. 

Dlatego młodzi ludzie mogą szukać wiedzy od swoich rówieśników, którzy mogą lub nie mogą 

zaoferować im najbardziej etyczne lub mądre porady. Na poparcie tego poglądu Vincent Sacco i Elia 

Zureik stwierdzili, że uczniowie, którzy postrzegali nielegalne zachowania komputerowe jako etyczne, 

zwiększyli zgłaszane prawdopodobieństwo, że zaangażują się w takie działania. Przestępczość 



komputerowa była najmniej zgłaszana, gdy zachowanie było postrzegane jako bardziej nieetyczne. 

Podczas korzystania z Internetu dzieci nieustannie dokonują wyrafinowanych ocen bez odpowiedniego 

nadzoru dorosłych. Młodzież nie ma takiej samej dojrzałości etycznej, jaką mają dorośli, jednak podczas 

korzystania z Internetu mają taką samą moc, autorytet i odpowiedzialność, jak dorośli etycznie dojrzali. 

Neil Patrick, lider jednej ze szczególnie złośliwych grup hakerów systemów telefonicznych znanych jako 

414, stwierdził, że nie wiedział, że jego hakowanie było nielegalne lub nieetyczne. W rzeczywistości 

zapytał, kiedy, jeśli w ogóle, zaczął kwestionować etykę swoich działań, Patrick stwierdził, że etyka 

nigdy nie przyszła mu do głowy, dopóki Federalne Biuro Śledcze nie pukało do jego drzwi. Patrick i inni 

młodzi członkowie 414 nie widzieli nic złego w swoich działaniach. Dla nich włamanie do zastrzeżonych 

sieci telekomunikacyjnych było raczej grą lub wyzwaniem niż przestępstwem. Nie widzieli niczego złego 

etycznie w swoich działaniach. Psycholog Lawrence Kohlberg opracował trójpoziomową teorię 

wyjaśniającą normalny rozwój moralny człowieka. 

* Pierwszy poziom dotyczy unikania kar i zdobywania nagród. 

* Drugi poziom podkreśla zasady społeczne. 

* Trzeci poziom podkreśla zasady moralne. 

Każdy z jego trzech poziomów zawiera dwa etapy, przez które przechodzi osobnik w okresie 

dojrzewania w drodze do rozwoju moralnego dorosłych. Wydaje się, że przestępcy komputerowi 

działają w trzech niższych fazach modelu Kohlberga: dwa etapy obejmujące poziom 1 i pierwszy etap 

poziomu 2. Moralne oceny przestępców komputerowych wydają się być zdeterminowane potrzebą 

zaspokojenia własnych potrzeb i uniknięcia dezaprobata i odrzucenie przez innych. W swoich 

empirycznych badaniach nad rozwojem moralnym Rogers stwierdził, że samozidentyfikowani 

przestępcy komputerowi polegali bardziej na hedonistycznym podejmowaniu decyzji niż na 

wewnętrznych lub społecznych moralnych wyborach, w porównaniu do niekaralnej populacji 

studentów. Przestępcy komputerowi nie wydają się być świadomi trzeciego poziomu rozwoju 

moralnego, ani nie zajmują się nim, gdy sądy moralne są motywowane szacunkiem obywatelskim i 

własnym sumieniem moralnym. Przestępcy komputerowi mogą funkcjonować na trzecim poziomie 

rozwoju moralnego w świecie fizycznym, na poziomie odpowiednim dla nastolatków i dorosłych, a 

jednocześnie mogą funkcjonować na niższym poziomie rozwoju moralnego, gdy ich tożsamości online 

są istotne. Przestępcy komputerowi działający na niższych poziomach moralności mogą naiwnie 

angażować się w nielegalne działania, aby zaspokoić własną ciekawość i uzyskać aprobatę swoich 

rówieśników, nie biorąc pod uwagę większych konsekwencji moralnych ich zachowań. 

Według współpracowników Shawanda, w organizacjach, szkołach i domach brakuje dostatecznej 

regulacji etycznej i edukacji w zakresie właściwego zachowania komputerowego. Przestępcy 

komputerowi, którym brakuje dojrzałości etycznej, nie zdają sobie sprawy z tego, że ich działania 

cyfrowe są czasami tak samo szkodliwe jak agresja fizyczna. Cyberwandale nie dostrzegają 

bezpośrednich skutków swoich działań z powodu fizycznej odległości i braku obecności społecznej w 

interakcjach za pośrednictwem komputera. Ta niedojrzałość etyczna jest częściowo wynikiem luki w 

wiedzy zwiększonej przez technologię między młodymi użytkownikami komputerów a ich rodzicami. 

Haker, którego Nickiem  był The Mentor, napisał w „Manifeście Hackera” z 1986 r. 

„To jest teraz nasz świat… świat elektronów i przełączników, piękno baudu. Korzystamy z usługi już 

istniejącej, nie płacąc za to, co może być tanie, jeśli nie jest prowadzona przez spekulujących żarłoków, 

i nazywacie nas kryminalistami. Badamy ... i nazywacie nas przestępcami, szukamy wiedzy ... i 

nazywacie nas przestępcami, istniejemy bez koloru skóry, bez narodowości, bez uprzedzeń religijnych 

... i nazywacie nas przestępcami. toczę wojny, mordujesz, oszukasz i okłamujesz nas i próbujesz 

sprawić, byśmy uwierzyli, że to dla naszego dobra, a przecież jesteśmy przestępcami. Tak, jestem 



przestępcą. Moja zbrodnia to ciekawość. osądzanie ludzi według tego, co mówią i myślą, a nie tego, 

jak wyglądają. Moja zbrodnia polega na tym, że przechytrzę cię, czego nigdy mi nie wybaczysz ”. 

W rzeczywistych sytuacjach, gdy rodzice i nauczyciele starają się zaszczepić odpowiedzialną etykę 

wśród młodzieży, młodzi dorośli stają się zdolni do podejmowania świadomych decyzji dotyczących 

dylematów etycznych. Jednak ci sami nastolatkowie, którzy wykazują etyczne zachowanie w świecie 

fizycznym może być etycznie pozbawiony cyberprzestrzeni, częściowo z powodu braku wskazówek i 

instrukcji dla dorosłych. Anegdotyczne dowody sugerują, że w dzisiejszym społeczeństwie nastolatki 

rekreacyjnie korzystają z komputerów i Internetu i są im bardziej zaznajomieni niż ich rodzice. Ci młodzi 

dorośli często uczą się o zachowaniach i postawach związanych z Internetem samodzielnie lub za 

pośrednictwem interakcji peer-to-peer. Młodzież jest socjalizowana w Internecie przez innych 

nastolatków, co może prowadzić do scenariusza Lord of the Flies, w którym dzieci konstruują zasady 

społeczne i wytyczne dotyczące ich zachowań. Te społecznie konstruowane normy i wytyczne mogą 

być zarówno moralnie, jak i etycznie różne od normalnych norm. Kabay twierdzi, że zmiany 

technologiczne mogą wziąć dwa do trzech pokoleń na integrację nowych kodeksów moralnych w 

społeczeństwie; z tego powodu młodzi dorośli, którzy dorastają ze zwiększoną świadomością 

zachowań obywatelskich w cyberprzestrzeni, będą uczyć własne dzieci bardziej odpowiednich zasad 

zachowania od najwcześniejszych wieków następnego pokolenia. 

KLASYFIKACJE PRZESTĘPCÓW KOMPUTEROWYCH 

Zarówno dla zwyczajnych, jak i nienormalnych zachowań trudno jest znaleźć jedną teoretyczną 

perspektywę, która mogłaby wyjaśnić każde zachowanie w danej sytuacji. Postawy i zachowania są 

wynikiem połączonego wpływu osobowości jednostki i aktualnej sytuacji społecznej. Żadna pojedyncza 

teoria ani perspektywa teoretyczna nie mogą wyjaśnić różnych rodzajów skomputeryzowanych 

przestępstw i przestępców, którzy angażują się w te działania. Istnieje również wiele rodzajów 

komputerowych rymów, od handlu pirackim oprogramowaniem do cyberterroryzmu i wielu rodzajów 

przestępców komputerowych, od nowicjusza do łamania haseł po szpiega przemysłowego. Każda 

teoria, która wyjaśniałaby zachowanie przestępców komputerowych, musiałaby najpierw rozważyć 

rodzaj nielegalnej działalności, w którą była zaangażowana dana osoba, a po drugie, rodzaj kategorii 

cyberprzestępców, w którą wpada osoba. Przestępcy komputerowi są z natury paranoidalnymi i 

tajemniczymi agentami, którzy istnieją w podobnej społeczności. Używają uchwytów, aby ukryć swoją 

prawdziwą tożsamość i, z wyjątkiem corocznych konwencji hakerów lub lokalnych spotkań, rzadko 

wchodzą ze sobą w interakcje w rzeczywistym świecie. Dlatego naukowcom trudno jest zidentyfikować 

i sklasyfikować różne istniejące podgrupy. Termin haker komputerowy był zarówno nadużywany, jak i 

nadużywany jako sposób klasyfikowania całego spektrum komputerowych przestępców. Motywacje i 

działania jednej podgrupy przestępców komputerowych mogą być całkowicie odmienne od motywów 

drugiej grupy; dlatego konieczne jest uwzględnienie w każdej analizie psychologicznej przestępców 

komputerowych różnych podkategorii. Wiele teorii próbowało wyjaśnić motywacje i zachowania 

przestępców komputerowych jako całość, gdy teoretycy odnosili się do jednej konkretnej podgrupy w 

kulturze podziemnej. Przestępcy komputerowi są heterogeniczną kulturą; dlatego jedna teoria lub 

perspektywa nie może wystarczająco wyjaśnić wszystkich swoich działań. Fakt, że naukowcy 

tradycyjnie traktowali przestępców komputerowych jako jednorodną jednostkę, ograniczył zasadność 

i uogólnienie ich wyników. Nawet badacze, którzy wzięli pod uwagę heterogeniczny charakter 

podziemi komputerowej, mieli trudności z trafnością eksperymentalną. Eksperymentatorzy pozwolili 

uczestnikom na wykorzystanie własnych schematów klasyfikacji lub próbę uogólnienia wyników jednej 

podgrupy na całą kulturę podziemną 

 



TEORIE WCZESNEJ KLASYFIKACJI PRZESTĘPCÓW KOMPUTEROWYCH 

W ciągu ostatnich kilku dziesięcioleci kilku naukowców próbowało opracować system kategoryzacji dla 

osób zaangażowanych w różne formy przestępczości komputerowej. Kompleksowy przegląd tych 

badań wykracza poza nasz zakres. Szczegółowy przegląd znajduje się w analizie Rogersa i opracowaniu 

nowej taksonomii dla przestępców komputerowych. Bill Landreth, zreformowany cracker 

komputerowy, był jednym z pierwszych teoretyków, którzy opracowali schemat klasyfikacji 

przestępców komputerowych. Jego system podzielił przestępców na pięć kategorii w oparciu o ich 

doświadczenie i nielegalne działania. 

1. Początkujący przestępcy mają najmniejsze doświadczenie z komputerami i powodują najmniej 

zakłóceń elektronicznych z powodu ich wykroczeń. Są uważani za oszustów i oszustów; na przykład 

użytkownicy AOL, którzy denerwują członków chatroomu za pomocą powodzi tekstowych i programów 

typu punting typu DoS, które powodują awarie sesji AOL przy użyciu określonych ciągów czcionek lub 

kodu sterującego. 

2. Uczniowie są elektronicznymi podglądaczami. Spędzają czas na przeglądaniu i eksplorowaniu 

nieautoryzowanych systemów komputerowych. 

3. Turyści, według Landretha, dopuszczają się nieautoryzowanych wtargnięć na pośpiech emocjonalny 

wynikający z ich działań. Ta podgrupa przestępców komputerowych jest podobna do elektronicznych 

radiolatarni Bequai. Turyści są poszukiwaczami dreszczyku emocji, którzy czerpią radość z nielegalnych 

zachowań. 

4. Crashers to złośliwi przestępcy komputerowi. Ta podgrupa składa się z przestępców darkside, o 

których mówi Kabay. Crasherzy włamują się do sieci i celowo usuwają i niszczą dane oraz powodują 

odmowę usługi. 

5. Ostateczną klasyfikacją Landretha przestępców komputerowych są złodzieje. Przestępcy, którzy 

pasują do tej kategorii, popełniają nielegalne działania na rzecz zysku pieniężnego. Osoby te są 

odpowiednikami niebezpiecznych osób, które analizowały Post, Shaw i Ruby. Złodzieje mogą pracować 

w pojedynkę lub mogą podlegać umowom zarówno z zagranicznymi, jak i krajowymi korporacjami i 

rządami. Przykłady obejmują Russian Business Network lub RBN. 

Były analityk wywiadu armii australijskiej Nicholas Chantler przeprowadził jedno z niewielu badań 

empirycznych przestępców komputerowych i ich kultury. Opublikowane w 1995 r. badanie oparte na 

ankietach miało na celu pogłębienie wiedzy o kulturze podziemnej oraz opracowanie systemu 

kategoryzacji dla cyberprzestępców. Chantler wysłał kwestionariusze do systemów tablic ogłoszeń 

(BBS), grup dyskusyjnych Usenet i pokojów rozmów będących własnością lub odwiedzanych przez 

przestępców komputerowych. Analiza danych dała pięć podstawowych atrybutów - działania 

przestępcze, sprawność hakerską, motywacje, ogólną wiedzę i czas hackowania - które Chantler 

stworzył trzy kategorie przestępców komputerowych: lamerów, neofitów i elit. 

1. Lamerzy mają najmniejsze umiejętności techniczne i angażują się w ich nielegalną działalność przez 

jak najkrótszy czas. Ta grupa przestępców jest motywowana głównie zemstą lub kradzieżą usług i 

mienia. 

2. Neofici są bardziej dojrzali niż lamerzy. Są bardziej kompetentni niż poprzednia kategoria i angażują 

się w nielegalne zachowania w poszukiwaniu zwiększonej informacji. 

3. Członkowie elitarnej grupy mają najwyższy poziom ogólnej wiedzy na temat komputerów i 

przestępczości komputerowej. Są wewnętrznie motywowani pragnieniem wiedzy i odkrywania. 



Angażują się w nielegalne działania na rzecz intelektualnego wyzwania i dreszczyku emocji, jakie 

otrzymują od swoich przestępczych zachowań. 

Według Chantlera, największy odsetek przestępców komputerowych w tym czasie, 60 procent, zaliczył 

się do kategorii neofitów. Trzydzieści procent przestępców komputerowych trafiło do kategorii 

elitarnej, podczas gdy 10 procent to lamerzy. Analityk bezpieczeństwa informacji Donn Parker 

opracował siedmiopoziomowy schemat kategoryzacji przestępców komputerowych. Sformalizował 

swój schemat, przez lata interakcji i ustrukturyzowanych wywiadów z przestępcami komputerowymi, 

na następujące kategorie: 

1. Pranksters charakteryzują się swoją psotną naturą. 

2. Hakerzy są motywowani ciekawością i poszukiwaniem wiedzy. Pranksters i hackerzy są najmniej 

złośliwymi przestępcami komputerowymi. 

3. Złośliwi hakerzy są motywowani potrzebą zakłócenia i zniszczenia. Otrzymują przyjemność 

powodowania szkód w systemach komputerowych i strat finansowych dla osób fizycznych. 

4. Rozwiązania problemów osobistych popełniają nielegalne działania dla osobistych korzyści. 

Rozwiązania problemów, najpowszechniejszy rodzaj przestępcy komputerowego według Parkera, 

uciekają się do przestępstwa po nieudanych próbach rozwiązania problemów. 

5. Przestępcy zawodowi angażują się w nielegalne zachowania cybernetyczne wyłącznie dla korzyści 

finansowych. 

6. Ekstremalni zwolennicy mają silne powiązania z ruchami religijnymi, politycznymi lub społecznymi. 

Ostatnio tego typu cyberprzestępcy zostali nazwani „haktywistami”, kombinacją hakerów 

komputerowych i aktywistów. 

7. Malkontenci, uzależnieni i irracjonalni ludzie stanowią ostatnią kategorię w programie Parkera. 

Osoby z tej kategorii zwykle cierpią na jakąś formę zaburzenia psychicznego (np. Antyspołeczne 

zaburzenie osobowości). 

NOWA TAKSONOMIA PRZESTĘPCÓW KOMPUTEROWYCH ROGERSA 

Po obszernym przeglądzie przeszłych teorii kategoryzacji Rogers rozwinął zaktualizowane kontinuum 

przestępców komputerowych w oparciu o jego poprzednią pracę.164 To kontinuum składa się z ośmiu 

kategorii opartych głównie na motywacjach przestępców i sprawności technologicznej: 

1. Przestępcy początkujący (NV) mają najmniejszą wiedzę techniczną i umiejętności. Członkowie tej 

kategorii są stosunkowo nowi na scenie i używają wstępnie napisanych i wstępnie skompilowanych 

skryptów oraz narzędzi do popełnienia skomputeryzowanych przestępstw. Motywuje ich przede 

wszystkim dreszczyk łamania prawa i wymyślanie nazwy  w podziemiu. 

2. Cyber Punk (CP) to grupa, która najbardziej pasuje do tradycyjnego stereotypu hakera. Członkowie 

tej kategorii są nieco bardziej zaawansowani niż nowicjusze. Przestępcy ci mają możliwość tworzenia 

podstawowych skryptów ataku i programów. Typowe zachowania Cyber Punków obejmują 

zniekształcenia stron internetowych, ataki DDoS, gręplowanie, oszustwa telekomunikacyjne. Są 

motywowani potrzebą uwagi, sławy i zysku pieniężnego, zazwyczaj osiągniętego poprzez parowanie 

ich przestępstw w lukratywnych miejscach pracy i ofertach książek. Winkler sugeruje, że większość 

przestępców komputerowych zalicza się do kategorii cyber punk lub newbie. Ocenia on, że od 35 000 

do 50 000 przestępców komputerowych, czyli ponad 90 procent ich całkowitej liczby szacunkowej, 

należy do tych kategorii, których nie zna. 



3. Internals (IN) składają się z niezadowolonych pracowników lub byłych pracowników, którzy zajmują 

stanowiska informatyczne w organizacji. Członkowie tej kategorii mają przewagę nad napastnikami 

zewnętrznymi ze względu na ich pracę i status w korporacji. Badania wskazują, że jednostki 

wewnętrzne są odpowiedzialne za większość przestępstw komputerowych i związanych z nimi strat 

finansowych. Ich motywacja jest zazwyczaj oparta na zemście za niektóre postrzegane zła (np. 

Zakończenie, pomijane w przypadku promocji). Te wewnętrzne lub złośliwe informacje są analizowane 

dokładniej w dalszej części 13 niniejszego podręcznika. 

4. Petty Thieves (PT) to tradycyjni przestępcy, którzy zwrócili się w stronę technologii, by nadążyć za 

duchem czasu. Osoby te są przestępcami zawodowymi, których motywacją są przede wszystkim zyski 

finansowe z kradzieży banków, korporacji i osób fizycznych. 

5. Old Guard (OG) to przestępcy komputerowi z zaawansowaną wiedzą techniczną i umiejętnościami. 

Osoby te są odpowiedzialne za pisanie wielu programów exploitów (np. Przepełnienia stosu, rootkitów 

itp.), Które są wykorzystywane przez mniej doświadczonych krakersów początkujących i 

cyberpunkowych w ich cyberatakach; jednak nie są przestępcami w tradycyjnym sensie. Ta grupa ma 

słabo rozwinięte poczucie etyki w odniesieniu do prywatności i własności intelektualnej i osobistej oraz 

angażuje się w zachowania zgodne z tradycyjną etyką hakerską i ideologią opisaną przez Levy'ego. Ich 

nielegalne zachowania są motywowane poszukiwaniem wiedzy, ciekawości i stymulacji intelektualnej. 

6. Twórcy wirusów (VW) nie pasują do Taksonomii Rogera przede wszystkim z powodu braku badań 

tej grupy osób. Dane demograficzne i motywacje twórców wirusów są badane później. 

7. Profesjonalni przestępcy (PC) są tradycyjnie starsi i mają większą wiedzę na temat technologii niż 

poprzednie kategorie. Członkami tych kategorii mogą być byli agenci rządowi i wywiadowczy, których 

motywacją są zyski finansowe. Często mają dostęp do zaawansowanej technologii i mogą być biegli w 

szpiegostwie przemysłowym. Według Rogersa komputery mogą składać się z byłych agentów 

wywiadowczych i są jednym z najbardziej niebezpiecznych rodzajów przestępców komputerowych. Ich 

motywacją jest przede wszystkim duży zysk finansowy. 

8. Wojownicy informacyjni to wysoko wykwalifikowani pracownicy, którzy przeprowadzają 

skoordynowane ataki na systemy informatyczne, próbując okaleczyć lub zdestabilizować 

infrastrukturę. Ta grupa może być motywowana lojalnością i patriotyzmem. Dokładniej zbadamy tę 

grupę w następnej sekcji. 

Opierając się na tych ośmiu kategoriach, Rogers stworzył podstawowy model komputerowych 

przestępców, który ma na celu dalszą klasyfikację przestępców komputerowych. Obwodnica Rogersa 

grupuje przestępców komputerowych na okrągłym diagramie, wykorzystując dwie ciągi: 

technologiczne umiejętności i motywacja. Używając tego objaśnienia, osiem kategorii można dalej 

podzielić, po przyszłych pracach empirycznych, aby dokładniej przedstawić poszczególne podgrupy 

podziemnego komputera. 

HAKTYWIŚCI I CYBERTERRORYŚCI : WŁAMYWANIE SIĘ DLA SPRAWY 

Wraz z pojawiającymi się protestami przeciwko gospodarczo uprzywilejowanym 1 procentom i 

politycznym wstrząsom na Bliskim Wschodzie, pojawiły się nowe trendy w cyberprzestępczości w 

postaci ożywionego etosu haktywizmu. Haktywizm definiuje się jako hakerstwo oparte na przyczynach 

dla celów społecznych, politycznych, patriotycznych lub religijnych. Ogólnie rzecz biorąc, sprawcy 

angażują się w technologiczny sprzeciw, aby promować wolność słowa i sprawiedliwy podział 

bogactwa oraz zwalczać cenzurę. Haktywiści często zbierają się za symbolem, logo lub flagą, niezależnie 

od tego, czy są religijne, polityczne czy emblematyczne. Termin ten został po raz pierwszy użyty przez 



grupy takie jak Electronic Disturbance Theatre (EDT) i Cult of the Dead Cow (cDc) w połowie lat 90. w 

celu ustanowienia cyfrowych protestów i włamań, w których grupy rozpoczęłyby skoordynowane ataki 

DoS i defragmentacje strony massWeb jako środek protestu online. Równolegle do globalnych ruchów 

protestacyjnych „Occupy”, wiele z tych nowoczesnych grup haktywistycznych nie ma centralnego 

przywództwa ani podstawowej filozofii, co utrudnia ich działania i cele. Stanowią one zwiększone 

zagrożenie ze względu na ich tendencję do wyodrębniania i ukierunkowywania wysoko postawionych 

osób i organizacji, aby osiągnąć maksymalną ekspozycję dla ich grupy, przyczyny i interesów. 

Haktywiści nie są motywowani zyskami finansowymi, ale wolą nagłaśniać swoją sprawę poprzez 

krzywdę i zażenowanie swoich ofiar. Metody stosowane przez współczesnych haktywistów 

ewoluowały od prostych ataków DoS’a. Zniechęcanie do masowych ilości kradzieży danych rządowych, 

korporacyjnych i danych osobowych. Liczba ataków haktywistycznych w 2011 r. Przekroczyła wszystkie 

ataki z poprzedniego roku, które przypisano motywacjom społecznym i politycznym. Według Rogersa 

cyber-terroryści, wraz z profesjonalnymi przestępcami, mogą stanowić największe zagrożenie dla osób 

i organizacji. Cyberterrorysta jest zdefiniowany jako „osoba, która wykorzystuje komputer lub 

technologię sieciową do kontrolowania, dominowania lub przymus poprzez wykorzystanie terroru w 

celu realizacji celów politycznych lub społecznych. ”Po atakach z 11 września 2001 r. w Stanach 

Zjednoczonych media cybernetyczne często nadużywały terminu cyberterroryzm. Osoba, która się 

potyka na podatnej stronie .mil lub .gov  i postanawia się z niej zrezygnować, nie należy jej uważać za 

cyberterrorystę, chyba że z premedytacją zamierzają wywołać panikę i strach, w celu uzyskania 

jakiegoś społecznego końca. Chociaż większość defektów stron internetowych i ataków sieciowych 

oznaczonych przez media jako cyberterroryzm nie pasuje do definicji Rogersa, nie oznacza to, że 

Internet nie będzie wykorzystywany jako środek do aktów terrorystycznych w przyszłości. Zachęceni 

widmem cyberterroryzmu i twierdzeniami hakerów, że mogą sparaliżować Internet w 30 minut, rządy 

i korporacje inwestują miliony w badania mające na celu ochronę globalnej infrastruktury 

obliczeniowej przed cyberatakami. Rogers sugeruje, że względna anonimowość sprawcy i mnogość 

potencjalnych celów, które można jednocześnie zaatakować, czyni Internet bardzo atrakcyjnym celem 

dla działań terrorystów, które prawdopodobnie zostaną wykorzystane w najbliższej przyszłości. Być 

może najbardziej niesławny przypadek cyberterroryzmu miał miejsce w 2010 r., Kiedy naukowcy 

przeanalizowali Stuxnet, jeden z najbardziej wyrafinowanych robaków elektronicznych kiedykolwiek 

odkrytych na wolności. Stuxnet został stworzony z wyjątkowym celem stworzenia fizycznych 

uszkodzeń wirówek w jednym z irańskich zakładów wzbogacania jądrowego. Chociaż nikt nie wziął pod 

uwagę robaka Stuxnet, analitycy bezpieczeństwa komputerowego sugerują, że być może to 

cyberwarierzy pracowali dla rządów Stanów Zjednoczonych i / lub Izraela. Teoretycy sugerują, że 

pojawiają się nowe gatunki przestępców komputerowych, nazwanych cyberterrorystami i 

haktywistami, których motywacją są ideologie polityczne lub społeczne związane z wolnością 

informacji, nacjonalizmem, dumą etniczną i wojną 

NIEBEZPIECZNI / ZŁOŚLIWI INSIDERS (DI/ MI) 

Dr Eric Shaw i współpracownicy klasyfikują przestępców komputerowych w dwóch kategoriach: 

zewnętrzni intruzi i niebezpieczni wtajemniczeni. Naukowcy koncentrują się na krytycznych 

informatykach, którzy są zazwyczaj programistami, pracownikami wsparcia technicznego, operatorami 

sieci, administratorami, konsultantami i pracownikami tymczasowymi w organizacjach. Złośliwi 

wtajemniczeni (MI) są podgrupą takich pracowników, których motywuje chciwość, zemsta, 

rozwiązywanie problemów i gratyfikacja ego. Shaw i współpracownicy szacują, że kradzież tajemnic 

handlowych kosztuje ponad 250 miliardów dolarów rocznie dla samych amerykańskich 

przedsiębiorstw. Badania Shawa, oparte na ankietach korporacyjnych i setkach dochodzeń 

przeprowadzonych przez amerykańskie Secret Service i Carnegie Mellon University Centrum 

Koordynacji Reagowania Komputerowego (CERT-CC), podjęły próbę stworzenia wstępnego profilu 



niebezpiecznych osób mających dostęp do informacji. Ich krytyczne podejście identyfikuje 

prekursorów psychologicznych i sytuacyjnych, które mogą predysponować pracownika do 

zaangażowania się w szpiegostwo: 

1. Osobiste predyspozycje: problemy medyczne / psychiatryczne, zmniejszone umiejętności społeczne, 

wcześniejsze naruszenia prawa lub etyki biznesowej, więzi społeczne lub zawodowe z konkurentami 

lub przeciwnikami 

2. Osobiste stresory życiowe: obciążenia finansowe, problemy z relacjami, problemy medyczne, 

kwestie prawne 

3. Profesjonalne stresory: obniżki, nieudane promocje, słaba ocena wyników, transfer, spory 

przełożonego, zbliżające się zwolnienia 

4. Dotyczące zachowań: naruszenia w miejscu pracy, konflikty, nieporozumienia dotyczące własności 

intelektualnej (IP) 

5. Nieadaptacyjne odpowiedzi organizacyjne: brak wykrywania, badania, doceniania i odpowiedniego 

reagowania na zachowania pracowników 

Ogólny profil MI to mężczyzna po trzydziestce, który ma pracę w obszarze związanym z technologią w 

firmie. Większość kradzieży ma miejsce, gdy MI zaakceptował pracę w innym miejscu i w ciągu miesiąca 

od rozpoczęcia nowej pracy. Moore, cytowany przez Shawa, klasyfikuje MI na dwie kategorie: Entitled 

Disgruntled Thief i Machiavellian Leader. 

* Entitled Disgruntled Thief zazwyczaj angażuje się w kradzież IP z powodu profesjonalnych stresorów. 

Kradną informacje, nad którymi bezpośrednio pracowali lub pomagali się rozwijać. Osoby te czują się 

uprawnione do informacji i zazwyczaj wykorzystują je, aby pomóc im zdobyć nową pracę lub zwiększyć 

wydajność na już zdobytej pozycji. 

* Działania makiawelicznego przywódcy są bardziej z premedytacją. Są napędzane bardziej osobistymi 

ambicjami niż osobistymi lub zawodowymi stresorami. Osoby te mogą również rekrutować 

współpracowników, aby pomóc im w kradzieży. 

Według Shawa i współautorów, ci niebezpieczni wtajemniczeni zazwyczaj mają introwertyczne 

osobowości. Wykazują preferencje dla samotnych zajęć intelektualnych w stosunku do interakcji 

międzyludzkich. Członkowie tej podgrupy mogą mieć liczne osobiste i społeczne frustracje, które 

utrudniają ich interakcje międzyludzkie i przyczyniają się do ich antyautorytarnych postaw. Złośliwa 

podgrupa technologów informacji krytycznych została scharakteryzowana jako mająca luźne lub 

niedojrzałe poczucie etyki w odniesieniu do komputerów. Niebezpieczni wtajemniczeni racjonalizują 

swoje zbrodnie, obwiniając swoją firmę lub przełożonych za przyniesienie sobie negatywnych 

konsekwencji. Uważają, że wszelkie powodowane przez nich uszkodzenia elektroniczne są winą 

organizacji za niesprawiedliwe traktowanie. Naukowcy zauważają również, że wielu wtajemniczonych 

identyfikuje się bardziej ze swoim zawodem niż z firmą, dla której pracuje. Ta zwiększona identyfikacja 

z zawodem podważa lojalność insiderów wobec organizacji. O obniżonej lojalności świadczą wysokie 

wskaźniki rotacji miejsc pracy w branży IT. Według Shawa i współpracowników niestabilna więź między 

nimi insiders i ich organizacje stwarzają nadmierne napięcie w odniesieniu do praktyk bezpieczeństwa 

i praw własności intelektualnej. Naukowcy zasugerowali również, że niebezpieczni wtajemniczeni 

charakteryzują się zwiększonym poczuciem prawa i wrogością wobec władzy organizacyjnej. Według 

Shawa i współautorów, gdy niespełnione poczucie prawa łączy się z wcześniejszą wrogością wobec 

władzy, typowe są złośliwe czyny lub zemsta na organizacji. 



TWÓRCY WIRUSÓW 

W przeciwieństwie do bardziej tradycyjnych form przestępczości komputerowej, przeprowadzono 

bardzo niewiele badań dotyczących motywacji i zachowań twórców szkodliwego oprogramowania, 

zwykle określanych jako twórcy wirusów. Pomimo nazwy grupa pisze inne formy szkodliwego 

oprogramowania, takie jak robaki i trojany. Ograniczona liczba raportów badawczych dotyczących tej 

szczególnej podgrupy przestępców komputerowych opierała się głównie na indywidualnych 

wywiadach i ankietach w celu zrozumienia działań i motywacji twórców wirusów. Korzystając ze 

studiów przypadku i wielu wywiadów, badacze Andrew Bissett i Geraldine Shipton zbadali czynniki, 

które wpływają i motywują twórców wirusów. Naukowcy sugerują, że trudno jest uogólnić ich odkrycia 

na wszystkich twórców wirusów z powodu ograniczonej opublikowanej literatury i badań dotyczących 

twórców wirusów. Twórcy wirusów zdają się wykazywać świadome motywacje do swoich potencjalnie 

destrukcyjnych działań, podobnych do motywacji tradycyjnych przestępców komputerowych. 

Programiści tworzą i rozpowszechniają swoje oprogramowanie ze względu na niespecyficzną 

złośliwość, zemstę pracowników, motywy ideologiczne, sabotaż handlowy i wojnę informacyjną. 

Przegląd Bissett i Shipton dotyczący wywiadu antywirusowego Sarah Gordon z Dark Avenger ujawnia 

niektóre motywacje stojące za jednym z najbardziej znanych twórców wirusów. Sugerują, że Dark 

Avenger konsekwentnie zaprzecza odpowiedzialności za swoje kreacje i, podobnie jak tradycyjni 

przestępcy komputerowi, angażuje się w obwinianie ofiar. Dark Avenger stwierdza, że wirusy 

rozprzestrzeniają ludzka głupota, a nie komputer. Wydaje się, że twórca wirusów sam identyfikuje się 

ze swoim złośliwym kodem. Dark Avenger wydaje się projektować swoją osobowość na wirusy w 

procesie zwanym identyfikacją projekcyjną. Podczas wywiadu Dark Avenger stwierdził, że Stany 

Zjednoczone mogą uniemożliwić mu wejście do kraju, ale nie jest w stanie powstrzymać jego wirusów. 

Dark Avenger próbował również usprawiedliwić tworzenie destrukcyjnych wirusów, komentując, że 

większość komputerów osobistych nie przechowuje danych o żadnej wartości, a zatem jego szkodliwe 

programy nie wyrządzają żadnej realnej szkody. Podobnie jak w przypadku motywacji pobudzających 

niebezpiecznych wtajemniczonych, naukowcy sugerują, że Dark Avenger tworzy złośliwe wirusy, 

ponieważ jest zazdrosny o pracę i osiągnięcia innych specjalistów komputerowych. W wywiadzie Dark 

Avenger skomentował, że nienawidzi go, gdy ludzie mają mocniejsze zasoby obliczeniowe niż on, 

zwłaszcza gdy jednostki nie wykorzystują zasobów do niczego, co uważa za konstruktywne. Sarah 

Gordon przeanalizowała również etyczny rozwój kilku twórców wirusów, wykorzystując ankiety i 

wywiady ustrukturyzowane. Pierwsze cztery studia przypadków dotyczyły twórcy wirusów, nastolatka, 

twórcy wirusów, profesjonalnie zatrudnionego twórcy wirusów i byłego autora wirusów. Wywiady 

ujawniły, że wszystkie cztery osoby zdawały się wykazywać normalną dojrzałość etyczną i rozwój 

zgodny z wcześniej omówioną teorią sceniczną Kohlberga. Gordon sugeruje, że istnieje wiele różnych 

powodów, dla których ludzie tworzą i rozpowszechniają wirusy, w tym nudę, eksplorację, 

rozpoznawanie, presję rówieśników i czystą złośliwość. Gordon sugeruje, że podziemny wirus w 

połowie i pod koniec lat 90. był zamieszkiwany przez twórców wirusów drugiej generacji lub następnej 

generacji, których umiejętności i zdolność do tworzenia wirusów są porównywalne ze starymi 

twórcami wirusów. Na pierwszy rzut oka twórcy drugiej generacji utrzymują publiczną fasadę, która 

sugeruje, że są niezwykle okrutni, wstrętni i bardziej zaawansowani technologicznie niż poprzednie 

pokolenie. Twórcy wirusów nowej generacji wydają się być bardziej świadomi etycznych obowiązków 

związanych z tworzeniem i dystrybucją wirusów; jednak dokładna definicja „odpowiedzialnego 

tworzenia i dystrybucji wirusów” różni się w zależności od osoby. Wielu z tych twórców wirusów nowej 

generacji ma znaczne umiejętności techniczne i jest zmotywowani wyzwaniem pokonania środków 

zaradczych złośliwego oprogramowania wdrożonych przez producentów oprogramowania 

antywirusowego. Według Gordona, inna grupa twórców wirusów wypełniających podziemne wirusy w 

latach 90. składała się z twórców wirusów „nowej ery”. Osoby te są motywowane aktualnymi trendami, 



takimi jak aktywizm polityczny, wymiana wirusów, wolność informacji i wyzwania związane z 

napisaniem najbardziej destrukcyjnego lub wyrafinowanego wirusa, w przeciwieństwie do eksploracji 

technicznej. Tych twórców wirusów motywuje nuda, intelektualna ciekawość, mieszane wiadomości 

dotyczące legalności tworzenia wirusów oraz zwiększony dostęp do coraz bardziej zaawansowanych 

zasobów technologicznych. Gordon sugeruje, że nowi twórcy wirusów mogą być starsi i mądrzejsi od 

twórców drugiej lub następnej generacji. Są bardzo wybiórczy co do tego, kto ma dostęp do ich kreacji, 

i nie dzielą się swoimi odkryciami lub osiągnięciami z członkami spoza ich grupy. W przeciwieństwie do 

twórców nowej generacji, twórcy wirusów w nowym wieku nie zatrzymają się ani nie wyrosną z pisania 

wirusów. Będą nadal pisać i rozpowszechniać bardziej wyrafinowane wirusy, częściowo ze względu na 

mieszane wiadomości dotyczące etycznej natury tworzenia wirusów propagowane przez popularne 

media, środowiska akademickie i popularną wolność informacji. Naukowcy stwierdzili, że musimy 

uważać, aby nie wyświetlać twórców wirusów jako jednorodnej grupy. Zamiast tego musimy 

monitorować społeczność zajmującą się wymianą wirusów, jednocześnie prowadząc szczegółowe 

analizy przypadków, które mogą pomóc w zrozumieniu twórców wirusów. Edukacja o etycznej naturze 

tworzenia i dystrybucji wirusów oraz o konsekwencjach związanych ze złośliwym kodem może osłabić 

te potencjalnie destrukcyjne działania 

ZALECENIA. 

Teorie psychologiczne oferują różne wyjaśnienia, które mogą wpływać na działalność przestępczą w 

Internecie. Te sytuacyjne wpływy mogą oddziaływać z różnymi indywidualnymi cechami osobowości, 

aby dalej przyczyniać się do nielegalnych zachowań. Obecnym zadaniem naukowców jest rozwikłać 

wpływ osobowości i sytuacji na zachowania elektroniczne. Muszą określić, jakie sytuacje i cechy 

wpływają na różne podgrupy przestępców komputerowych. Nie ma prostego wyjaśnienia, dlaczego 

przestępcy komputerowi podejmują wrogie i destrukcyjne działania. Odpowiedź leży w złożonej 

mieszaninie czynników, która zależy od środowiska społecznego i indywidualnych czynników 

osobowości. Istnieje wiele rodzajów przestępców komputerowych, od dzieciaków skryptowych po 

zawodowych przestępców, z których każdy ma inną osobowość i motywatory. Interakcja zmiennych 

osobowościowych i czynników środowiskowych określi sposób, w jaki przestępca komputerowy 

zareaguje w danej sytuacji. Jednym z głównych tematów ograniczających powszechne występowanie 

przestępstw komputerowych było usunięcie materialnego i psychologicznego systemu nagród, który 

obecnie otacza kulturę Internetu podziemnego. Badacze prawa karnego A. S. Dalal i Raghav Sharma 

sugerują, że pole bezpieczeństwa informacji ustanowiło wzór nagradzania hakerów kryminalnych za 

ich exploity, oferując im możliwości zatrudnienia, które dodatkowo podważają wysiłki organów 

ścigania w zwalczaniu przestępczości komputerowej. Zapobieganie cyberprzestępcom czerpania 

korzyści z ich wykroczeń za pośrednictwem lukratywnych miejsc pracy i ofert książek może 

spowodować, że społecznie wyuczony czynnik zniechęcający do angażowania się w 

cyberprzestępczość. Thomas Holt i jego koledzy znaleźli w swoich badaniach silne poparcie dla modelu 

społecznego uczenia się cyberprzestępczości: ci, którzy otrzymali wsparcie w postaci zachęty, pochwały 

i zasobów od rówieśników i osób z autorytetów, częściej angażowali się w działania związane z 

cyberprzestępczością. Model ten sugeruje, że usunięcie tego wzmocnienia znacznie zmniejszyłoby ilość 

i częstotliwość cyberdeviance, szczególnie w przypadku przestępców, którzy należą do kategorii 

początkujących i cyberpunkowych Rogersa. Ostrzeganie rodziców, nauczycieli i szefów o 

niebezpieczeństwach związanych z chwaleniem nastolatków za cyberdeviane i zamiast ustanawiania 

spójnych kar powinno również pomóc złagodzić przestępstwa komputerowe dla nowicjuszy. Ponadto 

bardziej proaktywna strategia, którą rodzice i pedagodzy mogliby wziąć udział w szkoleniu moralnym 

lub etycznym w zakresie korzystania z komputerów i technologii, zanim dzieci zaczną samodzielnie 

korzystać z technologii regularnie. Następnie, w obliczu niejednoznacznych decyzji podczas korzystania 

z komputerów, dzieci polegałyby na moralnych poradach i naukach dorosłych, a nie na rówieśnikach ”. 



Scholastic Incorporated wykazał w niedawnej ankiecie, że 48 procent uczniów szkół podstawowych i 

gimnazjów nie uważa hakowania komputerów za przestępstwo. i dzieci na temat etycznych i 

nieetycznych praktyk komputerowych. Program ma na celu edukowanie osób poprzez konferencje 

etyczne, prezentacje multimedialne i spotkania w szkołach w całym kraju. Ten program i inne podobne 

programy mogą przyczynić się do zwiększenia moralnej odpowiedzialności i etycznych zachowań 

młodzieży w Internecie. Dalal i Sharma sugerują również, że kary uwzględniają motywację i rodzaj 

cyberprzestępczości, które są popełniane, zamiast stosować sztywne podejście do wyroku, które 

wyklucza dostosowanie kary do charakteru przestępcy. Na przykład dłuższe warunki więzienia mogą 

być odpowiednim środkiem odstraszającym dla przestępców motywowanych korzyściami finansowymi 

lub złośliwością (np. Wewnętrznymi, drobnymi złodziejami i złośliwymi wtajemniczonymi), ale mogą 

nie być uzasadnione dla tych, których motywują intelektualne wyzwania i ciekawość np. dawni 

hakerzy-strażnicy). Innym problemem mogą być stosunkowo lekkie zdania, które zazwyczaj są 

przekazywane za przestępstwa komputerowe, oraz postrzeganie sprawców, że jest mało 

prawdopodobne, że zostaną złapani lub ścigani za swoje wykroczenia. Jedno z badań wykazało, że 

postrzegane zyski osiągnięte dzięki nielegalnemu hakowaniu znacznie przewyższyły potencjalne koszty 

związane z przestępczością cyfrową. Co więcej, nawet jeśli przestępcy komputerowi uważają, że kary 

za ich przestępstwa są wystarczająco poważne, ich uczucia, że istnieje bardzo małe 

prawdopodobieństwo, że zostaną złapani, minimalizują skutki surowości kary jako środka 

odstraszającego. Mimo to rozgłos, że przestępca komputerowy dostaje się od wręczenia kary 

więzienia, może zostać przekształcony w lukratywną pracę, gdy dana osoba zapłaci cenę za swoje 

przestępcze wysiłki. Bardziej proaktywne podejście do ograniczenia motywacji do nielegalnych działań 

podczas korzystania z komputerów może polegać na ustanowieniu legalnych sieci hakerskich, w 

których nowicjusze mogą eksperymentować i odkrywać. Dla nowicjuszy, a nawet cyberpunktów, 

bezpieczne przestrzenie hakerskie, w których mają nieograniczony dostęp do sieci i programów, mogą 

zmniejszyć reakcję psychologiczną wynikającą ze ściśle wymuszonego dostępu do komputera i 

zasobów. Te legalne sieci hakerskie służyłyby również do przekierowania koncentracji użytkowników 

na aspekt techniczny obliczeń i tradycyjne próby hakerskie, zamiast próbować otwierać system. 

Przekierowując ciekawość młodzieży w kierunku tradycyjnego hakowania i poszukiwań technicznych 

do sieci otwartej, użytkownicy mogą być mniej skłonni do angażowania się w działania przestępcze. 

Aby przeciwdziałać zagrożeniu ze strony złośliwych osób, Shaw sugeruje, że firmy przyjmują również 

proaktywne podejście do łagodzenia zagrożeń.215 Opracowywanie bardziej kompleksowych metod 

badania pracowników, w tym przeglądów mediów społecznościowych, sprawdzania przeszłości, 

testów nadużywania substancji, uczciwości / testów etycznych i psychologicznych badania 

przesiewowe mogą służyć ograniczeniu ryzyka kradzieży IP. Ponadto, bardziej opłacalna i efektywna 

czasowo metoda ograniczenia kradzieży IP spowodowałaby zwiększenie świadomości pracowników na 

temat umów o nieujawnianiu własności intelektualnej (NDA) i zapewnienie, że są świadomi 

konsekwencji naruszenia tych umów. Zwiększenie świadomości pracowników i menedżerów w 

zakresie praw własności intelektualnej i czynników ryzyka, a także ustanowienie systematycznego 

systemu zgłaszania potencjalnych naruszeń może złagodzić niektóre ryzyko kradzieży IP. Shaw 

informuje, że większość kradzieży IP została wykryta przez środki nietechniczne (np. Pracownicy 

zauważają podejrzaną aktywność lub podobne produkty sprzedawane przez konkurentów). W tej 

części podsumowano badania nad Psychologicznymi motywacjami przestępców komputerowych. 

Krajobraz cyberprzestępczości ma ogromny zasięg i jest zamieszkiwany przez podgrupy przestępców 

komputerowych z własnymi wzorcami motywacji, celów, postaw i zachowań. Teoria i badania 

psychologiczne są jednym z etapów prób stworzenia skutecznych środków zaradczych w celu 

zwalczania problemu cyberprzestępczości. Chociaż nie brakuje teorii i anegdotycznych dowodów na 

to, dlaczego cyberprzestępcy angażują się w włamania do sieci, istnieje wyraźny brak dowodów 

empirycznych, które służą do testowania i walidacji tych hipotez. Specjaliści ds. Bezpieczeństwa 



informacji, kryminolodzy i psycholodzy muszą znaleźć sposoby na wspólne opracowywanie, 

testowanie i badanie tych pomysłów, aby znaleźć konkretne rozwiązania problemu 

cyberprzestępczości. Takie wysiłki będą ułatwione dzięki finansowaniu przez rząd i sektor prywatny w 

celu wsparcia badań nad psychologiczną i społeczną dynamiką podziemnego Internetu. Branża 

bezpieczeństwa informacji jako całość zrobi dobrze, aby wspierać te stosowane wysiłki naukowe 


