ZAGROZENIA | ZABEZPIECZENIA

Jakie sg praktyczne, techniczne problemy, z ktérymi borykaja sie praktycy bezpieczeristwa? Czytelnicy
zapoznajg sie z tym, co wiadomo o profilach psychologicznych przestepcéw komputerowych i
pracownikdw, ktérzy popetniajg przestepstwa z wykorzystaniem informacji poufnych. Nastepnie
skoncentrujemy sie na kwestiach bezpieczeristwa narodowego obejmujacych zapewnienie informacji
- w szczegdblnosci na ochronie infrastruktury krytycznej. Po systematycznym przegladzie sposobu, w
jaki przestepcy penetrujg granice bezpieczedstwa - niezbednym do opracowania witasciwych
mechanizmdw obronnych - czytelnicy mogg badac réznorodne ataki programowe (szeroko stosowane
przez przestepcdéw) i metody oszustw, takie jak inzynieria spoteczna. Sekcja konczy sie przeglagdem
powszechnych problemdw, takich jak spam, phishing, trojany, problemy z bezpieczeristwem serwerdéw
WWW i luki w zabezpieczeniach obiektu fizycznego (waziny problem dla specjalistéw ds.
Bezpieczenstwa, ale czesto pomijany przez personel komputerowy)

PSYCHOLOGIA PRZESTEPCOW KOMPUTEROWYCH

Raport firmy Symantec dotyczgcy zagrozen bezpieczenstwa w Internecie za 2011 r. wykazat 81-
procentowy wzrost liczby atakdw sieciowych w pordéwnaniu z 2010 r .; to w potgczeniu z
raportowanymi 187 milionami tozsamosci, ktére zostaty ujawnione z powodu atakéw z zewnatrz,
sugeruje, e zagrozenie przestepczoscia komputerowg rosnie do niespotykanego poziomu. W
wiekszosci przemyst opierat sie na prawnych i technologicznych rozwigzaniach w celu zmniejszenia
ryzyka dla bezpieczenstwa informacji. Alternatywnym podejsciem jest kierowanie elementu ludzkiego;
sprobowaé zrozumie¢ motywacje psychologiczne tych, ktdrzy wykorzystaliby te technologie i
odpowiednio zaprojektowali system bezpieczeistwa. Gtdwng wada tego podejscia jest to, ze dziedzina
bezpieczenstwa informacji tradycyjnie opierata sie na przestarzatych stereotypach przestepcow
komputerowych, ktore doprowadzity do zawitosci, nadmiernie uogélnione i niedoktadne portrety tych
0s6b. Przyczynia sie do tego nadmierne uproszczenie przestepczosci komputerowej w branzy i
poleganie na ogélnym, wszechogarniajgcym spojrzeniu na przestepce komputerowego. Podziemny
komputer jest rozlegtym i zréznicowanym krajobrazem, ktéry obejmuje wiele réznych podgrup, z
ktérych niektdre sg infantylne i fagodne, a inne przestepcze i destrukcyjne. Celem tego rozdziatu jest
zidentyfikowanie réznych podgrup przestepcéw komputerowych i zbadanie ich réznych motywac;ji z
perspektywy psychologicznej. Korzystajagc z teoretycznych perspektyw psychologii spotecznej,
osobowosciowej i klinicznej, dokonamy przegladu biezgcych badan dotyczacych réznych podzbioréw
przestepcoéw komputerowych, od dzieciakdw skryptowych po ztosliwych insideréw i przedstawimy
zalecenia dotyczace rozwigzania problemu przestepczosci komputerowej u zrédta. National Institute
of Justice definiuje przestepce komputerowego jako kazdg osobe, ktéra wykorzystuje komputer lub
technologie sieciowg do planowania lub popetnienia naruszenia prawa. Chociaz termin haker
komputerowy jest czesto uzywany zamiennie z przestepcg komputerowym, nie jest on synonimem.
Termin hacker byt pierwotnie uzywany jako termin zbiorczy odnoszacy sie do programisty
komputerowego, ktéry zmienia lub zmienia kod (tj. h acki) w unikalny lub niekonwencjonalny sposdb,
aby rozwigzaé problem lub zwiekszy¢ jego wykorzystanie. Takie interwencje moga by¢ legalne lub
nielegalne, w zaleznosci od okolicznosci, zamiaru, wyniku lub wykorzystania zhakowanego programu.
Chociaz przestepca komputerowy lub cracker, czasem okreslany rowniez jako ztosliwy lub przestepczy
haker, moze podlegac tej szerokiej definicji, osoby te zazwyczaj zmieniajg lub wykorzystujg technologie
w celach destrukcyjnych lub finansowych, a nie w tagodnych lub kreatywnych funkcjach. Typowe
przyktady przestepstw komputerowych obejmujg znieksztatcenia stron internetowych, tworzenie i
rozpowszechnianie wiruséw, nieautoryzowany dostep do technologii, kradziez informacji, rozproszone
odmowy ustugi (DDoS) i tak dalej. W ostatnich latach analitycy bezpieczeristwa komputerowego
doniesli, ze wielu przestepcow komputerowych odchodzi od sposobu myslenia o hakowaniu dla



zabawy i rozgtosu do hakowania dla zysku. Niedawno grupy aktywistéw (haktywistow) wykorzystywaty
Internet jako sposéb na rozpowszechnianie wiadomosci o niezgodach spotecznych i politycznych,
angazujac sie w cyfrowe nekanie swoich celéw. Wedtug raportu Verizon Data Breach z 2012 r., Grupy
hakerow stanowig powazne zagrozenie dla bezpieczenstwa sieci, co stanowi wiekszos$¢ kradziezy
danych w 2011 r. Przestepczos¢ komputerowa jest oczywistym problemem finansowym i spotecznym,
ktéry nie wykazuje oznak spowolnienia. Naukowcy sugerujg, ze ataki komputerowe beda coraz
czestsze i coraz bardziej zaawansowane, poniewaz technologia bedzie ewoluowac. Bardziej
wyspecjalizowane zagrozenia dla sieci spotecznosciowych, sieci peer-to-peer (P2P), przenosnych
urzadzen przenosnych i nietradycyjnych systemdéw sprzetowych (np. Sieciowych konsol do gier i
urzadzen do punktéw sprzedazy) zostaty zidentyfikowane na wolnosci z coraz wiekszg regularnoscia.
Douglas Campbell, prezes Syneca Research Group Inc. twierdzi, ze ,dominujgcym zagrozeniem dla
Stanéw Zjednoczonych nie jest wojna termojadrowa, ale wojna informacyjna”. Jednym z rozwigzan,
ktére zaproponowano jako prébe spowolnienia tego niepokojacego trendu, jest zbadanie motywacji
przestepcéw komputerowych z perspektywy psychologicznej. Badacze zajmujacy sie przestepczoscia
komputerowa sugerujg, ze zrozumienie motywacji psychologicznych cyberprzestepcéw pomogtoby
zaréwno w zapobieganiu cyberprzestepczosci, jak iw ochronie. Generowanie profilu psychologicznego
réznych podtypdw przestepcow komputerowych pomédgtby w tworzeniu inicjatyw zapobiegawczych,
a takze w skuteczniejszych srodkach zaradczych w walce z przestepczosciag komputerowg. Poniewaz
przestepczo$s¢ komputerowa nie jest wylgcznie kwestig technologiczng, ale dotyczy czynnikow
ludzkich, teorie psychologiczne dotyczace anonimowosci, agresji, spotecznego uczenia sie i
indywidualnych czynnikéw rdéznicowych moga umozliwi¢ nam lepsze zrozumienie zachowan i
motywacji przestepcy komputerowego. Konsultant ds. Bezpieczenstwa informacji Donn Parker
zapewnia, ze stworzenie efektywnego szkodliwego profilu hakeréw nadal pozostaje nieuchwytnym
celem w dziedzinie bezpieczenstwa informacji. Dlatego celem tej sekcji jest zbadanie przesztej i
obecnej literatury dotyczgcej psychologicznych motywacji przestepcéw komputerowych. Teorie
kryminologii, a takze psychologii spotecznej, osobowosci i klinicznej zostang przedstawione w celu
wyjasnienia niektdrych mozliwych motywacji stojgcych za przestepcami komputerowymi. Na
podstawie tych badan psychologicznych zakoriczymy, przedstawiajgc zalecenia dotyczgce tagodzenia
przestepczosci komputerowej z perspektywy sprawcy

MOTYWACIE SAMODZIELNIE.

By¢ moze najprostszym podejsciem do zrozumienia sposobu myslenia przestepcéw komputerowych
jest opisanie przez sprawcdéw swoich motywdéw wtasnymi stowami. Korzystajac z réznych metod samo-
raportowania, w tym ankiet, kwestionariuszy otwartych i wywiaddw z pierwszymi osobami, naukowcy
konsekwentnie odkryli wiele wspdlnych kont wykorzystywanych przez przestepcéw komputerowych
do wyjasniania i uzasadniania ich nielegalnych i czasami szkodliwych zachowan. Wedtug socjologa
Paula Taylora przestepcy komputerowi informujg, ze motywuje ich interakcyjna mieszanka szesciu
podstawowych kategorii: uzaleznienie, ciekawo$é, nuda, sita, uznanie i polityka. Wykorzystujac
fenomenologiczno-interpretacyjne podejscie do wywiadu, ktére podkresla postrzeganie rzeczywistosci
przez rozméwce, socjolog Orly Turgeman-Goldschmidt podobnie stwierdzono, ze przestepcy
komputerowi zgtaszali ciekawos¢, poszukiwanie emocji, potrzebe witadzy i ideologiczng opozycje
wobec ograniczenn informacji wsrod motywow ich zachowan. Taylor sugeruje, ze szerokie
wykorzystanie komputerdw przez tych przestepcéw moze wynika¢ z potgczenia obu kompulsywnych
zachowania i ciekawos¢ intelektualna. Z perspektywy osoby z zewnatrz zaawansowany uzytkownik
komputera musi zaspokoi¢ szybko zmieniajgce sie wymagania branzy komputerowej, co moze by¢
wskaznikiem naduzy¢ komputerowych, gdy w rzeczywistosci ciggte korzystanie z technologii jest
konsekwencjg tej dziedziny. Nieustepliwa ciekawos¢ i chec ulepszen technologicznych sg czesto
wykorzystywane przez przestepcéw komputerowych jako motywacja do ich zachowah.



Niepotwierdzone dowody sugerujg rowniez, ze frustracje wynikajgce z restrykcyjnych Srodowisk
obliczeniowych (np. filtréw sieciowych lub internetowych), w potaczeniu z brakiem wystarczajacej
stymulacji intelektualnej, przyczyniajg sie do nieautoryzowanego dostepu niektérych przestepcow
komputerowych. Niektérzy zreformowani przestepcy komputerowi wskazali, ze po zapewnieniu im
bardziej liberalnego dostepu do technologii, mogli skupi¢ swoje umiejetnosci na praktycznych i
prawnych przedsiewzieciach, a nie na nielegalnych przedsiewzieciach. W jednym z najbardziej
ambitnych wysitkdw, aby zrozumieé sposdb myslenia hakerédw kryminalnych, konsultant ds.
bezpieczenstwa komputerowego i zreformowany przestepca komputerowy Raoul Chiesa i
wspotpracownicy stworzyli projekt profilowania hakerow (HPP). Celem HPP byto wykorzystanie
technik profilowania kryminalnego w celu opracowania kompleksowego profilu hakeréw
kryminalnych. Chiesa opracowata kwestionariusz, ktéry rozsgdnie rozpowszechniono wsréd znanych
hakerzy kryminalnii zadawane pytania dotyczgce demografii osobistej, umiejetnosci technologicznych,
historii kryminalnej i relacji spotecznych. Badania ponownie ujawnity, ze niektére z gtdwnych motywoéw
przestepczych hakeréw to ciekawos$¢, udowadnianie wtasnej wartosci dla siebie i innych oraz uczucia
przygody. Te stosunkowo tagodne motywacje sg réwniez potgczone z poczuciem gniewu, frustracji i
buntu przeciwko autorytetowi. Dla wielu z tych osdb Internet jest postrzegany jako wielki korektor.
Zmniejszonych wskaznikow kontekstu spotecznego, ktére kierujg interakcjami twarzg w twarz,
internauci sg oceniani bardziej na podstawie ich umiejetnosci technologicznych niz umiejetnosci
spotecznych, ptci lub pochodzenia etnicznego. Bardziej wyczerpujgce spojrzenie na wyniki HPP mozna
znalez¢ niedawno opublikowana ksigzka Profilowanie hakeréw. Whbrew stereotypowym
przedstawieniom w mediach informacyjnych i fikcji przestepcy komputerowi wydajg sie mie¢ szerokie
sieci spotecznosciowe, ktére istniejg zarowno w srodowisku online, jak i offline. Taylor wskazuje, ze
zaréwno potrzeba wfadzy, jak i uznanie przez réwiesnikéw moga by¢ czynnikami motywujgcymi
niektdrych cyberwandali. Przestepcy komputerowi zgtaszajg uczucia zadowolenia i satysfakcji, gdy
sprawdzajg sie lepiej niz administratorzy systemu iich réwiesnicy. Badacze komunikacji Hyung-jin Woo,
Yeora Kim i Joseph Dominick opisujg w swoich analizach defektéw stron internetowych, ze 37%
defekacji zwigzanych z dowcipami zawiera wiadomosci, ktdre przechwalajg sie lub szydzg z
administratoréw systemu. Dwadziescia cztery procent tych rodzajéw defekacji zawierato stwierdzenia
majgce na celu uzyskanie wzajemnego uznania, a 8 procent zawierato chetpliwe i samouwielbiajgce sie
stownictwo.

PERSPEKTYWY PSYCHOLOGICZNE DOTYCZACE PRZESTEPSTW KOMPUTEROWYCH.

Chociaz analizy samoopisowe mogg daé¢ nam pewien wglagd w motywacje stojace za przestepcami
komputerowymi, tego typu opisowe metodologie zazwyczaj przynoszg niepetne i czasami niedoktadne
wyniki. Jesli przyczyny naszych zachowan nie sg oczywiste, nasze wyrazne lub Swiadome wyjasnienia
naszych dziatan sg czesto btedne. Badania wykazaty, Zze nasze zachowania sg czesto kontrolowane przez
subtelne zmienne sytuacyjne i ukryte postawy, ktérych zazwyczaj nie jesteSmy swiadomi, i mogg by¢
wyraznie rézne od swiadomych mechanizméw, ktérych uzywamy do wyjasniania naszych dziatan.
Dlatego nasze $wiadome uzasadnienia dla naszych dziatann mogg by¢ niedokfadne, jesli nie jestesmy
Swiadomi bardziej subtelnego procesu poznawczego. Nastepny post bada bardziej empiryczne
psychologiczne teorie agresji i dewiacji, aby uzyskaé dalsze zrozumienie czynnikdéw, ktére moga
wptywac na zachowania przestepcow komputerowych.

DYSTANS SPOLECZNY, ANONIMOWOSC, AGRESJA | PRZESTEPCZOSC KOMPUTEROWA

Wiele aktow przestepczosci komputerowej mozna zaliczy¢ do demonstracji zachowan agresywnych.
Na przyktad wtamywanie sie do serwera WWW firmy i niszczenie strony internetowej lub uruchamianie
ataku DDoS na sie¢ komputerowg organizacji, a tym samym paralizowanie jej potgczenia z Internetem,
sg powszechnymi ztosliwymi i agresywnymi dziataniami popetnianymi przez przestepcéw



komputerowych. Spoteczne teorie psychologiczne dotyczgce wrogosci i przemocy sugeruja, ze ludzie
sg bardziej sktonni do popetniania aktédw agresji, gdy sprawca tych czyndéw jest anonimowy, a
zagrozenie odwetem jest niskie. Poniewaz cyberwandale czesto uzywajg pseudoniméw (nickdéw),
skradzionych kont i fatszywych adresow IP (Internet Protocol), gdy angazujg sie w nielegalne dziatania,
ich zachowania mogg by¢ bardziej agresywne niz wtedy, gdy s3 tatwiejsi do zidentyfikowania.
Przestepcy komputerowi sg zbyt pewni, ze ich zbrodnie nie mogg i nie bedg wywodzi¢ sie z ich
prawdziwej tozsamosci. Przestepcy komputerowi, ktdrzy niszcza strony internetowe, sg tak pewni, ze
sg anonimowi, ze regularnie tagujg hackedWebsite, pozostawiajgc uchwyty i uchwyty swoich
znajomych, a w niektérych przypadkach nawet ich adresy e-mail i linki do stron internetowych. Ze
wzgledu na wzgledng anonimowos¢ Internetu i techniczne mozliwosci cyberprzestepcéw, ktére
umozliwiajg im dalsze zaciemnianie tozsamosci, wynikajacy z tego dystans emocjonalny moze byc¢
kolejnym czynnikiem przyczyniajgcym sie do zwiekszonej agresji online. Na przyktad zidentyfikowanie
przestepcow komputerowych, ktérzy wprowadzajg ataki DDoS na sieci komputerowe, jest niezwykle
trudnym i nuzgcym zadaniem. Osoba atakujaca instaluje programy odmowy ustugi (DoS) na
zainfekowanych kontach powtoki kontrolowanych przez klienta gtéwnego. Gtéwny klient poinstruuje
kazdy podrzedny program DoS, aby wspdlnie uruchomit atak na hosta ofiary w konfigurowalnym czasie
i dacie. Zatem ataki DoS nie sg uruchamiane przez wtasny komputer przestepcy; raczej ataki pochodza
z niewinnych sieci, ktére zostaty naruszone przez crackera. Ta dodatkowa warstwa utrudnia
specjalistom ds. bezpieczenstwa informacji zlokalizowanie sprawcy ataku. Podobnie jak wandale na
stronie internetowej, atakujgcy DDoS sg rdwniez pewni, ze ataki nie bedg sie wigzaé z ich rzeczywistymi
tozsamosciami. Osoby atakujgce DDoS czesto przechwalajg sie kanatami IRC (Internet Relay Chat) i
Twitterze na temat liczby weztéw hostow, ktére ztamaty, i przed jakg domeng planujg rozpoczgé nowe
ataki. Wptywy sytuacyjne na zachowania i postawy dziatajg w Internecie podobnie jak w Swiecie
rzeczywistym. Jednak przestepcy komputerowi, ktdrzy dopuszczajg sie agresywnych dziatan przeciwko
niewinnym ofiarom, nie widzg natychmiastowych konsekwencji swoich dziatan. Ekran komputera i
zwiekszona odlegtos¢ spoteczna charakteryzujgca interakcje online mogg dziata¢ jako elektroniczny
bufor miedzy atakujgcym a ofiarg. Podobnie jak uczestnicy stynnego eksperymentu postuszeristwa
psychologa Stanleya Milgrama, przestepcy komputerowi sg fizycznie i emocjonalnie usuwani ze swoich
ofiar, gdy popetniajag szkodliwe dziatania. Nie s3 bezposrednimi $wiadkami konsekwencji
skomputeryzowanych atakéw. Automatyczne pekanie i skrypty DDoS, w potgczeniu z brakiem
obecnosci spotecznej w interakcjach za posrednictwem komputera, mogg utatwié¢ atak jednostki, ktéra
jest nie tylko odlegta emocjonalnie i fizycznie, ale takze zdepersonalizowana (np. Administrator
systemu pracujacy dla duzej korporacji ). Zgodnie z teorig moralnego odtgczenia od psychologa
spotecznego Alberta Bandury, osoby angazujgce sie w pozbawione skruputéw zachowania czesto
zmieniajg swoje myslenie, aby usprawiedliwi¢ swoje negatywne dziatania. Wedtug Bandury wiekszos¢
0s6b nie popetni okrutnych lub niedozwolonych zachowan, nie angazujac sie najpierw w serie strategii
uzasadniania poznawczego, ktdre pozwalajg osobie postrzegaé¢ te dziatania jako moralne i
sprawiedliwe. Niemoralne zachowania mozna usprawiedliwi¢ poréwnujac je do bardziej razacych
czynéw, minimalizujac konsekwencje dziatan, wypierajgc odpowiedzialnosé i obwiniajgc sama ofiare.
Kryminolog Marc Rogers zaktada, ze przestepcy komputerowi mogg polegac na szeregu takich strategii
wycofywania sie, prébujac zmniejszy¢ dysonans zwigzany z ich szkodliwymi dziataniami. Badania
przeprowadzone przez socjologédw Paula Taylora i Orly Turgemana-Goldschmidta sugeruja, ze wielu
przestepcow komputerowych angazuje sie w formy moralnego odtgczenia. Ich rozmdwcy informuja,
ze przestepczosé komputerowa jest napedzana poszukiwaniem odpowiedzi i stymuluje rozwdj nowych
technologii. Wskazujg ponadto, ze ich elektroniczne wtargniecia nie powodujg zadnej rzeczywistej
szkody pienieznej ani szkéd dla ofiar, oraz ze wieksze korporacje, ktére mogg sobie pozwoli¢ na
wszelkie straty finansowe poniesione z powodu ich cyfrowych wykroczen. cyfrowych wykroczen.



Crackerzy stron internetowych czesto krytykujg i publicznie szydzg z administratoréw systemu za
niewtfasciwe zabezpieczenie ich komputerdw, co sugeruje, ze ofiary zastugujg na atak. Rogers sugeruje,
ze ta strategia obwiniania ofiar jest prawdopodobnie najczestszg formg oderwania od moralnosci,
stosowang przez przestepcow komputerowych. Badanie przeprowadzone przez badacza technologii
informatycznych, Randalla Younga i wspdtpracownikdw, potwierdzito, ze przestepcy komputerowi
majg moralnie znieksztatcony poglad na ich zboczone dziatania, umozliwiajgc im spotecznie uzasadnic
swoje cyfrowe exploity. Samozidentyfikowani przestepcy komputerowi uczestniczacy w konferencji
komputerowej zgtosili znacznie wyzszy poziom moralnego odejscia niz grupa kontrolna studentéw
uniwersyteckich. Samozidentyfikowani kryminalisci uwazali, ze ich cyfrowe wtamania byly rzeczywiscie
pomocne dla firm, ktére najechaty, a ich przyjaciele i rodziny nie mysleli o nich negatywnie, gdyby
zostali ztapani na nielegalnym hakowaniu komputeréw.

OBECNOSC SPOLECZNA | PRZESTEPCZOSC KOMPUTEROWA

Psycholog spoteczny Sara Kiesler i wspotpracownicy odkryli, ze podczas interakcji twarzg w twarz (FTF)
rozméwcy posrednio zajmujg sie wskazodwkami dotyczgcymi kontekstu spotecznego (np. Wyrazem
twarzy i intonacjami) i uzywaja ich do kierowania ich zachowaniami spotecznymi. Poniewaz te sygnaty
kontekstu spotecznego sg nieobecne lub zmniejszone podczas interakcji za posrednictwem komputera,
komunikacja cyfrowa moze by¢ bardziej zderegulowana niz dyskusje FTF. Kiesler i Lee Sproull sugeruja,
ze brak wskazowek w kontekscie spotecznym w komunikacji za posrednictwem komputera utrudnia
percepcje i przystosowanie do rél spotecznych, struktur i norm. Zmniejszenie wskaznikéw kontekstu
spotecznego w komunikacji za posrednictwem komputera moze prowadzi¢ do deregulacji zachowan,
zmniejszenia zahamowan spotecznych i zmniejszenia zainteresowania oceng spoteczng. Najczestsze
zmienne badane w ich eksperymentach byty wrogim jezykiem w postaci , ptongcych” (agresywnych,
niegrzecznych i czesto ad hominem atakdw) i post hoc postrzegania cztonkéw grupy (tj. Opinii
powstatych po interakcji z cztonkami). Jedno z badan empirycznych wykazato, ze cztonkowie grupy
komunikuja sie za posrednictwem komputera byli bardziej wrogo nastawieni do siebie, podejmowanie
decyzji trwato diuzej, a cztonkdw grupy oceniali mniej korzystnie niz poréwnywalne grupy twarzg w
twarz. W innym eksperymencie stwierdzono, ze wystgpity 102 przypadki wrogiej komunikacji podczas
interakcji z komputerami, w poréwnaniu do zaledwie 12 przypadkéw wrogiego komentarza podczas
porownywalnych dyskusji FTF. Opierajgc sie na odkryciach Kieslera, przestepcy komputerowi mogg
angazowac sie we wrogie zachowania czesciowo z powodu ograniczenia dostepnych wskazéwek
kontekstowych. Crackerzy, ktérzy nekajg administratorow systemu i uzytkownikéw Internetu, moga
angazowac sie w te antyspoteczne dziatania ze wzgledu na ograniczong uwage i zaniepokojenie
ocenami spotecznymi. Istnieje wiele anegdotycznych kont przestepcéw komputerowych
»Przejmujacych” kanaty IRC, nekajgcych ludzi online, usuwajgcych cate systemy komputerowe, a nawet
szydzgcych administratorow systemu, ktérych sieci zostaty naruszone.43 Ich przestepcze i agresywne
zachowania mozna czesciowo przypisa¢ zredukowanemu kontekstowi spotecznemu wskazowki w
komunikacji z komputerami i wynikajagce z tego zmiany w ich stanach psychicznych (np.
dezindywiduacja) w trybie online.

DEINDYWIDUALIZACJA | PRZESTEPSTWA KOMPUTEROWE

Odhamowane zachowania byty réwniez scisle powigzane ze stanem psychicznym dezindywiduacji.
Deindywidualizacja jest opisywana jako utrata samoswiadomosci, ktéra powoduje irracjonalne,
agresywne, anormatywne i antyspoteczne zachowania. Stan dezindywidualizacji tradycyjnie
wykorzystywany byt do opisania mentalnosci osdb, ktére sktadaty sie z duzych, hatasliwych i wrogich
ttumoéw (np. Europejskich zamieszek w pitce noznej, przemocy ttuméw itp.). Psycholog spoteczny
Phillip Zimbardo zasugerowat, ze szereg poprzedzajacych zmiennych, czesto charakterystycznych dla
duzych ttumoéw, prowadzi do stanu pozbawionego indywidualizacji. Czynniki psychospoteczne



zZwigzane z anonimowoscig, pobudzeniem, przecigzeniem sensorycznym, utratg odpowiedzialnosci i
substancjami zmieniajgcymi umyst mogg prowadzi¢ do utraty samoswiadomosci, zmniejszenia
wewnetrznych ograniczen i braku troski o spoteczng lub samoocene. Czynniki zwigzane z
dezindywiduacjg wydajg sie réwniez wystepowaé podczas niektérych dziatarn online. Na przyktad
uzytkownicy Internetu sg stosunkowo anonimowi i czesto uzywajg uchwytdow, aby jeszcze bardziej
ukry¢ swojg prawdziwg tozsamosc¢. Wiele stron internetowych, programéw i plikéw multimedialnych,
ktére charakteryzujg wrazenia komputerowe, wzbudzajg zmysty iw niektérych przypadkach moga by¢
nadmiernie pobudzajgce. Internet moze by¢ postrzegany jako duzy Swiatowy ttum, w ktérym jednostki
zanurzajg sie, gdy wchodzg do sieci. Mozliwe jest, ze fizyczne i psychologiczne cechy zwigzane z
Internetem, ktdre sprawiajg, ze sg tak atrakcyjne, mogg rowniez prowadzi¢ do zachowan
antyspotecznych i antynormatywnych z powodu psychologicznych uczu¢ zanurzenia i dezindywiduacji.
Dezindywiduacja jest spowodowana utratg przez jednostke samoswiadomosci i zanurzeniem
psychicznym w ttumie z powodu wspomnianych poprzednikéw. Agresywne, wrogie i antynormatywne
dziatania przestepcow komputerowych mogg by¢ powigzane stany denindywiduowane. Zimbardo
odkryt, ze gdy uczestnicy byli pozbawieni indywidualizacji, operowani anonimowoscig, ciemnoscig i
gtosng muzyka, podawali wyzsze poziomy wstrzgsow elektrycznych podmiotom i przez dtuzszy czas niz
zindywidualizowani uczestnicy. Podobnie jak uczestnicy Zimbardo, przestepcy komputerowi mogg
angazowac sie we wrogie i agresywne zachowanie ze wzgledu na dezindywiduacje - czyli jako
bezposredni skutek anonimowosci, subiektywnego uczucia zanurzenia i podniecajgcego charakteru
korzystania z komputera i Internetu

TEORIA TOZSAMOSCI SPOLECZNEJ | PRZESTEPCZOSC KOMPUTEROWA

Psychologowie spoteczni Martin Lea, Tom Postmes i Russell Spears opracowali model tozsamosci
spotecznej efektéw deindiwiduacji (SIDE) w celu wyjasnienia wptywu dezindywidualizacji zmiennych
na zachowania i postawy podczas komunikacji za posrednictwem komputera. Zgodnie z teorig
tozsamosci spotecznej indywidualna koncepcja jednostki opiera sie na kontinuum ze stabilng
tozsamoscig osobistg na jednym koricu i tozsamoscig spoteczng na drugim. W zaleznosci od tego, czy
jazn spoteczna, zwykle w sytuacjach grupowych, czy indywidualna jazn jest najistotniejsza,
przekonania, normy i dziatania zwigzane z tg konkretng koncepcjg Ja bedg miaty najwiekszy wptyw na
dziatania i postawy jednostki. Kiedy jedna z naszych tozsamosci spotecznych jest istotna, normy
zwigzane z tg tozsamoscig grupowa maja tendencje do kierowania i kierowania naszymi zachowaniami.
Zgodnie z modelem SIDE izolacja i wizualna anonimowos¢, ktéra charakteryzuje nasze srodowisko
internetowe, stuzy wzmocnieniu naszej tozsamosci spotecznej. Ten wzrost spotecznej identyfikacji z
grupa moze spolaryzowaé nasze zachowania i postawy wobec dominujgcych norm tego kolektywu.
Whbrew popularnym stereotypom medialnym przestepcy komputerowi wydajg sie mie¢ duze sieci
spotecznosciowe i czesto tworzg grupy i przyjaznie z innymi osobami o podobnych pogladach. Uzycie
uchwytéw i pseudonimdw przez te osoby w potaczeniu z ich fizyczng izolacjg od siebie moze zwiekszy¢
ich agresywne i kryminalne tendencje w zaleznosci od ogdlnych norm zwigzanych z ich grupami
spotecznymi online. Jesli kryminalne kolektywy cenig elektroniczne wtargniecia i znieksztatcenia
bardziej niz programowanie i kodowanie, wéwczas te zachowania bedg w wiekszym stopniu
przejawiane przez cztonkéw, ktérzy silnie utozsamiajg sie z tg grupy. Wedtug teorii tozsamosci
spotecznej Henri Tajfela i Johna Turnera (SIT) mamy tendencje do utozsamiania sie z grupami lub z
tymi, z ktérymi taczy nas wspdlna wiez i poczucie jednosci. réznimy sie od tych w naszej grupie. Podczas
gdy ta grupowa stronniczos¢ lub faworyzowanie moze przynies¢ korzysci i chronié¢ nasze koncepcje,
moze to spowodowalé, ze bedziemy nie lubi¢ i niesprawiedliwie traktujg cztonkdw grupy (np.
Administratorow sieci). Badacz komunikacji Hyung-jinWoo i jego koledzy wykorzystali SIT do
wyjasnienia motywacji stojgcych za niektdrymi stronami internetowymi. SIT przewiduje, ze gdy grupy
rywalizujg o ograniczone zasoby lub czujg sie zagrozone przez cztonkdw grupy zewnetrznej, grupy maja



tendencje do agresywnej reakcji wobec siebie. Cztonkowie grupy postrzegajg poprawe zbiorowej
samooceny i zwiekszonego poczucia jednosci grupy, gdy angazujg sie w ataki na cztonkéw grupy. W
oparciu o te prognozy Woo i wspdétpracownicy wysuneli hipoteze, ze przestepcy komputerowi, ktorzy
s3 motywowani przez zagrozenia grupowe, wyrazg bardziej agresywne i zréznicowane znieksztatcenia
stron internetowych w komunikacji niz nieskazone oszustwa. Analiza tresci 462 zniszczonych stron
internetowych wykazata, ze wiekszos$¢ defekacji (71 procent) zostata sklasyfikowana jako ztosliwe figle.
Najczestszymi motywami stojagcymi za tymi atakami dowcipnisiow byty pokonanie systemu lub jego
administratora, zdobycie wzajemnego uznania, chwalenie sie osiggnieciami i romantyczne cele.
Dwadziescia trzy procent zepsucia zostaty sklasyfikowane jako ataki bojowe. Motywacjg tych atakéw
byto promowanie grup zwigzanych z nacjonalizmem, pochodzeniem etnicznym, religig, wolnoscig
informacji i anty-pornografig. Zgodnie z przewidywaniami SIT, bojowe ataki charakteryzowaty sie
znacznie bardziej zrdinicowanymi tresciami, nieprzyzwoitym jezykiem, obelgami, powaznymi
zagrozeniami i brutalnymi obrazami. SIT moze by¢ przydatny w przewidywaniu czestotliwosci i wagi
atakow przestepcéw komputerowych. Chociaz tylko niewielka czes¢ (23 procent) znieksztatcen stron
internetowych w tym badaniu wynikata z konfliktu miedzygrupowego, ataki te miaty bardziej powazny
charakter.

SPOLECZNA TEORIA PRZESTEPCZOSCI KOMPUTEROWE)

Kryminolog Marc Rogers sugeruje, ze teoria spotecznego uczenia sie (SLT) moze da¢ pewien wglad w
zachowanie przestepcéw komputerowych. Wedtug psychologa Alberta Bandury, jednostki ucza sie
zachowan obserwujgc dziatania innych i zwigzane z nimi konsekwencje. SLT czerpie z operatywnego
modelu uczenia sie B. F. Skinnera, w ktdrym zachowania uczg sie lub wygasajg w oparciu o
harmonogramy wzmocnienia i kary. Jednak teoria Bandury sugeruje, ze spoteczne uczenie sie ma
miejsce, gdy jednostka po prostu obserwuje zachowania i wzmocnienia innych i tworzy poznawcze
powigzanie miedzy tymi dwoma dziataniami. Po uzyskaniu zachowania wyuczone dziatania podlegaja
zewnetrznemu wzmocnieniu, tak jak w warunkowaniu operacyjnym lub we wzmacnianiu wtasnym. 66
Zgodnie z modelem struktury spotecznej i uczenia sie spotecznego (SSSL) przestepcy uczg sie
dewiacyjnych zachowan od swoich stowarzyszen i kolejnych imitacji zboczonych réwiesnikéw. Poprzez
te stowarzyszenia réwiesnicze jednostki uczg sie racjonalizowac¢ zachowania przestepcze. Jak sugeruje
Bandura, jesli te przestepcze dziatania zostang nagrodzone (np. Pienigdze, zwiekszony status itp.),
Zachowanie zostanie wzmocnione. W ostatnim czasie obserwuje sie coraz wiekszg uwage spoteczng i
medialng skupiong na bezpieczenstwie informacji i przestepcach komputerowych. Gazety, czasopisma
i elektroniczne zrédfa informujg o tysigcach incydentéw, wywiadach i komentarzach zwigzanych z
przestepczoscia komputerowa. Wiele z tych artykutéw ukazuje hacking i Internet underground.
Artykuty poréwnujg przestepcow komputerowych do supergwiazd rock-and-rolla, szpiegéw Jamesa
Bonda i miedzynarodowych bojownikéw o wolnosc. Filmy i programy telewizyjne, takie jak The Matrix
Trilogy, Mission Impossible, Hackers, Swordfish i The X-Files, obdarzyty zbuntowanych przestepcéw
komputerowych mitycznymi cechami, podczas gdy media informuja, ze przestepcy komputerowi sg
rekrutowani do wysoko ptatnych zadan rzgdowych i przemystowych. Gloryfikacja i gloryfikacja
hakeréw i przestepcow komputerowych w mediach uczy niektérych ludzi, ze ptaci za popetnianie
przestepstw komputerowych - przynajmniej z perspektywy spotecznego uczenia sie. Wiele przestepstw
z udziatem komputeréw jest trudnych do zbadania i Scigania. Spoteczenstwo dowiaduje sie za
posrednictwem medidw, ze przestepcy komputerowi czesto uzyskujg stawe i rozgtos wsrdéd swoich
réowiesnikdw, a takze w dziedzinie bezpieczenstwa informacji za ich nielegalng dziatalnos¢. Niewiele
jest przypadkow, w ktérych przestepcy komputerowi sg skazywani i odbywajg kare wiezienia w wyniku
swoich dziatan; zazwyczaj przestepcy otrzymujg lekkie wyroki. Ich rozgtos prowadzi do wywiadéw
medialnych, ofert ksigzek i filméw, a nawet do konsultacji i wystgpien publicznych70. Po nauczeniu sie
dziatania, SLT stwierdza, ze zachowanie bedzie utrzymywane poprzez samokontrole i wzmocnienie



zewnetrzne. Jesli przestepcy komputerowi zostang nagrodzeni za nielegalng dziatalnos¢ poprzez
zdobywanie wiedzy i podniesienie statusu w spotecznosci hakerdw, a popularne media nadal bedg sie
lansowac i skupi¢ na pozytywnych konsekwencjach zwigzanych z przestepczoscia komputerowg, to
koszt i rozpowszechnienie tych nielegalnych dziatan bedzie nadal rosng¢. Udzielajgc empirycznego
wsparcia modelowi spotecznego uczenia sie, kryminolog Thomas Holt odkryt, ze cztery zasady modelu
SSSL niezawodnie przewidywaty cyberdeviance w populacji uczelni. Uczniowie, ktorzy kojarzyli sie z
cyberprzestepcami, nasladowcami cyberdeviants, posiadali moralnie dwuznaczne definicje dotyczgce
cyberprzestepczosci i wzmocnili swoje odchylenia komputerowe, czesciej angazowali sie w dziatalnos¢
przestepczg online. SLT moze wyjasni¢ nielegalne zachowania przestepcéw komputerowych, zwtaszcza
wyrazny wzrost w ostatnich latach. Zamiast skupia¢ sie na rzekomo pozytywnych skutkach
przestepczosci komputerowej, media powinny podkresla¢ negatywne skutki przestepstw
komputerowych zaréwno dla ofiar, jak i dla sprawcdéw. Teoretycy spotecznego uczenia sie sugerowaliby
modelowanie odpowiedniego wykorzystania komputerédw i natychmiastowe negatywne
konsekwencje cyberdevii jako jednego z elementdéw walki z przestepczoscig komputerowa.

INDYWIDUALNE ROZNICE | PRZESTEPSTWA KOMPUTEROWE.

Chociaz czynniki sytuacyjne moga wyjasnia¢ niektére zachowania niektérych przestepcéw
komputerowych, nie mozna dyskontowaé wptywu czynnikdw osobowosci na ich nielegalne dziatania.
Postawy i zachowania sg czesto wynikiem zaréwno wptywdw sytuacyjnych, jak i indywidualnych cech
osobowosci. Nalezy zauwazyg, ze istnieje niewiele badan empirycznych, ktére angazuja sie w naukowe
badanie cech osobowosci przestepcéw komputerowych, wiec bez konkretnych dowodow,
anegdotyczne twierdzenia dotyczace patologiczne cechy cyberprzestepcéw powinny byé
interpretowane z ostroznos$cig. Ponadto po prostu posiadanie cech zgodnych z zaburzeniem
psychicznym nie oznacza, ze kto$ rzeczywiscie ma zaburzenie.

ANTYSPOLECZNE | NARCYSTYCZNE OSOBOWOSCI

Wedtug M.E. Kabaya, niektérzy przestepcy komputerowi wykazujg nieszczero$é i nieuczciwosé w
potfaczeniu z powierzchownym urokiem i wzmocnionym intelektem, cechami, ktére sg zgodne z
kryteriami Diagnostycznego i Statystycznego Podrecznika Zaburzen Psychicznych IV (DSM-IV) dla
antyspotecznego zaburzenia osobowosci. zauwaza, ze niektérzy przestepcy komputerowi popetniajg
swoje nielegalne zachowanie za niewielkie lub Zzadne widoczne nagrody pomimo grozby surowej kary.
Inng gtéwng cechg antyspotecznego zaburzenia osobowosci jest brak jasnego wgladu przez sprawcow
dotyczacych ich zachowan. Naukowcy zauwazyli, ze przestepcy komputerowi nie postrzegajg swoich
przestepczych dziatan jako szkodliwych lub niezgodnych z prawem. Przestepcy ci czasami racjonalizujg
lub uzewnetrzniaja swoje zachowania, obwiniajgc administratoréw sieci i projektantéw
oprogramowania za niewtasciwe zabezpieczenie ich komputerdw i programy. Badacze zajmujacy sie
przestepczoscig komputerowg Eric Shaw, Keven Ruby i Jerrold Post sugerowali réwniez, ze niektérzy
przestepcy komputerowi wykazujg cechy osobowosci zgodne z niektérymi elementami narcystycznego
zaburzenia osobowosci.. Uprawnienie jest opisane jako przekonanie, ze ktos jest w jaki$s sposéb
uprzywilejowany i podlega szczegdlnemu traktowaniu lub uznaniu. Shaw i wspdtpracownicy sugeruja,
Ze uprawnienie jest charakterystyczne dla wielu ,,niebezpiecznych wtajemniczonych” lub specjalistéw
od technologii informatycznych, ktérzy popetniajg przestepstwa elektroniczne przeciwko wtasnym
organizacjom81. Kiedy wtadza korporacyjna nie uznaje pracy lub osiggnie¢ pracownika za
satysfakcjonujgcy, przestepca szuka zemstaza posrednictwem elektronicznej agresji kryminalnej.
Anegdotyczne dowody sugerujg, ze intruzi z zewngtrz mogg rowniez wykazywac przesadne poczucie
prawa, a takze brak empatii dla swoich ofiar, takze charakterystyczny dla narcystycznego zaburzenia
osobowosci. Jeden samozidentyfikowany komputerowy przestepca stwierdza: , wznosimy sie ponad
reszte, a nastepnie wyciggamy wszystkich na te same nowe wysokosci... Staramy sie wprowadzac



innowacje, wymyslac. Bardzo powaznie staramy sie odwaznie iS¢ tam, gdzie nikt wczesniej nie poszedt
”. Narcystyczne osoby czesto angazujg sie w racjonalizacje, aby usprawiedliwi¢ i broni¢ swoich
zachowan. Przestepca komputerowy Toxic Shock pisze: ,Wiekszo$¢ nas nie rozumie. JesteSmy Zle
rozumiani, zle interpretowani, fatszywie przedstawiani. Wszystko dlatego, ze po prostu chcemy sie
uczy¢. Chcemy po prostu zwiekszyé przeptyw wiedzy, aby kazdy mdgt sie uczyé i czerpaé z niej korzysci
”. Chociaz btedem bytoby uogdlnianie tych hipotez na catg populacje bez zadnego wsparcia
empirycznego, pewne podzbiory przestepcéw komputerowych moga wykazywac cechy zgodne z
aspekty narcystycznych i antyspotecznych zaburzen osobowosci.

PIECIOCZYNNIKOWY MODEL OSOBOWOSCI A PRZESTEPCY KOMPUTEROWI

W jednym z rzadkich badan empirycznych dotyczacych przestepcow komputerowych kryminolog Marc
Rogers zbadat zwigzek miedzy piecioczynnikowym modelem osobowosci a samozapowiedziang
,przestepczg aktywnoscig komputerowa”. Model piecioczynnikowy sformutowany przez psychologéw
Roberta McCrae i Paula Costa w 1990 r. sugeruje, ze osobowo$¢ jednostki moze by¢ doktadnie opisana
za pomocg pieciu podstawowych wymiardéw: ekstrawersji (np. towarzyski), neurotycznosci (np. lek),
utomnosci (np. spotdzielczosci), sumiennosci (np. etycznej) i otwartosci na doswiadczenie (np.
niezgodnosci ). Rogers postawit hipoteze ,ze osoby biorgce udziat w przestepstwach komputerowych
wykazywatyby wyzszy poziom:

* eksploatacji,

* hedonistycznej moralnosci,
* manipulacji,

* antagonizmu,

* zachowan niekierowanych,

* introwesji,

* otwartosci na doswiadczenia
* neurotycznosc

niz nie-przestepcy. Trzystu osiemdziesieciu jeden studentom psychologii ze wstepnej klasy psychologii
podano wskaznik przestepczosci komputerowej (CCl), ktéry jest miarg samoopisowej aktywnosci
przestepczosci komputerowej, wraz z miarami wyzysku, manipulacji, podejmowania decyzji moralnych
i piecioczynnikowy inwentarz osobowosci. Wbrew oczekiwaniom badacza, osoby, ktdre popetnity
przestepstwa komputerowe, nie réznity sie znaczaco od osdb nie bedgcych przestepcami w zadnej z
piecioczynnikowych miar osobowosci. Jednak uczniowie, ktorzy zgtosili udziat w nielegalnej
dziatalno$ci komputerowej, wykazali wiecej tendencji do wykorzystywania i manipulacji. W
przeciwienstwie do tego, w kolejnym badaniu Rogers stwierdzit, ze ekstrawersja byta wiarygodnym
predyktorem zachowania przestepczosci komputerowej. Im mniej ekstrawertyczny (tj. bardziej
zamkniety w sobie), tym wieksze prawdopodobieistwo, ze zaangazujg sie w nielegalng dziatalnos¢
obliczeniowa. Sugeruje on, ze réznice w populacjach miedzy dwoma préobkami, z ktérych ta ostatnia
jest kanadyjskim college'em sztuk wyzwolonych, a pierwsza z nich to studenci z USA z programu
technologicznego, mogty przyczyni¢ sie do rozbieznych wynikéw. Oczywiste jest, ze konieczne bedg
dalsze badania w tym obszarze, aby wyjasnic¢ rozbiezne wyniki. Jednym z mozliwych ograniczef w obu
tych badaniach jest to, ze kwestionariusze byty podawane w formacie otéwka i papieru, ktéry ocenia
postawy i cechy, gdy tozsamosc¢ offline uczestnikdw jest istotna. Badacze Internetu od dawna sugeruja,
ze istnieje wyrazna réznica miedzy naszymi tozsamosciami online i offline. W zwigzku z tym, gdyby



uczestnikom podawano srodki w formacie elektronicznym, gdy ich tozsamosci online byty bardziej
istotne, Rogers mdgt znalez¢ rézne wyniki

ZESPOL ASPERGERA A PRZESTEPCY KOMPUTEROWI

Niedawno naukowcy zasugerowali mozliwy zwigzek miedzy kradziezg przestepcza a stosunkowo
nowym zaburzeniem rozwojowym zwanym zespotem Aspergera (AS). AS jest zaburzeniem, ktére
znajduje sie na fagodnym koncu spektrum wszechobecnego zaburzenia rozwojowego (PDD), z
klasycznym autyzmem na ciezszym koncu. PDD charakteryzujg sie pierwotnymi zaburzeniami
rozwojowymi w zakresie jezyka i komunikacji, relacji i umiejetnosci spotecznych, a takze
powtarzajgcymi sie i intensywnymi zainteresowaniami lub zachowaniami. Osoby z AS majg rowniez
normalne umiejetnosci jezykowe i werbalne, chociaz zauwazalne sg deficyty w komunikacji spotecznej.
Osoby, u ktdrych zdiagnozowano AS, maja zazwyczaj powazne i systematyczne uposledzenie
umiejetnosci spotecznych lub niedorozwadj, trudnosci w komunikacji interpersonalnej i powtarzajgce
sie wzorce zainteresowan, zachowan i czynnosci. Wedtug psychologa klinicznego Kennetha Gergena,
osoby z AS muszg wykazac uposledzenie spoteczne. Mogg mie¢ brak checi lub niezdolnosci do interakcji
z rowiesnikami i mogg angazowac sie w niewtasciwe lub niezreczne reakcje spoteczne. Te osoby moga
mieé¢ bardzo ograniczone lub ukierunkowane interesy i majg sktonnos¢ do angazowania sie w
powtarzalne procedury. Chociaz rozwdj jezyka jest czesto normalny, osoby te mogg wykazywad
niezwykte wzorce mowy (np. Szybkosé, objetos¢ i intonacja). Osoby z ZA mogg réwniez wykazywac
niezdarne zachowania ruchowe i mowe ciafa, a takze nieodpowiednig mimike i patrzenie. Jedng z
zauwazonych cech AS, ktdre sg anegdotycznie powigzane z przestepcami komputerowymi, jest
obsesyjny lub bardzo skoncentrowany obszar zainteresowan intelektualnych, ktére demonstrujg
poszczegdlne osoby. Dzieci z ZA czesto wykazujg zainteresowanie w dziedzinach takich jak
matematyka, nauka, technologia i maszyny. D3gzg do poznania i przyswojenia jak najwiekszej iloSci
informacji o ich zainteresowaniach specjalistycznych. Naukowcy wskazali, ze ich zainteresowanie moze
trwac do dorostosci, prowadzac do kariery zwigzanej z ich zainteresowaniami intelektualnymi. Duza
czes¢ ich komunikacji spotecznej jest egocentryczna, obracajgca sie wokét ich obsesyjnych
zainteresowan, czesto prowadzac do napietych i trudnych interakcji spotecznych. Chociaz dzieci z AS
pragng normalnej interakcji réwiesniczej, ich egocentryczne zaabsorbowanie, brak odpowiednich
zachowan spotecznych i trudnosci z empatia z innymi czesto pozostawiajg ich sfrustrowanych,
niezrozumianych, dokucza sie im, a czasem poddaje ostracyzmowi. Naukowcy zauwazyli podobieristwa
w cechach zwigzanych z AS i cechami stereotypowo zwigzanymi z hakerami komputerowymi.100 Tony
Atwood, australijski psycholog kliniczny, sugeruje, ze niektérzy hakerzy komputerowi moga miec wiele
cech zwigzanych z AS. Zauwaza, ze wielu zdiagnozowato pacjentéow ,ze sg bardziej biegli w
komputerowych jezykach programowania niz jezyk spoteczny i ze intelektualne wyzwania, ktére
przedstawiajg ograniczone komputery i sieci, mogg przestonic¢ nielegalny charakter ich dziatan. AS
zostat uzyty jako skuteczna obrona co najmniej w jednym przetomowym przypadku w s3adzie w
Wielkiej Brytanii. Opierajgc sie na ponad 200 wywiadach osobistych z przestepcami komputerowymi,
ekspert ds. Cyberprzestepczosci Donn Parker informuje o znaczacych podobienstwach miedzy osobami
cierpigcymi na AS a hakerami. Wielu przestepcéw komputerowych, z ktérymi rozmawiat Parker,
wykazato niezreczno$é spoteczng, nietypowq prozodie i brak spotecznej empatii podczas interakcji
spotecznych charakterystycznych dla AS. Anegdotyczne dowody sugerujg ,ze hakerzy czesto maja
obsesyjne zainteresowanie technologig i komputerami, podobne do tych obserwowanych u oséb z AS,
ktére stanowig najistotniejszy sktadnik zarowno ich tozsamosci osobistej, jak i spotecznej. Z powodu
ich egocentrycznych zainteresowan, wielu hakeréw komputerowych czesto czuje sie Zle rozumianych
i sfrustrowanych w osobistych sytuacjach osobistych. Chociaz wywiad diagnostyczny autyzmu jest
najczesciej stosowanym narzedziem oceny, opracowano szereg narzedzi do samodzielnego zgtaszania
sie, aby poméc w zaburzeniach przesiewowych w spektrum autyzmu. Do tej pory socjolog Bernadette



Schell przeprowadzita jedyne badanie empiryczne badajgce zespot Aspergera u samozwanczej
populacji hakeréw. Schell podat 50-punktowy inwentarz Autism-Spectrum Quotient (AQ) 136
uczestnikom na réznych dobrze znanych konferencjach hakeréw (np. Defcon) w latach 2005-2007.
Wczesniejsze badania z wykorzystaniem AQ wykazaty, ze srednie wyniki AS u pacjentéw wynosity 35,8
w poréwnaniu do sredniego wyniku 16,4 dla kontroli populacji. Schell stwierdzit, ze sredni wynik dla
uczestnikow konferencji w jej badaniu wynosit 19,7. Jednak 11 procent mezczyzn w jej prébie i 1,5
procent kobiet miato $rednie wyniki AQ 32 lub wyzsze. Chociaz badanie to jest ograniczone ze wzgledu
na samoidentyfikacje uczestnikdw jako hakerdéw, sugeruje to, ze proponowane powigzanie miedzy
kulturg hakeréw a AS moze by¢ w najlepszym razie stabe Do chwili obecnej nie ma jasnych dowodow
empirycznych, ktdére sugerowatyby zwigzek miedzy AS i przestepczoscia komputerowa. Nie ma
dowoddw na to, ze zespot Aspergera powoduje hakerstwo komputerowe. W rzeczywistosci wiekszos¢
cierpigcych na AS zostata scharakteryzowana jako niezwykle uczciwi i legalni obywatele. Btedem bytoby
zaktadanie, ze wszyscy hakerzy komputerowi cierpig na AS lub ze kazdy cierpigcy na AS jest hakerem
komputerowym. Charakterystyka AS wydaje sie bardziej powszechna u hakeréw komputerowych (tj.
Tych, ktérzy badajg i majsterkujg przy komputerach i technologii), niz u krakerséw, ktérzy wtamuja sie
do komputeréw lub uzywajg ich do nielegalnych dziatan. Obecnie nadal nie ma jednego
wszechogarniajgcego profilu osobowosci, ktory dotyczy wszystkich przestepcéw komputerowych. W
rzeczywistosci wielu uwaza, ze préba stworzenia jednego profilu osobowosci, ktdry dotyczy wszystkich
przestepcow komputerowych, jest niewtasciwy.

NADUZYIA INTERNETOWE A PRZESTEPCZOSC KOMPUTEROWA

Chociaz uzaleznienie technologiczne nie jest zaburzeniem uznawanym przez American Psychological
Association (APA), naukowcy sugerujg, ze niektdre osoby wydajg sie wykazywac zaburzenia korzystania
z komputera, ktdre sg podobne do innych uznanych zaburzen, takich jak kompulsywny hazard lub
zaburzenia kontroli impulséw. Uzaleznienie technologiczne charakteryzuje sie:

* Nadmierne korzystanie z konkretnej technologii (zwykle w odniesieniu do komputerdw i korzystania
z Internetu)

* Zaabsorbowanie technologia

* Systematyczny wzrost uzycia

* Nieudane préby ograniczenia uzytkowania

* Uczucia ztego samopoczucia i irytacji, gdy nie uzywasz technologii

* Zaktocanie zajec spotecznych i zawodowych z powodu nadmiernego wykorzystania technologii

Badacze bezpieczenstwa informacji Kent Anderson i Jerrold Post sugeruja, ze niektérzy przestepcy
komputerowi wydajg sie mie¢ objawy wskazujgce na potencjalnie patologiczne uzycie komputera.
Badania socjologa Bernadette Schell wykazaty, ze uczestnicy konferencji hakeréw wskazywali, ze
spedzajg srednio 24 godziny tygodniowo na dziataniach zwigzanych z hakerami. Ponadto Anderson
donosi, ze cyberprzestepcy bedg pracowac¢ przez 18 lub wiecej godzin dziennie na swoich
komputerach, prébujgc uzyskaé nieautoryzowany dostep do jednego systemu komputerowego z
niewielkg lub Zadng nagrodg zewnetrzng. Wspomina réwniez o przypadku, w ktérym jeden sedzia z
USA probowat nawet skazaé przestepce komputerowego na leczenie psychologiczne za jego
kompulsywne korzystanie z komputera. W wywiadach z kilkoma samozwarczymi przestepcami
komputerowymi socjologowie Paul Taylor i Tim Jordan wskazali, ze wielu z ich rozméwcéw dowiaduje
sie o doswiadczeniach dreszczyku emocji, ktdry nie jest porownywalny z niczym, czego doswiadczajg
w swoich rzeczywistych interakcjach podczas angazowania sie w nielegalne dziatania. Wielu ich



respondentdéw zgtaszato uczucia depresji, leku i zaburzen funkcjonowania spotecznego, gdy sg daleko
od swoich komputeréw. Taylor i Jordan sugeruja, ze te cechy charakterystyczne dla naduzy¢ mozna
réwniez faczy¢ z poczuciem przymusu w odniesieniu do komputeréw i nowych technologii. Jednak
naukowcy wskazali, ze te kompulsywne lub obsesyjne cechy mogg by¢ w réwnym stopniu funkcjg pola
technologii informacyjnej (IT), co cechami osobowosci. W przeciwienstwie do wiekszosci dyscyplin,
dziedzina IT jest w statym stanie szybkich zmian. Aby utrzymac poziom fachowej wiedzy i kompetencji
w tej dziedzinie, trzeba poswieci¢ duzo czasu i zasobow na monitorowanie i dostosowywanie sie do tej
rewolucyjnej dziedziny. Ta potrzeba nadazania za szybko zmieniajgcy sie dyscypling, w potaczeniu z
euforycznymi uczuciami, ktére niektdre doswiadczenia przy popetnianiu nielegalnych dziatan, moga
zwiekszyé prawdopodobienstwo technologicznego naduzycia. Teoretycy osobowosci twierdzg, ze dla
niektdrych przestepcéw komputerowych popetnianie przestepstw elektronicznych powoduje
doswiadczenie podobne do wysokiego chemicznie. Niektdrzy przestepcy komputerowi mogg
popetniaé nielegalne dziatania z powodu euforycznego pospiechu, jaki otrzymujg od swoich dziatan.
Badacz bezpieczenstwa informacji August Bequai poréwnuje dziatania przestepcow komputerowych z
elektronicznym rojeniem. Uzyskanie nieautoryzowanego dostepu i korzystania z sieci komputerowej
jest dla tych oséb podobne do korzystania z samochodu na przejazdzce. Jeden z crackeréw
komputerowych, przeprowadzony przez Dorothy E. Denning, zajmujgcg sie badaniami przestepczosci
komputerowej, opisat hakowanie jako ,najlepszy szum médzgowy”. Inni crackerzy skomentowali, ze
otrzymali pos$piech ze swoich nielegalnych dziatan, ktére miaty wrazenie, jakby ich umysty dziataty w
przyspieszonym tempie. Niektdrzy przestepcy komputerowi sugerujg, ze euforyczny wysoki poziom
wynika z niebezpiecznego i nielegalnego charakteru ich dziatalnosci. Udzielajac empirycznego wsparcia
tej idei, kryminolog Michael Bachmann odkryt, ze samozidentyfikowani przestepcy komputerowi maja
zwiekszong sktonnosé¢ do podejmowania ryzykownych zachowan w poréwnaniu z ogdlng populacja.
Przestepcy komputerowi poréwnali odczucia, ktére otrzymujg z nielegalnych wtargniec i atakéw, do
pospiechu, jaki odczuwa sie uczestniczgc w sportach ekstremalnych, takich jak wspinaczka skatkowa i
spadochroniarstwo. Naukowcy odkryli, ze niektdrzy doswiadczeni uzytkownicy komputeréw zgtaszajg
czasem takze zmieniony stan psychiczny znany jako przeptyw podczas angazowania sie w swoje
poszukiwania technologiczne. Przeptyw to stan psychiczny, ktéry powoduje poczucie spetnienia i
ogoélny pozytywny wptyw. Kiedy osoby zostajg pochtoniete przez tasktat odpowiadajacy ich
umiejetnosciom, czasami mogg nie by¢ swiadome uptywu czasu lub réznic miedzy przedsiebiorstwem
a jego tozsamoscia. Psychologowie Alexander Voiskounsky i Olga Smyslova w swoich badaniach
poswieconych doswiadczeniu przeptywu przez samozwanczych przestepcéw komputerowych
stwierdzili, ze zaréwno niedoswiadczeni, jak i wysoce kompetentni przestepcy zgtaszajg wysoki poziom
przeptywu. Dla niedoswiadczonych kryminalistéw ten przeptyw doswiadczenia doprowadzit ich do
ograniczenia sie do wyzwan niskiego poziomu i mogg pozostaé na tym poczatkujgcym etapie przez
znaczna ilo$¢ czasu.

Bardziej doswiadczeni crackerzy, ktérzy réwniez doswiadczajg przeptywu, mogg opusci¢ domene
hakerskg, gdy nie bedg juz mieli odpowiednich wyzwan dla swoich umiejetnosci. | odwrotnie, moga
systematycznie zwiekszac swoje nielegalne dziatania, prébujac odzyskac stan przeptywu, przyczyniajac
sie do naduzy¢ technologicznych. Tolerancja fizyczna i psychiczna moze wystgpi¢, gdy potrzebne sg
zwiekszone ilosci substancji lub aktywnosci w celu uzyskania wysokiego lub euforycznego pospiechu.
Tolerancja jest powszechna u oséb zazywajgcych narkotyki twarde, ktére uzywajg coraz wiekszej ilosci
substancji do osiggniecia swoich pierwotnych stanéw euforii. Anegdotyczne dowody sugeruja, ze
przestepcy komputerowi mogg przejs¢ przez podobny etap ewolucji, przy czym kazdy krok prowadzi
do zwiekszonych niebezpiecznych i bardziej ryzykownych zachowan. Wielu cyberprzestepcéw zaczyna
od pirowania i tamania algorytméw ochrony przed kopiowaniem programoéow. Gdy scena warezowa
(pirackie oprogramowanie) traci dreszczyk emocji, migrujg na czat lub przesladowanie IRC. Osoby te



moga nastepnie rozpoczac szkodliwe ataki DoS na serwery i zniszczenie stron internetowych w celu
uzyskania poczatkowego pospiechu, ktory zrodzit sie z prostego handlu Warez. Podobnie jak w
przypadku naduzywania substancji, poczatkowe euforyczne stany psychiczne i wynikajgca z nich
tolerancja zwigzana z nadmiernym uzywaniem komputera mogg wyjasniaé, dlaczego niektorzy
przestepcy komputerowi wielokrotnie angazuja sie w nielegalne dziatania, nawet po ich ztapaniu i
ukaraniu

ETYKA | PRZESTEPSTWA KOMPUTEROWE.

Naukowcy sugerujg, ze przestepcy komputerowi moga miec stabo rozwiniete poczucie etyki - moralng
niedojrzatos¢ - ktéra przyczynia sie do ich nielegalnej dziatalnosci. Ze wzgledu na te niedojrzatosc
etyczng hakerzy kryminalni mogg mysle¢, ze wiele z ich nielegalnych dziatan jest w rzeczywistosci
etycznych lub w pewnym stopniu korzystnych. Wielu przestepcéw komputerowych uwaza, ze s3
etycznie uprawnieni do dostepu do wszelkich informacji niezaleznie od ich wfasnosci prawne;.
Wiekszo$¢ z tych oséb uwaza rowniez, ze moralnie witasciwe jest uzywanie nieaktywnej mocy
obliczeniowej komputera i czasu, niezaleznie od tego, kto jest wtascicielem systemu komputerowego.
Przestepcy komputerowi nie uwazajg, ze wtamanie do sieci komputerowej powinno by¢ postrzegane
w takim samym swietle, jak wiamanie do domu. Czesto przestepcy komputerowi racjonalizujg swoje
nielegalne dziatania i uzasadniajg swoje zachowania, obwiniajgc ofiary za niezabezpieczenie
komputera w sieci prawidtowo. Wiekszos$¢ przestepcow komputerowych to nastolatkowie, ktérzy
moga ttumaczy¢ stabo rozwiniete poczucie etyki w spotecznosci. Naukowiec komputerowy Brian
Harvey sugeruje, ze ze wzgledu na brak doswiadczenia i wskazéwek dotyczacych srodowiska
komputerowego w poréwnaniu ze swiatem rzeczywistym, nastolatki i mtodziez mogg dziata¢ na
nizszych poziomach funkcjonowania moralnego w trybie online w porédwnaniu z ich interakcjami i
decyzjami w Swiecie rzeczywistym. Podobnie specjalista ds. Bezpieczenstwa informacji, IraWinkler,
sugeruje, ze hakerzy komputerowi, z powodu ich ogdlnie mtodego wieku, nie rozumiejg w petni
reperkusji zwigzanych z ich dziataniami. Mogg réwniez wykazywac stabo rozwiniety lub catkowity brak
empatii dla swoich ofiar. Przestepcy komputerowi nie zdajg sobie w petni sprawy z konsekwencji ich
wtaman do sieci komputerowych. Mtodziez nie rozumie w petni, ze sama obecnos¢ w sieci
komputerowej moze potencjalnie kosztowaé firmy tysigce dolaréw, jak rowniez administratoréw
systemoéw kosztéw ich pracy. Socjolog Orly Turgeman-Goldschmidt sugeruje ponadto, ze przestepcy
komputerowi mogg postrzega¢ swoje zachowania jako nic innego jak nowa forme rozrywki spotecznej.
Widzg swoje elektroniczne wtargniecia jako gre, ktéra zapewnia im ekscytacje i emocje. Internet stuzy
nieograniczonemu placowi zabaw lub centrum spotecznosciowemu, w ktérym ,internauci” sg w stanie
opracowywaé nowe gry i formy aktywnosci spotecznej. Przestepcy komputerowi mogg postrzegac
swojg nielegalng dziatalnos$¢ jako cos wiecej niz zabawe i poszukiwanie emocji, nowa forme rozrywki,
ktéra jest przeprowadzana na elektronicznym placu zabaw. Wedtug Winklera wielu hakeréw
kryminalnych uczy sie i rozwija poczucie etyki komputerowej od swoich rowiesnikow online i offline.
Innymi stowy, w przeciwienstwie do wiekszosci instrukcji dotyczgcych moralnosci i etyki, ktdre
wywodzg sie od odpowiedzialnego dorostego, etyka komputerowa jest uczona spotecznie od innych
nastolatkéw. Krakersy komputerowe poznajg zasady hakerskie i informatyczne od starszych mezéw
stanu w spotecznosci hakerskiej, ktorzy mogg by¢ nie wiecej niz kilka lat starsi od siebie. Czesto w
dzisiejszym spoteczenstwie mtodsze pokolenie ma wiekszg wiedze na temat technologii niz osoby
starsze. Kiedy nastolatki majg problemy lub potrzebujg wskazéwek w niejednoznacznych sytuacjach,
ich rodzice lub inne doroste osoby nie sg w stanie zaoferowac¢ im koniecznych wskazéwek i pomocy.
Dlatego mtodzi ludzie mogg szuka¢ wiedzy od swoich rowiesnikéw, ktdrzy mogg lub nie mogg
zaoferowac im najbardziej etyczne lub madre porady. Na poparcie tego pogladu Vincent Sacco i Elia
Zureik stwierdzili, ze uczniowie, ktorzy postrzegali nielegalne zachowania komputerowe jako etyczne,
zwiekszyli zgtaszane prawdopodobienstwo, ze zaangazujg sie w takie dziatania. Przestepczosé



komputerowa byta najmniej zgtaszana, gdy zachowanie byto postrzegane jako bardziej nieetyczne.
Podczas korzystania z Internetu dzieci nieustannie dokonujg wyrafinowanych ocen bez odpowiedniego
nadzoru dorostych. Miodziez nie ma takiej samej dojrzatosci etycznej, jakg majg dorosli, jednak podczas
korzystania z Internetu majg takg samg moc, autorytet i odpowiedzialnos¢, jak dorosli etycznie dojrzali.
Neil Patrick, lider jednej ze szczegdlnie ztosliwych grup hakerdw systemoéw telefonicznych znanych jako
414, stwierdzit, ze nie wiedziat, ze jego hakowanie byto nielegalne lub nieetyczne. W rzeczywistosci
zapytat, kiedy, jesli w ogdle, zaczat kwestionowaé etyke swoich dziatan, Patrick stwierdzit, ze etyka
nigdy nie przyszta mu do gtowy, dopdki Federalne Biuro Sledcze nie pukato do jego drzwi. Patrick i inni
mtodzi cztonkowie 414 nie widzieli nic ztego w swoich dziataniach. Dla nich wtamanie do zastrzezonych
sieci telekomunikacyjnych byto raczej gra lub wyzwaniem niz przestepstwem. Nie widzieli niczego ztego
etycznie w swoich dziataniach. Psycholog Lawrence Kohlberg opracowat tréjpoziomows teorie
wyjasniajacg normalny rozwdj moralny cztowieka.

* Pierwszy poziom dotyczy unikania kar i zdobywania nagrdéd.
* Drugi poziom podkresla zasady spoteczne.
* Trzeci poziom podkresla zasady moralne.

Kazdy z jego trzech pozioméw zawiera dwa etapy, przez ktére przechodzi osobnik w okresie
dojrzewania w drodze do rozwoju moralnego dorostych. Wydaje sie, ze przestepcy komputerowi
dziatajg w trzech nizszych fazach modelu Kohlberga: dwa etapy obejmujgce poziom 1 i pierwszy etap
poziomu 2. Moralne oceny przestepcéw komputerowych wydajg sie by¢ zdeterminowane potrzebg
zaspokojenia witasnych potrzeb i unikniecia dezaprobata i odrzucenie przez innych. W swoich
empirycznych badaniach nad rozwojem moralnym Rogers stwierdzit, ze samozidentyfikowani
przestepcy komputerowi polegali bardziej na hedonistycznym podejmowaniu decyzji niz na
wewnetrznych lub spotecznych moralnych wyborach, w poréwnaniu do niekaralnej populacji
studentow. Przestepcy komputerowi nie wydajg sie by¢ Swiadomi trzeciego poziomu rozwoju
moralnego, ani nie zajmujg sie nim, gdy sgdy moralne sg motywowane szacunkiem obywatelskim i
wihasnym sumieniem moralnym. Przestepcy komputerowi mogg funkcjonowac na trzecim poziomie
rozwoju moralnego w Swiecie fizycznym, na poziomie odpowiednim dla nastolatkéw i dorostych, a
jednoczesnie moga funkcjonowac na nizszym poziomie rozwoju moralnego, gdy ich tozsamosci online
sg istotne. Przestepcy komputerowi dziatajgcy na nizszych poziomach moralnosci mogg naiwnie
angazowac sie w nielegalne dziatania, aby zaspokoié¢ wtasng ciekawos¢ i uzyskac¢ aprobate swoich
réwiesnikdw, nie biorgc pod uwage wiekszych konsekwencji moralnych ich zachowan.

Wedtug wspodtpracownikdw Shawanda, w organizacjach, szkotach i domach brakuje dostatecznej
regulacji etycznej i edukacji w zakresie wtasciwego zachowania komputerowego. Przestepcy
komputerowi, ktérym brakuje dojrzatosci etycznej, nie zdajg sobie sprawy z tego, ze ich dziatania
cyfrowe s czasami tak samo szkodliwe jak agresja fizyczna. Cyberwandale nie dostrzegaja
bezposrednich skutkéw swoich dziatan z powodu fizycznej odlegtosci i braku obecnosci spotecznej w
interakcjach za posrednictwem komputera. Ta niedojrzatos¢ etyczna jest czeSciowo wynikiem luki w
wiedzy zwiekszonej przez technologie miedzy mtodymi uzytkownikami komputeréw a ich rodzicami.
Haker, ktérego Nickiem byt The Mentor, napisat w ,,Manifescie Hackera” z 1986 r.

,T0 jest teraz nasz Swiat... Swiat elektrondéw i przetacznikdw, piekno baudu. Korzystamy z ustugi juz
istniejacej, nie ptacac za to, co moze byc tanie, jesli nie jest prowadzona przez spekulujgcych zartokow,
i nazywacie nas kryminalistami. Badamy ... i nazywacie nas przestepcami, szukamy wiedzy ... i
nazywacie nas przestepcami, istniejemy bez koloru skory, bez narodowosci, bez uprzedzen religijnych

. i nazywacie nas przestepcami. tocze wojny, mordujesz, oszukasz i oktamujesz nas i prébujesz
sprawi¢, bysmy uwierzyli, ze to dla naszego dobra, a przeciez jestesmy przestepcami. Tak, jestem



przestepcg. Moja zbrodnia to ciekawos$¢. osgdzanie ludzi wedtug tego, co mdwig i mysla, a nie tego,
jak wygladaja. Moja zbrodnia polega na tym, ze przechytrze cie, czego nigdy mi nie wybaczysz ”.

W rzeczywistych sytuacjach, gdy rodzice i nauczyciele starajg sie zaszczepi¢ odpowiedzialng etyke
wsréd mtodziezy, mtodzi dorosli stajg sie zdolni do podejmowania swiadomych decyzji dotyczacych
dylematdéw etycznych. Jednak ci sami nastolatkowie, ktdrzy wykazujg etyczne zachowanie w swiecie
fizycznym moze byé etycznie pozbawiony cyberprzestrzeni, czesciowo z powodu braku wskazowek i
instrukcji dla dorostych. Anegdotyczne dowody sugerujg, ze w dzisiejszym spoteczeristwie nastolatki
rekreacyjnie korzystajg z komputerdw i Internetu i sg im bardziej zaznajomieni niz ich rodzice. Ci mtodzi
dorodli czesto uczg sie o zachowaniach i postawach zwigzanych z Internetem samodzielnie lub za
posrednictwem interakcji peer-to-peer. Miodziez jest socjalizowana w Internecie przez innych
nastolatkéw, co moze prowadzi¢ do scenariusza Lord of the Flies, w ktérym dzieci konstruujg zasady
spotfeczne i wytyczne dotyczgce ich zachowan. Te spotecznie konstruowane normy i wytyczne moga
by¢ zaréwno moralnie, jak i etycznie rézne od normalnych norm. Kabay twierdzi, ze zmiany
technologiczne moga wzigé dwa do trzech pokolei na integracje nowych kodekséw moralnych w
spofeczenstwie; z tego powodu mtodzi dorosli, ktérzy dorastajg ze zwiekszong $wiadomoscig
zachowan obywatelskich w cyberprzestrzeni, bedg uczy¢ wtasne dzieci bardziej odpowiednich zasad
zachowania od najwczesniejszych wiekdw nastepnego pokolenia.

KLASYFIKACJE PRZESTEPCOW KOMPUTEROWYCH

Zaréowno dla zwyczajnych, jak i nienormalnych zachowan trudno jest znalezé jedng teoretyczng
perspektywe, ktora mogtaby wyjasni¢ kazde zachowanie w danej sytuacji. Postawy i zachowania sg
wynikiem potaczonego wptywu osobowosci jednostki i aktualnej sytuacji spotecznej. Zadna pojedyncza
teoria ani perspektywa teoretyczna nie mogg wyjasni¢ réznych rodzajéw skomputeryzowanych
przestepstw i przestepcow, ktérzy angazujy sie w te dziatania. Istnieje réwniez wiele rodzajow
komputerowych ryméw, od handlu pirackim oprogramowaniem do cyberterroryzmu i wielu rodzajéow
przestepcow komputerowych, od nowicjusza do famania haset po szpiega przemystowego. Kazda
teoria, ktéra wyjasniataby zachowanie przestepcow komputerowych, musiataby najpierw rozwazy¢
rodzaj nielegalnej dziatalnosci, w ktérg byta zaangazowana dana osoba, a po drugie, rodzaj kategorii
cyberprzestepcéw, w ktdrg wpada osoba. Przestepcy komputerowi sg z natury paranoidalnymi i
tajemniczymi agentami, ktdrzy istniejg w podobnej spotecznosci. Uzywajg uchwytdow, aby ukryé swojg
prawdziwg tozsamo$é i, z wyjatkiem corocznych konwencji hakeréw lub lokalnych spotkan, rzadko
wchodzg ze sobg w interakcje w rzeczywistym swiecie. Dlatego naukowcom trudno jest zidentyfikowac
i sklasyfikowac rézne istniejgce podgrupy. Termin haker komputerowy byt zaréwno naduzywany, jak i
naduzywany jako sposéb klasyfikowania catego spektrum komputerowych przestepcéw. Motywacje i
dziatania jednej podgrupy przestepcéw komputerowych mogg by¢ catkowicie odmienne od motywoéw
drugiej grupy; dlatego konieczne jest uwzglednienie w kazdej analizie psychologicznej przestepcow
komputerowych réinych podkategorii. Wiele teorii prébowato wyjasni¢ motywacje i zachowania
przestepcow komputerowych jako catos$¢, gdy teoretycy odnosili sie do jednej konkretnej podgrupy w
kulturze podziemnej. Przestepcy komputerowi sg heterogeniczng kulturg; dlatego jedna teoria lub
perspektywa nie moze wystarczajgco wyjasni¢ wszystkich swoich dziatan. Fakt, ze naukowcy
tradycyjnie traktowali przestepcéw komputerowych jako jednorodng jednostke, ograniczyt zasadnos¢
i uogdlnienie ich wynikdw. Nawet badacze, ktérzy wzieli pod uwage heterogeniczny charakter
podziemi komputerowej, mieli trudnosci z trafnoscig eksperymentalng. Eksperymentatorzy pozwolili
uczestnikom na wykorzystanie wtasnych schematéw klasyfikacji lub prébe uogdlnienia wynikéw jednej
podgrupy na catg kulture podziemng



TEORIE WCZESNEJ KLASYFIKACJI PRZESTEPCOW KOMPUTEROWYCH

W ciggu ostatnich kilku dziesiecioleci kilku naukowcéw probowato opracowac system kategoryzacji dla
0s6b zaangazowanych w rdéine formy przestepczosci komputerowej. Kompleksowy przeglad tych
badan wykracza poza nasz zakres. Szczegétowy przeglad znajduje sie w analizie Rogersa i opracowaniu
nowej taksonomii dla przestepcéw komputerowych. Bill Landreth, zreformowany cracker
komputerowy, byt jednym z pierwszych teoretykdw, ktdrzy opracowali schemat klasyfikacji
przestepcow komputerowych. Jego system podzielit przestepcéw na pie¢ kategorii w oparciu o ich
doswiadczenie i nielegalne dziatania.

1. Poczatkujgcy przestepcy majg najmniejsze doswiadczenie z komputerami i powodujg najmniej
zaktdcen elektronicznych z powodu ich wykroczen. Sg uwazani za oszustéw i oszustow; na przyktad
uzytkownicy AOL, ktérzy denerwujg cztonkéw chatroomu za pomocg powodzi tekstowych i programéw
typu punting typu DoS, ktére powodujg awarie sesji AOL przy uzyciu okreslonych ciggédw czcionek lub
kodu sterujacego.

2. Uczniowie s3g elektronicznymi podglgdaczami. Spedzajg czas na przegladaniu i eksplorowaniu
nieautoryzowanych systemoéw komputerowych.

3. Turysci, wedtug Landretha, dopuszczajg sie nieautoryzowanych wtargniec¢ na pospiech emocjonalny
wynikajgcy z ich dziatai. Ta podgrupa przestepcéw komputerowych jest podobna do elektronicznych
radiolatarni Bequai. Turysci sg poszukiwaczami dreszczyku emocji, ktdrzy czerpig rados¢ z nielegalnych
zachowan.

4. Crashers to ztosliwi przestepcy komputerowi. Ta podgrupa sktada sie z przestepcow darkside, o
ktorych moéwi Kabay. Crasherzy wtamujg sie do sieci i celowo usuwajg i niszczg dane oraz powodujg
odmowe ustugi.

5. Ostateczng klasyfikacjg Landretha przestepcow komputerowych sg ztodzieje. Przestepcy, ktérzy
pasujg do tej kategorii, popetniajg nielegalne dziatania na rzecz zysku pienieznego. Osoby te s3
odpowiednikami niebezpiecznych osdb, ktére analizowaty Post, Shaw i Ruby. Ztodzieje mogg pracowacd
w pojedynke lub moga podlega¢c umowom zaréwno z zagranicznymi, jak i krajowymi korporacjami i
rzadami. Przyktady obejmujg Russian Business Network lub RBN.

Byty analityk wywiadu armii australijskiej Nicholas Chantler przeprowadzit jedno z niewielu badan
empirycznych przestepcéw komputerowych iich kultury. Opublikowane w 1995 r. badanie oparte na
ankietach miato na celu pogtebienie wiedzy o kulturze podziemnej oraz opracowanie systemu
kategoryzacji dla cyberprzestepcéw. Chantler wystat kwestionariusze do systeméw tablic ogtoszen
(BBS), grup dyskusyjnych Usenet i pokojéw rozmoéw bedacych wtasnoscig lub odwiedzanych przez
przestepcoéw komputerowych. Analiza danych data pie¢ podstawowych atrybutéw - dziatania
przestepcze, sprawnos$¢ hakerskg, motywacje, ogdlng wiedze i czas hackowania - ktére Chantler
stworzyt trzy kategorie przestepcow komputerowych: lameréw, neofitéw i elit.

1. Lamerzy majg najmniejsze umiejetnosci techniczne i angazujg sie w ich nielegalng dziatalnos¢ przez
jak najkrotszy czas. Ta grupa przestepcoéw jest motywowana gtéwnie zemstg lub kradziezg ustug i
mienia.

2. Neofici sg bardziej dojrzali niz lamerzy. Sg bardziej kompetentni niz poprzednia kategoria i angazujg
sie w nielegalne zachowania w poszukiwaniu zwiekszonej informacji.

3. Cztonkowie elitarnej grupy majg najwyziszy poziom ogélnej wiedzy na temat komputerdw i
przestepczosci komputerowej. S wewnetrznie motywowani pragnieniem wiedzy i odkrywania.



Angazujg sie w nielegalne dziatania na rzecz intelektualnego wyzwania i dreszczyku emocji, jakie
otrzymuja od swoich przestepczych zachowan.

Wedtug Chantlera, najwiekszy odsetek przestepcéw komputerowych w tym czasie, 60 procent, zaliczyt
sie do kategorii neofitéw. Trzydziesci procent przestepcéw komputerowych trafito do kategorii
elitarnej, podczas gdy 10 procent to lamerzy. Analityk bezpieczenstwa informacji Donn Parker
opracowat siedmiopoziomowy schemat kategoryzacji przestepcéw komputerowych. Sformalizowat
swoj schemat, przez lata interakcji i ustrukturyzowanych wywiaddéw z przestepcami komputerowymi,
na nastepujgce kategorie:

1. Pranksters charakteryzujg sie swojg psotng natura.

2. Hakerzy sg motywowani ciekawoscig i poszukiwaniem wiedzy. Pranksters i hackerzy sg najmniej
ztosliwymi przestepcami komputerowymi.

3. Ztosliwi hakerzy s3 motywowani potrzebg zakitdcenia i zniszczenia. Otrzymujy przyjemnosé
powodowania szkdéd w systemach komputerowych i strat finansowych dla oséb fizycznych.

4. Rozwigzania problemdéw osobistych popetniaja nielegalne dziatania dla osobistych korzysci.
Rozwigzania problemow, najpowszechniejszy rodzaj przestepcy komputerowego wedtug Parkera,
uciekajg sie do przestepstwa po nieudanych prdébach rozwigzania problemow.

5. Przestepcy zawodowi angazujg sie w nielegalne zachowania cybernetyczne wytacznie dla korzysci
finansowych.

6. Ekstremalni zwolennicy majg silne powigzania z ruchami religijnymi, politycznymi lub spotecznymi.
Ostatnio tego typu cyberprzestepcy =zostali nazwani ,haktywistami”, kombinacja hakeréw
komputerowych i aktywistow.

7. Malkontenci, uzaleznieni i irracjonalni ludzie stanowig ostatnig kategorie w programie Parkera.
Osoby z tej kategorii zwykle cierpig na jakas forme zaburzenia psychicznego (np. Antyspoteczne
zaburzenie osobowosci).

NOWA TAKSONOMIA PRZESTEPCOW KOMPUTEROWYCH ROGERSA

Po obszernym przegladzie przesztych teorii kategoryzacji Rogers rozwingt zaktualizowane kontinuum
przestepcow komputerowych w oparciu o jego poprzednig prace.164 To kontinuum sktada sie z osmiu
kategorii opartych gtéwnie na motywacjach przestepcéw i sprawnosci technologicznej:

1. Przestepcy poczatkujacy (NV) majg najmniejszg wiedze techniczng i umiejetnosci. Cztonkowie tej
kategorii s3 stosunkowo nowi na scenie i uzywajy wstepnie napisanych i wstepnie skompilowanych
skryptéw oraz narzedzi do popetnienia skomputeryzowanych przestepstw. Motywuje ich przede
wszystkim dreszczyk famania prawa i wymyslanie nazwy w podziemiu.

2. Cyber Punk (CP) to grupa, ktéra najbardziej pasuje do tradycyjnego stereotypu hakera. Cztonkowie
tej kategorii sg nieco bardziej zaawansowani niz nowicjusze. Przestepcy ci majg mozliwosé tworzenia
podstawowych skryptow ataku i programoéw. Typowe zachowania Cyber Punkéow obejmuja
znieksztatcenia stron internetowych, ataki DDoS, greplowanie, oszustwa telekomunikacyjne. S3
motywowani potrzebg uwagi, stawy i zysku pienieznego, zazwyczaj osiggnietego poprzez parowanie
ich przestepstw w lukratywnych miejscach pracy i ofertach ksigzek. Winkler sugeruje, ze wiekszos$¢
przestepcéw komputerowych zalicza sie do kategorii cyber punk lub newbie. Ocenia on, ze od 35 000
do 50 000 przestepcow komputerowych, czyli ponad 90 procent ich catkowitej liczby szacunkowej,
nalezy do tych kategorii, ktérych nie zna.



3. Internals (IN) sktadajg sie z niezadowolonych pracownikéow lub bytych pracownikow, ktérzy zajmuja
stanowiska informatyczne w organizacji. Cztonkowie tej kategorii majg przewage nad napastnikami
zewnetrznymi ze wzgledu na ich prace i status w korporacji. Badania wskazujg, ze jednostki
wewnetrzne sg odpowiedzialne za wiekszos¢ przestepstw komputerowych i zwigzanych z nimi strat
finansowych. Ich motywacja jest zazwyczaj oparta na zemscie za niektdre postrzegane zta (np.
Zakonczenie, pomijane w przypadku promocji). Te wewnetrzne lub ztosliwe informacje sg analizowane
doktadniej w dalszej czesci 13 niniejszego podrecznika.

4. Petty Thieves (PT) to tradycyjni przestepcy, ktérzy zwrdcili sie w strone technologii, by nadazy¢ za
duchem czasu. Osoby te sg przestepcami zawodowymi, ktdrych motywacjg sg przede wszystkim zyski
finansowe z kradziezy bankdéw, korporacji i 0séb fizycznych.

5. Old Guard (OG) to przestepcy komputerowi z zaawansowang wiedzg techniczng i umiejetnosciami.
Osoby te sg odpowiedzialne za pisanie wielu programow exploitéw (np. Przepetnienia stosu, rootkitéw
itp.), Ktére s3 wykorzystywane przez mniej doswiadczonych krakerséow poczatkujgcych i
cyberpunkowych w ich cyberatakach; jednak nie sg przestepcami w tradycyjnym sensie. Ta grupa ma
stabo rozwiniete poczucie etyki w odniesieniu do prywatnosci i wtasnosci intelektualnej i osobistej oraz
angazuje sie w zachowania zgodne z tradycyjng etyka hakerska i ideologig opisang przez Levy'ego. Ich
nielegalne zachowania s3 motywowane poszukiwaniem wiedzy, ciekawosci i stymulacji intelektualnej.

6. Tworcy wiruséw (VW) nie pasujg do Taksonomii Rogera przede wszystkim z powodu braku badan
tej grupy osob. Dane demograficzne i motywacje tworcéw wirusow sg badane pdzniej.

7. Profesjonalni przestepcy (PC) sg tradycyjnie starsi i majg wieksza wiedze na temat technologii niz
poprzednie kategorie. Cztonkami tych kategorii mogg by¢ byli agenci rzagdowi i wywiadowczy, ktérych
motywacjg sg zyski finansowe. Czesto majg dostep do zaawansowanej technologii i mogg by¢ biegli w
szpiegostwie przemystowym. Wedtug Rogersa komputery moga sktada¢ sie z bytych agentéw
wywiadowczych i sg jednym z najbardziej niebezpiecznych rodzajéw przestepcéw komputerowych. Ich
motywacjg jest przede wszystkim duzy zysk finansowy.

8. Wojownicy informacyjni to wysoko wykwalifikowani pracownicy, ktérzy przeprowadzajg
skoordynowane ataki na systemy informatyczne, prébujgc okaleczyé Ilub zdestabilizowac
infrastrukture. Ta grupa moze by¢ motywowana lojalnoscig i patriotyzmem. Doktadniej zbadamy te
grupe w nastepnej sekcji.

Opierajgc sie na tych osmiu kategoriach, Rogers stworzyt podstawowy model komputerowych
przestepcow, ktéry ma na celu dalszg klasyfikacje przestepcéw komputerowych. Obwodnica Rogersa
grupuje przestepcow komputerowych na okraglym diagramie, wykorzystujgc dwie ciagi:
technologiczne umiejetnosci i motywacja. Uzywajac tego objasnienia, osiem kategorii mozna dalej
podzieli¢, po przysztych pracach empirycznych, aby dokfadniej przedstawi¢ poszczegdlne podgrupy
podziemnego komputera.

HAKTYWISCI | CYBERTERRORYSCI : WLAMYWANIE SIE DLA SPRAWY

Wraz z pojawiajgcymi sie protestami przeciwko gospodarczo uprzywilejowanym 1 procentom i
politycznym wstrzgsom na Bliskim Wschodzie, pojawity sie nowe trendy w cyberprzestepczosci w
postaci ozywionego etosu haktywizmu. Haktywizm definiuje sie jako hakerstwo oparte na przyczynach
dla celdow spotecznych, politycznych, patriotycznych lub religijnych. Ogdlnie rzecz biorgc, sprawcy
angazujg sie w technologiczny sprzeciw, aby promowac¢ wolnos$¢ stowa i sprawiedliwy podziat
bogactwa oraz zwalcza¢ cenzure. Haktywisci czesto zbierajg sie za symbolem, logo lub flagg, niezaleznie
od tego, czy s religijne, polityczne czy emblematyczne. Termin ten zostat po raz pierwszy uzyty przez



grupy takie jak Electronic Disturbance Theatre (EDT) i Cult of the Dead Cow (cDc) w potowie lat 90. w
celu ustanowienia cyfrowych protestow i witaman, w ktérych grupy rozpoczetyby skoordynowane ataki
DoS i defragmentacje strony massWeb jako srodek protestu online. Rdwnolegle do globalnych ruchéw
protestacyjnych ,Occupy”, wiele z tych nowoczesnych grup haktywistycznych nie ma centralnego
przywddztwa ani podstawowej filozofii, co utrudnia ich dziatania i cele. Stanowig one zwiekszone
zagrozenie ze wzgledu na ich tendencje do wyodrebniania i ukierunkowywania wysoko postawionych
0sOb i organizacji, aby osiggna¢ maksymalng ekspozycje dla ich grupy, przyczyny i interesow.
Haktywisci nie s3 motywowani zyskami finansowymi, ale wolg nagtasnia¢ swojg sprawe poprzez
krzywde i zazenowanie swoich ofiar. Metody stosowane przez wspotczesnych haktywistéw
ewoluowaty od prostych atakéw DoS’a. Zniechecanie do masowych ilosci kradziezy danych rzgdowych,
korporacyjnych i danych osobowych. Liczba atakéw haktywistycznych w 2011 r. Przekroczyta wszystkie
ataki z poprzedniego roku, ktore przypisano motywacjom spotecznym i politycznym. Wedtug Rogersa
cyber-terrorysci, wraz z profesjonalnymi przestepcami, mogg stanowi¢ najwieksze zagrozenie dla oséb
i organizacji. Cyberterrorysta jest zdefiniowany jako ,osoba, ktdra wykorzystuje komputer lub
technologie sieciowg do kontrolowania, dominowania lub przymus poprzez wykorzystanie terroru w
celu realizacji celéw politycznych lub spotecznych. ”"Po atakach z 11 wrzesnia 2001 r. w Stanach
Zjednoczonych media cybernetyczne czesto naduzywaty terminu cyberterroryzm. Osoba, ktéra sie
potyka na podatnej stronie .mil lub .gov i postanawia sie z niej zrezygnowac, nie nalezy jej uwazaé za
cyberterroryste, chyba ze z premedytacjg zamierzajg wywota¢ panike i strach, w celu uzyskania
jakiego$ spotecznego kornica. Chociaz wiekszo$é defektéw stron internetowych i atakow sieciowych
oznaczonych przez media jako cyberterroryzm nie pasuje do definicji Rogersa, nie oznacza to, ze
Internet nie bedzie wykorzystywany jako srodek do aktéw terrorystycznych w przysztosci. Zacheceni
widmem cyberterroryzmu i twierdzeniami hakerdw, ze mogg sparalizowac Internet w 30 minut, rzady
i korporacje inwestujg miliony w badania majgce na celu ochrone globalnej infrastruktury
obliczeniowej przed cyberatakami. Rogers sugeruje, ze wzgledna anonimowos$¢ sprawcy i mnogosé
potencjalnych celéw, ktére mozna jednoczesnie zaatakowaé, czyni Internet bardzo atrakcyjnym celem
dla dziatan terrorystow, ktére prawdopodobnie zostang wykorzystane w najblizszej przysztosci. By¢
moze najbardziej niestawny przypadek cyberterroryzmu miat miejsce w 2010 r., Kiedy naukowcy
przeanalizowali Stuxnet, jeden z najbardziej wyrafinowanych robakéw elektronicznych kiedykolwiek
odkrytych na wolnosci. Stuxnet zostat stworzony z wyjgtkowym celem stworzenia fizycznych
uszkodzen wiréwek w jednym z iranskich zaktadéw wzbogacania jgdrowego. Chociaz nikt nie wzigt pod
uwage robaka Stuxnet, analitycy bezpieczenstwa komputerowego sugerujg, ze by¢ moze to
cyberwarierzy pracowali dla rzagdéw Standw Zjednoczonych i / lub lzraela. Teoretycy sugerujg, ze
pojawiajg sie nowe gatunki przestepcéw komputerowych, nazwanych cyberterrorystami i
haktywistami, ktérych motywacjg sg ideologie polityczne lub spoteczne zwigzane z wolnoscig
informacji, nacjonalizmem, duma etniczng i wojng

NIEBEZPIECZNI / ZLOSLIWI INSIDERS (DI/ MI)

Dr Eric Shaw i wspodtpracownicy klasyfikujg przestepcéw komputerowych w dwdch kategoriach:
zewnetrzni intruzi i niebezpieczni wtajemniczeni. Naukowcy koncentrujg sie na krytycznych
informatykach, ktérzy sg zazwyczaj programistami, pracownikami wsparcia technicznego, operatorami
sieci, administratorami, konsultantami i pracownikami tymczasowymi w organizacjach. Ztosliwi
wtajemniczeni (MI) sy podgrupg takich pracownikéw, ktérych motywuje chciwo$¢, zemsta,
rozwigzywanie probleméw i gratyfikacja ego. Shaw i wspdtpracownicy szacujg, ze kradziez tajemnic
handlowych kosztuje ponad 250 miliardow dolaréw rocznie dla samych amerykanskich
przedsiebiorstw. Badania Shawa, oparte na ankietach korporacyjnych i setkach dochodzen
przeprowadzonych przez amerykanskie Secret Service i Carnegie Mellon University Centrum
Koordynacji Reagowania Komputerowego (CERT-CC), podjety probe stworzenia wstepnego profilu



niebezpiecznych oséb majacych dostep do informacji. Ich krytyczne podejscie identyfikuje
prekursoréw psychologicznych i sytuacyjnych, ktére mogg predysponowaé pracownika do
zaangazowania sie w szpiegostwo:

1. Osobiste predyspozycje: problemy medyczne / psychiatryczne, zmniejszone umiejetnosci spoteczne,
wczesniejsze naruszenia prawa lub etyki biznesowej, wiezi spoteczne lub zawodowe z konkurentami
lub przeciwnikami

2. Osobiste stresory zyciowe: obcigzenia finansowe, problemy z relacjami, problemy medyczne,
kwestie prawne

3. Profesjonalne stresory: obnizki, nieudane promocje, staba ocena wynikéw, transfer, spory
przetozonego, zblizajace sie zwolnienia

4. Dotyczace zachowan: naruszenia w miejscu pracy, konflikty, nieporozumienia dotyczgce wtasnosci
intelektualnej (IP)

5. Nieadaptacyjne odpowiedzi organizacyjne: brak wykrywania, badania, doceniania i odpowiedniego
reagowania na zachowania pracownikéw

Ogdlny profil Ml to mezczyzna po trzydziestce, ktdry ma prace w obszarze zwigzanym z technologia w
firmie. Wiekszos¢ kradziezy ma miejsce, gdy Ml zaakceptowat prace w innym miejscu i w ciggu miesigca
od rozpoczecia nowej pracy. Moore, cytowany przez Shawa, klasyfikuje Ml na dwie kategorie: Entitled
Disgruntled Thief i Machiavellian Leader.

* Entitled Disgruntled Thief zazwyczaj angazuje sie w kradziez IP z powodu profesjonalnych stresorow.
Kradng informacje, nad ktérymi bezposrednio pracowali lub pomagali sie rozwijaé. Osoby te czujg sie
uprawnione do informacji i zazwyczaj wykorzystuja je, aby pomadc im zdoby¢ nowa prace lub zwiekszy¢
wydajnos$é na juz zdobytej pozycji.

* Dziatania makiawelicznego przywddcy sg bardziej z premedytacja. Sg napedzane bardziej osobistymi
ambicjami niz osobistymi lub zawodowymi stresorami. Osoby te mogg réwniez rekrutowad
wspotpracownikéw, aby poméc im w kradziezy.

Wedtug Shawa i wspodtautorédw, ci niebezpieczni wtajemniczeni zazwyczaj majg introwertyczne
osobowosci. Wykazujg preferencje dla samotnych zaje¢ intelektualnych w stosunku do interakcji
miedzyludzkich. Cztonkowie tej podgrupy moga miec liczne osobiste i spoteczne frustracje, ktére
utrudniajg ich interakcje miedzyludzkie i przyczyniajg sie do ich antyautorytarnych postaw. Ztosliwa
podgrupa technologéw informacji krytycznych zostata scharakteryzowana jako majgca luzne lub
niedojrzate poczucie etyki w odniesieniu do komputeréw. Niebezpieczni wtajemniczeni racjonalizujg
swoje zbrodnie, obwiniajgc swojg firme lub przetozonych za przyniesienie sobie negatywnych
konsekwencji. Uwazajg, ze wszelkie powodowane przez nich uszkodzenia elektroniczne sg wing
organizacji za niesprawiedliwe traktowanie. Naukowcy zauwazajg réwniez, ze wielu wtajemniczonych
identyfikuje sie bardziej ze swoim zawodem niz z firmg, dla ktérej pracuje. Ta zwiekszona identyfikacja
z zawodem podwaza lojalnos¢ insideréw wobec organizacji. O obnizonej lojalnosci Swiadczg wysokie
wskazniki rotacji miejsc pracy w branzy IT. Wedtug Shawa i wspétpracownikdéw niestabilna wiez miedzy
nimi insiders i ich organizacje stwarzajg nadmierne napiecie w odniesieniu do praktyk bezpieczenstwa
i praw wtasnosci intelektualnej. Naukowcy zasugerowali réwniez, ze niebezpieczni wtajemniczeni
charakteryzujg sie zwiekszonym poczuciem prawa i wrogoscig wobec wtadzy organizacyjnej. Wedtug
Shawa i wspotautoréow, gdy niespetnione poczucie prawa tgczy sie z wczesniejszg wrogoscia wobec
wtadzy, typowe sg ztosliwe czyny lub zemsta na organizacji.



TWORCY WIRUSOW

W przeciwienstwie do bardziej tradycyjnych form przestepczosci komputerowej, przeprowadzono
bardzo niewiele badan dotyczgcych motywacji i zachowan tworcow szkodliwego oprogramowania,
zwykle okreslanych jako twdrcy wirusow. Pomimo nazwy grupa pisze inne formy szkodliwego
oprogramowania, takie jak robaki i trojany. Ograniczona liczba raportéw badawczych dotyczacych tej
szczegblnej podgrupy przestepcow komputerowych opierata sie gtdwnie na indywidualnych
wywiadach i ankietach w celu zrozumienia dziatan i motywacji twércéw wiruséw. Korzystajgc ze
studiow przypadku i wielu wywiadow, badacze Andrew Bissett i Geraldine Shipton zbadali czynniki,
ktore wptywajg i motywujg twdrcow wirusdw. Naukowcy sugerujg, ze trudno jest uogdlni¢ ich odkrycia
na wszystkich twdércéw wiruséw z powodu ograniczonej opublikowanej literatury i badan dotyczacych
twércow wirusow. Twoércy wirusow zdajg sie wykazywac swiadome motywacje do swoich potencjalnie
destrukcyjnych dziatan, podobnych do motywacji tradycyjnych przestepcéw komputerowych.
Programisci tworzg i rozpowszechniajg swoje oprogramowanie ze wzgledu na niespecyficzng
ztosliwos¢, zemste pracownikéw, motywy ideologiczne, sabotaz handlowy i wojne informacyjna.
Przeglad Bissett i Shipton dotyczgcy wywiadu antywirusowego Sarah Gordon z Dark Avenger ujawnia
niektdre motywacje stojgce za jednym z najbardziej znanych twdrcow wiruséw. Sugeruja, ze Dark
Avenger konsekwentnie zaprzecza odpowiedzialnosci za swoje kreacje i, podobnie jak tradycyjni
przestepcy komputerowi, angazuje sie w obwinianie ofiar. Dark Avenger stwierdza, ze wirusy
rozprzestrzeniajg ludzka gtupota, a nie komputer. Wydaje sie, ze twdrca wiruséw sam identyfikuje sie
ze swoim ztosliwym kodem. Dark Avenger wydaje sie projektowaé swojg osobowos$¢ na wirusy w
procesie zwanym identyfikacjg projekcyjng. Podczas wywiadu Dark Avenger stwierdzit, ze Stany
Zjednoczone mogg uniemozliwi¢ mu wejscie do kraju, ale nie jest w stanie powstrzymac jego wirusow.
Dark Avenger prébowat rowniez usprawiedliwi¢ tworzenie destrukcyjnych wiruséw, komentujac, ze
wiekszo$¢ komputerdw osobistych nie przechowuje danych o zadnej wartosci, a zatem jego szkodliwe
programy nie wyrzgdzajg zadnej realnej szkody. Podobnie jak w przypadku motywacji pobudzajgcych
niebezpiecznych wtajemniczonych, naukowcy sugerujg, ze Dark Avenger tworzy ztosliwe wirusy,
poniewaz jest zazdrosny o prace i osiggniecia innych specjalistow komputerowych. W wywiadzie Dark
Avenger skomentowat, ze nienawidzi go, gdy ludzie majg mocniejsze zasoby obliczeniowe niz on,
zwtaszcza gdy jednostki nie wykorzystujg zasobow do niczego, co uwaza za konstruktywne. Sarah
Gordon przeanalizowata réwniez etyczny rozwdj kilku twoércédw wiruséw, wykorzystujgc ankiety i
wywiady ustrukturyzowane. Pierwsze cztery studia przypadkow dotyczyty twércy wirusdw, nastolatka,
tworcy wiruséw, profesjonalnie zatrudnionego twdércy wirusow i bytego autora wiruséw. Wywiady
ujawnity, ze wszystkie cztery osoby zdawaty sie wykazywaé normalng dojrzatos¢ etyczng i rozwdj
zgodny z wczedniej oméwiong teorig sceniczng Kohlberga. Gordon sugeruje, ze istnieje wiele réznych
powoddéw, dla ktdorych ludzie tworzg i rozpowszechniajg wirusy, w tym nude, eksploracje,
rozpoznawanie, presje rowiesnikow i czystg ztosliwos¢é. Gordon sugeruje, ze podziemny wirus w
potowie i pod koniec lat 90. byt zamieszkiwany przez twércéw wiruséw drugiej generacji lub nastepnej
generacji, ktérych umiejetnosci i zdolno$¢ do tworzenia wiruséw sg porownywalne ze starymi
twdrcami wiruséw. Na pierwszy rzut oka twdrcy drugiej generacji utrzymuja publiczng fasade, ktora
sugeruje, ze sg niezwykle okrutni, wstretni i bardziej zaawansowani technologicznie niz poprzednie
pokolenie. Twdércy wirusdw nowej generacji wydaja sie by¢ bardziej Swiadomi etycznych obowigzkéw
zwigzanych z tworzeniem i dystrybucjg wiruséw; jednak dokfadna definicja ,odpowiedzialnego
tworzenia i dystrybucji wiruséw” rézni sie w zaleznosci od osoby. Wielu z tych twdrcédw wiruséw nowej
generacji ma znaczne umiejetnosci techniczne i jest zmotywowani wyzwaniem pokonania srodkéw
zaradczych ztosliwego oprogramowania wdrozonych przez producentéw oprogramowania
antywirusowego. Wedtug Gordona, inna grupa tworcéw wiruséw wypetniajgcych podziemne wirusy w
latach 90. sktadata sie z twdrcéw wirusow ,,nowej ery”. Osoby te s motywowane aktualnymi trendami,



takimi jak aktywizm polityczny, wymiana wiruséw, wolno$¢ informacji i wyzwania zwigzane z
napisaniem najbardziej destrukcyjnego lub wyrafinowanego wirusa, w przeciwienstwie do eksploracji
technicznej. Tych twércéw wiruséw motywuje nuda, intelektualna ciekawos¢, mieszane wiadomosci
dotyczace legalnosci tworzenia wiruséw oraz zwiekszony dostep do coraz bardziej zaawansowanych
zasobéw technologicznych. Gordon sugeruje, ze nowi twdrcy wiruséw mogg byc starsi i madrzejsi od
twércéw drugiej lub nastepnej generacji. S bardzo wybidrczy co do tego, kto ma dostep do ich kreacji,
i nie dzielg sie swoimi odkryciami lub osiggnieciami z cztonkami spoza ich grupy. W przeciwienstwie do
twdércéw nowej generacji, tworcy wiruséw w nowym wieku nie zatrzymaja sie ani nie wyrosng z pisania
wirusow. Bedg nadal pisac i rozpowszechniaé bardziej wyrafinowane wirusy, cze$ciowo ze wzgledu na
mieszane wiadomosci dotyczgce etycznej natury tworzenia wiruséw propagowane przez popularne
media, Srodowiska akademickie i popularng wolnos¢ informacji. Naukowcy stwierdzili, ze musimy
uwazaé, aby nie wyswietla¢ twércow wiruséw jako jednorodnej grupy. Zamiast tego musimy
monitorowac spotecznos$¢ zajmujacg sie wymiang wiruséw, jednoczesnie prowadzgc szczegdtowe
analizy przypadkow, ktdre mogg pomadc w zrozumieniu tworcow wiruséw. Edukacja o etycznej naturze
tworzenia i dystrybucji wiruséw oraz o konsekwencjach zwigzanych ze ztosliwym kodem moze ostabi¢
te potencjalnie destrukcyjne dziatania

ZALECENIA.

Teorie psychologiczne oferujg rdzne wyjasnienia, ktére mogg wptywac na dziatalnosé przestepczg w
Internecie. Te sytuacyjne wptywy mogg oddziatywac z réznymi indywidualnymi cechami osobowosci,
aby dalej przyczynia¢ sie do nielegalnych zachowan. Obecnym zadaniem naukowcdw jest rozwiktaé
wptyw osobowosci i sytuacji na zachowania elektroniczne. Muszg okreslié, jakie sytuacje i cechy
wptywajg na rézne podgrupy przestepcow komputerowych. Nie ma prostego wyjasnienia, dlaczego
przestepcy komputerowi podejmujg wrogie i destrukcyjne dziatania. Odpowiedz lezy w ztozonej
mieszaninie czynnikdw, ktéra zalezy od sSrodowiska spotecznego i indywidualnych czynnikéw
osobowosci. Istnieje wiele rodzajow przestepcéw komputerowych, od dzieciakdw skryptowych po
zawodowych przestepcéw, z ktorych kazdy ma inng osobowos$é i motywatory. Interakcja zmiennych
osobowosciowych i czynnikéw s$rodowiskowych okresli sposéb, w jaki przestepca komputerowy
zareaguje w danej sytuacji. Jednym z gtéwnych tematéw ograniczajgcych powszechne wystepowanie
przestepstw komputerowych byto usuniecie materialnego i psychologicznego systemu nagréd, ktéry
obecnie otacza kulture Internetu podziemnego. Badacze prawa karnego A. S. Dalal i Raghav Sharma
sugeruja, ze pole bezpieczenstwa informacji ustanowito wzdér nagradzania hakerédw kryminalnych za
ich exploity, oferujac im mozliwosci zatrudnienia, ktére dodatkowo podwazajg wysitki organdéw
Scigania w zwalczaniu przestepczosci komputerowej. Zapobieganie cyberprzestepcom czerpania
korzysci z ich wykroczen za posrednictwem lukratywnych miejsc pracy i ofert ksigzek moze
spowodowaé, ze spofecznie wyuczony czynnik zniechecajgcy do angazowania sie w
cyberprzestepczosc. Thomas Holt i jego koledzy znalezli w swoich badaniach silne poparcie dla modelu
spotecznego uczenia sie cyberprzestepczosci: ci, ktérzy otrzymali wsparcie w postaci zachety, pochwaty
i zasobdw od réwiesnikéw i oséb z autorytetdéw, czesciej angazowali sie w dziatania zwigzane z
cyberprzestepczoscia. Model ten sugeruje, ze usuniecie tego wzmocnienia znacznie zmniejszytoby ilos¢
i czestotliwos¢ cyberdeviance, szczegdlnie w przypadku przestepcéw, ktérzy nalezg do kategorii
poczatkujagcych i cyberpunkowych Rogersa. Ostrzeganie rodzicéw, nauczycieli i szefow o
niebezpieczenstwach zwigzanych z chwaleniem nastolatkdw za cyberdeviane i zamiast ustanawiania
spojnych kar powinno réwniez pomdc ztagodzic¢ przestepstwa komputerowe dla nowicjuszy. Ponadto
bardziej proaktywna strategia, ktdrg rodzice i pedagodzy mogliby wzig¢ udziat w szkoleniu moralnym
lub etycznym w zakresie korzystania z komputerdw i technologii, zanim dzieci zaczng samodzielnie
korzystac z technologii regularnie. Nastepnie, w obliczu niejednoznacznych decyzji podczas korzystania
z komputeréw, dzieci polegatyby na moralnych poradach i naukach dorostych, a nie na réwiednikach ”.



Scholastic Incorporated wykazat w niedawnej ankiecie, ze 48 procent uczniéw szkét podstawowych i
gimnazjow nie uwaza hakowania komputeréw za przestepstwo. i dzieci na temat etycznych i
nieetycznych praktyk komputerowych. Program ma na celu edukowanie oséb poprzez konferencje
etyczne, prezentacje multimedialne i spotkania w szkotach w catym kraju. Ten program iinne podobne
programy mogg przyczyni¢ sie do zwiekszenia moralnej odpowiedzialnosci i etycznych zachowan
mitodziezy w Internecie. Dalal i Sharma sugerujg rowniez, ze kary uwzgledniajg motywacje i rodzaj
cyberprzestepczosci, ktore sg popetniane, zamiast stosowac sztywne podejscie do wyroku, ktére
wyklucza dostosowanie kary do charakteru przestepcy. Na przyktad dtuzsze warunki wiezienia mogg
by¢ odpowiednim srodkiem odstraszajgcym dla przestepcow motywowanych korzysciami finansowymi
lub ztosliwoscig (np. Wewnetrznymi, drobnymi ztodziejami i ztosliwymi wtajemniczonymi), ale mogg
nie by¢ uzasadnione dla tych, ktérych motywujg intelektualne wyzwania i ciekawos$¢ np. dawni
hakerzy-straznicy). Innym problemem mogg by¢ stosunkowo lekkie zdania, ktore zazwyczaj s3
przekazywane za przestepstwa komputerowe, oraz postrzeganie sprawcdéw, ze jest mato
prawdopodobne, ze zostang ztapani lub $cigani za swoje wykroczenia. Jedno z badan wykazato, ze
postrzegane zyski osiggniete dzieki nielegalnemu hakowaniu znacznie przewyzszyty potencjalne koszty
zwigzane z przestepczoscig cyfrowa. Co wiecej, nawet jesli przestepcy komputerowi uwazaja, ze kary
za ich przestepstwa sg wystarczajgco powazne, ich wuczucia, ze istnieje bardzo mate
prawdopodobienstwo, ze zostang ztapani, minimalizujg skutki surowosci kary jako S$rodka
odstraszajgcego. Mimo to rozgtos, ze przestepca komputerowy dostaje sie od wreczenia kary
wiezienia, moze zostac przeksztatcony w lukratywng prace, gdy dana osoba zaptaci cene za swoje
przestepcze wysitki. Bardziej proaktywne podejscie do ograniczenia motywacji do nielegalnych dziatan
podczas korzystania z komputeréw moze polega¢ na ustanowieniu legalnych sieci hakerskich, w
ktorych nowicjusze mogg eksperymentowad i odkrywaé. Dla nowicjuszy, a nawet cyberpunktéw,
bezpieczne przestrzenie hakerskie, w ktérych majg nieograniczony dostep do sieci i programéw, moga
zmniejszy¢ reakcje psychologiczng wynikajgcg ze S$cisle wymuszonego dostepu do komputera i
zasobow. Te legalne sieci hakerskie stuzytyby réwniez do przekierowania koncentracji uzytkownikéw
na aspekt techniczny obliczen i tradycyjne proby hakerskie, zamiast préobowaé otwieraé system.
Przekierowujgc ciekawos¢ miodziezy w kierunku tradycyjnego hakowania i poszukiwan technicznych
do sieci otwartej, uzytkownicy moga by¢ mniej sktonni do angazowania sie w dziatania przestepcze.
Aby przeciwdziata¢ zagrozeniu ze strony zto$liwych oséb, Shaw sugeruje, ze firmy przyjmujg réwniez
proaktywne podejscie do fagodzenia zagrozen.215 Opracowywanie bardziej kompleksowych metod
badania pracownikéw, w tym przegladéw mediéw spotecznosciowych, sprawdzania przesztosci,
testow naduzywania substancji, uczciwosci / testow etycznych i psychologicznych badania
przesiewowe mogg stuzy¢ ograniczeniu ryzyka kradziezy IP. Ponadto, bardziej optacalna i efektywna
czasowo metoda ograniczenia kradziezy IP spowodowataby zwiekszenie Swiadomosci pracownikéw na
temat uméw o nieujawnianiu wtasnosci intelektualnej (NDA) i zapewnienie, ze sg S$wiadomi
konsekwencji naruszenia tych umoéw. Zwiekszenie swiadomosci pracownikdéw i menedzeréw w
zakresie praw wtasnosci intelektualnej i czynnikdw ryzyka, a takze ustanowienie systematycznego
systemu zgtaszania potencjalnych naruszen moze ztagodzi¢ niektére ryzyko kradziezy IP. Shaw
informuje, ze wiekszo$¢ kradziezy IP zostata wykryta przez srodki nietechniczne (np. Pracownicy
zauwazajg podejrzang aktywnos¢ lub podobne produkty sprzedawane przez konkurentow). W tej
czesci podsumowano badania nad Psychologicznymi motywacjami przestepcéw komputerowych.
Krajobraz cyberprzestepczosci ma ogromny zasieg i jest zamieszkiwany przez podgrupy przestepcow
komputerowych z wtasnymi wzorcami motywacji, celéw, postaw i zachowan. Teoria i badania
psychologiczne sg jednym z etapéw préb stworzenia skutecznych s$rodkéw zaradczych w celu
zwalczania problemu cyberprzestepczosci. Chociaz nie brakuje teorii i anegdotycznych dowoddéw na
to, dlaczego cyberprzestepcy angazujg sie w wtamania do sieci, istnieje wyrazny brak dowododw
empirycznych, ktére stuzg do testowania i walidacji tych hipotez. Specjalisci ds. Bezpieczenstwa



informacji, kryminolodzy i psycholodzy muszg znalez¢ sposoby na wspdlne opracowywanie,
testowanie i badanie tych pomystéw, aby znalezé konkretne rozwigzania problemu
cyberprzestepczosci. Takie wysitki bedg utatwione dzieki finansowaniu przez rzad i sektor prywatny w
celu wsparcia badan nad psychologiczng i spoteczng dynamikg podziemnego Internetu. Branza
bezpieczenstwa informacji jako catos¢ zrobi dobrze, aby wspieraé te stosowane wysitki naukowe



