WPROWADZENIE DO ZABEZPIECZENIA PRZECHOWYWANYCH DANYCH.

Oméwimy metody zabezpieczania danych przechowywanych na nos$nikach nieulotnych. Nosniki
nieulotne obejmujg dyski magnetyczne i ich (twarde) dyski, dyski kompaktowe (CD) i cyfrowe dyski
wideo (DVD) z ich napedami optycznymi oraz dyski flash (znane réwniez jako dyski USB, dyski flash i
klucze pamieci). Ulotne urzadzenia pamieci masowej, ktdre nie sg objete tym rozdziatem, obejmuja
pamiec o dostepie swobodnym (RAM) i inng pamie¢ masowa, ktdra traci swojg zawartos¢ w wyniku
utraty mocy. Jedng z najwazniejszych kwestii zwigzanych z zarzadzaniem bezpieczenstwem jest czesta
utrata lub kradziez laptopdw i innych mobilnych urzadzen komputerowych. Na przyktad,

* Raport z 2008 roku sugerowat, ze w samych Stanach Zjednoczonych kazdego roku na amerykanskich
lotniskach pozostawia sie ponad 600 000 laptopdéw, z czego okoto dwie trzecie pozostaje
nieodebranych.

* W 2010 r. ,,...275 firm w Europie... stracito tgcznie 72 000 laptopdw, co kosztowato te organizacje
tacznie 1,8 miliarda dolaréw. Sposrdd 265 laptopdw traconych przez przecietng organizacje rocznie
firma zazwyczaj odzyskuje tylko 12”.

* W 2012 r. wskaznik utraty wcigz wynosit 12 000 laptopdw traconych tygodniowo na lotniskach w
USA; innym szczegdtem raportdw z tamtych czasdéw byto to, ze nieodebrane laptopy byty licytowane
kazdemu, kto byt w stanie za nie zaptacic.

Nieszyfrowane pliki na tych skradzionych lub odkupionych laptopach stanowig zaproszenie do
naruszenia poufnosci i kontroli. Na przyktad audyt zuzytych komputeréw przeprowadzony przez rzad
stanu New Jersey ujawnit, ze ,numery ubezpieczenia spotecznego podatnikow, poufne raporty
dotyczace wykorzystywania dzieci i przeglady personelu pracownikéw z New Jersey prawie trafity do
oferenta, ktory zaoferowat najwyzszg cene po tym, jak stan wystat nadwyzki komputeréw na aukcje ”.
Ponadto ,Prawie 80 procent wyrzuconych komputerdw w prébce z biura kontrolera nie zostato
oczyszczonych z danych przed wystaniem do magazynu. ..” Od czasu ostatniego wydania tego
podrecznika w 2008 r., gto$ne rozwigzania pamieci masowej sg coraz czesciej wykorzystywane przez
osoby prywatne i organizacje, dlatego zawieramy kréotkie omodwienie bezpieczerstwa takich
repozytoriow.

Podstawy zabezpieczen dla administratoréw pamieci masowej.

Systemy pamieci masowej rozwinety sie poza parasolem bezpieczeistwa innych zasobdéw
organizacyjnych. Poniewaz obszar pamieci masowej jest jednym z najbardziej strategicznych
elementow infrastruktury, profesjonalisci powinni z takg sama dbatoscig opracowac¢ kompleksowe
mechanizmy kontroli bezpieczenstwa, jak te, ktore dotyczg pozostatej czesci sieci. Wielu dostawcéw
skupito sie na rozwoju bezpiecznych Srodowisk pamieci masowej, ktdre sg skalowalne, ale elastyczne;
wiekszos¢ dotyczy zaréwno logicznych, jak i fizycznych aspektéw bezpieczerstwa. Jednak kazda
odpowiednia strategia ochrony przechowywania danych zawiera réwnowage miedzy ochrong
poufnosci i integralnosci informacji, a takze zapewnieniem ich dostepnosci i uzytecznosci dla systemu
i autoryzowanych uzytkownikdw. Ostatecznie osoby odpowiedzialne za przechowywanie danych beda
rowniez miaty za zadanie utrzymanie tej rownowagi przy rozsgdnych kosztach. Wiedza o tym, jak i gdzie
dane beda przechowywane w sieci, oraz zajecie sie znanymi zagrozeniami dla danych jest najlepsza
opcjg, poniewaz czesto jest to bardziej efektywne pod wzgledem wykorzystania zasobdw (czasu i
pieniedzy). Organizacja nie musi by¢ gtosnym podmiotem, aby cierpie¢ z powodu naruszonej puli
danych. Pojedyncza kopia zapasowa moze zawiera¢ wystarczajgco skoncentrowane informacje
osobiste lub poufne informacje firmowe, aby doswiadczy¢ utraty wiarygodnosci, utraty przychodow i



prawdopodobnie rzucenia organizacji na kolana. Co gorsza, kopia zapasowa, ktéra jest nielegalnie
kopiowana, moze nie wykazywac oznak utraty kontroli nad poufnymi danymi.

Najlepsze praktyki

Kazda organizacja musi dbac¢ o sprawne dziatanie swoich aplikacji, serwerdw i systemoéw uzytkownikéw
koncowych, aby modc korzystaé¢ z informacji oraz zachowaé najwyzszy stopied dostepnosci i
integralnosci informacji. Warstwowy model ochrony danych dziata najlepiej; obejmuje warstwowg
obrone, nalezytg starannos$¢ i ograniczone zarzadzanie. Wdrozone prawidtowo, bezpieczenstwo
powinno by¢ przejrzyste. Najlepsze praktyki w zakresie dostarczania bezpiecznego sSrodowiska
przechowywania danych obejmuje:

* Przeprowadzanie audytu i oceny ryzyka w infrastrukturze pamieci masowej w poszukiwaniu zagrozen
i stabych punktow.

* Wdrozenie uwierzytelniania w sieci pamieci masowej, ktére moze koordynowaé autoryzacje,
konserwacje haset i szyfrowanie.

* Wdrazanie silnych kontroli dostepu opartych na rolach i przypisywanie praw dostepu stronom na
podstawie wiedzy koniecznej.

* Przyjmowanie i egzekwowanie zasad szyfrowania i klasyfikacji danych. W oparciu o poziom
klasyfikacji przypisany do danych, polityka organizacji moze wymagac szyfrowania danych w spoczynku
przez caty cykl zycia danych. Mogg rédwniez istnie¢ wymagania dotyczace szyfrowania danych w locie
(w catej sieci).

* Wymaganie silnych funkcji i praktyk bezpieczenstwa od dostawcow systemow pamieci masowe;j i
dostawcéw zewnetrznych pamieci masowych.

* Pamietaj o zabezpieczeniu Storage Area Network (SAN) na poziomie przetgcznika (lub sieci
szkieletowej). Podziat tkaniny na strefy to jedna z technik, ktéra ogranicza dostep do réznych czesci
sieci SAN.

* Uwzglednienie wszelkich technologii replikacji danych lub replikacji magazynu w ogdlnym planie
bezpieczenstwa magazynu, w przypadku gdy taki ruch zwigzany z replikacjg moze obejmowac dzienniki
transakcji i inne tymczasowe lokalizacje z czesciowymi lub petnymi kopiami danych wrazliwych.

* QOcena i wdrozenie zapobiegania utracie danych (DLP) do utrzymania bezpieczenstwa
przechowywanych danych poza przedsiebiorstwem. Tagowanie danych lub etykietowanie wraz z
dopasowywaniem wzorca (np. 999-99-9999 w przypadku numeru ubezpieczenia spotecznego) s3
kluczem do pomocy w DLP.

* Tworzenie polityki usuwania starych urzadzen i nosnikdow oraz ustug przechowywania danych, w tym
rutynowe wykonywanie zadan, takich jak bezpieczne czyszczenie lub fizyczne niszczenie wszystkich
urzadzen i nosnikdw przechowywania danych.

* Ocena i wdrazanie zasad przechowywania i niszczenia danych, zapewniajgc zgodnosc z wszelkimi
obowigzujgcymi organizacyjnymi lub rzgdowymi kwestiami regulacyjnymi.

* |zolowanie sieci zarzadzania pamiecig masowg od podstawowej sieci organizacji. Nie izolujac sieci,
kazdy pracownik potencjalnie ma dostep do przechowywanych danych.

* Ustanowienie monitorowania dziennika dostepu.



* Przeprowadzanie kontroli pracownikéw i wykonawcédw w ramach procedur zatrudniania zasobdéw
ludzkich (HR).

* Ustanowienie kontroli obiektéw w organizacji w celu ograniczenia fizycznego dostepu do centrow
danych, blokowanie szaf pamieci masowej i stojakéw serwerowych, uzywanie zamkéw wbudowanych
w niektdre serwery oraz zapewnienie niezawodnosci obwodu i budynku(éw) oraz weryfikacja, czy takie
kontrole sg stosowane dla zdalne lokalizacje przechowywania.

* Traktowanie bezpieczenstwa kopii zapasowych jako gwarantujgcego monitorowanie i alarmy o
wysokim poziomie waznosci. Przyjecie zasad $ledzenia i obstugi bezpiecznych nos$nikéw, ktére
obejmuja wymagania dotyczace tworzenia kopii zapasowych informacji finansowych, danych
pracownikéw i witasnosci intelektualnej.5 Rozdziat 57 niniejszego podrecznika zawiera wiele informaciji
na temat tworzenia kopii zapasowych danych.

DAS, NAS i SAN

Istniejg trzy podstawowe metody przechowywania danych: magazyn bezposrednio dotgczany (DAS),
magazyn sieciowy (NAS) i sieci magazynowania (SAN). Ponadto rosnie popularnos¢ zdalnego
przechowywania danych z wykorzystaniem ustug przetwarzania w chmurze, zwtaszcza wsrdd
uzytkownikow indywidualnych, ale nawet organizacji. Dyski typu Direct Attached Storage to te, ktére
sg podtgczone bezposrednio do komputera. DAS moze by¢ albo wewnetrzny, umieszczony w obudowie
komputera, albo zewnetrzny i podtgczony przez potgczenie elementédw peryferyjnych, PCl, eSATA lub
inny kanat magistrali. Zagrozeniem dla urzadzen DAS jest ich fizyczna kradziez lub dostep za
posrednictwem obstugiwanego przez nie systemu komputerowego. Urzadzenia Network Attached
Storage to wyspecjalizowane serwery, na ktérych dziatajg zminimalizowane systemy operacyjne i
systemy plikdw zaprojektowane specjalnie do obstugi wejscia/wyjscia (I/O) z innych serwerdw.
Serwery podfaczone do urzadzen NAS majg DAS, ktéry zawiera ich systemy operacyjne, aplikacje i inne
komponenty, ale zwykle zapisujg wszystkie dane na urzadzeniu NAS przez potaczenia TCP/IP przez
Ethernet. NAS jest uzywany za posrednictwem protokotu udostepniania plikéw, takiego jak Network
File System (NFS) dla systemdéw UNIX i Server Message Block (SMB) lub Common Internet File System
(CIFS) dla systemoéw Microsoft. (Poniewaz CIFS wyrdst z SMIB, oba s3 czesto okreslane jako SMB/CIFS
lub CIFS/SMB.) Podobnie jak w przypadku kazdego potgczenia Ethernet, potgczenia miedzy systemem
a uzywanym przez niego serwerem NAS podlegajg sniffowaniu, podstuchiwaniu i do przechwytywania
pakietow. Zagrozenia NFS i CIFS zostaty omdéwione w dalszej czesci tego rozdziatu. Sieci pamieci
masowej to zbiory scentralizowanych dyskdéw, do ktérych mozna uzyskac¢ dostep z wielu serwerdéw.
Korzystanie z sieci SAN moze utatwi¢ rozwdj firmy, poniewaz wiekszos$¢ opcji sieci SAN umozliwia
dodawanie dodatkowych dyskéw do puli w miare wzrostu potrzeb w zakresie przechowywania danych,
bez koniecznosci przetgczania podtgczonych systemoéw w tryb offline, co miatoby miejsce w przypadku
dodawania nowego DAS do poszczegdlnych systemow. Tworzenie kopii zapasowych danych moze by¢
rowniez fatwiejsze do kontrolowania, poniewaz potencjalnie mozna utworzy¢ kopie zapasowa
pojedynczego zasobu pamieci masowe] zamiast kazdego pojedynczego systemu. Dzieki wdrozeniu
macierzy RAID lub innych implementacji redundancji dyskow mozna zapisywac dane na wielu dyskach
bez wptywu na wydajnos¢ serwerdw aplikacji. Systemy mozna podtgcza¢ do sieci SAN réznymi
metodami, w tym TCP/IP i kanatami $wiattowodowymi. Kanaty swiattowodowe omdwiono w dalszej
czesci tego rozdziatu. Korzystanie z potgczen IP dla sieci SAN umozliwia serwerom taczenie sie przez
Internet, ale z tej opcji nalezy korzystac ostroznie ze wzgledu na obawy zwigzane z bezpieczenstwem
przesytania danych przez Internet. Kopie zapasowe w chmurze wykorzystujg tgcznosé internetowg do
przechowywania danych kopii zapasowych w systemach zdalnych poza kontrolg wtascicieli danych.

Zarzadzanie przechowywaniem poza pasmem i wewnatrz pasma



Menedzerowie mogg by¢ zmuszeni do zdalnego sterowania lokalizacjami magazynu, to znaczy z
lokalizacji innej niz konsola podtgczona bezposrednio. Istniejg dwa podejscia do takiej komunikacji
sterujacej, z ktorych kazde wigze sie z wtasnymi problemami dotyczgcymi bezpieczenstwa. Zarzadzanie
w pasmie wykorzystuje te samg sie¢, co transfery danych; Zarzagdzanie poza pasmem wykorzystuje
oddzielng sie¢. Podczas gdy zarzadzanie pamiecig wewnatrzpasmowga wykorzystuje te same kanaty,
ktére przechodzg dane w celu przechowywania, zarzadzanie pozapasmowe wykorzystuje alternatywne
metody. Na przyktad rozwigzanie pozapasmowe moze polega¢ na tym, ze administrator pamieci
masowej pracuje z biurka itgczy sie z systemem pamieci masowej za posrednictwem sieci podstawowe;j
uzywanej przez wszystkich pracownikéw, podczas gdy dane przechodzg przez dedykowany kanat
miedzy serwerem aplikacji a systemem pamieci masowej. W przypadku zarzadzania pozapasmowego
nalezy rozwazy¢, w jaki sposdb zapewnié, aby tylko autoryzowane systemy, takie jak administrator,
taczyty sie z systemem pamieci masowe;j. Jest to szczegdlnie konieczne, jesli system pamieci masowej
nie wymaga nawigzywania uwierzytelnionych potgczen przed zaakceptowaniem polecenia. Bez
uwierzytelniania kazdy system, ktéry moze komunikowaé sie z systemem pamieci masowej, mégtby
wydawac polecenia, ktére miatyby negatywny wptyw na system pamieci masowej. Inne ryzyko wigze
sie z interfejsem uzywanym przez komunikacje zarzadzania i poleceniami przesytanymi przez sie¢ bez
szyfrowania. W przypadku systemdw pamieci masowej, ktére sg domysinie zarzgdzane przez interfejsy
HTTP, zamiast tego moze by¢ mozliwe uzycie protokotu HTTPS w celu ograniczenia ryzyka polecen i
logowania z przechwytywania pakietéw sieciowych. Obawy budzi réwniez zarzadzanie
wewnatrzpasmowe. Polecenia wysytane w pasmie sg zwykle wysytane w postaci zwyktego tekstu. Inne
zagrozenia zwigzane z zarzadzaniem pamiecig wewnatrzpasmowg obejmuja:

* Interfejsy zarzadzania narazone na ataki typu ,,odmowa ustugi” (DoS),

* Polecenia dostarczajgce informacji o innych urzadzeniach i kontrolerach oraz
* Ustaw i zresetuj polecenia wydawane niewtasciwie.

36.1.5 Kontrola dostepu do systemu plikow.

Systemy plikdw zapewniajg kontrole dostepu do danych. Systemy plikdw UNIX zapewniajg kontrolki
oparte na wiascicielu uzytkownika, wtascicielu grupy i ,,innych” lub tych, ktérzy nie sg uzytkownikiem
lub cztonkiem grupy bedacej witascicielem danych. Systemy Microsoft R Windows umozliwiajg
okreslanie wtascicieli danych i przyznawanie dostepu za pomocg indywidualnych nazw uzytkownikéw
lub kont grupowych. Listy kontroli dostepu (ACL) mogg rowniez stuzyé do zapewniania wyjatkow
dostepu do normalnych uprawnien dostepu do plikdw danych. Po prawidtowym zastosowaniu te
kontrole dostepu mogg skutecznie zapobiega¢ nieautoryzowanemu dostepowi do danych podczas
normalnego uzytkowania. Jednak system plikéw ufa kontrolom dostepu systemu operacyjnego
komputera, aby poprawnie uwierzytelnic¢ i autoryzowac uzytkownika. W przypadku obejscia kontroli
dostepu do systemu operacyjnego kontrola dostepu do systemu plikdw traci swojg skutecznos¢. Aby
uzyskac wiecej informacji na temat systemu operacyjnego i kontroli dostepu do sieci lokalnej.

Kontrole systemu tworzenia kopii zapasowych i przywracania

Systemy uzywane do tworzenia kopii zapasowych i przywracania danych wymagajg dodatkowej uwagi
w zakresie bezpieczenstwa, poniewaz dane w nich zawarte sg czesto krytyczne dla odtwarzania po
awarii i ciggtosci biznesowej. Istnieje kilka zagrozen zwigzanych z tworzeniem kopii zapasowych
danych, ktdre nie sg narazone na ataki na inne magazyny danych. Podczas gdy wiekszo$¢ systemow
przechowuje dane tylko na dysku (DAS, NAS lub SAN), systemy tworzenia kopii zapasowych czesto
zapisujg dane na kasetach tasmowych lub innych nosnikach wymiennych przeznaczonych specjalnie
do przechowywania poza siedzibg firmy. Inng opcja jest tworzenie kopii zapasowych danych w formie



elektronicznej w systemie zdalnym, w innym centrum danych organizacji lub u zewnetrznego dostawcy
kopii zapasowych. Podobnie jak w przypadku kazdej transmisji danych do odlegtych obiektéw, dane
muszg by¢ chronione podczas tranzytu iw obiekcie docelowym. Niezaleznie od uzytego nosnika,
wszystkie kopie zapasowe danych muszg by¢ przechowywane w bezpiecznym, chronionym
Srodowiskowo obiekcie dostatecznie oddalonym od miejsca pochodzenia, aby zminimalizowa¢ ryzyko
utraty zaréwno danych pierwotnych, jak i zapasowych w przypadku pojedynczego powaznego
zdarzenia, takiego jak trzesienie ziemi, powddz, lub erupcja wulkanu. Ponadto nosniki kopii
zapasowych nalezy zabezpieczyé, ograniczajgc dostep tylko do upowaznionego personelu. Nosniki
uzywane do tworzenia kopii zapasowych muszg zostaé ocenione, aby upewnic¢ sie, ze spetniajg lub
przekraczajg wymagania dotyczgce dfugowiecznosci danych, okreslone przez zasady i standardy
tworzenia kopii zapasowych organizacji. Nalezy réwniez wzig¢ pod uwage dodatkowe ryzyko zwigzane
z imitacjg systemu. Jesli atakujgcy jest w stanie wstawic¢ system, ktdory podszywa sie pod system
zapasowy, wszystkie dane, ktére majg zostaé zarchiwizowane, mogg zamiast tego zostac zapisane
bezposrednio w systemie atakujgcego. | odwrotnie, jesli atakujgcy jest w stanie wstawic system, ktory
moze podszywac sie pod jeden lub wiecej systemdéw przechowywania danych, wéwczas atakujgcy
moze zazgdaé przywrdcenia danych z istniejgcych kopii zapasowych, uzyskujac nieautoryzowany
dostep do informacji. Aby ztagodzi¢ takie ryzyko, interakcje miedzy systemami przechowywania
danych a systemami tworzenia kopii zapasowych powinny by¢ uwierzytelniane. W przypadku recznie
sterowanych kopii zapasowych systemy mogg mie¢ utworzone konta kopii zapasowych, ktére
wymagajg interaktywnego logowania w celu uwierzytelnienia zadania kopii zapasowej. W przypadku
automatycznych kopii zapasowych mogg by¢ dostepne inne opcje, w tym uzycie certyfikatéw klienta i
serwera do uwierzytelniania obu systeméw biorgcych udziat w kopii zapasowej. W ostatnich latach
rozwdj technologii przetwarzania w chmurze i przechowywania w chmurze umozliwit organizacjom
wykorzystanie hybrydowych rozwigzan do tworzenia kopii zapasowych danych. Zamiast tworzy¢ kopie
zapasowe danych w regularnych odstepach czasu, zmiany w systemach sg replikowane do ustugi
opartej na chmurze w czasie zblizonym do rzeczywistego, skutecznie dziatajac jako zreplikowana kopia.
Dodanie technologii deduplikacji, przesytajacej tylko te bloki danych ze zmianami, dodatkowo
poprawia wydajnosc rozwigzania. Jednak, podobnie jak w przypadku wszystkich rozwigzan do zdalnego
tworzenia kopii zapasowych, konieczna jest ciggta analiza due diligence z ustugodawca w celu
zapewnienia, Ze istniejg odpowiednie zabezpieczenia w zakresie transmisji, przechowywania, dostepu
i wyszukiwania danych. Jest to szczegélnie wazne, biorgc pod uwage charakter ,na zadanie”
rozwigzania opartego na chmurze lub rozwigzaniu hybrydowym do odzyskiwania danych lub systemu.
Jakiekolwiek korzystanie z ustug w chmurze powinno odbywac sie dopiero po:

* Doktadnej ocenie praktyk bezpieczenstwa dostawcy ustug w chmurze (CSP),

* Potwierdzeniu, ze przechowywanie danych w rozwigzaniu jest zgodne ze wszystkimi wymogami
prawnymi, regulacyjnymi i firmowymi oraz

* Stosowaniu szyfrowania danych, ktére utrzymuje wewnetrzne zarzadzanie kluczami szyfrowania
danych.

Przechowywanie danych poza siedziba firmy, niezaleznie od tego, czy s one zapisywane bezposrednio
na serwerze dostawcy pamieci masowej, czy na nosnikach wymiennych, takich jak tasma, zastuguje na
wtasne wzgledy bezpieczenstwa. Na przyktad, w jaki sposob dostawca zabezpiecza fizyczny dostep do
swojej witryny? Jak sprawdzajg swoich pracownikow?

Wiekszos¢ takich zagrozen mozna ztagodzié, przeprowadzajgc analize due diligence dostawcy przed
zawarciem umowy oraz eliminujgc potencjalnych dostawcdw, ktdrzy nie spetniajg potrzeb organizacji
w zakresie bezpieczenstwa. Inng strategig tagodzenia skutkow jest szyfrowanie kopii zapasowych



danych przed wystaniem ich poza siedzibe. Wiele aplikacji do tworzenia kopii zapasowych oferuje
metody szyfrowania. Wykorzystanie szyfrowania plikéw i innych systeméw przechowywania danych
omoéwiono w dalszej czesci tego rozdziatu. Podobne techniki mozna zastosowac¢ do kopii zapasowych
danych, szyfrujac je podczas zapisywania na nosniku kopii zapasowej

Ochrona interfejsow zarzadzania

Interfejsy zarzadzania stanowig jedno z najwiekszych zagrozen dla bezpieczeristwa przechowywanych
danych. Interfejsy te zapewniajg dostep administracyjny do magazyndw danych, umozliwiajgc osobom
o odpowiednim dostepie manipulowanie elementami danych, aktualizowanie zabezpieczen kont i
wykonywanie innych czynnosci porzgdkowych. Dlatego podczas wdrazania rozwigzania pamieci
masowej nalezy zachowac ostroznosé, aby zapewnié, ze istnieje dobrze zdefiniowana, dogtebna
ochrona. Chociaz uwierzytelnianie dwuskfadnikowe jest bezpieczniejsze, nie zawsze jest praktyczne.
Jako absolutne minimum kazdy uzytkownik administracyjny powinien miec¢ zestaw poswiadczen i
ztozone wymagania dotyczace hasta, z regularng czestotliwoscig zmiany hasta. W sytuacjach, w ktérych
przechowywanie danych odbywa sie za posrednictwem Zrddta internetowego, uwierzytelnianie oparte
na certyfikatach lub tokenach moze zapewni¢ dodatkowg warstwe zabezpieczern uwierzytelniania.
Ponadto osoby odpowiedzialne za administrowanie bezpieczeristwem nie powinny by¢ tymi samymi
osobami odpowiedzialnymi za zarzgdzanie S$rodowiskiem pamieci masowej. Takie rozdzielenie
obowigzkéw ogranicza mozliwos¢ obejscia kontroli bezpieczenstwa przez kazdg osobe, bez pewnego
rodzaju konspiracji miedzy administratorami pamieci masowej i bezpieczeistwa. Innym waznym
elementem strategii obrony w gtab jest wykorzystanie dziennikdw kontroli. Rejestrowanie powinno
by¢ wiaczone w celu wykrywania naruszen zasad i zalecanych procedur. Jednak dzienniki sg
bezwartosciowe, chyba Ze sg poddawane regularnej i losowej weryfikacji, z mozliwoscig
monitorowania w przypadku wykrycia anomalii. Nierealistyczne jest oczekiwanie, ze kto$ codziennie
przeglada obszerne pliki dziennika. Mozna jednak zastosowacd technologie agregacji logow i korelacji,
aby zapewni¢ dodatkowg warstwe pewnosci. Niezaleznie od ostatecznej implementacji, korzystanie z
dziennikow kontrolnych i ograniczenia mozliwosci dostepu do tych dziennikéw i ich modyfikowania
odgrywajg wazng role w zapewnieniu, ze nie doszto do uszkodzenia danych. Ztagodzenie tych zagrozen
w interfejsie zarzadzania wymaga starannego monitorowania i kontroli nad tym, kto moze uzyskac
dostep do tych interfejsdw i je zainstalowaé. Wraz z przejSciem na interfejsy internetowe, dyskusja ta
sprowadza sie do Scistej kontroli dostepu i uwierzytelniania uzytkownikéw. W kazdym razie konieczne
jest, aby dostep do interfejsu zarzgdzania mieli tylko zaufani uzytkownicy, ktérzy musza znaé te wiedze.
Po wejsciu do srodka ludzie mogg manipulowac srodowiskiem w razie potrzeby, aby wspiera¢ swoje
cele, czy to dla dalszych celéw organizacyjnych, czy tez do wykonywania ztosliwych dziatan.

SLABOSCI | WYKORZYSTANIA KANALU FIBER

Kanaty swiattowodowe, cho¢ bardzo ekonomiczne, stanowig wyjatkowe wyzwania dla srodowiska
pamieci masowej. Termin Fibre Channel odnosi sie nie tylko do $ciezki komunikacyjnej opartej na
Swiattowodzie, ale raczej do ztozonego protokotu komunikacyjnego. Technologia ma szereg
nieodtgcznych stabosci, z ktérych niektdre sg dosé proste i tatwe do opanowania, ale inne wprowadzajg
pytania o wykonalnos¢ technologii w wiekszych $rodowiskach pamieci masowej. Jedng z
najpowazniejszych stabosci zabezpieczenn w Fibre Channel jest to, ze cata komunikacja odbywa sie w
postaci zwyktego tekstu. Na szczescie, gdy implementacja Fibre Channel odbywa sie catkowicie w
centrum danych lub innym zabezpieczonym obszarze, nie stanowi to wiekszego problemu, poniewaz
zdolnos¢ nieautoryzowanych oséb do przechwytywania ruchu w sieci jest ograniczona, chyba ze majg
fizyczny dostep do okablowania i mogg unikngé wykrycia prébujac przechwycié ruch lub zainstalowac
urzadzenia przechwytujgce. We wczesnej implementacji Fibre Channel natywne uwierzytelnianie i
szyfrowanie nie byty dostepne. Jednak nowsze przetgczniki szkieletowe i urzadzenia SAN zapewniajg



wbudowane funkcje uwierzytelniania i szyfrowania, co znacznie zmniejsza ryzyko zwigzane z transmisjg
danych w postaci zwyktego tekstu. Z perspektywy luk w zabezpieczeniach osoby atakujgce moga
wykorzystaé protokot internetowy (IP) do tworzenia exploitéw przeciwko Fibre Channel, poniewaz oba
protokoty wykorzystujg schemat komunikacji oparty na ramkach. Niestety, w oparciu o omdéwiong
powyzej kwestie zwyktego tekstu, osoba atakujgca moze podstucha¢ ramki z potgczenia Fibre Channel
i uzyska¢ informacje potrzebne do przeprowadzenia ataku. Ta sekcja skupia sie na trzech typach
typowych atakéw: cztowiek w Srodku, przejmowanie sesji i uszkodzenie serwera nazw. Wiekszosc¢
atakow na sie¢ pamieci masowej wymaga fizycznego dostepu do tego srodowiska lub dostepu do
odpowiedniego sprzetu podstuchujgcego, co zwieksza trudnos¢ udanych, niewykrytych atakow.

Ataki Man-in-the-Middle

Ataki typu man-in-the-middle (MIMA) wykorzystujg stabosci komunikacji opartej na ramkach za
posrednictwem protokotu Fibre Channel. Podobnie jak ataki oparte na protokole IP, w atakach MIMA
atakujgcy przechwytuje komunikacje, kradnie lub zmienia dane i przekazuje te ramke do zamierzonego
miejsca docelowego. Fibre Channel zawiera identyfikator sekwencji i liczbe sekwencji, ktére majg
zapewnic¢ spdjng komunikacje od nadawcy do odbiorcy. Podobnie jak IP, Sequence Count jest tatwo
przewidywalng liczbg sekwencyjng, pozwalajacg napastnikowi przewidzie¢ nastepny numer
sekwencyjny i przestac pakiet przed system wysytajacy. Wprowadzony pakiet umozliwia atakujgcemu
przechwycenie strumienia bez autoryzacji ktdrejkolwiek ze stron. Ztagodzenie tego problemu wymaga
sprawdzenia integralnosci danych, aby zagwarantowad odbiér prawidtowych informacji i odrzucenie
fatszywych pakietow.

Przejecie sesji

Przejmowanie sesji stwarza ten sam rodzaj problemu co MIMA i wystepuje w bardzo podobny sposdb.
Jednak ten typ ataku koncentruje sie na braku uwierzytelniania w srodowiskach Fibre-channel. Zamiast
manipulowaé danymi w kazdej ramce i przekazywa¢ je dalej, haker wykorzystuje znajomos¢ Sequence
ID i Sequence Count do przechwytywania i kontrolowania sesji, sprawiajac, ze odbiorca wierzy, ze
atakujgcy jest naprawde oryginalnym nadawcg. Nowo kontrolowana sesja moze by¢ nastepnie
wykorzystana do wyodrebnienia dowolnych danych lub innych informacji, ktérych zazgda atakujacy.
tagodzenie tego problemu wymaga silnego uwierzytelniania, aby zagwarantowac, ze pierwotny
nadawca jest nadal z tego samego systemu przez caty czas trwania potgczenia.

Uszkodzenie serwera nazw

Ostatni typ ataku w tej sekcji obejmuje fatszowanie adreséw, podobne do fatszowania adreséw DNS w
Swiecie IP. Kazde potgczenie Fibre-Channel rejestruje swojg nazwe w ustudze World Wide Name
(WWN) za pomocg dwdch procesoéw, logowania do sieci Fabric (FLOGI) i logowania do portu (PLOGI).
Zazwyczaj uszkodzenie serwera nazw wystepuje podczas procesu PLOGI przez umozliwienie
niepoprawnemu hostowi zarejestrowania sie w przetgczniku Fibre Channel (ktory zawiera
ustugeWWN) przy uzyciu sfatszowanego adresu. Przetgcznik rejestruje hosta pod tym adresem tak,
jakby byt prawidtowy z powodu braku jakiegokolwiek uwierzytelnienia hosta. Gdy prawdziwy host
probuje sie potaczyé, przetacznik odmawia tego potaczenia, poniewaz niepoprawny host jest juz
podtgczony. Ten rodzaj ataku wymaga pewnego wyczucia czasu ze strony atakujgcego, ale moze by¢
tatwy do przeprowadzenia ze wzgledu na omdéwione wczesniej stabosci. Nowoczesne przefaczniki
szkieletowe zapewniajg dodatkowe mechanizmy uwierzytelniania w celu ochrony przed tymi atakami
poprzez weryfikacje urzadzenia z przetgcznikiem w regularnych odstepach czasu.

Bezpieczenstwo kanatu swiattowodowego



Ta krétka analiza kanatéw Fibre wykazata, ze istnieje wiele stabosci. Nie oznacza to jednak, ze Fibre
Channel nalezy odrzuci¢ jako odpowiednig technologie. Wdrazajac Fibre Channel w srodowisku, nalezy
zwréci¢ uwage na te luki w zabezpieczeniach, biorgc pod uwage lokalizacje, odlegtos¢ i dostepnosé
wdrozenia dla oséb, systemdéw i innych urzadzen w sieci. Fizyczne rozmieszczenie urzadzen i
okablowania réwniez musi by¢ zoptymalizowane, aby ograniczy¢ ryzyko zwigzane z uzywaniem
kanatéw Swiattowodowych. Sprzedawcy réwniez odpowiadajg na wezwanie, oferujac technologie,
ktéra pomaga zabezpieczy¢ Fibre Channel dzieki wbudowanym funkcjom uwierzytelniania i
szyfrowania.

StABE STRONY | WYKORZYSTYWANIA NFS.

Sieciowe systemy plikéw (NFS) zapewniajg ustuge pozwalajgcg uzytkownikowi na komputerze
klienckim na dostep do zasobdéw sieciowych tak, jakby byty one lokalne dla tego uzytkownika. Ta ustuga
jest oparta na ustudze zdalnego wywotywania procedur (RPC) i chociaz jest bardzo przydatna w
Srodowisku sieciowym, NFS przedstawia szereg problemdéw zwigzanych z bezpieczeristwem, ktoére
nalezy rozwigza¢ przed wdrozeniem. NFS jest zwykle nastawiony na s$rodowiska o duzej
przepustowosci, takie jak sie¢ LAN, lub sieci udostepniajgce niewrazliwe informacje. Poniewaz NFS nie
zapewnia szyfrowania miedzy hostami, korzystanie z tej technologii w innych sieciach, zwtaszcza tych
z dostepem do Internetu, stwarza dodatkowe ryzyko. W tej sekcji opisano trzy najczestsze stabosci i
luki w zabezpieczeniach systemu plikéw NFS: uprawnienia uzytkownikéw i plikdw, zaufane hosty i
przepetnienia bufora.

Uprawnienia uzytkownika i pliku

Oprécz braku szyfrowania, NFS umozliwia dostep uzytkownika na podstawie konkretnego hosta
podtgczonego do udziatu NFS. Oznacza to, ze kazdy uzytkownik podtgczony do tego hosta moze uzyskac
dostep do zasobdéw sieciowych. Ograniczenie uzytkownikom dostepu tylko do odczytu eliminuje
mozliwos¢ uzywania NFS jako technologii wspétpracy, poniewaz uzytkownicy nie moga juz tworzy¢ ani
aktualizowac informacji o udziatach. Podczas montowania udziatéw z dostepem do odczytu i zapisu w
systemie NFS kazdy uzytkownik podfaczony do hosta moze uzyska¢ dostep do plikdw innego
uzytkownika, poniewaz jedyng ochrong, jakg ma plik, s3 jego uprawnienia. Administratorzy prdbujg
ograniczy¢ to ryzyko, zmuszajgc wszystkich uzytkownikdw do uzyskania dostepu do udziatu w ramach
grupy lub wspdlnego zestawu poswiadczen tylko do odczytu, ale takie podejscie eliminuje niektére
korzysci, jakie zapewnia udziat sieciowy. Udziat tylko do odczytu wymaga od administratorow
aktualizacji lub edytowania plikéw, co zapewnia podejscie przypominajgce biblioteke, a nie wspdlne
Srodowisko zarzgdzania plikami.

Zaufane hosty

Problemy z NFS dotyczg w szczegdlnosci uwierzytelniania hostéw w sSrodowisku NFS. Poniewaz NFS
kontroluje zgdania montowania na podstawie potgczenia hosta, a nie konkretnego uzytkownika,
nieuczciwy host moze zazgda¢ montowania NFS i wprowadzi¢ zmiany w zasobach. Osoba atakujaca
moze rowniez ztamac serwer DNS uzywany przez system eksportujacy system plikéw NFS, aby
skierowac ten system do nieautoryzowanego komputera. Poniewaz przed zamontowaniem udziatéw
NFS nie sg udostepniane zadne poswiadczenia logowania, jesli hosty nie sg zaufane, nie ma zadnych
dodatkowych testéw sprawdzajgcych integralnosé nowego hosta.

Przepetnienie bufora

W wielu implementacjach NFS sprawdzanie wprowadzania danych nie odbywa sie przed
przetworzeniem zgdania. Ta usterka stwarza okazje do ataku z przepetnieniem bufora. Gdy do serwera



NFS przychodzi zadanie usuniecia katalogu od uzytkownika z uprawnieniami do odczytu i zapisu,
serwer nie sprawdza dtugosci nazwy Sciezki, a uzytkownik moze dotgczy¢ dodatkowe instrukcje
wykraczajgce poza to, co powinien otrzymac serwer. Te instrukcje, przypuszczalnie zto$liwe, moga by¢
nastepnie wykonywane przez serwer jako konto administracyjne, takie jak root lub administrator. W
rezultacie moze dojs¢ do niezamierzonej lub nieautoryzowanej manipulacji danymi. Najnowsze
implementacje NFS zawierajg uwierzytelnianie Kerberos, aby pomdc w weryfikacji uzytkownikéw i ich
mozliwosci. Ponadto ta sama walidacja moze by¢ uzyta do walidacji hostéw przed pofaczeniem sie z
serwerem NFS. Jednak te ulepszenia to tylko czesciowe rozwigzania. Hakerzy kryminalni nadal
opracowujg i stosujg nowe przepetnienia bufora, wiec nierozsgdne bytoby zaktadanie, ze NFS lub
jakakolwiek inna technologia sieciowa moze by¢ catkowicie zabezpieczona. Bardziej szczegdtowe
omoéwienie bezpiecznych technik programowania i zapewniania jakosci oprogramowania w celu
unikniecia przepetnienia bufora oraz identyfikowania i zapobiegania innym lukom w oprogramowaniu
mozna znalez¢ w rozdziatach 38 i 39 tego podrecznika.

WYKORZYSTANIA CIFS

Common Internet File System (CIFS), protokét bloku komunikatéw serwera z obstugg Internetu (SMB),
opiera sie na tym protokole, wiaczajac szyfrowanie i bezpieczne uwierzytelnianie do istniejacych
mozliwosci udostepniania zasobow SMB. Niestety, z punktu widzenia bezpieczenstwa CIFS tgczy
niektére nowe elementy z niektérymi starymi, czego wynikiem jest szereg problemdéw zwigzanych z
bezpieczenstwem.

Uwierzytelnianie

Implementacje CIFS zapewniajg prosty schemat uwierzytelniania oparty na hastach lub schemat
wyzwania-odpowiedzi. Oba te podejscia wystepujg w postaci zwyktego tekstu, co pozwala kazdemu,
kto ma dostep przewodowy, na przechwycenie i przechwycenie poswiadczen uwierzytelniania w
udziale sieciowym. Nawet przy podejsciu wyzwanie-odpowiedzZ napastnicy moga sfatszowac transakcje
i uzyska¢ dostep do udziatu. Ostatnie implementacje CIFS opierajg sie na protokole Kerberos do
uwierzytelniania i podobnie jak NFS, zapewniajgc dodatkowe zabezpieczenia, wprowadzajg luki oparte
na protokole Kerberos, ktére wykraczajg poza zakres tej sekcji. Niektdre implementacje CIFS
zapewniajg rowniez model bezpieczenstwa ,,na poziomie udziatu”, a nie model bezpieczeristwa ,na
poziomie uzytkownika”. Zasadniczo, zamiast kazdego uzytkownika utrzymujgcego indywidualne
poswiadczenia, udziat ma tylko jeden zestaw poswiadczen, ktéry udostepniajg wszyscy uzytkownicy.
Stabosci nieodtacznie zwigzane z modelem na poziomie udziatéw sg podobne do tych stwierdzonych
przy uzyciu kont grupowych lub wspétdzielonych w dowolnym innym systemie. Oprécz probleméw z
uwierzytelnianiem, CIFS jest rdwniez podatny na ataki stownikowe i brute-force na dane
uwierzytelniajgce uzytkownika. Zazwyczaj obejmujg one atak z wybranym tekstem jawnym,
wspomagany przez przechwytywanie par wyzwanie-odpowiedz podczas procesu uwierzytelniania.
Jednak zaréwno ataki stownikowe w trybie online, jak i offline sg dostepne dla atakujgcego w zaleznosci
od ilosci czasu dostepnego do ogladania préb pofaczenia.

Nieuczciwi lub podrabiani gospodarze

Wazne jest, aby zidentyfikowad réznice miedzy powierzchnig ataku CIFS i NFS. Problemy typu ,man-
in-the-middle” i ,zaufany host” dotyczg zaréwno CIFS, jak i innych problemdw. Niewtfasciwie
skonfigurowani klienci CIFS mogg zostac oszukani, myslac, ze powinni poda¢ hasto zamiast wchodzi¢ w
interakcje ze scenariuszem wyzwania-odpowiedz, wspierajgc w ten sposob ataki typu man-in-the-
middle. Ponadto, jesli sSrodowisko CIFS, ktére nie umozliwia uwierzytelniania sesji lub wiadomosci,
usuwa mechanizmy zabezpieczen zaprojektowane specjalnie do ochrony przed tego typu atakami. CIFS
ma wiele takich samych probleméw z bezpieczenstwem, co NFS. Jednak wiekszosci probleméw mozna



unikngé¢, witaczajagc funkcje bezpieczeristwa zawarte w protokole. Ataki typu man-in-themiddle i
przejmowanie sesji, oprocz atakéw polegajgcych na powtarzaniu i fatszowaniu, mozna unikng¢ dzieki
uwierzytelnianiu wiadomosci i sesji. Nie oznacza to, ze CIFS moze by¢ catkowicie zabezpieczony, ale
nalezy zachowac ostroznosé na etapie konfiguracji implementacji, aby wykorzystaé wszystkie dostepne
mechanizmy bezpieczerstwa.

SZYFROWANIE

Wiele osdb i organizacji koncentruje sie na szyfrowaniu danych w ruchu, sieciach tranzytowych i
Internecie. Sposéb uzycia szyfrowania danych w stanie spoczynku lub podczas przechowywania jest
rownie wazne. Jak wspomniano wczesniej, przechowywane dane s czesciej zagrozone przez
naruszenia bezpieczeristwa niz dane w trakcie przesytania. Przy uzyciu wystarczajaco silnego algorytmu
i odpowiednio dobranego klucza dane przechowywane w postaci zaszyfrowanej mogg stac sie
bezuzyteczne dla osdb, ktdre nie majg mozliwosci odszyfrowania danych. Nawet jesli atak zakonczy sie
sukcesem, aby uzyskac petng kontrole nad kopig danych w przypadku préb deszyfrowania metoda
brute force, odpowiedni algorytm i klucz moga uniemozliwi¢ odszyfrowanie danych przez
wystarczajgco dtugi okres — wystarczajgco dtugi, aby jakiekolwiek informacje umozliwiajace
identyfikacje osdb (Pll) lub inne wrazliwe, poufne lub zastrzezone informacje nie miatyby zadnej
wartosci, z wyjatkiem historykdw. Gdy system zostanie zgubiony lub skradziony, osoba atakujgca ma
zasadniczo nieograniczong ilo$¢ czasu na uzyskanie dostepu do danych. Jesli dane nie sg zaszyfrowane,
mozna je po prostu odczyta¢ po ustaleniu identyfikatora uzytkownika i hasta. Jesli ztamanie kontroli
dostepu do systemu operacyjnego nie powiedzie sie, niezaszyfrowany dysk twardy mozna po prostu
odczyta¢ na innym komputerze za pomocg systemu plikow lub, jesli nie jest to mozliwe, za pomoca
narzedzi sledczych. W przypadku zaszyfrowanych systemoéw plikéw lub szyfrowania woluminéw tylko
czes¢ danych jest przechowywana w postaci zaszyfrowanej. Dane, ktére nie znajdujg sie w jednej z tych
zaszyfrowanych lokalizacji, sg podatne na ataki - w tym przestrzenie wymiany i tymczasowe lokalizacje
plikdw uzywane przez system operacyjny.

Odzyskiwalnos¢

Kluczowe zasady zapewniania informacji (IA) obejmujg ochrone dostepnosci i uzytecznosci danych. Ze
swej natury szyfrowanie moze usungé te zabezpieczenia w zamian za ochrone autentycznosci,
poufnosci i integralnosci danych, jednoczesnie zmniejszajac ryzyko utraty danych. Podczas korzystania
z szyfrowania danych nalezy wzigé pod uwage mozliwg potrzebe odzyskania danych w przypadku, gdy
nie mozna zlokalizowa¢ uzytkownika lub klucza podstawowego. Jest na to kilka sposobdw. Depozyt
klucza jest jedng z metod utatwiajgcych odzyskiwanie zaszyfrowanych danych. Przechowujac klucz u
zaufanej strony, utracony klucz mozna usunac z depozytu i wykorzysta¢ do odszyfrowania danych. W
przypadku szyfrowania kluczem publicznym mozna uzy¢ dodatkowych kluczy odszyfrowywania (ADK)
z niektérymi narzedziami szyfrujgcymi. Korporacyjne zestawy ADK to klucze, ktdrych mozna uzywac
podczas procesu szyfrowania do automatycznego szyfrowania danych za pomoca klucza, ktéry jest
Scisle kontrolowany i uzywany tylko przez wyznaczone osoby do odzyskiwania zaszyfrowanych danych.

Szyfrowanie plikow

Stosowanie szyfrowania na zasadzie plik po pliku jest dobrg metodg zabezpieczania danych. Dzieki
szyfrowaniu plikdw uzytkownik moze wybrac i wybrac pliki do zaszyfrowania. Pliki zawierajgce dane
wrazliwe mogg by¢ szyfrowane, natomiast pliki niewrazliwe sg przechowywane bez szyfrowania. Ma
to najmniejszy wpltyw na system, ale najwiekszg odpowiedzialnos¢ spoczywa na uzytkowniku, ktéry
musi okresli¢, ktdére pliki powinny by¢ zaszyfrowane. Pliki systemu operacyjnego nie moga by¢
zaszyfrowane, wiec pliki konfiguracyjne, ktdre mogg zawierac informacje o systemach organizacji, sg
traktowane jako ryzykowne — podobnie jak pliki kodu aplikacji. Te pliki kodu mogg dotyczyc



zastrzezonej aplikacji organizacji, ktéra zapewnia znaczng przewage konkurencyjna. Jednak takie pliki
rzadko sg szyfrowane, poniewaz moze to stanowic przeszkode dla uzytkownika, ktéry musi pamietaé
o odszyfrowaniu kazdego pliku, gdy jest to wymagane.

Szyfrowanie wolumindw i systemy szyfrowania plikow

Zaréwno szyfrowanie wolumindw, jak i systemy szyfrowania plikéw zapewniajg ochrone danych i moga
by¢ tatwiejsze dla uzytkownikéw niz szyfrowanie na plik. tatwosé uzycia wynika z jednej operacji
wymaganej do uzyskania dostepu do wielu plikdw. W zaleznosci od konfiguracji lokalizacja moze
pozostaé odszyfrowana i dostepna przez kilka minut lub kilka godzin. Krytyczna réznica miedzy
szyfrowaniem plikdw a szyfrowaniem woluminéw polega na tym, ze odszyfrowywanie odbywa sie na
poziomie sterownika, gdy dane sg przenoszone z dysku do pamieci RAM. Caty wolumin nie jest
odszyfrowywany. Jednak wejscia/wyjscia (we/wy) do iz zamontowanego woluminu mogg by¢ znacznie
wolniejsze niz z niezaszyfrowanego dysku. Ponadto dynamiczne odszyfrowywanie zapewnia, ze w
przypadku przerwania zamykania systemu nie ma obszernej, jawnej wersji oryginalnych materiatéw
przechowywanych na dysku twardym lub w pamieci wirtualnej do analizy kryptograficznej. W
przypadku czesciowego szyfrowania przy uzyciu szyfrowania plikdw lub zaszyfrowanych woluminéw
chroniona jest tylko cze$¢ danych przechowywanych na dysku i specjalnie zapisanych na zaszyfrowanej
partycji. Zazwyczaj pliki systemu operacyjnego i aplikacji nie sg zaszyfrowane, wiec skradziony lub w
inny sposdb naruszony dysk jest podatny na ataki atakujgcych, ktérzy uzyskaliby dostep do dowolnego
pliku, ktéry nie zostat zapisany w zaszyfrowanym woluminie lub systemie plikow. Jesli uzytkownik
zapomni zaszyfrowac plik lub folder zawierajgcy poufne dane, wéwczas te niezabezpieczone dane sg
dostepne dla kazdego, kto moze uzyska¢ dostep do systemu operacyjnego lub odczyta¢ dysk twardy
za pomocg narzedzi sledczych lub innych narzedzi dyskowych.

Petne szyfrowanie dysku

Autor Ryan Groom wymienia przekonujgce powody uzywania petnego szyfrowania dysku na
laptopach. Mozna je powtdrzy¢ dla dowolnego systemu. Gtéwnym powodem korzystania z petnego
szyfrowania dysku jest to, ze:

* Chroni dane w przypadku zgubienia lub kradziezy dysku,

* jest bezpieczniejszy i skuteczniejszy niz szyfrowanie wolumindw lub systemy szyfrowania plikow,
* Moze by¢ przejrzysty dla uzytkownikow i

* Pomaga zachowac zgodnos¢ z kwestiami prawnymi i regulacyjnymi.

Petne szyfrowanie dysku zabezpiecza system plikdw i pliki systemu operacyjnego, ale pozostawia
niewielkg cze$é rozruchowa dysku niezaszyfrowang. Region niezaszyfrowany umozliwia tadowanie
oprogramowania szyfrujgcego, zadanie hasta, hasta lub tokena potrzebnego do zainicjowania
dynamicznego odszyfrowywania zawartosci dysku na zgdanie oraz kontynuowania tadowania systemu
operacyjnego. W zaleznosci od wybranego rozwigzania uzytkownicy mogg zauwazy¢ niewielka réznice
w funkcjonalnosci lub wydajnosci miedzy systemem wykorzystujgcym petne szyfrowanie dysku a
systemem, ktéry tego nie robi. Podstawowa widocznosé dla uzytkownikéw polega na tym, ze podczas
rozruchu systemu uzytkownik musi zidentyfikowaé i uwierzytelnic sie, aby umozliwi¢ odszyfrowanie i
kontynuowac rozruch systemu. Wydajnos¢ systemu jest prawie niezauwazalnie zmniejszona, z
niewielkimi opdznieniami podczas uruchamiania systemu, podczas gdy znaczna ilos¢ programoéw
systemu operacyjnego i danych z dysku jest odszyfrowywana, a takze ponownie po zamknieciu, gdy
niezaszyfrowane dane sg czyszczone, aby uniemozliwi¢ czytelnos¢ bez autoryzacji. Chociaz operacje
we/wy mogg by¢ wolniejsze niz w systemach niezaszyfrowanych, wiekszos¢ operacji dostepu do plikow



nie wymaga duzej ilosci operacji we/wy, wiec ogdlnie rzecz biorac, te minimalne skutki dla
uzytkownikéw sg znacznie niwelowane przez ochrone zapewniang przez petne szyfrowanie dysku.
Podobnie jak w przypadku szyfrowania wolumindw, petne szyfrowanie dysku obejmuje dynamiczne
odszyfrowywanie tekstu zaszyfrowanego, gdy przeptywa on z dysku do buforéw pamieci. Przy
nowoczesnych szybkosciach przesytania danych i mozliwosciach procesora wszelkie opdznienia w
wydajnosci spowodowane odszyfrowywaniem w locie po zatadowaniu systemu operacyjnego sg w
praktyce znikome.

Dzieki petnemu szyfrowaniu dysku cata zawartos¢ dysku jest chroniona. Nawet przy petnym fizycznym
dostepie do dysku (np. instalujgc go na innym komputerze pod kontrolg atakujgcego) lub z kopig bit
po bicie zaszyfrowanego dysku, atakujgcy musi ztamaé szyfrowanie, aby uzyskaé jakiekolwiek
informacje — prawie niemozliwe zadanie przy aktualnie uzywanych rozmiarach kluczy, z wyjgtkiem by¢
moze rzadowych laboratoriéw kryptoanalizy uzywajgcych masowo réwnolegtych architektur do
tamania metoda brute-force. Dzieki silnemu szyfrowaniu kierownictwo moze byé w stanie zaspokoic
obawy klientdw, jesli organizacja musi ujawnié utrate sprzet i musi zapewniaé, ze nawet jesli dysk zostat
utracony, dane klienta i organizacji nie beda dostepne.

Luka dotyczaca szyfrowania wolumindéw, systemu plikéw i petnego dysku.

Tak silna jak ochrona zapewniana przez wolumin, system plikdw i petne szyfrowanie dysku, jest jedna
istotna stabos¢. Gdy uzytkownik jest upowazniony do dostepu do danych, a system operacyjny
dynamicznie odszyfrowuje dane zgodnie z wymaganiami, system jest podatny na ataki ze strony
kazdego intruza, ktéry ma fizyczny dostep do odblokowanej, niechronionej sesji. Na przykfad, jesli
system zawiera wrazliwe dane i jest podfgczony do sieci, kazdy atak przez sie¢ moze potencjalnie
narazi¢ dane, gdy sesja autoryzowanego uzytkownika umozliwia dostep do odszyfrowanych danych.
Te luke nalezy podkresli¢ w przypadku uzytkownikow, ktérzy mogg niewtasciwie zrozumiec
konsekwencje szyfrowania, zwtaszcza tych, ktérzy nalegajg na przechowywanie poufnych danych na
swoich laptopach. Podczas gdy petne szyfrowanie dysku chroni dane, gdy system nie jest uruchamiany,
gdy uzytkownik odszyfruje dysk podczas uruchamiania, dane sg dostepne nie tylko dla niego, ale dla
kazdego, kto uzyska dostep do systemu. Systemy muszg stosowac szczegdétowe strategie obrony z
osobistymi zaporami sieciowymi, aby zapobiega¢ nieautoryzowanemu dostepowi do systemu przez
sie¢; uzytkownicy muszg fizycznie posiadaé system, zwtaszcza po wprowadzeniu klucza deszyfrujacego.
Jesli uzytkownik z systemem operacyjnym Windows na laptopie zablokuje ekran, a nastepnie odchodszi,
dane sg chronione tylko sitg hasta systemowego. Szczegdlnie wrazliwe dane powinny by¢ szyfrowane
na poziomie plikow. Alternatywnie mozna uzy¢ szyfrowania woluminu i systemu plikdw z rozsgdnymi
limitami czasu. Obie te opcje zapewniajg zwiekszong ochrone danych podczas uruchamiania systemu.
W potaczeniu z petnym szyfrowaniem dysku znacznie zmniejsza sie ryzyko dla danych. Niektoére
aplikacje oferujg opcje szyfrowania danych (np. MS-OUTLOOK zawiera opcje szyfrowania plikéw PST
zawierajgcych wszystkie dane uzytkownika). A co moze by¢ gorsze dla atakujgcego, ktéry tamie petne
szyfrowanie dysku tylko po to, by odkry¢, ze informacje sg superszyfrowane na jednym lub kilku
poziomach, jesli szyfrowanie plikdw, szyfrowanie woluminéw i petne szyfrowanie dysku sg w uzyciu?
Waznym punktem w dyskusji na temat szyfrowania wielopoziomowego jest to, ze wymaga od
organizacji silnego zaangazowania we wspieranie bezpieczeristwa na tym poziomie. Petne szyfrowanie
dysku mozna witaczy¢ na poziomie globalnym za pomocg zasad grupy lub innych rozwigzan opartych
na technologii. Jednak, jak wspomniano powyzej, uzytkownik musi selektywnie wybrac szyfrowanie
danych wrazliwych, zrzucajgc na nich odpowiedzialnos$¢ i odpowiedzialnosé. Jednak przy podejsciu do
szyfrowania wielowarstwowego nadal istnieje warstwa ochrony przed zapomnieniem lub celowym
unikaniem zaszyfrowania poufnych danych przez uzytkownika. W ciggu ostatnich kilku lat powstato
wiele przepisdw dotyczacych prywatnosci danych, w tym rézne przepisy obowigzujgce w wiekszosci



stanéw USA i Unii Europejskiej. Wiele z tych przepisow wymaga powiadomienia uzytkownikdw,
ktdrych to dotyczy, w przypadku utraty danych. Jednak wiele z tych przepiséw obejmuje , bezpieczng
przystan” od powiadomienia, jesli dane zostaty zaszyfrowane na zgubionym lub skradzionym
urzadzeniu lub no$niku. (Autorzy zdecydowanie zalecajg skonsultowanie sie z radcg prawnym w celu
wtasciwej interpretacji przepiséw obowigzujgcych w Twojej jurysdykcji i/lub jurysdykcji wszelkich
podmiotéw danych, ktérych potencjalnie dotyczy naruszenie lub utrata danych).

Szyfrowanie bazy danych

Dla wielu organizacji bazy danych, ktére sg gtéwng lokalizacjg przechowywania danych, sg rowniez
doskonatym celem atakujgcych. Dzieki zastosowaniu szyfrowania bazy danych mozna znacznie
wydtuzyé czas potrzebny napastnikowi na uzyskanie dostepu. Bazy danych mozna chronié,
umieszczajac je w systemie, do ktdrego mozna uzyskac dostep tylko za posrednictwem bezpiecznego
potaczenia i ktéry wykorzystuje szyfrowanie wolumindéw lub petnego dysku. Ponadto istniejg funkcje
szyfrowania bazy danych lub narzedzia zewnetrzne zaprojektowane w celu ochrony danych
przechowywanych w tych sklepach, nawet bez szyfrowania dysku. Narzedzia te wykorzystujg
szyfrowanie w polu (pojedynczy element danych), wierszu (zbiér pél, ktére sg wyréwnane w wierszu
w widoku tabelarycznym) oraz petne szyfrowanie bazy danych. Jedng z zalet szyfrowania specyficznego
dla bazy danych jest to, ze moze wspierac Scistg zgodnos¢ z wymogami prawnymi dotyczgcymi ochrony
danych. Na przyktad dane umozliwiajgce identyfikacje, takie jak nazwiska, numery PESEL, informacje
medyczne itd., mogg by¢ chronione na najwyzszym dostepnym poziomie bezpieczenstwa na wypadek,
gdyby nieupowazniony personel lub intruzi uzyskali dostep do bazy danych. James C. Foster w artykule
dla SearchSecurity.com stwierdzit, ze organizacje ,czesto przeskakujg na szyfrowanie baz danych jako
szybka naprawe zgodnosci bez uwzglednienia kilku kluczowych czynnikéw. Najwiekszym z tych
czynnikéw jest szybkos¢ lub wydajnosé¢ aplikacji, poniewaz zZle zaimplementowane szyfrowanie bazy
danych moze mie¢ wptyw na aplikacje produkcyjne”. Foster zaleca cztery ,proste wskazowki, ktore
pomoga zabezpieczy¢ baze danych bez utrudniania dziatalnosci, ktérg probujesz chronic¢”, ktére sg
rozwiniete ponizej:

* Nie szyfruj kluczy obcych ani superkluczy. Klucze te sg uzywane do indeksowania, a ich szyfrowanie
moze negatywnie wptyngé na uzytecznosc bazy danych. Poniewaz klucze te nie sg zaszyfrowane, klucze
nigdy nie powinny zawiera¢ informacji, ktére powinny byé chronione — na przyktad numeru
ubezpieczenia spotecznego klienta lub numeru karty kredytowej jako klucza do tgczenia tabel.

* Podobnie jak w przypadku kazdego zastosowania szyfrowania, algorytmy symetryczne sg szybsze niz
klucze asymetryczne. Jesli jednak wszystkie dane sg zaszyfrowane jednym kluczem, klucz ten musi by¢
dobrze chroniony, w przeciwnym razie osoba atakujgca, ktora go znajdzie, moze, catkiem dostownie,
mieé klucz do krélestwa gtéwnego magazynu danych organizacji.

* Petne szyfrowanie bazy danych jest rzadko zalecane lub jest wykonalng opcjg. Najlepsze praktyki w
zakresie bezpieczenstwa nauczg Cie szyfrowania wszystkiego za pomoca wielu kluczy i réznych
algorytmow”. Jednak personel techniczny powinien oceni¢ wptyw na wydajnoscé.

* ,Szyfruj tylko poufne dane [kolumny]. To zazwyczaj wszystko, czego wymagajg lub zalecajg przepisy,
a przeciez to wymaga ochrony”.

Ulepszanie opcji dostarczanych przez dostawce

Dostawcy baz danych, tacy jak Oracle Corporation i Microsoft, oferujg opcje szyfrowania, ktdére sg
specjalnie zaprojektowane w celu ochrony informacji w ich bazach danych. Opcje te z czasem ulegty
poprawie i stajg sie bardziej solidne i dojrzate. Microsoft SQL Server 2005 oferuje ulepszenia



szyfrowania kolumn. Wprowadzono réwniez ,zintegrowang i hierarchiczng infrastrukture do
zarzadzania kluczami szyfrowania”. Dokumentacja produktu kontynuuje: ,Wbudowane funkcje
szyfrowania i interfejsy programowania aplikacji (APl) ufatwiajg organizacji tworzenie ram
bezpieczenstwa szyfrowania”. Oracle Database 10g Release 2 ulepsza istniejgce opcje szyfrowania w
bazach danych Oracle, wprowadzajgc transparentne szyfrowanie danych (TDE). Korzystajac z TDE,
administrator bazy danych moze okreslic, ze kolumna musi by¢ zaszyfrowana, a baza danych
automatycznie szyfruje dane podczas operacji wstawiania i odszyfrowuje dane podczas wybierania.
Mozna to osiggnac , bez pisania ani jednej linii kodu”. Arup Nanda przedstawia dobry przeglad tej
funkcji w wydaniu magazynu Oracle z wrze$nia/pazdziernika 2005 roku.

Rozwazania dotyczace implementac;ji

Podobnie jak w przypadku kazdej implementacji szyfrowania, nalezy doktadnie rozwazyé okreslenie
metody i procesu wdrazania rozwigzania, a takze szyfrowanych danych. Nalezy unika¢ szyfrowania pola
klucza. Jesli wrazliwe dane znajdujg sie w polu klucza, moze by¢ wymagana znaczna praca w celu
utworzenia nowych pél klucza i odtworzenia powigzan tabeli lub organizacja moze zdecydowac¢ sie
zaakceptowad pogorszenie wydajnosci, ktére moze wystgpi¢ podczas szyfrowania pola klucza. Oznacza
to, ze przy zatozeniu, ze zaszyfrowanie pola klucza nie spowoduje, ze baza danych stanie sie
bezuzyteczna.

Koszty zwigzane z wdrozeniem szyfrowanego rozwigzania bazodanowego nalezy réwniez poréwnac z
ryzykiem biznesowym. W przypadku firm, ktére majg niewiele danych wymagajacych szyfrowania,
szyfrowanie bazy danych moze by¢ nieodpowiednie. Wymagania prawne i regulacyjne nalezy réwniez
wzigé¢ pod uwage, poniewaz szyfrowanie bazy danych moze byé obowigzkowe w celu ochrony danych
i unikniecia odpowiedzialnosci karnej lub cywilnej. Towarzyszgca temu utrata zaufania opinii publicznej
i klientdw w przypadku naruszenia bezpieczenstwa danych jest réwniez potezng zacheta.

Szyfrowanie smartfona

Uzytkownicy moga przechowywac poufne informacje na telefonach komérkowych i tabletach; Typowe
wpisy obejmujg wpisy kontaktowe z numerami telefondw, a czasami z dodatkowymi danymi
wrazliwymi, takimi jak hasta, informacje umozliwiajgce identyfikacje osoby (np. numery
identyfikacyjne wydane przez rzad) i rejestry potaczen. Takie urzgdzenia mogg by¢ rowniez uzywane
tak, jakby byty dyskami flash, z potencjalnie gigabajtami poufnych danych pobranych z innych Zzrédet i
noszonymi w kieszeni, teczce lub torebce — a zatem tatwo ukrasé lub zgubic. Innym czynnikiem, ktéry
moze mie¢ znaczenie dla niektérych uzytkownikéw, jest to, ze zgodnie z prawem amerykariskim w
momencie pisania tego dokumentu (w czerwcu 2013 r.) podejrzany, ktéry jest przestuchiwany,
przestuchiwany lub aresztowany, nie moze normalnie zosta¢ zmuszony do ujawnienia kodu
deszyfrujgcego. Telefony korzystajgce z systemu Android 2.3.4 lub nowszego sg zwykle wyposazone w
zintegrowane szyfrowanie catkowite; proces trwa zwykle okoto godziny, najlepiej rozpoczyna sie od w
petni natadowanego akumulatora i podfgczenia do Zrddta zasilania i nie wolno go przerywad.
Przerwanie tego procesu szyfrowania moze uszkodzi¢ lub usungé dane przechowywane w telefonie i
wymaga przywrécenia ustawien fabrycznych, ktére usuwa wszystkie biezgce dane i ustawienia
osobiste z urzagdzenia. Apple iOS i Microsoft Windows Phone 7 zawierajg réwniez funkcje szyfrowania
ze zrdéznicowanym zasiegiem. Oprogramowanie innych firm jest dostepne dla wszystkich systeméw
operacyjnych omdéwionych powyzej. W marcu 2013 roku naukowcy z Uniwersytetu Friedrich-
Alexander odkryli, jak uzyska¢ dostep do danych zaszyfrowanych w wersji systemu operacyjnego
Android:

Zespot zamrozit telefony na godzine, aby obejsé system szyfrowania, ktory chroni dane w telefonie
poprzez ich zaszyfrowanie... Atak pozwolit naukowcom uzyska¢ dostep do list kontaktdw, historii



przegladania i zdje€... [Wprowadzili] Telefony z Androidem w zamrazarce przez godzine, az urzadzenie
ostygnie ponizej -10 C.... [Szybkie] podtaczenie i odtgczenie baterii zamrozonego telefonu zmusito
stuchawke do przejscia w tryb wrazliwy. Ta luka pozwala im uruchomié go z jakims niestandardowym
oprogramowaniem, a nie z poktadowym systemem operacyjnym Android. Naukowcy nazwali swdj
niestandardowy kod Frost - Forensic Recovery of Scrambled Telephones.

USUWANIE DANYCH

Ostatnig kwestig zwigzang z zabezpieczeniem przechowywanych danych jest usuniecie nosnika
zawierajgcego dane. Wskazowki dotyczace odkazania nosnikéw elektronicznych mozna znalezé¢ w
normie 5220.22-M Departamentu Obrony Standw Zjednoczonych. Zasadniczo nosniki nalezy odkazi¢,
aby nie mozna byto odzyska¢ zapisanych na nich danych. Jedna metoda osiggniecia tego celu moze
obejmowac nastepujace kroki:

1. Usun dane

2. Zapisuj do medioéw losowe lub nic nieznaczace dane

3. Usun dane

4. Powtarzaj, az do osiggniecia pozgdanego poziomu odkazania

W przypadku informacji przechowywanych na papierze papier nalezy co najmniej rozdrobni¢ przed
wyrzuceniem. Korzystanie z niszczarki poprzecznej jest konieczne, poniewaz zwieksza to trudnosc
ponownego sktadania dokumentéw. W jednym gtosnym incydencie, konfetti zbadane po tym, jak
zostato rzucone podczas parady z okazji Swieta Dziekczynienia w Nowym Jorku w 2012 roku, okazato
sie fatwe do odczytania poziome strzepy poufnych akt z Departamentu Policji hrabstwa Nassau. ,,Byty
cate wyroki, numery rejestracyjne i raporty policyjne”. Istniejg dodatkowe kroki, ktére mozna podjac
w razie potrzeby, a dostepne sg urzagdzenia do ich wykonania, w tym spalanie poszatkowanego papieru
i mieszanie go z wodg, aby przyspieszy¢ jego degradacje. W ciggu ostatnich kilku lat sprzedawcy
specjalizujgcy sie w niszczeniu papieru na miejscu stali sie powszechni. Sprzedawcy ci przywoig
ciezaréwki do siedziby klienta i zbierajg papier, ktdry jest nastepnie rozdrabniany na miejscu, zanim
zostanie przewieziony do zaktadu, ktéry przetwarza, spala lub w inny sposéb usuwa odpady w
bezpieczny sposob.

UWAGI KONCOWE

Bezpieczenstwo przechowywanych danych ma kluczowe znaczenie. Wiecej naruszen danych
wystepuje w przypadku danych w niezabezpieczonych lokalizacjach przechowywania niz jest
zagrozone podczas transportu. Przy odpowiednim bezpieczenstwie przechowywania danych istnieje
mniejsze ryzyko dla danych ze strony wszelkiego rodzaju zagrozen, wewnetrznych i zewnetrznych.
Korzystanie z bezpiecznych kanatéw do zapisywania danych na dysku i ochrony samych dyskéw ma
coraz wieksze znaczenie, poniewaz atakujacy zwykle majg jeden z dwéch celéw - spowodowanie, ze
systemy lub dane stang sie niedostepne, lub naruszy poufnosciintegralnos¢ danych. tgczac bezpieczne
kanaty komunikacji, szyfrowanie danych w spoczynku i fizyczng ochrone urzadzen do przechowywania
danych, mozna lepiej zapewni¢ bezpieczeristwo informacji.



