WSPOLNY JEZYK DLA INFORMACII O INCYDENTACH BEZPIECZENSTWA KOMPUTEROWEGO

Incydent zwigzany z bezpieczenstwem komputerowym to zestaw zdarzen, ktére obejmujg atak lub
serie atakdw w jednej lub wielu witrynach. Radzenie sobie z tymi incydentami jest nieuniknione dla
0s6b i organizacji na wszystkich poziomach bezpieczeristwa komputerowego. Gtdwng czescig radzenia
sobie z tymi incydentami jest rejestrowanie i otrzymywanie informacji o zdarzeniach, ktére prawie
zawsze wystepujg w postaci stosunkowo niestrukturalnych plikéw tekstowych. Z biegiem czasu pliki te
moga zawierac duzg ilosé bardzo cennych informacji. Niestety, niestrukturalna forma informacji czesto
sprawia, ze informacje o incydencie sg trudne do zarzgdzania i wykorzystania. W tej czesci
przedstawiono wyniki szeregu wysitkbw podejmowanych w ciggu ostatnich kilku lat w celu
opracowania i zaproponowania metody obstugi tych niestrukturalnych rekordéw incydentéw
bezpieczenstwa komputerowego. W szczegdlnosci ta czes¢ przedstawia narzedzie zaprojektowane,
aby poméc osobom i organizacjom rejestrowac, rozumiec i udostepniac¢ informacje o zdarzeniach
zwigzanych z bezpieczernstwem komputerowym. Nazywamy to narzedzie wspdélnym jezykiem dla
informacji o incydentach bezpieczenstwa komputerowego. Ten wspdlny jezyk sktada sie z dwdch
czesci:

1. Zestaw termindw zwigzanych z incydentem "wysokiego poziomu"
2. Metoda klasyfikacji informacji o incydentach (taksonomia)

Dwie czesci wspdlnego jezyka, terminy i taksonomia sg ze sobg $cisle powigzane. Taksonomia zapewnia
strukture, ktdra pokazuje, jak powigzane sg najczesciej spotykane terminy. Wspdlny jezyk ma poméc
badaczom poprawié ich zdolnos¢ do:

* Mow bardziej zrozumiale z innymi o incydentach

* Zbieraj, organizuj i rejestruj informacje o incydentach

* Wyodrebnij dane z informacji o incydencie

* Podsumuj, udostepnij i porownaj informacje o incydencie

* Uzyj informacji o incydencie, aby ocenic¢ i zdecydowad o prawidtowym przebiegu dziatan
* Uzyj informacji o incydencie, aby okresli¢ skutki dziatan w czasie

Ta cze$¢ zaczyna sie od krotkiego omdwienia, dlaczego potrzebny jest wspdlny jezyk, a nastepnie
podsumowanie tego, jak rozwinieto wspdlny jezyk incydentdw. Nastepnie przedstawiamy wspdlny
jezyk w dwadch czesciach: (1) terminy incydentdw i taksonomia oraz (2) dodatkowe warunki dotyczace
informacji o incydentach. Ostatnia sekcja zawiera informacje o praktycznych sposobach uzywania
wspdlnego jezyka.

DLACZEGO WSPOLNY JEZYK JEST POTRZEBNY?

Ponad 30 lat temu, bezpieczenstwo komputeréw byto matg, niejasng akademickag specjalnoscis.
Poniewaz w terenie pracowato tylko kilka osdb, obstuga informacji dotyczacych bezpieczenstwa
komputerowego mogta w duzej mierze odbywac sie w sposdb ad hoc. W tym srodowisku osoby i grupy
opracowaty wtasne terminy opisujgce informacje o bezpieczedstwie komputera. Opracowali,
zgromadzili, zorganizowali, ocenili i wymienili swoje informacje dotyczace bezpieczenstwa
komputerowego na wiele unikalnych i niestrukturalnych sposobow. Ten brak uogdlnienia oznaczat, ze
informacje o bezpieczenstwie komputera zazwyczaj nie byty tatwe do porédwnania lub potaczenia, a
czasami nawet do moéwienia w zrozumiaty sposdb. Postepy w ciggu lat w uzgadnianiu wzglednie
standardowego zestawu termindéw dotyczgcych bezpieczenstwa komputerowego (wspdlny jezyk)



przyniosty mieszane rezultaty. Jednym z probleméw jest to, ze wiele termindw nie jest jeszcze w
powszechnym uzyciu. Innym problemem jest to, ze terminy, ktére s3 w powszechnym uzyciu, czesto
nie majg standardowych znaczen. Przyktadem tego ostatniego jest termin "wirus komputerowy".
Czesto styszymy ten termin, nie tylko na forach akademickich, ale takze w mediach i popularnych
publikacjach. Okazuje sie jednak, ze nawet w publikacjach akademickich "wirus komputerowy" nie ma
akceptowanej definicji. Wielu autoréw definiuje wirusa komputerowego jako "fragment kodu, ktory
kopiuje sie do wiekszego programu." Uzywajg oni terminu "robak". aby opisa¢ niezalezny program,
ktory wykonuje podobne funkcja inwazyjna (np. Internet Worm w 1988 r.). Inni autorzy uzywaja
terminu "wirus komputerowy" do opisu zaréwno inwazyjnych fragmentéw kodu, jak i niezaleznych
programow. Postep w opracowywaniu metod zbierania, organizowania, oceny i wymiany komputera
informacje dotyczace bezpieczenstwa rowniez odniosty ograniczony sukces. Na przyktad oryginalne
zapisy (1988-1992) zespotu ds. Reagowania w sytuacjach kryzysowych (obecnie Centrum Koordynacji
CERT lub CERT / CC) s3 po prostu plikiem wiadomosci e-mail i innych plikéw wystanych do CERT / CC.
Te wiadomosci i pliki zostaty zarchiwizowane razem w porzadku chronologicznym, bez zadnej innej
organizacji. Po 1992 roku CERT / CC i inne organizacje opracowali metody organizowania i
rozpowszechniania swoich informacji, ale informacje nadal trudno jest potaczy¢ lub poréwnad,
poniewaz wiekszos¢ z nich pozostaje prawie catkowicie tekstowg informacjg, ktéra ma unikalng
strukture dla CERT / CC. Takie ad hoc warunki i ad hoc sposoby gromadzenia, organizowania, oceny i
wymiany informacji bezpieczenstwa komputerowego nie s juz odpowiednie. W projekt
zaangazowanych jest zdecydowanie zbyt wiele osdb i organizacji, a informacja o nich jest zbyt duzo,
aby je zrozumiec i udostepnic. Dzi$ bezpieczenstwo komputerdw jest coraz wazniejszym, istotniejszym
i bardziej wyrafinowanym kierunkiem studiow. Wiele oséb i organizacji obecnie regularnie gromadzi i
rozpowszechnia informacje o bezpieczenstwie komputera. Informacje takie obejmujg caty zakres od
cech bezpieczenstwa i stabych punktéw komputerdw i sieci, po zachowania ludzi i systeméw podczas
incydentdw zwigzanych z bezpieczeristwem - zdecydowanie za duzo informacji dla kazdej osoby i
organizacji, aby mie¢ wtasny, unikalny jezyk. Jednym z kluczowych elementdw systematycznego
postepu w kazdej dziedzinie jest: opracowanie spdjnego zestawu termindéw i taksonomii (zasad
klasyfikacji), ktore sg stosowane w tej dziedzinie. Jest to niezbedny i naturalny proces, ktéry prowadzi
do rozwoju wspdlnego jezyka, ktdry umozliwia zbieranie, wymiane i poréwnywanie informacji. Innymi
sfowy, im bardziej wzrasta zakres badan, takich jak bezpieczenstwo komputerowe, tym bardziej
potrzebny jest wspdlny jezyk, aby zrozumiec i komunikowac sie ze sobg

ROZWOJ WSPOLNEGO JEZYKA

Dwa z bardziej znaczgcych wysitkbw w procesie rozwoju tego wspdlnego jezyka dla informacji o
incydentach zwigzanych z bezpieczenstwem komputerowym to (1) projekt klasyfikacji ponad 4 300
incydentow bezpieczenstwa w Internecie zakonczonych w 1997,4 i (2) serii warsztatow w 1997 i 1998
roku zwany wspdlnym projektem jezykowym . Uczestnikami warsztatéw byli ludzie przede wszystkim
z grupy badawczej ds. bezpieczenstwa i sieci w Sandia National Laboratories, Livermore w Kalifornii
oraz z CERT / CC w Software Engineering Institute, Carnegie Mellon University, Pittsburgh,
Pennsylvania. Dodatkowy udziat i przeglad uzyskali pracownicy Departamentu Obrony (DoD) oraz
Narodowego Instytutu Standardéw i Technologii (NIST). Wysitki te, zmierzajgce do wypracowania
wspdlnego jezyka, nie byty prébg opracowania kompleksowego stownika termindw. Zamiast tego
uczestnicy prébowali opracowaé zaréwno minimalny zestaw termindw "wysokiego poziomu", aby
opisac ataki i incydenty zwigzane z bezpieczerstwem komputerowym, a takze schemat struktury i
klasyfikacji dla tych termindw (taksonomia), ktdre moga stuzy do klasyfikowania, rozumienia, wymiany
i poréwnywania atakéw na komputer i informacje o incydentach. Uczestnicy warsztatéw mieli
nadzieje, ze ten wspdlny jezyk zyska szerokg akceptacje ze wzgledu na swojg przydatnosc. Istniejg juz
dowody, 7e taka akceptacja ma miejsce, szczegdlnie w zespotach reagowania na incydenty i w DoD.



Aby by¢ kompletnym, logicznym i uzytecznym, wspdlny jezyk informacji o incydentach bezpieczeristwa
komputerowego byt oparty poczgtkowo i przede wszystkim na teorii (tj. Byt oparty a priori lub
nieempirycznie). Klasyfikacja rzeczywistych informacji o zdarzeniach zwigzanych z bezpieczeristwem w
Internecie zostata nastepnie wykorzystana do udoskonalenia i rozszerzenia jezyka. Mowigc doktadniej,
wspdlny rozwéj jezyka przebiegat w szesciu etapach:

1. Zapisy w CERT / CC dotyczace incydentéw zgtoszonych im od 1988 r. Do 1995 r. Zostaty zbadane w
celu ustalenia wstepnej listy termindw uzywanych do opisywania incydentéw bezpieczenstwa
komputerowego.

2. Pojecia w tym wykazie i ich definicje zostaty potgczone w strukture (wstepna taksonomia).

3. Ta wstepna taksonomia zostata wykorzystana do sklasyfikowania informacji w rejestrach
incydentdéw z lat 1988-1995.

4. Wstepna taksonomia i wyniki klasyfikacji zostaty opublikowane w 1997 r.

5. Seria warsztatow zostata przeprowadzona w latach 1997-1998 (Common Language Project) w celu
ulepszenia taksonomii i dodania dodatkowych warunkow.

6. Wyniki warsztatow ("wspdlny jezyk incydentdw zwigzanych z bezpieczeristwem") zostaty po raz
pierwszy opublikowane w 1998 r.

Taksonomia to system klasyfikacji (struktura), ktory dzieli wiedze i okresla relacje sztuk. Wiekszos¢
terminéw w tym wspdlnym jezyku dla informacji o zdarzeniach zwigzanych z bezpieczefnstwem jest
utozona w takiej taksonomii, jak przedstawiono w nastepnej sekcji . Klasyfikacja to proces
wykorzystywania taksonomii do rozdzielania i zamawiania. Jak wspomniano wczesniej, klasyfikacja
informacji przy uzyciu taksonomii jest niezbedna dla informacji o incydentach bezpieczenstwa
komputerowego z powodu szybko rosnacej ilosci informacji i charakteru tych informacji (gtéwnie
tekstu). Klasyfikacja za pomocg wspodlnej taksonomii jest omdéwiona w koricowej sekcji tej czesci. Nasze
doswiadczenie pokazato, ze zadowalajgce taksonomie majg kategorie klasyfikacyjne z tymi szeScioma
cechami

1. Wzajemnie wytgczne. Klasyfikowanie w jednej kategorii wyklucza wszystkie pozostate, poniewaz
kategorie sie nie naktadaja.

2. Wyczerpujace. Wszystkie kategorie obejmujg wszystkie mozliwosci.

3. Jednoznaczny. Taksonomia jest jasna i precyzyjna, wiec klasyfikacja nie jest niepewna, niezaleznie
od tego, kto dokonuje klasyfikacji.

4. Powtarzalny. Powtarzajace sie aplikacje skutkujg tg sama klasyfikacjg, niezaleznie od tego, kto robi
klasyfikacje.

5. Zaakceptowany. Jest logiczny i intuicyjny, dzieki czemu kategorie mogg zostac¢ ogdlnie zatwierdzone.
6. Przydatne. Taksonomie mozna wykorzystaé do uzyskania wgladu w obszar badan

Te cechy zostaty wykorzystane do opracowania i oceny taksonomii w jezyku potocznym. Taksonomia
jest jednak tylko przyblizeniem rzeczywistosci i jako taka, nawet najlepsza taksonomia nie bedzie
cechowata sie pewnymi cechami. Moze to by¢ szczegdlnie prawdziwe, gdy cechy sklasyfikowanych
danych s3 nieprecyzyjne i niepewne, co jest typowe dla informacji o incydentach bezpieczenstwa
komputerowego. Niemniej jednak klasyfikacja jest waznym, uzytecznym i koniecznym warunkiem
wstepnym do systematycznego badania incydentow.



INFORMACIJA O ZABEZPIECZENIU KOMPUTEROWYM PODATEK.

Udato sie skonstruowaé wiekszo$¢ terminologii we wspdlnym jezyku dla informacji o zdarzeniach
zwigzanych z bezpieczeristwem w systematyke. Te terminy i taksonomia sg przedstawione w tej sekcji.

ZDARZENIA

Dziatanie komputerdw i sieci wigze sie z niezliczonymi zdarzeniami. W ogélnym sensie zdarzenie jest
dyskretng zmiang stanu lub statusu systemu lub urzadzenia. Z punktu widzenia bezpieczenstwa
komputerowego zmiany stanu wynikajg z dziatan skierowanych przeciwko okreslonym celom.
Przyktadem jest uzytkownik podejmujacy dziatanie w celu zalogowania sie na konto uzytkownika w
systemie komputerowym. W tym przypadku, dziatanie podejmowane przez uzytkownika polega na
uwierzytelnianiu w programie logowania przez stwierdzenie, ze posiada on okreslong tozsamosé¢, a
nastepnie przedstawienie wymaganej weryfikacji. Celem tej akcji bytoby konto uzytkownika. Inne
przyktady obejmuja liczne dziatania, ktére mogg by¢ ukierunkowane na:

* Dane (np. Czynnosci do odczytu, kopiowania, modyfikowania, kradziezy lub usuwania)

* Proces (np. Dziatania majgce na celu sondowanie, skanowanie, uwierzytelnianie, ominiecie lub
zalanie dziatajgcego procesu komputerowego lub watku wykonawczego)

* Komponent, komputer, sie¢ lub intersie¢ (np. Czynnosci skanowania lub kradziezy)
Zdarzenie komputera lub sieci jest zdefiniowane jako:
Zdarzenie-akcja skierowana na cel, ktérego celem jest zmiana stanu lub stanu celu

Istotne jest podkreslenie kilku aspektow tej definicji. Po pierwsze, aby zdarzenie miato miejsce, musi
zosta¢ podjete dziatanie i musi by¢ skierowane przeciwko celowi, ale dziatanie nie musi odnie$¢
rzeczywistej zmiany stanu celu. Na przyktad, jesli uzytkownik wprowadzi niepoprawng kombinacje
nazwy uzytkownika i hasta podczas logowania do konta zdarzenie uwierzytelniajgce miato miejsce, ale
zdarzenie nie powiodto sie przy sprawdzeniu, czy uzytkownik ma odpowiednie poswiadczenia dostepu
do tego konta. Drugim waznym aspektem jest to, ze zdarzenie reprezentuje praktyczne potgczenie
miedzy dziataniem i okreslonym celem, na ktéry skierowane jest dziatanie. W zwigzku z tym
przedstawia sposob, w jaki ludzie zasadniczo konceptualizujg wydarzenia na komputerach i sieciach, a
takze poszczegdlne kroki, ktére faktycznie majg miejsce podczas wydarzenia. Na przyktad, gdy
uzytkownik loguje sie do konta, klasyfikujemy akcje jako uwierzytelniong, a cel jako konto. Rzeczywiste
dziatanie, ktére ma miejsce, jest dla uzytkownika, aby uzyskaé¢ dostep do procesu (na przyktad, program
"logowanie") w celu uwierzytelnienia. Préba zobrazowania wszystkich poszczegélnych krokéw jest
niepotrzebng komplikacjg; przedstawione tutaj koncepcje wyzszego poziomu mogg poprawnie i
doktadnie opisa¢ wydarzenie w formie dobrze zrozumiatej dla ludzi. Innymi stowy, sensowne jest
streszczenie jezyka i jego struktury do poziomu, na ktérym ludzie zasadniczo konceptualizujg
wydarzenia. Na wszelki wypadek nalezy przedstawi¢ dowody potwierdzajgce, tak aby dowody
zawieraty petne wyobrazenie o tym, co sie wydarzyto. Innymi stowy, abstrakcja, konceptualizacja i
komunikacja powinny by¢ stosowane tak blisko dowoddw, jak to tylko mozliwe. Na przykfad, jesli
celem ataku jest przetgcznik sieciowy, nalezy normalnie wyswietli¢ cel jako komputer lub sktadnik (w
zaleznosci od charakteru przetgcznika), a nie sie¢, poniewaz zatozenie, ze sie¢ jest celem, moze by¢
niedoktadng interpretacjag dowodoéw. Innym aspektem definicji zdarzenia jest to, ze nie rozréznia on
dziatan dozwolonych od nieuprawnionych. Wiekszo$¢ zdarzen, ktére majg miejsce na komputerach lub
w sieciach, jest zarowno rutynowa, jak i autoryzowana, dlatego tez nie stanowig problemu dla



specjalistow od bezpieczenstwa. Czasami jednak zdarzenie jest czescig ataku lub stanowi zagrozenie
bezpieczenstwa z innego powodu. Ta definicja zdarzenia ma na celu uchwycenie zaréwno
autoryzowanych, jak i nieautoryzowanych dziatan. Na przyktad, jesli uzytkownik uwierzytelnia sie
prawidtowo, podajac prawidtows identyfikacje uzytkownika i kombinacje hasta podczas logowania sie
do konta, tym uzytkownikiem jest dostep do tego konta. Moze sie jednak zdarzy¢, ze ten uzytkownik
podszywa sie pod rzeczywistego uzytkownika, po uzyskaniu identyfikatora uzytkownika i hasta od
podstuchu w sieci. Tak czy inaczej, nadal jest to uznawane za uwierzytelnienie. Wreszcie, waznym
aspektem wydarzen jest to, ze nie wszystkie mozliwe zdarzenia sg uwazane za prawdopodobne, a
nawet mozliwe. Na przyktad akcja uwierzytelniania jest zwykle powigzana z kontem lub procesem, a
nie z innym celem, takim jak dane lub komponent. Inne przyktady obejmujg czytanie i kopiowanie,
ktére sg zwykle ukierunkowane na dane; powodzie, ktére sg zwykle ukierunkowane na konto, proces
lub system; lub kradziez, ktéra jest zwykle skierowana przeciwko danym, skfadnikowi Iub
komputerowi. Definiujemy akcje i cel w nastepujgcy sposdb:

Krok dziatania podjetego przez uzytkownika lub proces w celu osiggniecia rezultatu 11, taki jak
sondowanie, skanowanie, zalewanie, uwierzytelnianie, ominiecie, fatszowanie, odczytywanie,
kopiowanie, kradziez, modyfikowanie lub usuwanie.

Komputer docelowy lub logiczna jednostka (konto, proces lub dane) lub jednostka fizyczna
(komponent, komputer, sie¢ lub intersiec).

AKCJE

Dziatanie to krok podjety przez uzytkownika lub proces w celu uzyskania wyniku. Akcje s3 inicjowane
przez uzyskanie dostepu do celu, w ktédrym dostep jest zdefiniowany jako:

Dostep - ustandw logiczng lub fizyczng komunikacje lub kontakt.

Do zbierania informacji o celach stuzg dwie akcje: sonda i skan. Sonda jest dziataniem majgcym na celu
okreslenie jednej lub wiecej charakterystyk okreslonego celu. W przeciwieristwie do skanowania, ktére
jest dziataniem, w ktérym uzytkownik lub proces uzyskuje dostep do zestawu celdw w sposéb
systematyczny, w celu okreslenia, ktore cele majg jedng lub wiecej cech. "Sonda" i "skan" sg terminami
powszechnie uzywanymi przez zespoly reagowania na incydenty. W rezultacie majg wspdlne,
akceptowane definicje. Mimo to istnieje logiczna dwuznacznosc: skan moze by¢ postrzegany jako wiele
sond. Innymi stowy, jesli atakujgcy testuje jedng lub wiecej cech na wielu hostach, moze to by¢ (a)
wiele atakow (wszystkie sondy) lub (b) jeden atak (skan). Ta kwestia byta szeroko omawiana podczas
warsztatéw poswieconych projektowi jezykowemu, a wniosek byt taki, ze terminy we wspdlnym jezyku
powinny w jak najwiekszym stopniu odpowiadac ich powszechnemu uzyciu. Dzieki sondom i skanom
zwykle jest oczywiste, co sie dzieje. Atakujgcy albo "odcigga sie" od jednego hosta (sondy), losowo
testuje wiele hostow (wiele sond), albo uzywa jakiego$ "automatycznego" oprogramowania, aby
systematycznie szukac¢ tej samej charakterystyki w grupie hostow (skan ). W praktyce, odpowiedz na
incydent, zespoty zwykle nie majg problemu z podjeciem decyzji o rodzaju akcji, z ktdrg majg do
czynienia. Dodatkowag kwestig dotyczgcy skanowania jest to, ze okreslenie "systematyczny" nie ma na
celu okreslenia okreslonego wzorca. Najbardziej zaawansowani atakujgcy prébujg ukry¢ systematyczny
charakter skanowania. Skan moze poczgtkowo wydawac sie wielokrotnymi sondami. Na przyktad
osoba atakujgca moze losowac skan w odniesieniu do hostéw i wzgledem testowanej cechy. Jesli atak
mozna okresli¢, aby obejmowat testowanie jednej lub wiecej charakterystyk na grupie hostow z pewng
wspalng wtasnoscig (np. Zakres adresow IP [IP]) lub jesli testy na wielu hostach wydajg sie by¢ w inny
sposéb powigzane (np. wspdlne pochodzenie w lokalizacji i czasie), a nastepnie wielokrotne sondy
powinny by¢ sklasyfikowane jako skan. W przeciwienstwie do sondowania lub skanowania, dziatania
podejmowane w celu zalania celu nie sg wykorzystywane do zbierania informacji o celu. Zamiast tego,



pozadanym skutkiem powodzi jest przyttoczenie lub przecigzenie zdolnosci celu poprzez wielokrotne
uzyskiwanie dostepu do celu. Przyktadem sg powtarzajace sie prosby o otwarcie potgczen z portem w
sieci lub wielokrotne zgdania inicjowania proceséw na komputerze. Innym przyktadem jest duza liczba
wiadomosci e-mail, ktdre mogg przekroczy¢ zasoby dostepne dla konta docelowego.

Uwierzytelnianie to dziatanie podejmowane przez uzytkownika w celu zatozenia tozsamosci.
Uwierzytelnianie rozpoczyna sie od uzytkownika uzyskujgcego dostep do procesu uwierzytelniania,
takiego jak program logowania. Uzytkownik musi mie¢ okreslong tozsamosé, na przyktad poprzez
podanie nazwy uzytkownika. Zwykle weryfikacja jest réwniez wymagany jako drugi etap
uwierzytelniania. W celu weryfikacji uzytkownik musi udowodni¢ znajomosé czegos$ tajnego (np. hasta),
udowodni¢ posiadanie jakiego$ tokena (np. Bezpieczna karta identyfikacyjna) i / lub udowodni¢
posiadanie okreslonej cechy (np. Wzér skanowania siatkdwki) . Uwierzytelnianie moze by¢ uzywane
nie tylko do logowania sie do konta, ale takze do uzyskiwania dostepu do innych obiektéw, takich jak
obstuga procesu lub uzyskiwanie dostepu do pliku. Innymi stowy, celem dziatania uwierzytelniajgcego
jest podmiot (na przyktad konto, proces lub dane), do ktérego uzytkownik prébuje uzyskac dostep, a
nie sam proces uwierzytelniania. Aby pokonaé proces uwierzytelniania, mozna uzy¢ dwdch ogdlnych
metod. Po pierwsze, uzytkownik moze uzyskac prawidtowg pare identyfikujgca i weryfikacyjng, z ktérej
mozna by korzysta¢ z uwierzytelnienia, nawet jesli nie nalezy do tego uzytkownika. Na przyktad
podczas incydentu osoba atakujgca moze uzyé procesu dziatajgcego na komputerze hosta, ktory
przechwytuje nazwy uzytkownikdw, hasta i kombinacje adreséw IP wysytane w postaci zwyktego tekstu
przez Internet. Atakujgcy moze nastepnie uzyé przechwyconych informacji do uwierzytelnienia
(zalogowania) na kontach nalezgcych do innych uzytkownikéw. Nalezy zauwazyé, jak wspomniano
wczesniej, ze ta czynnos¢ nadal jest uznawana za autentyczng, poniewaz atakujacy przedstawia wazne
pary identyfikacyjne i weryfikacyjne, mimo ze zostaty skradzione.

Drugg metody, ktdra moze by¢é wykorzystana do pokonania procesu uwierzytelniania, jest
wykorzystanie luki w celu obejscia procesu uwierzytelniania i uzyskania dostepu do celu. Pomijanie to
dziatanie podejmowane w celu unikniecia procesu przy uzyciu alternatywnej metody uzyskania
dostepu do celu. Na przyktad niektére systemy operacyjne maja luki, ktére atakujgcy moze wykorzystaé
do uzyskania uprawnien bez faktycznego logowania sie na konto uprzywilejowane. Jak omdéwiono w
odniesieniu do uwierzytelniania, akcja obejscia niekoniecznie oznacza, ze dziatanie jest
nieautoryzowane. Na przyktad, niektorzy programisci uwazaja, ze przydatna jest metoda skrotu ("back-
door") do zatozenia konta lub uruchomienia procesu, szczegdlnie podczas programowania. W takiej
sytuacji dziatanie w celu ominiecia mozna uznac¢ za dozwolone. Uwierzytelnianie i obejscie to dziatania
zwigzane z identyfikacjg uzytkownikédw. W komunikacji sieciowej procesy rowniez identyfikujg sie ze
sobg. Na przyktad, kazdy pakiet informacji podrdzujgcych w sieci zawiera adresy identyfikujgce
zarowno zrédto, jak i miejsce docelowe, a takze inne informacje. Przyjmuje sie "poprawne" informacje
w tych komunikatach, poniewaz sg one generowane automatycznie. Tak wiec zadne dziatanie nie jest
uwzglednione na liscie, aby opisa¢ te normalng sytuacje. Do tych komunikatéw mozna jednak
wprowadzi¢ niepoprawne informacje. Dostarczanie takich fatszywych informacji jest powszechnie
nazywane dziataniem podszywania sie. Przyktady obejmujg spoofing IP, fatszowanie poczty i
fatszowanie DNS (Domain Name System). Spoofing to aktywny atak bezpieczeristwa, w ktérym jedno
urzadzenie w sieci podszywa sie pod inng maszyne. . . . [To] zaktdca normalny przeptyw danych i moze
obejmowaé wstrzykiwanie danych do tgcza komunikacyjnego miedzy innymi komputerami. Ta
maskarada ma na celu oszukad inne urzadzenia w sieci, aby zaakceptowac oszusta jako oryginat, albo
zwabic inne maszyny do wysyfania danych, albo umozliwi¢ zmiane danych. Niektére dziatania sg Scisle
powigzane z danymi znajdujgcymi sie na komputerach lub sieciach, w szczegélnosci z plikami: odczyt,
kopiowanie, modyfikowanie, kradziez i usuwanie. Nastgpito pewne zamieszanie w stosunku do tych
termindw, poniewaz ich powszechne stosowanie w opisywaniu $wiata fizycznego rdézni sie czasami od



powszechnego uzycia opisujgcego swiat elektroniczny. Na przyktad, jesli powiem, ze osoba atakujaca
ukradfa komputer, mozna zatozy¢, ze atakujgcy przejat w posiadanie cel (komputer) i nie pozostawit
identycznego komputera w tej lokalizacji. Jesli jednak powiem, ze atakujgcy ukradt plik komputerowy,
co to wtasciwie znaczy? Czesto przyjmuje sie, ze atakujgcy zduplikowat plik i ma teraz kopie, ale oznacza
to réwniez, ze oryginalny plik nadal znajduje sie w pierwotnej lokalizacji. Innymi stowy, "kradziez"
oznacza czasami co$ innego w Swiecie fizycznym niz w Swiecie elektronicznym. Dezorientujgce jest to,
ze istniejg rdznice w znaczeniu dziatan w sSwiecie fizycznym i $Swiecie elektronicznym. Uczestnicy
warsztatéow prébowali pogodzié¢ te rdznice, doktadnie okreslajgc kazdy termin (czytaé, kopiowad,
modyfikowa¢, kras¢ lub usuwaé), aby miat on bardzo specyficzne i wzajemnie wykluczajgce sie
znaczenie, ktére w najwiekszym mozliwym stopniu pasuje do znaczenia $wiata fizycznego.
Odczytywanie jest zdefiniowane jako dziatanie w celu uzyskania zawartosci danych zawartych w pliku
lub innym nosniku danych. Dziatanie to odrdznia sie koncepcyjnie od rzeczywistych fizycznych krokéw,
ktére mogg by¢ wymagane do odczytu. Na przyktad podczas odczytu pliku komputerowego plik moze
zosta¢ skopiowany z pamieci do gtdwnej pamieci komputera, a nastepnie wyswietlony na monitorze
do odczytu przez uzytkownika. Te fizyczne kroki (skopiuj plik do pamieci, a nastepnie na monitor) nie
sg czescig abstrakcyjnej koncepcji czytania. Innymi stowy, aby odczytaé cel (uzyskaé jego zawartosé),
kopiowanie pliku nie jest koniecznie wymagane i nie jest koncepcyjnie zawarte w naszej definicji
odczytu. Ta sama separacja pojec jest zawarta w definicji terminu "kopia". W tym przypadku mamy na
mysli uzyskanie kopii celu bez usuniecia oryginatu. Termin "kopia" nie oznacza, ze tre$¢ w celu zostata
uzyskana, tylko ze kopia zostata wykonana i uzyskana. Aby uzyskaé¢ zawartosé¢, plik musi zostaé
odczytany. Przyktadem jest skopiowanie pliku z dysku twardego na dyskietke. Kopiowanie odbywa sie
poprzez skopiowanie oryginalnego pliku, pozostawiajac oryginalny plik nienaruszony. Uzytkownik
musiatby otworzy¢ plik i przejrze¢ zawartosé, aby go przeczytad.

Kopiuj i czytaj s3 dwiema réznymi pojeciami z kradziezy, co skutkuje tym, ze atakujgcy przejmie w
posiadanie cel, a cel staje sie niedostepny dla pierwotnego wtasciciela lub uzytkownika. Ta definicja
jest zgodna z naszymi koncepcjami dotyczacymi wtasnosci fizycznej, w szczegdlnosci, ze istnieje tylko
jeden obiekt, ktdrego nie mozna skopiowac. Na przyktad, jesli ktos ukradnie samochdd, to pozbawit on
wiasciciela jego posiadania. Kiedy mamy do czynienia z nieruchomoscig w formie elektronicznej, np.
Plik komputerowy, czesto uzywa sie terminu "ukras¢", kiedy kopia jest tym, co faktycznie ma na mysli.
Termin "kradziez" oznacza w szczegdlnosci, ze pierwotnemu wiascicielowi lub uzytkownikowi
odmoéwiono dostepu lub uzycia celu. Z drugiej strony, kradziez moze réwniez oznaczaé fizyczne wziecie
dyskietki, na ktdrej znajduje sie plik lub kradziez catego komputera. Dwa inne dziatania wymagajg w
jakis sposdb zmiany celu. Pierwsze to dziatania majgce na celu modyfikacje celu. Przyktady obejmuja
zmiane zawartosci pliku, zmiane hasta konta, wysytanie polecen w celu zmiany charakterystyk procesu
operacyjnego lub dodanie komponentéw do istniejgcego systemu. Jesli cel zostanie catkowicie
wyeliminowany, do opisu dziatania zostanie uzyty termin "usun". Jak wspomniano wczesniej, réznice
w uzyciu termindw miedzy swiatem fizycznym a $wiatem elektronicznym sg niepozadane. W zwigzku
z tym staraliSmy sie by¢ konkretni i konsekwentni w uzyciu. Wynikajacy z tego zestaw termindw jest
wyczerpujacy i wykluczajacy sie wzajemnie, ale jest sprzeczny z ziarnem w jakims powszechnym uzyciu
dla elektronicznego s$wiata, szczegdlnie w odniesieniu do terminu "ukras¢". Sytuacja wydaje sie
nieunikniona. Oto kilka przyktadow, ktére mogg wyjasni¢ terminy:

* Uzytkownik klika tacze do przegladarki i widzi zawartos¢ strony Web na ekranie komputera.
Sklasyfikowalibysmy to jako przeczytane. Podczas gdy to, co sie dzieje, jest to, ze zawartos¢ strony jest
przechowywana w ulotnej pamieci, kopiowana do pamieci podrecznej na dysku twardym i wyswietlana
na ekranie, z logicznego (tj. Uzytkownika) punktu widzenia, strona internetowa nie byta skopiowane
(ani skradzione). Teraz, jesli uzytkownik kopiuje plik zawartosé strony WWW do pliku lub go wypisuje,



a nastepnie uzytkownik skopiowat strone ze strony internetowej. Ponownie, byftaby to logiczna
klasyfikacja akcji z punktu widzenia uzytkownika.

* Uzytkownik duplikuje plik, ktéry jest zaszyfrowany. Sklasyfikowalibysmy to jako kopie, a nie
odczytano. W tym przypadku plik zostat odtworzony, ale zawarto$é nie zostata uzyskana, wiec nie
zostata odczytana.

* Uzytkownik usuwa kilka wpiséw w hasle lub pliku grupy. Czy nalezy to dziatanie opisac¢ jako kilka akcji
usuwania lub jako jedno dziatanie do modyfikacji? Opisywalibysmy to dziatanie jako modyfikujace, a
celem sg dane. Nie ma tu zadnej niejednoznacznosci z powodu definicji "danych". Dane definiuje sie
jako plik stacjonarny lub plik w tranzycie (patrz nastepna sekcja). Jesli uzytkownik usunie linie z pliku
haset, plik zostat zmodyfikowany. Akcja zostanie opisana jako usun tylko wtedy, gdy caty plik zostanie
usuniety. Gdybysmy zdefiniowali dane, ktére obejmowatyby czes¢ pliku, mielibySmy rzeczywiscie
niejednoznacznosc.

* Uzytkownik kopiuje plik i usuwa oryginat. Sklasyfikowalibysmy to jako kradziez. Chociaz kroki
zawierajg kopie, a nastepnie usuniecie, to jest elektroniczny sposdb kradziezy pliku, a zatem opis jest
bardziej opisowy, jak kradziez.

Sonda - uzyskuje dostep do celu w celu okreslenia jednej lub wiekszej liczby jego cech.

W rzeczywistosci termin "ukras¢" jest rzadko uzywany (poprawnie), poniewaz osoby atakujgce, ktore
kopiuja pliki, zwykle nie usuwajg oryginatéw. Termin "kradziez" jest czesto uzywany niepoprawnie, tak
jak w "kradziezy kodu Zrédtowego", gdy w rzeczywistosci prawidtowym terminem jest kopia. Lista
dziatan zostata zaabsorbowana licznymi dyskusjami grupowymi, ktére trwaty kilka lat, zanim zostaty
wprowadzone do wspdlnego jezyka. Wiekszos¢ osdb, ktére braty udziat w tych dyskusjach, nie byta do
konca zadowolona z listy, ale jest to najlepsze, co do tej pory widzieliSmy. W szczegdlnosci lista zdaje
sie przechwytywac wszystkie popularne terminy z ich powszechnym uzyciem (sonda, skan, powddz,
podrdbka, kopiowanie, modyfikowanie i usuwanie), a pozostate terminy sg logiczne (dla oséb, ktére
uczestniczyty w grupach dyskusyjnych) i sg konieczne, aby kategoria dziatania byta wyczerpujaca
(uwierzytelnia¢, omingé, przeczytac i ukrasc). Oto podsumowanie naszych definicji dziatan:

Sonda - uzyskuje dostep do celu w celu okreslenia jednej lub wiekszej liczby jego cech.

Skanuj - systematycznie uzyskuj dostep do zbioru celéw, aby okresli¢, ktére cele majg jedng lub wiecej
charakterystycznych cech. Powtarza wielokrotnie dostep do celu, aby przetadowaé pojemnos¢ celu.

Uwierzytelnij - przedstaw tozsamos¢ procesowi i, w razie potrzeby, zweryfikuj te tozsamos¢, aby
uzyskac dostep do celu

Pomin - unikaj procesu, uzywajac alternatywnej metody dostepu do celu
Podrébka-maskarady, zaktadajgc pojawienie sie innej jednostki w komunikacji sieciowej
Odczytaj - uzyskaj zawartosé danych w urzadzeniu pamieciowym lub innym nosniku danych.
Kopiuj - powtdrz cel, pozostawiajgc pierwotny cel bez zmian.

Kradnij - zdobadz cel bez pozostawienia kopii w pierwotnej lokalizacji.

Zmodyfikuj - zmien zawartos¢ lub cechy celu.

Usun - usuwa cel lub czyni go nieodwracalnym



CELE

Uwaza sie, ze dziatania sg ukierunkowane na siedem kategorii celéw. Pierwsze trzy z nich to "logiczne"
jednostki (konto, proces i dane), a pozostate cztery to "fizyczne" jednostki (komponent, komputer, sie¢
i intersie¢). W srodowisku wielu uzytkownikéw konto jest domeng pojedynczego uzytkownika. Ta
domena obejmuje pliki i procesy, do ktdrych uzyskiwania dostepu i uzywania uzytkownik jest
uprawniony. Specjalny program rejestrujagcy nazwe konta uzytkownika, hasto i ograniczenia
uzytkowania kontroluje dostep do konta uzytkownika. Niektére konta majg zwiekszone lub specjalne
uprawnienia umozliwiajg dostep do kont systemowych, innych kont uzytkownikéw oraz plikow i
procesdw systemowych i czesto nazywane s kontami uprzywilejowanymi, administratora,
administratora lub root. Czasami akcja moze by¢ skierowana na proces, ktéry jest programem
wykonywanym na komputerze lub w sieci. Oprécz samego programu proces obejmuje takze dane
programu i stos; jego licznik programu, wskaznik stosu i inne rejestry; i wszystkie inne informacje
potrzebne do realizacji programu. Akcja moze wtedy polegaé na dostarczeniu informacji do procesu
lub komendowaniu procesu w pewien sposéb. Celem dziatania moze by¢ dane znalezione na
komputerze lub w sieci. Dane sg przedstawieniami faktéw, pojeé lub instrukcji w formularzach
odpowiednich dla uzytkownikéw lub proceséw. Dane mozna znalezé w dwdch postaciach: pliki lub
dane w tranzycie. Pliki to dane okreslone przez nazwe i uwazane za jednostke przez uzytkownika lub
proces. Powszechnie uwazamy, ze pliki znajdujg sie na nosniku pamieciowym, takim jak dysk pamieci
masowej, ale pliki mogg rowniez znajdowac sie w niestabilnej lub nieulotnej pamieci komputera. Dane
w tranzycie sg danymi przesytanymi przez sie¢ lub w inny sposdb pochodzgcymi z niektérych zrédet.
Przyktady tych ostatnich obejmujg dane transmitowane pomiedzy urzadzeniami w komputerze i
danymi znajdujgcymi sie w polach elektromagnetycznych otaczajagcych monitory komputerowe,
urzadzenia pamieci, procesory, nosniki transmisji sieciowej i tym podobne. Czasami konceptualizujemy
cel dziatania jako nie bedacy bytem logicznym (konto, proces lub dane), ale raczej jako jednostka
fizyczna. Najmniejszy z obiektéw fizycznych jest komponentem, ktéry jest jedng z czesci tworzacych
komputer lub sieé. Sie¢ jest potgczong lub wzajemnie powigzang grupg komputerdw, wraz z siecig
odpowiednie elementy przetgczajgce i taczace sie gatezie.Gdy komputer jest podtaczony do sieci, jest
czasami okreslany jako komputer-host. Jezeli sieci sg ze sobg potgczone, to czasami okresla sie je jako
intersieci. Oto podsumowanie naszych definicji celow.

* Konto - domena dostepu uzytkownika na komputerze lub w sieci, ktéra jest kontrolowana zgodnie z
zapisem informacji, ktéry zawiera nazwe konta uzytkownika, hasto i ograniczenia uzytkowania.

* Proces - program w realizacji, sktadajacy sie z programu wykonywalnego, danych programu i stosu,
licznika programu, wskaznika stosu i innych rejestrow oraz wszystkich innych informacji potrzebnych
do wykonania programu.

* Dane - reprezentacja faktow, koncepcji lub instrukcji w sposéb odpowiedni do komunikacji,
interpretacji lub przetwarzania przez ludzi lub w sposdb automatyczny. Dane mogg miec¢ posta¢ plikéw
w pamieci ulotnej komputera lub pamieci nieulotnej lub w urzgdzeniu do przechowywania danych lub
w postaci danych przesytanych przez medium transmisyjne.

* Komponent - jedna z czesci sktadajgcych sie na komputer lub sieé.

* Urzadzenie komputerowe - ktdre skfada sie z jednego lub wiecej powigzanych komponentéw, w tym
jednostek przetwarzania i jednostek peryferyjnych, ktore sg kontrolowane przez programy
przechowywane wewnetrznie i ktdre mogg wykonywac znaczne obliczenia, w tym liczne operacje
arytmetyczne lub operacje logiczne, bez interwencji cztowieka podczas wykonywania. Uwaga: moze
by¢ samodzielny lub moze sktadac sie z kilku potgczonych ze sobg jednostek. Potgczona z siecig lub
powigzana ze sobg grupa komputerdw hosta, elementdw przetgczajacych i oddziatéw tgczacych.



* Sieci - potaczona lub powigzana grupa komputerow-hostdw, elementy przetgczajgce i potaczone
gatezie.

* Intersieci - sieC sieci
ATAKI

Czasami zdarzenie, ktére ma miejsce na komputerze lub sieci, jest czescig serii krokéw majacych na
celu uzyskanie czegos, co nie jest autoryzowane. To wydarzenie jest nastepnie uwazane za cze$¢ ataku.
Atak ma trzy elementy.

1. Jest to seria krokéw podjetych przez atakujgcego. Wsrdd tych krokdw znajduje sie akcja skierowana
na cel (zdarzenie, jak opisano w poprzedniej sekcji), a takze uzycie jakiegos narzedzia do wykorzystania
luki

2. Atak ma na celu uzyskanie nieautoryzowanego wyniku, patrzac z perspektywy wiasciciela lub
administratora danego systemu.

3. Atak to seria celowych krokéw zainicjowanych przez atakujacego. To odrdznia atak od czegos, co
jest nieumysine.

Definiujemy atak w ten sposob:
Atak - seria krokdéw podjetych przez atakujgcego w celu uzyskania nieautoryzowanego wyniku.

Ataki majg pie¢ czesci, ktdre przedstawiajg logiczne kroki, ktore musi podjgé¢ atakujgcy. Osoba
atakujgca uzywa (1) narzedzia do wykorzystania (2) podatnosci na wykonanie (3) akcji na (4) celu w
celu uzyskania (5) nieautoryzowanego wyniku. Aby odnie$¢ sukces, atakujgcy musi znalez¢é jedng lub
wiecej sciezek, ktore mozna potaczy¢ (ataki), by¢ moze jednoczesnie lub wielokrotnie. Pierwsze dwa
kroki ataku, narzedzia i luki w zabezpieczeniach stuzg do wywotania zdarzenia (akcji skierowanej na
cel) na komputerze lub sieci. Logicznym koricem udanego ataku jest nieautoryzowany wynik. Jesli
logicznym korncem poprzednich krokéw jest autoryzowany wynik, wtedy atak nie miat miejsca.
Koncepcja autoryzowanego konta nieautoryzowanego jest kluczem do zrozumienia tego, co odrdznia
atak od normalnych zdarzen, ktore wystepuja. Jest to rowniez koncepcja zalezna od systemu, poniewaz
to, co moze by¢ autoryzowane w jednym systemie, moze by¢ nieautoryzowane na innym. Na przykfad
niektore ustugi, takie jak anonimowy protokdt przesytania plikow (FTP), mogg by¢ wtaczone w
niektérych systemach, a nie w innych. Nawet akcje, ktére sg zwykle traktowane jako wrogie, takie jak
proby ominiecia kontroli dostepu w celu uzyskania dostepu do konta uprzywilejowanego, mogg by¢
autoryzowane w szczegdlnych okolicznosciach, takich jak zatwierdzony test bezpieczenstwa systemu
lub uzycie "tylnych drzwi" podczas rozwoju. Wtasciciele systemoéw lub ich administratorzy okreslaja,
jakie dziatania uznajg za autoryzowane dla swoich systeméw, ustanawiajgc polityke bezpieczenstwa.
Oto definicje autoryzowanych i nieautoryzowanych.

Autoryzowany - zatwierdzony przez wiasciciela lub administratora.
Nieautoryzowane - niezatwierdzone przez wtasciciela lub administratora.

Narzedzie Pierwszym krokiem w sekwencji, ktéra prowadzi atakujgcych do nieautoryzowanych
wynikéw, jest narzedzie uzyte w ataku. Narzedzie to pewne $rodki, ktére mozna wykorzystaé do
wykorzystania luki w komputerze lub sieci. Czasami narzedzie jest proste, takie jak polecenie
uzytkownika lub atak fizyczny. Inne narzedzia mogg by¢ bardzo wyrafinowane i skomplikowane, takie
jak program konia trojanskiego, wirus komputerowy lub narzedzie rozproszone. W ten sposéb
definiujemy narzedzie.



Narzedzie - oznacza wykorzystanie luki w zabezpieczeniach komputera lub sieci.

Termin "narzedzie" jest trudny do zdefiniowania bardziej szczegétowo z powodu szerokiej gamy
dostepnych metod wykorzystania luk w komputerach i sieciach. Kiedy autorzy sporzadzajg listy metod
ataku, czesto sporzadzajg listy narzedzi. Bazujgc na naszym doswiadczeniu, te kategorie narzedzi sg
obecnie wyczerpujaca lista.

Atak fizyczny - oznacza fizyczng kradziez lub uszkodzenie komputera, sieci, jego komponentéw lub
systeméw wspomagajacych (np. Klimatyzacja, energia elektryczna itp.).

Wymiana informacji - oznacza uzyskiwanie informacji od innych napastnikdw (np. Za posrednictwem
elektronicznej tablicy ogtoszen) lub od oséb atakowanych (powszechnie nazywanych inzynierig
spoteczng).

Polecenie uzytkownika - oznacza wykorzystanie luki poprzez wprowadzenie komend do procesu
poprzez bezposrednie wprowadzanie danych przez uzytkownika w interfejsie procesu. Przyktadem jest
wprowadzanie polecef UNIX przez pofaczenie telnet lub komendy w porcie protokotu.

Skrypt lub program - oznacza wykorzystanie luki poprzez wprowadzenie komend do procesu poprzez
wykonanie pliku komend (skryptu) lub programu w interfejsie procesu. Przyktadem jest skrypt powtoki
wykorzystujgcy btad oprogramowania, program logowania konia trojanskiego lub program do tamania
haset.

Autonomiczny agent - oznacza wykorzystanie luki poprzez uzycie programu lub fragmentu programu,
ktdry dziata niezaleznie od uzytkownika. Przyktadami sg wirusy komputerowe lub robaki.

Zestaw narzedzi - pakiet oprogramowania zawierajacy skrypty, programy lub autonomiczne agenty
wykorzystujgce luki w zabezpieczeniach. Przyktadem jest szeroko dostepny zestaw narzedzi o nazwie
rootkit.

Narzedzie rozproszone - narzedzie, ktére mozna dystrybuowaé do wielu hostéw, ktore nastepnie
mozna skoordynowa¢, aby anonimowo wykona¢ atak na host docelowy jednoczesnie z pewnym
opdznieniem.

Dotkniecie danych - oznacza monitorowanie promieniowania elektromagnetycznego emitowanego
przez komputer lub sie¢ za pomocg urzadzenia zewnetrznego.

Z wyjatkiem ataku fizycznego, wymiany informacji i kategorii danych, kazda z kategorii narzedzi moze
zawiera€ inne kategorie narzedzi w sobie. Na przyktad zestawy narzedzi zawierajg skrypty, programy,
a czasem autonomiczni agenci. Tak wiec, gdy uzywany jest zestaw narzedzi, dotgczany jest rowniez
skrypt lub kategoria programu. Polecenia uzytkownika muszg by¢ réwniez uzywane do inicjowania
skryptéw, programdw, autonomicznych agentéw, zestawdw narzedzi i narzedzi rozproszonych. Innymi
stowy, istnieje kolejnos$¢ niektérych kategorii w bloku narzedzi, od prostej kategorii polecen
uzytkownika do bardziej wyrafinowanej kategorii narzedzi rozproszonych. Przy opisywaniu lub
klasyfikowaniu ataku na ogét nalezy dokonaé¢ wyboru sposrdd kilku alternatyw w bloku narzedzi.
Zdecydowalismy sie sklasyfikowac zgodnie z najwyzszg kategorig uzywanego narzedzia, co sprawia, ze
kategorie wzajemnie sie wykluczajg w praktyce.

Podatnos¢ Aby osiggnac pozadany rezultat, osoba atakujgca musi skorzystac z luki w zabezpieczeniach
komputera lub sieci.

Wrazliwos¢ - stabos¢ systemu umozliwiajgcego nieautoryzowane dziatanie.



Luka w oprogramowaniu to btad, ktéry pojawia sie na réznych etapach rozwoju lub uzytkowania. Ta
definicja moze by¢ uzyta do podania trzech kategorii luk:

Luka w zabezpieczeniach projektowych - luka nieodtgcznie zwigzana z projektem lub specyfikacjg
sprzetu lub oprogramowania, dzieki ktérej nawet perfekcyjna implementacja spowoduje luke.

Luka w implementacji - luka wynikajgca z btedu w oprogramowaniu lub implementacji sprzetowej
zadowalajgcego projektu.

Luka w konfiguracji - luka wynikajaca z btedu w konfiguracjia systemu, np. posiadanie kont
systemowych z domyslnymi hastami, uprawnienie do zapisu na $wiecie dla nowych plikéw Iub
posiadanie witgczone wrazliwe ustugi.

Wynik nieautoryzowany Logicznym koncem udanego ataku jest nieautoryzowany wynik. W tym
momencie osoba atakujgca wykorzystata narzedzie do wykorzystania luki w celu spowodowania
zdarzenia.

Nieautoryzowany wynik - nieautoryzowane konsekwencje zdarzenia.
Jedli sie powiedzie, atak spowoduje jedno z nastepujacych:
Zwiekszony dostep - nieautoryzowane zwiekszenie domeny dostepu do komputera lub sieci.

Ujawnianie informacji - rozpowszechnianie informacji kazdemu, kto nie jest upowazniony do dostepu
do tych informac;ji.

Uszkodzenie informacji - nieautoryzowana zmiana danych na komputerze lub w sieci.
Odmowa ustugi- - celowa degradacja lub blokowanie zasobéw komputera lub sieci.
Kradziez zasobdw - nieautoryzowane wykorzystanie zasobéw komputera lub sieci.

Petna taksonomia informacji o zdarzeniach. Czesto ataki na komputery w sieci wystepuja w
charakterystycznej grupie, ktorg klasyfikowalibysmy jako czes$¢ jednego zdarzenia. To, co czyni te ataki
grupa wyrozniajaca, jest kombinacjg trzech czynnikéw, z ktérych kazdy moze miec jedynie czeSciowg
informacje.

1. Moze by¢ jeden atakujgcy lub moze by¢ kilku napastnikdw, ktdrzy sg w jakis sposdb spokrewnieni.
2. Atakujgcy moze uzy¢ podobnych atakéw lub moze starac sie osiggng¢ wyrazny lub podobny cel.
3. Witryny zaangazowane w ataki i czas atakéw mogg by¢ takie same lub mogg by¢ powigzane.

Oto definicja incydentu:

Incydent - grupa atakéw, ktére mozna odrdznic¢ od innych atakéw z powodu odrebnosci atakujgcych,
atakéw, celéw, witryn i czasu. Atakujgcy lub grupa atakujgcych osigga cele poprzez wykonywanie
atakéw. Incydent moze obejmowaé jeden pojedynczy atak lub wiele atakéw. Uniemozliwienie
atakujgcym osiggniecia celéw mozna osiggngc poprzez zapewnienie, ze atakujgcy nie moze wykonac
zadnych petnych potfaczen przez siedem przedstawionych krokéw. Na przyktad mogg zostac
przeprowadzone dochodzenia w sprawie podejrzanych o ataki terrorystyczne, systemy mozna
okresowo przeszukiwaé pod katem narzedzi atakujgcych, mozna naprawié luki w systemie, wzmocnic
kontrole dostepu, aby uniemozliwi¢ atakujgcemu dostep do konta docelowego, pliki mogg by¢
szyfrowane tak, jak nie prowadzi¢ do ujawnienia, a mozna zainicjowac publiczny program edukacyjny,
aby uniemozliwi¢ terrorystom osiggniecie celu politycznego



Atakujacy iich cele Ludzie atakuja komputery. Robig to za pomocg réznych metod i réznych celéw.
To, co odréznia kategorie atakujgcych, to potagczenie tego, kim sg i jakie sg ich cele (co chca osiggnac).

Atakujacy - osoba, ktdra prébuje jednego lub wiecej atakéw w celu osiggniecia celu.
Cel - cel lub cel koAcowy zdarzenia
W oparciu o ich cele podzielilismy atakujacych na kilka kategorii:

Hakerzy - atakujacy, ktdrzy atakujg komputery w poszukiwaniu wyzwan, statusu lub emocji zwigzanych
z uzyskaniem dostepu. (Uwaga: zdecydowalismy sie uzyé terminu "haker", poniewaz jest on
powszechny i szeroko rozumiany. Zdajemy sobie sprawe, ze bardziej pozytywne skojarzenie tego
terminu byto po raz kolejny szeroko akceptowane).

Szpiedzy - atakujacy, ktérzy atakujg komputery w celu wykorzystania informacji do celéw politycznych.
Terrorysci - napastnicy, ktdrzy atakujg komputery, aby wywotaé strach, dla korzysci politycznych.

Korporacyjni najezdzcy - pracownicy (atakujacy), ktérzy atakujg komputery konkurencji w celu
uzyskania korzysci finansowych.

Zawodowi przestepcy - napastnicy atakujgcy komputery w celu uzyskania osobistych korzysci
finansowych.

Wandale - atakujgcy, ktérzy atakujg komputery, aby spowodowac obrazenia.
Voyeurs - atakujacy, ktdrzy atakujg komputery z powodu dreszczyku wrazliwych informacji.

Te siedem kategorii napastnikéw i ich cztery kategorie celdow, sg fundamentalne dla réznicy miedzy
incydentami a atakami. Rdznice te podsumowano w wyrazeniu "atakujacy wykorzystujg ataki do
osiggniecia celow"

DODATKOWE WARUNKI INFORMACII O INCYDENTACH

Taksonomia ostatniej sekcji przedstawiata wszystkie terminy wspdlnego jezyka bezpieczenstwa
komputerowego, ktdére opisujg, jak atakujacy osiggajg cele podczas incydentu. Jednak, aby w petni
opisac zdarzenie, wymagane sg inne, bardziej ogdlne warunki. Nastepne rozdziaty omawiajg te warunki

SUKCES | PORAZKA

Informacje o sukcesie lub porazce mozna zapisa¢ na kilku poziomach ogdlnej taksonomii. W
najszerszym sensie ogoélny sukces lub porazka wskazuje, czy jeden lub wiecej napastnikdéw osiggneto
jeden lub wiecej celow. Wezszym celem bytoby okreslenie sukcesu lub niepowodzenia pojedynczego
ataku poprzez ocene, czy atak prowadzi do nieautoryzowanego wyniku. Informacje o sukcesie lub
porazce mogg jednak nie by¢ znane. Na przyktad préba zalogowania sie do konta root lub
superuzytkownika w systemie moze zostac zakwalifikowana jako niepowodzenie lub jako nieznane.

NAZWA WITRYNY | WITRYNA

"Witryna" jest popularnym terminem uzywanym do identyfikowania organizacji internetowych oraz
fizycznych lokalizacji. "Witryna" to takze poziom organizacyjny administratora strony lub innego
organu odpowiedzialnego za komputery i sieci w tej lokalizacji. Termin "nazwa witryny" odnosi sie do
czesci w petni kwalifikowanej nazwy domeny w internetowym systemie nazw domen (DNS). W
przypadku witryn w Stanach Zjednoczonych nazwy witryn zazwyczaj znajdujg sie na drugim poziomie
drzewa DNS. Przyktadami mogg by¢ cmu.edu lub widgets.com. W innych krajach nazwa witryny to
trzeci lub nizszy poziom drzewa DNS, taki jak widgets.co.uk. Niektére nazwy witryn wystepujg nawet



dalej w dét drzewa DNS. Na przyktad szkota w Kolorado moze mie¢ nazwe strony myschool.k12.co.us.
Oto definicje witryny i nazwy witryny.

Witryna - poziom organizacyjny odpowiedzialny za zdarzenia zwigzane z bezpieczenstwem; poziom
organizacyjny administratora strony lub innego organu odpowiedzialnego za komputery i sieci w tym
miejscu.

Nazwa witryny - czes¢ w petni kwalifikowanej nazwy domeny, ktéra odpowiada witrynie. Niektére
organizacje, takie jak wieksze uniwersytety i firmy, sg wystarczajgco duze, aby fizycznie podzieli¢ sie na
wiecej niz jedng lokalizacje, z oddzielng administracjg. Ta separacja nie moze by¢ tatwo ustalona.
Dlatego czesto te rézne miejsca muszg byé traktowane jako jedna strona.

Inne warunki dotyczgce incydentéw Kilka dodatkowych warunkdéw jest niezbednych do petnego
opisania rzeczywistych incydentéw internetowych. Pierwszy z tych terminéw dotyczy dat.

Data zgtoszenia - pierwsza data zgtoszenia zdarzenia zespotowi reagowania lub innej agencji lub
osobom zbierajgcym dane.

Data rozpoczecia - data pierwszego znanego zdarzenia incydentu.
Data koncowa - data ostatniej znanej aktywnosci incydentu.
Kilka terminéw dotyczy zaangazowanych stron.

Liczba witryn - ogdlna liczba witryn, o ktérych wiadomo, ze zgtosity lub w inny sposdb braty udziat w
incydencie.

Witryny raportujgce - nazwy witryn, o ktérych wiadomo, ze zgtosity incydent.

Inne witryny - nazwy witryn, o ktérych wiadomo, ze braty udziat w incydencie, ale ktére nie zgtosity
incydentu.

W przypadku wiekszosci zespotéw reagowania na incydenty rzeczywiste nazwy witryn sg uwazane za
informacje poufne. W naszych badaniach, w celu ochrony tozsamosci witryn zwigzanych z incydentem,
dezynfekujemy informacje o witrynie, kodujgc nazwy witryn przed ich publicznym udostepnieniem.
Przyktadem moze by¢ zastgpienie nazwy witryny, takiej jak fikcyjne widgets.com, numerami i nazwa
domeny wyzszego poziomu, takg jak 123.com. Zespoty reagowania czesto wykorzystujg numery
incydentdw do $ledzenia zdarzen i identyfikacji informacji o zdarzeniach.

Numer incydentu - numer referencyjny uzywany do $ledzenia zdarzenia lub identyfikacji informacji o
incydencie.

Ostatnim terminem, ktory uznaliSmy za przydatny, jest dziatanie korygujace, ktére wskazuje dziatania
podjete w nastepstwie incydentu. Dziatania te mogg obejmowad zmiane haset, przetadowanie plikéw
systemow, rozmowe z intruzami, a nawet postepowanie karne. Informacje na temat dziatan
naprawczych podjetych w trakcie lub po incydencie sg trudne do uzyskania dla zespotéw reagowania
na incydenty, poniewaz zaangazowanie zespotfu reagowania jest zazwyczaj ograniczone do wczesnych
etapow incydentu. Zapisy CERT / CC wskazujg, ze réznorodnos$¢ dziatan naprawczych jest rozlegta, a
taksonomia dziatan naprawczych moze byé pozagdanym przysztym rozszerzeniem wspdlnego jezyka.

Dziatanie korygujace - dziatanie podjete podczas lub po incydencie, aby zapobiec dalszym atakom,
naprawic obrazenia lub ukaraé przestepcow.

JAK KORZYSTAC Z WSPOLNEGO JEZYKA



Wazne sg dwie rzeczy, ktdre nalezy podkresli¢, uzywajac wspolnego jezyka dla informacji o incydencie
bezpieczenstwa komputera. Po pierwsze, wspdlny jezyk to naprawde zestaw termindw wysokiego
poziomu. W zwigzku z tym nie rozwigze wszystkich sporéw dotyczgcych wszystkiego, co jest
dyskutowane na temat bezpieczernstwa komputerowego. Na przyktad wspdlny jezyk obejmuje
"autonomicznego agenta" jako termin (kategorie narzedzia). Autonomiczni agenci obejmujg wirusy
komputerowe, robaki i tym podobne, niezaleznie od tego, jak te konkretne terminy mogag by¢
zdefiniowane. Innymi stowy, wspdlny jezyk nie prébuje rozstrzygac sporéw na temat tego, co powinno
lub nie powinno by¢ uwazane za wirusa komputerowego, ale raczej zajmuje sie wyzszym poziomem
abstrakcji ("autonomiczny agent"), gdzie, jak moina mie¢ nadzieje, moze byé wiecej zgody i
standaryzacja. Innymi stowy, uczestnicy warsztatdw Common Language Project przewidywali, ze osoby
i organizacje bedg nadal uzywac wtasnych warunkéw, ktére moga by¢ bardziej szczegdétowe zaréwno
pod wzgledem znaczenia, jak i zastosowania. Wspdlny jezyk zostat zaprojektowany, aby umozliwi¢
sklasyfikowanie tych terminéw nizszego poziomu w ramach wspdlnej struktury jezykowej. Drugg
kwestig, na ktérg nalezy zwréci¢ uwage, jest to, ze wspdlny jezyk, nawet jesli przedstawia taksonomie,
nie klasyfikuje incydentu (ani pojedynczych atakéw) jako jednej rzeczy. Klasyfikowanie atakéw lub
incydentdw zwigzanych z bezpieczeristwem komputera jest trudne, poniewaz ataki i incydenty to seria
krokéw, ktére musi podjagé atakujacy. Innymi stowy, ataki i incydenty to nie tylko jedna rzecz, ale szereg
rzeczy. Dlatego mowie, ze wspdlny jezyk stanowi taksonomie dla informacji o incydencie
bezpieczenstwa komputera. Przyktad problemu mozna znalez¢ w popularnych i prostych taksonomiach
czesto uzywanych do préby klasyfikacji incydentdw. Pojawiajg sie jako lista pojedynczych,
zdefiniowanych termindw. Nastepujgce terminy z Icove, Seger i VonStorch stanowig przykfad :

Ukryte kanaty ,Zanieczyszczenie danych, Degradacja ustug, Denial of service ,Dumpster diving
,Podstuch na emanacjach,Nadmiar uprawnien Nekanie Podszywanie sie pod adresy IP,Logiczne bomby
,Masquerading ,Password sniffing, Przejecie kontroli nad sesjg ,Salamis, Piractwo komputerowe ,Ataki
czasowe ,Analiza ruchu, Drzwi putapkowe ,Konie trojanskie Tunelowanie, Nieautoryzowane
kopiowanie danych ,Wirusy i robaki ,Podstuch

Listy termindw nie sg zadowalajgcymi taksonomiami do klasyfikacji rzeczywistych atakéw lub
incydentédw. Nie majg wiekszosci z szesciu cech zadowalajacej taksonomii. Po pierwsze, terminy nie
wykluczajg sie wzajemnie. Na przyktad terminy "wirus" i "bomba logiczna" znajdujg sie zazwyczaj na
tych listach, ale wirus moze zawiera¢ bombe logiczng, wiec kategorie sie pokrywajg. Faktyczni
napastnicy zazwyczaj uzywajg wielu metod, wiec ich ataki musiatyby zostac¢ zaklasyfikowane do wielu
kategorii. To sprawia, ze klasyfikacja jest niejednoznaczna i trudna do powtdrzenia. Bardziej
fundamentalnym problemem jest to, ze przy zatozeniu, ze mozna by opracowac wyczerpujacg i
wzajemnie wykluczajaca sie liste, taksonomia bytaby niewystarczajgco dtuga i trudna do zastosowania.
Nie wskazywatby takze na zwigzek miedzy réznymi typami atakdw. Wreszcie zadna z tych list nie
zostata powszechnie zaakceptowana, po czesci dlatego, ze trudno jest uzgodnié definicje terminédw. W
rzeczywistosci wiele réznych definicji termindw jest powszechnie uzywanych. Podstawowe problemy
zwigzane z tymi listami (i ich odmianami) polegajg na tym, ze wiekszo$¢ incydentéw wigze sie z wieloma
atakami, a ataki wymagajg wielu krokdw. W rezultacie informacje o typowym incydencie muszg by¢
klasyfikowane w wielu kategoriach. Na przyktad jednym z atakdw w incydencie moze by¢ zalew hosta,
ktéry powoduje odmowe ustugi. Ale ten sam incydent moze wigzaé sie z wykorzystaniem luki w
zabezpieczeniach komputera hosta, ktéry byt specyficznym zrédtem powodzi. Czy nalezy to uznaé za
powddz? Jako kompromis roota? Jako atak typu "odmowa ustugi"? W rzeczywistosci incydent nalezy
sklasyfikowa¢ we wszystkich tych kategoriach. Innymi stowy, ten incydent ma wiele klasyfikacji.
Podsumowujac, opracowujgc wspélny jezyk, stwierdziliSmy, ze w odniesieniu do atakéw i incydentow
mozemy naprawde tylko (1) przedstawi¢ wspdlny zestaw termindw wysokiego poziomu, ktére sg
powszechnie uzywane i majg wspodlne definicje i ( 2) przedstawic strukture logiczng terminom, ktére



mozna wykorzysta¢ do klasyfikacji informacji o incydencie lub ataku w odniesieniu do okreslonych
kategorii. Niektére przyktady mogg to wyjasnié. Jak wspomniano wcze$niej, wiekszosé informacji o
faktycznych atakach i incydentach ma forme zapisdw tekstowych. W typowym rejestrze incydentéw w
CERT / CC mozna odnotowac trzy obserwacje:

1. Znalezlismy rootkita na hoscie xxx.xxx.
2. Wystano e-mail na konto xxx@xxx.xxx, ktére spowodowato awarie serwera pocztowego.

3. Przesledzilismy atak z powrotem na nastolatka w miescie Xyz, ktéry powiedziat, ze nie prébuje
wyrzadzi¢ zadnych szkdd, tylko stara sie sprawdzi¢, czy moze sie wtamac.

W przypadku obserwacji 1 sklasyfikowalibysmy rootkita w kategorii "zestaw narzedzi" w kategorii
"Narzedzie", a nazwe hosta w kategorii "komputer" w sekcji "Cel". W przypadku obserwacji 2 "powddz
e-mailowa" jest konkretng instancjg w "powodzi" kategorie w kategorii "Akcja", a takze w kategorii
"odmowa ustugi" w sekcji "Nieautoryzowany wynik". co do celu obserwacji 2: czy jest to konto czy
komputer? Ze wzgledéw praktycznych obserwacje zostatyby sklasyfikowane jako oba, poniewaz
informacje sg dostepne w obu przypadkach. Dla obserwacji 3 mozna wywnioskowad, ze jest to "haker"
poszukujgcy "wyzwania, statusu lub emocji". Co zapewnia ten taksonomiczny proces, ktéry ma wartosé
praktyczng? Po pierwsze, taksonomia pomaga nam przekazywa¢ innym to, co znalezlismy. Kiedy
mowimy, ze rootkit jest rodzajem zestawu narzedzi, to nasz wspdlny zestaw termindw ("wspdiny
jezyk") zapewnia nam ogdlne zrozumienie tego, co mamy na mysli. Kiedy mowi sie, ze 22 procent
incydentéw zgtoszonych do CERT / CC w latach 1988-1995 obejmowato rézne problemy z hastami
(poprawna statystyka35), taksonomia okazata sie przydatna w przekazywaniu cennych informaciji.
Zastosowanie taksonomii jest w rzeczywistosci czteroetapowym procesem, ktéry mozna wykorzystac
do okreslenia najwiekszych problemdéw bezpieczenstwa. W szczegdlnosci proces ma na celu:

1. Spéjrz na fragmentaryczne informacje w raportach incydentow.

2. Klasyfikuj te obserwacje.

3. Wykonaj badania statystyczne tych danych.

4. Skorzystaj z tych informacji, aby okresli¢ najlepszy kurs (y) dziatania.

Z czasem ten sam proces moze zostac uzyty do okreslenia efektdw tych dziatan. Dwa kolejne punkty
sg wazne, aby podkresli¢ te taksonomie. Po pierwsze, atak jest procesem, ktéry z wystarczajgcg iloscig
informacji jest zawsze klasyfikowany w wielu kategoriach. Na przyktad: w kategorii "Narzedzie", w
kategorii "Podatnosc"”, w kategorii "Dziatanie", w kategorii "Cel" oraz w kategorii "Nieautoryzowany
wynik". Po drugie, incydent moze obejmowac wiele, moze tysigce atakow. W zwigzku z tym informacje
zebrane w incydencie teoretycznie mogtyby zosta¢ prawidtowo zaklasyfikowane do wszystkich
kategorii taksonomii. Zgodnie z tymi wytycznymi wspdlny jezyk incydentéw zwigzanych z
bezpieczenstwem komputerdw okazat sie uzytecznym i coraz bardziej akceptowanym narzedziem do
gromadzenia, wymiany i porownywania informacji o bezpieczerstwie komputera. Sama taksonomia
okazata sie prosta i prosta w uzyciu.



