WOJNA INFORMACYJNA

Wojna informacyjna to ofensywne i defensywne wykorzystywanie systemoéw informacyjnych i
informacyjnych do odmawiania, wykorzystywania, niszczenia lub niszczenia informacji przeciwnika,
proceséw opartych na informacjach, systeméw informacyjnych i sieci komputerowych, przy
jednoczesnej ochronie wtasnych. Takie dziatania majg na celu osiggniecie przewagi nad przeciwnikami
wojskowymi lub biznesowymi.

-Dr. lvan Goldberg, Instytut Zaawansowanych Badan nad Wojng Informacyjna
WPROWADZENIE.

Do niedawna dziatania wojenne byty prowadzone przez sity zbrojne reprezentujgce wrogie narody lub
przez rewolucyjne elementy sprzeciwiajgce sie ich wtasnym rzgdom. Dzisiaj, mimo ze konflikty te nadal
istniejg na catym Swiecie, wszechobecna natura komputeréw i zwigzanych z nimi technologii stworzyta
nowe sity, nowe zagrozenia, nowe cele i towarzyszgcg im potrzebe nowej broni ofensywnej i obronnej.
Wojna informacyjna (IW), znana réwniez jako e-wojna lub cyberwojna, jest faktycznie lub potencjalnie
prowadzona przez wszystkie sity zbrojne USA i przez inne narody, a takze przez przedsiebiorstwa
komercyjne, grupy aktywistdw, a nawet przez osoby dziatajgce samemu. Konwencjonalne wojny,
zarowno duze, jak i mate, sg regularnie ogtaszane przez media. Wojna informacyjna jest jednak w duzej
mierze ignorowana, z wyjgtkiem tych, ktorzy interesuja sie zawodowo tg dziedzing. Jednym z powodoéw
jest to, ze konwencjonalne dziatania wojenne sg sprawg zycia lub $Smierci; zdjecia i relacje naocznych
Swiadkdw sg dramatycznym przypomnieniem ludzkiego okrucienstwa i Smiertelnosci. W
przeciwienstwie do tego, IW do tej pory prowadzono bezkrwawo, majac jedynie konsekwencje
ekonomiczne i polityczne. Jednak staje sie coraz bardziej oczywiste, ze IW moze wkroétce zostac
przeprowadzone w sposdb, ktdory mdgtby réwnac sie lub przekraczaé smierc i zniszczenie zwigzane z
bronig konwencjonalng. Konwencjonalne wojny sg zwalczane przez znanych walczgcych z jasno
zdefiniowanymi sojusznikami i antagonistami, ale IW czesto prowadzg jg nieznane istoty o niepewnych
lojalnosciach i celach. IW moze by¢ prowadzony na wielu frontach jednoczesnie, z wojnami toczonymi
w ramach wojen, a zdewastowane sg zaréwno cele cywilne, jak i wojskowe. Motywy wojny
konwencjonalnej byty prawie zawsze terytorialne, religijne, polityczne lub ekonomiczne. Sg one nadal
wazne, ale nalezy im doda¢ motywacje psychologiczne grup i jednostek - grupy znacznie szerzej
rozpowszechnione i trudniejsze do pokonania. W tej czesci omdéwiono dziatania informacyjne w
zakresie stabych punktéw celdw, celéw uczestnikdw, Zrédet zagrozen i atakéw, uzywanej broniiobrony
przed tymi broniami.

StABOSCI

Do niedawna obawy o bezpieczenstwo infrastruktury technologicznej w zaawansowanych
technologicznie krajach byty postrzegane ze sceptycyzmem. Jednak w potowie lat 90. liderzy opinii w
sektorze rzagdowym, przemystowym i bezpieczenstwa staneli w obliczu powszechnych luk w krytycznej
infrastrukturze.

Infrastruktura krytyczna.

W 1998 r. Prezydent Bill Clinton rozpowszechnit dyrektywe w sprawie decyzji prezydenckiej 63, ktdra
nakreslita polityke jego administracji w zakresie ochrony infrastruktury krytycznej:



Infrastruktury krytyczne to fizyczne i cybernetyczne systemy niezbedne dla minimalnych operacji
gospodarczych i rzgdowych. Obejmujg one miedzy innymi telekomunikacje, energie, bankowos¢ i
finanse, transport, systemy wodne i stuzby ratunkowe, zaréwno rzagdowe i prywatny

Po zdefiniowaniu bardzo szerokich, istotnych obszaréw wymagajgcych ochrony, w dokumencie zwiezle
opisano ich podatnos¢ na zagrozenia:

Stany Zjednoczone posiadajg zardwno najsilniejszg na swiecie armie, jak i najwiekszg gospodarke
narodowa. Te dwa aspekty naszej mocy wzajemnie sie wzmacniajg i sg zalezne. Sg takze coraz bardziej
zalezni od pewnych infrastruktur krytycznych i systemdéw informatycznych opartych na
cyberprzestrzeni. [...] Ze wzgledu na naszg site militarng przyszli wrogowie, zaréwno narody, grupy, jak
i osoby fizyczne, mogg starac sie zaszkodzi¢ nam w nietradycyjny sposéb, w tym ataki w Stanach
Zjednoczonych . Nasza gospodarka jest coraz bardziej zalezna od wspdtzaleznych i wspieranych przez
Internet infrastruktur, a nietradycyjne ataki na naszg infrastrukture i systemy informatyczne mogg by¢
w stanie znaczgco zaszkodzi¢ zaréwno naszej sile militarnej, jak i naszej gospodarce.

Kilka przyktadéw specyficznych stabosci zostato podanych przez Jacka L. Brocka, Jr., dyrektora,
ogolnokrajowego i Defense Information Systems, Biuro Rachunkowe Standw Zjednoczonych:

W maju 1999 r. donieslismy, ze w ramach naszych testéw komputerowych kontroli Narodowej Agencji
Aeronautyki i Przestrzeni Kosmicznej (NASA) z powodzeniem przeszliSmy przez kilka systemow
krytycznych. Po uzyskaniu dostepu moglismy zaktdci¢ biezgce operacje dowodzenia i kontroli NASA
gdyby skradziono, zmodyfikowano lub zniszczono oprogramowanie i dane systemow. W sierpniu 1999
r. doniesliSmy, ze powazne stabosci w bezpieczenstwie informacji Departamentu Obrony (DOD) nadal
zapewniajg zaréwno hakerom, jak i setkom tysiecy upowaznionych uzytkownikéw mozliwosé
modyfikowania, kradziezy, niewtasciwego ujawniania i niszczenia wrazliwych danych DOD

Chociaz te ,ataki” byly przeprowadzane pojedynczo i bez ztodliwych intencji, jest oczywiste, ze one i
wiele innych mogty zosta¢ uruchomione jednoczesnie i z zamiarem wyrzadzenia jak najwiekszej szkody
najbardziej wrazliwym elementom narodowym infrastruktura. W memorandum dla swojego
przewodniczgcego, opisujgcym raport grupy zadaniowe] ds. Obrony obronnej, Larry Wright stwierdzit
w 1999r., ze:

Zagrozenia dla infrastruktury DoD sg bardzo realne, nietradycyjne i bardzo zréznicowane. Luki w
Stanach Zjednoczonych sg wieksze niz kiedykolwiek wczesniej i wiemy, ze ponad dwadziescia krajéw
juz posiada lub opracowuje mozliwosci ataku komputerowego. Ponadto Departament Obrony
powinien uwazac istniejgce wirusy i ataki ,hakeréw” za prawdziwe ,operacje informacyjne lub
dziatania wojenne”, czym wczesne lotnictwo byto dla Air Power. Innymi stowy, jeszcze nic nie
widzielismy!

W raporcie stwierdzono, ze ,poglad tej grupy zadaniowej, ktérego DoD nie moze dzi$ broni¢ przed
atakiem Operacji Informacyjnych wyrafinowanego przeciwnika panstwa narodowego

OPROGRAMOWANIE POZA POtKA

Jedng z cech charakterystycznych niemal wszystkich infrastruktur wojskowych i cywilnych jest to, ze
dzielg one, z ponad 100 milionami komputeréw, pojedynczy wszechobecny system operacyjny i wiele
takich samych programéw aplikacyjnych, takich jak edytory tekstu, arkusze kalkulacyjne i
oprogramowanie baz danych. Te komercyjne produkty dostepne w sprzedazy (COTS) sg dostepne na
catym swiecie, zaréwno dla przyjaciela, jak i wroga, i wydajg sie by¢ intensywniej badane przez
ztoczyncow niz przez ich nieodpowiednich producentdw. Kazdy z tych produktéw prezentuje punkty
wejscia, w ktérych jeden powszechna luka moze zostaé¢ wykorzystana do zniszczenia lub zniszczenia



ogromnych czesci infrastruktury krajowej. Dopdki to oprogramowanie nie stanie sie znacznie bardziej
odporne na atak, wszyscy jego uzytkownicy pozostang zagrozeni.

ZDANIA ODREBNE

Nie wszyscy wptywowi obserwatorzy zgadzajg sie w tych mozliwych scenariuszach. Dr Thomas PM
Barnett, profesor i starszy badacz decyzji w Departamencie Wspierania Decyzji w Centrum Studiéw
Wojennych Marynarki Wojennej, US Naval War College, wyrazit dos¢ typowy spér w 1999 r .: Jesli
nieobecnos¢ sprawi, ze serce zacznie sie upajaé, wojne zorientowang na sie¢ czeka wiele zawodow,
poniewaz watpie, czy kiedykolwiek spotkamy wroga, ktory spetnitby swoje wielkie zatozenia dotyczace
rewolucji w sprawach wojskowych. Stany Zjednoczone wydajg obecnie wiecej na technologie
informacyjng niz wszystkie wielkie mocarstwa z wyjatkiem kilku wielkich sit zbrojnych. W $wiecie, w
ktérym zbuntowane narody zwykle wydajg okoto 5 miliardéw dolaréw rocznie na obrone, NCW jest
Sciezkg w dét ktorg moze pokonac tylko wojsko USA.

OBALENIE TEORII

Korzystne moze by¢ to, ze rzecznicy tego nie beda sie martwi¢ o punkt widzenia, ale ich opinie musza
by¢ porédwnane z tymi, na przyktad Scotta Hendersona z intranetu Korpusu Marynarki Wojennej, ktory
powiedziat: ,Jedng z naszych krytycznych mozliwosci bedzie sposdéb obrony naszych informac;ji i
naszych systemoéw informacyjnych przed atak przeciwnika. ”Stwierdzit, ze udane wtargniecia lub ataki
na systemy komputerowe Marynarki Wojennej wzrosty z 89 w 2000 r. do 125 w potowie 2001 r., co
stanowi roczny wzrost o 80 procent. Liczby te nie obejmowaty udanych atakéow, ktdore przeszty
niewykryte lub nieudane préby, ktére mogty zidentyfikowac staby punkt, z ktérego moga wystrzeli¢
przysztos¢ i prawdopodobnie bardziej udane ataki. Bardzo wainym czynnikiem w IW jest jego
asymetryczny charakter. Bariery wejscia dla napastnikdw sg niskie; ich bron moze by¢ niedroga, fatwo
dostepna, wysoce skuteczna, tatwo zautomatyzowana i uzywana z znikomym ryzykiem uszkodzenia
ciata. W przeciwienstwie do obrony, $rodki sg niezwykle kosztowne pod wzgledem czasu, pieniedzy i
personelu i mogg by¢ nieskuteczne wobec nawet niewyszukanych napastnikéw korzystajacych z
przestarzatych komputeréw. Raport roczny do Kongresu za rok 2013: rozwéj militarny i bezpieczeristwa
Zaangazowanie Chinskiej Republiki Ludowej z biura Sekretarza Obrony USA obejmuje nastepujaca
ocene mozliwosci Chin w zakresie ,,przeciwdziatania / odmowy dostepu (A2 / AD)”:

Istotnym elementem, jesli nie podstawowym warunkiem powstania chifiskiego rezimu A2 / AD, jest
mozliwos$¢ kontrolowania i dominowania widma informacji we wszystkich wymiarach wspétczesnego
pancernika. Autorzy PLA czesto powotujg sie na potrzebe nowoczesnej wojny w celu kontrolowania
informacji, czasami okreslanych jako ,blokada informacji” lub ,dominacja informacji”, oraz do
przejecia inicjatywy i uzyskania przewagi informacyjnej we wczesnych fazach kampanii w celu
osiggniecia przewagi powietrznej i morskiej. Chiny ulepszajg informacje i bezpieczenstwo operacyjne,
aby chroni¢ wtasne struktury informacyjne, a takze rozwijaja mozliwosci prowadzenia wojny
elektronicznej i informacyjnej, w tym zaprzeczania i oszustwa, aby pokona¢ te swoich przeciwnikow.
,Blokada informacji” w Chinach prawdopodobnie przewiduje zastosowanie wojskowych i
niewojskowych instrumentéw wtadzy pafnstwowe] na catym polu bitwy, w tym w cyberprzestrzeni i
przestrzeni kosmicznej. Inwestycje Chin w zaawansowane systemy walki elektronicznej, bron
przeciwprzestrzenna i operacje sieciowe (CNO) - potgczone z bardziej tradycyjnymi formami kontroli
historycznie zwigzanymi z systemami PLA i CCP, takimi jak propaganda i zaprzeczanie przez
nieprzezroczystos¢, odzwierciedlajg nacisk i priorytet Chinscy liderzy stawiajg na budowanie zdolnosci
przewagi informacyjnej. Biorgc pod uwage charakter i zakres juz udanych atakéw na gtdwne elementy
amerykanskiej infrastruktury wojskowej i cywilnej, wydaje sie, ze nie ma uzasadnienia, aby
dyskontowac poglady tych, ktérzy uwazaja, ze IW, zaréwno w swojej ofensywnej, jak i defensywnej



roli, musi otrzymaé uwage, ktérg otacza kazdg potencjalnie katastrofalng site. Przedstawione tutaj
najgorsze scenariusze powinny postuzy¢ do wzbudzenia mierzonej odpowiedzi u tych, ktérzy mogli by¢
nieSwiadomi lub zaniepokojeni.

CELE | ZADANIA

Atakowanie sit w wojnie informacyjnej zawsze bedzie miato rézne strategiczne i taktyczne motywy
stojgce za ich dziataniami; sity obronne majg zazwyczaj tylko jeden cel taktyczny - stepienie ataku
wroga i, jesli to mozliwe, kontratak. Dopiero po tym, jak zostanie to osiggniete i zbadana zostanie
natura atakujgcych, mozna okresli¢ i przeprowadzi¢ strategie dla operacji dalekiego zasiegu.

INFRASTRUTURA

W zaleznosci od celu, cele atakujgcego moga sie znacznie rdézni¢, ale atakujacy zazwyczaj chca
uszkodzi¢, obali¢ lub zniszczy¢ infrastrukture. W ten sposdb napastnik miatby nadzieje, ze rzad,
gospodarka i operacje wojskowe stang w miejscu lub przynajmniej zmniejszg ich skutecznos¢ i
efektywnos¢, aby zaszczepi¢ strach, niepewnosé i watpliwos¢ (FUD), a ostatecznie wywotac
powszechny chaos, ktéry mogtby kosztowato wiele istnien ludzkich. Chociaz poglad ten jest catkowicie
odpowiedni dla wojen miedzy narodami lub dla kampanii terrorystycznych, musi on zosta¢ ztagodzony
przy rozwazaniu wojen komercyjnych, ktérych gtéwnym celem jest konkurencyjna przewaga
finansowa.

WOISKOWOSE

Dzi$ wojna informacyjna jest istotng sprawg dowddcow obszaréw w warunkach pola bitwy. Muszg
uzyska¢ kompletne, doktadne i aktualne informacje o dziataniach, zamiarach, stabosciach i zasobach
swoich przeciwnikdéw, jednoczesnie odmawiajgc ich przeciwnikom. Ostatecznym celem wszystkich tych
dziatan jest wspieranie taktyki wojskowej, ktéra zmaksymalizuje liczbe wrogich ciat, a przynajmniej
sprawi, ze jej obrony bedg nieskuteczne, tak ze poddanie sie stanie sie jedyng realng opcja. Druga
strona medalu, taktyka defensywna, ma na celu uniemozliwienie wrogom osiggniecia ich celéw. W
Stanach Zjednoczonych Potgczeni Szefowie Sztabdéw (dla Armii, Marynarki Wojennej, Korpusu
Morskiego, Strazy Przybrzeznej i Sit Powietrznych) sformutowali Wspdlng Doktryne Bezpieczeristwa
Operacyjnego, ktérej majg przestrzegaé wszyscy dowddcy komend bojowych w planowaniu,
przygotowaniu i wykonywanie wspélnych operacji. Publikacja stwierdza:

Operations Security (OPSEC) to proces identyfikowania krytycznych informacji, a nastepnie
analizowania przyjaznych dziatah towarzyszacych operacjom wojskowym i innym dziataniom, w celu:
(a) identyfikacji tych operacji, ktére mogg byé obserwowane przez przeciwne systemy wywiadowcze;
(b) okreslaja, jakie wskazniki mogg uzyskaé wrogie systemy wywiadowcze, ktére mogtyby zostaé
zinterpretowane lub potgczone w celu uzyskania kluczowych informacji na czas, aby byty przydatne dla
przeciwnikéw; oraz (c) wybierz i wykonuj dziatania, ktére eliminujg lub redukujg do akceptowalnego
poziomu podatnosci przyjaznych dziatan na wykorzystywanie przeciwnika.

OPSEC to proces, ktdry mozna zastosowaé do kazdego elementu infrastruktury cywilnej, a takze do
wojska, chociaz wszystkie zrodta informacji powszechnie uzywane przez wojsko nie sg dostepne dla
sektora cywilnego. Inne wojskowe stowa kodowe dla dziatarn wywiadowczych to:

* HUMINT (inteligencja ludzka) jest najszerzej stosowanym zrédtem informacji, jak to byto zawsze w
sektorze cywilnym i wojskowym. HUMINT jest czesto jedynym zrédtem umozliwiajgcym bezposredni
dostep do plandéw i intencji przeciwnika. Niektore gromadzenia danych wywiadowczych sg dos¢
otwarte, ale tajne lub tajne operacje muszg byé prowadzone w tajemnicy, aby chroni¢ zrédta poufnych
informacji.



* SIGINT (inteligencja sygnatow) jest uzyskiwany z komunikacji (COMINT), elektroniki (ELINT) i
zagranicznych sygnatow oprzyrzagdowania (FISINT).

* COMINT (inteligencja komunikacjo) to informacja przeznaczona dla innych i przechwycona bez
pozostawiania sladu.

* ELINT (inteligencja elektroniczna) uzyskuje dane o potfozeniu technicznym lub geograficznym od
promieniowania elektromagnetycznego przeciwnika, inne niz te, ktére wynikajg z komunikacji lub
detonacji jadrowej lub Zrédet radioaktywnych. Podstawowymi zrédtami ELINT sg radary (detekcja
radiowa i zasieg).

* FISINT (zagraniczna inteligencja sygnatow instrumentacyjnych) jest uzyskiwana z przechwytywania i
analizowania mierzonych parametréw wydajnosci przesytanych elektronicznie ze Zrédet takich jak
rakieta balistyczna.

* MASINT (inteligencja pomiarowa i sygnaturowa) ma charakter naukowy i techniczny. Jego celem jest
identyfikacja charakterystycznych cech zwigzanych ze Zzrédtem, nadajnikiem lub nadawcg, aby utatwié
pozniejszg identyfikacje lub pomiar. Funkcje te obejmujg dtugos¢ fali, modulacje, zaleznosci czasowe i
inne unikalne cechy pochodzgce z czujnikéw technicznych.

* IMINT (inteligencja obrazowa) jest produkowana przez fotografie, czujniki podczerwieni, lasery,
radary i urzadzenia elektrooptyczne. Sprzet ten, obstugiwany z lgdowych, morskich, powietrznych lub
kosmicznych platform, zapewnia informacje strategiczne, taktyczne i operacyjne.

* TECHINT (inteligencja techniczna) pochodzi z eksploatacji i analizy przechwyconego lub w inny sposdb
nabytego sprzetu zagranicznego.

* OSINT (inteligencja open source) jest dostepna dla ogdétu spoteczeristwa z mediéw informacyjnych,
niesklasyfikowanych publikacji rzadowych, wystuchan publicznych, uméw, czasopism, seminariow i
konferencji. Sie¢ WWW stata sie waznym narzedziem OSINT.

Joint Doctrine for Operations Security wymienia kilka ogdlnych dziatan wojskowych z niektérymi
zwigzanymi z nimi krytycznymi informacjami. Celem wszelkiej wojny informacyjnej musi by¢ zdobycie
tej krytycznej informacji o swoich przeciwnikach, jednoczesnie odmawiajgc im takich informaciji:

* Negocjacje dyplomatyczne obejmujg zdolnosci wojskowe, weryfikacje danych wywiadowczych i
minimalne stanowiska negocjacyjne.

* Zarzadzanie kryzysami polityczno-wojskowymi obejmuje wybdr celéw, wzgledy czasowe oraz
mozliwosci i ograniczenia logistyczne.

* Interwencja wojskowa wymaga informacji o zamiarach, zdolnosciach wojskowych, przydzielonych
sitach i rezerwach, celach oraz mozliwosciach logistycznych i ograniczeniach.

* Przeciwdziatanie terroryzmowi obejmuije sity, cele, czas, strategiczne lokalizacje, taktyki oraz metody
wchodzenia i wychodzenia.

* Informacje o otwartych dziataniach wojennych obejmujg sktad sit i rozmieszczenie, $cieranie i
wzmocnienie, cele, czas, ograniczenia logistyczne i lokalizacje weztéw dowodzenia i kontroli (C?)

* Mobilizacja wymaga informacji na temat zamiaru mobilizacji przed ogtoszeniem publicznym, wptywu
na wojskowg baze przemystowa, wptywu na gospodarke cywilng oraz mozliwosci i ograniczen
transportowych.



* Informacje wywiadowcze, rekonesansowe i obserwacyjne obejmujg cel i cele zbierania, czas,
mozliwosci gromadzenia zasobdw i mozliwosci przetwarzania.

Oprocz doktryn Wspdlnych Szeféow, Departament Obrony i kazda pojedyncza gatgz stuiby sg
odpowiedzialne za ustanowienie zespotéw zadaniowych, grup doradczych, programdw szkoleniowych
i uswiadamiajgcych oraz wirtualnych sieci informacyjnych, aby zmobilizowa¢ sity IW i wprowadzié
bedac silng obrong przed atakiem wroga. Dalsze dowody na znaczenie informacji wojskowych i stabych
punktéw, ktdre istniejg obecnie, zawarte sg w raporcie sekretarza obrony z 2001 r. Skierowanym do
prezydenta i Kongresu:

Wyzszos¢ informacji polega na dostarczaniu wtasciwych informacji wtasciwym osobom we wtasciwym
czasie we wtasciwym formacie, a jednoczesnie odmawia przeciwnikom tych samych korzysci. Stany
Zjednoczone majg przewage konkurencyjng w wielu technicznych elementach przewagi informacyjnej,
ale USA majg rowniez stabe punkty wynikajgce z rosngcej zaleznosci od zaawansowanych technologii.
Doswiadczenia Somalii na Batkanach pokazaty, ze przeciwnicy niskiej technologii mogg prowadzi¢
skuteczne kampanie informacyjne, zwtaszcza w miastach. W erze informacji mozliwosci i przeszkody w
realizacji celéw bezpieczenstwa narodowego majg czesto charakter informacyjny. Wyzszos¢ informacji
jest gtéwnym elementem transformacji Departamentu. Wyniki badan, analiz i eksperymentdw,
wzmocnione doswiadczeniami w Kosowie, pokazujg, ze dostepnos¢ informacji i mozliwosé dzielenia
sie nimi znacznie zwieksza skutecznosé misji i poprawia wydajnos¢. Korzysci obejmujg: zwiekszong
szybkos¢ dowodzenia, wyzsze tempo operacji, wiekszg $miertelnosé, mniej szkéd bratobdjczych i
pobocznych, zwiekszong przezywalnos¢, usprawnione wsparcie bojowe i bardziej efektywng
synchronizacje sit. Kosowo podkreslito rowniez niedobdr zasobéw na potrzeby wywiadu, nadzoru i
rozpoznania, a takze potrzebe bardziej bezpiecznej interoperacyjnosci i ochrony informacji, zwtaszcza
w ramach koalicji. Aby zapewnic¢ spetnienie powyzszych warunkéw wstepnych, DoD opracowuje
odpowiednie inicjatywy polityczne i nadzorcze, aktywnie dazgc do poprawy wspdtpracy
miedzynarodowej w obszarach dowodzenia, kontroli, komunikacji, komputeréw, wywiadu, nadzoru i
rozpoznania (C4ISR) i przestrzeni kosmicznej powigzane dziatania, wspotpraca z przemystem i praca
nad przewidywaniem i zrozumieniem implikacji powstajacych technologii informacyjnych. Jakos$¢
infostruktury DoD bedzie elementem stymulujgcym w drodze do przysztosci. Zdolno$¢ wyobrazania
sobie, eksperymentowania i wdrazania nowych sposobdw prowadzenia dziatalnos$ci gospodarczej w
celu wykorzystania koncepcji i technologii Wieku Informacyjnego zalezy od tego, jakie informacje mogg
by¢ gromadzone, jak mozna je przetwarzac¢ oraz w jakim stopniu mozna je rozpowszechniac. Zdolnos¢
do doprowadzenia tej zdolnos$ci do wojny bedzie zaleze¢ od tego, jak dobrze mozna jg zabezpieczyc i
od jej niezawodnosci. DoD przewiduje infostrukture, ktdra jest bezproblemowa z wbudowanym
zabezpieczeniem, ktéra moze wspiera¢ potrzebe zwiekszonej potgczonej, wspdlnej i koalicyjnej
interoperacyjnosci, wykorzystuje technologie komercyjng i uwzglednia ewolucje. Chociaz nie s3 tak
dobrze nagtosnione, jak wysitki obronne USA, jednakowa uwaga, czas i zasoby sg przeznaczane na
rzeczywiste i mozliwe operacje ofensywne. Kazdy cel, kazda taktyka i kazda wymieniona wyzej
rekomendacja, a takze niektdre zbyt wrazliwe, by omawiad to tutaj, sg przedmiotem badan i wdrazania
ofensywnych strategii i taktyk skierowanych do wrogdéw, obecnych i przysztych.

OFENSYWY WOJSKOWE

Charakter amerykanskiego planowania ofensywnego zostat szczegétowo opisany w tajnej notatce
prezydenckiej opublikowanej przez The Guardian (USA) 7 czerwca 2013 r. Notatka stwierdza, ze:

Stany Zjednoczone sg nieustannie zainteresowane rozwijaniem i utrzymywaniem cyberprzestrzeni jako
integralnej czesci amerykanskich zdolnosci narodowych do gromadzenia informacji wywiadowczych
oraz odstraszania, zaprzeczania lub pokonywania kazdego przeciwnika, ktory stara sie zaszkodzi¢



narodowym interesom USA w pokoju, kryzysie lub wojnie ... Rzad Stanéw Zjednoczonych
przeprowadzi DCEO [Operacje cyberbronne defensywne] i OCEO [Operacje ofensywnych
cyberprzestepczosci] na mocy niniejszej dyrektywy zgodnie ze swoimi zobowigzaniami wynikajgcymi z
prawa miedzynarodowego, w tym w odniesieniu do kwestii suwerennosci i neutralnosci oraz, w
stosownych przypadkach, ustaw konfliktu zbrojnego. Niniejsza dyrektywa dotyczy operacji
cybernetycznych, w tym operacji, ktére wspierajg lub umozliwiajg kinetyczne, informacyjne lub inne
rodzaje operacji. W tym kontekscie operacje kinetyczne ”sg uznanym eufemizmem dla dziatan
wojennych, a ta notatka zapewnia rzadowi Standw Zjednoczonych szeroki mandat do ochrony
interesdw USA, tak jak je widzi, za pomocg wszelkich dostepnych srodkéw bez wypowiedzenia wojny.
Petne konsekwencje tego powaznego naruszenia bezpieczeristwa nie mogg zosta¢ ocenione.
Przynajmniej zapewni krytykom polityki USA wzmocnienie ich poglagdéw na Stany Zjednoczone jako
sity militarystyczne, a nawet terrorystyczne w stosunkach miedzynarodowych. Dla obroncéw polityki
USA bedzie to uporzagdkowana, racjonalna reakcja na zagrozenia, ktérym nalezy sie przeciwstawic.

RZAD

Celem rzgdu na kazdym poziomie musi by¢ ochrona zycia i dobrobytu jego okregdéw wyborczych. Kazde
zatamanie sie istotnej funkcji rzagdowej moze spowodowac wyrazne niepokoje, zamieszki, wandalizm,
niepostuszenstwo obywatelskie i prawdopodobnie rozlew krwi. Chociaz nie kazdy element rzadu jest
postrzegany przez wszystkich jako spetniajgcy pozyteczng funkcje, istniejg agencje, bez ktdrych bytoby
praktycznie niemozliwe utrzymanie codziennych dziatan rozwinietego narodu. Na poziomie
federalnym pensje urzednikéw panstwowych, sktadki na ubezpieczenie spoteczne, pobory podatkowe
i wydatki, wydatki wojskowe, tworzenie prawa i mndstwo innych funkcji i dziatan moga byc¢
realizowane tylko przy aktywnym i wszechobecnym korzystaniu z komputerdw i sieci komputerowych.
W przesztosci niektére z tych operacji komputerowych byty penetrowane przez hakerdw, crackerow i
dysydentéw politycznych, ale tylko jeden na raz. Nie wymaga od pisarza science-fiction wyobrazenia
sobie, jaki bytby efekt, gdyby réwnoczesne ataki zostaty skutecznie wystrzelone przeciwko gtéwnym
agencjom rzgdowym federalnym. jednostki reagowania, funkcje policji i wymiaru sprawiedliwosci, a
takze stuzby zdrowia i opieki spotecznej. Wszystkie one zalezg od skomputeryzowanych funkgcji, ktére
sg chronione jeszcze mniej niz w agencjach federalnych. Dla gmin, a nawet mniejszych rzaddw,
egzekwowanie stref i inne lokalne funkcje mogg zosta¢ zawieszone bez powaznych konsekwencji, ale
radio policyjne i sieci komputerowe sg tatwo penetrowane, a ich zdolno$¢ do utrzymania prawa i
porzadku jest zagrozona. Jak wykazano w wielu wczesniejszych incydentach, funkcje rzagdowe na
kazdym poziomie sg podatne na wojne informacyjng. Zdarzenia naturalne, prawo Murphy'ego (co
moze pojs¢ zle), zle skonfigurowane systemy, wadliwe systemy operacyjne i programy aplikacyjne,
wraz z nieodpowiednimi srodkami bezpieczeAstwa lezg u podstaw podatnosci systemdéw rzagdowych

SYSTEMY ENERGETYCZNE

Ropa naftowa, wegiel i systemy hydroelektryczne sg krytycznymi elementami infrastruktury krajowej.
Kontrola nadzorcza i akwizycja danych bezpieczeristwa (SCADA) w branzy elektroenergetycznej cierpi
z powodu powszechnych nieporozumien i zatamania komunikacji miedzy administratorami a
ekspertami ds. Bezpieczenstwa. W skroécie, ataki na elektrownie i sie¢ dystrybucyjng mogg nie
doprowadzi¢ do katastrofalnych scenariuszy namalowanych przez promotoréw paniki, ale kazda
przerwa w dostawie energii elektrycznej moze spowodowac rozlegte zaktdcenia infrastruktury.
Systemy SCADA sterujgce generatorami elektrycznymi i systemami dystrybucji nie s w rzeczywistosci
izolowane przez szczeliny powietrzne z Internetu. Wrecz przeciwnie, zespoty analizy podatnosci
systematycznie i wielokrotnie wykazywaty, ze firmy energetyczne nie sg Swiadome rzeczywistosci ich
wzajemnych powigzan i stabych punktéw. Istniejg udokumentowane przypadki szpiegostwa
przemystowego, sabotazu, odmowy ustugi i atakdéw ztosliwego oprogramowania na systemy SCADA



sieci elektroenergetycznych. Systemy SCADA zostaty uznane za zbyt stabilne, aby przeszkadza¢ w
aktualizacji przy uzyciu obecnych poprawek; w rezultacie sg stale podatni na ataki obecnych (a nawet
starozytnych) luk w zabezpieczeniach. Wiele systemdw SCADA zostato opracowanych bez
uwzglednienia bezpieczenstwa, bezpiecznego kodowania lub integracji wymiaréw bezpieczeristwa
oprogramowania. Rzad i srodowisko akademickie majg znaczace projekty majace na celu zwiekszenie
bezpieczenstwa SCADA, ale akceptacja przez przemyst jest w najlepszym razie skromna. Naukowcy
zaangazowani w badania bezpieczeristwa SCADA robig dobrg robote, docierajgc do innych naukowcéw
poprzez recenzowane prezentacje na konferencjach akademickich; mniej skutecznie docieraja do
menedzeréw w firmach energetycznych. Presja rosnie w sferze publicznej, w kregach rzadowych,
wsrdd praktykow bezpieczenstwa oraz w branzy elektroenergetycznej, aby zmierzy¢ sie z potrzeba
poprawy cyberbezpieczenstwa. Branza elektroenergetyczna musi koordynowac swoje wysitki w celu
wdrozenia ustalonych standardéw ochrony systemodw i sieci komputerowych we wszystkich systemach
SCADA i powigzanych sieciach. Ponadto branza powinna wdrozy¢ rozwigzania uswiadamiajace sytuacje
cybernetyczne, aby zintegrowac wiele danych wejsciowych z SCADA i czujnikéw sieciowych, ktére
pozwolg na inteligentna, zwinng reakcje na ataki i skuteczng analize kryminalistyczng tych atakow.
Branza elektroenergetyczna stata sie podstawowym fundamentem zycia XXI wieku. W przetomowym
raporcie ,Ekonomia energii elektrycznej” autor Jesse Berst i jego wspotpracownicy opisujg zbieznos¢
rosngcego popytu, rosngcy zaleznos¢ od skomputeryzowanych systeméw SCADA oraz nieunikniong
ztozonos¢ interakcji miedzy elementami kontrolowanymi przez réine podmioty o ograniczonej
koordynacji. Aby zilustrowa¢ wzrost zapotrzebowania na energie elektryczng, w Tabeli raportu
przedstawiono globalne zapotrzebowanie na energie elektryczng na poziomie 2,06 terawatéw (TW) w
1950 r. W poréwnaniu z 3,8 TW w 2000 r. | przewidywane 6,99 TW w 2050 r. Udziat energii elektrycznej
jako procent wykorzystania energii na swiecie wynosit 10,4 procent w 1950 r. i 25,3% w 2000 r .; do
2050 r. moze osiggnac 33,7 proc. Autorzy dodajg, dzisiaj jesteSmy uzaleznieni od energii elektrycznej
dla podstawowych potrzeb, takich jak zywnos¢, woda, schronienie, komunikacja, zatrudnienie i opieka
zdrowotna. Potrzeby te sg obstugiwane przez infrastrukture do konserwacji zywnosci, uzdatniania
wody, ciepta i $wiatta, ustugi telefoniczne, Internet, biura, fabryki, szpitale i reagowanie kryzysowe, by
wymienic¢ tylko kilka. Jednak wszystkie te podstawowe elementy ulegajg degradacji lub zanikajg bez
elektrycznos$ci. W pazdzierniku 1997 r. Komisja Prezydenta ds. Ochrony Infrastruktury Krytycznej
(,Raport Marsha” nazwany na cze$¢ przewodniczgcego Komisji Roberta T. Marsha) zawierata
nastepujgce ostrzezenie:

Dtugotrwate zaktécenia w przeptywie energii powaznie wptynetyby na kazdg infrastrukture. Znaczace
fizyczne stabe punkty energii elektrycznej sg zwigzane z podstacjami, instalacjami wytwdrczymi i
liniami przesytowymi. Duze rafinerie ropy sg réwniez atrakcyjnymi celami. Wzrost transportu ropy
rurociggami w ciggu ostatniej dekady zapewnia ogromny, atrakcyjny i w duzej mierze niezabezpieczony
cel. Zagrozenia zwigzane z ropg naftowg i gazem obejmuja linie na przejsciach rzecznych; interkonekty;
zawory, pompy i sprezarki; i bramy miejskie na gaz ziemny. Duze obszary metropolitalne mogtyby
zosta¢ pozbawione krytycznego paliwa przez dtuiszy czas dzieki witasciwie przeprowadzonemu
atakowi. Powszechne i coraz czestsze stosowanie systemoéw kontroli nadzorczej i pozyskiwania danych
(SCADA) do kontroli systemoéw energetycznych zapewnia rosngcg zdolno$¢ do powodowania
powaznych uszkodzen i zaktécen za pomocy srodkdw elektronicznych. Wyktadniczy wzrost sieci
systemow informacyjnych, ktdre taczg systemy biznesowe, administracyjne i operacyjne, przyczynia
sie do systemu luka w zabezpieczeniach

Systemy elektroenergetyczne zostaty uszkodzone w wyniku wycieku danych, szpiegostwa
przemystowego, zagrozen wewnetrznych i sabotazu. Hakerzy i twdrcy szkodliwego oprogramowania
oraz dystrybutorzy réwniez wytaczyli systemy zasilania.



Incydent Stuxnet jest znaczacym postepem w dziedzinie wojny informacyjnej. Europejska Agencja ds.
Bezpieczenstwa Sieci i Informacji (ENISA) opublikowata szczegétowg analize sprawy w 2010 r .

Stuxnet to specjalistyczne ztosliwe oprogramowanie atakujgce systemy SCADA z oprogramowaniem
Siemens SIMATIC R WinCC lub SIMATIC R Siemens STEP 7 do wizualizacji proceséw i kontroli systemu.
SCADA ogélnie odnosi sie do systemdédw komputerowych, ktére monitorujg i kontrolujg procesy
przemystowe, takie jak np. W elektrowniach jagdrowych lub w obiektach do uzdatniania wody. To
wysoce zaawansowane oprogramowanie wykorzystuje kilka luk w podstawowym systemie
operacyjnym Windows R do infekcji i rozprzestrzeniania sie. Infekcja dziata za posrednictwem dyskow
USB lub otwartych udziatéw sieciowych. Komponent root root ukrywa zawartos$¢ szkodliwego
oprogramowania na zainfekowanych systemach WinCC. Zainfekowany system moze by¢ zazwyczaj
kontrolowany zdalnie przez atakujgcego. W koricu oznacza to, ze atakujgcy ma petng kontrole nad
odpowiednim obiektem.

ENISA opublikowata takze raport dotyczacy zabezpieczenia sterowanych komputerowo systemoéw
dystrybucji energii (inteligentne sieci) w grudniu 2012 r.

TRANSPORT

Samoloty, pociagi, ciezarowki i statki s3 prawdopodobnymi celami wojny fizycznej i informacyjnej.
Poniewaz wszystkie z nich sg niezbedne do wsparcia infrastruktury poprzez transport personelu i
materiatow, wszelkie zaktdcenia mogg powodowaé powazne problemy. Poniewaz wszystkie te systemy
transportowe w coraz wiekszym stopniu opierajg sie na zaawansowanych zasobach
telekomunikacyjnych i komputerowych, podlegajg one wojnie informacyjne;j.

LOTNICTWO

Najbardziej widocznym i potencjalnie najbardziej wrazliwym elementem infrastruktury transportowej
jest przemyst lotniczy. W przeciwienstwie do technologii wczesnego latania samolotem z fotelami
uzytkownika, dzisiejsze samoloty i systemy, ktore je wysytajg i kontrolujg w locie, sg prawie catkowicie
zalezne od facznosci elektronicznej i instrumentdéw, zaréwno analogowych, jak i cyfrowych. W duzym
stopniu prawie kazdy samolot zalezy od swojego globalnego systemu pozycjonowania (GPS), ktéry
okresla jego pozycje w przestrzeni kosmicznej, jego przebieg, predkos$¢, potozenie na lotnisku i inne
wazne funkcje. Samoloty zwykle muszg lata¢ na okreslonych wysokosciach, w okreslonych korytarzach,
unikajgc ograniczonych obszardéw, ztej pogody i innych samolotéw. Wymagania te sg spetnione przez
potgczenie GPS, radaru naziemnego i powietrznego, instrumentéw wewnetrznych i komunikacji ze
sterownikami naziemnymi. W pierwotnym projekcie tego typu urzadzen niewiele uwagi poswiecono
bezpieczenstwu; w rezultacie wszystkie z nich sg podatne na ataki z uzyciem informacji wojennych.
Doktadnos¢ i niezawodno$é GPS i radaru poktadowego doprowadzity jednak wtadze federalne do
rozwazenia wdrozenia systemu, w ktérym kontrolery naziemne i opublikowane ograniczenia nie beda
juz okresla¢ wysokosci, predkosci, odlegtosci odlotowych i innych parametréw lotu. Zamiast tego piloci
mieliby mozliwos¢ wyboru dowolnego parametru lotu, ktéry uwazali za bezpieczny. Ten nowy system
ma na celu zwiekszenie liczby lotdw, ktére mogy bezpiecznie przemierza¢ ograniczong przestrzen
powietrzng. Jest to niewatpliwie zdolne do tego, ale jednoczesnie znacznie zwiekszy
niebezpieczenstwa zwigzane z lotem, gdyby prowadzono wojne informacyjng przeciwko samolotom i
infrastrukturze lotnicze;j.

KOLEJE

Mniej niz samoloty, ale nie w nieznacznym stopniu, pociggi sg mozliwymi celami IW. Ruchy pociggéw;
ustawienia przefacznikdw, komunikacja miedzy inzynierami, szkoleniowcami i centrami sterowania



odbywajg sie za posrednictwem niezabezpieczonej tgcznosci radiowej i linii przewodowych. Ataki na
ktorekolwiek lub wszystkie z nich mogg uniemozliwi¢ kolejom wykonywanie ich waznych funkcji,
prawdopodobnie powodujac katastrofalne wraki.

TRANSPORT SAMOCHODOWY

Zdecydowana wiekszos¢ przesytek towardw krajowych jest przewozona ciezarowkami z przyczepami
ciggnikowymi. Szczegdlnie zywnos¢ zalezy od tego stosunkowo szybkiego, niezawodnego srodka
transportu. Gdyby IW spowodowato nawet krétkie zaktdcenia, niezliczone ilosci produktow
spozywczych zgnityby na polach, podobnie jak dodatkowe zapasy oczekujgce na dystrybucje z
magazynow centralnych. Dane dotyczace planowania, wyznaczania trasy, lokalizowania ciezaréwek,
ustawiania czasow i miejsc odbioru i dostawy oraz wykonywania konserwacji mogg by¢
uniemozliwiane dotarciu do ich miejsc docelowych.

ZEGLUGA

Statki sg niezbednym srodkiem do transportu ogromnych ilosci materiatéw na duze odlegtosci. Dane
nawigacyjne, takie jak pozycja, predko$é, kurs do kierowania i szacowany czas przybycia, to tylko
niektdre parametry okreslone przez komputery i GPS na praktycznie kazdym statku na powierzchni.
Konwencjonalny radar i komunikacja przez VHF i radio o wysokie]j czestotliwosci s3 w powszechnym
uzyciu, a komunikacja satelitarna staje sie coraz bardziej powszechna, pomimo wczesnego startu, ktéry
napotkat trudnosci techniczne i ekonomiczne. Zaktécenia radarowe i komunikacyjne sg starg, uznang
bronig IW, podobnie jak przechwytywanie krytycznych informacji. Niewiele uwagi poswiecono
bezpieczenstwu przy projektowaniu lub obstudze tego sprzetu, a to stwarza duze zagrozenie dla
statkow, podobnie jak zagrozenie atakami fizycznymi.

INNE LUKI W ZABEZPIECZENIACH

Uznajac znaczenie transportu do infrastruktury narodowej, atakujgcy IW mogg tworzy¢ szersze
zaktdcenia, jesli przechwycg i skutecznie zapobiegng otrzymaniu krytycznych informacji w branzy
transportowej. Niedawno, jako lider w nowych technologiach, Zarzad Portu w Nowym Jorku i New
Jersey zaczat przeksztatca¢ sie w infrastrukture bezprzewodowg na wielu lotniskach, dworcach
kolejowych, dworcach autobusowych, tunelach, mostach i obiektach transportowych. Nie wymaga
wyobrazni, aby przewidzie¢, co zdeterminowany napastnik moze osiggngé, niszczac lub niszczac taka
infrastrukture. Niebezpieczeristwo jest szczegdlnie duze w $wietle ogdlnego braku bezpieczenstwa, z
ktérego cierpig transmisje bezprzewodowe. Kiedy World Trade Center (WTC) zostat zniszczony przez
dziatania terrorystyczne, biura Port Authority w WTC zostaty catkowicie zniszczone, a ponad 70
pracownikow zostato oficjalnie wymienionych jako zmartych lub zaginionych. Chociaz ta katastrofa
wskazywata na potrzebe wiekszego bezpieczenstwa fizycznego, pokazata réwniez, w jaki sposéb
Internet moze by¢ wykorzystywany w sytuacjach awaryjnych. Witryna Port Authority,
www.panynj.gov, byta wykorzystywana do przekazywania opinii publicznej informacji operacyjnych, a
takze informacji dla najemcéw, pracownikdw i potencjalnych pracownikédw, sprzedawcéw,
dostawcow, wykonawcow i medidw.

HANDEL

W 1924 r. Prezydent Calvin Coolidge w przemoéwieniu do American Society of Newspaper Editors
powiedziat: ,W koncu gtdwnym biznesem Amerykandw jest biznes. S3 gteboko zainteresowani
produkcjg, kupowaniem, sprzedazg, inwestowaniem i prosperowaniem na Swiecie. Jestem gteboko
przekonany, ze ogromna wiekszos¢ ludzi zawsze odkryje, ze sg to poruszajgce impulsy naszego zycia.
”. Teraz, 90 lat pdzniej, te stwierdzenia sg nie mniej prawdziwe. Produkcja, kupowanie, sprzedawanie



i inwestowanie to $rodki komercyjne, dzieki ktorym obywatele USA i pracownicy-goscie mogg miec
nadzieje na osiggniecie dobrobytu. Chociaz infrastruktura nie zostata wczesniej rozpoznana, jest to klej,
ktory taczy te funkcje ze sobg i pozwala im dziata¢ wydajnie i ekonomicznie. Gdyby te obligacje miaty
zosta¢ zerwane, amerykanski biznes znalaztby sie w stanie wirtualnego zastoju; to wiasnie ta
rzeczywistos¢ sprawia, ze infrastruktura komercyjna jest tak zachecajgca. Bez petnych, doktadnych i
aktualnych informacji zaden inwestor nie narazatby swoich pieniedzy na ryzyko, a zadne transakcje nie
miatyby miejsca wsréd producentdw, nabywcow i sprzedawcoéw. W spoteczenistwie, w ktorym brakuje
zywnosci, mediow, lekdéw na recepte, pieniedzy i innych potrzeb, niepokdj spoteczny bytby
powszechny. Wraz z zatamaniem sie handlu i niechecig obywateli do niezdolnosci do wykonywania
zwyczajowych funkcji, rzad na kazdym szczeblu moze przesta¢ dziatac. To z kolei sprawitoby, ze
militarne dziatania obronne bytyby bardzo problematyczne, a przeciwnikowi, ktéry potaczyt IW z
konwencjonalnymi atakami sitowymi, trudno bytoby sie oprzeé. Na mniej katastrofalnym poziomie
pojawito sie kilka przypadkéw celowego manipulowania zapasami poprzez wprowadzenie fatszywych
informacji do réznych kanatéw informacyjnych; wrég moze spowodowac znaczne zaktécenia na rynku
akcji, zmuszajac kilka kluczowych akcji do nieuzasadnionych spadkéw. Ponadto powszechne
stosowanie zautomatyzowanych narzedzi handlowych, ktdre reagujg na znaczne spadki konkretnych
akcji lub w szczegdlnosci zagregowanych indekséw gietdowych, moze spowodowac powazne problemy
gospodarcze w krajach rozwinietych.

ZAKtOCENIA FINANSOWE

Pienigdze s3 sitg napedowg kazdego rozwinietego kraju. Aby gospodarka byta zdrowa, jej podaz
pienigdza, podobnie jak doptyw krwi, musi by¢ mocna, zdrowa i swobodnie ptyngca. Dla atakujgcego
IW zaktdcenia w podazy pienigdza wroga i jego swobodny przeptyw sg wazinymi celami.
Prawdopodobne cele w infrastrukturze finansowej obejmujg systemy ptatnosci, mechanizmy
inwestycyjne i urzadzenia bankowe.

SYSTEM PLATNOSCO

Kazdy pracownik rzgdowy, kazdy cztonek sit zbrojnych, kazdy urzednik, pracownik fabryki, serwisant,
inzynier i emeryt - w rzeczywistosci prawie kazda osoba w Stanach Zjednoczonych - zalezy od
regularnego otrzymywania srodkéw niezbednych do przetrwania. Wypfaty, dywidendy, zasitki socjalne
i zasitki dla bezrobotnych, prowizje, ptatnosci za produkty i optaty za ustugi obejmujg wiekszos¢ setek
miliondw codziennych czekéw, depozytdw bezposrednich i przelewdw, bez ktérych wiekszosé ludzi nie
bytaby w stanie zakupié¢ ich podstawowych potrzeb - zaktadajgc ze produkty i ustugi byty dostepne dla
zaspokojenia tych potrzeb. Zdecydowana wiekszos¢ systemdéw ptacowych jest skomputeryzowana.
Wielu z nich, w tym rzaddéw federalnych i stanowych, zalezy od kilku scentralizowanych
komputerowych ustug ptacowych. Nawet jesdli ustugi te nie zostaty uszkodzone przez ataki
infrastrukturalne, banki, na ktdre pobierane sg fundusze ptacowe, mogg by¢. Zapobiegtoby to, a
przynajmniej utrudnitoby, kontrole fizyczng, bezposrednie depozyty, wyptaty gotowki, przelewy
bankowe i wszelkie inne $rodki, za pomoca ktérych dokonywane sg ptatnosci. Taka sytuacja nigdy nie
miata miejsca w Stanach Zjednoczonych, z wyjatkiem matych obszaréw lokalnych i tylko przez krétki
okres czasu. Nikt nie jest w stanie przewidzieé, o co chodzi

MECHANIZMY INWESTYCYJNE

Rézne gietdy papierdw wartosciowych, obligacje i towary stanowig gtéwny srodek, dzieki ktéremu
jednostki, instytucje i przedsiebiorstwa moga tatwo i szybko inwestowa¢ w instrumenty finansowe i
towary towarowe. Z nielicznymi wyjatkami kazda wymiana ma wszystkie komputery i komunikacje
umiejscowione w jednym obiekcie, z potaczeniami z dziesigtkami tysiecy terminali na catym Swiecie.
Przerwa w tych systemach nie miataby tak katastrofalnego skutku, jak zaktécenie systemu ptatnosci,



ale bytoby to niedtugo przed zatamaniem mechanizméw inwestycyjnych powstanie zapas¢ handlowa.
Ze wzgledu na ogromne sumy pieniedzy, systemy wymiany zostaty w znacznym stopniu zahartowane
przed wtamaniami, a niektére majg zdalne, redundantne urzadzenia, ale zdarzaty sie przypadki, w
ktérych problemy ze sprzetem i oprogramowaniem, a takze fizyczne ataki sprowadzity infrastrukture
wymiany.

BANKOWOSC

Sektor bankowy jest fundamentem nowoczesnego systemu finansowego i, co za tym idzie, zaréwno
amerykanskiej, jak i zagranicznej gospodarki kapitalistycznej. W pewnym momencie kazda wazna
transakcja finansowa jest przeprowadzana za posrednictwem systemu bankowego. Jako taki ma
zasadnicze znaczenie dla zdrowia gospodarczego. Wraz z pojawieniem sie wojny informacyjnej,
elektronicznego, wspétzaleznego charakteru bankowosci - i finansowania w potaczeniu ogélnym dzieki
swojemu krytycznemu charakterowi czyni system bankowy prawdopodobnym celem strategicznego
ataku na kraj. Jest to nowy punkt widzenia dla branzy skoncentrowanej na przestepczosci, tradycyjnych
kryzysach finansowych i nowszym zjawisku hakowania na niskim poziomie. Wazne jest jednak, abysmy
opanowali ten punkt widzenia i dostosowali do niego naszg branze bankowgq , zagrozenia, jakie
informacje o wojnie stwarzajg, réznig sie od tradycyjnych zagrozen bezpieczenstwa bankowego i beda
wzrasta¢ wraz z rozwojem wojny informacyjnej. Prawidtowo przygotowany atak moze spowodowac
chaos w catym systemie miedzynarodowym. Wszechobecny system bankowy jest tak samo
zautomatyzowany i swiadomy bezpieczeistwa, jak kazdy element swiatowe] infrastruktury. Dzieki
bankomatom, bankowosci internetowej, sieciom transferu srodkoéw i rozliczaniu czekéw banki
stanowig integralng cze$¢ praktycznie kazdej transakcji handlowej. Jako przyktad zakresu operacji
bankowych obejmujacych przelewy pieniezne, FEDWIRE, zarzgdzany przez Zarzad Rezerwy Federalnej,
obstuguje okoto 9000 instytucji depozytowych od stycznia 2012 r., Zapewniajgc natychmiastowe,
ostateczne i nieodwotalne transfery. miliondw transakcji o tgcznej wartosci przekraczajacej 663 biliony
USD. Sredni dzienny wolumen w 2011 r. Wynosit ponad 506 000 transakcji o wartosci ponad 2,6 bin
USD. bilion dziennie [w 2012 r.]. “Towarzystwo na rzecz ogdlnoswiatowego transferu funduszy
miedzybankowych (SWIFT),, jest spétdzielniag nalezaca do cztonkdw, dzieki ktérej swiat finansowy
prowadzi dziatalno$¢ gospodarczg z szybkoscig, pewnoscig i zaufaniem. Ponad 10 000 instytucji
finansowych i korporacji w 212 krajach codziennie ufamy nam w wymianie milionéw standardowych
wiadomosci finansowych. Dziatalnos¢ ta obejmuje bezpieczng wymiane zastrzezonych danych,
zapewniajgc jednoczes$nie ich poufnos¢ i integralno$é. “23 Informacje o wartosci dolara nie sg
podawane do wiadomosci publicznej, ale wiadomo, ze kwoty sg ogromne, a ruch ogromny. Na przykfad
do korica wrzesnia 2012 r. Roczna liczba wiadomosci przestanych w ciggu roku wyniosta ponad 339
milionédw, a roczna liczba plikdw przestanych miedzy instytucjami wyniosta ponad 22 miliony. Jesli
ktérykolwiek z tych systemodw zostatby skutecznie zaatakowany, konsekwencje bo dobrobyt finansowy
wielu narodéw bytby katastrofalny. Pomimo doktadnych staran o ochrone sieci, ataki mogg by¢
uruchamiane na komputery centralne, komputery kazdego uzytkownika i sieci, ktore je tgcza.

BEZPIECZENSTWO MEDYCZNE

W szpitalach, podobnie jak w grupowej i prywatnej praktyce medycznej, podstawowe funkcje sg
wykonywane w trybie zdecentralizowanym, co sprawia, ze ataki na duzg skale sg niewykonalne. Jednak
funkcje pomocnicze, takie jak wysytanie faktur do rzadu, do organizacji zajmujgcych sie utrzymaniem
zdrowia i do o0séb fizycznych, na swiadczone ustugi i sktadanie zamdwien na leki i materiaty, wymagaja
potgczenia ze scentralizowanymi komputerami. Chociaz zawdd lekarza czesto jest wolny w
przyjmowaniu nowych elementéw infrastruktury, komputery podtgczone do sieci zostaty upowaznione
przynajmniej do pfatnosci i stajg sie coraz bardziej popularne w zakresie przechowywania danych



pacjentéw, badan i innych funkcji. Pojawity sie doniesienia o penetracji systemdw szpitalnych, zmianie
recept oraz o tym, ze pacjenci zakazeni HIV poinformowali, ze wyniki ich badani byty pozytywne.

EGZEKWOWANIE PRAWA

Cele egzekwowania prawa majg utatwic¢ zatrzymywanie przestepcow i kryminalisréw. Aby to osiggnac,
powszechnie uzywane urzgdzenia obejmujg komputery w kazdym samochodzie oddziatowym
podfaczonym do gtéwnej siedziby i sieci, ktére taczg lokalne, stanowe, federalne i miedzynarodowe
bazy danych. W przypadku lokalnych organdw S$cigania oczywiste jest, ze zaktdcanie lub zaktdcenia
szumu na kanatach awaryjnych lub odmowa ustug komputerowych znacznie zaostrzytyby skutki
atakow fizycznych. W najgorszym razie moze dojs¢ do paniki i chaosu. Kolejnym atakiem na organy
$cigania mogg by¢ ttumy ludzi - grupy ludzi zebrane w jedng fizyczng lokalizacje za pomocg instrukcji
wystanych elektronicznie25. Jeden komentator napisat w 2004 r.

... Padajacy ludzie zbierajacy sie na rozkaz w duzych ilosciach, na przyktad w sklepach obuwniczych,
salonach fortepianowych lub restauracjach, bez zadnego innego powodu niz rados¢ z bycia czescig
olbrzymiego ttumu, to doskonata konfiguracja do tworzenia armii chetnych, bezmysine dronéw, ktére
bedg sie gromadzi¢ ¢ w miejscu ataku terrorystycznego lub w miejscach, w ktdrych ich obecnosé bedzie
kolidowac z reakcjg na dziatalnos¢ przestepcza lub terrorystyczng. Chcesz obrabowac bank w ciszy i
spokoju? Stworz konflikt miedzy dwoma bezposrednimi ttumami, aby przyciggnac¢ policje do pacyfikacji
zamieszek

SZPIEGOSTWO MIEDZYNARODOWE | KORPORACYJNE

Szpiegostwo byto uznang dziatalnoscig militarng od co najmniej biblijnej historii Jozuego, jednego z 12
szpiegdw wystanych w celu zbadania ziemi Kanaan. Jednak jego zastosowanie w handlu cywilnym
datuje sie dopiero po rewolucji przemystowej. Od tego czasu przemyst i narody rozwijaty sie w takim
stopniu, w jakim mogty opracowac i zachowaé tajemnice handlowe. W Stanach Zjednoczonych
nieautoryzowane zawtaszczanie tajemnic wojskowych byto prawnie zakazane od poczatku istnienia
kraju, z karami tak ciezkimi jak $mier¢ w czasie wojny. Dopiero niedawno szpiegostwo gospodarcze i
kradziez tajemnic handlowych stajg sie podmiotami prawa, z surowymi karami, niezaleznie od tego,
czy prawo zostanie ztamane w Stanach Zjednoczonych, czy poza nim, a nawet przez Internet.

Ustawa o szpiegostwie gospodarczym z 1996 r. Zostata podpisana przez prezydenta Clintona 11
pazdziernika 1996 r. Sekcja 1832 stanowi, ze:

(A) Ktokolwiek, z zamiarem zamiany tajemnicy handlowej, jest powigzany z produktem, ktory jest
produkowany lub wprowadzany do miedzypanstwowego lub zagranicznego handlu, z korzyscig
ekonomiczng dla kogokolwiek innego niz jego wtasciciel, zamierzajac lub wiedzac ze przestepstwo zrani
kazdego wiasciciela tej tajemnicy handlowej, Swiadomie -

(1) Kradnie lub bez upowaznienia przywtaszcza, bierze, zabiera lub ukrywa, lub oszustwa, sztuczki lub
oszustwa uzyskuje takie informacje;

(2) Bez kopii autoryzacyjnych, duplikatéw, szkicéw, rysunkéw, zdjeé, plikdbw do pobrania, przesytania,
zmieniania, niszczenia, kopiowania, kopiowania, przesytania, dostarczania, wysytania, wysytfania,
wysytania, przekazywania lub przekazywania takich informacji;

(3) Otrzymuije, kupuje lub posiada takie informacje, wiedzac, ze zostaty skradzione lub przywtaszczone,
uzyskane lub przeksztatcone bez zezwolenia;



(4) Prébuje popetnié jakiekolwiek przestepstwo opisane w ktdrymkolwiek z ustepow (1) do (3); lub

(5) Spiskuje z jedng lub kilkoma innymi osobami w celu popetnienia przestepstwa opisanego w
ktérymkolwiek z ustepdéw (1) do (3), a jedna lub wiecej takich oséb podejmuje jakiekolwiek dziatania
majgce na celu spowodowanie spisku,

Beda, z wyjatkiem przypadkdéw opisanych w ustepie (b), ukarani karg grzywny na podstawie tego tytutu
lub pozbawieni wolnosci do lat 10 lub obydwu. (b) Kazda organizacja, ktéra popetnia jakiekolwiek
przestepstwo opisane w podpunkcie (a), zostanie ukarana grzywng w wysokosci nie wiekszej niz 5 000
000 USD.

Chociaz powyzsze wylicza wszystkie dziatania, ktére s zakazane, nie jest specyficzne, ktére aktywa
majg by¢ chronione jako tajemnice handlowe. W tym celu zapoznaj sie z dokumentem ,Security
Security Service”, ,Co chronimy?”. urzednik musi wyraZznie wskazaé pracownikom, jakie informacje
niejawne lub zastrzezone wymagajg ochrony. Tylko w przypadku, gdy wtasciciel podjat rozsgdne srodki
w celu zachowania poufnosci takich informacji, a informacje czerpig rzeczywistg lub potencjalng
wartos¢ ekonomiczng z tego, ze nie sy powszechnie znane lub tatwo dostepne za pomoca
odpowiednich srodkéw, sagdy uznajg to za tajemnice handlowa.

KOMUNIKACIA

Komunikacja to Srodki, dzieki ktorym wszystkie elementy cywilizacji sg ze sobg powigzane. Jakiekolwiek
znaczne zniszczenie medidw komunikacyjnych zaktécitoby najwazniejsze segmenty spoteczeristwa. Bez
odpowiedniej komunikacji transakcje i ustugi zostatyby catkowicie wstrzymane. W Stanach
Zjednoczonych komunikacja byta czesto zaktdcana, ale na szczescie infrastruktura byta tak rozlegta i
tak réznorodna, ze konsekwencje rzadko byty wiecej niz tymczasowe. Nawet po katastrofie World
Trade Center z 11 wrzesnia 2001 r., Kiedy centra telefoniczne w centrum Verizon zostaty powaznie
uszkodzone, ustuga zostata przywrdcona w ciggu czterech dni do nowojorskiej gietdy i innych waznych
uzytkownikéw w okolicy. Wbrew powszechnemu przekonaniu Internet jest tak szeroko stosowany i
skoncentrowany w tak niewielu punktach kregostupa, ze skoordynowany atak moze rzeczywiscie
zniszczy¢ jego funkcjonowanie. Przez wiele lat urzgdzenia do tworzenia kopii zapasowych zawieraty
zbedne komputery i wszystkie z nimi powigzane urzadzenia peryferyjne, czesto w odlegtych
lokalizacjach. Zbyt czesto jednak nie sg dostepne alternatywne urzadzenia komunikacyjne. Jesli nie
zostanie to naprawione, ta sama katastrofa, ktdra powoduje jedng instalacje, moze wytgczyé wszystkie.

DESTABILIZACJA INGRASTRUKTURY GOSPODARCZEJ

Gtéwna réznica miedzy bogatymi, rozwinietymi krajami i biednymi, nierozwinietymi krajami lezy w sile
ich infrastruktury gospodarczej. Istnienie silnych rynkéw kapitatowych, stabilnych systeméw
bankowych i kredytowych oraz wydajnych proceséw ptatniczych, wszystkie powigzane szybkimi,
zaawansowanymi technicznie mozliwosciami komunikacyjnymi, jest niezbedne dla zdrowych,
rozwijajgcych sie gospodarek. Na przeciwlegtych kraricach tego spektrum lezy Afganistan i Stany
Zjednoczone. Sprawcy atakow na World Trade Center i Pentagon, zidentyfikowani jako Osama bin
Laden i jego organizacja Al-Kaida, dziatajgcy w Afganistanie, wybrali jako swoje cele symbole i
dziatajgce centra amerykanskich operacji wojskowych oraz ich infrastrukture gospodarcza. Recesja z
przetomu lat 2000 i 2010 pokazata podatnos$é globalnych systeméw gospodarczych na zaktécenia. Przy
setkach tysiecy wyrzuconych z pracy i wysychaniu kapitatu inwestycyjnego cata infrastruktura
gospodarcza $wiata juz doznata wielkiego ciosu bez bezposrednich cyberatakéow. Nalezy podjac



wszelkie wysitki w celu zapobiegania atakom, ktére zagrazajg infrastrukturze gospodarczej $wiata.
Bezpieczenstwo nie moze juz by¢é obowigzkiem kilku osdéb technicznych; stato sie to
odpowiedzialnoscig wszystkich.

ZRODLA ZAGROZEN | ATAKOW

Faktyczni i potencjalni twércy wojny informacyjnej sg liczni i potezni. Nie trzeba by¢ paranoikiem, aby
czué, ze atak moze nadejsé z dowolnego kierunku. Ta sekcja zawiera liste zrédet, ktére juz udowodnity
swoje mozliwosci prowadzenia cyberwojny.

PANSTWA NARODOWE

Przygotowania wojskowe USA do cyberwojny zostaty opisane w rozdziale 14.3.2. W tej czesci
wyszczegolniono niektére srodki, ktére inna wielka moc - Chiny - wptywa na te same cele. Wiekszos¢
materiatu pochodzi z artykutu zatytutowanego ,Jak dodawacd skrzydta do tygrysa: chinska teoria i
praktyka wojny informacyjne;j.

CHINY O WOJNA INFORMACYINA

Chociaz Chiny majg energig jadrowa, nie majg jeszcze arsenatu niezbednego do zagrozenia
supermocarstwu, jak Stany Zjednoczone. Jednak moze to zrobi¢ dzieki sitom IW; dodanie skrzydet do
tygrysa czyni go bardziej godnym walki. Chifska IW nie jest catkowicie teoretyczny. W dniu 3 sierpnia
2000 r. Washington Times donidst, ze hakerzy podejrzani o prace w chinskim instytucie rzgdowym
wzieli duze ilosci niesklasyfikowanych, ale wrazliwych informacji z systemu komputerowego Los
Alamos. Rzecznik stwierdzit, ze ,,ogromna ilo$¢ chinskiej dziatalnosci uderzajgcej w nasze zielone,
otwarte strony” wystepuje nieustannie. Zgodnie z artykutem w gazecie Chinskie Sity Zbrojne, Daily
Army Wyzwolenia, ich pierwszymi celami ataku bedg komputerowe systemy sieciowe, ktére tgcza
polityczne, gospodarcze i wojskowe instalacje kraju, jak réwniez ich ogdlne spoteczenstwo. Kolejnym
celem bedzie kontrolowaé zdolnos¢ podejmowania decyzji przez wroga w celu utrudnienia
skoordynowanych dziatan. Rozszerzajgc teorie wojny ludowej Mao Zedunga, IW moze by¢
,przeprowadzana przez setki miliondw ludzi korzystajacych z nowoczesnego systemu informacji typu
otwartego”. W tej wojnie bojownikami mogg by¢ zotnierze lub nastolatki, lub kazdy, kto ma komputer
jako bron. Jak na ironie, Chiny, z wieloletnim strachem przed zewnetrzng informacjg, jako mozliwym
bodzcem do dziatan kontrrewolucyjnych, teraz postrzegajg uzbrojenie duzej liczby inteligentnych ludzi
w komputery i dostep do Internetu jako niezbedny srodek przetrwania. Okaze sie, jak wiele
komputerdw osobistych zostanie udostepnionych i jak Chiny zapewnia, ze bedg uzywane tylko tak, jak
zamierza rzad. ,,Roczny raport dla Kongresu na temat potegi wojskowej Chinskiej Republiki Ludowej”
Departamentu Obrony USA jest wydawany co roku od 2002 r. Przeczytanie wszystkich raportéw
dostarcza cennej perspektywy na temat pogladéw ludowych na temat dziatan wojennych w DoD
Republika Chin (ChRL) i PLA Ludowej Armii Wyzwolenia). Edycja 2011 obejmowata nastepujacg analize:

* Mozliwosci cyberprzestepczosci. W 2010 r. Liczne systemy komputerowe na catym Swiecie, w tym
systemy bedgce wtasnoscig rzgdu USA, byty celem wtaman, z ktérych niektére wydajg sie mie¢ zrédto
w ChRL. Te wtamania koncentrowaty sie na eksfiltracji informacji. Chociaz samo to jest powaznym
problemem, dostep i umiejetnosci wymagane do tych wtaman sg podobne do tych, ktére sg niezbedne
do przeprowadzenia atakow sieci komputerowej. Biata Ksiega Obrony Chin z 2010 r. Odnotowuje
wtasne obawy Chin w zwigzku z zagranicznymi dziataniami zwigzanymi z cyberwojng i podkreslita
znaczenie cyberbezpieczeristwa w chiskiej obronie narodowej.



* Mozliwosci walki z cyberprzestepczoscia mogg stuzy¢ operacjom wojskowym ChRL w trzech
kluczowych obszarach. Przede wszystkim umozliwiajg gromadzenie danych poprzez eksfiltracje. Po
drugie, mozna je wykorzysta¢ do ograniczenia dziatan przeciwnika lub spowolnienia czasu reakcji
poprzez ukierunkowanie na logistyke sieciowg, komunikacje i dziatalno$¢ komercyjnga. Po trzecie, mogg
stuzy¢ jako mnoznik sity w potgczeniu z atakami kinetycznymi w czasach kryzysu lub konfliktu.

* Rozwijanie mozliwosci prowadzenia cyberwojny jest zgodne z autorytatywnymi pismami
wojskowymi PLA. Dwa militarne pisma doktrynalne, Science of Strategy i Science of Campaigns,
identyfikujg wojne informacyjng (IW) jako integralng cze$¢ osiggniecia wyzszosci informacji i
skutecznego sposobu przeciwdziatania silniejszemu wrogowi. Chociaz zaden z tych dokumentéw nie
okresla konkretnych kryteriéw stosowania ataku na sie¢ komputerowg przeciwko przeciwnikowi, obaj
opowiadajg sie za rozwojem mozliwosci konkurowania w tym medium.

* Science of Strategy and Science of Campaigns szczegétowo opisujg skutecznos¢ operacji IW i sieci
komputerowych w konfliktach oraz opowiadajg sie za atakowaniem przeciwnikow dowodzenia i
kontroli oraz sieci logistycznych, aby wptyngé na ich zdolnos$¢ do dziatania na wczesnych etapach
konfliktu. Jak wyjasnia Science of Strategy,

- W wojnie informacyjnej system dowodzenia i kontroli jest sercem gromadzenia, kontroli i stosowania
informacji na polu bitwy. Jest takze centrum nerwowym catego pola bitwy.

Rownolegle z przygotowaniami wojskowymi Chiny zwiekszyly zaangazowanie dyplomatyczne i
rzecznictwo na forach wielostronnych i miedzynarodowych, na ktorych dyskutuje sie i dyskutuje
cyberprzestepstwa. Program Pekinu jest czesto zgodny z wysitkami Federacji Rosyjskiej zmierzajgcymi
do promowania wiekszej miedzynarodowej kontroli nad cyberaktywnoscig. Chiny nie zgodzity sie
jeszcze ze stanowiskiem USA, Ze istniejagce mechanizmy, takie jak miedzynarodowe prawo
humanitarne i prawo dotyczace konfliktéw zbrojnych, majg zastosowanie w cyberprzestrzeni. Myslenie
Chin w tej dziedzinie ewoluuje, gdy staje sie bardziej zaangazowana ”.

STRATEGIE

Ludowa Armia Wyzwolenia (PLA) z 1,5 miIn zotnierzy rezerwowych prowadzi ¢wiczenia IW na szeroka
skale. Jedno z takich éwiczen, w prowincji Xian, koncentrowato sie na prowadzeniu rozpoznania
informacji, zmienianiu danych sieciowych, uwalnianiu bomb informacyjnych, wyrzucaniu $mieci
informacji, rozpowszechnianiu propagandy, stosowaniu oszustwa informacyjnego, uwalnianiu
informacji o klonie, organizowaniu obrony informacji i zaktadaniu stacji szpiegowskich. Taktyke mozna
znalez¢ w ksigzce o nieznanym autorstwie, po raz pierwszy wspomnianej okofo 1500 lat temu,
zatytutowanej The Secret Art of War: The 36 Stratagems. Strategia 25 zaleca:

* Zastgp belki Rotten Timbers. Zaktdca¢ formacje wroga, zaktdcaé ich metody dziatania, zmieniac
zasady, do ktdrych sg przyzwyczajeni, i przeciwstawiac sie standardowemu szkoleniu. W ten sposdb
usuwasz filar podtrzymujacy, wspdlne ogniwo, ktdre czyni grupe ludzi skuteczng sitg bojowa.

* 36 strategll zastuguje na doktadne zbadanie; wiele z nich jest oczywiscie uzywanych przez Chiny i
inne. Na przyktad strategia 3 moéwi:

* Zabij pozyczonym mieczem. Kiedy nie masz srodkéw, aby zaatakowad wroga bezposrednio, zaatakuj
uzywajac sity innego.

* Nie majgc broni do bezposredniego ataku na Stany Zjednoczone, sprawcy ataku WTC wykorzystali
samoloty nalezgce do ich celéw.

Strategia 5 méwi:



* Zrabuj ptongcy dom. Kiedy kraj jest nekany wewnetrznymi konfliktami, gdy choroba i gtdd niszczg
ludnosé, gdy korupcja i przestepczosc sg powszechne, nie bedzie w stanie poradzié sobie z zagrozeniem
zewnetrznym. To jest czas na atak.

* Niektdre strategie mogg by¢ stosowane przez Stany Zjednoczone. Na przyktad strategia 33 zaleca:

* Strategia siewu niezgody. Podwaz zdolnos$¢ wroga do walki, potajemnie powodujgc niezgode miedzy
nim a jego przyjaciétmi, sojusznikami, doradcami, rodzing, dowddcami, Zzotnierzami i ludnoscia.
Podczas gdy jest zajety rozstrzyganiem wewnetrznych sporéw, jego zdolno$¢ do ataku lub obrony jest
zagrozone.

Aby to osiggnac, IW moze okazad sie skuteczng bronia.
TRENING

Utworzono kilka akademii i uniwersytetéw wysokiego szczebla przeprowadzi¢ instrukcje IW dla PLA.
Ponadto planowane s3 szkolenia dla duzej liczby osdb, w tym:

* Podstawowa teoria, w tym podstawy i zastosowania komputerdw, technologia sieci komunikacyjnej,
autostrada informacyjna i jednostki cyfrowe

* Elektroniczne srodki zaradcze, technologia radarowa

* Zasady i przepisy IW

* Strategia i taktyka IW

* Teatr i strategiczne IW

* Systemy informacyjne, w tym zbieranie, obstuga, rozpowszechnianie i wykorzystywanie informacji
* Dowddztwo bojowe, monitorowanie, podejmowanie decyzji i systemy kontroli

* Bron informacyjna, w tym koncepcje, zasady miekkiego i twardego zniszczenia, i jak zastosowac te
bronie

* Symulowane IW, ochrona systemow informatycznych, ataki wiruséw komputerowych i kontrataki
oraz zagtuszanie i przeciwdziatanie sieciom komunikacyjnym

Watpliwe jest, aby wszystkie te cele szkoleniowe zostaty osiggniete, ale wydaje sie, ze istnieje duze
zobowigzanie, by to zrobi¢, a raczej wczesniej niz pdézniej. Chiny i Stany Zjednoczone sg tylko dwoma
narodami, ktdre otwarcie przygotowujg sie do wojny informacyjnej. Oczywiste jest, ze wiele innych
0s6b jest podobnie zaangazowanych i ze srodki te, w potgczeniu z bronig konwencjonalng lub bronia
masowego razenia, majg potencjat, by podnies¢ poziom dziatan wojennych do poziomu
destrukcyjnego, nigdy wczesniej niemozliwego i trudnego do wyobrazenia.

CYBERTERRORYSCI

,Cyberterroryzm” oznacza celowe uzycie lub grozbe uzycia, bez prawnie uznanego autorytetu,
przemocy, zaktdcenia lub ingerencji w cybersystemy, gdy jest prawdopodobne, ze takie uzycie
doprowadzitoby do $mierci lub obrazen osoby lub 0séb, znacznych szkdéd w mieniu fizycznym ,
nieporzadek cywilny lub znaczne szkody gospodarcze. Cyberterrorycy, ci, ktérzy angazujg sie w
cyberterroryzm, generalnie s3 w stanie przeprowadzi¢ ten sam rodzaj cyberwojny, co panstwa
narodowe; w rzeczywistosci mogg by¢ sponsorowane przez panstwo. Gtdwna rdznica polega na tym,
ze ataki terrorystyczne sg zazwyczaj atakowane, w ktérych narody sg zdolne do ciagtych i ciggtych
operacji. Chociaz konwencjonalna wojna zawsze byta prowadzona w jawny sposdb, to natura IW moze



by¢ zaangazowana bez wypowiedzenia wojny i bez wyraznego wskazania, kim wtasciwie jest napastnik.
W rzeczywistosci nie mozna uznaé, ze wojna jest prowadzona; moze wydawac sie tylko, ze seria
niefortunnych, niepowigzanych naturalnych awarii komputeréw i komunikacji zaktéca gospodarke.
Terrorysci, zwtaszcza gdy sg sponsorowani przez panstwo, z duzym prawdopodobienstwem ukrywaliby
swoje dziatania IW w ten sposéb, aby unikng¢ nieuchronnej odpfaty. Jednak niektdrzy terrorysci
publicznie uznawaliby swoje dziatania, aby wzmocni¢ ich widoczng site i uzyskaé¢ dodatkowe wsparcie
od podobnie myslgcych osdéb i organizacji. Powaga zagrozen terrorystycznych po 11 wrzesnia 2001 r.
Doprowadzita do zarzadzenia nr 13228 z 8 pazdziernika 2001 r. Ustanawiajgcego Biuro Bezpieczeristwa
Wewnetrznego i Rady Bezpieczeristwa Wewnetrznego40. Misjg Biura byto ,,opracowanie i koordynacja
wdrazania kompleksowego krajowego strategia zabezpieczenia Standw Zjednoczonych. ”Jego
zadaniem byto,, koordynowanie wysitkdw wtadzy wykonawczej w celu wykrywania, przygotowania,
zapobiegania, ochrony przed atakami terrorystycznymi w Stanach Zjednoczonych i reagowania na nie

”

Departament Bezpieczefstwa Wewnetrznego zostat upowazniony przez Kongres w dniu 24 stycznia
2003 r. | zostat w petni utworzony 1 marca 2003 r. W 2013 r., Obchodzgc swoje dziesieciolecie,
zatrudnia ponad 200 000 osdb zaangazowanych w wypetnianie swojej misji. 15 lutego 2005 roku
Michael Chertoff zostat zaprzysiezony na drugiego sekretarza. Jego pie¢ celéw:

1. Chron nasz naréd przed niebezpiecznymi ludZzmi

2. Chron nasz naréd przed niebezpiecznymi towarami

3. Chron infrastrukture krytyczng

4. Wzmocnij gotowos¢ naszego narodu i zdolnosci reagowania kryzysowego

5. Wzmocnienie i ujednolicenie operacji i zarzadzania4126

30 kwietnia 2008 r. Sekretarz Chertoff, rozpoznajac nowe rzeczywistosci, powiedziat:

Technologia XXI wieku zmienia sie tak szybko, ze wiele naszych zasad i procedur, ktdre zostaty
zbudowane w czasie, gdy mieliSmy pewien rodzaj systemu komunikacyjnego i pewnego rodzaju
analogiczny zestaw proceséw, ta struktura prawna wydaje sie zatosnie nieadekwatny do ery cyfrowej,
gdy ruch komunikacji nie jest zakorzeniony w zadnym miejscu i kiedy bardzo trudno jest przyjac
koncepcje, ktére miaty sens w czasach telefonu obrotowego i zastosowacd je w Swiecie gtosu przez
internet protokoty.

W marcu 2010 r. Raport na temat komentarzy dyrektora FBI Roberta Muellera i bytego ,biatego
terroryzmu” Biatego Domu Richarda Clarke'a zawierat to podsumowanie:

,Jak dobrze wiecie, atak cybernetyczny moze mie¢ taki sam wptyw, jak dobrze umieszczona bomba”,
powiedziat Mueller. ,W ciggu ostatnich 10 lat obecnos¢ Al-Kaidy stata sie tak silna, jak jej obecnos¢ w
Swiecie”.

Al-Kaida wykorzystuje zasieg Internetu do rekrutacji cztonkéw i podziegania do przemocy, aby
opublikowaé sposoby wytwarzania broni biologicznej i tworzenia sieci spotecznych dla aspirujgcych
terrorystéw, wedtug Muellera. ,Zagrozenie cyberterroryzmem jest realne i szybko sie rozwija”,
powiedziat Mueller. ,Terrorysci wykazali wyrazne zainteresowanie umiejetnosciami hakerskimi i
taczeniem prawdziwych atakow z cyberatakami.” Zagrozenia rosng réwniez w wyniku szpiegostwa
internetowego, w ktdorym hakerzy wyciggaja kod zrédtowy, pienigdze, handel i tajemnice rzgdowe,
wedtug FBI. ,Kazda duza firma w Stanach Zjednoczonych i Europie zostata spenetrowana - to wojna
przemystowa” - powiedziat Richard Clarke, doradca Biatego Domu pod trzema wczesniejszymi



prezydentami USA. ,Wszystkie mate cyber-urzadzenia, ktére sprzedajg tutaj firmy, nie byty w stanie
ich powstrzymaé. Chiny i Rosja kradng petabajty informacji. Clarke, obecnie partner w firmie Good
Harbor Consulting, znalazt sie wsréd panelistow RSA dyskutujgcych o cyber-wojnie. ,Panistwa
narodowe stworzyty jednostki walki cybernetycznej. Przygotowujg pole bitwy - powiedziat Clarke.
,Mamy rzady Chin i Rosji, ktdre z powodzeniem angazujg sie w codzienne dziatania, ze rzad USA i
przemyst prywatny nie przestajg dziata¢ i kradng wszystko, co warto ukrasé... Mueller wezwat
specjalistow ds. BezpieczeAstwa komputerowego do przyfaczenia sie do zjednoczonego,
miedzynarodowego sojuszu z organami $cigania walczy¢ z wrogami w cyberprzestrzeni. Uznat, ze taka
praca zespotowa doprowadzita do niedawnego aresztowania trzech meziczyzn w Hiszpanii
podejrzanych o prowadzenie sieci blisko 13 miliondw komputeréw potajemnie zainfekowanych
ztosliwym oprogramowaniem i wykorzystywanych do nikczemnych czynéw. Mueller wezwat ofiary
cyberatakow do ztamania schematu milczenia z obawy, ze zgtaszanie przestepstw zaszkodzi ich
pozycjom na rynku. ,Utrzymanie kodeksu milczenia nie przyniesie korzysci Tobie ani Twoim klientom
na dtuzszg mete”, powiedziat Mueller. ,,Musimy nadal robi¢ wszystko, co w naszej mocy, aby
zminimalizowad i zatrzymac te ataki”.

Wyzwania stojgce przed Departamentem Bezpieczenstwa Wewnetrznego sg liczne i ztozone. To, czy
okaze sie skuteczne w ograniczaniu lub eliminowaniu terroryzmu w Stanach Zjednoczonych, bedzie
zaleze¢ od rozwigzania problemdéw naktadajacych sie wtadz, inercji, niezgodnych baz danych, wojen
torfowych, finansowania, zarzadzania, przewidywalnosci dziatan terrorystycznych oraz wielu kwestii
politycznych i technologicznych

KORPORACIE

Zagrozenia wymierzone w korporacje lub kierowane przez nie sg znacznie mniej zabdjcze niz w
przypadku wojska lub terrorystdw, ale nie sg mniej wszechobecne. Kradzieze danych, odmowa ustugi,
wirusy i kleski zywiotowe tradycyjnie byty w centrum indywidualnych probleméw bezpieczenstwa
korporacyjnego. Obawy te nie zmniejszyty sie, ale do nich dodano obawy, ze ataki na duze segmenty
infrastruktury informacyjnej sg bardziej narazone na szkody niz atak na pojedyncze przedsiebiorstwo.
Aby temu zapobiec, kazda instalacja powinna dziata¢ za silnymi zaporami ogniowymi i skuteczng
kontrolg dostepu. Po atakach z 11 wrzesdnia Richard Clarke, ktéry od maja 1998 r. Byt krajowym
koordynatorem ds. Bezpieczenstwa, ochrony infrastruktury i walki z terroryzmem, zostat mianowany
na nowe stanowisko. Jako specjalny doradca prezydenta ds. Bezpieczenstwa cyberprzestrzeni, Clarke
ostrzegt, ze terrorysci majg zaszkodzi¢ naszej gospodarce i ze mogg korzystac z wirusow w masowych,
skoordynowanych atakach na korporacyjne systemy informatyczne. Zalecit co najmniej, aby plany
odzyskiwania po awarii zawieraty funkcje tworzenia kopii zapasowych w poblizu online, poza siedziba
firmy oraz nadmiarowe $ciezki komunikacyjne.

BRON CYBERWOINY

Bron uzywana w wojnie informacyjnej istnieje od wielu lat, ale coraz czesciej pojawiajg sie nowsze i
bardziej wrogie wersje. Z tego powodu bezpieczenstwo systemu nie moze by¢ uznane za statyczne, ale
raczej jako czes$¢ trwajacego procesu, ktdry musi by¢ stale monitorowany i wzmacniany. Ta sekcja
pokrétce opisuje najczestsze i najbardziej niebezpieczne bronie IW, z odniesieniami do innych czesci
w, w ktérych znajdujg sie dostepne bardziej szczegétowe informacje.

DoS i DDoS

Odmowa ustugi (DoS) i rozproszona odmowa ustugi (DDoS) to srodki, za pomoca ktérych komputerom,
serwerom sieciowym i obwodom telekomunikacyjnym mozna czesciowo lub catkowicie uniemozliwic¢
wykonywanie wyznaczonych funkcji. Kazdy element komputera, ktdry zostat zaprojektowany z mysla



o okreslonej maksymalnej pojemnosci, jesli zostanie zalany komunikatami lub danymi, ktdre znacznie
przekraczajg te liczbe, mozna spowolni¢, a nawet catkowicie zatrzymad. Atak DoS jest przeprowadzany
przez pojedynczy komputer, ktéry zostat zaprogramowany tak, aby przecigzat pojemnos¢ systemu
docelowego, zwykle poprzez automatyczne wygenerowanie bardzo duzej liczby wiadomosci. Atak
DDoS realizowany jest poprzez umieszczenie matego programu na setkach lub tysigcach
nieSwiadomych komputeréw. Na sygnat atakujgcego wszyscy agenci (zwani czasem zombie lub
demonami) zmuszeni sg wysyta¢ wiele wiadomosci jednoczesnie, zalewajgc system ofiary lub
uniemozliwiajgc jej catg przepustowosé. 26 kwietnia 2007 r. Artykut na pierwszej stronie w ,New York
Times” donosit 0 tym, co niektdre estoniskie wiadze opisaty jako pierwszg wojne w cyberprzestrzeni.
Zostato wytrgcone przez usuniecie z parku w Tallinie brgzowego pomnika radzieckich zotnierzy z I
wojny Swiatowej. Uwazano, ale nie udowodniono, ze rosyjski rzad lub indywidualni aktywisci
wykorzystali ataki DDoS w celu obalenia komputerdw propagujgcych strony internetowe prezydenta
Estonii, premiera i parlamentu, a takze bankdéw i gazet. Ataki zostaty ostatecznie opanowane przy
pomocy ekspertéw z NATO, Unii Europejskiej, Standw Zjednoczonych, Finlandii, Niemiec, Stowenii i
Izraela.

KOD ZtOSLIWY

Ztosliwy kod obejmuje wirusy, robaki i konie trojanskie, jak opisano w rozdziale 16. Kod mobilny, taki
jak Java, ActiveX i VBScript, zostat opracowany w celu zwiekszenia funkcjonalnosci stron
internetowych, ale wszystkie trzy, jak opisano w czesci 17, rdwniez moga by¢ wykorzystywane
ztosliwie. Byty niezliczone przypadki, w ktérych ztosliwy kod zostat wykorzystany do uszkodzenia lub
zniszczenia stron internetowych, zaréwno cywilnych, jak i wojskowych. Najwyrazniej wszystkie te
exploity zostaty popetnione przez pojedyncze osoby lub przez bardzo mate grupy niepowigzanych
krakersow. Jednak w przypadku faktycznej cyberwojny wydaje sie pewne, e duze grupy
skoordynowane, posiadajgce wiedze techniczng napastnicy bedg prébowali sia¢ spustoszenie w
infrastrukturach przeciwnikéw za pomocg ztosliwego kodu. W 2012 r. Doniesienia prasowe
wskazywaty, ze Flame, ztosliwe oprogramowanie powigzane ze Stuxnetem, moze zosta¢ podobnie
opracowane przez amerykanskich i izraelskich specjalistéw od cyberwarfare. Ptomien nie byt uzywany
do sabotazu, ale raczej do kradziezy danych. Uznano, ze jest odpowiedzialny za kradziez irariskich haset,
deskryptoréw sieci, a nawet plikéw danych. Uzbrojony w te informacje, Stuxnet byt rzekomo
wykorzystywany do emulgowania iraniskich wirowek wzbogacajacych uran jako sktadnik broni
atomowej. Dokonano tego poprzez kontrolowanie sterownikdéw, ktére ustawiajg predkos¢ wirdwek.
Gdy predkosci zostaty ustawione zbyt wysoko, uszkodzity lub zniszczyty wirédwki. Poniewaz wiekszo$é
elementow sprzetowych tych systemow jest dostepna na rynku, a oprogramowanie mozna tatwo
powiela¢, zagrozenia dla aplikacji wojskowych i komercyjnych sg natychmiast zdolne do rozlegtych i
kosztownych atakéw. Tak jak agencje wojskowe i rzgdowe USA oraz wiekszos$¢ ich sojusznikéw
angazuja sie w operacje na duzg skale w celu rozwijania zdolnosci obronnych, tak wazne jest, aby
wszystkie przedsiebiorstwa komercyjne podejmowaty znaczne wysitki, aby zrobi¢ to samo. Inicjatywy
zaczety tworzy¢ bliskie relacje robocze miedzy rzagdem a sektorem prywatnym. Ponadto grupy
branzowe zaczety opowiadac sie za ztagodzeniem przepiséw, ktére zabraniajg Scistej wspotpracy
miedzy konkurentami. Bedzie to konieczne, zanim informacje bedg mogty by¢ udostepniane zgodnie z
wymaganiami w celu wzmocnienia infrastruktury. Podobnie grupy domagajg sie ochrony
udostepnianych informacji przed tymi, ktérzy skorzystaliby z Ustawy o wolnosci informacji w celu
wymuszenia ujawnienia. Kazda rozwazna organizacja bedzie wspierac te inicjatywy i wspdtpracowad z
odpowiednimi agencjami rzadowymi i grupami branzowymi, aby zapewnié sobie przetrwanie i
dobrobyt samego kraju.

KRYPTOGRAFIA



Operacje wojskowe, od najwczesniejszych odnotowanych czaséw, wykorzystywaty kryptografie, aby
zapobiec dostaniu sie krytycznych informacji w rece wroga. Dzisiaj informacje sg znacznie wazniejszym
zasobem niz kiedykolwiek wczesniej, a zapotrzebowanie na kryptografie wzrosto niemal do zera. Nie
tylko wojsko, ale w rzeczywistosci kazda instytucja finansowa, kazde konkurencyjne przedsiebiorstwo
handlowe, a nawet wiele osdb czuje sie zmuszonych do ochrony swoich istotnych informacji.
Jednoczesnie dostep do tajnych informacji o wrogach i przeciwnikach zapewnitby nieocenione
korzysci. Uznajac to, poteine superkomputery, kierowane przez matematykéw, naukowcéw
teoretycznych i kryptografédw, sg stosowane w celu poprawy proceséw szyfrowania i deszyfrowania.
Najwazniejszym  osiggnieciem w niedawnej przesztosci byta  brytyjska  konstrukcja
skomputeryzowanego urzadzenia do tamania niemieckiego kodu Enigma. Informacje uzyskane w ten
sposOb zostaty powszechnie przypisane znaczacej roli w wyniku Il wojny $wiatowej. Opracowanie
skutecznych mechanizmow rozprzestrzeniania obliczert na miliony komputeréw osobistych znacznie
skrdcito czas wymagany do brutalnego tamania okreslonych zaszyfrowanych wiadomosci; na przyktad
wiadomosci zaszyfrowane przy uzyciu 56-bitowego standardu szyfrowania cyfrowego (DES) zostaty
odszyfrowane w ciggu czterech miesiecy przy uzyciu 10000 komputeréw w 1997 r., 56 godzin przy
uzyciu 1500 specjalnych procesoréw w 1998 r. i 22 godzin przy uzyciu 100 000 procesoréw w 1999 r.
Gtéwnym problemem, ktdry nalezy rozwigzad, jest sita narzedzi kryptograficznych, ktére mogg by¢
sprzedawane na rynku krajowym lub eksportowane za granice. Rywalizujace sity obejmujg
producentdw narzedzi kryptograficznych, ktérzy uwazajg, ze jesli sita ich produktu zostanie w
jakikolwiek sposdb ograniczona, stracg oni swoje rynki na rzecz producentéw w innych krajach o
bardziej liberalnej polityce. Podobnie rzecznicy praw do prywatnosci uwazajg, ze niezniszczalne
narzedzia kryptograficzne powinny by¢ swobodnie dostepne. Przeciwny poglad jest taki, ze praktycznie
niezniszczalne narzedzia kryptograficzne wysytane za granice nieuchronnie znajdg sie w rekach
nieprzyjaznych rzagdéw, ktére mogg wykorzystaé je w prowadzeniu cyberwojow przeciwko nam. W
kraju organy scigania uwazajg, ze powinny mie¢ dostep ,,tylnymi drzwiami” do wszystkich algorytméw
kryptograficznych, aby zapobiegac przestepstwom tak szerokim, jak defraudacja, handel narkotykami
i terroryzm. Poniewaz przestepstwa domowe i ataki terrorystyczne stajg sie coraz liczniejsze i
intensywniejsze, wydaje sie pewne, ze co najmniej kilka swobdd obywatelskich, w tym prawa do
prywatnosci, moze zostac naruszonych. Mamy nadzieje, ze zostanie osiggnieta optymalna réwnowaga
miedzy potrzebg bezpieczedstwa a podstawowymi wartosciami naszej demokracji.

OPERACIJE PSYCHOLOGICZNE

Operacje psychologiczne (PSYOP) mozna zdefiniowac jako zaplanowane dziatania psychologiczne
skierowane do wroga, przyjaznych i neutralnych odbiorcow w celu wptywania na ich emocje, motywy,
postawy, obiektywne rozumowanie i zachowania w sposdéb sprzyjajacy tworcy. Docelowi odbiorcy
obejmuja rzady, organizacje, grupy i osoby prywatne, zaréwno wojskowe, jak i cywilne. Jedna z
najpotezniejszych broni w wojnie informacyjnej, PSYOP prdbuje:

* Zmniejsz morale i efektywnos¢ walki w szeregach wroga

* Promuj masowg niezgode w jednostkach bojowych wroga i / lub rewolucyjnych kadrach oraz ich
ucieczke

* Wspieraj nasze operacje pokrycia i oszustwa sit wtasnych i sojuszniczych

* Promuj wspotprace, jednosé i morale w jednostkach wtasnych i sojuszniczych, a takze w przyjaznych
sitach oporu za liniami wroga



Informacje, ktére osiggajg te cele, sg przekazywane za posrednictwem dowolnych mediow:
drukowanych materiatéw, takich jak broszury, plakaty, gazety, ksigzki i czasopisma, a takze przez radio,
telewizje, kontakty osobiste, systemy nagtosnienia, a takze o rosngcym znaczeniu, za posrednictwem
Internetu. Klasycznym przyktadem udanej aplikacji PSYOP byto oszustwo praktykowane przed inwazjg
Aliantéw na kontynencie europejskim. Poprzez sprytne ,wycieki” do Niemiec dotarty fatszywe
informacje, ze generat Patton, najstawniejszy dowddca bojowy Ameryki, ma poprowadzi¢ grupe armii
przez Kanat La Manche w Pas de Calais. W rezultacie niemieckie sity obronne skoncentrowaty sie na
tym obszarze. Przez tygodnie po inwazji w Normandii Hitler byt przekonany, ze to tylko zwéd, i nie
pozwolit na przesuniecie sit w Calais. Gdyby ten PSYOP nie powiddt sie i gdyby wiecej sit obronnych
Niemiec skoncentrowato sie w Normandii, alianckie sity desantowe mogty zostaé zrzucone z powrotem
do morza. Chociaz ogélnie uwaza sie, ze nie obejmuje akcji PSYOP, ataki z 11 wrzesnia i pdzniejsze
rozprzestrzenianie sie zarodnikéw waglika wyjasnity, ze akcja fizyczna moze mieé najwieksze i najdalej
idace skutki psychologiczne. Oprdécz optakiwania $mierci prawie 3000 niewinnych cywildw, nowe
poczucie bezbronnosci i bezsilnosci spowodowato wielkg traume psychiczng w catym kraju i wiekszosci
zachodniego Swiata. Petne konsekwencje dla branzy turystycznej, rozrywkowej i hotelarskiej, a takze
dla kazdego segmentu swiatowej gospodarki, mogg by¢ zaréwno katastrofalne, jak i dtugotrwate.
Amajor, zintegrowany, ekspert PSYOPmisja w celu przywrdcenia morale i zachecania do zachowania
moze zatrzymac lub odwrdcic spirale spadkowa, ale Swiatowe recesje i akty natury, takie jak cyklony,
huragany i trzesienia ziemi, mogg zrobi¢ wiecej niz dziatania PSYOP w celu zdemoralizowania narodu

ATAKI FIZYCZNE

Przed 11 wrzesnia 2001 r. Ataki fizyczne, bedace czescia cyberwojny, byty ogdlnie rozpatrywane w tym
samym Swietle, co ataki na dowolny cel wojskowy, i odpowiednio wprowadzono srodki obronne. W
sektorze cywilnym, poczynajac od atakow studentéw na komputery akademickie w latach 60. i 70.,
sporadycznie zgtaszano fizyczne ataki na zasoby przetwarzania informacji. Chociaz kontrole dostepu
byty prawie powszechnie stosowane, ich egzekwowanie czesto bylo mniej niz surowe. Innym
wskaznikiem podatnosci infrastruktury informatycznej na atak fizyczny jest rozpowszechnienie
,atakéw koparko-tadowarki”, w ktérych ekipy budowlane przypadkowo przecinajg kable
Swiattowodowe o duzej pojemnosci wykorzystywane w telekomunikacji i jako czes$¢ szkieletu
Internetu. Znaki wskazujace, gdzie nie nalezy kopa¢, mogg stuzy¢ jako znaczniki dla oséb atakujgcych
pojedyncze punkty awarii. Podobng podatnoscig sg podmorskie kable telekomunikacyjne, ktore nie sg
chronione przed przypadkowym - lub celowym - uszkodzeniem przez kotwice statku oraz inne
przedmioty lub narzedzia. Przerwy w tych kablach mogg zaktécac Internet i sieci telefoniczne w skali
globalnej. Zniszczenie WTC i czesci Pentagonu spowodowato, ze mozliwos¢ dodatkowych fizycznych
atakéw stata sie bardzo wazna w cyberprzestrzeni myslenia, zaréwno dla infrastruktury wojskowej, jak
i cywilnej. Bombardowania samochoddéw i pakowane bomby staty sie niemal powszechne, szczegdlnie
na Bliskim Wschodzie. Udane ataki zostaty przeprowadzone przeciwko ambasadom USA i koszarom
wojsk, a takze przeciwko lzraelowi, Anglii, Hiszpanii i Francji. Aby uchronic sie przed takimi dziataniami,
poszerzono obrone obwodowg, a w niektdrych obszarach rozpoczeto osobiste poszukiwania w
strategicznych punktach. Obrona ta okazata sie mie¢ ograniczong wartos¢, a zamachowcéw-
samobdjcow wydaje sie rosng¢ w liczbie i skutecznosci ich broni. Uzycie samolotéw komercyjnych, w
petni zatadowanych paliwem, jako zatogowych pociskéow kierowanych, najwyrazniej nigdy nie byto
rozwazane przed 11 wrzesnia. Po tej dacie powszechnie uznano, ze nalezy podja¢ srodki ochronne,
ktére zapobiegng ponownemu wystgpieniu tych tragicznych wydarzen. Bezpieczeristwo na lotniskach
stato sie bezposrednig odpowiedzialnoscig federalng w ramach nowej Administracji Bezpieczenstwa
Transportu w Departamencie Transportu. 11 listopada 2001 r. Prezydent Bush podpisat ustawe,
zgodnie z ktérg wszyscy kontrolerzy bagazu lotniskowego muszg by¢é obywatelami USA i przejsé
kontrole kryminalng, zanim zostang pracownikami federalnymi. Na wielu lotniskach ochrone



zapewniajg prywatni kontrahenci. Powszechnie stosowane srodki ochronne sg uwazane przez wielu
podréznych za bezcelowe, niewygodne i nieskuteczne. Chociaz dyskutowane sg nawet minimalne
zabezpieczenia przed znang bronig, wydaje sie, ze niewiele mysli o innych rodzajach atakow, ktére
moga by¢ nawet na etapie planowania.

BRON BIOLOGICZA | CHEMICZNA ORAZ BRON MASOWEGO RAZENIA

Chociaz uzycie tej broni moze wptyngé na kazdy element spoteczeristwa, majg one szczegdlng moc
niszczenia infrastruktury docelowego narodu. Ataki WTC miaty dfugotrwate skutki psychologiczne, ale
wyniki rozprzestrzeniania sie waglika moga byc¢ jeszcze bardziej traumatyczne. Juz teraz obecnos¢
zarodnikow waglika zaktécita funkcjonowanie Kongresu, Sgdu Najwyzszego, Stuzby Pocztowej USA,
szpitali i innych instytucji. Chociaz rozproszenie tych atakéw, a takze ich czestotliwos¢, rozproszyty sie,
moze by¢ich jeszcze wiecej w przysztosci. O ile zaden przyszty sprawca nie zostanie szybko zatrzymany,
a $rodki zaradcze podjete natychmiast, zniszczenie infrastruktury moze by¢ znaczne.

BRON PRZYPADKOWO DOSTARCZONA

Istnieje wiele szeroko rozpowszechnionych luk w systemach komputerowych, ktére nie sg tworzone
jako bron, ale ktérych obecnosé sprawia, ze cele cyberwojny sg bardzo podatne na ataki. Stabe projekty
oprogramowania i nieodpowiednia kontrola jakos$ci stwarzajg atakujgcym mozliwosci uszkodzenia lub
zniszczenia informacji oraz samych systemodw informatycznych.

OBRONA.

Mozna zastosowac réznorodne zabezpieczenia zardwno w celu zapobiegania atakom, jak i tagodzenia
ich skutkéw. Poniewaz kazda z tych obron moze miec¢ jedynie ograniczong uzytecznos¢, oczywiste jest,
ze nalezy opracowac nowe i bardziej skuteczne mechanizmy obronne.

OBRONA PRAWNA

Miedzynarodowy system prawny jako obrona przed atakami IW lub ramy dla zatrzymania i Scigania
napastnikdow ogdlnie nieskuteczne. Przyczyny tego obejmuja:

* Wojna informacyjna nie jest zabroniona na mocy Karty Narodow Zjednoczonych (ONZ), chyba ze
bezposrednio prowadzi do $mierci lub zniszczenia mienia.

* Prawa, ktdre nie sg rozpoznawane i egzekwowane, tracg moc zmuszania do dziatania.
* Policja ma niewielka lub zadng site do egzekwowania tych kilku istniejgcych praw.
* Problem suwerennosci zwigzany z komunikacjg transgraniczng jest nierozwigzany.

* Ani Stany Zjednoczone, ani zadna inna znaczgca potega nie naciskaty na prawo miedzynarodowe, by
rzadzito wojng informacyjng. Mozna to przypisac faktowi, ze takie prawa, cho¢ pozgdane dla obrony,
mogtyby zaktéci¢ operacje ofensywne narodu.

* Wiele narodow nie uznaje cyberwojnych atakow jako dziatan przestepczych.
* W wielu krajach wzgledy polityczne determinujg wyniki sgdéw.

* Niewiele krajow popiera ekstradycje swoich obywateli, nawet jesli zostali skazani za dziatalnos$¢
terrorystyczng lub przestepcza.

* Terrorysci, kartele narkotykowe, miedzynarodowa mafia, a nawet indywidualni hakerzy maja
wszelkie powody do obchodzenia prawa i zwykle dysponujg zasobami, ktére im to umozliwiaja.



* ldentyfikacja napastnikdw moze by¢ trudna, a nawet niemozliwa.
* Nowe technologie osiggajg tempo znacznie szybciej niz odpowiednie przepisy.

Dalsze dziatanie majgce na celu ograniczenie prawa jako srodka odstraszajgcego polega na tym, ze nie
przyjeto uniwersalnej definicji terminologii zwigzanej z IW: ataki, dziatania wojenne, agresja, dziatania
wojenne, kombatanci, przestepstwa, przestepcy - wszystkie pozostajg niejasne. Dopodki takie terminy,
stosowane w odniesieniu do IW, nie zostang jasno okreslone, nie moga istnie¢ prawne ograniczenia
wobec nich. Réznica miedzy celami akceptowalnymi i niedopuszczalnymi jest zastonieta podwdjnym
wykorzystaniem, cywilnym i wojskowym, cechami infosystemow i infrastruktur. Podobnie trudno jest
potepi¢ odmowe stuzby, gdy bojkot pokojowy i sankcje ekonomiczne sg szeroko stosowane do dalszych
celéw gospodarczych lub politycznych. Najwyrazniej prawne zabezpieczenia przed cyberwojg s3
obecnie niewystarczajgce. Czy Stany Zjednoczone bedg kontynuowac skuteczne ustawodawstwo
miedzynarodowe pozostaje watpliwe, dopdki nie zostanie rozwigzana kwestia budowy odpowiedniej
obrony, bez ktopotliwych operacji ofensywnych.

SILNA OBRONA

Gdyby ataki IW zostaty uznane za dziatania wojenne, wysoce prawdopodobne bytoby uzycie
odwetowe;j sity militarnej. PdZniejsze decyzje strategiczne i taktyczne znacznie wykraczajg poza zakres
tego rozdziatu, ale nalezy wzig¢ pod uwage sze$¢ kwestii.

1. Stany Zjednoczone coraz bardziej niechetnie angazujg sie w walke bez sankcji Narodéw
Zjednoczonych i bez zgody gtéwnych sojusznikow. Jesli prowokacja ogranicza sie do ataku IW,
zbudowanie koalicji, a nawet unikniecie potepienia przez ONZ moze by¢ trudne.

2. Tozsamos¢ atakujgcego moze by¢ niejasna. Nawet po atakach z 11 wrzesnia Stany Zjednoczone nie
miaty wroga, ktdry przyznatby sie do winy. W rezultacie Stany Zjednoczone nie mogty wypowiedzie¢
wojny zadnemu narodowi ani panistwu, ale mogty wypowiedzie¢ wojne ,terroryzmowi”.

3. Atakujacy moze zostaé zle zidentyfikowany. Poprzez uzycie ,fatszowania” i kierowania ataku przez
nieSwiadome narody, anonimowy winowajca moze unikng¢ wykrycia, podczas gdy wina spada na
niewinng ofiare.

4. Moga wystgpic trudnosci z ustaleniem, czy dane zdarzenie jest aktem wojny informacyjnej, czy po
prostu wynikiem btedéw, wypadkoéw lub wadliwego dziatania.

5. Atakujgcy moze nie by¢é obcym rzadem, przeciwko ktéremu mozna wypowiedzie¢ wojne, ale
organizacjg przestepcza, grupa niezadowolong, aktywistami, konkurentami handlowymi, a nawet
osobami sktonnymi do psot.

6. Narody Zjednoczone i ogdlnie sentyment miedzynarodowy wymagajg, aby sity wojskowe byty
wykorzystywane wytgcznie w odpowiedzi na atak zbrojny, a ponadto, aby reakcja byta proporcjonalna
do ataku, ktéry jg sprowokowat.

W sSwietle tych rozwazan wydaje sie mato prawdopodobne, aby wojna informacyjna, o ile nie
doprowadzi do katastrofalnych obrazen i $émierci, spotka sie z silng reakcja. Sciéle tajna prezydentura
ujawnifa sie 7 czerwca 2013 r. | omdéwiona w sekcji 14.3.3 wyraznie wskazuje, ze dziatania zbrojne moga
by¢ teraz inicjowane bez impetu obrazen i Smierci.

OBRONA TECHNICZNA



Techniczne mechanizmy obrony przed IW sg liczne i zréznicowane. Prawie cata zawartos¢ tego tomu
dotyczy ochrony przed atakami cyberwojnymi. Te same srodki mogg okazaé sie réwnie skuteczne w
obronie przed IW, przestepcami, aktywistami, konkurentami i hakerami.

KONTRATAKI W NATURZE

Czesto wykorzystywana obrona przed wojng cybernetyczng to rzeczowy kontratak, w ktérym flaming
spotyka sie z flamingiem, DDoS przez DDoS, deflacjg strony przez deflacje strony i propagandg przez
propagande. Ostatnie przyktady obejmujg wymiany miedzy lzraelczykami i Arabami, Kaszmirczykami i
Indianami, Serbami i Albaiczykami, Indianami i Pakistanczykami, Tajwarczykami i Chinczykami oraz
Chinczykami i Amerykanami. Chociaz moze istnie¢ osobista satysfakcja z inicjowania lub reagowania
na takie ataki, efektem netto jest zazwyczaj remis, a zatem ataki rzeczowe byty na ogot krotkotrwate.
W przysztosci takie ataki moga nie by¢ juz rezultatem tylko kilku oséb, ale mogg by¢ przeprowadzane
przez duzg liczbe podobnie myslacych cyberwojownikéw, zorganizowanych w skoordynowane grupy,
z wyrafinowanymi narzedziami i tajnym lub jawnym sponsorem panistwowym. W takim przypadku
asymetryczny charakter infrastruktury przeciwnika bytby znaczgcy. Oczywiscie, gdyby Talibowie, na
przyktad, przeprowadzili kolejny petny atak cyberterrorystyczny na Stany Zjednoczone z pomocg ich
zwolennikdw na catym $wiecie, skutki mogtyby by¢ katastrofalne. Chociaz Stany Zjednoczone moga
uzyska¢ wysoce wyrafinowang reakcje rzeczowa, prawdopodobnie nie bedg miaty wplywu na
organizacje talibow, jej ekonomie, skuteczno$¢ militarng lub zdolnos¢ do przeprowadzania misji
samobdéjczych, wojny biologicznej lub innych atakéw fizycznych. Wielki i potezny naréd moze nie by¢
w stanie zniszczy¢ matej, prymitywnej, prawie nieistniejacej infrastruktury. Powaznym problemem
zwigzanym z kazdym kontratakiem jest to, ze poczatki cyberatakdw za posrednictwem Internetu przy
uzyciu protokotu internetowego w wersji 4 (IPv4) mozna tatwo zamaskowac lub sfatszowac z powodu
braku obowigzkowego, weryfikowalnego uwierzytelnienia zrédta. Mozliwe, ze Zle przeanalizowane
dane o rzekomych napastnikach mogg prowadzié¢ do kontrataku na niewinne ofiary.

WtACZENIE CYBERWOINY DO PLANOWANIA WOIJSKOWEGO

Cyberdowdédztwo Stanéw Zjednoczonych (USCYBERCOM) zostato zainicjowane w 2009 r. Jako podzbiér
dowddztwa strategicznego Stanéw Zjednoczonych, a w 2010 r. Stato sie w petni operacyjne w centrali
Fort Meade49. Jego misje i cel okreslono w nastepujacy sposob:

* Misja: USCYBERCOM jest odpowiedzialny za planowanie, koordynacje, integracje, synchronizacje i
kierowanie dziataniami majacymi na celu obstuge i obrone sieci informacyjnych Departamentu Obrony,
a po otrzymaniu polecenia prowadzi operacje wojskowe w cyberprzestrzeni o petnym spektrum
(zgodnie ze wszystkimi obowigzujgcymi przepisami ustawowymi i wykonawczymi) w aby zapewnic¢ USA
i sojusznikom swobode dziatania w cyberprzestrzeni, jednoczesnie odmawiajgc tego naszym
przeciwnikom.

* Uwaga: Polecenie polega na zebraniu razem istniejgcych zasobow cyberprzestrzeni, stworzeniu
synergii, ktdra wczesniej nie istniata, oraz zsynchronizowaniu efektéw wojny w celu ochrony
Srodowiska bezpieczeristwa informacji.

* Command centralizuje kierunek operacji w cyberprzestrzeni, wzmacnia mozliwosci cyberprzestrzeni
DoD oraz integruje i wzmacnia cyberprzestrzen DoD. USCYBERCOM poprawia mozliwosci DoD, aby
zapewnié¢ odporne, niezawodne sieci informacyjne i komunikacyjne, przeciwdziata¢ zagrozeniom w
cyberprzestrzeni i zapewni¢ dostep do cyberprzestrzeni. Dowdédztwo scisle wspdtpracuje z
miedzyagencyjnymi i miedzynarodowymi partnerami w zakresie wykonywania cybermisji.



USCYBERCOM rozpoczat ¢wiczenia szkoleniowe dla sit zbrojnych USA. Pierwsze ¢wiczenie z flagg
cybernetyczng odbyto sie w 2011 r. W bazie sit powietrznych Nellis; drugi miat miejsce w 2012 r.50. W
¢wiczeniu z 2012 r. ,,... wzieto udziat okoto 700 uczestnikéw, w poréwnaniu do 300 zesztorocznych, i
podwoito wielko$¢ sieci. Wszyscy uczestnicy mieli do odegrania okreslong role, grajac czesc
amerykanskiego zespotu lub odgrywanie roli przeciwnika. "W styczniu 2013 r. pojawity sie plany
powaznej inwestycji Pentagonu w cyberbezpieczeristwo:

Ekspansja zwiekszytaby Cyber dowodzenie Departamentu Obrony o ponad 4000 oséb, w poréwnaniu
z obecnymi 900, powiedziat amerykanski urzednik. Urzednicy obrony przyznali, ze ogromnym
wyzwaniem w rozwoju dowodzenia bedzie znalezienie, szkolenie i zatrzymanie tak duzej liczby
wykwalifikowanych oséb.

Pentagon ,nieustannie stara sie rekrutowaé, szkoli¢ i zatrzymywaé sSwiatowej klasy cyberpersonel”,
powiedziat w niedziele przedstawiciel obrony. ,Zagrozenie jest realne i musimy na nie zareagowac” -
powiedziat William J. Lynn Ill, byty zastepca sekretarza obrony, ktéry pracowat nad strategia
bezpieczenstwa cybernetycznego Pentagonu. W ramach rozszerzenia urzednicy powiedzieli, ze
Pentagon planuje trzy rdzne sity pod dowddztwem Cyber Command: ,krajowe sity misji” w celu
ochrony systeméw komputerowych, ktére wspierajg krajowg sie¢ energetyczng i infrastrukture
krytyczng; ,Bojowe sity misji” do planowania i przeprowadzania atakéow na przeciwnikow; i
cyberbezpieczenstwa “w celu zabezpieczenia systemoéw komputerowych Pentagonu

WSPOLNE WYSIEKI

Chociaz Stany Zjednoczone osiggaty umiarkowane sukcesy w tworzeniu koalicji wspierajacych operacje
wojskowe, niewiele. pokazaty sktonnosé¢ do budowania miedzynarodowego konsensusu w sprawie
wojny informacyjnej. Moze tak by¢ z powodu trudnosci prawnych lub dlatego, ze wszelkie zakazy
dotyczace ofensywnej cyberwojny ograniczg mozliwosci Stanédw Zjednoczonych. Niemniej jednak, czy
to traktatem, konwencja, porozumieniem lub dyrektywg ONZ, ludzie techniczni, dyplomaci i mezowie
stanu ze wszystkich krajéw o dobrych intencjach powinni wspdtpracowaé w celu zdefiniowania
niedopuszczalnych i szkodliwych dziatan oraz opracowania srodkéw wykrywania, identyfikowania i
karania tych, ktérzy przekraczajg granice . W czerwcu 2013 r. Przedstawiciele Organizacji Traktatu
Pétnocnoatlantyckiego (NATO) wzieli udziat w dyskusji na temat ,jak najlepiej broni¢ sie przed
zagrozeniami cybernetycznymi”. NATO opublikowato podsumowanie swojego stanowiska:

Na tle szybko rozwijajacej sie technologii NATO czyni starania, aby codziennie stawi¢ czota szerokiej
gamie cyberzagrozen atakujgcych sieci Sojuszu. Koncepcja strategiczna NATO i deklaracja ze szczytu w
Chicago w 2012 r. Uznajg, ze rosngce wyrafinowanie cyberatakéw sprawia, ze ochrona systemoéw
informacyjnych i komunikacyjnych Sojuszu jest pilnym zadaniem dla NATO, a od tego zalezy jego
bezpieczenstwo. W czerwcu 2011 r. NATO przyjeto nowa polityke cyberobrony i zwigzany z nig plan
dziatania, ktory okresla jasng wizje tego, w jaki sposdb Sojusz planuje zwiekszy¢ swoje wysitki
cybernetyczne. Polityka ta przypomina, ze kazda reakcja zbiorowej obrony podlega decyzjom Rady
Poétnocnoatlantyckiej, gtdwnego politycznego organu decyzyjnego NATO. Zmieniona polityka oferuje
skoordynowane podejscie do cyberobrony w catym Sojuszu. Koncentruje sie na zapobieganiu
cyberatakom i budowaniu odpornosci. Wszystkie struktury NATO zostang objete scentralizowang
ochrong, a NATO zwiekszy swoje zdolnosci do radzenia sobie z szerokg gamg cyberzagrozen, przed
ktérymi obecnie stoi, w tym poprzez wtaczenie ich do procesu planowania obrony NATO. W ten sposdb
sojusznicy zapewnig uwzglednienie odpowiednich zdolnosci cyberobrony w ramach ich planowania w
celu ochrony infrastruktur informatycznych, ktére maja kluczowe znaczenie dla podstawowych zadan
Sojuszu. Zmieniona polityka cyberobrony okresla réwniez zasady NATO dotyczgce wspotpracy w



zakresie cyberobrony z krajami partnerskimi, organizacjami miedzynarodowymi, sektorem prywatnym
i Srodowiskiem akademickim

PODSUMOWANIE

Potencjalna wojna informacyjna majgca na celu zniszczenie lub zniszczenie infrastruktury
jakiegokolwiek narodu, jakiejkolwiek korporacji lub, w rzeczywistosci, dowolnego podmiotu cywilnego,
rzagdowego lub wojskowego jest niekwestionowana. Do tej pory jedyne incydenty byly izolowane i
sporadyczne, ale mozliwos¢ trwatych, skoordynowanych, jednoczesnych atakéw jest silna. Jesli ataki
te zostang potgczone z wojna fizyczng, chemiczng lub biologiczng, efekty z pewnoscig bedg druzgocace.
Chociaz rodzaje potencjalnych napastnikdw i prawdopodobna bron, z ktérej bedg korzystac, s dobrze
znane, dostepne zabezpieczenia obecnie nie dajg zadnej wielkiej pewnosci, ze bedg skuteczne. Stany
Zjednoczone i wielu z ich sojusznikdw podejmuje wielkie wysitki, aby zaradzi¢ tej sytuacji, ale ogromne
przeszkody s3 jeszcze do pokonania. Wojsko jest ogdlnie lepiej przygotowane niz sektor cywilny, ale
znaczna czes¢ infrastruktury wojskowej jest wpleciona i zalezna od transportu, komunikacji, mediow,
produkgcji i dystrybucji zywnosci oraz innych niezbednych potrzeb, ktére sg whasnoscig prywatnych
przedsiebiorstw. Niedawne ataki terrorystyczne i prawdopodobienstwo przysztych ofensyw powinny
stuzy¢ jako bezposredni impuls do poswiecenia wszelkich zasobdw potrzebnych do walki z
zagrozeniami dla naszego stylu zycia, a nawet samego naszego istnienia.



