
WOJNA INFORMACYJNA 

Wojna informacyjna to ofensywne i defensywne wykorzystywanie systemów informacyjnych i 

informacyjnych do odmawiania, wykorzystywania, niszczenia lub niszczenia informacji przeciwnika, 

procesów opartych na informacjach, systemów informacyjnych i sieci komputerowych, przy 

jednoczesnej ochronie własnych. Takie działania mają na celu osiągnięcie przewagi nad przeciwnikami 

wojskowymi lub biznesowymi. 

-Dr. Ivan Goldberg, Instytut Zaawansowanych Badań nad Wojną Informacyjną 

WPROWADZENIE. 

Do niedawna działania wojenne były prowadzone przez siły zbrojne reprezentujące wrogie narody lub 

przez rewolucyjne elementy sprzeciwiające się ich własnym rządom. Dzisiaj, mimo że konflikty te nadal 

istnieją na całym świecie, wszechobecna natura komputerów i związanych z nimi technologii stworzyła 

nowe siły, nowe zagrożenia, nowe cele i towarzyszącą im potrzebę nowej broni ofensywnej i obronnej. 

Wojna informacyjna (IW), znana również jako e-wojna lub cyberwojna, jest faktycznie lub potencjalnie 

prowadzona przez wszystkie siły zbrojne USA i przez inne narody, a także przez przedsiębiorstwa 

komercyjne, grupy aktywistów, a nawet przez osoby działające samemu. Konwencjonalne wojny, 

zarówno duże, jak i małe, są regularnie ogłaszane przez media. Wojna informacyjna jest jednak w dużej 

mierze ignorowana, z wyjątkiem tych, którzy interesują się zawodowo tą dziedziną. Jednym z powodów 

jest to, że konwencjonalne działania wojenne są sprawą życia lub śmierci; zdjęcia i relacje naocznych 

świadków są dramatycznym przypomnieniem ludzkiego okrucieństwa i śmiertelności. W 

przeciwieństwie do tego, IW do tej pory prowadzono bezkrwawo, mając jedynie konsekwencje 

ekonomiczne i polityczne. Jednak staje się coraz bardziej oczywiste, że IW może wkrótce zostać 

przeprowadzone w sposób, który mógłby równać się lub przekraczać śmierć i zniszczenie związane z 

bronią konwencjonalną. Konwencjonalne wojny są zwalczane przez znanych walczących z jasno 

zdefiniowanymi sojusznikami i antagonistami, ale IW często prowadzą ją nieznane istoty o niepewnych 

lojalnościach i celach. IW może być prowadzony na wielu frontach jednocześnie, z wojnami toczonymi 

w ramach wojen, a zdewastowane są zarówno cele cywilne, jak i wojskowe. Motywy wojny 

konwencjonalnej były prawie zawsze terytorialne, religijne, polityczne lub ekonomiczne. Są one nadal 

ważne, ale należy im dodać motywacje psychologiczne grup i jednostek - grupy znacznie szerzej 

rozpowszechnione i trudniejsze do pokonania. W tej części omówiono działania informacyjne w 

zakresie słabych punktów celów, celów uczestników, źródeł zagrożeń i ataków, używanej broni i obrony 

przed tymi broniami. 

SŁABOŚCI 

Do niedawna obawy o bezpieczeństwo infrastruktury technologicznej w zaawansowanych 

technologicznie krajach były postrzegane ze sceptycyzmem. Jednak w połowie lat 90. liderzy opinii w 

sektorze rządowym, przemysłowym i bezpieczeństwa stanęli w obliczu powszechnych luk w krytycznej 

infrastrukturze. 

Infrastruktura krytyczna. 

W 1998 r. Prezydent Bill Clinton rozpowszechnił dyrektywę w sprawie decyzji prezydenckiej 63, która 

nakreśliła politykę jego administracji w zakresie ochrony infrastruktury krytycznej: 

 



Infrastruktury krytyczne to fizyczne i cybernetyczne systemy niezbędne dla minimalnych operacji 

gospodarczych i rządowych. Obejmują one między innymi telekomunikację, energię, bankowość i 

finanse, transport, systemy wodne i służby ratunkowe, zarówno rządowe i prywatny 

Po zdefiniowaniu bardzo szerokich, istotnych obszarów wymagających ochrony, w dokumencie zwięźle 

opisano ich podatność na zagrożenia: 

Stany Zjednoczone posiadają zarówno najsilniejszą na świecie armię, jak i największą gospodarkę 

narodową. Te dwa aspekty naszej mocy wzajemnie się wzmacniają i są zależne. Są także coraz bardziej 

zależni od pewnych infrastruktur krytycznych i systemów informatycznych opartych na 

cyberprzestrzeni. […] Ze względu na naszą siłę militarną przyszli wrogowie, zarówno narody, grupy, jak 

i osoby fizyczne, mogą starać się zaszkodzić nam w nietradycyjny sposób, w tym ataki w Stanach 

Zjednoczonych . Nasza gospodarka jest coraz bardziej zależna od współzależnych i wspieranych przez 

Internet infrastruktur, a nietradycyjne ataki na naszą infrastrukturę i systemy informatyczne mogą być 

w stanie znacząco zaszkodzić zarówno naszej sile militarnej, jak i naszej gospodarce. 

Kilka przykładów specyficznych słabości zostało podanych przez Jacka L. Brocka, Jr., dyrektora, 

ogólnokrajowego i Defense Information Systems, Biuro Rachunkowe Stanów Zjednoczonych: 

W maju 1999 r. donieśliśmy, że w ramach naszych testów komputerowych kontroli Narodowej Agencji 

Aeronautyki i Przestrzeni Kosmicznej (NASA) z powodzeniem przeszliśmy przez kilka systemów 

krytycznych. Po uzyskaniu dostępu mogliśmy zakłócić bieżące operacje dowodzenia i kontroli NASA 

gdyby skradziono, zmodyfikowano lub zniszczono oprogramowanie i dane systemów. W sierpniu 1999 

r. donieśliśmy, że poważne słabości w bezpieczeństwie informacji Departamentu Obrony (DOD) nadal 

zapewniają zarówno hakerom, jak i setkom tysięcy upoważnionych użytkowników możliwość 

modyfikowania, kradzieży, niewłaściwego ujawniania i niszczenia wrażliwych danych DOD 

Chociaż te „ataki” były przeprowadzane pojedynczo i bez złośliwych intencji, jest oczywiste, że one i 

wiele innych mogły zostać uruchomione jednocześnie i z zamiarem wyrządzenia jak największej szkody 

najbardziej wrażliwym elementom narodowym infrastruktura. W memorandum dla swojego 

przewodniczącego, opisującym raport grupy zadaniowej ds. Obrony obronnej, Larry Wright stwierdził 

w 1999 r., że: 

Zagrożenia dla infrastruktury DoD są bardzo realne, nietradycyjne i bardzo zróżnicowane. Luki w 

Stanach Zjednoczonych są większe niż kiedykolwiek wcześniej i wiemy, że ponad dwadzieścia krajów 

już posiada lub opracowuje możliwości ataku komputerowego. Ponadto Departament Obrony 

powinien uważać istniejące wirusy i ataki „hakerów” za prawdziwe „operacje informacyjne lub 

działania wojenne”, czym wczesne lotnictwo było dla Air Power. Innymi słowy, jeszcze nic nie 

widzieliśmy! 

W raporcie stwierdzono, że „pogląd tej grupy zadaniowej, którego DoD nie może dziś bronić przed 

atakiem Operacji Informacyjnych wyrafinowanego przeciwnika państwa narodowego 

OPROGRAMOWANIE POZA PÓŁKĄ 

Jedną z cech charakterystycznych niemal wszystkich infrastruktur wojskowych i cywilnych jest to, że 

dzielą one, z ponad 100 milionami komputerów, pojedynczy wszechobecny system operacyjny i wiele 

takich samych programów aplikacyjnych, takich jak edytory tekstu, arkusze kalkulacyjne i 

oprogramowanie baz danych. Te komercyjne produkty dostępne w sprzedaży (COTS) są dostępne na 

całym świecie, zarówno dla przyjaciela, jak i wroga, i wydają się być intensywniej badane przez 

złoczyńców niż przez ich nieodpowiednich producentów. Każdy z tych produktów prezentuje punkty 

wejścia, w których jeden powszechna luka może zostać wykorzystana do zniszczenia lub zniszczenia 



ogromnych części infrastruktury krajowej. Dopóki to oprogramowanie nie stanie się znacznie bardziej 

odporne na atak, wszyscy jego użytkownicy pozostaną zagrożeni. 

ZDANIA ODRĘBNE 

Nie wszyscy wpływowi obserwatorzy zgadzają się w tych możliwych scenariuszach. Dr Thomas PM 

Barnett, profesor i starszy badacz decyzji w Departamencie Wspierania Decyzji w Centrum Studiów 

Wojennych Marynarki Wojennej, US Naval War College, wyraził dość typowy spór w 1999 r .: Jeśli 

nieobecność sprawi, że serce zacznie się upajać, wojnę zorientowaną na sieć czeka wiele zawodów, 

ponieważ wątpię, czy kiedykolwiek spotkamy wroga, który spełniłby swoje wielkie założenia dotyczące 

rewolucji w sprawach wojskowych. Stany Zjednoczone wydają obecnie więcej na technologię 

informacyjną niż wszystkie wielkie mocarstwa z wyjątkiem kilku wielkich sił zbrojnych. W świecie, w 

którym zbuntowane narody zwykle wydają około 5 miliardów dolarów rocznie na obronę, NCW jest 

ścieżką w dół którą może pokonać tylko wojsko USA. 

OBALENIE TEORII 

Korzystne może być to, że rzecznicy tego nie będą się martwić o punkt widzenia, ale ich opinie muszą 

być porównane z tymi, na przykład Scotta Hendersona z intranetu Korpusu Marynarki Wojennej, który 

powiedział: „Jedną z naszych krytycznych możliwości będzie sposób obrony naszych informacji i 

naszych systemów informacyjnych przed atak przeciwnika. ”Stwierdził, że udane wtargnięcia lub ataki 

na systemy komputerowe Marynarki Wojennej wzrosły z 89 w 2000 r. do 125 w połowie 2001 r., co 

stanowi roczny wzrost o 80 procent. Liczby te nie obejmowały udanych ataków, które przeszły 

niewykryte lub nieudane próby, które mogły zidentyfikować słaby punkt, z którego mogą wystrzelić 

przyszłość i prawdopodobnie bardziej udane ataki. Bardzo ważnym czynnikiem w IW jest jego 

asymetryczny charakter. Bariery wejścia dla napastników są niskie; ich broń może być niedroga, łatwo 

dostępna, wysoce skuteczna, łatwo zautomatyzowana i używana z znikomym ryzykiem uszkodzenia 

ciała. W przeciwieństwie do obrony, środki są niezwykle kosztowne pod względem czasu, pieniędzy i 

personelu i mogą być nieskuteczne wobec nawet niewyszukanych napastników korzystających z 

przestarzałych komputerów. Raport roczny do Kongresu za rok 2013: rozwój militarny i bezpieczeństwa 

Zaangażowanie Chińskiej Republiki Ludowej z biura Sekretarza Obrony USA obejmuje następującą 

ocenę możliwości Chin w zakresie „przeciwdziałania / odmowy dostępu (A2 / AD)”: 

Istotnym elementem, jeśli nie podstawowym warunkiem powstania chińskiego reżimu A2 / AD, jest 

możliwość kontrolowania i dominowania widma informacji we wszystkich wymiarach współczesnego 

pancernika. Autorzy PLA często powołują się na potrzebę nowoczesnej wojny w celu kontrolowania 

informacji, czasami określanych jako „blokada informacji” lub „dominacja informacji”, oraz do 

przejęcia inicjatywy i uzyskania przewagi informacyjnej we wczesnych fazach kampanii w celu 

osiągnięcia przewagi powietrznej i morskiej. Chiny ulepszają informacje i bezpieczeństwo operacyjne, 

aby chronić własne struktury informacyjne, a także rozwijają możliwości prowadzenia wojny 

elektronicznej i informacyjnej, w tym zaprzeczania i oszustwa, aby pokonać te swoich przeciwników. 

„Blokada informacji” w Chinach prawdopodobnie przewiduje zastosowanie wojskowych i 

niewojskowych instrumentów władzy państwowej na całym polu bitwy, w tym w cyberprzestrzeni i 

przestrzeni kosmicznej. Inwestycje Chin w zaawansowane systemy walki elektronicznej, broń 

przeciwprzestrzenna i operacje sieciowe (CNO) - połączone z bardziej tradycyjnymi formami kontroli 

historycznie związanymi z systemami PLA i CCP, takimi jak propaganda i zaprzeczanie przez 

nieprzezroczystość, odzwierciedlają nacisk i priorytet Chińscy liderzy stawiają na budowanie zdolności 

przewagi informacyjnej.  Biorąc pod uwagę charakter i zakres już udanych ataków na główne elementy 

amerykańskiej infrastruktury wojskowej i cywilnej, wydaje się, że nie ma uzasadnienia, aby 

dyskontować poglądy tych, którzy uważają, że IW, zarówno w swojej ofensywnej, jak i defensywnej 



roli, musi otrzymać uwagę, którą otacza każdą potencjalnie katastrofalną siłę. Przedstawione tutaj 

najgorsze scenariusze powinny posłużyć do wzbudzenia mierzonej odpowiedzi u tych, którzy mogli być 

nieświadomi lub zaniepokojeni. 

CELE I ZADANIA 

Atakowanie sił w wojnie informacyjnej zawsze będzie miało różne strategiczne i taktyczne motywy 

stojące za ich działaniami; siły obronne mają zazwyczaj tylko jeden cel taktyczny - stępienie ataku 

wroga i, jeśli to możliwe, kontratak. Dopiero po tym, jak zostanie to osiągnięte i zbadana zostanie 

natura atakujących, można określić i przeprowadzić strategie dla operacji dalekiego zasięgu. 

INFRASTRUTURA 

W zależności od celu, cele atakującego mogą się znacznie różnić, ale atakujący zazwyczaj chcą 

uszkodzić, obalić lub zniszczyć infrastrukturę. W ten sposób napastnik miałby nadzieję, że rząd, 

gospodarka i operacje wojskowe staną w miejscu lub przynajmniej zmniejszą ich skuteczność i 

efektywność, aby zaszczepić strach, niepewność i wątpliwość (FUD), a ostatecznie wywołać 

powszechny chaos, który mógłby kosztowało wiele istnień ludzkich. Chociaż pogląd ten jest całkowicie 

odpowiedni dla wojen między narodami lub dla kampanii terrorystycznych, musi on zostać złagodzony 

przy rozważaniu wojen komercyjnych, których głównym celem jest konkurencyjna przewaga 

finansowa. 

WOJSKOWOŚĆ 

Dziś wojna informacyjna jest istotną sprawą dowódców obszarów w warunkach pola bitwy. Muszą 

uzyskać kompletne, dokładne i aktualne informacje o działaniach, zamiarach, słabościach i zasobach 

swoich przeciwników, jednocześnie odmawiając ich przeciwnikom. Ostatecznym celem wszystkich tych 

działań jest wspieranie taktyki wojskowej, która zmaksymalizuje liczbę wrogich ciał, a przynajmniej 

sprawi, że jej obrony będą nieskuteczne, tak że poddanie się stanie się jedyną realną opcją. Druga 

strona medalu, taktyka defensywna, ma na celu uniemożliwienie wrogom osiągnięcia ich celów. W 

Stanach Zjednoczonych Połączeni Szefowie Sztabów (dla Armii, Marynarki Wojennej, Korpusu 

Morskiego, Straży Przybrzeżnej i Sił Powietrznych) sformułowali Wspólną Doktrynę Bezpieczeństwa 

Operacyjnego, której mają przestrzegać wszyscy dowódcy komend bojowych w planowaniu, 

przygotowaniu i wykonywanie wspólnych operacji. Publikacja stwierdza: 

Operations Security (OPSEC) to proces identyfikowania krytycznych informacji, a następnie 

analizowania przyjaznych działań towarzyszących operacjom wojskowym i innym działaniom, w celu: 

(a) identyfikacji tych operacji, które mogą być obserwowane przez przeciwne systemy wywiadowcze; 

(b) określają, jakie wskaźniki mogą uzyskać wrogie systemy wywiadowcze, które mogłyby zostać 

zinterpretowane lub połączone w celu uzyskania kluczowych informacji na czas, aby były przydatne dla 

przeciwników; oraz (c) wybierz i wykonuj działania, które eliminują lub redukują do akceptowalnego 

poziomu podatności przyjaznych działań na wykorzystywanie przeciwnika. 

OPSEC to proces, który można zastosować do każdego elementu infrastruktury cywilnej, a także do 

wojska, chociaż wszystkie źródła informacji powszechnie używane przez wojsko nie są dostępne dla 

sektora cywilnego. Inne wojskowe słowa kodowe dla działań wywiadowczych to: 

* HUMINT (inteligencja ludzka) jest najszerzej stosowanym źródłem informacji, jak to było zawsze w 

sektorze cywilnym i wojskowym. HUMINT jest często jedynym źródłem umożliwiającym bezpośredni 

dostęp do planów i intencji przeciwnika. Niektóre gromadzenia danych wywiadowczych są dość 

otwarte, ale tajne lub tajne operacje muszą być prowadzone w tajemnicy, aby chronić źródła poufnych 

informacji. 



* SIGINT (inteligencja sygnałów) jest uzyskiwany z komunikacji (COMINT), elektroniki (ELINT) i 

zagranicznych sygnałów oprzyrządowania (FISINT). 

* COMINT (inteligencja komunikacjo) to informacja przeznaczona dla innych i przechwycona bez 

pozostawiania śladu. 

* ELINT (inteligencja elektroniczna) uzyskuje dane o położeniu technicznym lub geograficznym od 

promieniowania elektromagnetycznego przeciwnika, inne niż te, które wynikają z komunikacji lub 

detonacji jądrowej lub źródeł radioaktywnych. Podstawowymi źródłami ELINT są radary (detekcja 

radiowa i zasięg). 

* FISINT (zagraniczna inteligencja sygnałów instrumentacyjnych) jest uzyskiwana z przechwytywania i 

analizowania mierzonych parametrów wydajności przesyłanych elektronicznie ze źródeł takich jak 

rakieta balistyczna. 

* MASINT (inteligencja pomiarowa i sygnaturowa) ma charakter naukowy i techniczny. Jego celem jest 

identyfikacja charakterystycznych cech związanych ze źródłem, nadajnikiem lub nadawcą, aby ułatwić 

późniejszą identyfikację lub pomiar. Funkcje te obejmują długość fali, modulację, zależności czasowe i 

inne unikalne cechy pochodzące z czujników technicznych. 

* IMINT (inteligencja obrazowa) jest produkowana przez fotografię, czujniki podczerwieni, lasery, 

radary i urządzenia elektrooptyczne. Sprzęt ten, obsługiwany z lądowych, morskich, powietrznych lub 

kosmicznych platform, zapewnia informacje strategiczne, taktyczne i operacyjne. 

* TECHINT (inteligencja techniczna) pochodzi z eksploatacji i analizy przechwyconego lub w inny sposób 

nabytego sprzętu zagranicznego. 

* OSINT (inteligencja open source) jest dostępna dla ogółu społeczeństwa z mediów informacyjnych, 

niesklasyfikowanych publikacji rządowych, wysłuchań publicznych, umów, czasopism, seminariów i 

konferencji. Sieć WWW stała się ważnym narzędziem OSINT. 

Joint Doctrine for Operations Security wymienia kilka ogólnych działań wojskowych z niektórymi 

związanymi z nimi krytycznymi informacjami. Celem wszelkiej wojny informacyjnej musi być zdobycie 

tej krytycznej informacji o swoich przeciwnikach, jednocześnie odmawiając im takich informacji: 

* Negocjacje dyplomatyczne obejmują zdolności wojskowe, weryfikację danych wywiadowczych i 

minimalne stanowiska negocjacyjne. 

* Zarządzanie kryzysami polityczno-wojskowymi obejmuje wybór celów, względy czasowe oraz 

możliwości i ograniczenia logistyczne. 

* Interwencja wojskowa wymaga informacji o zamiarach, zdolnościach wojskowych, przydzielonych 

siłach i rezerwach, celach oraz możliwościach logistycznych i ograniczeniach. 

* Przeciwdziałanie terroryzmowi obejmuje siły, cele, czas, strategiczne lokalizacje, taktyki oraz metody 

wchodzenia i wychodzenia. 

* Informacje o otwartych działaniach wojennych obejmują skład sił i rozmieszczenie, ścieranie i 

wzmocnienie, cele, czas, ograniczenia logistyczne i lokalizację węzłów dowodzenia i kontroli (C2) 

* Mobilizacja wymaga informacji na temat zamiaru mobilizacji przed ogłoszeniem publicznym, wpływu 

na wojskową bazę przemysłową, wpływu na gospodarkę cywilną oraz możliwości i ograniczeń 

transportowych. 



* Informacje wywiadowcze, rekonesansowe i obserwacyjne obejmują cel i cele zbierania, czas, 

możliwości gromadzenia zasobów i możliwości przetwarzania. 

Oprócz doktryn Wspólnych Szefów, Departament Obrony i każda pojedyncza gałąź służby są 

odpowiedzialne za ustanowienie zespołów zadaniowych, grup doradczych, programów szkoleniowych 

i uświadamiających oraz wirtualnych sieci informacyjnych, aby zmobilizować siły IW i wprowadzić 

będąc silną obroną przed atakiem wroga. Dalsze dowody na znaczenie informacji wojskowych i słabych 

punktów, które istnieją obecnie, zawarte są w raporcie sekretarza obrony z 2001 r. Skierowanym do 

prezydenta i Kongresu: 

Wyższość informacji polega na dostarczaniu właściwych informacji właściwym osobom we właściwym 

czasie we właściwym formacie, a jednocześnie odmawia przeciwnikom tych samych korzyści. Stany 

Zjednoczone mają przewagę konkurencyjną w wielu technicznych elementach przewagi informacyjnej, 

ale USA mają również słabe punkty wynikające z rosnącej zależności od zaawansowanych technologii. 

Doświadczenia Somalii na Bałkanach pokazały, że przeciwnicy niskiej technologii mogą prowadzić 

skuteczne kampanie informacyjne, zwłaszcza w miastach. W erze informacji możliwości i przeszkody w 

realizacji celów bezpieczeństwa narodowego mają często charakter informacyjny. Wyższość informacji 

jest głównym elementem transformacji Departamentu. Wyniki badań, analiz i eksperymentów, 

wzmocnione doświadczeniami w Kosowie, pokazują, że dostępność informacji i możliwość dzielenia 

się nimi znacznie zwiększa skuteczność misji i poprawia wydajność. Korzyści obejmują: zwiększoną 

szybkość dowodzenia, wyższe tempo operacji, większą śmiertelność, mniej szkód bratobójczych i 

pobocznych, zwiększoną przeżywalność, usprawnione wsparcie bojowe i bardziej efektywną 

synchronizację sił. Kosowo podkreśliło również niedobór zasobów na potrzeby wywiadu, nadzoru i 

rozpoznania, a także potrzebę bardziej bezpiecznej interoperacyjności i ochrony informacji, zwłaszcza 

w ramach koalicji. Aby zapewnić spełnienie powyższych warunków wstępnych, DoD opracowuje 

odpowiednie inicjatywy polityczne i nadzorcze, aktywnie dążąc do poprawy współpracy 

międzynarodowej w obszarach dowodzenia, kontroli, komunikacji, komputerów, wywiadu, nadzoru i 

rozpoznania (C4ISR) i przestrzeni kosmicznej powiązane działania, współpraca z przemysłem i praca 

nad przewidywaniem i zrozumieniem implikacji powstających technologii informacyjnych. Jakość 

infostruktury DoD będzie elementem stymulującym w drodze do przyszłości. Zdolność wyobrażania 

sobie, eksperymentowania i wdrażania nowych sposobów prowadzenia działalności gospodarczej w 

celu wykorzystania koncepcji i technologii Wieku Informacyjnego zależy od tego, jakie informacje mogą 

być gromadzone, jak można je przetwarzać oraz w jakim stopniu można je rozpowszechniać. Zdolność 

do doprowadzenia tej zdolności do wojny będzie zależeć od tego, jak dobrze można ją zabezpieczyć i 

od jej niezawodności. DoD przewiduje infostrukturę, która jest bezproblemowa z wbudowanym 

zabezpieczeniem, która może wspierać potrzebę zwiększonej połączonej, wspólnej i koalicyjnej 

interoperacyjności, wykorzystuje technologię komercyjną i uwzględnia ewolucję. Chociaż nie są tak 

dobrze nagłośnione, jak wysiłki obronne USA, jednakowa uwaga, czas i zasoby są przeznaczane na 

rzeczywiste i możliwe operacje ofensywne. Każdy cel, każda taktyka i każda wymieniona wyżej 

rekomendacja, a także niektóre zbyt wrażliwe, by omawiać to tutaj, są przedmiotem badań i wdrażania 

ofensywnych strategii i taktyk skierowanych do wrogów, obecnych i przyszłych. 

OFENSYWY WOJSKOWE 

Charakter amerykańskiego planowania ofensywnego został szczegółowo opisany w tajnej notatce 

prezydenckiej opublikowanej przez The Guardian (USA) 7 czerwca 2013 r. Notatka stwierdza, że: 

Stany Zjednoczone są nieustannie zainteresowane rozwijaniem i utrzymywaniem cyberprzestrzeni jako 

integralnej części amerykańskich zdolności narodowych do gromadzenia informacji wywiadowczych 

oraz odstraszania, zaprzeczania lub pokonywania każdego przeciwnika, który stara się zaszkodzić 



narodowym interesom USA w pokoju, kryzysie lub wojnie .… Rząd Stanów Zjednoczonych 

przeprowadzi DCEO [Operacje cyberbronne defensywne] i OCEO [Operacje ofensywnych 

cyberprzestępczości] na mocy niniejszej dyrektywy zgodnie ze swoimi zobowiązaniami wynikającymi z 

prawa międzynarodowego, w tym w odniesieniu do kwestii suwerenności i neutralności oraz, w 

stosownych przypadkach, ustaw konfliktu zbrojnego. Niniejsza dyrektywa dotyczy operacji 

cybernetycznych, w tym operacji, które wspierają lub umożliwiają kinetyczne, informacyjne lub inne 

rodzaje operacji. W tym kontekście operacje kinetyczne ”są uznanym eufemizmem dla działań 

wojennych, a ta notatka zapewnia rządowi Stanów Zjednoczonych szeroki mandat do ochrony 

interesów USA, tak jak je widzi, za pomocą wszelkich dostępnych środków bez wypowiedzenia wojny. 

Pełne konsekwencje tego poważnego naruszenia bezpieczeństwa nie mogą zostać ocenione. 

Przynajmniej zapewni krytykom polityki USA wzmocnienie ich poglądów na Stany Zjednoczone jako 

siły militarystyczne, a nawet terrorystyczne w stosunkach międzynarodowych. Dla obrońców polityki 

USA będzie to uporządkowana, racjonalna reakcja na zagrożenia, którym należy się przeciwstawić. 

RZĄD 

Celem rządu na każdym poziomie musi być ochrona życia i dobrobytu jego okręgów wyborczych. Każde 

załamanie się istotnej funkcji rządowej może spowodować wyraźne niepokoje, zamieszki, wandalizm, 

nieposłuszeństwo obywatelskie i prawdopodobnie rozlew krwi. Chociaż nie każdy element rządu jest 

postrzegany przez wszystkich jako spełniający pożyteczną funkcję, istnieją agencje, bez których byłoby 

praktycznie niemożliwe utrzymanie codziennych działań rozwiniętego narodu. Na poziomie 

federalnym pensje urzędników państwowych, składki na ubezpieczenie społeczne, pobory podatkowe 

i wydatki, wydatki wojskowe, tworzenie prawa i mnóstwo innych funkcji i działań mogą być 

realizowane tylko przy aktywnym i wszechobecnym korzystaniu z komputerów i sieci komputerowych. 

W przeszłości niektóre z tych operacji komputerowych były penetrowane przez hakerów, crackerów i 

dysydentów politycznych, ale tylko jeden na raz. Nie wymaga od pisarza science-fiction wyobrażenia 

sobie, jaki byłby efekt, gdyby równoczesne ataki zostały skutecznie wystrzelone przeciwko głównym 

agencjom rządowym federalnym. jednostki reagowania, funkcje policji i wymiaru sprawiedliwości, a 

także służby zdrowia i opieki społecznej. Wszystkie one zależą od skomputeryzowanych funkcji, które 

są chronione jeszcze mniej niż w agencjach federalnych. Dla gmin, a nawet mniejszych rządów, 

egzekwowanie stref i inne lokalne funkcje mogą zostać zawieszone bez poważnych konsekwencji, ale 

radio policyjne i sieci komputerowe są łatwo penetrowane, a ich zdolność do utrzymania prawa i 

porządku jest zagrożona. Jak wykazano w wielu wcześniejszych incydentach, funkcje rządowe na 

każdym poziomie są podatne na wojnę informacyjną. Zdarzenia naturalne, prawo Murphy'ego (co 

może pójść źle), źle skonfigurowane systemy, wadliwe systemy operacyjne i programy aplikacyjne, 

wraz z nieodpowiednimi środkami bezpieczeństwa leżą u podstaw podatności systemów rządowych 

SYSTEMY ENERGETYCZNE 

Ropa naftowa, węgiel i systemy hydroelektryczne są krytycznymi elementami infrastruktury krajowej. 

Kontrola nadzorcza i akwizycja danych bezpieczeństwa (SCADA) w branży elektroenergetycznej cierpi 

z powodu powszechnych nieporozumień i załamania komunikacji między administratorami a 

ekspertami ds. Bezpieczeństwa. W skrócie, ataki na elektrownie i sieć dystrybucyjną mogą nie 

doprowadzić do katastrofalnych scenariuszy namalowanych przez promotorów paniki, ale każda 

przerwa w dostawie energii elektrycznej może spowodować rozległe zakłócenia infrastruktury. 

Systemy SCADA sterujące generatorami elektrycznymi i systemami dystrybucji nie są w rzeczywistości 

izolowane przez szczeliny powietrzne z Internetu. Wręcz przeciwnie, zespoły analizy podatności 

systematycznie i wielokrotnie wykazywały, że firmy energetyczne nie są świadome rzeczywistości ich 

wzajemnych powiązań i słabych punktów. Istnieją udokumentowane przypadki szpiegostwa 

przemysłowego, sabotażu, odmowy usługi i ataków złośliwego oprogramowania na systemy SCADA 



sieci elektroenergetycznych. Systemy SCADA zostały uznane za zbyt stabilne, aby przeszkadzać w 

aktualizacji przy użyciu obecnych poprawek; w rezultacie są stale podatni na ataki obecnych (a nawet 

starożytnych) luk w zabezpieczeniach. Wiele systemów SCADA zostało opracowanych bez 

uwzględnienia bezpieczeństwa, bezpiecznego kodowania lub integracji wymiarów bezpieczeństwa 

oprogramowania. Rząd i środowisko akademickie mają znaczące projekty mające na celu zwiększenie 

bezpieczeństwa SCADA, ale akceptacja przez przemysł jest w najlepszym razie skromna. Naukowcy 

zaangażowani w badania bezpieczeństwa SCADA robią dobrą robotę, docierając do innych naukowców 

poprzez recenzowane prezentacje na konferencjach akademickich; mniej skutecznie docierają do 

menedżerów w firmach energetycznych. Presja rośnie w sferze publicznej, w kręgach rządowych, 

wśród praktyków bezpieczeństwa oraz w branży elektroenergetycznej, aby zmierzyć się z potrzebą 

poprawy cyberbezpieczeństwa. Branża elektroenergetyczna musi koordynować swoje wysiłki w celu 

wdrożenia ustalonych standardów ochrony systemów i sieci komputerowych we wszystkich systemach 

SCADA i powiązanych sieciach. Ponadto branża powinna wdrożyć rozwiązania uświadamiające sytuacje 

cybernetyczne, aby zintegrować wiele danych wejściowych z SCADA i czujników sieciowych, które 

pozwolą na inteligentną, zwinną reakcję na ataki i skuteczną analizę kryminalistyczną tych ataków. 

Branża elektroenergetyczna stała się podstawowym fundamentem życia XXI wieku. W przełomowym 

raporcie „Ekonomia energii elektrycznej” autor Jesse Berst i jego współpracownicy opisują zbieżność 

rosnącego popytu, rosnącą zależność od skomputeryzowanych systemów SCADA oraz nieuniknioną 

złożoność interakcji między elementami kontrolowanymi przez różne podmioty o ograniczonej 

koordynacji. Aby zilustrować wzrost zapotrzebowania na energię elektryczną, w Tabeli  raportu 

przedstawiono globalne zapotrzebowanie na energię elektryczną na poziomie 2,06 terawatów (TW) w 

1950 r. W porównaniu z 3,8 TW w 2000 r. I przewidywane 6,99 TW w 2050 r. Udział energii elektrycznej 

jako procent wykorzystania energii na świecie wynosił 10,4 procent w 1950 r. i 25,3% w 2000 r .; do 

2050 r. może osiągnąć 33,7 proc. Autorzy dodają, dzisiaj jesteśmy uzależnieni od energii elektrycznej 

dla podstawowych potrzeb, takich jak żywność, woda, schronienie, komunikacja, zatrudnienie i opieka 

zdrowotna. Potrzeby te są obsługiwane przez infrastrukturę do konserwacji żywności, uzdatniania 

wody, ciepła i światła, usługi telefoniczne, Internet, biura, fabryki, szpitale i reagowanie kryzysowe, by 

wymienić tylko kilka. Jednak wszystkie te podstawowe elementy ulegają degradacji lub zanikają bez 

elektryczności. W październiku 1997 r. Komisja Prezydenta ds. Ochrony Infrastruktury Krytycznej 

(„Raport Marsha” nazwany na cześć przewodniczącego Komisji Roberta T. Marsha) zawierała 

następujące ostrzeżenie: 

Długotrwałe zakłócenia w przepływie energii poważnie wpłynęłyby na każdą infrastrukturę. Znaczące 

fizyczne słabe punkty energii elektrycznej są związane z podstacjami, instalacjami wytwórczymi i 

liniami przesyłowymi. Duże rafinerie ropy są również atrakcyjnymi celami. Wzrost transportu ropy 

rurociągami w ciągu ostatniej dekady zapewnia ogromny, atrakcyjny i w dużej mierze niezabezpieczony 

cel. Zagrożenia związane z ropą naftową i gazem obejmują linie na przejściach rzecznych; interkonekty; 

zawory, pompy i sprężarki; i bramy miejskie na gaz ziemny. Duże obszary metropolitalne mogłyby 

zostać pozbawione krytycznego paliwa przez dłuższy czas dzięki właściwie przeprowadzonemu 

atakowi. Powszechne i coraz częstsze stosowanie systemów kontroli nadzorczej i pozyskiwania danych 

(SCADA) do kontroli systemów energetycznych zapewnia rosnącą zdolność do powodowania 

poważnych uszkodzeń i zakłóceń za pomocą środków elektronicznych. Wykładniczy wzrost sieci 

systemów informacyjnych, które łączą systemy biznesowe, administracyjne i operacyjne, przyczynia 

się do systemu luka w zabezpieczeniach 

Systemy elektroenergetyczne zostały uszkodzone w wyniku wycieku danych, szpiegostwa 

przemysłowego, zagrożeń wewnętrznych i sabotażu.  Hakerzy i twórcy szkodliwego oprogramowania 

oraz dystrybutorzy również wyłączyli systemy zasilania.  



Incydent Stuxnet jest znaczącym postępem w dziedzinie wojny informacyjnej. Europejska Agencja ds. 

Bezpieczeństwa Sieci i Informacji (ENISA) opublikowała szczegółową analizę sprawy w 2010 r .: 

Stuxnet to specjalistyczne złośliwe oprogramowanie atakujące systemy SCADA z oprogramowaniem 

Siemens SIMATIC R WinCC lub SIMATIC R Siemens STEP 7 do wizualizacji procesów i kontroli systemu. 

SCADA ogólnie odnosi się do systemów komputerowych, które monitorują i kontrolują procesy 

przemysłowe, takie jak np. W elektrowniach jądrowych lub w obiektach do uzdatniania wody. To 

wysoce zaawansowane oprogramowanie wykorzystuje kilka luk w podstawowym systemie 

operacyjnym Windows R do infekcji i rozprzestrzeniania się. Infekcja działa za pośrednictwem dysków 

USB lub otwartych udziałów sieciowych. Komponent root root ukrywa zawartość szkodliwego 

oprogramowania na zainfekowanych systemach WinCC. Zainfekowany system może być zazwyczaj 

kontrolowany zdalnie przez atakującego. W końcu oznacza to, że atakujący ma pełną kontrolę nad 

odpowiednim obiektem. 

ENISA opublikowała także raport dotyczący zabezpieczenia sterowanych komputerowo systemów 

dystrybucji energii (inteligentne sieci) w grudniu 2012 r. 

TRANSPORT 

Samoloty, pociągi, ciężarówki i statki są prawdopodobnymi celami wojny fizycznej i informacyjnej. 

Ponieważ wszystkie z nich są niezbędne do wsparcia infrastruktury poprzez transport personelu i 

materiałów, wszelkie zakłócenia mogą powodować poważne problemy. Ponieważ wszystkie te systemy 

transportowe w coraz większym stopniu opierają się na zaawansowanych zasobach 

telekomunikacyjnych i komputerowych, podlegają one wojnie informacyjnej. 

LOTNICTWO 

Najbardziej widocznym i potencjalnie najbardziej wrażliwym elementem infrastruktury transportowej 

jest przemysł lotniczy. W przeciwieństwie do technologii wczesnego latania samolotem z fotelami 

użytkownika, dzisiejsze samoloty i systemy, które je wysyłają i kontrolują w locie, są prawie całkowicie 

zależne od łączności elektronicznej i instrumentów, zarówno analogowych, jak i cyfrowych. W dużym 

stopniu prawie każdy samolot zależy od swojego globalnego systemu pozycjonowania (GPS), który 

określa jego pozycję w przestrzeni kosmicznej, jego przebieg, prędkość, położenie na lotnisku i inne 

ważne funkcje. Samoloty zwykle muszą latać na określonych wysokościach, w określonych korytarzach, 

unikając ograniczonych obszarów, złej pogody i innych samolotów. Wymagania te są spełnione przez 

połączenie GPS, radaru naziemnego i powietrznego, instrumentów wewnętrznych i komunikacji ze 

sterownikami naziemnymi. W pierwotnym projekcie tego typu urządzeń niewiele uwagi poświęcono 

bezpieczeństwu; w rezultacie wszystkie z nich są podatne na ataki z użyciem informacji wojennych. 

Dokładność i niezawodność GPS i radaru pokładowego doprowadziły jednak władze federalne do 

rozważenia wdrożenia systemu, w którym kontrolery naziemne i opublikowane ograniczenia nie będą 

już określać wysokości, prędkości, odległości odlotowych i innych parametrów lotu. Zamiast tego piloci 

mieliby możliwość wyboru dowolnego parametru lotu, który uważali za bezpieczny. Ten nowy system 

ma na celu zwiększenie liczby lotów, które mogą bezpiecznie przemierzać ograniczoną przestrzeń 

powietrzną. Jest to niewątpliwie zdolne do tego, ale jednocześnie znacznie zwiększy 

niebezpieczeństwa związane z lotem, gdyby prowadzono wojnę informacyjną przeciwko samolotom i 

infrastrukturze lotniczej. 

KOLEJE 

Mniej niż samoloty, ale nie w nieznacznym stopniu, pociągi są możliwymi celami IW. Ruchy pociągów; 

ustawienia przełączników, komunikacja między inżynierami, szkoleniowcami i centrami sterowania 



odbywają się za pośrednictwem niezabezpieczonej łączności radiowej i linii przewodowych. Ataki na 

którekolwiek lub wszystkie z nich mogą uniemożliwić kolejom wykonywanie ich ważnych funkcji, 

prawdopodobnie powodując katastrofalne wraki. 

TRANSPORT SAMOCHODOWY 

Zdecydowana większość przesyłek towarów krajowych jest przewożona ciężarówkami z przyczepami 

ciągnikowymi. Szczególnie żywność zależy od tego stosunkowo szybkiego, niezawodnego środka 

transportu. Gdyby IW spowodowało nawet krótkie zakłócenia, niezliczone ilości produktów 

spożywczych zgniłyby na polach, podobnie jak dodatkowe zapasy oczekujące na dystrybucję z 

magazynów centralnych. Dane dotyczące planowania, wyznaczania trasy, lokalizowania ciężarówek, 

ustawiania czasów i miejsc odbioru i dostawy oraz wykonywania konserwacji mogą być 

uniemożliwiane dotarciu do ich miejsc docelowych. 

ŻEGLUGA 

Statki są niezbędnym środkiem do transportu ogromnych ilości materiałów na duże odległości. Dane 

nawigacyjne, takie jak pozycja, prędkość, kurs do kierowania i szacowany czas przybycia, to tylko 

niektóre parametry określone przez komputery i GPS na praktycznie każdym statku na powierzchni. 

Konwencjonalny radar i komunikacja przez VHF i radio o wysokiej częstotliwości są w powszechnym 

użyciu, a komunikacja satelitarna staje się coraz bardziej powszechna, pomimo wczesnego startu, który 

napotkał trudności techniczne i ekonomiczne. Zakłócenia radarowe i komunikacyjne są starą, uznaną 

bronią IW, podobnie jak przechwytywanie krytycznych informacji. Niewiele uwagi poświęcono 

bezpieczeństwu przy projektowaniu lub obsłudze tego sprzętu, a to stwarza duże zagrożenie dla 

statków, podobnie jak zagrożenie atakami fizycznymi. 

 INNE LUKI W ZABEZPIECZENIACH 

Uznając znaczenie transportu do infrastruktury narodowej, atakujący IW mogą tworzyć szersze 

zakłócenia, jeśli przechwycą i skutecznie zapobiegną otrzymaniu krytycznych informacji w branży 

transportowej. Niedawno, jako lider w nowych technologiach, Zarząd Portu w Nowym Jorku i New 

Jersey zaczął przekształcać się w infrastrukturę bezprzewodową na wielu lotniskach, dworcach 

kolejowych, dworcach autobusowych, tunelach, mostach i obiektach transportowych. Nie wymaga 

wyobraźni, aby przewidzieć, co zdeterminowany napastnik może osiągnąć, niszcząc lub niszcząc taką 

infrastrukturę. Niebezpieczeństwo jest szczególnie duże w świetle ogólnego braku bezpieczeństwa, z 

którego cierpią transmisje bezprzewodowe. Kiedy World Trade Center (WTC) został zniszczony przez 

działania terrorystyczne, biura Port Authority w WTC zostały całkowicie zniszczone, a ponad 70 

pracowników zostało oficjalnie wymienionych jako zmarłych lub zaginionych. Chociaż ta katastrofa 

wskazywała na potrzebę większego bezpieczeństwa fizycznego, pokazała również, w jaki sposób 

Internet może być wykorzystywany w sytuacjach awaryjnych. Witryna Port Authority, 

www.panynj.gov, była wykorzystywana do przekazywania opinii publicznej informacji operacyjnych, a 

także informacji dla najemców, pracowników i potencjalnych pracowników, sprzedawców, 

dostawców, wykonawców i mediów. 

HANDEL 

W 1924 r. Prezydent Calvin Coolidge w przemówieniu do American Society of Newspaper Editors 

powiedział: „W końcu głównym biznesem Amerykanów jest biznes. Są głęboko zainteresowani 

produkcją, kupowaniem, sprzedażą, inwestowaniem i prosperowaniem na świecie. Jestem głęboko 

przekonany, że ogromna większość ludzi zawsze odkryje, że są to poruszające impulsy naszego życia. 

”. Teraz, 90 lat później , te stwierdzenia są nie mniej prawdziwe. Produkcja, kupowanie, sprzedawanie 



i inwestowanie to środki komercyjne, dzięki którym obywatele USA i pracownicy-goście mogą mieć 

nadzieję na osiągnięcie dobrobytu. Chociaż infrastruktura nie została wcześniej rozpoznana, jest to klej, 

który łączy te funkcje ze sobą i pozwala im działać wydajnie i ekonomicznie. Gdyby te obligacje miały 

zostać zerwane, amerykański biznes znalazłby się w stanie wirtualnego zastoju; to właśnie ta 

rzeczywistość sprawia, że infrastruktura komercyjna jest tak zachęcająca. Bez pełnych, dokładnych i 

aktualnych informacji żaden inwestor nie narażałby swoich pieniędzy na ryzyko, a żadne transakcje nie 

miałyby miejsca wśród producentów, nabywców i sprzedawców. W społeczeństwie, w którym brakuje 

żywności, mediów, leków na receptę, pieniędzy i innych potrzeb, niepokój społeczny byłby 

powszechny. Wraz z załamaniem się handlu i niechęcią obywateli do niezdolności do wykonywania 

zwyczajowych funkcji, rząd na każdym szczeblu może przestać działać. To z kolei sprawiłoby, że 

militarne działania obronne byłyby bardzo problematyczne, a przeciwnikowi, który połączył IW z 

konwencjonalnymi atakami siłowymi, trudno byłoby się oprzeć. Na mniej katastrofalnym poziomie 

pojawiło się kilka przypadków celowego manipulowania zapasami poprzez wprowadzenie fałszywych 

informacji do różnych kanałów informacyjnych; wróg może spowodować znaczne zakłócenia na rynku 

akcji, zmuszając kilka kluczowych akcji do nieuzasadnionych spadków. Ponadto powszechne 

stosowanie zautomatyzowanych narzędzi handlowych, które reagują na znaczne spadki konkretnych 

akcji lub w szczególności zagregowanych indeksów giełdowych, może spowodować poważne problemy 

gospodarcze w krajach rozwiniętych. 

ZAKŁÓCENIA FINANSOWE 

Pieniądze są siłą napędową każdego rozwiniętego kraju. Aby gospodarka była zdrowa, jej podaż 

pieniądza, podobnie jak dopływ krwi, musi być mocna, zdrowa i swobodnie płynąca. Dla atakującego 

IW zakłócenia w podaży pieniądza wroga i jego swobodny przepływ są ważnymi celami. 

Prawdopodobne cele w infrastrukturze finansowej obejmują systemy płatności, mechanizmy 

inwestycyjne i urządzenia bankowe. 

SYSTEM PŁATNOŚCO 

Każdy pracownik rządowy, każdy członek sił zbrojnych, każdy urzędnik, pracownik fabryki, serwisant, 

inżynier i emeryt - w rzeczywistości prawie każda osoba w Stanach Zjednoczonych - zależy od 

regularnego otrzymywania środków niezbędnych do przetrwania. Wypłaty, dywidendy, zasiłki socjalne 

i zasiłki dla bezrobotnych, prowizje, płatności za produkty i opłaty za usługi obejmują większość setek 

milionów codziennych czeków, depozytów bezpośrednich i przelewów, bez których większość ludzi nie 

byłaby w stanie zakupić ich podstawowych potrzeb - zakładając że produkty i usługi były dostępne dla 

zaspokojenia tych potrzeb. Zdecydowana większość systemów płacowych jest skomputeryzowana. 

Wielu z nich, w tym rządów federalnych i stanowych, zależy od kilku scentralizowanych 

komputerowych usług płacowych. Nawet jeśli usługi te nie zostały uszkodzone przez ataki 

infrastrukturalne, banki, na które pobierane są fundusze płacowe, mogą być. Zapobiegłoby to, a 

przynajmniej utrudniłoby, kontrolę fizyczną, bezpośrednie depozyty, wypłaty gotówki, przelewy 

bankowe i wszelkie inne środki, za pomocą których dokonywane są płatności. Taka sytuacja nigdy nie 

miała miejsca w Stanach Zjednoczonych, z wyjątkiem małych obszarów lokalnych i tylko przez krótki 

okres czasu. Nikt nie jest w stanie przewidzieć, o co chodzi 

MECHANIZMY INWESTYCYJNE 

Różne giełdy papierów wartościowych, obligacje i towary stanowią główny środek, dzięki któremu 

jednostki, instytucje i przedsiębiorstwa mogą łatwo i szybko inwestować w instrumenty finansowe i 

towary towarowe. Z nielicznymi wyjątkami każda wymiana ma wszystkie komputery i komunikację 

umiejscowione w jednym obiekcie, z połączeniami z dziesiątkami tysięcy terminali na całym świecie. 

Przerwa w tych systemach nie miałaby tak katastrofalnego skutku, jak zakłócenie systemu płatności, 



ale byłoby to niedługo przed załamaniem mechanizmów inwestycyjnych powstanie zapaść handlowa. 

Ze względu na ogromne sumy pieniędzy, systemy wymiany zostały w znacznym stopniu zahartowane 

przed włamaniami, a niektóre mają zdalne, redundantne urządzenia, ale zdarzały się przypadki, w 

których problemy ze sprzętem i oprogramowaniem, a także fizyczne ataki sprowadziły infrastrukturę 

wymiany. 

BANKOWOŚĆ 

Sektor bankowy jest fundamentem nowoczesnego systemu finansowego i, co za tym idzie, zarówno 

amerykańskiej, jak i zagranicznej gospodarki kapitalistycznej. W pewnym momencie każda ważna 

transakcja finansowa jest przeprowadzana za pośrednictwem systemu bankowego. Jako taki ma 

zasadnicze znaczenie dla zdrowia gospodarczego. Wraz z pojawieniem się wojny informacyjnej, 

elektronicznego, współzależnego charakteru bankowości - i finansowania w połączeniu ogólnym dzięki 

swojemu krytycznemu charakterowi czyni system bankowy prawdopodobnym celem strategicznego 

ataku na kraj. Jest to nowy punkt widzenia dla branży skoncentrowanej na przestępczości, tradycyjnych 

kryzysach finansowych i nowszym zjawisku hakowania na niskim poziomie. Ważne jest jednak, abyśmy 

opanowali ten punkt widzenia i dostosowali do niego naszą branżę bankową , zagrożenia, jakie 

informacje o wojnie stwarzają, różnią się od tradycyjnych zagrożeń bezpieczeństwa bankowego i będą 

wzrastać wraz z rozwojem wojny informacyjnej. Prawidłowo przygotowany atak może spowodować 

chaos w całym systemie międzynarodowym. Wszechobecny system bankowy jest tak samo 

zautomatyzowany i świadomy bezpieczeństwa, jak każdy element światowej infrastruktury. Dzięki 

bankomatom, bankowości internetowej, sieciom transferu środków i rozliczaniu czeków banki 

stanowią integralną część praktycznie każdej transakcji handlowej. Jako przykład zakresu operacji 

bankowych obejmujących przelewy pieniężne, FEDWIRE, zarządzany przez Zarząd Rezerwy Federalnej, 

obsługuje około 9000 instytucji depozytowych od stycznia 2012 r., Zapewniając natychmiastowe, 

ostateczne i nieodwołalne transfery. milionów transakcji o łącznej wartości przekraczającej 663 biliony 

USD. Średni dzienny wolumen w 2011 r. Wynosił ponad 506 000 transakcji o wartości ponad 2,6 bln 

USD. bilion dziennie [w 2012 r.]. ”Towarzystwo na rzecz ogólnoświatowego transferu funduszy 

międzybankowych (SWIFT)„ jest spółdzielnią należącą do członków, dzięki której świat finansowy 

prowadzi działalność gospodarczą z szybkością, pewnością i zaufaniem. Ponad 10 000 instytucji 

finansowych i korporacji w 212 krajach codziennie ufamy nam w wymianie milionów standardowych 

wiadomości finansowych. Działalność ta obejmuje bezpieczną wymianę zastrzeżonych danych, 

zapewniając jednocześnie ich poufność i integralność. ”23 Informacje o wartości dolara nie są 

podawane do wiadomości publicznej, ale wiadomo, że kwoty są ogromne, a ruch ogromny. Na przykład 

do końca września 2012 r. Roczna liczba wiadomości przesłanych w ciągu roku wyniosła ponad 339 

milionów, a roczna liczba plików przesłanych między instytucjami wyniosła ponad 22 miliony. Jeśli 

którykolwiek z tych systemów zostałby skutecznie zaatakowany, konsekwencje bo dobrobyt finansowy 

wielu narodów byłby katastrofalny. Pomimo dokładnych starań o ochronę sieci, ataki mogą być 

uruchamiane na komputery centralne, komputery każdego użytkownika i sieci, które je łączą. 

BEZPIECZEŃSTWO MEDYCZNE 

W szpitalach, podobnie jak w grupowej i prywatnej praktyce medycznej, podstawowe funkcje są 

wykonywane w trybie zdecentralizowanym, co sprawia, że ataki na dużą skalę są niewykonalne. Jednak 

funkcje pomocnicze, takie jak wysyłanie faktur do rządu, do organizacji zajmujących się utrzymaniem 

zdrowia i do osób fizycznych, na świadczone usługi i składanie zamówień na leki i materiały, wymagają 

połączenia ze scentralizowanymi komputerami. Chociaż zawód lekarza często jest wolny w 

przyjmowaniu nowych elementów infrastruktury, komputery podłączone do sieci zostały upoważnione 

przynajmniej do płatności i stają się coraz bardziej popularne w zakresie przechowywania danych 



pacjentów, badań i innych funkcji. Pojawiły się doniesienia o penetracji systemów szpitalnych, zmianie 

recept oraz o tym, że pacjenci zakażeni HIV poinformowali, że wyniki ich badań były pozytywne. 

EGZEKWOWANIE PRAWA 

Cele egzekwowania prawa mają ułatwić zatrzymywanie przestępców i kryminalisrów. Aby to osiągnąć, 

powszechnie używane urządzenia obejmują komputery w każdym samochodzie oddziałowym 

podłączonym do głównej siedziby i sieci, które łączą lokalne, stanowe, federalne i międzynarodowe 

bazy danych. W przypadku lokalnych organów ścigania oczywiste jest, że zakłócanie lub zakłócenia 

szumu na kanałach awaryjnych lub odmowa usług komputerowych znacznie zaostrzyłyby skutki 

ataków fizycznych. W najgorszym razie może dojść do paniki i chaosu. Kolejnym atakiem na organy 

ścigania mogą być tłumy ludzi - grupy ludzi zebrane w jedną fizyczną lokalizację za pomocą instrukcji 

wysłanych elektronicznie25. Jeden komentator napisał w 2004 r. 

… Padający ludzie zbierający się na rozkaz w dużych ilościach, na przykład w sklepach obuwniczych, 

salonach fortepianowych lub restauracjach, bez żadnego innego powodu niż radość z bycia częścią 

olbrzymiego tłumu, to doskonała konfiguracja do tworzenia armii chętnych, bezmyślne dronów, które 

będą się gromadzić ć w miejscu ataku terrorystycznego lub w miejscach, w których ich obecność będzie 

kolidować z reakcją na działalność przestępczą lub terrorystyczną. Chcesz obrabować bank w ciszy i 

spokoju? Stwórz konflikt między dwoma bezpośrednimi tłumami, aby przyciągnąć policję do pacyfikacji 

zamieszek 

SZPIEGOSTWO MIĘDZYNARODOWE I KORPORACYJNE 

Szpiegostwo było uznaną działalnością militarną od co najmniej biblijnej historii Jozuego, jednego z 12 

szpiegów wysłanych w celu zbadania ziemi Kanaan. Jednak jego zastosowanie w handlu cywilnym 

datuje się dopiero po rewolucji przemysłowej. Od tego czasu przemysł i narody rozwijały się w takim 

stopniu, w jakim mogły opracować i zachować tajemnice handlowe. W Stanach Zjednoczonych 

nieautoryzowane zawłaszczanie tajemnic wojskowych było prawnie zakazane od początku istnienia 

kraju, z karami tak ciężkimi jak śmierć w czasie wojny. Dopiero niedawno szpiegostwo gospodarcze i 

kradzież tajemnic handlowych stają się podmiotami prawa, z surowymi karami, niezależnie od tego, 

czy prawo zostanie złamane w Stanach Zjednoczonych, czy poza nim, a nawet przez Internet.  

Ustawa o szpiegostwie gospodarczym z 1996 r. Została podpisana przez prezydenta Clintona 11 

października 1996 r. Sekcja 1832 stanowi, że: 

 

(A) Ktokolwiek, z zamiarem zamiany tajemnicy handlowej, jest powiązany z produktem, który jest 

produkowany lub wprowadzany do międzypaństwowego lub zagranicznego handlu, z korzyścią 

ekonomiczną dla kogokolwiek innego niż jego właściciel, zamierzając lub wiedząc że przestępstwo zrani 

każdego właściciela tej tajemnicy handlowej, świadomie - 

(1) Kradnie lub bez upoważnienia przywłaszcza, bierze, zabiera lub ukrywa, lub oszustwa, sztuczki lub 

oszustwa uzyskuje takie informacje; 

(2) Bez kopii autoryzacyjnych, duplikatów, szkiców, rysunków, zdjęć, plików do pobrania, przesyłania, 

zmieniania, niszczenia, kopiowania, kopiowania, przesyłania, dostarczania, wysyłania, wysyłania, 

wysyłania, przekazywania lub przekazywania takich informacji; 

(3) Otrzymuje, kupuje lub posiada takie informacje, wiedząc, że zostały skradzione lub przywłaszczone, 

uzyskane lub przekształcone bez zezwolenia; 



(4) Próbuje popełnić jakiekolwiek przestępstwo opisane w którymkolwiek z ustępów (1) do (3); lub 

(5) Spiskuje z jedną lub kilkoma innymi osobami w celu popełnienia przestępstwa opisanego w 

którymkolwiek z ustępów (1) do (3), a jedna lub więcej takich osób podejmuje jakiekolwiek działania 

mające na celu spowodowanie spisku, 

 

Będą, z wyjątkiem przypadków opisanych w ustępie (b), ukarani karą grzywny na podstawie tego tytułu 

lub pozbawieni wolności do lat 10 lub obydwu. (b) Każda organizacja, która popełnia jakiekolwiek 

przestępstwo opisane w podpunkcie (a), zostanie ukarana grzywną w wysokości nie większej niż 5 000 

000 USD. 

 

Chociaż powyższe wylicza wszystkie działania, które są zakazane, nie jest specyficzne, które aktywa 

mają być chronione jako tajemnice handlowe. W tym celu zapoznaj się z dokumentem „Security 

Security Service”, „Co chronimy?”. urzędnik musi wyraźnie wskazać pracownikom, jakie informacje 

niejawne lub zastrzeżone wymagają ochrony. Tylko w przypadku, gdy właściciel podjął rozsądne środki 

w celu zachowania poufności takich informacji, a informacje czerpią rzeczywistą lub potencjalną 

wartość ekonomiczną z tego, że nie są powszechnie znane lub łatwo dostępne za pomocą 

odpowiednich środków, sądy uznają to za tajemnicę handlową. 

KOMUNIKACJA 

Komunikacja to środki, dzięki którym wszystkie elementy cywilizacji są ze sobą powiązane. Jakiekolwiek 

znaczne zniszczenie mediów komunikacyjnych zakłóciłoby najważniejsze segmenty społeczeństwa. Bez 

odpowiedniej komunikacji transakcje i usługi zostałyby całkowicie wstrzymane. W Stanach 

Zjednoczonych komunikacja była często zakłócana, ale na szczęście infrastruktura była tak rozległa i 

tak różnorodna, że konsekwencje rzadko były więcej niż tymczasowe. Nawet po katastrofie World 

Trade Center z 11 września 2001 r., Kiedy centra telefoniczne w centrum Verizon zostały poważnie 

uszkodzone, usługa została przywrócona w ciągu czterech dni do nowojorskiej giełdy i innych ważnych 

użytkowników w okolicy. Wbrew powszechnemu przekonaniu Internet jest tak szeroko stosowany i 

skoncentrowany w tak niewielu punktach kręgosłupa, że skoordynowany atak może rzeczywiście 

zniszczyć jego funkcjonowanie. Przez wiele lat urządzenia do tworzenia kopii zapasowych zawierały 

zbędne komputery i wszystkie z nimi powiązane urządzenia peryferyjne, często w odległych 

lokalizacjach. Zbyt często jednak nie są dostępne alternatywne urządzenia komunikacyjne. Jeśli nie 

zostanie to naprawione, ta sama katastrofa, która powoduje jedną instalację, może wyłączyć wszystkie. 

DESTABILIZACJA INGRASTRUKTURY GOSPODARCZEJ 

Główna różnica między bogatymi, rozwiniętymi krajami i biednymi, nierozwiniętymi krajami leży w sile 

ich infrastruktury gospodarczej. Istnienie silnych rynków kapitałowych, stabilnych systemów 

bankowych i kredytowych oraz wydajnych procesów płatniczych, wszystkie powiązane szybkimi, 

zaawansowanymi technicznie możliwościami komunikacyjnymi, jest niezbędne dla zdrowych, 

rozwijających się gospodarek. Na przeciwległych krańcach tego spektrum leży Afganistan i Stany 

Zjednoczone. Sprawcy ataków na World Trade Center i Pentagon, zidentyfikowani jako Osama bin 

Laden i jego organizacja Al-Kaida, działający w Afganistanie, wybrali jako swoje cele symbole i 

działające centra amerykańskich operacji wojskowych oraz ich infrastrukturę gospodarczą. Recesja z 

przełomu lat 2000 i 2010 pokazała podatność globalnych systemów gospodarczych na zakłócenia. Przy 

setkach tysięcy wyrzuconych z pracy i wysychaniu kapitału inwestycyjnego cała infrastruktura 

gospodarcza świata już doznała wielkiego ciosu bez bezpośrednich cyberataków. Należy podjąć 



wszelkie wysiłki w celu zapobiegania atakom, które zagrażają infrastrukturze gospodarczej świata. 

Bezpieczeństwo nie może już być obowiązkiem kilku osób technicznych; stało się to 

odpowiedzialnością wszystkich. 

ŹRÓDŁA ZAGROŻEŃ I ATAKÓW 

Faktyczni i potencjalni twórcy wojny informacyjnej są liczni i potężni. Nie trzeba być paranoikiem, aby 

czuć, że atak może nadejść z dowolnego kierunku. Ta sekcja zawiera listę źródeł, które już udowodniły 

swoje możliwości prowadzenia cyberwojny. 

PAŃSTWA NARODOWE 

Przygotowania wojskowe USA do cyberwojny zostały opisane w rozdziale 14.3.2. W tej części 

wyszczególniono niektóre środki, które inna wielka moc - Chiny - wpływa na te same cele. Większość 

materiału pochodzi z artykułu zatytułowanego „Jak dodawać skrzydła do tygrysa: chińska teoria i 

praktyka wojny informacyjnej. 

CHINY O WOJNA INFORMACYJNA 

Chociaż Chiny mają energią jądrową, nie mają jeszcze arsenału niezbędnego do zagrożenia 

supermocarstwu, jak Stany Zjednoczone. Jednak może to zrobić dzięki siłom IW; dodanie skrzydeł do 

tygrysa czyni go bardziej godnym walki. Chińska IW nie jest całkowicie teoretyczny. W dniu 3 sierpnia 

2000 r. Washington Times doniósł, że hakerzy podejrzani o pracę w chińskim instytucie rządowym 

wzięli duże ilości niesklasyfikowanych, ale wrażliwych informacji z systemu komputerowego Los 

Alamos. Rzecznik stwierdził, że „ogromna ilość chińskiej działalności uderzającej w nasze zielone, 

otwarte strony” występuje nieustannie. Zgodnie z artykułem w gazecie Chińskie Siły Zbrojne, Daily 

Army Wyzwolenia, ich pierwszymi celami ataku będą komputerowe systemy sieciowe, które łączą 

polityczne, gospodarcze i wojskowe instalacje kraju, jak również ich ogólne społeczeństwo. Kolejnym 

celem będzie kontrolować zdolność podejmowania decyzji przez wroga w celu utrudnienia 

skoordynowanych działań. Rozszerzając teorię wojny ludowej Mao Zedunga, IW może być 

„przeprowadzana przez setki milionów ludzi korzystających z nowoczesnego systemu informacji typu 

otwartego”. W tej wojnie bojownikami mogą być żołnierze lub nastolatki, lub każdy, kto ma komputer 

jako broń. Jak na ironię, Chiny, z wieloletnim strachem przed zewnętrzną informacją, jako możliwym 

bodźcem do działań kontrrewolucyjnych, teraz postrzegają uzbrojenie dużej liczby inteligentnych ludzi 

w komputery i dostęp do Internetu jako niezbędny środek przetrwania. Okaże się, jak wiele 

komputerów osobistych zostanie udostępnionych i jak Chiny zapewnią, że będą używane tylko tak, jak 

zamierza rząd. „Roczny raport dla Kongresu na temat potęgi wojskowej Chińskiej Republiki Ludowej” 

Departamentu Obrony USA jest wydawany co roku od 2002 r. Przeczytanie wszystkich raportów 

dostarcza cennej perspektywy na temat poglądów ludowych na temat działań wojennych w DoD 

Republika Chin (ChRL) i PLA Ludowej Armii Wyzwolenia). Edycja 2011 obejmowała następującą analizę: 

 

* Możliwości cyberprzestępczości. W 2010 r. Liczne systemy komputerowe na całym świecie, w tym 

systemy będące własnością rządu USA, były celem włamań, z których niektóre wydają się mieć źródło 

w ChRL. Te włamania koncentrowały się na eksfiltracji informacji. Chociaż samo to jest poważnym 

problemem, dostęp i umiejętności wymagane do tych włamań są podobne do tych, które są niezbędne 

do przeprowadzenia ataków sieci komputerowej. Biała Księga Obrony Chin z 2010 r. Odnotowuje 

własne obawy Chin w związku z zagranicznymi działaniami związanymi z cyberwojną i podkreśliła 

znaczenie cyberbezpieczeństwa w chińskiej obronie narodowej. 



* Możliwości walki z cyberprzestępczością mogą służyć operacjom wojskowym ChRL w trzech 

kluczowych obszarach. Przede wszystkim umożliwiają gromadzenie danych poprzez eksfiltrację. Po 

drugie, można je wykorzystać do ograniczenia działań przeciwnika lub spowolnienia czasu reakcji 

poprzez ukierunkowanie na logistykę sieciową, komunikację i działalność komercyjną. Po trzecie, mogą 

służyć jako mnożnik siły w połączeniu z atakami kinetycznymi w czasach kryzysu lub konfliktu. 

* Rozwijanie możliwości prowadzenia cyberwojny jest zgodne z autorytatywnymi pismami 

wojskowymi PLA. Dwa militarne pisma doktrynalne, Science of Strategy i Science of Campaigns, 

identyfikują wojnę informacyjną (IW) jako integralną część osiągnięcia wyższości informacji i 

skutecznego sposobu przeciwdziałania silniejszemu wrogowi. Chociaż żaden z tych dokumentów nie 

określa konkretnych kryteriów stosowania ataku na sieć komputerową przeciwko przeciwnikowi, obaj 

opowiadają się za rozwojem możliwości konkurowania w tym medium. 

* Science of Strategy and Science of Campaigns szczegółowo opisują skuteczność operacji IW i sieci 

komputerowych w konfliktach oraz opowiadają się za atakowaniem przeciwników dowodzenia i 

kontroli oraz sieci logistycznych, aby wpłynąć na ich zdolność do działania na wczesnych etapach 

konfliktu. Jak wyjaśnia Science of Strategy,  

- W wojnie informacyjnej system dowodzenia i kontroli jest sercem gromadzenia, kontroli i stosowania 

informacji na polu bitwy. Jest także centrum nerwowym całego pola bitwy.  

Równolegle z przygotowaniami wojskowymi Chiny zwiększyły zaangażowanie dyplomatyczne i 

rzecznictwo na forach wielostronnych i międzynarodowych, na których dyskutuje się i dyskutuje 

cyberprzestępstwa. Program Pekinu jest często zgodny z wysiłkami Federacji Rosyjskiej zmierzającymi 

do promowania większej międzynarodowej kontroli nad cyberaktywnością. Chiny nie zgodziły się 

jeszcze ze stanowiskiem USA, że istniejące mechanizmy, takie jak międzynarodowe prawo 

humanitarne i prawo dotyczące konfliktów zbrojnych, mają zastosowanie w cyberprzestrzeni. Myślenie 

Chin w tej dziedzinie ewoluuje, gdy staje się bardziej zaangażowana ”. 

STRATEGIE 

Ludowa Armia Wyzwolenia (PLA) z 1,5 mln żołnierzy rezerwowych prowadzi ćwiczenia IW na szeroką 

skalę. Jedno z takich ćwiczeń, w prowincji Xian, koncentrowało się na prowadzeniu rozpoznania 

informacji, zmienianiu danych sieciowych, uwalnianiu bomb informacyjnych, wyrzucaniu śmieci 

informacji, rozpowszechnianiu propagandy, stosowaniu oszustwa informacyjnego, uwalnianiu 

informacji o klonie, organizowaniu obrony informacji i zakładaniu stacji szpiegowskich. Taktykę można 

znaleźć w książce o nieznanym autorstwie, po raz pierwszy wspomnianej około 1500 lat temu, 

zatytułowanej The Secret Art of War: The 36 Stratagems. Strategia 25 zaleca: 

* Zastąp belki Rotten Timbers. Zakłócać formacje wroga, zakłócać ich metody działania, zmieniać 

zasady, do których są przyzwyczajeni, i przeciwstawiać się standardowemu szkoleniu. W ten sposób 

usuwasz filar podtrzymujący, wspólne ogniwo, które czyni grupę ludzi skuteczną siłą bojową. 

* 36 strategII zasługuje na dokładne zbadanie; wiele z nich jest oczywiście używanych przez Chiny i 

inne. Na przykład strategia 3 mówi: 

* Zabij pożyczonym mieczem. Kiedy nie masz środków, aby zaatakować wroga bezpośrednio, zaatakuj 

używając siły innego. 

* Nie mając broni do bezpośredniego ataku na Stany Zjednoczone, sprawcy ataku WTC wykorzystali 

samoloty należące do ich celów. 

Strategia 5 mówi: 



* Zrabuj płonący dom. Kiedy kraj jest nękany wewnętrznymi konfliktami, gdy choroba i głód niszczą 

ludność, gdy korupcja i przestępczość są powszechne, nie będzie w stanie poradzić sobie z zagrożeniem 

zewnętrznym. To jest czas na atak. 

* Niektóre strategie mogą być stosowane przez Stany Zjednoczone. Na przykład strategia 33 zaleca: 

* Strategia siewu niezgody. Podważ zdolność wroga do walki, potajemnie powodując niezgodę między 

nim a jego przyjaciółmi, sojusznikami, doradcami, rodziną, dowódcami, żołnierzami i ludnością. 

Podczas gdy jest zajęty rozstrzyganiem wewnętrznych sporów, jego zdolność do ataku lub obrony jest 

zagrożone. 

Aby to osiągnąć, IW może okazać się skuteczną bronią. 

TRENING 

Utworzono kilka akademii i uniwersytetów wysokiego szczebla przeprowadzić instrukcję IW dla PLA. 

Ponadto planowane są szkolenia dla dużej liczby osób, w tym: 

* Podstawowa teoria, w tym podstawy i zastosowania komputerów, technologia sieci komunikacyjnej, 

autostrada informacyjna i jednostki cyfrowe 

* Elektroniczne środki zaradcze, technologia radarowa 

* Zasady i przepisy IW 

* Strategia i taktyka IW 

* Teatr i strategiczne IW 

* Systemy informacyjne, w tym zbieranie, obsługa, rozpowszechnianie i wykorzystywanie informacji 

* Dowództwo bojowe, monitorowanie, podejmowanie decyzji i systemy kontroli 

* Broń informacyjna, w tym koncepcje, zasady miękkiego i twardego zniszczenia, i jak zastosować te 

bronie 

* Symulowane IW, ochrona systemów informatycznych, ataki wirusów komputerowych i kontrataki 

oraz zagłuszanie i przeciwdziałanie sieciom komunikacyjnym 

Wątpliwe jest, aby wszystkie te cele szkoleniowe zostały osiągnięte, ale wydaje się, że istnieje duże 

zobowiązanie, by to zrobić, a raczej wcześniej niż później. Chiny i Stany Zjednoczone są tylko dwoma 

narodami, które otwarcie przygotowują się do wojny informacyjnej. Oczywiste jest, że wiele innych 

osób jest podobnie zaangażowanych i że środki te, w połączeniu z bronią konwencjonalną lub bronią 

masowego rażenia, mają potencjał, by podnieść poziom działań wojennych do poziomu 

destrukcyjnego, nigdy wcześniej niemożliwego i trudnego do wyobrażenia. 

CYBERTERRORYŚCI 

 „Cyberterroryzm” oznacza celowe użycie lub groźbę użycia, bez prawnie uznanego autorytetu, 

przemocy, zakłócenia lub ingerencji w cybersystemy, gdy jest prawdopodobne, że takie użycie 

doprowadziłoby do śmierci lub obrażeń osoby lub osób, znacznych szkód w mieniu fizycznym , 

nieporządek cywilny lub znaczne szkody gospodarcze. Cyberterrorycy, ci, którzy angażują się w 

cyberterroryzm, generalnie są w stanie przeprowadzić ten sam rodzaj cyberwojny, co państwa 

narodowe; w rzeczywistości mogą być sponsorowane przez państwo. Główna różnica polega na tym, 

że ataki terrorystyczne są zazwyczaj atakowane, w których narody są zdolne do ciągłych i ciągłych 

operacji. Chociaż konwencjonalna wojna zawsze była prowadzona w jawny sposób, to natura IW może 



być zaangażowana bez wypowiedzenia wojny i bez wyraźnego wskazania, kim właściwie jest napastnik. 

W rzeczywistości nie można uznać, że wojna jest prowadzona; może wydawać się tylko, że seria 

niefortunnych, niepowiązanych naturalnych awarii komputerów i komunikacji zakłóca gospodarkę. 

Terroryści, zwłaszcza gdy są sponsorowani przez państwo, z dużym prawdopodobieństwem ukrywaliby 

swoje działania IW w ten sposób, aby uniknąć nieuchronnej odpłaty. Jednak niektórzy terroryści 

publicznie uznawaliby swoje działania, aby wzmocnić ich widoczną siłę i uzyskać dodatkowe wsparcie 

od podobnie myślących osób i organizacji. Powaga zagrożeń terrorystycznych po 11 września 2001 r. 

Doprowadziła do zarządzenia nr 13228 z 8 października 2001 r. Ustanawiającego Biuro Bezpieczeństwa 

Wewnętrznego i Rady Bezpieczeństwa Wewnętrznego40. Misją Biura było „opracowanie i koordynacja 

wdrażania kompleksowego krajowego strategia zabezpieczenia Stanów Zjednoczonych. ”Jego 

zadaniem było„ koordynowanie wysiłków władzy wykonawczej w celu wykrywania, przygotowania, 

zapobiegania, ochrony przed atakami terrorystycznymi w Stanach Zjednoczonych i reagowania na nie 

”. 

Departament Bezpieczeństwa Wewnętrznego został upoważniony przez Kongres w dniu 24 stycznia 

2003 r. I został w pełni utworzony 1 marca 2003 r. W 2013 r., Obchodząc swoje dziesięciolecie, 

zatrudnia ponad 200 000 osób zaangażowanych w wypełnianie swojej misji. 15 lutego 2005 roku 

Michael Chertoff został zaprzysiężony na drugiego sekretarza. Jego pięć celów: 

1. Chroń nasz naród przed niebezpiecznymi ludźmi 

2. Chroń nasz naród przed niebezpiecznymi towarami 

3. Chroń infrastrukturę krytyczną 

4. Wzmocnij gotowość naszego narodu i zdolności reagowania kryzysowego 

5. Wzmocnienie i ujednolicenie operacji i zarządzania4126 

30 kwietnia 2008 r. Sekretarz Chertoff, rozpoznając nowe rzeczywistości, powiedział: 

Technologia XXI wieku zmienia się tak szybko, że wiele naszych zasad i procedur, które zostały 

zbudowane w czasie, gdy mieliśmy pewien rodzaj systemu komunikacyjnego i pewnego rodzaju 

analogiczny zestaw procesów, ta struktura prawna wydaje się żałośnie nieadekwatny do ery cyfrowej, 

gdy ruch komunikacji nie jest zakorzeniony w żadnym miejscu i kiedy bardzo trudno jest przyjąć 

koncepcje, które miały sens w czasach telefonu obrotowego i zastosować je w świecie głosu przez 

internet protokoły. 

W marcu 2010 r. Raport na temat komentarzy dyrektora FBI Roberta Muellera i byłego „białego 

terroryzmu” Białego Domu Richarda Clarke'a zawierał to podsumowanie: 

„Jak dobrze wiecie, atak cybernetyczny może mieć taki sam wpływ, jak dobrze umieszczona bomba”, 

powiedział Mueller. „W ciągu ostatnich 10 lat obecność Al-Kaidy stała się tak silna, jak jej obecność w 

świecie”. 

Al-Kaida wykorzystuje zasięg Internetu do rekrutacji członków i podżegania do przemocy, aby 

opublikować sposoby wytwarzania broni biologicznej i tworzenia sieci społecznych dla aspirujących 

terrorystów, według Muellera. „Zagrożenie cyberterroryzmem jest realne i szybko się rozwija”, 

powiedział Mueller. „Terroryści wykazali wyraźne zainteresowanie umiejętnościami hakerskimi i 

łączeniem prawdziwych ataków z cyberatakami.” Zagrożenia rosną również w wyniku szpiegostwa 

internetowego, w którym hakerzy wyciągają kod źródłowy, pieniądze, handel i tajemnice rządowe, 

według FBI. „Każda duża firma w Stanach Zjednoczonych i Europie została spenetrowana - to wojna 

przemysłowa” - powiedział Richard Clarke, doradca Białego Domu pod trzema wcześniejszymi 



prezydentami USA. „Wszystkie małe cyber-urządzenia, które sprzedają tutaj firmy, nie były w stanie 

ich powstrzymać. Chiny i Rosja kradną petabajty informacji.  Clarke, obecnie partner w firmie Good 

Harbor Consulting, znalazł się wśród panelistów RSA dyskutujących o cyber-wojnie. „Państwa 

narodowe stworzyły jednostki walki cybernetycznej. Przygotowują pole bitwy - powiedział Clarke. 

„Mamy rządy Chin i Rosji, które z powodzeniem angażują się w codzienne działania, że rząd USA i 

przemysł prywatny nie przestają działać i kradną wszystko, co warto ukraść.… Mueller wezwał 

specjalistów ds. Bezpieczeństwa komputerowego do przyłączenia się do zjednoczonego, 

międzynarodowego sojuszu z organami ścigania walczyć z wrogami w cyberprzestrzeni. Uznał, że taka 

praca zespołowa doprowadziła do niedawnego aresztowania trzech mężczyzn w Hiszpanii 

podejrzanych o prowadzenie sieci blisko 13 milionów komputerów potajemnie zainfekowanych 

złośliwym oprogramowaniem i wykorzystywanych do nikczemnych czynów. Mueller wezwał ofiary 

cyberataków do złamania schematu milczenia z obawy, że zgłaszanie przestępstw zaszkodzi ich 

pozycjom na rynku. „Utrzymanie kodeksu milczenia nie przyniesie korzyści Tobie ani Twoim klientom 

na dłuższą metę”, powiedział Mueller. „Musimy nadal robić wszystko, co w naszej mocy, aby 

zminimalizować i zatrzymać te ataki”. 

Wyzwania stojące przed Departamentem Bezpieczeństwa Wewnętrznego są liczne i złożone. To, czy 

okaże się skuteczne w ograniczaniu lub eliminowaniu terroryzmu w Stanach Zjednoczonych, będzie 

zależeć od rozwiązania problemów nakładających się władz, inercji, niezgodnych baz danych, wojen 

torfowych, finansowania, zarządzania, przewidywalności działań terrorystycznych oraz wielu kwestii 

politycznych i technologicznych 

KORPORACJE 

Zagrożenia wymierzone w korporacje lub kierowane przez nie są znacznie mniej zabójcze niż w 

przypadku wojska lub terrorystów, ale nie są mniej wszechobecne. Kradzieże danych, odmowa usługi, 

wirusy i klęski żywiołowe tradycyjnie były w centrum indywidualnych problemów bezpieczeństwa 

korporacyjnego. Obawy te nie zmniejszyły się, ale do nich dodano obawy, że ataki na duże segmenty 

infrastruktury informacyjnej są bardziej narażone na szkody niż atak na pojedyncze przedsiębiorstwo. 

Aby temu zapobiec, każda instalacja powinna działać za silnymi zaporami ogniowymi i skuteczną 

kontrolą dostępu. Po atakach z 11 września Richard Clarke, który od maja 1998 r. Był krajowym 

koordynatorem ds. Bezpieczeństwa, ochrony infrastruktury i walki z terroryzmem, został mianowany 

na nowe stanowisko. Jako specjalny doradca prezydenta ds. Bezpieczeństwa cyberprzestrzeni, Clarke 

ostrzegł, że terroryści mają zaszkodzić naszej gospodarce i że mogą korzystać z wirusów w masowych, 

skoordynowanych atakach na korporacyjne systemy informatyczne. Zalecił co najmniej, aby plany 

odzyskiwania po awarii zawierały funkcje tworzenia kopii zapasowych w pobliżu online, poza siedzibą 

firmy oraz nadmiarowe ścieżki komunikacyjne. 

BROŃ CYBERWOJNY 

Broń używana w wojnie informacyjnej istnieje od wielu lat, ale coraz częściej pojawiają się nowsze i 

bardziej wrogie wersje. Z tego powodu bezpieczeństwo systemu nie może być uznane za statyczne, ale 

raczej jako część trwającego procesu, który musi być stale monitorowany i wzmacniany. Ta sekcja 

pokrótce opisuje najczęstsze i najbardziej niebezpieczne bronie IW, z odniesieniami do innych części 

w, w których znajdują się dostępne bardziej szczegółowe informacje. 

DoS i DDoS 

Odmowa usługi (DoS) i rozproszona odmowa usługi (DDoS) to środki, za pomocą których komputerom, 

serwerom sieciowym i obwodom telekomunikacyjnym można częściowo lub całkowicie uniemożliwić 

wykonywanie wyznaczonych funkcji. Każdy element komputera, który został zaprojektowany z myślą 



o określonej maksymalnej pojemności, jeśli zostanie zalany komunikatami lub danymi, które znacznie 

przekraczają tę liczbę, można spowolnić, a nawet całkowicie zatrzymać. Atak DoS jest przeprowadzany 

przez pojedynczy komputer, który został zaprogramowany tak, aby przeciążał pojemność systemu 

docelowego, zwykle poprzez automatyczne wygenerowanie bardzo dużej liczby wiadomości. Atak 

DDoS realizowany jest poprzez umieszczenie małego programu na setkach lub tysiącach 

nieświadomych komputerów. Na sygnał atakującego wszyscy agenci (zwani czasem zombie lub 

demonami) zmuszeni są wysyłać wiele wiadomości jednocześnie, zalewając system ofiary lub 

uniemożliwiając jej całą przepustowość. 26 kwietnia 2007 r. Artykuł na pierwszej stronie w „New York 

Times” donosił o tym, co niektóre estońskie władze opisały jako pierwszą wojnę w cyberprzestrzeni. 

Zostało wytrącone przez usunięcie z parku w Tallinie brązowego pomnika radzieckich żołnierzy z II 

wojny światowej. Uważano, ale nie udowodniono, że rosyjski rząd lub indywidualni aktywiści 

wykorzystali ataki DDoS w celu obalenia komputerów propagujących strony internetowe prezydenta 

Estonii, premiera i parlamentu, a także banków i gazet. Ataki zostały ostatecznie opanowane przy 

pomocy ekspertów z NATO, Unii Europejskiej, Stanów Zjednoczonych, Finlandii, Niemiec, Słowenii i 

Izraela. 

KOD ZŁOŚLIWY 

Złośliwy kod obejmuje wirusy, robaki i konie trojańskie, jak opisano w rozdziale 16. Kod mobilny, taki 

jak Java, ActiveX i VBScript, został opracowany w celu zwiększenia funkcjonalności stron 

internetowych, ale wszystkie trzy, jak opisano w części 17, również mogą być wykorzystywane 

złośliwie. Były niezliczone przypadki, w których złośliwy kod został wykorzystany do uszkodzenia lub 

zniszczenia stron internetowych, zarówno cywilnych, jak i wojskowych. Najwyraźniej wszystkie te 

exploity zostały popełnione przez pojedyncze osoby lub przez bardzo małe grupy niepowiązanych 

krakersów. Jednak w przypadku faktycznej cyberwojny wydaje się pewne, że duże grupy 

skoordynowane, posiadające wiedzę techniczną napastnicy będą próbowali siać spustoszenie w 

infrastrukturach przeciwników za pomocą złośliwego kodu. W 2012 r. Doniesienia prasowe 

wskazywały, że Flame, złośliwe oprogramowanie powiązane ze Stuxnetem, może zostać podobnie 

opracowane przez amerykańskich i izraelskich specjalistów od cyberwarfare. Płomień nie był używany 

do sabotażu, ale raczej do kradzieży danych. Uznano, że jest odpowiedzialny za kradzież irańskich haseł, 

deskryptorów sieci, a nawet plików danych. Uzbrojony w te informacje, Stuxnet był rzekomo 

wykorzystywany do emulgowania irańskich wirówek wzbogacających uran jako składnik broni 

atomowej. Dokonano tego poprzez kontrolowanie sterowników, które ustawiają prędkość wirówek. 

Gdy prędkości zostały ustawione zbyt wysoko, uszkodziły lub zniszczyły wirówki. Ponieważ większość 

elementów sprzętowych tych systemów jest dostępna na rynku, a oprogramowanie można łatwo 

powielać, zagrożenia dla aplikacji wojskowych i komercyjnych są natychmiast zdolne do rozległych i 

kosztownych ataków. Tak jak agencje wojskowe i rządowe USA oraz większość ich sojuszników 

angażują się w operacje na dużą skalę w celu rozwijania zdolności obronnych, tak ważne jest, aby 

wszystkie przedsiębiorstwa komercyjne podejmowały znaczne wysiłki, aby zrobić to samo. Inicjatywy 

zaczęły tworzyć bliskie relacje robocze między rządem a sektorem prywatnym. Ponadto grupy 

branżowe zaczęły opowiadać się za złagodzeniem przepisów, które zabraniają ścisłej współpracy 

między konkurentami. Będzie to konieczne, zanim informacje będą mogły być udostępniane zgodnie z 

wymaganiami w celu wzmocnienia infrastruktury. Podobnie grupy domagają się ochrony 

udostępnianych informacji przed tymi, którzy skorzystaliby z Ustawy o wolności informacji w celu 

wymuszenia ujawnienia. Każda rozważna organizacja będzie wspierać te inicjatywy i współpracować z 

odpowiednimi agencjami rządowymi i grupami branżowymi, aby zapewnić sobie przetrwanie i 

dobrobyt samego kraju. 

KRYPTOGRAFIA 



Operacje wojskowe, od najwcześniejszych odnotowanych czasów, wykorzystywały kryptografię, aby 

zapobiec dostaniu się krytycznych informacji w ręce wroga. Dzisiaj informacje są znacznie ważniejszym 

zasobem niż kiedykolwiek wcześniej, a zapotrzebowanie na kryptografię wzrosło niemal do zera. Nie 

tylko wojsko, ale w rzeczywistości każda instytucja finansowa, każde konkurencyjne przedsiębiorstwo 

handlowe, a nawet wiele osób czuje się zmuszonych do ochrony swoich istotnych informacji. 

Jednocześnie dostęp do tajnych informacji o wrogach i przeciwnikach zapewniłby nieocenione 

korzyści. Uznając to, potężne superkomputery, kierowane przez matematyków, naukowców 

teoretycznych i kryptografów, są stosowane w celu poprawy procesów szyfrowania i deszyfrowania. 

Najważniejszym osiągnięciem w niedawnej przeszłości była brytyjska konstrukcja 

skomputeryzowanego urządzenia do łamania niemieckiego kodu Enigma. Informacje uzyskane w ten 

sposób zostały powszechnie przypisane znaczącej roli w wyniku II wojny światowej. Opracowanie 

skutecznych mechanizmów rozprzestrzeniania obliczeń na miliony komputerów osobistych znacznie 

skróciło czas wymagany do brutalnego łamania określonych zaszyfrowanych wiadomości; na przykład 

wiadomości zaszyfrowane przy użyciu 56-bitowego standardu szyfrowania cyfrowego (DES) zostały 

odszyfrowane w ciągu czterech miesięcy przy użyciu 10000 komputerów w 1997 r., 56 godzin przy 

użyciu 1500 specjalnych procesorów w 1998 r. i 22 godzin przy użyciu 100 000 procesorów w 1999 r. 

Głównym problemem, który należy rozwiązać, jest siła narzędzi kryptograficznych, które mogą być 

sprzedawane na rynku krajowym lub eksportowane za granicę. Rywalizujące siły obejmują 

producentów narzędzi kryptograficznych, którzy uważają, że jeśli siła ich produktu zostanie w 

jakikolwiek sposób ograniczona, stracą oni swoje rynki na rzecz producentów w innych krajach o 

bardziej liberalnej polityce. Podobnie rzecznicy praw do prywatności uważają, że niezniszczalne 

narzędzia kryptograficzne powinny być swobodnie dostępne. Przeciwny pogląd jest taki, że praktycznie 

niezniszczalne narzędzia kryptograficzne wysyłane za granicę nieuchronnie znajdą się w rękach 

nieprzyjaznych rządów, które mogą wykorzystać je w prowadzeniu cyberwojów przeciwko nam. W 

kraju organy ścigania uważają, że powinny mieć dostęp „tylnymi drzwiami” do wszystkich algorytmów 

kryptograficznych, aby zapobiegać przestępstwom tak szerokim, jak defraudacja, handel narkotykami 

i terroryzm. Ponieważ przestępstwa domowe i ataki terrorystyczne stają się coraz liczniejsze i 

intensywniejsze, wydaje się pewne, że co najmniej kilka swobód obywatelskich, w tym prawa do 

prywatności, może zostać naruszonych. Mamy nadzieję, że zostanie osiągnięta optymalna równowaga 

między potrzebą bezpieczeństwa a podstawowymi wartościami naszej demokracji. 

OPERACJE PSYCHOLOGICZNE 

Operacje psychologiczne (PSYOP) można zdefiniować jako zaplanowane działania psychologiczne 

skierowane do wroga, przyjaznych i neutralnych odbiorców w celu wpływania na ich emocje, motywy, 

postawy, obiektywne rozumowanie i zachowania w sposób sprzyjający twórcy. Docelowi odbiorcy 

obejmują rządy, organizacje, grupy i osoby prywatne, zarówno wojskowe, jak i cywilne. Jedna z 

najpotężniejszych broni w wojnie informacyjnej, PSYOP próbuje: 

* Zmniejsz morale i efektywność walki w szeregach wroga 

* Promuj masową niezgodę w jednostkach bojowych wroga i / lub rewolucyjnych kadrach oraz ich 

ucieczkę 

* Wspieraj nasze operacje pokrycia i oszustwa sił własnych i sojuszniczych 

* Promuj współpracę, jedność i morale w jednostkach własnych i sojuszniczych, a także w przyjaznych 

siłach oporu za liniami wroga 

 



Informacje, które osiągają te cele, są przekazywane za pośrednictwem dowolnych mediów: 

drukowanych materiałów, takich jak broszury, plakaty, gazety, książki i czasopisma, a także przez radio, 

telewizję, kontakty osobiste, systemy nagłośnienia, a także o rosnącym znaczeniu, za pośrednictwem 

Internetu. Klasycznym przykładem udanej aplikacji PSYOP było oszustwo praktykowane przed inwazją 

Aliantów na kontynencie europejskim. Poprzez sprytne „wycieki” do Niemiec dotarły fałszywe 

informacje, że generał Patton, najsławniejszy dowódca bojowy Ameryki, ma poprowadzić grupę armii 

przez Kanał La Manche w Pas de Calais. W rezultacie niemieckie siły obronne skoncentrowały się na 

tym obszarze. Przez tygodnie po inwazji w Normandii Hitler był przekonany, że to tylko zwód, i nie 

pozwolił na przesunięcie sił w Calais. Gdyby ten PSYOP nie powiódł się i gdyby więcej sił obronnych 

Niemiec skoncentrowało się w Normandii, alianckie siły desantowe mogły zostać zrzucone z powrotem 

do morza. Chociaż ogólnie uważa się, że nie obejmuje akcji PSYOP, ataki z 11 września i późniejsze 

rozprzestrzenianie się zarodników wąglika wyjaśniły, że akcja fizyczna może mieć największe i najdalej 

idące skutki psychologiczne. Oprócz opłakiwania śmierci prawie 3000 niewinnych cywilów, nowe 

poczucie bezbronności i bezsilności spowodowało wielką traumę psychiczną w całym kraju i większości 

zachodniego świata. Pełne konsekwencje dla branży turystycznej, rozrywkowej i hotelarskiej, a także 

dla każdego segmentu światowej gospodarki, mogą być zarówno katastrofalne, jak i długotrwałe. 

Amajor, zintegrowany, ekspert PSYOPmisja w celu przywrócenia morale i zachęcania do zachowania 

może zatrzymać lub odwrócić spiralę spadkową, ale światowe recesje i akty natury, takie jak cyklony, 

huragany i trzęsienia ziemi, mogą zrobić więcej niż działania PSYOP w celu zdemoralizowania narodu 

ATAKI FIZYCZNE 

Przed 11 września 2001 r. Ataki fizyczne, będące częścią cyberwojny, były ogólnie rozpatrywane w tym 

samym świetle, co ataki na dowolny cel wojskowy, i odpowiednio wprowadzono środki obronne. W 

sektorze cywilnym, poczynając od ataków studentów na komputery akademickie w latach 60. i 70., 

sporadycznie zgłaszano fizyczne ataki na zasoby przetwarzania informacji. Chociaż kontrole dostępu 

były prawie powszechnie stosowane, ich egzekwowanie często było mniej niż surowe. Innym 

wskaźnikiem podatności infrastruktury informatycznej na atak fizyczny jest rozpowszechnienie 

„ataków koparko-ładowarki”, w których ekipy budowlane przypadkowo przecinają kable 

światłowodowe o dużej pojemności wykorzystywane w telekomunikacji i jako część szkieletu 

Internetu. Znaki wskazujące, gdzie nie należy kopać, mogą służyć jako znaczniki dla osób atakujących 

pojedyncze punkty awarii. Podobną podatnością są podmorskie kable telekomunikacyjne, które nie są 

chronione przed przypadkowym - lub celowym - uszkodzeniem przez kotwice statku oraz inne 

przedmioty lub narzędzia. Przerwy w tych kablach mogą zakłócać Internet i sieci telefoniczne w skali 

globalnej. Zniszczenie WTC i części Pentagonu spowodowało, że możliwość dodatkowych fizycznych 

ataków stała się bardzo ważna w cyberprzestrzeni myślenia, zarówno dla infrastruktury wojskowej, jak 

i cywilnej. Bombardowania samochodów i pakowane bomby stały się niemal powszechne, szczególnie 

na Bliskim Wschodzie. Udane ataki zostały przeprowadzone przeciwko ambasadom USA i koszarom 

wojsk, a także przeciwko Izraelowi, Anglii, Hiszpanii i Francji. Aby uchronić się przed takimi działaniami, 

poszerzono obronę obwodową, a w niektórych obszarach rozpoczęto osobiste poszukiwania w 

strategicznych punktach. Obrona ta okazała się mieć ograniczoną wartość, a zamachowców-

samobójców wydaje się rosnąć w liczbie i skuteczności ich broni. Użycie samolotów komercyjnych, w 

pełni załadowanych paliwem, jako załogowych pocisków kierowanych, najwyraźniej nigdy nie było 

rozważane przed 11 września. Po tej dacie powszechnie uznano, że należy podjąć środki ochronne, 

które zapobiegną ponownemu wystąpieniu tych tragicznych wydarzeń. Bezpieczeństwo na lotniskach 

stało się bezpośrednią odpowiedzialnością federalną w ramach nowej Administracji Bezpieczeństwa 

Transportu w Departamencie Transportu. 11 listopada 2001 r. Prezydent Bush podpisał ustawę, 

zgodnie z którą wszyscy kontrolerzy bagażu lotniskowego muszą być obywatelami USA i przejść 

kontrolę kryminalną, zanim zostaną pracownikami federalnymi. Na wielu lotniskach ochronę 



zapewniają prywatni kontrahenci. Powszechnie stosowane środki ochronne są uważane przez wielu 

podróżnych za bezcelowe, niewygodne i nieskuteczne. Chociaż dyskutowane są nawet minimalne 

zabezpieczenia przed znaną bronią, wydaje się, że niewiele myśli o innych rodzajach ataków, które 

mogą być nawet na etapie planowania. 

BROŃ BIOLOGICZA I CHEMICZNA ORAZ BROŃ MASOWEGO RAŻENIA 

Chociaż użycie tej broni może wpłynąć na każdy element społeczeństwa, mają one szczególną moc 

niszczenia infrastruktury docelowego narodu. Ataki WTC miały długotrwałe skutki psychologiczne, ale 

wyniki rozprzestrzeniania się wąglika mogą być jeszcze bardziej traumatyczne. Już teraz obecność 

zarodników wąglika zakłóciła funkcjonowanie Kongresu, Sądu Najwyższego, Służby Pocztowej USA, 

szpitali i innych instytucji. Chociaż rozproszenie tych ataków, a także ich częstotliwość, rozproszyły się, 

może być ich jeszcze więcej w przyszłości. O ile żaden przyszły sprawca nie zostanie szybko zatrzymany, 

a środki zaradcze podjęte natychmiast, zniszczenie infrastruktury może być znaczne. 

BROŃ PRZYPADKOWO DOSTARCZONA 

Istnieje wiele szeroko rozpowszechnionych luk w systemach komputerowych, które nie są tworzone 

jako broń, ale których obecność sprawia, że cele cyberwojny są bardzo podatne na ataki. Słabe projekty 

oprogramowania i nieodpowiednia kontrola jakości stwarzają atakującym możliwości uszkodzenia lub 

zniszczenia informacji oraz samych systemów informatycznych. 

OBRONA. 

Można zastosować różnorodne zabezpieczenia zarówno w celu zapobiegania atakom, jak i łagodzenia 

ich skutków. Ponieważ każda z tych obron może mieć jedynie ograniczoną użyteczność, oczywiste jest, 

że należy opracować nowe i bardziej skuteczne mechanizmy obronne. 

OBRONA PRAWNA 

Międzynarodowy system prawny jako obrona przed atakami IW lub ramy dla zatrzymania i ścigania 

napastników ogólnie nieskuteczne. Przyczyny tego obejmują: 

* Wojna informacyjna nie jest zabroniona na mocy Karty Narodów Zjednoczonych (ONZ), chyba że 

bezpośrednio prowadzi do śmierci lub zniszczenia mienia. 

* Prawa, które nie są rozpoznawane i egzekwowane, tracą moc zmuszania do działania. 

* Policja ma niewielką lub żadną siłę do egzekwowania tych kilku istniejących praw. 

* Problem suwerenności związany z komunikacją transgraniczną jest nierozwiązany. 

* Ani Stany Zjednoczone, ani żadna inna znacząca potęga nie naciskały na prawo międzynarodowe, by 

rządziło wojną informacyjną. Można to przypisać faktowi, że takie prawa, choć pożądane dla obrony, 

mogłyby zakłócić operacje ofensywne narodu. 

* Wiele narodów nie uznaje cyberwojnych ataków jako działań przestępczych. 

* W wielu krajach względy polityczne determinują wyniki sądów. 

* Niewiele krajów popiera ekstradycję swoich obywateli, nawet jeśli zostali skazani za działalność 

terrorystyczną lub przestępczą. 

* Terroryści, kartele narkotykowe, międzynarodowa mafia, a nawet indywidualni hakerzy mają 

wszelkie powody do obchodzenia prawa i zwykle dysponują zasobami, które im to umożliwiają. 



* Identyfikacja napastników może być trudna, a nawet niemożliwa. 

* Nowe technologie osiągają tempo znacznie szybciej niż odpowiednie przepisy. 

Dalsze działanie mające na celu ograniczenie prawa jako środka odstraszającego polega na tym, że nie 

przyjęto uniwersalnej definicji terminologii związanej z IW: ataki, działania wojenne, agresja, działania 

wojenne, kombatanci, przestępstwa, przestępcy - wszystkie pozostają niejasne. Dopóki takie terminy, 

stosowane w odniesieniu do IW, nie zostaną jasno określone, nie mogą istnieć prawne ograniczenia 

wobec nich. Różnica między celami akceptowalnymi i niedopuszczalnymi jest zasłonięta podwójnym 

wykorzystaniem, cywilnym i wojskowym, cechami infosystemów i infrastruktur. Podobnie trudno jest 

potępić odmowę służby, gdy bojkot pokojowy i sankcje ekonomiczne są szeroko stosowane do dalszych 

celów gospodarczych lub politycznych. Najwyraźniej prawne zabezpieczenia przed cyberwoją są 

obecnie niewystarczające. Czy Stany Zjednoczone będą kontynuować skuteczne ustawodawstwo 

międzynarodowe pozostaje wątpliwe, dopóki nie zostanie rozwiązana kwestia budowy odpowiedniej 

obrony, bez kłopotliwych operacji ofensywnych. 

SILNA OBRONA 

Gdyby ataki IW zostały uznane za działania wojenne, wysoce prawdopodobne byłoby użycie 

odwetowej siły militarnej. Późniejsze decyzje strategiczne i taktyczne znacznie wykraczają poza zakres 

tego rozdziału, ale należy wziąć pod uwagę sześć kwestii. 

1. Stany Zjednoczone coraz bardziej niechętnie angażują się w walkę bez sankcji Narodów 

Zjednoczonych i bez zgody głównych sojuszników. Jeśli prowokacja ogranicza się do ataku IW, 

zbudowanie koalicji, a nawet uniknięcie potępienia przez ONZ może być trudne. 

2. Tożsamość atakującego może być niejasna. Nawet po atakach z 11 września Stany Zjednoczone nie 

miały wroga, który przyznałby się do winy. W rezultacie Stany Zjednoczone nie mogły wypowiedzieć 

wojny żadnemu narodowi ani państwu, ale mogły wypowiedzieć wojnę „terroryzmowi”. 

3. Atakujący może zostać źle zidentyfikowany. Poprzez użycie „fałszowania” i kierowania ataku przez 

nieświadome narody, anonimowy winowajca może uniknąć wykrycia, podczas gdy wina spada na 

niewinną ofiarę. 

4. Mogą wystąpić trudności z ustaleniem, czy dane zdarzenie jest aktem wojny informacyjnej, czy po 

prostu wynikiem błędów, wypadków lub wadliwego działania. 

5. Atakujący może nie być obcym rządem, przeciwko któremu można wypowiedzieć wojnę, ale 

organizacją przestępczą, grupą niezadowoloną, aktywistami, konkurentami handlowymi, a nawet 

osobami skłonnymi do psot. 

6. Narody Zjednoczone i ogólnie sentyment międzynarodowy wymagają, aby siły wojskowe były 

wykorzystywane wyłącznie w odpowiedzi na atak zbrojny, a ponadto, aby reakcja była proporcjonalna 

do ataku, który ją sprowokował. 

W świetle tych rozważań wydaje się mało prawdopodobne, aby wojna informacyjna, o ile nie 

doprowadzi do katastrofalnych obrażeń i śmierci, spotka się z silną reakcją. Ściśle tajna prezydentura 

ujawniła się 7 czerwca 2013 r. I omówiona w sekcji 14.3.3 wyraźnie wskazuje, że działania zbrojne mogą 

być teraz inicjowane bez impetu obrażeń i śmierci. 

OBRONA TECHNICZNA 



Techniczne mechanizmy obrony przed IW są liczne i zróżnicowane. Prawie cała zawartość tego tomu 

dotyczy ochrony przed atakami cyberwojnymi. Te same środki mogą okazać się równie skuteczne w 

obronie przed IW, przestępcami, aktywistami, konkurentami i hakerami. 

KONTRATAKI W NATURZE 

Często wykorzystywana obrona przed wojną cybernetyczną to rzeczowy kontratak, w którym flaming 

spotyka się z flamingiem, DDoS przez DDoS, deflacją strony przez deflację strony i propagandą przez 

propagandę. Ostatnie przykłady obejmują wymiany między Izraelczykami i Arabami, Kaszmirczykami i 

Indianami, Serbami i Albańczykami, Indianami i Pakistańczykami, Tajwańczykami i Chińczykami oraz 

Chińczykami i Amerykanami. Chociaż może istnieć osobista satysfakcja z inicjowania lub reagowania 

na takie ataki, efektem netto jest zazwyczaj remis, a zatem ataki rzeczowe były na ogół krótkotrwałe. 

W przyszłości takie ataki mogą nie być już rezultatem tylko kilku osób, ale mogą być przeprowadzane 

przez dużą liczbę podobnie myślących cyberwojowników, zorganizowanych w skoordynowane grupy, 

z wyrafinowanymi narzędziami i tajnym lub jawnym sponsorem państwowym. W takim przypadku 

asymetryczny charakter infrastruktury przeciwnika byłby znaczący. Oczywiście, gdyby Talibowie, na 

przykład, przeprowadzili kolejny pełny atak cyberterrorystyczny na Stany Zjednoczone z pomocą ich 

zwolenników na całym świecie, skutki mogłyby być katastrofalne. Chociaż Stany Zjednoczone mogą 

uzyskać wysoce wyrafinowaną reakcję rzeczową, prawdopodobnie nie będą miały wpływu na 

organizację talibów, jej ekonomię, skuteczność militarną lub zdolność do przeprowadzania misji 

samobójczych, wojny biologicznej lub innych ataków fizycznych. Wielki i potężny naród może nie być 

w stanie zniszczyć małej, prymitywnej, prawie nieistniejącej infrastruktury. Poważnym problemem 

związanym z każdym kontratakiem jest to, że początki cyberataków za pośrednictwem Internetu przy 

użyciu protokołu internetowego w wersji 4 (IPv4) można łatwo zamaskować lub sfałszować z powodu 

braku obowiązkowego, weryfikowalnego uwierzytelnienia źródła. Możliwe, że źle przeanalizowane 

dane o rzekomych napastnikach mogą prowadzić do kontrataku na niewinne ofiary. 

WŁĄCZENIE CYBERWOJNY DO PLANOWANIA WOJSKOWEGO 

Cyberdowództwo Stanów Zjednoczonych (USCYBERCOM) zostało zainicjowane w 2009 r. Jako podzbiór 

dowództwa strategicznego Stanów Zjednoczonych, a w 2010 r. Stało się w pełni operacyjne w centrali 

Fort Meade49. Jego misję i cel określono w następujący sposób: 

* Misja: USCYBERCOM jest odpowiedzialny za planowanie, koordynację, integrację, synchronizację i 

kierowanie działaniami mającymi na celu obsługę i obronę sieci informacyjnych Departamentu Obrony, 

a po otrzymaniu polecenia prowadzi operacje wojskowe w cyberprzestrzeni o pełnym spektrum 

(zgodnie ze wszystkimi obowiązującymi przepisami ustawowymi i wykonawczymi) w aby zapewnić USA 

i sojusznikom swobodę działania w cyberprzestrzeni, jednocześnie odmawiając tego naszym 

przeciwnikom. 

* Uwaga: Polecenie polega na zebraniu razem istniejących zasobów cyberprzestrzeni, stworzeniu 

synergii, która wcześniej nie istniała, oraz zsynchronizowaniu efektów wojny w celu ochrony 

środowiska bezpieczeństwa informacji. 

* Command centralizuje kierunek operacji w cyberprzestrzeni, wzmacnia możliwości cyberprzestrzeni 

DoD oraz integruje i wzmacnia cyberprzestrzeń DoD. USCYBERCOM poprawia możliwości DoD, aby 

zapewnić odporne, niezawodne sieci informacyjne i komunikacyjne, przeciwdziałać zagrożeniom w 

cyberprzestrzeni i zapewnić dostęp do cyberprzestrzeni. Dowództwo ściśle współpracuje z 

międzyagencyjnymi i międzynarodowymi partnerami w zakresie wykonywania cybermisji. 



USCYBERCOM rozpoczął ćwiczenia szkoleniowe dla sił zbrojnych USA. Pierwsze ćwiczenie z flagą 

cybernetyczną odbyło się w 2011 r. W bazie sił powietrznych Nellis; drugi miał miejsce w 2012 r.50. W 

ćwiczeniu z 2012 r. „… wzięło udział około 700 uczestników, w porównaniu do 300 zeszłorocznych, i 

podwoiło wielkość sieci. Wszyscy uczestnicy mieli do odegrania określoną rolę, grając część 

amerykańskiego zespołu lub odgrywanie roli przeciwnika. ”W styczniu 2013 r. pojawiły się plany 

poważnej inwestycji Pentagonu w cyberbezpieczeństwo: 

Ekspansja zwiększyłaby Cyber dowodzenie Departamentu Obrony o ponad 4000 osób, w porównaniu 

z obecnymi 900, powiedział amerykański urzędnik. Urzędnicy obrony przyznali, że ogromnym 

wyzwaniem w rozwoju dowodzenia będzie znalezienie, szkolenie i zatrzymanie tak dużej liczby 

wykwalifikowanych osób. 

Pentagon „nieustannie stara się rekrutować, szkolić i zatrzymywać światowej klasy cyberpersonel”, 

powiedział w niedzielę przedstawiciel obrony. „Zagrożenie jest realne i musimy na nie zareagować” - 

powiedział William J. Lynn III, były zastępca sekretarza obrony, który pracował nad strategią 

bezpieczeństwa cybernetycznego Pentagonu. W ramach rozszerzenia urzędnicy powiedzieli, że 

Pentagon planuje trzy różne siły pod dowództwem Cyber Command: „krajowe siły misji” w celu 

ochrony systemów komputerowych, które wspierają krajową sieć energetyczną i infrastrukturę 

krytyczną; „Bojowe siły misji” do planowania i przeprowadzania ataków na przeciwników; i 

cyberbezpieczeństwa ”w celu zabezpieczenia systemów komputerowych Pentagonu 

WSPÓLNE WYSIŁKI 

Chociaż Stany Zjednoczone osiągały umiarkowane sukcesy w tworzeniu koalicji wspierających operacje 

wojskowe, niewiele. pokazały skłonność do budowania międzynarodowego konsensusu w sprawie 

wojny informacyjnej. Może tak być z powodu trudności prawnych lub dlatego, że wszelkie zakazy 

dotyczące ofensywnej cyberwojny ograniczą możliwości Stanów Zjednoczonych. Niemniej jednak, czy 

to traktatem, konwencją, porozumieniem lub dyrektywą ONZ, ludzie techniczni, dyplomaci i mężowie 

stanu ze wszystkich krajów o dobrych intencjach powinni współpracować w celu zdefiniowania 

niedopuszczalnych i szkodliwych działań oraz opracowania środków wykrywania, identyfikowania i 

karania tych, którzy przekraczają granice . W czerwcu 2013 r. Przedstawiciele Organizacji Traktatu 

Północnoatlantyckiego (NATO) wzięli udział w dyskusji na temat „jak najlepiej bronić się przed 

zagrożeniami cybernetycznymi”. NATO opublikowało podsumowanie swojego stanowiska: 

Na tle szybko rozwijającej się technologii NATO czyni starania, aby codziennie stawić czoła szerokiej 

gamie cyberzagrożeń atakujących sieci Sojuszu. Koncepcja strategiczna NATO i deklaracja ze szczytu w 

Chicago w 2012 r. Uznają, że rosnące wyrafinowanie cyberataków sprawia, że ochrona systemów 

informacyjnych i komunikacyjnych Sojuszu jest pilnym zadaniem dla NATO, a od tego zależy jego 

bezpieczeństwo. W czerwcu 2011 r. NATO przyjęło nową politykę cyberobrony i związany z nią plan 

działania, który określa jasną wizję tego, w jaki sposób Sojusz planuje zwiększyć swoje wysiłki 

cybernetyczne. Polityka ta przypomina, że każda reakcja zbiorowej obrony podlega decyzjom Rady 

Północnoatlantyckiej, głównego politycznego organu decyzyjnego NATO. Zmieniona polityka oferuje 

skoordynowane podejście do cyberobrony w całym Sojuszu. Koncentruje się na zapobieganiu 

cyberatakom i budowaniu odporności. Wszystkie struktury NATO zostaną objęte scentralizowaną 

ochroną, a NATO zwiększy swoje zdolności do radzenia sobie z szeroką gamą cyberzagrożeń, przed 

którymi obecnie stoi, w tym poprzez włączenie ich do procesu planowania obrony NATO. W ten sposób 

sojusznicy zapewnią uwzględnienie odpowiednich zdolności cyberobrony w ramach ich planowania w 

celu ochrony infrastruktur informatycznych, które mają kluczowe znaczenie dla podstawowych zadań 

Sojuszu. Zmieniona polityka cyberobrony określa również zasady NATO dotyczące współpracy w 



zakresie cyberobrony z krajami partnerskimi, organizacjami międzynarodowymi, sektorem prywatnym 

i środowiskiem akademickim 

PODSUMOWANIE 

Potencjalna wojna informacyjna mająca na celu zniszczenie lub zniszczenie infrastruktury 

jakiegokolwiek narodu, jakiejkolwiek korporacji lub, w rzeczywistości, dowolnego podmiotu cywilnego, 

rządowego lub wojskowego jest niekwestionowana. Do tej pory jedyne incydenty były izolowane i 

sporadyczne, ale możliwość trwałych, skoordynowanych, jednoczesnych ataków jest silna. Jeśli ataki 

te zostaną połączone z wojną fizyczną, chemiczną lub biologiczną, efekty z pewnością będą druzgocące. 

Chociaż rodzaje potencjalnych napastników i prawdopodobna broń, z której będą korzystać, są dobrze 

znane, dostępne zabezpieczenia obecnie nie dają żadnej wielkiej pewności, że będą skuteczne. Stany 

Zjednoczone i wielu z ich sojuszników podejmuje wielkie wysiłki, aby zaradzić tej sytuacji, ale ogromne 

przeszkody są jeszcze do pokonania. Wojsko jest ogólnie lepiej przygotowane niż sektor cywilny, ale 

znaczna część infrastruktury wojskowej jest wpleciona i zależna od transportu, komunikacji, mediów, 

produkcji i dystrybucji żywności oraz innych niezbędnych potrzeb, które są własnością prywatnych 

przedsiębiorstw. Niedawne ataki terrorystyczne i prawdopodobieństwo przyszłych ofensyw powinny 

służyć jako bezpośredni impuls do poświęcenia wszelkich zasobów potrzebnych do walki z 

zagrożeniami dla naszego stylu życia, a nawet samego naszego istnienia. 

 


