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WPROWADZENIE.

Powstanie Internetu stworzyto nowy rozdziat w ludzkiej cywilizacji. Ludzie nie sg juz przywigzani do
wolno aktualizowanych Zrédet informacji, takich jak biblioteki. Gwattowny wzrost liczby oséb
poszukujgcych rdéznorodnych tresci rédwniez pobudzit che¢ mobilnosci. Jesli ktos moze szukaé
informacji przebywajac w potowie drogi dookota swiata z domu, dlaczego nie miec tego samego w
lokalnej kawiarni lub podczas podrézy stuzbowej? Ta rewolucja informacyjna data mozliwosé
dostarczania informacji i ustug konsumentom, firmom i pracownikom w praktycznie dowolnym miejscu
na $wiecie i na wielu platformach mobilnych. Czasy koncentrowania sie na ochronie na obrzezach sieci
minety i minety wiecej czasu, niz ludzie mogg sobie wyobrazi¢. Laptopy przewodzg poczatkowe;j sile
mobilnej. Chociaz dostep do petnej mocy obliczeniowej laptopa jest przydatny w niektdrych
przypadkach, nawet lekkie wersje sg nieporeczne w podrdzy i majg stosunkowo krotka zywotnosé
baterii. Smartfony i tablety mieszczace sie w dtoni, kieszeni lub torebce zapewniajg teraz dostep do
czesciej uzywanych aplikacji

Rozpuszczanie granic.

Powszechny dostep do Internetu na nowo zdefiniowat dynamike ochrony siecii granic. Wczesniej firmy
koncentrowaty sie na ochronie sieci wewnetrznej i systeméw wystawionych na dziatanie Internetu.
Zapora na obwodzie wystarczyta, aby powstrzymac cyfrowe drapiezniki. Wiekszym wyzwaniem jest
teraz utrzymanie bezpieczenstwa sieci wewnetrznej, gdy pracownicy korzystajg z technologii
mobilnych w domu lub podczas podrdzy. Kolejng komplikacjg problemu jest to, jak umozliwi¢ innym
partnerom biznesowym - ale nie intruzom - bezpieczny dostep do systeméw i informacji, za ktérych
ochrone jestes odpowiedzialny. Organizacje duze i mate nie mogg oczekiwaé utrzymania przewagi
konkurencyjnej poprzez ograniczenie sieci pracownikdw i dostepu do informacji w granicach miejsca
pracy. Podrézujacy pracownicy mogg teraz utrzymywacé bezposrednig komunikacje z osobami w biurze.
Pracownicy, ktérzy utkneli w domu z powodu ztej pogody lub choroby, mogg nadal funkcjonowaé,
majac bezposredni dostep do niezbednych informacji. Ta mobilnos¢ zapewnia organizacjom realng
metode utrzymania zréznicowanej geograficznie sity roboczej, ktéra umozliwia ludziom prace w
blizszej odlegtosci od klientéw i partneréw. Organizacje wdrazajg rowniez elastyczne rozwigzania
mobilne, ktdre mogg dziata¢ na smartfonach i tabletach. Zamiast przynosi¢ firmowy laptop na wizyte
u klienta, sprzedawca moze uzywac tabletu do prezentowania informacji o produkcie, wprowadzania
/ zmiany informacji o zamdwieniu i uzyskiwania dostepu do innych zasobow wewnetrznych. Istnieje
rowniez znaczny ruch umozliwiajgcy pracownikom korzystanie z osobistego laptopa lub urzadzenia
inteligentnego w celu uzyskania dostepu do zasobow wewnetrznych - i dowody na to, ze taka polityka
moze faktycznie zwiekszy¢ koszty technologii informacyjnej zamiast je zmniejsza¢. Tendencja ta
zwieksza potencjalny profil ryzyka, poniewaz organizacja musi zapewnic¢ bezpieczerstwo na réznych
warstwach przy niewielkiej lub zadnej kontroli nad zabezpieczeniami urzgdzen osobistych, ktére moga
taczyé sie z zasobami wewnetrznymi. Bring Your Own Device (BYOD) ma coraz wieksze znaczenie w
dyskusjach na temat produktywnosci i bezpieczenstwa. Wraz ze wzrostem sieci dostawcéw,
dostawcdw i partneréw organizacji rosnie konieczno$¢ udostepniania informacji. Organizacja musi
szuka¢ metod, ktére umozliwig tym zewnetrznym podmiotom dostep do odpowiednich informac;ji bez
ujawniania nieistotnych informacji. Udostepnianie informacji nie ogranicza zaangazowania partneréw.
Mogg zaistnie¢ sytuacje, w ktdrych personel wewnetrzny nie ma niezbednego doswiadczenia, aby
opracowac lub wspiera¢ okresSlone systemy informacyjne. Chociaz zatrudnienie konsultanta na
stanowisku pracownika lub dyzurnego moze by¢ zbyt kosztowne, organizacja moze zdecydowac sie na
zezwolenie dostawcy na zdalny dostep do okreslonych czesci sieci wewnetrznej w celu zapewnienia
niezbednego poziomu ustug. Te czesci sieci nazywane sg ekstranetami. Klienci nadal domagajg sie coraz



wiekszej wygody. Sektor bankowy jest uzytecznym przyktadem tego, jak rosng wymagania
konsumentéw i jak biznes reaguje na te potrzeby. Zamiast iS¢ do lokalnego banku, mozliwosé
prowadzenia pewnych zapytan i transakcji byto mozliwe przez telefon. Ograniczenia tej technologii
wymagaty jeszcze wiekszych mozliwosci, jakim byt dostep do rachunkdw i innych ustug bankowych
przez Internet. Teraz konsument ma wizualny interfejs typu ,wskaz i kliknij / dotknij” zamiast
skomputeryzowanego gtosowego i numerycznego menu. Te same wymogi dotyczace wygody
wystepujg w przypadku sprzedazy towardw i ustug. Konsumenci mogg nie chcie¢ chodzi¢ do
tradycyjnego sklepu, aby dokonaé zakupdéw, ale dzieki obecnosci w Internecie organizacja moze
sprosta¢ temu zapotrzebowaniu, udostepniajgc witryne e-commerce, ktéra daje konsumentowi
mozliwos¢ przegladania i kupowania produktdw pod adresem czas i miejsce wyboru konsumenta.

Bezpieczny dostep zdalny.

Chociaz konsekwencje niespetnienia wymagan partneréow i / lub konsumentow sg oczywiste,
organizacje przeprowadzajg wiele planowania i przegladéw, aby zapewnié, ze spetnienie tych
wymagan nie zagraza bezpieczenstwu systemow informatycznych, ktére napedzajg biznes. Dwie
podstawowe technologie zapewniajgce bezpieczny dostep zdalny to wirtualna sie¢ prywatna (VPN) i
ekstranet. Sie¢ VPN to sie¢ wirtualna naktadajaca sie na istniejgcy zestaw sieci fizycznych i logicznych.
Typowa implementacja VPN to bezpieczne pofaczenie, ktére umozliwia zdalnemu klientowi dostep do
wewnetrznej sieci organizacji przez zaszyfrowany tunel. VPN majg réwniez mozliwosé rozszerzenia
wszystkich lub tylko wybranych fragmentéw sieci do innych lokalizacji w organizacji. Extranet spetnia
niektére z tych samych celéw, co VPN, z naciskiem na udostepnianie informacji i handel elektroniczny.
Zamiast tgczyc sie z siecig wewnetrzng, klient ustanawia szyfrowane potaczenie z serwerem aplikacji
WWW znajdujgcym sie w zewnetrznej strefie ustug. Ekstranety mogg wprowadzi¢ dodatkowa
ztozonos¢, poniewaz systemy skierowane na zewnatrz zwykle wymagaja dostepu do jednego lub
wiekszej liczby zasobdw informacyjnych w sieci wewnetrzne;.

VPN

Istota VPN jest prosta: utwdrz zaszyfrowany tunel do sieci wewnetrznej, aby chronic przesytane dane.
Jednak koncepcje lezgce u podstaw technologii VPN s3 ztozone i wymagajg dtugiego planowania, aby
zapewnic¢ najlepszg mozliwg implementacje. Sieci VPN zwykle dzielg sie na dwie kategorie: sieci VPN z
dostepem zdalnym i sieci VPN typu site-to-site. Kazdy typ sieci VPN ma wiele drég implementacji, a
kazda z nich ma inne wymagania. Umozliwienie ludziom zdalnego dostepu do zasobdéw sieci
wewnetrznej ma istotne konsekwencje dla zapewnienia bezpieczeristwa informacji. Gtéwne cele sieci
VPN w zakresie zapewniania informacji to bezpieczne rozszerzenie sieci wewnetrznej, ochrona danych
podczas transmisji i minimalizacja wptywu tego procesu na bezpieczenstwo. Smartfony i tablety czesto
majg réwniez mozliwo$¢ ustanowienia tunelu VPN. Bez wzgledu na rodzaj urzgdzenia mobilnego
organizacja musi spetnia¢ wymagania zdalnego dostepu przy jak najmniejszym dodatkowym ryzyku.
Wtasciwie zaprojektowana, zarzadzana, monitorowana i zabezpieczona sie¢ wewnetrzna moze
zapewni¢ wzglednie bezpieczne srodowisko do udostepniania danych. Jednak internet jest wrogim
Srodowiskiem. Urzgdzenie mobilne nie moze juz liczy¢ na zabezpieczenia sieci wewnetrznej jako
cyfrowej strefy komfortu. Internetowe hotspoty do publicznego dostepu, takie jak te w restauracjach,
na lotniskach i w hotelach, stwarzajg jeszcze wieksze wyzwania dla zapewnienia informacji. Te
publiczne lokalizacje (wiele z nich skonfigurowanych pod katem otwartego dostepu) tworzg witryny
dla ztosliwych aktoréw, ktdre przechwytujg ruch sieciowy w celu zebrania informacji, takich jak
poswiadczenia, informacje finansowe i dane intelektualne. Prawidtowo wdrozone i zarzgdzane sieci
VPN i ekstranety majg mozliwosé¢ udaremnienia tego typu monitorowania poprzez wysytanie danych
za posrednictwem zaszyfrowanych kanatdw. Poniewaz potrzeba zaostrzenia bardziej rygorystycznych
Srodkow bezpieczenstwa utrzymuje sie, rosnie tez potencjalne zagrozenie dla uzytkownika



koncowego. Uzytkownik szybko zorientuje sie, ze wytgczenie lokalnych srodkéw bezpieczeristwa moze
przyniesé korzysci. Bez uruchomionej zapory klienta szybkos$¢ potgczenia moze wzrosngé. Co gorsza,
wyltgczajgc zabezpieczenia, uzytkownik moze by¢ w stanie zainstalowaé i uruchomié¢ oprogramowanie,
ktéore w innym przypadku zostato zablokowane. Celem menedzeréw bezpieczenstwa musi byé
utrzymanie wysokiego poziomu bezpieczenstwa, ktdry jest niewidoczny dla uzytkownika. Proces
ustanawiania tunelu VPN lub uzyskiwania dostepu do zasobdw wewnetrznych powinien wydawac sie
autoryzowanemu uzytkownikowi tatwy, a dziatajagca w tle infrastruktura bezpieczenstwa zapewnia
niezbedny poziom ochrony bez zaktécania produktywnosci legalnych uzytkownikéw. W tym rozdziale
przedstawiono podstawy do zrozumienia réznych typéw, terminologii i zastosowan sieci VPN i
ekstranetow.

VPN DO ZDALNEGO DOSTEPU.

Najpopularniejszym zastosowaniem VPN jest bezpieczny, zdalny dostep klienta. Pozwala to
autoryzowanemu uzytkownikowi potaczy¢ sie z VPN i uzyska¢ dostep do zasobéw wewnetrznych z
dowolnego miejsca z potaczeniem internetowym, przy jednoczesnym zachowaniu bezpieczerstwa
transmisji. Sieci VPN dostepu zdalnego toczg nieustajacg walke miedzy tradycyjnymi protokotami
internetowymi (IPsec) a coraz bardziej popularnymi i poteznymi sieciami VPN z zabezpieczeniami na
poziomie transportu / Secure Sockets Layer (TLS / SSL). Kazdy typ sieci VPN ma rdézne zalety i kazdy
gwarantuje doktadne zbadanie przed wyborem technologii, ktéra najlepiej odpowiada potrzebom
organizacyjnym.

IPsec.

IPsec to zestaw protokotéw warstwy sieciowej przeznaczony do konfigurowania i ochrony transmisji
VPN. Tradycyjne implementacje IPsec VPN wykorzystujg aplikacje klienckg lub wbudowang ustuge
systemu operacyjnego do ustanowienia tunelu VPN do sieci wewnetrzne;.

Wymiana kluczy i zarzadzanie nimi.

Jednym z najbardziej ztozonych aspektow protokotu IPsec jest wymiana kluczy i zarzagdzanie nimi. IPsec
wykorzystuje Internet Key Exchange (IKE) w celu utatwienia tworzenia i zarzadzania Security
Association (SA). Kluczowe punkty IKE Fazy 1 i 2 obejmuja:

* Faza 1 moze uzywac trybu gtdwnego lub trybu agresywnego, aby utworzy¢ poczgtkowe powigzanie
zabezpieczen IKE. Najpopularniejszg implementacjg jest tryb gtéwny, sktadajgcy sie z trzech par
pakietow.

* Pierwsza para negocjuje czteroparametrowy pakiet ochrony:
* Algorytm szyfrowania (np. Advanced Encryption Standard, AES),

* Algorytm ochrony integralnosci (np. Tryb uwierzytelniania wiadomosci hashed [HMAC] z algorytmem
Secure Hash, SHA-256),

* Metoda uwierzytelniania (np. Klucz wstepny lub certyfikat PKI) i

* Grupa Diffiego-Hellmana

* Druga para wymienia klucze szyfrowania za pomocg Diffie-Hellman.
* Trzecia para uwierzytelnia kazdg strone potgczenia z druga.

Tryb agresywny realizuje to samo zadanie, uzywajac tylko trzech pakietow:



* Pierwsze dwa komunikaty negocjujg parametry IKE SA i dokonujg wymiany kluczy.
* Druga i trzecia wiadomos$¢ uwierzytelniajg miedzy sobg punkty koncowe.

* Internet Key Exchange Version 2 (IKEv2), zdefiniowany w RFC 5282,8, jest zaktualizowang wersja,
chociaz nie jest kompatybilna z wersjg 1. Ta nowa wersja probuje naprawi¢ niektdore niedociggniecia
pierwotnej implementacji IKE.

* Niektore ulepszenia IKE w wersji 2 obejmuja:

* Znacznie mniej specyfikacji RFC,

* Zmniejszona liczba wymian wiadomosci,

* Mniej metod kryptograficznych,

* Wbudowane zabezpieczenia przed odmowag ustugi (DoS),

* Wykrywanie i zarzadzanie stanem, i prawdopodobnie najwazniejsze,

* Translacja adreséw sieciowych (NAT) 9 przechodzenie przez protokédt datagramoéw uzytkownika
(UbP). 10

Jesli organizacja w duzej mierze zalezy od protokotu IPsec, jedno lub wiecej z tych ulepszen moze
sprawic, ze IKEv2 bedzie niezwykle korzystny i stworzy znacznie bardziej odporng i lepiej funkcjonujgca
ustuge VPN.

* Faza 2 uzywa trybu szybkiego do ustalenia adreséw zrédtowych IPsec (SA).

* Kazda strona potgczenia zachowa IPsec SA w swojej bazie danych SAD (Security Association
Database).

* Urzadzenie inicjujgce tworzy i wysyta propozycje SA do urzadzenia VPN.
* Urzadzenie VPN odpowie swoim wyborem SA i kolejnym hashem w celu uwierzytelnienia potaczenia.
* Urzadzenie inicjujgce odpowiada nastepnie hashem, ktére generuje z poprzedniego zadania.

* Jesli hash pasuje do wyzwania z urzadzenia VPN, SA przechodzi do SAD i potgczenie jest
kontynuowane.

Nagtéowek uwierzytelniania a hermetyzacja tadunku bezpieczenstwa.

IPsec zapewnia dwa protokoty bezpieczeristwa do ochrony hermetyzowanych danych. Nagtowek
uwierzytelniania (AH) chroni integralnos¢ nagtéwka pakietu i tadunku za pomocg szyfrowania
kryptograficznego, aby zapewnic, ze dane nie ulegng zmianie. Encapsulating Security Payload (ESP) jest
bardziej powszechng implementacja, poniewaz nie tylko zapewnia ochrone integralnosci AH, ale takze
chroni poufnosé poprzez szyfrowanie catego oryginalnego pakietu i tworzenie nowego nagtéwka IP.
AH i ESP mogg przesyta¢ dane w trybie transportowym lub tunelowym:

* Tryb transportu zachowuje oryginalne informacje nagtéwka I[P, zapewniajgc jednoczesnie
integralnos$¢ i poufnosc tadunku.

* Tryb tunelowy zapewnia integralnos¢ i ochrone poufnosci nagtéwka IP i tadunku.

Poniewaz tryb transportu uzywa oryginalnych informacji nagtéwka IP, ten tryb stwarza niezgodnosci z
translacjg adresow sieciowych (NAT) z powodu sprawdzania integralnosci czwartej warstwy. NAT



powoduje, ze adres IP pakietu zmienia sie podczas przesytania, co z kolei powoduje niepowodzenie
sprawdzania integralnosci. W zwigzku z tym tryb tunelowy jest podstawowg metodg potgczen sieci
VPN typu host-brama i brama-brama.

Transport Layer Security.

Protokét Transport Layer Security (TLS) zapewnia metode ochrony komunikacji klient / serwer. Jedng
z najbardziej rozpoznawalnych implementacji TLS jest Secure Sockets Layer (SSL), ktdra stanowi
podstawe protokotu HTTPS. Chociaz tu sg uzywane zamiennie protokoty TLS i SSL, poniewaz wiele
produktdw obstuguje oba, istniejg pewne rdznice. TLS to kolejna ewolucja protokotu SSL
opracowanego przez firme Netscape, poniewaz jest to protokot o otwartych standardach obstugiwany
przez Internet Engineering Task Force (IETF) i zapewnia zwiekszone mozliwosci bezpieczenstwa.
Implementacja TLS / SSL jest znacznie mniej skomplikowana (choé niekoniecznie bezpieczniejsza) niz
IPsec i zapewnia 256-bitowe mozliwosci szyfrowania, ktdre juz istniejg w praktycznie wszystkich
systemach podtagczonych do Internetu. Klient udostepnia parametry zwigzane z SSL do negocjowania
potaczenia HTTPS z serwerem. Nastepnie serwer odpowiada, podajgc wynegocjowane parametry
zwigzane z protokotem SSL, a takze swdj certyfikat cyfrowy. Nastepnie klient uzywa certyfikatu do
uwierzytelnienia serwera. Jesli uwierzytelnienie powiedzie sie, klient i serwer ustalajg klucze
szyfrowania uzywane do ochrony sesji i rozpoczynajg szyfrowang komunikacje. Chociaz muszg zaistniec
bardzo specyficzne warunki, mozliwe jest przeprowadzenie ataku manin-the-middle (MITM) podczas
opisywanego procesu negocjacji, co sprawi, ze szyfrowanie bedzie nieskuteczne. Wiecej informacji
znajduje sie w sekcji 32.3.3.1.7.

Metody uwierzytelniania uzytkownikow.

Przed uzyskaniem nieograniczonego dostepu do zasobow wewnetrznych klient musi zidentyfikowad i
uwierzytelni¢ urzadzenie koriczace VPN. Najprostszg metoda uwierzytelniania jest hasto skojarzone z
nazwg uzytkownika jako identyfikatorem. Niektore typowe metody sprawdzania poprawnosci
poswiadczen uzytkownika obejmujg ustuge zdalnego uwierzytelniania telefonicznego uzytkownika
(RADIUS), protokét Lightweight Directory Access Protocol (LDAP), natywng ustuge Microsoft Active
Directory (AD) lub Kerberos. Aby zwalczy¢ tatwos¢ kradziezy lub odgadywania nazw uzytkownikow i
haset, wiekszos¢ dostawcéw udostepnia alternatywne lub uzupetniajgce mechanizmy
uwierzytelniania. Istniejgca infrastruktura klucza publicznego (PKI) - patrz rozdziaty 7 i 37 niniejszego
podrecznika - otwiera mozliwos¢ korzystania z uwierzytelniania dwuskfadnikowego poprzez
wymaganie certyfikatu PKI uzytkownika lub maszyny. Inng opcjg wieloczynnikowg jest uzycie tokena
kryptograficznego, takiego jak RSA SecurlD lub karta inteligentna. Dostep do zasobow wewnetrznych
nie powinien by¢ szeroko otwarty dla zdalnych uzytkownikdw VPN, ani tez nie nalezy wdrazaé
mechanizmu uniwersalnego dla wszystkich uzytkownikéw VPN po uwierzytelnieniu. Czesto stosowana
w sieciach VPN z dostepem zdalnym, autoryzacja uzytkownika oparta na atrybutach rozszerzonego
katalogu uwierzytelnionego uzytkownika moze dodatkowo kontrolowaé poziom dostepu do zasobu
wewnetrznego. Na przyktad na podstawie cztonkostwa w grupie lub roli uzytkownika w katalogu LDAP
tacznos¢ VPN powinna byé¢ przyznawana tylko okreslonym zasobom w sieci wewnetrznej. Ponadto
pewnej klasie uzytkownikéw lub dziatéw nalezy przypisac zdefiniowang, konkretng podsiec przestrzeni
adresowej VPN. Dalsze zabezpieczenia, takie jak zapory ogniowe podrzedne lub zapory ogniowe oparte
na hoscie, mogg kontrolowa¢ dostep uzytkownikéw zdalnych do zasobdw, do ktérych zgodnie z
polityka nalezy uzyskiwac dostep spoza siedziby lub nie. Listy kontroli dostepu (ACL) stosowane do
samego punktu koncowego VPN mogg ograniczaé zasoby w sieci wewnetrznej, do ktérych moga
uzyskiwac dostep rowniez uzytkownicy zdalni. Uzytkownicy VPN nigdy nie powinni by¢ traktowani jako
osoby o réwnych poziomach bezpieczeristwa; nalezy zastosowac wszystkie mozliwe punkty kontroli,
zwtaszcza w srodowisku kontroli dostepu opartym na rolach.



Wymagania dotyczgce infrastruktury.

Sieci VPN dajg mozliwos¢ korzystania ze Strefy Ustug Zewnetrznych. Poniewaz urzadzenie taczace VPN
musi byé potaczone z Internetem, podziat na strefy wymaga dwdch réznych sieci podtagczonych do
zapory. Zewnetrzny interfejs wychodzacy z Internetu (niezaufany VPN) zawieratby tylko przychodzacy
i wychodzacy zaszyfrowany ruch. Druga sie¢ (zaufana VPN) jest przeznaczona dla nieszyfrowanego
ruchu przechodzacego do iz sieci wewnetrznej. Korzystajgc z tej zasady, zasada zapory ograniczytaby
zewnetrzne, przychodzace potaczenia do urzadzenia potgczeniowego VPN przy uzyciu tylko kilku
wymaganych protokotéw. Zasada zapory ograniczytaby wszystkie potgczenia zewnetrzne do
nieszyfrowanej sieci, jednoczesnie umozliwiajgc uwierzytelnionym klientom VPN odpowiedni poziom
dostepu do sieci wewnetrznej. Ta nieszyfrowana sie¢ rdéwniez zapewnia punkt kontroli
bezpieczenstwa, ktdry jest niezaktécony przez szyfrowanie.

Wymagania dotyczgce dostepu do sieci.

Sieci VPN z dostepem zdalnym IPsec i TLS / SSL zapewniajg bezpieczny dostep zdalny, ale kazda z nich
wigze sie z unikalnymi wyzwaniami i mozliwosciami.

IPsec

Sieci VPN IPsec zazwyczaj zapewniajg petny dostep do sieci wewnetrznej po pomysinym nawigzaniu
potaczenia i uwierzytelnieniu. Implementacje VPN klienta IPSec wykorzystujgce protokét IP 50 (ESP)
lub protokét IP 51 (AH) nie zachowujg sie dobrze za urzadzeniem NAT, co czesto ogranicza uzytecznos¢
dla uzytkownikéw w hotelach, kawiarniach itp. Jednak skonfigurowanie protokotu IPsec do korzystania
z transwersalnego NAT przez potfaczenie UDP lub TCP moze obejs¢ pierwotne ograniczenia. Mozliwe
jest réwniez ograniczenie dostepu do wewnetrznych hostéw i sieci za pomocg zasad RADIUS,
urzadzenia potgczeniowego VPN i/ lub zasad zapory. Jedng z kwestii, ktéra wptywa na ruch klientéw,
jest Split Tunneling. Po wtaczeniu Split Tunneling tylko ruch przeznaczony dla sieci wewnetrznej
przeptywa przez zaszyfrowany tunel. Ruch sieciowy skierowany do Internetu przebiega najbardziej
bezposrednia trasg zamiast przechodzié przez tunel. Moze to pomdc w zmniejszeniu przepustowosci,
poniewaz nie ma zbednego ruchu przeptywajacego przez tunel. Jednak gtéwng wadg jest utrata
mozliwosci inspekcji ruchu sieciowego zwigzanego z Internetem.

TLS / SSL

Oryginalna implementacja TLS / SSL VPN byta daleka od swojego poprzednika IPsec. Te wczesne
potaczenia VPN koncentrowaty sie na przejsciach sieciowych do okreslonych hostow i protokotéw, a
takze na prymitywnym, trudnym do skonfigurowania portalu zawierajgcym proste tgcza do
wewnetrznych udziatéw plikdw i witryn internetowych. Koncepcja portalu dotyczaca zdalnego dostepu
jest unikalna dla TLS / SSL VPN. Obecne portale sg bardziej niezawodne i elastyczne, umozliwiajac
administratorowi dostarczanie okreslonych tresci i dostepu do sieci w zaleznosci od klasyfikacji
uzytkownika. Prawdziwym przetomem w sieciach VPN TLS / SSL byto dopasowanie mozliwosci
protokotu IPsec do umozliwienia petnego dostepu do sieci, bez koniecznosci korzystania z petnej sieci
VPN dla klienta. Popularnosc tych sieci VPN gwattownie wzrosta, poniewaz zmniejszajg narzuty, zwykle
dobrze zachowujg sie w sieciach z NAT i sg tatwiejsze do skonfigurowania niz IPsec. Wiekszo$¢
nowoczesnych implementacji SSL VPN obstuguje teraz rowniez lekkiego klienta zdalnego dostepu, z
ktorych niektére sg wbudowane w obecne smartfony i tablety, ktére replikujg w petni zarzagdzane
$rodowisko klient / serwer tradycyjnie uzywane we wdrozeniach sieci VPN dostepu zdalnego IPsec.

VPN typu SITE-TO-SITE.



Sieci VPN nie stuzg wytgcznie do zdalnego dostepu klienta. Sieci VPN typu Siteto-Site (S2S) zapewniaja
mozliwos¢ zaspokojenia potrzeb w zakresie komunikacji wewnetrznej. Istniejg technologie VPN, ktére
moga tworzy¢ siatkowe, wirtualne sieci rozlegte (WAN), oprdcz zapewnienia alternatyw dla
tradycyjnych implementacji WAN.

Wieloprotokotowe przetgczanie etykiet.

Multiprotocol Label Switching (MPLS) nadal zwieksza swojg dominacje w swiecie WAN. Chociaz nie
jest to tradycyjna zaszyfrowana sie¢ VPN, zapewnia podobny rodzaj ustugi. Ta sekcja nie obejmuje
wiekszosci zawitosci MPLS, poniewaz wdrozenie musi spetnia¢ wymagania organizacyjne oraz
poniewaz kazdy dostawca ustug ma inng oferte. Jednak MPLS ma kilka réznych, korzystnych cech. Cel,
powdd. MPLS tworzy siatkowg, routowang wirtualng sie¢ WAN na poziomie dostawcy ustug. Sie¢ MPLS
moze wtedy swobodnie kierowaé pakiety bezposrednio z jednego punktu korncowego WAN do
drugiego w ramach swoje] sieci wirtualnej. Witryny WAN mogg komunikowaé sie bezposrednio,
zwiekszajgc odpornosc sieci WAN, eliminujgc mozliwos$¢ tworzenia jednej lokalizacji jako pojedynczego
punktu awarii. Sieci MPLS moga réwniez zapewnia¢ wiele poziomdw jakosci ustug (QoS). QoS zapewnia
mozliwosé ustalania priorytetéw ruchu sieciowego, umozliwiajagc niektérym protokotom wiekszg
przepustowosé w okresach wysokiego wykorzystania. Mozliwe jest réwniez ustanowienie tuneli IPsec
za posrednictwem sieci MPLS w celu zwiekszenia poufnosci przechodzacych danych. Wymagania.
Podobnie jak w przypadku wszystkich technologii routingu WAN, sprzet i oprogramowanie routingu
muszg obstugiwac niezbedne protokoty routingu i / lub MPLS. Ponadto ustugodawca musi juz miec
dostepng technologie. Przejscie na MPLS moze wymaga¢ znaczacej przebudowy istniejacej
infrastruktury routingu

Zdalne sieci VPN.

Innym powszechnym zastosowaniem sieci IPsec VPN jest komunikacja miedzylokacyjna (site-to-site,
S2S) przez Internet.

Cel: Chociaz réznorodnos¢ geograficzna zapewnia organizacji blizszy kontakt z klientami i materiatami,
tradycyjne wdrozenia sieci WAN mogg by¢ niedostepne lub niepraktyczne. Sieci VPN dla zdalnych
witryn zapewniajg mozliwos¢é wypetnienia tej luki.

Alternatywna sie¢ WAN :. Uruchomienie tradycyjnego potgczenia WAN (np. T1/T3, Metro Ethernet itp.)
w wydzierzawionej lub posiadanej lokalizacji moze by¢ nieoptacalne. Ponadto nawet linia dzierzawiona
0 nizszej przepustowosci moze by¢ zawyzona i niewystarczajgca, aby zapewnié bezposrednig fgcznosc
WAN z matym oddziatem. Ten typ sieci VPN S2S moze zapewni¢ niezbedny poziom tgcznosci bez
wysokich kosztéw dzierzawionej linii. Poniewaz ta sie¢ VPN S2S bedzie podrdzowac przez potgczenie
internetowe, moze by¢é mozliwe zapewnienie wyzszej przepustowosci za te cene. Jednak zwiekszona
przepustowo$¢ moze by¢ niekorzystna od mniej przewidywalnej wydajnosci sieci, takiej jak brak
kompleksowej ustugi QoS.

Kopia zapasowa: S2S VPN przez Internet jest réwniez alternatywnym sposobem tworzenia kopii
zapasowych WAN. Chociaz komérkowa karta zapasowa moze zapewni¢ wiekszg przepustowosé przy
nizszym koszcie niz cyfrowa siec¢ zintegrowanych ustug (ISDN), sieci komdrkowe zwykle majg wieksze
opb6znienia i mogy by¢ niewykonalne w zaleznosci od lokalizacji budynku w stosunku do wiezy
komdrkowej lub dostawcy. W przypadku odizolowanych lokalizacji potgczenie satelitarne moze by¢
wykonalne, ale zazwyczaj ma jeszcze wieksze opdznienie niz karta komorkowa. Rozwigzania te mogg
by¢ niewystarczajace, jesli witryna wymaga intensywnego dostepu do systemoéw i informacji w sieci
WAN. S2S VPN przez Internet zapewnia wiekszg przepustowos$¢ przy uzyciu istniejgcego sprzetu.
Potfaczenie S2S zapewnia dodatkowa nadmiarowos¢, zapewniajgc rezerwowe tgcze routowalne. W



przypadku prawidtowej architektury lokacja powinna odnotowywac niewielkg lub zadng awarie w
przypadku awarii podstawowego tgcza sieci WAN.

Potgczenia dostawcy/partnera: Potrzeby biznesowe mogg wymagac potaczenia sieci wewnetrznej z
siecig dostawcy/partnera. Niezbedne jest odpowiednie planowanie, konfiguracja, konserwacja i
monitorowanie tych potaczen, aby zapewnié, ze zadna ze stron nie wprowadzi negatywnej sytuacji
prowadzgcej do kompromitacji i/lub utraty informacji. Ta konfiguracja zazwyczaj znajduje sie za GSD,
aby kontrolowac¢ dostep tylko do niezbednych protokotdw, sieci i systemdéw. Jednak w zalezno$ci od
niezbednych protokotéw (np. Remote Desktop Protocol lub RDP) sledzenie tego, co sie stad dzieje,
moze byc¢ trudne. System RDP moze dziata¢ jako punkt wyjscia do innych czesci sieci, niekoniecznie
chronionych na tym samym poziomie, na jakim mogg istnie¢ w sieci wewnetrzne,j.

Wymagania: Zdalne sieci VPN wymagajg potaczenia z Internetem, a takze punktéw koncowych
obstugujacych VPN i szyfrowanie. Typowe wdrozenie S2S moze odbywad sie miedzy dwoma routerami.
Inne potencjalne wdrozenia obejmujg router do urzgdzenia zabezpieczajgcego bramy (GSD) z obstuga
VPN lub z GSD do GSD.

Rozwazania dotyczace zapewnienia informacji.

Chociaz zdolnos¢ ludzi i zdalnych lokalizacji do tgczenia sie z zasobami wewnetrznymi zapewnia
mobilnos¢ i zwieksza produktywnos¢, organizacja musi dokfadnie rozwazy¢ zastrzezenia zwigzane z
zapewnieniem informacji. Kazda realizacja bedzie miata swojg unikatowos$¢ wymagan, ale rozwigzanie
gtéwnych problemoéw przedstawionych w kolejnych sekcjach moze zapewni¢ bardziej Swiadome
decyzje.

Uwagi dotyczace zdalnego dostepu do sieci VPN.

Sieci VPN z dostepem zdalnym stwarzajg najwieksze ryzyko narastajgco. Wszystkie niekontrolowane
sieci zastugujg na traktowanie jako niepewne, a przez to wrogie sSrodowiska obliczeniowe. Poniewaz
istnieje niepewnos¢ co do bezpieczenstwa sieci, z ktérej system uzytkownika koricowego bedzie sie
taczyé, konieczne jest, aby host dysponowat wystarczajgcymi mechanizmami samoobrony, aby
zrekompensowac utrate dodatkowych dostarczonych warstw ochrony w gtgb przez sie¢ wewnetrzna.
To zrozumienie bedzie wymagato od administratoréw bezpieczenstwa skupienia sie na niezbednych
Srodkach ostroznosci w celu ochrony wszystkich systemdw organizacji.

Wiernos$¢ urzagdzenia mobilnego.

Poniewaz nie ma absolutnej kontroli, gdy systemy mobilne opuszczajg granice sieci wewnetrznej,
wiernos$é urzadzenia mobilnego jest problemem. Ryzyko naruszenia bezpieczeistwa na kazdym
poziomie — od fizycznego, przez system operacyjny, po aplikacje i nie tylko — moze narazi¢ siec
wewnetrzng na zwiekszone ryzyko podczas sesji sieci VPN. ? ? ? ???7? Istnieje kilka sposobdéw na
zmniejszenie prawdopodobienstwa utraty wiernosci. Zabezpieczenia mogg obejmowaé dowolng
kombinacje oprogramowania zabezpieczajgcego opartego na hoscie (np. zapora, ochrona przed
ztosliwym oprogramowaniem, zapobieganie wtamaniom), aktualne poziomy poprawek i bezpieczne
konfiguracje. Wtasciwe wdrozenie i konfiguracja tych srodkdw ochrony pomoze zmniejszyé mozliwosé
naruszenia bezpieczeristwa. Nawet jesli wiernosc urzadzenia jest akceptowalna podczas poczgtkowego
potgczenia, nie gwarantuje to, ze ten stan nie zmieni sie w pdzniejszym czasie podczas pofaczenia. Inng
metodg zapewnienia kondycji urzadzenia jest kontrola dostepu do sieci (NAC). NAC zapewnia
mozliwos¢ odpytywania faczacego sie urzadzenia przed i podczas potgczenia w celu okreslenia takich
informacji, jak poziomy poprawek, stan zabezpieczen i ztosliwe oprogramowanie rezydujgce w pamieci
. Niestety NAC to nie tylko propozycja typu plug-and-play. Istnieje wiele innych implikacji i wymagan,



takich jak okreslenie, co nalezy ocenié i/lub wyegzekwowaé, wdrozenia wbudowane lub pasywne oraz
rozwigzania oparte na kliencie lub rozwigzania bezklienckie, zwigzanych ze skutecznym wdrazaniem
NAC w dowolnym punkcie sieci.

Zarzadzanie klientem VPN.

Administracja klientem odgrywa kluczowg role w sukcesie rozwigzania VPN. Protokdt IPsec wymaga
uzycia aplikacji po stronie klienta lub mechanizmu wbudowanego systemu operacyjnego. Gtéwne
implikacje tego obejmujg konfigurowanie i utrzymywanie klienta. Zawitosci zwigzane z instalacjg na
twardym kliencie obejmujg konieczno$¢ uzyskania lokalnych uprawnien administracyjnych,
potencjalng interakcje uzytkownika i radzenie sobie z uszkodzong aplikacja kliencka VPN. Podobnie jak
w przypadku wszystkich innych aplikacji, aktualizacje sg konieczne ze wzgledu na nowe ulepszenia,
nieobstugiwane starsze wersje i luki w zabezpieczeniach. Zgodnie z celem minimalizacji negatywnych
doswiadczen uzytkownikéw administratorzy potrzebujg sposobu na aktualizacje oprogramowania
klienckiego bez interakcji z uzytkownikiem lub bez skutkéw ubocznych. Jednym z podstawowych pytan
jest ustalenie, czy dostawca VPN ma mechanizm wypychania konfiguracji i innych aktualizacji
oprogramowania klienckiego podczas potgczenia. Bez tej funkcjonalnosci trudniej jest zmienié
parametry po stronie klienta. Na przyktad sie¢ VPN korzystajgca ze wstepnie udostepnionego klucza
do uwierzytelniania VPN zostaje na state zakodowana w konfiguracji oprogramowania VPN. To
sprawia, ze trudno jest go zmieni¢ bez koniecznosci wprowadzenia przez uzytkownika koricowego
nowego klucza, a ponadto jest to droga do kompromisu, jesli klucz mozna odzyskac. Klienci TLS/SSL
VPN nie majg tych samych putapek, co zarzadzanie klientami IPsec. Zamiast twardego klienta TLS/SSL
VPN zwykle uzywa matego dynamicznego klienta opartego na Javie lub ActiveX lub lekkiej instalacji
specyficznej dla systemu operacyjnego. W niektérych systemach VPN administrator moze miec
mozliwos¢ pozostawienia rezydenta dynamicznego klienta lub usuniecia go po roztgczeniu. Jesli klient
ulegnie uszkodzeniu, uzytkownik moze usung¢ kontrolke i zostanie ona automatycznie pobrana przy
nastepnym udanym pofaczeniu. Pozostanie rezydentem dynamicznego klienta ma dwie zalety. Po
pierwsze, moze to zapewni¢ mozliwos¢ posiadania lokalnego, zaszyfrowanego obszaru roboczego do
przechowywania dokumentéw roboczych i innych plikdw lub zapewnienia dostepu do innych zasobéw.
Po drugie, dzieki temu system zdalny nie musi pobiera¢ klienta przy kazdym potaczeniu. Klient TLS/SSL
ma rowniez te zalete, ze zawsze sprawdza, czy klient rezydentny jest aktualny. Jesli nie, system VPN
wymusi pobranie najnowszego klienta, pomagajac zminimalizowaé zarzadzanie po stronie klienta.
Niezbedne jest rdwniez odpowiednie monitorowanie zdalnych sieci VPN. Zhakowane potaczenie VPN
lub dane uwierzytelniajagce s niezwykle niebezpieczne i stajg sie coraz bardziej popularnym celem
atakujgcych. Organizacje powinny monitorowac dzienniki i potgczenia pod katem podejrzanej
aktywnosci i mie¢ wdrozone procedury dotyczgce takich problemoéw. . Na przyktad, jesli identyfikator
uzytkownika loguje sie z gtdwnego biura w Kalifornii, a mniej niz dwie godziny pdzniej ten sam
identyfikator uzytkownika loguje sie z drugiego korca $wiata, prawdopodobnie drugie pofaczenie nie
jest zamierzone lub legalne. Dotyczy to zwtaszcza Srodowisk z jednokrotnym logowaniem (SSO)

Ochrona Urzadzenia VPN.

Sedno mozliwosci swiadczenia ustug VPN kreci sie wokét istniejgcej infrastruktury bezpieczenstwa sieci
i ma bezposrednie implikacje dotyczgce ochrony obwodu, poniewaz urzgdzenia tgczgce VPN muszg by¢
skierowane do Internetu i do wewnatrz. Urzgdzenia te muszg réwniez by¢ zgodne z zewnetrzng strefg
serwisowg omoéwiong w rozdziale 26 niniejszego podrecznika. Samo urzgdzenie jest kolejng czescig
ogoblnego profilu bezpieczeristwa sieci. Wazne jest, aby usung¢ wszystkie dodatkowe narazenia.
Podstawowg metodg ochrony jest skonfigurowanie zapory tak, aby zezwalata na dostep tylko do
niezbednych portéw na urzadzeniu VPN. Wszystkie niepotrzebne protokoty, ustugi i opcje
konfiguracyjne powinny zostac¢ wytgczone. Jesli narzedzie do zarzadzania siecig uzywa protokotu ICMP



i/lub SNMP do monitorowania urzgdzenia VPN, reguty zapory lub wbudowane listy ACL powinny
zezwalac¢ na dostep do tych protokotéw tylko z okreslonego zestawu monitorujgcych hostéw. Chociaz
rozpoznanie sieci i ataki sg nadal mozliwe na tych portach, metoda ta drastycznie zmniejsza profil
ataku. Dostep do urzadzenn administracyjnych nigdy nie powinien korzystaé¢ z niezabezpieczonych
protokotdow, takich jak Telnet, FTP lub HTTP. Zamiast tego administracja powinna odbywac sie tylko
przy uzyciu odpowiednio skonfigurowanych zaszyfrowanych protokotéw, takich jak Secure Shell (SSH)
i Hypertext Transfer Protocol Secure (HTTPS). Dostep administracyjny powinien by¢ chroniony co
najmniej nazwa uzytkownika i silnym hastem, a jeszcze lepiej doda¢ uwierzytelnianie dwuskfadnikowe
za pomoca certyfikatu lub tokena potaczonego z kodem PIN lub hastem. Aby zminimalizowa¢ dostep
administracyjny, tylko okreslone sieci lub hosty powinny mieé¢ bezposredni dostep do Konsoli
administracyjnej, a jesli to mozliwe, nigdy nie wolno im zezwala¢ na zadne interfejsy internetowe. Aby
jeszcze bardziej zredukowad narazenia administracyjne, mozliwe jest uzycie hosta przeskoku dla
wszystkich administratoréw. Jednak stwarza to mozliwos¢ pojedynczego punktu awarii
administracyjnej, jesli host skoku nie jest dostepny.

Opcje kryptograficzne.

Bez doktadnej kontroli protokotéw kryptograficznych VPN mozna wybraé¢ kombinacje, ktdra stwarza
dodatkowe ryzyko naruszenia bezpieczenistwa lub ujawnienia informacji. Sita i wtasciwa implementacja
ochrony kryptograficznej tunelu VPN jest niezbedna do ochrony danych i musi by¢ wystarczajgca do
spetnienia wymagan bezpieczenstwa organizacji. Wybor dostepnych protokotéw kryptograficznych dla
IPsec nastepuje podczas negocjacji IKE. Zestaw szyfréw okresla, ktére protokoty kryptograficzne sg
dostepne do ochrony sesji VPN. Na przyktad, jesli 3DES i SHA1 sg uwazane za niewystarczajgcg ochrone,
te i wszystkie inne stabsze alternatywy muszg zosta¢ usuniete z negocjowalnych opcji IKE lub zestawu
szyfrow. Gwarantuje to, ze niekompatybilni klienci nie moga sie potgczy¢, a podczas sesji VPN uzywane
sg tylko wystarczajgce zabezpieczenia.

Kontrola ruchu.

Kontrola ruchu sieciowego odgrywa kluczowa role w utrzymaniu bezpieczenstwa sieci wewnetrznej.
Poniewaz celem sieci VPN jest zapewnienie bezpiecznego transportu danych, stanowi to przeszkode
przy prébie oceny przychodzacego, zaszyfrowanego ruchu. Inspekcja ruchu sieciowego moze wystgpic
na urzadzeniu tgczacym VPN lub po niezaszyfrowane] stronie prowadzacej do sieci wewnetrznej.
Chociaz ruch sieciowy jest o krok blizej sieci wewnetrznej, stanowi to wazny punkt kontroli, w ktérym
mozna wykrywaé i chronic przed ztosliwym ruchem. Niektére urzadzenia VPN i GSD mogg umozliwiaé
przegladanie danych w tunelu, ocene ruchu sieciowego (zapewniajagc punkt rozwigzywania
probleméw) i sprawdzanie danych przed przekazaniem do sieci nieszyfrowanej. Jednak wykonanie
catej inspekcji urzgdzenia VPN moze mie¢ znaczgcy wptyw na wydajnosé.

Moc obliczeniowa.

Szyfrowanie i odszyfrowywanie tuneli VPN wymaga odpowiedniej mocy obliczeniowej. Ten problem
nasila sie wraz ze wzrostem liczby klientéw. W sytuacjach, w ktérych jest tylko kilku klientéw zdalnego
dostepu, mozliwe jest uzycie routera do zakonczenia potgczen VPN i $wiadczenia ustug
bezpieczenstwa. Im wieksza liczba klientow zdalnego dostepu, tym wieksze zapotrzebowanie na
dedykowane urzgdzenia VPN (w tym GSD). Mozliwe jest zainstalowanie sprzetowych akceleratoréw
szyfrowania w celu przeniesienia obliczen kryptograficznych i zarzadzania ze wspdtdzielonego
procesora na dedykowane urzadzenie przetwarzajgce w routerze lub GSD, zmniejszajgc w ten sposéb
wymagania przetwarzania tych jednostek. Wieksze organizacje mogg miec tysigce jednoczesnych
uzytkownikow, co wymaga wielu urzadzen VPN.



Przechwytywanie.

Poniewaz sesje VPN przechodzg przez niekontrolowane sieci, ztosliwi aktorzy mogg przechwycic¢
zaszyfrowang komunikacje; jednak protokét datagramowy lezgcy u podstaw TCP/IP sprawia, ze
przechwytywanie sekwencyjnych pakietow jest trudne wszedzie poza zrédtem i miejscem docelowym
sesji. Jesli atakujgcy zdota przechwyci¢ strumien danych, coraz bardziej prawdopodobne jest, ze ztamig
zaszyfrowang komunikacje przy uzyciu rozproszonych srodowisk obliczeniowych z przetwarzaniem
masowo rownolegtym. Jednak bardziej praktyczng metodg jest atak MITM podczas ustanawiania sesji
VPN. Zaréwno sieci VPN IPsec, jak i TLS/SSL sg potencjalnie podatne na ataki MITM. Ataki MITM zwykle
rozpoczynajg sie od ztosliwego aktora w tej samej sieci co ofiara i przeprowadzajg atak zatruwajgcy
protokotem ARP (Address Resolution Protocol), aby caty ruch przeptywat przez system aktora przed
przekazaniem go do reszty sieci. Gtéwny wektor IPsec MITM to klucz wstepny (zazwyczaj nazwa grupy
i hasto) do uwierzytelniania samego potaczenia IPsec. Ten klucz jest zazwyczaj tatwy do odzyskania z
plikdw konfiguracyjnych klienta VPN, chociaz takie podejscie wymaga od ztosliwego aktora
wykorzystania dostepu po stronie klienta w celu ustalenia tych informacji. Po ustaleniu nazwy grupy i
hasta narzedzie takie jak Fiked bedzie emulowaé urzadzenie konncowe VPN, uwierzytelnia¢ potgczenie
IPsec i gromadzi¢ dane uwierzytelniajgce uzytkownika podczas préoby uwierzytelnienia w celu
uzyskania dostepu do petnego potaczenia VPN. Chociaz ten krok nie narusza poufnosci danych w ruchu,
zapewnia podmiotowi mozliwos$¢ dowolnego faczenia sie z siecig wewnetrzng za pomocg zebranych
danych uwierzytelniajgcych. Istnieje mozliwos¢ obrony przed tym atakiem przy uzyciu certyfikatu
klienta lub komputera do uwierzytelniania IPsec. Mozliwo$¢ naruszenia poufnosci TLS/SSL ze wzgledna
tatwoscig stata sie rzeczywistoscig w 2009 roku wraz z wprowadzeniem SSLStrip. SSLStrip wykorzystuje
atak zatrucia ARP polegajgcy na przechwyceniu zgdan klientéw w celu uzycia TLS/SSL. Po
przechwyceniu narzedzie nawigze prawidtowe sesje TLS/SSL z serwerem i utworzy przepisang,
niezaszyfrowang sesje HTTP z klientem. Ta metoda nie powoduje wyswietlenia komunikatu o btedzie
certyfikatu, ktory moze ostrzec uzytkownika o problemie z potgczeniem. Narzedzie korzysta réwniez z
favicon ktédki, aby oszuka¢ uzytkownika, aby uwierzyt, ze potgczenie jest bezpieczne, mimo ze adres
URL w rzeczywistosci korzysta z protokotu HTTP, a nie HTTPS. Mozliwe jest ztagodzenie tego ataku,
zezwalajac tylko na bezposrednie potgczenia TLS/SSL zamiast przekierowywania z HTTP na HTTPS.
Ponadto wczesniej ustanowione sesje TLS/SSL nie sg podatne na ten atak.

Uwagi dotyczace Site-to-Site VPN
Projektowanie infrastruktury.

MPLS moze by¢ catkowitg zmiang w funkcjonowaniu sieci WAN, a takze wprowadzaé problemy
zZwigzane z rozwigzywaniem problemow i bezpieczernstwem. Poniewaz sie¢ MPLS moze zapewnic
funkcjonalnosé kraty typu ,dowolny z kazdym”, trudniej jest rozwigzywaé problemy z siecig. W
topologii sieci WAN typu hub-and-spoke mozliwe jest wdrozenie centralnie zlokalizowanych sond w
celu monitorowania i rozwigzywania probleméw z sieciag WAN. Jest mato prawdopodobne, aby
organizacje korzystajagce z MPLS w wielu lokalizacjach zainwestowaty czas i pienigdze na wdrozenie
tego typu monitoréw we wszystkich lokalizacjach. Ustugodawca moze jednak by¢ w stanie swiadczy¢
dodatkowe ustugi, ktére zapewniajg tego typu mozliwosci rozwigzywania problemoéw za dodatkowg
optatg. Sieci MPLS zwiekszajg réwniez ogdlne obcigzenie zwigzane z bezpieczeristwem sieci,
wymagajac zwiekszenia liczby urzadzen zabezpieczajgcych sie¢ w celu zapewnienia ochrony w kazdym
indywidualnym miejscu. Dzieje sie tak gtéwnie dlatego, ze witryny mogg nawigzywac bezposrednig
komunikacje zamiast najpierw i$¢ do wezta. MPLS oddaje bezpieczenstwo infrastruktury WAN w rece
dostawcy ustug.



Upewnij sie, ze dostawca MPLS ma solidng sie¢ i sciste procesy oddzielania sieci MPLS. Dodatkowa
ochrong przed btedami po stronie dostawcy jest wdrozenie zabezpieczenia routingu Border Gateway
Protocol (BGP)23, w ktérym obie strony potaczenia bedg uwierzytelniaé sie, zanim stang sie czescig
tabeli routingu. Sieci VPN dla lokalizacji zdalnych stwarzajg dodatkowe ryzyko, umieszczajac Internet
bezposrednio w sieci wewnetrznej w lokalizacjach zdalnych. Jesli Internet taczy sie bezposrednio z
routerem witryny, istnieje kilka opcji ochrony. Lista ACL moze ograniczy¢ komunikacje do tego
interfejsu tylko przez drugg strone potaczenia VPN w lokacji zdalnej. Inng opcjg bytoby wiaczenie
dodatkowych funkcji bezpieczestwa na routerze. Moze to jednak wymagac uaktualnienia kodu i
zwiekszyé wymagania dotyczace przetwarzania na routerze. Bezpieczniejszg, ale kosztowniejszg opcja
bytoby wdrozenie GSD, ktéry zapewnia ustugi bezpieczeristwa i VPN, tworzac dodatkowq kolejng
warstwe ochrony miedzy Internetem a siecig wewnetrzng. Wielopunktowe sieci VPN sg rowniez
waznym czynnikiem konstrukcyjnym. Tam, gdzie stato sie to powszechne, jesli nie jest to konieczne, w
przypadku wysoce dostepnych, szerokopasmowych potgczern VPN, typowy projekt sieci VPN z
lokalizacjg centralng lub hub-and-spoke moze nie by¢ pozadany. Wiele projektow opiera sie na punkcie
centralnym w celu ustanowienia siatki potgczen VPN typu jeden-do-wielu. Jesli jednak centralny punkt
jest niedostepny, cata siatka VPN nie dziata. Wielopunktowe sieci VPN usuwajg zaleznos$é¢ od
centralnego punktu koncowego VPN. lJesli centralny punkt korcowy stanie sie tymczasowo
niedostepny, inne punkty koricowe sg w stanie komunikowac sie i negocjowac potgczenia miedzy sobg
bez obecnosci wezta centralnego (lub gtéwnego). Dzieki temu pozostata czes$¢ sieci VPN pozostaje
operacyjna i przekierowuje ruch do innych punktéw koncowych, ktére w innym przypadku bytyby
niedostepne bez centralnego punktu koncowego.

Koszt

MPLS zwieksza koszty na wielu frontach. Obejmujg one koszt nowych lub przekonwertowanych
obwoddéw i dodatkowych ustug, takich jak QoS lub mozliwosci monitorowania. Ponadto sprzet
obstugujacy sie¢ musi by¢ w stanie obstugiwaé nowg architekture MPLS i routingu. Przeprojektowanie
infrastruktury routingu sieciowego moze réwniez wymagac znacznej inwestycji czasowej. Sieci VPN S2S
wykorzystujgce urzadzenia routujgce wymagajg wystarczajgcej mocy obliczeniowej (np. moduty
pamieci RAM i szyfrowania o dostepie swobodnym). W niektérych przypadkach uzyskanie poziomu
kodu obstugujacego szyfrowanie moze by¢ drozsze. Koszt wdrozen S2S VPN przy uzyciu GSD rosnie
wraz ze wzrostem liczby ustug bezpieczenstwa, a takze liczby klientéw, z ktérymi mozna sie potgczyc.
Wdrazanie GSD w lokalizacjach zdalnych wigze sie nie tylko z kosztami pienieznymi, ale takze wyzszymi
kosztami administracyjnymi zarzadzania tym nowym elementem infrastruktury routingu i
bezpieczenstwa. .

Dostepnosc.

VPN to mniej wygoda, a bardziej koniecznos¢. Awaria VPN moze spowodowac powazne zaktdcenia dla
wysoce mobilnej sity roboczej. Nawet w przypadku warstw wyeliminowanie wszystkich punktéw awarii
moze byc¢ trudne ze wzgledu na zwigzane z tym koszty. Jesli organizacja uwaza VPN za koniecznos¢,
rozwigzania o wysokiej dostepnosci sg wymogiem. Jednym z mozliwych rozwigzan jest rownowazenie
obcigzenia potaczen przychodzacych w celu dystrybucji ich na wiele urzadzen. Jesli jedno urzadzenie
ulegnie awarii, pozostate urzadzenia bedg nadal obstugiwaé wczesniej podtgczonych klientow i
zapewnig miejsce do potgczenia dla nowych klientéw. Inng opcjg jest przetaczanie awaryjne
aktywne/w trybie gotowosci: Jesli jedno urzadzenie ulegnie awarii, drugie bedzie dostepne dla nowych
potaczen. Korzystnym sposobem bytoby zreplikowanie przez aktywny element informacji o potaczeniu
do elementu rezerwowego. Jesli aktywny element cztonkowski ulegnie awarii, cztonek rezerwowy
moze kontynuowac obstuge istniejgcych tuneli VPN i akceptowaé nowe potaczenia. Cata ta strategia
opiera sie réwniez na tym, ze gtéwne punkty potaczen VPN majg nadmiarowe facza internetowe,



nieprzerwang energie elektryczng, kontrole srodowiska i infrastrukture sieci zaplecza. VPN oparty na
chmurze staje sie réwniez popularng alternatywa zapewniajgcy podstawowg lub zapasowg dostepnosc
zdalnego dostepu VPN. Ustugi te wyeliminowaty potrzebe budowania i utrzymywania przez organizacje
dedykowanej infrastruktury VPN. Zamiast tego Sie¢ moze by¢ logicznie rozszerzona na dostawce
chmury, ktéry integruje te potgczenia z rozproszong, wysoce skalowalng infrastrukturg VPN hostowang
w chmurze. Ta klasa ustug jest popularna, gdy istnieje wiele geograficznie zréznicowanych punktéw
korncowych VPN lub zdalnych uzytkownikéw, w ktérych konieczne jest niewielkie opdznienie lub
krytyczny jest czas pracy bez przestojow.

Implikacje nieuchwytnych sieci VPN.

VPN i ustugi podobne do VPN wystepujg w wiekszej liczbie miejsc, niz wiekszo$¢ ludzi zdaje sobie
sprawe. Te niewidoczne sieci VPN obejmujg zardwno legalne ustugi VPN, takie jak GotoMyPC25, jak i
ztosliwe sieci VPN, takie jak kanaty dowodzenia i kontroli botnetéw oraz tunele zwrotne. Chociaz
witryny VPN, takie jak GoToMyPC, mogg by¢ przydatne, decyzja, czy jest to akceptowalny sposéb
zdalnego dostepu ad hoc, nalezy do organizacji. Niektére z kluczowych kwestii, ktére nalezy wzig¢ pod
uwage w przypadku tego typu ustugi VPN, polegajg na omijaniu wewnetrznych kontroli
bezpieczenstwa, takich jak inspekcja pakietdw i zawartosci, a strona trzecia tworzy potaczenie VPN i
zarzadza nim. Ztosliwe sieci VPN sg Zrédtem ciggtych obaw. Kanaty dowodzenia i kontroli botnetu moga
uzywaé szyfrowania w celu ominiecia zabezpieczen sieciowych, ktére chronig informacje. Tunel
zwrotny dziata poprzez przekierowanie ruchu sieciowego przeznaczonego dla portu nastuchujgcego do
tego samego portu na innym hoscie. Na przykfad, jesli skompromitowany serwer FTP miat aktywny
tunel zwrotny, kazdy uzytkownik prébujgcy potaczyc sie z tym serwerem FTP przekierowatby na inny
serwer FTP. Poza teorig skompromitowanego hosta, ztosliwi ludzie juz w sieci wewnetrznej moga
nawigza¢ wychodzace potaczenie VPN w celu ukrycia ruchu sieciowego. Najbardziej nieuchwytne ze
wszystkich sg aplikacje, ktére zapewniajg wbudowane ustugi podobne do VPN. Sieci peer-to-peer (P2P)
tuneluja udostepnianie plikdw za pomoca zastrzezonych i szyfrowanych protokotéw. Skype ma nie
tylko mozliwos¢ tworzenia zaszyfrowanych potgczen gtosowych, ale takze funkcje podobne do VPN,
ktére umozliwiajg szyfrowane przesytanie plikdw. Ochrona sieci powinna by¢é w stanie wykryé
konfiguracje tych sesji i zatrzymaé je przed zakoriczeniem potaczenia. Od organizacji zalezy
opracowanie wewnetrznych zabezpieczen sieci i zasad niezbednych do ochrony przed wszystkimi
nieuchwytnymi sieciami VPN.

Wptyw IPv6.

Masowa migracja do IPv6 nadal postepuje wolniej niz mozna by sie spodziewac, mimo ze IPv6 zostat
opracowany pod koniec lat 90 i alokacja ostatnich dostepnych blokéw adreséw IPv4 do regionalnych
rejestréw internetowych nastgpita w 2011 r. Chociaz wiekszos$¢ organizacji nadal ignoruje ryzyko i
konsekwencje opdzniania korporacyjnych plandw przejscia na IPv6, prawdopodobnie protokoét jest juz
w ich Srodowisku. Prawie wszystkie nowoczesne systemy operacyjne majg podwdjne stosy sieciowe
IPv4 i IPv6, zwykle domysinie wiaczone i zazwyczaj domysinie preferujg IPv6. IPv6 i zwigzane z nim
technologie przejsciowe majg okresSlone konsekwencje dla sieci VPN. Bez wszechobecnej
kompleksowej tgcznosci IPv6 istnieje kilka technologii przejscia IPv6 (takich jak 6to4 i Teredo), ktore
umozliwiajg systemom obstugujgcym IPv6 na obu koricach tunelowanie komunikacji przez starsze sieci
IPv4. Metoda 6to4 hermetyzuje pakiet IPv6 w tadunku pakietow protokotu IPv4 typu 41 i wymaga
uzycia routerow przekazujgcych wraz z co najmniej jednym globalnie przypisanym adresem IPv4.
Teredo hermetyzuje pakiety IPv6 w tadunku datagraméw UDP, a takie wykorzystuje routery
przekazujgce. UDP pozwala na lepsze przechodzenie srodowisk korzystajacych z NAT. Technologie te
zmniejszajg bariere w adopcji IPv6 poprzez zwiekszenie dostepnosci ustug obstugujacych IPv6; jednak
technologie te czesto nie sg dobrze rozumiane ani zarzgdzane. Wiekszo$¢ administratoréw sieci i



zabezpieczen bolesnie przekonuje sie, ze podczas pracy zgodnie z zatozeniami potgczenie (VPN lub
lokalne) z zasobem obstugujgcym protokdt IPv6 za posrednictwem technologii przejsciowej moze
przekroczy¢ granice organizacji wiecej niz raz, powodujgc znaczne opdznienia i przesytajac dane przez
kilka przekaznikdw routery niekontrolowane przez organizacje. Te technologie przejsciowe majg
powazny wpltyw na bezpieczenstwo zaréwno sieci lokalnej, jak i potagczen VPN - btedne konfiguracje i
brak doswiadczenia sg najbardziej niebezpieczne. Bez prawidtowej konfiguracji (i testowania) obu
punktéw konicowych ruch IPv6 moze obraé niezabezpieczong Sciezke przed ( lub nawet po) wchodzeniu
do tunelu VPN, narazajgc dane na jaw, a tym samym zagrozone. Dla administratorow sieci i
uzytkownikéw VPN niezwykle wazne jest posiadanie prawidtowej, przetestowanej konfiguracji IPv6,
aby zapewnic, ze ruch IPv6 (zaréwno natywny, jak i tunelowany) przechodzi tylko przez zabezpieczony
tunel VPN i nie przechodzi zadnego zamknietego tunelu niekontrolowanego przez organizacje. Jesli to
zagrozenie nie jest zarzadzane, dane mogg by¢ podatne na ataki, nawet jesli organizacja uwazia, ze jej
sie¢ VPN zapewnia dodatkowe bezpieczeristwo zdalnej lokalizacji lub pracownikowi. Te technologie
przejsciowe, z ktorych wiele jest domyslnie wtgczonych, majg réwniez tendencje do automatycznego
konfigurowania tuneli i potgczen. Konfiguracja punktu koncowego, zwtaszcza na klienckich stacjach
roboczych, musi by¢ centralnie konfigurowana lub zarzadzana, aby wytgczy¢ te automatyczne
potaczenia lub okresli¢ okreslone konfiguracje, tak aby niezamierzone tunele nie byty konfigurowane.
IPv6 ma rdwniez natywng obstuge IPsec (zaréwno AH, jak i ESP) poprzez uzycie nagtéwkow rozszerzen
(w przeciwienstwie do zastrzezonych klientéw IPsec), chociaz jego uzycie jest opcjonalne. Konfiguracja
i uzywanie IPsec w srodowisku IPv6 wymaga takiej samej dyscypliny przy wyborze i konfiguracji opcji
kryptograficznych jak IPv4. Mozliwe jest rowniez uzycie IPv4 IPsec do ochrony tuneli technologii
przejScia IPv6, poniewaz w przeciwnym razie nieszyfrowane sesje tunelowe bytyby podatne na
przechwycenie i/lub manipulacje bez tej ochrony. Obie te opcje sg zazwyczaj zle rozumiane i czesto
nieskonfigurowane na urzadzeniach sieciowych i VPN. Organizacje powinny braé pod uwage natywny
protokdt IPsec dla protokotu IPv6 dopiero po przeprowadzeniu doktadnej edukacji i procesu
planowania.

DODATKI. Wraz ze wzrostem koniecznosci wygodnego dostepu do danych rosng wyzwania zwigzane z
zapewnieniem ochrony wymaganej do zabezpieczenia tego typu dostepu. .

Cele w zakresie zapewnienia informacji.

Zezwalanie podmiotom zewnetrznym na zdalny dostep do danych wewnetrznych ma powazne
konsekwencje dla zapewnienia informacji. Gtdwne cele ekstranetdw w zakresie zapewniania informacji
to ochrona wspélnych zasobéw informacyjnych, zapobieganie ujawnieniu informacji i minimalizowanie
dodatkowych ryzyk.

Ochrona wspdlnych zasobdw informacyjnych: Duza czes¢ obecnego rynku bezpieczeristwa informacji
koncentruje sie na ochronie hostéw i sieci przed zagrozeniami cyfrowymi. Chociaz utrata serwera lub
czesci sieci niewatpliwie powoduje problemy, niektére obszary mogg budzi¢ wieksze obawy.
Organizacje rozwijajg i utrzymujg przewage konkurencyjng, manipulujgc zebranymi lub utworzonymi
danymi w wartosciowe i przydatne informacje. Zmniejszajgc ryzyko zwigzane z dostepem z zewnatrz,
zmniejsza sie prawdopodobienstwo wystgpienia naruszenia bezpieczeristwa informacji.

Zapobieganie ujawnianiu informacji: koncepcja najmniejszych uprawnien jest niezbedna podczas
projektowania dostepu do systemu. Nie mozna by oczekiwa¢, ze analityk finansowy bedzie miat dostep
do zastrzezonych specyfikacji produktow. Te same koncepcje obowigzujg podczas przypisywania
dostepu do podmiotdw zewnetrznych. Zarzadzanie tozsamoscia zapewnia mechanizm
odpowiedzialnosci za nadawanie uprawniefdl i monitorowanie akcji wydanych kont. Zarzgdzanie
dostepem zapewnia mechanizm egzekwowania, ktory uniemozliwia tym kontom przegladanie lub



zmienianie danych, ktére nie sg wyraznie potrzebne. Potgczenie tych dwéch zasad zmniejsza ryzyko
niewtasciwego lub nieoczekiwanego dostepu.

Zminimalizuj dodatkowe ryzyko: atakowanie systemdéw potgczonych z Internetem nie trwa dtugo.
Minimalizacja wektoréw atakdéw z Internetu nastepuje od warstwy sieci do warstwy aplikacji. Serwery
ekstranetowe nie sg systemami uniwersalnymi. Zasady ochrony sieci powinny ogranicza¢ dostep do
tych ustug, tak aby spotecznos¢ internetowa miata dostep tylko do okreslonych reklamowanych ustug.
Ustugi ekstranetowe wymagajg wiekszej uwagi, poniewaz urzgdzenia zabezpieczajgce sieci wcigz nie
sg w stanie chroni¢ protokotéw i dostosowan rutynowo wystepujgcych w warstwie aplikacji.

Koncepcje ekstranetu.

Strefa ustug zewnetrznych : Jak opisano w rozdziale 26 tego podrecznika, sieci ekstranetowe sg kolejng
okazjg do korzystania z podziatu na strefy, gtéwnie dlatego, ze ekstranety wymagajg solidnej ochrony
i intensywnie wykorzystujg zasoby w innych strefach. Podziat na strefy pozwala administratorom na
bardziej szczegétowe informacje na temat ustug dopuszczonych do sieci, a takze zapewnienie innej
lokalizacji dla dodatkowego mechanizmu bezpieczenstwa.

Architektura wielowarstwowa : Jesli system ekstranetowy zapewnia wszystkie aspekty ustugi, istnieje
pojedynczy punkt awarii i kompromisu. Architektura N-Tier zapewnia mozliwo$¢ dystrybucji réznych
aspektow oferty ustug do dodatkowych systemodw. System ekstranetowy zapewni frontowy interfejs
uzytkownika; serwer aplikacji utatwia logike i przetwarzanie niezbedne do uzyskania dostepu do
danych; a serwer bazy danych zaplecza przechowuje i dostarcza dane. Poniewaz serwer ekstranetu
znajduje sie w strefie ustug zewnetrznych, zasady zapory muszg umozliwia¢ temu serwerowi fgczenie
sie z serwerami nastepnej warstwy w sieci wewnetrznej. Jesli to mozliwe, ogranicz dostep z serwera
ekstranetowego do sieci wewnetrznej tylko do niezbednych systemodw i ustug. Ta architektura pomaga
stworzy¢ bardziej niezawodng infrastrukture, ktéra zmniejsza niepotrzebne narazenia.

Szyfrowanie TLS/SSL: Najbardziej widocznym znacznikiem szyfrowania TLS/SSL jest mata ikona ztotej
ktédki, ktoéra pojawia sie w przegladarce internetowej podczas taczenia sie z serwerem za pomocg
protokotu HTTPS. Gdy host prdbuje potgczy¢ sie z serwerem ekstranetowym, przed rozpoczeciem
zaszyfrowanej sesji nastepuje kilka krokdw. Host tgczacy udostepnia parametry zwigzane z SSL w celu
negocjowania pofaczenia HTTPS z serwerem. Nastepnie serwer odpowiada, podajac wynegocjowane
parametry zwigzane z SSL oraz certyfikat cyfrowy. Klient nastepnie uzywa certyfikatu do
uwierzytelnienia serwera. Jesli uwierzytelnianie sie powiedzie, klient i serwer ustanawiajg klucze
szyfrowania uzywane do ochrony sesji i rozpoczynania zaszyfrowanej komunikacji.

Rodzaje dostepu do Extranetu.

Rodzaj systeméw i ustug, ktdre moizna przenie$é do ekstranetu, stale rosnie. Swiadczenie ustug
ekstranetowych zawsze podlega potrzebom organizacji, a ponizsze sekcje zawierajg kilka typowych
przyktadéw systemow ekstranetowych.

Udostepnianie informacji o dostawcach/partnerach: firmy przetrwajg i rozwijajg sie dzieki przewadze
konkurencyjnej i coraz czesciej muszg dzieli¢ sie informacjami ze strategicznymi partnerami.
Zapewniajgc dostep do informacji wewnetrznych, partnerzy ci moga lepiej zrozumieé i zaspokoic
potrzeby organizacji. Systemy planowania zasobdéw przedsiebiorstwa (ERP) zawierajg dane, ktére stuzg
jako cyfrowa sita napedowa organizacji. W ekstranecie dostawcy i partnerzy biznesowi mogli mieé¢
dostep do pracy z informacjami przechowywanymi w systemie ERP.

Handel elektroniczny : Cyfrowe prowadzenie transakcji biznesowych moze zwiekszy¢ wydajnosc i
obnizy¢ koszty. Handel elektroniczny wystepuje na poziomie biznesowym i konsumenckim. Firmy



moga korzystac z elektronicznej wymiany danych (EDI), ktéra umozliwia dwém podmiotom wymiane
standardowych, cyfrowych wersji dokumentdéw, takich jak zamdwienie zakupu i ptatnosci, bez
interakcji cztowieka. Ekstranet umozliwia partnerom biznesowym wymiane danych EDI bez udzielania
dostepu do wewnetrznych serwerdw, ktore faktycznie przetwarzajg i przechowujg dane. Konsumenci
uzyskujg dostep do witryn handlu elektronicznego, aby przegladac i kupowac towary i ustugi.

Wydajnosé pracownikdw: $wiadczenie ustug ekstranetowych nie ogranicza sie do partneréw
biznesowych i konsumentéw. Mozliwe jest zwiekszenie dostepu pracownikéw do okreslonych ustug i
systemow wewnetrznych poprzez umozliwienie dostepu bez koniecznosci petnego potaczenia VPN.
Poczta e-mail to uniwersalne narzedzie biznesowe, a Swiadczenie ustug poczty internetowej umozliwia
pracownikom dostep do poczty e-mail z niemal kazdego miejsca na swiecie na dowolnym urzgdzeniu
z przegladarkg internetowga. Pracownicy mogg uzna¢ za pomocng mozliwos¢ dostepu i zmiany
informacji o Swiadczeniach zdomu. Moze to by¢ réwniez okazja do umozliwienia dostepu do informacji
intranetowych za posrednictwem systemu zarzgdzania trescia.

Outsourcing : Przedsiebiorstwa, ktére nie posiadajg wymaganej wewnetrznej wiedzy ludzkiej lub
technologicznej, aby osiggnac cele IT organizacji, od dawna szukajg rozwigzan outsourcingowych, aby
zaspokoi¢ swoje potrzeby. Oprogramowanie jako ustuga (SAAS) oferuje takie oferty, jak aplikacje
biurowe, wspodtpraca i poczta e-mail (np. Microsoft Office365) i CRM (np. salesforce.com).
Infrastruktura i platforma jako ustuga (odpowiednio IAAS i PAAS) zapewniajg przechowywanie i
przetwarzanie danych na zgdanie (Amazon Web Services-S3/EC2 lub Rackspace Open Cloud). Kazda z
tych zlecanych na zewnatrz ofert wcigz dojrzewa i redefiniuje sposéb, w jaki przedsiebiorstwa
rozwijajg, zarzadzajg i prezentujg swoje informacje

Rozwazania dotyczace zapewnienia informacji
Bezpieczenstwo techniczne.

Zabezpieczenie ekstranetu nie jest mozliwe w pojedynczej warstwie lub punkcie sieci. Kazda warstwa
jest wspodtzalezna i wymaga okreslonych zabezpieczen, aby zapewni¢ bezpieczenstwo sieci
ekstranetowej.

Infrastruktura.

Poniewaz ekstranet znajduje sie za GSD, S$rodki bezpieczeristwa warstwy sieci sg zwykle
zabezpieczeniami napotykanymi w pierwszej kolejnosci.

Kontrola ruchu: Jak powtarzano w wielu czesciach tego i innych rozdziatéw, niektére urzadzenia
zabezpieczajace majg wyrazng niezdolno$¢ do oceny zaszyfrowanego ruchu sieciowego. Ekstranet
moze powodowal dodatkowe problemy, poniewaz zaszyfrowana sesja moze przejs¢ od klienta
bezposrednio do serwera ekstranetu. Potencjalnie wymaga to przeprowadzenia inspekcji ruchu na
serwerze ekstranetowym. Chociaz jest to mozliwe, ta metoda zwiekszy wymagania serwera dotyczace
przetwarzania. Inng opcjg jest zakonczenie potgczen SSL na urzadzeniu nadrzednym. To urzadzenie
korzystatoby nastepnie z nieszyfrowanych protokotéw po stronie nizszej, komunikujac sie z
rzeczywistym serwerem ekstranetowym. Ta metoda dodaje dodatkowg warstwe ztozonosci podczas
rozwigzywania probleméw, ale moze zwolni¢ serwer ekstranetowy z obcigzen zwigzanych z
szyfrowaniem i kontrolg bezpieczenstwa.

Ekspozycja na sie¢ wewnetrzng : chociaz naruszenie bezpieczeistwa serwera ekstranetowego jest
znaczace, nie powinno zapewniaé nieskrepowanego dostepu do zasobdow wewnetrznych. Chociaz
zasady zapory umozliwiajg dostep do okreslonych ustug ekstranetowych z Internetu, zasady zapory



muszg réwniez szczegétowo ograniczaé dostep z serwera ekstranetowego do systemoéw
wewnetrznych.

Serwer.

Ochrona na poziomie serwera to prawdziwa pierwsza linia obrony. Mechanizmy zabezpieczert warstwy
sieciowej majg trudnosci z ochrong serwera, ktory reklamuje podatng na ataki ustuge. Wzmacnianie
systemu to podejscie do zmniejszania ogdlnego profilu ryzyka serwera. Nieistotne protokoty i ustugi sg
wytgczane. System operacyjny (OS) moze mieé¢ dodatkowe parametry, takie jak uprawnienia do plikow
i kont, ktére dodatkowo zmniejszajg profil ryzyka. Skrypt moze pomdc w zapewnieniu, ze te zmiany
nastepujg w spdjny sposéb. Jednym z dobrze znanych skryptéw wzmacniajgcych system jest Bastille
Linux. Ze wzgledu na ztozonos$¢ systemdw operacyjnych i aplikacji pojawig sie luki w zabezpieczeniach.
Najprostszg metoda naprawienia luk jest aktualizacja serwera za pomoca fatki. Wazne jest, aby przed
wdrozeniem w Srodowisku produkcyjnym przetestowac poprawki pod katem niepozgdanych skutkdw.
Ta praktyka pomoze zmniejszy¢ ryzyko nieoczekiwanych wynikow i przestojow. Opracowanie i wydanie
poprawki moze zajgc¢ sprzedawcom tygodnie lub miesigce. W niektdrych przypadkach tatki innych firm
bedg dostepne dla niezatatanych, aktywnie wykorzystywanych luk w zabezpieczeniach. Chociaz
mozliwos¢ korzystania z tych plastréw jest opcja, jest to niewskazane ze wzgledu na brak mozliwosci
weryfikacji ich integralnosci i bezpieczenstwa. Mimo ze celem jest zminimalizowanie profilu ryzyka
serwera za pomocg wszystkich tych srodkéw, moze by¢ réwniez konieczne zapewnienie dodatkowych
zabezpieczen na poziomie serwera, w tym zapory opartej na hoscie i oprogramowania
zapobiegajacego wtamaniom. . Te zabezpieczenia majg te zalete, ze sg kontekstowo $wiadome
systemow operacyjnych i funkcji aplikacji, w przeciwienstwie do tych znajdujgcych sie w warstwie sieci.
Wirtualizacja jest juz gteboko zakorzenionym aspektem infrastruktury serwerdw wewnetrznych i
ekstranetu. Chociaz wirtualizacja zapewnia ekonomie skali, umozliwiajac dziatanie wielu systemoéw
ekstranetowych na jednym serwerze lub klastrze, wigze sie to z wieloma implikacjami dotyczgcymi
bezpieczenstwa. Bez klastrowania pojedynczy punkt awarii wystepuje w przypadku awarii serwera
fizycznego. Poniewaz przetgcznik wirtualny kieruje wiekszoscig ruchu warstwy 2 generowanego przez
maszyny wirtualne, istnieje minimalna widocznos$¢ natywna i egzekwowanie bezpieczenstwa ruchu
sieciowego generowanego miedzy maszynami wirtualnymi. Egzekwowanie zabezpieczen osadzone w
maszynach wirtualnych jest coraz tatwiej dostepne w celu ochrony na poziomie hipernadzorcy. Ciggle
pojawiaja sie rdwniez obawy o ucieczke z sesji wirtualnych i umozliwienie nieautoryzowanego dostepu
do innej sesji wirtualnej.

Zastosowanie.

Niektére typowe luki w warstwie aplikacji obejmujg przepetnienia bufora, wstrzykiwanie jezyka SQL
(Structured Query Language) i skrypty miedzylokacyjne (XSS). Przepetnienia bufora istniaty
kilkadziesigt lat temu, ale nadal sg ulubionym miejscem twoércow szkodliwego kodu. Warunek ten
istnieje, poniewaz aplikacja nie sprawdza prawidtowo granic pdl wejsciowych lub uzywa funkgcji, ktére
nie wykonujg tego samego. Wstrzykniecie SQL to ztosliwa préba wstawienia zapytania SQL do zadan
po stronie serwera. Nie sprawdzajgc i nie chronigc przed tego typu atakiem, serwer zaplecza moze
zwrdci¢ informacje zagdane przez ztosliwe zapytanie. XSS to rodzaj wstrzykiwania kodu, powszechnie
uzywany do phishingu. Ztosliwy gracz moze wysta¢ niczego niepodejrzewajgcej osobie link, ktory
przekierowuje czes¢ lub catg zawartosé¢ w inne miejsce. Luki w warstwie aplikacji mogg z tatwoscia
pokona¢ nawet najbezpieczniejsze konfiguracje warstwy sieciowej. Aplikacje opracowane przez
wielomiliardowe organizacje mogg by¢ tak samo wrazliwe, jak aplikacje opracowane wewnetrznie w
matym obiekcie. Deweloperzy muszg rozumiec i przestrzega¢ zasad bezpiecznego kodowania, aby
zminimalizowa¢ liczbe i wage luk w zabezpieczeniach aplikacji. Rozdziaty 38, 39 i 52 w tym podreczniku



zawierajg omoOwienie programowania i bezpieczedstwa aplikacji, a rozdziaty 30 i 31 dotycza
bezpieczenstwa internetowego.

Polityki.

Poniewaz ekstranety zapewniajg zewnetrznym podmiotom dostep do wewnetrznych informacji i
systemow, wskazane jest posiadanie polityki regulujgcej korzystanie z tych systemoéw. Polityka moze
zawiera¢ informacje o wymaganiach, takich jak koniecznos¢ zawarcia umowy o zachowaniu poufnosci
przed zezwoleniem partnerowi biznesowemu na dostep do ekstranetu lub nakaz uzywania szyfrowania
TLS/SSL dla catej komunikacji ekstranetowej. Polityki nie zapewniajg aktywnego mechanizmu ochrony,
ale okreslajg oczekiwania podczas korzystania z systeméw ekstranetowych i konsekwencje
nieprzestrzegania tych wymagan.

Zarzadzanie dostepem i tozsamoscia.

Zarzadzanie dostepem ma kluczowe znaczenie dla zapewnienia, ze tylko niezbedne i istotne informacje
docierajg do zadajgcego uzytkownika. Uprawnienia nadane temu uzytkownikowi beda dyktowac dane,
do ktdrych uzytkownik moze uzyska¢ dostep i powinny by¢ zgodne z koncepcjg najmniejszych
uprawnien. Zarzadzanie tozsamosciami zapewnia, ze tylko odpowiednio uwierzytelnione jednostki
mogg uzyskaé dostep do ekstranetu i systemdw bazowych. Zazwyczaj uzytkownik zewnetrzny
uwierzytelni sie przy uzyciu nazwy uzytkownika i hasta. Niestety jest to kiepski sposéb na
zweryfikowanie tozsamosci podmiotu ze wzgledu na tatwo$é kradziezy lub odgadniecia haset. Bardziej
niezawodng metodg identyfikacji podmiotu zewnetrznego bytoby wymaganie uwierzytelniania
wielosktadnikowego przy uzyciu kombinacji nazwy uzytkownika/hasta i wydanie uzytkownikowi
certyfikatu cyfrowego. Certyfikat statby sie wéwczas czescig procesu tgczenia i uwierzytelniania.
Chociaz nie jest to niemozliwe, znacznie trudniej jest sfatszowaé i/lub ukrasé¢ certyfikat cyfrowy.
Federated Identity Management (FIdM)31 to powszechna metoda zapewniania funkcji
uwierzytelniania jednokrotnego logowania miedzy co najmniej dwoma organizacjami partnerskimi.
Protokoty, takie jak Security Assertion Markup Language (SAML)32, tworzg opartg na standardach
metode komunikacji i weryfikacji informacji uwierzytelniajgcych dla kazdej ze stron. Ze wzgledu na
zawite szczegoty FIdM w tym rozdziale wspomniano jedynie o jego potencjalnym wykorzystaniu jako
mechanizmu uwierzytelniania ustug ekstranetowych. Poniewaz kazda organizacja federacyjna musi
poktada¢ w sobie pewien poziom zaufania, waine jest, aby przejs¢ przez proces dokfadnego
planowania, aby zidentyfikowaé i ztagodzi¢ ryzyko zwigzane z tg technologia. Rozdziaty 28 i 29
niniejszego Podrecznika zawierajg szczegdtowe informacje na temat identyfikacji i uwierzytelniania.

Dostepnosc.

Systemy ekstranetowe sy wazing czescig dziatalnosci biznesowej. Gdy dostep do ekstranetu jest
niedostepny, nie wystepujg pewne transakcje, ktére mogg powodowac problemy w punktach w catej
organizacji. Dostepnos¢ Extranetu jest funkcjg infrastruktury sieciowej i serwerowej. Pojedyncze
potgczenie internetowe ma domniemany pojedynczy punkt awarii, jesli potgczenie to zostanie
przerwane. Jesli infrastruktura sieciowa prowadzaca do ekstranetu ma tylko jedng $ciezke, ktdrg nalezy
podazaé, staje sie to kolejnym pojedynczym punktem awarii. Dodanie nadmiarowosci do infrastruktury
sieciowej, takiej jak drugie pofgczenie internetowe i dodatkowe Sciezki routingu, zmniejsza
prawdopodobienstwo przestojow. Infrastruktury serwerowe majg réwniez taki sam potencjat bycia
pojedynczym punktem awarii. Zamiast tego, uzywajgc pojedynczego serwera do Swiadczenia ustugi
ekstranetowej, mozliwe jest wdrozenie klastra serwerdw i rownowazenie obcigzenia. Klaster bedzie
chroni¢ dostepnos¢ ustugi w przypadku awarii jednego lub wiekszej liczby serweréw. Ponadto
zapewnia to mozliwos¢ wykonywania konserwacji serwera z niewielkim lub zerowym wptywem na



dostepnos¢. Rbwnowazenie obcigzenia pomaga zoptymalizowac liczbe potgczen do kazdego cztonka
klastra.

Wptyw IPv6.

Najwiekszy wptyw IPv6 na ekstranet ma obstuga infrastruktury i aplikacji. Jak wspomniano wczesniej,
systemy operacyjne i aplikacje muszg by¢ w stanie akceptowac, przetwarzaé i odpowiadaé na pakiety
IPv6; infrastruktura routingu musi by¢ w stanie komunikowaé sie przy uzyciu protokotu IPv6 natywnie
lub za posrednictwem mechanizmu tunelowania przejscia IPv6 (np. Teredo lub 6to4); i wreszcie,
infrastruktura bezpieczenstwa musi by¢ w stanie ocenic¢ pakiety IPv6. Awaria ktdregokolwiek z nich
sprawi, ze ekstranet bedzie podatny na ataki lub niedostepny.

UWAGI KONCOWE.

Sieci VPN i ekstranety majg wiele zaawansowanych funkcji, ktére mogg zwiekszy¢ zdolnos¢ organizacji
do prowadzenia i poprawy mobilnosci pracownikéw i funkcjonalnosci biznesowej. Wsparcie i wktad
muszg pochodzié ze wszystkich poziomdw organizacji, aby zapewni¢, ze systemy bezpiecznego dostepu
zdalnego spetniajg specyficzne potrzeby i oczekiwania organizacji. Co najwazniejsze, systemy te muszg
by¢é zgodne i wzmacniaé, a nie zmniejszac ogdlny profil bezpieczenstwa organizacji.



