ZABEZPIECZENIE VolP
WPROWADZENIE.

Cyfryzacja wiadomosci gtosowych miata i nadal bedzie wywiera¢ wptyw na spoteczenstwo, niezaleznie
od tego, czy jest ona okreslana jako Voice over Internet Protocol (VolP), czy tez Internet Protocol
Telephony (IPT). Wiadomosci gtosowe sg czescig zmiany, ktdrg niektérzy nazywajg Unified Messaging
System (UMS).1 Wiadomosci btyskawiczne, system krotkich wiadomosci tekstowych (SMS) do
telefonéw komodrkowych, komunikacja gtosowa, wideokonferencje, poczta e-mail, udostepnianie
plikéw i obecnosé¢ w sieci sg juz dostepne w aplikacjach, ktére sg wspdtdzielone zaréwno przez
uzytkownika domowego, jak i duze korporacje. Uzytkownicy zyskujg mozliwos¢ uwolnienia naszej
komunikacji od ograniczen geograficznie stacjonarnych. Na przyktad, uzytkownicy mogg zdecydowac
sie na prace w domu i sprawic, by ich telefony biurowe zadzwonity do ich laptopéw. Wspdtpracownicy
moga przeglada¢ ekrany swoich komputeréw z dowolnego miejsca na $wiecie z dostepem do
Internetu. Na przyktad Skype zgtosit okoto 50 milionéw jednoczesnych uzytkownikéw online w
momencie pisania tego tekstu w pofowie stycznia 2013 r. — fenomenalny wzrost udziatu w UMS
stworzonym w 2003 r. (okoto 590 procent rocznie przez dekade). Poza wygoda i mozliwosciami, istniejg
rowniez $wietne uzasadnienia finansowe dla systemoéw VolP/UMS. Zastepujg drogie niegdys sprzety
powszechnymi mikrokomputerami, co skutkuje znacznymi oszczednosciami. Niektore osoby prywatne
i mate biura przekonujg sie, ze nie muszg juz kupowac telefonéw stacjonarnych: telefony komérkowe
i oprogramowanie VolP z doskonatymi bezprzewodowymi zestawami stuchawkowymi lub stuchawkami
sg nawet lepsze niz tradycyjne telefony stacjonarne. Raport z sierpnia 2012 r. wykazat, ze ,,stan Nowy
Jork odnotowat 55% spadek liczby telefonéw stacjonarnych w ciggu ostatniej dekady. Niektdrzy
szacuja, ze telefony stacjonarne beda catkowicie przestarzate do 2025 r.” i twierdzili, ze VolP jest
,prawdopodobnie najczesciej stosowang alternatywg telefonii stacjonarnej, zwtaszcza wsréd
przedsiebiorstw”.3 Do grudnia 2012 r. raporty rzagdu USA wskazywaty, ze ponad potowa mieszkancéw
USA nie miafa lub korzystac z telefonéw stacjonarnych w swoich domach. Biura przechodzg na VolP w
postaci Hosted Private Branch Exchanges (PBX), aby zastgpi¢ konwencjonalne stacjonarne centrale
PBX. Tak jak istniejg problemy z bezpieczerstwem naszych obecnych systemdéw operacyjnych i
aplikacji, popularnosé VolP juz zwrdcita uwage przestepcéw. Najbardziej niepokojace jest to, ze wiele
obecnych exploitéw mozna wykorzystac przeciwko VolP.

ZGODNOSC Z PRZEPISAMI.

Poniewaz VolP wptywa na kluczowe obszary organizacji, takie jak systemy, aplikacje, prywatnos¢, sieci,
transmisje i uzytkownicy koncowi, VolP musi by¢ uwzgledniony we wszystkich systematycznych
analizach ryzyka i weryfikacji zgodnosci. Wsrdd innych przepiséw amerykanskich, Gramm-Leach-Bliley
(GLB), Sarbanes-Oxley (SOX) oraz Health Insurance Portability and Accountability Act (HIPAA) s3
szczegdlnie istotne w kazdej ocenie wdrozenia VolP. Wiecej informacji na temat GLB i SOX znajduje sie
w rozdziale 64 tego podrecznika.

Ulepszone 911.

Ulepszone 911 (E911) wymusza technologie lokalizacji zaawansowang przez Federalng Komisje
tacznosci (FCC), ktdra umozliwia telefonom komdrkowym przetwarzanie potgczen alarmowych pod
numer 911 i umozliwia stuzbom ratunkowym lokalizacje geograficznego potozenia dzwonigcego.
Wedtug strony internetowej FCC:

FCC podzielit swdj program bezprzewodowy E9-1-1 na dwie czesci — Faze | i Faze Il. W fazie | FCC
wymaga od operatoréw, aby w ciggu szeSciu miesiecy od wazinego wniosku lokalnego punktu
przyjmowania zgtoszen o wypadkach (PSAP) podali do PSAP numer telefonu nadawcy pofaczenia



bezprzewodowego 9-1-1 i lokalizacje lokalizacji komorki lub stacji bazowej transmitujacej wywotanie.
W fazie Il FCC wymaga od operatorow bezprzewodowych, aby w ciggu szesciu miesiecy od waznego
zgdania wystanego przez PSAP rozpoczeli dostarczanie bardziej precyzyjnych informacji PSAP, w
szczegoblnosci szerokosci i dtugosci geograficznej dzwonigcego. Informacje te muszg spetniaé standardy
doktadnosci FCC, zwykle w zakresie od 50 do 300 metréw, w zaleznosci od zastosowanej technologii.
Wdrozenie E9-1-1 wymaga opracowania nowych technologii i aktualizacji lokalnych PSAP 9-1-1, a takze
koordynacji miedzy agencjami bezpieczenstwa publicznego, operatorami bezprzewodowymi,
dostawcami technologii, producentami sprzetu i lokalnymi operatorami przewodowymi.

W prostym rozwigzaniu dostawca VolP pobiera zapisane informacje o lokalizacji, przekazuje je przez
wiasne call center i kieruje je do lokalnego 911. W bardziej wyrafinowanym rozwigzaniu niektére
bramy mogg mapowac adresy MAC na lokalizacje, a nastepnie mozna przekaza¢ do PSAP. Obecnie
E911 nie jest wymagany dla firm, ktdre uzywajg VolP wytgcznie do celéw wewnetrznych. To prawo jest
upowaznione przez FCC, ale wydaje sie, ze Departament Bezpieczeristwa Wewnetrznego (DHS) i
Federalne Biuro Sledcze (FBI) chca go do nadzoru i §ledzenia lokalizacji.

Pomoc w zakresie komunikacji w ustawie o egzekwowaniu prawa (CALEA).

Nadzor elektroniczny polega na przechwyceniu tresci potgczenia (powszechnie okreslanego jako
podstuchy) lub przechwyceniu informacji identyfikujgcych potaczenie (powszechnie okreslanym jako
wyodrebnianie wybieranego numeru) za pomocg rejestrow pisakdw oraz urzadzen typu trap i
$ledzenia. Standardy nadzoru sieci VolP od pewnego czasu sg wspolnym wysitkiem przemystu i
organdw Scigania. W 2007 r. Komitet ds. Technologii Pakietow i Systemdw (PTSC) opublikowat legalnie
autoryzowany nadzér elektroniczny (LAES) dla technologii przesytania glosu przez pakiety w
bezprzewodowych sieciach telekomunikacyjnych, wersja 2 (wersja T1.678-2004), ktory jest
standardem nadzoru dla podstawowych ustug VolP . Kluczowym elementem egzekwowania i debaty
amerykanskiej federalnej ustawy o pomocy w egzekwowaniu prawa (CALEA) jest ustalenie, kto jest
odpowiedzialny za przestrzeganie przepisdow. Zgodnie z prawem ,wszystkie podmioty zajmujgce sie
przesytaniem lub przetaczaniem komunikacji przewodowej lub elektronicznej jako wspdlny nosnik do
wynajecia”. Pojawia sie jednak pytanie, gdy organizacja buduje wtasne rozwigzanie VolP; czyli czy
organizacja staje sie wtedy operatorem telekomunikacyjnym podlegajagcym prawu? Wydawatoby sie,
wedtug CALEA:

[Osoba] osoba lub podmiot zajmujacy sie swiadczeniem ustugi przetaczania lub transmisji tgcznosci
przewodowej lub elektronicznej w zakresie, w jakim Komisja uzna, ze taka ustuga zastepuje znaczng
czes¢ ustugi lokalnej centrali telefonicznej i ze w interesie publicznym lezy uznanie takg osobe lub
podmiot za przewoznika telekomunikacyjnego w rozumieniu niniejszego tytutu.

Jednak prawo wyraznie wyklucza ,,(i) osoby lub podmioty, o ile s3 one zaangazowane w $wiadczenie
ustug informacyjnych; oraz (ii) jakgkolwiek klase lub kategorie przewoznikow telekomunikacyjnych,
ktérych Komisja wyfacza na mocy zasady po konsultacji z Prokuratorem Generalnym.” Biorgc pod
uwage niejednoznacznos¢ tego wykluczajgcego jezyka, organizacja powinna zasiegngé porady
odpowiedniego radcy prawnego przed utworzeniem wtasne;j sieci VolP.

Ustawy i regulacje stanowe.

Wszystkie stany majg prawa dotyczgce nadzoru; 31 standw dotyczy w szczegdlnosci komputerdw, a 14
dotyczy telefonéw komdrkowych. Poniewaz szczegdétowe omdwienie tego zréznicowanego srodowiska
wykracza poza zakres tego tekstu, organizacja powinna zasiegna¢ odpowiedniej porady prawnej nie
tylko w zakresie stanu, w ktéorym ma siedzibe, ale rowniez stanéw oddziatéw, oddziatéw, spotek
zaleznych czy stowarzyszonych. Krajowa Konferencja Legislatoréw Stanowych zawiera linki do



obowigzujgcych przepiséw kazdego stanu oraz podsumowanie zakresu (np. telefony komodrkowe,
komputery, wideo, zdjecia itp.).

Prawa i uwarunkowania miedzynarodowe.

Podobnie jak w Stanach Zjednoczonych, w wielu krajach obowigzujg przepisy dotyczace inwigilacji i
przechwytywania. W zwigzku z tym przed zainstalowaniem lub uzyciem sieci VolP w lokalizacjach
miedzynarodowych nalezy zasiegngé odpowiednich wskazéwek i porad prawnych. W szczegdlnosci
moga miec zastosowanie standardy takie jak ISO/IEC 27002:2005 i przepisy dotyczace prywatnosci,
ktére mogg mieé wptyw na wdrozenie i uzytkowanie VolP

TECHNICZNE ASPEKTY BEZPIECZENSTWA VolP.

Kolejna sekcja ma na celu przedstawienie technicznego przegladu VolP i powigzanych kwestii
bezpieczenstwa. Rozpoczyna sie wprowadzeniem do uzywanych protokotdw, a nastepnie przechodzi
do powigzanych zagrozen. Ponizej oméwiono najlepsze praktyki, a nastepnie szyfrowanie.

Podstawy protokotu
Protokoty strumienia audio: RTP i UDP.

Protokot transportu w czasie rzeczywistym (RTP) to pakietowy protokdét komunikacyjny, ktéry stanowi
podstawe dla praktycznie wszystkich architektur VolP. Czescig protokotu RTP sg informacje o
taktowaniu i sekwencji pakietéw, ktére mozna wykorzystaé do rekonstrukcji strumieni audio. Podobnie
jak TCP, User Datagram Protocol (UDP) jest protokotem komunikacji sieciowej warstwy 4. Oba te
protokoty zapewniajg podstawowe adresowanie pakietdw potrzebne do przejscia z jednego adresu
sieciowego do drugiego. W przypadku VolP najwazniejszy jest czas dostarczenia pakietu. Zaréwno TCP,
jak i UDP zwiekszajg obcigzenie komunikacji sieciowej organizacji. Ten narzut powoduje wieksze
opo6znienia w komunikacji. Protokét UDP powoduje mniejsze obcigzenie, poniewaz zapewnia
stosunkowo niewiele sprawdzania btedéw pakietéw. Kompromis polega na tym, ze UDP pomoze
szybciej dostarcza¢ pakiety, ale spowoduje rdéwniez wiekszg liczbe utraconych pakietéw.
Zaobserwowano, ze utrata pakietdow o 10% roztozona na potgczenie VolP moze by¢ praktycznie
niewykrywalna dla wiekszosci uzytkownikéw. Jednak wszystkie funkcje, ktére mogg zapewnic
bezpieczenstwo VolP, zwiekszajg réowniez opdzinienia. Dodatkowe opdzinienie oznacza wiecej
utraconych lub odrzuconych pakietéw, co z kolei powoduje nieprzyjemne lub niedopuszczalne
wrazenia uzytkownika. W koricu powolny pakiet to pakiet zgubiony.

Protokoty sygnalizacyjne: SIP i H.323.

Protokdt inicjowania sesji (SIP) to protokdt uzywany do nawigzywania interaktywnych sesji
multimedialnych miedzy uzytkownikami. Oprécz VolP stuzy rowniez do wideokonferenc;ji i gier online.
SIP wydaje sie by¢ najczesciej akceptowang formg nawigzywania potgczen VolP. Bezpieczny SIP (SSIP)
omoéwiono w rozdziale 34.5.1. Podobnie jak SIP, H.323 moze by¢ uzywany do wideokonferencji lub
konfiguracji potgczen VolP. Podczas gdy SIP wydaje sie by¢ standardem dla nowych instalacji. H.323
moze by¢ uzywany w instalacjach na skale korporacyjng, ktére majg duze inwestycje w starszy,
analogowy sprzet komunikacyjny. Krétko méwigc, podstawy potgczenia VolP obejmuja te szczegdty.
Aplikacja kliencka VolP, czy to na komputerze osobistym, czy na dedykowanej stuchawce, uzywa SIP
lub H.323 do nawigzania potaczenia. Ta konfiguracja potaczenia jest wymiang parametrow
kontrolnych, ktéra moze obejmowac uzywane algorytmy szyfrowania i kompresji. Nazywa sie to
,sygnalizacjg”. Po nawigzaniu potgczenia klient VolP uzywa protokotu RTP do rozpoczecia
pakietowania danych gtosowych. Pakiety RTP sg wtgczane do pakietu UDP, ktéry dodaje informacje o
adresowaniu i sekwencjonowaniu. Pakiety UDP sg zbierane i sortowane wediug numeru



sekwencyjnego w stacji odbiorczej. Niektdre systemy uzywajg ,bufora jittera” do gromadzenia i
przechowywania pakietow. Nastepnie klient VoIP punktu koricowego odczytuje bufor jitter i zamienia
pakiety RTP z powrotem na gtos.

Zagrozenia VolP.

Chociaz nie jest to wyczerpujaca lista, te hacki przedstawiajg niektére luki, ktére mozna napotkac
podczas korzystania z VolP:

* SPAM przez telefonie internetowg (SPIT)
* Podstuchiwanie

* Kradziez ustugi

* Ataki typu man-in-the-middle

SPIT.

Wiekszo$¢ uzytkownikow przyzwyczaita sie do codziennego znajdowania 10 lub 20 (albo 100 lub 200)
wiadomosci spamowych w skrzynce odbiorczej. Mysl o otrzymywaniu tej samej liczby wiadomosci
gtosowych dziennie prowadzi do nieapetycznego akronimu SPAm over Internet Telephony (SPIT).
Potencjalni spamerzy SPIT mogli by¢ zaréwno zacheceni, jak i zniecheceni, gdy w 2004 r. Qovia, firma
sprzedajgca narzedzia dla przedsiebiorstw do monitorowania i zarzadzania VolP... ztozyta wniosek o
patent na technologie nadawania wiadomosci za posrednictwem VolP oraz kolejny na sposdb
blokowania takich transmisji. Metodologia nadawania dziata tylko w czystej sieci VolP, podczas gdy
wiekszos¢ dzisiejszych ustug to hybrydy IP i tradycyjnych linii telefonicznych. Autor wyjasnia, ze Qovia
zdata sobie sprawe, ze nadawanie wiadomosci VolP moze by¢ przydatne dla agencji takich jak
Homeland Security, ale moze by¢ réwniez wykorzystywane przez spamerdow. Dlatego Qovia
zobowigzata sie do ,,wtgczenia technologii blokowania SPIT w przysztych wydaniach swoich produktéw
zabezpieczajacych, podczas gdy egzekwowanie jej patentu na nadawanie, jesli zostanie przyznane,
moze zosta¢ wykorzystane do wytaczenia spamerdéw VolP”. Sam Rozenfeld, piszagc w marcu 2012 r.,
podsumowat niektére z utatwien uzywanych do ingerencji w SPIT.

* Dostawcy VolP moga wspoétpracowad z klientami biznesowymi, aby uzywac zapdr sieciowych do
blokowania przychodzacego SPIT przy uzyciu czarnej listy Zzrédet znanych dostawcy jako nadawcy SPIT
na duzg skale.

* Istnieje mozliwos¢, ze dostawca VolP zidentyfikuje robocalls - zautomatyzowane, wielkoskalowe
zalania SPIT - i zablokuje je.

* Uwierzytelnienie obecnosci cztowieka przed zezwoleniem rozmdéwcy na zakoriczenie pofaczenia
moze zablokowac SPIT.

* Umieszczenie na czarnej liscie konkretnych numeréw moze pomdc poszczegdlnym uzytkownikom
cierpigcym na powtarzajgce sie wiadomosci z tych samych zrédet.

* Poniewaz niektére zrdodta SPIT uzywajg numerdw kierunkowych, z ktdrych normalnie nie
wystepowatby zaden legalny ruch, blokowanie catych numerdéw kierunkowych moze dziatad.

* Biata lista moze dziata¢ w przypadku o0séb, ktore doktadnie wiedzg, kto powinien uzywac ich numeru
telefonu, ale jest mato prawdopodobna dla firm, ktdre muszg przyjmowac potaczenia od potencjalnych
klientow.

Podstuchiwanie.



W niezabezpieczonym srodowisku VolP podstuchiwanie sprowadza sie do catkiem prostego zadania.
Wczesniej wspomniano, ze RTP jest de facto protokotem komunikacji VolP. Protokét RTP dodaje do
swoich pakietéw unikalne informacje o sekwencjonowaniu. Dzieki temu mozna by zebraé pewna liczbe
pakietow RTP, a nastepnie ztozy¢ je w kolejnosci, tak jak stacja odbiorcza zbierataby te pakiety w
buforze jitter. Wiedzgc o tym, pierwszym krokiem w podstuchiwaniu jest uzyskanie narzedzia do
podstuchiwania pakietéw, takiego jak Ethereal ze strony www.wireshark.org. Mozna nastepnie uzy¢
Ethereal do wykonania przechwytywania pakietéw lub mozna uzyskaé przyktadowe pliki
przechwytywania ze strony internetowej Ethereal. Jesli uzytkownik zdecyduje sie na przechwytywanie
pakietéw, nalezy zachowac ostroznos¢, aby nie narusza¢ zadnych przepiséw dotyczgcych prywatnosci
obowigzujgcych w sieci uzytkownika. Po uzyskaniu Ethereal stuzy do sortowania wszelkich pakietéw
RTP. Dowdd 34.1 przedstawia przechwytywanie pakietéw przefiltrowane w celu pokazania pakietow
RTP. Zauwaz, ze pierwsza kolumna po lewej stronie zawiera liste kolejnych numeréw. Te liczby
wskazujg potozenie pakietu w przechwytywaniu. Jednak dalej na prawo znajduje sie rzeczywisty numer
sekwencji konwersacji. Po ztozeniu pakietow RTP wedtug numerdw sekwencyjnych mozna je zapisac
jako plik ,,.au”, ktéry mozna odtwarzac na wiekszosci komputeréw. Jak pokazano w tym przyktadzie,
podstuchiwanie nieszyfrowanego ruchu VolP nie jest skomplikowanym ani kosztownym procesem.

Kradziez ustugi.

Jeden z klasycznych atakéw polegajacych na kradziezy ustug, ktéry miat miejsce, zostat zgtoszony w
czerwcu 2006 r. W tym przypadku atak brute-force pozwolit uzyska¢ specjalne kody dostepu
umozliwiajgce atakujgcym wejscie do sieci dostawcy. Po wejsciu na miejsce atakujgcy uzyskali hasta do
routera i dane logowania; nastepnie zaprogramowali sieciowe urzadzenia transportowe tak, aby
niejawnie przyjmowaty i przekierowywaty wiadomosci VolP z serwera atakujgcego. Osoby atakujgce
nastepnie sprzedaty dostep VolP dostawcom publicznym, ktérzy nastepnie sprzedali go publicznie.
Ostatecznie 15 eksploatowanych firm zostato, aby zaptfaci¢ rachunek za potgczenia, ktére zostaty
przekierowane z ich sieci. Wtasni pracownicy organizacji moga wykorzystywac jej infrastrukture VolP,
tak jak robili to ci napastnicy.

Ataki Man-in-the-Middle.

Podobnie jak w przypadku kazdej technologii, ktdra digitalizuje komunikacje, VolP, ktory przesyta dane
bez szyfrowania, jest z natury podatny na manipulacje jesli atakujgcy moze przechwycié ruch, zmieni¢
jego zawartos¢ i wysta¢ go w drodze do odbiorcy w klasycznym ataku typu ,man-in-the-middle”
(MITM).15 Gdy atakujgcy przejmie kontrole nad ruchem VolP, moze nie tylko podstuchiwac, ale moze
réwniez:

* Inicjowanie potgczen z osobami trzecimi i podszywanie sie pod rozmdéwce, wysytajgc dane, ktére
wydajg sie pochodzi¢ z legalnego telefonu nalezgcego do kogos innego

* Odrzucaj potaczenia do niewtasciwego miejsca docelowego

* Przechwytuj ruch w czasie rzeczywistym i generuj symulowane tresci gtosowe, aby tworzy¢ mylne
wrazenia lub powodowaé btedy operacyjne

Ten ostatni punkt gwarantuje ekspansje. Podstuchujgcy moze zebrac¢ cyfrowe wzorce odpowiadajgce
stowom lub fonemom generowanym przez konkretnego uzytkownika podczas normalnej rozmowy. Za
pomocg prostych programéw mozliwe bytoby generowanie strumieni danych odpowiadajgcych
dowolnej wymawianej sekwencji, w tym tych stéw lub fonemdw, w czasie rzeczywistym, umozliwiajac
MITM karmienie odbiorcy (lub nawet obu stron rozmowy) znieksztatconymi lub wymyslonymi



informacjami i odpowiedziami. Potencjat chaosu jest ogromny, zwtaszcza jesli rozmowa dotyczyta,
powiedzmy, reakcji w nagtych wypadkach.

OCHRONA INFRASTRUKTURY.
Ta sekcja skupia sie wytgcznie na sieciach VolP.
Skanowanie antywirusowe w czasie rzeczywistym.

Ochrona infrastruktury VolP wydaje sie rutynowg decyzjg. Pamietaj, ze tak jak w przypadku VolP, wolny
pakiet to pakiet utracony. Wiele rutynowych $rodkéw stosowanych do ochrony typowego serwera
wprowadza opdznienia w systemie gtosowym, prowadzgc do drgan i sporadycznej komunikacji.
Jednym z pierwszych rutynowych srodkéw, ktére nalezy poswiecic, jest ochrona antywirusowa serwera
VolP w czasie rzeczywistym. Niektdérzy dostawcy sugerujg, ze skanowanie w czasie rzeczywistym catego
serwera VolP organizacji jest prawie niemozliwe i nie do obstugi. To nie do przyjecia mit. Serwer VolP
musi by¢ skanowany w sposéb co najmniej zgodny z innymi serwerami produkcyjnymi. Prosby od
administratoréw systemu o wytgczenie skanowania w czasie rzeczywistym to typowy pierwszy krok w
tworzeniu probleméw z systemem VolP.

Bramy i zapory warstwy aplikacji.

Infrastruktura VolP organizacji to znacznie wiecej niz seria systemow, ktére digitalizujg pakiety gtosowe
i przekazujg pakiety. Jej serwery beda miaty kontakt w czasie rzeczywistym z serwerami poczty e-mail
i centralnymi systemami uwierzytelniania za pomocg ustugi zdalnego uwierzytelniania uzytkownika
wdzwanianego (RADIUS) lub by¢ moze ustugi Active Directory. Moze réwniez posiadaé systemy baz
danych przeznaczone do rejestrowania informacji o potgczeniach, a nawet do nagrywania samych
potgczen. Atakujacy, ktéry uzyska dostep do czesci infrastruktury VolP organizacji, moze uzyskaé
dostep do najbardziej wrazliwych czesci swojej sieci. Rozwaz uzycie bram warstwy aplikacji (ALG) lub
zapor sieciowych obstugujgcych SIP/VolP w celu oddzielenia systemow VolP.

Logiczna separacja gtosu i danych.

Idealnie bytoby miec osobng sie¢ dla systemu VolP organizacji. Problemy z przepustowoscig zostatyby
zminimalizowane, a rozwigzywanie problemdw uproszczone. W wiekszosci przypadkéw opracowanie
uzasadnienia biznesowego uzasadniajgcego instalacje oddzielnego zestawu kabli i sprzetu sieciowego
moze nie by¢ mozliwe. Stuchawka VolP na biurku uzytkownika lub telefon programowy VolP w
komputerze uzytkownika bedg korzysta¢ z tego samego przewodu, co stacja robocza. Logiczne
oddzielenie gtosu i danych rozpoczyna sie od przypisania urzgdzen VolP organizacji do podsieci
odrebnej od urzadzen danych. Jest to inicjowane przez zgdanie protokotu DHCP (Dynamic Host
Configuration Protocol) ze stuchawki uzytkownika. Czes$¢ tego zgdania umozliwia serwerom DHCP
dystrybucje adreséw w oparciu o parametry identyfikacji sprzetu. Na przyktad podtgczenie laptopa do
sieci organizacji spowoduje przypisanie adresu znajdujgcego sie w innej podsieci niz telefon Cisco
podtaczony do tego samego potgczenia. Ta logiczna separacja gtosu i danych umozliwia zaporom
sieciowym organizacji ochrone infrastruktury VolP poprzez odsiew protokotéw i zadan niezwigzanych
z gtosem.

Jako$¢ ustug.

Termin ,jakosé ustug” (QOS) odnosi sie do zestawu konfigurowalnych parametréow, ktére mozna
wykorzystaé do sterowania i/lub ustalania priorytetéw komunikacji w sieci. Ponownie, w odniesieniu
do VolP, powolny pakiet jest pakietem utraconym. QOS moze by¢ uzywany do ustalania priorytetéw
pakietow VolP, aby mogty by¢ dostarczane na czas. Wiekszo$¢ dostawcéw zapewni wybér domysinych



konfiguracji QOS, ktére bedg uzywane zgodnie z potrzebami organizacji. Niektére zapewniajg nawet
zapory VolP, ktére sg w stanie buforowa¢ wiadomosci VolP i retransmitowaé pakiety. Jesli chodzi o
QOS, nie jest to tylko jeden parametr, ktéry mozna wiaczy¢, aby instalacja VolP dziatata prawidtowo;
jest to szereg parametrow, ktére mogg wymagaé dostosowania do doktadnych potrzeb organizacji.

Narzedzia monitorowania sieci.

Najlepsze praktyki wymagaja dedykowanego centrum operacji bezpieczenstwa (SOC), ktore
monitoruje sieci organizacji pod katem atakdéw. Niezaleznie od tego, czy jest to SOC 7 x 24, czy tylko
jeden administrator sieci, ktory robi wszystko, absolutnie kluczowe jest zapewnienie narzedzi i szkolen
niezbednych do wykrywania atakéw i rozwigzywania problemoéw z wydajnoscia. Dzieki VolP personel
bedzie narazony na ataki przy uzyciu nowego zestawu wektoréw atakéw i protokotéw. Jesli
administracja siecig jest zlecona firmie zewnetrznej, zdecydowanie zaleca sie przeglad istniejgcych
umoéw dotyczgcych poziomu ustug w celu zagwarantowania, ze dostawca jest w stanie obstugiwac
VolP.

Uwierzytelnianie urzadzenia.

Uwierzytelnianie urzadzenia mozna przeprowadzié na wiele sposobdw. Najprostszym jest
przechowywanie listy adreséw MAC urzadzeA na serwerze VolP organizacji i uwierzytelnianie
wszystkich zgdan SIP za pomocg tej listy adreséw. Standardem jest wdrazanie urzadzen na komputery
stacjonarne bez konfiguracji. Po nawigzaniu potgczenia technik otwiera narzedzie konfiguracyjne,
ktore taczy sie z serwerem VolP, a nastepnie pobiera wstepnie skonfigurowany obraz.

Osoby zajmujace sie finansami organizacji prawdopodobnie beda wymagac¢ pewnego rodzaju sledzenia
potgczen i wykorzystania, aby dziaty mogty by¢ obcigzane lub sprawdzane odpowiednio. Uzytkownicy
moga by¢ réwniez umieszczani w roéznych grupach, ktére organizacja moze konfigurowac. Ten dostep
na poziomie grupy moze byé uzywany do ograniczania ustug, takich jak potaczenia miedzymiastowe
lub miedzynarodowe. Czesto zdarza sie, ze infrastruktura VolP jest powigzana z centralnym serwerem
uwierzytelniania, takim jak Lightweight Directory Access Protocol (LDAP) lub Active Directory. To
centralne uwierzytelnianie utatwi takie funkcje, jak przekazywanie poczty gtosowej do komputera
osobistego lub telefonu komdrkowego. Istniejg dwa typowe problemy, na ktére nalezy zwrdci¢ uwage:

1. Interwat uwierzytelniania zostanie ustawiony przez uzytkownika. Organizacja moze skonfigurowad
zadanie uwierzytelniania na godziny, dni lub miesigce; Sugerowane sg 24 godziny. Niektorzy
uzytkownicy skarzg sie i zadajg, aby ich centralne dane uwierzytelniajace byty przechowywane w
telefonie przez wiele miesiecy, wiec muszg sie logowac tylko rzadko; ta praktyka jest ogodlnie
niepozadana.

2. Wiekszos¢ telefondw jest dostarczana z domysinymi kontami i hastami. Konta te muszg by¢
wyltgczone lub przynajmniej musi by¢ utrzymywana nad nimi silna dyscyplina haset.

Translacja adresow sieciowych i przechodzenie NAT.

Translacja adresow sieciowych (NAT) to technika powszechnie stosowana przez zapory i routery,
umozliwiajgca wielu urzadzeniom w sieci wewnetrznej wspétdzielenie jednego adresu IP w Internecie.
Wewnetrzny adres uzytkownika powinien by¢ znany tylko systemom we wfasnej sieci tego
uzytkownika. Podczas fgczenia sie z siecig zewnetrzng router lub zapora sieciowa organizacji przekazuje
komunikacje uzytkownika na adres zewnetrzny, ale zastepuje adres prywatny uzytkownika jego
adresem publicznym. Po zwrdceniu komunikacji zapora kieruje wiadomosé z powrotem na prawidtowy
adres prywatny. Podobnie rozwaz router szerokopasmowy w domu. Uzytkownik moze podtaczy¢ do
tego urzadzenia szereg systeméw, kazdy z unikalnym adresem wewnetrznym rozprowadzanym przez



router, ale dostawca ustug internetowych widzi go jako tylko jeden adres. Te wewnetrzne lub prywatne
adresy sg przechowywane w tak zwanej ,tabeli ttumaczen”. Na wyzszym poziomie proces pobierania
pakietu przez urzadzenie NAT nazywa sie NAT-Traversal (NAT-T). Zrozumienie, w jaki sposdb problemy
NAT-T wptywajg na VolP, ma kluczowe znaczenie dla zrozumienia niebezpieczenstwa zwigzanego z
wysytaniem potgczenia gtosowego do Internetu.

Wczesniej opisano, w jaki sposéb SIP jest powszechnie uzywany do nawigzywania potaczenia. Po
ustanowieniu potaczenia rzeczywisty strumien audio jest zazwyczaj przekazywany przez RTP/UDP. Tu
zaczynajg sie problemy. Zapora nie ma problemu z przekazywaniem ruchu SIP tam iz powrotem do
Internetu, poniewaz wewnetrzny adres urzgdzenia VolP jest przechowywany w tabeli ttumaczen.
Jednak sygnalizacja SIP przeszta na prywatny adres urzadzenia VolP uzytkownika. Oznacza to, ze
urzadzenie spoza sieci lokalnej prébuje wystaé strumier audio RTP/UDP na fikcyjny adres IP. Zasadniczo
NAT uniemozliwia dziatanie VolP. Powszechnie stosuje sie kilka obejs¢. Czasami urzgdzenie NAT mozna
skonfigurowac tak, aby zapewniato obstuge VolP. Czasami urzadzenia VolP mozna skonfigurowaé do
pracy na otwartych w inny sposdb portach, przecigzajgc popularny protokét, taki jak HTTP, niestety
czesto z niezamierzonymi skutkami ubocznymi. Lub serwery proxy VolP mogg by¢ uzywane po obu
stronach NAT w celu utatwienia przejscia. Kazde z tych rozwigzan stwarza wtasne obawy dotyczace
bezpieczenstwa, ktérymi nalezy sie zajg¢; obawy te obejmujg konsekwencje zewnetrznych serweréw
proxy lub tworzenie anomalnego ruchu przez inne protokoty, jak w przyktadzie z przecigzeniem.

SZYFROWANIE. Szyfrowanie odgrywa kluczowa role w bezpieczenstwie komunikacji.
Bezpieczny SIP.

Transport Layer Security (TLS) byt sponsorowany przez Internet Engineering Task Force (IETF) w celu
zabezpieczenia i szyfrowania transmisji danych w sieciach publicznych. Ma on na celu zastgpienie
protokotu SSL (Secure Sockets Layer) jako powszechnie akceptowanej formy zabezpieczenia
komunikacji danych. Protokét ten skfada sie z ,,uscisku dtoni” i ,,zapisu”. TLS zostat zaprojektowany tak,
aby byt niezalezny od aplikacji, dzieki czemu programisci mogli wybrac wtasny sposdb inicjowania sesji
TLS. Secure SIP to mechanizm przeznaczony do wysytania komunikatéw sygnalizacyjnych SIP za
posrednictwem zaszyfrowanego kanatu TLS. Sesja SSIP jest inicjowana przez klienta SIP kontaktujgcego
sie z serwerem proxy SIP i zadajgcego sesji TLS. Serwer proxy zwraca certyfikat, ktéry nastepnie
uwierzytelnia klient SIP. Klient i serwer proxy wymieniajg nastepnie klucze szyfrowania sesji. Jesli
potaczenie jest przeznaczone dla innego segmentu sieci, serwer proxy SIP skontaktuje sie z tym
segmentem i wynegocjuje sekwencyjng sesje TLS, dzieki czemu komunikat SIP bedzie chroniony przez
TLS przez caty czas.

Bezpieczny protokét czasu rzeczywistego.

Secure Real-Time Protocol (SRTP) to rozszerzenie protokotu RTP, ktére zapewnia szyfrowanie,
uwierzytelnianie i integralnos$¢ strumienia audio VolP. Advanced Encryption Standard (AES) pierwotnie
byt szyfrem blokowym; SRTP wtgcza AES do strumienia danych z implementacja, ktdra wykorzystuje go
jako szyfr strumieniowy. Szyfrowanie jest dobre, ale nie chroni uzytkownika ani organizacji przed
powtdrkami atakéw. SRTP uzywa algorytmu Hashed Message Authentication Code (HMAC-SHA1), aby
zapewni¢ uwierzytelnianie i kontrole integralnosci. MAC jest obliczany przy uzyciu kryptograficznej
funkcji mieszajgcej w potgczeniu z kluczem prywatnym. SRTP wykorzystuje jeden z pieciu algorytmoéw
Secure Hash Algorithms (SHA) zaprojektowanych przez Narodowg Agencje Bezpieczenistwa. Wszystkie
pie¢ z tych algorytmdw jest zgodnych z wymaganiami okreslonymi w Federalnych Standardach
Przetwarzania Informacji (FIPS).

Kontrola granic sesji.



Do tego momentu zidentyfikowano szereg problemdéw wptywajgcych na wdrozenie VolP. Kontrola
granic sesji (SBC) to zestaw ustug, ktére rozwigzujg problemy VolP zwigzane z bezpieczeristwem, QOS,
przechodzeniem NAT i interoperacyjnoscig sieci. SBC zbiera statystyki przepustowos$ci w czasie
rzeczywistym, ktére mozna wykorzystac¢ do alokacji zasobdéw sieciowych niezbednych do utrzymania
pozadanego QOS. SBC bedzie réwniez obstugiwac szereg algorytmdéw NAT-T, ktdre pozwolg na
kierowanie pofaczen do sieci publicznych, podczas gdyzachowanie anonimowosci zasobdw
wewnetrznych. Jednoczesnie SBC moze obstugiwad zaréwno SIP, jak i H.323. Pozwala to na translacje
protokotu sygnalizacyjnego niezbedng do potgczenia obu typdw sieci.

UWAGI KONCOWE.

VolP zapewnia rozszerzong funkcjonalnos¢ i nizsze koszty dla uzytkownikéw korporacyjnych, ale
menedzerowie muszg uwzgledni¢ kwestie bezpieczenstwa w architekturze i implementacji wszystkich
takich systeméw, aby zapobiec przechwyceniu, oszustwu i atakom typu ,odmowa ustugi”. Ponadto
technolodzy muszg monitorowac rozwdéj w tej szybko zmieniajgcej sie dziedzinie, aby by¢ na biezgco z
nowymi metodologiami atakow i srodkami zaradczymi.



