TECHNOLOGIA ANTYWIRUSOWA
WPROWADZANIE

Od ponad trzech dekad ztosliwe oprogramowanie jest uporczywym, denerwujgcym i kosztownym
zagrozeniem i nie widac¢ konca problemu. Istnieje wielu dostawcéw oferujgcych lekarstwo na wirusy i
ztodliwe oprogramowanie, ale samo istnienie tych szkodnikéw oprogramowania jest zrozumiate
irytujace dla oséb odpowiedzialnych za bezpieczeristwo systemu. Poczatkowo wiekszosé wiruséw nie
zostata zaprojektowana w celu wyrzgdzenia szkdd, ale zostata stworzona, aby zyskac rozgtos dla twércy
lub jako zart. Poniewaz te wczesne wirusy zostaty zaprojektowane w celu udaremniania legalnych
operacji programow w wielu systemach, czesciej powodowaty nieoczekiwane problemy, poniewaz
twércy wiruséw nie przeprowadzili wyczerpujgcych testow. Wirusy te, a pdzniej niektore trojany,
czesto uszkadzaty dane i powodowaty przestoje systemu. Oczyszczanie wymagane do wyleczenia
nawet drobnej infekcji wirusowej byto kosztowne pod wzgledem utraconej produktywnosci i
nieprzewidzianych w budzecie kosztow pracy. Wirusy i zachowania trojanéw pofaczyly sie i teraz oba
sg uwazane za cze$¢ wiekszej rodziny okreslanej jako ztosliwe oprogramowanie. Ztosliwe
oprogramowanie nie jest juz napisane tylko dla 15 minut stawy twdrcy wirusow; dzi$ ztosliwe
oprogramowanie jest tworzone gtdwnie w celu uzyskania korzysci finansowych. Ztosliwe
oprogramowanie nadal moze powodowac szkody, ale obecnie jest bardziej prawdopodobne, ze zostato
stworzone w celu kradziezy cennych informacji lub zasobow zainfekowanego komputera. Ztosliwe
oprogramowanie moze krasc¢ cenne dane w celu sprzedazy na podziemnych rynkach, wysyta¢ spam z
zaatakowanej maszyny lub instalowaé oprogramowanie zaprojektowane do podstuchiwania dziatan
uzytkownika, ktérego to dotyczy, zeby wymieni¢ tylko kilka przyktadéw. Niektdre ztosliwe programy
moga zapewnic¢ petny dostep hakerowi w celu kontrolowania zainfekowanych maszyn, a ztosliwe
oprogramowanie kontynuuje trend kontrolowania zainfekowanych maszyn w ,botnecie”. Te kolekcje
przejetych komputerow sg wykorzystywane do réznych dziatan, takich jak przeprowadzanie atakow
lub wysytanie spamu. Botnet wykorzystuje zwiekszong moc komputerow w sieci, jednoczesnie
utrudniajgc wysledzenie podejrzanego atakujgcego. Z powodu tego przejscia na motywacje finansowa
do pisania ztosliwego oprogramowania, pojawito sie cos w rodzaju spotecznosci open-source, aby
opracowa¢ nowe ztosliwe oprogramowanie. Byly dwa gtdwne obszary, w ktdérych rozwdj byt
najbardziej godny uwagi: unikanie tradycyjnych zabezpieczen antywirusowych i rozpowszechnianie
poprzez wykorzystywanie luk w powszechnym oprogramowaniu. Prébujac unikngc tradycyjnych
zabezpieczen antywirusowych, przestepcy czesto nieznacznie modyfikujg i kompresujg ztosliwe
oprogramowanie za pomocg programoéw pakujgcych, ktére czesto wykorzystujg wyrafinowane
techniki zaciemniania lub przeciwdziatania inzynierii wstecznej. Gtéwnym celem wspétczesnych
tworcow szkodliwego oprogramowania jest unikanie wartych opublikowania epidemii z przesztosci,
pozostawanie poza zasiegiem radaru w celu przeprowadzania atakéw ukierunkowanych (phishing i
spear phishing). Niektére z najpopularniejszych rodzin ztosliwego oprogramowania majg obecnie
nawet dziesigtki tysiecy wariantéw, z ktérych kazdego dnia publikowane s3 setki wariantéw. Po wejsciu
do systemu czesto stosujg techniki ukrywania, takie jak rootkity w trybie jadra, aby ukryé sie przed
systemem operacyjnym i wieloma produktami antywirusowymi (AV). Kazdego dnia opracowywane sg
nowe ztosliwe programy, poniewaz luki w programach sg tak liczne, a od wykrycia luki w
zabezpieczeniach do wydania przez producenta poprawki bezpieczenstwa czesto mijajg tygodnie.
Jeszcze czesciej tatki sg ogtaszane przez producentdw, ale nie wdrazane przez uzytkownikéw. Twércy
szkodliwego oprogramowania wykorzystujg te luki w zabezpieczeniach i opdznienia, wiec badanie luk
w zabezpieczeniach jest konieczne, aby stworzy¢ skuteczng ochrone za pomocg programoéw
antywirusowych. Warstwowa ochrona przed infekcja ztosliwym oprogramowaniem jest niezbedna i
powinna obejmowacé nowoczesny skaner antywirusowy, a takze zapore ogniows i szyfrowanie danych.
Chociaz zagrozenie ze strony nowego ztosliwego oprogramowania utrzymuje sie, a jego wzrost stat sie



wyktadniczy, technologia wdrozona w celu ochrony komputeréw przed wirusami i ztosliwym
oprogramowaniem jest jednym z najmniej poznanych aspektdw architektury bezpieczenstwa. W
rezultacie zabezpieczenia antywirusowe sg czesto nieprawidtowo konfigurowane. W tym rozdziale
opisano dostepne technologie antywirusowe i sposdb ich dziatania, a takze przedstawiono metody ich
efektywnego zastosowania w ramach kompleksowego programu ochrony komputera.

Terminologia antywirusowa

Akronim AV jest powszechnie uzywany do opisania branzy, produktéw (rowniez czasami w skrécie
AVP) oraz programow opracowanych w celu zwalczania wiruséw komputerowych. Wczesne programy
antywirusowe wykorzystywaty proste skanowanie dyskéw twardych i dyskietek w celu wyszukania
okreslonego ciggu tekstowego ukrytego w okreslonym pliku lub sektorze rozruchowym. To jest
pochodzenie terminu skaner AV, ktéry jest obecnie powszechnie uzywany jako termin ogdlny dla
wszystkich programéw AV. W ten sposdb termin ten jest uzywany w tym rozdziale, chociaz nalezy
podkresli¢, ze wiele wspétczesnych skaneréow antywirusowych robi znacznie wiecej niz tylko
skanowanie w poszukiwaniu znanego ztosliwego oprogramowania, a wykrywanie moze teraz
obejmowacé niechciane programy, a takze podejrzang aktywnosé na plikach. Przegladajac literature
dotyczacg produktéw antywirusowych, czesto mozna zobaczyé stwierdzenia dotyczgce liczby
istniejgcych wirusdw i trojandw. Nie jest niczym niezwyklym szacowanie tacznej liczby wariantéow
ztosliwego oprogramowania w setkach milionéw oraz szesciocyfrowe szacunkowe liczby dodawanych
kazdego dnia nowego ztosliwego oprogramowania. Metody liczenia stosowane przez dostawcéw AV
réznig sie w zaleznosci od tego, a liczby te niewiele nam mowig o ich zdolnosci wykrywania. O wiele
bardziej pouczajgce jest poleganie na raportach renomowanych laboratoriow testujgcych AV aby
uzyskaé jasny obraz skutecznosci produktu, niz polegac na tych liczbach.

Problemy z antywirusem

We wczesnych dniach wiruséw, poza mozliwoscig rozprzestrzeniania sie na inne komputery,
utrzymywanie wirusa na komputerze przez dtuzszy czas nie przynosito zadnych korzysci. Na poczatku
wirusy byty stosunkowo tatwe do znalezienia, poniewaz wirus zwykle powodowat zauwazalne szkody,
ktore uswiadamiaty uzytkownikom, ze ich systemy sg zainfekowane. Innym razem na ekranie pojawiat
sie nieomylny komunikat lub obraz, ostrzegajacy uzytkownikéw o infekcji. Poniewaz twércy wiruséw
odkryli korzysci finansowe wynikajgce z pozostawania w systemie tak dtugo, jak to mozliwe, liczba
zaatakowanych maszyn ogromnie wzrosta. Wirusy i ztosliwe oprogramowanie staty sie ztozone,
potrafig sie dobrze ukrywac i nie sg tak fatwe do znalezienia i wyeliminowania. Aby przeciwdziataé
temu problemowi, skanery AV staty sie wyrafinowanymi maszynami logicznymi. Ten nowy poziom
ztozonosci, zaréwno problemu, jak i rozwigzania, sprawit, ze jest jeszcze bardziej zagmatwany dla
uzytkownikéw. Zbyt wiele osdb nie rozumie, jak wazne jest posiadanie aktualnych produktéw AV.
Uzytkownicy nie wiedzg, czego szukac i nie rozumieja, ze wirusy i ztosliwe oprogramowanie nie
ogfaszajg swojej obecnosci. Nowoczesne oprogramowanie AV ma mozliwosé automatycznej
aktualizacji, dzieki czemu aktualizacja jest mniej pracochtonna. Aktualizacje sg kluczem do ochrony
systeméw przed ztosliwym oprogramowaniem, poniewaz aktualizacje zapewniajg programowi
antywirusowemu informacje niezbedne do znalezienia najnowszych wiruséw i ztosliwego
oprogramowania. Niestety, poniewaz zto$liwe oprogramowanie jest publikowane w tak niesamowitym
tempie, nawet codzienne aktualizacje tradycyjnego skanera opartego na ciggach mogg nie wystarczyg,
aby system byt catkowicie wolny od zagrozen. Wiele produktéw AV obstuguje obecnie zasadniczo staty
kontakt z serwerami programistow i weryfikuje sumy kontrolne na serwerach, aby zidentyfikowac
zmiany wymagajgce pobrania. Metody te umozliwiajg aktualizacje w ciggu kilku minut od jakiejkolwiek
zmiany bez niedogodnosci dla uzytkownikéw. Wiekszos¢ skaneréw antywirusowych sprawdza, co
wydarzyto sie wczesniej (tj. znane zachowanie znanego ztosliwego oprogramowania), aby wykry¢



infekcje. Chociaz produkty AV prébujg teraz przewidywac¢ nowe zagrozenia, nie jest to ich mocna
strona. Ponadto wielu konsumentéw, ktérzy kupujg nowy komputer, otrzymuje wraz z zakupem
dziatajgcy produkt AV, ale nie decyduje sie na zakup subskrypcji aktualizacji AV po wygasnieciu
bezptatnego okresu uzytkowania. Nie rozumieja, dlaczego muszg ptaci¢ za cos$, co wydaje sie dziata¢, i
usypia ich fatszywe poczucie bezpieczeristwa, myslac, ze ich produkt AV wykonuje swojg prace.
Konsumenci, ktdrzy przenoszg prace z niezabezpieczonych komputeréw domowych do biura, moga
szybko zainfekowac catg sie¢. Produkty zabezpieczajgce w przesztosci cierpiaty z powodu braku
wsparcia ze strony wyzszego kierownictwa, poniewaz czesto sg postrzegane jako produkty o wysokich
kosztach/niskich zwrotach i majg niski priorytet w budzecie zabezpieczen. Zespét ds. technologii
informatycznych (IT) w organizacji potrzebuje zasobdéw do takich rzeczy, jak identyfikowanie i tatanie
podatnych systemdéw, monitorowanie i zarzgdzanie komputerami wchodzgcymi do ich sieci,
monitorowanie podejrzanego zachowania identyfikowanego przez zapory ogniowe, produkty AV i
skanery bezpieczeristwa. Biorgc pod uwage szerokg game produktéw AV do wyboru oraz duzg liczbe
poprawek wprowadzanych kazdego dnia, wielu administratoréw systemoéw rozpacza. Zainstalujg i
zatatujg dokfadnie to, na co majg czas, i uznajg to za wystarczajgco dobre.

PODSTAWY ANTYWIRUSOW

Skanery AV sg troche jak policjanci chodzgcy w rytm. Prébujg obserwowac wszystko, co dzieje sie wokét
nich, zwraca¢ uwage na podejrzane zachowania i prébowac wstawiac sie, gdy mysla, ze dzieje sie co$
ztego lub ma sie wydarzy¢. Zaréwno policja, jak i skanery AV szukajg pewnych wzorcéw i zachowan i
wkraczajg do akcji, gdy podejrzany przekroczy z géry okreslony prég akceptowalnosci. Podobnie jak
policja, skanery AV czasami wyciggaja btedne wnioski. Btedy te s3 zwykle spowodowane
niewystarczajgcymi danymi lub nowymi i nieoczekiwanymi wzorcami zachowan. Wykrywanie
ztodliwego oprogramowania jest nauka niedoktadng i niemozliwe jest stworzenie skanera
antywirusowego o 100-procentowym wskazniku powodzenia. Po prostu nie jest mozliwe poznanie
intencji kazdego kawatka kodu, ktory trafia do komputera, i nie jest mozliwe przetestowanie kazdego
kawatka kodu przed jego wykonaniem. Wymagatoby to, aby skaner AV wymagat tak duzej mocy
obliczeniowej procesora, ze prawidtowe programy nie bytyby w stanie wykonaé. Zachowania
ztosliwego oprogramowania sg bardzo zréznicowane, a wiele z nich wykorzystuje techniki ukrywania
sie lub maskowania, aby ukry¢ sie przed systemem operacyjnym, a nawet przed samym skanerem AV.
Nie ma juz twardych i szybkich regut, ktdre uzytkownik moze zastosowac w celu ustalenia, czy system
zawiera ztosliwe oprogramowanie.

Woczesne dni skanerow AV

Kiedy pod koniec lat 80. wirusy zaczety pojawiac sie regularnie, ich wykrywanie i eliminacja byty
stosunkowo proste, ale niekoniecznie tatwe. Wirusy byty dos¢ proste i zwykle nie rozprzestrzeniaty sie
bardzo szybko. Spoteczno$é AV szybko je zbadata, ustalita, co sprawito, ze dziatajg, i w krétkim czasie
opublikowata skuteczne poprawki. Te poprawki byty zwykle pisane dla konkretnego wirusa i nie mogty
wyleczyé innych wiruséw, nawet jesli byty podobnego typu. Wiekszos¢ pracy spadta na uzytkownikéw
w celu zidentyfikowania, ktdrego wirusa (lub typu wirusa), o ktorym mysleli, ze majg, a nastepnie
wyszukania programu, ktdry go naprawi. Poniewaz tgcznos¢ internetowa nie byta tak powszechna jak
obecnie, uzytkownicy czesto spedzali duzo czasu dzwonigc do znajomych i wspétpracownikéw w
nadziei, ze uda im sie przesta¢ kopie dysku niezbednego programu antywirusowego. Dodatkowo nie
byto konwencji nazewnictwa wirusdw i trudno byto stwierdzi¢ z jakimkolwiek przekonaniem, ze
uzyskana poprawka faktycznie zadziata. Wirusy z tego okresu zazwyczaj umieszczaty swoj kod w
przewidywalnych sekcjach programu. Wczesne skanery wyszukiwaty okreslony cigg znakéw. Gdyby go
znalezli, usuneliby kod wirusa i spréobowali przywréci¢ program nosicielski do jego oryginalnej,
niezainfekowanej postaci. W przeciwnym razie skaner zwykle informuje uzytkownika, ze leczenie nie



zostato zakonczone i ze powinien usungc zainfekowang aplikacje i zainstalowad jg ponownie. Gdy liczba
wiruséw zaczeta rosna¢, firmy programistyczne, ktére zapuscity sie na rynek AV, zaczety zdawaé sobie
sprawe, ze tworzenie i rozpowszechnianie indywidualnych poprawek nie jest juz mozliwe. Zamiast tego
zaczeli opracowywac bardziej wszechstronne skanery, ktére mogty wyszukiwa¢ wiecej wiruséw,
zaréwno starych, jak i nowych. Nowe generacje skaneréw sktadaty sie z dwdéch komponentéw: silnika
skanujgcego i plikow sygnatur. Kazdy sktadnik byt catkowicie zalezny od dziatania drugiego. Silnik
sktadat sie z interfejsu uzytkownika i aplikacji skanujgcej system w poszukiwaniu wiruséw. Pliki
sygnatur byty baza danych zawierajgcg odciski palcdw (unikalne segmenty kodu) znanych wiruséw.
Chociaz niektére z tych wczesnych skaneréw wykonaty dobra robote, wiele nie. Zaden z wczesnych
skaneréw antywirusowych nie byt w stanie wykryé wszystkich znanych wirusow.

Waznos¢ skaneréow

Producenci skaneréw programowych pod koniec lat 80. i na poczatku lat 90. napotkali szereg
przeszkdd. Wygladato na to, ze co miesigc pojawia sie nowy dostawca AV, a rynek stat sie bardzo
konkurencyjny w miare wzrostu $wiadomosci uzytkownikéw na temat problemu z wirusami. Biorac
pod uwage ten konkurencyjny stan, wérdd spotecznosci AV pojawita sie ogromna rdznica zdan co do
tego, jak nalezy przechowywac i testowac wirusy do badan. Wielu producentéw AV utrzymywato
biblioteke wirusdow na wtasny uzytek i fakt ten zostat wykorzystany w ich marketingu. Twierdzenia, ze
jeden program dziatat lepiej niz inny, poniewaz sprawdzat wiecej wiruséw, byty mylgce, poniewaz nikt
nie wiedziat, ile istnieje wirusdw. Po prostu nie byto metody komercyjnych lub niezaleznych testéw
sprawdzajgcych stusznos¢ twierdzen producentéw produktéw AV. Dodatkowo wystgpit problem z
nazwaniem wiruséw. Kazdy sprzedawca tworzyt wiasne nazwy wirusdw i czesto zdarzato sie, ze jeden
wirus byt znany pod kilkoma nazwami. Sprzedawcy AV nie byli réwniez zgodni co do zasady dziatania
skaneréw AV. Niektorzy dostawcy uwazali, ze skanery antywirusowe powinny szukaé tylko nowych
wiruséw, a inni uwazali, ze dobry produkt powinien wyszukiwa¢ zaréwno stare, jak i nowe wirusy.
Podczas gdy ten argument szalat, wygladato na to, ze wirusy w koncu zyskajg przewage, zwtaszcza, ze
tworcy wiruséw zaczeli uzywa¢ podziemnych tablic ogtoszeniowych, a pdiniej Internetu, do
udostepniania i rozpowszechniania kodu wirusa. Bez zadnych standardéw dla produktéw AV, opinia
publiczna miata niewiele do wyboru poza tekstem marketingowym dostawcéw i poradami innych
uzytkownikéw. Jedli jednak znajomy zarekomendowat program antywirusowy marki X, poniewaz w
systemie znajomego nie znaleziono zadnych wiruséw, mozliwe byto, ze w systemie znajomego nie
zostaty wprowadzone zadne wirusy, a marka X nie mogta znalez¢ starych wiruséw, nowe wirusy lub w
ogole jakiekolwiek wirusy. Wydarzyty sie dwie rzeczy, ktdére zrewolucjonizowaty rynek skaneréw AV.
W 1993 roku JoeWells, redaktor naukowy magazynu biznesowego, zaczat zbiera¢ wirusy i raporty o
wirusach od ekspertéw z catego swiata oraz tworzy¢ biblioteke tych wiruséw. Nazwat te biblioteke
wiruséw WildList i udostepnit jg legalnym badaczom AV. Jego lista podzielita wirusy na te, o ktdrych
wiadomo, ze zainfekowaty systemy (na wolnosci) i te, ktore zostaty napisane, ale nie infekowaty
aktywnie (w zoo0). Zaczeta réwniez pojawiac sie konwencja nazewnictwa wiruséw w celu utrzymania
wydajnej i przeszukiwalnej bazy danych. Innym waznym wydarzeniem byto opracowanie komercyjnych
testow i certyfikacji AV przez firme znang jako National Computer Security Association (NCSA), ktéra
obecnie znana jest jako ICSA Labs. NCSA powotato konsorcjum producentéow AV, ktdrzy za optata
przedstawili swoje produkty do testéw. NCSA i Joe Wells rozpoczeli wspotprace w celu wykorzystania
jego WildList, a dr Richard Ford, znany ekspert ds. wiruséw, stworzyt laboratorium testowania wiruséw
dla NCSA. Dr Ford stworzyt srodowisko, w ktdrym skanery antywirusowe zostaty poddane prébie, aby
sprawdzié, czy moga wykry¢ wszystkie wirusy z WildList. Sprzedawcy AV zgtaszali swoje produkty za
kazdym razem, gdy miata zosta¢ wydana nowa wersja ich produktu. Chociaz oryginalne wyniki testow
byty ponure (wiele skaneréw nie potrafito wykryé wiecej niz 80 procent wiruséw z listy), stworzono
srodowisko, w ktéorym mozna byto osiggngé wymierng poprawe skutecznosci technologii AV.



Oczywiscie opinia publiczna i prasa zaczety szukaé produktow AV, ktore zostaty certyfikowane przez
NCSA. Ostatecznie inne komercyjne i niezalezne laboratoria badawcze niezaleznie opracowaty wiasne
programy certyfikacji i testowania, aby pomdc uzytkownikom znalezé niezawodne produkty AV.
Wkrétce inne organizacje testujgce dotgczyty do walki, a produkty AV staty sie bardziej ztozone. Byto
jasne, ze istnieje potrzeba opracowania standardéw testowania, aby pomdc uzytkownikom odrdznic
skuteczne, bezstronne testy od tych, ktdre nie demonstrowaty wyraznie mozliwosci produktéw AV.
Grupa badaczy AV, naukowcow, testerdw i innych zainteresowanych stron utworzyta organizacje,
ktéra ma opracowac takie standardy, zwang Anti-Malware Testing Standards Organization (AMTSO).
Grupa ta opublikowata szereg artykutdow, w ktorych przedstawiono rozwazania na temat tego, jak
stworzy¢ lub odrézni¢ dobry test od nieadekwatnego. Artykuty te majg poméc zaréwno testerom, jak
i osobom czytajgcym testy.

Whnetrze skanera

Jak wspomniano wczesniej, skaner AV nie moze po prostu umiescic¢ kazdego programu w pamieci RAM
komputera i przetestowaé¢ go pod katem ztosliwego oprogramowania, zanim program zostanie
uruchomiony. Aby to zrobi¢, wymagatoby to prawie wszystkich zasobow procesora, a uzytkownicy
mieliby system, ktéry dziatatby w slimaczym tempie. Aby skanery AV dziataty wydajnie, musiaty dotozy¢
wszelkich staran, aby poprawic swojg szybkos¢ w celu wykrycia ogromnej liczby istniejgcego ztosliwego
oprogramowania bez zatrzymywania catego systemu. Stosowanie wyrafinowanych metod eliminacji w
celu wykluczenia podpiséw, ktérych cechy nie odpowiadajg cechom skanowanego pliku, pomaga
utrzymac rozsgdne predkosci. W nowoczesnym produkcie AV istnieje pie¢ podstawowych typéw
wykrywania. Wiekszos¢ ludzi zna wykrywanie oparte na sygnaturach, ktdre jest réwniez znane jako
wykrywanie specyficzne, ale nie jest to juz jedyna stosowana technika. Produkty AV mogg
wykorzystywaé niektore lub wszystkie z tych pieciu podstawowych metod dziatania:

1. Specyficzne wykrywanie. Szukasz znanego ztosliwego oprogramowania
2. Wykrywanie ogdlne. Wyszukiwanie infekcji przez warianty znanego ztosliwego oprogramowania

3. Heurystyki. Skanowanie w poszukiwaniu nieznanych wczesniej wiruséw poprzez wykrywanie
podejrzanych zachowan lub struktur plikéw, jak opisano bardziej szczegétowo w sekcji 41.3.3

4. Zapobieganie wtamaniom. Monitorowanie znanych podejrzanych zmian i zachowan systemu w celu
zapobiegania podejrzeniu ztosliwego oprogramowania

5. Reputacja. Wykrywanie ztosliwego oprogramowania na podstawie reputacji pliku lub witryny na
podstawie wielu czynnikow, w tym liczby pobran pliku lub witryny, raportéw klientow lub wieku
witryny

Silniki antywirusowe i antywirusowe bazy danych

Silnik AV i jego baza danych sygnatur wspodtpracujg ze soba, aby zapobiegac i wykrywac ztosliwe
oprogramowanie prébujgce dostac sie do systemu. Silnik ogdlnie zapewnia biblioteke powszechnie
uzywanych funkcji. Sktada sie z kilkudziesieciu skomplikowanych algorytmdéw wyszukiwania,
emulatoréow procesora oraz réznych form logiki programistycznej. Silnik okresla, ktére pliki nalezy
przeskanowa¢, jakie funkcje uruchomi¢ i jak zareagowaé w przypadku wykrycia podejrzanego
ztosliwego oprogramowania. Jednak silnik nie wie absolutnie nic o samym ztosliwym oprogramowaniu
i jest prawie bezuzyteczny bez bazy sygnatur. Baza sygnatur zawiera odciski palcow (fragmenty
charakterystycznego kodu) setek milionow wariantéw ztosliwego oprogramowania. Poniewaz nowe
ztosliwe oprogramowanie i jego warianty pojawiajg sie w coraz szybszym tempie, konieczne jest czeste
aktualizowanie bazy sygnatur. W 1995 roku eksperci zalecili aktualizowanie plikéw bazy danych



przynajmniej raz w miesigcu, ale przy tak duzej liczbie wirusdw pojawiajacych sie kazdego dnia,
uzytkownikom zaleca sie aktualizowanie co najmniej raz dziennie, a najlepiej, aby umozliwié ciggte
aktualizacje kontrolowane przez ich produkt AV. Producenci AV oferujg teraz produkty, ktére
automatycznie sprawdzajg dostepnos¢ aktualizacji i pobierajg zmiany za kazdym razem, gdy
uzytkownik jest podtgczony do Internetu. Niektdrzy dostawcy udostepniajg rdwniez bazy danych
sygnatur oparte na chmurze, dzieki czemu komputery potaczone z Internetem moga sprawdzaé, czy s
one czesciej aktualizowane w zestawie sygnatur, ktére sg hostowane na wtasnych zdalnych systemach
dostawcow. Baza sygnatur zawiera rowniez zestawy regut uzywane w skanowaniu heurystycznym.
Tego typu skanowanie moze by¢ wolniejsze i bardziej inwazyjne niz proste skanowanie podpiséw, a ich
konstrukcja i implementacja rdznig sie znacznie w zaleznosci od produktu. Wiekszos$¢ produktow daje
teraz uzytkownikom konfigurowalne opcje zmniejszania lub zwiekszania heurystyki zgodnie z
potrzebami. Chociaz skanowanie sygnatur mozna uznac za samo w sobie heurystyczne, termin ten jest
czesciej uzywany do identyfikowania bardziej ztozonych funkcji antywirusowych, ktdére prdbujg
zlokalizowaé wirusy poprzez identyfikacje podejrzanego zachowania i/lub struktury plikéw. Poniewaz
dla wielu administratoréw systemu rozréznienie miedzy aparatem skanowania a bazg danych sygnatur
nie jest oczywiste, wielu z nabozenstwem aktualizuje baze danych, ale nie zdaje sobie sprawy, ze silnik
rowniez moze wymagac aktualizacji. Jest to kiepska strategia, ktéra moze spowodowac niewykrycie
wielu wiruséw przez skaner.

METODOLOGIE SKANOWANIA

Produkty AV mogg by¢ konfigurowane przez uzytkownika lub administratora systemu w celu
skanowania przy starcie, w trybie ciggtym lub na zadanie. Aby by¢ najbardziej efektywnym, skaner
powinien byé ustawiony na skanowanie ciggte lub , podczas dostepu”, z okresowym, zaplanowanym
skanowaniem, ktére ma by¢ wykonywane, gdy system jest witgczony, ale nie jest uzywany. Uzytkownicy
korzystajgcy z mniej zoptymalizowanych programdw antywirusowych mogg stwierdzi¢, ze obniza to
wydajnos¢ systemu. Niektdre skanery muszg wykorzystywac duzg czes$é¢ pamieci systemu podczas
ciggtego skanowania, aby mdc testowac sekcje kodu, co moze znacznie spowolni¢ dziatanie aplikacji
przy pierwszym uruchomieniu. Dlatego trzeba znalez¢ szczesliwy sSrodek - skaner AV musi by¢ w stanie
chroni¢ system, a uzytkownik musi mie¢ mozliwos¢ petnego korzystania z systemu. Nie ma jednej
metody skanowania, ktdéra jest lepsza od innych. Wszystkie metody skanowania majg swoje zalety i
wady, ale zadna nie jest w stanie wykry¢ ztosliwego oprogramowania z niezawodng dokfadnoscia.
Ascan szuka kodu i zachowan, ktére zostaty zauwazone w innym ztosliwym oprogramowaniu, a jesli
nowe ztosliwe oprogramowanie wykazuje nowe, nieznane wczesniej zachowania, moze przejsc
niezauwazony. Dlatego wiekszo$¢ skaneréw antywirusowych nie opiera sie tylko na jednej metodzie
skanowania w celu wykrycia ztosliwego oprogramowania, ale ma kilka wbudowanych w swéj projekt.

Specyficzne wykrywanie

Kazde ztosliwe oprogramowanie wykorzystuje inny kod do wykonywania swoich funkcji. Sekwencja
kodu charakterystyczna dla kazdego ztosliwego oprogramowania jest okreslana jako odcisk palca lub
sygnatura tego ztosliwego oprogramowania. Aby wykry¢ obecnos¢ zto$liwego oprogramowania, skaner
szuka sygnatury, usuwa jego kod z pliku lub systemu hosta i prébuje przywrécic zainfekowany program
lub system do stanu niezainfekowanego. We wczesnych wirusach odkryto, ze sygnatury znajdowaty sie
zwykle w okreslonych obszarach programu, specyficznych dla kazdego wirusa. Skanery postanowity
sprawdzad tylko te obszary pliku, a nie skanowad caty program od gory do dotu. Zaoszczedzito to
ogromne ilosci czasu i mocy obliczeniowej. Poniewaz ztosliwe oprogramowanie jest czesto statyczne,
a nie pasozytnicze, badacze AV muszg teraz by¢ bardziej kreatywni, aby szybko identyfikowaé znane
zte pliki. Poniewaz jednak autorzy ztosliwego oprogramowania uzbroili swoje pliki, aby utrudnié
badaczom ich analize, moze to réwniez sprawi¢, ze ztosliwy plik bedzie wygladat zupetnie inaczej niz



prawidtowy dokument lub aplikacja. W zwigzku z tym badacze mogg okresli¢ te rdznice i szybko
wykluczy¢ tagodne pliki. Kazdy produkt AV kazdego dostawcy ma inng implementacje skanera i bazy
danych, chociaz najczesciej stosowana jest technika skanowania sygnatur. Skanowanie sygnatur moze
okresli¢, czy program zawiera jedng z wielu sygnatur zawartych w bazie danych, ale nie moze stwierdzi¢
z calg pewnoscig, czy na system faktycznie wptyneto ztosliwe oprogramowanie (np. ztosliwe
oprogramowanie moze by¢ obecne, ale jeszcze niewykonane). Uzytkownicy mogg ufac tylko domystom
skanera AV, poniewaz szanse sg na korzys¢ skanera. Mozliwe jest jednak, ze program podejrzany o
zainfekowanie faktycznie zawiera losowe dane, ktdre tylko przypadkowo wygladajg jak wirus
sygnaturowy. Prawidtowy program moze zawierac instrukcje, ktére przez przypadek pasujg do ciggu
wyszukiwania w bazie danych wirusow. Jesli jednak istnieje mozliwosé, ze kod faktycznie pochodzi z
wirusa, skaner zgtasza to jako pozytywne trafienie. Fatszywie pozytywne raporty s3 mozliwym
problemem skanerdw podpisow. Jesli uzytkownicy zauwazg, ze ich skaner zbyt czesto fatszywie zgtasza
obecno$¢ wirusdw, postrzegajg to jako irytacje i prawdopodobnie bedg prébowac wytaczyé
oprogramowanie lub znalez¢ sposoby na obejscie skanowania.

Wykrywanie ogdlne

Jak wspomniano wczesniej, ztosliwe oprogramowanie jest obecnie czesto tworzone w celach
finansowych, a uzyskanie jak najwiekszej ilosci szkodliwego oprogramowania ma dla jego autoréow sens
podatkowy wykorzysta¢ w miare mozliwosci z udanych kreacji. Czesto tworzg kod o otwartym kodzie
zrédtowym, ktéry jest powszechnie udostepniany w spotecznosci twércéw szkodliwego
oprogramowania, dzieki czemu jest czesto aktualizowany o nowe funkcje, takie jak mozliwosc¢
kradziezy kodoéw exploitéw lub haset, w celu ukierunkowania na nowe gry, aplikacje lub witryny
bankowosci internetowej. Podobnie, sensowne jest, aby skanery antywirusowe szukaty wspélnych
wiasciwosci popularnych rodzin ztosliwego oprogramowania lub znanych ztosliwych zachowan w celu
proaktywnego wykrywania wariantdw na podstawie tych baz kodu. Te ogdlne detekcje mogg miec
rézny charakter, od bardziej heurystycznego charakteru do dos¢ szczegétowego. Na przyktad moze
obejmowacé ochrone tak szeroka, jak wykrywanie przepetnienia bufora, aby zapobiec niektérym typom
exploitow, do okreslonych domowych programéw pakujgcych uzywanych tylko przez jedng rodzine
ztosliwego oprogramowania. Wykrywanie generyczne wywotato wiele kontrowersji we wczesnych
dniach produktow AV. Kiedy wiekszo$¢ wirusdw rozprzestrzenia sie poprzez pasozytnicze infekowanie
czystych plikdw, pojawita sie obawa, ze ogdlne wykrycie bedzie wymagato ogdlnego czyszczenia, co
moze spowodowag, ze pliki hosta bedg znieksztatcone i niemozliwe do naprawienia lub uzytecznosci.
Poniewaz zdecydowana wiekszos¢ ztosliwego oprogramowania infekuje teraz systemy, a nie pliki
hostow, proste usuwanie ztosliwych plikdw i czyszczenie wpisdw w rejestrze moze usungc¢ ztosliwe
oprogramowanie. Ale poniewaz ztosliwe oprogramowanie jest rdéwniez czesto oparte na
komponentach, usuniecie jednym zagrozeniem moze by¢ tylko wierzchotek géry lodowej. Mogg istnie¢
inne komponenty, ktére nie zostaty jeszcze wykryte, dlatego najlepiej jest doktadnie zbadac¢ kazdy
system, w ktérym wykryto ztosliwe oprogramowanie. W zwigzku z tym coraz wiecej administratorow
systemow przyjeto zasade po prostu ponownego tworzenia obrazéw systemoéw, ktérych dotyczy
problem, zamiast polegaé na procedurach usuwania produktéw AV.

Heurystyki

Dodajgc heurystyke do swoich skaneréw AV, dostawcy starali sie zwiekszy¢ efektywnos¢ swoich
produktow. Skanery mogg teraz wyszukiwacd ztosliwe oprogramowanie, ktére jest nowe i nieznane i
nie znajduje sie w bazie danych sygnatur. Stowo heurystyka pochodzi od greckiego stowa
oznaczajgcego ,odkrywac”. Termin ten jest obecnie uzywany w informatyce do opisywania
algorytmow, ktére sg skuteczne w szybkim rozwigzywaniu ztozonych pytan. Algorytm heurystyczny
przyjmuje pewne zatozenia dotyczace problemu, ktory préobuje rozwigzaé. W przypadku skanera



antywirusowego analizuje on strukture programu, jego atrybuty i zachowanie, aby sprawdzi¢, czy
spetniajg one reguty ustanowione w celu identyfikacji ztosliwego oprogramowania, nawet bez znanej
jego sygnatury. Zasadniczo algorytm heurystyczny dziata przy zatozeniu, ze jesli ,wyglada jak kaczka,
chodzi jak kaczka i brzmi jak kaczka, to musi to by¢ kaczka”.

Wadg skanowania heurystycznego jest to, ze robi inteligentne zatozenia, ale mimo to popetnia btedy.
Innym problemem zwigzanym ze skanowaniem heurystycznym jest to, ze w wolniejszych systemach
jego uruchomienie moze trwac dtuzej i moze wymagac interakcji uzytkownika. Niektdrzy uzytkownicy
uwazajg to za ucigzliwe i moga wytaczy¢ te funkcje. taczac w swoich produktach zaréwno skanowanie
sygnatur, jak i skanowanie heurystyczne, dostawcy AV zwiekszyli swojg skutecznos$é i szybkos¢. Skanery
heurystyczne wykorzystujg system oparty na regutach do weryfikacji istnienia ztosliwego
oprogramowania. Stosuje wszystkie zasady do danego programu i daje programowi ogdlng ocene. Jesli
wynik jest wysoki, istnieje duze prawdopodobienistwo, ze jest ztosliwy. Ogdlnie rzecz biorac, skaner
najpierw wyszukuje cechy pliku, ktére sg bardziej typowe dla ztosliwych plikéw. Dobrze
zaprojektowany skaner heurystyczny ograniczy badane regiony programu w celu przeskanowania jak
najwiekszej liczby podejrzanych w mozliwie najkrétszym czasie. Skaner nastepnie analizuje logike
podejrzanego programu, aby okresli¢, czy moze on prébowac¢ wykonaé znane, prawdopodobnie
ztosliwe dziatania. Ten typ skanowania jest uwazany za skanowanie statyczne. Metoda statyczna
stosuje reguty i nadaje programowi ocene zaliczong/niezaliczong - niezaleznie od tego, czy program
faktycznie wykonat sie, czy nie. Drugi rodzaj skanowania heurystycznego to metoda dynamiczna. Ta
metoda zasadniczo stosuje te same zasady, co metoda statyczna, a jesli wynik jest wysoki, prébuje
emulowaé program. Zamiast badac logike podejrzanego kodu, dynamiczny skaner uruchamia
symulacje wirusa w $rodowisku wirtualnym. Ta technika jest znana jako emulacja piaskownicy i jest
skuteczna w przypadku préby zidentyfikowania nowego ztosliwego oprogramowania, ktére nie
pojawia sie w bazie danych sygnatur. Zadna z tych heurystycznych metod skanowania nie jest
koniecznie lepsza od drugiej, ale razem dajg catkiem dobre wyniki. Chociaz statyczne skanowanie
heurystyczne moze przeoczy¢ niektére ztosliwe oprogramowanie, poniewaz nie zostaty one jeszcze
uruchomione, dynamiczne skanowanie heurystyczne moze wytapaé nieznane wczesniej ztosliwe
oprogramowanie, zanim zostanie ono uruchomione w systemie. Miedzy wykrywaniem heurystycznym
a generycznym coraz czesciej co najmniej jeden dostawca AV identyfikuje kazde nowe ztosliwe
oprogramowanie zaraz po jego wydaniu.

Wykrywanie i zapobieganie wltamaniom

Poniewaz coraz bardziej ztozone ztosliwe oprogramowanie pojawia sie w coraz bardziej zadziwiajgcym
tempie, programy skanujgce wytgcznie w poszukiwaniu sygnatur stajg sie mniej skuteczne w
wykrywaniu wiruséw. Autorzy wirusow stosujg techniki szyfrowania lub zaciemniania lub udostepniajg
duzg liczbe pojedynczych wariantdw w nadziei, ze skaner antywirusowy nie znajdzie ich. Dzisiejsze
systemy operacyjne i legalne programy rozrosty sie do miliondw linijek kodu, wiec znalezienie
sygnatury wirusa moze by¢ zasobem intensywnym. Poniewaz ztosliwe oprogramowanie moze kras¢
cenne dane lub uszkadzac¢ systemy, nie jest dobrg strategig pozwalanie im na uruchomienie, a
nastepnie podejmowanie prob posprzgtania bataganu. Lepszg strategig jest préba znalezienia
ztosliwego oprogramowania, zanim zdgzy ono wptyngé na system i zapobiec wyrzadzeniu mu szkéd.
Stosowanie cyklicznej kontroli nadmiarowej (CRC) lub sum kontrolnych zostato pierwotnie dodane do
niektérych produktéw zabezpieczajgcych, w tym pakietéw AV, aby poméc w wykrywaniu i
zapobieganiu infekcjom wirusowym. Ta metoda $ledzi nieautoryzowane zmiany w plikach i systemie,
na przyktad w przypadku wnikniecia ztosliwego oprogramowania lub hakera do systemu i jego zmiany.
Aby sledzi¢ te zmiany, odcisk palca kazdego programu wykonywalnego i pliku danych jest obliczany i
przechowywany w bazie danych podczas pierwszej instalacji produktu AV. Te odciski palcéw sg dos¢



mate, zwykle sktadajg sie z mniej niz 100 bajtéw informacji - jest to ,suma” lub suma kontrolna.
Poniewaz ztosliwe oprogramowanie musi dodawacé lub zmienia¢ pliki w systemie, aby na niego
wptywac, sumy kontrolne odciskéw palcow sg poréwnywane z kazdg nowszg wersjg. Jesli sumy
kontrolne sg rézne, skaner AV uruchamia inne procedury w celu dalszego zbadania. W przypadku
systemow zapobiegania wlamaniom skanowanie oparte na zachowaniu jest wykonywane na kazdy
nowy plik po uruchomieniu. W przypadku zaobserwowania pewnych podejrzanych zachowan,
uzytkownik moze zostaé zapytany, czy nalezy zezwoli¢ na kontynuacje tego zachowania. Jesli zostanie
zaobserwowana sekwencja zachowan, ktdra jest wystarczajgco ztosliwa, program moze zostac
catkowicie zatrzymany. Stwierdzono, ze technika ta jest niezwykle skuteczna w zapobieganiu
uruchamianiu nowego, nieznanego ztosliwego oprogramowania, chociaz ma te same trudnosci, co przy
skanowaniu heurystycznym. Ponownie, jako czes¢ petnego arsenatu bezpieczeristwa, moze by¢
cennym narzedziem.

FILTROWANIE ZAWARTOSCI

We wczesnych dniach infekcji wirusowych eksperci ds. bezpieczerstwa komputerowego czesto
tagodzili obawy uzytkownikow komputeréw, méwigc im, ze nigdy nie ztapig wirusa komputerowego z
wiadomosci e-mail. Zapewnienie to opierato sie na fakcie, ze e-mail sktadat sie prawie wytacznie z
dokumentdéw tekstowych ASCII, bez mozliwosci wykonania kodu programu. Jednoczesnie sceptycy
mowili ,,nigdy nie méw nigdy”. Sceptycy wygrali. Po pierwsze, byto kilka fal makrowirusow —
zainfekowanych dokumentdw wysytanych jako zatgczniki do wiadomosci e-mail. Doprowadzito to do
zmodyfikowanego zapewnienia ekspertéw ds. bezpieczenstwa, ze nikt nigdy nie zftapie wirusa
komputerowego z zatgcznika wiadomosci e-mail, jesli zatacznik nie zostanie otwarty. Nastepnie tworcy
wiruséw zaczeli osadzaé polecenia korzystajgce z jezyka HTML i mozliwosci skryptdw programoéw
pocztowych. Doprowadzito to do dalszego zmodyfikowanego zapewnienia ekspertéw, ze wirus
komputerowy nie moze zosta¢ przechwycony z nieotwartej wiadomosci e-mail. To zapewnienie
okazato sie z kolei nieuzasadnione, poniewaz mozliwosci podgladu wiadomosci e-mail zostaty
wykorzystane do uruchomienia ztosliwego kodu nawet bez interwencji uzytkownika. W pewnym
momencie samo podswietlenie tematu wiadomosci w MS Outlooku wystarczyto do wykonania
zatgcznika, chociaz to domysine ustawienie zostato pdzniej zmienione. Twércy wirusow zaczeli rowniez
wykorzystywaé funkcje poczty e-mail uzytkownika, przesytajgc kopie wirusa do wpisdw w ksigzce
adresowe] uzytkownika. Wirus Melissa byt pierwszym wirusem, ktéry naprawde wykorzystywat poczte
e-mail do szybkiego rozprzestrzeniania sie. Od czasu pojawienia sie wirusa Melissa uzytkownikom
doradza sie, aby podejrzewali kazdg niechciang wiadomos$é e-mail. Twodrcy szkodliwego
oprogramowania zawsze szukajg nowych metod dostarczania i zostali sowicie nagrodzeni, gdy
programy pocztowe zaczety zezwalaé na kod wykonywalny w wiadomosci e-mail. Chociaz uzytkownicy
korzystajg z wygody tej funkcji typu ,wskaz i kliknij”, umozliwita ona rozprzestrzenianie sie nowych
wiruséw w niespotykanym wczesniej tempie. W sieci nastgpita rowniez eksplozja dystrybucji
szkodliwego kodu, szczegdlnie od czasu pojawienia sie ,Web 2.0” — serwiséw spotecznosciowych i
witryn wspotpracy. Dzieki obiektom Adobe Flash, Java i JavaScript, ktére wykorzystujg luki w
zabezpieczeniach przegladarek internetowych lub oprogramowania przegladarki multimedidw,
ztodliwe oprogramowanie moze by¢ automatycznie pobierane i instalowane na komputerze
uzytkownika bez jego wiedzy. Jest to powszechnie okreslane jako drive-by download. Filtrowanie tresci
to jeden z popularnych sposobdéw kontrolowania zagrozen internetowych i e-mailowych. Skfada sie z
aplikacji serwerowej, ktéra odpytuje caty ruch przychodzacy i wychodzacy, zgodnie z jego konfiguracjg
i zestawami regut. Wczesne wersje byly ktopotliwe w konfiguracji ze wzgledu na interfejs tekstowy,
ktory wymagat tworzenia wszystkich regut w pracochtonnym edytorze tekstu. Btedy w konfiguracji byty
powszechne, poniewaz administratorzy czesto nie byli pewni, ktéry z plikdéw tekstowych powoduje
awarie. Nowa generacja filtréw tresci zwiekszyta przyjaznos¢ dla uzytkownika, uzywajac



interaktywnych graficznych interfejsow uzytkownika do ustawiania i dostosowywania zasad.
Administratorzy moga dostosowywac zasady tak, aby spetniaty okreslone potrzeby ich organizacji. Na
przyktad wszystkie wiadomosci e-mail zawierajgce wykonywalne zatgczniki mogg zosta¢ zablokowane,
poddane kwarantannie lub po prostu usuniete. Mozna to ustali¢ z reguty dla niektérych uzytkownikow
lub wszystkich uzytkownikéw. Filtry tresci byty szczegdlnie skuteczne w zapobieganiu infekcjom
wirusami przenoszonymi przez poczte e-mail, nawet przed opublikowaniem okreslonej sygnatury
wirusa. Na przyktad, gdy oficer bezpieczenistwa jednego z urzeddw panstwowych ustyszat w porannych
wiadomosciach o wirusie Love Bug, ta osoba ustawita filtry tresci tak, aby blokowaty wszystkie
zatgczniki do wiadomosci e-mail zawierajace rozszerzenie ,,.vbs”, zapobiegajac w ten sposdb infekcji
duzej sieci. Nie byta wymagana zadna interakcja uzytkownika, a wiekszos¢ uzytkownikdédw nie byta
Swiadoma, ze blok zostat umieszczony. Uniknieto kosztéw i przestojow ataku wirusa. Wiekszos¢
zagrozen pochodzi teraz z zainfekowanych legalnych witryn, a nie z ciemnego, obskurnego podbrzusza
Internetu, co zmienia sposéb, w jaki produkty wyswietlajg niechciang zawartos¢. W zwigzku z tym wiele
z tej technologii filtrowania tresci przesuneto sie z nacisku na blokowanie potencjalnie ztosliwych tresci
na blokowanie stron internetowych, ktére sg uwazane za nieodpowiednie do przeglgdania w pracy lub
przez dzieci. Wiele filtréw tresci zawiera obszerne, czesto aktualizowane listy blokujgce dla pornografii,
,mowy nienawisci” i innych drazliwych politycznie tematéw.

Jak dziataja filtry tresci

Aplikacje te dziatajg w ten sam sposodb, co skanery AV. Skanujg wszystkie dane przychodzace na
okreslonych portach na serwerze i poréwnujg ruch z regutami i ciggami w bazie danych. Poniewaz filtry
tresci mogg blokowac wiecej niz jeden typ pliku lub programu, majg mozliwo$é skanowania plikow
tekstowych, grafik, plikbw skompresowanych, samorozpakowujacych sie i rdéznych plikéw
wykonywalnych. Wiele filtrow tresci zawiera komponenty skanowania antywirusowego, wiec jesli ruch
zawiera znany zfosliwy kod, moze zosta¢ przechwycony i wyleczony przed wystaniem do odbiorcy.
Standardy formatowania wiadomosci e-mail do transmisji przy uzyciu standardowych protokotéw sg
od dawna stosowane i szczegétowo okreslajg rodzaj informacji w kazdej sekcji. Programowi tatwo jest
wyszuka¢ okreslone informacje w tych sekcjach, aby na przykfad okresli¢, co jest zawarte w
zatgcznikach do wiadomosci. Filtry tresci najpierw rozpoczynajg od demontazu wiadomosci, aby
przejrzec jej rézne czesci, a nastepnie przeskanowaé wiadomos¢ w poszukiwaniu elementéw, ktére
majg zosta¢ dopuszczone lub odrzucone w systemie. Przed wystaniem wiadomosci dalej jest sktadana
i sprawdzana pod katem warunkéw okreslonych w konfiguracjach. Na przyktad warunek moze
oznaczac, ze wszelkie zatgczniki zostang usuniete i usuniete, tres¢ wiadomosci zostanie wystana do
odbiorcy oraz ze do nadawcy zostanie wystana zewnetrzna wiadomos¢ e-mail z informacja, ze
zatgczniki nie sg dozwolone w wiadomosci e-mail. Jesli chodzi o bezpieczenstwo danych, filtr tresci
dodaje kilka elementdéw, ktére wykraczajg poza tradycyjny skaner AV. Na przykfad tres¢ wiadomosci i
zatgcznikdw mozna przeskanowaé w poszukiwaniu nieodpowiednich materiatéw. Mogg to byc
zastrzezone informacje firmy, ktérych pracownicy nie powinni wysyfac poczta elektroniczng, lub mogg
to byé obrazliwe materiaty, takie jak pornografia, ktére nie powinny trafia¢ do systemu poczty e-mail
firmy. Filtrowanie tre$ci moze rdwniez powstrzymac rozprzestrzenianie sie powszechnych form spamu,
takich jak taficuszki i schematy szybkiego wzbogacenia sie.

Wydajnos¢ i skutecznos¢

Szybkos¢ dziatania jest problemem zwigzanym z mechanizmami filtrowania tresci, biorgc pod uwage
duzy ruch sieciowy w wiekszosci organizacji. Jednak poniewaz wszystkie operacje sg zawarte w
serwerze, uzytkownicy nie zauwazg zadnych zmian w wydajnosci swoich systemdéw stacjonarnych;
oznacza to, ze przetwarzanie zostanie zakoriczone przed odebraniem komunikatow przez systemy
klienckie. Na przyktad w przypadku poczty e-mail, jesli filtrowanie powoduje kolejkowanie poczty,



dostarczenie poczty moze opdznic sie przez pewien czas. Jesli strony internetowe sg blokowane z
powodu nieodpowiednich tresci, ruch po prostu nie bedzie dostarczany do uzytkownika. Filtry tresci
sg réwniez narazone na te same awarie, co tradycyjne skanery AV. Nowe ztosliwe oprogramowanie
moze zosta¢ pominiete, jesli danych nie ma w skanowanej bazie danych. Dodatkowo konfiguracja
produktu oraz stosowanie poprawek i aktualizacji sg kluczowe dla jego pomysinego dziatania. Fatszywe
alarmy réwniez stanowig problem, gdy legalna wiadomos¢ nieumysinie zawiera tres¢, ktéra powoduje
blokade. Mozliwe jest poddanie podejrzanych wiadomosci kwarantannie i skontaktowanie sie z
administratorem systemu z nadawcg. Moze to prowadzi¢ do udoskonalenia filtréw lub wykrycia
powaznych wykroczen. Przed wdrozeniem systemu filtrowania tresci wazne jest wprowadzenie
mechanizméw reagowania, aby mozna byto odpowiednio zareagowa¢ na naduzycia zasad. Moze to
réwnie dobrze obejmowac kilka dziatéw oprécz bezpieczeristwa, w tym dziatéw prawnych i ludzkich.

WDROZENIE ANTYWIRUSOW

Skanery AV mozna instalowaé na komputerach stacjonarnych lub serwerach. Kazda strategia ma swoje
wady i zalety. Na przykfad, jesli system jest oparty na serwerze, ztosliwe oprogramowanie na dyskach
USB, dyskach DVD i CD na pulpicie nie zostanie przeskanowane. Konsensusem wiekszosci ekspertéw
jest jednak wykorzystanie obu. Dzieki postepom w produktach AV i systemach zarzgdzania siecig
catkowicie mozliwe jest instalowanie skaneréw zaréwno na komputerach stacjonarnych, jak i
serwerach, przy jednoczesnym zachowaniu akceptowalnego poziomu kontroli i wydajnosci.

Same komputery stacjonarne

Jesli polityka bezpieczedstwa organizacji pozwala na nieograniczone korzystanie z pendrive'dow,
dyskietek, dyskéw DVD i CD, konieczne jest, aby skanery AV zostaty wdrozone na pulpicie. O ile te
dyski nie sg zablokowane lub wytgczone, nie ma innego sposobu niz skanowanie, aby zapobiec
przypadkowemu wprowadzeniu ztosliwego oprogramowania przez uzytkownikéw. W preferencjach
biurkowego skanera AV mozna ustawi¢ automatyczne skanowanie nosnikdw zewnetrznych.
Aktualizacje stacjonarnych skaneréw antywirusowych mogg by¢é teraz dystrybuowane za
posrednictwem centralnego serwera. Jest to szczegdlnie skuteczne, gdy potrzebne sg nowe pliki
sygnatur, aby zapobiec infiltracji przez nowo wykryte zto$liwe oprogramowanie. Aktualizacje moga by¢
przesytane na pulpit, a uzytkownicy nie muszg by¢ obecni na stacji roboczej, chociaz system pulpitu
musi by¢ w tym czasie wtgczony i podtgczony do sieci. Jesli aktualizacje sg zaplanowane po godzinach
pracy, wazne jest, aby sprawdzié, czy systemy majg aktualizacje przekazane do nich, gdy tylko zaloguja
sie ponownie do sieci. Niektore produkty AV majg konsole zarzadzania, ktére pozwalajg na to
automatycznie, zamiast kazdorazowo sprawdzaé kazdy system. Aby zapobiec nieautoryzowanym
zmianom konfiguracji AV, mozna uniemozliwi¢ uzytkownikom zmiane konfiguracji ich biurkowych
skaneréw AV. Poniewaz moze to nie by¢ instalacja domysina, nalezy jg sprawdzi¢. Ponownie, przy
uzyciu konsoli zarzadzania, mozliwe jest zdalne egzekwowanie zasad oprogramowania
zabezpieczajacego.

Antywirus oparty na serwerze

Wiele firm prébowato wzmocnié zabezpieczenia na obrzezach swojej sieci, instalujgc produkty AV na
serwerze, na ktérym czesto przechowywane sg pliki do pobrania, a ruch jest duzy. Oparty na serwerze
skaner antywirusowy mozna skonfigurowac tak, aby wysytat alerty do administratoréw w przypadku
wykrycia podejrzanego ztosliwego oprogramowania. Podobnie jak w przypadku skanerdw
stacjonarnych, reakcja na wykrycie ztosliwego oprogramowania moze by¢ z géry okreslona. Wielu
administratoréow systemu ustawia program tak, aby usuwat wszystkie zainfekowane pliki zamiast
wysytaé je do kwarantanny. Ta strategia zmniejsza prawdopodobienistwo, ze ztosliwe oprogramowanie
poddane kwarantannie moze zostac¢ ,,uwolnione” przez pomytke.



Urzadzenia mobilne

Wraz ze wzrostem korzystania ze smartfonéw i tabletéw przez osoby fizyczne i organizacje oraz
poprzez zasady ,przynieS wtasne urzadzenie”, zabezpieczenie tych urzadzen przed ztosliwym
oprogramowaniem zyskato na znaczeniu. W celu ochrony takich urzgdzen opracowano oparte na
hoscie narzedzia do wykrywania wtaman i oparte na sygnaturach, ale istniejg problemy zwigzane z
modelem bezpieczenstwa niektérych systemdéw operacyjnych (np. Android) ze wzgledu na Scisty
podziat obszaréw pamieci kontrolowanych przez aplikacje.

ZASADY | STRATEGIE

W walce ze ztosliwym oprogramowaniem réwnie wazne jak instalacja skanera antywirusowego jest
publikowanie odpowiednich polityk i wdrazanie realistycznych planéw dziatania. Zasady powinny
szczegdtowo okreslaé, jakie dziatania sy dozwolone lub zabronione, a takze powinny szczegétowo
okresla¢ obowigzki uzytkownikdw. Zasady i obowigzki powinny by¢ regularnie aktualizowane, aby
odzwierciedlaty realia zmieniajgcego sie krajobrazu ztosliwego oprogramowania, zwfaszcza w
ekosystemie firmy. Szkolenie uswiadamiajgce uzytkownikom koricowym AV powinno by¢ wysoko na
liscie priorytetéw w kazdej organizacji. Uzytkownicy sg bardziej sktonni do wspétpracy w zapobieganiu
infekcjom i poddawaniu ich kwarantannie, jesli s3 Swiadomi typéw ztosliwego oprogramowania, ktére
mogg wptywaé na ich system i szkdd, jakie mogg spowodowac. Prosta tablica informacyjna o
incydentach zwigzanych z bezpieczeistwem w centralnej lokalizacji to tatwy i skuteczny sposdb
komunikowania sie z uzytkownikami. Poczta e-mail prawdopodobnie nie jest skuteczng metoda
rozpowszechniania informacji o ztosliwym oprogramowaniu, poniewaz uzytkownicy s3
zdezorientowani miedzy dziataniami edukacyjnymi, rzeczywistymi i legalnymi alertami o ztosliwym
oprogramowaniu i fatszywymi alertami o ztosliwym oprogramowaniu. Role i obowigzki kazdej osoby w
organizacji powinny by¢ jasno okreslone i przekazane ogdtowi spoteczeristwa. Na przyktad obowigzki
przecietnego uzytkownika bedg inne niz obowigzki administratora systemu, a obowigzki te powinny
by¢ odzwierciedlone w ich rolach. Rola pojedynczego uzytkownika moze opisywac dziatania wymagane
od uzytkownika w przypadku wykrycia ztosliwego oprogramowania na stacji roboczej, natomiast rola
administratora systemu moze opisywac, jak obstuzy¢ zgtoszenie od uzytkownika i przygotowac sie do
usuniecia. Problemy i katastrofy zwykle pojawiajg sie w najmniej spodziewanych momentach, dlatego
kazda organizacja powinna mie¢ w swojej polityce plan reagowania kryzysowego. Plan awaryjny
powinien szczegdtowo okreslac liste oséb, ktore nalezy wezwaé w nagtych wypadkach oraz kolejnos¢
priorytetow w ktérym nalezy je nazwaé. W przypadku kazdego powaznego incydentu zwigzanego ze
ztosliwym oprogramowaniem w organizacji nalezy zadbac o to, aby sesja ,wyciggnietych wnioskéw”
zostata przeprowadzona jak najszybciej po zdarzeniu. Bez wzgledu na to, jak dobrze napisana moze by¢
polityka, nie mozna jej udowodnic, ze jest skuteczna, dopdki nie zostanie wprowadzona do uzytku.
Rzeczywista infekcja zwrdci uwage na btedy w dziataniu polityki, ktére nalezy naprawi¢ przed
nastepnym atakiem. Wiecej informacji na temat wytycznych dotyczgcych polityki bezpieczerstwa
znajduje sie w rozdziale 4 niniejszego Podrecznika. Wsparcie kierownictwa dla takich polityk ma
kluczowe znaczenie. Wsparcie jest wymagane nie tylko do zatwierdzenia budzetu AV i zasad, ale takze
do upewnienia sie, ze wszyscy przestrzegajg zasad. Jest wysoce nieprawdopodobne, aby uzytkownicy
postepowali zgodnie z polityka, ktérej wyzsze kierownictwo rutynowo lekcewazy.

UWAGI KONCOWE

Zaréwno technologia AV, jak i technologia ztosliwego oprogramowania rozwijaty sie szybko na
przestrzeni czasu, a technologia AV w duzej mierze pozostaje w zgodzie z technologia ztosliwego
oprogramowania. Obecnie sukces szkodliwego oprogramowania wynika gtdéwnie z motywacji
finansowej, ale w duzej mierze powodem, dla ktérego jest to tak lukratywny biznes, jest to, ze ludzie



nadal lekcewazg zagrozenie ze strony ztosliwego oprogramowania. Niezaleznie od tego, jak dobra jest
technologia AV, nie spowoduje ona powaznego problemu ze ztosliwym oprogramowaniem, chyba ze
zostanie odpowiednio wdrozona przez organizacje i wiasciwie zatrudniona przez uzytkownikéw, ktorzy
dziatajg odpowiedzialnie. Poniewaz technologia AV wcigz sie rozwija i staje sie coraz lepiej rozumiana,
mamy nadzieje, ze bedzie ona nadal wykorzystywana szerzej i madrzej



