WDRAZANIE PROGRAMU SWIADOMOSCI BEZPIECZENSTWA
PRZEDSTAWIENIE SIE

Aktywny program swiadomosci bezpieczeristwa nie jest luksusem: jest biznesowg koniecznoscia. Straty
wynikajgce z awarii zabezpieczen rosng w coraz szybszym tempie. Oto kilka przyktadéw takich awarii:

* Wtiamanie do budynku biurowego w Kalifornii w sylwestra 2012 r. doprowadzito do marcowego
upadku i bankructwa krajowej firmy zajmujgcej sie dokumentacjg medyczng, poniewaz umozliwito
ujawnienie dokumentacji medycznej i numerdéw ubezpieczenia spotecznego 14 000 osdb1l;

* Wedtug stanu na marzec 2012 r. firma BlueCross BlueShield wydata 18,5 min USD na rozwigzanie
problemu napadu na dysk twardy w 2009 r., nie liczgc wartosci samych danych; oraz

* Atak na PlayStation Network firmy Sony ujawnit dane osobowe 90 000 klientéw, ktorych naprawa
wedtug analitykéw bedzie kosztowac nawet 2 miliardy dolaréw.

Wedtug Government Accountability Office liczba zgtoszonych naruszen bezpieczenstwa wzrostaz 5 503
w 2006 r. do 41 776 w 2010 r., co oznacza wzrost o 650 procent. Liczba naruszonych rekordéw
zgtoszonych w 2011 r. wyniosta 174 miliony w raporcie Verizon dotyczagcym naruszenia danych z 2012
r. Bezpieczenstwo informacji to przetozenie instynktownej zdolnosci rozpoznawania i reagowania na
zagrozenia fizyczne na zdolno$¢ rozpoznawania i reagowania na zagrozenia dla zasobdw
informacyjnych (np. sprzetu, oprogramowania, danych i informacji). Celem programu podnoszenia
Swiadomosci w zakresie bezpieczenstwa informacji jest zapobieganie stratom i zapewnienie zgodnosci
z przepisami prawa i regulacjami. Swiadomo$¢ bezpieczestwa pomaga tworzy¢ strategie
bezpieczernstwa — przeksztatcaé teoretyczne porady i instrukcje dotyczace ochrony zasobdéw
informacyjnych w obserwowalne, pozytywne zachowanie. Swiadomo$¢ bezpieczeAstwa informacji
prowadzi ludzi do:

* Zwracaj uwage na to, co dzieje sie wokof nich;
* Rozpoznawac podejrzane okolicznosci, ktére moga stanowic naruszenie bezpieczeristwa;
* Poznaj wstepne dziatania, ktére nalezy podjg¢ w odpowiedzi na ich podejrzenia; oraz

* Podejmij odpowiednie dziatania w odpowiedzi (ludzie czesto wiedzg, co powinni zrobi¢, ale
niechetnie sie angazujg).

Swiadomo$¢ bezpieczeristwa jest wynikiem dziatari, narzedzi i technik, ktére pomagajg docelowym
odbiorcom skupic sie na identyfikowaniu tego, co w ich srodowisku ma wartos¢, ktérg nalezy chronic
(zasoby fizyczne, takie jak laptop lub telefon komdrkowy oraz wartosci niematerialne, takie jak
dane/informacje), a co mogg zrobié, aby zapewnic¢ te ochrone. W przypadku firmy grupa docelowa
musi obejmowac wtascicieli, pracownikéw, kontrahentéw, dostawcow, partneréw, klientdw i wszelkie
inne osoby, ktére majg lub wymagaja dostepu do informacji lub systemdéw informacyjnych organizacji.
Dobrze wyszkolona sita robocza jest bezsprzecznie najbardziej optacalng kontrolg bezpieczenstwa.
Najwazniejsze komunikaty dotyczgce swiadomosci bezpieczenstwa to:

* Co nalezy chronic i dlaczego powinno mnie to obchodzi¢?
* Dlaczego jestem wazny dla bezpieczenstwa?
* Jak wygladajg incydenty bezpieczenstwa?

* Co zrobic¢ z bezpieczestwem?



Skuteczne programy uswiadamiajgce motywujg ludzi, zapewniajg wymierne korzysci i mierzg te
korzysci. Materiaty informacyjne muszg konkurowaé o uwage ludzi. Muszg byé réwniez dostosowane
do odbiorcdw, ich srodowiska pracy i technologii, ktérych uzywaja, aby osiggnagé¢ maksymalny efekt. W
tym rozdziale przedstawiono praktyczne podejScie do wdrazania skutecznego programu
uswiadamiania w zakresie bezpieczenstwa.

KLUCZOWE IDEE

Kluczowe koncepcje tej czesci sg takie, ze Swiadomos¢é bezpieczenstwa jest czescig kontinuum uczenia
sie, Swiadomos$¢é odnosi sie bardziej do powszechnej wiedzy niz do zdrowego rozsadku, a skuteczna
Swiadomos¢ bezpieczenstwa koncentruje sie na modyfikacji zachowania.

Kontinuum uczenia sie
,Wymagania dotyczace szkolen z zakresu bezpieczenstwa informacji:

A Role- and Performance-Based Model (wersja robocza)” National Institute of Standards and
Technology (NIST) Special Publication (SP) 800-16 Revision 1, dotyczy Swiadomosci bezpieczenstwa i
szkolen opartych na rolach. Ten dokument definiuje kontinuum uczenia sie w zakresie bezpieczenstwa
informacji:

* Swiadomosé,

* Trening Swiadomosci,

* Szkolenie oparte na rolach i
* Edukacja i rozwdj zawodowy.

Swiadomo$¢ dotyczy wszystkich pracownikéw, niezaleznie od tego, czy majg dostep do systeméw
informatycznych (np. dozorca, ktéry zauwazy, ze kto$ wynosi z biura pudta po godzinach, musi
rozpoznaé, ze moze by¢ Swiadkiem incydentu zwigzanego z bezpieczenstwem i musi wiedzie¢, jak
zgtosi¢ potencjalne zdarzenie). Szkolenie uswiadamiajgce dotyczy podstaw bezpieczeristwa i
umiejetnosci czytania i pisania oraz stuzy jako przejscie od szkolenia uswiadamiajgcego do szkolenia
opartego na rolach. SP 800-16 REV1 stwierdza:

Szkolenie u$wiadamiajgce ma na celu zbudowanie w populacji uzytkownikéw systemu
informatycznego organizacji podstaw terminéw i koncepcji zwigzanych z bezpieczefstwem informacji,
na ktérych w razie potrzeby mozna oprzeé¢ pdzniejsze szkolenie oparte na rolach. Szkolenie
uswiadamiajgce informuje uzytkownikdw o zagrozeniach i stabych punktach, ktére majg wptyw na ich
organizacje i osobiste srodowisko pracy, wyjasniajagc ,co”, ale nie ,jak” bezpieczenstwa, oraz
komunikujgc, co jest, a co nie jest dozwolone. Szkolenie u$wiadamiajgce nie tylko informuje o
politykach i procedurach bezpieczenstwa informacji, ktérych nalezy przestrzegaé, ale takze stanowi
podstawe wszelkich sankcji i dziatan dyscyplinarnych natozonych za nieprzestrzeganie przepisow.
Szkolenie uswiadamiajgce stuzy wyjasnieniu zasad zachowania przy korzystaniu z systemow
informacyjnych i informacji departamentu lub agencji oraz ustala poziom oczekiwan co do
akceptowalnego wykorzystania informacji i systemow informacyjnych

Programy podnoszenia swiadomosci, obejmujg dwa pierwsze poziomy kontinuum: swiadomos¢ i
podstawy oraz umiejetno$¢ czytania i pisania. Swiadomos$¢ ma na celu skupienie uwagi na
bezpieczerstwie. Swiadomos$¢ przygotowuje grunt pod dodatkowe uczenie sie poprzez zmiane
indywidualnego postrzegania i kultury organizacyjnej, tak aby bezpieczenstwo zostato uznane za
krytyczne i konieczne. Awarie zabezpieczed mogg uniemozliwié¢ poszczegélnym osobom pomysine



ukonczenie pracy i mogg zagrozi¢ przetrwaniu organizacji. Dziatania zwigzane ze $wiadomoscia
bezpieczeAstwa majg nastepujgce cechy:

* Nauka jest zwykle krotkotrwata, natychmiastowa i konkretna.
* Uczacy sie sg odbiorcami informacji.
* Nauka moze odbywac sie w tym samym czasie w catej organizacji i moze by¢ ciagta.

* Dziatania uswiadamiajgce sg skierowane do szerokiego grona odbiorcéw za pomocga atrakcyjnych,
przyciggajgcych uwage technik, podobnych do tych stosowanych w reklamie i marketingu spoteczno-
ekonomicznym.

Podstawy i umiejetnos¢ czytania i pisania dotyczg pracownikéw, ktdrzy korzystajg z komputeréw
organizacji lub uzyskujg dostep do informacji niepublicznych. Podstawy i umiejetnos¢ czytania i pisania
powinny kierowaé personelem w zakresie zgodnosci z kontrolami bezpieczerstwa i odpowiednimi
reakcjami na ataki w toku. Charakterystyka podstaw i umiejetnosci czytania i pisania to:

* Podstawy i zajecia zwigzane z czytaniem i pisaniem sg bardziej formalne niz zajecia uswiadamiajace.
Celem podstaw i umiejetnosci jest budowanie wiedzy i zmiana postaw. W szczegdlnosci dziatania te
,Promujg osobistg odpowiedzialno$é i pozytywne zmiany zachowan w catej populacji uzytkownikéw
informacji i systemu informacyjnego organizacji, poza tym, co jest rozpowszechniane w ramach
podstawowych dziatan uswiadamiajgcych organizacji”.

* Podstawy i ¢wiczenia czytania i pisania wykorzystujg réznorodne techniki, aby zajg¢ sie réznymi
osobowosciami i stylami uczenia sie.

* Podstawy i zajecia z czytania i pisania czesto obejmujg kurs lub prezentacje oraz o$wiadczenie o
przyjeciu obowigzkow.

* Podstawy i czynnosSci zwigzane z czytaniem i pisaniem zwykle rozpoczynajg sie od orientacji na
pracownika, zwykle zakonczonej przed umieszczeniem pracownika w srodowisku pracy.

* Podstawy i zajecia z czytania i pisania obejmujg okresowe zajecia odswiezajgce w co najmniej
rocznym harmonogramie.

Materiaty uswiadamiajgce majg na ogot szeroki zasieg, ale majg ograniczong gtebokosé (to znaczy
Swiadomos¢ obejmuje duzo ziemi, ale nie kopie bardzo gtebokich dotéw). Szkolenia i ksztatcenie oparte
na rolach oraz rozwdj zawodowy majg zastosowanie do personelu petnigcego istotne role lub funkcje
zwigzane z bezpieczeistwem, w tym:

* Kierownicy, tacy jak dyrektor ds. informacji (ClO) i dyrektor ds. bezpieczenstwa informacji (CISO)
* Oficerowie bezpieczenstwa systeméw informatycznych (ISSO) i personel

* Menedzerowie programoéw i funkcjonalnosci (np. wtasciciele systemow, wiasciciele informacji,
administratorzy sieci, administratorzy systemu, administratorzy bezpieczenstwa)

* Projektanci i programisci aplikacji

Szkolenie oparte na rolach trwa dtuzej niz swiadomos¢ i obejmuje rozwijanie umiejetnosci i
kompetencji oséb zaangazowanych w specjalizacje funkcjonalne (np. zarzadzanie, projektowanie
systemow i nabywanie). Szkolenia sg prowadzone selektywnie w oparciu o funkcje (role) danej osoby
i sg najskuteczniejsze, gdy sg dostosowane do srodowiska biznesowego. Edukacja i rozwéj zawodowy
sg odpowiednie dla oséb zajmujgcych sie bezpieczernstwem i obejmujg kursy na poziomie



uniwersyteckim oraz certyfikaty zawodowe, takie jak Certified Information Systems Security
Professional (CISSP) i Certified Data Protection (CDP). Szkolenie i ksztatcenie oparte na rolach oraz
rozwéj zawodowy wykraczajg poza nasz zakres .

Swiadomosé: zdrowy rozsadek czy powszechna wiedza?

Ira Winkler, prezes Grupy Doradcdw ds. Bezpieczenstwa Internetowego, pisze: ,Podstawowg kwestig
jest rozstrzygniecie pomiedzy zdrowym rozsadkiem a powszechng wiedza. Nie mozna oczekiwac, ze
ludzie bedg zachowywac sie zdroworozsgdkowo, jesli nie majg wspdlnej wiedzy”. Wez pod uwage
nastepujgce komunikaty dotyczace bezpieczeristwa. Czy komunikaty sg ponizej zdrowego rozsadku?

* Nie udostepniaj swojego hasta

* Nie omawiaj publicznie wrazliwych lub chronionych informacji
* Tworz dtugie, silne hasta

* Zgtos rzeczywiste lub podejrzewane incydenty

* Usun wiadomosci faricuchowe e-mail

Niektérzy powiedzieliby, ze te wiadomosci to nic innego jak zdrowy rozsadek. Jesli te komunikaty
dotyczace bezpieczenstwa sg zgodne ze zdrowym rozsgdkiem, to dlaczego musimy publikowaé
wskazowki, aby ludzie nie udostepniali swoich haset, nie wpuszczali innych do bezpiecznych miejsc
pracy i nie rozmawiali publicznie o poufnych informacjach? By¢ moze sg to wiadomosci ,zdrowy
rozsgdek czeka, az sie wydarzy”. Lub, by¢ moze, sg to zdroworozsgdkowe elementy tylko w okreslonym
Srodowisku lub tle, na przyktad osoby, ktére znajg sie na obstudze komputera. W 2007 r. pracownicy
IRS, zaznajomieni z politykg nieudostepniania haset, ujawnili swoje hasta, poniewaz nie rozumieli, ze
zmiana hasta na podane przez dzwonigcego jest rdwnoznaczna z jego ujawnieniem.10 Grupa
audytorska IRS podajaca sie za pracownikdw pomocy technicznej, zadzwonit do 102 pracownikéw IRS,
proszac kazdego z nich o pomoc w ,naprawieniu problemu z komputerem” poprzez podanie nazwy
uzytkownika i tymczasowg zmiane hasta na zaproponowane przez dzwonigcego.

* Szescdziesieciu jeden ze 102 pracownikéw spetnito prosbe.
* Menedzerowie byli bardziej pobtazliwi niz osoby niebedgce kierownikami.

* Kolejna ankieta, w ktdrej zapytano, dlaczego pracownicy tak tatwo rezygnujg ze swoich haset,
wykazata, ze okoto jedna trzecia wierzy w to, co powiedziat im nieznany rozméwca.

* Dziesie¢ procent uwaza, ze zmiana hasta to nie to samo, co ujawnienie go, o czym wiedzieli, ze jest
niezgodne z zasadami.

10 procent respondentdw, ktérzy nie uznali swoich dziatan za ujawnienie, wykazuje potrzebe
usprawnienia dziatan w zakresie swiadomosci bezpieczenstwa. Chociaz wiekszos$¢ (ale niestety nie
wszyscy) specjalistéw ds. bezpieczenstwa wie, ze nigdy nie nalezy zmieniac hasta na hasto znane komus
innemu, zasada ta nie jest powszechnie znana wsrdd wszystkich uzytkownikdw komputeréw. ,Kiedy
pojawiajg sie powszechne problemy, wyraznie wida¢ btgd w sposobie, w jaki spotecznos¢ zajmujaca sie
bezpieczenstwem przekazuje wiadomosé”. Program uswiadamiajgcy powinien zaszczepiac
powszechng wiedze, a przy uzyciu materiatdw, ktére przyciggajg uwage i podtrzymuje
zainteresowanie, przeksztatcac te powszechng wiedze w zdrowy rozsadek.

Skoncentruj sie na zachowaniu



Pracownicy organizacji sg zazwyczaj jednymi z pierwszych, ktérych dotyczy incydent zwigzany z
bezpieczenstwem. Ich zgodnos¢ z politykg bezpieczenstwa moze stworzyé lub ztamaé program
bezpieczenstwa. Personel, ktéry jest Swiadomy bezpieczeristwa, moze wykrywacd i zapobiegaé wielu
incydentom oraz ogranicza¢ szkody, gdy takie incydenty wystgpig. Stad potrzeba programow
uswiadamiajgcych, ktére skupiajg sie na zachowaniach. Potrzeba skupienia sie na zachowaniach ma
kluczowe znaczenie, zwtaszcza w przypadku mtodszych pracownikéw. ,,Siedmiu na dziesieciu mtodych
pracownikéw, ktdrzy znajg polityke informatyczng swoich firm, przyznaje sie do tamania tych zasad z
rézng regularnoscia, wynika z ankiety Cisco przeprowadzonej wsréd ponad 2800 studentéw i mtodych
profesjonalistéw w 14 krajach”. Najczestsze tego przyczyny to:

* Przekonanie pracownikdw, ze nie robig nic ztego (33 proc.)

* Koniecznosc¢ uzyskiwania dostepu do nieautoryzowanych aplikacji do wykonywania swoich zadan (22
proc.)

* Brak egzekwowania (19 proc.)

* Brak czasu na zastanowienie sie nad polityka (18 proc.)

* Niedogodnosci zwigzane z przestrzeganiem zasad (16 proc.)
* Zapominanie o przestrzeganiu zasad (15 procent)

Prawie dwie trzecie (61 procent) stwierdzito, ze odpowiedzialno$¢ za ochrone informacji i urzadzen
spoczywa na dostawcach ustug IT lub ustugowych, a nie na poszczegdlnych pracownikach. Jak pokazuje
ten przyktad, bezpieczenstwo jest zbyt wazine, aby poswieca¢ je dla zachowania status quo.
Zachowania zwigzane z bezpieczeistwem mozna podzieli¢ na dobre, zte lub brzydkie: Dobre
zachowanie jest zgodne z literg prawa lub lepiej z duchem prawa; zte zachowanie obejmuje naiwne
btedy lub niebezpieczne majsterkowanie, na przyktad udostepnianie hasta, pisanie aplikacji fatszujgcej
pakiety w celu sprawdzenia umiejetnosci programistycznych lub skanowanie sieci organizacji w celu
sprawdzenia, jak to dziata; i brzydkie zachowanie polega na celowym naduzyciu lub zniszczeniu, na
przyktad tworzeniu skryptu, ktéry wytgcza sesje terminalowe innych uzytkownikdéw, fatszowaniu
informacji w nagtéwkach wiadomosci e-mail, uzywaniu programu do deszyfrowania plikow w celu
uzyskania dostepu do tajemnic handlowych bez autoryzacji lub wprowadzaniu do sieci programu typu
kon trojanski. Dobre zachowania w zakresie bezpieczefistwa w organizacji obejmujg przestrzeganie
zasad bezpieczenstwa, takich jak:

* Udostepnianie informacji niepublicznych wytgcznie za odpowiednim upowaznieniem

* Niezwtoczne zgtaszanie potencjalnej luki w zabezpieczeniach, takiej jak zgubienie urzadzenia
mobilnego

* Grzeczne zakonczenie, a nastepnie zgtoszenie podejrzenia préby socjotechniki
* Tworzenie i uzywanie silnych, unikalnych haset do krytycznych systemoéw
Typowe zte zabezpieczenia obejmuja:

* Udostepnianie haset

* Wdrozenie bramy sieci bezprzewodowej, ktéra umozliwia personelowi spoza firmy korzystanie z sieci
firmowej

* Konfigurowanie aplikacji fatszujgcej pakiety w celu sprawdzenia umiejetnosci programistycznych
uzytkownika



* Konfigurowanie skanera monitorujgcego sie¢ na komputerze uzytkownika

Brzydkie zachowania zwigzane z bezpieczeristwem obejmujg celowe naduzycia, takie jak:
* Zbudowanie skryptu wytgczajgcego sesje terminalowe innych uzytkownikow

* Fatszowanie informacji nagtéwka wiadomosci e-mail

* Celowe wprowadzanie ztosliwego kodu do infrastruktury informatycznej organizacji

* Uzywanie cudzego adresu e-mail do wysytania wiadomosci

Zachowania bezposrednio wptywajg na zdolnosé organizacji do osiggania celdw biznesowych. Dobre
zachowania promujg cele biznesowe i pozwalajg skoncentrowac¢ zasoby na osigganiu celéw
organizacyjnych (np. Poprawa rentownosci i redukcja kosztéw). Zte i brzydkie zachowania skutkujg
marnotrawstwem zasobow i utratg skupienia sity roboczej na celach biznesowych (tj. zwiekszonymi
kosztami i zmniejszong wydajnoscig). Zte i brzydkie zachowania, posuniete do skrajnosci, moga
skutkowaé niepowodzeniem organizacyjnym (np. celowe narazanie dokumentacji finansowej klienta
moze skutkowaé odpowiedzialnoscig finansowg tak duzg, ze firma zbankrutuje). Skuteczne programy
uswiadamiajgce w zakresie bezpieczenstwa zachecajg ludzi do traktowania btedéw jako ,portali do
odkrywania”, dzieki ktérym moga dowiedzie( sie, jak unika¢ podobnych bteddéw. Pracownicy powinni
zdawac sobie sprawe, ze w najlepszym interesie wszystkich lezy ograniczenie szkéd spowodowanych
btedem, a co wazniejsze, wycigganie z niego wnioskdw i zgtaszanie go szybko, a nie naprawianie po
cichu. Btedy czesto majg skutki uboczne, a udawanie, ze btad sie nie wydarzyt, jest niebezpieczne. W
wywiadzie dla Harvard Business Review byly prezes Toyoty, Katsuaki Watanabe, powiedziat: , Ukryte
problemy to te, ktére ostatecznie stajg sie powaznymi zagrozeniami. Jesli problemy zostang ujawnione,
aby wszyscy mogli je zobaczyé, poczuje sie uspokojony. Poniewaz po zwizualizowaniu probleméw,
nawet jesli nasi ludzie nie zauwazyli ich wczesniej, beda gtowié sie, aby znalez¢ dla nich rozwigzania”.
Dzielenie sie tym, czego sie nauczyte$, moze zapobiec stratom. W swoich badaniach nad uczeniem sie
w szpitalach Amy Edmondson z Uniwersytetu Harvarda odkryta, ze oddziaty pielegniarskie o
najwyzszych wynikach zgtosity najwiekszg liczbe btedéw. Nie dlatego, ze popetnili wiecej bteddw, ale
dlatego, ze czuli sie bezpiecznie, zgtaszajac i dzielac sie tymi, ktére popetnili. Znajomos¢ przyczyn i
sposobéw unikania btedéw ma kluczowe znaczenie dla bezpieczeristwa. Technolodzy zwykle prébujg
kontrolowaé zachowania pracownikéw, dodajgc warstwy kontroli technicznych. Jak pokazata rosngca
liczba zgtaszanych naruszen bezpieczenstwa informacji, same podejscia technologiczne nie sg w stanie
rozwigzaé problemu ludzi. Pracownicy potrzebujg dostepu do danych i funkcji komputerowych, aby
wykonywac¢ swojg prace. Technologia nie moze skutecznie rozréznié¢ przypadkdéw, w ktérych dana
osoba wykorzystuje zdolnosé, do ktérej jest upowazniona, w celu dostosowania sie do dobrego
zachowania i ztego zachowania. Technologia nie moze odpowiednio zajg¢ sie ludzkim czynnikiem
intencji. Rozwdj komputerdw przenosnych w srodowisku pracy spowodowat wzrost znaczenia czynnika
ludzkiego. Granice sieci rozciggajq sie teraz od okreslonego obszaru fizycznego do dowolnego miejsca,
w ktorym w danym momencie mogg znajdowac sie dane (np. dom pracownika, laptop na spotkaniu
poza siedzibg firmy). Budowanie dobrych nawykéw komputerowych w domu jest réwnie wazne, jesli
nie wazniejsze, niz budowanie tych zachowan w pracy. Nawyki zwigzane z bezpiecznym komputerem
bedg sie przenosié¢ w réznych srodowiskach, poniewaz ludzie uznajg, ze dobre zachowania sg dla nich
korzystne, niezaleznie od tego, czy s3 w domu, czy w pracy.

KRYTYCZNE CZYNNIKI SUKCESU
Krytyczne czynniki sukcesu we wdrazaniu programu $wiadomosci bezpieczeristwa obejmuja:

* Polityka bezpieczenstwa informacji



* Zaangazowanie i poparcie kierownictwa wyiszego szczebla, aby zademonstrowac znaczenie
bezpieczenstwa

* Zasoby z wiedzg merytoryczng, komunikacyjng i szkoleniowg

* Widocznos¢, atrakcyjnosé publicznosci i uczestnictwo w celu dotarcia do wszystkich podgrup
pracownikdéw

* Miejsca docelowe i mapy drogowe do prowadzenia i monitorowania dziatah programu
Polityka bezpieczeristwa informacji

Skuteczna polityka bezpieczenstwa informacji jest wdrozona, wiarygodna, kompleksowa i aktualna.
Cele bezpieczenistwa muszg by¢ zawarte w politykach, ktére wyjasniajg i dokumentujg intencje i obawy
kierownictwa. Zasady to prawa organizacji. Okreslajg oczekiwania dotyczgce wydajnosci pracownikéw
i kierujg zachowaniami. Zasady bezpieczenstwa informacji zawierajg deklaracje celéw i obowigzkéw
oraz okreslaja, jakie dziatania sy dozwolone, jakie dziatania s3 niedozwolone i jakie kary mogg zosta¢
natozone za nieprzestrzeganie. Skuteczna polityka bezpieczenstwa informacji pokazuje, ze
kierownictwo oczekuje skupienia sie na bezpieczenstwie. Dobrze zdefiniowane zasady bezpieczeristwa
pokazujg, czego oczekuje sie od pracownikéw i utatwiajg podejmowanie dziatan dyscyplinarnych
wobec tych, ktérzy ignorujg zasady i kompromisy bezpieczedstwa. Spdjna polityka $wiadomosci
bezpieczenstwa zapewnia wiarygodnosé i przejrzystos¢ programu bezpieczeristwa informac;ji.
Pokazuje, ze kierownictwo uznaje, ze bezpieczenstwo jest wazne i ze jednostki powinny i bedg ponosic¢
odpowiedzialno$¢ za swoje dziatania.

Jak powiedziat Daryl White, dyrektor ds. informacji w Departamencie Spraw Wewnetrznych Stanéw
Zjednoczonych: ,,Nie mozna pocigga¢ do odpowiedzialnosci zapér sieciowych i systemdw wykrywania
wiaman; mozesz tylko pociggaé ludzi do odpowiedzialnosci”. Wiarygodno$é wymaga réwniez, aby
kierownictwo wspierato pracownikow, ktérzy postepujg witasciwie. Polityka swiadomosci powinna
odnosié sie do trzech podstawowych pojec:

1. Uczestnictwo w programie podnoszenia $wiadomosci jest wymagane od wszystkich, w tym od kadry
kierowniczej wyzszego szczebla, pracownikéw zatrudnionych w niepetnym i petnym wymiarze godzin,
nowo zatrudnionych, wykonawcéw i innych oséb z zewnatrz, ktére majg dostep do systeméw
informatycznych organizacji. Nowo zatrudnieni mogg by¢ zobowigzani do odbycia instruktazu
dotyczgcego swiadomosci bezpieczenstwa w okreslonym czasie (np. 30 dni po zatrudnieniu) lub przed
uzyskaniem dostepu do systemu. Obecni pracownicy mogg by¢ zobowigzani do wziecia udziatu w
zajeciach uswiadamiajgcych lub kursie w ciggu jednego miesigca od rozpoczecia programu, a nastepnie
okresowo (np. co pot roku lub co rok).

2. Kazdy otrzyma wystarczajgcy ilos¢ czasu na udziat w dziataniach uswiadamiajacych. W wielu
organizacjach polityka bezpieczenstwa wymaga réwniez podpisania przez pracownikéw oswiadczenia,
Ze rozumiejg przedstawiony materiat i bedg przestrzegac zasad bezpieczenstwa.

3. Przypisuje sie odpowiedzialno$¢ za prowadzenie dziatan programu uswiadamiajgcego. Program
moze byc¢ tworzony i wdrazany przez jedng osobe lub przez kombinacje: dziatu szkoler i personelu ds.
bezpieczenstwa lub organizacji zewnetrznej, konsultanta lub specjalisty ds. $wiadomosci
bezpieczenstwa.

Zobowigzanie kierownictwa wyiszego szczebla

Kierownictwo wyzszego szczebla musi by¢é zaangazowane w bezpieczenstwo informacji i wyraznie
demonstrowac to zaangazowanie poprzez przyktad (np. Mdwienie, ze bezpieczenstwo jest wazine, ale



nieprzestrzeganie zasad organizacji bedzie miato negatywne konsekwencje. Kierownictwo wyznacza
standardy zachowan organizacyjnych. Na przyktad w Kolumbii, kiedy brakowato wody, burmistrz
Bogoty, Antanas Mockus, pojawit sie w programach telewizyjnych biorgc prysznic i zakrecajgc wode
podczas namydlania, proszgc wspotobywateli, aby zrobili to samo. W ciggu zaledwie dwdch miesiecy
ludzie zuzywali o 14 procent mniej wody, a oszczednosci wzrosty, gdy ludzie zdali sobie sprawe, ile
pieniedzy oszczedzajg rowniez dzieki zachetom ekonomicznym zatwierdzonym przez Mockus. Zuzycie
wody jest teraz o 40 procent mniejsze niz przed niedoborem. Liderzy organizacji muszg rozumiec i
wspiera¢ program, a takze zapewnia¢ nadzér. Odpowiedzialno$¢ programowa przesuneta sie w
ostatnich latach z pobocznego obowigzku inspektora ds. zgodnosci lub bezpieczenstwa informacji na
najwyzsze szczeble organizacji. Stabe srodki bezpieczeristwa mogg by¢ kosztowne w postaci szkéd dla
marki lub reputacji organizacji, wptywu na operacje oraz w rzeczywistych i potencjalnych procesach
sgdowych. Media nie zawahajg sie przed zgtoszeniem zagrozenia lub naruszenia bezpieczenstwa. Takie
historie s3 dzwonkiem alarmowym i podkreslajg potrzebe zaangazowania kadry kierowniczej wyzszego
szczebla w funkcje bezpieczenstwa. Madrzy menedzerowie wyzszego szczebla wiedzg, ze
bezpieczenstwo to nie tylko ograniczanie ryzyka, ale takze narzedzie do ochrony reputacji organizacji.
Buduje réwniez zaufanie klientéw i wycene rynkowq oraz zapewnia przewage konkurencyjng. W
dzisiejszym srodowisku e-commerce skuteczne bezpieczenstwo informacji moze zwiekszy¢ biznes i
zyski. Najwyzsze kierownictwo powinno zrozumieé, ze bezpieczeristwo to nie tylko srodek stuzgcy
unikaniu ryzyka, i powinno postrzega¢ program uswiadamiania na temat bezpieczenstwa jako czynnik
umozliwiajgcy prowadzenie dziatalnosci. Zgodnos$¢ kierownictwa wyiszego szczebla zapewnia
wiarygodnosé. Jesli zasady bezpieczenstwa zabraniajg instalowania oprogramowania osobistego w
infrastrukturze organizacji, nawet kadra kierownicza wyzszego szczebla musi sie do tego stosowac.
Inne postepowanie podwaza polityke i stwarza wrazenie niespdjnosci, niesprawiedliwosci lub
niewaznosci. Kierownicy wyzszego szczebla muszg sta¢ za politykami organizacji i pracownikami
ochrony odpowiedzialnymi za egzekwowanie tych zasad. Konsekwentne egzekwowanie jest
szczegblnie wazne w obszarach, w ktérych bezpieczenstwo i wygoda sg sprzeczne, takich jak czesta
zmiana haset lub wymuszanie odmowy dostepu do systemu dla uzytkownikéw, ktdrzy nie ukonczyli
wymaganej czynnosci odswiezajacej swiadomos¢. Ponadto ludzie majg tendencje do nasladowania
0s6b o wyzszym statusie spotecznym, wiec dyrektorzy, ktdrzy zobaczg, ze ich przetozeni odmawiajg
noszenia identyfikatorow, wkrétce zrobig to samo — a naruszenie polityki bezpieczenstwa
rozprzestrzeni sie w dét w catej organizacji. Wdrazanie programu $wiadomosci jest zawsze wyzwaniem
dla kierownictwa. Menedzerowie generalnie wydajg sie dostrzega¢ korzysci ptyngce z programu
podnoszenia swiadomosci, ale czesto nadal niechetnie przydzielajg zasoby finansowe i kadrowe
niezbedne do zapewnienia jego skutecznosci. Programy uswiadamiajgce muszg konkurowac z innymi
potrzebami organizacji. Stosunkowo tatwo jest okresli¢ koszt programu podnoszenia Swiadomosci, ale
trudno jest okresdli¢ ilosciowo jego korzysci. Dlatego programy uswiadamiajgce czesto przegrywaja,
konkurujgc z programami, w ktérych korzysci sg bardziej namacalne (np. programy, ktére przynosza
zysk). Trudno$¢ w ilosciowym okresleniu korzysci jest gtdwnym powodem, dla ktérego rzad Standw
Zjednoczonych wprowadzit obowigzek utrzymywania programu s$wiadomosci bezpieczenstwa
komputerowego dla organizacji federalnych i dlaczego Swiadomos¢ bezpieczeristwa jest wymagana
przez przepisy i regulacje w okreslonych branzach, takich jak finanse i opieka zdrowotna. Opédr
kierownictwa czesto wigze sie z postrzeganiem swiadomosci bezpieczeristwa jako ,mitego posiadania”,
ale nie tak waznego jak inne potrzeby zwigzane z rywalizacjg o ograniczone fundusze. Chociaz czas i
wysitek potrzebny do zbudowania silnego programu bezpieczeristwa nie sg trywialne, to znacznie
mniej czasu i wysitku niz czas i wysitek wymagane do rozwigzania tylko jednego powaznego incydentu.
Niektorzy specjalisci ds. bezpieczenstwa zalecajg utozsamianie S$Swiadomosci z polisami
ubezpieczeniowymi. Polisy ubezpieczeniowe wymagajg ciggtego finansowania, ale nie sg czesto
wykorzystywane (i nie ma nadziei na ich wykorzystanie); jednak niewiele organizacji decyduje sie na



rezygnacje z tych kosztéw. Kiedy zdrowy rozsadek i odpowiedzialnos¢ powiernicza nie wystarczg,
wymogi prawne stanowig kolejng zachete do programéw uswiadamiajgcych. Federalna ustawa o
zarzadzaniu bezpieczenstwem informacji i ustawa o bezpieczenstwie komputerowym wymagajg takich
programéw dla organizacji federalnych. Przepisy stanowe i federalne (np. ustawa Sarbanes-Oxley i
ustawa Gramm-Leach-Bliley w zakresie informacji finansowych oraz ustawa o przenosnosci i
odpowiedzialnosci w ubezpieczeniach zdrowotnych w odniesieniu do informacji dotyczacych opieki
zdrowotnej) wymagaja elementow Swiadomosci bezpieczeristwa w programach bezpieczeristwa
informacji dla agencji stanowych i spétki publiczne. Wymagania dotyczgce utrzymania skutecznych
programow bezpieczenstwa sg réwniez zawarte w umowach stanowych i federalnych, ktére maja
wptyw na infrastrukture krytyczng (np. opieka zdrowotna, bezpieczeristwo publiczne) oraz umowy,
ktére wymagajg przechowywania poufnych informacji o klientach.

Zasoby z ekspertyzami w zakresie bezpieczenstwa, komunikacji i szkolen

W idealnym przypadku odpowiedzialnos¢ za program uswiadamiajacy powinna zostaé przypisana
jednej osobie, ktéra dysponuje okreslonym budzetem i posiada specjalistyczng wiedze z zakresu
bezpieczenstwa, umiejetnosci komunikacyjne (takie jak marketing) oraz znajomos¢ zasad szkolenia. Ta
osoba powinna by¢ cztonkiem wyzszego kierownictwa i wykonywania swiadomosci program powinien
by¢ czynnikiem oceny jego wynikéw. Dziatania i materiaty programu mogg by¢ tworzone i wdrazane
przez jedng lub wiecej oséb korzystajgcych z zasobow wewnetrznych lub zewnetrznych. Mieszanka
umiejetnosci potrzebnych do pomysinego utrzymania programu s$wiadomosci bezpieczeristwa
obejmuje:

1. Ekspertyza merytoryczna - osoby prébujgce wprowadzi¢ swiadomos¢ bezpieczestwa do procesow
biznesowych powinny znaé te procesy biznesowe. Gwarantuje to, ze wiadomosci uswiadamiajace
wspierajg biznes i sg dostarczane przy uzyciu terminologii i tre$é, ktére sg doktadne i zgodne z innymi
inicjatywami i dziataniami organizacji (np. profesjonalny certyfikat bezpieczenstwa jest cenny podczas
pracy z publicznoscig techniczng w celu ustalenia wiarygodnosci).

2. Specjalistyczna wiedza w zakresie komunikacji — dziatania uswiadamiajgce czesto wymagajg
przetozenia informacji technicznych zwigzanych z bezpieczenstwem na wskazowki, dyskusje,
prezentacje, plakaty, pomoce w pracy i inne narzedzia, ktére przecietni uzytkownicy komputeréw
moga zrozumiec i zastosowa¢ w swojej codziennej pracy. Umiejetnosci komunikacyjne utatwiajg
opracowywanie tych materiatéw uswiadamiajacych.

3. Specjalistyczna wiedza szkoleniowa - Szkolenie jest oddzielng dyscypling. Ludzie uczg sie na rézne
sposoby. Znajomos$¢ technik szkoleniowych, tego, jak ludzie sie uczg i jak dopasowaé techniki
szkoleniowe do styléw uczenia sie, zwiekszy potencjalny sukces programu uswiadamiajgcego.

Zespot ds. Swiadomosci musi réwniez obejmowac osobe z gtebokim doswiadczeniem w zakresie
bezpieczenstwa informacji. Ta osoba stuzy do sprawdzania poprawnosci materiatu dla ogdlnej sity
roboczej i pomaga unikngé klagtwy wiedzy. Kiedy juz co$ znamy — powiedzmy melodie piosenki —
trudno nam sobie wyobrazi¢, ze tego nie wiemy. Nasza wiedza przekleta nas metaforycznie. Mamy
trudnosci z dzieleniem sie wtasng wiedzg, poniewaz nie potrafimy tatwo odnie$é sie do stanu umystu
naszych odbiorcéw. Klgtwa wiedzy zostata zidentyfikowana w badaniu przeprowadzonym w 1990 roku
przez Elizabeth Newton, doktorantke na Uniwersytecie Stanforda. Uczestnikow badania podzielono na
dwie grupy: stukaczy i stuchaczy. Eksperymentatorzy wybrali 120 dobrze znanych piosenek, takich jak
,Happy Birthday”, a stukacze wystukiwali rytm na stole, podczas gdy stuchacze prébowali odgadnac
piosenke. Zanim zaczeli, stukacze zostali poproszeni o przewidzenie sukcesu stuchacza. Wiekszosc
przewidywata okoto 50 proc. Rzeczywisty wskaznik sukcesu wynidst 2,5 procent. Tapperzy pomysinie
przekazali wiadomos¢ raz na 40, ale mysleli, ze przekazg wiadomosé raz na dwa. Ta rozbieznosc



wynikata z faktu, ze stukajgcy styszg melodie wewnetrznie podczas stukania, ale stuchacze styszg tylko
cos, co brzmi jak przypadkowe stukniecia.

Widocznos¢, atrakcyjnosé publicznosci i uczestnictwo

Skuteczny program uswiadamiajgcy kultywuje profesjonalny, pozytywny i widoczny wizerunek.
Widoczny program pokazuje warto$é dziatan uswiadamiajacych, podnosi morale pracownikdéw i
zacheca do wsparcia ogétu pracownikéw. Im wiecej metod rozpowszechniania wiadomosci, tym
bardziej widoczny jest program. Program podnoszenia $wiadomosci, ktory wykorzystuje kursy
komputerowe, filmy, plakaty, oswiadczenia z podziekowaniami, biuletyny, konkursy, wydarzenia,
codzienne wskazéwki i listy kontrolne, dotrze do wiekszej liczby oséb i bedzie miat wiekszy wptyw niz
program, ktéry polega na publikowaniu zasad bezpieczenstwa w intranecie organizacji i wysytaniu
notatke informujacg personel o koniecznosci zapoznania sie z polityka. Kazdy powinien miec
wystarczajgco duzo czasu na udziat w dziataniach uswiadamiajgcych; obejmuje to osoby
odpowiedzialne za planowanie i rozwijanie dziatan uswiadamiajacych. Czynnosci te powinny odbywac
sie w czasie rekompensowanym. Organizacje, ktére wymagaja od pracownikéw zdobywania lub
rozwijania Swiadomosci bezpieczenstwa i szkolenia w czasie wolnym od pracy, skutecznie stwierdzaja,
ze bezpieczestwo nie jest wazne. Programy zwiekszajgce $Swiadomos$é bezpieczenstwa, ktére
pokazujg troske organizacji o dobre samopoczucie pracownikéw w zakresie bezpieczenstwa IT w domu
(dla telepracownikéw i innych oséb korzystajgcych z komputeréw w domu) oraz podczas podrézy, sg
lepiej odbierane niz programy, ktdre ignorujg takie kwestie. Praktyczne tematy, ktére dotyczg domu i
biura, mogg obejmowaé ,co zrobié, jesli twoje konto na Twitterze zostanie zhakowane”, ,jak
bezpiecznie korzystac z Apple i0S5” lub ,,jak chroni¢ swoje osobiste konto e-mail”. Niezaleznie od tego,
czy grupg docelowaq sg wszyscy uzytkownicy koricowi, czy kierownictwo wyzszego szczebla, pokazanie
im, w jaki sposdb osobiscie odniosg korzysci z lepszej Swiadomosci bezpieczenstwa, przyczynia sie do
sukcesu programu. Postrzeganie bezpieczenstwa jako ustugi, z catg organizacjg jako klientem,
podkresla znaczenie bezpieczenstwa marketingowego dla kierownictwa i personelu. Zachowania i
nawyki komputerowe przeniesione z domu do pracy. Specjalista ds. Bezpieczenstwa, Donna Mattick,
ujeta to w ten sposéb:

Swiadomos$¢, ze moi starsi krewni korzystaja z Internetu, sprawia, ze nie moge spa¢ po nocach,
martwigc sie, ale takze zmusza mnie to do szukania sposobdéw automatycznej ochrony. Na drugim
koncu skali mam nastoletnig cérke, ktédra ma iPada, telefon komdrkowy i kontakt z komputerami w
szkole. Potrafi znalez¢ sposéb na obejscie kazdego srodka ochrony, ktdry wprowadzitem. Musze wiec
by¢ na biezgco, aby za nig nadazy¢.... Dzieci, rodzice i starsi muszg by¢ Swiadomi cyberbezpieczenstwa,
a my, specjalisci ds. Bezpieczeistwa, musimy przyspieszy¢ i pomadc. Za kazdg osobe, ktérg uczymy, jak
zachowac bezpieczenstwo, odcinamy zdolnos¢ przestepcow do wykorzystania nas

Mapy docelowe i drogowe

Kiedy do Pentagonu zaproszono psychologa, aby wygtosit wyktad na temat zarzadzania czasem i
zasobami, postanowit rozgrza¢ grupe generatéw krotkim cwiczeniem. Poprosit ich wszystkich o
napisanie podsumowania ich strategicznego podejécia w nie wiecej niz 25 stowach. Cwiczenia
zaskoczyty wiekszos¢ z nich. Jedynym generatem, ktéremu udato sie zareagowaé, byt ten, ktory
przeszedt przez szeregi i zostat ranny w walce w Iraku. Jej podejscie byto nastepujace:

,Najpierw robie liste priorytetow: jeden, dwa, trzy i tak dalej. Potem przekreslam wszystko od trzech
w dot.

Utwodrz plan programu swiadomosci bezpieczenstwa, ktéry zawiera nastepujgce elementy:



* Opis organizacji i jej kultury informatycznej (kultura to instynktowne zachowanie jednostek w
organizacji), w tym przypisane role i obowigzki

* Cele programu i status biezgcych dziatan organizacji wraz z linig bazowg bezpieczeristwa
* Okreslenie potrzeb swiadomosci przez odbiorcéw
* Opis metod i materiatéw, ktére majg by¢ pozyskiwane, tworzone i/lub modyfikowane

* Harmonogram pokazujgcy dziatania do wykonania i kto jest odpowiedzialny za zapewnienie ich
wykonania (w tym ewaluacja i aktualizacja programu)

Cele

Program s$wiadomosci bezpieczenstwa powinien miec¢ cele i plan ich osiggniecia, ktory zawiera
mierzalne kryteria. Cele i zadania powinny by¢ zwigzane z poprawga wydajnosci sity roboczej i ryzykiem
bezpieczenstwa. Na przyktad nastepujgce cele mogg by¢ odpowiednimi celami programu
uswiadamiajgcego w zakresie bezpieczenstwa:

* Popraw zdolnos¢ pracownikéw do rozpoznawania potencjalnych zagrozen i stabych punktéw
* Popraw poziom zgodnosci z kontrolami bezpieczeristwa fizycznego i komputerowego firmy

* Qgranicz wystepowanie awarii bezpieczenstwa wynikajgcych z dziatania lub braku dziatania
pracownika

* Zmniejsz wage incydentdw bezpieczenstwa, ktore sie zdarzajg. Najlepsze sg konkretne, realistyczne
i wymierne cele. Jesli to mozliwe, ustal punkt odniesienia przed wdrozeniem programu podnoszenia
Swiadomosci lub rozpoczeciem nowej kampanii. Poziom bazowy okresla, gdzie znajduje sie organizacja
w odniesieniu do wysitkéw na rzecz Swiadomosci bezpieczenstwa i zaprogramowac. Moze sie zdarzyg,
Ze poziom bazowy wynosi zero, a program nie zostat wdrozony. W takim przypadku organizacja moze
przeprowadzi¢ ankiete, aby dowiedziec sie, jak ludzie w organizacji postrzegajg bezpieczenstwo i jak
dobrze znajg zasady bezpieczenstwa. Wyniki ankiety stang sie podstawg. Tam, gdzie program zostat
wdrozony, organizacja moze zdecydowac sie na udokumentowanie poziomu swiadomosci, aby z
biegiem czasu mozna byto dokonac¢ innych pomiaréw w celu wykazania zmian. Victor Basili z University
of Maryland opracowat podejscie do metryk, w ktdrym metryka jest tworzona jako ostatni krok
procesu zwanego Cel-Pytanie-Metryka. Zaleca zdefiniowanie celu, na przyktad: ,Cel — zmniejszenie
nieodpowiednich wizyt na stronie”. Nastepnie utwoérz pytanie, ktére wskaze, czy cel zostat osiggniety,
czy nie: ,Czy pracownicy nadal odwiedzajg strony internetowe, ktérych nie powinni?” Wtedy i tylko
wtedy utwodrz metryke, ktdra bedzie wspierac cel. Miarg byfaby liczba préb uzyskania dostepu do
nieodpowiednich stron internetowych, takich jak materiaty nielegalne lub pornograficzne. Informacje
te mozna uzyskac z produktow filtrujgcych sieé. Takie podejscie oferuje kilka korzysci:

* Prowadzi to do zautomatyzowanej metryki

* Informacje dotyczace metryki sg tatwe do zebrania

* Metryka daje stale aktualizowane wyobrazenie o tym, co robig uzytkownicy organizacji
Odbiorcy i wiadomosci

Programy uswiadamiajgce nalezy zaplanowad tak, aby we wtasciwy sposéb byty skierowane do
docelowych odbiorcéw. Jesli kierujesz swojg wiadomos$é do wszystkich pracownikéw, powiniene$
wzig¢ pod uwage konsultantéw, wykonawcéw, podwykonawcdw, sprzedawcow, dostawcow i inne
strony trzecie. Jesli Twoimi odbiorcami sg pracownicy, nie zapomnij o pracownikach tymczasowych i



stazystach. Jesli podzielisz odbiorcow wedtug umiejetnosci technicznych, mozesz przekazac
szczegbtowe informacje swojemu personelowi technicznemu, a mniej szczegdétowym personelowi
biurowemu. Po podjeciu decyzji o odbiorcach i sposobie ich segmentacji mozesz opracowac
komunikaty i metody dostarczania specyficzne dla kazdego segmentu. Ponizej przedstawiono
zestawienia odbiorcow dla typowej firmy:

* Kadra kierownicza — jest generalnie zainteresowana zwrotem z inwestycji i redukcjg ryzyka, ma
Sredni poziom wiedzy technicznej i jest gtéwnym celem atakéw typu spear phishing i socjotechniki.

* Personel informatyczny — powinien by¢ zainteresowany budowaniem bezpieczenstwa w aplikacjach,
sieciach i systemach, powinien mie¢ okreslone obowigzki zwigzane z bezpieczernstwem i oczekuje sie
od niego umiarkowanej lub wysokiej znajomosci obstugi komputera.

* Uzytkownicy biznesowi — przede wszystkim skupiajg sie na ukonczeniu procesu biznesowego bez
wzgledu na wptyw na bezpieczenstwo. Mogg tatwo wpadaé w frustracje, gdy kontrole bezpieczenstwa
sg czasochtonne lub utrudniajg ,,prawdziwg prace”, ale mogg by¢ zmotywowani, gdy widzg korzysci dla
siebie i swoich rodzin, i zareagujg pozytywnie, gdy zrozumiejg wartos¢ kontroli bezpieczenstwa,
zwtaszcza jesli przetwarzajg wrazliwe lub chronione dane klientéw.

* Nowi pracownicy — dla tych, dla ktdrych jest to pierwsza ,prawdziwa” praca, Swiadomos¢ bedzie
musiata skupic¢ sie na podstawach (co wymaga ochrony, przed kim lub czym, dlaczego powinno ich to
obchodzi¢ i jaka jest ich rola w organizacji). W przypadku nowo zatrudnionych pracownikow, ktérzy
byli na rynku pracy, komunikaty uswiadamiajgce muszg generalnie koncentrowac sie na tym, w jaki
sposdb bezpieczenstwo jest traktowane w tej organizacji.

* Uzytkownicy urzadzen mobilnych i smartfonéw czesto kojarza ryzyko z niewielkimi rozmiarami i
niskim kosztem urzadzenia, zamiast z negatywnym wptywem, jaki ich kompromis lub utrata moze mie¢
dla nich samych i dla firmy.

* Osoby podrézujgce — niezaleznie od tego, czy podrdzujg lokalnie, czy za granice, podrdznicy usuneli
siebie i swoje urzadzenia komputerowe z przyjaznego otoczenia biura i domu. Pozostawione bez
nadzoru urzadzenie w pokoju hotelowym, w bagazniku samochodu, a nawet na lotnisku to zaproszenie
do kradziezy i naruszenia bezpieczenstwa danych.

Komunikaty te powinny by¢ przekazywane za pomocga kombinacji narzedzi (np. plakatéw, wygaszaczy
ekranu, prezentacji, wydarzen, materiatéw szkoleniowych komputerowych, szkoler w klasie i szkolen
indywidualnych). Im wiecej razy ta sama wiadomos¢ zostanie dostarczona przy uzyciu réznych podejs¢,
tym wieksze prawdopodobienstwo, ze informacja zostanie zachowana.

Metody i czestotliwosé

Niektodre firmy uzywajg kalendarza wiecznego w swoich programach bezpieczenstwa. Kalendarz stuzy
do tworzenia planu komunikacji, ktéry obejmuje rodzaj i czestotliwos¢ wiadomosci dla odbiorcéw. Plan
zorientowany na kalendarz pokazuje, jakie materialy i dziatania zwigzane ze Swiadomoscig
bezpieczedstwa sg tworzone co miesigc, co kwartat lub co rok. Kalendarze muszg by¢ okresowo
aktualizowane, aby dodawaé specjalne wydarzenia, takie jak dni lub tygodnie s$wiadomosci
bezpieczenstwa. Program swiadomosci bezpieczedstwa powinien by¢ ciggtym wysitkiem. Niektore
organizacje oferujg nowym pracownikom zorientowanie na kwestie bezpieczernstwa i regularne
szkolenia dla wszystkich pracownikdw w réznych okresach w ciggu roku. Takie postepowanie zapewnia
powtarzanie materiatu w odstepach czasu i wzmacnia proces uczenia sie. Niektdére organizacje co
miesigc informujg o bezpieczestwie za pomocg biuletynéw, plakatéw, wygaszaczy ekranu,
konkurséw, ankiet i modutéw online. Inne organizacje oferujg kursy uswiadamiajgce, ktore s3



corocznie aktualizowane i zapewniajg wsparcie w réznych momentach, na przyktad 30 listopada, w
Miedzynarodowym Dniu Wiedzy o Bezpieczenstwie Komputerowym. NIST SP 800-50, ,Building an
Information Technology Security Awareness and Training Program”28 przedstawia szczegdétowe
podejscie do tworzenia i utrzymywania programu uswiadamiajgcego w zakresie bezpieczeristwa, w
tym zatgcznik z przyktadowym szablonem planu programu uswiadamiajacego.

Typowe wyzwania i btedy

Planowanie programu podnoszenia $wiadomosci powinno uwzglednia¢ typowe przeszkody i
ograniczenia, takie jak informowanie kierownictwa, zmiana jezyka materiatdw na odpowiednig
terminologie biznesowg, uzyskanie poparcia zwigzkéw zawodowych i pokonanie oporu publicznosci.
Struktura programu powinna rowniez uwzgledniac istotne, ale mniej rozpoznane wyzwania zwigzane
z rozproszeniem odpowiedzialnosci (gdy dana osoba jest mniej sktonna do dziatania w obecnosci
innych, poniewaz zaktada, ze inni podejma dziatania lub juz to zrobili); i ttumienie (kiedy komunikat
traci swojg moc, a uczniowie sie wytgczajg, zwykle dlatego, ze komunikat zostat ponownie uzyty,
naduzyty lub nie przycigga zainteresowania ucznia). Menedzerowie zajmujacy sie dzikg przyroda
opisujg ttumienie jako , przyzwyczajanie sie do czegos, czego nie powinnismy. ” Moéwig: ,,Nakarmiony
niedzwiedz to martwy niedzwiedz”. Kiedy niedzwiedzie w parkach przyzwyczajajg sie do obozowiczéw
i niedbale przechowywanej zywnosci, dostosowujg sie, co skutkuje niebezpiecznymi spotkaniami lub
wysytkami i zniszczeniem niedzwiedzia. Zte rzeczy mogg sie zdarzy¢, gdy wiadomosci ostrzegawcze
tracy site sygnatu. Czestym btedem jest niedopasowanie programu do srodowiska. Zbuduj program
uswiadamiajgcy wokdt swojego srodowiska biznesowego. Jesli korzystasz z materiatéw innych
organizacji, pamietaj o dostosowaniu tresci do swojego srodowiska i grupy docelowej. Bezptatne
materiaty szkoleniowe mogg wigza¢ sie ze znacznymi kosztami w postaci zmarnowanego czasu
stuchaczy i mogg zwieksza¢ ryzyko zwigzane z bezpieczeAstwem, stwarzajgc fatszywe poczucie
bezpieczenstwa, jesli szkolenie nie spetnia celéw programu. Planisci programéw bezpieczenstwa
czesto pomijajg osoby uczace sie. Dzieje sie tak zazwyczaj dlatego, ze osoby odpowiedzialne za
planowanie i budowanie programu zostaty wybrane ze wzgledu na ich kompetencje techniczne, ale
majg ograniczone doswiadczenie w doborze metod i technik uczenia sie. Programy, ktére nie biorg pod
uwage ucznia, czesto zawodzg. Uczniowie powinni by¢é w stanie odnies¢ sie do materiatow
uswiadamiajgcych i zastosowac je w swojej pracy. Joseph A. Grau, byty szef Wydziatu Bezpieczenstwa
Informacji w Departamencie Bezpieczeristwa Obronnego Instytutu, wierzyt w znaczenie
bezpieczenstwa marketingowego i czesto stwierdzat, Zze klienci faktycznie ptacg za ustugi
bezpieczenstwa. Na przyktad menedzerowie ptacg za egzekwowanie wymogu zamykania dokumentu
niejawnego w sejfie zamiast pozostawiania go na biurku godzinami pracy. Inne metody ptatnosci to
energia, uwaga i troska o kwestie bezpieczenstwa, takie jak poswiecenie czasu na zidentyfikowanie i
zgtoszenie potencjalnego incydentu bezpieczenstwa. Nawet ego jest czescig zaptaty za
bezpieczenstwo. Istnieje , koszt ego”, gdy ,,naukowcy, badacze, specjalisci techniczni, inzynierowie i
kadra kierownicza muszg powstrzymac sie od komunikowania swoich sukceséw przyjaciotom, rodzinie
i wspotpracownikom w celu ochrony poufnych, prywatnych lub poufnych informacji firmowych”.
Upewnij sie, ze plan programu podnoszenia $wiadomosci jasno okresla twoj cel (skad wiedzieé, kiedy
odniesiesz sukces) i jak mozesz monitorowac swoje postepy w osigganiu wyznaczonego celu. Udane
dziatanie jest zawsze tatwiejsze do osiggniecia, gdy masz mape drogowg lub plan, ktéry mowi ci, gdzie
jestes, dokad zmierzasz i jak rozpoznaé, ze dotarte$ do celu. Abraham Lincoln powigzat planowanie z
ostrzeniem siekiery. Gdyby poproszono go o sciecie drzewa w ciggu o$miu godzin, pierwsze szes¢
spedzitby na ostrzeniu siekiery. Sciecie drzewa tepym toporem wymaga wielkiego wysitku, ale ciecie
drzewa ostrym toporem idzie znacznie szybciej. Podobnie znacznie trudniej jest stworzy¢, zarzadzac i
mierzy¢ efekty nieplanowanego programu podnoszenia $wiadomosci niz program zaplanowany z
okreslonymi celami, przypisanymi obowigzkami i kierunkiem zarzgdzania. Staranne planowanie



promuje dziatania uswiadamiajgce, ktére wywotujg konkretne, pozytywne reakcje. Elastyczne plany
umozliwiajg wprowadzanie zmian w odpowiednim czasie w celu uwzglednienia zmian w strukturze
organizacyjnej, celach, nowych technologiach oraz odpowiednich zagrozeniach i stabych punktach.
Elastyczno$¢ pozwala rowniez na uwzglednienie odpowiednich biezgcych wydarzen, wydarzen
wykorzystujacych Zrédta zewnetrzne w celu podkreslenia przestania dotyczacego bezpieczenstwa.
Polityka firmy Microsoft polegajgca na przyznawaniu nagrdod za pomoc w przechwytywaniu twércéw
wiruséw jest dowodem na to, ze kwestie bezpieczenstwa przyciggajg obecnie duzg uwage.

TEMATY

Planujac program podnoszenia Swiadomosci, powiniene$ rozumie¢ tematy, ktérymi chcesz sie zaja¢.
NIST SP 800-16, ,,Wymagania dotyczgce szkolenia w zakresie bezpieczenstwa informacji: model oparty
na rolach i wynikach (wersja robocza)” okresla nastepujgce tematy dotyczace sSwiadomosci
bezpieczenstwa:

* Role i obowigzki w zakresie bezpieczenstwa informacji

* Sposoby ochrony udostepnianych danych (np. szyfrowanie, kopie zapasowe)
* Przyktady zagrozen wewnetrznych i zewnetrznych (np. socjotechnika, hakerzy)
* Ztosliwy kod (np. wirusy, robaki)

* Kontrole bezpieczenstwa

* Sposoby rozpoznawania incydentu zwigzanego z bezpieczenstwem informacji
* Zasady bezpieczenstwa informacji

* Hasta

* Inzynieria spoteczna

* Kopie zapasowe i przechowywanie danych

* Wirusy komputerowe i robaki

* Reagowania na incydenty

* Uzytek osobisty i zysk

* Prywatnosc

* Dane osobowe (Pll)

* Kradziez tozsamosci

* Przegladanie Internetu

* Kontrola ekwipunku

* Bezpieczenstwo fizyczne

* Programy szpiegujace

* Wytudzanie informacji

* Oszustwa i spam



* Urzadzenia mobilne (np. laptopy, smartfony, tablety)

* Przeno$ne urzadzenia pamieci masowej (np. ptyty CD, dyski USB)

* Zdalny dostep

* Naruszenie praw autorskich i piractwo oprogramowania

* Uzywanie i naduzywanie poczty elektronicznej

* E-mail co robi¢, a czego nie

* Zagrozenia udostepniania plikow peer-to-peer

* Systemy informacyjne bezpieczenstwa narodowego, w stosownych przypadkach

Chociaz te tematy moga nie by¢ bezposrednio zwigzane z konkretng organizacja, stanowig katalog, do
ktérego mozna dodawac lub odejmowac w zaleznosci od branzy, technologii i zasobéw wymagajgcych
ochrony. Na przyktad swiadczeniodawcy powinni zajg¢ sie osobistymi informacjami zdrowotnymi (PHI),
zarowno w formie papierowej, jak i elektronicznej (ePHI); organizacje akceptujgce karty kredytowe
powinny uwzgledniaé tematy zwigzane ze standardami bezpieczeristwa danych branzy kart ptatniczych
(PCI DSS); a organizacje zajmujace sie szeroko pojetg wtasnoscig intelektualng (IP) powinny rozwazy¢
dodanie tematow obejmujacych zaawansowane trwate zagrozenia (APT) i powigzane techniki
socjotechniczne. Wykorzystywanie stabosci technologii w celu uzyskania korzysci finansowej jest
powaznym zagrozeniem, ale mniej oczywiste kradzieze danych mogg powaznie zaszkodzi¢ reputacji
Twojej organizacji i wymagac znacznych kosztéw porzadkowych. Kradziez tozsamosci moze miec
wptyw zaréwno na organizacje, jak i osoby prywatne, a kradziez pomystdw na nowy program
marketingowy lub produkt moze zaszkodzi¢ zdolnosci firmy do skutecznego konkurowania o nowych
klientow. Uwzglednienie wptywu kradziezy danych to kluczowy temat na Twojej liscie Swiadomosci.
Skutki kradziezy danych czesto nie byty dobrze rozumiane, mimo ze mogty doprowadzi¢ do bankructwa
firmy. Nie tak dawno temu sad orzekt, ze kradziez danych nie moze byé scigana, poniewaz nic nie
zostato zabrane. Dzisiejsi sedziowie sg bardziej kompetentni i zdajg sobie sprawe, ze wiedza
przekazywana przez dane (np. tozsamos¢ osoby) moze by¢ bardziej szkodliwa niz kradziez pieniedzy
danej osoby. Powigzanie komunikatéw ostrzegawczych z wptywem na organizacje to skuteczne
podejscie do wyjasniania wptywu i zwiekszania akceptacji komunikatu dotyczacego bezpieczeristwa.
Innym sposobem zidentyfikowania odpowiednich tematow jest poproszenie kierownikow, dziatu
pomocy technicznej i personelu zajmujgcego sie reagowaniem na incydenty o zidentyfikowanie
powtarzajgcych sie probleméw lub przejrzenie raportdw o problemach w celu zidentyfikowania
powtarzajgcych sie problemdéw. Tematy swiadomosci mozna nastepnie uporzadkowaé, aby pomdc
rozwigzaé te problemy, ujawniajac ich przyczyny i sposoby ich unikniecia. Réwniez tematy, ktére maja
znaczenie osobiste, dobrze przyciggajg uwage. Eksploracja danych, swiadomos¢ lokalizacji urzadzen
mobilnych, cybernekanie, kradziez tozsamosci, Srodki ostroznosci w podrdzy oraz najnowsze oszustwa,
oszustwa i ztosliwe oprogramowanie sg przedmiotem zainteresowania wiekszosci uzytkownikéw
komputeréw.

TECHNIKI ZWRACANIA | UTRUDNIANIA UWAGI

Jesli chcesz zabezpieczy¢ informacje i systemy komputerowe, nie dyktuj polecen ani nie wydawaj
pracownikom polecen, ktérych majg przestrzega¢. Naucz ich, dlaczego sg kluczowi w procesie
bezpieczenstwa. Najwiekszg uwage przyciggajg metody uczenia sie, ktére sg interaktywne,
demonstracyjne i przynoszgce satysfakcje. Pracuj z mdzgiem, aby uchwycic i utrzymac uwage. Zanim
bedziesz mdgt czegos nauczy¢ swojg publicznos¢, musisz przykuc jej uwage. Najsilniejsze przekazy maja



wpltyw wizualny i wewnetrzny i wykorzystujg obrazy, zaskoczenie, nowos$¢, zaangazowanie
emocjonalne i empatie.

Wiekszos¢ zdarzen, ktore przewiduja, czy cos, czego sie nauczytes, rowniez zostanie zapamietane, ma
miejsce w ciggu pierwszych kilku sekund uczenia sie. Im bardziej misternie zakodujemy wspomnienie
w jego poczatkowych momentach, tym bedzie ono silniejsze.

Kontekst emocjonalny odgrywa duzg role w zapamietywaniu. Pobudzenie emocjonalne pomaga
mozgowi sie uczyé. Ludzie pamietajg rzeczy, ktére czujg, na przyktad empatie, gdy dowiaduja sie o
osobie, ktora przypadkowo sformatowata dysk twardy i nie miata kopii zapasowej. (Czy utworzono
kopie zapasowg moich plikéw? Czy moge przypadkowo sformatowac dysk?) Inne odczucia, jakie moga
wywotaé materiaty i wydarzenia z programu podnoszenia Swiadomosci, to zdziwienie, ciekawos¢ i
satysfakcja (np. poprawna odpowiedZ na trudne pytanie w quizie lub rozwigzanie zagadki
bezpieczenstwa). Scenariusze sg dobrym sposobem na wzbudzenie empatii, poniewaz pozwalajg
bezposrednio powigza¢ wybodr dziatan z konsekwencjami. Wszystko, co zwieksza aktywno$é mdzgu,
powoduje gtebsze uczenie sie. Im wiecej réznych rodzajéw aktywnosci mézgu, tym lepsze wyniki
programu Swiadomosci. Krétko méwiac, projektuj i wdrazaj dziatania uswiadamiajgce i wiadomosci,
ktére wykorzystujg jak najwiecej mdzgu (zwtaszcza obie strony).

Obrazy

,Nie widzimy oczami. Widzimy mdzgiem”. Potowa mdzgu jest ustawiona na przetwarzanie wizualne.
Im bardziej wizualne dane wejsciowe, tym wieksze prawdopodobienstwo, ze zostang zapamietane i
przywofane. Zjawisko to nazywane jest efektem wyzszosci obrazu (PSE). Potencjat PSE zostat
definitywnie opisany w 1976 roku przez neuronaukowca Douglasa Nelsona. ,On i inni wykazali, ze
nasze mozgi sg zasadniczo przystosowane do wizualizacji — sama architektura naszej kory wzrokowej
umozliwia grafice wyjgtkowa linie gtéwng w naszej Swiadomosci”. Ludzie zwracajg uwage na kolor,
rozmiar i orientacje. Ludzie zwracajg szczegdlng uwage na poruszajace sie obiekty. Dlatego animacje
(np. nasza kultura zorientowana na gry komputerowe) sg tak skuteczne. Obrazy stymulujg zaréwno
reprezentacje werbalne, jak i wizualne. Jezyk jest przetwarzany gtdwnie za posrednictwem kanatu
werbalnego. Eksperymenty wykazaty, ze obrazy aktywujg wiele poteznych neuronowych $ciezek
przywotywania pamieci. Podczas gdy nasz dostep do surowych informacji zwiekszyt sig, czas potrzebny
na ich przetworzenie ulegt skréceniu (jestesmy zmuszeni do komunikowania sie za pomoca
fragmentdéw dzwiekowych i tweetdéw sktadajgcych sie ze 140 znakdw). To ktadzie nacisk na tworzenie
znaczen. Biorgc pod uwage preferencje naszego mdzgu dotyczace wizualnej i obecnej ztozonosci
naszego $wiata, ,dowiedzieliSmy sie, ze najlepsze skroty zwykle majg forme graficzng... w zwigzku z
tym dzisiejsi gawedziarze wizualni majg znaczng moc”. Grafiki, ktére zawieraja przekaz w obrazie (np.
pola mowy) sg bardziej skuteczne niz grafiki, ktére opisujg przekaz lub obraz w towarzyszacej narracji
lub zawierajg przekaz jako podpis lub tytut pod obrazem. Dowdd 49.3 przedstawia dwa obrazy luki
spowodowanej przez modem. Zaobserwowano, ze uczniowie przez kroétki czas spogladali na pierwsza
z nich i wielu ,,wyfaczyto j3”. Kiedy dodano pola mowy, uczniowie dfuzej patrzyli na obraz i wyrazali
podekscytowanie, méwiac: ,Och, rozumiem. Modem omija zapore ogniowa i omija kontrole.

Wideo

Podczas gdy niektorzy specjalisci ds. edukacji twierdza, ze przysztoscig nauki online jest grywalizacja38
(nauka poprzez gry), wideo jest prawdopodobnie przysztoscig swiadomosci bezpieczeristwa online.
YouTube jest drugg najpopularniejszg wyszukiwarkg online — dzisiaj. Wedtug Chrisa Andersona,
zatozyciela TED39, ludzkos¢ oglada codziennie ponad 80 milionédw godzin w YouTube. Nasze mdzgi sg
bardziej przystosowane do filméw niz do druku. Wideo oferuje wiekszg gestosé informacji. Anderson
zwraca uwage, ze drukowanie i czytanie sg stosunkowo nowe w porownaniu z komunikacjg twarzg w



twarz. Druk byt skalowalny, co byto zaleta, ktéra zostata wyprzedzona przez wideo. Przemdéwienie
Andersona na TED dotyczyto innowacji i uczenia sie przyspieszanych przez ttum, w ktérych cykle
doskonalenia sg napedzane przez ludzi ogladajgcych wideo w Internecie. Postuguje sie przyktadami
ulicznych tancerzy i przemowien TED. Dzieki temu, ze mogg zobaczy¢, co robig inni w swoich
dziedzinach, ludzie rozwijajg swojg gre. Anderson zidentyfikowat trzy koncepcje, ktére napedzajg
przyspieszong nauke i wydajnos¢:

1. Ttum, taki jak globalna spotecznos$¢ internetowa — im wiekszy ttum, tym wiecej jest potencjalnych
innowatorow, a takie komentatoréw, obserwatoréw trenddéw, cheerleaderek, sceptykow,
indywidualistow i super-rozpowszechniaczy. Ci ludzie tworzg ekosystem, dzieki ktéremu pojawiaja sie
innowacje.

2.Jasna, wyrazna, otwarta widocznosc tego, co robig najlepsi - to daje innym mozliwos$¢ uczestniczenia.
Swiatto pada na innowatoréw, albo bezposrednio poprzez komentarze, oceny, e-maile, Facebook i
Twitter, albo posrednio poprzez liczbe wyswietlen i linkow (wskazujacych tam Google).

3. Pragnienie statusu spotecznego — tam, gdzie najlepiej jest chodzi¢ wysoko i by¢ rozpoznawalnym —
,Mozesz by¢ tylko dzieckiem z kamerg internetowa, ale jesli potrafisz zrobi¢ co$, co stanie sie
wirusowe, zobaczysz odpowiednik stadionéw sportowych wypetnionych ludzmi”. To globalne uznanie
wymaga ogromnych naktadéw pracy. Swiatto i pragnienie sg samonapedzajace sie i przyciagaja nowych
ludzi do ttumu.

Oto przyktad tego, jak dobrze wideo moze dziataé na rzecz Swiadomosci bezpieczenstwa, opisang przez
Chipa i Dana Heatha. Russ Berland otrzymat zadanie przeprojektowania programu szkoleniowego
BearingPoint w zakresie etyki i zgodnosci. Odziedziczyt kodeks postepowania, ktdry madgt zostaé
przeniesiony z firmy prawniczej. Podstawowym wyzwaniem byta potrzeba wptywania na zachowania
pracownikdw w catym kraju, funkcjonujagcych w rdéznych kulturach organizacyjnych. Berland
przeprowadzit wywiady ze wspotpracownikami na temat rzeczywistych ,szarych stref” i odkryt
dramatyczne historie napietych relacji i rozterek etycznych. To zainspirowato jego zesp6t do stworzenia
humorystycznej serii fabularnej opartej na The Office, w ktérej wystepuje fikcyjna firma majaca by¢
,2tym sobowtérem” BearingPoint. Fikcyjna firma Aggrieva postugiwata sie mottem: , Aggrieva moéwi
tak, kiedy wszyscy inni méwig nie”. Berland zatrudnit filmowca i nakrecit 10 krétkich odcinkow w
weekend. Filmy poruszaty takie tematy, jak szefowie ,podrywajacy” podwtadnych, zespoty
przedstawiajgce nieprawdziwe informacje o swojej wiedzy oraz menedzerowie prébujacy przerzucic¢
na klienta nieodpowiednie wydatki. Odcinki wywotaty sensacje, a pracownicy powiedzieli, ze byto to
najlepsze szkolenie, jakie kiedykolwiek mieli. Postacie i sytuacje staty sie czescig stownictwa firmy.
,Nowe odcinki debiutowaty w kazdy poniedziatek, ale pracownicy byli tak spragnieni nastepnego
odcinka, ze zaczeli go Sledzi¢ na firmowym serwerze testowym, gdzie filmy byty publikowane w
poprzedzajacy piatek. Tysigce pracownikéow obejrzato filmy, zanim zostaty opublikowane”. Filmy
zapoczatkowaty rozmowy na temat etyki i zgodnosci, a po wyemitowaniu filméw wiecej oséb dzwonito
na infolinie, aby omoéwic¢ trudne tematy i sytuacje. Filmy zostaty tak dobrze przyjete, ze ludzie
zdecydowali sie je obejrzeé. Programy uswiadamiajgce powinny mieé¢ na celu tworzenie lub
lokalizowanie materiatéw tak wciggajacych, ze ludzie chetnie je obejrza.

Niespodzianka, nowos¢ i porazka oczekiwan.

Istotne informacje o potencjalnych zagrozeniach i zasobach jest bardziej prawdopodobne, ze zostang
zidentyfikowane na podstawie rzeczy, ktére sg nowe lub nieznane. Natura zapewnia, ze wszystkie zywe
stworzenia reagujg na nowosci i zmiany, poniewaz nowos¢ i zmiana czesto pocigga za sobg
niebezpieczenstwo. Skrecajgcy samochdd na autostradzie, skokowy poziom ztego cholesterolu lub
spadek wartosci akcji przykuwa twojg uwage i szarpie nerwy, zdarzenia, ktére przygotowujg cie do



ochrony przed krzywda. Zasadniczo nasze mozgi sg wykrywaczami niespodzianek. Wykorzystaj
zaskoczenie i niepowodzenie oczekiwan, aby pogtebié¢ swiadomos$é bezpieczernstwa. Ludzie pragng
nowosci wynikajgcych z ewolucji i przetrwania i bedg reagowac na to, co wyjgtkowe i niezwykte.
Wszystko, co jest sprzeczne z oczekiwaniami, poprawi cykl pobudzenie-adaptacja. Zadawaj pytania
typu ,,Czy wiesz?” Zapytaj ucznidow korzystajacych z telefondw komdrkowych, jak dtugo ich dane
(komunikaty multimedialne, takie jak zdjecia, filmy i teksty) sg przechowywane przez ich operatora
sieci komérkowej i czy ich dane mogg by¢ sprzedawane stronom trzecim. Niewiele oséb wie, ze ich
cyfrowa tozsamos¢ z prawie czterech lat jest przechowywana przez AT&T, ktéra przechowuje dane
przez 84 miesigce. Verizon przechowuje te dane przez 12 miesiecy, Sprint przez 24 miesigce, a T-Mobile
przez 60 miesiecy. ,,28 000 wiadomosci MMS jest wysytanych na swiat w kazdej sekundzie, a firmy
telefonii komédrkowej rejestrujg wiekszo$¢ metadanych, ktére podrdézujg wraz z nimi, takie jak
lokalizacja, tozsamos¢ odbiorcy, ilos¢ przestanych danych i koszt transmisji. Przecietny uzytkownik
kazdego dnia gromadzi 736 takich danych osobowych”. Innym innowacyjnym pomystem burmistrza
Bogoty, Antanasa Mockusa, byto wykorzystanie miméw do poprawy zaréwno ruchu ulicznego, jak i
zachowania mieszkancow. Poczatkowo 20 profesjonalnych mimoéw $ledzito pieszych, ktérzy nie
przestrzegali zasad przekraczania ollow: Apedestrian przebiegajgcy przez ulice byt sledzony przez
mima, ktoéry kpit z kazdego jego ruchu. Mimowie nasmiewali sie takze z lekkomysinych kierowcow.
Program byt tak popularny, ze kolejne 400 oséb zostato przeszkolonych na mimoéw. Co by sie stato,
gdyby mimowie sledzili ludzi w Twojej organizacji przez caty dzien po ich biurach i kpili z ludzi, ktorzy
rozmawiali o poufnych informacjach w miejscach publicznych lub zostawiali zalogowane komputery,
gdy byli z dala od swoich biurek? Psycholog spoteczny Robert Cialdini stwierdza: ,Tajemnice s3
potezne, poniewaz stwarzajg potrzebe zamkniecia”. Tajemnice istniejg wszedzie tam, gdzie sg pytania
bez oczywistych odpowiedzi. ,Dlaczego przestepcy atakujg osobiste komputery domowe?” ,Jak
odkryto zrédto cyberatakéw na Estonie?” ,Co mowi zaszyfrowana wiadomosé w konkursie
Swiadomosci bezpieczenstwa w tym tygodniu?” Innym sposobem na podtrzymanie zainteresowania
jest postawienie pytania lub zagadki, ktéra konfrontuje ludzi z lukg w ich wiedzy. W ramach programu
uswiadamiajgcego o bezpieczenstwie biuletyny, witryna intranetowa, plakaty i kursy online moga
zawierac trudne pytania quizowe. Tworzy to dwie luki w wiedzy: ,Jaka jest poprawna odpowiedz?” i
,Czy miatem racje?” Dostarczanie wskazowek i wskazéwek dotyczacych trudniejszych pytar lub
konkurséw dotyczgcych $wiadomosci bezpieczenstwa réwniez pomaga utrzymac zainteresowanie.
Pamietaj, ze celem jest sktonienie ludzi do zastanowienia sie nad problemem, a nie odgadniecie jednej
wiasciwe] odpowiedzi. Uwaga: Nie oczekuj, ze ludzie bedg pamieta¢ wiele o bezpieczenstwie z
prezentacji w dniu inicjacji, kiedy wszystkie bodzZce sg nowe.

Styl konwersacyjny

Uzywaj konwersacyjnego i osobistego stylu. Styl konwersacyjny jest przydatny, poniewaz ,ludzie
zwracajg wiekszg uwage, gdy dostrzegajg, ze prowadzg rozmowe, poniewaz oczekuje sie, ze beda
podazac za nimi i dotrzymac korica”. Mdzg robi to nawet wtedy, gdy uczen czyta (np. rozmowa odbywa
sie miedzy uczniem a ksigzkg, czasopismem, strong internetowg lub modutem e-learningowym).
Konstrukcje pierwszo- i drugoosobowe (zawierajgce ,ja”, ,my” i ,ty”) tworzg poczucie rozmowy
miedzy trescig a czytelnikiem. W pieciu na pieé badan przeprowadzonych w 2000 r. uczniowie, ktérzy
otrzymali materiat ze spersonalizowanym tekstem konwersacyjnym, radzili sobie lepiej w kolejnych
testach transferowych niz ci, ktorzy uczyli sie z tekstem formalnym. Badania wykazaty, ze ,studenci
radzili sobie nawet o czterdziesci procent lepiej w testach po zakoriczeniu nauki, jesli tres¢ przemawiata
bezposrednio do czytelnika, uzywajac stylu konwersacyjnego w pierwszej osobie, zamiast przybierac
formalny ton”. Ponadto dr Roger Schank, autor i ekspert w dziedzinie uczenia sie w miejscu pracy,
stwierdza, ze rozmowa jest formga uczenia sie przez dziatanie.



Analogie i przyktady

Aby lepiej zaangazowac ludzi w nowy temat, zacznij od podkreslenia rzeczy, ktére widzowie juz znaja.
Na przyktad twodj cel odbiorcy mogg wiedzie¢, ze robak Storm byt szeroko rozpowszechnionym
ztosliwym kodem, ale mogg nie wiedzie¢, ze kontrolujgcy komputer zmienia szkodliwy kod, ktéry
wysyta co 30 minut, lub ze robak Storm zawiera nowe techniki obronne, ktére udaremniajg wysitki
badaczy, ktérzy prébujgc dowiedzied sie wiecej na ten temat. Uzyj analogii i przyktadéw, aby powigzac
pomysty, ktére Twoi odbiorcy znajg z tym, czego chcesz, aby sie nauczyli:

* Kopie zapasowe s3 jak czyszczenie nicig dentystyczng — wszyscy wiedzg, ze to wazne, ale niewielu
poswieca temu wystarczajgco duzo uwagi i energii.

* Dynamiczny adres IP jest jak kilkakrotne w ciggu dnia przeprowadzki, aby wtamywacze nie mogli go
znaleid.

* Informacje wrazliwe sg jak lekarstwa na recepte: powinny by¢ uzywane tylko przez tych, ktérzy ich
potrzebujg i sg upowaznieni do ich posiadania; nie nalezy go przekazywac, sprzedawac ani przekazywac
osobom, ktére nie sg do tego upowaznione (jest to niezgodne z prawem i podlega karze); moze
spowodowac szkody, jesli zostanie podany osobom, ktére nie sg do tego upowaznione.

* Hasta sg jak guma do zucia; najsilniejszy, gdy jest Swiezy; powinien by¢ uzywany przez jednostke, a
nie grupe; a jesli sie potozysz, stworzy lepki batagan

Historie i empatia

Wedtug Pixara przykazanie numer jeden w historii brzmi: ,,Niech mnie to obchodzi”. Dotacz historie do
materiatéw zwiekszajgcych $wiadomos¢ , uwage i utrzymanie ludzi. Historie pobudzajg moc
przypominania i skutecznie komunikujg priorytety. Opowiadania majg moc, poniewaz dostarczajg
tresci, ktorych brakuje w prozie abstrakcyjnej. Historie urzekajg ludzi. Przetrwajg prébe czasu i stajg sie
czescig kultury popularnej. Publicznos¢ jest zazwyczaj bardziej otwarta na kogos, kto opowiada
historie, niz na kogos, kto wyktada. Opowiadanie historii rézni sie od przedstawiania uzasadnionych
argumentow, poniewaz sposéb, w jaki wiadomos$¢ jest przekazywana, okresla reakcje publicznosci.
Kiedy stuchacze styszg argument, oceniajg go i zwykle sprzeciwiajg sie, nawet jesli tylko w myslach.
Historie angazujg odbiorcéw i angazujg ludzi w idee. Kiedy stuchacze styszg historie, prawdopodobnie
pomysla o podobnych sytuacjach, ktérych doswiadczyli. Historie mogg zasugerowac sposdéb dziatania
komus, kto jest w momencie podejmowania decyzji. Historie powinny dotyczy¢ sytuacji, ktore sg
realistyczne i zwigzane z zyciem uczniéw; w przeciwnym razie historie mogg przyniesé¢ odwrotny skutek
i spowodowac utrate wiarygodnosci. Historie powinny odnosi¢ sie do sytuacji i decyzji, przed ktorymi
moga stangé widzowie. Historie o hakerach uzyskujacych dostep do dokumentacji medycznej bytyby
przydatne dla organizacji przetwarzajgcych dane medyczne, podczas gdy historie o oszustwach lub
kradziezy tozsamosci bylyby interesujgce dla personelu zaangazowanego w branze finansowg lub
funkcje ksiegowa organizacji. Skuteczne historie uswiadamiajgce o bezpieczenstwie sg krotkie (kilka
akapitow), majg maksymalnie dwa lub trzy znaki i majg pojedyncze przestanie. Historie, ktére pokazujg
wiecej niz jeden punkt widzenia, zwiekszajg retencje, poniewaz mdzg jest dostrojony do gtebszej nauki,
gdy jest zmuszony do dokonywania ocen i osgddw. Historie powinny zawiera¢ element zaskakujgcy i
muszg by¢ prawdziwe. Brak wiarygodnosci w historii jest pojedynczym punktem niepowodzenia.
Historie o prawdziwych ludziach i rzeczywistych konsekwencjach (ludzie sg chwaleni, dyscyplinowani
lub zwalniani) sg przydatne w prezentacjach i kursach. Zrédtami historii sg osoby, ktére sg w organizacji
od dtuzszego czasu i majg ,pamieé korporacyjng”, wydarzenia informacyjne, internetowe tablice
ogtoszen oraz pracownicy ochrony, ktdrzy uczestniczg w spotkaniach i konferencjach grup specjalnych.
Organizacje powinny zbiera¢ historie o incydentach zwigzanych z bezpieczeristwem, bohaterach



zwigzanych z bezpieczenstwem, popetnionych btedach i wyciggnietych wnioskach. Posiadanie
przygotowanego zbioru narracji pozwala na szybkg reakcje na zdarzenia wyzwalajace, na przyktad gdy
W organizacji wystgpi incydent podobny do tego z zbioru narracji. ,Sekret polega na zbieraniu,
zbieraniu, zbieraniu —i robieniu tego przed kazdg naglaca potrzeba... Zbieraj rzeczy, ktére wywotujg w
tobie reakcje... Wszystko, co ukazuje lub przywotuje energie. Przechowywanie jest tanie.”

Waluta

Materiat informacyjny musi by¢ swiezy i aktualny. Szef kuchni Oscar Gizelt z restauracji Delmonico w
Nowym Jorku powiedziat: ,Ryba powinna pachnie¢ jak przyptyw. Kiedy zaczng pachnieé rybg, jest juz
za pozno”. Jesli materiat swiadomosciowy nie jest czesto zmieniany, rdwniez zaczyna pachnieé
staroscig i staje sie nudny. Wykorzystaj okolicznosci. Przygotuj materiaty, ktére bedg gotowe do
rozpoczecia kampanii ostrzegajacej ludzi, aby szybko zareagowali po katastrofie lub waznym
wydarzeniu informacyjnym. Na przyktad po katastrofie, takiej jak tsunami w Japonii, zawsze pojawiajg
sie oszustwa i ztosliwe oprogramowanie, ktére wykorzystujg sensacyjne nagtédwki wiadomosci, aby
zacheci¢ potencjalne ofiary do klikniecia linkdw do witryn zawierajacych ztosliwe oprogramowanie
typu drive-by. Innym pomystem jest przygotowanie wiadomosci z wyprzedzeniem na okreslone pory
roku. 30 listopada to Miedzynarodowy Dzien Bezpieczenstwa Komputerowego. W pazdzierniku edukuj
0 oprogramowaniu scareware. W okresie $wigtecznym w listopadzie i grudniu notuje sie szczyt
kradziezy laptopdéw i urzadzen mobilnych, dlatego oferuj wskazéwki dotyczace zabezpieczania
urzadzen mobilnych. W czasie podatkowym zaoferuj wskazéwki, jak sledzi¢ swéj kredyt i informacje
dotyczace specjalistéw ds. rozwigzywania naduzy¢ finansowych, z ktérymi nalezy sie skontaktowaé w
przypadku ofiar oszustwa (np. przypomnij pracownikom, ze jesli IRS bedzie chciat uzyska¢ od nich
wiecej informacji, otrzymaja list, a nie e-mail. Kiedy wiadomosci e-mail rzekomo wystanej przez IRS,
najlepiej nie klika¢ zadnych tgczy — i zgtosi¢ to na adres phishing@irs.gov). Biezgce wydarzenia mogg
by¢ doskonatym Zréddtem materiatdw i mogg zwiekszy¢ wiarygodnos¢ programu podnoszenia
Swiadomosci. Przejrzyj biezgce doniesienia prasowe pod katem wydarzen, ktére mozna wykorzystaé
do podkreslenia komunikatéw dotyczacych bezpieczenstwa. Na przyktad prezenterzy wiadomosci,
ktérzy wygtaszajg oswiadczenia, nie wiedzac, ze ich mikrofony sg na zywo, lub audycja o wptywie
kradziezy tozsamosci, mogg dostarczy¢ dobrych przyktadéw do wykorzystania w programie
uswiadamiajgcym. Ponadto kilka witryn internetowych poswieconych bezpieczenstwu i technologii
oferuje subskrypcje elektronicznych alertéw bezpieczenstwa i wycinkdw z wiadomosciami. Jeden z
bardziej przydatnych biuletynéw informujacych o naruszeniach bezpieczenstwa informacji pochodzi z
INFOWAR. Niektére organizacje ustanowity program jastrzebi informacyjnych, w ramach ktdrego
nagradza sie pierwszego pracownika, ktéry przedstawi nowa, istotng historie, ktérg mozna
wykorzystaé jako cze$é programu uswiadamiajgcego. Jest to réwniez dobra technika zdobywania
wpisowego od spotecznosci uzytkownikéw koricowych. Jednym z najlepszych momentéw na
podnoszenie swiadomosci jest zaraz po naruszeniu w organizacji lub w podobnej organizacji (w tej
samej branzy, w tej samej lokalizacji lub korzystajgcej z tej samej technologii). Wiadomosci petne s3
historii o bezpieczenstwie informacji i naruszeniach danych.

Wiarygodnos¢

Wiarygodnos¢ ma kluczowe znaczenie dla programu uswiadamiajgcego. Przekaz musi by¢ jasny, trafny
i adekwatny do rzeczywistego Swiata. Jesli w ramach codziennych funkcji wymaga sie od odbiorcow
uzywania 15 réznych haset, zakazanie im pisania haset moze nie by¢ tak realistyczne, jak zapewnienie
strategii ochrony spisanej listy. Pokaz konsekwencje. Niektdre organizacje wysytajg do wszystkich
pracownikdw notatki opisujgce konkretne przyktady personelu, ktéry naruszyt zasady. Notatki
obejmujg ustalony okres czasu (np. poprzedni kwartat) i zawierajg liczbe oséb, charakter naruszen oraz
kary, takie jak utrata przywilejow internetowych lub bezptatny urlop, wyswietlane w dolarach i na



podstawie Srednia wyptata. Chociaz wszystkie wiadomosci powinny zawiera¢ wezwanie do dziatania,
wiarygodne wiadomosci unikajg strachu, niepewnosci i watpliwosci (FUD). FUD nie jest najlepszym
wyborem do komunikacji i przyniesie odwrotny skutek, jesli materiat wywota przerazenie, a nastepnie
nie oferuje praktycznego rozwigzania. Komik Chris Bliss wyjasnia, dlaczego FUD nie dziata:

Swietnym kawatkiem komedii jest magiczna sztuczka stowna... jest ta mentalna rozkosz, po ktérej
nastepuje fizyczna reakcja $miechu, ktéra nieprzypadkowo uwalnia endorfiny w mézgu. | tak po prostu
zostates uwiedziony do innego sposobu patrzenia na cos, poniewaz endorfiny obnizyty twojg obrone.
Jest to doktadne przeciwienstwo sposobu, w jaki dziatajg ztos¢, strach i panika, wszystkie reakcje
ucieczki lub walki. Uciekaj lub walcz uwalnia adrenalineg, ktéra podrzuca nasze Sciany w niebo. | pojawia
sie komedia, zajmujaca sie wieloma tymi samymi obszarami, w ktorych nasze mechanizmy obronne sg
najsilniejsze - rasg, religig, polityka, seksualnoscia - tylko podchodzac do nich poprzez humor zamiast
adrenaliny, otrzymujemy endorfiny, a alchemia $miechu obraca nasze $ciany w okna, odstaniajac
Swiezy i nieoczekiwany punkt widzenia.

Zastosowanie odpowiedniego humoru, takiego jak reklamowa technika przesadnych konsekwencji,
dziata, poniewaz humor jest drzwiami do powagi. Aby sfatszowac popularne reklamy, ktére pokazujg
reakcje faricuchowg konsekwencji, mozesz zrobié podobng reklame, ktéra méwi:

1. Jesli nie nauczysz swoich pracownikéw swiadomosci bezpieczenstwa, opublikujg swoje plany
urlopowe na portalach spotecznosciowych.

2. Jesli twoi pracownicy opublikujg swoje plany urlopowe na portalach spotecznosciowych, ztoczyncy
beda wiedzie¢, kiedy twoich pracownikéw nie ma w domu.

3. Jesli ztoczyncy wiedzg, kiedy Twoich pracownikéw nie ma w domu, ztoczyricy ich wyczyszcza.
4. Jesli domy Twoich pracownikow zostang posprzatane, przyjda do pracy nago.
5. Nie pozwdl swoim pracownikom przychodzi¢ do pracy nago.

Kolejng kwestig, na ktdérg zwraca uwage Chris Bliss, jest to, ze komedia jest poteznym sposobem
komunikacji, poniewaz jest z natury wirusowa; ludzie nie mogg sie doczekad, aby przekaza¢ im nowy
Swietny zart. Dodaje: , Ale kiedy potgczysz wszystkie te elementy razem —kiedy uzyskasz wirusowy urok
Swietnego zartu z mocng puentg stworzong z uczciwosci i rzetelnosci, moze to mieé realny wptyw na
zmiane rozmowy.

Dowdd spoteczny

Robert B. Cialdini uwazany jest za eksperta od wywierania wptywu. Studiuje i pisze o nauce o perswazji.
Opisuje czesty btad, ktdry powoduje samozniszczenie wiadomosci. To historia bytego studenta, ktéry
odwiedzit Park Narodowy Skamieniatego Lasu w Arizonie ze swojg narzeczong. Przy wejsciu do parku
wywieszono napis: , Twoje dziedzictwo jest codziennie niszczone przez kradziez skamieniatego drewna,
ktérego straty wynosza 14 ton rocznie, przewaznie po kawatku”. Student byt zszokowany, gdy po
przeczytaniu napisu jego zwykle bardzo szczera narzeczona szepneta: ,Lepiej wezmy teraz swoje”. Ten
incydent zainspirowat Cialdiniego i jego wspétpracownikéw do zaprojektowania eksperymentu, w
ktdrym umiescili dwa rdézne znaki. Jeden postuzyt sie pojeciem ,,negatywnego dowodu spotecznego”.
Brzmiat: ,Wielu bytych gosci usuneto skamieniate drewno z parku, zmieniajgc naturalny stan
skamieniatego lasu”. Znak ten przedstawiat réwniez zdjecie kilku gosci biorgcych kawatki drewna.
Eksperymenty umiescity drugi znak, aby po prostu przekaza¢, ze kradziez drewna nie byta odpowiednia.
Drugi znak gtosit: ,Prosze nie usuwac skamieniatego drewna z parku, aby zachowa¢ naturalny stan
skamieniatego lasu”. Towarzyszace zdjecie przedstawiato samotnego goscia kradngcego kawatek



drewna, zakrytego uniwersalnym symbolem , Nie” w postaci czerwonego kota z przekreslong kreska.
Eksperymentatorzy umiescili oznaczone kawatki drewna wzdtuz réznych sciezek i obserwowali, jak
znaki wptywajg na tempo kradziezy. Zmieniali znaki przy wjezdzie na Sciezki, a takze korzystali ze
Sciezek bez znakow umieszczonych jako warunek kontrolny. Wyniki:

* Tam, gdzie nie byto zadnego znaku, skradziono 3 procent kawatkéw drewna. Tam, gdzie umieszczono
znak dowodu spotecznego (stwierdzajgcy, ze wielu odwiedzajgcych usuneto drewno), wskaznik
kradziezy wzrdst do 8 procent. Tam, gdzie znak prosit ludzi, aby nie kradli drewna i przedstawiat
pojedynczego ztodzieja, wskaznik kradziezy spadt do 1,7 procent.

* Méwigc prosciej, spoteczny dowéd stusznosci odnosi sie do naszej tendencji do podazania za ttumem
i podazania za najpopularniejszym sposobem dziatania. Robimy rzeczy, ktére widzimy, jak robig inni
ludzie, tacy jak my.

* Uzywajgc negatywnego spotecznego dowodu stusznosci, na przyktad komunikujgc popularnosé
niepozadanego zachowania, skupia sie publicznos¢ na rozpowszechnieniu, a nie na niepozgdanym
zachowaniu.

* Autorzy zalecili kierownictwu parku przeformutowanie statystyk w celu zwrdcenia uwagi na liczbe
0s6b przestrzegajgcych regulaminu parku, ktéra okazata sie przekracza¢ 97 proc.

Oto przyktad, jak zastosowac to do swiadomosci bezpieczenstwa. Todd Snapp, prezes RocketReady,
przemawia do publicznosci o ludzkiej stronie bezpieczenstwa. Czesto prosi stuchaczy o odgadniecie
najczestszych haset, ktére jego zespot testeréw penetracyjnych znajduje w organizacjach, w ktérych
wymagania dotyczace haset obejmujg uzycie znakdw z co najmniej trzech zestawdw (np. 90 dni)

Cztonkowie publicznosci zwykle wotajg z domystami, ale rzadko zgadujg odpowiedz. Kiedy Todd im to
mowi, zwykle stychaé zbiorowy jek i uderzenia gtowg, gdy publiczno$é zastanawia sie, dlaczego tak
prosta i oczywista z perspektywy czasu odpowiedz nie przyszta im do gtowy. Odpowiedz? Sezon i rok:
jesien 2011, zima 2011 lub wiosna 2012. Jednym ze sposobdéw przedstawienia tych informacji bytoby
rozpoczecie od ,Czy wiesz, ze? Najczesciej spotykane hasta to..” Takie podejscie przyciggnetoby
uwage, ale niostoby tez zty przekaz. Pomimo domniemanej dezaprobaty dla wybierania haset, ktére sg
tatwe do odgadniecia, przekaz jest taki, ze takie zachowanie jest powszechne. Upublicznienie
informacji w neutralny sposéb stanowitoby silny spoteczny dowéd na to, ze wiele oséb, podobnie jak
publicznos¢, wybiera te fatwe do odgadniecia hasta. Lepszym sposobem przedstawienia informacji
bytoby zalecenie ludziom, aby nie wybierali sezonu i roku na hasta i skupili sie na pozytywnym
zachowaniu (np. organizacja, ktéra wykorzystata sezon i rok). To jasno pokazuje, ze osoby uzywajgce
stabych haset s3 w mniejszosci i spotykajg sie z dezaprobatg wspdétpracownikéw. Wniosek jest taki, ze
bardziej efektywne jest podkreslanie dewiacji, a nie popularnosci niepewnego zachowania

Dostepnosé, réznorodnosé i kultura

Skuteczne materiaty uswiadamiajagce s dostepne, réznorodne i specyficzne dla danej kultury.
Wytyczne dotyczgce tworzenia stron internetowych dostepnych dla osdb niedowidzacych lub
niedostyszacych sg publikowane przez World Wide Web Consortium (W3C). Aby strony internetowe
byty dostepne, nie powinny polega¢ wytgcznie na obrazie lub dZzwieku w celu nadania znaczenia; na
przyktad wszystkie grafiki powinny byé oznaczone tekstem wyjasniajgcym grafike, a kontrast miedzy
tekstem a ttem powinien byé zmaksymalizowany60. Alternatywa jest utworzenie i utrzymywanie
dwdch wersji kursu online. Dostepna tres¢ jest tatwa do zrozumienia. SprawdZ pisemne materiaty
programowe pod katem tatwosci czytania i zrozumienia za pomocg poziomdw czytelnosci Flesch-
Kincaid lub indeksu Gunning Fog. Niektére edytory tekstu majg mozliwos¢ wykonania dwéch testéw



czytelnosci Flescha-Kincaida, aby wskazaé, jak trudny jest odczytanie fragmentu. Flesch Reading Ease i
Flesch-Kincaid Grade Level wykorzystujg te same podstawowe miary (dtugosc stowa i dtugos¢ zdania),
ale rézne wspdtczynniki wagi. Tekst, ktéry uzyskat stosunkowo wysoki wynik w tescie tatwosci czytania,
powinien mie¢ nizszy wynik w tescie poziomu. Indeks Gunning Fog mierzy czytelnos$¢ pisma
angielskiego. Indeks szacuje lata formalnej edukacji potrzebne do zrozumienia tekstu w pierwszym
czytaniu. Indeks mgty rowny 12 wymaga umiejetnosci czytania na poziomie licealisty w USA (w wieku
okoto 18 lat). Indeks mgty jest powszechnie uzywany do potwierdzenia, ze tekst moze by¢ tatwo
odczytany przez docelowych odbiorcéw. Teksty przeznaczone dla szerokiego grona odbiorcéw
zazwyczaj wymagajg wskaznika mglty mniejszego niz 12. Materiaty zwiekszajgce swiadomos¢, ktére
wymagajg niemal powszechnego zrozumienia, powinny mie¢ wskaznik mniejszy niz 8. Réznorodnos¢
jest wazna, aby uwzglednia¢ rdéznice kulturowe i inne réznice miedzy pracownikami. Materiaty
informacyjne powinny pasowaé do kultury organizacji. Obrazy oséb w materiatach informacyjnych
powinny przedstawiaé rdozne ptcie i rasy, a osoby ubrane podobnie do oséb w organizacji. Ludzie
odnoszg sie do zdje¢ innych ludzi, ktérzy sg do nich podobni. W programie swiadomosci globalnej
nalezy zajac sie réznicami jezykowymi i kulturowymi. W materiatach nalezy unika¢ uzywania lokalnych
idiomoéw, takich jak (w Stanach Zjednoczonych) ,W skrdcie”. Materiaty informacyjne zaprojektowane
do uzytku w kraju islamskim mogg dotyczy¢ réznic w technikach stosowanych przez inzynieréw
spotecznych. Na przyktad techniki wysokiego cisnienia (czesto stosowane w Ameryce)
prawdopodobnie przyniostyby efekt przeciwny do zamierzonego w kulturze islamskiej. Zamiast tego
inzynierowie spotfeczni prawdopodobnie skoncentruja sie na technikach, ktére ktadg nacisk na zaufanie
i budowanie relacji. Ponadto, poniewaz wielu inzynieréw spotecznych jest najbardziej aktywnych
wtedy, gdy spodziewajg sie, ze przedsiebiorstwo docelowe bedzie miato mniej zasobdw, zamiast
zauwazaé, ze atak jest najbardziej prawdopodobny w pigtkowe popotudnie (jak w Stanach
Zjednoczonych), w materiatach nalezy zaznaczyé, ze ataki sg najbardziej prawdopodobne w
czwartkowe popotudnia oraz ze organizacje mogg otrzymywaé wiekszg liczbe telefonéw z zakresu
inzynierii spotecznej podczas Ramadanu lub w okolicach Eid, kiedy organizacja moze mie¢ mnigj
dostepnych pracownikéw. Materiaty uswiadamiajgce opracowane dla Japonii mogg dotyczy¢ zagrozen
skierowanych do kultury japonskiej, w ktérych prywatnosé, reputacja, rodzina i che¢ trzymania sie z
dala od ktopotdéw, takie jak oszustwo ,To ja, to ja”, w ktérym dzwoni osoba o mtodym gtosie senior i
twierdzi, ze ma ktopoty i potrzebuje pieniedzy, aby unikng¢ skandalu oraz oszustwo typu ,,Umowa za
jednym kliknieciem”, polegajgce na tym, ze osoba odwiedzajgca serwis randkowy lub pornograficzny
otrzymuje wiadomos¢, ze klikajac na poprzednia strone zawarta umowe i musi teraz wpfacié¢ pienigdze
na okreslone konto, aby unikng¢ grzywny lub skandalu. Utrzymujac przystepng kwote (np.
réwnowartosc okoto 100 dolaréw amerykanskich), wielu Japonczykéw po prostu dokonuje wptaty, aby
unikng¢ potencjalnych probleméw. Podczas projektowania materiatéw dla firmy w Katarze, ktéra ma
bogata historie i branze potawiania peret, niezapomniane podejscie polega na wykorzystaniu perty do
zilustrowania wartosci danych.

Powtarzanie w odstepach

Technika powtarzania w odstepach zostata zidentyfikowana przez Hermanna Ebbinghausa okoto sto
lat temu. Zauwazyt, ze uczenie sie i pamiec sg najsilniejsze, jesli roztozysz powtarzanie informacji na
dtugi okres czasu - na przykfad dni, tygodnie i miesigce. Zaproponowat réwniez ,krzywa zapominania”,
ktora jest jak radioaktywne okresy potowicznego rozpadu: kazdy przeglad informacji, ktérych nalezy
sie nauczy¢, zwieksza site pamieci o okoto 50 procent, ale natychmiastowy przeglad nie zwieksza
zbytnio pamieci, poniewaz pamiec¢ nie ulegta rozktadowi duzo. Metaanaliza przeprowadzona w 1999
roku sugeruje, ze ci, ktérzy uczg sie informacji poprzez powtarzanie w odstepach czasu, osiggajg lepsze
wyniki niz procent tych, ktérzy uczg sie poprzez masowg prezentacje, biorgc pod uwage takg samg
liczbe odcinkdéw éwiczen. Rdzni sie to w zaleznosci od ,,charakteru wykonywanego zadania, odstepu



czasu miedzy prébami i interakcji miedzy tymi dwiema zmiennymi”. W przypadku $wiadomosci
oznacza to, ze ekspozycja na Swiadomosé raz w roku prawdopodobnie nie wystarczy, aby wptynagé na
zmiane zachowania. Aby uzyskaé¢ sSwiadomos¢, najlepszg praktykg jest przestrzeganie zasad
mozgowych Johna Mediny: ,Powtdrz, aby zapamietac” i ,,Pamietaj, aby powtorzyc¢”.

Przetestuj i udoskonal wiadomosci i metody przed ich dystrybucja

Przetestuj i udoskonal materiaty przed ich dystrybucjg. Wstepne testy dostarczajag dowoddw na to, ze
materiaty docierajg do docelowych odbiorcéw z zamierzonym przekazem. Pozwala tez unikngc
ktopotliwych sytuacji, jak np. po rozwieszeniu plakatu, na ktédrym interpunkcja lub brak interpunkcji
zmienia przekaz (np. ,Strefa wolnej pracy” zamiast ,Strefa wolnej pracy”). Testy wstepne mozna
przeprowadzi¢ za pomocg grup fokusowych, dostarczajgc materiaty do pojedynczej jednostki w
organizacji lub poprzez wywiady grupowe lub indywidualne. Wszystkie oceny powinny zawieraé zestaw
pytan wielokrotnego wyboru lub pytan rankingowych z jednym lub dwoma pytaniami otwartymi. Takie
podejscie analityczne utatwia poréwnywanie i agregacje danych. Zestaw pytarn powinien miec taka
strukture, aby okresli¢ otrzymany komunikat i poziom doswiadczenia (nowicjusz, poczatkujgcy,
uzytkownik, uzytkownik zaawansowany) wymagany do zrozumienia materiatu. Pytania powinny by¢
rowniez tak skonstruowane, aby unikng¢ kierowania respondentem. Przydatnym podejsciem do
koordynowania wktadu z wiekszych grup fokusowych jest Konsensus wspomagany komputerowo,
ktory wykorzystuje wspdlny arkusz kalkulacyjny do identyfikowania ukrytych zatozen i rozbieznych
wartosci wsrdd respondentéw.

NARZEDZIA

Woybierajgc narzedzia do przekazywania swiadomosci, odpowiedz na nastepujgce pytania:

1. Jakie narzedzia sg najbardziej odpowiednie dla przekazu?

2. Jakie metody sg najbardziej wiarygodne i dostepne dla docelowych odbiorcéw?

3. Jakie metody (i ile metod) sg wykonalne, biorgc pod uwage dostepny budzet i ramy czasowe?
4. Jak czesto powinny by¢ dostarczane poszczegdlne metody i komunikaty?

Uzywaj jak najwiekszej liczby metod i narzedzi, ze spdjnym przekazem, aby wzmocni¢ materiat i
zwiekszy¢ prawdopodobienstwo, ze publicznos¢ bedzie narazona na niego wystarczajgco czesto i
wystarczajgco dtugo, aby go przyswoic. Niektére metody nadaja sie do codziennych aktualizacji, takich
jak wskazowki lub pytania dnia. Niektére materiaty, takie jak uproszczone zasady, czesto zadawane
pytania (FAQ) i informacje o zgtaszaniu incydentéw, bedg najlepiej odbierane, jesli bedg dostepne na
zadanie i w odpowiednim czasie. Biuletyny najlepiej odbiera¢ co miesigc lub co kwartat. Kursy online
moga byc¢ udostepniane co miesigc (krétkie fragmenty tresci lub moduty), co kwartat, co dwa lata lub
co rok. Regularne aktualizacje tresci w Witrynie intranetowej, w tym konkursy, zwieksza liczbe
odwiedzin i zwiekszg Swiadomos¢; nieaktualne informacje stracg widzow.

Witryna intranetowa. Intranetowa strona internetowa poswiecona bezpieczestwu moze zawierad
listy kontrolne (np. co publikowaé w mediach spotecznosciowych, jak chroni¢ urzadzenia mobilne, jak
zarzadza¢ prywatnoscia na Facebooku), zasady jednowierszowe (najwazniejsza koncepcja kazdej
polityki sprowadzona do jednego wiersza) potaczone z petnymi zasadami, wykresami identyfikacji i
reagowania oraz interaktywnymi technologiami, takimi jak wizualizatory haset, ktore ilustrujg relacje
miedzy hastami i miernikami sity haset. Dziatania zwigzane ze swiadomoscig bezpieczenistwa, ktére
wykorzystujg Internet lub intranet, oferujg zalety tatwosci uzytkowania, skalowalnosci (mozna je
stosowac dla réznych grup odbiorcéw i w rozproszonych lokalizacjach), odpowiedzialnosci (moga



rejestrowac statystyki uzytkowania, wyniki quizow lub testdw oraz inne wskazniki) , dostosowania
indywidualnych wskaznikdw uczenia sie, a nawet interakcji miedzy cztonkami spotecznosci lub miedzy
studentami i instruktorami. Ze stron internetowych (publicznych lub prywatnych) mozna korzystaé w
nastepujacy sposob:

* Jako narzedzie badawcze do zbierania informacji

* Przedstawianie polityk i innych dokumentéw

* Aby publikowac alerty

* Aby zbiera¢ dane do ankiet dotyczgcych swiadomosci bezpieczenstwa lub zgtaszania incydentéw

* Do samooceny w celu identyfikacji zagrozonych praktyk bezpieczenstwa

* Do anonimowego zgtaszania problemoéw zwigzanych z bezpieczenstwem

* W przypadku transmisji internetowych z konferencji lub prezentacji poswieconych bezpieczenstwu
Media spotecznosciowe i crowdsourcing

Korzystaj z technik marketingu spotecznosciowego, takich jak Twitter i sieci spotecznosciowe, poczta
e-mail, codzienne wskazdéwki, pytania, konkursy, ankiety i programy sugestii, ktére pomogg uzyskac
wpisowe. Twoja strategia w mediach spotecznosciowych moze by¢ uzywana do pchania i ciggniecia.
Uzyj medidw spotecznosciowych jako kanatu do dostarczania wiadomosci do odbiorcéw jako push.
Uzywaj mediéw spotecznosciowych jako sposobu stuchania i uczenia sie oraz tworzenia relacji jako
przyciggania. Testuj i ucz sie. Skoncentruj sie na zrozumieniu, przeprowadzaj eksperymenty (w celu
uzyskania nowych korzysci i ustug) i analizuj wyniki (w celu zaangazowania odbiorcéw). Tam, gdzie
tradycyjne firmy wypychajg komunikaty i produkty, firmy te przyciggajg klientéw. Zamiast traktowac
klientéw jako pasywne cele, traktujg ich jak aktywnych uczestnikéw. Podobnie jak storice w uktadzie
stonecznym, tworzg pole grawitacyjne, ktére przycigga klientéw na swojg orbite. Wykraczajg poza
lojalnos¢ klientdéw i budujg grawitacje klientéw. Jesli Twoja organizacja jest organizacja non-profit,
mozesz skorzysta¢ z pomocy wirtualnych wolontariuszy w programie podnoszenia Swiadomosci.
Jednym z przyktaddw jest Sparked.com, sie¢ mikrowolontariatu, w ktérej organizacje non-profit
publikujg wyzwania w sieci, a wolontariusze odpowiadajg pomystami. Wyzwania siegajg od proszenia
uzytkownikéw o wktad w logo po tworzenie materiatdw promocyjnych. To taczy talenty i pomysty wielu
0s0b, aby znalezé jedno rozwigzanie, i daje organizacjom non-profit sposdb na uzyskanie wartosciowe;j
pracy za darmo. Wolontariusze mogg projektowad biuletyny, ilustrowac kursy online lub tworzy¢
strony internetowe. Wolontariusze szukajg mozliwos$ci wedtug umiejetnosci, obszaru zainteresowan,
tematu rozwoju lub regionu geograficznego.

Filmy i podcasty

Filmy wideo mogg by¢ dostarczane na ptytach DVD, kasetach VHS, ptytach CD-ROM lub przez Internet
w roznych formatach, w tym podcasty (pliki wideo sformatowane do odtwarzania na iPodach lub
innych przenosnych odtwarzaczach multimedialnych). Wiekszos¢ filmoéw dotyczacych swiadomosci
bezpieczenstwa ma mniej niz 20 minut. Mozna ich uzywa¢ na odprawach informacyjnych i lunchach
dla pracownikéw, podczas ktorych mozna dostarczaé popcorn w torebkach z nadrukowanymi
komunikatami bezpieczenstwa. Filmy sg przydatnym punktem wyjscia do dyskusji i odpraw.
Zapewniajg spoéjny przekaz w catej organizacji i mogg by¢ pokazywane personelowi w rozproszonych
lokalizacjach, oszczedzajac czas i koszty podrdzy instruktoréw. Mozna ich réwniez uzy¢ do
ekonomicznego zademonstrowania wptywu awarii bezpieczenstwa, takich jak pozar w centrum danych
lub znalezienie poufnych danych w koszu. Filmy wideo dotyczgce bezpieczenstwa sg dostepne w



handlu za réznymi optatami, a od rzagdu USA czesto bezptatnie lub za symboliczng optaty. Twérz filmy
uswiadamiajgce w formacie cyfrowym w segmentach, ktére umozliwiajg aktualizacje w miare zmian
Srodowiska lub potrzeb organizacyjnych.

Oswiadczenia o zgodnosci

Oswiadczenia o zgodnosci i podpisy dotyczace przeczytania zasad nalezg do najskuteczniejszych ofert
w zakresie swiadomosci bezpieczeristwa. Po szkoleniu komputerowym, zgodnie z raportem Security-
Awareness Index, najskuteczniejszymi metodami byty:

* Sledzenie, czy pracownicy czytajg zasady, czy nie

* Wymaganie o$wiadczenia o zgodnosci

* Wymaganie od pracownikow petnoetatowych (FTE) zapoznania sie z zasadami

* Udostepnianie polis w formie elektronicznej

* Wymagaj od pracownikéw corocznego czytania zasad

* Wymaganie o$wiadczenia o zgodnosci przed wydaniem identyfikatora uzytkownika68
Wiadomosci logowania, sieciowe wygaszacze ekranu

W niektdrych systemach istnieje mozliwo$¢ dodania wiadomosci tekstowej do ekranu logowania lub
logowania. Wiadomosci te powinny by¢ krétkie, rzeczowe i czesto zmieniane. Wygaszacze ekranu s3
graficzng forma komunikacji i powinny przycigga¢ wzrok, aby uzyska¢ maksymalny efekt.
Zaangazowanie profesjonalnego artysty poprawi dostarczanie wiadomosci. Wygaszacze ekranu
powinny zawiera¢ dane kontaktowe dziatéw bezpieczeAstwa i obstugi incydentdow w organizacji.
Animacje lub ciekawostki z pytaniami i odpowiedziami mogg uatrakcyjni¢ wygaszacz ekranu.
Wygaszacze ekranu powinny by¢ okresowo aktualizowane, aby wiadomos¢ byta zawsze aktualna.
Dostepne sg komercyjnie produkowane wygaszacze ekranu zabezpieczajace, podobnie jak wygaszacze
ekranu, ktére mozna fatwo dostosowaé¢ do wyswietlania komunikatu dotyczacego bezpieczenstwa.
Programy, takie jak BroadcastlT, oferujg centralnie zarzgdzany wygaszacz ekranu, ktéry moze
wyswietla¢ obrazy i filmy. To oprogramowanie aktualizuje sie w tle i nie wymaga duzo miejsca.

Publikacje

Publikacje, takie jak biuletyny, broszury, broszury, komiksy, arkusze wskazowek, arkusze identyfikacji i
reagowania (dokumenty zawierajgce liste oznak incydentu i krokéw, ktére uzytkownik korncowy
powinien podjgé), oficjalne dokumenty i listy kontrolne zachowan zorganizowane wedtug tematu,
moga by¢ kierowane do okreslonych odbiorcéw. Mogg one skupiac sie na bezpieczenstwie lub moga
to by¢ publikacje o charakterze ogdlnym, zawierajgce artykuty na temat wydarzen lub interesujgcych
elementow zwigzanych z bezpieczenstwem. Biuletyny powinny by¢ krétkie, od jednej do dwdch stron,
dostosowane do branzy lub biznesu organizacji. Biuletyny powinny wykorzystywaé przyciggajaca
uwage grafike, nagtéwki i spacje, aby przemawiac¢ do czytelnikéw. Interakcja odbiorcow moze by¢
generowana poprzez zachecanie do zadawania pytan, na ktére odpowiedzi bedsg udzielane w
przysztych biuletynach lub poprzez wiaczanie konkursdw, zapraszanie czytelnikdw do przesyfania
wiadomosci, wskazowek, ciekawostek lub recenzji ksigzek lub produktéw o bezpieczeristwie.

Plakaty i Digital Signage

Seria plakatéw z motywami lub pokrewnymi projektami moze by¢ wykorzystana do podkreslenia
konkretnych kwestii zwigzanych z bezpieczenstwem. Plakat powinien by¢ kolorowy, przedstawiac



jedng wiadomosé lub pomyst i zawieraé ,wezwanie do dziatania”. Wykorzystanie profesjonalnego
artysty do zaprojektowania plakatow zwiekszy ich wptyw. Plakaty powinny by¢ wieksze niz
standardowe litery, aby sie wyrdzniaty i przyciggaty uwage. Powinny by¢ regularnie zmieniane lub
obracane i umieszczane na wysokosci oczu w wielu miejscach. Plakaty mozna drukowaé po obu
stronach papieru, oszczedzajac papier i koszty wysyitki dla organizacji z wieloma lokalizacjami. Znaki
moga mie¢ wptyw na zachowanie. W Kenii niedrogie wiadomosci naktaniajgce pasazeréw minibusow
do nekania i krytykowania kierowcéw za lekkomysinos¢ spowodowaty 50-60-procentowg redukcje
roszczen ubezpieczeniowych obejmujgcych obrazenia lub $mier¢. Naklejki miaty takie komunikaty, jak
,Nie siedz tak, bo on prowadzi niebezpiecznie! Wstan. Méw gtosniej. Teraz!" i zostaty zilustrowane
odcietymi stopami i nogami. Kierowcy otrzymali premie, pozostawienie naklejek na miejscu.
Wiadomosci zachecajgce pasazerdw do zabierania gtosu zostaty umieszczone w losowej probie ponad
1000 kenijskich minibusow dalekobieznych. Roszczenia ubezpieczeniowe w tych autobusach spadty o
pot do dwdch trzecich, z 10 do mniej niz 5 procent rocznie. ,, Wyniki ankiety przeprowadzonej wsréd
kierowcéw po osmiu miesigcach interwencji wykazaty, ze nekanie pasazeréw przyczynito sie do
poprawy bezpieczenstwa”.

Kursy e-learningowe

Internetowe kursy uswiadamiajgce sg przydatne dla pracownikéw rozproszonych geograficznie oraz
pracownikow, ktdrzy muszg odby¢ szkolenie w dogodnym dla nich czasie (np. po normalnych
godzinach pracy). Kursy internetowe s3 szczegélnie odpowiednie dla 0séb o réznym pochodzeniu i
réznym poziomie doswiadczenia w zakresie technologii. Kursy online majg nastepujgce zalety w
pordwnaniu z tradycyjnymi szkoleniami stacjonarnymi:

* Informacja zwrotna — informacja zwrotna jest niezbedna do motywacji i wydajnosci. Informacja
zwrotna jest natychmiastowa, wiec uczniowie nie opierajg sie na wczesnych nieporozumieniach.
Dobrze zaprojektowane szkolenie internetowe bierze pod uwage réznice kulturowe i osobowosciowe
oraz dodaje pewnosci siebie nieSmiatym uczestnikom, a jednoczes$nie pozwala bardziej pewnym siebie
osobom robi¢ postepy w szybszym tempie. Przyciski lub tgcza , Dlaczego”, ,Jak”, ,Pokaz przyktad” i, Daj
mi alternatywe” pozwalajg uczniom o rdéznych potrzebach i osobowosciach korzysta¢ z kursu w
wygodny dla nich sposdb.

* Wygoda uzytkownika — internetowe kursy uswiadamiajgce sg wygodne dla uczniéw, poniewaz
mozna z nich skorzysta¢ w dowolnym momencie. Osoby ze zmiennym lub napietym harmonogramem
moga umowicd sie na kurs po godzinach lub w dowolnym dogodnym czasie w swoim harmonogramie.

* Niezagrazajgce — Kursy internetowe pozwalajg uzytkownikom popetniaé btedy i uczy¢ sie na nich w
bezpiecznym, niezagrazajacym srodowisku.

* Elastycznos¢ — kursy internetowe sg elastyczne i mozna je dostosowac do potrzeb uczniéw o réznym
poziomie doswiadczenia i rdznych zainteresowaniach. Umieszczajgc szczegétowe informacje na
podrzednych, pofaczonych stronach, uzytkownicy mogg wybiera¢ miedzy stronami gtéwnymi , trzeba
wiedzie¢” a stronami ,,mito wiedzie¢”, do ktérych prowadza hiperfacza.

*Kursy internetowe mogg obnizy¢ koszty i czas szkolenia. Umieszczanie aktualizacji kursow w
Internecie eliminuje prace zwigzang z dystrybucjg biezgcej wersji i materiatéw do wielu lokalizacji.
Moze to by¢ bardziej wydajne i spdjne, poniewaz tres¢ zostata sprawdzona, zredagowana i
przetestowana, aby byta jasna i zwiezta. Materiaty szkoleniowe mozna réwniez bezposrednio powigzac
z okreslonymi zasadami i procedurami organizacji.



* Kursy internetowe sg prowadzone we wifasnym tempie, dzieki czemu bardziej doswiadczeni
uzytkownicy moga $cigac sie bez nudy, podczas gdy poczatkujgcy uzytkownicy moga zastanawiac sie i
odkrywacd.

Potencjalnym problemem, na ktéry nalezy zwrdci¢ uwage podczas kursow internetowych, jest
tendencja do gubienia sie w technologii. Tylko dlatego, ze kurs Swiadomosci moze mieé trzy tuziny
animowanych, $piewajgcych komputeréw zdobigcych strony, nie oznacza, ze powinien. Technologia
musi by¢ odpowiednio wykorzystywana; wieksze budynki nie czynig lepszych naukowcow, a bardziej
imponujaca technologia niekoniecznie przektada sie na lepsze wrazenia z nauki. Kurs internetowy,
ktory jest przetadowany animacjami i grafikami niezwigzanymi z trescig kursu lub ktéry ma Zle
zaprojektowany interfejs uzytkownika, straci akceptacje uzytkownika.

Szkolenia klasowe i klikery

Badanie przeprowadzone przez Europejskg Agencje ds. Bezpieczenstwa Sieci i Informacji (ENISA)
wykazato, ze: Najskuteczniejszg technikg jest bezposredni kontakt z personelem w ramach warsztatéw
i sesji szkoleniowych. Mozliwos¢ przypisania twarzy do nazwiska lub funkcji jest bardziej przyjazna, a
ludzie sg bardziej otwarci na wiadomosci przekazywane twarzg w twarz. Szkolenie jest obowigzkowe.
Kierownictwo wyzszego szczebla aktywnie wspiera programy uswiadamiajgce, upewniajac sie, ze
szkolenia odbywajg sie w dogodnych dla firmy terminach i promujac je wsréd pracownikéw.
Frekwencja na sesjach jest dobra, poniewaz opuszczenie wydarzen skutkuje eskalacjg do przetozonego
pracownika. To wsparcie kierownictwa wyzszego szczebla w catej firmie okazato sie kluczowe dla
powodzenia programu podnoszenia swiadomosci. Wadg osobistego szkolenia prowadzonego przez
instruktora jest koszt. Szkolenie prowadzone przez instruktora musi mie¢ zebrang publicznosé.
Szkolenie prowadzone przez instruktora nie jest optacalne dla organizacji zatrudniajacych duzg,
rozproszong site roboczg — chyba ze dysponujg one lokalng mozliwoscig prowadzenia konferencji
audiowizualnych.

Uzywaj systemow reakcji publicznosci (np. klikerow), aby poprawic opinie i interakcje z publicznoscia.
Systemy odpowiedzi publicznosci mogg by¢ uzywane do sprawdzania obecnosci, natychmiastowych
ankiet i testow wielokrotnego wyboru. Za pomoca tych urzgdzern mozna réwniez badaé swiadomosé
odbiorcéw na tematy zwigzane z bezpieczenstwem i natychmiast pokazywac prawidtowe odpowiedzi
oraz zestawienie odpowiedzi. Klikacze umozliwiajg crowdsourcing online dla ttuméw offline.
Urzadzenia te majg zabawny czynnik i zostaty opisane jako ,wydajne, przyjazne dla $rodowiska i
taskotajgce techno”. Klikacze pozwalajg widzom uczestniczy¢ w taki sam sposdb, jak uczestnicy
teleturniejéw i pomagajg nieSmiatym ludziom ,,méwi¢”. Profesor James Katz, dyrektor Center for
Mobile Communication Studies w Rutgers, powiedziat: ,Jesli ludzie poczujg, ze ich opinie naprawde sie
licza, bedg szczesliwi i prawdopodobnie bedg wyraza¢ wiecej opinii”. Wraz z rozpowszechnieniem sie
telefonéw komdérkowych wiadomosci tekstowe mogg by¢ teraz wykorzystywane do udzielania
odpowiedzi w klasie.

Testy penetracji ludzi i ¢wiczenia typu spear phishing

Demonstracje testdw penetracyjnych i ¢wiczenia spear phishing sg dobrym sposobem na wzbudzenie
zainteresowania bezpieczerstwem wsréd personelu technicznego i zaawansowanych uzytkownikéw.
Mozesz takze wiaczyé dostawcdw i innych partneréw biznesowych do testow wewnetrznych, aby
oceni¢ i wzmocni¢ zdolnos¢ organizacji do reagowania na cyberataki. Firmy konsultingowe moga
oferowac socjotechnike i testy penetracyjne, w tym testy phishingu e-mailowego i rozmowy
telefoniczne od socjotechnikéw. Celem jest przetestowanie $wiadomosci pracownikédw na temat
fatszywych wiadomosci e-mail i skutecznosci reagowania na incydenty. Nalezy wyjasnié, ze testy
penetracyjne majgy charakter ¢wiczen szkoleniowych, a nie ocen pracowniczych. Mozesz takze



przetestowacé swiadomos¢, sprawdzajac site haset lub symulujgc ataki socjotechniczne, aby ocenic
odpowiedzi. Mozesz opracowac¢ cwiczenia penetracyjne wewnetrznie lub uzyskaé¢ wsparcie
zewnetrzne. Produkty takie jak Metasploit, Core Impact i Canvass mogg by¢ uzywane do symulacji
szerokiej gamy testéw podatnosci na ataki, w tym ¢éwiczen zwigzanych z phishingiem w wiadomosciach
e-mail i sieci Web. Przed przystgpieniem do wytudzania informacji lub innych dziatan zwigzanych z
wykorzystaniem luk w zabezpieczeniach nalezy uzyskac¢ pisemne pozwolenie (czesto okreslane jako
Zasady zaangazowania). Bez pozwolenia takie dziatania mogg zostaé uznane za wtamanie, nawet jesli
sg wykonywane przez personel ochrony w ramach ¢wiczenia $wiadomosci. Wszystkie testy dziatajg
najlepiej, gdy wspierajg okreslone zasady i procedury. To samo dotyczy ¢wiczen penetracyjnych.
Dobrze zaprojektowany test bedzie zawierat techniki rozpoznawania ataku, a takze dziatania zaradcze,
ktére powinny podjac ,ofiary” ataku (np. zgtoszenie spear phishingu do bezpieczenstwa organizacji).
Testy mogg oszacowad prawdopodobienistwo, ze cztonek Twojej sity roboczej:

* Kliknij osadzony hipertgcze w podejrzanej wiadomosci e-mail,

* Wprowadz numery ubezpieczenia spotecznego,

* Otworz zatacznik bez sprawdzania, czy moze zawieraé ztosliwe oprogramowanie,

* Zweryfikuj swoje konto sieciowe,

* Zarejestruj sie na nieznanej stronie, aby pobra¢ oficjalny dokument i otrzymac¢ bezptatny produkt lub
* Pobierz podejrzany plik.

Po ¢wiczeniu zbierz dalsze informacje, wysytajgc odbiorcom wiadomos¢ z pytaniem ,,Dlaczego kliknates
lub nie klikngtes” lub innymi pytaniami, aby ocenic¢ ich procesy myslowe. Metryki do oceny testéw
moga obejmowac:

* E-maile, ktdre zostaty usuniete i nie zostaty przeczytane,
* E-mail przekazany do personelu ochrony,

* Raporty jako spam,

* e-maile, ktore zostaty przeczytane,

* Odpowiedzi na e-mail,

* Przekazuje wspotpracownikom,

* ,Ofiary”, ktére kliknety w link i

* ,Ofiary”, ktére podaty dane osobowe.

Cwiczenia symulacyjne w $wiecie rzeczywistym uzupetniaja tradycyjne techniki $éwiadomosci, ale ich
nie zastepuja. Instrukcje w klasie mogg wyjasnia¢ i opisywac podejscia do atakéw, ale ¢wiczenia
zapewniajg uczniom ,,dotyk, odczucie i doswiadczenie”, ktdre poszerzajg ich zrozumienie podejs¢ do
atakéow bezpieczernstwa i pomagajg w przechowywaniu tresci. Celem c¢wiczenia Swiadomosci
bezpieczenstwa jest uczynienie z bezpieczeristwa naturalnego problemu w organizacji, kampusie lub
na uniwersytecie. Okresowe C¢wiczenia zwiekszajgce Swiadomosé bezpieczeristwa pomogag
zminimalizowa¢ przestoje w sieci i zmaksymalizowac¢ wydajnos¢ sieci, gdy uczniowie beda bardziej
rozwaznie obchodzié sie z wiadomosciami e-mail

Konkursy i nagrody motywacyjne



Konkursy, nagrody motywacyjne, nagrody i upominki pomagajg osiggng¢ wpisowe. Ludzie lubig
wygrywac, a wiekszos¢ uwielbia dobre zawody. Konkurs moze by¢ prostym losowaniem nagrdod lub
konkursem z zasadami uczestnictwa i kryteriami wygranej. Konkursy moga stuzy¢ do zadawania pytan,
zbierania danych, przeprowadzania badan, inspirowania pomystéw lub kierowania ruchu do witryny
poswieconej bezpieczenstwu. 3 P konkurséw to:

* Planowanie. Zdecyduj o celu konkursu, a nastepnie utwdrz temat. Ustal jasne zasady, w tym
procedury zgtoszen i kryteria oceny prac konkursowych. By¢ moze bedziesz musiat wzig¢ pod uwage
przepisy obowigzujgce w Twoim kraju lub stanie (np. niektdre konkursy i konkursy mogg wymagac
pozwolenia, jesli s otwarte dla publicznosci, a konkurs jest przypadkowym losowaniem).

* Nagrody. Nagrodami moze by¢ wszystko, od praw do przechwalania sie, przez ptyty DVD o tematyce
bezpieczenstwa (takie jak Ztap mnie, jesli potrafisz lub Miecznik) lub ksigzki (takie jak Te Cuckoos' Egg
Clifforda Stolla, Kingpin Kevina Poulsena lub The Lure Steve'a Schroedera) do nagrody pieniezne, lunch
z dyrektorem wyzszego szczebla lub czas wolny. Podczas prezentacji méwcy mogg przyklei¢ nagrody
lub wyrdznienia pod miejscami w pierwszym rzedzie, aby zacheci¢ ludzi do wczes$niejszego przyjscia i
zajecia miejsca z przodu. Nagrody nie muszg by¢ drogie, aby byty wartosciowe dla odbiorcéow. Czas
wolny, lunch z szefem, bony podarunkowe, niszczarki, koszulki z motywem bezpieczerstwa, kubki,
certyfikaty i trofea — wszystko dziata. Btyszczace nagrody, takie jak najnowsza technologia (np. iPad)
czy pienigdze, cieszg sie ogromnym zainteresowaniem. Mozesz przeprowadzi¢ ankiete wsréd
odbiorcéw, aby dowiedziec sig, co bytoby dla nich wartosciowe. Nagroda moze by¢ niematerialna (np.
zaszczyt, taki jak ogtoszenie zwyciezcy w biuletynie organizacji).

* Awans. Ogto$ swoj konkurs za pomocg wiadomosci e-mail, postow w intranecie poswieconym
bezpieczenstwu i plakatéw. Ponadto, jesli jest to konkurs publiczny, rozwaz opublikowanie go na
Twitterze, pozyskanie wspétpracownikéw do pomocy w rozpowszechnianiu informacji, umieszczenie
linkdw do konkursu na stronie organizacji na Facebooku i napisanie komunikatéw prasowych. Jesli
prowadzisz konkurs w mediach spotecznosciowych, takich jak Facebook, Twitter czy Google+,
skorzystaj z aplikacji (dostepnych jest wiele) do pomocy w administrowaniu konkursem. Aby wygrac,
ludzie mogg po prostu obserwowad, przesytaé dalej tweety lub odpowiadaé na ciekawostki. Ten typ
kampanii jest czesto skuteczny ze wzgledu na tatwos¢ wejscia. Twoja ,,marka” bezpieczeristwa odniesie
korzysci ze zwiekszonego zaangazowania. Oto kilka pomystéw na konkurs:

* Co to za numer? Opublikuj numer zwigzany z bezpieczeristwem i popros innych o odgadniecie, w jaki
sposéb numer odnosi sie do bezpieczenstwa. Moze to byc liczba prosb o zresetowanie hasta
otrzymywanych przez helpdesk w ciggu tygodnia, liczba zainfekowanych ztosliwym oprogramowaniem
witryn zablokowanych przez korporacyjng zapore ogniowq lub liczba ujawnionych rekordéw lub
dolaréw utraconych w wyniku naruszenia, ktérego doswiadczyta firma z Twojej branzy .

* Ztap czerwong druzyne. Czerwony zespdt to grupa osob wyznaczonych do testowania
bezpieczenstwa organizacji. Personel jest informowany, ze czerwony zespdt bedzie testowat
zabezpieczenia (np. Cztonkowie personelu, ktdrzy ztapig czerwong druzyne i zgtoszg potencjalne
naruszenia bezpieczenstwa, wygrywajg nagrode. Czesto konkursy te skutkujg identyfikacjg luk w
zabezpieczeniach, a czasem wychwytywaniem préb wtaman dokonywanych przez cyberprzestepcow,
a nie tylko prébami zespotu czerwonego.

* Noo Twarz! Konkurs wideo lub fotograficzny poswiecony bezpieczenstwu, taki jak coroczny konkurs
wideo dotyczacy bezpieczenstwa organizowany przez Educause lub konkurs ,Nooo! Face”, przyznaj
nagrody za zdjecia, ktore uchwycag uczucie, jakie pojawia sie, gdy uswiadamiasz sobie, ze jestes
cyberprzestepcy, ofiarg: cenne dane zniknety, zostaty zniszczone lub zostaty zabrane przez atak.



* Konkursy materiatéw informacyjnych. Przyznaj nagrody i wyrdznienia za materiaty uswiadamiajace,
takie jak coroczne konkursy organizowane przez Federalne Stowarzyszenie Edukatoréw
Bezpieczenstwa Systemdéw Informacyjnych (FISSEA) oraz CyberExchange Miedzynarodowego
Konsorcjum Certyfikacji Bezpieczenstwa Systemdéw Informatycznych, Inc., ((ISC)2). Konkurs FISSEA
obejmuje nastepujgce kategorie: plakaty uswiadamiajgce, przedmioty motywujgce (bibeloty —
dtugopisy, artykuty antystresowe, koszulki itp.), strony internetowe uswiadamiajace, biuletyny
uswiadamiajgce oraz szkolenia i edukacja oparte na rolach. CyberExchange przyjmuje plakaty,
prezentacje, najlepszych praktyk, ulotek, oficjalnych dokumentéw i nie tylko.

* Konkursy piosenki bezpieczenstwa, dzingla i wersetu. Konkursy mogg dotyczy¢ najlepszego haiku
zwigzanego z bezpieczerstwem lub szesciu stdw zwigzanych z bezpieczernstwem. Historie sktadajgce
sie z szesciu stéw sg oparte na wyzwaniu rzuconym Ernestowi Hemingwayowi, aby napisat catg historie
w szesciu stowach. Jego historia: ,Sprzedam buciki dzieciece, nigdy nie noszone”. Szesciowyrazowa
historia zwigzana z bezpieczenstwem moze brzmie¢: , Nigdy nie sprawdzitem mojej zewnetrznej kopii
zapasowej...”

* Dziesie¢ najlepszych list. Przyznaj nagrode za najlepszg (najzabawniejszg) liste Security Top Ten.
Przyktadami sg , Dziesie¢ najwazniejszych miejsc, w ktérych nie nalezy ukrywaé hasta” (na przyktad
zapisane trwatym markerem na zardwce w lampie biurowej, na biatej tablicy, jako tatuaz) oraz
,Dziesie¢ najwazniejszych nagtéwkow dotyczacych bezpieczenstwa, ktorych nigdy nie zobaczymy”
takie jak ,Biaty Dom pomalowany na fioletowo, by zmyli¢ terrorystow” lub ,Sady zamkniete z powodu
braku proceséw sgdowych w zwigzku z naruszeniem bezpieczenstwa

* Historie bezpieczedstwa. Zapro$ ludzi do podzielenia sie swoimi historiami dotyczacymi
bezpieczenstwa — na przyktad, w jaki sposdb dana osoba zostata dotknieta kradziezg tozsamosci lub
jak kto$ odméwit udostepnienia danych osobowych, gdy nie byto to konieczne, na przyktad gdy
formularz swiadczeniodawcy prosi o ubezpieczenie spoteczne numer. Tres¢ emocjonalna sprawia, ze
historie sg najlepsze materiaty do udostepnienia.

* Ciekawostki dotyczace bezpieczenstwa. Zadawaj pytania zwigzane z bezpieczenstwem, takie jak:

* Jakiego koloru sg wtosy Whitfielda Diffie?” (lub ,Kim jest Whitfield Diffie i dlaczego jest wazny dla
bezpieczenstwa?”)

* ,Jak nazywa sie film z 1983 roku, w ktérym Mathew Broderick grat mtodego hakera, ktéry uzyskat
dostep do rzadowego symulatora wojny nuklearnej?” (Gry wojenne) Lub, dla bardziej
zaawansowanych technicznie odbiorcow,

* ,W jakim typie ataku na aplikacje bazodanowe intruz manipuluje interfejsami internetowymi
witryny, aby zmusi¢ baze danych do wykonania niepozgdanego kodu?” (wstrzykniecie SQL)

* Jaki protokot sprzetowy spowodowat luke w zabezpieczeniach, w wyniku ktérej podtgczone
urzadzenie Firewire moze nadpisa¢ dowolne miejsce w pamieci?” (DMA lub bezposredni dostep do
pamieci)

* Konkursy dotyczace faktéw bezpieczenstwa lub fikcji. Uczestnicy muszg zdecydowaé, czy
stwierdzenia sg prawdziwe, czy nie. Na przyktad: ,W roku podatkowym 2011 program agenta
specjalnego ds. przestepstw elektronicznych przetworzyt 1066 terabajtéw danych na 8525
jednostkach” (fakt)

Konkursy mogg podnies¢ morale, zmotywowa¢ ludzi i przyczyni¢ sie do ducha zespotu. Rozumiat to
Vince Lombardi, byly trener druzyny Green Bay Packers. Kiedy$ powiedziat: ,Zwyciestwo to nie



wszystko. To jedyna rzecz. Po skrytykowaniu go za to stwierdzenie, niektorzy z jego krytykow stworzyli
nowy rodzaj ligi baseballowej dla dzieci ze spotecznosci w Teksasie: , To byto jak Mata Liga — ta sama
pitka, ten sam kij, ta sama liczba rund, to samo boisko — wszystko byto takie samo, z wyjatkiem tego,
ze nie notowali punktow. Chodzito o to, zeby nie byto zadnych przegranych, bo nikt nie wiedziatby, kto
wygrat”. Mecz trwat péttora inningu. Potem ,dzieci poszty na drugg strone ulicy, zeby zagraé w pitke
piaskowg, gdzie mogty zanotowad wynik”.

Nagrody i uznanie

Nagradzanie dobrych zachowan zwigzanych z bezpieczeristwem przyczynia sie do dobrego
bezpieczenstwa. Bezpieczenstwo jest czescig pracy kazdego i czesto kierownictwo uwaza, ze nie nalezy
zapewniac specjalnego uznania ani zachet. Takie podejscie nie sprawdza sie dobrze, poniewaz w zle
zarzadzanej organizacji zabezpieczenia zwykle wykraczajg poza normalny proces biznesowy (tj. Srodki
bezpieczenstwa sg czesto postrzegane jako przeszkoda w wykonaniu zadania). Bezpieczenstwo to
szczegblny problem, ktéry nalezy podkredli¢, jesli aktywa majg byé odpowiednio chronione.
Bezpieczenstwo powinno by¢ zintegrowane z ocenami wydajnosci. ,Personel staje sie zmotywowany
do aktywnego wspierania inicjatyw zwigzanych z bezpieczenstwem informacji i prywatnoscia, gdy wie,
ze wplynie to na ich awans zawodowy, wynagrodzenie i Swiadczenia. Jesli to nie istnieje, organizacja
bedzie polegac wytacznie na technologii w zakresie zapewniania bezpieczenstwa informacji”. Nagrody
moga byc¢ przyznawane za nadzwyczajne zachowania zwigzane z bezpieczenstwem, udziat w
wydarzeniach zwigzanych z bezpieczenstwem, uzyskanie certyfikatu bezpieczenstwa lub swiadczenie
ustug zwigzanych z bezpieczenstwem, takich jak rozmowy z lokalnymi grupami na temat
cyberbezpieczenstwa. Nagrody dziatajg najlepiej, jesli sg nagtasniane, wspierajg pozagdane zachowania
i sg natychmiastowe (zblizone do czynu, za ktéry nagroda jest przyznawana).

Biblioteki ludzi

Zywa biblioteka to technika promowania dialogu, wymiany informacji, zmniejszania uprzedzen i
zachecania do zrozumienia. Zywa Biblioteka sktada sie z grupy oséb (,ksigzek”), ktére zgodzity sie
dzieli¢ swoja wiedzg (tj. informacjami, ktére sa w ich glowach) z innymi. Zywe ksigzki to ludzie, ktérych
zrekrutowate$, poniewaz majg doswiadczenia interesujace dla odbiorcéw. Zywa Biblioteke mozna
ustanowi¢ jako pojedyncze wydarzenie z okreslonymi godzinami rozpoczecia i zakonczenia lub
trwajace dziatanie (zaséb dtugoterminowy), podczas ktérego Zywe Ksigzki pojawiajg sie i znikaja,
podobnie jak ksigzki sg przyjmowane i wydawane z konwencjonalnej biblioteki; moze by¢ zatozona w
jednym fizycznym miejscu, w ktorym ,ksigzki” sg dostepne przez okreslony czas, lub moze to by¢
wirtualna biblioteka, w ktérej ksigzki mozna wypozyczaé, uzyskujac dostep do bazy danych. Jesli chodzi
o $wiadomo$é bezpieczeristwa, Zywa Biblioteka moze stuzy¢ jako zrédto informacji, w ktérym
pracownicy mogg dowiedziec sie o bezpieczenstwie od 0sdb, ktore rozumiejg swoje srodowisko pracy,
ich specyficzne zasady i procedury. Living Books powinni byé wolontariuszami, ktérych rekrutuje sie
ostroznie, aby upewnic sie, ze s3 zaangazowani i chetni do rozmowy z nieznajomymi na wazne, a
czasem bardzo osobiste tematy. Przeprowadzaj wywiady z kandydatami do ksigzek, aby zapewnié
jakos$¢ ksigzek. Zapytaj ksigzke o jej tytut (temat) i motywacje do bycia ksigzkg. Ma to na celu
zapewnienie, ze ksigzki koncentrujg sie na wspieraniu swiadomosci. Czytelnik moze bezpiecznie zadac
dowolne pytanie bez obawy, ze zostanie wy$miany. Zywa biblioteka daje mozliwoé¢ zadania pytan
zwigzanych z bezpieczenstwem informacji, ktére zawsze chciates zadaé, ale obawiates sie, ze zadanie
ich sprawi, ze wydasz sie naiwny. Bestsellery to ksigzki, ktore majg najwiecej présb o wypozyczenie.
Aby uzyska¢ wskazniki, popro$ ksigzki, czytelnikdw i bibliotekarzy o komentarze na temat ich
doswiadczen z Zywa Biblioteka. Zapytaj ksigzki, czy znowu bytyby ksigzka. Zapytaj, czy ludzie czuli, ze
skorzystali z biblioteki. Zapytaj ksigzki, czy nauczyty sie czegos od czytelnikédw. Do doswiadczen, ktore
moga zwiekszy¢ Swiadomosé bezpieczenstwa w zywych ksigzkach, naleza:



* Ofiara kradziezy tozsamosci

* Uzalezniony od gier komputerowych

* Cztonek zespotu reagowania na incydenty komputerowe
* Tester penetracji

* Inzynier spoteczny

* Ekspert kryminalistyki cyfrowej

* Haker

* Hacker z zasadami

* Pracownik Helpdesku

* Ekspert biometryczny

* Zreformowany cyberprzemoc

* Ktos, kto stracit prace w wyniku czego$ opublikowanego w Internecie
* Oficer bezpieczenstwa systemow informatycznych

* Starszy dyrektor odpowiedzialny za polityke bezpieczenstwa
* Ekspert ds. prywatnosci

* Cztonek Electronic Frontier Foundation

* Bloger zajmujacy sie bezpieczenstwem informacji

* Ekspert HIPAA

* Badacz ztosliwego oprogramowania

* Programista komputerowy

Dziatania wolontariuszy

Wzmocnij swoich pracownikéw dbajgcych o bezpieczernstwo poprzez programy wolontariatu.
Wolontariat zwieksza zaangazowanie. Dane z Centrum Innowacji Talentow (CTl) pokazujg, ze
zdecydowana wiekszos$¢ absolwentéw szkdt wyzszych chce zwiekszyé swoje zaangazowanie w dobre
cele za posrednictwem swojego pracodawcy. Wedtug badania Deloitte Volunteer Impact Survey,
pokolenie Y, ktdre czesto uczestniczy w dziataniach wolontariackich swojej firmy, jest bardziej sktonne
do bycia bardzo dumnym z pracy dla swojej firmy, odczuwania duzej lojalnosci i zadowolenia z rozwoju
swojej kariery. Te nastroje sg prawdziwe we wszystkich kohortach pokoleniowych — 91 procent kobiet
z pokolenia X i 76 procent mezczyzn z pokolenia X oraz 90 procent kobiet i 79 procent mezczyzn z wyzu
demograficznego uwaza, ze wazne jest wnoszenie wktadu w swojg spotecznos¢ lub swiat poprzez prace
. Istnieje wiele programéw, ktére pozwalajg osobom zainteresowanym bezpieczenstwem odwdzieczy¢
sie spotecznosci:

* Uczeszczanie do Akademii Obywatelskiej FBI, ktéra pokazuje, jak bardzo nasze FBI jest oddane
ochronie naszej wolnosci. Wiekszos$¢ oséb, ktore nie byty narazone na przestepczosé komputerowa,
nagle uswiadamia sobie, jak zta jest cyberprzestepczos¢, zwtaszcza gdy widzg w czasie rzeczywistym
niewinne zdjecia ofiar pedofilii w ich wtasnym sgsiedztwie.



* Osoby z certyfikatem CISSP mogg dotgczy¢ do programu (ISC)2 Safe and Secure Online Program, aby
uczy¢ dzieci, jak by¢ cyberswiadomym.

* Wolontariat, aby by¢ zywa ksigzka na wydarzeniu Zywa Biblioteka.

* Uczestnictwo w Narodowym Dniu Nauczania w celu promowania $wiadomosci cybernetycznej wsrod
uczniodw szkot podstawowych.

* Szkolenia z zakresu cyberswiadomosci dla seniorédw mogg by¢ organizowane przez biblioteki,
organizacje religijne i inne grupy.

Inspekcje i Audyty

Inspekcje i audyty podnoszg swiadomosé wsréd poddawanego przeglgdowi personelu, przynajmniej
na czas trwania inspekcji. Audyty i inspekcje sg zazwyczaj postrzegane jako zdarzenia negatywne.
Istniejg jednak podejscia, ktére moga zmieni¢ audyt/inspekcje z doswiadczenia negatywnego w
pozytywne. Wykorzystujgc technike zwang ,,przechodzeniem przez stuzby bezpieczenstwa” (SBWA),
pracownik ochrony zwiedza obszar roboczy, identyfikuje pracownikéw, ktérzy robig co$ poprawnie i
zostawia na ich biurkach $wiadectwa z gratulacjami, podziekowaniami lub bibeloty. Jedng z technik
audytu jest traktowanie kazdego spotkania z pracownikiem jako okazji do szkolenia, wyjasnia sie,
,dlaczego” polityka jest wazna, zamiast tylko ocenia¢ zgodnos¢ jako pozytywng lub negatywna.
Personel ochrony moze okresowo demonstrowac inzynierie spoteczng, prébujgc bezproblemowo
naktoni¢ uzytkownikéw do podania swoich haset. Liczbe oséb, ktére daty sie nabrac na ten schemat,
mozna wykorzystac jako przyktad dla nastepnej sesji informacyjnej.

OCENA | WSKAZNIKI

Konsultant ds. bezpieczenstwa, Gary Hinson, porownat bezpieczenstwo do hamulcéw w samochodzie.
Hamulce spowalniajg cie, ale pozwalajg tez jechac duzo szybciej. Skonfigurowanie dobrego programu
metryk zajmuje troche czasu, ale gdy juz go skonfigurujesz i zaczniesz dobrze dziata¢, mozesz
zaoszczedzi¢ czas na dituisza mete, zwiekszajgc efektywno$é programu. Metryki pomagajg w
podejmowaniu decyzji. Bez solidnego programu pomiarowego trudno jest stwierdzi¢, czy program jest
skuteczny, czy organizacja powinna wydac wiecej pieniedzy na robienie tego samego, czy tez lepiej
wykorzystaé zasoby gdzie indziej.

Linia podstawowa

Jak w przypadku kazdego narzedzia, wazne jest, aby wiedzie¢, jak korzystac¢ z metryk. Metryki najlepiej
stosowaé, gdy pordwnujg pomiary w czasie z linig bazowa. Zdefiniowanie odpowiednich metryk i
natychmiastowe gromadzenie danych na temat aktualnego stanu tych metryk jest podstawowg
pierwszg fazg dla wszystkich przysztych ocen programoéw swiadomosci bezpieczenstwa.

Metryka

Metryki bezpieczeristwa ewoluuja, a rézne organizacje przedstawity rézne narzedzia, rézne wytyczne i
rézne ramy oceny bezpieczenstwa IT. Na przyktad organizacje mogg wykorzystywaé metryki oparte na
takich standardach jak:

* KOBIT80
* FISMAS81
* FITSAF82

* GLBA83



* HIPAAZ4

*1S0 27002:200585
* NIST SP 800-5586
* PCI DSS87

* SANS88

* SOX89

lub kombinacje takich wskazéwek. Niewiele organizacji uzywa obecnie wskaznikdw bezpieczeristwa
lub nawet wspdlnego stownictwa. Ponadto wiele narzedzi i przewodnikéw do pomiaru wskaznikéw
bezpieczenstwa IT bierze pod uwage tylko Swiadomos¢ bezpieczenstwa jako niewielka czes¢ ogdlnych
wskaznikdw programu bezpieczenistwa. Metryki dotyczace programoéw swiadomosci bezpieczenstwa
sg na wysokim poziomie i nie sg szczegdtowe. tatwo jest zbierac ilosciowe miary danych, takie jak liczba
infekcji wirusowych, wykonane poprawki serwera czy koszty programu. Trudno jest zmierzyé zmiane
zachowania. Powszechnie stosowang miarg jest liczba oséb, ktére uczestniczyty w szkoleniach
uswiadamiajgcych i przypominajacych. Liczbe te mozna ustali¢ na podstawie list obecnosci, rejestracji
na kursy lub powiadomien o ukoriczeniu kurséw online oraz podpisanych przez uzytkownikéw
oswiadczen o przyjeciu odpowiedzialnosci. Innym powszechnym miernikiem jest czas siedzenia — jak
dtugo dana osoba spedzita przed komputerem, przegladajac ekrany, chtongc wiedze, ktéra sie tam
znajdowata. Frekwencja i czas siedzenia mogq wskazywac, ze program nie jest skuteczny, ale nie sg
najlepszymi miernikami skutecznosci programu uswiadamiajgcego. Lepsze pomiary koncentrujg sie na
uzytkownikach konicowych i mierza zachowania, ktére sg czescig normalnych operacji biznesowych, w
tym postrzeganie uzytkownikéw, dziatania i reakcje na nietypowe zdarzenia. Skuteczny, wywazony
program swiadomosci moze zapewnié, ze pracownicy bedg stuzy¢ jako zapora ogniowa, chronigc
zasoby informacyjne organizacji i zapewniajgc, ze istnieje ztoty standard lub najlepsze w swojej klasie
Srodowisko bezpieczenstwa. Zapewnia réwniez decydentom, ktdrzy przydzielajg zasoby, pewnos¢, ze
programy uswiadamiajgce w zakresie bezpieczenstwa sg optacalnymi srodkami kontroli. Ponadto
stosowanie celdw takich jak ,zapewnienie, ze 100 procent pracownikdw wezmie udziat w kursie
uswiadamiajgcym” jest stwierdzeniem dotyczgcym procesu programu, a nie wptywu, i nalezy go
unikaé. Jesli chodzi o podejmowanie decyzji miedzy uzasadnieniem biznesowym popartym twardymi
liczbami a decyzjg opartg na subiektywnych odczuciach i niepotwierdzonych stwierdzeniach, takich jak
,Szkolenie sity roboczej jest najbardziej optacalng kontrolg bezpieczeristwa”, twarde liczby wygraja. Po
przyjeciu miar wydajnosci nastepnym krokiem w budowaniu rozwigzania uzasadnienia biznesowego
jest ustalenie co najmniej jednej miary dla kazdego z celéw pomocniczych. Miernikami tymi mogg by¢
twarde liczby (np. liczba incydentow zwigzanych z bezpieczenstwem), szacunki (np. sredni koszt
incydentu zwigzanego z bezpieczernstwem) lub wyniki testow (np. coroczne testy préby sity roboczej).
Przyktady wskaznikow, ktére mozna wykorzysta¢ do realizacji czterech przedstawionych powyzej
celéw swiadomosci, obejmuja:

* Cel: Program s$wiadomosci poprawi zdolno$¢ pracownikéw do rozpoznawania i zgtaszania
potencjalnych zagrozen i stabych punktéw.

* Metryka: liczba zdarzen zwigzanych z bezpieczenstwem mierzona liczbg zgtoszen incydentow.

* Czego mozna sie spodziewac: kiedy po raz pierwszy zostanie wprowadzony program uswiadamiajacy,
oczekuje sie, ze liczba zgtaszanych incydentéw wzrosnie, poniewaz pracownicy stang sie bardziej
Swiadomi potencjalnych zagrozen, stabych punktdw i potrzeby zgtaszania. Z biegiem czasu liczba



zgtaszanych zdarzen powinna sie ustabilizowa¢ i spadaé w miare wzmacniania $rodowiska
bezpieczenstwa.

* Cel: Program swiadomosci poprawi poziom zgodnosci z kontrolami bezpieczenstwa fizycznego i
komputerowego firmy.

* Metryka: Liczba sankcji natozonych na osoby za nieprzestrzeganie polityki bezpieczenstwa.

* Metryka: Liczba incydentéw wynikajacych z dziatania lub braku dziatania pracownika, okreslona na
podstawie analizy incydentéw.

* Czego mozna sie spodziewad: liczba pracownikdw ukaranych za nieprzestrzeganie przepiséw
powinna sie zmniejsza¢, poniewaz program uswiadamiajgcy dociera do wiekszej liczby oséb. Podobnie
program podnoszenia sSwiadomosci powinien sprawié¢, ze osoby bedg bardziej skrupulatne w
wykonywaniu obowigzkéw zwigzanych z bezpieczeristwem, co spowoduje zmniejszenie liczby
incydentow.

*Cel: Program uswiadamiajgcy zmniejszy wystepowanie btedéw w zabezpieczeniach wynikajgcych z
dziatan lub zaniechan pracownikow.

* Metryka: Liczba incydentow wynikajgcych z dziatania lub braku dziatania pracownika, okreslona na
podstawie analizy incydentéw.

* Metryka: liczba incydentow zwigzanych z bezpieczeristwem wynikajacych z dziatan lub zaniechan
pracownikdw zmniejsza sie z uptywem czasu, poniewaz poszczegdlne osoby dostrzegajg znaczenie
wypetniania swoich obowigzkdw w zakresie bezpieczenstwa.

* Cel: Program uswiadamiajgcy zmniejszy dotkliwos¢ incydentéw bezpieczenstwa, ktére sie zdarzaja.
* Metryka: Koszt na incydent okreslony na podstawie analizy incydentu.

* Czego mozna sie spodziewac: koszt pojedynczego incydentu spada, poniewaz poszczegdlne osoby
szybciej reagujg, aby zidentyfikowa¢ potencjalny incydent zwigzany z bezpieczenstwem i podjgc
dziatania majgce na celu ztagodzenie jego skutkdw.

W odniesieniu do celdw i miernikdéw programu uswiadamiajgcego nalezy zajgc¢ sie dwiema innymi
kwestiami. Po pierwsze, program uswiadamiajgcy ma na celu zmiane zachowan pracownikéw. Zmiana
zachowania wymaga czasu, wiec wskazniki powinny mie¢ ustalone ramy czasowe, w ktérych
kierownictwo powinno spodziewac sie poprawy wydajnosci. Ramy czasowe powinny by¢ realistyczne
(np. kwartalne, potroczne, roczne), unikaé natychmiastowych skutkéw (np. ,,Po kursie o wirusach liczba
incydentdw zwigzanych z wirusami powinna spas¢ w ciggu tygodnia”) i unikaé ram czasowych, ktére sg
zbyt dtugi (np. ,Liczba incydentéw zwigzanych z wirusami powinna sie zmniejszy¢ w ciggu najblizszych
pieciu lat”). Po drugie, zabiegaj o opinie pracownikow i wykorzystuj je. Informacje zwrotne od
pracownikdw powinny by¢ analizowane, poniewaz dostarczajg wskaznikow poziomu Swiadomosci
bezpieczenstwa i wagi, jakg pracownicy przypisujg bezpieczedstwu informacji. Analiza opinii
pracownikdw moze by¢ wykorzystana do wygenerowania innych wskaznikéw wydajnosci dla programu
uswiadamiajgcego. Metryki automatyczne pomagajg mierzy¢ zmiany w zachowaniu.

* Oprogramowanie filtrujgce, ktére monitoruje zawartos¢ (np. 9- lub 16-cyfrowe ciggi liczb dla
numerdw ubezpieczenia spotecznego i numerdéw kart kredytowych) lub okreslone stowa mogag
wskazywad, jak czesto ludzie probujg wysytaé te informacje e-mailem;



* Statystyki sieciowe i oprogramowanie do monitorowania zapory sieciowej mogg wskazywaé, jak
czesto ludzie odwiedzajg lub prébujg odwiedzi¢ okreslone witryny internetowe, takie jak strona
bezpieczenstwa w intranecie;

* Podsumowania dziennika potgczen Helpdesku mogg identyfikowac problemy zwigzane z kwestiami
bezpieczenstwa; |

* Oceny wynikéw, udziat w konkursach i wyniki quizéw sg wskaznikami zainteresowania zachowaniami
zwigzanymi z bezpieczenstwem.

UWAGI KONCOWE

Swiadomo$¢ personelu organizacji jest niezbedna do zachowania integralnoéci danych i systeméw.
Chociaz organizacje czesto postrzegajg bezpieczenstwo komputerowe jako problem technologiczny i
uzywajg wyrafinowanych rozwigzan sprzetowych i programowych do kontroli dostepu, wykrywania
potencjalnych incydentéw zwigzanych z bezpieczeistwem i zapobiegania oszustwom, rzeczywistosc
jest taka, ze bezpieczeistwo komputerowe jest w réwnym stopniu problemem ludzi, co problem
technologiczny. Uzytkownicy koricowi sg blizej potencjalnych problemoéw; dlatego muszg by¢ swiadomi
potencjalnego ryzyka, zagrozen, stabych punktéw i wiasnych obowigzkéw w zakresie bezpieczeristwa.
Ludzie sg gtéwnymi wspottwdorcami problemu bezpieczenstwa IT, a takze majg kluczowe znaczenie dla
jego rozwigzania. Ludzie sg spostrzegawczy i potrafig sie przystosowad, a jesli zostang przeszkoleni i
zmotywowani do bycia Swiadomymi, mogg stanowi¢ najsilniejszy i najskuteczniejszy srodek zaradczy.
Czesto jako pierwsi wykrywajg incydenty zwigzane z bezpieczernstwem. Dziatania, ktére podejmujg lub
ktérych nie podejmuja, okreélajg poziom szkéd. Swiadomy personel czesto moze zrekompensowac
braki w kontrolach technicznych. Intencjg programu uswiadamiajgcego jest uczynienie rozpoznawania
i reagowania na zagrozenia bezpieczenistwa zachowaniem refleksyjnym. Swiadomos$¢ wymaga czasu.
Wymaga to réwniez od organizacji posiadania polityki bezpieczernstwa informacji, wsparcia
menedzerdw wyzszego szczebla oraz jasnych celéw i plandw osiggania $wiadomosci. Znaczenie
ustanowienia mierzalnych celéw jest nie do przecenienia i ma kluczowe znaczenie dla uzyskania
wsparcia i finansowania. Celem programu swiadomosci jest czesto zmiana postaw i zachowan, ktére
moga by¢ osadzone w dtugoterminowych procedurach lub nawykach. Aby wywotaé¢ swiadomos¢,
program musi przemawiac do odbiorcéw i by¢ dostosowany do sity roboczej i technologii organizacji.
Podstawowym przestaniem programu uswiadamiajgcego w zakresie bezpieczestwa powinno by¢ to,
ze kazdy odpowiada za bezpieczenstwo. Dziatania podejmowane przez uzytkownikéw korcowych
robig znaczaca rdéznice; w zwigzku z tym dobrze wyszkolona i zmotywowana sita robocza stanowi
krytyczng i niezbedng kontrole bezpieczenstwa.

StOWNICZEK

Swiadomo$¢ — bycie $wiadomym tego, co dzieje sie wokét; $wiadomosé bezpieczerstwa skupia uwage
na bezpieczeristwie. Swiadomos¢ bezpieczenstwa to indywidualne zrozumienie, ze bezpieczeristwo
jest wazne i ze kazdy ma swojg role w zapewnieniu bezpieczeristwa informacji i technologii
informacyjnej.

Kampania uswiadamiajgca — dziatania zwigzane z przekazaniem okreslonego komunikatu
uswiadamiajgcego (np. mowienie ludziom , wyloguj sie, gdy jestes z dala od komputera”).

Program Swiadomosci — zaplanowane wdrozenie i kontrola zestawu dziatan uswiadamiajgcych w
okreslonym czasie, z wymiernymi celami i wieloma tematami. Program podnoszenia $wiadomosci
moze obejmowac kilka kampanii.



Podstawy i umiejetnos¢ czytania i pisania — etap przejSciowy miedzy swiadomoscig a szkoleniem
opartym na rolach.

Edukacja — proces integrowania wszystkich umiejetnosci i kompetencji zwigzanych z
bezpieczenstwem we wspdlny zaséb wiedzy, dodajgcy multidyscyplinarne badanie koncepcji,
problemodw i zasad.

Uzytkownik korncowy (réwniez uzytkownik lub uzytkownik komputera) — kazda osoba korzystajaca z
systemu informatycznego.

Grupa fokusowa — mata grupa uzytkownikéw koricowych (lub oséb z grupy docelowej), ktorzy
przegladajg i omawiajg dziatania uswiadamiajace, kursy, produkty itp., czesto pod kierunkiem twoércy
materiatéw uswiadamiajgcych lub specjalisty ds. szkolen.

Czynnik FUD — skutki strachu, niepewnosci i watpliwosci (FUD).

Grywalizacja — koncepcja zastosowania myslenia projektowego do aplikacji niezwigzanych z grami,
aby uczyni¢ je ciekawszymi i bardziej wciggajacymi.

Ztosliwy kod (réwniez ztosliwe oprogramowanie) — sprzet, oprogramowanie lub oprogramowanie
uktadowe, ktére jest celowo zawarte w systemie w nieautoryzowanym celu (np. kon trojanski).

Odprawa wprowadzajgca — prezentacja, ktéra zapewnia nowym pracownikom, kontrahentom itp.
podstawowe informacje dotyczace bezpieczerstwa oraz informacje na temat zasad i programéw
bezpieczenstwa organizacji. Zwykle te prezentacje sg przeprowadzane w dniu przyjazdu lub wkrétce
potem.

Odswiezenie — dziatanie uswiadamiajgce, takie jak odprawa, majace na celu wzmocnienie i
aktualizacje wiedzy na temat kontroli i zasad bezpieczeistwa oraz przypomnienie poszczegélnym
osobom o ich obowigzkach w zakresie bezpieczeristwa.

Szkolenie oparte na rolach — proces tworzenia odpowiednich i potrzebnych umiejetnosci i
kompetencji w zakresie bezpieczeristwa. Swiadomo$é bezpieczeristwa to ,co”. Szkolenie oparte na
rolach to ,jak”.

Bezpieczna porazka — mozliwos¢ uczenia sie na witasnych btedach, na przyktad za pomocg symulacji
komputerowej lub kursu.

Inzynieria spoteczna — metody spoteczne (np. grozby, wprowadzanie w bfad), ktére oszukujg ofiare,
tak aby zrobita to, czego zada od niej atakujacy. Czesto celem jest naktonienie ofiary do podania
prywatnych lub poufnych informacji, takich jak numery kont lub hasta. Przyktad ataku
socjotechnicznego

jest wykorzystywanie wiadomosci e-mail typu ,,phishing”.

Marketing spotecznosciowy — podejscie do swiadomosci bezpieczeristwa z wykorzystaniem technik
przyciggania i perswazji, majacych na celu zachecenie grupy ludzi do zmiany starych pomystow,
zrozumienie i zaakceptowanie nowych pomystéw oraz docenienie ich nowej $wiadomosci na tyle, aby
zmieni¢ postawy i podjgé pozytywne dziatania w celu poprawy bezpieczenstwa IT.

Grupa docelowa — okreslona grupa odbiorcow lub grupa demograficzna, dla ktdrej przeznaczony jest
komunikat dotyczacy bezpieczenstwa.

Zagrozenie — wszystko, co moze potencjalnie zaszkodzi¢ systemowi lub powigzanym z nim zasobom
(sprzet, oprogramowanie, dane, operacje). Zagrozenia mogg by¢ spowodowane przez cztowieka lub



zjawiska naturalne. Programy uswiadamiajgce w niewielkim stopniu przeciwdziatajg zagrozeniom;
zamiast tego dazg do zmniejszenia podatnosci na zagrozenia.

Luka w zabezpieczeniach — stabos$¢ w zautomatyzowanych procedurach bezpieczenstwa systemu,
kontrolach administracyjnych, uktadzie fizycznym, kontrolach wewnetrznych itd., ktéra moze zostac
wykorzystana w celu uzyskania nieautoryzowanego dostepu do informacji lub zaktdcenia krytycznego
przetwarzania. Celem programoéw S$Swiadomosci bezpieczenstwa jest zmniejszenie luk w
zabezpieczeniach zwigzanych z zachowaniem.



