
WDRAŻANIE PROGRAMU ŚWIADOMOŚCI BEZPIECZEŃSTWA 

PRZEDSTAWIENIE SIĘ 

Aktywny program świadomości bezpieczeństwa nie jest luksusem: jest biznesową koniecznością. Straty 

wynikające z awarii zabezpieczeń rosną w coraz szybszym tempie. Oto kilka przykładów takich awarii: 

* Włamanie do budynku biurowego w Kalifornii w sylwestra 2012 r. doprowadziło do marcowego 

upadku i bankructwa krajowej firmy zajmującej się dokumentacją medyczną, ponieważ umożliwiło 

ujawnienie dokumentacji medycznej i numerów ubezpieczenia społecznego 14 000 osób1; 

* Według stanu na marzec 2012 r. firma BlueCross BlueShield wydała 18,5 mln USD na rozwiązanie 

problemu napadu na dysk twardy w 2009 r., nie licząc wartości samych danych; oraz 

* Atak na PlayStation Network firmy Sony ujawnił dane osobowe 90 000 klientów, których naprawa 

według analityków będzie kosztować nawet 2 miliardy dolarów. 

Według Government Accountability Office liczba zgłoszonych naruszeń bezpieczeństwa wzrosła z 5 503 

w 2006 r. do 41 776 w 2010 r., co oznacza wzrost o 650 procent. Liczba naruszonych rekordów 

zgłoszonych w 2011 r. wyniosła 174 miliony w raporcie Verizon dotyczącym naruszenia danych z 2012 

r. Bezpieczeństwo informacji to przełożenie instynktownej zdolności rozpoznawania i reagowania na 

zagrożenia fizyczne na zdolność rozpoznawania i reagowania na zagrożenia dla zasobów 

informacyjnych (np. sprzętu, oprogramowania, danych i informacji). Celem programu podnoszenia 

świadomości w zakresie bezpieczeństwa informacji jest zapobieganie stratom i zapewnienie zgodności 

z przepisami prawa i regulacjami. Świadomość bezpieczeństwa pomaga tworzyć strategie 

bezpieczeństwa — przekształcać teoretyczne porady i instrukcje dotyczące ochrony zasobów 

informacyjnych w obserwowalne, pozytywne zachowanie. Świadomość bezpieczeństwa informacji 

prowadzi ludzi do: 

* Zwracaj uwagę na to, co dzieje się wokół nich; 

* Rozpoznawać podejrzane okoliczności, które mogą stanowić naruszenie bezpieczeństwa; 

* Poznaj wstępne działania, które należy podjąć w odpowiedzi na ich podejrzenia; oraz 

* Podejmij odpowiednie działania w odpowiedzi (ludzie często wiedzą, co powinni zrobić, ale 

niechętnie się angażują). 

Świadomość bezpieczeństwa jest wynikiem działań, narzędzi i technik, które pomagają docelowym 

odbiorcom skupić się na identyfikowaniu tego, co w ich środowisku ma wartość, którą należy chronić 

(zasoby fizyczne, takie jak laptop lub telefon komórkowy oraz wartości niematerialne, takie jak 

dane/informacje), a co mogą zrobić, aby zapewnić tę ochronę. W przypadku firmy grupa docelowa 

musi obejmować właścicieli, pracowników, kontrahentów, dostawców, partnerów, klientów i wszelkie 

inne osoby, które mają lub wymagają dostępu do informacji lub systemów informacyjnych organizacji. 

Dobrze wyszkolona siła robocza jest bezsprzecznie najbardziej opłacalną kontrolą bezpieczeństwa. 

Najważniejsze komunikaty dotyczące świadomości bezpieczeństwa to: 

* Co należy chronić i dlaczego powinno mnie to obchodzić? 

* Dlaczego jestem ważny dla bezpieczeństwa? 

* Jak wyglądają incydenty bezpieczeństwa? 

* Co zrobić z bezpieczeństwem? 



Skuteczne programy uświadamiające motywują ludzi, zapewniają wymierne korzyści i mierzą te 

korzyści. Materiały informacyjne muszą konkurować o uwagę ludzi. Muszą być również dostosowane 

do odbiorców, ich środowiska pracy i technologii, których używają, aby osiągnąć maksymalny efekt. W 

tym rozdziale przedstawiono praktyczne podejście do wdrażania skutecznego programu 

uświadamiania w zakresie bezpieczeństwa. 

KLUCZOWE IDEE 

Kluczowe koncepcje tej części są takie, że świadomość bezpieczeństwa jest częścią kontinuum uczenia 

się, świadomość odnosi się bardziej do powszechnej wiedzy niż do zdrowego rozsądku, a skuteczna 

świadomość bezpieczeństwa koncentruje się na modyfikacji zachowania. 

Kontinuum uczenia się 

„Wymagania dotyczące szkoleń z zakresu bezpieczeństwa informacji: 

A Role- and Performance-Based Model (wersja robocza)” National Institute of Standards and 

Technology (NIST) Special Publication (SP) 800-16 Revision 1, dotyczy świadomości bezpieczeństwa i 

szkoleń opartych na rolach. Ten dokument definiuje kontinuum uczenia się w zakresie bezpieczeństwa 

informacji: 

* Świadomość, 

* Trening świadomości, 

* Szkolenie oparte na rolach i 

* Edukacja i rozwój zawodowy. 

Świadomość dotyczy wszystkich pracowników, niezależnie od tego, czy mają dostęp do systemów 

informatycznych (np. dozorca, który zauważy, że ktoś wynosi z biura pudła po godzinach, musi 

rozpoznać, że może być świadkiem incydentu związanego z bezpieczeństwem i musi wiedzieć, jak 

zgłosić potencjalne zdarzenie). Szkolenie uświadamiające dotyczy podstaw bezpieczeństwa i 

umiejętności czytania i pisania oraz służy jako przejście od szkolenia uświadamiającego do szkolenia 

opartego na rolach. SP 800-16 REV1 stwierdza: 

Szkolenie uświadamiające ma na celu zbudowanie w populacji użytkowników systemu 

informatycznego organizacji podstaw terminów i koncepcji związanych z bezpieczeństwem informacji, 

na których w razie potrzeby można oprzeć późniejsze szkolenie oparte na rolach. Szkolenie 

uświadamiające informuje użytkowników o zagrożeniach i słabych punktach, które mają wpływ na ich 

organizację i osobiste środowisko pracy, wyjaśniając „co”, ale nie „jak” bezpieczeństwa, oraz 

komunikując, co jest, a co nie jest dozwolone. Szkolenie uświadamiające nie tylko informuje o 

politykach i procedurach bezpieczeństwa informacji, których należy przestrzegać, ale także stanowi 

podstawę wszelkich sankcji i działań dyscyplinarnych nałożonych za nieprzestrzeganie przepisów. 

Szkolenie uświadamiające służy wyjaśnieniu zasad zachowania przy korzystaniu z systemów 

informacyjnych i informacji departamentu lub agencji oraz ustala poziom oczekiwań co do 

akceptowalnego wykorzystania informacji i systemów informacyjnych 

Programy podnoszenia świadomości,  obejmują dwa pierwsze poziomy kontinuum: świadomość i 

podstawy oraz umiejętność czytania i pisania. Świadomość ma na celu skupienie uwagi na 

bezpieczeństwie. Świadomość przygotowuje grunt pod dodatkowe uczenie się poprzez zmianę 

indywidualnego postrzegania i kultury organizacyjnej, tak aby bezpieczeństwo zostało uznane za 

krytyczne i konieczne. Awarie zabezpieczeń mogą uniemożliwić poszczególnym osobom pomyślne 



ukończenie pracy i mogą zagrozić przetrwaniu organizacji. Działania związane ze świadomością 

bezpieczeństwa mają następujące cechy: 

* Nauka jest zwykle krótkotrwała, natychmiastowa i konkretna. 

* Uczący się są odbiorcami informacji. 

* Nauka może odbywać się w tym samym czasie w całej organizacji i może być ciągła. 

* Działania uświadamiające są skierowane do szerokiego grona odbiorców za pomocą atrakcyjnych, 

przyciągających uwagę technik, podobnych do tych stosowanych w reklamie i marketingu społeczno-

ekonomicznym. 

Podstawy i umiejętność czytania i pisania dotyczą pracowników, którzy korzystają z komputerów 

organizacji lub uzyskują dostęp do informacji niepublicznych. Podstawy i umiejętność czytania i pisania 

powinny kierować personelem w zakresie zgodności z kontrolami bezpieczeństwa i odpowiednimi 

reakcjami na ataki w toku. Charakterystyka podstaw i umiejętności czytania i pisania to: 

* Podstawy i zajęcia związane z czytaniem i pisaniem są bardziej formalne niż zajęcia uświadamiające. 

Celem podstaw i umiejętności jest budowanie wiedzy i zmiana postaw. W szczególności działania te 

„promują osobistą odpowiedzialność i pozytywne zmiany zachowań w całej populacji użytkowników 

informacji i systemu informacyjnego organizacji, poza tym, co jest rozpowszechniane w ramach 

podstawowych działań uświadamiających organizacji”. 

* Podstawy i ćwiczenia czytania i pisania wykorzystują różnorodne techniki, aby zająć się różnymi 

osobowościami i stylami uczenia się. 

* Podstawy i zajęcia z czytania i pisania często obejmują kurs lub prezentację oraz oświadczenie o 

przyjęciu obowiązków. 

* Podstawy i czynności związane z czytaniem i pisaniem zwykle rozpoczynają się od orientacji na 

pracownika, zwykle zakończonej przed umieszczeniem pracownika w środowisku pracy. 

* Podstawy i zajęcia z czytania i pisania obejmują okresowe zajęcia odświeżające w co najmniej 

rocznym harmonogramie. 

Materiały uświadamiające mają na ogół szeroki zasięg, ale mają ograniczoną głębokość (to znaczy 

świadomość obejmuje dużo ziemi, ale nie kopie bardzo głębokich dołów). Szkolenia i kształcenie oparte 

na rolach oraz rozwój zawodowy mają zastosowanie do personelu pełniącego istotne role lub funkcje 

związane z bezpieczeństwem, w tym: 

* Kierownicy, tacy jak dyrektor ds. informacji (CIO) i dyrektor ds. bezpieczeństwa informacji (CISO) 

* Oficerowie bezpieczeństwa systemów informatycznych (ISSO) i personel 

* Menedżerowie programów i funkcjonalności (np. właściciele systemów, właściciele informacji, 

administratorzy sieci, administratorzy systemu, administratorzy bezpieczeństwa) 

* Projektanci i programiści aplikacji 

Szkolenie oparte na rolach trwa dłużej niż świadomość i obejmuje rozwijanie umiejętności i 

kompetencji osób zaangażowanych w specjalizacje funkcjonalne (np. zarządzanie, projektowanie 

systemów i nabywanie). Szkolenia są prowadzone selektywnie w oparciu o funkcje (role) danej osoby 

i są najskuteczniejsze, gdy są dostosowane do środowiska biznesowego. Edukacja i rozwój zawodowy 

są odpowiednie dla osób zajmujących się bezpieczeństwem i obejmują kursy na poziomie 



uniwersyteckim oraz certyfikaty zawodowe, takie jak Certified Information Systems Security 

Professional (CISSP) i Certified Data Protection (CDP). Szkolenie i kształcenie oparte na rolach oraz 

rozwój zawodowy wykraczają poza nasz zakres . 

Świadomość: zdrowy rozsądek czy powszechna wiedza? 

Ira Winkler, prezes Grupy Doradców ds. Bezpieczeństwa Internetowego, pisze: „Podstawową kwestią 

jest rozstrzygnięcie pomiędzy zdrowym rozsądkiem a powszechną wiedzą. Nie można oczekiwać, że 

ludzie będą zachowywać się zdroworozsądkowo, jeśli nie mają wspólnej wiedzy”. Weź pod uwagę 

następujące komunikaty dotyczące bezpieczeństwa. Czy komunikaty są poniżej zdrowego rozsądku? 

* Nie udostępniaj swojego hasła 

* Nie omawiaj publicznie wrażliwych lub chronionych informacji 

* Twórz długie, silne hasła 

* Zgłoś rzeczywiste lub podejrzewane incydenty 

* Usuń wiadomości łańcuchowe e-mail 

Niektórzy powiedzieliby, że te wiadomości to nic innego jak zdrowy rozsądek. Jeśli te komunikaty 

dotyczące bezpieczeństwa są zgodne ze zdrowym rozsądkiem, to dlaczego musimy publikować 

wskazówki, aby ludzie nie udostępniali swoich haseł, nie wpuszczali innych do bezpiecznych miejsc 

pracy i nie rozmawiali publicznie o poufnych informacjach? Być może są to wiadomości „zdrowy 

rozsądek czeka, aż się wydarzy”. Lub, być może, są to zdroworozsądkowe elementy tylko w określonym 

środowisku lub tle, na przykład osoby, które znają się na obsłudze komputera. W 2007 r. pracownicy 

IRS, zaznajomieni z polityką nieudostępniania haseł, ujawnili swoje hasła, ponieważ nie rozumieli, że 

zmiana hasła na podane przez dzwoniącego jest równoznaczna z jego ujawnieniem.10 Grupa 

audytorska IRS podająca się za pracowników pomocy technicznej , zadzwonił do 102 pracowników IRS, 

prosząc każdego z nich o pomoc w „naprawieniu problemu z komputerem” poprzez podanie nazwy 

użytkownika i tymczasową zmianę hasła na zaproponowane przez dzwoniącego. 

* Sześćdziesięciu jeden ze 102 pracowników spełniło prośbę. 

* Menedżerowie byli bardziej pobłażliwi niż osoby niebędące kierownikami. 

* Kolejna ankieta, w której zapytano, dlaczego pracownicy tak łatwo rezygnują ze swoich haseł, 

wykazała, że około jedna trzecia wierzy w to, co powiedział im nieznany rozmówca. 

* Dziesięć procent uważa, że zmiana hasła to nie to samo, co ujawnienie go, o czym wiedzieli, że jest 

niezgodne z zasadami. 

10 procent respondentów, którzy nie uznali swoich działań za ujawnienie, wykazuje potrzebę 

usprawnienia działań w zakresie świadomości bezpieczeństwa. Chociaż większość (ale niestety nie 

wszyscy) specjalistów ds. bezpieczeństwa wie, że nigdy nie należy zmieniać hasła na hasło znane komuś 

innemu, zasada ta nie jest powszechnie znana wśród wszystkich użytkowników komputerów. „Kiedy 

pojawiają się powszechne problemy, wyraźnie widać błąd w sposobie, w jaki społeczność zajmująca się 

bezpieczeństwem przekazuje wiadomość”. Program uświadamiający powinien zaszczepiać 

powszechną wiedzę, a przy użyciu materiałów, które przyciągają uwagę i podtrzymuje 

zainteresowanie, przekształcać tę powszechną wiedzę w zdrowy rozsądek. 

Skoncentruj się na zachowaniu 



Pracownicy organizacji są zazwyczaj jednymi z pierwszych, których dotyczy incydent związany z 

bezpieczeństwem. Ich zgodność z polityką bezpieczeństwa  może stworzyć lub złamać program 

bezpieczeństwa. Personel, który jest świadomy bezpieczeństwa, może wykrywać i zapobiegać wielu 

incydentom oraz ograniczać szkody, gdy takie incydenty wystąpią. Stąd potrzeba programów 

uświadamiających, które skupiają się na zachowaniach. Potrzeba skupienia się na zachowaniach ma 

kluczowe znaczenie, zwłaszcza w przypadku młodszych pracowników. „Siedmiu na dziesięciu młodych 

pracowników, którzy znają politykę informatyczną swoich firm, przyznaje się do łamania tych zasad z 

różną regularnością, wynika z ankiety Cisco przeprowadzonej wśród ponad 2800 studentów i młodych 

profesjonalistów w 14 krajach”. Najczęstsze tego przyczyny to: 

* Przekonanie pracowników, że nie robią nic złego (33 proc.) 

* Konieczność uzyskiwania dostępu do nieautoryzowanych aplikacji do wykonywania swoich zadań (22 

proc.) 

* Brak egzekwowania (19 proc.) 

* Brak czasu na zastanowienie się nad polityką (18 proc.) 

* Niedogodności związane z przestrzeganiem zasad (16 proc.) 

* Zapominanie o przestrzeganiu zasad (15 procent) 

Prawie dwie trzecie (61 procent) stwierdziło, że odpowiedzialność za ochronę informacji i urządzeń 

spoczywa na dostawcach usług IT lub usługowych, a nie na poszczególnych pracownikach. Jak pokazuje 

ten przykład, bezpieczeństwo jest zbyt ważne, aby poświęcać je dla zachowania status quo. 

Zachowania związane z bezpieczeństwem można podzielić na dobre, złe lub brzydkie: Dobre 

zachowanie jest zgodne z literą prawa lub lepiej z duchem prawa; złe zachowanie obejmuje naiwne 

błędy lub niebezpieczne majsterkowanie, na przykład udostępnianie hasła, pisanie aplikacji fałszującej 

pakiety w celu sprawdzenia umiejętności programistycznych lub skanowanie sieci organizacji w celu 

sprawdzenia, jak to działa; i brzydkie zachowanie polega na celowym nadużyciu lub zniszczeniu, na 

przykład tworzeniu skryptu, który wyłącza sesje terminalowe innych użytkowników, fałszowaniu 

informacji w nagłówkach wiadomości e-mail, używaniu programu do deszyfrowania plików w celu 

uzyskania dostępu do tajemnic handlowych bez autoryzacji lub wprowadzaniu do sieci programu typu 

koń trojański. Dobre zachowania w zakresie bezpieczeństwa w organizacji obejmują przestrzeganie 

zasad bezpieczeństwa, takich jak: 

* Udostępnianie informacji niepublicznych wyłącznie za odpowiednim upoważnieniem 

* Niezwłoczne zgłaszanie potencjalnej luki w zabezpieczeniach, takiej jak zgubienie urządzenia 

mobilnego 

* Grzeczne zakończenie, a następnie zgłoszenie podejrzenia próby socjotechniki 

* Tworzenie i używanie silnych, unikalnych haseł do krytycznych systemów 

Typowe złe zabezpieczenia obejmują: 

* Udostępnianie haseł 

* Wdrożenie bramy sieci bezprzewodowej, która umożliwia personelowi spoza firmy korzystanie z sieci 

firmowej 

* Konfigurowanie aplikacji fałszującej pakiety w celu sprawdzenia umiejętności programistycznych 

użytkownika 



* Konfigurowanie skanera monitorującego sieć na komputerze użytkownika 

Brzydkie zachowania związane z bezpieczeństwem obejmują celowe nadużycia, takie jak: 

* Zbudowanie skryptu wyłączającego sesje terminalowe innych użytkowników 

* Fałszowanie informacji nagłówka wiadomości e-mail 

* Celowe wprowadzanie złośliwego kodu do infrastruktury informatycznej organizacji 

* Używanie cudzego adresu e-mail do wysyłania wiadomości 

Zachowania bezpośrednio wpływają na zdolność organizacji do osiągania celów biznesowych. Dobre 

zachowania promują cele biznesowe i pozwalają skoncentrować zasoby na osiąganiu celów 

organizacyjnych (np. Poprawa rentowności i redukcja kosztów). Złe i brzydkie zachowania skutkują 

marnotrawstwem zasobów i utratą skupienia siły roboczej na celach biznesowych (tj. zwiększonymi 

kosztami i zmniejszoną wydajnością). Złe i brzydkie zachowania, posunięte do skrajności, mogą 

skutkować niepowodzeniem organizacyjnym (np. celowe narażanie dokumentacji finansowej klienta 

może skutkować odpowiedzialnością finansową tak dużą, że firma zbankrutuje). Skuteczne programy 

uświadamiające w zakresie bezpieczeństwa zachęcają ludzi do traktowania błędów jako „portali do 

odkrywania”, dzięki którym mogą dowiedzieć się, jak unikać podobnych błędów. Pracownicy powinni 

zdawać sobie sprawę, że w najlepszym interesie wszystkich leży ograniczenie szkód spowodowanych 

błędem, a co ważniejsze, wyciąganie z niego wniosków i zgłaszanie go szybko, a nie naprawianie po 

cichu. Błędy często mają skutki uboczne, a udawanie, że błąd się nie wydarzył, jest niebezpieczne. W 

wywiadzie dla Harvard Business Review były prezes Toyoty, Katsuaki Watanabe, powiedział: „Ukryte 

problemy to te, które ostatecznie stają się poważnymi zagrożeniami. Jeśli problemy zostaną ujawnione, 

aby wszyscy mogli je zobaczyć, poczuję się uspokojony. Ponieważ po zwizualizowaniu problemów, 

nawet jeśli nasi ludzie nie zauważyli ich wcześniej, będą głowić się, aby znaleźć dla nich rozwiązania”. 

Dzielenie się tym, czego się nauczyłeś, może zapobiec stratom. W swoich badaniach nad uczeniem się 

w szpitalach Amy Edmondson z Uniwersytetu Harvarda odkryła, że oddziały pielęgniarskie o 

najwyższych wynikach zgłosiły największą liczbę błędów. Nie dlatego, że popełnili więcej błędów, ale 

dlatego, że czuli się bezpiecznie, zgłaszając i dzieląc się tymi, które popełnili. Znajomość przyczyn i 

sposobów unikania błędów ma kluczowe znaczenie dla bezpieczeństwa. Technolodzy zwykle próbują 

kontrolować zachowania pracowników, dodając warstwy kontroli technicznych. Jak pokazała rosnąca 

liczba zgłaszanych naruszeń bezpieczeństwa informacji, same podejścia technologiczne nie są w stanie 

rozwiązać problemu ludzi. Pracownicy potrzebują dostępu do danych i funkcji komputerowych, aby 

wykonywać swoją pracę. Technologia nie może skutecznie rozróżnić przypadków, w których dana 

osoba wykorzystuje zdolność, do której jest upoważniona, w celu dostosowania się do dobrego 

zachowania i złego zachowania. Technologia nie może odpowiednio zająć się ludzkim czynnikiem 

intencji. Rozwój komputerów przenośnych w środowisku pracy spowodował wzrost znaczenia czynnika 

ludzkiego. Granice sieci rozciągają się teraz od określonego obszaru fizycznego do dowolnego miejsca, 

w którym w danym momencie mogą znajdować się dane (np. dom pracownika, laptop na spotkaniu 

poza siedzibą firmy). Budowanie dobrych nawyków komputerowych w domu jest równie ważne, jeśli 

nie ważniejsze, niż budowanie tych zachowań w pracy. Nawyki związane z bezpiecznym komputerem 

będą się przenosić w różnych środowiskach, ponieważ ludzie uznają, że dobre zachowania są dla nich 

korzystne, niezależnie od tego, czy są w domu, czy w pracy. 

KRYTYCZNE CZYNNIKI SUKCESU 

Krytyczne czynniki sukcesu we wdrażaniu programu świadomości bezpieczeństwa obejmują: 

* Polityka bezpieczeństwa informacji 



* Zaangażowanie i poparcie kierownictwa wyższego szczebla, aby zademonstrować znaczenie 

bezpieczeństwa 

* Zasoby z wiedzą merytoryczną, komunikacyjną i szkoleniową 

* Widoczność, atrakcyjność publiczności i uczestnictwo w celu dotarcia do wszystkich podgrup 

pracowników 

* Miejsca docelowe i mapy drogowe do prowadzenia i monitorowania działań programu 

Polityka bezpieczeństwa informacji 

Skuteczna polityka bezpieczeństwa informacji jest wdrożona, wiarygodna, kompleksowa i aktualna. 

Cele bezpieczeństwa muszą być zawarte w politykach, które wyjaśniają i dokumentują intencje i obawy 

kierownictwa. Zasady to prawa organizacji. Określają oczekiwania dotyczące wydajności pracowników 

i kierują zachowaniami. Zasady bezpieczeństwa informacji zawierają deklaracje celów i obowiązków 

oraz określają, jakie działania są dozwolone, jakie działania są niedozwolone i jakie kary mogą zostać 

nałożone za nieprzestrzeganie. Skuteczna polityka bezpieczeństwa informacji pokazuje, że 

kierownictwo oczekuje skupienia się na bezpieczeństwie. Dobrze zdefiniowane zasady bezpieczeństwa 

pokazują, czego oczekuje się od pracowników i ułatwiają podejmowanie działań dyscyplinarnych 

wobec tych, którzy ignorują zasady i kompromisy bezpieczeństwa. Spójna polityka świadomości 

bezpieczeństwa zapewnia wiarygodność i przejrzystość programu bezpieczeństwa informacji. 

Pokazuje, że kierownictwo uznaje, że bezpieczeństwo jest ważne i że jednostki powinny i będą ponosić 

odpowiedzialność za swoje działania. 

Jak powiedział Daryl White, dyrektor ds. informacji w Departamencie Spraw Wewnętrznych Stanów 

Zjednoczonych: „Nie można pociągać do odpowiedzialności zapór sieciowych i systemów wykrywania 

włamań; możesz tylko pociągać ludzi do odpowiedzialności”. Wiarygodność wymaga również, aby 

kierownictwo wspierało pracowników, którzy postępują właściwie. Polityka świadomości powinna 

odnosić się do trzech podstawowych pojęć: 

1. Uczestnictwo w programie podnoszenia świadomości jest wymagane od wszystkich, w tym od kadry 

kierowniczej wyższego szczebla, pracowników zatrudnionych w niepełnym i pełnym wymiarze godzin, 

nowo zatrudnionych, wykonawców i innych osób z zewnątrz, które mają dostęp do systemów 

informatycznych organizacji. Nowo zatrudnieni mogą być zobowiązani do odbycia instruktażu 

dotyczącego świadomości bezpieczeństwa w określonym czasie (np. 30 dni po zatrudnieniu) lub przed 

uzyskaniem dostępu do systemu. Obecni pracownicy mogą być zobowiązani do wzięcia udziału w 

zajęciach uświadamiających lub kursie w ciągu jednego miesiąca od rozpoczęcia programu, a następnie 

okresowo (np. co pół roku lub co rok). 

2. Każdy otrzyma wystarczającą ilość czasu na udział w działaniach uświadamiających. W wielu 

organizacjach polityka bezpieczeństwa wymaga również podpisania przez pracowników oświadczenia, 

że rozumieją przedstawiony materiał i będą przestrzegać zasad bezpieczeństwa. 

3. Przypisuje się odpowiedzialność za prowadzenie działań programu uświadamiającego. Program 

może być tworzony i wdrażany przez jedną osobę lub przez kombinację: działu szkoleń i personelu ds. 

bezpieczeństwa lub organizacji zewnętrznej, konsultanta lub specjalisty ds. świadomości 

bezpieczeństwa. 

Zobowiązanie kierownictwa wyższego szczebla 

Kierownictwo wyższego szczebla musi być zaangażowane w bezpieczeństwo informacji i wyraźnie 

demonstrować to zaangażowanie poprzez przykład (np. Mówienie, że bezpieczeństwo jest ważne, ale 



nieprzestrzeganie zasad organizacji będzie miało negatywne konsekwencje. Kierownictwo wyznacza 

standardy zachowań organizacyjnych. Na przykład w Kolumbii, kiedy brakowało wody, burmistrz 

Bogoty, Antanas Mockus, pojawił się w programach telewizyjnych biorąc prysznic i zakręcając wodę 

podczas namydlania, prosząc współobywateli, aby zrobili to samo. W ciągu zaledwie dwóch miesięcy 

ludzie zużywali o 14 procent mniej wody, a oszczędności wzrosły, gdy ludzie zdali sobie sprawę, ile 

pieniędzy oszczędzają również dzięki zachętom ekonomicznym zatwierdzonym przez Mockus. Zużycie 

wody jest teraz o 40 procent mniejsze niż przed niedoborem. Liderzy organizacji muszą rozumieć i 

wspierać program, a także zapewniać nadzór. Odpowiedzialność programowa przesunęła się w 

ostatnich latach z pobocznego obowiązku inspektora ds. zgodności lub bezpieczeństwa informacji na 

najwyższe szczeble organizacji. Słabe środki bezpieczeństwa mogą być kosztowne w postaci szkód dla 

marki lub reputacji organizacji, wpływu na operacje oraz w rzeczywistych i potencjalnych procesach 

sądowych. Media nie zawahają się przed zgłoszeniem zagrożenia lub naruszenia bezpieczeństwa. Takie 

historie są dzwonkiem alarmowym i podkreślają potrzebę zaangażowania kadry kierowniczej wyższego 

szczebla w funkcję bezpieczeństwa. Mądrzy menedżerowie wyższego szczebla wiedzą, że 

bezpieczeństwo to nie tylko ograniczanie ryzyka, ale także narzędzie do ochrony reputacji organizacji. 

Buduje również zaufanie klientów i wycenę rynkową oraz zapewnia przewagę konkurencyjną. W 

dzisiejszym środowisku e-commerce skuteczne bezpieczeństwo informacji może zwiększyć biznes i 

zyski. Najwyższe kierownictwo powinno zrozumieć, że bezpieczeństwo to nie tylko środek służący 

unikaniu ryzyka, i powinno postrzegać program uświadamiania na temat bezpieczeństwa jako czynnik 

umożliwiający prowadzenie działalności. Zgodność kierownictwa wyższego szczebla zapewnia 

wiarygodność. Jeśli zasady bezpieczeństwa zabraniają instalowania oprogramowania osobistego w 

infrastrukturze organizacji, nawet kadra kierownicza wyższego szczebla musi się do tego stosować. 

Inne postępowanie podważa politykę i stwarza wrażenie niespójności, niesprawiedliwości lub 

nieważności. Kierownicy wyższego szczebla muszą stać za politykami organizacji i pracownikami 

ochrony odpowiedzialnymi za egzekwowanie tych zasad. Konsekwentne egzekwowanie jest 

szczególnie ważne w obszarach, w których bezpieczeństwo i wygoda są sprzeczne, takich jak częsta 

zmiana haseł lub wymuszanie odmowy dostępu do systemu dla użytkowników, którzy nie ukończyli 

wymaganej czynności odświeżającej świadomość. Ponadto ludzie mają tendencję do naśladowania 

osób o wyższym statusie społecznym, więc dyrektorzy, którzy zobaczą, że ich przełożeni odmawiają 

noszenia identyfikatorów, wkrótce zrobią to samo — a naruszenie polityki bezpieczeństwa 

rozprzestrzeni się w dół w całej organizacji. Wdrażanie programu świadomości jest zawsze wyzwaniem 

dla kierownictwa. Menedżerowie generalnie wydają się dostrzegać korzyści płynące z programu 

podnoszenia świadomości, ale często nadal niechętnie przydzielają zasoby finansowe i kadrowe 

niezbędne do zapewnienia jego skuteczności. Programy uświadamiające muszą konkurować z innymi 

potrzebami organizacji. Stosunkowo łatwo jest określić koszt programu podnoszenia świadomości, ale 

trudno jest określić ilościowo jego korzyści. Dlatego programy uświadamiające często przegrywają, 

konkurując z programami, w których korzyści są bardziej namacalne (np. programy, które przynoszą 

zysk). Trudność w ilościowym określeniu korzyści jest głównym powodem, dla którego rząd Stanów 

Zjednoczonych wprowadził obowiązek utrzymywania programu świadomości bezpieczeństwa 

komputerowego dla organizacji federalnych i dlaczego świadomość bezpieczeństwa jest wymagana 

przez przepisy i regulacje w określonych branżach, takich jak finanse i opieka zdrowotna. Opór 

kierownictwa często wiąże się z postrzeganiem świadomości bezpieczeństwa jako „miłego posiadania”, 

ale nie tak ważnego jak inne potrzeby związane z rywalizacją o ograniczone fundusze. Chociaż czas i 

wysiłek potrzebny do zbudowania silnego programu bezpieczeństwa nie są trywialne, to znacznie 

mniej czasu i wysiłku niż czas i wysiłek wymagane do rozwiązania tylko jednego poważnego incydentu. 

Niektórzy specjaliści ds. bezpieczeństwa zalecają utożsamianie świadomości z polisami 

ubezpieczeniowymi. Polisy ubezpieczeniowe wymagają ciągłego finansowania, ale nie są często 

wykorzystywane (i nie ma nadziei na ich wykorzystanie); jednak niewiele organizacji decyduje się na 



rezygnację z tych kosztów. Kiedy zdrowy rozsądek i odpowiedzialność powiernicza nie wystarczą, 

wymogi prawne stanowią kolejną zachętę do programów uświadamiających. Federalna ustawa o 

zarządzaniu bezpieczeństwem informacji i ustawa o bezpieczeństwie komputerowym wymagają takich 

programów dla organizacji federalnych. Przepisy stanowe i federalne (np. ustawa Sarbanes-Oxley i 

ustawa Gramm-Leach-Bliley w zakresie informacji finansowych oraz ustawa o przenośności i 

odpowiedzialności w ubezpieczeniach zdrowotnych w odniesieniu do informacji dotyczących opieki 

zdrowotnej) wymagają elementów świadomości bezpieczeństwa w programach bezpieczeństwa 

informacji dla agencji stanowych i spółki publiczne. Wymagania dotyczące utrzymania skutecznych 

programów bezpieczeństwa są również zawarte w umowach stanowych i federalnych, które mają 

wpływ na infrastrukturę krytyczną (np. opieka zdrowotna, bezpieczeństwo publiczne) oraz umowy, 

które wymagają przechowywania poufnych informacji o klientach. 

 Zasoby z ekspertyzami w zakresie bezpieczeństwa, komunikacji i szkoleń 

W idealnym przypadku odpowiedzialność za program uświadamiający powinna zostać przypisana 

jednej osobie, która dysponuje określonym budżetem i posiada specjalistyczną wiedzę z zakresu 

bezpieczeństwa, umiejętności komunikacyjne (takie jak marketing) oraz znajomość zasad szkolenia. Ta 

osoba powinna być członkiem wyższego kierownictwa i wykonywania świadomości program powinien 

być czynnikiem oceny jego wyników. Działania i materiały programu mogą być tworzone i wdrażane 

przez jedną lub więcej osób korzystających z zasobów wewnętrznych lub zewnętrznych. Mieszanka 

umiejętności potrzebnych do pomyślnego utrzymania programu świadomości bezpieczeństwa 

obejmuje: 

1. Ekspertyza merytoryczna - osoby próbujące wprowadzić świadomość bezpieczeństwa do procesów 

biznesowych powinny znać te procesy biznesowe. Gwarantuje to, że wiadomości uświadamiające 

wspierają biznes i są dostarczane przy użyciu terminologii i treść, które są dokładne i zgodne z innymi 

inicjatywami i działaniami organizacji (np. profesjonalny certyfikat bezpieczeństwa jest cenny podczas 

pracy z publicznością techniczną w celu ustalenia wiarygodności). 

2. Specjalistyczna wiedza w zakresie komunikacji — działania uświadamiające często wymagają 

przełożenia informacji technicznych związanych z bezpieczeństwem na wskazówki, dyskusje, 

prezentacje, plakaty, pomoce w pracy i inne narzędzia, które przeciętni użytkownicy komputerów 

mogą zrozumieć i zastosować w swojej codziennej pracy. Umiejętności komunikacyjne ułatwiają 

opracowywanie tych materiałów uświadamiających. 

3. Specjalistyczna wiedza szkoleniowa - Szkolenie jest oddzielną dyscypliną. Ludzie uczą się na różne 

sposoby. Znajomość technik szkoleniowych, tego, jak ludzie się uczą i jak dopasować techniki 

szkoleniowe do stylów uczenia się, zwiększy potencjalny sukces programu uświadamiającego. 

Zespół ds. świadomości musi również obejmować osobę z głębokim doświadczeniem w zakresie 

bezpieczeństwa informacji. Ta osoba służy do sprawdzania poprawności materiału dla ogólnej siły 

roboczej i pomaga uniknąć klątwy wiedzy. Kiedy już coś znamy — powiedzmy melodię piosenki — 

trudno nam sobie wyobrazić, że tego nie wiemy. Nasza wiedza przeklęła nas metaforycznie. Mamy 

trudności z dzieleniem się własną wiedzą, ponieważ nie potrafimy łatwo odnieść się do stanu umysłu 

naszych odbiorców. Klątwa wiedzy została zidentyfikowana w badaniu przeprowadzonym w 1990 roku 

przez Elizabeth Newton, doktorantkę na Uniwersytecie Stanforda. Uczestników badania podzielono na 

dwie grupy: stukaczy i słuchaczy. Eksperymentatorzy wybrali 120 dobrze znanych piosenek, takich jak 

„Happy Birthday”, a stukacze wystukiwali rytm na stole, podczas gdy słuchacze próbowali odgadnąć 

piosenkę. Zanim zaczęli, stukacze zostali poproszeni o przewidzenie sukcesu słuchacza. Większość 

przewidywała około 50 proc. Rzeczywisty wskaźnik sukcesu wyniósł 2,5 procent. Tapperzy pomyślnie 

przekazali wiadomość raz na 40, ale myśleli, że przekażą wiadomość raz na dwa. Ta rozbieżność 



wynikała z faktu, że stukający słyszą melodię wewnętrznie podczas stukania, ale słuchacze słyszą tylko 

coś, co brzmi jak przypadkowe stuknięcia. 

Widoczność, atrakcyjność publiczności i uczestnictwo 

Skuteczny program uświadamiający kultywuje profesjonalny, pozytywny i widoczny wizerunek. 

Widoczny program pokazuje wartość działań uświadamiających, podnosi morale pracowników i 

zachęca do wsparcia ogółu pracowników. Im więcej metod rozpowszechniania wiadomości, tym 

bardziej widoczny jest program. Program podnoszenia świadomości, który wykorzystuje kursy 

komputerowe, filmy, plakaty, oświadczenia z podziękowaniami, biuletyny, konkursy, wydarzenia, 

codzienne wskazówki i listy kontrolne, dotrze do większej liczby osób i będzie miał większy wpływ niż 

program, który polega na publikowaniu zasad bezpieczeństwa w intranecie organizacji i wysyłaniu 

notatkę informującą personel o konieczności zapoznania się z polityką. Każdy powinien mieć 

wystarczająco dużo czasu na udział w działaniach uświadamiających; obejmuje to osoby 

odpowiedzialne za planowanie i rozwijanie działań uświadamiających. Czynności te powinny odbywać 

się w czasie rekompensowanym. Organizacje, które wymagają od pracowników zdobywania lub 

rozwijania świadomości bezpieczeństwa i szkolenia w czasie wolnym od pracy, skutecznie stwierdzają, 

że bezpieczeństwo nie jest ważne. Programy zwiększające świadomość bezpieczeństwa, które 

pokazują troskę organizacji o dobre samopoczucie pracowników w zakresie bezpieczeństwa IT w domu 

(dla telepracowników i innych osób korzystających z komputerów w domu) oraz podczas podróży, są 

lepiej odbierane niż programy, które ignorują takie kwestie. Praktyczne tematy, które dotyczą domu i 

biura, mogą obejmować „co zrobić, jeśli twoje konto na Twitterze zostanie zhakowane”, „jak 

bezpiecznie korzystać z Apple iOS5” lub „jak chronić swoje osobiste konto e-mail”. Niezależnie od tego, 

czy grupą docelową są wszyscy użytkownicy końcowi, czy kierownictwo wyższego szczebla, pokazanie 

im, w jaki sposób osobiście odniosą korzyści z lepszej świadomości bezpieczeństwa, przyczynia się do 

sukcesu programu. Postrzeganie bezpieczeństwa jako usługi, z całą organizacją jako klientem, 

podkreśla znaczenie bezpieczeństwa marketingowego dla kierownictwa i personelu. Zachowania i 

nawyki komputerowe przeniesione z domu do pracy. Specjalista ds. Bezpieczeństwa, Donna Mattick, 

ujęła to w ten sposób: 

Świadomość, że moi starsi krewni korzystają z Internetu, sprawia, że nie mogę spać po nocach, 

martwiąc się, ale także zmusza mnie to do szukania sposobów automatycznej ochrony. Na drugim 

końcu skali mam nastoletnią córkę, która ma iPada, telefon komórkowy i kontakt z komputerami w 

szkole. Potrafi znaleźć sposób na obejście każdego środka ochrony, który wprowadziłem. Muszę więc 

być na bieżąco, aby za nią nadążyć.… Dzieci, rodzice i starsi muszą być świadomi cyberbezpieczeństwa, 

a my, specjaliści ds. Bezpieczeństwa, musimy przyspieszyć i pomóc. Za każdą osobę, którą uczymy, jak 

zachować bezpieczeństwo, odcinamy zdolność przestępców do wykorzystania nas 

Mapy docelowe i drogowe 

Kiedy do Pentagonu zaproszono psychologa, aby wygłosił wykład na temat zarządzania czasem i 

zasobami, postanowił rozgrzać grupę generałów krótkim ćwiczeniem. Poprosił ich wszystkich o 

napisanie podsumowania ich strategicznego podejścia w nie więcej niż 25 słowach. Ćwiczenia 

zaskoczyły większość z nich. Jedynym generałem, któremu udało się zareagować, był ten, który 

przeszedł przez szeregi i został ranny w walce w Iraku. Jej podejście było następujące: 

„Najpierw robię listę priorytetów: jeden, dwa, trzy i tak dalej. Potem przekreślam wszystko od trzech 

w dół. 

Utwórz plan programu świadomości bezpieczeństwa, który zawiera następujące elementy: 



* Opis organizacji i jej kultury informatycznej (kultura to instynktowne zachowanie jednostek w 

organizacji), w tym przypisane role i obowiązki 

* Cele programu i status bieżących działań organizacji wraz z linią bazową bezpieczeństwa 

* Określenie potrzeb świadomości przez odbiorców 

* Opis metod i materiałów, które mają być pozyskiwane, tworzone i/lub modyfikowane 

* Harmonogram pokazujący działania do wykonania i kto jest odpowiedzialny za zapewnienie ich 

wykonania (w tym ewaluacja i aktualizacja programu) 

Cele 

Program świadomości bezpieczeństwa powinien mieć cele i plan ich osiągnięcia, który zawiera 

mierzalne kryteria. Cele i zadania powinny być związane z poprawą wydajności siły roboczej i ryzykiem 

bezpieczeństwa. Na przykład następujące cele mogą być odpowiednimi celami programu 

uświadamiającego w zakresie bezpieczeństwa: 

* Popraw zdolność pracowników do rozpoznawania potencjalnych zagrożeń i słabych punktów 

* Popraw poziom zgodności z kontrolami bezpieczeństwa fizycznego i komputerowego firmy 

* Ogranicz występowanie awarii bezpieczeństwa wynikających z działania lub braku działania 

pracownika 

* Zmniejsz wagę incydentów bezpieczeństwa, które się zdarzają. Najlepsze są konkretne, realistyczne 

i wymierne cele. Jeśli to możliwe, ustal punkt odniesienia przed wdrożeniem programu podnoszenia 

świadomości lub rozpoczęciem nowej kampanii. Poziom bazowy określa, gdzie znajduje się organizacja 

w odniesieniu do wysiłków na rzecz świadomości bezpieczeństwa i zaprogramować. Może się zdarzyć, 

że poziom bazowy wynosi zero, a program nie został wdrożony. W takim przypadku organizacja może 

przeprowadzić ankietę, aby dowiedzieć się, jak ludzie w organizacji postrzegają bezpieczeństwo i jak 

dobrze znają zasady bezpieczeństwa. Wyniki ankiety staną się podstawą. Tam, gdzie program został 

wdrożony, organizacja może zdecydować się na udokumentowanie poziomu świadomości, aby z 

biegiem czasu można było dokonać innych pomiarów w celu wykazania zmian. Victor Basili z University 

of Maryland opracował podejście do metryk, w którym metryka jest tworzona jako ostatni krok 

procesu zwanego Cel-Pytanie-Metryka. Zaleca zdefiniowanie celu, na przykład: „Cel — zmniejszenie 

nieodpowiednich wizyt na stronie”. Następnie utwórz pytanie, które wskaże, czy cel został osiągnięty, 

czy nie: „Czy pracownicy nadal odwiedzają strony internetowe, których nie powinni?” Wtedy i tylko 

wtedy utwórz metrykę, która będzie wspierać cel. Miarą byłaby liczba prób uzyskania dostępu do 

nieodpowiednich stron internetowych, takich jak materiały nielegalne lub pornograficzne. Informacje 

te można uzyskać z produktów filtrujących sieć. Takie podejście oferuje kilka korzyści: 

* Prowadzi to do zautomatyzowanej metryki 

* Informacje dotyczące metryki są łatwe do zebrania 

* Metryka daje stale aktualizowane wyobrażenie o tym, co robią użytkownicy organizacji 

Odbiorcy i wiadomości 

Programy uświadamiające należy zaplanować tak, aby we właściwy sposób były skierowane do 

docelowych odbiorców. Jeśli kierujesz swoją wiadomość do wszystkich pracowników, powinieneś 

wziąć pod uwagę konsultantów, wykonawców, podwykonawców, sprzedawców, dostawców i inne 

strony trzecie. Jeśli Twoimi odbiorcami są pracownicy, nie zapomnij o pracownikach tymczasowych i 



stażystach. Jeśli podzielisz odbiorców według umiejętności technicznych, możesz przekazać 

szczegółowe informacje swojemu personelowi technicznemu, a mniej szczegółowym personelowi 

biurowemu. Po podjęciu decyzji o odbiorcach i sposobie ich segmentacji możesz opracować 

komunikaty i metody dostarczania specyficzne dla każdego segmentu. Poniżej przedstawiono 

zestawienia odbiorców dla typowej firmy: 

* Kadra kierownicza — jest generalnie zainteresowana zwrotem z inwestycji i redukcją ryzyka, ma 

średni poziom wiedzy technicznej i jest głównym celem ataków typu spear phishing i socjotechniki. 

* Personel informatyczny – powinien być zainteresowany budowaniem bezpieczeństwa w aplikacjach, 

sieciach i systemach, powinien mieć określone obowiązki związane z bezpieczeństwem i oczekuje się 

od niego umiarkowanej lub wysokiej znajomości obsługi komputera. 

* Użytkownicy biznesowi — przede wszystkim skupiają się na ukończeniu procesu biznesowego bez 

względu na wpływ na bezpieczeństwo. Mogą łatwo wpadać w frustrację, gdy kontrole bezpieczeństwa 

są czasochłonne lub utrudniają „prawdziwą pracę”, ale mogą być zmotywowani, gdy widzą korzyści dla 

siebie i swoich rodzin, i zareagują pozytywnie, gdy zrozumieją wartość kontroli bezpieczeństwa, 

zwłaszcza jeśli przetwarzają wrażliwe lub chronione dane klientów. 

* Nowi pracownicy – dla tych, dla których jest to pierwsza „prawdziwa” praca, świadomość będzie 

musiała skupić się na podstawach (co wymaga ochrony, przed kim lub czym, dlaczego powinno ich to 

obchodzić i jaka jest ich rola w organizacji). W przypadku nowo zatrudnionych pracowników, którzy 

byli na rynku pracy, komunikaty uświadamiające muszą generalnie koncentrować się na tym, w jaki 

sposób bezpieczeństwo jest traktowane w tej organizacji. 

* Użytkownicy urządzeń mobilnych i smartfonów często kojarzą ryzyko z niewielkimi rozmiarami i 

niskim kosztem urządzenia, zamiast z negatywnym wpływem, jaki ich kompromis lub utrata może mieć 

dla nich samych i dla firmy. 

* Osoby podróżujące – niezależnie od tego, czy podróżują lokalnie, czy za granicę, podróżnicy usunęli 

siebie i swoje urządzenia komputerowe z przyjaznego otoczenia biura i domu. Pozostawione bez 

nadzoru urządzenie w pokoju hotelowym, w bagażniku samochodu, a nawet na lotnisku to zaproszenie 

do kradzieży i naruszenia bezpieczeństwa danych. 

Komunikaty te powinny być przekazywane za pomocą kombinacji narzędzi (np. plakatów, wygaszaczy 

ekranu, prezentacji, wydarzeń, materiałów szkoleniowych komputerowych, szkoleń w klasie i szkoleń 

indywidualnych). Im więcej razy ta sama wiadomość zostanie dostarczona przy użyciu różnych podejść, 

tym większe prawdopodobieństwo, że informacja zostanie zachowana. 

Metody i częstotliwość 

Niektóre firmy używają kalendarza wiecznego w swoich programach bezpieczeństwa. Kalendarz służy 

do tworzenia planu komunikacji, który obejmuje rodzaj i częstotliwość wiadomości dla odbiorców. Plan 

zorientowany na kalendarz pokazuje, jakie materiały i działania związane ze świadomością 

bezpieczeństwa są tworzone co miesiąc, co kwartał lub co rok. Kalendarze muszą być okresowo 

aktualizowane, aby dodawać specjalne wydarzenia, takie jak dni lub tygodnie świadomości 

bezpieczeństwa. Program świadomości bezpieczeństwa powinien być ciągłym wysiłkiem. Niektóre 

organizacje oferują nowym pracownikom zorientowanie na kwestie bezpieczeństwa i regularne 

szkolenia dla wszystkich pracowników w różnych okresach w ciągu roku. Takie postępowanie zapewnia 

powtarzanie materiału w odstępach czasu i wzmacnia proces uczenia się. Niektóre organizacje co 

miesiąc informują o bezpieczeństwie za pomocą biuletynów, plakatów, wygaszaczy ekranu, 

konkursów, ankiet i modułów online. Inne organizacje oferują kursy uświadamiające, które są 



corocznie aktualizowane i zapewniają wsparcie w różnych momentach, na przykład 30 listopada, w 

Międzynarodowym Dniu Wiedzy o Bezpieczeństwie Komputerowym. NIST SP 800-50, „Building an 

Information Technology Security Awareness and Training Program”28 przedstawia szczegółowe 

podejście do tworzenia i utrzymywania programu uświadamiającego w zakresie bezpieczeństwa, w 

tym załącznik z przykładowym szablonem planu programu uświadamiającego. 

Typowe wyzwania i błędy 

Planowanie programu podnoszenia świadomości powinno uwzględniać typowe przeszkody i 

ograniczenia, takie jak informowanie kierownictwa, zmiana języka materiałów na odpowiednią 

terminologię biznesową, uzyskanie poparcia związków zawodowych i pokonanie oporu publiczności. 

Struktura programu powinna również uwzględniać istotne, ale mniej rozpoznane wyzwania związane 

z rozproszeniem odpowiedzialności (gdy dana osoba jest mniej skłonna do działania w obecności 

innych, ponieważ zakłada, że inni podejmą działania lub już to zrobili); i tłumienie (kiedy komunikat 

traci swoją moc, a uczniowie się wyłączają, zwykle dlatego, że komunikat został ponownie użyty, 

nadużyty lub nie przyciąga zainteresowania ucznia). Menedżerowie zajmujący się dziką przyrodą 

opisują tłumienie jako „przyzwyczajanie się do czegoś, czego nie powinniśmy. ” Mówią: „Nakarmiony 

niedźwiedź to martwy niedźwiedź”. Kiedy niedźwiedzie w parkach przyzwyczajają się do obozowiczów 

i niedbale przechowywanej żywności, dostosowują się, co skutkuje niebezpiecznymi spotkaniami lub 

wysyłkami i zniszczeniem niedźwiedzia. Złe rzeczy mogą się zdarzyć, gdy wiadomości ostrzegawcze 

tracą siłę sygnału. Częstym błędem jest niedopasowanie programu do środowiska. Zbuduj program 

uświadamiający wokół swojego środowiska biznesowego. Jeśli korzystasz z materiałów innych 

organizacji, pamiętaj o dostosowaniu treści do swojego środowiska i grupy docelowej. Bezpłatne 

materiały szkoleniowe mogą wiązać się ze znacznymi kosztami w postaci zmarnowanego czasu 

słuchaczy i mogą zwiększać ryzyko związane z bezpieczeństwem, stwarzając fałszywe poczucie 

bezpieczeństwa, jeśli szkolenie nie spełnia celów programu. Planiści programów bezpieczeństwa 

często pomijają osoby uczące się. Dzieje się tak zazwyczaj dlatego, że osoby odpowiedzialne za 

planowanie i budowanie programu zostały wybrane ze względu na ich kompetencje techniczne, ale 

mają ograniczone doświadczenie w doborze metod i technik uczenia się. Programy, które nie biorą pod 

uwagę ucznia, często zawodzą. Uczniowie powinni być w stanie odnieść się do materiałów 

uświadamiających i zastosować je w swojej pracy. Joseph A. Grau, były szef Wydziału Bezpieczeństwa 

Informacji w Departamencie Bezpieczeństwa Obronnego Instytutu, wierzył w znaczenie 

bezpieczeństwa marketingowego i często stwierdzał, że klienci faktycznie płacą za usługi 

bezpieczeństwa. Na przykład menedżerowie płacą za egzekwowanie wymogu zamykania dokumentu 

niejawnego w sejfie zamiast pozostawiania go na biurku godzinami pracy. Inne metody płatności to 

energia, uwaga i troska o kwestie bezpieczeństwa, takie jak poświęcenie czasu na zidentyfikowanie i 

zgłoszenie potencjalnego incydentu bezpieczeństwa. Nawet ego jest częścią zapłaty za 

bezpieczeństwo. Istnieje „koszt ego”, gdy „naukowcy, badacze, specjaliści techniczni, inżynierowie i 

kadra kierownicza muszą powstrzymać się od komunikowania swoich sukcesów przyjaciołom, rodzinie 

i współpracownikom w celu ochrony poufnych, prywatnych lub poufnych informacji firmowych”. 

Upewnij się, że plan programu podnoszenia świadomości jasno określa twój cel (skąd wiedzieć, kiedy 

odniesiesz sukces) i jak możesz monitorować swoje postępy w osiąganiu wyznaczonego celu. Udane 

działanie jest zawsze łatwiejsze do osiągnięcia, gdy masz mapę drogową lub plan, który mówi ci, gdzie 

jesteś, dokąd zmierzasz i jak rozpoznać, że dotarłeś do celu. Abraham Lincoln powiązał planowanie z 

ostrzeniem siekiery. Gdyby poproszono go o ścięcie drzewa w ciągu ośmiu godzin, pierwsze sześć 

spędziłby na ostrzeniu siekiery. Ścięcie drzewa tępym toporem wymaga wielkiego wysiłku, ale ścięcie 

drzewa ostrym toporem idzie znacznie szybciej. Podobnie znacznie trudniej jest stworzyć, zarządzać i 

mierzyć efekty nieplanowanego programu podnoszenia świadomości niż program zaplanowany z 

określonymi celami, przypisanymi obowiązkami i kierunkiem zarządzania. Staranne planowanie 



promuje działania uświadamiające, które wywołują konkretne, pozytywne reakcje. Elastyczne plany 

umożliwiają wprowadzanie zmian w odpowiednim czasie w celu uwzględnienia zmian w strukturze 

organizacyjnej, celach, nowych technologiach oraz odpowiednich zagrożeniach i słabych punktach. 

Elastyczność pozwala również na uwzględnienie odpowiednich bieżących wydarzeń, wydarzeń 

wykorzystujących źródła zewnętrzne w celu podkreślenia przesłania dotyczącego bezpieczeństwa. 

Polityka firmy Microsoft polegająca na przyznawaniu nagród za pomoc w przechwytywaniu twórców 

wirusów jest dowodem na to, że kwestie bezpieczeństwa przyciągają obecnie dużą uwagę. 

TEMATY 

Planując program podnoszenia świadomości, powinieneś rozumieć tematy, którymi chcesz się zająć. 

NIST SP 800-16, „Wymagania dotyczące szkolenia w zakresie bezpieczeństwa informacji: model oparty 

na rolach i wynikach (wersja robocza)” określa następujące tematy dotyczące świadomości 

bezpieczeństwa: 

* Role i obowiązki w zakresie bezpieczeństwa informacji 

* Sposoby ochrony udostępnianych danych (np. szyfrowanie, kopie zapasowe) 

* Przykłady zagrożeń wewnętrznych i zewnętrznych (np. socjotechnika, hakerzy) 

* Złośliwy kod (np. wirusy, robaki) 

* Kontrole bezpieczeństwa 

* Sposoby rozpoznawania incydentu związanego z bezpieczeństwem informacji 

* Zasady bezpieczeństwa informacji 

* Hasła 

* Inżynieria społeczna 

* Kopie zapasowe i przechowywanie danych 

* Wirusy komputerowe i robaki 

* Reagowania na incydenty 

* Użytek osobisty i zysk 

* Prywatność 

* Dane osobowe (PII) 

* Kradzież tożsamości 

* Przeglądanie Internetu 

* Kontrola ekwipunku 

* Bezpieczeństwo fizyczne 

* Programy szpiegujące 

* Wyłudzanie informacji 

* Oszustwa i spam 



* Urządzenia mobilne (np. laptopy, smartfony, tablety) 

* Przenośne urządzenia pamięci masowej (np. płyty CD, dyski USB) 

* Zdalny dostęp 

* Naruszenie praw autorskich i piractwo oprogramowania 

* Używanie i nadużywanie poczty elektronicznej 

* E-mail co robić, a czego nie 

* Zagrożenia udostępniania plików peer-to-peer 

* Systemy informacyjne bezpieczeństwa narodowego, w stosownych przypadkach 

Chociaż te tematy mogą nie być bezpośrednio związane z konkretną organizacją, stanowią katalog, do 

którego można dodawać lub odejmować w zależności od branży, technologii i zasobów wymagających 

ochrony. Na przykład świadczeniodawcy powinni zająć się osobistymi informacjami zdrowotnymi (PHI), 

zarówno w formie papierowej, jak i elektronicznej (ePHI); organizacje akceptujące karty kredytowe 

powinny uwzględniać tematy związane ze standardami bezpieczeństwa danych branży kart płatniczych 

(PCI DSS); a organizacje zajmujące się szeroko pojętą własnością intelektualną (IP) powinny rozważyć 

dodanie tematów obejmujących zaawansowane trwałe zagrożenia (APT) i powiązane techniki 

socjotechniczne. Wykorzystywanie słabości technologii w celu uzyskania korzyści finansowej jest 

poważnym zagrożeniem, ale mniej oczywiste kradzieże danych mogą poważnie zaszkodzić reputacji 

Twojej organizacji i wymagać znacznych kosztów porządkowych. Kradzież tożsamości może mieć 

wpływ zarówno na organizacje, jak i osoby prywatne, a kradzież pomysłów na nowy program 

marketingowy lub produkt może zaszkodzić zdolności firmy do skutecznego konkurowania o nowych 

klientów. Uwzględnienie wpływu kradzieży danych to kluczowy temat na Twojej liście świadomości. 

Skutki kradzieży danych często nie były dobrze rozumiane, mimo że mogły doprowadzić do bankructwa 

firmy. Nie tak dawno temu sąd orzekł, że kradzież danych nie może być ścigana, ponieważ nic nie 

zostało zabrane. Dzisiejsi sędziowie są bardziej kompetentni i zdają sobie sprawę, że wiedza 

przekazywana przez dane (np. tożsamość osoby) może być bardziej szkodliwa niż kradzież pieniędzy 

danej osoby. Powiązanie komunikatów ostrzegawczych z wpływem na organizację to skuteczne 

podejście do wyjaśniania wpływu i zwiększania akceptacji komunikatu dotyczącego bezpieczeństwa. 

Innym sposobem zidentyfikowania odpowiednich tematów jest poproszenie kierowników, działu 

pomocy technicznej i personelu zajmującego się reagowaniem na incydenty o zidentyfikowanie 

powtarzających się problemów lub przejrzenie raportów o problemach w celu zidentyfikowania 

powtarzających się problemów. Tematy świadomości można następnie uporządkować, aby pomóc 

rozwiązać te problemy, ujawniając ich przyczyny i sposoby ich uniknięcia. Również tematy, które mają 

znaczenie osobiste, dobrze przyciągają uwagę. Eksploracja danych, świadomość lokalizacji urządzeń 

mobilnych, cybernękanie, kradzież tożsamości, środki ostrożności w podróży oraz najnowsze oszustwa, 

oszustwa i złośliwe oprogramowanie są przedmiotem zainteresowania większości użytkowników 

komputerów. 

TECHNIKI ZWRACANIA I UTRUDNIANIA UWAGI 

Jeśli chcesz zabezpieczyć informacje i systemy komputerowe, nie dyktuj poleceń ani nie wydawaj 

pracownikom poleceń, których mają przestrzegać. Naucz ich, dlaczego są kluczowi w procesie 

bezpieczeństwa. Największą uwagę przyciągają metody uczenia się, które są interaktywne, 

demonstracyjne i przynoszące satysfakcję. Pracuj z mózgiem, aby uchwycić i utrzymać uwagę. Zanim 

będziesz mógł czegoś nauczyć swoją publiczność, musisz przykuć jej uwagę. Najsilniejsze przekazy mają 



wpływ wizualny i wewnętrzny i wykorzystują obrazy, zaskoczenie, nowość, zaangażowanie 

emocjonalne i empatię. 

Większość zdarzeń, które przewidują, czy coś, czego się nauczyłeś, również zostanie zapamiętane, ma 

miejsce w ciągu pierwszych kilku sekund uczenia się. Im bardziej misternie zakodujemy wspomnienie 

w jego początkowych momentach, tym będzie ono silniejsze. 

Kontekst emocjonalny odgrywa dużą rolę w zapamiętywaniu. Pobudzenie emocjonalne pomaga 

mózgowi się uczyć. Ludzie pamiętają rzeczy, które czują, na przykład empatię, gdy dowiadują się o 

osobie, która przypadkowo sformatowała dysk twardy i nie miała kopii zapasowej. (Czy utworzono 

kopię zapasową moich plików? Czy mogę przypadkowo sformatować dysk?) Inne odczucia, jakie mogą 

wywołać materiały i wydarzenia z programu podnoszenia świadomości, to zdziwienie, ciekawość i 

satysfakcja (np. poprawna odpowiedź na trudne pytanie w quizie lub rozwiązanie zagadki 

bezpieczeństwa). Scenariusze są dobrym sposobem na wzbudzenie empatii, ponieważ pozwalają 

bezpośrednio powiązać wybór działań z konsekwencjami. Wszystko, co zwiększa aktywność mózgu, 

powoduje głębsze uczenie się. Im więcej różnych rodzajów aktywności mózgu, tym lepsze wyniki 

programu świadomości. Krótko mówiąc, projektuj i wdrażaj działania uświadamiające i wiadomości, 

które wykorzystują jak najwięcej mózgu (zwłaszcza obie strony). 

Obrazy 

„Nie widzimy oczami. Widzimy mózgiem”. Połowa mózgu jest ustawiona na przetwarzanie wizualne. 

Im bardziej wizualne dane wejściowe, tym większe prawdopodobieństwo, że zostaną zapamiętane i 

przywołane. Zjawisko to nazywane jest efektem wyższości obrazu (PSE). Potencjał PSE został 

definitywnie opisany w 1976 roku przez neuronaukowca Douglasa Nelsona. „On i inni wykazali, że 

nasze mózgi są zasadniczo przystosowane do wizualizacji – sama architektura naszej kory wzrokowej 

umożliwia grafice wyjątkową linię główną w naszej świadomości”. Ludzie zwracają uwagę na kolor, 

rozmiar i orientację. Ludzie zwracają szczególną uwagę na poruszające się obiekty. Dlatego animacje 

(np. nasza kultura zorientowana na gry komputerowe) są tak skuteczne. Obrazy stymulują zarówno 

reprezentacje werbalne, jak i wizualne. Język jest przetwarzany głównie za pośrednictwem kanału 

werbalnego. Eksperymenty wykazały, że obrazy aktywują wiele potężnych neuronowych ścieżek 

przywoływania pamięci. Podczas gdy nasz dostęp do surowych informacji zwiększył się, czas potrzebny 

na ich przetworzenie uległ skróceniu (jesteśmy zmuszeni do komunikowania się za pomocą 

fragmentów dźwiękowych i tweetów składających się ze 140 znaków). To kładzie nacisk na tworzenie 

znaczeń. Biorąc pod uwagę preferencje naszego mózgu dotyczące wizualnej i obecnej złożoności 

naszego świata, „dowiedzieliśmy się, że najlepsze skróty zwykle mają formę graficzną… w związku z 

tym dzisiejsi gawędziarze wizualni mają znaczną moc”. Grafiki, które zawierają przekaz w obrazie (np. 

pola mowy) są bardziej skuteczne niż grafiki, które opisują przekaz lub obraz w towarzyszącej narracji 

lub zawierają przekaz jako podpis lub tytuł pod obrazem. Dowód 49.3 przedstawia dwa obrazy luki 

spowodowanej przez modem. Zaobserwowano, że uczniowie przez krótki czas spoglądali na pierwszą 

z nich i wielu „wyłączyło ją”. Kiedy dodano pola mowy, uczniowie dłużej patrzyli na obraz i wyrażali 

podekscytowanie, mówiąc: „Och, rozumiem. Modem omija zaporę ogniową i omija kontrolę. 

Wideo 

Podczas gdy niektórzy specjaliści ds. edukacji twierdzą, że przyszłością nauki online jest grywalizacja38 

(nauka poprzez gry), wideo jest prawdopodobnie przyszłością świadomości bezpieczeństwa online. 

YouTube jest drugą najpopularniejszą wyszukiwarką online – dzisiaj. Według Chrisa Andersona, 

założyciela TED39, ludzkość ogląda codziennie ponad 80 milionów godzin w YouTube. Nasze mózgi są 

bardziej przystosowane do filmów niż do druku. Wideo oferuje większą gęstość informacji. Anderson 

zwraca uwagę, że drukowanie i czytanie są stosunkowo nowe w porównaniu z komunikacją twarzą w 



twarz. Druk był skalowalny, co było zaletą, która została wyprzedzona przez wideo. Przemówienie 

Andersona na TED dotyczyło innowacji i uczenia się przyspieszanych przez tłum, w których cykle 

doskonalenia są napędzane przez ludzi oglądających wideo w Internecie. Posługuje się przykładami 

ulicznych tancerzy i przemówień TED. Dzięki temu, że mogą zobaczyć, co robią inni w swoich 

dziedzinach, ludzie rozwijają swoją grę. Anderson zidentyfikował trzy koncepcje, które napędzają 

przyspieszoną naukę i wydajność: 

1. Tłum, taki jak globalna społeczność internetowa – im większy tłum, tym więcej jest potencjalnych 

innowatorów, a także komentatorów, obserwatorów trendów, cheerleaderek, sceptyków, 

indywidualistów i super-rozpowszechniaczy. Ci ludzie tworzą ekosystem, dzięki któremu pojawiają się 

innowacje. 

2. Jasna, wyraźna, otwarta widoczność tego, co robią najlepsi - to daje innym możliwość uczestniczenia. 

Światło pada na innowatorów, albo bezpośrednio poprzez komentarze, oceny, e-maile, Facebook i 

Twitter, albo pośrednio poprzez liczbę wyświetleń i linków (wskazujących tam Google). 

3. Pragnienie statusu społecznego – tam, gdzie najlepiej jest chodzić wysoko i być rozpoznawalnym – 

„Możesz być tylko dzieckiem z kamerą internetową, ale jeśli potrafisz zrobić coś, co stanie się 

wirusowe, zobaczysz odpowiednik stadionów sportowych wypełnionych ludźmi”. To globalne uznanie 

wymaga ogromnych nakładów pracy. Światło i pragnienie są samonapędzające się i przyciągają nowych 

ludzi do tłumu. 

Oto przykład tego, jak dobrze wideo może działać na rzecz świadomości bezpieczeństwa, opisaną przez 

Chipa i Dana Heatha. Russ Berland otrzymał zadanie przeprojektowania programu szkoleniowego 

BearingPoint w zakresie etyki i zgodności. Odziedziczył kodeks postępowania, który mógł zostać 

przeniesiony z firmy prawniczej. Podstawowym wyzwaniem była potrzeba wpływania na zachowania 

pracowników w całym kraju, funkcjonujących w różnych kulturach organizacyjnych. Berland 

przeprowadził wywiady ze współpracownikami na temat rzeczywistych „szarych stref” i odkrył 

dramatyczne historie napiętych relacji i rozterek etycznych. To zainspirowało jego zespół do stworzenia 

humorystycznej serii fabularnej opartej na The Office, w której występuje fikcyjna firma mająca być 

„złym sobowtórem” BearingPoint. Fikcyjna firma Aggrieva posługiwała się mottem: „Aggrieva mówi 

tak, kiedy wszyscy inni mówią nie”. Berland zatrudnił filmowca i nakręcił 10 krótkich odcinków w 

weekend. Filmy poruszały takie tematy, jak szefowie „podrywający” podwładnych, zespoły 

przedstawiające nieprawdziwe informacje o swojej wiedzy oraz menedżerowie próbujący przerzucić 

na klienta nieodpowiednie wydatki. Odcinki wywołały sensację, a pracownicy powiedzieli, że było to 

najlepsze szkolenie, jakie kiedykolwiek mieli. Postacie i sytuacje stały się częścią słownictwa firmy. 

„Nowe odcinki debiutowały w każdy poniedziałek, ale pracownicy byli tak spragnieni następnego 

odcinka, że zaczęli go śledzić na firmowym serwerze testowym, gdzie filmy były publikowane w 

poprzedzający piątek. Tysiące pracowników obejrzało filmy, zanim zostały opublikowane”. Filmy 

zapoczątkowały rozmowy na temat etyki i zgodności, a po wyemitowaniu filmów więcej osób dzwoniło 

na infolinię, aby omówić trudne tematy i sytuacje. Filmy zostały tak dobrze przyjęte, że ludzie 

zdecydowali się je obejrzeć. Programy uświadamiające powinny mieć na celu tworzenie lub 

lokalizowanie materiałów tak wciągających, że ludzie chętnie je obejrzą. 

Niespodzianka, nowość i porażka oczekiwań.  

Istotne informacje o potencjalnych zagrożeniach i zasobach jest bardziej prawdopodobne, że zostaną 

zidentyfikowane na podstawie rzeczy, które są nowe lub nieznane. Natura zapewnia, że wszystkie żywe 

stworzenia reagują na nowości i zmiany, ponieważ nowość i zmiana często pociąga za sobą 

niebezpieczeństwo. Skręcający samochód na autostradzie, skokowy poziom złego cholesterolu lub 

spadek wartości akcji przykuwa twoją uwagę i szarpie nerwy, zdarzenia, które przygotowują cię do 



ochrony przed krzywdą. Zasadniczo nasze mózgi są wykrywaczami niespodzianek. Wykorzystaj 

zaskoczenie i niepowodzenie oczekiwań, aby pogłębić świadomość bezpieczeństwa. Ludzie pragną 

nowości wynikających z ewolucji i przetrwania i będą reagować na to, co wyjątkowe i niezwykłe. 

Wszystko, co jest sprzeczne z oczekiwaniami, poprawi cykl pobudzenie-adaptacja. Zadawaj pytania 

typu „Czy wiesz?” Zapytaj uczniów korzystających z telefonów komórkowych, jak długo ich dane 

(komunikaty multimedialne, takie jak zdjęcia, filmy i teksty) są przechowywane przez ich operatora 

sieci komórkowej i czy ich dane mogą być sprzedawane stronom trzecim. Niewiele osób wie, że ich 

cyfrowa tożsamość z prawie czterech lat jest przechowywana przez AT&T, która przechowuje dane 

przez 84 miesiące. Verizon przechowuje te dane przez 12 miesięcy, Sprint przez 24 miesiące, a T-Mobile 

przez 60 miesięcy. „28 000 wiadomości MMS jest wysyłanych na świat w każdej sekundzie, a firmy 

telefonii komórkowej rejestrują większość metadanych, które podróżują wraz z nimi, takie jak 

lokalizacja, tożsamość odbiorcy, ilość przesłanych danych i koszt transmisji. Przeciętny użytkownik 

każdego dnia gromadzi 736 takich danych osobowych”. Innym innowacyjnym pomysłem burmistrza 

Bogoty, Antanasa Mockusa, było wykorzystanie mimów do poprawy zarówno ruchu ulicznego, jak i 

zachowania mieszkańców. Początkowo 20 profesjonalnych mimów śledziło pieszych, którzy nie 

przestrzegali zasad przekraczania ollow: Apedestrian przebiegający przez ulicę był śledzony przez 

mima, który kpił z każdego jego ruchu. Mimowie naśmiewali się także z lekkomyślnych kierowców. 

Program był tak popularny, że kolejne 400 osób zostało przeszkolonych na mimów. Co by się stało, 

gdyby mimowie śledzili ludzi w Twojej organizacji przez cały dzień po ich biurach i kpili z ludzi, którzy 

rozmawiali o poufnych informacjach w miejscach publicznych lub zostawiali zalogowane komputery, 

gdy byli z dala od swoich biurek? Psycholog społeczny Robert Cialdini stwierdza: „Tajemnice są 

potężne, ponieważ stwarzają potrzebę zamknięcia”. Tajemnice istnieją wszędzie tam, gdzie są pytania 

bez oczywistych odpowiedzi. „Dlaczego przestępcy atakują osobiste komputery domowe?” „Jak 

odkryto źródło cyberataków na Estonię?” „Co mówi zaszyfrowana wiadomość w konkursie 

świadomości bezpieczeństwa w tym tygodniu?” Innym sposobem na podtrzymanie zainteresowania 

jest postawienie pytania lub zagadki, która konfrontuje ludzi z luką w ich wiedzy. W ramach programu 

uświadamiającego o bezpieczeństwie biuletyny, witryna intranetowa, plakaty i kursy online mogą 

zawierać trudne pytania quizowe. Tworzy to dwie luki w wiedzy: „Jaka jest poprawna odpowiedź?” i 

„Czy miałem rację?” Dostarczanie wskazówek i wskazówek dotyczących trudniejszych pytań lub 

konkursów dotyczących świadomości bezpieczeństwa również pomaga utrzymać zainteresowanie. 

Pamiętaj, że celem jest skłonienie ludzi do zastanowienia się nad problemem, a nie odgadnięcie jednej 

właściwej odpowiedzi. Uwaga: Nie oczekuj, że ludzie będą pamiętać wiele o bezpieczeństwie z 

prezentacji w dniu inicjacji, kiedy wszystkie bodźce są nowe. 

Styl konwersacyjny 

Używaj konwersacyjnego i osobistego stylu. Styl konwersacyjny jest przydatny, ponieważ „ludzie 

zwracają większą uwagę, gdy dostrzegają, że prowadzą rozmowę, ponieważ oczekuje się, że będą 

podążać za nimi i dotrzymać końca”. Mózg robi to nawet wtedy, gdy uczeń czyta (np. rozmowa odbywa 

się między uczniem a książką, czasopismem, stroną internetową lub modułem e-learningowym). 

Konstrukcje pierwszo- i drugoosobowe (zawierające „ja”, „my” i „ty”) tworzą poczucie rozmowy 

między treścią a czytelnikiem. W pięciu na pięć badań przeprowadzonych w 2000 r. uczniowie, którzy 

otrzymali materiał ze spersonalizowanym tekstem konwersacyjnym, radzili sobie lepiej w kolejnych 

testach transferowych niż ci, którzy uczyli się z tekstem formalnym. Badania wykazały, że „studenci 

radzili sobie nawet o czterdzieści procent lepiej w testach po zakończeniu nauki, jeśli treść przemawiała 

bezpośrednio do czytelnika, używając stylu konwersacyjnego w pierwszej osobie, zamiast przybierać 

formalny ton”. Ponadto dr Roger Schank, autor i ekspert w dziedzinie uczenia się w miejscu pracy, 

stwierdza, że rozmowa jest formą uczenia się przez działanie. 



Analogie i przykłady 

Aby lepiej zaangażować ludzi w nowy temat, zacznij od podkreślenia rzeczy, które widzowie już znają. 

Na przykład twój cel odbiorcy mogą wiedzieć, że robak Storm był szeroko rozpowszechnionym 

złośliwym kodem, ale mogą nie wiedzieć, że kontrolujący komputer zmienia szkodliwy kod, który 

wysyła co 30 minut, lub że robak Storm zawiera nowe techniki obronne, które udaremniają wysiłki 

badaczy, którzy próbując dowiedzieć się więcej na ten temat. Użyj analogii i przykładów, aby powiązać 

pomysły, które Twoi odbiorcy znają z tym, czego chcesz, aby się nauczyli: 

* Kopie zapasowe są jak czyszczenie nicią dentystyczną — wszyscy wiedzą, że to ważne, ale niewielu 

poświęca temu wystarczająco dużo uwagi i energii. 

* Dynamiczny adres IP jest jak kilkakrotne w ciągu dnia przeprowadzki, aby włamywacze nie mogli go 

znaleźć. 

* Informacje wrażliwe są jak lekarstwa na receptę: powinny być używane tylko przez tych, którzy ich 

potrzebują i są upoważnieni do ich posiadania; nie należy go przekazywać, sprzedawać ani przekazywać 

osobom, które nie są do tego upoważnione (jest to niezgodne z prawem i podlega karze); może 

spowodować szkody, jeśli zostanie podany osobom, które nie są do tego upoważnione. 

* Hasła są jak guma do żucia; najsilniejszy, gdy jest świeży; powinien być używany przez jednostkę, a 

nie grupę; a jeśli się położysz, stworzy lepki bałagan 

Historie i empatia 

Według Pixara przykazanie numer jeden w historii brzmi: „Niech mnie to obchodzi”. Dołącz historie do 

materiałów zwiększających świadomość , uwagę i utrzymanie ludzi. Historie pobudzają moc 

przypominania i skutecznie komunikują priorytety. Opowiadania mają moc, ponieważ dostarczają 

treści, których brakuje w prozie abstrakcyjnej. Historie urzekają ludzi. Przetrwają próbę czasu i stają się 

częścią kultury popularnej. Publiczność jest zazwyczaj bardziej otwarta na kogoś, kto opowiada 

historie, niż na kogoś, kto wykłada. Opowiadanie historii różni się od przedstawiania uzasadnionych 

argumentów, ponieważ sposób, w jaki wiadomość jest przekazywana, określa reakcję publiczności. 

Kiedy słuchacze słyszą argument, oceniają go i zwykle sprzeciwiają się, nawet jeśli tylko w myślach. 

Historie angażują odbiorców i angażują ludzi w ideę. Kiedy słuchacze słyszą historię, prawdopodobnie 

pomyślą o podobnych sytuacjach, których doświadczyli. Historie mogą zasugerować sposób działania 

komuś, kto jest w momencie podejmowania decyzji. Historie powinny dotyczyć sytuacji, które są 

realistyczne i związane z życiem uczniów; w przeciwnym razie historie mogą przynieść odwrotny skutek 

i spowodować utratę wiarygodności. Historie powinny odnosić się do sytuacji i decyzji, przed którymi 

mogą stanąć widzowie. Historie o hakerach uzyskujących dostęp do dokumentacji medycznej byłyby 

przydatne dla organizacji przetwarzających dane medyczne, podczas gdy historie o oszustwach lub 

kradzieży tożsamości byłyby interesujące dla personelu zaangażowanego w branżę finansową lub 

funkcję księgową organizacji. Skuteczne historie uświadamiające o bezpieczeństwie są krótkie (kilka 

akapitów), mają maksymalnie dwa lub trzy znaki i mają pojedyncze przesłanie. Historie, które pokazują 

więcej niż jeden punkt widzenia, zwiększają retencję, ponieważ mózg jest dostrojony do głębszej nauki, 

gdy jest zmuszony do dokonywania ocen i osądów. Historie powinny zawierać element zaskakujący i 

muszą być prawdziwe. Brak wiarygodności w historii jest pojedynczym punktem niepowodzenia. 

Historie o prawdziwych ludziach i rzeczywistych konsekwencjach (ludzie są chwaleni, dyscyplinowani 

lub zwalniani) są przydatne w prezentacjach i kursach. Źródłami historii są osoby, które są w organizacji 

od dłuższego czasu i mają „pamięć korporacyjną”, wydarzenia informacyjne, internetowe tablice 

ogłoszeń oraz pracownicy ochrony, którzy uczestniczą w spotkaniach i konferencjach grup specjalnych. 

Organizacje powinny zbierać historie o incydentach związanych z bezpieczeństwem, bohaterach 



związanych z bezpieczeństwem, popełnionych błędach i wyciągniętych wnioskach. Posiadanie 

przygotowanego zbioru narracji pozwala na szybką reakcję na zdarzenia wyzwalające, na przykład gdy 

w organizacji wystąpi incydent podobny do tego z zbioru narracji. „Sekret polega na zbieraniu, 

zbieraniu, zbieraniu – i robieniu tego przed każdą naglącą potrzebą… Zbieraj rzeczy, które wywołują w 

tobie reakcję… Wszystko, co ukazuje lub przywołuje energię. Przechowywanie jest tanie.” 

Waluta 

Materiał informacyjny musi być świeży i aktualny. Szef kuchni Oscar Gizelt z restauracji Delmonico w 

Nowym Jorku powiedział: „Ryba powinna pachnieć jak przypływ. Kiedy zaczną pachnieć rybą, jest już 

za późno”. Jeśli materiał świadomościowy nie jest często zmieniany, również zaczyna pachnieć 

starością i staje się nudny. Wykorzystaj okoliczności. Przygotuj materiały, które będą gotowe do 

rozpoczęcia kampanii ostrzegającej ludzi, aby szybko zareagowali po katastrofie lub ważnym 

wydarzeniu informacyjnym. Na przykład po katastrofie, takiej jak tsunami w Japonii, zawsze pojawiają 

się oszustwa i złośliwe oprogramowanie, które wykorzystują sensacyjne nagłówki wiadomości, aby 

zachęcić potencjalne ofiary do kliknięcia linków do witryn zawierających złośliwe oprogramowanie 

typu drive-by. Innym pomysłem jest przygotowanie wiadomości z wyprzedzeniem na określone pory 

roku. 30 listopada to Międzynarodowy Dzień Bezpieczeństwa Komputerowego. W październiku edukuj 

o oprogramowaniu scareware. W okresie świątecznym w listopadzie i grudniu notuje się szczyt 

kradzieży laptopów i urządzeń mobilnych, dlatego oferuj wskazówki dotyczące zabezpieczania 

urządzeń mobilnych. W czasie podatkowym zaoferuj wskazówki, jak śledzić swój kredyt i informacje 

dotyczące specjalistów ds. rozwiązywania nadużyć finansowych, z którymi należy się skontaktować w 

przypadku ofiar oszustwa (np. przypomnij pracownikom, że jeśli IRS będzie chciał uzyskać od nich 

więcej informacji, otrzymają list, a nie e-mail. Kiedy wiadomości e-mail rzekomo wysłanej przez IRS, 

najlepiej nie klikać żadnych łączy — i zgłosić to na adres phishing@irs.gov). Bieżące wydarzenia mogą 

być doskonałym źródłem materiałów i mogą zwiększyć wiarygodność programu podnoszenia 

świadomości. Przejrzyj bieżące doniesienia prasowe pod kątem wydarzeń, które można wykorzystać 

do podkreślenia komunikatów dotyczących bezpieczeństwa. Na przykład prezenterzy wiadomości, 

którzy wygłaszają oświadczenia, nie wiedząc, że ich mikrofony są na żywo, lub audycja o wpływie 

kradzieży tożsamości, mogą dostarczyć dobrych przykładów do wykorzystania w programie 

uświadamiającym. Ponadto kilka witryn internetowych poświęconych bezpieczeństwu i technologii 

oferuje subskrypcje elektronicznych alertów bezpieczeństwa i wycinków z wiadomościami. Jeden z 

bardziej przydatnych biuletynów informujących o naruszeniach bezpieczeństwa informacji pochodzi z 

INFOWAR. Niektóre organizacje ustanowiły program jastrzębi informacyjnych, w ramach którego 

nagradza się pierwszego pracownika, który przedstawi nową, istotną historię, którą można 

wykorzystać jako część programu uświadamiającego. Jest to również dobra technika zdobywania 

wpisowego od społeczności użytkowników końcowych. Jednym z najlepszych momentów na 

podnoszenie świadomości jest zaraz po naruszeniu w organizacji lub w podobnej organizacji (w tej 

samej branży, w tej samej lokalizacji lub korzystającej z tej samej technologii). Wiadomości pełne są 

historii o bezpieczeństwie informacji i naruszeniach danych. 

Wiarygodność 

Wiarygodność ma kluczowe znaczenie dla programu uświadamiającego. Przekaz musi być jasny, trafny 

i adekwatny do rzeczywistego świata. Jeśli w ramach codziennych funkcji wymaga się od odbiorców 

używania 15 różnych haseł, zakazanie im pisania haseł może nie być tak realistyczne, jak zapewnienie 

strategii ochrony spisanej listy. Pokaż konsekwencje. Niektóre organizacje wysyłają do wszystkich 

pracowników notatki opisujące konkretne przykłady personelu, który naruszył zasady. Notatki 

obejmują ustalony okres czasu (np. poprzedni kwartał) i zawierają liczbę osób, charakter naruszeń oraz 

kary, takie jak utrata przywilejów internetowych lub bezpłatny urlop, wyświetlane w dolarach i na 



podstawie Średnia wypłata. Chociaż wszystkie wiadomości powinny zawierać wezwanie do działania, 

wiarygodne wiadomości unikają strachu, niepewności i wątpliwości (FUD). FUD nie jest najlepszym 

wyborem do komunikacji i przyniesie odwrotny skutek, jeśli materiał wywoła przerażenie, a następnie 

nie oferuje praktycznego rozwiązania. Komik Chris Bliss wyjaśnia, dlaczego FUD nie działa: 

Świetnym kawałkiem komedii jest magiczna sztuczka słowna… jest ta mentalna rozkosz, po której 

następuje fizyczna reakcja śmiechu, która nieprzypadkowo uwalnia endorfiny w mózgu. I tak po prostu 

zostałeś uwiedziony do innego sposobu patrzenia na coś, ponieważ endorfiny obniżyły twoją obronę. 

Jest to dokładne przeciwieństwo sposobu, w jaki działają złość, strach i panika, wszystkie reakcje 

ucieczki lub walki. Uciekaj lub walcz uwalnia adrenalinę, która podrzuca nasze ściany w niebo. I pojawia 

się komedia, zajmująca się wieloma tymi samymi obszarami, w których nasze mechanizmy obronne są 

najsilniejsze - rasą, religią, polityką, seksualnością - tylko podchodząc do nich poprzez humor zamiast 

adrenaliny, otrzymujemy endorfiny, a alchemia śmiechu obraca nasze ściany w okna, odsłaniając 

świeży i nieoczekiwany punkt widzenia. 

Zastosowanie odpowiedniego humoru, takiego jak reklamowa technika przesadnych konsekwencji, 

działa, ponieważ humor jest drzwiami do powagi. Aby sfałszować popularne reklamy, które pokazują 

reakcję łańcuchową konsekwencji, możesz zrobić podobną reklamę, która mówi: 

1. Jeśli nie nauczysz swoich pracowników świadomości bezpieczeństwa, opublikują swoje plany 

urlopowe na portalach społecznościowych. 

2. Jeśli twoi pracownicy opublikują swoje plany urlopowe na portalach społecznościowych, złoczyńcy 

będą wiedzieć, kiedy twoich pracowników nie ma w domu. 

3. Jeśli złoczyńcy wiedzą, kiedy Twoich pracowników nie ma w domu, złoczyńcy ich wyczyszczą. 

4. Jeśli domy Twoich pracowników zostaną posprzątane, przyjdą do pracy nago. 

5. Nie pozwól swoim pracownikom przychodzić do pracy nago. 

Kolejną kwestią, na którą zwraca uwagę Chris Bliss, jest to, że komedia jest potężnym sposobem 

komunikacji, ponieważ jest z natury wirusowa; ludzie nie mogą się doczekać, aby przekazać im nowy 

świetny żart. Dodaje: „Ale kiedy połączysz wszystkie te elementy razem – kiedy uzyskasz wirusowy urok 

świetnego żartu z mocną puentą stworzoną z uczciwości i rzetelności, może to mieć realny wpływ na 

zmianę rozmowy. 

Dowód społeczny 

Robert B. Cialdini uważany jest za eksperta od wywierania wpływu. Studiuje i pisze o nauce o perswazji. 

Opisuje częsty błąd, który powoduje samozniszczenie wiadomości. To historia byłego studenta, który 

odwiedził Park Narodowy Skamieniałego Lasu w Arizonie ze swoją narzeczoną. Przy wejściu do parku 

wywieszono napis: „Twoje dziedzictwo jest codziennie niszczone przez kradzież skamieniałego drewna, 

którego straty wynoszą 14 ton rocznie, przeważnie po kawałku”. Student był zszokowany, gdy po 

przeczytaniu napisu jego zwykle bardzo szczera narzeczona szepnęła: „Lepiej weźmy teraz swoje”. Ten 

incydent zainspirował Cialdiniego i jego współpracowników do zaprojektowania eksperymentu, w 

którym umieścili dwa różne znaki. Jeden posłużył się pojęciem „negatywnego dowodu społecznego”. 

Brzmiał: „Wielu byłych gości usunęło skamieniałe drewno z parku, zmieniając naturalny stan 

skamieniałego lasu”. Znak ten przedstawiał również zdjęcie kilku gości biorących kawałki drewna. 

Eksperymenty umieściły drugi znak, aby po prostu przekazać, że kradzież drewna nie była odpowiednia. 

Drugi znak głosił: „Proszę nie usuwać skamieniałego drewna z parku, aby zachować naturalny stan 

skamieniałego lasu”. Towarzyszące zdjęcie przedstawiało samotnego gościa kradnącego kawałek 



drewna, zakrytego uniwersalnym symbolem „Nie” w postaci czerwonego koła z przekreśloną kreską. 

Eksperymentatorzy umieścili oznaczone kawałki drewna wzdłuż różnych ścieżek i obserwowali, jak 

znaki wpływają na tempo kradzieży. Zmieniali znaki przy wjeździe na ścieżki, a także korzystali ze 

ścieżek bez znaków umieszczonych jako warunek kontrolny. Wyniki: 

* Tam, gdzie nie było żadnego znaku, skradziono 3 procent kawałków drewna. Tam, gdzie umieszczono 

znak dowodu społecznego (stwierdzający, że wielu odwiedzających usunęło drewno), wskaźnik 

kradzieży wzrósł do 8 procent. Tam, gdzie znak prosił ludzi, aby nie kradli drewna i przedstawiał 

pojedynczego złodzieja, wskaźnik kradzieży spadł do 1,7 procent. 

* Mówiąc prościej, społeczny dowód słuszności odnosi się do naszej tendencji do podążania za tłumem 

i podążania za najpopularniejszym sposobem działania. Robimy rzeczy, które widzimy, jak robią inni 

ludzie, tacy jak my. 

* Używając negatywnego społecznego dowodu słuszności, na przykład komunikując popularność 

niepożądanego zachowania, skupia się publiczność na rozpowszechnieniu, a nie na niepożądanym 

zachowaniu. 

* Autorzy zalecili kierownictwu parku przeformułowanie statystyk w celu zwrócenia uwagi na liczbę 

osób przestrzegających regulaminu parku, która okazała się przekraczać 97 proc. 

Oto przykład, jak zastosować to do świadomości bezpieczeństwa. Todd Snapp, prezes RocketReady, 

przemawia do publiczności o ludzkiej stronie bezpieczeństwa. Często prosi słuchaczy o odgadnięcie 

najczęstszych haseł, które jego zespół testerów penetracyjnych znajduje w organizacjach, w których 

wymagania dotyczące haseł obejmują użycie znaków z co najmniej trzech zestawów (np. 90 dni) 

Członkowie publiczności zwykle wołają z domysłami, ale rzadko zgadują odpowiedź. Kiedy Todd im to 

mówi, zwykle słychać zbiorowy jęk i uderzenia głową, gdy publiczność zastanawia się, dlaczego tak 

prosta i oczywista z perspektywy czasu odpowiedź nie przyszła im do głowy. Odpowiedź? Sezon i rok: 

jesień 2011, zima 2011 lub wiosna 2012. Jednym ze sposobów przedstawienia tych informacji byłoby 

rozpoczęcie od „Czy wiesz, że? Najczęściej spotykane hasła to…” Takie podejście przyciągnęłoby 

uwagę, ale niosłoby też zły przekaz. Pomimo domniemanej dezaprobaty dla wybierania haseł, które są 

łatwe do odgadnięcia, przekaz jest taki, że takie zachowanie jest powszechne. Upublicznienie 

informacji w neutralny sposób stanowiłoby silny społeczny dowód na to, że wiele osób, podobnie jak 

publiczność, wybiera te łatwe do odgadnięcia hasła. Lepszym sposobem przedstawienia informacji 

byłoby zalecenie ludziom, aby nie wybierali sezonu i roku na hasła i skupili się na pozytywnym 

zachowaniu (np. organizacja, która wykorzystała sezon i rok). To jasno pokazuje, że osoby używające 

słabych haseł są w mniejszości i spotykają się z dezaprobatą współpracowników. Wniosek jest taki, że 

bardziej efektywne jest podkreślanie dewiacji, a nie popularności niepewnego zachowania 

Dostępność, różnorodność i kultura 

Skuteczne materiały uświadamiające są dostępne, różnorodne i specyficzne dla danej kultury. 

Wytyczne dotyczące tworzenia stron internetowych dostępnych dla osób niedowidzących lub 

niedosłyszących są publikowane przez World Wide Web Consortium (W3C). Aby strony internetowe 

były dostępne, nie powinny polegać wyłącznie na obrazie lub dźwięku w celu nadania znaczenia; na 

przykład wszystkie grafiki powinny być oznaczone tekstem wyjaśniającym grafikę, a kontrast między 

tekstem a tłem powinien być zmaksymalizowany60. Alternatywą jest utworzenie i utrzymywanie 

dwóch wersji kursu online. Dostępna treść jest łatwa do zrozumienia. Sprawdź pisemne materiały 

programowe pod kątem łatwości czytania i zrozumienia za pomocą poziomów czytelności Flesch-

Kincaid lub indeksu Gunning Fog. Niektóre edytory tekstu mają możliwość wykonania dwóch testów 



czytelności Flescha-Kincaida, aby wskazać, jak trudny jest odczytanie fragmentu. Flesch Reading Ease i 

Flesch-Kincaid Grade Level wykorzystują te same podstawowe miary (długość słowa i długość zdania), 

ale różne współczynniki wagi. Tekst, który uzyskał stosunkowo wysoki wynik w teście łatwości czytania, 

powinien mieć niższy wynik w teście poziomu. Indeks Gunning Fog mierzy czytelność pisma 

angielskiego. Indeks szacuje lata formalnej edukacji potrzebne do zrozumienia tekstu w pierwszym 

czytaniu. Indeks mgły równy 12 wymaga umiejętności czytania na poziomie licealisty w USA (w wieku 

około 18 lat). Indeks mgły jest powszechnie używany do potwierdzenia, że tekst może być łatwo 

odczytany przez docelowych odbiorców. Teksty przeznaczone dla szerokiego grona odbiorców 

zazwyczaj wymagają wskaźnika mgły mniejszego niż 12. Materiały zwiększające świadomość, które 

wymagają niemal powszechnego zrozumienia, powinny mieć wskaźnik mniejszy niż 8. Różnorodność 

jest ważna, aby uwzględniać różnice kulturowe i inne różnice między pracownikami. Materiały 

informacyjne powinny pasować do kultury organizacji. Obrazy osób w materiałach informacyjnych 

powinny przedstawiać różne płcie i rasy, a osoby ubrane podobnie do osób w organizacji. Ludzie 

odnoszą się do zdjęć innych ludzi, którzy są do nich podobni. W programie świadomości globalnej 

należy zająć się różnicami językowymi i kulturowymi. W materiałach należy unikać używania lokalnych 

idiomów, takich jak (w Stanach Zjednoczonych) „W skrócie”. Materiały informacyjne zaprojektowane 

do użytku w kraju islamskim mogą dotyczyć różnic w technikach stosowanych przez inżynierów 

społecznych. Na przykład techniki wysokiego ciśnienia (często stosowane w Ameryce) 

prawdopodobnie przyniosłyby efekt przeciwny do zamierzonego w kulturze islamskiej. Zamiast tego 

inżynierowie społeczni prawdopodobnie skoncentrują się na technikach, które kładą nacisk na zaufanie 

i budowanie relacji. Ponadto, ponieważ wielu inżynierów społecznych jest najbardziej aktywnych 

wtedy, gdy spodziewają się, że przedsiębiorstwo docelowe będzie miało mniej zasobów, zamiast 

zauważać, że atak jest najbardziej prawdopodobny w piątkowe popołudnie (jak w Stanach 

Zjednoczonych), w materiałach należy zaznaczyć, że ataki są najbardziej prawdopodobne w 

czwartkowe popołudnia oraz że organizacje mogą otrzymywać większą liczbę telefonów z zakresu 

inżynierii społecznej podczas Ramadanu lub w okolicach Eid, kiedy organizacja może mieć mniej 

dostępnych pracowników. Materiały uświadamiające opracowane dla Japonii mogą dotyczyć zagrożeń 

skierowanych do kultury japońskiej, w których prywatność, reputacja, rodzina i chęć trzymania się z 

dala od kłopotów, takie jak oszustwo „To ja, to ja”, w którym dzwoni osoba o młodym głosie senior i 

twierdzi, że ma kłopoty i potrzebuje pieniędzy, aby uniknąć skandalu oraz oszustwo typu „Umowa za 

jednym kliknięciem”, polegające na tym, że osoba odwiedzająca serwis randkowy lub pornograficzny 

otrzymuje wiadomość, że klikając na poprzednią stronę zawarła umowę i musi teraz wpłacić pieniądze 

na określone konto, aby uniknąć grzywny lub skandalu. Utrzymując przystępną kwotę (np. 

równowartość około 100 dolarów amerykańskich), wielu Japończyków po prostu dokonuje wpłaty, aby 

uniknąć potencjalnych problemów. Podczas projektowania materiałów dla firmy w Katarze, która ma 

bogatą historię i branżę poławiania pereł, niezapomniane podejście polega na wykorzystaniu perły do 

zilustrowania wartości danych. 

Powtarzanie w odstępach 

Technika powtarzania w odstępach została zidentyfikowana przez Hermanna Ebbinghausa około sto 

lat temu. Zauważył, że uczenie się i pamięć są najsilniejsze, jeśli rozłożysz powtarzanie informacji na 

długi okres czasu - na przykład dni, tygodnie i miesiące. Zaproponował również „krzywą zapominania”, 

która jest jak radioaktywne okresy połowicznego rozpadu: każdy przegląd informacji, których należy 

się nauczyć, zwiększa siłę pamięci o około 50 procent, ale natychmiastowy przegląd nie zwiększa 

zbytnio pamięci, ponieważ pamięć nie uległa rozkładowi dużo. Metaanaliza przeprowadzona w 1999 

roku sugeruje, że ci, którzy uczą się informacji poprzez powtarzanie w odstępach czasu, osiągają lepsze 

wyniki niż procent tych, którzy uczą się poprzez masową prezentację, biorąc pod uwagę taką samą 

liczbę odcinków ćwiczeń. Różni się to w zależności od „charakteru wykonywanego zadania, odstępu 



czasu między próbami i interakcji między tymi dwiema zmiennymi”. W przypadku świadomości 

oznacza to, że ekspozycja na świadomość raz w roku prawdopodobnie nie wystarczy, aby wpłynąć na 

zmianę zachowania. Aby uzyskać świadomość, najlepszą praktyką jest przestrzeganie zasad 

mózgowych Johna Mediny: „Powtórz, aby zapamiętać” i „Pamiętaj, aby powtórzyć”. 

Przetestuj i udoskonal wiadomości i metody przed  ich dystrybucją 

Przetestuj i udoskonal materiały przed ich dystrybucją. Wstępne testy dostarczają dowodów na to, że 

materiały docierają do docelowych odbiorców z zamierzonym przekazem. Pozwala też uniknąć 

kłopotliwych sytuacji, jak np. po rozwieszeniu plakatu, na którym interpunkcja lub brak interpunkcji 

zmienia przekaz (np. „Strefa wolnej pracy” zamiast „Strefa wolnej pracy”). Testy wstępne można 

przeprowadzić za pomocą grup fokusowych, dostarczając materiały do pojedynczej jednostki w 

organizacji lub poprzez wywiady grupowe lub indywidualne. Wszystkie oceny powinny zawierać zestaw 

pytań wielokrotnego wyboru lub pytań rankingowych z jednym lub dwoma pytaniami otwartymi. Takie 

podejście analityczne ułatwia porównywanie i agregację danych. Zestaw pytań powinien mieć taką 

strukturę, aby określić otrzymany komunikat i poziom doświadczenia (nowicjusz, początkujący, 

użytkownik, użytkownik zaawansowany) wymagany do zrozumienia materiału. Pytania powinny być 

również tak skonstruowane, aby uniknąć kierowania respondentem. Przydatnym podejściem do 

koordynowania wkładu z większych grup fokusowych jest Konsensus wspomagany komputerowo, 

który wykorzystuje wspólny arkusz kalkulacyjny do identyfikowania ukrytych założeń i rozbieżnych 

wartości wśród respondentów. 

NARZĘDZIA 

Wybierając narzędzia do przekazywania świadomości, odpowiedz na następujące pytania: 

1. Jakie narzędzia są najbardziej odpowiednie dla przekazu? 

2. Jakie metody są najbardziej wiarygodne i dostępne dla docelowych odbiorców? 

3. Jakie metody (i ile metod) są wykonalne, biorąc pod uwagę dostępny budżet i ramy czasowe? 

4. Jak często powinny być dostarczane poszczególne metody i komunikaty? 

Używaj jak największej liczby metod i narzędzi, ze spójnym przekazem, aby wzmocnić materiał i 

zwiększyć prawdopodobieństwo, że publiczność będzie narażona na niego wystarczająco często i 

wystarczająco długo, aby go przyswoić. Niektóre metody nadają się do codziennych aktualizacji, takich 

jak wskazówki lub pytania dnia. Niektóre materiały, takie jak uproszczone zasady, często zadawane 

pytania (FAQ) i informacje o zgłaszaniu incydentów, będą najlepiej odbierane, jeśli będą dostępne na 

żądanie i w odpowiednim czasie. Biuletyny najlepiej odbierać co miesiąc lub co kwartał. Kursy online 

mogą być udostępniane co miesiąc (krótkie fragmenty treści lub moduły), co kwartał, co dwa lata lub 

co rok. Regularne aktualizacje treści w Witrynie intranetowej, w tym konkursy, zwiększą liczbę 

odwiedzin i zwiększą świadomość; nieaktualne informacje stracą widzów. 

Witryna intranetowa. Intranetowa strona internetowa poświęcona bezpieczeństwu może zawierać 

listy kontrolne (np. co publikować w mediach społecznościowych, jak chronić urządzenia mobilne, jak 

zarządzać prywatnością na Facebooku), zasady jednowierszowe (najważniejsza koncepcja każdej 

polityki sprowadzona do jednego wiersza) połączone z pełnymi zasadami, wykresami identyfikacji i 

reagowania oraz interaktywnymi technologiami, takimi jak wizualizatory haseł, które ilustrują relacje 

między hasłami i miernikami siły haseł. Działania związane ze świadomością bezpieczeństwa, które 

wykorzystują Internet lub intranet, oferują zalety łatwości użytkowania, skalowalności (można je 

stosować dla różnych grup odbiorców i w rozproszonych lokalizacjach), odpowiedzialności (mogą 



rejestrować statystyki użytkowania, wyniki quizów lub testów oraz inne wskaźniki) , dostosowania 

indywidualnych wskaźników uczenia się, a nawet interakcji między członkami społeczności lub między 

studentami i instruktorami. Ze stron internetowych (publicznych lub prywatnych) można korzystać w 

następujący sposób: 

* Jako narzędzie badawcze do zbierania informacji 

* Przedstawianie polityk i innych dokumentów 

* Aby publikować alerty 

* Aby zbierać dane do ankiet dotyczących świadomości bezpieczeństwa lub zgłaszania incydentów 

* Do samooceny w celu identyfikacji zagrożonych praktyk bezpieczeństwa 

* Do anonimowego zgłaszania problemów związanych z bezpieczeństwem 

* W przypadku transmisji internetowych z konferencji lub prezentacji poświęconych bezpieczeństwu 

Media społecznościowe i crowdsourcing 

Korzystaj z technik marketingu społecznościowego, takich jak Twitter i sieci społecznościowe, poczta 

e-mail, codzienne wskazówki, pytania, konkursy, ankiety i programy sugestii, które pomogą uzyskać 

wpisowe. Twoja strategia w mediach społecznościowych może być używana do pchania i ciągnięcia. 

Użyj mediów społecznościowych jako kanału do dostarczania wiadomości do odbiorców jako push. 

Używaj mediów społecznościowych jako sposobu słuchania i uczenia się oraz tworzenia relacji jako 

przyciągania. Testuj i ucz się. Skoncentruj się na zrozumieniu, przeprowadzaj eksperymenty (w celu 

uzyskania nowych korzyści i usług) i analizuj wyniki (w celu zaangażowania odbiorców). Tam, gdzie 

tradycyjne firmy wypychają komunikaty i produkty, firmy te przyciągają klientów. Zamiast traktować 

klientów jako pasywne cele, traktują ich jak aktywnych uczestników. Podobnie jak słońce w układzie 

słonecznym, tworzą pole grawitacyjne, które przyciąga klientów na swoją orbitę. Wykraczają poza 

lojalność klientów i budują grawitację klientów. Jeśli Twoja organizacja jest organizacją non-profit, 

możesz skorzystać z pomocy wirtualnych wolontariuszy w programie podnoszenia świadomości. 

Jednym z przykładów jest Sparked.com, sieć mikrowolontariatu, w której organizacje non-profit 

publikują wyzwania w sieci, a wolontariusze odpowiadają pomysłami. Wyzwania sięgają od proszenia 

użytkowników o wkład w logo po tworzenie materiałów promocyjnych. To łączy talenty i pomysły wielu 

osób, aby znaleźć jedno rozwiązanie, i daje organizacjom non-profit sposób na uzyskanie wartościowej 

pracy za darmo. Wolontariusze mogą projektować biuletyny, ilustrować kursy online lub tworzyć 

strony internetowe. Wolontariusze szukają możliwości według umiejętności, obszaru zainteresowań, 

tematu rozwoju lub regionu geograficznego. 

Filmy i podcasty 

Filmy wideo mogą być dostarczane na płytach DVD, kasetach VHS, płytach CD-ROM lub przez Internet 

w różnych formatach, w tym podcasty (pliki wideo sformatowane do odtwarzania na iPodach lub 

innych przenośnych odtwarzaczach multimedialnych). Większość filmów dotyczących świadomości 

bezpieczeństwa ma mniej niż 20 minut. Można ich używać na odprawach informacyjnych i lunchach 

dla pracowników, podczas których można dostarczać popcorn w torebkach z nadrukowanymi 

komunikatami bezpieczeństwa. Filmy są przydatnym punktem wyjścia do dyskusji i odpraw. 

Zapewniają spójny przekaz w całej organizacji i mogą być pokazywane personelowi w rozproszonych 

lokalizacjach, oszczędzając czas i koszty podróży instruktorów. Można ich również użyć do 

ekonomicznego zademonstrowania wpływu awarii bezpieczeństwa, takich jak pożar w centrum danych 

lub znalezienie poufnych danych w koszu. Filmy wideo dotyczące bezpieczeństwa są dostępne w 



handlu za różnymi opłatami, a od rządu USA często bezpłatnie lub za symboliczną opłatą. Twórz filmy 

uświadamiające w formacie cyfrowym w segmentach, które umożliwiają aktualizacje w miarę zmian 

środowiska lub potrzeb organizacyjnych. 

Oświadczenia o zgodności 

Oświadczenia o zgodności i podpisy dotyczące przeczytania zasad należą do najskuteczniejszych ofert 

w zakresie świadomości bezpieczeństwa. Po szkoleniu komputerowym, zgodnie z raportem Security-

Awareness Index, najskuteczniejszymi metodami były: 

* Śledzenie, czy pracownicy czytają zasady, czy nie 

* Wymaganie oświadczenia o zgodności 

* Wymaganie od pracowników pełnoetatowych (FTE) zapoznania się z zasadami 

* Udostępnianie polis w formie elektronicznej 

* Wymagaj od pracowników corocznego czytania zasad 

* Wymaganie oświadczenia o zgodności przed wydaniem identyfikatora użytkownika68 

Wiadomości logowania, sieciowe wygaszacze ekranu 

W niektórych systemach istnieje możliwość dodania wiadomości tekstowej do ekranu logowania lub 

logowania. Wiadomości te powinny być krótkie, rzeczowe i często zmieniane. Wygaszacze ekranu są 

graficzną formą komunikacji i powinny przyciągać wzrok, aby uzyskać maksymalny efekt. 

Zaangażowanie profesjonalnego artysty poprawi dostarczanie wiadomości. Wygaszacze ekranu 

powinny zawierać dane kontaktowe działów bezpieczeństwa i obsługi incydentów w organizacji. 

Animacje lub ciekawostki z pytaniami i odpowiedziami mogą uatrakcyjnić wygaszacz ekranu. 

Wygaszacze ekranu powinny być okresowo aktualizowane, aby wiadomość była zawsze aktualna. 

Dostępne są komercyjnie produkowane wygaszacze ekranu zabezpieczające, podobnie jak wygaszacze 

ekranu, które można łatwo dostosować do wyświetlania komunikatu dotyczącego bezpieczeństwa. 

Programy, takie jak BroadcastIT, oferują centralnie zarządzany wygaszacz ekranu, który może 

wyświetlać obrazy i filmy. To oprogramowanie aktualizuje się w tle i nie wymaga dużo miejsca. 

Publikacje 

Publikacje, takie jak biuletyny, broszury, broszury, komiksy, arkusze wskazówek, arkusze identyfikacji i 

reagowania (dokumenty zawierające listę oznak incydentu i kroków, które użytkownik końcowy 

powinien podjąć), oficjalne dokumenty i listy kontrolne zachowań zorganizowane według tematu, 

mogą być kierowane do określonych odbiorców. Mogą one skupiać się na bezpieczeństwie lub mogą 

to być publikacje o charakterze ogólnym, zawierające artykuły na temat wydarzeń lub interesujących 

elementów związanych z bezpieczeństwem. Biuletyny powinny być krótkie, od jednej do dwóch stron, 

dostosowane do branży lub biznesu organizacji. Biuletyny powinny wykorzystywać przyciągającą 

uwagę grafikę, nagłówki i spacje, aby przemawiać do czytelników. Interakcja odbiorców może być 

generowana poprzez zachęcanie do zadawania pytań, na które odpowiedzi będą udzielane w 

przyszłych biuletynach lub poprzez włączanie konkursów, zapraszanie czytelników do przesyłania 

wiadomości, wskazówek, ciekawostek lub recenzji książek lub produktów o bezpieczeństwie. 

Plakaty i Digital Signage 

Seria plakatów z motywami lub pokrewnymi projektami może być wykorzystana do podkreślenia 

konkretnych kwestii związanych z bezpieczeństwem. Plakat powinien być kolorowy, przedstawiać 



jedną wiadomość lub pomysł i zawierać „wezwanie do działania”. Wykorzystanie profesjonalnego 

artysty do zaprojektowania plakatów zwiększy ich wpływ. Plakaty powinny być większe niż 

standardowe litery, aby się wyróżniały i przyciągały uwagę. Powinny być regularnie zmieniane lub 

obracane i umieszczane na wysokości oczu w wielu miejscach. Plakaty można drukować po obu 

stronach papieru, oszczędzając papier i koszty wysyłki dla organizacji z wieloma lokalizacjami. Znaki 

mogą mieć wpływ na zachowanie. W Kenii niedrogie wiadomości nakłaniające pasażerów minibusów 

do nękania i krytykowania kierowców za lekkomyślność spowodowały 50-60-procentową redukcję 

roszczeń ubezpieczeniowych obejmujących obrażenia lub śmierć. Naklejki miały takie komunikaty, jak 

„Nie siedź tak, bo on prowadzi niebezpiecznie! Wstań. Mów głośniej. Teraz!" i zostały zilustrowane 

odciętymi stopami i nogami. Kierowcy otrzymali premie, pozostawienie naklejek na miejscu. 

Wiadomości zachęcające pasażerów do zabierania głosu zostały umieszczone w losowej próbie ponad 

1000 kenijskich minibusów dalekobieżnych. Roszczenia ubezpieczeniowe w tych autobusach spadły o 

pół do dwóch trzecich, z 10 do mniej niż 5 procent rocznie. „Wyniki ankiety przeprowadzonej wśród 

kierowców po ośmiu miesiącach interwencji wykazały, że nękanie pasażerów przyczyniło się do 

poprawy bezpieczeństwa”. 

Kursy e-learningowe 

Internetowe kursy uświadamiające są przydatne dla pracowników rozproszonych geograficznie oraz 

pracowników, którzy muszą odbyć szkolenie w dogodnym dla nich czasie (np. po normalnych 

godzinach pracy). Kursy internetowe są szczególnie odpowiednie dla osób o różnym pochodzeniu i 

różnym poziomie doświadczenia w zakresie technologii. Kursy online mają następujące zalety w 

porównaniu z tradycyjnymi szkoleniami stacjonarnymi: 

* Informacja zwrotna — informacja zwrotna jest niezbędna do motywacji i wydajności. Informacja 

zwrotna jest natychmiastowa, więc uczniowie nie opierają się na wczesnych nieporozumieniach. 

Dobrze zaprojektowane szkolenie internetowe bierze pod uwagę różnice kulturowe i osobowościowe 

oraz dodaje pewności siebie nieśmiałym uczestnikom, a jednocześnie pozwala bardziej pewnym siebie 

osobom robić postępy w szybszym tempie. Przyciski lub łącza „Dlaczego”, „Jak”, „Pokaż przykład” i „Daj 

mi alternatywę” pozwalają uczniom o różnych potrzebach i osobowościach korzystać z kursu w 

wygodny dla nich sposób. 

* Wygoda użytkownika — internetowe kursy uświadamiające są wygodne dla uczniów, ponieważ 

można z nich skorzystać w dowolnym momencie. Osoby ze zmiennym lub napiętym harmonogramem 

mogą umówić się na kurs po godzinach lub w dowolnym dogodnym czasie w swoim harmonogramie. 

* Niezagrażające — Kursy internetowe pozwalają użytkownikom popełniać błędy i uczyć się na nich w 

bezpiecznym, niezagrażającym środowisku. 

* Elastyczność — kursy internetowe są elastyczne i można je dostosować do potrzeb uczniów o różnym 

poziomie doświadczenia i różnych zainteresowaniach. Umieszczając szczegółowe informacje na 

podrzędnych, połączonych stronach, użytkownicy mogą wybierać między stronami głównymi „trzeba 

wiedzieć” a stronami „miło wiedzieć”, do których prowadzą hiperłącza. 

*Kursy internetowe mogą obniżyć koszty i czas szkolenia. Umieszczanie aktualizacji kursów w 

Internecie eliminuje pracę związaną z dystrybucją bieżącej wersji i materiałów do wielu lokalizacji. 

Może to być bardziej wydajne i spójne, ponieważ treść została sprawdzona, zredagowana i 

przetestowana, aby była jasna i zwięzła. Materiały szkoleniowe można również bezpośrednio powiązać 

z określonymi zasadami i procedurami organizacji. 



* Kursy internetowe są prowadzone we własnym tempie, dzięki czemu bardziej doświadczeni 

użytkownicy mogą ścigać się bez nudy, podczas gdy początkujący użytkownicy mogą zastanawiać się i 

odkrywać. 

Potencjalnym problemem, na który należy zwrócić uwagę podczas kursów internetowych, jest 

tendencja do gubienia się w technologii. Tylko dlatego, że kurs świadomości może mieć trzy tuziny 

animowanych, śpiewających komputerów zdobiących strony, nie oznacza, że powinien. Technologia 

musi być odpowiednio wykorzystywana; większe budynki nie czynią lepszych naukowców, a bardziej 

imponująca technologia niekoniecznie przekłada się na lepsze wrażenia z nauki. Kurs internetowy, 

który jest przeładowany animacjami i grafikami niezwiązanymi z treścią kursu lub który ma źle 

zaprojektowany interfejs użytkownika, straci akceptację użytkownika. 

Szkolenia klasowe i klikery 

Badanie przeprowadzone przez Europejską Agencję ds. Bezpieczeństwa Sieci i Informacji (ENISA) 

wykazało, że: Najskuteczniejszą techniką jest bezpośredni kontakt z personelem w ramach warsztatów 

i sesji szkoleniowych. Możliwość przypisania twarzy do nazwiska lub funkcji jest bardziej przyjazna, a 

ludzie są bardziej otwarci na wiadomości przekazywane twarzą w twarz. Szkolenie jest obowiązkowe. 

Kierownictwo wyższego szczebla aktywnie wspiera programy uświadamiające, upewniając się, że 

szkolenia odbywają się w dogodnych dla firmy terminach i promując je wśród pracowników. 

Frekwencja na sesjach jest dobra, ponieważ opuszczenie wydarzeń skutkuje eskalacją do przełożonego 

pracownika. To wsparcie kierownictwa wyższego szczebla w całej firmie okazało się kluczowe dla 

powodzenia programu podnoszenia świadomości. Wadą osobistego szkolenia prowadzonego przez 

instruktora jest koszt. Szkolenie prowadzone przez instruktora musi mieć zebraną publiczność. 

Szkolenie prowadzone przez instruktora nie jest opłacalne dla organizacji zatrudniających dużą, 

rozproszoną siłę roboczą — chyba że dysponują one lokalną możliwością prowadzenia konferencji 

audiowizualnych. 

Używaj systemów reakcji publiczności (np. klikerów), aby poprawić opinie i interakcję z publicznością. 

Systemy odpowiedzi publiczności mogą być używane do sprawdzania obecności, natychmiastowych 

ankiet i testów wielokrotnego wyboru. Za pomocą tych urządzeń można również badać świadomość 

odbiorców na tematy związane z bezpieczeństwem i natychmiast pokazywać prawidłowe odpowiedzi 

oraz zestawienie odpowiedzi. Klikacze umożliwiają crowdsourcing online dla tłumów offline. 

Urządzenia te mają zabawny czynnik i zostały opisane jako „wydajne, przyjazne dla środowiska i 

łaskotające techno”. Klikacze pozwalają widzom uczestniczyć w taki sam sposób, jak uczestnicy 

teleturniejów i pomagają nieśmiałym ludziom „mówić”. Profesor James Katz, dyrektor Center for 

Mobile Communication Studies w Rutgers, powiedział: „Jeśli ludzie poczują, że ich opinie naprawdę się 

liczą, będą szczęśliwi i prawdopodobnie będą wyrażać więcej opinii”. Wraz z rozpowszechnieniem się 

telefonów komórkowych wiadomości tekstowe mogą być teraz wykorzystywane do udzielania 

odpowiedzi w klasie. 

Testy penetracji ludzi i ćwiczenia typu spear phishing 

Demonstracje testów penetracyjnych i ćwiczenia spear phishing są dobrym sposobem na wzbudzenie 

zainteresowania bezpieczeństwem wśród personelu technicznego i zaawansowanych użytkowników. 

Możesz także włączyć dostawców i innych partnerów biznesowych do testów wewnętrznych, aby 

ocenić i wzmocnić zdolność organizacji do reagowania na cyberataki. Firmy konsultingowe mogą 

oferować socjotechnikę i testy penetracyjne, w tym testy phishingu e-mailowego i rozmowy 

telefoniczne od socjotechników. Celem jest przetestowanie świadomości pracowników na temat 

fałszywych wiadomości e-mail i skuteczności reagowania na incydenty. Należy wyjaśnić, że testy 

penetracyjne mają charakter ćwiczeń szkoleniowych, a nie ocen pracowniczych. Możesz także 



przetestować świadomość, sprawdzając siłę haseł lub symulując ataki socjotechniczne, aby ocenić 

odpowiedzi. Możesz opracować ćwiczenia penetracyjne wewnętrznie lub uzyskać wsparcie 

zewnętrzne. Produkty takie jak Metasploit, Core Impact i Canvass mogą być używane do symulacji 

szerokiej gamy testów podatności na ataki, w tym ćwiczeń związanych z phishingiem w wiadomościach 

e-mail i sieci Web. Przed przystąpieniem do wyłudzania informacji lub innych działań związanych z 

wykorzystaniem luk w zabezpieczeniach należy uzyskać pisemne pozwolenie (często określane jako 

Zasady zaangażowania). Bez pozwolenia takie działania mogą zostać uznane za włamanie, nawet jeśli 

są wykonywane przez personel ochrony w ramach ćwiczenia świadomości. Wszystkie testy działają 

najlepiej, gdy wspierają określone zasady i procedury. To samo dotyczy ćwiczeń penetracyjnych. 

Dobrze zaprojektowany test będzie zawierał techniki rozpoznawania ataku, a także działania zaradcze, 

które powinny podjąć „ofiary” ataku (np. zgłoszenie spear phishingu do bezpieczeństwa organizacji). 

Testy mogą oszacować prawdopodobieństwo, że członek Twojej siły roboczej: 

* Kliknij osadzony hiperłącze w podejrzanej wiadomości e-mail, 

* Wprowadź numery ubezpieczenia społecznego, 

* Otwórz załącznik bez sprawdzania, czy może zawierać złośliwe oprogramowanie, 

* Zweryfikuj swoje konto sieciowe, 

* Zarejestruj się na nieznanej stronie, aby pobrać oficjalny dokument i otrzymać bezpłatny produkt lub 

* Pobierz podejrzany plik. 

Po ćwiczeniu zbierz dalsze informacje, wysyłając odbiorcom wiadomość z pytaniem „Dlaczego kliknąłeś 

lub nie kliknąłeś” lub innymi pytaniami, aby ocenić ich procesy myślowe. Metryki do oceny testów 

mogą obejmować: 

* E-maile, które zostały usunięte i nie zostały przeczytane, 

* E-mail przekazany do personelu ochrony, 

* Raporty jako spam, 

* e-maile, które zostały przeczytane, 

* Odpowiedzi na e-mail, 

* Przekazuje współpracownikom, 

* „Ofiary”, które kliknęły w link i 

* „Ofiary”, które podały dane osobowe. 

Ćwiczenia symulacyjne w świecie rzeczywistym uzupełniają tradycyjne techniki świadomości, ale ich 

nie zastępują. Instrukcje w klasie mogą wyjaśniać i opisywać podejścia do ataków, ale ćwiczenia 

zapewniają uczniom „dotyk, odczucie i doświadczenie”, które poszerzają ich zrozumienie podejść do 

ataków bezpieczeństwa i pomagają w przechowywaniu treści. Celem ćwiczenia świadomości 

bezpieczeństwa jest uczynienie z bezpieczeństwa naturalnego problemu w organizacji, kampusie lub 

na uniwersytecie. Okresowe ćwiczenia zwiększające świadomość bezpieczeństwa pomogą 

zminimalizować przestoje w sieci i zmaksymalizować wydajność sieci, gdy uczniowie będą bardziej 

rozważnie obchodzić się z wiadomościami e-mail 

Konkursy i nagrody motywacyjne 



Konkursy, nagrody motywacyjne, nagrody i upominki pomagają osiągnąć wpisowe. Ludzie lubią 

wygrywać, a większość uwielbia dobre zawody. Konkurs może być prostym losowaniem nagród lub 

konkursem z zasadami uczestnictwa i kryteriami wygranej. Konkursy mogą służyć do zadawania pytań, 

zbierania danych, przeprowadzania badań, inspirowania pomysłów lub kierowania ruchu do witryny 

poświęconej bezpieczeństwu. 3 P konkursów to: 

* Planowanie. Zdecyduj o celu konkursu, a następnie utwórz temat. Ustal jasne zasady, w tym 

procedury zgłoszeń i kryteria oceny prac konkursowych. Być może będziesz musiał wziąć pod uwagę 

przepisy obowiązujące w Twoim kraju lub stanie (np. niektóre konkursy i konkursy mogą wymagać 

pozwolenia, jeśli są otwarte dla publiczności, a konkurs jest przypadkowym losowaniem). 

* Nagrody. Nagrodami może być wszystko, od praw do przechwalania się, przez płyty DVD o tematyce 

bezpieczeństwa (takie jak Złap mnie, jeśli potrafisz lub Miecznik) lub książki (takie jak Te Cuckoos' Egg 

Clifforda Stolla, Kingpin Kevina Poulsena lub The Lure Steve'a Schroedera) do nagrody pieniężne, lunch 

z dyrektorem wyższego szczebla lub czas wolny. Podczas prezentacji mówcy mogą przykleić nagrody 

lub wyróżnienia pod miejscami w pierwszym rzędzie, aby zachęcić ludzi do wcześniejszego przyjścia i 

zajęcia miejsca z przodu. Nagrody nie muszą być drogie, aby były wartościowe dla odbiorców. Czas 

wolny, lunch z szefem, bony podarunkowe, niszczarki, koszulki z motywem bezpieczeństwa, kubki, 

certyfikaty i trofea – wszystko działa. Błyszczące nagrody, takie jak najnowsza technologia (np. iPad) 

czy pieniądze, cieszą się ogromnym zainteresowaniem. Możesz przeprowadzić ankietę wśród 

odbiorców, aby dowiedzieć się, co byłoby dla nich wartościowe. Nagroda może być niematerialna (np. 

zaszczyt, taki jak ogłoszenie zwycięzcy w biuletynie organizacji). 

* Awans. Ogłoś swój konkurs za pomocą wiadomości e-mail, postów w intranecie poświęconym 

bezpieczeństwu i plakatów. Ponadto, jeśli jest to konkurs publiczny, rozważ opublikowanie go na 

Twitterze, pozyskanie współpracowników do pomocy w rozpowszechnianiu informacji, umieszczenie 

linków do konkursu na stronie organizacji na Facebooku i napisanie komunikatów prasowych. Jeśli 

prowadzisz konkurs w mediach społecznościowych, takich jak Facebook, Twitter czy Google+, 

skorzystaj z aplikacji (dostępnych jest wiele) do pomocy w administrowaniu konkursem. Aby wygrać, 

ludzie mogą po prostu obserwować, przesyłać dalej tweety lub odpowiadać na ciekawostki. Ten typ 

kampanii jest często skuteczny ze względu na łatwość wejścia. Twoja „marka” bezpieczeństwa odniesie 

korzyści ze zwiększonego zaangażowania. Oto kilka pomysłów na konkurs: 

* Co to za numer? Opublikuj numer związany z bezpieczeństwem i poproś innych o odgadnięcie, w jaki 

sposób numer odnosi się do bezpieczeństwa. Może to być liczba próśb o zresetowanie hasła 

otrzymywanych przez helpdesk w ciągu tygodnia, liczba zainfekowanych złośliwym oprogramowaniem 

witryn zablokowanych przez korporacyjną zaporę ogniową lub liczba ujawnionych rekordów lub 

dolarów utraconych w wyniku naruszenia, którego doświadczyła firma z Twojej branży . 

* Złap czerwoną drużynę. Czerwony zespół to grupa osób wyznaczonych do testowania 

bezpieczeństwa organizacji. Personel jest informowany, że czerwony zespół będzie testował 

zabezpieczenia (np. Członkowie personelu, którzy złapią czerwoną drużynę i zgłoszą potencjalne 

naruszenia bezpieczeństwa, wygrywają nagrodę. Często konkursy te skutkują identyfikacją luk w 

zabezpieczeniach, a czasem wychwytywaniem prób włamań dokonywanych przez cyberprzestępców, 

a nie tylko próbami zespołu czerwonego. 

* Noo Twarz! Konkurs wideo lub fotograficzny poświęcony bezpieczeństwu, taki jak coroczny konkurs 

wideo dotyczący bezpieczeństwa organizowany przez Educause lub konkurs „Nooo! Face”, przyznaj 

nagrody za zdjęcia, które uchwycą uczucie, jakie pojawia się, gdy uświadamiasz sobie, że jesteś 

cyberprzestępcą, ofiarą: cenne dane zniknęły, zostały zniszczone lub zostały zabrane przez atak. 



* Konkursy materiałów informacyjnych. Przyznaj nagrody i wyróżnienia za materiały uświadamiające, 

takie jak coroczne konkursy organizowane przez Federalne Stowarzyszenie Edukatorów 

Bezpieczeństwa Systemów Informacyjnych (FISSEA) oraz CyberExchange Międzynarodowego 

Konsorcjum Certyfikacji Bezpieczeństwa Systemów Informatycznych, Inc., ((ISC)2). Konkurs FISSEA 

obejmuje następujące kategorie: plakaty uświadamiające, przedmioty motywujące (bibeloty — 

długopisy, artykuły antystresowe, koszulki itp.), strony internetowe uświadamiające, biuletyny 

uświadamiające oraz szkolenia i edukacja oparte na rolach. CyberExchange przyjmuje plakaty, 

prezentacje, najlepszych praktyk, ulotek, oficjalnych dokumentów i nie tylko. 

* Konkursy piosenki bezpieczeństwa, dżingla i wersetu. Konkursy mogą dotyczyć najlepszego haiku 

związanego z bezpieczeństwem lub sześciu słów związanych z bezpieczeństwem. Historie składające 

się z sześciu słów są oparte na wyzwaniu rzuconym Ernestowi Hemingwayowi, aby napisał całą historię 

w sześciu słowach. Jego historia: „Sprzedam buciki dziecięce, nigdy nie noszone”. Sześciowyrazowa 

historia związana z bezpieczeństwem może brzmieć: „Nigdy nie sprawdziłem mojej zewnętrznej kopii 

zapasowej…” 

* Dziesięć najlepszych list. Przyznaj nagrodę za najlepszą (najzabawniejszą) listę Security Top Ten. 

Przykładami są „Dziesięć najważniejszych miejsc, w których nie należy ukrywać hasła” (na przykład 

zapisane trwałym markerem na żarówce w lampie biurowej, na białej tablicy, jako tatuaż) oraz 

„Dziesięć najważniejszych nagłówków dotyczących bezpieczeństwa, których nigdy nie zobaczymy” 

takie jak „Biały Dom pomalowany na fioletowo, by zmylić terrorystów” lub „Sądy zamknięte z powodu 

braku procesów sądowych w związku z naruszeniem bezpieczeństwa 

* Historie bezpieczeństwa. Zaproś ludzi do podzielenia się swoimi historiami dotyczącymi 

bezpieczeństwa — na przykład, w jaki sposób dana osoba została dotknięta kradzieżą tożsamości lub 

jak ktoś odmówił udostępnienia danych osobowych, gdy nie było to konieczne, na przykład gdy 

formularz świadczeniodawcy prosi o ubezpieczenie społeczne numer. Treść emocjonalna sprawia, że 

historie są najlepsze materiały do udostępnienia. 

* Ciekawostki dotyczące bezpieczeństwa. Zadawaj pytania związane z bezpieczeństwem, takie jak: 

* „Jakiego koloru są włosy Whitfielda Diffie?” (lub „Kim jest Whitfield Diffie i dlaczego jest ważny dla 

bezpieczeństwa?”) 

* „Jak nazywa się film z 1983 roku, w którym Mathew Broderick grał młodego hakera, który uzyskał 

dostęp do rządowego symulatora wojny nuklearnej?” (Gry wojenne) Lub, dla bardziej 

zaawansowanych technicznie odbiorców, 

* „W jakim typie ataku na aplikacje bazodanowe intruz manipuluje interfejsami internetowymi 

witryny, aby zmusić bazę danych do wykonania niepożądanego kodu?” (wstrzyknięcie SQL) 

* „Jaki protokół sprzętowy spowodował lukę w zabezpieczeniach, w wyniku której podłączone 

urządzenie Firewire może nadpisać dowolne miejsce w pamięci?” (DMA lub bezpośredni dostęp do 

pamięci) 

* Konkursy dotyczące faktów bezpieczeństwa lub fikcji. Uczestnicy muszą zdecydować, czy 

stwierdzenia są prawdziwe, czy nie. Na przykład: „W roku podatkowym 2011 program agenta 

specjalnego ds. przestępstw elektronicznych przetworzył 1066 terabajtów danych na 8525 

jednostkach” (fakt) 

Konkursy mogą podnieść morale, zmotywować ludzi i przyczynić się do ducha zespołu. Rozumiał to 

Vince Lombardi, były trener drużyny Green Bay Packers. Kiedyś powiedział: „Zwycięstwo to nie 



wszystko. To jedyna rzecz. Po skrytykowaniu go za to stwierdzenie, niektórzy z jego krytyków stworzyli 

nowy rodzaj ligi baseballowej dla dzieci ze społeczności w Teksasie: „To było jak Mała Liga — ta sama 

piłka, ten sam kij, ta sama liczba rund, to samo boisko — wszystko było takie samo, z wyjątkiem tego, 

że nie notowali punktów. Chodziło o to, żeby nie było żadnych przegranych, bo nikt nie wiedziałby, kto 

wygrał”. Mecz trwał półtora inningu. Potem „dzieci poszły na drugą stronę ulicy, żeby zagrać w piłkę 

piaskową, gdzie mogły zanotować wynik”. 

Nagrody i uznanie 

Nagradzanie dobrych zachowań związanych z bezpieczeństwem przyczynia się do dobrego 

bezpieczeństwa. Bezpieczeństwo jest częścią pracy każdego i często kierownictwo uważa, że nie należy 

zapewniać specjalnego uznania ani zachęt. Takie podejście nie sprawdza się dobrze, ponieważ w źle 

zarządzanej organizacji zabezpieczenia zwykle wykraczają poza normalny proces biznesowy (tj. środki 

bezpieczeństwa są często postrzegane jako przeszkoda w wykonaniu zadania). Bezpieczeństwo to 

szczególny problem, który należy podkreślić, jeśli aktywa mają być odpowiednio chronione. 

Bezpieczeństwo powinno być zintegrowane z ocenami wydajności. „Personel staje się zmotywowany 

do aktywnego wspierania inicjatyw związanych z bezpieczeństwem informacji i prywatnością, gdy wie, 

że wpłynie to na ich awans zawodowy, wynagrodzenie i świadczenia. Jeśli to nie istnieje, organizacja 

będzie polegać wyłącznie na technologii w zakresie zapewniania bezpieczeństwa informacji”. Nagrody 

mogą być przyznawane za nadzwyczajne zachowania związane z bezpieczeństwem, udział w 

wydarzeniach związanych z bezpieczeństwem, uzyskanie certyfikatu bezpieczeństwa lub świadczenie 

usług związanych z bezpieczeństwem, takich jak rozmowy z lokalnymi grupami na temat 

cyberbezpieczeństwa. Nagrody działają najlepiej, jeśli są nagłaśniane, wspierają pożądane zachowania 

i są natychmiastowe (zbliżone do czynu, za który nagroda jest przyznawana). 

Biblioteki ludzi 

Żywa biblioteka to technika promowania dialogu, wymiany informacji, zmniejszania uprzedzeń i 

zachęcania do zrozumienia. Żywa Biblioteka składa się z grupy osób („książek”), które zgodziły się 

dzielić swoją wiedzą (tj. informacjami, które są w ich głowach) z innymi. Żywe książki to ludzie, których 

zrekrutowałeś, ponieważ mają doświadczenia interesujące dla odbiorców. Żywą Bibliotekę można 

ustanowić jako pojedyncze wydarzenie z określonymi godzinami rozpoczęcia i zakończenia lub 

trwające działanie (zasób długoterminowy), podczas którego Żywe Książki pojawiają się i znikają, 

podobnie jak książki są przyjmowane i wydawane z konwencjonalnej biblioteki; może być założona w 

jednym fizycznym miejscu, w którym „książki” są dostępne przez określony czas, lub może to być 

wirtualna biblioteka, w której książki można wypożyczać, uzyskując dostęp do bazy danych. Jeśli chodzi 

o świadomość bezpieczeństwa, Żywa Biblioteka może służyć jako źródło informacji, w którym 

pracownicy mogą dowiedzieć się o bezpieczeństwie od osób, które rozumieją swoje środowisko pracy, 

ich specyficzne zasady i procedury. Living Books powinni być wolontariuszami, których rekrutuje się 

ostrożnie, aby upewnić się, że są zaangażowani i chętni do rozmowy z nieznajomymi na ważne, a 

czasem bardzo osobiste tematy. Przeprowadzaj wywiady z kandydatami do książek, aby zapewnić 

jakość książek. Zapytaj książkę o jej tytuł (temat) i motywację do bycia książką. Ma to na celu 

zapewnienie, że książki koncentrują się na wspieraniu świadomości. Czytelnik może bezpiecznie zadać 

dowolne pytanie bez obawy, że zostanie wyśmiany. Żywa biblioteka daje możliwość zadania pytań 

związanych z bezpieczeństwem informacji, które zawsze chciałeś zadać, ale obawiałeś się, że zadanie 

ich sprawi, że wydasz się naiwny. Bestsellery to książki, które mają najwięcej próśb o wypożyczenie. 

Aby uzyskać wskaźniki, poproś książki, czytelników i bibliotekarzy o komentarze na temat ich 

doświadczeń z Żywą Biblioteką. Zapytaj książki, czy znowu byłyby książką. Zapytaj, czy ludzie czuli, że 

skorzystali z biblioteki. Zapytaj książki, czy nauczyły się czegoś od czytelników. Do doświadczeń, które 

mogą zwiększyć świadomość bezpieczeństwa w żywych książkach, należą: 



* Ofiara kradzieży tożsamości 

* Uzależniony od gier komputerowych 

* Członek zespołu reagowania na incydenty komputerowe 

* Tester penetracji 

* Inżynier społeczny 

* Ekspert kryminalistyki cyfrowej 

* Haker 

* Hacker z zasadami 

* Pracownik Helpdesku 

* Ekspert biometryczny 

* Zreformowany cyberprzemoc 

* Ktoś, kto stracił pracę w wyniku czegoś opublikowanego w Internecie 

* Oficer bezpieczeństwa systemów informatycznych 

* Starszy dyrektor odpowiedzialny za politykę bezpieczeństwa 

* Ekspert ds. prywatności 

* Członek Electronic Frontier Foundation 

* Bloger zajmujący się bezpieczeństwem informacji 

* Ekspert HIPAA 

* Badacz złośliwego oprogramowania 

* Programista komputerowy 

Działania wolontariuszy 

Wzmocnij swoich pracowników dbających o bezpieczeństwo poprzez programy wolontariatu. 

Wolontariat zwiększa zaangażowanie. Dane z Centrum Innowacji Talentów (CTI) pokazują, że 

zdecydowana większość absolwentów szkół wyższych chce zwiększyć swoje zaangażowanie w dobre 

cele za pośrednictwem swojego pracodawcy. Według badania Deloitte Volunteer Impact Survey, 

pokolenie Y, które często uczestniczy w działaniach wolontariackich swojej firmy, jest bardziej skłonne 

do bycia bardzo dumnym z pracy dla swojej firmy, odczuwania dużej lojalności i zadowolenia z rozwoju 

swojej kariery. Te nastroje są prawdziwe we wszystkich kohortach pokoleniowych — 91 procent kobiet 

z pokolenia X i 76 procent mężczyzn z pokolenia X oraz 90 procent kobiet i 79 procent mężczyzn z wyżu 

demograficznego uważa, że ważne jest wnoszenie wkładu w swoją społeczność lub świat poprzez pracę 

. Istnieje wiele programów, które pozwalają osobom zainteresowanym bezpieczeństwem odwdzięczyć 

się społeczności: 

* Uczęszczanie do Akademii Obywatelskiej FBI, która pokazuje, jak bardzo nasze FBI jest oddane 

ochronie naszej wolności. Większość osób, które nie były narażone na przestępczość komputerową, 

nagle uświadamia sobie, jak zła jest cyberprzestępczość, zwłaszcza gdy widzą w czasie rzeczywistym 

niewinne zdjęcia ofiar pedofilii w ich własnym sąsiedztwie. 



* Osoby z certyfikatem CISSP mogą dołączyć do programu (ISC)2 Safe and Secure Online Program, aby 

uczyć dzieci, jak być cyberświadomym. 

* Wolontariat, aby być żywą książką na wydarzeniu Żywa Biblioteka. 

* Uczestnictwo w Narodowym Dniu Nauczania w celu promowania świadomości cybernetycznej wśród 

uczniów szkół podstawowych. 

* Szkolenia z zakresu cyberświadomości dla seniorów mogą być organizowane przez biblioteki, 

organizacje religijne i inne grupy. 

Inspekcje i Audyty 

Inspekcje i audyty podnoszą świadomość wśród poddawanego przeglądowi personelu, przynajmniej 

na czas trwania inspekcji. Audyty i inspekcje są zazwyczaj postrzegane jako zdarzenia negatywne. 

Istnieją jednak podejścia, które mogą zmienić audyt/inspekcję z doświadczenia negatywnego w 

pozytywne. Wykorzystując technikę zwaną „przechodzeniem przez służby bezpieczeństwa” (SBWA), 

pracownik ochrony zwiedza obszar roboczy, identyfikuje pracowników, którzy robią coś poprawnie i 

zostawia na ich biurkach świadectwa z gratulacjami, podziękowaniami lub bibeloty. Jedną z technik 

audytu jest traktowanie każdego spotkania z pracownikiem jako okazji do szkolenia, wyjaśnia się, 

„dlaczego” polityka jest ważna, zamiast tylko oceniać zgodność jako pozytywną lub negatywną. 

Personel ochrony może okresowo demonstrować inżynierię społeczną, próbując bezproblemowo 

nakłonić użytkowników do podania swoich haseł. Liczbę osób, które dały się nabrać na ten schemat, 

można wykorzystać jako przykład dla następnej sesji informacyjnej. 

OCENA I WSKAŹNIKI 

Konsultant ds. bezpieczeństwa, Gary Hinson, porównał bezpieczeństwo do hamulców w samochodzie. 

Hamulce spowalniają cię, ale pozwalają też jechać dużo szybciej. Skonfigurowanie dobrego programu 

metryk zajmuje trochę czasu, ale gdy już go skonfigurujesz i zaczniesz dobrze działać, możesz 

zaoszczędzić czas na dłuższą metę, zwiększając efektywność programu. Metryki pomagają w 

podejmowaniu decyzji. Bez solidnego programu pomiarowego trudno jest stwierdzić, czy program jest 

skuteczny, czy organizacja powinna wydać więcej pieniędzy na robienie tego samego, czy też lepiej 

wykorzystać zasoby gdzie indziej. 

Linia podstawowa 

Jak w przypadku każdego narzędzia, ważne jest, aby wiedzieć, jak korzystać z metryk. Metryki najlepiej 

stosować, gdy porównują pomiary w czasie z linią bazową. Zdefiniowanie odpowiednich metryk i 

natychmiastowe gromadzenie danych na temat aktualnego stanu tych metryk jest podstawową 

pierwszą fazą dla wszystkich przyszłych ocen programów świadomości bezpieczeństwa. 

Metryka 

Metryki bezpieczeństwa ewoluują, a różne organizacje przedstawiły różne narzędzia, różne wytyczne i 

różne ramy oceny bezpieczeństwa IT. Na przykład organizacje mogą wykorzystywać metryki oparte na 

takich standardach jak: 

* KOBIT80 

* FISMA81 

* FITSAF82 

* GLBA83 



* HIPAA84 

* ISO 27002:200585 

* NIST SP 800-5586 

* PCI DSS87 

* SANS88 

* SOX89 

lub kombinacje takich wskazówek. Niewiele organizacji używa obecnie wskaźników bezpieczeństwa 

lub nawet wspólnego słownictwa. Ponadto wiele narzędzi i przewodników do pomiaru wskaźników 

bezpieczeństwa IT bierze pod uwagę tylko świadomość bezpieczeństwa jako niewielka część ogólnych 

wskaźników programu bezpieczeństwa. Metryki dotyczące programów świadomości bezpieczeństwa 

są na wysokim poziomie i nie są szczegółowe. Łatwo jest zbierać ilościowe miary danych, takie jak liczba 

infekcji wirusowych, wykonane poprawki serwera czy koszty programu. Trudno jest zmierzyć zmianę 

zachowania. Powszechnie stosowaną miarą jest liczba osób, które uczestniczyły w szkoleniach 

uświadamiających i przypominających. Liczbę tę można ustalić na podstawie list obecności, rejestracji 

na kursy lub powiadomień o ukończeniu kursów online oraz podpisanych przez użytkowników 

oświadczeń o przyjęciu odpowiedzialności. Innym powszechnym miernikiem jest czas siedzenia — jak 

długo dana osoba spędziła przed komputerem, przeglądając ekrany, chłonąc wiedzę, która się tam 

znajdowała. Frekwencja i czas siedzenia mogą wskazywać, że program nie jest skuteczny, ale nie są 

najlepszymi miernikami skuteczności programu uświadamiającego. Lepsze pomiary koncentrują się na 

użytkownikach końcowych i mierzą zachowania, które są częścią normalnych operacji biznesowych, w 

tym postrzeganie użytkowników, działania i reakcje na nietypowe zdarzenia. Skuteczny, wyważony 

program świadomości może zapewnić, że pracownicy będą służyć jako zapora ogniowa, chroniąc 

zasoby informacyjne organizacji i zapewniając, że istnieje złoty standard lub najlepsze w swojej klasie 

środowisko bezpieczeństwa. Zapewnia również decydentom, którzy przydzielają zasoby, pewność, że 

programy uświadamiające w zakresie bezpieczeństwa są opłacalnymi środkami kontroli. Ponadto 

stosowanie celów takich jak „zapewnienie, że 100 procent pracowników weźmie udział w kursie 

uświadamiającym” jest stwierdzeniem dotyczącym procesu programu, a nie wpływu, i należy go 

unikać. Jeśli chodzi o podejmowanie decyzji między uzasadnieniem biznesowym popartym twardymi 

liczbami a decyzją opartą na subiektywnych odczuciach i niepotwierdzonych stwierdzeniach, takich jak 

„szkolenie siły roboczej jest najbardziej opłacalną kontrolą bezpieczeństwa”, twarde liczby wygrają. Po 

przyjęciu miar wydajności następnym krokiem w budowaniu rozwiązania uzasadnienia biznesowego 

jest ustalenie co najmniej jednej miary dla każdego z celów pomocniczych. Miernikami tymi mogą być 

twarde liczby (np. liczba incydentów związanych z bezpieczeństwem), szacunki (np. średni koszt 

incydentu związanego z bezpieczeństwem) lub wyniki testów (np. coroczne testy próby siły roboczej). 

Przykłady wskaźników, które można wykorzystać do realizacji czterech przedstawionych powyżej 

celów świadomości, obejmują: 

* Cel: Program świadomości poprawi zdolność pracowników do rozpoznawania i zgłaszania 

potencjalnych zagrożeń i słabych punktów. 

* Metryka: liczba zdarzeń związanych z bezpieczeństwem mierzona liczbą zgłoszeń incydentów. 

* Czego można się spodziewać: kiedy po raz pierwszy zostanie wprowadzony program uświadamiający, 

oczekuje się, że liczba zgłaszanych incydentów wzrośnie, ponieważ pracownicy staną się bardziej 

świadomi potencjalnych zagrożeń, słabych punktów i potrzeby zgłaszania. Z biegiem czasu liczba 



zgłaszanych zdarzeń powinna się ustabilizować i spadać w miarę wzmacniania środowiska 

bezpieczeństwa. 

* Cel: Program świadomości poprawi poziom zgodności z kontrolami bezpieczeństwa fizycznego i 

komputerowego firmy. 

* Metryka: Liczba sankcji nałożonych na osoby za nieprzestrzeganie polityki bezpieczeństwa. 

* Metryka: Liczba incydentów wynikających z działania lub braku działania pracownika, określona na 

podstawie analizy incydentów. 

* Czego można się spodziewać: liczba pracowników ukaranych za nieprzestrzeganie przepisów 

powinna się zmniejszać, ponieważ program uświadamiający dociera do większej liczby osób. Podobnie 

program podnoszenia świadomości powinien sprawić, że osoby będą bardziej skrupulatne w 

wykonywaniu obowiązków związanych z bezpieczeństwem, co spowoduje zmniejszenie liczby 

incydentów. 

*Cel: Program uświadamiający zmniejszy występowanie błędów w zabezpieczeniach wynikających z 

działań lub zaniechań pracowników. 

* Metryka: Liczba incydentów wynikających z działania lub braku działania pracownika, określona na 

podstawie analizy incydentów. 

* Metryka: liczba incydentów związanych z bezpieczeństwem wynikających z działań lub zaniechań 

pracowników zmniejsza się z upływem czasu, ponieważ poszczególne osoby dostrzegają znaczenie 

wypełniania swoich obowiązków w zakresie bezpieczeństwa. 

* Cel: Program uświadamiający zmniejszy dotkliwość incydentów bezpieczeństwa, które się zdarzają. 

* Metryka: Koszt na incydent określony na podstawie analizy incydentu. 

* Czego można się spodziewać: koszt pojedynczego incydentu spada, ponieważ poszczególne osoby 

szybciej reagują, aby zidentyfikować potencjalny incydent związany z bezpieczeństwem i podjąć 

działania mające na celu złagodzenie jego skutków. 

W odniesieniu do celów i mierników programu uświadamiającego należy zająć się dwiema innymi 

kwestiami. Po pierwsze, program uświadamiający ma na celu zmianę zachowań pracowników. Zmiana 

zachowania wymaga czasu, więc wskaźniki powinny mieć ustalone ramy czasowe, w których 

kierownictwo powinno spodziewać się poprawy wydajności. Ramy czasowe powinny być realistyczne 

(np. kwartalne, półroczne, roczne), unikać natychmiastowych skutków (np. „Po kursie o wirusach liczba 

incydentów związanych z wirusami powinna spaść w ciągu tygodnia”) i unikać ram czasowych, które są 

zbyt długi (np. „Liczba incydentów związanych z wirusami powinna się zmniejszyć w ciągu najbliższych 

pięciu lat”). Po drugie, zabiegaj o opinie pracowników i wykorzystuj je. Informacje zwrotne od 

pracowników powinny być analizowane, ponieważ dostarczają wskaźników poziomu świadomości 

bezpieczeństwa i wagi, jaką pracownicy przypisują bezpieczeństwu informacji. Analiza opinii 

pracowników może być wykorzystana do wygenerowania innych wskaźników wydajności dla programu 

uświadamiającego. Metryki automatyczne pomagają mierzyć zmiany w zachowaniu. 

* Oprogramowanie filtrujące, które monitoruje zawartość (np. 9- lub 16-cyfrowe ciągi liczb dla 

numerów ubezpieczenia społecznego i numerów kart kredytowych) lub określone słowa mogą 

wskazywać, jak często ludzie próbują wysyłać te informacje e-mailem; 



* Statystyki sieciowe i oprogramowanie do monitorowania zapory sieciowej mogą wskazywać, jak 

często ludzie odwiedzają lub próbują odwiedzić określone witryny internetowe, takie jak strona 

bezpieczeństwa w intranecie; 

* Podsumowania dziennika połączeń Helpdesku mogą identyfikować problemy związane z kwestiami 

bezpieczeństwa; I 

* Oceny wyników, udział w konkursach i wyniki quizów są wskaźnikami zainteresowania zachowaniami 

związanymi z bezpieczeństwem. 

UWAGI KOŃCOWE 

Świadomość personelu organizacji jest niezbędna do zachowania integralności danych i systemów. 

Chociaż organizacje często postrzegają bezpieczeństwo komputerowe jako problem technologiczny i 

używają wyrafinowanych rozwiązań sprzętowych i programowych do kontroli dostępu, wykrywania 

potencjalnych incydentów związanych z bezpieczeństwem i zapobiegania oszustwom, rzeczywistość 

jest taka, że bezpieczeństwo komputerowe jest w równym stopniu problemem ludzi, co problem 

technologiczny. Użytkownicy końcowi są bliżej potencjalnych problemów; dlatego muszą być świadomi 

potencjalnego ryzyka, zagrożeń, słabych punktów i własnych obowiązków w zakresie bezpieczeństwa. 

Ludzie są głównymi współtwórcami problemu bezpieczeństwa IT, a także mają kluczowe znaczenie dla 

jego rozwiązania. Ludzie są spostrzegawczy i potrafią się przystosować, a jeśli zostaną przeszkoleni i 

zmotywowani do bycia świadomymi, mogą stanowić najsilniejszy i najskuteczniejszy środek zaradczy. 

Często jako pierwsi wykrywają incydenty związane z bezpieczeństwem. Działania, które podejmują lub 

których nie podejmują, określają poziom szkód. Świadomy personel często może zrekompensować 

braki w kontrolach technicznych. Intencją programu uświadamiającego jest uczynienie rozpoznawania 

i reagowania na zagrożenia bezpieczeństwa zachowaniem refleksyjnym. Świadomość wymaga czasu. 

Wymaga to również od organizacji posiadania polityki bezpieczeństwa informacji, wsparcia 

menedżerów wyższego szczebla oraz jasnych celów i planów osiągania świadomości. Znaczenie 

ustanowienia mierzalnych celów jest nie do przecenienia i ma kluczowe znaczenie dla uzyskania 

wsparcia i finansowania. Celem programu świadomości jest często zmiana postaw i zachowań, które 

mogą być osadzone w długoterminowych procedurach lub nawykach. Aby wywołać świadomość, 

program musi przemawiać do odbiorców i być dostosowany do siły roboczej i technologii organizacji. 

Podstawowym przesłaniem programu uświadamiającego w zakresie bezpieczeństwa powinno być to, 

że każdy odpowiada za bezpieczeństwo. Działania podejmowane przez użytkowników końcowych 

robią znaczącą różnicę; w związku z tym dobrze wyszkolona i zmotywowana siła robocza stanowi 

krytyczną i niezbędną kontrolę bezpieczeństwa. 

SŁOWNICZEK 

Świadomość — bycie świadomym tego, co dzieje się wokół; świadomość bezpieczeństwa skupia uwagę 

na bezpieczeństwie. Świadomość bezpieczeństwa to indywidualne zrozumienie, że bezpieczeństwo 

jest ważne i że każdy ma swoją rolę w zapewnieniu bezpieczeństwa informacji i technologii 

informacyjnej. 

Kampania uświadamiająca — działania związane z przekazaniem określonego komunikatu 

uświadamiającego (np. mówienie ludziom „wyloguj się, gdy jesteś z dala od komputera”). 

Program świadomości — zaplanowane wdrożenie i kontrola zestawu działań uświadamiających w 

określonym czasie, z wymiernymi celami i wieloma tematami. Program podnoszenia świadomości 

może obejmować kilka kampanii. 



Podstawy i umiejętność czytania i pisania — etap przejściowy między świadomością a szkoleniem 

opartym na rolach. 

Edukacja — proces integrowania wszystkich umiejętności i kompetencji związanych z 

bezpieczeństwem we wspólny zasób wiedzy, dodający multidyscyplinarne badanie koncepcji, 

problemów i zasad. 

Użytkownik końcowy (również użytkownik lub użytkownik komputera) – każda osoba korzystająca z 

systemu informatycznego. 

Grupa fokusowa — mała grupa użytkowników końcowych (lub osób z grupy docelowej), którzy 

przeglądają i omawiają działania uświadamiające, kursy, produkty itp., często pod kierunkiem twórcy 

materiałów uświadamiających lub specjalisty ds. szkoleń. 

Czynnik FUD — skutki strachu, niepewności i wątpliwości (FUD). 

Grywalizacja — koncepcja zastosowania myślenia projektowego do aplikacji niezwiązanych z grami, 

aby uczynić je ciekawszymi i bardziej wciągającymi. 

Złośliwy kod (również złośliwe oprogramowanie) — sprzęt, oprogramowanie lub oprogramowanie 

układowe, które jest celowo zawarte w systemie w nieautoryzowanym celu (np. koń trojański). 

Odprawa wprowadzająca — prezentacja, która zapewnia nowym pracownikom, kontrahentom itp. 

podstawowe informacje dotyczące bezpieczeństwa oraz informacje na temat zasad i programów 

bezpieczeństwa organizacji. Zwykle te prezentacje są przeprowadzane w dniu przyjazdu lub wkrótce 

potem. 

Odświeżenie — działanie uświadamiające, takie jak odprawa, mające na celu wzmocnienie i 

aktualizację wiedzy na temat kontroli i zasad bezpieczeństwa oraz przypomnienie poszczególnym 

osobom o ich obowiązkach w zakresie bezpieczeństwa. 

Szkolenie oparte na rolach — proces tworzenia odpowiednich i potrzebnych umiejętności i 

kompetencji w zakresie bezpieczeństwa. Świadomość bezpieczeństwa to „co”. Szkolenie oparte na 

rolach to „jak”. 

Bezpieczna porażka — możliwość uczenia się na własnych błędach, na przykład za pomocą symulacji 

komputerowej lub kursu. 

Inżynieria społeczna — metody społeczne (np. groźby, wprowadzanie w błąd), które oszukują ofiarę, 

tak aby zrobiła to, czego żąda od niej atakujący. Często celem jest nakłonienie ofiary do podania 

prywatnych lub poufnych informacji, takich jak numery kont lub hasła. Przykład ataku 

socjotechnicznego 

jest wykorzystywanie wiadomości e-mail typu „phishing”. 

Marketing społecznościowy — podejście do świadomości bezpieczeństwa z wykorzystaniem technik 

przyciągania i perswazji, mających na celu zachęcenie grupy ludzi do zmiany starych pomysłów, 

zrozumienie i zaakceptowanie nowych pomysłów oraz docenienie ich nowej świadomości na tyle, aby 

zmienić postawy i podjąć pozytywne działania w celu poprawy bezpieczeństwa IT. 

Grupa docelowa — określona grupa odbiorców lub grupa demograficzna, dla której przeznaczony jest 

komunikat dotyczący bezpieczeństwa. 

Zagrożenie — wszystko, co może potencjalnie zaszkodzić systemowi lub powiązanym z nim zasobom 

(sprzęt, oprogramowanie, dane, operacje). Zagrożenia mogą być spowodowane przez człowieka lub 



zjawiska naturalne. Programy uświadamiające w niewielkim stopniu przeciwdziałają zagrożeniom; 

zamiast tego dążą do zmniejszenia podatności na zagrożenia. 

Luka w zabezpieczeniach — słabość w zautomatyzowanych procedurach bezpieczeństwa systemu, 

kontrolach administracyjnych, układzie fizycznym, kontrolach wewnętrznych itd., która może zostać 

wykorzystana w celu uzyskania nieautoryzowanego dostępu do informacji lub zakłócenia krytycznego 

przetwarzania. Celem programów świadomości bezpieczeństwa jest zmniejszenie luk w 

zabezpieczeniach związanych z zachowaniem. 


