Spam, pishing i trojany: ataki majgce na celu oszukac
Niechciany adres e-mail i inne szkodniki: kwestia bezpieczenstwa.

Tu omowimy trzy dziwnie nazwane zagrozenia bezpieczeristwa komputera: spam, phishing i kod konia
trojanskiego. Spam to niechciany komercyjny e-mail. Wytudzanie informacji to wykorzystanie
oszukanczych niechcianych wiadomosci e-mail w celu uzyskania ryb w celu uzyskania poufnych
informacji drogg elektroniczng. Kod konia trojanskiego, termin wywodzacy sie od konia trojanskiego,
to oprogramowanie zaprojektowane w celu uzyskania nieautoryzowanego dostepu do systeméw
poprzez udawanie legalnych aplikacji. Przedstawiamy zagrozenia zwigzane ze spamem, phishingiem i
trojanami, a takze ich ograniczanie. Zagrozenia te moga mie¢ dziwne nazwy, ale nie sg obce tym,
ktdrych dziatania podwazajg korzysci technologii informatycznych. Kazdego roku, przynajmniej przez
ostatnie trzy lata, US Internal Revenue Service (IRS) musiata ostrzega¢ opinie publiczng przed
oszustwami e-mailowymi. Fakt, ze IRS stwierdza, ze agencja nigdy nie korzysta z poczty e-mail, SMS-
ow ani kanatéw medidéw spotecznosciowych w celu komunikowania sie z podatnikami, jest smutnym
komentarzem dla naszego spoteczeristwa, poniewaz nie ma dobrego powodu, aby tak byto. W korcu
agencja zezwala na elektroniczne sktadanie rocznych deklaracji podatkowych, a kazdego dnia setki
miliondw ludzi na catym Swiecie wykonujg swoje rachunki bankowe i ptacg rachunki przez Internet z
zachowaniem wzglednego bezpieczenistwa. Istnieje technologia zapewniajgca bezpieczenstwo poczty
e-mail. Pod wieloma wzgledami ten rozdziat jest katalogiem tego, co sie stato, poniewaz nie
wdrozyliémy technologii skutecznie.

Pospolite elementy.

Kazde z tych zagrozen rozni sie pod pewnymi wzgledami, ale wszystkie trzy majg pewne wazine
elementy wspdlne; po pierwsze, a przede wszystkim uzywajg oszustwa. Zagrozenia te polegajg na
tatwowiernosci uzytkownikow komputeréow i tatwiej osiggajg swoje cele, gdy uzytkownicy s3 Zle
wyszkoleni i Zle poinformowani (aczkolwiek wspomagani i wspomagani, w niektérych przypadkach, z
powodu ztego projektu systemu i ztego zarzgdzania ustugami, takimi jak fgcznos¢ szerokopasmowa) .
Po drugie, wszystkie trzy ataki sg wiaczane przez ustugi systemowe, ktére sg powszechnie
wykorzystywane do legalnych celéw. Chociaz to samo mozna powiedzie¢ o wirusach komputerowych
- s3 one kodem, a komputery sg zbudowane do uruchamiania kodu - trzy zagrozenia, ktére s3
przedmiotem naszych badan, zwykle dziatajg na wyzszym poziomie, warstwa aplikacji modelu Open
Systems Interconnection (OSI) . Rzeczywiscie, fakt ten moze przyczynic sie do zakresu ich wdrozenia -
zagrozenia te mozna przeprowadzi¢ przy stosunkowo niewielkich umiejetnosciach technicznych,
opierajac sie bardziej na umiejetnosciach zwigzanych z inzynierig spoteczng niz z kodowaniem. Na
przyktad kazdy, kto ma potgczenie z Internetem i program pocztowy, moze wysytaé spam. Ten spam
moze rozprzestrzenia¢ gotowego trojana. Korzystajac z zestawu narzedzi petnego skryptédw, mozesz
dodac strone internetowgq z formularzem wejsciowym do swojego portfolio i wytudzi¢ dane osobowe
w celu ich gromadzenia i naduzy¢. Innym powodem wspdlnego rozwazenia tych trzech zjawisk jest fakt,
ze czesto tgczg sie one w exploity w swiecie rzeczywistym. Te same techniki masowego wysytania e-
maili, ktére stuzg do wysytania spamu, mogg zosta¢ wykorzystane do wysytania wiadomosci
rozprzestrzeniajgcych kod trojana. Kod trojana moze by¢ wykorzystywany do wspomagania operacji
phishingowych. Systemy zaatakowane przez kod trojana mogg by¢ wykorzystywane do spamowania i
tak dalej. To, co widzimy dzi§ w tych atakach, jest bardzo szkodliwym i kosztownym wynikiem
potgczenia stosunkowo prostych strategii i technik ze standardami postepowania, od gtupich i
nieodpowiedzialnych po bezwstydnie przestepcze. Te trzy zagrozenia majg réwniez te rdznice, ze
zostaty niedocenione, gdy pojawity sie po raz pierwszy. Wszystkie trzy ewoluowaty i rozszerzaty sie w
XXI wieku. Na przyktad w 2012 r. Firma Symantec poinformowata, ze zagrozenia systemu operacyjnego
Android (praktycznie nieznane dziesie¢ lat wczesniej) przeciwko urzgdzeniom mobilnym wzrosty



drastycznie miedzy styczniem 2010 r. A koricem 2012 r., Z mniej niz 100 unikalnych wariantéw w okoto
10 rodzinach do okoto 4500 wariantéw w okoto 170 rodzin. Ponadto w 2012 r. w mediach
spotecznosciowych prowadzono coraz wiecej oszustw zwigzanych z wytudzaniem informacji (phishing),
0 czym nawet nie wspomniano w odpowiednim raporcie za pierwszg potowe 2006 r. Kolejny czynnik
taczy te trzy zagrozenia: ich powigzanie wraz z pojawieniem sie korzysci finansowych jako gtéwnego
motywatora do pisania ztosliwego kodu i naduzywania tgcznosci internetowej. Nadzieja na zarobienie
pieniedzy jest gtdwnym motorem spamu. Wytudzanie informacji ma na celu utatwienie oszustw w celu
zdobycia poprzez kradziez danych osobowych i danych uwierzytelniajacych, do wykorzystania przez
ztodzieja lub odsprzedazy w podziemnej gospodarce. Kod trojana stuzy do osiggania celéw zaréwno
spamerow, jak i sprawcéw atakéw phishingowych. Krétko méwiac, wszystkie trzy stanowig bardzo
realne zagrozenie dla bezpieczenstwa komputerowego, dobrobytu kazdej organizacji korzystajacej z
komputera oraz gospodarki online.

E-MAIL: LEKCJA ANATOMII.

Poczta elektroniczna odgrywa role w licznych zagrozeniach dla systemoéw informatycznych i
informacyjnych. Nie tylko umozliwia spam i phishing, jest takze wykorzystywany do rozprzestrzeniania
kodu trojana, wiruséw i robakéw. Podstawowa wiedza na temat dziatania poczty elektronicznej
pomoze zrozumied te zagrozenia i rézne opracowane srodki zaradcze.

Prosty protokoét transportu poczty.

Wszystkie wiadomosci e-mail przesytane przez Internet sg wysytane przy uzyciu uzgodnionego
standardu branzowego: Simple Mail Transport Protocol (SMTP). Kazdy serwer, ktéry mowi SMTP, moze
dziataé¢ jako Agent Transferu Poczty (MTA) i wysytac poczte na i odbiera¢ poczte od dowolnego innego
serwera, ktéry mowi SMTP.

Opracowany w czasach, gdy zasoby komputerowe byly stosunkowo drogie i zaprojektowana do
dziatania nawet wtedy, gdy serwer przetwarzat kilkanascie lub wiecej potgczern wiadomosci na
sekunde, konwersacja SMTP byfa bardzo prosta, aby byta bardzo krétka. Jednak ta prostota jest
zarowno btogostawienstwem, jak i przeklenstwem. Przed dostarczeniem poczty odbierane sg tylko
dwie czesci informacji o tozsamosci: tozsamosé serwera wysytajgcego, w tym przypadku example.com,
oraz adres Od, w tym przypadku foo@example.com. SMTP nie ma procesu weryfikacji poprawnosci
tych zapewnien tozsamosci, wiec oba identyfikatory mogg by¢ trywialnie sfatszowane. Pozostata tres¢
wiadomosci e-mail, w tym temat i inne informacje nagtéwka, s przesytane w bloku danych i nie s3g
uwazane za znaczacg czes¢ rozmowy SMTP. Innymi stowy, nie istnieje zaden mechanizm SMTP stuzgcy
do weryfikacji takich stwierdzen, jak: ,ta wiadomo$¢ pochodzi z banku i dotyczy twojego konta” lub
,ta wiadomosé zawiera numer $ledzenia twojego zamdwienia online” lub ,,oto biuletyn inwestycyjny,
o ktéry prosites”. Jak opiszemy bardziej szczegdétowo pdzniej, niektore ustugi e-mail wykonujg
wyszukiwanie na biatej liscie lub czarnej liscie na adresie IP protokotu serwera wysytajgcego podczas
rozmowy SMTP, ale zapytania te mogg znacznie spowolni¢ przetwarzanie poczty, wymagajac
dodatkowej pojemnosci, aby zrdwnowazy¢ utrata wydajnosci. Biata lista identyfikuje zaufanych
nadawcow e-mail; czarna lista wskazuje te, ktére nie sg zaufane. Utrzymanie biatych list moze by¢
czasochtonne, a czarne listy majg dtugg historie niescistosci i sporéw prawnych. Krétko méwiac,
potrzeba predkosci tworzy system, w ktdrym nie ma praktycznie zadnych technicznych konsekwencji
dla wprowadzenia w btad przy dostarczaniu poczty. To witasnie dlatego spamerzy byli i nadal s3
niezwykle skuteczni w dostarczaniu niechcianych wiadomosci e-mail. SMTP jest, jak to ujat to Winston
Churchill, najgorszym sposobem robienia e-maili, z wyjgtkiem wszystkich innych, ktére zostaty
wyprébowane. W rzeczywistosci SMTP dziata niezawodnie i zostat szeroko wdrozony. Zastgpienie
SMTP czymkolwiek lepszym oznaczatoby hurtowe przeprojektowanie catej globalnej infrastruktury



poczty elektronicznej, zadanie, ktére niewielu w branzy byto gotowych podjaé. Niektére osoby staraty
sie opracowad rozwigzania, ktére mogag jezdzi¢ na istniejgcej infrastrukturze SMTP, umozliwiajgc SMTP
kontynuowanie wydajnego dziatania, jednoczes$nie dajgc tym, ktérzy go uzywajg, opcje wigczenia
bardziej niezawodnych funkcji, ktére pomogg odrézni¢ legalng poczte od spamu.

Heads-up.

Wiadomo$é e-mail nie moze zosta¢ dostarczona bez czegos, co nazywa sie nagtéwkiem, a kazda
wiadomos$é e-mail ma jedng, cze$é wiadomosci, ktéra nie zawsze jest wyswietlana w programie
pocztowym odbiorcy, ale mimo to opisuje, skad wiadomos¢ pochodzi, jak zostata zaadresowana i jak
to zostato dostarczone. Analiza nagtéwka moze wiele powiedzie¢ o wiadomosci. Zastandw sie, jak
pojawia sie komunikat w Microsoft Outlook Express. U géry wida¢ Od, Do i Temat. Na przyktad mozesz
zobaczy¢ cze$¢ wiadomosci, ktéra wydaje sie by¢ od zjjimwalker8467r21@lycos.com do
press@eprivacygroup.com z tematem: * Masz zgode! Jak moina sie domyslic,
press@eprivacygroup.com nie jest prawdziwg osobg. To tylko adres, ktéry pojawia sie na stronie
internetowej firmy jako kontakt dla prasy i oczywiscie nikt tak naprawde nie uzywat tego adresu w
whniosku o kredyt hipoteczny. Adres zostat zebrany przez program, ktéry automatycznie przeszukuje
sie¢ w poszukiwaniu adresdw e-mail. Gdy otworzysz te wiadomos¢é w klientach e-mail (np. Outlook lub
Outlook Express) i uzyjesz polecenia Plik / Wtasciwosci lub odpowiednika, mozesz klikng¢ karte
Szczegdty, aby zobaczy¢, jak wiadomos¢ dotarta do Internetu. Pierwszg rzeczg, ktorg zobaczysz, jest
pole oznaczone jako ,nagtéwki”. Po przeczytaniu tego dowiesz sie, ze wiadomos¢ zostata
przekierowana przez kilka réznych serweréw e-mail. Qmail to program pocztowy firmy, ktéry jest
pierwszg instancjg programu Received. Nastepne trzy ponizej to posrednicy, az dojdziesz do
ostatniego, smtp-serverl.cflrr.com. Jest to serwer e-mail na Srodkowej Florydzie (cfl) w sieci
modemow kablowych Road Runner (rr), ktory zapewnia szybki dostep do Internetu dla dziesigtek
tysiecy gospodarstw domowych. Wiec kto wystat te wiadomosé? To bardzo trudno powiedziec. Jak
mozna sie spodziewac, nie ma takiego adresu jak zjjimwalker8467r21@lycos.com. Najlepszym
sposobem ustalenia, kto wystat takg wiadomos¢ spamowg, jest sprawdzenie zawartosci. Spam nie
moze sie oderwac odrostéw. chyba ze frajerzy majg jakis sposéb na skontaktowanie sie ze spamerem.
Czasami jest to numer telefonu, ale w tej wiadomosci jest hipertgczem do strony internetowej. Jednak
klikanie linkéw w wiadomosciach spamowych jest niebezpiecznym sposobem surfowania - znacznie
bezpieczniejszg technika, aby dowiedzie¢ sie wiecej o linkach w spamie, jest kontrola Zrddta
wiadomosci. Program Outlook Express zapewnia widok Zrédto wiadomosci, ale moze on wyswietlaé
tylko zakodowang tres¢ i nie by¢ czytelny w ASCIl. Niektérzy klienci poczty e-mail (np. Outlook)
pozwalajg ustawi¢ domysing konwersje wszystkich wiadomosci na zwykly tekst; jesli kto$ chce
zobaczy¢ obrazy, moze je pobra¢ na podstawie komunikatu. Ponadto wielu klientéw poczty e-mail
moze wyswietli¢ podstawowe szczegodty kazdego hipertgcza po najechaniu kursorem na etykiete tacza.
Jednym ze sposobdw na uzyskanie dostepu do tresci takich wiadomosci jest przestanie ich do innego
klienta poczty e-mail, na przyktad Eudora firmy Qualcomm, a nastepnie otwarcie pliku skrzynki
pocztowej za pomocg edytora tekstu, takiego jak TextPad. Ujawnia to odwotanie http do linku, ktéry
ten spamer chce klikng¢ odbiorcy. W takim przypadku frajerem, ktory kliknie link ,, Aby uzyskac
zatwierdzong kwote, przejdz tutaj”, zostanie wyswietlony formularz, ktéry nie dotyczy kredytéw
hipotecznych, ale gromadzenia danych. Nie mozna powiedzieé, do jakiego celu zostang wykorzystane
zebrane w ten sposdb dane, ale niewielkie dodatkowe sprawdzenie za pomocg polecen ping i whois
ujawnia, ze serwer sieciowy gromadzacy dane znajduje sie w Pekinie. Szanse na ustalenie, kto go
skonfigurowat, sg niewielkie. Standardowa procedura operacyjna polega na bardzo szybkim
konfigurowaniu i usuwaniu strony internetowej, zbierajac jak najwiecej danych ktos zaczyna sledztwo.
Jednak w ciggu ostatnich 10 lat zasoby przeznaczone na badanie spameréw byly minimalne w
poréwnaniu z zasobami przeznaczonymi na wysytanie spamu. Nawet jesli prawodawcy mogg uzgodnic,



co to jest spam i jak uznaé go za nielegalny, fundusze rzagdowe rzadko sg przeznaczane na zwalczanie
spamu. Odnotowano kilka gtosnych aresztowan i postepowan, czesto prowadzonych przez duze firmy,
takie jak Microsoft i AOL, ale spamowanie pozostaje stosunkowo niewielkim ryzykiem naduzy¢
komputerowych. Jesli mozna zidentyfikowaé link w spamie, ustuga Better-Whois
(http://betterwhois.com/) moze by¢ w stanie podac szczegétowe informacje na temat oséb oficjalnie
zarejestrowanych jako wtasciciele i administratorzy strony - pod warunkiem, ze nie ukryli sie za nig
anonimowe firmy, takie jak GoDaddy.com, ktére mogg ukrywac prawdziwych wiascicieli, podajac
anonimowy adres e-mail, za pomocg ktérego mozna prébowaé komunikowac sie z wiascicielami.

SPAM ZDEFINIOWANY.

Historia spamu to saga od szmat do bogactwa, bedaca jedynie ucigzliwoscig, ktéra stata sie
wielomiliardowym obcigzeniem dla zasobow komputerowych na $wiecie. Mimo wszystkich zartéw i
zartdbw na temat spamu moze byé najwiekszym ztodziejem zasobéw komputerowych i
telekomunikacyjnych od czasu wynalezienia komputerdow i telekomunikacji.

By¢ moze nie jest zaskoczeniem, ze spam stat sie kosztownym problemem, poniewaz spam byt
pierwszym zagrozeniem komputerowym na duzg skale, ktérego celem byta czysta korzysé. Celem
wiekszosci spamu jest zarabianie pieniedzy, a pienigdze nie sg w stanie zaakceptowad, jesli ludzie ich
nie otrzymajg. W rzeczywistosci oprogramowanie antyspamowe nie wysyta spamu na serwer
pocztowy, ktéry ma dtugi czas reakcji; po prostu przechodzi do innych celéw, ktére moga odbierac
wiadomosci e-mail z wysokg szybkos$cig minuty na minute potrzebng do wygenerowania przychodu
przez spam (na podstawie 1 osoby na okoto 100 000 faktycznie odpowiadajgcej na wiadomosé
spamowa). Jesli spam nie generuje dochodu, staje sie bezcelowy, poniewaz jego wystanie wymaga
pieniedzy. Potrzebujesz dostepu do serwerdw i przepustowosci (za ktdre albo musisz zapfaci¢, albo
ukrasc). Jak na ironie, kilka prostych zmian w obecnych standardach poczty e-mail moze potozy¢ kres
wiekszosci spamu poprzez bardziej niezawodng identyfikacje i uwierzytelnianie nadawcéw wiadomosci
e-mail, temat poruszony w dalszej czesci tego rozdziatu.

Geneza i znaczenie (nie spam).

SPAMR jest znakiem towarowym firmy Hormel Foods od ponad 70 lat. Z powoddw, ktore zostang
omoéwione za chwile, $wiat zdecydowat sie na spam jako termin opisujgcy niechciane wiadomosci
handlowe. Jednak wielka litera SPAMR jest nadal znakiem towarowym i kojarzy SPAMR, lub zdjecia
SPAM z czym$ innym niz produkt Hormel mogg stanowi¢ powazne naruszenie prawa znakdéw
towarowych. Specjalisci ds. Bezpieczenstwa powinni wzig¢ to pod uwage. Stowo ,spam” jest
dopuszczalne na poczatku zdania o niechcianym komercyjnym e-mailu, ale spamu mozna uzywac w
przypadku spamu tylko wtedy, gdy reszta otaczajacego go tekstu jest pisana wielkimi literami, jak w

,TIRED OF SPAM CLUTTERING YOUR INBOX?”. Uzycie stowa ,spam” w kontekscie wiadomosci
elektronicznych jest szeroko stosowane wywodzi sie ze szkicu komediowego w dwudziestym pigtym
odcinku serialu telewizyjnego BBC Latajgcy Cyrk Monty Pythona. Po raz pierwszy nadawany w 1968
roku, przed wynalezieniem e-maila, szkic przedstawiat restauracje, w ktérej SPAMR dominowato w
menu. Kiedy postaé o imieniu Pan Bun pyta kelnerke: ,,Czy masz co$ bez SPAMR?” odpowiada: ,No cdz,
jest SPAMR, jajko, kietbasa i SPAM, nie ma w nim duzo SPAMR”. Gaworzenie trwa w tym duchu, dopdki
zirytowana zona pana Boka nie krzyczy: , Nie lubie SPAMR!” Jest dodatkowo zirytowana nieprzyzwoitg
grupg wikingdw Spiewajacych piosenke, ktérej teksty sktadajg sie prawie w catosci ze stowa ,SPAMR”.
Podobne uczucie irytacji, ze kto$ naciska na ciebie co$, czego nie chcesz i nie prosite$ o wyraznie,
pomdgt uczynié ,,spam” odpowiednim terminem na rodzaj niechcianego komercyjnego e-maila, ktory
moze zagracac skrzynki odbiorcze i blokowaé serwery e-mail. W rzeczywistosci pierwsze uzycie spamu
jako terminu naduzycia sieci nie obejmowato wiadomosci e-mail.



Krwawe szczegdty spamu zostaty doktadnie zbadane w 2003 r. przez Brada Templetona, bytego prezesa
zarzadu Electronic Frontier Foundation. Wedtug Templetona, poczatki lezg w irytujgcym i
powtarzalnym zachowaniu obserwowanym w lochach dla wielu uzytkownikéw (znanym réwniez jako
akronim MUD, wczesny termin wspdtdzielenia w czasie rzeczywistym dla wielu oséb srodowisko).
Stamtad termin spam zostat przeniesiony na tablice ogtoszen - gdzie zostat uzyty do opisania
zautomatyzowanej, powtarzalnej tresci wiadomosci - stagd do USENET, gdzie zostat zastosowany do
wiadomosci, ktére zostaty wystane do wielu grup dyskusyjnych. Historia USENET i jej zwigzek z historig
spamu jest zbawienny z kilku powoddw. Przede wszystkim spam prawie zabit USENET, ktéry byt kiedys
Swietnym sposobem na spotkanie i komunikacje z innymi uzytkownikami Internetu, ktérzy mieli
wspdlne zainteresowania, niezaleznie od tego, czy byt to humor polityczny, czy kodowanie HTML.
Grupy dyskusyjne zostaty zatkane spamem do tego stopnia, ze uzytkownicy szukali alternatywnych
kanatéw komunikacji. Innymi stowy, cenny i uzyteczny srodek komunikacji oraz wczesna forma sieci
spotecznosciowych na zawsze zostaty skazone ztym zachowaniem kilku osdb, ktére byty gotowe
obnosi¢ sie z obowigzujgcymi standardami postepowania. Drugie potgczenie spam-USENET polega na
tym, ze spam migrowat z USENET na e-mail poprzez zbieranie adreséw e-mail, technike, ktéra
spamerzy - osoby dystrybuujgce spam - stosowaty nastepnie na stronach internetowych i innych
potencjalnych Zrédtach adreséw docelowych. Spamerzy stwierdzili, ze oprogramowanie moze z
tatwoscig zautomatyzowad proces czytania tysiecy postow na grupach dyskusyjnych oraz
wyodrebniania lub gromadzenia dowolnych adreséw e-mail, ktore sie w nich pojawiaty. Wazne jest,
aby pamietaé, ze chociaz dzi$ moze sie to wydawacd naiwne, praktyka umieszczania wiasnego adresu
e-mail w wiadomosci wysytanej do grupy dyskusyjnej byta powszechna do potowy lat 90. XX wieku. W
koncu, jesli opublikowate$ wiadomos¢ szukajacg odpowiedzi, wowczas podanie adresu e-mail utatwito
ludziom udzielenie odpowiedzi. Niektdrym uzytkownikom komputerow moze by¢ trudno wyobrazié
sobie czas, w ktdrym adresy e-mail byty tak swobodnie udostepniane, ale ten czas warto pamietac,
poniewaz pokazuje, jak tatwo naduzycie systemu przez nielicznych moze obnizy¢ jego wartosc dla
wielu. Zbieranie, ktére skutkowato otrzymywaniem spamu na adres e-mail podany w grupie
dyskusyjnej publikowanej w celu legalnej komunikacji, byto ogromnym postepem w naduzywaniu
Internetu i znaczacym zwiastunem przysztych wydarzen. Trzeba byto opracowac skomplikowane srodki
zaradcze, ktére utrudniaty swobodny przeptyw komunikacji. Duza cze$¢ roli, jaka petnig grupy
dyskusyjne, migruje na zamkniete fora, na ktérych stosuje sie coraz bardziej zaawansowane srodki, aby
zapobiec naduzyciom.

Kopanie w spam.

Okoto 1996 r., Gdy pierwsi uzytkownicy poczty e-mail zaczeli napotyka¢ coraz wiecej niechcianych
wiadomosci e-mail, podjeto starania, aby doktadnie okresli¢, jaki rodzaj wiadomosci stanowi spam. Nie
byto to ¢wiczenie akademickie, a stawka byta zaskakujgco wysoka. Zastosowalismy juz jedng definicje:
niechciany komercyjny e-mail (czasem okreslany jako UCE). Ta definicja wydaje sie dos¢ prosta,
poniewaz zawiera dwa istotne punkty: spam to wiadomos¢ e-mail, o ktérg ludzie nie prosili, a spam
ma charakter komercyjny.

Jednak chociaz UCE ostatecznie stato sie najczesciej stosowang definicjg spamu, nie zadowolito
wszystkich. Krytycy zwracajg uwage, ze nie odnosi sie do niechcianych wiadomosci o charakterze
politycznym lub niekomercyjnym (takich jak polityk ubiegajacy sie o twdj gtos lub darowizny na cele
charytatywne). Co wiecej, termin ,niezamowiony” jest otwarty na wiele interpretacji, co jest
wykorzystywane przez masowe wysytanie e-maili przez gtéwne firmy, ktérych dziaty marketingu
wykorzystaty najciensze preteksty, aby uzasadnic¢ wysytanie e-maili do ludzi. W miare rozszerzania sie
Swiata internautéw pod koniec lat 90. XX wieku, obejmujac coraz wiecej pracownikédw biurowych i
konsumentéw, coraz wiecej rzeczy na temat spamu stawato sie coraz bardziej oczywiste:



1. Ludzie nie lubili spamu.

2. Spamerzy moggq zarabiac pienigdze.

3. Uzasadnione firmy miaty ochote wysyta¢ niechciane wiadomosci e-mail.
Szybko sie wzbogacaj.

lle pieniedzy moze zarobi¢ spamer? Rozwaz biznesplan jednej firmy z Arizony, C.P. Bezposrednio,
okazato sie to bardzo optacalne, dopdki nie zostato zamkniete w 2002 r. Przez Stuzbe Celng USA i
Departament Bezpieczenstwa Publicznego w Arizonie. Oto niektére aktywa zajete przez wiadze:

* Prawie 3 miliony dolaréw w gotowce oraz duza ilos¢ drogiej bizuterii
* Ponad 20 milionéw USD na rachunkach bankowych

* Dwanascie luksusowych importowanych samochodow (w tym osiem Mercedeséw oraz rézne modele
z Lamborghini, Rolls-Royce, Ferrari i Bentley)

* Jeden budynek biurowy i rézne luksusowe nieruchomosci w Paradise Valley i Scottsdale

Zyski te zostaty uzyskane ze sprzedazy pigutek o wartosci 74 milionéw dolaréw, ktdre obiecaty
zwiekszy¢ wymiary réznych czesci meskiej i zenskiej anatomii. Firma wykorzystywata spam do
sprzedazy tych produktéw, ale w rzeczywistosci nie zostata zamknieta w celu wysytania spamu, ktérego
status prawny pozostaje do dzi$ niejednoznaczny, poniewaz zostaty okreslone inaczej w réznych
jurysdykcjach (w tym miedzy innymi Kongres USA, ktéry prawdopodobnie dokonat skrétu w 2004
roku). C.P. Direct przekroczyt kilka linii, z ktdrych nie tylko sktadano fatszywe obietnice dotyczace jego
produktéw (z ktérych zaden nigdy nie byt testowany i z ktérych wszystkie okazaty sie zawierac te same
sktadniki, niezaleznie od tego, jaka czes¢ ludzkiej anatomii obiecano ulepszy¢ ). Firma pogtebita swoje
problemy, odmawiajgc wydania refundacji, gdy produkty nie dziataty, jak twierdzono. Jednak zamiast
zniechecac spamerdw, ta sprawa udowodnita, Ze spam moze sprawic, ze staniesz sie bogaty i to szybko.
Rzeczywiscie, nadzieja na szybkie wzbogacenie sie pozostaje gtdwnym motorem spamu. Fakt, ze
garstka ludzi byta $cigana za prowadzenie podejrzanego przedsiewziecia za pomocg spamu, nie byta
postrzegana jako powazny srodek odstraszajacy.

Zbrodnia i kara.

Spamerzy wcigz spamujg, poniewaz ryzyko jest postrzegane jako niewielkie w stosunku do
potencjalnych korzysci i innych opcji szybkiego wzbogacenia sie. Dwie osoby w centrum C.P., Michael
Consoli oraz jego siostrzeniec i partner, Vincent Passafiume, przyznali sie do winy wach w sprawie
zarzutéw podpisanych w sierpniu 2003 r; ale wyszli z wiezienia przed majem 2004 r. i wydawato sie, ze
bardzo mato cierpieli wstydu. Dwa lata po zwolnieniu para zwrécita sie do stanowego sadu
apelacyjnego o uchylenie wyrokéw skazujgcych i oddanie wszystkiego, co pozostato z zajetych
aktywow.

Zastanodw sie, co sie stato z Jeremym Jaynesem, nazwanym jednym z 10 najlepszych spamerdéw na
Swiecie w 2003 roku przez Spamhaus, organizacje zwalczajacg spam. Kiedy oskarzono go o spam,
sgdzono, ze Jaynes wysyta 10 milionéw e-maili dziennie. lle on na tym zarobit? Prokuratorzy twierdzili,
ze to okoto 750 000 $ miesiecznie. W 2004 r. Jaynes zostat skazany za wysytanie niechcianych
wiadomosci e-mail z fatszywymi nagtdéwkami, co stanowi naruszenie prawa Wirginii. Zostat skazany na
dziewied lat wiezienia. Jednak we wrzesniu 2008 r. Jaynes, ktdry zostat zwolniony za kaucjg (ustalong
na mniej niz dwa miesigce jego zarobkdw ze spamu), zostat skazany przez Sad Najwyzszy Wirginii, ktéry
orzekt, ze stanowe prawo antyspamowe byt niekonstytucyjny - orzeczenie zaatakowane jako



nieuzasadnione przez niektérych krytykédw specjalizujgcych sie w przepisach antyspamowych. Innym
znanym spamerem byt Sanford , Spamford” Wallace, zatozyciel Cyber Promotions w latach 90., ktéry
aktywnie wykorzystywat spam jako ustuge komercyjng. W pazdzierniku 2009 r. Facebook wygrat
przeciwko niemu pozew cywilny za wysytanie fatszywych wiadomosci do jego uzytkownikéw. Wallace
zostat ukarany grzywng w wysokosci 711 milionéw dolaréw - co byto mato prawdopodobne, poniewaz
ztozyt wniosek o ogtoszenie upadtosci w czerwcu 2009 r. W sierpniu 2011 r. oskarzony przed sgdem
federalnym w San Jose. Zgodnie z aktem oskarzenia, od okoto listopada 2008 r. do marca 2009 r.
Wallace przeprowadzit plan wysytania spamu do uzytkownikéw Facebooka. Wiadomosci te
zaatakowaty okoto 500 000 legalnych kont na Facebooku i spowodowaty wystanie ponad 27 milionéw
wiadomosci spamowych za posrednictwem serwerdw Facebooka. Akt oskarzenia twierdzi, ze Wallace
wystat spam do uzytkownikédw Facebooka w trzech okresach: po pierwsze, w dniu 5 listopada 2008 r.
lub mniej wiecej i do okoto 6 listopada 2008 r. Wallace uzyskat dostep do sieci komputerowej
Facebooka w celu zainicjowania transmisji programu, w wyniku ktérego do uzytkownikéw Facebooka
wystano ponad 125 000 wiadomosci spamowych; Po drugie, w grudniu 28, 2008, Wallace uzyskat
dostep do sieci komputerowej Facebooka, aby zainicjowac transmisje programu, ktéra spowodowata
wystanie prawie 300 000 spamu do uzytkownikdw Facebooka; Po trzecie, 17 lutego 2009 r. Wallace
uzyskat dostep do sieci komputerowej Facebooka, aby zainicjowac transmisje programu, w wyniku
ktorej do uzytkownikéw Facebooka wystano ponad 125 000 wiadomosci spamowych.

Marnotrawstwo gry.

Pod wieloma wzgledami spam jest spadkobiercy klasycznej gry frajerdw rozgrywanej w niejawnych
reklamach, ktére obiecujg nauczy¢ Cie, jak ,,zdoby¢ gotdwke w skrzynce pocztowej”. Sztuczka polega
na tym, aby ludzie wysytali ci pienigdze, aby dowiedzie¢ sie, jak zdoby¢ gotédwke w swojej skrzynce
pocztowej. Jesli spamer wysle 25 miliondw wiadomosci e-mail z reklama produktu, moze sprzedac
wystarczajacg liczbe produktéw, aby osiggnac zysk, ale rzeczywisty produkt wigze sie z rzeczywistymi
kosztami produkgcji. Przeciwnie, jesli wysle wystarczajgco duzo wiadomosci reklamujgcymi liste 25
miliondw sprawdzonych adreséw e-mail za 79,95 USD, moze zebra¢ wystarczajacg liczbe frajeréw,
ktorzy zechcg kupi¢ te liste i zarobi¢ znaczny zysk, poniewaz lista zasadniczo nie kosztuje nic do
wygenerowania. Fakt, ze wiekszo$¢ adreséw na takich listach okazuje sie bezuzyteczna, nie
powstrzymuje ludzi przed ich kupowaniem lub sprzedaza.

Jedng z form spamu, ktdéra nie polega na sprzedazy produktu, jest oszustwo typu ,zrzué”. Wysytanie
miliondw wiadomosci mowigcych o tym, jak gorgcy stanie sie niejasny magazyn, moze stworzyé
samospetniajacy sie przepowiednie. Oto jak to dziata:

* Kupuj duzo akcji z depozytu zabezpieczajgcego lub wiele akcji w firmie, ktdra handluje za kilka centow
za akcje.

* Rozsytaj milionom ludzi wiadomos$¢ méwigcg o kupionych akcjach.
* Poczekaj, az cena akcji wzrosnie, a nastepnie sprzedaj swoje akcje za duzo wiecej niz za nie zaptacites.

Taki schemat tamie rézne przepisy, ale moze okazad sie optacalny, jesli nie zostaniesz ztapany (mozesz
ukryé swojg tozsamos¢ jako nadawca spamu); niemniej jednak organy regulacyjne nadal mogg
przegladac duze zamdwienia kupna i sprzedazy akcji, o ktérych mowa w spamie gietdowym. Przyczyny
statego wzrostu ilosci spamu mozna znalezé w ekonomii tego medium. Wysytanie milionéw
wiadomosci e-mail kosztuje nadawce bardzo niewiele. Zwykty komputer osobisty (PC) podtgczony do
Internetu za pomocg modemu telefonicznego za 10 USD za miesigc moze wysytac setki tysiecy
wiadomosci dziennie; niewielka sie¢ komputeréw podtgczonych za pomocg modemu kablowego za 50
USD miesiecznie lub cyfrowej linii abonenckiej (DSL) moze wyda¢ miliony. Oczywiscie bariera



ekonomiczna w dostepie do schematéw szybkiego spamowania polegajgcego na wzbogacaniu sie jest
bardzo niska. Ryzyko wpadniecia w ktopoty z wtadzami jest rdwniez bardzo niskie. Koszty spamu
ponoszone sg na wiele sposobdw przez kilku niechetnych wspdlnikow

Adresat wiadomosci e-mail

* Poswieca czas na oddzielanie niepotrzebnych wiadomosci e-mail od wiarygodnych wiadomosci e-
mail. W przeciwienstwie do poczty slimakowej, ktéra jest zazwyczaj dostarczana i sortowana raz
dziennie, e-mail dociera przez caty dzien i noc. Za kazdym razem, gdy to sprawdzasz, zmagasz sie z
marnowaniem czasu na rozproszenie spamu.

* Optaty za otrzymywanie wiadomosci e-mail. Brak wolnych potaczen internetowych. Gdy taczysz sie z
Internetem, ktos$ ptfaci. Typowy konsument w domu ptaci zryczattowang stawke co miesigc, ale poziom
tej stawki zalezy czesciowo od ilosci danych obstugiwanych przez dostawce ustug internetowych (ISP),
a spam zawyza ten wolumen, podnoszgc w ten sposob koszty.

Przedsiebiorstwo

* Traci wydajnos¢, poniewaz pracownicy, z ktérych wielu musi sprawdzac poczte e-mail w celach
biznesowych, spedzajg czas na usuwaniu spamu ze skrzynki odbiorczej firmy. Firmy, ktére pozwalajg
pracownikom na dostep do osobistych wiadomosci e-mail w pracy, ptacg réwniez za czas stracony na
usuwanie spamu.

* Marnuje zasoby, poniewaz spam zwieksza zuzycie przepustowosci, cykle przetwarzania i przestrzen
dyskowa.

Dostawcy ustug internetowych (ISP) i dostawcy ustug e-mail (ESP)

*Marnujg zasoby na obstuge spamu, ktéry zwieksza zuzycie pasma, cykle przetwarzania i przestrzen
dyskowa.

*Muszg wydawad pienigdze na filtrowanie spamu, administrowanie listg blokéw, skargi klientow
zwigzane ze spamem oraz skargi zwigzane z filtrowaniem / blokowaniem.

*Muszg przeznaczy¢ Srodki na pilnowanie uzytkownikdw, aby unikng¢ zablokowania ich na liscie.
(Wiecej informacji na temat filtréw i list blokdw znajduje sie w nastepnej sekcji).

Dwa inne czynniki ekonomiczne wptywajg na wzrost spamu: ciezkie czasy i szybkos¢ dostarczania. Gdy
czasy sg ciezkie, coraz wiecej oséb uwaza, ze warto sprébowad programdéw wzbogacajgcych, takich jak
spamowanie, wiec jest wiecej spamerow (ciezkie czasy wptywajg réwniez na odbiorce, a odbiorcy
chetniej wierzg w fatszywe obietnice wygranych loterii i tatwych pieniedzy by¢ zrobionym). Gdy stawki
dostarczania spamu spadng - z powodu zastosowania filtréw antyspamowych i innych technik, ktére
zostang omowione podzniej

Jak duzy jest problem ze spamem?

Istniejg pewne kontrowersje dotyczace odsetka wiadomosci e-mail zaklasyfikowanych jako spam. Do
2006 r. stwierdzono, ze spam zuzywa ponad 90 procent zasobdéw poczty elektronicznej na catym
Swiecie. To byt oszatamiajgcy poziom naduzycia systemu przez dowolny standard. Jednak gdy garstka
specjalistdw ds. bezpieczenstwa twierdzita, dziesiec¢ lat wczesniej, ze spam stanowi zagrozenie dla
bezpieczenstwa komputerowego, spotkata sie ze znacznym sceptycyzmem i pewnymi podejrzeniami,
by¢ moze czesciowo ze wzgledu na rozczarowanie Y2K; byt tez niewatpliwie element powtarzajgcego
sie podejrzenia, ze specjalisci ds. bezpieczenstwa trgbig na nowych zagrozeniach dla rozwoju biznesu -
dziwne pojecie, biorgc pod uwage odwieczne bogactwo mozliwosci dla ekspertdw w dziedzinie, ktdra



uporczywie informuje o prawie zerowym poziomie bezrobocia. Przydatng historyczng perspektywe
przygnebiajgcego wptywu spamu na wiadomosci e-mail zapewniajg raporty dostepne bezptatnie na
stronie MessagelabsWebsite. Jej roczne sprawozdania zawierajg konserwatywne szacunki wzrostu
ilosci spamu; na przyktad w raporcie rocznym za 2007 r. wykazano, ze catkowity spam zawiera okoto
85 procent wszystkich wiadomosci e-mail od 2005 do 2007 r., a nowe odmiany (te wczesniej
niezidentyfikowane wedtug typu lub Zrédta) utrzymuja sie na statym poziomie okoto 75 procent
wszystkich wiadomosci e-mail. Firma Symantec zgtosita, ze spam stanowi ponad 90 procent
catkowitego ruchu pocztowego w 2009 i 2010 roku, ale odsetek ten zaczat spadac w ciggu nastepnych
kilku lat. W czerwcu 2011 r. Firma Symantec zgtosita wspdtczynnik spamu wynoszacy okoto 73 procent
wszystkich wiadomosci e-mail; do grudnia 2011 r. zgtosili dalszy spadek do okoto 70 procent. Wedtug

Kaspersky Lab na poczatku 2013 r. ,,.... udziat spamu w ruchu pocztowym stale spadat w 2012 r.,
osiggajac najnizszy poziom od pieciu lat. Srednia w tym roku wyniosta 72,1% - o 8,2 punktéw
procentowych mniej niz w 2011 roku. Tak dtugi i znaczny spadek poziomu spamu jest

bezprecedensowy. ” Inne badanie przeprowadzone w styczniu 2013 r. Sugerowato, ze tylko okoto 60
procent wszystkich wiadomosci e-mail stanowito spam w 2012 r. Szacunki innych ekspertéow sugeruja,
ze tylko okoto 15 procent catkowitego spamu przechodzi przez wszystkie filtry spamu na poziomie ISP
i aplikacji. Chociaz wiekszos$¢ firm i konsumentow prawdopodobnie zgodzi sie, ze spam rozrdst sie ze
zwyktego irytacji do ogromnego obcigzenia, niektérzy twierdzg, ze spam nie jest duzym problemem.
Obejmujg one:

* Konsumentoéw, ktdrzy nie uzywali e-maila od bardzo dawna

* Uzytkownikow pakietu Office, ktérzy nie widzg spamu adresowanego do nich z powodu jakiejs formy
urzadzenia lub ustugi antyspamowej wdrozonej przez ich firme

Te spostrzezenia przestaniajg zauwazony wczesniej fakt, ze spam pochtania ogromne ilosci zasobow,
ktore mozna lepiej wykorzysta¢. Konsument moze uzyskaé tansza, lepsza ustuge internetowa, jesli
spam nie zuzywa tak duzej przepustowosci, pojemnosci serwera, pamieci i sity roboczej. Z
doswiadczenia zwigzanego z regionalnym dostawcg ustug internetowych wynika, ze wzrost iloSci
spamu znajduje bezposrednie odzwierciedlenie w kosztach serwera. ISP musiat ciggle dodawac
serwery do obstugi poczty e-mail. Zanim dotarto do czterech serweréw, 75 procent wszystkich
wiadomosci e-mail byto oznaczonych jako spam. ISP ponidst koszty serwera czterokrotnie wyzsze niz
potrzebne do obstugi legalnej poczty e-mail. Co wiecej, nawet w przypadku czterech serwerdéw, wzrost
liczby spamu powodowat awarie serweréw, co powodowato dodatkowy koszt potgczen serwisowych
w $rodku nocy, nie wspominajgc o utracie subskrybentéw spowodowanej awariami. Spam ma
bezposredni wptyw na wydatki na infrastrukture. Pamieé¢ masowa jest jednym z najwiekszych kosztow
sprzetu i konserwacji ponoszonych przez poczte elektroniczng. Jesli nawet 70 procent wszystkich
wiadomosci e-mail to niechciane $mieci, to firmy przetwarzajgce poczte wydajg o wiele wiecej na
przechowywanie niz gdyby wszystkie e-maile bylty zgodne z prawem. Wydajnosé¢ w przypadku firm,
ktérych pracownicy marnujg czas na usuwanie spamu ze swoich skrzynek odbiorczych, jest réwniez
ogromna. Poza tymi kosztami rozwaz mozliwos¢, ze spam faktycznie hamuje dziatanie Internetu ,
majace negatywny wptyw na gospodarki, takie jak gospodarki Ameryki, ktére czerpig znaczng site z
towardw i ustug zwigzanych z Internetem. Chociaz Internet wydaje sie rosng¢ w dobrym stanie, moze
by¢ tak dobrze, ze trudno jest okresli¢, jak Zle sobie radzimy. Byé moze jedynym powodem, dla ktérego
taki efekt nie byt jeszcze odczuwalny, jest to, ze wptyw spamu na nowych uzytkownikow jest
ograniczony. Jak wspomniano wczesniej, kiedy nowi uzytkownicy po raz pierwszy otrzymujg adresy e-
mail, zwykle nie otrzymujg duzej ilosci spamu. Wedtug niektorych badan znalezienie spamu przez adres
e-mail moze zaja¢ od szesciu do dwunastu miesiecy, ale kiedy to zrobi, ilos¢ spamu na ten adres moze
bardzo szybko wzrosngé. To powoduje, ze niektdérzy ludzie ograniczajg korzystanie z poczty



elektronicznej i Internetu. W ,The Economics of Spam” opublikowanym w letnim wydaniu Journal of
Economic Perspectives, Justin M. Rao (Microsoft) i David H. Reiley (Google), obaj byli pracownikami
Yahoo! Zbadaj, oméw zewnetrznosé spamu - wykorzystanie zasobéw ofiar w celu wspierania zyskéw
przestepcow. Piszg,

,Szacujemy, ze amerykanskie firmy i konsumenci ponoszg koszty prawie 20 miliardow dolaréw rocznie
z powodu spamu. Nasza liczba jest bardziej konserwatywna niz 50 miliardow dolaréw czesto
cytowanych przez innych autordw, a takze zauwazamy, ze liczba ta bytaby znacznie wyzsza, gdyby nie
na prywatne inwestycje firm w technologie antyspamowa... Po stronie prywatnych korzysci, w oparciu
o prace podstepnych informatykdw, ktérzy infiltrujg i monitorujg aktywnosé spameréw... szacujemy,
ze spamerzy i reklamodawcy spamujacy zbierajg globalne przychody brutto na rzedu 200 miliondw
USD rocznie. Zatem ,stosunek efektow zewnetrznych” kosztéw zewnetrznych do wewnetrznych
korzysci zwigzanych ze spamem wynosi okoto 100: 1”

Dwustronne zagrozenie spamem.

Gdy serwery pocztowe zwalniajg, stabng i ostatecznie ulegajg awariom pod naporem spamu,
rezultatem sg utracone wiadomosci, przerwy w Swiadczeniu ustug oraz nieprzewidziane koszty pomocy
technicznej i wsparcia technicznego. Brak sprzedazy. Klienci nie otrzymujg oczekiwanej ustugi. Koszt
utrzymania spamu poza skrzynkg odbiorczg i przedsiebiorstwem to jedno, a koszt zapobiegania
spamowi wptywania na dostepnos¢ systemu i operacji biznesowych jest inny; ale istnieje jeszcze druga
strona zagrozenia spamem - pokusa, by sta¢ sie agresywnym masowym mailerem, znanym réwniez
jako spamer. Jest to cos, co spam ma wspdlnego z wywiadem konkurencyjnym, znanym réwniez jako
szpiegostwo przemystowe. W przypadku ztego wykonania wysytki masowe, takie jak dane
wywiadowcze dotyczace konkurencji, moga zaszkodzi¢ reputacji firmy. Pomijajac kwestie coraz
bardziej nieprzyjemnych tadunkéw dostarczanych ze spamem, takich jak trojany i ataki phishingowe,
nawet zwykly stary spam ulepszony przez mezczyzn stanowi zagrozenie zaréwno dla infrastruktury
sieci, jak i wydajnosci. Na poczatek spam stanowi kradziez zasobdéw sieciowych. Wspomniano juz o
wplywie inflacyjnym na budzety serwerdw. Negatywny wptyw na przepustowos¢ moze byé mniej
oczywisty, ale jest zdecydowanie realny. W 2002 i 2003 roku autor uczestniczyt w testach beta
prototypowego routera antyspamowego na poziomie sieci. Nie byto niczym niezwyktym, ze firma
instalujgca to urzadzenie odkryta, ze spam zuzywat od dwodch trzecich do trzech czwartych
przepustowosci sieci. Niezaleznie od tego, czy wptyw ten byt postrzegany jako spadek wydajnosci czy
inflacja kosztdw, bardzo niewiele firm chciato usung¢ to urzadzenie po jego zainstalowaniu. Innymi
stowy, gdy firmy widzg, jaka jest ich wydajnos¢ sieci i koszt przepustowosci, gdy spam jest usuwany z
rownania, zdajg sobie sprawe, jaki negatywny wptyw ma spam. Jest to cos$, co w przeciwnym razie
moze by¢ trudne do wykrycia, biorgc pod uwage, ze z czasem ilo$¢ spamu wzrosta. Jeszcze bardziej
dramatyczna ilustracja szkdd, jakie moze powodowac spam, pojawia sie, gdy sie¢ jest atakowana przez
naprawde duze dziato spamowe (specjalnie stworzona konfiguracja urzadzen MTA podtgczonych do
naprawde duzego potaczenia szerokopasmowego; na przyktad szesciopak zoptymalizowanego MTA
moga wysytac¢ 3,6 miliona wiadomosci na godzine). Skutkiem jest rozbicie serwera poczty odbierajacej,
z wszystkimi zwigzanymi z tym kosztami i ryzykiem. Jednym ze sposobdw, aby temu zapobiec, oproécz
wdrozenia czegos takiego jak router antyspamowy, jest zarejestrowanie sie w ustudze antyspamowej,
ktora przechwytuje wszystkie przychodzace wiadomosci e-mail i blokuje spam. Takie rozwigzanie
rozwigzuje szereg problemoéw zwigzanych z pocztg e-mail, ale przy znacznych biezgcych kosztach, ktére
nadal stanowig kradziez zasobdw przez spamerdw. Firma Commtouch.com udostepnia kalkulator
kosztow spamu, ktdry generuje interesujgce liczby. Rozwaz te wartosci wejsciowe dla Sredniej
wielkosci firmy:

Pracownicy: 800



* Srednia roczna pensja: 45 000 $
* Srednia liczba codziennych wiadomosci e-mail na jednego odbiorce: 75
* Sredni odsetek wiadomosci e-mail bedgcych spamem: 80 procent

Wedtug kalkulatora catkowity roczny koszt spamu dla tej organizacji, ktora, jak sie zaktada, nie stosuje
Srodkow antyspamowych, wynosi nieco ponad 1 milion USD. Jest to oparte na pewnych zatozeniach,
takich jak czas potrzebny na usuniecie wiadomosci spamowych, ale ogdlnie wydaje sie dos¢
realistyczne. Oczywiscie rozmiar uderzenia produktywnosci spowodowanego przez spam, ktéry trafia
do skrzynki odbiorczej dla pracownikéw, byt gorliwie dyskutowany przez lata, ale jest zdecydowanie
wiecej niz nieistotny i nie jest jedynym trafieniem. Nawet jesli wprowadzone zostanie filtrowanie
antyspamowe, nadal bedzie konieczne sprawdzenie lub dostosowanie decyzji podjetych przez filtr, aby
upewnic sie, ze zadne wazne, wiarygodne wiadomosci nie zostang btednie poddane kwarantannie lub
usuniete. Innymi stowy, nawet jesli firma wydaje 50 000 USD rocznie na filtrowanie antyspamowe, nie
odzyska catego miliona dolaréw zmarnowanych przez spam.

Zagrozenie spamem wychodzacym.

Nawet gdy organizacje takie jak Coalition Against Unsolicited Commercial Email (CAUCE) prébowaty
przekonac¢ firmy ze spamowanie byto niewtasciwg technikg marketingowa, ktéra moze przyniesé
odwrét w postaci bardzo zirytowanych adresatéw, i podobnie jak rézne podmioty rzgdowe prébowaty
stworzy¢ reguty zakazujgce spamu, niektdre firmy z radoscig wprowadzity zasady i zalaty klientéw
ofertami e-mail, ci konsumenci prosili o nie, czy nie. Doprowadzito to niektérych antyspameréw do
potepienia wszystkich firm jednym tchem. Doswiadczenie autora, wspdtpracujgce z duzymi firmami,
ktore szanowaty marki, byto takie, ze zadna z nich nie chciata obraza¢ konsumentéow. Duze firmy zawsze
maja trudnosci z powstrzymywaniem indywidualnych dziatan marketingowych, a masowe wysytanie
e-maili jest bardzo kuszace, gdy nieuczciwy pracownik lub po prostu niedoinformowany pracownik jest
zmuszony do sprzedazy; ale kierownictwo wyzszego szczebla raczej nie zaakceptuje niczego, co
mogtoby zostaé¢ wziete za spam. Motywy odpowiedzialnosci korporacyjnej w wiadomosciach e-mail
nie sg czysto altruistyczne. Inteligentne firmy widzg, ze utrwalanie taktyk budzgcych niecheé¢ do
wiadomosci e-mail jedynie ostabia ogromny potencjat wiadomosci e-mail jako narzedzia biznesowego.
Cokolwiek mysli sie o spamie, nie mozna zaprzeczyé¢, ze jako narzedzie biznesowe, masowa poczta e-
mail jest potezna. Jest rdwniez uwodzicielski. Gdy ktos ma historie do opowiedzenia lub produkt do
sprzedania, a tam wtasnie znajduje sie duza lista adreséw e-mail, masowa poczta e-mail moze by¢
bardzo kuszgca. Naiwni uzytkownicy moga mysle¢: ,Gdzie jest szkoda?” i ,Kto zamierza sie
sprzeciwi¢?” Ale dopdki nie udokumentujg pozwolenia na wystanie wiadomosci do oséb z tej listy,
madra decyzjg biznesowa jest oparcie sie pokusie.

Srodki masowego e-maila.

Jednym z najbardziej podstawowych biznesowych srodkéw ostroznosci dotyczgcych poczty e-mail jest:
Nigdy nie wysytaj wiadomosci, jesli nie masz pewnosci, jak bedzie ona wygladaé dla osoby, ktéra ja
otrzyma. Obejmuje to formatowanie, jezyk uzywany, a przede wszystkim adresowania. Jesli chcesz
zaadresowac te samg wiadomos¢ do wiecej niz jednej osoby na raz, masz trzy gtdwne opcje, z ktorych
kazda powinna by¢ traktowana ostroznie:

1. Umies¢ adresy e-mail wszystkich odbiorcow w polu Do lub Kopiuj (DW), aby wszyscy odbiorcy mogli
zobaczy¢ adresy innych oséb, do ktdérych wystates wiadomosé. Czasami jest to odpowiednie w
przypadku komunikacji w niewielkiej grupie oséb.



2. Jesli liczba oséb w grupie przekracza okoto 20 lub jesli nie chcesz, aby wszyscy wiedzieli, kto
otrzymuje wiadomos¢, przenies wszystkie oprécz jednej do pola Blind Copies (Bcc). Jeden adres w polu
Do moze by¢ twdj. Jesli ujawnienie adresatéw moze wywotaé jakiekolwiek zaktopotanie, najpierw
wykonaj prébng wysytke. Wyslij kopie wiadomosci do siebie i przynajmniej do jednego
wspotpracownika spoza firmy, a nastepnie popatrz na wiadomos¢, aby upewnic sie, ze wpisy UDW
zostaty wprowadzone poprawnie.

3. Aby obstuzy¢ duze grupy odbiorcéw lub spersonalizowac jedng wiadomos¢ do wielu odbiorcéw, uzyj
specjalnej aplikacji, takiej jak Group Mail, ktéra moze niezawodnie tworzyé indywidualne,
dostosowane wiadomosci dla kazdej osoby na liscie. To starannie pomija btedy zwigzane z polami Do i
DW. Group Mail przechowuje adresy e-mail w bazie danych i buduje wiadomosci w locie za pomoca
funkcji scalania, takiej jak edytor tekstu. Mozesz wstawic¢ pola bazy danych do wiadomosci. Na przykfad
wiadomos¢ moze odnosi¢ sie do odbiorcy wedtug nazwy. Program oferuje réwniez obszerne
testowanie wiadomosci, dzieki czemu mozna zobaczy¢, co zobaczg odbiorcy przed wystaniem
wiadomosci. A program ma mozliwos¢ wysytania wiadomosci w matych grupach, roztozonych w czasie,
zgodnie z mozliwosciami twojego potaczenia internetowego

To, czy uzywasz programu, takiego jak Mail Group, do uzyskania prawdziwej poczty e-mail, czy czegos
jeszcze potezniejszego, zalezy od kilku czynnikdow, takich jak rozmiar organizacji, liczba wiadomosci,
ktére musisz wystaé, oraz twoja polityka prywatnosci. W gre wchodzi prywatnos¢, poniewaz niektére
oprogramowanie uzywane do wysytania wiadomosci e-mail, takie jak Poczta Grupowa, umozliwia
uzytkownikowi programu dostep do bazy danych zawierajgcej adresy, na ktére wysytana jest poczta.
Zasadniczo nie stanowi to problemu w mniejszych firmach lub gdy baza danych sktada sie wytacznie z
nazw i adreséw bez specjalnego kontekstu; ale moze to by¢ problem, gdy baza danych zawiera poufne
informacje lub kontekst jest wrazliwy. Na przyktad lista nazwisk i adreséw moze by¢ wrazliwa, jesli
osoba obstugujaca liste wie lub moze wywnioskowaé, ze nalezg do pacjentdw poddawanych pewnego
rodzaju leczeniu. Byé moze nie chcesz zezwalaé operatorom systemu, a nawet programistom, na
dostep do poufnych danych po prostu dlatego, ze sg oni odpowiedzialni za wysytanie lub
programowanie wiadomosci. Na szczescie mozna napisa¢ programy pocztowe, ktdre pozwalajg
operatorowi pisa¢ i wysyta¢ pocztg i wyslij, nie widzgc nazwisk i adresow oséb, do ktdrych jest
wysytany. Dane testowe mogg i powinny by¢ wykorzystane do potwierdzenia wysytki przed jej
wykonaniem. Innym podstawowym $rodkiem ostroznosci w przypadku wiadomosci e-mail jest to, aby
nigdy nie wysyta¢ wiadomosci, ktére mogtyby urazi¢ odbiorcéw. Wybierajgc swoje sformutowania,
projekt, przestanie, poznaj swoich odbiorcéw. Zachowaj szczegdlng ostroznosé, jesli chodzi o humor,
polityke, religie, seks lub inny delikatny temat. Korzystajac z poczty e-mail w celach biznesowych, lepiej
oskarzaé sie o brak humoru niz brak osadu. Szanuj referencje innych osdéb, jesli je znasz, dotyczace
tresci. Jedli ludzie preferujg wiadomosci tekstowe, nie wysytaj im HTML-6w i miej nadzieje, ze
zdecydujg sie zmieni¢ zdanie. Zapytaj najpierw, poniewaz Sciezka przebaczenia pdiniej nie jest
optacalna, gdy masz do czynienia z tysigcami niezadowolonych odbiorcéw dzwonigcych do centrali.
Korzystajgc z tresci HTML, nadal staraj sie utrzymywaé rozmiar na minimalnym poziomie, chyba ze
masz odbiorcéw, ktérzy specjalnie zazadali duzych, bogatych w multimedia wiadomosci. Srodki
antyspamowe stosowane przez wielu dostawcow ustug internetowych, firmy i konsumentow czasami
generujg fatszywe alarmy, oznaczajac legalng wiadomos$é e-mail jako spam, potencjalnie
uniemozliwiajac dotarcie wiadomosci e-mail do zamierzonych odbiorcéw, nawet jesli poprosili o jej
otrzymanie. Jesli adres e-mail Twojej firmy zostanie uznany za szczegdlnie razacy spam, serwer, przez
ktdry jest wysytany, prawdopodobnie zostanie zablokowany. Jesli jest to ogdlny serwer pocztowy
Twojej firmy, blokowanie moze wptyngé na dostarczenie znacznie wiecej niz spamu. Jesli serwery,
przez ktdre wysytana jest Twoja duza korespondencja, nalezg do ustugodawcy, a ich serwery zostajg
zablokowane, moze to rédwniez stanowié¢ problem. A jesli korzystasz z ustugodawcy, aby wykonac



wysytke za ciebie, ale nie wybierasz madrze, twoja poczta moze by¢ oznakowana jako spam tylko z
powodu ztej reputacji serweréw, przez ktére przechodzi. Pamietaj, ze uzywanie spamu do
reklamowania produktéw moze narazi¢ Cie na naruszenie ustawy CAN-SPAM Act z 2003 roku, nawet
jesli sam nie wyslesz spamu. Co mozna zrobié, aby wiadomosci, ktdre nie sg spamem, nie staty sie ofiarg
antyspamu? Przestrzeganie zasad odpowiedzialnego korzystania z poczty elektronicznej to dobry
pierwszy krok. Odpowiedzialne zarzgdzanie serwerami e-mail firmy réwniez potrzebuje pomocy,
podobnie jak wybdér renomowanych dostawcéw ustug. Powinienes takze rozwazyé zlecenie komus
$ledzenia $rodkdw antyspamowych, aby upewnic sie, ze Twdj e-mail jest tak zaprojektowany, aby w
jak najwiekszym stopniu unika¢ wszelkich elementéw tresci lub prezentacji, ktére sg obecnie
oznaczane jako spam. Aby upewnic sie, ze Twoja firma jest powigzana z odpowiedzialnymi praktykami
e-mail, zostan zaznajomiony z ,Szes$¢ rezolucjami dla odpowiedzialnych e-maili”. Zostaty one
utworzone przez Rade odpowiedzialnego e-maila (CRE), ktéra powstata pod egidg Association for
Interactive Marketing (AIM), spétki zaleznej Direct Market Association (DMA). Niektére z najwiekszych
firm w kraju i najwieksi uprawnieni uzytkownicy poczty e-mail nalezg do tych organizacji i s oni
zainteresowani tym, aby poczta elektroniczna nie byta naduzywana. Oto sze$¢ rezolucji:

1. Marketerzy nie mogg fatszowaé nazwy domeny nadawcy ani uzywac niereagujgcego adresu IP bez
dorozumianej zgody odbiorcy lub przeniesionej zgody od marketera.

2. Marketingowcy nie mogg celowo fatszowac tresci tematu lub wprowadza¢ czytelnikéw w bfad z
tresci wiadomosci e-mail.

3. Wszystkie masowe wiadomosci e-mail marketingowe muszg zawiera¢ opcje anulowania przez
odbiorce (usuniecia z listy) otrzymywania przysztych wiadomosci od tego nadawcy, wtasciciela listy lub
menedzera listy.

4. Marketerzy muszg poinformowac respondenta podczas zbierania adresu e-mail online w jakim celu
marketingowym zostanie uzyty adres e-mail respondenta.

5. Marketerzy nie moga zbieraé¢ adreséw e-mail z zamiarem wysyfania masowych niechcianych
komercyjnych wiadomosci e-mail bez wiedzy i zgody konsumentéw. (Zniwa sg definiowane jako
kompilowanie lub kradziez adreséw e-mail za pomocg anonimowych procedur zbierania, takich jak
pajak internetowy, pokoje czatowe lub inne publicznie wyswietlane obszary zawierajgce osobiste lub
biznesowe adresy e-mail).

6. CRE sprzeciwia sie wysytaniu masowej niechcianej komercyjnej wiadomosci e-mail na adres e-mail
bez wczesniejszych relacji biznesowych lub osobistych. (Relacja biznesowa lub osobista jest
zdefiniowana jako wszelka wczesniejsza inicjowana przez odbiorce korespondencja, dziatalnosc
transakcyjna, dziatalno$¢ obstugi klienta, wykorzystanie uprawnien stron trzecich lub sprawdzony
kontakt offline).

Te sze$¢ rezolucji mozna uznaé za rozsadny sSrodek miedzy ekstremistami antyspamowymi a
dyrektorami ds. marketingu za wszelkg cene. Gdyby wszyscy przestrzegali tych postanowien, nie
bytoby spamu, przynajmniej zgodnie z definicjg spamu wiekszosci ludzi. W konicu, jesli nikt nie otrzyma
wiecej niz jednej lub dwdch wiadomosci w tygodniu, ktére byty niechciane i nieistotne, nastroje
antyspamowe znacznie by ostygty.

Problemy z dotgczaniem i pozwoleniami.

Niektérzy zwolennicy prywatnosci sprzeciwiajg sie szdstej rezolucji, poniewaz zezwala ona na
dotgczanie wiadomosci e-mail. Jest to praktyka znajdowania adresu e-mail dla klienta, ktéry jeszcze go
nie podat. Firmy takie jak Yesmail i AcquireNow zrobig to za optaty. Na przykfad jesli jeste$ bankiem,



prawdopodobnie masz fizyczne adresy dla wszystkich swoich klientéw, ale mozesz nie mie¢ adresow
e-mail dla wszystkich. Mozesz wynajac¢ firme, aby znalez¢ adresy e-mail dla klientdw, ktérzy ich nie
podali. Jednak klienci ci mogli nie da¢ wyraznego zezwolenia bankowi na kontaktowanie sie z nimi za
posrednictwem poczty elektronicznej, wiec niektdrzy twierdzg, ze wysytanie do nich wiadomosci e-
mail to spam. Bez wzgledu na to, czy zgadzasz sie z tg oceng, czy nie, musisz rozwazy¢ kilka czynnikéw,
jesli Twoja firma rozwaza skorzystanie z ustugi dotgczania wiadomosci e-mail. Przede wszystkim
upewnij sie, ze nic w twojej polityce prywatnosci nie zabrania tego. Nastepnie zastanéw sie nad
mozliwg reakcja klientdw, pamietajac, ze dotgczanie wiadomosci e-mail nie jest idealng nauka. Aby
dowiedzie¢ sie wiecej o tym, jak dziata appending, wpisz ,append e-mail” jako wyszukiwane hasto w
Google - znajdziesz wiele firm oferujgcych wyjasnienie, w jaki sposéb to robig, dopasowujgc dane
pobrane z wielu réznych Zrddet przy uzyciu skomplikowanych algorytmdéw. Innym problemem, ktéry
nalezy wzig¢ pod uwage, jest to, ze niektdre wiadomosci trafig do oséb niebedacych klientami. Z tego
powodu prawdopodobnie chcesz, aby pierwszy kontakt byt tymczasowy, na przyktad uprzejma prosba
o dalszy kontakt. Nastepnie mozesz sformutowac odpowiedzi, aby stworzy¢ prawdziwa liste akceptacji.
Jak mozna sie spodziewaé, mozesz zleci¢ caty proces outsourcingowi ustugi dotgczajacej, ktdra bedzie
miafa wtasne, czesto zautomatyzowane, metody radzenia sobie z odsytanymi wiadomosciami,
reklamacjami i tak dalej. Nie dotgczaj zadnych poufnych danych osobowych do pierwszego kontaktu,
poniewaz nie masz gwarancji, ze bob.jones@majorfreemail.net to Robert Jones, na ktérym masz swojg
liste klientédw. Kiedy latem 2002 r. Citibank wystat dotgczong korespondencje, zachecajac obecnych
klientdw do korzystania z ustug kont internetowych banku, spotkat sie z powazng krytyka. Chociaz bank
nie zapewniat natychmiastowego dostepu online dotgczonym klientom, samo postrzeganie tego, w
potgczeniu z wieloma bfednymi tozsamosciami e-mail, wywofato negatywny rozgtos. Oto, co
powiedziat Citibank w wiadomosci, ktérg wystat do oséb, ktére uwaza za klientéw, mimo ze osoby te
nie podaty swojego adresu e-mail bezposrednio do banku: Citibank chciatby przesyta¢ Ci wiadomosci
e-mail, aby informowac Cie o Twojej karcie Citi, a takze specjalne ustugi i korzysci... Z pomocg dostawcy
ustug e-mail znalezlismy adres e-mail, ktdry naszym zdaniem nalezy do Ciebie. Chociaz przestanie to
jest z pewnoscia grzeczne, wyraznie rodzi pytania w umystach odbiorcéw. Dwa pytania mogg podwazy¢
dotaczanie jako praktyki biznesowej: Gdzie doktadnie ten ustugodawca szuka tych adreséw e-mail?
Dlaczego firma, ktéra chce, aby mdj adres e-mail po prostu nie napisata i nie poprosita o to? Faktem
jest, ze wspdtczynniki konwersji z kontaktu e-mailowego sg wyzsze niz z poczty slimakowej, wiec
argumentem za ustugami dotgczajgcymi jest to, ze firmy, ktére z nich korzystajg, szybciej przechodzg
na tansze i lepsze medium poczty elektronicznej niz te, ktére tego nie robig. Kontrapunkt jest taki, ze
zbyt wiele osdb bedzie obrazonych w tym procesie. Zastandw sie, na jak dtugo przedtuzasz zasade
wczesniejszych relacji biznesowych, o ktorej mowa w szdstej odpowiedzialnej rezolucji dotyczacej
poczty elektronicznej. Bank prawdopodobnie ma silniejsze argumenty za dotgczeniem adreséw e-mail
do listy posiadaczy rachunkdéw niz firma wysytkowa, ktéra chce dotaczy¢ liste oséb, ktére poprosity o
katalog z zesztego roku. Zakres, w jakim zwolennicy prywatnosci przyjmuja lub potepiajg koncepcje
wczesniejszych relacji biznesowych, w duzej mierze zalezy od tego, jak rozsadne firmy interpretuja je.
Marketing na adresy, ktdre nie zostaty dostarczone z jasnym zrozumieniem tego bytyby
wykorzystywane do takich celdw, nie jest wskazane. W zaleznosci od oswiadczenia o prywatnosci moze
to stanowi¢ naruszenie polityki prywatnosci firmy. Postepowanie w przypadku takiego naruszenia
moze nie tylko draznié klientow, ale takze zwrdci¢ uwage organdow regulacyjnych branzy, takich jak
Federalna Komisja Handlu (FTC). Oczywiscie bedziesz musiat sam zdecydowa¢, czy Twoim zadaniem
lub obowigzkiem jest wskazanie tego kierownictwu. Pamietaj tez, aby zapewni¢ odbiorcom prosty
sposéb rezygnacji z dalszych wysytek. (Najlepiej do tego stuzy link do formularza internetowego. Unikaj
proszenia odbiorcy o odpowiedz na wiadomosc. Jesli adres e-mail, na ktéry wystate$ wiadomosé, nie
jest juz jej gtdwnym adresem, moze miec problem z rezygnacjg).



WALKA ZE SPAMEM.

Walke z przychodzgcym spamem mozna rozwigza¢ zaréwno szczegdtowo, jak w ,Co moge zrobié, aby
chroni¢ moje systemy przed spamem?”, A ogélnie ,,Co mozna zrobi¢, aby zapobiec spamowi w ogéle?”
Oczywiscie, jesli wyeliminowano by spamowanie, wszyscy mieliby jedno mniejsze zagrozenie do
zmartwienia.

Wejdz do Spam Fighters.

W piecioletnim okresie od 1997 do 2002 r. zrdéznicowana grupa intereséw i organizacji walczyta, aby
uswiadomic¢ $wiatu problem spamu i zacheci¢ do podjecia Srodkéw zaradczych. Wysitki CAUCE, ktére
trwajg do dzis, zachecity ustawodawcéw do przyjecia przepisdw antyspamowych i pomogly
uporzadkowac proces czarnej listy, na podstawie ktérego identyfikowane sg serwery wysytajgce spam.
W 1998 r. Spamhaus Project, dziatalno$¢ ochotnicza zatozona przez Steve'a Linforda, rozpoczeta
Sledzenie spamerdéw i dziatan zwigzanych ze spamem. (Nazwa pochodzi od pseudo-niemieckiego
wyrazenia wymyslonego przez Linforda, aby opisa¢ dowolnego dostawce ustug internetowych lub inng
firme, ktora wysyta spam lub chetnie swiadczy ustugi dla spameréw.) Grupa robocza ds. zwalczania
phishingu (APWG) zostata zatozona w 2003 r. il jest jedng z obecnie najbardziej aktywne i produktywne
organizacje antyphishingowe: APWG jest Swiatowg koalicja jednoczgcy globalng reakcje na
cyberprzestepczos¢ w sektorach przemystu, rzagdu i organdw Scigania. Cztonkostwo APWG w ponad
2000 instytucji na catym Swiecie jest tak globalne, jak jego prognozy, a jej dyrektorzy, menedzerowie i
naukowcy doradzajg: rzadom krajowym; globalnym organom zarzadzajacym, takim jak ICANN;
potkuliste i globalne grupy handlowe; oraz wielostronne organizacje traktatowe, takie jak Komisja
Europejska, Konwencja Rady Europy o cyberprzestepczosci, Biuro Naroddw Zjednoczonych ds.
Narkotykdw i Przestepczosci, Organizacja Bezpieczenstwa i Wspotpracy w Europie oraz Organizacja
Panstw Amerykanskich. Cztonkostwo jest otwarte dla instytucji finansowych, sprzedawcow
detalicznych,  dostawcdw  rozwigzan, dostawcéw  ustug  internetowych, operatoréw
telekomunikacyjnych, kontrahentdw zwigzanych z obronnoscig, organéw scigania, grup handlowych,
organizacji traktatowych i agencji rzadowych. Korzysci dla cztonkéw APWG obejmujg: izby wymiany
danych o zdarzeniach zwigzanych 2z cyberprzestepczoscia, narzedzia do reagowania na
cyberprzestepczos¢ dla profesjonalistéw z sektora prywatnego, publicznego i organizacji
pozarzadowych, ktdrzy zwalczajg cyberprzestepczosé; konferencje budujace spotecznosé dla
specjalistdw ds. zarzadzania cyberprzestepczoscig; narzedzia edukacji publicznej do zapobiegania
cyberprzestepczosci; opracowanie standarddw wymiany danych o cyberprzestepczosci oraz
programow promujgcych badania nad cyberprzestepczoscia.25 Pod koniec lat 90. zaczety pojawiac sie
komercyjne produkty antyspamowe, zaczynajac od filtrow antyspamowych, z ktérych mogg korzystac
osoby fizyczne. Filtrowanie dostarczane jako ustuga dla przedsiebiorstw pojawito sie w formie
Brightmail, zatozonej w 1998 r. | obecnie bedacej wtasnoscig Symantec, oraz Postini, zatozonej w 1999
r.1 obecnie wtasnoscig Google. Wiele innych rozwigzan, niektdre bezptatne i otwarte, inne komercyjne,
probowato usuni spam z kilku réznych kierunkédw. Niemniej jednak, pomimo wspdlnych wysitkdow
wolontariuszy, prawodawcéw i przedsiebiorcow, spam nadal wysysa zasoby sieciowe, ewoluujgc w
kierunku subkultury naduzy¢ systemowych, ktéra obejmuje dostarczanie tadunkdéw, ktére robig
znacznie gorsze rzeczy niz wywotywac oburzenie moralne

Dobra reputacja?

Poniewaz spam jest tworzony przez ludzi, komputer jest w stanie zidentyfikowaé spam ze 100-
procentowa niezawodnoscig, a wrecz niemozliwie. Fakt ten sktonit niektérych bojownikéw spamu do
rozwazenia alternatywnego podejscia: wiarygodnego identyfikowania legalnej wiadomosci e-mail. Jesli
odbiorca wiadomosci e-mail lub Agent przesytania poczty moze zweryfikowac, ze niektdre wiadomosci



przychodzace pochodzg z legalnych Zrddet, wszystkie pozostate wiadomosci e-mail mozna zignorowac.
Jedng z form tego podejscia jest system reagowania na wyzwania, byé moze najwiekszym wdrozeniem,
ktore Earthlink wdrozyt w 2003 r. Gdy wysytasz wiadomos$¢ do kogo$ w Earthlink, ktéry uzywa tego
systemu i nie otrzymat od ciebie wiadomosci wczesniej Twoja wiadomos¢ nie byta natychmiast
dostarczana. Zamiast tego Earthlink wysyta wiadomos¢ e-mail z prosbg o potwierdzenie tozsamosci w
sposob, ktory bytby trudny do sfatszowania przez maszyne. Odbiorca jest nastepnie informowany o
Twojej wiadomosci i decyduje, czy jg przyja¢, czy nie. Niestety takie podejscie moze byc
problematyczne, jesli uzytkownik robi wiele e-commerce z wykorzystaniem wiadomosci e-mail
pochodzacych z wielu Zrddet, ktdre sg zasadniczo zautomatyzowanymi podmiotami odpowiadajgcymi
(ktére nie moga przejsé wyzwania). Reczne zbudowanie biatej listy dozwolonych respondentéw moze
by¢ meczace, a ich niepodanie moze oznaczaé, ze niektére wiadomosci nie zostang przestane (np. jesli
nadawca jest maszyng, ktdra nie wie, jak sobie z tym poradzi¢). Jednym z rozwigzan tego problemu jest
skompilowanie niezaleznej biatej listy legalnych e-maili, ktdrych wiadomosci sg dozwolone bez pytania.
To jest reputacyjne podejscie do walki ze spamem i dziata w nastepujgcy sposdb:

* Bank of America zobowigzuje sie nigdy nie spamowac swoich klientow i wysyta¢ im tylko wiadomosci
e-mail, na ktére sie rejestruje (czy to powiadomienie wyciggiem online, czy okazjonalne wiadomosci o
nowych ustugach bankowych).

* E-mail Bank of America jest zawsze przyspieszany przez dostawcow ustug internetowych i nie jest
blokowany jako spam.

* Bank of America pozostaje wierny swojej obietnicy, poniewaz jego reputacja jako legalnego
podmiotu wysytajagcego poczte umozliwia mu prowadzenie dziatan zwigzanych z pocztg elektroniczng
z wiekszg wydajnoscia.

Istniejg znaczne przeszkody finansowe i logistyczne, aby taki system dziatat i zwykle dziata lepiej w
przypadku wiekszych przesytek. Adopcja spotkata sie réwniez ze sceptycyzmem ze strony niektdrych
zwolennikdw prywatnosci i antyspamu, ktérzy podejrzewali, ze celem takich systemoéw byta jedynie
legalizacja masowych wysytek firm, ktére wcigz nie rozumiaty potrzeby prowadzenia korespondencji
wyltgcznie z zezwoleniem. Bezlitosny atak spamu na Swiatowe systemy pocztowe moze ostatecznie
doprowadzic¢ wszystkie legalne firmy do faworyzowania niechcianych wiadomosci e-mail, a tym samym
uczyni¢ system reputacji uniwersalnym. Trudne czasy gospodarcze mogg jednak kusi¢ dawne czyste
firmy, aby desperacko staraty sie zwiekszy¢ spam. Inng i bardziej uniwersalng metodg wykluczenia
spamu bytoby dostarczanie przez dostawcéw ustug internetowych, a konsumenci akceptowania, tylko
tych wiadomosci e-mail, ktére zostaty opatrzone weryfikowalng pieczecig kryptograficzna.
Stosunkowo prosty zautomatyzowany system do osiggniecia tego celu zostat opracowany w 2001 r.
Przez firme o nazwie ePrivacy Group i okazat sie bardzo udany w rzeczywistych prdébach
przeprowadzonych przez MSN i kilka innych firm. Jesli zostanie przyjety powszechnie, taki system moze
sprawi¢, ze spamowanie stanie sie przestarzate, ale cel ten okazat sie nieosiggalny. Sukces tego
podejscia zalezat od powszechnego wdrozenia, a projekt ostatecznie zostat skazany na konflikty miedzy
wiekszymi dostawcami ustug internetowych, pomimo checi ePrivacy Group do publicznego
udostepnienia technologii bazowej domeny. Najlepsze w podejsciu opartym na reputacji rozwigzanie
problemu spamu moze byé czyms, na co eksperci od bezpieczenstwa informacji nalegali od lat:
powszechne stosowanie szyfrowania wiadomosci e-mail. Jedli co$ takiego jak Bezpieczne /
Wielofunkcyjne rozszerzenia poczty wewnetrznej (S / MIME) zostanie powszechnie
zaimplementowane, kazdy moze zignorowac¢ wiadomosci, ktore nie zostaty podpisane przez osoby, od
ktdérych chetnie otrzymywaty wiadomosci e-mail. Oczywiscie fakt, ze szyfrowanie wiadomosci e-mail
moze dziata¢ niezawodnie, nie jest dowodem na to, ze zawsze tak bedzie, a samo podejscie do
szyfrowania samo w sobie nie rozwigzuje podstawowej bariery dla wszelkich powszechnych wysitkéw



zmierzajgcych do zakazania spamu: checi wszystkich do uczestnictwa . Jedng z cech, ktore sprawity, ze
poczta e-mail stata sie najczesciej uzywang aplikacja w Internecie, brak centralnej kontroli, jest
staboscig, jesli chodzi o wptyw na jakgkolwiek powazng zmiane w jej dziataniu.

Przekazywanie probleméw

Rozwazajgc ogdlnie problem spamu, pytanie brzmi, dlaczego dostawcy ustug internetowych pozwalajg
ludziom na wysytanie spamu. Faktem jest, ze wielu nie. Spamowanie stanowi naruszenie prawie
wszystkich warunkdow Swiadczenia ustug przez kazdego dostawce ustug internetowych. Konta uzywane
do spamowania sg czesto zamykane. Jednakze, jest kilka wyjgtkéw. Jak mozna sobie wyobrazi¢,
niektdrzy dostawcy ustug internetowych zezwalajg spamowi na uzyskiwanie korzysci biznesowych
(aczkolwiek firmy, ktére nie chcg innych). Niektérzy z tych dostawcdw ustug internetowych korzystajg
z udogodnien w krajach skrajnych, aby unikng¢ nadzoru regulacyjnego. Co wiecej, niektérzy spamerzy
uwazaja, ze fatwiej i taniej jest kras¢ ustugi i korzystaé z nieautoryzowanego dostepu do serweréw
innych oséb w celu wysytania ich wiadomosci. Zjawiskiem wiadomosci e-mail jest przekazywanie
poczty. Wedtug Janusza tukasiaka z University of Manchester przekazywanie poczty nastepuje ,gdy
serwer pocztowy przetwarza wiadomosé pocztowq z nieautoryzowanego zrdodta zewnetrznego, przy
czym ani nadawca, ani odbiorca nie sg uzytkownikiem lokalnym. Serwer pocztowy jest catkowicie
niepowigzang strong trzecig do tej transakcji i wiadomosci nie nalezy przekazywac przez serwer. ”
Problem z nieuwierzytelnionymi stronami trzecimi polega na tym, ze mogg ukry¢ swojg tozsamos¢. Na
poczatku Internetu wiele serweréw pozostawato otwartych, aby ludzie mogli wygodnie przekazywadé
poczte elektroniczng za ich posrednictwem w dowolnym momencie. Wysytanie wiadomosci e-mail za
posrednictwem dowolnego serwera pocztowego byto catkiem do przyjecia, poniewaz wptyw na zasoby
byt minimalny. Naduzycia ze strony spamerdéw, ktérych masowe wiadomosci e-mail majg wptyw na
zasoby, doprowadzity do wprowadzenia ograniczen przez dostawcédw ustug internetowych. Niektorzy
ustugodawcy internetowi wymagajg uzycia portu 587 do uwierzytelniania SMTP. Inni wymagajg
zalogowania sie na serwerze POP, aby odebrac¢ poczte przychodzacy przed wystaniem. Poniewaz
wymaga to nazwy uzytkownika i hasta, uniemozliwia nieznajomym wysytanie wiadomosci e-mail przez
serwer. Otwarte przekazniki sg teraz marszczone. Przekazywanie nadal jednak wystepuje, czesciowo
dlatego, ze konfigurowanie serweréw w celu unikniecia tego wymaga wysitku. Ponadto spamerzy wcigz
szukajg nowych sposobdéw wykorzystania zasobdw, ktdére nie sg catkowicie chronione. Na przykfad
filtrowanie portu 25, ustanowione w celu ograniczenia spamowania, mozna oming¢ sztuczkami, takimi
jak routing asynchroniczny i serwery proxy. Stosunkowo nowym zjawiskiem jest wykorzystywanie
botnetéw, grup zainfekowanych komputerédw do dostarczania spamu. Nieustannie toczy sie wojna
miedzy spamerami i dostawcami ustug internetowych, ktéra rozcigga sie na dostawcow ustug
internetowych - wiekszo$¢ dostawcow ustug internetowych faktycznie korzysta z ustug jeszcze
wiekszego dostawcy ustug, takich jak AT&T, MCI i Sprint, ktére sg podstawg Internet. lle problemdéw
majq te firmy ze spamem?

Juz w 2002 roku naduzycia sieciowe (spam) generowaty 350 000 zgtoszen problemdw co miesigc u
jednego przewoznika. Firmy te ciezko pracuja, aby uniemozliwi¢ przekazywanie poczty i pokonac
najnowsze sztuczki, ktére spamerzy wymyslili, aby obejs¢ srodki zapobiegawcze.

Czarne dziury i listy blokow

Listy czarnych dziur lub listy blokéw katalogujg adresy IP serweréw od dostawcédw ustug
internetowych, ktérych klienci sg uwazani za odpowiedzialnych za spam, oraz od dostawcéw ustug
internetowych, ktérych serwery zostaty przejete w celu przekazywania spamu. Dostawcy ustug
internetowych i organizacje subskrybujg te listy, aby dowiedzie¢ sie, ktére wysytajace adresy IP



powinny zosta¢ zablokowane. Odbiorca, taki jak dostawca ustug internetowych odbiorcy, sprawdza
liste pod katem podtgczonego adresu IP. Jesli adres IP odpowiada adresowi na liscie, potgczenie zostaje
zerwane przed zaakceptowaniem ruchu. Inni ustugodawcy internetowi wybierajg po prostu
ignorowanie lub czarng dziure pakietéw IP na swoich routerach. Wsréd lepiej znanych list blokdw sg
RBL, znane réwniez jako MAPS Realtime Blackhole List, Spamcop i Spamhaus. W jaki sposéb adres IP
jednostki znajduje sie na tych listach? Jesli dostawca ustug internetowych otwarcie zezwala na spam
lub nie chroni odpowiednio swoich zasobdw przed naduzyciami ze strony spamerdw, prawdopodobnie
zostanie zgtoszony na liste przez jednego lub wiecej odbiorcow takiego spamu. Raporty sg sktadane
przez osoby, ktdre poswiecajg czas na sprawdzenie nagtdwka spamu, zidentyfikowanie winnego
dostawcy ustug internetowych i nominacje na liste blokdw. Rdzne listy blokowe majg rézne standardy
weryfikacji nominacji. Niektorzy testujg wyznaczony serwer; inne uwzgledniajg liczbe nominacji. Jesli
dostawca ustug internetowych, organizacja lub osoba zarzadzajgca serwerem pocztowym
przypadkowo znajdzie sie na liScie, moze poprosi¢ o usuniecie, co zwykle wigze sie z testem
przeprowadzonym przez organizacje obstugujaca liste blokdw. Pamietaj, ze zadne z tych dziatan
blokujgcych spamowanie nie jest oficjalne. Wszystkie listy blokéw sg samozwancze i samoregulujace.
Ustanawiajg i egzekwujg witasne standardy. Jedynym $rodkiem odwotawczym dla podmiotow, ktdre
uwazaja, ze zostaty niesprawiedliwie zablokowane - a byto ich wiele na przestrzeni lat - sg dziatania
prawne. Niektdre listy blokéw sg obstugiwane poza Stanami Zjednoczonymi, ale jesli zagraniczna
organizacja blokuje serwer znajdujgcy sie w Stanach Zjednoczonych, prawdopodobnie mozna go
pozwac w sadzie amerykanskim. Nalezy jednak pamietad, ze blokowanie nie jest wykonywane przez
operatora listy blokdéw, lecz przez dostawcdw ustug internetowych, ktdrzy subskrybuja listy i sg nimi
kierowani.

Filtry spamu

Systemy z listg blokéw odfiltrowujg wiadomosci z niektdrych domen lub adreséw IP lub zakresu
adreséow |IP; nie badajg tresci wiadomosci. Filtrowanie spamu na podstawie tresci mozna
przeprowadzi¢ na kilku poziomach.

Filtry uzytkownika korncowego

Filtrowanie spamu prawdopodobnie rozpoczeto sie na poziomie klienta i nawet dzi§ wielu
uzytkownikéw poczty e-mail wykonuje reczne filtrowanie negatywne pod katem spamu, identyfikujgc
spam w procesie eliminacji. Jest to fatwe w przypadku dowolnej aplikacji e-mail, ktéra pozwala filtrom
lub regutom zdefiniowanym przez uzytkownika kierowa¢ wiadomosci do réznych skrzynek odbiorczych
lub folderéw. Wiele oséb ma osobne skrzynki pocztowe, w ktérych filtrujg wszystkie wiadomosci, ktére
otrzymujg od swoich zwyklych korespondentéow, przyjaciot, rodziny, wspdtpracownikéw,
subskrybowanych newsletteréw, i tak dalej. Oznacza to, ze wszystko, co pozostanie w koszu,
prawdopodobnie bedzie spamem, z godnym uwagi wyjatkiem wiadomosci od nowych
korespondentdw, dla ktérych nie zostata jeszcze utworzona osobna skrzynka pocztowa i filtr. Aby
wykonac filtr, ktéry pozytywnie identyfikuje spam, nalezy zidentyfikowaé elementy wspdlne dla
wiadomosci spamowych. Wiele produktow to robi i zazwyczaj sg wyposazone w domysiny zestaw
filtrow, ktére szukajg takich rzeczy jak Adresy zawierajgce wiele liczb i Tekst tematu zawierajgcy wiele
znakdéw interpunkcyjnych - spamerzy czesto dodajg je, probujgc pokonaé filtry w oparciu o na
okreslonym tekscie, wiec temat wiersza ,You're Approved” moze by¢ losowo potgczony ze znakami
specjalnymi i spacjami takimi jak ten:

,»Ap You Ap approved! **”

W rzeczywistosci sztuczki i poprawki wykorzystywane przez spamerdw przy tworzeniu wiadomosci
zaprojektowanych w celu obejscia filtrow sg praktycznie nieograniczone. Niemniej jednak nawet



filtrowanie spamu wbudowane w niektére podstawowe programy pocztowe oferuje przydatng linie
obrony. Niestety niektére jezyki znajdujgce sie w spamie pojawiajg sie rowniez w wiarygodnych
wiadomosciach, takich jak ,Otrzymujesz te wiadomos¢, poniewaz subskrybujesz te liste” lub ,Aby
anulowac subskrypcje, kliknij tutaj”. Oznacza to, ze domyslne ustawienie w filtrze spamu moze
blokowa¢ niektdore wiadomosci, ktdre chcesz otrzymaé. Odpowiedzig jest albo ostabienie filtrowania,
albo utworzenie biatej listy prawidtowych adreséw Od, aby filtr antyspamowy przepuscit wszystko z
tych adreséw. Wiekszosé osobistych filtréow antyspamowych moze czytac ksigzke adresowg i dodawac
wszystkie wpisy do osobistej biatej listy. Z czasem mozna dodawa¢ nowych korespondentéw.
Wiekszo$é osobistych filtrow antyspamowych kieruje wiadomosci, ktdre identyfikujg jako spam, do
specjalnego folderu lub koszyka, w ktérym uzytkownik moze je przejrzeé, co jest czasem okreslane jako
kwarantanna. Aby unikng¢ marnowania miejsca na dysku twardym, oprogramowanie do filtrowania
mozna zaprogramowac tak, aby oprdzniato folder kwarantanny w ustalonych odstepach czasu lub po
prostu usuwato podejrzany spam starszy niz ustalona liczba dni. Takie podejscie do kwarantanny daje
uzytkownikowi czas na sprawdzenie i odzyskanie niestusznie podejrzanego spamu.

Filtrowanie ISP

W obliczu skarg klientéow na wzrost poziomu spamu na przetomie wiekdw dostawcy ustug
internetowych zaczeli wprowadzac filtrowanie spamu. Jednak wahali sie przed filtrowaniem spamu na
podstawie tresci, obawiajac sie, ze moze to by¢ interpretowane jako czytanie e-maili innych osoéb i
prowadzi¢ do roszczen o naruszenie prywatnosci. Jednak dostawcy ustug internetowych muszg by¢ w
stanie czyta¢ nagtéwki, aby kierowa¢ wiadomosci e-mail, dlatego wprowadzono filtrowanie w polach
Adres i Temat (stad coraz bardziej pomystowe préby spamerdw polegajgce na losowym zmienianiu
tekstu Temat). Niektorzy dostawcy ustug internetowych stwierdzili, ze nieche¢ do spamu osiggneta
poziom, na ktérym niektorzy uzytkownicy byli gotowi zaakceptowad zmienione warunki umowy, aby
umozliwi¢ maszynowy odczyt tresci wiadomosci e-mail w celu wydajniejszego filtrowania spamu.
Nadal jednak istniejg problemy prawne dla dostawcéw ustug internetowych, zwtaszcza ze nie ma
ogélnie przyjetej definicji spamu i nie ma konsensusu co do zakresu, w jakim wolnos¢ stowa dotyczy
poczty elektronicznej. Na przyktad, czy kandydaci polityczni majg prawo wysyta¢ niechciane
wiadomosci e-mail do wyborcéw? Czy dostawcy ustug internetowych majg prawo to zablokowac? Sg
to pytania, na ktére sady i opinia publiczna nie wydaty jeszcze rozstrzygajgcego wyroku. Jednym z
miejsc, w ktérym filtry spamowe oparte na tresci sg wdrazane z niewielkimi lub zadnymi obawami
dotyczacymi problemdw prawnych, jest sie¢ korporacyjna. Z uwagi na fakt, ze sie¢ firmowa nalezy do
firmy, prawo do kontrolowania, w jaki sposéb jest uzywana, przewaza nad kwestig prywatnosci.
Pracownicy nie majg prawa do otrzymywania w pracy e-maili, ktore chcg otrzymywac. | wiekszos¢ firm
twierdzi, ze praktycznie nie ma korporacyjnego obowigzku dostarczania wiadomosci e-mail do
pracownikéw

Ustugi filtrowania

Firmy takie jak Brightmail i Postini powstaty pod koniec lat 90. XX wieku, aby oferowaé ustugi
filtrowania na poziomie przedsiebiorstwa. Brightmail opracowat filtry, ktdre znajdujg sie przy bramie
do sieci korporacyjnej i filtrujg na podstawie stale aktualizowanych regut pochodzacych z badan w
czasie rzeczywistym na temat najnowszych epidemii spamu. Postini faktycznie przekierowuje wszystkie
przychodzace wiadomosci e-mail firmy na swoje serwery i filtruje je przed wystaniem. Dzieki
specjalizacji ustugi filtrujgce mogg wykorzystywac szeroki zakres technik walki ze spamem, w tym:

* Listy blokéw

* Analiza nagtowka



* Analiza tresci

* Filtrowanie w stosunku do bazy danych znanego spamu

* Filtrowanie heurystyczne dla atrybutéw podobnych do spamu
* Dodanie do biatej listy poprzez systemy reputacji

Poniewaz systemy te stale radzg sobie zogromng iloscig spamu, sg w stanie dopracowac filtry, zaréwno
pozytywne, jak i negatywne, szybko i wzglednie skutecznie. Przechwytujg duzo spamu, ktéry w
przeciwnym razie dotartby do konsumentédw. Na przyktad do 2008 r. Dziewieciu z 12 najlepszych
dostawcow ustug internetowych korzystato z ustugi Brightmail, ktéra twierdzi, ze ma bardzo niski
wspotczynnik fatszywie dodatnich wynikow i 95 procentowy wskaznik potowu. Niestety nadal oznacza
to, ze cze$é spamu przedostaje sie do sieci, a gdy spamerzy mogg kierowaé miliony wiadomosci na
godzine w sieci, ilos¢ przesytanych wiadomosci wcigz moze stanowié¢ zagrozenie. Inne podejscie
wykorzystuje zbiorowa inteligencje subskrybentéw do szybkiego identyfikowania spamu i
rozpowszechniania wiadomosci za posrednictwem potgczen sieciowych. Na przyktad Cloudmark miat
kilka milionéw subskrybentéw, ptacac okoto 40 USD rocznie, aby otrzymywac niemal natychmiastowe
aktualizacje, z serwerdw, ktore odbierajg i kategoryzujg raporty od cztonkdw na temat spamu, ktdry
przenika. Wynik wiarygodnosci cztonka wzrasta wraz z kazdg poprawng identyfikacjg spamu i znika z
niepoprawnym oznaczeniem prawidtowego e-maila jako spamu (np. Biuletynéw, o ktérych cztonek
zapomniat subskrybowacd). Wiarygodnos¢ reporteréw pomaga systemowi ukrywac fatszywe informacje
od spamerdw, ktérzy mogg prébowac zagraé¢ w system, twierdzac, ze ich wtasny spam jest legalny.

Szkody kolateralne

Filtry antyspamowe majg dwie gtéwne wady. Po pierwsze, pozwalajg spamerom kontynuowad
spamowanie. Innymi stowy, poniewaz muszg decydowaé, po wiadomosciach, ktére wiadomosci s3
spamem, a ktére nie, filtry zuzywajg duzo zasobdéw, w niektdrych przypadkach wiecej, niz gdyby caty
spam zostat przepuszczony. Gdy listy blokdéw i biate listy dziatajg dobrze, mogg znacznie zmniejszy¢
ilos¢ spamu, ktory dociera do etapu filtrowania, ale ostatecznie wszystkie filtry sg szeregowe, a zatem
ograniczone zasoby i wymagajgce duzych zasobdw. Po drugie, filtry czasami sie mylg, na jeden z dwdch
sposobdéw. Czasami generujg faftszywy alarm, oznaczajgc prawidtowa wiadomos¢ jako spam, co
uniemozliwia tak potrzebnej wiadomosci dotarcie do odbiorcy w odpowiednim czasie. Czasami
wytwarzajg fatszywe negatywy, pozwalajgc na wysytanie spamu do skrzynki odbiorczej. Fatszywe
negatywy i fatszywie pozytywne wyniki ograniczajg produktywnosc.

Spamowanie w rakietach $nieznych

Byto nieuniknione, ze spamerzy dostosujg sie do opisanych powyzej srodkow filtrowania. Pod koniec
2012 r. rosnaca liczba spameréw rozpowszechniata swéj spam wsrdd duzej liczby zainfekowanych
serweréw, co doprowadzito do okreslenia spamowania w rakietach $nieznych. Firma McAfee Labs
podsumowata problem w nastepujgcy sposob:

Spamowanie na rakietach $nieznych jest obecnie jednym z najwiekszych problemoéw ze spamem.
Problem wybucht w ciggu ostatnich dwdch lat i nadal bedzie gwattownie narastat z powodu braku
ujawnienia informacji przez organy S$cigania i grozby pozwdéw ze strony firm korzystajgcych z
nielegalnych list e-mail. Zjawisko to charakteryzuje sie:

* Spamerzy wysylajg codziennie miliony razgco nielegalnych wiadomosci spamowych od nowo
wynajmowanych hostow, dopdki nie zostang eksmitowani z podsieci lub przejdg dale;j.



* Odbiorcy bombardowani sg w skrzynkach odbiorczych tymi wiadomosciami spamowymi i nie moga
zrezygnowac z nich, poniewaz nie sg wysytane z legalnego zrédfa.

* Rezultatem spamowania w rakietach snieznych sg adresy z czarnej listy, a czasem podsieci.

* Poniewaz spamowanie jest raczej denerwujace niz ztosliwe, wtadze w duzej mierze zignorowaty ten
problem, pomimo rosngce;j liczby niechcianych wiadomosci e-mail pochodzacych z tych Zzrédet. Firmy
korzystajace z tych podejrzanych sprzedawcdéw zagrozity wniesieniem pozwow o zniestawienie, gdy
naukowcy probowali ujawnic te aktywnosé

Urzadzenia sieciowe

Gwattowny wzrost ilosci spamu pod koniec lat 90. miat miejsce w czasie ogromnych atakow wiruséw
komputerowych i robakéw z obstugg poczty e-mail, wynikajgcych z klasycznej motywac;ji ztosliwego
oprogramowania do przechwalania sie. Analiza tych probleméw, zgodnie z klasycznymi czynnikami:
Srodkami, motywami i mozliwos$ciami, ujawnita, ze spamerzy znacznie rdznig sie od twdorcéw wirusow.
Spamerzy sg gtéwnie motywowani pieniedzmi, a nie chwaleniem sie prawami. Ten wglad otworzyt
nowa linie obrony przed spamem, usuwajgc te motywacje. Pozostato tylko zrozumieé, w jaki sposéb
spamerzy zarabiajg pienigdze, czyli ekonomie spamu, a nastepnie znalezé sposdb, by zaktdci¢ te
ekonomie. Klasyczny model spamu polega na wysytaniu duzej liczby e-maili oferujgcych produkt lub
ustuge, opierajgc sie na tym, ze przynajmniej niektdre z tych ofert trafig do prawdziwych ludzi, z ktérych
przynajmniej niektérzy dokonajg zakupu. Jesli osiggniesz wystarczajacg sprzedaz, aby wygenerowad
zysk przewyzszajgcy koszty prowadzenia dziatalnosci, spamer bedzie nadal dziatat. Chociaz dobry
program edukacyjny i edukacyjny moze zmniejszy¢ liczbe oséb, ktdre kupujg oferty spamerdw, jest
mato prawdopodobne, aby odpowiednio zmniejszy¢ te liczbe. poniewaz odfiltrowanie spamu ze
strumienia wiadomosci zmniejsza zwrot z inwestycji w spamera, powoduje, ze spamerzy stajg sie
bardziej pomystowi w swoich prébach pokonania filtréw i wysytajg jeszcze wiecej spamu w nadziei, ze
wystarczajgco duzo sie uda. W rzeczywistosci spamerzy byli w stanie znalez¢ firmy chetne sprzedaéim
przepustowos$é¢ na masowgq skale, w tym dedykowane cyfrowe potgczenia telefoniczne T3. Innym
sposobem na atak ekonomii spamu jest Sledzenie pieniedzy. Kazda umowa musi by¢ zamknieta,
zazwyczaj za posrednictwem strony internetowej. Czy mozna zamknac strony internetowe spamera?
Ta linia zapytan doprowadzita autora do ciekawego odkrycia: spam bardzo szybko staje sie
przestarzaty. Analiza archiwdw spamu wykazata, ze wiekszos$¢ linkdw w starym spamie byta martwa,
czasami dlatego, ze firma hostingowa zamkneta witryne, a czasem dlatego, ze spamer nie chciat
ryzykowac identyfikacji. W ten sposdb ujawniono klucz do ekonomiki spamu: czas. Jesli spowolnisz
spam, spamerzy nie bedg w stanie wygenerowac wystarczajacej liczby odpowiedzi przed usunieciem
witryn z odpowiedziami. Wkrétce po tej realizacji ekspert ds. Bezpieczenstwa sieci David Brussin
opracowat sposdb spowolnienia spamu poprzez ksztattowanie ruchu TCP / IP. Ta technologia stata sie
sercem routera antyspamowego. Zamiast patrze¢ po kolei na kazdg wiadomos¢é w celu ustalenia, czy
jest to spam, router antyspamowy prébkuje ruch wiadomosci w czasie rzeczywistym i spowalnia ten
ruch, jesli prébka sugeruje, ze ruch zawiera spam. Dla spamerdéw, a raczej oprogramowania
spamujacego uzywanego przez spamerow, sie¢ chroniona za pomoca routera antyspamowego
zachowuje sie tak, jakby dziatata na modemie o predkosci 300 boddw. Innymi stowy, potaczenie jest
zbyt wolne, aby dostarczy¢é wystarczajgco duzo wiadomosci wystarczajgco szybko, aby uzyskac
trafienie jeden na milion, ktdrego potrzebuje system spamowy, aby zarabia¢ pienigdze przed
zamknieciem strony internetowej. Oprogramowanie do spamowania szybko przerywa pofaczenie;
zadne wiadomosci nie zostaty utracone i zadne wiadomosci nie zostaty fatszywie oznaczone jako spam.
Nie wptyneto to na dostarczenie legalnej wiadomosci e-mail. Dostarczono jedng lub dwie wiadomosci
spamowe, ale o wiele mniej niz pozwala na to 95-procentowy wspdtczynnik typowego filtra spamu.
Istniejg dwie gtéwne sztuczki tej technologii. Jeden dostraja ksztattowanie ruchu TCP / IP, drugi



dostraja proces prébkowania. Ten ostatni potrzebuje regularnych aktualizacji na temat tego, jak
obecnie wyglada spam, aby mdgt jak najszybciej zidentyfikowac spamerskie potgczenie. Te aktualizacje
mogg pochodzi¢ z ustug, ktdre stale identyfikuja nowy spam. Panel sterowania aplikacjg stuzy do
dostrajania ksztattowania ruchu. Administratorzy sieci stwierdzili, ze odpowiednio dostrojony router
antyspamowy moze zmniejszy¢ wymagania dotyczgce przepustowosci nawet o 75 procent. Niestety
router antyspamowy dziata najlepiej w przypadku potaczen o duzej przepustowosci, chronigc MTA u
dostawcow ustug internetowych, wiekszych firm, szkét i agencji rzadowych. Nie ma wersji
komputerowej. Mimo to technologia stata sie cenng czescig arsenatu antyspamowego, chociaz plaga
spamu nadal trwa.

Potwierdzenie email

Na poziomie technicznym spam moze nadal rozprzestrzenia¢ sie w postaci braku uwierzytelnienia
nadawcy w protokole SMTP. Kilka inicjatyw prébowato zmienic te sytuacje, zmieniajgc protokdt SMTP
lub dodajac do niego kolejng warstwe. Jednym z oczywistych sposobdw uwierzytelnienia wiadomosci
e-mail jest nazwa domeny nadawcy i zaproponowano wiele sposobdw osiggniecia tego celu:

* Sender Policy Framework (SPF). Rozszerzenie SMTP, ktdre pozwala oprogramowaniu na identyfikacje
i odrzucanie fatszywych adreséw w SMTP MAIL FROM (Return-Path), ktore zazwyczaj wskazujg na
spam. SPF jest zdefiniowany w Experimental RFC 4408.30

* Certyfikowana weryfikacja serwera (CSV). Techniczna metoda uwierzytelniania wiadomosci e-mail,
ktdra koncentruje sie na tozsamosci SMTA HELO MTA.

* SenderlID. Propozycja ochrony przed kradziezg z bytej grupy roboczej MARID IETF, ktdra dofgczyta do
Sender Policy Framework i Caller ID. Identyfikator nadawcy jest zdefiniowany przede wszystkim w
eksperymentalnym dokumencie RFC 4406.31

* DomainKeys. Metoda uwierzytelniania wiadomosci e-mail zapewniajgca kompleksowg integralnosé
od MTA podpisujgcego do MTA weryfikujgcego dziatajgcego w imieniu odbiorcy. Wykorzystuje
nagtéwek podpisu zweryfikowany przez pobranie i sprawdzenie opinii publicznej nadawcy

klucz przez Domain Name System (DNS).

* DomainKeys Identified Mail (DKIM). Specyfikacja, ktdra tgczy DomainKeys i Identified Internet Mail,
schemat uwierzytelniania poczty e-mail obstugiwany przez Cisco, w celu utworzenia ulepszonej
implementaciji.

Po prawidlowym wdrozeniu wszystkie te metody moga skutecznie zapobiega¢ fatszowaniu, ktére
umozliwito dominowanie spamu w poczcie e-mail. Kazdy ma rézne zalety i wady oraz wymagania. SPF,
CSV i SenderID uwierzytelniajg tylko nazwe domeny. SPF i CSV mogg odrzuci¢ fatszerstwa przed
przestaniem danych wiadomosci. DomainKeys i DKIM uzywajg podpisu cyfrowego do uwierzytelnienia
nazwy domeny i integralnosci tresci wiadomosci. Aby SenderID i DomainKeys dziataty, muszg
przetwarza¢ nagtédwki, wiec wiadomos¢ musi zosta¢ przestana. Oczywiscie schemat taki jak
DomainKeys sprawia, ze poczta elektroniczna jest bardziej ztozona niz SMTP. Wymagane sg dodatkowe
dane i naktad przetwarzania. Rekordy DNS muszg zostac rozszerzone i utrzymywane. Jednak wysitek
moze by¢ tego wart. Chociaz cos takiego jak DomainKeys nie zapobiega naduzyciom e-mail, utatwia
wykrywanie i $ledzenie naduzy¢ e-mail w chronionych domenach, a to zniecheca do spamowania,
poniewaz wydano juz kilka sztywnych zdan dotyczgcych spamowania. Od 2004 r. Ustugi e-mailowe
zaréwno Yahoo, jak i Google podpisaty wychodzgce wiadomosci e-mail z DomainKeys, ale nie jest



jeszcze jasne, czy ktérykolwiek z opisanych schematdéw lub ich pochodna stanie sie standardem dla
wszystkich wiadomosci e-mail. | na tym polega pocieranie. Spam médgtby zostac skutecznie odsuniety
na bok, gdyby wszystkie wiarygodne wiadomosci e-mail byty wiarygodnie uwierzytelnione; adresaci
moga po prostu zignorowad wszystkie nieuwierzytelnione wiadomosci. Jest to jednak duze, jesli.

Inicjatywy branzowe

W 2002 roku, za namowg rzecznikdw konsumenckich, agencji rzadowych i wielu duzych
korporacyjnych uzytkownikdw poczty elektronicznej, najwieksi dostawcy ustug e-mail zaczeli
organizowac spotkania w celu oméwienia jednolitego podejscia do ulepszania poczty elektronicznej i
eliminowania spamu. Istniaty duze nadzieje, ze problem spamu zostanie rozwigzany przez te grupe,
znang w branzy jako AMEY, dla AOL, Microsoft, Earthlink i Yahoo !. Z pewnoscig byto wiele zachet. Na
poczatku 2003 r. FTC, gtéwna amerykanska agencja ochrony konsumentow, zwotata konferencje na
temat spamu, a komisarze jasno stwierdzili, ze chcg dziatan. Rzeczywiscie, do korica 2003 r. Kongres
uchwalit pierwsze federalne ustawodawstwo antyspamowe. W styczniu 2004 r. Owczesny prezes i
dyrektor generalny Microsoft Bill Gates oglosit na Swiatowym Forum Ekonomicznym: ,Za dwa lata
spam zostanie rozwigzany”. Dwa miesigce pdzniej firmy AMEY ztozyty pozwy przeciwko osobom
rzekomo bedgcym gtéwnymi spamerami, twierdzac, ze spam kosztuje firmy w Ameryce Pétnocnej 10
miliardéw dolaréw rocznie z powodu utraty wydajnosci, modernizacji sieci oraz zniszczenia lub utraty
danych. Jednak do stycznia 2006 r. Spam stanowit ponad trzy czwarte wszystkich wiadomosci e-mail.
Co poszto nie tak? Wielokrotne wysitki majgce na celu sktonienie firm AMEY do przyjecia nowego,
otwartego, bezptatnego standardu staty sie przedmiotem obaw dotyczacych praw wtasnosci
intelektualnej. Zaréwno Microsoft, jak i Yahoo! potwierdzili wtasnos¢ czesci réznych mechanizméw
przedstawionych w celu uwierzytelnienia wiadomosci e-mail, a tym samym rozwigzali problem spamu.
Jak naironie brak zaufania miedzy duzymi dostawcami ustug internetowych spowodowat brak zaufania
do dostarczanej przez nich poczty.

Srodki prawne

Przepisy dotyczace spamu zostaty uchwalone przez wiele krajéw, w tym Stany Zjednoczone. Ustawa
CAN-SPAM z 2003 r. (Ustawa o kontroli napasci na nieproszong pornografie i marketing, obowigzujaca
od 1 stycznia 2004 r.) Ustanowita pewne wymagania dla kazdego, kto wysyta komercyjny e-mail. Prawo
przewiduje réwniez kary dla spamerdw i firm, ktorych produkty sg reklamowane w spamie. Prawo
dotyczy ,wiadomosci e-mail, ktorych gtéwnym celem jest reklama lub promocja komercyjnego
produktu lub ustugi, w tym tresci w Witrynie”. Egzekwowanie ustawy CAN-SPAM jest przede wszystkim
zadaniem FTC, ale ustawa upowaznia rowniez Departament Sprawiedliwosci do egzekwowania sankgji
karnych. Inne agencje federalne i stanowe mogg egzekwowac prawo wobec organizacji podlegajgcych
ich jurysdykcji, a dostawcy ustug internetowych moga réwniez pozywac osoby naruszajgce CAN-SPAM.
Oto gtéwne przepisy prawa, jak stwierdzit FTC:

* Zakazuje fatszywych lub wprowadzajgcych w bfad informacji w nagtéwku. Informacje Od, Do i
informacje o routingu wiadomosci e-mail - w tym nazwa domeny i adres e-mail pochodzacy - musza
by¢ doktadne i muszg identyfikowaé osobe, ktéra zainicjowata wiadomosé e-mail.

* Zabrania oszukanczych linii tematycznych. Wiersz tematu nie moze wprowadza¢ odbiorcy w btad co
do tresci lub tematyki wiadomosci.

* Wymaga, aby Twdj adres e-mail dat odbiorcom metode rezygnacji. Musisz poda¢ zwrotny adres e-
mail lub inny internetowy mechanizm odpowiedzi, ktéry pozwala odbiorcy poprosi¢ Cie, aby nie
wysytat przysztych wiadomosci e-mail na ten adres e-mail, i musisz honorowaé¢ prosby. Mozesz
utworzy¢ menu opcji, aby umozliwic¢ odbiorcy rezygnacje z niektdrych rodzajow wiadomosci, ale musisz



uwzgledni¢ opcje zakoriczenia wiadomosci komercyjnych od nadawcy. Kazdy oferowany przez Ciebie
mechanizm rezygnacji musi by¢ w stanie przetwarzac prosby o rezygnacje przez co najmniej 30 dni po
wystaniu komercyjnego e-maila. Po otrzymaniu prosby o rezygnacje prawo daje ci 10 dni roboczych na
zaprzestanie wysytania wiadomosci e-mail na adres e-mail wnioskodawcy. Nie mozesz pomdc innemu
podmiotowi w wystaniu wiadomosci e-mail na ten adres ani na wystanie wiadomosci e-mail w Twoim
imieniu na inny adres. Wreszcie nielegalne jest sprzedawanie lub przekazywanie adreséw e-mail 0séb,
ktdre zdecyduja sie nie otrzymywac wiadomosci e-mail, nawet w formie listy mailingowej, chyba ze
przekazesz adresy, aby inny podmiot mégt przestrzegac prawa.

* Wymaga, aby komercyjny adres e-mail byt identyfikowany jako reklama i zawierat prawidtowy
fizyczny adres pocztowy nadawcy. Twoja wiadomos¢ musi zawieraé wyrazne powiadomienie, ze
wiadomos¢ jest reklama lub wezwaniem ze odbiorca moze zrezygnowacd z otrzymywania od ciebie
wiecej komercyjnych wiadomosci e-mail. Musi takze zawiera¢ wazny fizyczny adres pocztowy.
Pamietaj, ze wiadomosci oparte na transakcjach lub relacjach - czyli wiadomosci e-mail, ktére
,utatwiajg uzgodniong transakcje lub aktualizujg klienta w istniejacej relacji biznesowej” - sg rowniez
objete tym, ze wiadomosci te nie mogg zawieraé fatszywych lub wprowadzajgcych w bfad informacji o
routingu . reklamodawcy znajdg obszerng dyskusje na temat tego, czy CAN-SPAM byt - i moze
kiedykolwiek - skuteczny, przeszukujgc Internet za pomocg dowolnej wyszukiwarki. Aby zapoznac sie z
krytyka prawa opublikowang w lutym 2004 r., Zobacz ,,Czy CAN-SPAM moze spamowac?”

PHISHING

Wytudzanie informacji to wykorzystanie niechcianego komercyjnego adresu e-mail w celu uzyskania
droga elektroniczng informacji o tobie, informacji, ktédrych normalnie nie ujawnitbys$ nieznajomemu,
takich jak numer konta bankowego, osobisty numer identyfikacyjny (PIN) i inne dane osobowe, takie
jak numer ubezpieczenia spotecznego. Przed 2002 rokiem praktycznie nie byto zadnych dziatan
phishingowych i stosunkowo niewiele w 2003 roku, ale do 2004 roku phishing stat sie codziennym
zagrozeniem i od tamtej pory jest niestabngacy. Jest to jedna z kategorii zagrozen, ktdre mogtyby zostac
zmiazdzone wraz z resztg spamu, gdyby liderzy branzy woleli wspdétpracowac niz konkurowacé o
klientéw w oparciu o obiecujacy , lepszy antyspam niz inni”.

Jak wyglada Phish.

Wiekszo$¢ z nas po raz pierwszy dowiedziata sie o phishingu, gdy otrzymalismy wiadomos¢ e-mail o
problemie z kontem, zwykle kontem bankowym, ale prawdopodobnie eBayem, PayPal, Amazon lub
innym kontem online. Typowa wiadomos¢ phishingowa ma wyglgdac tak, jakby zostata wystana przez
duze przedsiebiorstwo, takie jak Bank of America, wraz z doktadnymi kopiami logo firmy, kroju pisma
i terminologii. Na pierwszy rzut oka takie wiadomosci mogg by¢ dosc¢ przekonujgce. Jesli otrzymasz
takg wiadomos¢, ktdra odwotuje sie do instytucji, w ktdrej masz konto, mozesz ulec pokusie, aby je
przeczyta¢. Mozesz nawet ulec pokusie wykonania instrukcji, ktére prawdopodobnie doprowadzg Cie
do strony internetowej, ktdéra prosi o poufne informacje. Rozwaz tekst typowej wiadomosci
phishingowej:

,Otrzymujesz te wiadomosc, ze wzgledu na twojg ochroneg, nasza internetowa ustuga bezpieczenistwa
technicznego zagranicznego IP niedawno wykryta, ze twoje konto internetowe zostato ostatnio
zalogowane od godziny 77.32.11.84 bez miedzynarodowego kodu dostepu (IAC) i =z
niezarejestrowanego komputera, ktéry byt niepotwierdzone przez nasz Dziat Obstugi Online.

Jesli ostatnio zalogowates sie na swoje konto internetowe w poniedziatek, 5 maja 2007 r., do godziny
18:45 z zagranicznego IP ich panika nie jest potrzebna, ale jesli zalogowates sie na konto w powyziszg
date i godzine, uprzejmie poswie¢ 2-3 minuty na doswiadczenie w bankowosci internetowej, aby



zweryfikowac i zarejestrowaé komputer, aby unikng¢ kradziezy tozsamosci, twoja ochrona jest naszg
przyszta nagroda”

To, co na pierwszy rzut oka wydaje sie bardzo oficjalnym i technicznym przekazem, okazuje sie petne
btedéw. Najlepszg rzeczg zwigzang z tymi wiadomosciami jest ich usuniecie. Najgorsze, co mozna
zrobi¢, to odpowiedzie¢ na nie. Do czasu gruntownego przegladu bezpieczenstwa poczty e-mail zadna
renomowana instytucja nie bedzie uzywaé poczty e-mail do zgdania zmian lub aktualizacji poufnych
informacji o koncie. Jesli otrzymates wiadomos¢ e-mail takg jak ta omowiona powyzej, ale nie
posiadasz konta Bank of America, by¢ moze pomylite$ sie. Faktem jest, Zze osoby wysytajgce te
wiadomosci phishingowe zwykle nie majg pojecia, czy odbiorcy majg konta w instytucji wymienionej
w wiadomosci. Rzeczywiscie, ten rodzaj niedopasowania jest najtatwiejszym sposobem wykrycia
niektérych wiadomosci phishingowych. Jesli jednak phisher, ktéry prawdopodobnie wystat miliony
kopii tego samego e-maila, ma szczescie i zdarza sie, ze masz konto w wymienionej instytucji lub jesli
wiadomosé e-mail jest ogdlna, sytuacja staje sie nieco trudniejsza. Bardziej prawdopodobne jest, ze
otworzysz wiadomos$é, ktéra wydaje sie, czesto dosé przekonujgco, pochodzi¢ z Twojego banku. Jesli
nie mozesz sie powstrzymac od spojrzenia na wiadomos¢ e-mail dotyczacg problemu z kontem, oto
kilka wskazowek, ze wiadomos¢ jest fatszywa. (Nalezy pamietaé, ze nie sugerujemy, ze wiadomosci
pozbawione tych wskazéwek sg zatem uzasadnione).

* Zwodniczy link. Wiekszos$¢é wiadomosci phishingowych stara sie wygladac, jakby byty uzasadnione, na
przyktad za pomocg logo i grafiki skradzionych ze strony internetowej docelowej instytucji. Wszystkie
wiadomosci phishingowe, ktdre widzielismy, zawierajg rdwniez link do strony internetowej, na ktérej
uzytkownik jest proszony o podanie danych, ktére phisher prébuje ukrasé. Jednak ten link jest zwykle
ukryty. Na przyktad link moze by¢ dtugi i skomplikowany i zawieraé nazwe banku, ale tak naprawde nie
moze prowadzi¢ do strony internetowej banku. Alternatywnie, link moze wydawa¢ sie zwyktym i
prostym tekstem, ale w rzeczywistosci jest kodowany HTML, aby przejs¢ gdzie indziej. Niektére
programy pocztowe, takie jak Eudora, ostrzegajg przed tym oszustwem i pokazujg prawdziwy link, gdy
najedziesz myszka na tekst linku przed kliknieciem. Projekt linku w schemacie phishingowym moze
miec¢ kluczowe znaczenie dla jego sukcesu. Rosnaca liczba uzytkownikdw jest odpowiednio nieufna
wobec dtugich, ztozonych lub jedynie liczbowych taczy adreséw IP w wiadomosci e-mail (np. ,Kliknij
http://123.212.192.68"). Przy uzyciu kodowania HTML wiadomosci zwykle zastaniajg adres docelowy.
Link jest jednak istotny takze w nastepnym etapie ataku, kiedy ofiara klika link. Jesli adres URL witryny
wytudzajacej informacje pojawi sie jako adres numeryczny w polu adresu URL przegladarki, ofiara moze
stac sie podejrzana. Stosowane sg rézne techniki, aby ten adres wygladat na wiarygodny.

* Zmien PIN / Hasto. E-maile z prosba o zmiane poswiadczen dostepu do konta sg bardzo podejrzane.
Solidne firmy nie robig takich rzeczy za posrednictwem poczty elektronicznej, poniewaz e-mail jest tak
niewiarygodny. Zadna aktualizacja zabezpieczerh renomowanej witryny bankowej nie bedzie wymaga¢
zalogowania sie na konto, aby je zresetowaé lub zapobiec zawieszeniu. | dlaczego uzasadniona
wiadomoé¢ prosi o uzycie hasta, ktére podobno zostato naruszone? Zadna agencja rzagdowa nie prosi
o podanie danych uwierzytelniajgcych lub danych osobowych za posrednictwem poczty elektroniczne;j.
Zadna loteria na Ziemi nie uzywa wiadomosci e-mail do powiadamiania zwyciezcédw. Zignoruj te
wiadomosci lub zgtos je jako spam i przejdz dalej.

* Zta pisownia, gramatyka i logika. Kto pomyslat, ze te nudne lekcje gramatyki mogg by¢ tak przydatne?
Zta gramatyka, pisownia, a nawet btedna logika mogg by¢ najszybszym sposobem wykrycia fatszywych
wiadomosci e-mail. Rozwaz ten przyktad: ,Dlatego jesli jestes prawowitym posiadaczem konta,
wypetnij ponizszy formularz, abysmy mogli sprawdzi¢ twojg tozsamosé. [Sic]” Jest tu znaczaca



literowka (tozsamos$c¢ dla tozsamosci), a logika jest beznadziejna. Pomysl o tym: dlaczego bank wystatby
do kogos wiadomosé e-mail, jesli nie bytby pewien, czy dana osoba jest prawowitym posiadaczem
konta? Ponownie, to nie jest tak, jak prawdziwe firmy prowadza dzi$ dziatalnos$¢, wiec po prostu idz
dalej.

* Ogélne phish. Ogdlne ostrzezenia dotyczace kont sg szczegdlnie nieprzyjemne. Sg jednym ze
sposobéw, w jaki ataki phishingowe prébujg obejsé problem niewiedzy, gdzie ofiara (ty) ma konto. Na
przyktad wszystkie rachunki bankowe w Ameryce sg ubezpieczone przez instytucje o nazwie Federal
Deposit Insurance Corporation (FDIC). W 2004 roku kto$ dokonat szczegélnie paskudnego ataku, ktéry
zerowat na tym fakcie, potencjalnie porywajac kazdego z kontem bankowym. Byt to jeden z pierwszych
atakow phishingowych polegajgcych na sfatszowaniu potgczonego adresu URL przy uzyciu luki w
przegladarce Microsoft Internet Explorer w celu zamaskowania rzeczywistego adresu URL. Jesli
kliknates link w wiadomosci, witryna, do ktérej sie udates, wygladata tak, jakby to byta www.fdic.gov,
ale faktycznie doprowadzita do strony phishera.

Wazrost i zakres phishingu.

Mozna powiedzie¢, ze pojawita sie jakakolwiek nowa forma naduzycia komputerowego, gdy dostepny
bedzie zestaw narzedzi utatwiajgcy naduzycie. Zestawy phishingowe pojawity sie po raz pierwszy w
2006 roku, oferujgc skrypty, ktére umozliwiaty atakujgcym automatyczne konfigurowanie witryn
phishingowych fatszujgcych legalne witryny réznych marek (w tym nielegalne przywtaszczanie obrazéw
i logo kojarzonych przez konsumentdw z tymi markami). Te skrypty pomagajg generowac odpowiednie
wiadomosci e-mail typu phishing. Przestepcy kontynuujg ewolucje swoich narzedzi bez wytchnienia; w
raporcie ze stycznia 2013 r. stwierdzono, ze phisherzy wtdczni zastosowali nowe narzedzie o nazwie
Bouncer, ktére dostosowuje ich adresy URL w celu uwzglednienia unikalnych identyfikatoréw ich
zamierzonych ofiar; préba uzyskania dostepu do stron przestepcéw bez prawidtowego identyfikatora
w adresie URL powoduje btad 404 (brak takiej strony), co zaktéca analize stron phishingowych
przeprowadzong przez naukowcéw. W lutym 2013 r. Analitycy stwierdzili, ze ,kiedy eksperci ds.
Bezpieczenstwa przygladali sie niektdrym z najbardziej znanych hackéw w ostatnich latach - jedna
szczegoblna grupa przestepcza wcigz zwracata na nich uwage. Grupa komentujaca, jak twierdzg znawcy
branzy, ma siedzibe w Chinach, oferuje hakowanie do wynajecia - czy to dla 0séb fizycznych, korporacji
czy rzadéw...”

Przeszukujg poszczegdlne firmy lub organizacje w celu znalezienia szczegétowych informacji, ktére
pozwalajg na bardzo szczegétowe tematy, a nawet tre$¢ wiadomosci phishingowych. Na przyktad
dyrektor Coca-Coli rzekomo otworzyt wiadomos¢ phishingowg od swojego szefa; link, ktéry kliknat na
pobrane oprogramowanie szpiegujgce do swojego komputera i pozwolit chinskim szpiegom
przemystowym na wydobycie informacji, ktére utrudnity przejecie najwiekszej chinskiej firmy
produkujgcej napoje bezalkoholowe.

W kwietniu 2013 r. Departament Bezpieczeristwa Krajowego USA (DHS) ostrzegt , organizacje, ktére
publikujg wiele informacji biznesowych i osobistych na publicznych stronach internetowych i portalach
spotecznosciowych”, aby tego nie robi¢. W pazdzierniku 2012 r. Phisherzy zebrali szczegétowe
informacje o pracownikach z publicznego postu opublikowanego przez firme energetyczng, ktdra
podaje liste uczestnikdw konferencji. Oprdocz atakéw typu ,spear phishing” na nazwane osoby
,Ztosliwe wiadomosci e-mail, ktére prawdopodobnie pochodzity od jednego z uczestnikéw, zostaty
wystane do innych osdb na liscie, informujgc ich o zmianie adresu e-mail nadawcy. Odbiorcy zostali
uprzejmie poproszeni o klikniecie zatgczonego linku, ktory natychmiast przekierowat ich na strone
zawierajgcy ztosliwe oprogramowanie. ” APWG to cenne repozytorium informacji statystycznych na



temat phishingu. Ich raport na temat phishingu w czwartym kwartale 2013 r. Zawiera nastepujace
ustalenia (sg to bezposrednie cytaty sformatowane jako punktory z usunietymi odnosnikami do stron):

* Ataki phishingowe przeciwko graczom online znacznie wzrosty, z 2,7 procent wszystkich atakow
phishingowych w trzecim kwartale do 14,7 procent w czwartym kwartale.

* Ustugi finansowe byty nadal najbardziej ukierunkowanym sektorem przemystu w czwartym kwartale
2012 r., A ustugi ptatnicze byty opdznione.

* Dane uwierzytelniajgce do gry online sg cenne dla niektérych przestepcdw, ktérzy sprzedajg je na
czarnym rynku. Przedmioty w grze przechowywane na tych kontach mogg by¢ réwniez sprzedawane
przez phisheréow za gotdwke w prawdziwym S$wiecie. Ofiary mogg nawet zosta¢ skradzione z
prawdziwej tozsamosci.

* Ataki na media spotecznosciowe podwoity sie do 6 procent, w poréwnaniu z 3 procentami w trzecim
kwartale.

* W czwartym kwartale okoto 30 procent komputeréw osobistych na catym Swiecie zostato
zainfekowanych ztosliwym oprogramowaniem.

* Ponad 57 procent komputeréw w Chinach mogto zostac zainfekowanych, podczas gdy komputery w
krajach europejskich byty zainfekowane najrzadziej.

* Z wyjatkiem pazdziernika 2012 r. Liczba witryn phishingowych zmniejszata sie co miesigc od kwietnia
2012 r. Do grudnia 2012 r.

* W kwietniu 2012 r. Wykryto 63 253 unikalnych witryn phishingowych, spadajgc do 45 628 w grudniu
2012r.

* W grudniu APWG otrzymato raporty o 28 195 unikalnych witrynach phishingowych. Suma w grudniu
byta 0 31 procent nizsza niz najwyzsza z 40 621 raportdéw z sierpnia 2009 r.

* Uzywanie oprogramowania przestepczego nieznacznie spadto w tym kwartale w stosunku do
poprzedniego, podobnie jak uzycie

ztosliwego oprogramowania kradnacego dane.

* Wykorzystanie innego ztosliwego oprogramowania wzrosto o statystycznie znaczacy ilos¢ w
poréwnaniu z poprzednim kwartatem

Gdzie jest zagrozenie?

Phishing wydaje sie poczatkowo problemem osobistym, kwestig bezpieczenstwa komputerow
konsumenckich, a nie bezpieczerstwa informacji w przedsiebiorstwie. Rzeczywiscie, agencja federalna
odpowiedzialna za ochrone konsumentdw, FTC, aktywnie edukuje konsumentdw na temat problemu i
sposobdéw unikania oszustw przez te wiadomosci. Jednak phishing stanowi réwniez komputerowe
zagrozenie dla informacji i dobrobytu firm, a takie ogdlnie dla handlu elektronicznego. Ataki
phishingowe zbierajg nazwy uzytkownikdéw i hasta. Wiele oséb korzysta z tych samych danych
uwierzytelniajgcych w systemach zwigzanych z pracg, jak w systemach osobistych (w tym szef bardzo
tajnego urzedu rzgdowego, ktory, jak sie okazato, uzywa swojego bankowego numeru PIN bankomatu
jako Scisle tajnego hasta sieciowego). Wiadomo, ze hakerzy kryminalni przenikali do systemdw,
zbierajgc osobiste dane uwierzytelniajace i stosujac je do loginu biznesowego celu. Tak wiec firmowy
program uswiadamiajacy bezpieczenstwo komputeréw dobrze by zawierat ostrzezenia przed atakami
phishingowymi. Oprdcz zagrozenia przenikaniem phishing moze podwazy¢ zaufanie konsumentéw do



firmy. Chociaz nie wydaje sie uczciwe, aby konsumenci mieli pretensje do Bank of America, poniewaz
przestepca prébowat ich oszuka¢, naduzywajgc tozsamosci banku, takie resentymenty istniejg i nalezy
je rozumie¢ w kontekscie biznesowym. Automatyzacja poprawia optacalnos¢ bankowosci, dlatego
banki zachecajg klientéw do korzystania z ustug online i oferujg zachety do rezygnacji z wyciggéw
papierowych i powiadomien. Jesli jednak postrzega sie banki jako zapewniajgce automatyzacje na
niskich kosztach, z wbudowanymi niewystarczajgcymi zabezpieczeniami chronigcymi prywatnosé
klientéw i dostep do konta, niektérzy konsumenci sprzeciwiajg sie, spowalniajgc tempo automatyzacji
i zagrazajac wzrostowi wydajnosci, potencjalnie wptywajac na wynik finansowy.

Walka z phishingiem

Przedstawiono pewne sprytne zabezpieczenia technologiczne specyficzne dla phishingu, takie jak
metody umozliwiajgce przegladarkom weryfikacje adreséw URL, ale najlepszg obrong jest dwojakie
podejscie, ktdére jest catkowicie oczywiste. Pierwszym krokiem jest edukacja na poziomie
konsumenckim i korporacyjnym, ktdra uczy ludzi rozpoznawania atakdw phishingowych i unikania ich
ofiary. Drugim krokiem jest ustalenie podstaw wiadomosci e-mail w sposdb opisany wczesniej w
odniesieniu do spamu. Z technicznego punktu widzenia mamy juz do tego technologie. Brakuje tylko
checi wiodacych dostawcow ustug do podjecia skoordynowanych dziatan. Byé moze banki i inne
instytucje moga je do tego zacheci¢, jesli poczta elektroniczna bedzie bezpieczniejsza. Brak dziatania w
zakresie bezpieczenstwa poczty e-mail kosztowat juz miliardy dolaréw zainwestowanych zasobow i
utrate produktywnosci, ale efekty idg dalej, o czym $wiadczy pojawiajgca sie relacja miedzy
phishingiem, spamowaniem, hakowaniem przestepczym, kodem trojana, zbieraniem danych
osobowych i naruszeniem bezpieczeristwa konta . Zastosowanie umiejetnosci takich jak pisanie
wirusow i robakéw do celdw komercyjnych zostato umozliwione przez gotowos$¢ spameréw do
ptacenia za zainfekowane hosty, za pomocg ktérych mozna przeprowadzacé ataki i zbieraé dolary i / lub
dane. Techniki spamowania umozliwity rozwdj phishingu, co z kolei utrwalito czarny rynek
zainfekowanych hostéw i skradziono dane osobowe. Nowe typy ataku stale wytaniajg sie z tego
bezboznego sojuszu miedzy programistami i przestepcami. Adresy e-mail zebrane przez spam mogg
by¢ wykorzystywane do atakéw typu ,phishing spear”, na ktére okreslona firma jest kierowana za
posrednictwem wiadomosci e-mail wysytanych do znanych klientéw lub pracownikéw (Departament
Obrony stangt w obliczu wysypki atakéw typu ,spear phishing” w 2006 r.). Kod trojana
rozpowszechniany metodami spamowymi zostat wykorzystany do uszkodzenia lokalnych serweréw
nazw domen i wywotywania tego samego efektu, co batagan w phishingu: uzytkownicy sg
przekierowywani na ztosliwe strony internetowe poprzez klikniecie pozornie poprawnego adresu URL.
(Ataki DNS tego typu sg okreslane jako pharming).

KOD TROJANA.

Podobnie jak oryginalny kon trojanski, wdrozony przez Grekéw w celu pokonania Trojan chronionych
przez nie do zdobycia mury miasta Troja, trojan komputerowy jest zg rzeczg przebrang za dobrg rzecz
(gdzie Troja jest twoim komputerem, a Grecy sg osoby, ktére chcg uzyskac nieautoryzowany dostep).
Technologia przeszta dtugg droge od ,wierzchowca o monstrualnej wysokosci” opisanego w Eneidzie
Wergiliusza, ale cel kodu trojana jest taki sam jak w przypadku oryginalnego konia trojanskiego:
oszukac obronce z chronionego miejsca, aby umozliwi¢ dostep osobom postronnym. Niemal jak tylko
Internet umozliwit rozpowszechnianie kodu wykonywalnego, linkéw do pobrania lub zatgcznikéw do
wiadomosci e-mail, niektére osoby postanowity wykorzysta¢ te mozliwos$é do rozpowszechniania
swojego kodu bez wyraznej zgody. Innymi stowy, niewinna partia moze ulec pokusie pobrania pozornie
niewinnego pliku wykonywalnego, co w rzeczywistosci byto czyms$ innym. Osoba wykonujaca



pobieranie robi to celowo, ale nie zna intencji osoby, ktéra spreparowata kod trojana w pliku
wykonywalnym.

Klasyczne i najnowsze trojany.

Pomimo faktu, ze ekrany dzisiejszych komputerédw nie wymagajg zapisywania, wygaszacze ekranu
nadal sg Zrédtem kodu trojana. Niektdrzy uzytkownicy najwyrazniej uwazajg obietnice animowanych
wodospadow i akwaridw za trudng do oparcia. To prowadzi uzytkownikéw do pobierania wygaszaczy
ekranu, ktére napotykajg na stronach internetowych lub otwierania plikéw wygaszacza ekranu, ktére
otrzymujg w wiadomosci e-mail. Twérca tego wygaszacza ekranu trojana, odkryty w lutym 2007 r.,
Najwyrazniej byt niezadowolony z popularnej w Japonii sieci udostepniania plikéw o nazwie Winny.
Gdy ten wygaszacz ekranu jest otwarty, trojan wyswietla obraz ostrzegajgcy operatora komputera
przed uzyciem Winny. Ta taktyka przypomina niektdére z najwczesniejszych wiruséw, ktére staraty sie
rozprzestrzeniaé stosunkowo nieszkodliwe wiadomosci, a nie powodowaé szkody. W rzeczywistosci
kod nie musi by¢ ztosliwy, aby zosta¢ uznanym za trojana - wystarczy, ze zostanie zainstalowany bez
pozwolenia. Niestety w tym konkretnym przypadku trojan niszczy dane, zastepujgc niektore pliki (np.
Pliki z rozszerzeniami .txt i .jpg). Innym przyktadem trojana wygaszacza ekranu jest ten, ktéry krazy jako
zatgcznik e-mail o nazwie bsaver.zip w lipcu 2007 r. Po otwarciu pliku w zatgczniku ZIP system zostaje
zainfekowany koniem trojanskim Agent-FZB, ktory nastepnie upuszcza dwa rootkity, aby unikngé
wykrycia przez oprogramowanie zabezpieczajgce i udostepni¢ system nieautoryzowanym
uzytkownikom. Ten wygaszacz ekranu byt dystrybuowany przez kampanie spamowg zawierajgca takie
tematy wiadomosci jak Zycie jest piekne, Zycie bedzie lepsze, Dobre lato i pomoc. Tekst wiadomosci
zawierat zwroty typu ,Dzien dobry / wieczér, stary! Naprawde fajny wygaszacz ekranu twoje
przywigzanie! ” Nowsze raporty o trojanach obejmujg nastepujace przypadki i badania:

* Trojan BackDoor.Wirenet.1 zostat zidentyfikowany w sierpniu 2012 r .; szkodliwe oprogramowanie
,to pierwszy kon trojanski, ktéry dziata na platformach Mac OS Xi Linux i jest przeznaczony do kradziezy
haset przechowywanych przez wiele popularnych aplikacji internetowych”.

* ,Pandalabs Q1 Report” za 2013 r. Wykazat, ze , trojany ustanowity nowy rekord, powodujac prawie
80 procent wszystkich infekcji komputerowych

na catym swiecie. Pomimo niezdolnosci do replikacji trojany sg zdolne do wywotywania masowych
infekcji za posrednictwem zainfekowanych witryn sieci Web, ktére wykorzystujg luki we wtyczkach
przegladarek, takich jak Java, Adobe Reader itp. Ta metoda ataku umozliwia hakerom zainfekowanie
tysiecy komputerow

w ciggu zaledwie kilku minut z tym samym trojanem lub innymi, poniewaz atakujgcy majg mozliwos¢
zmiany uzywanego trojana na podstawie wielu parametrow, takich jak lokalizacja ofiary, uzywany
system operacyjny itp. ”

* W marcu 2013 r. Kaspersky Labs poinformowat, ze nowy atak spyware na dziataczy wolnosci Tybetu
wykorzystat trojana zaprojektowanego dla systemu operacyjnego Android na telefony komdrkowe.

* Trojan Flashback zainfekowat ponad 600 000 komputeréw Macintosh na poczatku kwietnia 2013 r.,
Wykorzystujac luke w Javie.

* W kwietniu 2013 r. Przestepcy wystali zaproszenia do obejrzenia materiatu wideo z zamachu
bombowego w Bostonie. Trojan zdalnego dostepu zostat zainstalowany jako ,Sterownik pakietu
WinPcap (NPF)”, aby unikngé powiadomienia.



* W maju 2013 r. Graham Cluley z Sophos poinformowat o trojanie (Mal / BredoZp-B)
rozpowszechnianym w wiadomosci e-mail rzekomo od Tiffany & Co., ktéra twierdzita, ze zawiera
szczegbdtowe informacje na temat pozwolenia na wywadz i faktury ptatniczej.

Trojan probuje wygladac na uzyteczny lub interesujacy, aby uzytkownicy go zainstalowali, ale w nim
ukryty jest nieautoryzowany, nieudokumentowany kod nieautoryzowanych funkgji, z ktérych niektére
s3 wymienione tutaj:

* Usuwanie plikéw lub folderéw lub catych dyskow

* Zmiana danych w subtelny lub dramatyczny sposdb

* Szyfrowanie danych (ewentualnie w celu wymuszenia)

* Kopiowanie danych na inne komputery (by¢ moze do celéw szpiegostwa przemystowego)

* Pobieranie plikdw bez zgody uzytkownika (by¢ moze w celu nielegalnego handlu elektronicznego,
nielegalnego udostepniania plikéw, hostingu strony z pornografig, taniego przechowywania)

* Uszkadza oprogramowanie przegladarki i pliki sieciowe, aby przekierowac¢ uzytkownika z legalnych
stron do fatszywych, fatszywych, ztosliwych stron

* Umozliwienie zdalnego dostepu do zaatakowanego systemu (czasem okreslanego jako RAT, dla
trojana zdalnego dostepu), czesto wykorzystywanego do przeksztatcania komputeréw w zombie, ktére
mozna agregowacé w botnety (w celu spamowania, phishingu i wykonywania ataku typu ,,odmowa
dostepu” ataki ustugowe)

* Pomoc w rozprzestrzenianiu sie wirusow za pomocg kodu kroplomierza w celu spowodowania
infekcji

* Wytgczanie programéw antywirusowych i zapory ogniowe;j
* Wytgczanie konkurencyjnych form ztosliwego oprogramowania

* Rejestrowanie nacisnie¢ klawiszy w celu uzyskania danych, takich jak hasta i numery kart
kredytowych

* Zgtaszanie aktywnosci przegladania (wtgczenie programow szpiegujacych)
* Zbieranie adresow e-mail w celu spamowania i innych dziatan, takich jak phishing

Motywy stojgce za kodem trojana zazwyczaj nalezg do jednej lub wiecej z trzech kategorii: ztosliwosci,
praw do chwalenia sie i zyskdw finansowych. Zyski mozna zrealizowa¢ na kilka sposobdw. Dane
skradzione mozna sprzedawadé. Dostep do zainfekowanych maszyn mozna sprzedaé. Zaszyfrowane lub
skradzione dane mozna okupowaé. Do wymuszenia mozna wykorzystaé¢ zagrozenia typu ,,odmowa
ustugi”. Niektére firmy wykorzystaty nawet trojany do zwiekszenia sprzedazy i zainstalowanej bazy
oprogramowania.

Podstawowe taktyki anty-trojanowe.

Niestety trojany mogg by¢ trudne do zwalczenia. Pierwszg linig obrony sg dobrze wyksztatceni
uzytkownicy, ktérzy wiedzg lepiej, aby nie wykonywaé kodéw o watpliwym pochodzeniu. Ostrzezenia
w tym zakresie powinny by¢ czesciag kazdego programu uswiadamiajgcego bezpieczerstwo
komputerowe, a program uswiadamiajacy bezpieczeristwo komputerowe powinien by¢ czescig
kazdego modelu bezpieczeristwa przedsiebiorstwa. Techniczne srodki mogg by¢ uzyte do zwalczania
trojanéw, ale poniewaz zaden z nich nie jest doskonaty, nie ma sensu polega¢ na nich z powodu



zaniedbania edukacji uzytkownikdw koricowych. W rzeczywistosci myslenie o uzytkownikach
koncowych jako o operatorach komputeréw, a nie o uzytkownikach komputeréw, moze by¢ dobrym
poczatkiem, biorgc pod uwage, ze rola uzytkownika implikuje wzglednie pasywna role w utrzymaniu
integralnosci i zdrowia komputera, podczas gdy operator doktadniej odzwierciedla poziom
odpowiedzialnosci wymaganej od kazdego, kto zatrudnia komputer w pracy lub rekreacji.
(Uzytkownika komputera mozna przyrownac do osoby, ktéra jedynie prowadzi samochdd i nigdy nie
sprawdza oleju ani opon; operator jest blizej kierowcy, ktdry wie, ze bezpieczne i niezawodne przejscie
z punktu A do punktu B wymaga znacznie wiecej niz tylko trzymania kierownicy i nacisnieciu
odpowiedniego pedatu.) Srodki techniczne przeciwko trojanom zaczynajg sie od aktualizowania
wszystkich poprawek systemu operacyjnego i aplikacji, uniwersalnego uzycia rezydentnego
oprogramowania antywirusowego, ktore skanuje przychodzace pliki, oraz regularnego skanowania
catego systemu w stosunku do regularnie aktualizowanych baza wirusdw. Jednoczesnie pomaga
uruchamiaé¢ rezydujgce w pamieci oprogramowanie antybotowe, takie jak Norton AntiBot,
zaprojektowane do rozpoznawania i udaremniania aktywnosci wskazujgcej na dziatanie botnetéw. To
oprogramowanie nie chroni bezposrednio trojandw przed dostaniem sie do komputera, ale
minimalizuje szkody, ktére moze powodowac trojan. Konieczne jest réwniez dobre rozwigzanie
antyspamowe, poniewaz spam jest gtdwnym wektorem atakdw trojanow. Jesli Jim w ksiegowosci nigdy
nie otrzyma takiej wiadomosci o fajnym wygaszaczu ekranu, nigdy nie bedzie miat ochoty otworzy¢
zatgczonego pliku. Kuszace mogg byé nie tylko wygaszacze ekranu. W kwietniu 2007 r. Wykorzystano
techniki spamowe do masowej dystrybucji wiadomosci o nagtéwkach takich jak ,Worm Alert!” i
,Wykryto robaka”. Wiadomosci przychodzity z zatacznikiem pliku ZIP, ktéry przedstawiat sie jako tatka,
ktora zapobiegataby fatszywemu atakowi. Kiedy odbiorcy, zaniepokojeni dziataniem, otworzyli plik ZIP,
stwierdzili, ze jest chroniony hastem, a niektdrzy uznali to za znak autentycznosci. (Hasto zostato
dotgczone do wiadomosci.) Kontynuacja instalacji doprowadzita do rootkita, wytgczenia
oprogramowania zabezpieczajgcego, kradziezy poufnych informacji z komputera, ktdrego dotyczy
problem, i rejestracja w botnecie zainfekowanych komputeréw. W ciggu 24 godzin Postini policzyt
prawie 5 milionéw kopii tego trojana spamowego skierowanego do uzytkownikéw jego ustugi
antyspamowej. Firma obliczyta, ze ten jeden spam stanowit 87 procent wszystkich ztosliwych
programow rozprzestrzenianych w tym czasie za posrednictwem poczty elektronicznej.

Blokowanie i kwarantanna.

Bardziej drastyczne srodki anty-trojanowe obejmujg zapobieganie nieautoryzowanym zmianom lub
dodatkom do plikow wykonywalnych oraz zapobieganie tgczeniu sie systemow z sieciami do czasu ich
weryfikacji. Pomyst pokonania ztosliwych plikéw wykonywalnych przez zamrozenie systemu
operacyjnego i autoryzowanych aplikacji w znanym dobrym stanie siega daleko, przynajmniej do
poczatkowych dni dziatan antywirusowych. Jednak ztozonos$é wiekszosci systemdw operacyjnych i
kodu aplikacji sprawia, ze takie podejscie jest co najmniej trudne. Rozwaz pojawienie sie Patch Patch
jako standardowego sposobu utrzymania najczesciej uzywanego systemu operacyjnego na $wiecie.
Rzeczywiscie, od wielu lat wiele rozwoju oprogramowania opiera sie na zatozeniu, ze fatki i aktualizacje
mozna zawsze wypchngé, jesli potrzebne, prawdopodobnie prowadzace do znacznie mniej
rygorystycznej praktyki kodowania niz wtedy, gdy kod produkcyjny zostat wypalony na dysk, znacznym
kosztem, a zmiany wymagaty dalszej wysytki dyskéw. Pomyst poddania komputeréw kwarantannie
podczas proby potaczenia z siecig przy uzyciu jakiejs formy kontroli dostepu do sieci oferuje nieco inne
podejscie do idei blokowania komputerdw, aby nie mozna byto zainstalowac nieautoryzowanego kodu.
Niektérzy menedzerowie ds. Bezpieczenstwa sieci w przedsiebiorstwach stosujg to podejscie,
poniewaz coraz trudniej jest kontrolowac niektdre punkty koncowe sieci, takie jak laptop firmowy,
ktdry podrézuje z pracownikiem do lokalizacji klienta i konferencji, hoteli i hotspotéw WiFi, a nawet
spedzad czas w miejscu pracy pracownika samochdd i dom. Uzyte w ten sposob laptopy napotykajg



dowolng liczbe wektoréw ataku. Do tych punktéw koncowych mozna zastosowac tradycyjne
mechanizmy obrony, w tym ochrone hastem, uwierzytelnianie biometryczne, szyfrowanie dysku i
programy antywirusowe. Jednak moze to nie wystarczy¢, poniewaz wiele przedsiebiorstw odkryto, ze
ich koszt. Dlaczego wiec nie uniemozliwi¢ tym komputerom taczenia sie z siecig korporacyjng, dopodki
nie zostang przeskanowane w poszukiwaniu nieautoryzowanych plikéw wykonywalnych, takich jak
rutynowa kontrola kondyc;ji? Takie podejscie jest obiecujgce, ale nie jest tatwe do wdrozenia. Ponadto
pozostawia maszyny otwarte na atak, gdy sg one z dala od sieci korporacyjnej. Rozpowszechniane
spamem ¢wiczenie phishingowe lub wygaszacz ekranu moze nadal lobotomizowa¢ punkt koncowy
miedzy przegladami i zagraza¢ poufnosci danych osobowych lub firmowych. Jak widaé z Zatgcznika
20.5, tabeli opracowanej przez Symantec w 2011 r. W celu pokazania cen zaptaconych za rézne formy
danych w podziemnej gospodarce w 2009 i 2010 r., Zachety finansowe dla takich dziatan sg realne.

UWAGI KONCOWE.

Zagrozenia omowione tutaj wcigz ewoluujg, podobnie jak omdéwione tutaj srodki zaradcze, chociaz
niektore z nich moga stac sie przestarzate z powodu nowych osiggniec. Jedli jest jedna lekcja, ktéra
specjalisci ds. Bezpieczeristwa mogg wyciggna¢ ze studiowania omawianych tutaj zagrozen, jest tak, ze
ciggte niepowodzenie w poprawianiu podstawowego bezpieczenstwa poczty elektronicznej przedtuzy
atak spamu, atakow phishingowych i trojandw. Druga lekcja polega na tym, ze musimy nadal edukowa¢
uzytkownikéw komputerdw, aby nie padli ofiarg oszustw komputerowych. Trzecig lekcjg moze by¢
potrzeba skuteczniejszego scigania przestepcéw komputerowych oraz surowszych wyrokéw.



