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Systemy monitorowania i kontroli (M&C) zapewniajg krytyczne ustugi dla operacji obliczeniowych
poprzez zapobieganie, wykrywanie i reagowanie. Po dostosowaniu do polityki bezpieczenstwa i
odpowiednim wdrozeniu systemy te umozliwiajg organizacjom wykrywanie incydentédw zwigzanych z
bezpieczenstwem, ograniczanie ryzyka i analizowanie trendéw. Systemy M&C moggy zapobiegac
uporczywym probom nieautoryzowanego logowania z lokalizacji zdalnej, wykrywaé problemy z
wydajnoscig sieci pamieci masowe] lub ostrzega¢ osoby reagujace na incydenty o prébie kradziezy
wtasnosci intelektualnej. Automatyzacja jest kluczowym czynnikiem proaktywnych, skalowalnych
wdrozen systeméw M&C w czasie rzeczywistym. Chociaz mozliwe jest przegladanie pojedynczych
plikdw dziennika w ograniczonym zakresie, reczne przegladanie dziennika pozostaje niepraktyczne i
nieefektywne dla nowoczesnych przedsiebiorstw przetwarzajgcych miliony zdarzen w sposdb
rutynowy. Chociaz zakres systeméw M&C moze rdéznié sie rozmiarem i ztozonoscig, giéwne
komponenty pozostajg takie same: gromadzenie danych, redukcja danych i reakcja systemu.
Gromadzenie danych obejmuje generowanie i przechowywanie plikdw dziennika. Systemy
komputerowe uzywaja plikdw dziennika do przechowywania zapiséw zdarzen. Zarejestrowane
informacje obejmuja czas systemowy, odpowiednie konta uzytkownikéw, identyfikatory systemowe i
wykonane dziatania. Programy zapisujg lub dotfaczajg dane do plikéw dziennika, ktére sg czesto
przechowywane w lokalnych strukturach katalogdéw i przekazywane do centralnych kolektoréw
dziennikow w celu agregacji. Redukcja danych to proces korzystania z predefiniowanych lub na zgdanie
regut i logiki w celu generowania odpowiednich, filtrowanych i mozliwych do wykonania widokdéw
zagregowanych danych dziennika. Raporty o wyjatkach, takie jak nieudane lub nieautoryzowane préby
logowania, odfiltrowujg dopuszczalne zdarzenia, umozliwiajgc analitykom i automatycznym procesom
ostrzegania skupienie sie na anomaliach w celu podjecia dodatkowych dziatan nastepczych. Wizualne
pulpity nawigacyjne, w tym metryki wydajnosci i zdarzenia z oceng ryzyka, zapewniajg menedzerom
informacji i operatorom produkcji korporacyjny wglad w biezgce dziatania produkcyjne, ktére moga
mie¢ wptyw na cele Swiadczenia ustug. Reakcja systemu obejmuje dziatania wynikajgce z fazy redukgji
danych. Dziatania obejmujg powiadomienia o alertach, dziatania naprawcze i procedury odzyskiwania.
W zaleznosci od kilku czynnikdw reakcja moze by¢ zautomatyzowana lub obejmowaé informacje
zwrotng za posrednictwem interfejsu cztowiek-maszyna (HMI). Ponizszy kwestionariusz samooceny
oparty jest na obszarach omdéwionych w tym rozdziale; identyfikuje elementy do przegladu dla
istniejgcego lub planowanego systemu M&C:

* Jaki jest cel i cel systemu M&C z perspektywy biznesowej i technicznej?

* Jakie s3 wymagania dotyczace bezpieczenstwa, zgodnosci, biznesu i prawa?

* Jakie systemy, komponenty lub procesy wymagajg monitorowania lub kontroli?
* Jaki model bedzie uzywany do monitorowania lub sterowania celem?

* Gdzie bedg przechowywane dane?

* W jaki sposéb zapisy danych beda przechowywane i zabezpieczane?

* Jaki rodzaj redukcji danych i raportowania jest wymagany?

* Kto lub co zareaguje na wykryte zdarzenia i incydenty?

* Jakie mechanizmy samoobrony istniejg w systemie M&C?



Zapobieganie, wykrywanie i reagowanie.

Mozliwosci systemu M&C ogdlnie obejmujg mozliwosé zapobiegania, wykrywania i reagowania na
wiele zdarzen. Jednak nie wszystkim wydarzeniom i wyzwaniom trzeba sprosta¢ kosztownymi
systemami sterowania lub dedykowanymi czujnikami. Niektére czynnosci moga bardziej nadawac sie
do monitorowania niz do kontroli. Mozesz takze chcie¢ ostrzegaé o dziataniach, ktére moga nie by¢
alarmujace indywidualnie, ale mogg by¢ znaczace tgcznie lub przy okreslonych progach. Decyzje o
wdrozeniu i konfiguracji systeméw monitorowania i kontroli powinny opierac sie na podejsciu opartym
na ryzyku. Zapobieganie odnosi sie do zdolnosci systemu do zakazania niepozgdanego dziatania.
Typowe narzedzia stosowane w bezpieczenstwie sieci obejmujg wbudowane systemy zapobiegania
wtamaniom (IPS) oraz urzadzenia do ujednoliconego zarzadzania zagrozeniami (UTM). Wdrazanie tych
systemow w waskich punktach, miedzy enklawami i na obrzezach sieci moze ograniczaé
rozprzestrzenianie sie ztosliwego oprogramowania w sieci przedsiebiorstwa, a takze blokowac¢ kanaty
dowodzenia i kontroli (C&C lub C2) dla klientéw botnetéw. W dziedzinie bezpieczenstwa fizycznego
putapki jednoosobowe uniemozliwiajg jednostkom dostanie sie do bezpiecznych obiektow.
Wykrywanie odnosi sie do zdolnosci do identyfikowania atakéw i innych probleméw zwigzanych z
bezpieczeAstwem za pomocg danych sensorycznych. Systemy opierajg sie na zautomatyzowanych
mechanizmach wykrywania i obserwacji cztowieka. Systemy M&C muszg mie¢ niezawodne
mechanizmy wykrywania, aby zarzadza¢ zdarzeniami zwigzanymi z bezpieczenstwem i dostarczac
miarodajnych wskaznikdw dotyczacych stanu infrastruktury informatycznej. Proaktywne wykrywanie
moze obejmowad autoryzowane uzycie skanera podatnosci przez testeréw kontroli bezpieczenstwa.
Wykrywanie reaktywne moze obejmowa¢ identyfikacje zrédtowych adreséw IP i uzytkownikéw VPN,
ktérzy uczestniczyli w rozproszonej odmowie ustugi (DDoS) na sie¢ dostepng w Internecie. Odpowiedz
odnosi sie do danych wyjsciowych systeméw M&C. System monitorowania moze wykrywaé zdalne
proby wigczenia FTP i Telnetu na serwerach produkcyjnych, rejestrowac aktywnosé i wysytaé alert
administracyjny do operatora lub scentralizowanego mechanizmu korelacji. Jednak system kontrolny
korygowatby pliki konfiguracyjne i stany ustug lub w ogdle uniemozliwiat wprowadzanie zmian. Po
wyswietleniu alertu administracyjnego lub odswiezeniu pulpitu nawigacyjnego moze wystgpic
dodatkowa reakcja cztowieka, na przyktad eskalacja do zespotu reagowania na incydenty w celu
rozwigzania problemu i analizy posSmiertnej. Brak wykrycia i zgtoszenia naruszen bezpieczenstwa w
okreslonych ramach czasowych moze mie¢ konsekwencje prawne, poniewaz wiele standw wymaga
powiadamiania o naruszeniu. Wdrazanie gtebokiej obrony (zabezpieczenia warstwowe) zwieksza
prawdopodobienstwo wykrycia zagrozen, zapobiegania incydentom i reagowania. Na przyktad utrata
zasilania pragdem zmiennym w zabezpieczonym obiekcie i niereagujgcy akumulator lub generator
rezerwowy mogg uniemozliwi¢ systemowi telewizji przemystowej (CCTV) zarejestrowanie ataku
fizycznego. Dodatkowa warstwa, taka jak ochrona fizyczna, moze zapewnié¢ obnizony poziom
monitorowania, podczas gdy technicy przywracajg zasilanie i systemy monitorowania do normalnej
funkcjonalnosci.

Kontrolowanie kontra monitorowanie.

Monitorowanie odnosi sie do obserwacji, rejestrowania i raportowania systemoéw, komponentéw i
zdarzen. Dane zebrane z systemdw monitorowania mogg identyfikowac intruzéw, lokalizowaé stabe
punkty systemu, potwierdzaé stan operacyjny i zapewnia¢ potwierdzenie, ze kontrole dziatajg online i
sg na miejscu. W $rodowisku sieciowym skaner luk w zabezpieczeniach moze przeprowadzaé
uwierzytelnione skanowanie okreslonych urzgdzen w celu zidentyfikowania brakujgcych poprawek i
problemdw z konfiguracjg bez koniecznosci modyfikowania lub kontrolowania celéw. Systemy M&C
dziatajg w dwdch trybach, ciggtym i wsadowym.



1. Tryb ciggty zapewnia ciggty pomiar i zapewnienie zgodnosci. Systemy, ktére dziatajg w trybie ciggtym
w czasie rzeczywistym, przedstawiajg doktadniejszy, co do sekundy wglad w srodowisko operacyjne
organizacji.

2. Tryb wsadowy odbywa sie w okreslonych punktach w czasie. Coroczny audyt czesto wykorzystuje
analize w trybie wsadowym w celu okreslenia skutecznosci kontroli i proceséw systemowych. Wyniki
dajg ograniczong pewnos¢ dla okreslonego punktu w czasie lub zakresu historycznego w oparciu o
dostepne dane.

Kontrola odnosi sie do tego, czym mozemy manipulowad i kontrolowaé. Zamiast jedynie obserwowac
i rejestrowac informacje o nieautoryzowanych zmianach w srodowisku operacyjnym, kontrole moga
ogranicza¢ takie dziatania w oparciu o predefiniowane konfiguracje i procesy. Kontrole mogg miec
charakter zaporowy lub korygujacy w dziataniu.

* Zaporowe kontrole zapobiegajg wystgpieniu zmiany.

* Kontrole naprawcze przywracajg lub przywracajg cel kontroli do zatwierdzonego stanu. System
zapobiegania wtamaniom do hosta (HIPS) moze zapobiega¢ modyfikacjom krytycznych plikow
systemowych, jednoczesnie rejestrujgc i ostrzegajac o nieudanych prébach.

Systemy kontroli zapewniajg, ze Srodowisko operacyjne odzwierciedla okreslone zasady i standardy.
Cele kontroli dla technologii informacyjnej i pokrewnej (COBIT) sekcja AlI1.9 i ISO 17799 sekcja 9.7
identyfikujg potrzebe monitorowania dostepu do systemu i korzystania z niego. Organizacje, ktére
nadal polegaja na hastach do uwierzytelniania, powinny nie tylko ustanowic zasady i projekty procedur
w celu spetnienia tych wymagan, ale takze wdrozy¢ techniczne srodki kontroli w celu wyegzekwowania
zgodnosci. Jesli norma przewiduje minimalng diugosé hasta wynoszacg 15 znakéw, z okreslonymi
wymaganiami dotyczacymi ztozonosci i wymaganym limitem okresu waznosci, techniczne kontrole
haset powinny uniemozliwi¢ uzytkownikom i administratorom zdefiniowanie niewygasajacych,
krotkich, trywialnych haset, takich jak abcde. Audytorzy przeprowadzajg inspekcje Srodowiska
operacyjnego w celu uzyskania obiektywnej pewnosci co do srodowiska kontroli organizacji. Zazwyczaj
audytorzy oceniajg prébke zestawdw kontrolnych w zaplanowanych odstepach czasu. Te wykonywane
recznie czynnosci w okreslonym momencie zapewniajg wglad w stopied zgodnosci infrastruktury.
Jednak nie zapewniajg one takiego samego poziomu wydajnosci, jak integracja automatyzacji z
ramami, ktére wspierajg ciggte zapewnianie informacji. Srodowisko bezposrednio wptywa na
bezpieczenstwo systemu. Temperatura, wilgotnos¢, jakos¢ powietrza i inne zmienne moga
powodowac nieplanowane awarie systemu w srodowisku pracy. Takie zmienne, ktére mogg by¢ poza
naszg bezposrednia kontrolg, rowniez wymagajg monitorowania. Aplikacje do zarzadzania systemami
komputerowymi monitorujg wewnetrzne komponenty, a takze temperature otoczenia i sprzetu oraz
poziomy napiecia zasilania. Wiekszo$¢ organizacji moze nie by¢ w stanie kontrolowac temperatury
przegrzewajgcego sie procesora lub braku energii elektrycznej dostarczanej przez zaktad energetyczny,
ale progi sensoryczne w aplikacji monitorujgcej mogg uruchamiaé automatyczne skrypty lub
powiadamia¢ lokalny personel o zainicjowaniu zamkniecia systemu. W takich sytuacjach progi
monitorowania i alerty zapewniajg systemom i operatorom mozliwo$¢ tagodnego zatrzymania
uruchomionych proceséw lub przywrdcenia przetwarzania do alternatywnego systemu lub lokalizacji.
Organizacje decydujg sie na wdrozenie systemow z mozliwosciami monitorowania lub kontroli z wielu
powodow, w tym postrzeganego ryzyka, kosztow finansowych, trudnosci logistycznych i wartosci
biznesowej. W przypadku organizacji z niedojrzatym programem bezpieczedstwa i ograniczonym
wgladem w srodowisko operacyjne monitorowanie moze rowniez zapewni¢ sposdb przejscia do
przysztych kontroli. Na przyktad monitorowanie moze dostarcza¢ danych bazowych i umozliwiaé
raportowanie wykorzystania zasobéw organizacji (np. miejsca na dysku, korzystania z Internetu) oraz



stanowi¢ podstawe do efektywnego planowania (,Miedzy sierpniem a listopadem przysztego roku
zabraknie nam miejsca na dysku”) a takze wskazuje obszary, w ktorych nalezy zwiekszy¢ sSwiadomosé,
szkolenia, edukacje i przestrzeganie przepiséw (,Czterech naszych pracownikdw jest facznie
odpowiedzialnych za 60 procent wykorzystania przepustowosci tgcza internetowego — a potowa ich
dziatalnosci polega na ogladaniu filméw pornograficznych w godzinach pracy!”).

Petla kontrolna.

W wiekszosci Srodowisk ludzie pozostajg w petli kontrolnej. Petla sterowania sktada sie ze sterownika,
systemu docelowego, toru komunikacji dwukierunkowej oraz przesytanych danych. Petla kontrolna
jest uwazana za petle zamknietg, gdy proces jest zautomatyzowany i nie wymaga interakcji cztowieka;
otwarta petla obejmuje interakcje cztowieka. Wymagania systemu okreslajg typ petli. Gdy czujniki
rurociggu gazowego wykryjg nagly spadek cisnienia, zautomatyzowany system sterowania moze
wymagac natychmiastowego zablokowania w celu wyizolowania wycieku i wystania powiadomien
ostrzegawczych. Pozostawienie otwartego obiegu i oczekiwanie na reakcje cztowieka moze skutkowaé
niepozadanymi stratami produktu oraz wyzwaniami srodowiskowymi i prawnymi. W przypadku
wdrazania poprawek systemu operacyjnego otwarta petla umozliwitaby systemowi przestuchiwanie
hostéw, okreslanie poziomdw poprawek i raportowanie stanu w celu dalszej analizy i podjecia dziatan.
Nastepnie przetozony moze zatwierdzi¢ okreslone poprawki do poszczegdlnych systemoéw po
przeprowadzeniu wystarczajgcych testéw na niekrytycznych, nieprodukcyjnych systemach i
koordynacji z interesariuszami systemu. Chociaz w petni zautomatyzowane instalowanie poprawek
oprogramowania moze wydawac sie wykonalnym procesem, wigze sie ono z dodatkowym ryzykiem
(poprzez zaktécenia w systemie i procesach) oraz problemami ze zgodnoscig. W przypadku automatyki
przemystowej i sterowania okreslone aktualizacje mogg nie by¢ certyfikowane do uzytku i wymagac
kontaktu ze sprzedawca lub weryfikacji na stronie pomocy technicznej.

Definiowanie zakresu i wymagan systemowych.

Aby systemy M&C dziataty efektywnie, kierownictwo musi jasno okresli¢ zakres i wymagania
systemowe. Zakres w szczegdlnosci odnosi sie do odpowiednich proceséw i oséb wchodzacych w
interakcje ze srodowiskiem komputerowym. Na przyktad, aby monitorowaé dziat badan i rozwoju
(R&D) pod katem komunikacji sieciowej dotyczacej wtasnosci intelektualnej, zakres moze obejmowad
personel pomocniczy IT/IS, wspétdzielone zasoby sieciowe i istniejgce procesy komunikacji ze zdalnymi
lokalizacjami i dziatami zewnetrznymi. Wymagania systemowe odnoszg sie do mozliwosci niezbednych
do wykonywania pozgdanych funkcji M&C. Pracujagc nad wymaganiami, nalezy pamietac, ze
mechanizmy zapobiegania i kontrole w rzeczywistych srodowiskach mogg ostatecznie zawies¢ lub stac¢
sie przestarzate z powodu zmian technologicznych. Wymagania dotyczace monitorowania prac
badawczo-rozwojowych mogg obejmowaé potrzebe przechwytywania pakietdbw w czasie
rzeczywistym, algorytm identyfikacji wtasnosci intelektualnej, automatyczne alerty i odpowiednio
zabezpieczone urzgdzenie zbierajgce.

Zainstalowanie portu testowego dostepu do sieci (TAP) na tgczu sieciowym, a nastepnie zapisanie
przechwyconego ruchu do kolektora danych w celu przysztej analizy moze wydawac sie logiczne. Jesli
jednak badanie witryny wykryje uzycie nieudokumentowanych modemdéw komdrkowych,
niezaszyfrowanych bezprzewodowych hotspotéw i osobistych kont e-mail do poufnej komunikacji, sie¢
TAP nie spetni pierwotnego celu. W tym przypadku wymagania M&C rozszerzajg sie o ograniczniki
sygnatu (klatka Faradaya), obowigzkowe ograniczenia urzadzen, kontrole dostepu do sieci (NAC),
wymuszone zasady komunikacji IPSec i filtry sieciowe. Okresowe szkolenia w zakresie swiadomosci
bezpieczenstwa i odswiezanie polityki moga by¢ rowniez konieczne, aby zapewnic, ze organizacja jasno
komunikuje oczekiwania dotyczgce korzystania z osobistej poczty elektronicznej i innych Srodkéw



komunikacji elektronicznej oraz urzadzen. Musimy réwniez wzigé pod uwage mozliwosci systemu
M&C, w tym niezamierzone konsekwencje zbednych funkcji i mozliwosci wdrozonego systemu. Na
przyktad system oparty na komputerze PC uzywany do zarzadzania fizycznym systemem plakietek
bezpieczenstwa moze by¢ réwniez uzywany przez operatora do podtgczania urzadzen USB, grania w
gry wideo i taczenia sie z Internetem w celu udostepniania plikéw peer-to-peer (P2P). Problemy te
mozna czeSciowo ztagodzi¢ poprzez wzmocnienie zabezpieczen systemu, narzedzia oparte na agentach
i projektowanie sieci. Panele dystrybucyjne podtgczone do czytnikéw kart wykonujg bardziej
specyficzne, restrykcyjne funkcje przetwarzania niz komputer PC lub serwer towarowy; w przypadku
paneli uwaga bytaby skierowana na fizyczny dostep do urzadzen i toru komunikacji. Wymagania
dotyczace zgodnosci i program bezpieczenstwa organizacji majg wptyw na wdrozenie systeméw M&C.
Przepisy mogg wymagaé kontroli dostepu w celu ograniczenia informacji do upowaznionych
uzytkownikdéw oraz wystarczajgcego monitorowania w celu wykrycia nieautoryzowanych préb
uzyskania dostepu do zasobdw informacyjnych. W odpowiedzi na ustawe HIPAA organizacja moze by¢
zmuszona do zintegrowania dodatkowych procedur przeglagdu dziennikéw, a takie odpowiednich
srodkow kontroli wszystkich systemdw i procesdéw, ktére dotykaja lub potencjalnie przekazujg dane
osobowe (Pll). Spodtka publiczna potrzebuje odpowiednich kontroli, aby zapewni¢ doktadng
sprawozdawczo$¢ finansowa. Polityka bezpieczeristwa moze odwotywac¢ sie do koniecznosci
przestrzegania przepiséw Sarbanes-Oxley Sekcja 404. Zakres systemu M&C musiatby wodwczas
obejmowacé zasoby obliczeniowe, przeptywy proceséw informacyjnych oraz personel majacy dostep
do systemu informacji finansowych. Systemy M&C powinny odzwierciedla¢ oczekiwania polityki
bezpieczenstwa organizacji i pasowaé do odpowiednich ram, takich jak COBIT. Wykorzystanie struktury
kontroli zapewnia logiczne zarzgdzanie systemami M&C. Ramy umozliwiajg kierownictwu dalsze
zrozumienie procesdw przedsiebiorstwa i okreslenie potrzeby ograniczenia lub akceptacji ryzyka.
P09.7 w COBIT identyfikuje systemy kontroli jako czes¢ czesci zarzadzania ryzykiem zwigzanej z
wyborem zabezpieczen.

MODELE SYSTEMU
Wewnetrzne, jeden-do-jednego, jeden-do-wielu i rozproszone.

Systemy M&C mozna podzieli¢ na cztery ogélne modele: wewnetrzny, jeden-do-jednego, jeden-do-
wielu i rozproszony. Rodzaj zastosowanego modelu zalezy od ztozonosci systemu i rodzaju
wymaganych informacji. Modele te mogg obejmowac systemy autonomiczne, jak réwniez te, ktére
wymagajg interakcji cztowieka.

1. System wewnetrzny jest jedng z najprostszych form M&C; monitoruje lub kontroluje sie. Pojedynczy
serwer lub urzadzenie sieciowe moze monitorowaé wykorzystanie procesora lub inne komponenty
systemu w celu oceny probleméw z wydajnoscig systemu. Z punktu widzenia kontroli system
wewnetrzny moze zabrania¢ okreslonych dziatan, takich jak nieautoryzowane préby modyfikacji
plikdw systemowych lub lokalnego logowania do systemu.

2. Model jeden do jednego umozliwia jednemu systemowi monitorowanie lub sterowanie innym
niezaleznym systemem. W przypadku skalowania w duzym s$rodowisku model ten moze stac sie
ucigzliwy i skutkowa¢é niepotrzebnym powielaniem ustug i przetwarzania IT. Na przyktad program do
planowania zadan przedsiebiorstwa monitorujacy pojedynczy serwer aplikacji finansowych moze
okresli¢, kiedy pliki s3 dostepne do przetworzenia. Jesli inne systemy w tym samym srodowisku
obstuguja niezalezne programy do planowania zadan, operatorzy bedg potrzebowaé¢ dodatkowego
€zasu na monitorowanie i rozwigzywanie probleméw z powielonymi funkcjami. Jednak model jeden
do jednego moze by¢ catkiem przydatny w okreslonych sytuacjach o wysokiej dostepnosci, ktére
wymagajg przetgczania awaryjnego. Zapora sieciowa lub serwer o znaczeniu krytycznym stale



monitoruje i odzwierciedla konfiguracje oraz informacje o sesji systemu podstawowego. W przypadku
awarii systemu podstawowego system monitorowania przejmie funkcje produkcyjne, aby unikngé
znacznych zaktécen w srodowisku biznesowym.

3. Model jeden do wielu jest najczesciej spotykany w srodowiskach korporacyjnych. Centralny system
monitorowania i sterowania zdalnie zarzagdza wieloma systemami. Z centralnego punktu wszystkie cele
mogg by¢ przestuchiwane i aktualizowane bez potrzeby recznych zmian jeden do jednego.
Scentralizowana M&C moze réwniez obnizy¢ koszty, upraszczajac funkcje M&C wielu zasobdéw w
réznych lokalizacjach. Model ten poprawia rowniez efektywnos¢ audytu, poniewaz w celu sprawdzenia
kontroli i zmian w Srodowisku nalezy przejrze¢ mniej zrédet informacji.

4. Model rozproszony obejmuje czujniki i elementy sterujgce rozproszone w catym sSrodowisku.
Elementy sterujagce moga dziatac niezaleznie lub zdalnie z wejsciem z centralnego systemu sterowania.
Wezty mogg stuzyc jako lokalny serwer proxy lub przekazywac informacje bezposrednio do centralnego
kolektora w celu bezpiecznego zarzgdzania dziennikami, raportowania i redukcji danych. W przypadku
organizacji, ktére prébujg zarzadza¢ urzgdzeniami heterogenicznymi, model rozproszony umozliwia
personelowi wdrazanie najlepszych komponentéw M&C dla okreslonych systemow, przy
jednoczesnym zachowaniu mozliwosci agregowania danych w scentralizowanym repozytorium. Ten
poziom agregacji zapewnia szerszy wglad w zmiany w infrastrukturze.

Automatyzacja i interfejs cztowiek-maszyna .

Automatyzacja umozliwia systemom M&C zbieranie informacji sensorycznych i inicjowanie reakcji bez
koniecznosci interakcji cztowieka. Wiele systemdw informatycznych dziata przez cata dobe i generuje
duze ilosci dziennikéw zdarzen. Delegowanie personelowi operacyjnemu zadania polegajgcego na
recznym przegladaniu miliondw wpiséw dziennika i korelowaniu ich w celu uzyskania istotnych
informacji jest niepraktyczne. Celem systeméw M&C jest uzyskanie znaczgcych informacji z systemow
docelowych oraz zgtaszanie i korygowanie anomalii. Automatyzujgc gromadzenie i redukowanie
danych, menedzerowie i pracownicy mogg przeglgdac¢ skonsolidowane podsumowania zdarzen i
reagowac na sytuacje, ktore nie zostaty jeszcze automatycznie przefiltrowane lub kontrolowane.
Interfejs cztowiek-maszyna (HMI) to punkt, w ktdrym operator komunikuje sie z systemem
monitorowania lub sterowania. W srodowiskach przemystowych oprogramowanie posredniczgce HMI
przeksztatca czynnosci systemowe w interaktywne ekrany z wystarczajgcymi mozliwosciami, aby
personel mogt wykonywac okreslone zadania. Prezentacja danych jest waznym czynnikiem dla HMI.
Operatorzy muszg mie¢ mozliwos¢ wykonywania swoich funkcji zawodowych i zachowania
odpowiedniej $wiadomosci sytuacyjnej, bez dostepu do niezbednych lub rozpraszajacych uwage
elementow systemu. W typowych sieciowych srodowiskach operacyjnych role interfejsu HMI petnig
interaktywne interfejsy WWW. Analityk moze przeglada¢ zakodowane alerty sygnalizacji Swietlnej
(czerwony, z6tty, zielony) w interfejsie internetowym i wykonywaé kroki dochodzeniowe w celu
segregacji i rozwigzywania otwartych problemdéw. W niektérych sytuacjach organizacje wykorzystujgce
automatyzacje mogg odniesé¢ korzysci z poprawy bezpieczestwa pracownikéw i skrdcenia czasu
reakcji. Autonomiczne pojazdy i urzadzenia wciaz sie mnoza. Departament Marynarki Wojennej USA
wykorzystuje bezzatogowe pojazdy podwodne (UUV)7, ktére odzwierciedlajg model rozproszony,
realizujgc autonomiczne dziatania, z wymiang informacji poprzez siatke czujnikdw w ramach Globalnej
Sieci Informacyjnej (GIG). Systemy te mogg monitorowaé¢ zmienne S$rodowiskowe, wykrywad
zagrozenia, takie jak niewybuchy, reagowac na zmiany i komunikowac sie z witascicielami systemow.
Podobnie jak systemy wykrywania i zapobiegania wtamaniom w srodowisku sieciowym, UUV mogg
wykonywac funkcje, ktére mogg by¢ nieodpowiednie dla bezposredniej interakcji cztowieka. Oba moga
prowadzié ciggte monitorowanie i gromadzié¢ duze ilosci informacji, ktérych nie mozna byto zebrac
recznie. Ponadto, podobnie jak systemy zapobiegania wtamaniom w srodowisku sieciowym, UUV moze



wykrywac zagrozenie, ostrzegac¢ pobliskie UUV i zgtasza¢ stan za posrednictwem GIG. Rosngce
wykorzystanie sztucznej inteligencji (Al) i zasobdéw robotycznych zapewnia dodatkowe mozliwosci
mobilnej i autonomicznej M&C. Humanoidalny robot przeciwpozarowy SAFFiR z Laboratorium
Badawczego Marynarki Wojennej Standw Zjednoczonych to kolejny przyktad reagowania na
zagrozenia srodowiskowe bez narazania tradycyjnej sity roboczej na niebezpieczne zadania podczas
pracy w zespole. Chociaz SAFFIR moze nie zastgpi¢ systemu ttumienia gazéw w centrum danych,
sztuczna inteligencja w centrum danych byta widziana w walce z niechcianymi komercyjnymi
wiadomosciami e-mail i spamem. Podczas wdrazania zautomatyzowanych zasobdw, wdrazania
sztucznej inteligencji czy zdalnego dowodzenia pojazdami bezzatogowymi integralnosé systemu i
bezpieczenstwo Sciezek komunikacyjnych maja kluczowe znaczenie. Niewfasciwy dostep fizyczny,
przepetnienie bufora oprogramowania, stabe poswiadczenia administracyjne i infekcje USB ztosliwym
oprogramowaniem to powszechne sposoby na naruszenie integralnosci systemu M&C. W
Srodowiskach sieciowych inzynier sieciowy moze uzywac pozapasmowych $ciezek komunikacyjnych do
taczenia sie z interfejsem HMI przez port konsoli, aby unikng¢ typowych atakéw sieciowych na interfejs
zarzadzania. Uzywanie niezabezpieczonych metod komunikacji do aktualizacji systeméw M&C lub
zarzadzania nimi przez niezaufane S$ciezki to kolejny powszechny sposéb narazania M&C na
nieautoryzowany dostep i naruszenie bezpieczenstwa. Migracja z uwierzytelniania FTP, Telnet i hasta
do Secure Shell (SSHv2) z uwierzytelnianiem za pomoca pary kluczy to jeden z praktycznych sposobdéw
zmniejszenia czesci tego ryzyka do bardziej akceptowalnego poziomu. W przypadku sieciowych IPS w
odpowiednio przygotowanym srodowisku sieciowym mozna wykrywaé anomalie ruchu
przypominajace robaki, kierowac je do tarpitow sieciowych i przekazywaé raporty krzyzowe do
dodatkowych czujnikéw. W takiej sytuacji zautomatyzowana reakcja jest znacznie szybsza i
potencjalnie mniej ucigzliwa niz uzycie systemu wykrywania wtaman (IDS; tylko monitorowanie) z
alertami kierowanymi do dyzurnego analityka w celu dalszych dziatan nastepczych.

Migawki a czas rzeczywisty.

Migawki zapewniajg widok systemu docelowego z punktu w czasie. Audytorzy uzywajg ich do
regularnie planowanych audytéw. Comiesieczne skanowanie sSrodowiska w celu potwierdzenia
zgodnosci moze rowniez ujawni¢ trendy w zakresie bezpieczeristwa w Srodowisku. Raporty trendow
identyfikujg skuteczno$é¢ zabezpieczen w czasie. Organizacja moze zauwazyé gwattowny spadek
podatnosci na zagrozenia po audycie zewnetrznym. Z biegiem czasu, bez stabilnego programu
zarzadzania podatnosciami, liczba podatnosci powréci do poziomoéw sprzed audytu. Migawki nie
dostarczajg natychmiastowych ani biezgcych informacji o zmianach lub dziataniach naprawczych
wprowadzonych do systemow produkcyjnych. Ponadto migawki nie bedg sprawdzaé, czy formant
dziata przez caty czas, tylko w czasie, w ktérym wykonano migawke. Uzywanie miesiecznych migawek
do przegladania systemu, ktéry czesto sie codziennie zmienia, nie zapewni takiego samego poziomu
pewnosci, jak M&C w czasie rzeczywistym. Monitorowanie w czasie rzeczywistym odnosi sie do
trwatej, ciggtej obserwacji celu. Sterowanie w czasie rzeczywistym odnosi sie do zdolnosci systemu
sterowania do aktywnego wptywania na cel. Przemystowe Srodowiska zalezg od informacji zebranych
w czasie rzeczywistym w ramach M&C. Gdy skroplony gaz ziemny (LNG) przeptywa przez terminal LNG,
operatorzy nie powinni czekaé, az cysterna bedzie pusta, aby potwierdzi¢, ze jakikolwiek produkt zostat
pomyslnie przeniesiony do zbiornikdw magazynowych. System M&C moze stale monitorowad objetos¢
produktu opuszczajgcego zbiornik, poréwnywaé te dane z objetosciag wchodzgcg do pojemnika do
przechowywania, uruchamiac alarmy w przypadku wykrycia wycieku i inicjowac¢ odciecie, aby unikngé
utraty produktu. Podczas alokacji i dystrybucji zasobéw w celu zaspokojenia zapotrzebowania
monitorowanie w czasie rzeczywistym zapewnia nadzorcom natychmiastowe zrozumienie obszaréw
potrzeb. W srodowisku sieciowym moze to obejmowac szczytowe wykorzystanie sieci podczas cyklu
rozliczeniowego lub trendy zakupdéw online spowodowane $wietami. Internetowy portal zakupowy,



ktéry wykorzystuje przetwarzanie w chmurze do alokacji zasobdow, mozie wykorzystywac
monitorowanie w czasie rzeczywistym do przejrzystego wykrywania i udostepniania lub anulowania
aprowizacji zasobdéw obliczeniowych i pamieci masowej w oparciu o zapotrzebowanie klientow.
Witryny internetowe narazone na ataki rozproszonej odmowy ustugi (DDoS) mogg korzystac z
monitorowania w czasie rzeczywistym w celu zidentyfikowania incydentu i kontroli w czasie
rzeczywistym w celu zablokowania lub ograniczenia niepozgdanego ruchu. Aby zminimalizowac¢ wptyw,
mozna réwniez wykorzysta¢ ustuge buforowania sieci Web lub sie¢ dostarczania tresci (CDN). Na
obszarach przemystowych monitorowanie w czasie rzeczywistym moze wykrywac, gdzie zarzadcy sieci
elektroenergetycznych powinni skierowa¢ dodatkowe zrddta energii, aby zaspokoié popyt, ile pobierac
z rezerw, a takze kiedy wdraza¢ kontrole w czasie rzeczywistym, aby wymusié ciggte przerwy w
dostawie pradu i zapewni¢ integralnos¢ sieci. DS13.3 w COBIT 4.1 identyfikuje potrzebe
odpowiedniego rejestrowania zdarzen w celu analizowania dziatan w czasie. Jednak bez dobrze
zaplanowanych zautomatyzowanych procesédw i redukcji danych ilos¢ danych generowanych z
migawek i dziatan w czasie rzeczywistym przyttoczy personel. Poprzez scentralizowane gromadzenie i
redukowanie danych, wyznaczeni aktorzy mogg ocenia¢ wyniki zaréwno raportdw w czasie
rzeczywistym, jak i migawek. Ta kombinacja moze identyfikowa¢ ogdlne trendy, zapewniac
nieprzerwane dziatanie systemow M&C i zabezpiecza¢ dowody zidentyfikowanego ataku

Zrzuty pamieci.

Zrzuty pamieci to reprezentacje danych w pamieci w okreslonym momencie. Zrzuty pamieci sg
najczesciej uzywane po a awarii systemu, ale sy rowniez przydatne w badaniach kryminalistycznych,
gdy Sledczy chcg uzyskac z systemu maksymalng mozliwg ilos¢ informaciji. Istniejg dwa podejscia do
uzyskiwania kopii pamieci: w trybie online, przy uzyciu narzedzi diagnostycznych podczas dziatania
systemu, oraz w trybie offline, z magnetycznych nos$nikéw pamieci, na ktére kopiowane sg regiony
pamieci.

Narzedzia diagnostyczne.

Narzedzia diagnostyczne to procedury oprogramowania systemowego, ktérych mozna uzywac do
debugowania. Programy te, znane réwniez jako narzedzia do debugowania, dziatajg z maksymalnymi
uprawnieniami (na poziomie administratora, administratora lub ich odpowiednikéw) i umozliwiajg
uprzywilejowanemu uzytkownikowi przegladanie lub modyfikowanie dowolnej czesci pamieci.
Narzedzia zwykle drukujg lub wyswietlajg zawartos¢ obszaréw pamieci w réznych formatach, takich
jak binarny, 6semkowy (o podstawie 8) lub szesnastkowy (o podstawie 16), z konwersjg do ASCII dla
tatwiejszej czytelnosci. Narzedzia zazwyczaj zapewniajg natychmiastowy dostep do struktur pamieci,
takich jak bufory terminali, ktére pozwalajg analitykowi zobaczyé, co poszczegdlni uzytkownicy piszg
lub widzg na swoich ekranach, bufory plikéw zawierajace dane przesytane do lub z okreslonych
otwartych plikéw, bufory (bufory wydruku) oraz regiony specyficzne dla programu, takie jak stosy
danych. Poniewaz narzedzia do debugowania umozliwiajg réwniez modyfikacje regionéw pamieci,
nalezy ich uzywac z najwyzszg ostroznoscia; ze wzgledéw bezpieczenstwa madrze jest sformutowac
zasade, ze zadne narzedzie do debugowania z dostepem administratora nie moze zostaé uruchomione
bez obecnosci dwdch oséb. W operacjach o wysokim poziomie bezpieczerstwa dane wyjsciowe
narzedzi do debugowania powinny by¢ rejestrowane w plikach papierowych, aby udowodnié, ze przy
uzyciu tych programéw nie przeprowadzono zadnych nieautoryzowanych operacji. Dostep do
uprzywilejowanych programéw do debugowania powinien by¢ scisle kontrolowany, na przykfad za
pomoca Scistych list kontroli dostepu lub nawet szyfrowania przy uzyciu zastrzezonych kluczy.

Wyjscie na no$niki magnetyczne lub papier.



Jedng z metod wykonywania zrzutu pamieci i dalszej analizy jest kopiowanie danych z pamieci na
nosniki magnetyczne, takie jak tasma, dyski wymienne lub ptyty DVD wielokrotnego zapisu. Chociaz
kiedys praktyczne byto wydrukowanie catej zawartosci pamieci na papierze, gwattowny wzrost
rozmiaréw pamieci sprawia, ze takie drukowanie jest niepraktyczne w dzisiejszych systemach. Na
przyktad w 1980 r. duzy wielouzytkownikowy minikomputer moégt mie¢ 1 MB (megabajt) dostepnej
pamieci RAM, co skutkowato tatwym do zarzadzania stosem papieru o grubosci pét cala. W chwili
pisania tego tekstu czesciej spotyka sie systemy biznesowe z 64-bitowymi procesorami i ponad 4 GB
(4000 MB) pamieci. Z perspektywy czasu relatywnie starszy komputer z zaledwie 256 MB pamieci
wygenerowatby pojedynczy wydruk o grubosci kilku stop. Dlatego kopiowanie pamieci na statyczny
nos$nik pamieci jest preferowane do przysztej analizy zrzutéw pamieci po awariach systemu, infekcjach
nieznanym ztosliwym oprogramowaniem i incydentach wymagajgcych interwencji kryminalistycznej.

Poruszanie sie po zrzucie za pomocg narzedzi eksploracyjnych.

W systemach produkcyjnych korzystajgcych z niezawodnych systemdw operacyjnych awarie sg rzadkie
i zazwyczaj doktadnie badane w celu zidentyfikowania przyczyn anomalii. Zasadniczo po utworzeniu
zrzutu nalezy go przestudiowad, szukajgc problemu, a nastepnie go poprawiajgc. W przypadku
systemoéw o duzej pamieci narzedzia eksploracyjne stuzg do przyspieszenia wyszukiwania probleméw
w zrzucie, umozliwiajgc analitykowi znalezienie dowolnej nazwanej tabeli systemowej lub innego
obszaru pamieci. Na poziomie kryminalistycznym haszowanie moze by¢ réwniez uzywane do
filtrowania znanych dobrych i znanych ztych elementéw w archiwum pamieci.

Zrozumienie tabel systemowych.

Tabele systemowe to katalogi danych systemowych, w ktérych kazdy punkt odniesienia jest
identyfikowany przez przypisang etykiete, pozycje w tabeli lub wskazniki z innych tabel. Zrozumienie
tabel systemowych jest niezbedne do analizy problemdéw systemowych. Niezaleznie od szczegdtéw
systemu operacyjnego i specyficznych dla systemu nazw tabel, niektdre z waznych tabel systemowych
obejmuja:

* Tabela kontroli procesu. Wskazniki do tabel proceséow dla kazdego procesu uruchomionego w
systemie lub uruchomionego w momencie uzyskania kopii pamieci

* Tabele procesow. Szczegdtowe informacje o kazdym procesie ze wskaznikami do wszystkich tabel dla
tego konkretnego procesu

* Stosy danych. Wszystkie zmienne uzywane przez okreslone procesy
* Bufory. Dane przesytane do lub z plikdw i urzadzen, takich jak dyski i terminale
* Tabele zarzadzania pamiecia. Listy dostepnych blokéw pamieci

* Tabele komunikacji miedzy procesami. Na przyktad informacje o blokowaniu zasobdéw lub wszelkich
flagach logicznych uzywanych przez wiele procesow

Praca z kims, kto rozumie szczegdtowg strukture tabel systemu operacyjnego, moze mie¢ kluczowe
znaczenie dla prac zwigzanych z bezpieczenstwem, w ktérych badacze muszg doktadnie okresli¢, co sie
stato podczas wtamania lub innego nieautoryzowanego uzycia systemu.

Zagadnienia dotyczace bezpieczenstwa danych zrzutu. Zrzuty pamieci muszg by¢ zabezpieczane
podczas uzywania i niszczone w razie potrzeby. Zrzut zawiera cato$¢ informacji o systemie w pamieci,
w tym takie dane jak:



* Hasta, ktére witasnie zostaty wpisane do buforéw terminala w celu zmiany logowania lub dostepu do
zastrzezonych podsysteméw i aplikacji

* Klucze szyfrujgce

* Dane poufne pozyskane z akt zastrzezonych i nieupowaznione do wizualizacji przez personel
operacyjny (np. dane medyczne z akt osobowych)

* Dane finansowe, ktére mogtyby zosta¢ wykorzystane w oszustwach

* Informacje dotyczace bezpieczernstwa narodowego ograniczone do wyzszych pozioméw dostepu niz
administracja systemem

ZARZADZANIE LOGAMI
Generowanie dziennika.

Plik dziennika zawiera zapis zdarzen. Ten rekord jest podstawowym budulcem systeméw M&C. Pliki te
stuzg jako cyfrowa sciezka audytu dziatan systemowych. Systemy operacyjne, bazy danych i aplikacje
moga zawiera¢ wbudowane funkcje rejestrowania. Jednak rejestrowanie nie zawsze jest witgczone lub
skonfigurowane do uzytku i agregacji. System monitoruje dziatania i zapisuje odpowiednie informacje
jako wpis w pliku dziennika. Pliki dziennika systemu operacyjnego sledzg problemy z aplikacjami, préby
dostepu i problemy ogdlnosystemowe. Progi i rozmiary plikdbw mozna dostosowa¢ do wymagan
srodowiska. Moze nie by¢ konieczne zapisywanie wpisu w dzienniku za kazdym razem, gdy uzytkownik
pomyslnie otworzy lub zamknie plik w udziale sieciowym hostowanym na woluminie pamieci masowej,
ale moze by¢ konieczne rejestrowanie i raportowanie préb dostepu uprzywilejowanego do konsoli
zarzadzania lub potgczen zdalnych przez Bezpieczna powtoka (SSH). Dzienniki transakcji idg o krok
dalej, przechowujgc kopie rzeczywistych zmian wprowadzonych w systemie. Majg staty rozmiar,
automatycznie generujgc nowy plik dla przysztych transakcji. Najczesciej spotykane w bazach danych
dzienniki transakcji moga stuzy¢ do odbudowy uszkodzonej bazy danych. Uzywajgc znanej dobrej kopii
zapasowej bazy danych i dziennikdw transakcji z kopii zapasowe]j bazy danych do chwili obecnej, bazy
danych mozna odtwarza¢ do niezawodnego punktu w czasie przed awarig. Dzienniki transakcji
powinny by¢ aktywnie monitorowane, poniewaz mogg szybko zajgé¢ duze ilosci pamieci. Zazwyczaj
zatwierdzone dzienniki transakcji sg czyszczone po pomysinym utworzeniu kopii zapasowej. Inne typy
dziennikow, takie jak ruch w witrynie, mogg automatycznie generowac¢ nowe pliki dziennika raz
dziennie; te dzienniki mogg nie zawiera¢ catych transakcji Witryny, ale identyfikujg odwiedzajgcego na
podstawie wczesniej zdefiniowanych kryteridéw. Kluczem jest tutaj elastycznos¢ w okreslaniu, co bedzie
monitorowane i jaki format bedzie najlepszy do generowania dziennika Zasady przechowywania
danych muszg jasno okreslaé, jak dtugo dane powinny by¢ przechowywane, zgodnie z wymaganiami
zewnetrznymi i politykg wewnetrzng. Wymagania dotyczace przechowywania mogg wynosi¢ od 1 do
6 lat, podczas gdy niektére dane mogg wymagac przechowywania na nosnikach kopii zapasowych przez
czas nieokreslony ze wzgledu na obowigzek ich przechowywania na mocy przepisdw prawa.
Archiwizacja i przechowywanie plikdw dziennika stajg sie z czasem problematyczne: pliki dziennika na
poziomie systemu mogg osiggnag¢ maksymalny rozmiar i zastgpic¢ istniejgce dane dziennika lub
spowodowac zamkniecie systemu; scentralizowane systemy zarzadzania dziennikami moga spowolni¢
do indeksowania podczas wysytania zapytan do relacyjnej bazy danych w celu wyeksportowania
danych do pliku ptaskiego. Systemy gromadzenia i analizy dziennikéw muszg by¢ skalowalne, poniewaz
czestosc i liczba zdarzen moze z czasem rosngc¢ lub pekaé. Niektdre organizacje radzg sobie z tymi
rozbieznosSciami poprzez wtaczenie ustug rejestrowania i przechowywania w chmurze, podczas gdy
inne polegajg na bardziej tradycyjnych, wewnetrznych rozwigzaniach pamieci masowe;j.



Typy rekordéw pliku dziennika.

Plik dziennika (znany réwniez jako Sciezka audytu) tradycyjnie zawiera zapisy dotyczace transakgcji,
ktére majg zaktualizowane pliki online lub w inny sposdb reprezentujg interesujgce zdarzenia (np.
logowanie do systemu lub inicjowanie procesu). Niektdre pliki dziennika bazy danych lub aplikacji
moga rowniez zawierac kopie rekorddw, na ktére miato to wptyw przed zarejestrowang transakcjg lub
po niej. Istnieje wiele réznych typéw rekordéw plikdw dziennika, a kazdy z nich zawiera okreslony
rodzaj informacji. Zazwyczaj wszystkie rekordy dziennika systemu operacyjnego sg przechowywane w
plikach o maksymalnym skonfigurowanym rozmiarze i sg identyfikowane przez monotonicznie rosngce
numery plikéw. Gdy plik sie zapetni, system operacyjny otwiera kolejny, ktérego identyfikatorem jest
kolejny numer w sekwencji. Poniewaz rekordy pliku dziennika réznych typéw majg rézne rozmiary, w
niektdrych systemach operacyjnych plik dziennika jest definiowany ze zmienng dtugoscia rekordu.

Rozruch systemu.

Rekord dziennika rozruchu systemu zawiera informacje dotyczace rozruchu lub uruchamiania
komputera. Poniewaz jest to zwigzane z konkretng dziatalnoscig i ogdlnie do okreslonego obszaru
sprzetu lub nosnika, informacje dotyczgce rozruchu mogg okazaé sie pomocne, gdy rozruch sie nie
powiedzie i konieczna bedzie analiza.

Zamkniecie systemu.

Rekord dziennika zamkniecia systemu zawiera informacje o tym, kiedy system zostat zamkniety i przez
kogo. Informacje te mogg by¢ nieocenione przy prébie analizy problemu lub znalezienia sabotazysty.
W systemach, ktére obejmujg wytgczenia awaryjne (np. przez wywotanie procedur, takich jak nagta
Smieré, gdy parametry systemu wykrocza poza dopuszczalny zakres), rekord zamkniecia moze zawierac
okreslone informacje o przyczynie wytgczenia awaryjnego. Z punktu widzenia bezpieczerstwa, godne
zaufania zapisy rozruchu i zamkniecia systemu mogg zapobiec ukryciu przez ztoczyrice zamkniecia, po
ktorym nastgpit nieautoryzowany rozruch podsystemu diagnostycznego, ktéry umozliwitby
manipulacje plikami bez zapiséw dziennika w celu $ledzenia operacji. Rekordy rozruchowe
pokazywatyby niewyjasniong luke miedzy wytgczeniem a rozruchem.

Inicjacja procesu.

Proces rozpoczyna sie, gdy okreslony program jest tadowany i uruchamiany przez okreslonego
uzytkownika w okreslonym czasie. Rekordy dziennika inicjowania proceséw pokazujg, kiedy rézine
procesy zostaty zainicjowane i kto je zainicjowat. Pliki te zapewniajg metode sledzenia aktywnoSci
pracownikow, a takze monitorowania zachodzgcych zdarzen. Ponadto takie zapisy umozliwiajg zwrot
kosztéw za pomoca obcigzenia zwrotnego wedtug réznych stawek dla réznych programéw lub dla
uruchamiania programoéw o rdéznych porach dnia. Co wazniejsze, zapis, ktdre programy zostaty
wykonane przez kogo iw jakim czasie, moze by¢ nieoceniony w badaniach kryminalistycznych.

Zakoniczenie procesu.

Przegladajac zapis dziennika zakoriczenia procesu, administrator bedzie mégt stwierdzi¢, kiedy kazdy
proces zostat zakoriczony lub zakoriczony z innego powodu. Niektdre systemy mogg dostarczac wiecej
informacji, np. dlaczego wystgpito nieplanowane lub nagte zakonrczenie, ale nie wszystkie zapisy
dziennika zakorniczenia procesu dostarczajg tych informacji. Zapisy zakoniczenia procesu zazwyczaj
zawierajg cenne informacje statystyczne, takie jak:

* Ktory proces zrodzit lub rozwidlit dany proces

* |dentyfikacja wszelkich proceséw zrodzonych przez procesy



* Liczba uzytych milisekund procesora

* Liczba plikéw otwieranych i zamykanych przez proces

* Catkowita liczba operacji wejscia/wyjscia (1/0) wykonanych przez proces

* Catkowity rozmiar partycji pamieci przydzielonych procesowi

* Maksymalny rozmiar stosu danych

* Liczba i maksymalny rozmiar dodatkowych segmentéw danych w pamieci

* lle operacji wymiany pamieci wirtualnej byto potrzebnych podczas istnienia procesu
* Maksymalny priorytet przypisany procesowi do planowania przez menedzera zadan
Inicjacja sesji.

Sesja sktada sie z komunikacji miedzy okreslonym uzytkownikiem a okreslonym serwerem w
okreslonym czasie. Za kazdym razem, gdy uzytkownik loguje sie do systemu i inicjuje sesje, zapis tego
zdarzenia mozna znalezé¢ w rekordzie dziennika inicjacji sesji. Czeste przegladanie tych zapisow
dostarcza waznych informacji ostrzegajacych administratoréw o obecnosci intruza w systemie. Na
przyktad, jesli administrator wie, ze autoryzowany uzytkownik jest na urlopie, a plik dziennika
inicjowania sesji pokazuje, Ze sesja zostata zainicjowana dla tego konkretnego identyfikatora
uzytkownika, istnieje duze prawdopodobienstwo, ze osoba nieupowazniona uzyta systemu za
posrednictwem pozyczonego lub skradzionego identyfikatora uzytkownika. Zapisy te sg szczegdlnie
cenne podczas prac kryminalistycznych.

Zakonczenie sesji.

Kiedy sesja konczy sie z jakiegokolwiek powodu, kopia czasu jej zakonczenia jest zwykle
przechowywana w rekordzie dziennika zakonczenia sesji. Podobnie jak rekord zakonczenia procesu,
rekord zakonczenia sesji moze zawierac¢ wiele zagregowanych informacji o dziataniach wykonanych
podczas sesji, takich jak catkowita liczba operacji we/wy, catkowita liczba uruchomionych i
zakonczonych proceséw, catkowita liczba otwartych i zamknietych plikdw , i tak dalej.

Nieprawidtowe préby logowania.

Plik nieprawidtowej préby logowania moze okazaé sie nieoceniony w przypadkach, gdy préby
logowania sie nie powiodg. W niektérych przypadkach plik moze stwierdzié, czy uzytkownik prébowat
zalogowac sie przy uzyciu nieprawidtowego hasta, czy przekroczyt dozwolong liczbe nieudanych préb
lub czy uzytkownik prébowat zalogowac sie w pozornie nietypowym czasie. Te zapisy dziennika mogg
dostarczy¢ waznych informacji w przypadkach, gdy administrator prébuje sledzi¢ okreslone dziatania
uzytkownika lub upewnic sie, czy niepowodzenie logowania byto spowodowane prostym btedem, czy
tez prébg podszywania sie pod inng osobe z zewnatrz. W sieciach przewodowych, w ktérych kazde
urzadzenie ma unikalny identyfikator, rekordy zwykle zawierajg okreslony identyfikator, ktory
umozliwia administratorom wysledzenie fizycznego urzadzenia uzytego do prdoby logowania.

Plik Otworz.

Rekord dziennika otwartych plikéw zawiera informacje o tym, kiedy kazdy konkretny plik zostat
otwarty i przez jaki proces; ponadto rekord ogdlnie rejestruje tryb, w ktérym plik zostat otwarty: na
przyktad wytaczny odczyt i zapis, wytgczny odczyt, wytgczny zapis z rownoczesnym odczytem, tylko
dotgczanie lub wspétbiezny odczyt i zapis.



Plik Zamknij.

Rekord dziennika zamkniecia pliku dostarcza administratorowi informacji o tym, kiedy plik zostat
zamkniety, przez jaki proces iw jaki sposdb. Plik zwykle przechwytuje informacje o tym, czy uzytkownik
specjalnie zamknat plik lub czy wystapit jakis inny rodzaj przerwy. Rekordy zwykle zawierajg
szczegdtowe informacje na temat wszystkich operacji odczytu i zapisu, w tym liczbe fizycznych blokad
przestanych w celu wykonania catkowitej liczby logicznych operacji we/wy.

Nieprawidtowe préby dostepu do pliku.

Wazny zapis dziennika w dziataniu M&C, nieprawidtowa préba dostepu do pliku, pokazuje
administratorowi, kiedy i do jakich plikow miaty miejsce nieprawidtowe préby dostepu do pliku.
Rekordy ogodlnie pokazujg, ktéry proces prébowat wykonaé operacje we/wy i dlaczego zostat
odrzucony przez system plikdw (np. préba zapisu do pliku otwartego tylko do odczytu, naruszenie listy
kontroli dostepu lub naruszenie barier dostepu do plikow).

Plik we/wy.

Za kazdym razem, gdy informacje sg umieszczane, odczytywane lub usuwane z pliku (wejscie/wyjscie),
informacje dotyczace tych zmian sg przechwytywane w dzienniku we/wy pliku. Jak wspomniano
wczesniej, dziennik zawiera obrazy rekordu przed i po uzyskaniu do niego dostepu. Dziennik we/wy
moze by¢ uzywany do odzyskiwania plikéw po awarii systemu lub aplikacji. W potaczeniu z rekordami
inicjowania i koniczenia transakcji, takie dane mogg by¢ wykorzystywane w systemach automatycznego
wycofywania lub przywracania zmian. Zarejestrowane tutaj dziatania moga okazac sie szczegdlnie
pomocne przy probie walidacji podjetych dziatan i przypisania ich do konkretnych oséb. Szczegétowe
dzienniki sg typowe dla baz danych, w ktdérych podsystem zapewnia opcjonalne rejestrowanie
wszystkich operacji we/wy. Zapisy dziennika aplikacji, zaprojektowane i zaprogramowane przez
tworcow aplikacji, zazwyczaj umozliwiajg administratorom wtgczenie takiego szczegdtowego
rejestrowania.

Aktywnosc konsoli systemowe;j.

Plik dziatan konsoli systemowej zawiera informacje o wszelkich akcjach, ktére pochodzg z konsoli
systemowej lub sg wysSwietlane w konsoli systemowej. Zwykle konsola systemowa zawiera nie tylko
rekordy logowania i wylogowywania, ale takze zadania specjalne, takie jak podtgczenie formularza
drukarki, podtgczenie okreslonej tasmy lub kasety, komentarze wysytane do konsoli przez zadania
wsadowe oraz swobodng komunikacje od uzytkownikéw. Plik konsoli rejestruje wszystkie takie
dziatania, a takze kazde polecenie operatora systemu, a system odpowiada na te polecenia. Zapisy te
stanowig doskonate narzedzie dla sledczych do S$ledzenia okreslonych zdarzen w incydencie
komputerowym.

Aktywnosc¢ sieciowa.

Pliki aktywnosci sieciowej dostarczajg cennych informacji na temat aktywnosci w sieci. W zaleznosci
od wyrafinowania i ustawien systemu uzywanego przez administratora, uzyskane informacje moga by¢
obfite lub skape. Okreslone urzadzenia mogg generowaé wilasne rejestry aktywnosci w sieci; na
przyktad routery, bramy i zapory mogg przechowywa¢ wtasne pliki dziennika. Jednakze, zazwyczaj sg
to pliki obiegowe, w ktdrych wpisy do wpisania po zapetnieniu zbioru sg przesuwane na poczatek
zbioru, gdzie nadpisujg najstarsze wpisy. W pracy kryminalistycznej konieczne jest przechwycenie
takich danych, zanim interesujgce informacje zostang zatarte. Niestety w wielu systemach natezenie
ruchu sieciowego jest tak duze, ze pliki dziennika zawierajg tylko ostatnie minuty ruchu.



Utylizacja zasobow.

Przeglad zapiséw dziennika wykorzystania zasobéw pokaze wszystkie zasoby systemu i poziom
wykorzystania kazdego z nich. Monitorujac ten plik, administratorzy czesto podejmujg wazne decyzje
dotyczace modyfikacji konfiguracji systemu lub rozbudowy systemu.

Jednostka centralna.

Plik procesora pokazuje pojemnos¢ i wykorzystanie jednostki centralnej dla dowolnego systemu, ktéry
jest uzywany i monitorowany.

Na podstawie tych informacji administratorzy mogg monitorowaé, kiedy uzycie jest najwieksze i
procesor jest najbardziej obcigzony, i moze decydowac¢ o zasadach i wymaganiach dotyczacych
wykorzystania, a takze o mozliwych aktualizacjach procesora. Podobnie jak w przypadku wszystkich
analiz plikéw dziennika, mozna zbadac¢ wszelkie wartosci odstajgce (nietypowe wartosci) i wszelkie
nieoczekiwane zmiany w uzyciu. Globalne rekordy wykorzystania procesora mozna poréwnaé z suma
wykorzystania procesora zebrang z zapiséw zakonczenia procesu; rozbieznosci mogg wskazywac na
ukradkowe dziatanie nieautoryzowanych proceséw, np. ztosliwego oprogramowania.

Miejsca na dysku.

Rekordy dziennika dotyczgce miejsca na dysku pokazujg ilos¢ miejsca na dysku pierwotnie dostepng w
systemie, ilo$¢ wykorzystanego miejsca na dysku (i ogdlnie, jakiego typu pliki sg uzywane) oraz ilos$¢
wolnego i dostepnego miejsca na dysku. Pordwnanie catkowitego wykorzystania miejsca na dysku z
catkowitym miejscem przydzielonym wszystkim plikom moze ujawni¢ problemy, takie jak utracone
miejsce na dysku (tj. sektory dysku maja by¢ w rzeczywistosci wolne). Takie nieprzydzielone sektory
lub klastry moga rowniez stanowic¢ miejsce, w ktdrym ztoczyricy ukrywajg dane, ktore przechowujg bez
autoryzacji, omijajgc system plikéw.

Zuzycie pamieci.

Z zapisOw dziennika zuzycia pamieci mozna uzyskaé¢ wazne informacje na temat ilosci pamieci w
systemie oraz ilosci faktycznie wykorzystywanej. Takie rekordy zazwyczaj zawierajg rowniez informacje
o wykorzystaniu pamieci wirtualnej. W zwigzku z tym mogg ostrzega¢ o warunkach pobicia, w ktérych
segmenty pamieci sg zbyt czesto kopiowane na dysk i odczytywane z dysku. Szczegdty zuzycia pamieci
mogg by¢ przydatne w Sledzeniu nieautoryzowanych proceséw jak robaki.

Poziom systemu a poziom zadania.

Moga miec miejsce rézne poziomy monitorowania, rejestrowania i audytu. Niektdre z nich moga by¢
wstepnie zaprogramowane, ale w wiekszosci sSrodowisk mozliwe jest wybranie zgdanych zapiséw
dziennika i powigzanych raportédw. Na przyktad regularny dziennik kontroli na poziomie systemu moze
by¢ tworzony w okreslonych odstepach czasu, aby dostarczy¢ informacji, ze system dziata bez zadnych
nadzwyczajnych probleméw. Jednak dogtebny audyt na poziomie stanowiska moze odbywac sie
czesciej w celu monitorowania konkretnego zadania i upewnienia sie, ze dziata ono prawidtowo i
dostarcza potrzebnych informacji.

Automatyzacja i alokacja zasobow.

Wykorzystanie bezpiecznych, dobrze zorganizowanych systeméw zarzadzania dziennikami do
monitorowania zdarzen i reagowania na nie moze zmniejszy¢ naktad pracy administracyjnej
wymaganej do zarzadzania infrastrukturg. Wraz z rosngcymi wymaganiami dotyczacymi zgodnosci i
kosztami zwigzanymi z przechowywaniem danych, wazne jest uwzglednienie zarzadzania logami w



zakresie polityki przechowywania danych przedsiebiorstwa. Przepisy dotyczgce e-discovery i analiza
posmiertna ataku opierajg sie na skutecznym dostepie do doktadnych informacji dziennika. Dzienniki
wymagajg zasobow systemowych, poczawszy od przechowywania nosnikéw po cykle procesora i
wykorzystanie pamieci. Odktadajgc potencjalne zasoby biznesowe na potrzeby rejestrowania i
raportowania, nalezy wzig¢ pod uwage kompromisy. Reczne przegladanie milionéw plikéw dziennika
w réznych systemach, w réznych strefach czasowych iw niespdjnych formatach jest dla personelu
nierealne. W przypadku witryn rozproszonych geograficznie przesytanie dziennika w czasie
rzeczywistym moze by¢ opdznione ze wzgledu na ograniczong przepustowos¢ wolnych tgczy.

Nie wszystkie zarejestrowane informacje majg takg sama wartosé. Niektére rekordy danych moga by¢
bezposrednio powigzane z kwestiami zgodnosci, podczas gdy inne zapewniajg niekrytyczne korzysci w
codziennej dziatalnosci. Na podstawie polityki kierownictwo musi okresli¢, jakie rodzaje danych nalezy
agregowac i redukowac w celu monitorowania i zapewnienia ciggtej zgodnosci. Jest to cze$¢ procesu
definiowania zakresu systemdéw M&C. Planisci i realizatorzy muszag nie tylko okresli¢ aktualne
wymagania, ale muszg zapewni¢, ze plan zarzadzania dziennikami bedzie skalowany w celu
zaspokojenia postrzeganego zapotrzebowania na zasoby w zakresie wymagan operacyjnych,
bezpieczenstwa i zgodnosci.

Bezpieczenstwo rekordéw dziennika.

Organizacja musi chroni¢ swoje zapisy w dzienniku przed nieautoryzowanym dostepem i modyfikacja.
Cztery najczestsze metody zabezpieczania rekordédw dziennika to: listy kontroli dostepu, sumy
kontrolne, szyfrowanie i podpisy cyfrowe. Potgczenie tych metod, w oparciu o wymagania systemowe,
moze odpowiednio zabezpieczyé wiekszos¢ danych dziennika. Atakujgcy z nieskrepowanym dostepem
do niezaszyfrowanych plikdw dziennika poczty e-mail mogg pobierac kopie plikdw i wyszukiwaé w nich
poufnych informacji oraz modyfikowaé lub usuwaé tres¢ wiadomosci bezposrednio z serwera
docelowego. Ten typ ataku zagraza kazdemu elementowi heksady Parkera. Oprdcz powszechnych
obaw zwigzanych z naruszeniem poufnosci i utratg integralnosci danych, nieautoryzowany dostep do
plikdw dziennika moze dostarczyé atakujgcemu dodatkowych informacji o srodowisku sieciowym.
Skanery luk w zabezpieczeniach mogg dziata¢ w zaplanowanych odstepach czasu i rejestrowac wykryte
problemy w centralnej bazie danych. Wykorzystujgc zagregowane dane, osoba atakujgca moze
skuteczniej naruszyé srodowisko sieciowe i oming¢ procedury wykrywania przyzwyczajone do
rozpoznania o duzym obcigzeniu. System operacyjny i listy kontroli dostepu na poziomie aplikacji (ACL)
ograniczajg dostep do plikéw. Niektore pliki dziennika mogg by¢ zapisywane na nosnikach
jednokrotnego zapisu i wielokrotnego zapisu (WORM) dla audytoréw lub personelu prawnego.
Personel operacyjny moze nie mieé uzasadnionej potrzeby dostepu do takich danych. Jednak moze by¢
konieczne zapewnienie ciggtego przeptywu komunikacji. Bazy danych mogg wdrazac¢ jeszcze bardziej
szczegdtowe kontrole okreslonych rekordéw i pdl, aby unikngé niepotrzebnego ujawniania informacji.
Podczas planowania systemu M&C dla danych dziennika nalezy réwniez wzig¢ pod uwage fizyczne
kontrole dostepu do nosnika podczas przechowywania lub transportu. Prawidiowo
zaimplementowane listy ACL mogg ograniczyé poziom narazenia danych dziennika na upowazniony
personel i procesy systemowe. Organizacje podlegajgce PCI DSS sg zobowigzane do wdrozenia kontroli
integralnosci danych dziennika. W przesztosci 32-bitowe cykliczne kontrole redundancji (CRC)
generowaty sumy kontrolne w celu ochrony przed zmianami w plikach. Obecnie silniejsze
kryptograficzne sumy kontrolne, takie jak te generowane przez rodzine SHA-2, zapewniajg bardziej
rozsgdny poziom pewnosci. Sumy kontrolne nie wymagajg statej interakcji cztowieka. W celu ochrony
przed manipulacja system monitorowania moze stanowi¢ punkt odniesienia dla systemu i
przechowywac kopie plikow lub ich odpowiedniki skrétéw w celu okresowego poréwnywania plikéw
lub w czasie rzeczywistym. Zmiany w dziennikach lub innych krytycznych plikach mozna nastepnie



centralnie zgtasza¢ w celu recznego zbadania. System kontroli moze automatycznie poddac
kwarantannie nieautoryzowany plik i przywréci¢ kopie oryginalnego pliku. Podpisy cyfrowe
wykorzystujg kryptografie klucza publicznego w celu zapewnienia integralnosci i niezaprzeczalnosci
danych. Opierajg sie one na standardowych kryptograficznych sumach kontrolnych, poniewaz nie tylko
potwierdzajg integralnosé plikow, ale takze identyfikujg, kto lub jaki podmiot zapewnia to zapewnienie.
W przypadku organizacji, ktére muszg przesytac¢ raporty odbiorcom zewnetrznym, takim jak urzedy
panstwowe, podpisy cyfrowe mogg skréci¢ droge papierowg i zapewni¢ wydajniejszy, cyfrowy sposéb
spetnienia wymagan prawnych. Szyfrowanie nalezy wzigé pod uwage w przypadku danych dziennika
podczas przesytania i w stanie spoczynku. Szyfrowanie catych plikow dziennika ogranicza mozliwos¢
przegladania lub modyfikowania zawartosci. Zwieksza réwniez wykorzystanie zasobdéw w systemie
docelowym podczas procesu szyfrowania. Podobnie jak sumy kontrolne, klucze wymagane do
odszyfrowania powinny by¢ przechowywane w bezpiecznym miejscu, aby zwiekszy¢ trudnos¢ w
pokonaniu kontroli. Korzystanie z szyfrowania catego dysku, a nastepnie przesytanie pliku dziennika
przez sie¢ w postaci zwyktego tekstu nie jest spdjng metoda zabezpieczania dziennika. Ustanawianie
bezpiecznych faczy sieciowych, takich jak wdrazanie protokotu IPSec, zapewnia kompleksowe
bezpieczenstwo tgcza. Do prawidtowego zabezpieczenia plikéw dziennika i innych poufnych informacji
moze byc¢ konieczne potgczenie szyfrowania na poziomie sieci i systemu. Planujgc system zarzadzania
logami, nalezy rowniez wzig¢ pod uwage taricuch dostaw. Niektére dane dziennika mogg wymagac
wykorzystania w sadzie. Bez weryfikowalnej Sciezki audytu tres¢ moze by¢ niedopuszczalna.
Udokumentowany fancuch dowodowy dla transferéw mediéw miedzy personelem a lokalizacjami
moze potwierdzi¢ kontrole fizyczng. Implementacja fancuchéw blokéw szyfrowania (CBC) moze
dodatkowo chroni¢ przed nieautoryzowanymi zmianami danych dziennika. Tekst zaszyfrowany
poprzedniego pliku dziennika zawierat Exclusive-Or (XOR) z biezgcym tekstem jawnym, aby utworzyé
nowag wartos¢ dla operacji szyfrowania. Ta koncepcja moze by¢ réwniez przydatna do zapisu zestawow
w plikach dziennika i aplikacjach bazodanowych, poniewaz bedzie identyfikowaé usuniecia rekorddw i
inne modyfikacje danych.

OGOLNE ZAJECIA Z LOGOWANIA

Dziatania M&C rdznig sie w zaleznosci od zakresu biznesowego, celéw i docelowych funkcji systemu.
Cele mozna pogrupowac¢ w ogodlne klasy, w tym: przebieg procesu, planowanie zadan, tacznosé
sieciowa, pomiary Srodowiskowe, zapewnienie stanu systemu, stan komponentéw systemu, dziatania
procesu, ustawienia konfiguracji, informacje o systemie plikéw i kontrola dostepu. Obecne przepisy
mogg obejmowac tylko podzbiér systemodw informatycznych organizacji w zakresie zgodnosci. Zmiany
w infrastrukturze i wymaganiach dotyczacych zgodnosci sg nieuniknione. Wazne jest wdrozenie
skalowalnego i elastycznego M&C, aby sprostaé przysztym potrzebom.

Przeptyw procesow i planowanie zadan.

Niektére organizacje uzywajg kombinacji zasobdw systemu mainframe i rozproszonego. Grupa
komputeréw mainframe moze uzywac¢ okreslonego harmonogramu zadan wsadowych do
przetwarzania i monitorowania stanu zadan i danych wyjsciowych. Inne systemy rozproszone w catej
organizacji mogg korzysta¢ z witasnych harmonogramoéw i funkcji rejestrowania. Ztozonos¢ tego
projektu nie utatwia jednak monitorowania i audytu w catym przedsiebiorstwie. Scentralizowany
harmonogram zadan moze by¢ niezbedny do monitorowania i kontrolowania przeptywu zadan.
Scentralizowany system bedzie musiat tgczyc sie z réznymi systemami w celu zbierania statusu zadan i
inicjowania polecen. Dla kierownictwa korporacyjny poglad na planowanie zadan moze zidentyfikowaé
niepotrzebng ztozonos$¢ i nadmiarowos¢, prowadzac do przysztego doskonalenia procesow. W
przypadku przejscia na centralny system planowania zadan moze sie wydawaé pozadane
natychmiastowe przeniesienie catego srodowiska lub przywrdcenie centralnego komputera typu



mainframe. Jednak stopniowa migracja do scentralizowanej M&C bytaby bardziej idealng metoda
zmiany.

tacznos¢ sieciowa.

tacznosc sieciowa odnosi sie do protokotow urzadzen i medidw komunikacyjnych (przewodowych lub
bezprzewodowych) uzywanych w srodowisku komputerowym. Centrum operacji sieciowych bedzie
chciato monitorowac stan taczy sieciowych, wskazniki stanu krytycznych urzadzen i strumienie danych
przechodzace przez sie¢. W Srodowisku warstwowym fizyczny dostep do okablowania sieciowego
moze by¢ zabezpieczony w torach kablowych i szafach sieciowych lub w punktach dystrybucji.
Urzadzenia bedg aktualne i skonfigurowane zgodnie z najlepszymi praktykami. Niepotrzebne protokoty
beda kontrolowane poprzez blokowanie lub kierowanie podejrzanego ruchu do sieciowych czarnych
dziur i sieci miodu w celu dalszej analizy. Sieciowe systemy zapobiegania wtamaniom (IPS) mogg
identyfikowa¢ anomalie komunikacyjne, blokowa¢ wymiane komunikacyjng, rejestrowac zdarzenia i
wyzwalac alert administracyjny. Zapobieganie wymaga planowania i wystarczajacych kontroli, aby
uniemozliwi¢ atakowi osiggniecie jego celu. Metoda implementacji M&C dla wrazliwych weztéw
sieciowych moze obejmowac przenoszenie weztdw do odizolowanych segmentdw, wdrazanie
sieciowych IPS w linii i wykorzystywanie agentédw bezpieczeristwa opartych na hoscie. Dodatkowe
narzedzia do oceny bezpieczenstwa przedsiebiorstwa mogg rowniez skanowad, raportowa,
generowac zgtoszenia, proponowac srodki zaradcze i analizowaé trendy bezpieczenstwa w czasie.
Oprdécz monitorowania ogdlnej tgcznosci sieciowej, niektdre sieci sg specjalnie wdrazane na potrzeby
M&C. Starsze systemy przemystowe integrujg teraz typowe elementy sieci Ethernet w srodowiskach
mechanicznych, elektromechanicznych i elektronicznych. Dostepne sg réwniez bezprzewodowe opcje
M&C. Specyfikacja ZigBee wykorzystuje standard IEEE 802.15.4 do zapewniania tgcznosci sieci lokalnej
ad hoc. ZigBee jest uzywany gtdwnie w M&C. W hali produkcyjnej lub obiekcie zewnetrznym
dodatkowe okablowanie dla systeméw M&C moze by¢ niewykonalne. Potencjalnym rozwigzaniem
moze by¢ integracja niedrogich, solidnych punktéw kontrolnych ZigBee. W przypadku lokalizacji
rozproszonych geograficznie, ustugi bezpiecznych potaczed o duzej przepustowosci, takie jak
pofaczenia satelitarne, facza dzierzawione i sieci wirtualnej prywatnej (VPN), faczg lokalizacje w celu
centralnego zarzadzania danymi M&C.

W zakresie ochrony srodowiska.

Niektére zmienne Srodowiskowe s3 tatwiejsze do monitorowania niz kontrolowania. Niezaleznie od
tego, czy uzywamy ZigBee do przesytania informacji sensorycznych, czy pakietu oprogramowania do
pomiaru nieregularnosci napiecia AC, srodki ochrony srodowiska zapewniajg dodatkowg swiadomos¢
sytuacyjng dla systemdéw informatycznych i personelu. Wilgotno$é, temperatura, dym i wyciekajgca
woda majg bezposredni wptyw na systemy komputerowe w centrum danych. Dedykowane
klimatyzatory i osuszacze mogg monitorowac i kontrolowaé¢ wilgotnos¢ i temperature. Nieokre$lone
zrédta dymu lub wycieku wody mogga by¢ trudne do kontrolowania za pomocg zautomatyzowane;j
reakcji, ale monitorowanie i powiadamianie o alarmie mogg wywota¢ procedury naprawcze ze strony
personelu w celu ograniczenia ryzyka. Czynniki srodowiskowe mogg réwniez wptywac na jakosc
produktéw organizacji. M&Csystems moze usprawni¢ wysitki organizacji w zakresie kontroli jakosci,
zapewniajgc spdjne wytwarzanie produktéw w ramach predefiniowanych tolerancji. W ramach planu
ciggtosci biznesowej moze okazac sie konieczne, aby organizacja monitorowata i przygotowywata sie
na zagrozenia srodowiskowe, takie jak powodzie, zawalenie sie konstrukcji i utrata zasilania. System
monitorowania z funkcjg wczesnego ostrzegania moégtby powiadamiaé personel o koniecznosci
zgtoszenia sie do alternatywnego miejsca pracy lub przygotowania sie do dziatan awaryjnych. W
przypadku, gdy zagrozenie srodowiskowe zaktdci dziatanie systemoéw sterowania, personel musi miec
mozliwos¢ recznego sterowania. EPA zaleca znajomos¢ operacji recznych, w przypadku awarii systemu



nadzoru i akwizycji danych (SCADA). Oprdcz recznego sterowania, integracja redundantnych systemow
M&C z bezproblemowym przetgczaniem awaryjnym moze zmniejszy¢ prawdopodobiefstwo zaktocen
operacyjnych.

Stan systemu.

Stan systemu odnosi sie do zbioru krytycznych zmiennych w systemie docelowym. System
monitorowania moze wymagacé $ledzenia uruchomionych proceséw w pamieci, ustugach, otwartych
potaczeniach portéw, plikach systemowych, stanie sprzetu i danych dziennika. W przemystowych
systemach sterowania stan systemu moze odzwierciedla¢ ogdlny obraz sieci elektrycznej lub
ogranicza¢ sie do tego, czy zestaw zawordw jest otwarty, czy zamkniety. Gdy proces aplikacji
antywirusowej nie uruchamia sie, co skutkuje pdzniejszg infekcjg ztosliwym oprogramowaniem,
system monitorowania moze wywotaé alert, aby personel lub zautomatyzowany system kontroli mdgt
wyizolowac infekcje. Jedng z metod monitorowania stanu systemu jest uruchomienie agenta w
systemie hosta. Agenci programowi monitorujg wstepnie zdefiniowana liste elementdw i regularnie
zgtaszajg stan do centralnego centrum monitorowania. Gdy agent nie odpowiada lub ,,zameldowuje
sie”, system monitorowania moze wystac¢ alert w celu zbadania problemu. Systemy zapobiegania
wtamaniom hosta (HIPS) chronig stan systemu weztow w Srodowisku sieciowym. System HIPS analizuje
dziatania w oparciu o procedury wykrywania sygnatur i heurystyki. Zapewniajg rozsadne srodki
monitorowania i kontroli (M&C), z mozliwoscig scentralizowanego raportowania i korelacji atakow. W
przypadku analizy po$miertnej zrzuty pamieci moga byé przydatne w analizie probleméw ze stanem
systemu. Jesli system monitorowania sieci wykryt aktywnos¢ zwigzang z botnetem pochodzacy z
systemu w zasobach ludzkich, przechwycenie aktualnego stanu systemu moze by¢ korzystne dla
dochodzenia. W ramach procesu zbierania dowoddéw w kryminalistyce kontrolowanie i zachowanie
stanu systemu wymaga specjalistycznego szkolenia i narzedzi

Komponenty systemu

Aplikacje monitorujgce mogg sledzi¢ wykorzystanie i ogélng wydajno$é komponentdéw systemu, w tym
procesora, pamieci i no$nikdw pamieci. Systemy operacyjne majg rowniez wbudowane narzedzia do
monitorowania komponentéw i przechowywania wynikéw w plikach dziennika. Systemy zarzadzania
zapasami zbierajg informacje na poziomie komponentéw, a takze informacje o oprogramowaniu
skonfigurowane przez personel operacyjny. Szes¢ miesiecy po odswiezeniu sprzetu audyt moze
zidentyfikowac systemy dziatajace tylko z potowa pierwotnie zakupionej pamieci. Zarejestrowane
informacje pomogg okresli¢ zakres problemu. Monitorowanie wydajnosci komponentéw systemu
moze réwniez identyfikowaé zmiany w potrzebach biznesowych lub naduzycia systemu. Wraz z
wdrozeniem nowego portalu internetowego istniejgce serwery proxy sieci Web mogg nie by¢ juz w
stanie obstuzy¢ wiekszego obcigzenia. Zarejestrowane dane dotyczace wydajnosci potwierdzityby
potrzebe rozbudowy infrastruktury lub zwiekszenia pojemnosci istniejgcych systemdéw. Nastawy
wydajnosci wyzwalajg alerty, gdy podzespoty odbiegaja od normalnego poziomu dziatania. Alerty
moga identyfikowaé zmiany wywotane zewnetrznie, takie jak spadki napiecia lub wewnetrzne
ograniczenia, takie jak maksymalne wykorzystanie pamieci. Wysokie wykorzystanie zasobdéw na
historycznie bezczynnym komputerze PC z interfejsem HMI moze nawet wskazywac na niewtfasciwe
uzycie systemu do dziatan niezwigzanych z SCADA, takich jak skanowanie sieci wewnetrznej, narzedzia
do tamania haset lub gry. Monitory komponentéw systemu najczesciej prébujg zidentyfikowaé
nadmiernie obcigzone procesory, duze zuzycie pamieci i petne nosniki pamieci. Jednak identyfikacja
rutynowo niewykorzystywanych zasobdw daje kierownictwu mozliwo$é realokacji zasobdw do
obszaréw potrzeb zamiast zakupu niepotrzebnych dodatkéw do infrastruktury. Przydziaty dysku
kontrolujg dozwolong ilos¢ nos$nikdéw uzytecznych dla uzytkownikéw i aplikacji. Aby chroni¢ system
przed niezamierzonym lub ztosliwym nadmiernym wykorzystaniem, przydziaty powinny by¢



przeglagdane w ramach strategii warstwowej. Maszyny wirtualne wykorzystuja do sterowania
przydziaty pamieci masowej, pamieci i procesora zasobdéw wykorzystywanych w systemie hosta. W
przypadku duzych srodowisk wirtualizacji moze by¢ niezbedny system menedzera wirtualnego
przedsiebiorstwa, aby zapewni¢ odpowiednie rownowazenie obcigzenia na wszystkich hostach
systemu wirtualnego, a takze okresli¢, czy wymagane jest dodatkowe dostrojenie w celu poprawy
wydajnosci maszyny wirtualnej.

Dziatania procesowe

Proces odnosi sie do dziatajgcego programu w urzgdzeniu komputerowym. Procesy mogg byc
inicjowane na poziomie systemu lub uzytkownika i mogg zawierac wiele watkow. Procesy M&C moga
zapobiega¢ infekcjom ztosliwym oprogramowaniem i identyfikowaé nieprawidtowe dziatania
procesow. Systemy antywirusowe zazwyczaj zajmujg sie tym obszarem. Robak SQL Slammer atakowat
podatny na ataki proces przez potgczenie sieciowe, wstrzykujac kod do pamieci bez zapisywania na
dyskul6. Oprdocz monitorowania procesow, analiza ruchu sieciowego i sieciowe systemy IPS mogg
ograniczaé tego typu dziatania. Korzystanie z narzedzi do monitorowania przedsiebiorstwa w celu
agregowania krytycznych informacji o procesach w wielu systemach pomoze zidentyfikowa¢ problemy
z aplikacjami, takie jak niekontrolowane procesy. W celu dostrajania wydajnosci i oceny zasobdw
agenci mogg réwniez monitorowac czas pracy procesora uruchomionych programoéw pod katem
wysokiego wykorzystania. Monitorowanie dziatan procesowych moze rowniez odgrywaé role w
pomiarach oprogramowania i raportowaniu. Organizacje moga chcie¢ identyfikowaé wykorzystanie
aplikacji przez réine dziaty, aby unikngé¢ wdrazania niepotrzebnych aplikacji i ptacenia opfat
licencyjnych za potki. Agenci mogg centralnie raportowad czas, ktéry uptynat dla proceséw docelowych,
agregacji danych i generowania raportdw zarzgdczych. Monitorowanie uzycia okreslonych typéw
oprogramowania narzedziowego, na przyktad uzywanych gtdwnie przez personel administracyjny i
bezpieczenstwa (np. nmap, tcpdump, hping, Wireshark i Microsoft Sysinternals), moze réwniez
wskazywac na nieautoryzowane rozpoznanie sieci. Blokowanie wykonywania znanych aplikacji za
pomocg nazwy pliku lub wartosci skrétu moze ograniczy¢ poziom dziatan nastepczych wymaganych do
zlokalizowania i zabicia zdalnych proceséw. Monitorowanie niesklasyfikowanych Ilub
niezatwierdzonych procesow moze dodatkowo pomdc w zidentyfikowaniu przyczyny spadku
wydajnosci w systemach zdalnych.

System plikow

Dziatania systemu plikow dostarczajg wielu informacji kontrolnych. Systemy plikow przechowuja dane
dziennika, od btedéw aplikacji po nieautoryzowane préby uwierzytelnienia. Podobnie jak
rejestrowanie IDS, rejestrowanie systemu plikdw wymaga dostrojenia wydajnosci w celu agregowania
danych i unikniecia utraty danych. Rejestrowanie kazdej préby dostepu do pliku i modyfikacji danych
w systemie spowoduje zapetnienie dziennikdw zdarzen ogdlnie bezuzytecznymi informacjami. Jesli
wtasciciele systemoéw skonfigurujg plik dziennika tak, aby po zapetnieniu byt zastepowany, rzeczywiste
zdarzenia krytyczne moggq zostac utracone. Liczba wpiséw w dzienniku ma réwniez wptyw na zasoby
sieciowe. Ciagty przeptyw dziennikéw aktywnosci systemu plikbw moze negatywnie wptyngé na
wydajnos¢ modutu zbierajgcego dzienniki. Skoncentrowanie sie na krytycznych plikach systemowych,
wrazliwych danych i ustawieniach konfiguracji zmniejszy liczbe wpiséw w dzienniku i zapewni bardziej
ukierunkowany zestaw wynikéw. Pliki konfiguracyjne systemdéw operacyjnych i aplikacji wymagaja
warstw ochrony, aby unikng¢ nieautoryzowanych modyfikacji. Podobnie jak warstwy omdéwione w
podrozdziale 53.3.4, dotyczace bezpieczenistwa rekordéw dziennika, listy kontroli dostepu (ACL),
szyfrowanie, podpisy cyfrowe i sumy kontrolne mogg odgrywac kluczowa role w ochronie obiektéw w
systemie plikdw. Préby obejscia systeméw M&C mogg rozpoczac sie od plikdéw konfiguracyjnych i
ustawien. Uzytkownicy koncowi prébujgcy omingc filtry InternetWeb mogg ponownie skonfigurowac



swoje przegladarki internetowe, aby korzystaty z fatszywego serwera proxy. Atakujacy prébujacy
zmodyfikowaé konfiguracje stabo zabezpieczonego serwera sieci Web mogg wykorzysta¢ luki w
zabezpieczeniach do zaatakowania dodatkowych systeméw podtgczonych do sieci wewnetrznej.
Kontrolowanie zmian w ustawieniach konfiguracyjnych za pomocg zasad systemowych i systemu HIPS
ograniczy tego rodzaju ataki.

Kontrola dostepu

Kontrola dostepu jest centralng czescig dziatan zwigzanych z zarzadzaniem bezpieczenstwem i
zapewnianiem zgodnosci. Organizacje czesto polegajg na wiecej niz jednym autonomicznym systemie
identyfikacji i uwierzytelniania, w tym aplikacji, sieciowych systemdéw operacyjnych i bezpieczeristwa
budynkéw. W rezultacie stajg przed powaznymi wyzwaniami podczas préby komunikowania sie,
agregowania i zarzadzania zdarzeniami kontroli dostepu. Dodawanie i usuwanie personelu w
bezpiecznym srodowisku moze wigzac sie z identyfikacjg identyfikatora, tokenami bezpieczenstwa i
hastami. System M&C ukierunkowany na kontrole dostepu bedzie musiat zapewnié, ze
nieupowazniony personel nie bedzie miat dostepu do zadnych zasobdw fizycznych ani cyfrowych.
Kierownictwo moze najpierw potrzebowac opracowac przebieg procesu przy wsparciu personelu
operacyjnego i interesariuszy biznesowych. Agregowanie dziennikéw dostepu i wyszczegdlnianie
nieudanych préb logowania oraz wielu wystgpien uzytkownikdw pomaga w identyfikacji naduzyc
systemu. Gdy uzytkownicy logujg sie do zasobdow sieciowych, ustanawiajg sesje z systemem
docelowym. Wiele sesji dla tego samego uzytkownika w wielu witrynach moze oznacza¢, ze konto
uzytkownika zostato przejete lub jest udostepniane. W zaleznosci od poziomu waznosci informacje te
mogg pojawi¢ sie w raporcie o wyjgtkach, wywotaé alert administracyjny lub spowodowac
automatyczng blokade konta. Podobnie seria nieudanych préb logowania moze osiggnac prog i
automatycznie wytaczy¢ konto uzytkownika na okreslony czas. Ta kontrola minimalizuje wysitek
wymagany do aktywnego monitorowania kont systemowych, zapewniajac jednoczesnie, ze osoby
atakujgce nie bedg w stanie przeprowadzi¢ ataku sitowego na dane uwierzytelniajgce autoryzowanego
uzytkownika.

AGREGACIJA | REDUKCJA DANYCH
Scentralizowane magazyny danych.

Systemy generujg logi w réznych formatach, do ktérych dostep nie zawsze jest tatwy. Pierwszg faza
agregacji danych jest upewnienie sie, ze logowanie dziata poprawnie w systemie docelowym. Moze to
wymagac instalacji dodatkowego oprogramowania do zbierania dziennikdw w celu wypychania lub
pobierania danych w standardowym formacie syslog. Druga faza, polegajgca na stopniowym tgczeniu
punktéow rejestrowania ze scentralizowanym magazynem danych, opiera sie na indywidualnych
mechanizmach rejestrowania w celu stworzenia korporacyjnego widoku zdarzen. Scentralizowane
przechowywanie danych zapewnia pojedynczy punkt analizy i audytu, bez czasochtonnego procesu
recznego sprawdzania poszczegdlnych systeméw w catym Srodowisku. Dane dziennika muszg by¢
przekazywane w bezpieczny sposéb. System oparty na agentach musi ustanowié¢ bezpieczny kanat
komunikacji z gtéwnym kolektorem, aby unikng¢ przekazywania szczegétéw dziennika do
nieautoryzowanego kolektora. Korzystne moze by¢ rdwniez zakazanie agregatorowi dziennikéw
gromadzenia niechcianych komunikatow syslog. Ten $rodek bezpieczenstwa moze byé wbudowany w
mechanizm przekazywania lub agregacji dziennikow albo moze wykorzystywac protokét IPSec przez
kontrolowane facza sieciowe. Gtéwnym problemem zwigzanym z magazynami danych o duzej
objetosci jest czas przetwarzania. Przetwarzanie dziennika moze potencjalnie opézni¢ lub w inny
sposdéb uniemozliwié reakcje na incydent. W zaleznosci od dostepnych zasobdéw ekonomicznie bardziej
optacalne moze by¢ przechowywanie zabezpieczonych danych dziennika w skompresowanych



archiwach przy jednoczesnym korzystaniu z monitorowania opartego na agentach wytgcznie w celu
zgtaszania krytycznych problemoéw bezpieczenstwa lub probleméw operacyjnych do centralnego
magazynu. Czas i wysitek potrzebny na rejestrowanie, analizowanie i raportowanie kazdego bloku
danych otrzymanego przez centralny kolektor moze przekracza¢ wymagania wewnetrznej polityki
bezpieczenstwa i postrzegane korzysci finansowe. Odfiltrowywanie niekrytycznych zdarzen i alertéw
bytoby woéwczas czescig podstawowego procesu centralnego systemu M&C. Przechowywanie i
analizowanie catych plikéw dziennika moze stuzy¢ jako dodatkowy (wolniejszy) mechanizm
monitorowania, podczas gdy alerty dotyczace bezpieczenstwa sg obstugiwane natychmiast.

Filtrowane zapytania

llos$¢ zapisdw w plikach dziennika moze by¢ przyttaczajgca i generalnie niemozliwa do indywidualnego
i regularnego przegladania przez personel operacyjny. Centralne przechowywanie danych nie zmienia
niewykonalnosci zadania. Pozwala to jednak na lepszg redukcje danych. Przeksztatcenie surowych
danych w sensowng, zredukowang forme moze zminimalizowa¢ szum i umozliwi¢ personelowi oraz
zautomatyzowanym procesom ukierunkowanie dziatan o wyzszym priorytecie. Uruchamianie
filtrowanych zapytan wzgledem rekordow dziennika moze zapewnié szybsze wyniki w przypadku
potencjalnych atakow lub probleméw systemowych. Zaplanowana kwerenda moze zawierac liste
wszystkich nieudanych préb logowania. Dodatkowe filtrowanie moze obejmowac zestaw zasobéw
obliczeniowych (np. serwery przetwarzajgce dane kart kredytowych) lub typy uzytkownikow, takie jak
konta administratora. Inne, bardziej szczegdétowe zapytanie moze zawierac jedynie liste anomalii w
ruchu sieciowym miedzy dziatem badan i rozwoju a szeregiem internetowych serwerdw proxy.

Analizowanie zapiséw dziennika

Zapisy dziennika mogg byé cenne dla administratora systemu, ale tylko wtedy, gdy sg uzywane.
Witasciwe korzystanie z pliku dziennika wymaga monitorowania i przeglagdania jego zapiséw, a
nastepnie podejmowania dziatan na podstawie ustalen. Taka analiza zazwyczaj wykorzystuje narzedzia
dostarczane przez dostawce systemu operacyjnego lub strony trzecie, takie jak komercyjne firmy
produkujgce oprogramowanie lub dystrybutorzy bezptatnego oprogramowania.

Rozwazania dotyczace objetosci

Kto$ musi podjgc decyzje, jak duze powinny by¢ pliki dziennika. Taka decyzja jest zwykle podejmowana
przez administratora systemu i opiera sie na tym, co uwaza sie za przydatne i wykonalne. Jesli w gre
wchodzg pienigdze — na przyktad, jesli potrzebna jest dodatkowa pojemnos$¢ pamieci masowej —
dyrektor techniczny (CTO), dyrektor ds. do udziatu w procesie decyzyjnym. Jednak w ciggu trzech i po6t
dekady, od 1980 r. do czasu pisania tego tekstu w czerwcu 2013 r., koszty miejsca na dysku spadty o
okoto 37 procent rocznie — z okoto 853 000 USD za gigabajt (w dolarach z 2013 r.) do okoto 0,04 USD
za gigabajt w 2013 r. state dolary, wiec miejsce na dysku nie stanowi juz wiekszego problemu.17
Wazniejsze jest to, ze pliki dziennika, jak kazdy plik, mogg pozosta¢ w niespéjnym stanie w przypadku
awarii systemu; zamkniecie pliku dziennika i otwarcie nowego pliku z serii to srodek zapobiegawczy,
ktéry gwarantuje, ze mniej informacji zostanie utraconych w dyskowych buforach I/0 w przypadku
awarii systemu. Ponadto rozsgdne jest umieszczanie plikbw dziennika na osobnym dysku
kontrolowanym przez oddzielny procesor; w ten sposéb mozna wytgczy¢ zapis z opdznieniem (zapisy
opdznione) i wymusic zakonczenie operacji we/wy dla kazdego rekordu pliku dziennika.

Archiwizacja plikéw dziennika

Archiwizacja jest bardzo wazng czescig tworzenia i uzywania plikéw dziennika. Kazda organizacja musi
zdecydowac, jak dtugo przechowywac swoje pliki dziennika i gdzie je przechowywaé. Decyzje tego



rodzaju sg czasami podejmowane w oparciu o wzgledy przestrzenne, ale czesciej sg podejmowane w
oparciu o wymogi prawne w okreslonych branzach. Niektéore firmy moga zdecydowaé sie na
przechowywanie materiatéw przez rok lub dwa, podczas gdy inne moga by¢ prawnie zobowigzane do
przechowywania zarchiwizowanych plikéw dziennika przez siedem lub osiem lat. Decyzje dotyczace
archiwizacji plikéw logéw nigdy nie powinny by¢ podejmowane arbitralnie; w kazdym przypadku
nalezy przeprowadzi¢ staranny przeglad i kontrole wymagan firmowych, prawnych i branzowych. W
oparciu o wyniki tego przeglagdu nalezy stworzy¢ pisemng polityke i procedury. Kazda organizacja musi
poinformowac swoich pracownikdéw, jakie sg te zasady i procedury, aby wiedzieli, jakie materiaty sg
przechowywane, gdzie mozna je znalezé i jak mozna uzyskac do nich dostep.

Programy specyficzne dla platformy do analizy plikow dziennika

Istnieje wiele systemdw operacyjnych i chociaz istniejg pewne podobierstwa w sposobie ich dziatania,
istniejg rowniez réznice. Moze by¢ konieczne specjalne przeszkolenie w zakresie kazdego konkretnego
systemu operacyjnego w celu przeprowadzenia prawidtowej analizy plikdw dziennika specyficznych dla
platformy generuje.

Raporty o wyjatkach

llos¢ rekordéw plikow dziennika moze by¢ przyttaczajgca. Na przyktad portal bankowy skierowany do
klienta moze generowac wpisy dziennika dotyczace logowania, wylogowan, transakcji finansowych i
innych zmian rekordéw. Moze réwniez rejestrowac proby penetracji zabezpieczen aplikacji sieci Web
lub wykrywania przechwyconych sesji bankowych. Raporty o wyjatkach pozwalajg analitykowi skupic
sie na okreslonych cechach (np. nietypowych przelewach bankowych do innych krajéw). Takie
narzedzia znacznie upraszczajg wykrywanie i analize anomalii oraz sg szczegdlnie pomocne w $ledzeniu
nieautoryzowanych i niepozadanych dziatan.

POWIADOMIENIA | RAPORTOWANIE
Alerty

Zarzadzanie dziennikami musi obejmowac¢ warstwy automatyzacji, aby skrdci¢ czas potrzebny do
przegladania zdarzen w srodowisku i reagowania na nie. Sposdb, w jaki system M&C radzi sobie z
alertami, bedzie miat bezposredni wptyw na bezpieczenstwo systemu docelowego. Przecigzenie
operatoréw zbyt duzg liczbg alertéw spowoduje wydtuzenie czasu reakcji na problem, a takie
potencjalne zignorowanie problemdw krytycznych. Celem alertéow jest poprawa reakcji na gtéwne
problemy, takie jak nieszczelny potok lub awaria sieci w wielu lokalizacjach. Alerty mozna
skonfigurowac w okreslonych punktach, tak aby osoba reagujgca byta powiadamiana tylko wtedy, gdy
prog ataku zostanie osiggniety. Elementy kontrolowane w $rodowisku mogg mieé¢ wyiszy prég
powiadamiania o alertach. Nagly naptyw ztosliwego oprogramowania z Internetu moze zostac
natychmiast wykryty i przefiltrowany na brzegu sieci. Powiadomienie personelu operacyjnego o duzej
ilosci ztosliwego oprogramowania moze by¢ przydatne. Jednak spamowanie administratorow
bezpieczenstwa alertami o kazdym zablokowanym ataku bytoby nieefektywnym wykorzystaniem
zasobdéw powiadomien o alertach. Ponadto srodki powiadamiania o alertach odgrywajg wazng role w
ciggtosci biznesowej i odtwarzaniu po awarii. Systemy monitorowania poza pasmem mogga wykry¢ btgd
sprzetu sieciowego, ktdry w innym przypadku nie mogtby zostaé¢ wykryty przez samo uszkodzone
urzadzenie. Odbiorcy ostrzezen mogg potrzebowaé wielu sposobdédw powiadamiania. E-mail, pager,
telefon komdrkowy i wiadomosci SMS to najczestsze formy. Wizualizacja alertdw to kolejny cenny
sposdb dla operatoréw aktywnie monitorujgcych Srodowisko. Podobnie jak w przypadku deski
rozdzielczej, wizualizacja moze zredukowaé¢ dane zebrane z czujnikéw do wizualnej mapy ze
wskaznikami graficznymi do identyfikowania problemoéw systemowych. Potgczenie monitorowania



alertow w stylu pulpitu nawigacyjnego i ukierunkowanego dostarczania wiadomosci moze zapewnic
najlepsze pokrycie probleméw o duzym znaczeniu. W $rodowiskach przemystowych operatorzy
wykorzystujg narzedzia HMI do utrzymania swiadomosci sytuacyjnej z urzadzeniami polowymi.
Interfejs HMI wykorzystuje wirtualne przyciski i inne elementy wizualne w celu uproszczenia funkgcji
przemystowych. Jesli alerty sg czesto generowane dla dziatai niekrytycznych, personel wyczysci liste
alertéw i z czasem je zignoruje. Ignorowanie alertéw dotyczacych krytycznych probleméw moze
bezposrednio wptyngé na produkcje i prowadzi¢ do kosztownych napraw. W tej sytuacji pulpit
nawigacyjny zarzagdzania moze wyswietlac statystyki wydajnosci, ktére moga zainicjowac dochodzenie
w terenie w celu ustalenia pierwotnej przyczyny spadkéw wydajnosci produkgji.

Analiza trendéw i raportowanie

Agregacja danych, redukcja i korelacja stanowig podstawe analizy trendéw. Dane zwigzane z
wymogami zgodnosci mogg by¢ analizowane w celu okreslenia tempa poprawy bezpieczeristwa w
organizacji. Dalsza analiza moze okredli¢ poziom spdjnosci programu bezpieczeristwa wewnetrznego,
a takze rzeczywiste czynniki warunkujace zgodnos¢ audytu. Jesli luki w zabezpieczeniach systemu i
ryzyko biznesowe bedg stale narasta¢ miedzy zaplanowanymi audytami zewnetrznymi, kierownictwo
bedzie musiato zbada¢ pierwotng przyczyne tego niestabilnego, cyklicznego zachowania. Chargeback
odnosi sie do mozliwosci pobierania optat za korzystanie z ustug IT. Niektdre organizacje uwzgledniajg
te koszty w ogdlnych kosztach prowadzenia dziatalnosci, zamiast rozlicza¢ osoby i dziaty. Niezaleznie
od preferencji finansowych, wtgczenie monitorowania obcigzenia zwrotnego w srodowisku zapewnia
zrozumienie, w jaki sposdb wykorzystywane sg zasoby informacyjne. Jesli wykorzystanie dziatu
marketingu wzrosto z 40 do 70 procent przepustowosci tacza internetowego, a wykorzystanie pomocy
technicznej wzrosto z 30 do 50 procent zasobdw przetwarzania w chmurze, trendy mogg zacheci¢
kierownictwo do dostosowania zasobéw w celu zaspokojenia popytu biznesowego lub zbadania
naduzy¢ zasobdw . Monitorowanie wykorzystania zasobdw i zapotrzebowania na nie moze réwniez
przynies¢ korzysci cyklom opracowywania i testowania, dzieki czemu zasoby produkcyjne s3
odpowiednio alokowane. Systemy obcigzen zwrotnych, takie jak wewnetrzne ustugi rozliczeniowe i te
uzywane przez zewnetrzne biura ustug, okazujg sie cenne w monitorowaniu i sledzeniu dziatan systemu
za pomocg ich dziennikdw. W niektdrych stanach i miastach przepisy wymagaja, aby tego typu ustugi
prowadzity doktadne dzienniki do celdw kontrolnych. Oryginalne zapisy stuzg nie tylko do $ledzenia,
ale takze w sprawach sgdowych jako dowéd. W wiekszosci sytuacji zaréwno ustugi wewnetrzne, jak i
zewnetrzne sg drugorzednym ,dowodem” transakcji, podczas gdy pierwotnym dowodem sg
poczatkowe logi systemowe. Zapisy plikéw dziennika stanowig podstawe zaawansowanych
algorytmow rozliczeniowych, ktdre zachecajg do racjonalnego wykorzystania zasobéw. Ponadto,
poniewaz nieoczekiwane zmiany w wydatkach mogg wzbudzié zainteresowanie personelu ksiegowego
i menedzerdéw, systemy rozliczeniowe mogg czasami pomac w identyfikacji nieautoryzowanego uzycia
na podstawie wzorcéw historycznych. Raporty o wyjgtkach koncentrujg sie na okreslonych anomaliach
danych, takich jak raporty o wydatkach pracowniczych, ktére nagle przekraczajg 9 000 USD.
Menedzerowie mogg chcie¢ zastosowac ciggte monitorowanie systemu finansowego w celu oceny
trendéw zgtoszen wyjatkdw. Oprdécz naduzy¢ i oszustw raporty o wyjatkach moga identyfikowad
problemy systemowe. Generowanie raportdow o wyjatkach dla systemdw, ktdre regularnie dziatajg
ponizej akceptowalnego poziomu wydajnosci, moze wskazywac na awarie komponentu. Kierownictwo
w zakfadzie przemystowym, ktéry regularnie nie uwzglednia brakujgcych produktéw, moze odkry¢
problemy proceduralne, ktdre skutkujg zmarnowaniem materiatu lub wadliwym sprzetem, ktéry musi
zosta¢ naprawiony, aby rozwigza¢ problem trwajgcej utraty produktu. Raporty o wyjatkach mogga
rowniez identyfikowaé pojedynczy problem lub powszechny problem. Gdyby zarzadzanie zmianami
zarejestrowato wymiane sprzetu w pieciu segmentach potoku i wszystkie zaczety przecieka¢ w tym
samym czasie, zagregowane dane dziennika i raporty o wyjgtkach wspieratyby potrzebe przegladu



sprzetu i procedur. Lub raport wyjatku, oparty na danych z czujnikdw zebranych w listopadzie 2002
wzdtuz uskoku Denali, 18 moze korelowac z problemem $rodowiskowym (np. trzesieniem ziemi), ktéry
prawdopodobnie wyjasniatby przyczyne nieprawidtowego dziatania sprzetu.

Pulpity nawigacyjne

Pulpity nawigacyjne konsolidujg informacje w odpowiednie i tatwe do zrozumienia podsumowanie. W
zaleznosci od potrzeb zarzadzania i mozliwosci systemu mozna zastosowaé elementy tekstowe,
wizualne i dZzwiekowe. Pulpity nawigacyjne opierajg sie na technologii internetowe] z zapleczem bazy
danych, aby prezentowac ogdlny przeglad stanu operacyjnego z czestotliwoscig od$wiezania zblizong
do rzeczywistej. Wykresy, wykresy, wskazniki sygnalizacji Swietlnej (czerwony, zétty, zielony),
wizualizacje systemowe i banery ostrzegawcze poprawiajg komfort korzystania z pulpitu
nawigacyjnego, jesli sg uzywane z umiarem. Pracownicy zazwyczaj przeglagdajg pulpity nawigacyjne za
pomoca standardowej przeglagdarki internetowej lub duzych ekranéw wideo zamontowanych w
centrach dowodzenia i obszarach wspdlnych. Przy wdrazaniu specjalistycznych systeméw M&C nalezy
rowniez wzig¢ pod uwage pulpity nawigacyjne dla poszczegdlnych dziatéw i kierownictwa. W
zaleznosci od wrazliwosci informacji, obracanie pulpitéw nawigacyjnych na wspdlnych ekranach lub w
samym portalu internetowym moze by¢ okazjg do zwiekszenia swiadomosci pracownikdw w zakresie
wynikéw catej organizacji i poszczegdlnych dziatdéw. Wspdtpracownicy mogg dowiedziec sie wiecej o
aktualnym poziomie ryzyka biznesowego, biezgcej wydajnosci operacyjnej (np. czasie pracy systemu,
generowanych produktach lub wielkosci sprzedazy), a nawet o aktualnym stanie cyberbezpieczeristwa.
Oprdcz pulpitow nawigacyjnych organizacje nadal uzywajg wielu konsol zarzadzania systemem do
monitorowania i kontrolowania okreslonych elementédw w infrastrukturze. Konsole do zarzadzania
systemem czesto sg bardziej przeznaczone dla personelu technicznego niz dla wyzszego kierownictwa.
Konsole zarzadzania systemem i pulpity nawigacyjne prawdopodobnie bedg nadal wspdtistnie¢ ze
wzgledu na potrzeby funkcjonalne.

Ochrona konfiguracji

Kiedy wdrazane sg nowe systemy lub starsze systemy sg dostosowywane do okreslonych pozioméw
zgodnosci, pojawiajg sie problemy z konfiguracja. Chociaz standardy oparte na zasadach mogg
poprawnie definiowaé¢ odpowiednie konfiguracje w celu ochrony zasobdw informacyjnych, brak
konsekwentnego stosowania szablondw konfiguracji lub list kontrolnych wprowadza niepotrzebnag
ztozonos$¢ do zarzadzania lukami w zabezpieczeniach i konfiguracjg. Aby sprostaé¢ temu wyzwaniu,
systemy M&C mogg identyfikowac¢ anomalie i przywracac zgodnos¢ systemow przy uzyciu wstepnie
zdefiniowanych kryteriow. Standard Payment Card Industry Data Security Standard (PCl DSS) wymaga
wykrywania integralnosci plikow i ostrzegania. Jednak organizacja moze réwniez uzna¢ za korzystne
wdrozenie systemu, ktéry bedzie automatycznie wykrywat, ostrzegat i korygowat rozbieznosci w
integralnosci systemu podczas raportowania niezgodnych plikéw lub ustawied. W przemystowych
systemach sterowania (ICS) programowalne sterowniki logiczne (PLC) przechowujg i uruchamiajg
programy logiki drabinkowej do sterowania urzadzeniami sprzetowymi w terenie. Programisci lub
automatycy aktualizujg te programy za pomocg specjalistycznego oprogramowania dla sieci
przemystowych. Modyfikacja programu wptynie bezposrednio na wyjscie sitownikéw podtgczonych do
PLC. Na przyktad nieprawidtowa modyfikacja nastawy czujnika zbiornika na wartos¢ wiekszg niz
pojemnos¢ zbiornika moze spowodowad utrate produktu, co wymaga recznego ustawienia. Z tego
powodu program musi by¢ chroniony przed ztosliwymi i przypadkowymi zmianami. Uzywanie hasta do
ochrony uruchomionego programu i warstwowych zabezpieczen sieciowych, takich jak sieciowy IPS,
przyczynia sie do ochrony konfiguracji w tym scenariuszu.

Rozwazania dotyczgce wydajnosci



Podobnie jak wszystkie systemy, systemy M&C wymagajg zasobdéw do dziatania. W zaleznosci od
modelu operacyjnego zasoby te mogg pochodzié z tego samego systemu hosta, potaczenia sieciowego
lub urzadzenia zdalnego. Niezmierzenie wptywu systemu monitorowania na wydajnos¢ moze
doprowadzi¢ do pogorszenia stanu Srodowiska operacyjnego. Ponadto wdrazanie nowych systemodw
podczas duzego obcigzenia w cyklu biznesowym moze zaktéci¢ normalng dziatalnos¢. Zainstalowanie
korporacyjnego systemu monitorowania integralnosci plikéw i wykonanie analizy bazowej systeméw
produkcyjnych w godzinach szczytu moze doprowadzi¢ do nadmiernego wykorzystania zasobdéw
systemowych i wstrzymania krytycznych zadan produkcyjnych. Zmiany w M&C wymagajg planowania
i koordynacji z odpowiednimi jednostkami biznesowymi i personelem technicznym, aby zapewnic, ze
nowe systemy spetniajg zaréwno potrzeby biznesowe, jak i wymagania techniczne, aby dziata¢
wydajnie.

WYZWANIA DOTYCZACE MONITOROWANIA | KONTROLI

Starsze systemy nie zawsze posiadajg wystarczajgcg M&C dla dzisiejszych wymagan biznesowych i
regulacyjnych. Sztuka modernizacji zabezpieczen w istniejagcym systemie wymaga pokonania barier
fizycznych, technicznych i psychospotecznych. Bariery fizyczne obejmujg zaréwno przewodowe
instalacje ICS, jak i bezprzewodowg komunikacje mobilng. Kwestie techniczne obejmujg nauke
wykrywania i monitorowania unikalnych protokotéw komunikacyjnych, zrozumienie wymagan
dotyczacych wydajnosci produkcji oraz zarzadzanie

SYSTEMY MONITOROWANIA | KONTROLI

Wyzwania psychospoteczne sg czesto najtrudniejsze. Organizacje i sektory biznesowe, ktére nie s3
przyzwyczajone do dojrzatych systemow M&C, zazwyczaj zaprzeczajg, ze takie systemy sg potrzebne.
Préby racjonalizacji zwykle obejmujg zaprzeczenie, ze atakujgcy kiedykolwiek zaatakuje ich systemy,
twierdzenie, ze firma dziata dobrze, oraz obawy, ze dodatkowe zmiany lub ztozonos¢ prawdopodobnie
zaktéca produkcje. Szkolenie w zakresie swiadomosci bezpieczeristwa i zmiany w przywddztwie mogg
czesciowo rozwiac te btedne przekonania, jednoczesnie wskazujgc na brak dostepnych danych M&C
na poparcie wszelkich twierdzen, ze operacje dziatajg tak wydajnie i bezpiecznie, jak powinny.

Przemystowe systemy sterowania

Przemystowe systemy sterowania (ICS) dziatajg w wielu gateziach przemystu, w tym w przemysle
naftowym, wodnym i energetycznym. Systemy ICS sg ogdlnie podzielone na rozproszone systemy
sterowania (DCS) oraz systemy kontroli nadzorczej i akwizycji danych (SCADA). DCS s3 czesciej
kojarzone z procesami takimi jak rafinacja ropy naftowej. Systemy SCADA wymagajg wiekszej interakcji
cztowieka za posrednictwem HMI i zbierajg dane z wielu zdalnych urzadzen. Niektore systemy
zawierajg elementy zaréwno DCS, jak i SCADA. Problemy z bezpieczestwem wzrosty ze wzgledu na
tacznos¢ sieciowy i zagrozenia dla infrastruktury krytycznej. Oczekuje sie, ze systemy te beda nadal
integrowac sie w skali globalnej, z ulepszong, scentralizowang agregacjg danych i raportowaniem.
Kierownictwo znajdzie warto$é nie tylko w agregowaniu danych wtasnej organizacji, ale takze we
wspotpracy na forach branzowych w celu wdrozenia bardziej stabilnych, interoperacyjnych i
bezpiecznych przemystowych systeméw M&C. Podobnie jak komputery typu mainframe, systemy
SCADA nie dziatajg juz w odizolowanym S$rodowisku. Lokalizacje czesto komunikujg sie za
posrednictwem tgczy dzierzawionych, satelity i modemodw telefonicznych. Niektére zaktady
przemystowe wykorzystujg sprzet bezprzewodowy ZigBee zamiast instalowaé standardowe
okablowanie do monitorowania i sterowania urzgdzeniami zdalnymi. Technicy taczg sie przez modem
lub tunel wirtualnej sieci prywatnej (VPN) przez Internet, aby zdalnie zarzadzaé¢ systemami
przemystowymi. Inne bezposrednie potgczenia z Internetu (przez Pulpit zdalny lub VNC) moga rowniez
istnie¢, ale nie sg zalecane. Wyzwania M&C dla tych systeméw obejmujg uwierzytelnianie,



bezpieczenstwo sieci, ochrone konfiguracji i bezpieczenistwo fizyczne. W przesztosci uwierzytelnianie
nie bytlo wymagane, aby uzywac¢ komputera PC do bezposredniej komunikacji ze sterownikiem PLC
przez sie¢ SCADA. Niektorzy dostawcy probujg teraz wbudowaé uwierzytelnianie w interfejs HMI.
Jednak protokoty sieciowe uzywane w systemie SCADA (np. MODBUS/TCP, DNP3) mogg nadal wysytaé
do PLC niezamoéwione komunikaty w celu wykonania dowolnych polecen. Ochrona konfiguracji jest
typowa zwigzana z uruchomionym programem na sterowniku PLC, ktéry moze miec stabe lub
nieistniejgce hasto. Z punktu widzenia operatora, HMI zwykle dziata na niezatatanym komputerze z
kontrolg bezpieczenstwa na poziomie aplikacji. Kontrole te sg zwykle omijane przez atakowanie
niewtasciwie zabezpieczonego systemu operacyjnego lub wiozenie zainfekowanego dysku USB.
Laptopy uzywane przez inzynierdw do zarzadzania i aktualizowania programoéw PLC wykraczajg poza
dotychczasowe granice szczeliny powietrznej i czesto sg podtgczone do niezaufanych sieci
zewnetrznych, uzywane do obstugi Internetu i poczty e-mail oraz narazone na fizyczne ataki poza
siedzibg firmy. Bezpieczeristwo fizyczne pozostaje wyzwaniem, poniewaz sprzet moze nie znajdowac
sie w zabezpieczonym obszarze lub operatorzy mogg nie mie¢ odpowiedniego szkolenia w zakresie
Swiadomosci bezpieczenstwa, aby wdrozy¢ odpowiednie procedury bezpieczeristwa. Na szczescie te
systemy M&C mogg wykorzystywac istniejgce zasoby bezpieczenstwa informacji do ograniczania
ryzyka w architekturze warstwowej. NIST SPEC PUB 800-82 jasno opisuje krajobraz bezpieczeristwa
otaczajgcy te systemy. Zapory sieciowe, systemy zapobiegania wiamaniom i solidniejsze
zabezpieczenia fizyczne przyczynityby sie do zwiekszenia bezpieczenstwa srodowiska SCADA.
Narzedzia do wykrywania luk w zabezpieczeniach integrujg teraz protokoty SCADA w celu wykrywania
luk w zabezpieczeniach i ograniczania ryzyka. Dalsze opracowywanie bezpieczniejszych protokotow
komunikacyjnych i ustanawianie wytycznych dotyczacych ochrony konfiguracji jeszcze bardziej
poprawitoby stabe punkty uwierzytelniania we wdrozeniach SCADA. M&C w srodowisku ICS stajg sie
bardziej ztozone ze wzgledu na wtasnos¢ i obowigzki. Tradycyjne organizacje IT czesto obstugujg sieci
az do portu sieciowego, ale czesto brakuje im specjalistycznej wiedzy i specjalistycznej wiedzy na temat
przemystowych srodowisk sterowania. Inzynierowie automatycy mogg wdrazac okreslone elementy
sieci w oparciu o wymagania produkcyjne, bez koniecznosci dostosowywania konfiguracji do wymagan
bezpieczenstwa i polityki

Komputery mobilne

Poniewaz nadal integrujemy mobilne i rozproszone systemy obliczeniowe, rosnie ztozonos¢ i trudnosc
wymagane do zabezpieczenia systeméw. Mamy wiecej zmiennych do rozwigzania. Informacje ptyng
jeszcze dalej od tradycyjnego obwodu sieci. Organizacje nadal wspierajg zasady przynoszenia wtasnego
urzadzenia (BYOD), ktore wprowadzajg do srodowiska niezaufane i niezabezpieczone wezty sieciowe;
te urzadzenia osobiste przechowujgce dane firmowe powinny by¢ objete bardzo jasno okreslonymi
zasadami i standardami. Dzieki postepom w deperymetryzacji systemy M&C muszg zapewniaé
bezpieczenstwo danych podczas ich przesytania i spoczynku, zgodnie z zasadami organizac;ji.
Technologie mobilne komunikujg sie za posrednictwem tgczy bezprzewodowych, niewidocznych dla
tradycyjnych systeméw M&C. Niektére urzgdzenia bezprzewodowe wymagajg scentralizowanego
zarzadzania systemem, ale rzadko f3czg sie z siecig korporacyjng. Szyfrowanie mobilne i obowigzkowa
taczno$é VPN pomagajg kontrolowaé przechowywanie i transmisje danych. Dzieki scentralizowanym
zasadom systemy te promujg bardziej spdjng komunikacje danych w catej organizacji. Systemy
monitorowania z wykorzystaniem identyfikacji radiowej (RFID) bezprzewodowo identyfikujg i zbierajg
informacje z systemu docelowego. NIST 800-98 opisuje technologiczne korzysci i zagrozenia zwigzane
z wdrozeniem tej technologii. Systemy M&C czesto zbierajg poufne informacje. Kwestie prywatnosci
zwigzane z RFID bedg wymagaty doktadnej oceny ryzyka, aby unikngc¢ potencjalnej utraty danych.
Oznaczanie wszystkich pracownikéw organizacji identyfikatorami RFID, ktére zawierajg dane osobowe
podlegajace przepisom HIPAA, bytoby nierozsadne, poniewaz do tagéw RFID mozna potencjalnie



uzyskaé¢ dostep z odlegtosci wiekszej niz jeden metr bez wiedzy posiadacza. Z punktu widzenia
inwentaryzacji tagi RFID umozliwiajg automatyzacje audytéw zasobdéw firmy lub gromadzenie
informacji o aktywach bez koniecznosciich recznego zapisywania. Aby unikngé kompromisu, standardy
urzadzen wykorzystujg kontrole integralnosci (CRC) i wymagajg hasta, aby uniemozliwi¢ im
reagowanie.

Wirtualizacja

Organizacje uzywajg roznych urzadzen komputerowych, aby zaspokoi¢ swoje potrzeby biznesowe.
Niektére urzgdzenia moga nie by¢ w petni wykorzystywane, a krytyczne serwery baz danych wymagaja
dodatkowej przestrzeni dyskowej i pamieci roboczej. Wirtualizacja zapewnia mozliwos¢ dzielenia i
taczenia zasobdéw obliczeniowych w bardziej wydajne, ukierunkowane i czesto przenosne zasoby
biznesowe. Systemy wirtualne zazwyczaj sktadajg sie ze sprzetu fizycznego, interfejsu wirtualizacji (VI)
i maszyny wirtualnej (VM). Maszyna wirtualna moze by¢ aplikacjg lub catym systemem operacyjnym.
Poniewaz VI nadzoruje maszyny wirtualne, musimy wdrozy¢ odpowiednie M&C w warstwie VI, jak
rowniez w obrebie i wokdét maszyn wirtualnych. Uzytkownicy zwirtualizowanego systemu
operacyjnego mogga nie by¢ w stanie wykry¢, ze jest on zwirtualizowany. Na przyktad firma hostingowa
moze chcie¢ udostepnic¢ swoim klientom dedykowane serwery wirtualne bez dodatkowych wydatkéw
na dedykowany sprzet. W tej sytuacji organizacja moze wdrozy¢ serwery FreeBSD i wdrozy¢ pewien
stopien wirtualizacji przy uzyciu ,wiezien”21, aby zapewni¢ klientom wysoki poziom podzielonego na
sekcje dostepu na poziomie systemu. Operator z uprawnieniami administratora do uwiezionego
Srodowiska nie powinien widzie¢ proceséw wykonywanych przez inne wiezienia ani podstawowy
system obstugujgcy wiezienia. Jednak wtasciciel systemu hosta moze monitorowac lub kontrolowaé
elementy systemu hosta, jak rdwniez te w srodowiskach uwiezionych. Moze by¢ réowniez konieczne
dodatkowe monitorowanie systemu hosta w celu wykrycia préb jailbreak. Inny rodzaj wirtualizacji,
parawirtualizacja, wykorzystuje hiperwizora jako VI miedzy sprzetem a maszyng wirtualng. Zamiast
tworzyc¢ identyczne srodowiska uwiezione, hiperwizor moze by¢ uzywany do obstugi wiecej niz jednego
typu goscinnej maszyny wirtualnej, takiej jak Ubuntu, Fedora i PC-BSD. Ta konfiguracja jest mozliwa,
poniewaz hiperwizor obstuguje catg komunikacje (hiperpotaczenia) miedzy sprzetem a maszynami
wirtualnymi. Na tej samej zasadzie, co host FreeBSD z wiezieniami, hiperwizor moze monitorowac i
kontrolowaé dziatania w maszynach wirtualnych i wokét nich z réznym stopniem przejrzystosci dla
uzytkownika maszyny wirtualnej. Mozliwos¢ monitorowania maszyn wirtualnych w trybie stealth
sprawia, Ze wirtualizacja jest uzytecznym narzedziem monitorowania do badan putapek typu
honeypot. Aby uzyskaé wyziszy poziom bezpieczenstwa systemu, organizacje bedy potrzebowaty
narzedzi do wykrywania i zapobiegania atakom na hiperwizora. Przenosnos¢, zaleta wirtualizacji,
stanowi wyzwanie dla systeméw M&C. Maszyny wirtualne mogg czesto migrowa¢ z jednego
urzadzenia sprzetowego na inne, podczas gdy integralnosé maszyny wirtualnej offline jest nieznana. W
zarzadzanej, zwirtualizowanej infrastrukturze problemy z wydajnoscia wykryte w VI moga
spowodowac migracje maszyn wirtualnych z jednego serwera fizycznego do mniej wykorzystywanego
zasobu. Niestabilna maszyna wirtualna moze réwniez zosta¢ recznie wytgczona z sieci i szybko
ponownie wdrozona przy uzyciu zapasowego dysku wirtualnego, bez zaktdcania pracy innych maszyn
wirtualnych korzystajacych z tego samego sprzetu fizycznego. Sledzenie tych ruchomych celéw
wymaga niezawodnego dostepu do wirtualnej puli zasobéw, dokumentacji mapowania zasobdéw
wirtualnych na fizyczne, a takze jasno okreslonej polityki udostepniania systemu wirtualnego. Na
przyktad organizacja, ktdrej zasady wymagajg wyraznego oddzielenia systemdéw poufnych od
publicznych, powinna zabronié tym samym hiperwizorom zarzadzania zaréwno aplikacjami ptacowymi,
jak i publicznymi maszynami wirtualnymi kiosku na tych samych hostach.

Chmura obliczeniowa



Przetwarzanie w chmurze wykorzystuje kilka modeli wdrazania i ustug w celu zapewnienia elastycznych
zasobdéw obliczeniowych i pamieci masowej. M&C w chmurze wigze sie jednak z dodatkowymi
wyzwaniami ze wzgledu na réznice we wdrozeniach i dodatkowe strony zaangazowane w zadania
funkcjonalne. W chmurach publicznych odpowiedzialno$¢ za srodowisko fizyczne i infrastrukture
sieciowg M&C spoczywa na dostawcy ustug hostingowych. W rezultacie organizacje majg znacznie
mniejszy wglad w codzienne operacje sieciowe i dziatania zwigzane z obstugg incydentdow i muszg
polega¢ na zaswiadczeniach stron trzecich i standardowych raportach (np. SAS 70, SSAE 16).
Zmniejszona widocznos¢ M&C zwieksza zaleznosé¢ od umoéw miedzy dostawcg chmury a dzierzawcg
chmury. Wytyczne opublikowane przez ENISA i Cloud Security Alliance mogg pomdc w analizie kosztéw
i korzys$ci zwigzanych z ryzykiem. Oprdcz standardowych potrzeb w zakresie zasobdw obliczeniowych i
pamieci masowej, organizacje mogg réwniez wykorzystywa¢ zasoby chmury do zarzadzania
dziennikami, odtwarzania po awarii i izolacji sSrodowiska programistycznego. Odpowiedzialno$¢ za
bezpieczenstwo i mozliwosci M&C sy wieksze w przypadku organizacji korzystajgcej z modelu
infrastruktury jako ustugi (laas) niz w przypadku innych modeli ustug. Instancje systemu wirtualnego
mozna skonfigurowa¢ ze standardowymi mozliwosciami rejestrowania na poziomie systemu
operacyjnego i aplikacji. Jednak niektére elementy sprzetowe, takie jak pamieé, moga by¢
wspotdzielone z sgsiednimi dzierzawcami chmury. Platforma (PaaS) i oprogramowanie jako ustuga
(SaaS) zapewniaja klientom mniejszg widocznosé poza srodowiskiem aplikacji. Zarzgdzanie zasobami
w chmurze moze odbywac sie za posrednictwem standardowego interfejsu WWW i interfejséw API.
Chociaz wiele elementéw monitorowania i kontroli moze nadal istnie¢, podejscie do uzyskiwania
dostepu do danych i ich przechowywania moze sie réznic¢. Na przyktad administrator moze utworzyé
migawke dziatajgcej instancji bez wptywu na system produkcyjny. Ponadto migawka moze zostaé
zamontowana w chmurze w celu przeprowadzenia dziatah nastepczych. Kontrolowanie dostepu do
kluczy, interfejséw zarzadzania, maszyn wirtualnych i wolumindw pamieci masowej to wazne cele dla
M&C w chmurze. Ponadto, jesli to mozliwe, nalezy rdwniez rozwazyé szyfrowanie danych.

STRESZCZENIE

Systemy monitorowania i kontroli zapewniajg zainteresowanym stronom technologicznym dodatkowg
pewnos¢ zwigzang z dziataniem systemu. M&C umozliwiajg wglad w operacje produkcyjne, a takze
moga wykrywac i zapobiegac niepozgdanym zdarzeniom i nieefektywnosci operacyjnej. Kontrolowanie
kazdego elementu systemu informatycznego jest generalnie niepraktyczne z punktu widzenia kosztéw
i ryzyka. Jednak przyjmujac podejscie oparte na ryzyku, mozemy okreslié, co powinno by¢
monitorowane, kontrolowane lub akceptowane jako ryzyko rezydualne. Przepisy, zasady wewnetrzne,
ramy branzowe, wymagania biznesowe i potrzeby operacyjne majg wptyw na proces decyzyjny przy
wyborze i wdrazaniu systemoéw i funkcji M&C. Zdefiniowany zakres i wymagania biznesowe decyduja
o0 wyborze odpowiedniego modelu M&C. Podczas gdy interakcja cztowieka nadal odgrywa kluczowg
role w starszych systemach, zwiekszone wyrafinowanie automatyzacji moze prowadzi¢ do lepszych
mozliwos$ci raportowania i ciggtej pewnosci. Wyjgtkowe wyzwania zwigzane z powierzchnia
automatyki w s$rodowiskach o specyficznych wymaganiach, w tym kontroli przemystowych.
Monitorowanie, kontrola i audyty przestuchujg systemy informacyjne, identyfikujg problemy, inicjujg
dziatania naprawcze i generujg znaczace informacje o stanie réznych systemoéw i proceséw. Systemy
moga obejmowac interakcje cztowieka lub dziata¢ w zautomatyzowanym, zamknietym formacie.
Systemy generujg pliki dziennika na podstawie dziatant systemowych, przechowujg je w bezpiecznych
lokalizacjach i umozliwiajg agregatorom gromadzenie danych i przeksztatcanie ich w przydatne
informacje. Chociaz agregacja dziennikdw usprawnia proces analizy, zasoby wymagane do
przechowywania danych i manipulowania nimi mogg sta¢ sie problematyczne. Nie wszystkie
wydarzenia sg przydatne. Aby zarzadzaé rozsgdnymi ilosSciami danych, centralny system zarzadzania
powinien rejestrowaé lub gromadzi¢ tylko okre$lone dziatania. Dane z pliku dziennika umozliwiajg



historyczng analize zdarzen w dowolnym zmierzonym momencie — niezbedny element zarzadzania
infrastruktura. Organizacje muszg zrozumie¢ warto$¢ aktywéw, dostosowaé dziatalnos$é biznesowq do
wymogow prawnych i znalezé nowe sposoby wykorzystania M&C w celu poprawy wydajnosci

operacyjnej.



