PISANIE BEZPIECZNEGO KODU
WPROWADZENIE.

Tematu bezpiecznego kodowania nie da sie odpowiednio oméwi¢ w jednym rozdziale. Niestety
programy sg z natury trudne do zabezpieczenia ze wzgledu na duzg liczbe sposobdw, w jakie wykonanie
moze przejs¢ przez kod w wyniku réznych sekwencji wejsciowych i wartosci danych. Dodatkowa presja
na wprowadzenie aplikacji na rynek moze réwniez odbi¢ sie na bezpiecznym procesie kodowania. Ten
rozdziat zawiera punkt wyjscia i dodatkowe zasoby dla specjalistdw ds. bezpieczeristwa, architektéw
systemow i programistow, aby stworzyé skuteczng i bezpieczng metodologie rozwoju. Pisanie
bezpiecznego kodu wymaga koordynacji i wspotpracy réznych obszaréw funkcjonalnych w organizacji
i moze wymagac fundamentalnych zmian w obecnym sposobie projektowania, pisania, testowania i
wdrazania oprogramowania, a takze zmiany kultury korporacyjnej w zakresie tworzenia
oprogramowania .

KWESTIE POLITYKI | ZARZADZANIA

Osoby piszace kod i rozwijajgce oprogramowanie napotykajg niezliczone przeszkody w zakresie
bezpieczenstwa. Obecnie zaleznos¢ od niezawodnosci i bezpieczedstwa zautomatyzowanego systemu
jest prawie catkowita. Dla coraz wiekszej liczby organizacji rozproszone procesy informacyjne,
realizowane za posrednictwem srodowisk sieciowych, staty sie krytycznym elementem operacyjnym
ich dziaftalnosci. Nie tylko system przetwarzania musi dziata¢ w razie potrzeby, ale takze przetwarzane
informacje musi zachowywaé swojg integralnos¢, aby mozna byto jej zaufaé w uzyciu. Ze wzgledu na
ogélny brak podstawowej dyscypliny organizacyjnej IT oraz przestrzegania podstawowych zasad
rozwoju i konserwacji oprogramowania i systeméw, wiekszos¢ wysitkbw na rzecz rozwoju
oprogramowania byta w najlepszym razie znacznie stabsza. Jesli te same nieodpowiednie praktyki
pozostang niezmienione w obliczu narastajacych zagrozen cybernetycznych, beda one nadal
przyczynia¢ sie do powstawania niezabezpieczonych systeméw jutra, tak jak przyczynity sie do
powstania niezabezpieczonych systemow dzisiaj. Podstawowym problemem lezgcym u podstaw tego
rodzaju twierdzenia jest trudno$¢ w uzasadnieniu tego, co czesto postrzegane sg jako dziatania
niegenerujgce przychodéw oraz koniecznos¢ wprowadzenia produktu na rynek w terminie lub przed
terminem dostawy. Trudnos$¢ wynika rdwniez z niemoznosci udowodnienia negatywu. Na przyktad, nie
mozna udowodnié¢ niezaangazowanemu lub niewzruszonemu obserwatorowi, ze czas, pienigdze i
zasoby ludzkie poswiecone na zapobieganie sg dobrze wydawane tylko dlatego, ze uniknieto katastrofy
lub incydentu. Taki obserwator przyjmie fakt, ze nie wystapito to jako dowdd, ze taka mozliwos¢ nigdy
tak naprawde nie istniata lub ze problem byt wyolbrzymiony. W ten sam sposéb sceptyczny obserwator
moze uznac brak naruszen bezpieczenstwa za dowdd, ze takie zagrozenie nie istniato lub ze nigdy nie
byto tak zte, jak twierdzi. Problem nasila sie po poswieceniu czasu i wysitku na ustanowienie zasad
bezpieczenstwa, kontroli bezpieczenstwa i mechanizméw egzekwowania. W obu przypadkach
pienigdze, czas i wysitek wiozony w zapobieganie negatywnym skutkom przetwarzania danych, ktére
mogtyby zaszkodzi¢ organizacji, sg postrzegane z podejrzliwoscig i nie kwalifikujg sie na poziomie
uzasadniajgcym zmiane harmonogramu dostarczania lub finansowania. Jednak takie podejrzenia nie
sg niczym nowym w S$wiecie przetwarzania informacji. W historii IT takie podejscie istniato w
odniesieniu do dziatan zapobiegajgcych problemom, takich jak jako$¢ zapewnienie, testowanie
kontroli jakosci, dokumentacja, zarzadzanie konfiguracjg, zarzadzanie zmianami i inne kontrole
zarzadzania systemem zaprojektowane w celu poprawy jakosci, niezawodnosci i tatwosci konserwacji
systemu. Jesli uznasz, ze analogia tworzenia aplikacji jest podobna do tego, jak buduje sie dom,
znacznie trudniej jest co$ zaimplementowad i zintegrowac po fakcie. Bezpieczefstwo nie jest i nie
powinno by¢ traktowane jako powierzchowne éwiczenie podobne do wieszania zaston lub wymiany
zarowki. Przypomina to instalacje wodno-kanalizacyjng w domu i nalezy jg wdrozy¢, majac to na



uwadze. Problemy z bezpieczeristwem to problemy z zarzadzaniem. Zarzad okresla, ile czasu i
pieniedzy mozna przeznaczy¢ na dziatania zwigzane z bezpieczenstwem, takie jak zarzgdzanie ryzykiem
i testowanie oprogramowania. lle czasu i energii zainwestowano w projektowanie, budowanie,
testowanie i naprawianie oprogramowania, to w koricu rozmowa z kierownictwem. Dlatego gtéwnym
problemem tych, ktérzy dgza do poprawy bezpieczeristwa oprogramowania, musi by¢ naprawa tych
samych podstawowych i fundamentalnych wad zarzadzania IT; w przeciwnym razie nigdy nie mozna
0siggnac ani utrzymac skutecznego bezpieczenstwa.

Oprogramowanie Total Quality Management

Istotg wyzwan zwigzanych z bezpieczeristwem komputerdw sg dynamicznie zmieniajgce sie podatnosci
i zagrozenia, oparte na szybko zmieniajgcych sie technologiach, wykorzystywanych w coraz bardziej
ztozonych aplikacjach biznesowych. Organizacje muszg budowac oprogramowanie wokoét idei modelu
ciggtego doskonalenia, spopularyzowanego przez kompleksowe zarzgdzanie jakoscig (TQM) wyrazone
w rodzinie norm ISO 9000. W celu poprawy jakosci model ten byt postrzegany jako ciggty cykl planu-
wykonaj-sprawdz-i-dziataj. Ze wzgledu na bezpieczenstwo oprogramowania mozna go traktowac jako
cykl planowania, naprawy, monitorowania i oceny. Proces zarzadzania bezpieczenstwem w celu
realizacji tego modelu musi zosta¢ ustanowiony i zintegrowany z codzienng dziatalnoscig firmy.
Integracja oznacza, ze inicjatywa bezpieczenstwa nie jest samodzielna jako straznik lub dziata jedynie
jako funkcja audytu i musi odejs¢ od funkcji policyjnej. Bezpieczenstwo nalezy traktowac jako istotng
cze$¢ wszystkich innych dziatan zwigzanych z rozwojem i zarzadzaniem systemami, w tym
definiowaniem wymagan, projektowaniem systemdéw, programowaniem, integracjg pakietéw,
testowaniem, dokumentacjg systemow, szkoleniem, zarzadzaniem konfiguracja, obstugg i
konserwacjg. Bezpieczenstwo nalezy postrzega¢ jako dobrg architekture. Innymi stowy,
bezpieczenstwo musi by¢ czescig catego cyklu rozwoju i bram zarzadzania projektem. Proces
zarzadzania bezpieczenstwem musi by¢ zaprojektowany w taki sposdb, aby czynnosci planowania,
naprawiania, monitorowania i oceny byty wykonywane w sposéb iteracyjny dla systemoéw, ktére sg
definiowane, projektowane i wdrazane oraz dla systeméw, ktdre sg obecnie wykonywane na co dzien.
dzienne operacje biznesowe. W wielu organizacjach nierzadko zdarza sie, ze oprogramowanie jest
budowane bez zwracania uwagi na kwestie bezpieczenstwa. W rezultacie wiele aplikacji o znaczeniu
krytycznym dla firmy weszto do petnej produkcji z nieodpowiednimi lub nieistniejgcymi
zabezpieczeniami. Na przyktad szybko zbudowana aplikacja, ktéra ma na celu zaspokojenie
poczatkowej potrzeby S$ledzenia informacji w bazie danych za posrednictwem interfejsu
internetowego, moze nie zawiera¢ wszystkich konfiguracji kontroli dostepu zaprojektowanych w
aplikacji, ktdére sg potrzebne do zapewnienia odpowiedniego bezpieczeristwa. Stuzy szybkiemu celowi,
ale dzieki swojemu sukcesowi staje sie narzedziem dtugoterminowym. Ze wzgledu na charakter
dziatalnosci (przechodzenie od jednego zadania do drugiego) tak naprawde nie robi sie nic, aby
przeksztatci¢ go w funkcje, ktdrg teraz wypetnia. Ponadto im dtuzej aplikacja pozostaje w uzyciu, tym
wieksze prawdopodobienstwo, ze pierwotni programisci przejdg na migracje, a wszelka wiedza
historyczna lub dokumentacja zostang utracone. Sprawia to, ze mozliwos¢ aktualizacji lub poprawiania
zabezpieczen aplikacji jest mniej pozadana. W rezultacie uzytkownicy lub hakerzy moga w sposdb
niezamierzony lub celowo uzyska¢ dostep i modyfikowac krytyczne informacje w bazie danych lub w
samym systemie. Na szczes$cie ten trend zaczat sie zmieniac¢, ale nadal wymaga szczegdlnej uwagi.
Poniewaz takie systemy juz dziatajg, jedynym sposobem realnej identyfikacji i oceny ich zagrozen
bezpieczenstwa poza catkowitym zastgpieniem aplikacji aplikacjg, ktéra spetnia wymagania
bezpieczenstwa, jest rozpoczecie agresywnego monitorowania pod katem wtfaman, a nastepnie
zaprojektowanie i wdrozenie korygujgcych polityk i kontroli bezpieczeristwa na podstawie tego, co
zostato odkryte. Efektywna sekwencja dziatan bezpieczenstwa dla systeméw juz w stanie operacyjnym



bedzie polegata na monitorowaniu biezgcych operacji, ocenie podejrzanej aktywnosci, planowaniu
polityki naprawczej i kontroli technologii, wdrazaniu kontroli w systemie, a nastepnie monitorowaniu

Nalezyta starannos¢

Aby skutecznie zajgc sie oprogramowaniem i bezpieczenstwem kodu, musi ono staé sie problemem dla
kierownictwa, podobnie jak inne problemy zwigzane z bezpieczernstwem zaczety wymagac¢ uwagi
kierownictwa. Dyrektorzy biznesowi i menedzerowie IT sg teraz zbyt zaznajomieni z pojeciem nalezytej
starannosci w odniesieniu do zastosowan technologii informacyjnej. Ze wzgledu na potencjalne skutki
prawne konieczne stato sie obejrzenie dziatania zwigzanego z IT poprzez definicje nalezytej starannosci
i rozsadnej starannosci. Znaczenie poje¢ nalezytej starannosci i rozsgdnej starannosci polega na tym,
ze pozwalajg one na ewolucje miernika, z ktérym mozna poréwnywac rozwazania, decyzje i dziatania
organizacji dotyczace bezpieczenstwa aplikacji. Poréwnanie dotyczy zwykle podobnej organizacji, w
podobnych okolicznosciach wrazliwosci i zagrozenia oraz z podobnymi przewidywalnymi negatywnymi
skutkami dla klientdw, partneréw, udziatowcow, pracownikéw i opinii publicznej. Na przyktad, jesli
jedna firma stosuje kontrole bezpieczedstwa i nie doswiadcza zadnych naruszen bezpieczenstwa,
ktérym ta technika miata zapobiega¢, fakt ten mozna wykorzystaé do ustalenia punktu odniesienia, z
ktédrym mozna by poréwnac inne podobne organizacje. Jesli wystarczajgco duzo podobnych organizacji
zastosuje te samg technike, kontrola bezpieczernstwa moze zostaé sklasyfikowane jako najlepsze
praktyki dla tej branzy. Jezeli jednak inna firma z tej samej branzy nie zatrudnita zabezpieczenia kontroli
i czy doswiadczyto naruszen bezpieczenstwa typu, ktéremu technika miata zapobiega¢, moze to
wyraznie wskazywaé na brak nalezytej starannosci lub nalezytej starannosci. Decyzje i wdrozenia
dotyczace bezpieczenstwa oprogramowania nie sg jednorazowe, ale muszg podlegaé ciggtemu
procesowi oceny ryzyka, zarzadzania i doskonalenia. Decyzje zaczynajg sie od wyboru jezyka
programowania i od tego momentu sg kontynuowane. Wybodr jezyka interpretowanego lub
skompilowanego moze mie¢ wptyw nie tylko na wymagane umiejetnosci programistyczne i ramy
czasowe, ale takze na sposéb korzystania z bibliotek jezykowych i wptyw, jaki przyszte aktualizacje
moga osiggnac klient. Dobrym przyktadem sg niedawne problemy z bezpieczeristwem, ktére nekaja
produkty Java i Microsoft. Dlatego konieczne jest, aby wykaza¢ kierownictwu zdolnos$¢ do
nieprzerwanej nalezytej starannosci, ustanowi¢ udokumentowany program zarzadzania ryzykiem
bezpieczenstwa komputerowego, niezaleznie od wewnetrznego lub zewnetrznego rozwoju
oprogramowania, oraz zintegrowac go z ogdélnymi procesami zarzgdzania rozwojem oprogramowania.
proces. Nic innego nie pokaze, ze firma i jej zarzad sg w stanie oceni¢ zagrozenia bezpieczenstwa
komputerowego i dziata¢ w rozsgdny sposdb. W przypadku twércéw oprogramowania pracujgcych nad
oprogramowaniem komercyjnym przeznaczonym do sprzedazy konkretnemu klientowi w ramach
umowy, a nawet szerokiemu gronu klientéw objetych umowami licencyjnymi uzytkownika korncowego,
zachowanie nalezytej starannosci i zwiekszone bezpieczenstwo moze zmniejszy¢ ryzyko pozwow
sgdowych o odszkodowanie za zaniedbanie . Niezaleznie od tego, czy sg udane, czy nie, takie procesy
nigdy nie sg pozytywnga reklamg dla twércéw oprogramowania.

Rozwazania dotyczace przepisoéw i zgodnosci

Kwestie dotyczace przepiséw i zgodnosci staty sie istotnym aspektem dla wiekszosci firm. Dodatkowy
aspekt tworzenia oprogramowania zwieksza potrzebe bycia swiadomym wptywu, jaki stanowe,
federalne lub miedzynarodowe przepisy mogg miec na projekt programistyczny. Konieczne moze by¢
rowniez rozwazenie zgodnosci z branzami pozarzadowymi. Jesli organizacja podlega okreslonym
regulacjom (np. ustawodawstwu Sarbanes-Oxley), wowczas dokumentacja napotkanych bteddéw i
wynikajgcych z nich wewnetrznych dziatan sprawozdawczych i naprawczych ma kluczowe znaczenie.
Btad powinien jasno wskazywaé, w jaki sposéb zostat zidentyfikowany, kto go zidentyfikowat, w jaki
sposob zostat zgtoszony kierownictwu, jaka bedzie remediacja i kiedy przewiduje sie jej zakonczenie.



Bez tych szczegdtéw kierownictwo moze napotkaé znaczne trudnosci w potwierdzeniu, ze istniejg
odpowiednie mechanizmy kontroli wewnetrznej, wraz z odpowiednim i odpowiednim
zaangazowaniem kierownictwa. Ponadto btgd moze skutkowaé zidentyfikowaniem przez audytoréw
zewnetrznych stabosci kontroli lub, co gorsza, jako stabosci istotnej (istotng staboscig bytoby uzycie
jezyka programowania, ktéry ma znang nieodtgczng wade, a nie innego, bardziej odpowiedniego i bez
skazy, podobnie jak w przypadku mostu z aluminium zamiast stali), w zaleznosci od jego charakteru i
surowosci. Dodatkowo, gdy zostang zauwazone btedy, ktére majg wptyw na systemy lub aplikacje
multilokacyjne, znaczenie i istotnos¢ - to znaczy zakres, w jakim btedy wptywajg lub mogg wptywaé na
system lub jakikolwiek inny system, z ktérym interfejsy aplikacji - muszg by¢ rozpatrywane z punktu
widzenia zaréwno filii, jak i lokalizacji centrali. Poniewaz przepisy réznig sie w poszczegdlnych stanach
i krajach, to, co mozna uzna¢ za prawnie dopuszczalne standardy prywatnosci lub rachunkowosci w
jednym miejscu, moze nie by¢ akceptowalne w innym miejscu. W rezultacie, staranne rozwazenie
wymagan i zamierzonych zastosowan lub klientéw musi by¢ ustalone w ramach proceséw inicjowania
projektu i nalezytej starannosci.

KWESTIE TECHNICZNE | PROCEDURALNE

Bezpieczenstwo powinno by¢ zintegrowane na kazdym etapie cyklu zycia aplikacji. Obejmuje to analize
wymagan, etap projektowania oprogramowania i jgdro bezpieczedstwa systemu operacyjnego,
opracowywanie polityki korporacyjnej oraz programy uswiadamiajgce, szkoleniowe i edukacyjne.
Pisanie bezpiecznego kodu moze by¢ trudnym i technicznie trudnym przedsiewzieciem. Nie oznacza
to, ze nie mozna tego zrobi¢, ale wymaga to od dewelopera wspdtpracy z resztg zespotu projektowego
i innymi kluczowymi interesariuszami w celu sprostania wyzwaniom, ktére nalezy zdefiniowaé,
uzgodnié i przezwyciezy¢ przed wydaniem oprogramowanie lub system. Dodatkowy nacisk na rynek,
ktédry moze napedza¢ proces szybkiego rozwoju, moze réwniez mie¢ negatywny wptyw na
bezpieczenstwo aplikacji. Problem nalezy rozwigza¢ na dwa sposoby, techniczny i proceduralny. Z
technicznego punktu widzenia programisci muszg by¢ swiadomi putapek zwigzanych z tworzeniem
aplikacji i ich unika¢. Pod wzgledem proceduralnym zespdt programistéw i organizacja muszg
przestrzega¢ spdjnej metodologii rozwoju. Ta spdjnos¢ musi réwniez obejmowad identyfikacje
zagrozen bezpieczenstwa na kazdym etapie procesu, w tym analize wymagan.

Analiza wymagan

Bezpieczenstwo musi by¢ czescig analizy wymagan w kazdym projekcie deweloperskim. Wiekszos$¢
twércéw aplikacji wie, ze dodanie zabezpieczen po fakcie zwieksza koszty i czas oraz staje sie bardziej
skomplikowane. Wymagania mogg pochodzi¢ z réznych zrédet:

* Potrzeby funkcjonalne systemu (w tym system operacyjny, na ktérym aplikacja bedzie dziatac)
* Normy lub wytyczne krajowe, miedzynarodowe lub organizacyjne

* Ograniczenia prawne

* Poziom czutosci danych

* Istniejace polityki bezpieczenstwa

* Analiza kosztow i korzysci

* Ocena ryzyka

Celem analizy jest okreslenie, jakie informacje i procesy sg potrzebne do obstugi pozadanych celéw i
funkcji oprogramowania oraz modelu biznesowego.



Projekt

Dane informacyjne zebrane podczas zbierania analizy trafiajg do projektu oprogramowania jako
wymagania. Wynikiem analizy sg dane, logika i projekt proceduralny. Deweloperzy biorg dane i dane
modelu informacyjnego i przeksztatcajg je w struktury danych, ktére bedg wymagane do wdrozenia
oprogramowania. Projekt logiki definiuje relacje miedzy gtéwnymi strukturami i komponentami
aplikacji. Projekt proceduralny przeksztatca elementy konstrukcyjne w procedury opisowe. Wybierane
sg mechanizmy kontroli dostepu, okreslane sg prawa i uprawnienia, oceniane sg wszelkie inne
specyfikacje bezpieczenstwa i ustalane sg rozwigzania. Struktura podziatu pracy obejmuje etapy
rozwoju i wdrozenia. Struktura obejmuje harmonogram i szczegdtowe czynnosci zwigzane z
testowaniem, rozwojem, etapami, testami integracyjnymi i dostarczaniem produktéw. Decyzje
podjete w fazie projektowania majg kluczowe znaczenie dla rozwoju aplikacji. Projekt jest jedynym
sposobem, w jaki wymagania sg przektadane na komponenty oprogramowania. W ten sposdb
projektowanie oprogramowania jest podstawg procesu rozwoju i ma ogromny wptyw na jakosc i
konserwacje oprogramowania. Jesli dobry projekt produktu nie zostanie wdrozony na poczatku, reszta
procesu rozwoju bedzie o wiele trudniejsza.

System operacyjny

Jadro bezpieczenstwa systemu operacyjnego jest odpowiedzialne za egzekwowanie zasad
bezpieczenstwa w systemie operacyjnym i aplikacji. W zwigzku z tym architektura systemu
operacyjnego jadra jest zwykle warstwowa, z jagdrem w warstwie najbardziej uprzywilejowane;j. Jest to
niewielka czes¢ systemu operacyjnego, ale wszystkie odniesienia do informacji i zmiany w autoryzacji
przechodzg przez jadro. Aby by¢ bezpiecznym jadro musi spetniaé trzy podstawowe kryteria:

1. Kompletnos¢. Caty dostep do informacji musi przejsé przez jadro.
2. Izolacja. Jadro musi by¢ chronione przed nieautoryzowanym dostepem.
3. Weryfikowalnos¢. Nalezy udowodni¢, ze jadro spetnia specyfikacje projektowe.

Jak wspomniano, jadro dziata w najbardziej uprzywilejowanej warstwie. Wiekszo$¢ systemow
operacyjnych ma dwa tryby dostepu do procesora, uzytkownika i jgdra. Ogdlny kod aplikacji dziata w
trybie uzytkownika, podczas gdy system operacyjny dziata w trybie jgdra. Tryb jadra umozliwia
procesorowi petny dostep do catej pamieci systemowej i instrukcji procesora. Gdy aplikacje nie sg
napisane bezpiecznie, to rozdzielenie trybdw moze zostac¢ naruszone, umozliwiajac wykorzystanie luk
w zabezpieczeniach za pomocg dowolnego kodu, przepetnienia bufora i innych technik.

Najlepsze praktyki i wytyczne

,Najlepsze praktyki” to termin, ktéry moze wywofa¢ ozywiong debate, zwitaszcza dotyczaca
bezpieczenstwa. Ogdlnie rzecz biorgc, najlepsze praktyki, a szczegdlnie w odniesieniu do
bezpieczenstwa, czesto padajg ofiarg dogmatycznego, a czasem S$lepego oddania bezsensownym
praktykom, ktére majg niewiele wspdlnego z bezpieczedstwem, a wiecej z wiarg lub tradycja.
Niezaleznie od tego, najlepsze praktyki pomagajg zapewni¢ zestaw wskazéwek, ktdre pomagajg
zapewni¢ strukture. Ponadto najlepsze praktyki mozna dostosowac, aby pomdc w zaspokojeniu
potrzeb konkretnej sytuacji. Przyktadem moze by¢ specjalna seria 800 publikacji National Institute of
Standards and Technology (NIST). Seria ta zawiera najlepsze praktyki i zalecenia, ktore mozna
dostosowac lub zintegrowac z innymi praktykami, aby pomdc w poprawie i wyeliminowaniu tradycji
okreslonej praktyki, ktéra moze nie majg juz uzasadniony uzytek. Biorgc to pod uwage, wiekszosc¢
ogoélnych podrecznikdw bezpieczenstwa zawiera zalecenia dotyczace aspektéw programowania
zwigzanych z bezpieczestwem — patrz na przyktad Stallings — ktére w rzeczywistosci majg bardzo



realng korzy$¢ w tworzeniu bezpieczniejszego oprogramowania. Oprécz projektowania zabezpieczen
w systemie od samego poczatku, istniejg rowniez oczywiste wskazéwki, ktédre pomogg w tworzeniu
bezpiecznego oprogramowania:

* Narzucaj silng identyfikacje i uwierzytelnianie (I&A) dla krytycznych i wrazliwych systeméw oprdcz
I&A dostepnego z systemu operacyjnego; najlepiej uzy¢ uwierzytelniania opartego na tokenie lub
uwierzytelniania biometrycznego jako czesci fazy inicjowania aplikacji.

* Doktadnie udokumentuj swoéj kod, w tym za pomocy stownikdw danych dla petnej definicji
dopuszczalnych danych wejsciowych i wyjsciowych funkcji oraz dopuszczalnego zakresu i typu wartosci
dla wszystkich zmiennych.

* Podczas przechowywania wrazliwych uzywaj zmiennych lokalnych, a nie zmiennych globalnych

dane, ktére powinny by¢ uzywane tylko w ramach okreslonej procedury (tj. uzyj architektury stosu
procesow, aby ograniczy¢ nieumysiny lub nieautoryzowany dostep do danych w stosie).

* Ponownie zainicjuj tymczasowe przechowywanie natychmiast po ostatnim prawidtowym uzyciu
zmiennej, co utrudnia oczyszczanie ztoczyncow.

* Ogranicz funkcjonalnosé w okreslonym module do tego, co jest wymagane dla okreslonej pracy (np.
nie uzywaj tego samego modutu do funkcji nadzorczych i rutynowych funkcji wykonywanych przez
personel biurowy).

* Zdefiniuj widoki danych w bazach danych, ktére sg zgodne z wymaganiami funkcjonalnymi i
ograniczajg dostep do danych wrazliwych (np. widok danych z bazy danych dokumentacji medycznej
powinien wyklucza¢ identyfikatory pacjentéw, gdy pracownik dziatu finansowego korzysta z bazy
danych do agregacji statystycznej).

* Uzywaj silnego szyfrowania (nie szyfrowania wtasnego), ktére ma standardowe w branzy procedury
do ochrony poufnych i krytycznych danych na dysku. Lokalnie opracowane, domowe szyfrowanie na
0goft nie jest tak bezpieczne.

* Nie zezwalaj programistom na dostep do produkcyjnych baz danych.

* Randomizuj lub w inny sposéb maskuj dane wrazliwe podczas generowania podzbioréw testowych z
danych produkcyjnych.

* Uzyj monitoréw pokrycia testow, aby zweryfikowaé, czy wszystkie sekcje kodu zrédtowego s3
rzeczywiscie wykonywane podczas testéw zapewnienia jakosci; zbada¢ funkcje kodu, ktdry nigdy nie
jest wykonywany.

* Zintegruj mozliwos¢ logowania ze wszystkimi aplikacjami w celu debugowania, odzyskiwania danych
po awariach w trakcie transakcji oraz w celach bezpieczenstwa, takich jak analiza kryminalistyczna.

* Utwoérz rekordy pliku dziennika, ktore zawierajg kryptograficznie dzwiekowy kod uwierzytelniania
wiadomosci (MAC), ktory sam zawiera adres MAC poprzedniego rekordu jako dane wejsciowe
algorytmu; ta technika zapewnia, ze sfatszowanie lub zmodyfikowanie pliku dziennika bedzie
trudniejsze dla ztoczyncy.

* Rejestruj wszystkie inicjacje proceséw dla programu i rejestruj zakonczenie procesu; zawierac petne
informacje o tym, kto zatadowat program lub modut.

* Rejestruj wszystkie modyfikacje rekordéw i opcjonalnie udostepniaj réwniez rejestrowanie w celu
odczytu.



* Uzyj blokowania na poziomie rekordu, aby zapobiec przypadkowemu nadpisaniu danych w
rekordach, do ktérych uzyskuje sie dostep jednoczesnie. Pamietaj, aby odblokowac sekwencje blokad
w odwrotnej kolejnosci sekwencji blokad, aby zapobiec zakleszczeniu. (Tak wiec, jesli zablokujesz zaséb
A, Bi Cw tej kolejnosci, odblokuj C, nastepnie B, a nastepnie A.)

* Podpisz swoj kod zrédtowy za pomoca podpiséw cyfrowych.

* Uzywaj sum kontrolnych w produkcyjnych plikach wykonywalnych, aby utrudni¢ ukrycie
nieautoryzowanych modyfikacji.

Mike Gerdes, byty menedzer w AtomicTangerine, przedstawit te sugestie w trakcie dyskusji:

* Polec¢ czytelnikom przyjecie praktyki projektowania kodu w bardziej holistyczny sposéb. Powszechng
praktyka jest pisanie i testowanie procedur w sposob, ktéry weryfikuje, jak kod przetwarza dane w
zamierzony sposob. Aby unikngé¢ skutkow ztosliwego kodu i atakéw z wprowadzaniem danych,
programista musi réowniez napisa¢ kod, ktéry zajmuje sie tym, co nie powinno by¢ przetwarzane.
Bardziej kompletna metodologia projektowania obejmowataby réwniez testowanie wszystkich
informacji przychodzacych, aby zapewni¢ wykluczenie wszelkich danych, ktére nie spetniajg wymagan
dotyczacych akceptowalnych danych. Ta metoda powinna by¢ stosowana w aplikacjach o wysokim
ryzyku i tych, ktére majg wyjatkowo zmudny cykl testowy, i wyeliminuje wiele powszechnie
stosowanych obecnie metod ataku.

* Ustal kryteria okreslania poziomu wrazliwosci informacji zawartych lub przetwarzanych przez
aplikacje i podprogramy.

* Jedli nie sg one jeszcze obecne, rozwaz wdrozenie formalnych procedur kontrolnych w metodologii
programowania oprogramowania, aby upewni¢ sie, ze wszystkie dane sg przeglgdane podczas
procesOw zapewniania jakosci oraz sg sklasyfikowane i obstugiwane odpowiednio do przypisanego
poziomu.

* Zidentyfikuj i uwzglednij wszelkie obowigzkowe cechy systemu operacyjnego i bezpieczeristwa sieci
dla systemu produkcyjnego w specyfikacjach oprogramowania. Oprécz dostarczenia zespotom
programistycznym i QA pewnej definicji srodowiska, w ktérym ma dziata¢ oprogramowanie, dajac
administratorowi i uzytkownikom koricowym wyobrazenie o tym, jakie byly Twoje oczekiwania
podczas tworzenia kodu, moze by¢ niezwykle przydatne w okreslaniu, gdzie oprogramowanie moze,
lub nie moze by¢ uzywany.

* W stosownych przypadkach zweryfikuj podpisy cyfrowe procedur przetwarzajgcych poufne dane,
gdy kod jest tadowany do wykonania.

* Jedli uwzgledniasz sumy kontrolne plikéw wykonywalnych dla kodu produkcyjnego, dotacz
procedury, ktére weryfikujg sumy kontrolne przy kazdym ponownym uruchomieniu systemu.

Zespodt Carnegie-Mellon Software Engineering Institute Computer Emergency Response Team (CERT)
zapewnia dobrg liste ,Top 10 bezpiecznych praktyk kodowania”. Ponizsza lista zawiera kilka
dodatkowych elementéw, ktdre nalezy wzig¢ pod uwage oprécz elementdw wymienionych wczesniej:

* Sprawdz poprawnos$¢ danych wejsciowych ze zrodet danych. Wtasciwa walidacja danych wejsciowych
moze wyeliminowac wiele luk w zabezpieczeniach oprogramowania.

* Skompiluj kod przy uzyciu najwyzszego poziomu ostrzezen dostepnego dla kompilatora i wyeliminuj
ostrzezenia, modyfikujgc kod.



* Utworz architekture oprogramowania i zaprojektuj oprogramowanie w celu wdrozenia i
egzekwowania zabezpieczen. Carnegie-Mellon ma wstepnie ustalony standard programowania wedtug
jezyka, ktéry mozna znalez¢ na stronie www.cert.org/secure-coding/scstandards.html

* Pamietaj o zasadzie K-I-S-S (Keep It Simple, Stupid). Ztozone projekty zwiekszajg
prawdopodobienstwo wystgpienia btedéw lub luk w zabezpieczeniach oraz potrzebe zwiekszenia
ztozonosci mechanizmoéw bezpieczenstwa lub wynikajgcych z nich srodkdéw tagodzacych.

* Opieraj decyzje o dostepie na pozwoleniu, a nie na wykluczeniu, aby przestrzega¢ zasady
najmniejszych uprawnien.

* QOczyszczanie danych wysytanych do innych systemow, takich jak powtoki polecen, relacyjne bazy
danych i gotowe komponenty komercyjne (COTS).

* Przecwicz dogtebng obrone w aplikacji, tak aby jesli jedna warstwa ochrony okazata sie
niewystarczajgca, inna moze zapobiec lub ograniczy¢ luke w zabezpieczeniach przed przeksztatceniem
sie w luke, ktérg mozna wykorzystac.

* Ustanowienie dobrych technik zapewniania jakosci, aby skuteczniej identyfikowac i eliminowac luki
w zabezpieczeniach.

* Qpracuj iflub zastosuj bezpieczny standard kodowania dla docelowego jezyka i platformy
programistycznej.

* Zdefiniuj wymagania bezpieczenstwa na poczatku projektu.

* Mysl jak haker i korzystaj z modelowania zagrozen, aby przewidywacd zagrozenia, na jakie moze byc¢
narazone oprogramowanie. Jesli zastanowisz sie, jak mozna go zaatakowaé, bedziesz w stanie zapobiec
atakowi, zanim sie pojawi.

Jezyki

Do chwili obecnej zadne popularne jezyki komputerowe nie majg wbudowanych funkcji zabezpieczen.
Java zawiera postanowienia dotyczgce ograniczania dostepu do zasobdw poza ,piaskownicg”
zarezerwowanych dla procesu, jak opisano w ksigzkach Felten i McGraw. Niemniej jednak Java jest
nadal jednym z jezykdw bedacych celem ataku wielu implementacji szkodliwego oprogramowania.
PASCAL wykorzystuje silne typowanie i wymaga petnego zdefiniowania struktur danych, co utrudnia
dostep do danych i kodu poza maszyng wirtualng zdefiniowang dla danego procesu. W przeciwienstwie
do tego, C i C++ pozwalajg programistom na dostep do dowolnego regionu pamieci w dowolnym
momencie, gdy system operacyjny na to pozwala. Jezyki komputerowe pozwalajg programistom pisac
kod tak dobrze, jak potrafia. Jezyki z silng typizacjg moga stwarzac wieksze ograniczenia programistom,
ale zasadniczym wymogiem jest to, aby programisci nadal mysleli o bezpieczenstwie podczas
projektowania i kompilacji kodu. Istnieje kilka zestawow narzedzi bezpieczeristwa i zasobdw
dostepnych dla programistéow; na przyktad RSA ma wiele zestawdw narzedzi kryptograficznych.
Niektére podreczniki (np. Schneier’s Applied Cryptography) zawierajg ptyty CD-ROM z przyktadowym
kodem. Ponadto Centrum Koordynacji Zespotu Reagowania na Awarie Komputerowe (CERT/CC)
zostato uruchomione w grudniu 1988 r. przez Agencje Zaawansowanych Projektéw Badawczych
Obrony (DARPA), ktéra byta czescig Departamentu Obrony USA. W CERT/CC znajduje sie Software
Engineering Institute, osrodek badawczy finansowany ze $rodkéw federalnych, prowadzony przez
Carnegie Mellon University. CERT/CC bada luki w zabezpieczeniach Internetu, $wiadczy ustugi dla
zaatakowanych stron internetowych i publikuje alerty bezpieczenstwa. Dziatalno$¢ badawcza CERT/CC
obejmuje obszar obliczen w sieci WAN i rozwijanie ulepszonego bezpieczeristwa w Internecie. Firma



Carnegie-Mellon ustanowita bezpieczne standardy kodowania oparte na jezyku, ktére mogg pomédc w
ustaleniu jednolitego zestawu zasad i wytycznych w catej grupie programistéw. Niezaleznie od jezyka
wybranego do tworzenia oprogramowania, wazne jest, aby podjgé decyzje w oparciu 0 mocne i stabe
strony jezyka. Oznacza to, ze analiza ryzyka musi by¢ czescig projektowania kazdego projektu
programistycznego, w tym wyboru jezyka programistycznego. Dzieki zrozumieniu tych mocnych i
stabych stron, mozna podejmowad lepsze decyzje, aby zapobiec nieumyslnemu ujawnieniu luk w
zabezpieczeniach jezyka podczas opracowywania.

RODZAJE BLEDOW OPROGRAMOWANIA.

Nowi programisci powinni przejrze¢ zakres gtéwnych przyczyn btedéw oprogramowania. Taki przeglad
jest szczegélnie przydatny dla studentéw, ktdrzy ukonczyli szkolenie, ktdre nie obejmowato omdéwienia
metodologii systematycznego zapewniania jakosci. Kolejne sekcje mogg stuzy¢ jako podstawa do
tworzenia efektywnych zestawéw danych testowych i procedur testowych dla testéw jednostkowych
nowych lub zmodyfikowanych procedur.

Wewnetrzne btedy projektowe lub implementacyjne

Ogdlna definicja btedu oprogramowania to niezgodno$é miedzy programem a jego specyfikacjg;
bardziej konkretng definicjg jest niepowodzenie programu w wykonywaniu tego, czego rozsgdnie
oczekuje uzytkownik koncowy. Istnieje wiele rodzajow btedéw oprogramowania. Niektore z
najwazniejszych to:

* Inicjalizacja

* Przeptyw logiczny

* Obliczenia

* Naruszenia warunkow brzegowych

* Przekazywanie parametrow

* Warunki wyscigu

* Stan obcigzenia

* Wyczerpanie zasobéw

* Konflikt zasobdw, adresu lub programu z systemem operacyjnym lub aplikacjami
* Wzgledy dotyczace zgodnosci z przepisami
* Inne btedy

Inicjalizacja

Btedy inicjalizacji sy podstepne i trudne do znalezienia. Najbardziej podstepne programy zapisuja
informacje inicjujgce na dysku i zawodzg tylko przy pierwszym uzyciu - to znaczy przed utworzeniem
pliku inicjujgcego. Przy drugim uruchomieniu programu przez danego uzytkownika nie ma dalszych
btedéw inicjalizacji. W zwigzku z tym btedy pojawiajg sie tylko dla pracownikow i klientéw, gdy
aktywujg nowa kopie wadliwego programu. Inne programy z btedami inicjalizacji mogg pokazywac
dziwne obliczenia lub inne btedy przy pierwszym uzyciu lub inicjalizacji; poniewaz nie przechowuja
swoich wartosci inicjalizacji, te btedy inicjalizacji bedg pojawia¢ sie ponownie za kazdym razem, gdy
program jest uzywany.



Przeptyw logiczny

Moduty przekazujg kontrole sobie nawzajem lub innym programom. Jesli wykonanie przejdzie do
niewtasciwego modutu, wystgpit btad przeptywu logicznego. Przyktady obejmujg wywotanie
niewtasciwej funkcji lub rozgatezienie do podprogramu, w ktérym brakuje instrukcji RETURN, tak ze
wykonanie przechodzi przez logiczny koniec modutu i rozpoczyna wykonywanie innego modutu kodu.

Obliczanie

Gdy program btednie interpretuje skomplikowane formuty i traci precyzje podczas obliczen,
prawdopodobnie wystgpit btgd obliczeniowy; na przyktad wartos¢ posrednia moze byé
przechowywana w tablicy z 16 bitami precyzji, gdy potrzebuje 32 bitéw. Ta kategoria btedéw obejmuje
rowniez btedy obliczeniowe spowodowane nieprawidtowymi algorytmami.

Naruszenia warunkow granicznych

Granice odnoszg sie do najwiekszych i najmniejszych wartosci, z ktdrymi program moze sobie poradzic;
na przyktad tablica moze by¢ zwymiarowana z 365 wartosciami, aby uwzglednié dni w roku, a nastepnie
zawie$¢ w roku przestepnym, gdy program zwiekszy licznik dni do 366 i tym samym sprébuje zapisac
wartos¢ pod nieprawidtowym adresem. Programy, ktére ustawiajg zmienne zakresy i alokacje pamieci,
moga dziataé poprawnie w granicach, ale jesli sg niepoprawnie zaprojektowane, mogg ulec awarii przy
lub poza granicami. Pierwsze uzycie programu réwniez mozna uzna¢ za warunek brzegowy. Jednym z
najwazniejszych rodzajow naruszen granic jest przepetnienie bufora. W przypadku tego btedu dane
umieszczone w pamieci przekraczajg zdefiniowany maksymalny rozmiar i przechodzg do sekcji pamieci
zidentyfikowanej jako nalezgca do jednej lub wiecej réinych zmiennych. Konsekwencje mogg
obejmowac uszkodzenie danych (np. jesli przepetnienie nadpisuje dane, ktére sg interpretowane jako
wartosci liczbowe lub dostowne) lub zmiany w przeptywie wykonywania (np. jesli zmienione dane
zawierajg flagi logiczne, ktére s testowane w instrukcjach rozgatezienia). Przepetnienia buforow
zostaty wykorzystane przez twércéw szkodliwego kodu, ktérzy umieszczajg dane, ktére przepetniajg
obszary pamieci interpretowanych programéw, a tym samym sg wykonywane jako kod. Wszystkie
programy powinny sprawdza¢, czy dane przechowywane w tablicy lub w dowolnej lokalizacji pamieci
nie przekraczajg oczekiwanego rozmiaru danych wejsciowych. Dane przekraczajgce oczekiwany
rozmiar powinny zostaé odrzucone lub przynajmniej obciete, aby zapobiec przepetnieniu bufora.

Przekazywanie parametréw

Czasami wystepujg btedy w przekazywaniu danych tam i z powrotem miedzy modutami. Na przyktad
wywotanie funkcji moze zosta¢ przypadkowo przekazana zta nazwa zmiennej, aby funkcja dziatata na
niewtasciwych wartosciach. W przypadku wystgpienia tych btedéw przekazywania parametrow dane
moga zostaé uszkodzone, a $ciezka wykonania moze zosta¢ zmieniona z powodu nieprawidtowych
wynikéw obliczen lub poréwnan. W rezultacie ostatnie zmiany danych mogg zosta¢ utracone lub
wykonanie moze wpas¢ w procedury obstugi btedow, nawet jesli zamierzone dane byty poprawne.

Warunki wyscigu

Gdy miedzy zdarzeniem A a zdarzeniem B dochodzi do wyscigu, do prawidtowego dziatania wymagana
jest okreslona sekwencja zdarzen, ale program nie zapewnia tej sekwencji. Na przyktad, jesli proces A
blokuje zasdb 1 i czeka na odblokowanie zasobu 2, podczas gdy proces B blokuje zasdb 2 i czeka na
odblokowanie zasobu 1, moze wystgpi¢ Smiertelne uscisk, ktéry zawiesza operacje, jesli procesy
nakfadajg sie na siebie podczas wykonywania. Jesli sie nie naktadajg, wtedy nie ma problemu. W
systemach wieloprocesorowych i systemach interaktywnych mozina sie spodziewaé warunkéw
wyscigowych, ale mogg one by¢ trudne do odtworzenia; na przyktad opisany wtasnie $miertelny uscisk



moze sie zdarzyc tylko raz na 1000 transakcji, jesli Sredni czas transakcji jest bardzo krétki. W zwigzku
z tym warunki wyscigu nalezg do najtrudniejszych do wykrycia podczas testow zapewniania jakosci i sg
najlepiej identyfikowane podczas przeglagdédw kodu. Programisci powinni ustanowic i przestrzegaé
standardéw dotyczacych operacji sekwencyjnych, ktére wymagajg wytacznego dostepu do wiecej niz
jednego zasobu. Na przyktad, jesli wszystkie procesy blokujg zasoby na wytacznosé w danej kolejnosci
i odblokowuja je w odwrotnej kolejnosci, nie moze byé Smiertelnego objecia.

Stan obcigzenia

Wszystkie programy i systemy majg ograniczenia dotyczace pojemnosci pamieci, liczby uzytkownikéw,
transakcji i przepustowosci. Btedy obcigzenia sg spowodowane przekroczeniem ograniczen
pojemnosci pamieci, transakcji, uzytkownikéw i sieci mogg wystgpi¢ z powodu duzego wolumenu,
ktdry obejmuje duzg ilos¢ pracy przez dtugi czas, lub duzego obcigzenia, ktére obejmuje maksymalne
obcigzenie jednoczesnie . Na przyktad, jesli catkowita teoretyczna liczba transakcji spowoduje zgdanie
w systemie dyskowych operacji we/wy, ktore przekroczy przepustowosé kontrolera dysku, procesy z
koniecznosci zaczng gromadzi¢ sie w kolejce czekajac na zakoriczenie dyskowych operacji we/wy.
Chociaz obliczenia teoretyczne mogg pomdc w zidentyfikowaniu mozliwych waskich gardet w
procesorach, pamieci, dyskach i zasobach sieciowych, przydatnym dodatkiem jest automatyczne
testowanie, ktére umozliwia symulacje maksymalnych obcigzen okreslonych w umowach dotyczacych
poziomu ustug.

Wyczerpanie zasobow

Programowi wyczerpuje sie pamiec¢ o duzej szybkosci (RAM), pamieé¢ masowa (dysk), cykle jednostki
centralnej (CPU), wpisy w tabeli systemu operacyjnego, semafory, przepustowosc sieci lub inne zasoby,
ktéore mogg spowodowal awarie programu. Na przyktad nieodpowiednia pamieé¢ gtéwna moze
powodowa¢ nadmierng wymiane danych na dysk (thrashing), zwykle powodujgc drastyczne
zmniejszenie przepustowosci, poniewaz operacje we/wy dysku sg zazwyczaj 1000 razy wolniejsze niz
dostep do pamieci.

Konflikty miedzyaplikacyjne

W przypadku tak ztozonych systemdédw operacyjnych (OS) producenci systeméw operacyjnych
rutynowo dystrybuujg wymagania dotyczagce kodu i okreslone parametry do producentéw
oprogramowania aplikacji, aby zminimalizowa¢ prawdopodobienstwo konfliktéw programoéw lub
nieoczekiwanych przestojow. Chociaz z pewnoscig pomaga to zmniejszy¢ liczbe problemdw i poprawia
zgodnos¢ w przdd i wstecz z poprzednimi wersjami systemu operacyjnego, nawet dostawcy systemow
operacyjnych czasami doswiadczajg lub powodujg trudnosci, gdy nie sg zgodne z parametrami
ustalonymi dla ich wtasnych programow.

Inne Zrédta btedéw

Czesto zdarza sie, ze programy wysytajg zte dane do urzadzen, ignorujg powracajace kody btedow, a
nawet prébujg uzywaé urzadzen, ktére sg zajete lub ktdrych brakuje. Sprzet moze by¢ zepsuty, ale
oprogramowanie jest réwniez uwazane za btedne, gdy nie odzyskuje sprawnosci po takich warunkach
sprzetowych. Dodatkowe btedy moga wystapi¢ przez niewtasciwe kompilacje pliku wykonywalnego;
na przyktad, jesli stara wersja modutu jest potgczona z najnowszg wersjg reszty programu, mogg
pojawic sie nieprawidtowe ekrany logowania, mogg zosta¢ wyswietlone nieprawidtowe komunikaty o
prawach autorskich, mogg pojawic sie nieprawidtowe numery wersji i rézne mogg wystapi¢ inne
niedoktadnosci.

Interfejs uzytkownika



Mowigc ogdlnie, termin , interfejs uzytkownika” oznacza wszystkie aspekty systemu, ktdre sg istotne
dla uzytkownika. Mozna go ogdlnie okresli¢ jako wirtualng maszyne uzytkownika (UVM). Obejmuje to
wszystkie ekrany, mysz i klawiature, wydruki i wszystkie inne elementy, z ktérymi uzytkownik wchodzi
w interakcje. Powazny problem pojawia sie, gdy projektanci systeméw nie mogg postawi¢ sie na
miejscu uzytkownika i nie mogg przewidzie¢ probleméw, jakie bedg mieli uzytkownicy technologicznie
zaawansowani z interfejsem zaprojektowanym przez osobe znajgcg technologie. Dokumentacja jest
kluczowq czescig kazdego systemu. Kazda faza rozwoju — wymagania, analiza, rozwéj, kodowanie,
testowanie, btedy, rozwigzania btedéw i modyfikacje, implementacja i utrzymanie — musi by¢
udokumentowana. Wszystkie dokumenty i ich rézne wersje muszg byé zachowane zaréwno do
przysztego wykorzystania, jak i do celéw audytu. Dodatkowo wazne jest udokumentowanie
prawidtowego uzytkowania systemu oraz zapewnienie uzytkownikowi odpowiednich materiatéw
instruktazowych i referencyjnych. Polityki bezpieczenstwa oraz zwigzane z nimi egzekwowanie i kary
rowniez muszg by¢ udokumentowane. Najlepiej bytoby, gdyby dokumentacja umozliwiata kazdej
osobie wykwalifikowanej technicznie naprawe lub modyfikacje dowolnego elementu, o ile system
dziata.

Funkcjonalnos¢

W programie wystepuje btad funkcjonalnosci, jesli wydajnos¢, ktérej mozna racjonalnie oczekiwaé, jest
zagmatwana, niezreczna, trudna lub niemozliwa. Btedy funkcjonalne czesto dotyczg kluczowych cech
lub funkcji, ktére nigdy nie zostaty zaimplementowane. Dodatkowe btedy funkcjonalnosci wystepuja,
gdy:

* Funkcje nie sg udokumentowane.

* Brak wymaganych informacji.

* Program nie potwierdza prawidtowych danych wejsciowych.

* Wystepujg btedy rzeczowe lub sprzeczne nazwy funkgji.

* Wystepuje przecigzenie informacjami.

* Materiat jest napisany na nieodpowiednim poziomie czytania.

* Kursor znika lub znajduje sie w niewtasciwym miejscu.

* Wyswietlacze na ekranie sg nieprawidtowe.

* Instrukcje sg niejasne.

* ldentyczne funkcje wymagaja réznych operacji na réznych ekranach.

* Istniejg niepoprawnie sformatowane ekrany wprowadzania.

* Hasta lub inne poufne informacje nie s3 odpowiednio zastaniane ani chronione.
* Sledzenie wpisu lub zmian danych uzytkownika jest niedostepne lub niekompletne.

* Segregacja obowigzkéw nie jest egzekwowana. (Moze to by¢ szczegdlnie krytyczne dla organizacji
podlegajgcych wymogom prawnym i regulacyjnym).

Struktura sterowania (polecenia)

Btedy struktury kontrolnej mogg powodowac powazne problemy, poniewaz mogg skutkowaé:



* Uzytkownicy gubig sie w programie.

* Uzytkownicy marnujg czas, poniewaz muszg radzic¢ sobie z mylgcymi poleceniami.
* Utrata danych lub niepozgdane ujawnienie danych.

* Opdznienie w pracy.

* Koszty finansowe.

* Nieoczekiwane narazenie na wyciek danych lub narazenie na niebezpieczerstwo; moze to skutkowac
znaczng odpowiedzialnoscig w przypadku ujawnienia danych osobowych konsumentéw (Pll).

* Dane nie sg szyfrowane zgodnie z przeznaczeniem lub nie sg widoczne dla nieautoryzowanych
uzytkownikow.

Niektdre typowe btedy to:

* Brak mozliwosci poruszania sie miedzy menu.

* Mylace i powtarzajgce sie menu.

* Niedopuszczenie odpowiednich wpisdw w wierszu polecen.

* Wymaganie wpisOw wiersza polecen, ktdre nie sg ani intuicyjne, ani wyraznie zdefiniowane na
ekranie.

* Niezgodnos$¢ aplikacji z konwencjami systemu operacyjnego.

* Brak rozrdinienia miedzy plikami zrédtowymi a parametrami, skutkujgcy udostepnieniem
uzytkownikowi btednych wartosci za posrednictwem interfejsu lub nieidentyfikacjg Zzrédfa btedu

* Niewtasciwe uzycie klawiatury, gdy nowe programy nie spetniajg standardéw klawiatury, ktéra ma
przypisane klawisze funkcyjne do standardowych znaczen.

* Brakujgce polecenia w kodzie i ekranach, co powoduje, ze uzytkownik nie moze uzyska¢ dostepu do
informacji, korzysta¢ z programéw lub zapewni¢ kopii zapasowej i mozliwosci odzyskania systemu.
Istnieje wiele innych polecen, ktére mogg pozostawic system w stanie nieoptymalnym.

* Nieodpowiednia prywatnos¢ lub bezpieczenstwo, ktére mogg skutkowac ujawnieniem poufnych
informacji, catkowitg zmiang lub utratg danych bez mozliwosci odzyskania, ztym raportowaniem, a
nawet niepozgdanym dostepem osdb z zewnatrz.

Wydajnos¢

Szybkosc¢ jest wazna w interaktywnym oprogramowaniu. Jesli uzytkownik uwaza, ze program dziata
wolno, moze to by¢ natychmiastowy problem. Problemy z wydajnoscig obejmujg powolng reakcje,
niezapowiedziang czuto$¢ na wielkos¢ liter, niekontrolowane i nadmiernie czeste automatyczne
zapisywanie, niemoznos$¢ zapisania i ograniczong predkos¢ przewijania. Istnieje pie¢ podstawowych
potencjalnych waskich gardet, ktére nalezy wzigé pod uwage, analizujac kazdy problem z wydajnoscig
komputera i sieci, zwigzany z dostepem i szybkoscia:

*Centralna(e) jednostka(e) przetwarzajgca(e)
* Pamiec gtéwna

* Pamie¢ dodatkowa (np. dyski twarde)



* Projekt aplikacji
* Przepustowos¢ sieci

Powolne dziatanie moze zaleze¢ (ale nie tylko) od systemu operacyjnego, innych uruchomionych
aplikacji, nasycenia pamieci i thrashingu (nadmierna zamiana zawartosci pamieci na pamie¢ wirtualng
na dysku lub na innych, stosunkowo wolnych zasobach pamieci, takich jak dyski flash), wyciek pamieci
(niepowodzenie cofania alokacji pamieci, ktora nie jest juz potrzebna), nieefektywnos¢ operacji we/wy
dysku (np. odczytywanie pojedynczych rekordéw z bardzo duzych blokow) oraz konflikty programoéw
(np. btedy blokowania). Wiecej informacji na temat wydajnosci programu. Na innym poziomie
wydajnosé spada, gdy projekty programéw utrudniajg zmiane ich funkcjonalnosci w odpowiedzi na
zmieniajgce sie wymagania. W projekcie bazy danych zdefiniowanie podstawowego pola indeksu,
ktore okresla kolejno$¢, w jakiej rekordy sg przechowywane na dysku, moze znacznie przyspieszy¢
dostep do rekordéw podczas sekwencyjnych odczytéow wartosci kluczy dla tego indeksu — ale moze
przynies¢ efekt przeciwny do zamierzonego, jesli dominujgca metoda dostepu do rekordéw to
sekwencyjne odczyty na zupetnie innym indeksie.

Format wyjsciowy

Btedy formatu wyjsciowego mogg byc¢ frustrujgce i czasochtonne. Uznaje sie, ze wystgpit btad, gdy
uzytkownik nie moze zmieni¢ czcionki, podkreslenia, pogrubienie i odstepy, ktére wptywajg na
ostateczny wyglad wydruku; alternatywnie mogg wystgpi¢ opdznienia lub btedy podczas drukowania
lub zapisywania dokumentu. Btedy pojawiajg sie, gdy uzytkownik nie moze kontrolowaé zawartosci,
skalowania i wygladu tabel, rysunkéw i wykreséw. Dodatkowo wystepujg btedy wyjsciowe, ktére wigzg
sie z wyrazeniem danych z nieodpowiednim poziomem precyzji.

NARZEDZIA | TECHNIKI ZAPEWNIAJACE

Spotecznosc¢ ds. bezpieczenstwa wiedziata o lukach w zabezpieczeniach zwigzanych z przepetnieniem
bufora, jako przyktad, przez ostatnie 25 lub 30 lat, ale luki te wciaz rosng. Na przyktad National
Vulnerability Database zgtosit 418 nowych bteddéw przepetnienia bufora w 2013 r. w poréwnaniu z 392
w 2011 r. Oczywiscie konieczne sg wieksze wysitki, aby uczy¢ i egzekwowac swiadomos¢, wdrazanie, i
testowanie kodu Zrédtowego.

Zasoby edukacyjne

Build Security In (BSI) to projekt programu Software Assurance Oddziatu Inicjatyw Strategicznych
Krajowego CyberWydziatu Bezpieczenstwa (NCSD) Departamentu Bezpieczerstwa Wewnetrznego
Standow Zjednoczonych. BSI (http://buildsecurityin.us-cert.gov) zawiera najlepsze praktyki, narzedzia,
wytyczne, reguty, zasady i inne zasoby, ktére twdrcy oprogramowania, architekci i specjalisci ds.
bezpieczenstwa mogg wykorzysta¢ do wbudowania zabezpieczen w oprogramowanie w kazdym faza
jego rozwoju. Tres¢ BSI opiera sie na zasadzie, ze bezpieczenstwo oprogramowania jest zasadniczo
problemem inzynierii oprogramowania i musi by¢ rozwigzywane w sposéb systematyczny przez caty
cykl zycia oprogramowania. Oprdcz BSI i sposrdd mndéstwa witryn w Internecie, ktére zajmujg sie
pewnym aspektem bezpiecznego kodowania, niektére witryny sg wymienione obok, aby pomdc w
zabezpieczeniu aplikacji :

* Instytut Inzynierii Oprogramowania Carnegie-Mellon: www.cert.org/secure-coding
* Informacje dotyczace bezpieczenstwa FreeBSD: www.freebsd.org/security/security.html

* Miedzynarodowe Stowarzyszenie Inzynierii Bezpieczenstwa Systemdw (ISSEA): www.issea.org



* Otworz projekt bezpieczenstwa aplikacji internetowych: www.owasp.org

*Bezpieczne, wydajne i fatwe programowanie w jezyku C:
http://irccrew.org/~cras/security/cguide.html

* Bezpieczne programowanie dla systemoéw Linux i UNIX HOWTO: http://www.dwheeler.com/secure-
programs/

* Zabezpieczenia systemu Windows: www.windowsecurity.com
* Czesto zadawane pytania dotyczgce bezpieczenstwa sieci WWW: http://www.w3.org/Security/Faq/
Techniki badania kodu i testowania aplikacji

Jedno skanowanie nie wystarczy; ciggta ocena aplikacji jest niezbedna do wdrozenia skutecznych
praktyk bezpiecznego programowania, a co za tym idzie, bezpiecznej aplikacji. Podobnie jak wiele
innych aspektéw technologii informacyjnej i bezpieczenstwa komputerowego, potrzebne jest rowniez
warstwowe podejscie do testowania. W rezultacie istnieje wiele technik i podejsé, zaréwno recznych,
jak i automatycznych, do testowania bezpieczenstwa oprogramowania. Ta sekcja zapewni pobiezny
przeglad gtéwnych technik i podejsé.

Analiza statyczna

Analiza statyczna lub przeglad kodu Zzrédtowego to proces recznego sprawdzania kodu zrédtowego pod
katem stabych punktéw bezpieczeristwa. Czasami spojrzenie na kod jest jedynym sposobem
rozwigzania probleméw. Zrozumienie intencji wewnetrznego dziatania aplikacji moze zidentyfikowad
powazne problemy z bezpieczenstwem, ktérych nie mozna zidentyfikowaé w inny sposdb. Niektére
problemy, ktdre szczegdlnie sprzyjajg wykrywaniu poprzez analize statyczna, obejmujg problemy ze
wspotbieznoscig, wadliwg logike biznesowg, problemy z kontrolg dostepu, tylne drzwi, trojany, pisanki,
bomby czasowe/logiczne i inne formy ztosliwego kodu.

Analiza kodu binarnego

Analiza kodu binarnego wykorzystuje narzedzia obstugujgce analize plikéw wykonywalnych, takich jak
dekompilatory, deasemblery i skanery kodu binarnego. To znaczy, ze analiza binarna to inzynieria
wsteczna pliku wykonywalnego. Najmniej inwazyjng technika jest skanowanie binarne. Skanery
binarne analizujg kod maszynowy w celu modelowania neutralnej jezykowo reprezentacji zachowan
programu, przeptywow sterowania/danych, drzew wywotan i wywotan funkcji zewnetrznych.
Zautomatyzowany skaner podatnosci przeszukuje nastepnie model w celu zlokalizowania podatnosci
spowodowanych czestymi btedami kodowania i prostymi tylnymi drzwiami. Kolejng najmniej
inwazyjng technikg jest deasemblacja pliku binarnego. Kod binarny jest odtwarzany wstecznie do
posredniego jezyka asemblera, ale wadg deasemblacji jest to, ze wymaga on eksperta, ktory zaréwno
doktadnie rozumie ten konkretny jezyk asemblera, jak i ktory jest biegty w wykrywaniu konstrukcji
istotnych z punktu widzenia bezpieczenstwa w kodzie asemblera. Najbardziej inwazyjng technika
inzynierii wstecznej jest dekompilacja kodu. Kod binarny jest catkowicie poddawany inzynierii
wstecznej w kodzie Zzrédtowym, ktdry moze byé nastepnie poddany tym samym technikom przegladu
kodu bezpieczedstwa i innym testom biatej skrzynki, co oryginalny kod Zrédtowy. Nalezy jednak
zauwazyé, ze dekompilacja jest technicznie problematyczna, poniewaz jakos¢ kodu zrédtowego
generowanego przez dekompilacje jest czesto bardzo niska. W rezultacie kod rzadko jest tak tatwy w
nawigacji lub zrozumiaty jak oryginalny kod Zrédtowy. Analiza zdekompilowanego kodu zrédtowego
zawsze bedzie trudniejsza i bardziej czasochtonna niz analiza oryginalnego kodu zrédtowego. Z tego
powodu uzycie dekompilacji dla analizy bezpieczerstwa powinna byé uzywana tylko dla najbardziej



krytycznych systemoéw. Inng kwestig do rozwazenia w odniesieniu do inzynierii wstecznej jest to, ze
moze ona by¢ réwniez prawnie zabroniona. Wiekszos¢ uméw licencyjnych z dostawcami
oprogramowania zabrania inzynierii odwrotnej. Ponadto wielu producentdw oprogramowania
wielokrotnie przytacza jako uzasadnienie ustawe Digital Millennium Copyright Act (DMCA) z 1999 r.,
mimo ze ustawa DMCA wyraznie zwalnia badania nad inzynierig wsteczng i szyfrowaniem z zakazéw
dotyczacych obchodzenia ochrony przed kopiowaniem.

Podejscie Biatej Skrzynki

Strategia testowania biatej skrzynki zajmuje sie wewnetrzng logika i strukturg kodu. Testowanie w
biatych skrzynkach jest rdwniez znane jako testowanie szkfa, strukturalne, otwarte pudetko lub
przezroczyste pudetko. Aby zaimplementowac testowanie biatoskrzynkowe, tester musi poradzi¢ sobie
z kodem, a zatem musi posiada¢ wiedze z zakresu kodowania i logiki (tj. Wewnetrzne dziatanie kodu).
Testy biatoskrzynkowe wymagajg rowniez, aby tester zajrzat do kodu i stwierdzit, ktéra
jednostka/instrukcja/fragment kodu dziata nieprawidtowo. Zalety testowania biatej skrzynki to:

* Bardzo tatwo jest dowiedziec sig, jaki rodzaj danych wejsciowych/danych moze pomdc w skutecznym
testowaniu aplikacji.

* Pomaga w optymalizacji kodu.

* Pomaga w usuwaniu dodatkowych linijek kodu, ktére moga wprowadzac ukryte defekty.

Wady testowania biatej skrzynki to:

* Do przeprowadzenia tego typu testéw potrzebny jest wykwalifikowany tester, co zwieksza koszty.

* Jest prawie niemozliwe, aby zajrze¢ do kazdego kawatka kodu, aby znalezé ukryte btedy, ktére mogg
powodowac problemy, powodujgc awarie aplikacji.

Podejscie czarnoskrzynkowe

Testowanie czarnoskrzynkowe to testowanie bez wiedzy o wewnetrznym dziataniu testowanego
elementu. Testowanie czarnoskrzynkowe jest réwniez znane jako behawioralne, funkcjonalne,
nieprzezroczyste i zamkniete pudetko. Z tego powodu tester i programista mogg by¢ od siebie
niezalezni, unikajac uprzedzen programisty do wiasnej pracy. Czesto uzywane sg grupy testowe. Ze
wzgledu na charakter testowania czarnoskrzynkowego planowanie testéw mozna rozpoczgc
natychmiast po napisaniu specyfikacji. Zalety testowania czarnoskrzynkowego to:

* Jest bardziej skuteczny w przypadku wiekszych jednostek kodu niz testowanie w szklanym pudetku.
* Tester nie potrzebuje znajomosci implementacji, w tym konkretnych jezykdw programowania.

* Tester i programista sg od siebie niezalezni.

* Testy przeprowadzane s3 z punktu widzenia uzytkownika.

* Pomoze to wyeksponowac wszelkie niejasnosci lub niespojnosci w specyfikacjach.

* Przypadki testowe mozna zaprojektowac zaraz po skompletowaniu specyfikacji.

Wady testowania czarnoskrzynkowego to:

* Tylko niewielka liczba mozliwych wejs¢ moze by¢ faktycznie przetestowana; przetestowanie kazdego
mozliwego strumienia wejsciowego w ztozonym systemie zajetoby prawie wiecznosé.



* Bez jasnych i zwieztych specyfikacji trudno jest zaprojektowac przypadki testowe.

* Moze wystgpic niepotrzebne powtarzanie wejs¢ testowych, jesli tester nie zostanie poinformowany
o przypadkach testowych, ktére programista juz wyprébowat. Zawsze wazne jest, aby zweryfikowac
wszelkie twierdzenia testowe za pomocg raportéw lub wynikéw, aby unikngé powielania. Podobnie,
zawsze wazne jest ponowne uruchamianie testéw, ktére moga dawaé niejednoznaczne wyniki.

* Moze pozostawic wiele Sciezek programu nieprzetestowanych.
* Nie moze dotyczy¢ konkretnych segmentéw kodu, ktdre mogg by¢ bardzo ztozone.
Podejscie mieszane z szarym pudetkiem

Testowanie szarej skrzynki to technika testowania oprogramowania, ktéra wykorzystuje kombinacje
testowania czarnej skrzynki i testowania biatej skrzynki. Testowanie szarej skrzynki nie jest
testowaniem czarnej skrzynki, poniewaz tester zna niektére wewnetrzne dziatanie testowanego
oprogramowania. W testach szarej skrzynki tester stosuje ograniczong liczbe przypadkéw testowych
do wewnetrznego dziatania testowanego oprogramowania. W pozostatej czesci testowania szarej
skrzynki tester stosuje podejscie czarnej skrzynki, wprowadzajgc dane wejsciowe do testowanego
oprogramowania i obserwujgc dane wyjsciowe.

Bfad wtrysku

Istniejg dwie podstawowe kategorie wstrzykiwania btedéw: kod zrédtowy lub binarne wstrzykiwanie
bteddw. Wstrzykniecie usterki stuzy do wywotania stresu w oprogramowaniu, tworzy¢ problemy ze
wspotdziataniem miedzy komponentami, symulowac btedy w sSrodowisku wykonawczym, a tym samym
ujawnia¢ btedy zagrazajgce bezpieczenstwu, ktdre nie sg widoczne przy uzyciu tradycyjnych technik
testowania. Bezpieczenstwo rozszerza standardowe wstrzykiwanie btedéw, dodajgc wstrzykiwanie
btedéw, umozliwiajgc testerom analize wptywu zachowan na bezpieczenstwo i zmiany stanu
wynikajace z wystawienia oprogramowania na zmiany w danych srodowiskowych. Te zmiany danych
majg na celu symulacje rodzajow bteddéw, ktére moga wystapi¢ podczas niezamierzonych btedéw
uzytkownika lub celowych atakéw na oprogramowanie za posrednictwem jego Srodowiska, w tym
atakéw na samo s$rodowisko. Zmiana danych to po prostu zmiana danych, ktére s$rodowisko
wykonawcze przekazuje do oprogramowania lub miedzy sktadnikami oprogramowania. Wstrzykiwanie
btedéw ujawnia zarédwno wptyw bitedéw bezpieczenstwa na zachowanie poszczegdlnych
komponentdw, jak i zachowanie systemu jako catosci. Binarne wstrzykiwanie btedéw jest przydatne,
gdy jest wykonywane w ramach testéw penetracyjnych, aby umozliwi¢ testerowi uzyskanie bardziej
catosciowego obrazu reakcji oprogramowania na ataki. Jednak btedy nie powinny ogranicza¢ sie do
symulacji atakow w Swiecie rzeczywistym. Scenariusze wstrzykiwania btedéw powinny byc
zaprojektowane tak, aby zapewni¢ petne zrozumienie wptywu na bezpieczenstwo, jaki majg
zachowania, stany i wfasciwosci aplikacji we wszystkich mozliwych warunkach pracy. Gtéwne
wyzwania w testowaniu wstrzykiwania usterek polegajg na okresleniu najbardziej znaczgcej kombinacji
i ilosci usterek do wstrzykniecia oraz, jak w przypadku wszystkich testow, interpretacji wynikéw. Co
wiecej, tylko dlatego, ze wstrzykiwanie btedéw nie powoduje, ze oprogramowanie zachowuje sie w
spos6b niezabezpieczony ani nie dziata w stanie niezabezpieczonym, nie mozna tego interpretowac w
ten sposéb, ze oprogramowanie bedzie dziata¢ tak samo, gdy zostanie wystawione na bardziej ztozone
dane wejsciowe, ktdore zwykle otrzymuje podczas wykonywania.

Fuzzing

Testowanie rozmyte lub fuzzing to technika czesto zautomatyzowana lub pétautomatyczna, ktéra
polega na dostarczaniu nieprawidtowych, nieoczekiwanych lub losowych danych do danych



wejsciowych programu komputerowego. Program jest nastepnie monitorowany pod katem wyjatkow,
nieudanych wbudowanych potwierdzen kodu lub znalezienia potencjalnych wyciekéw pamieci. Istniejg
dwie formy fuzzingu, oparte na mutacjach i oparte na pokoleniu, ktére mozna zastosowaé w ramach
testéw biatej, czarnej lub szarej skrzynki. Ideg testowania fuzz jest poszukiwanie interesujgcego
zachowania programu, ktére wynika z wstrzykiwania szumu i moze wskazywaé na obecnos¢ luk lub
bteddw. Aplikacje fuzzujace, fuzzery, sg zazwyczaj specyficzne dla okreslonego typu danych
wejsciowych i napisane w celu przetestowania okreslonego programu; nie mozna ich tatwo ponownie
wykorzystaé, ale formaty plikdw i protokoty sieciowe sg najczestszymi celami testowania. Dowolny typ
danych wejsciowych programu moze zosta¢ zamazany, w tym elementy, ktére normalnie nie s3
uwazane za ,dane wejsciowe” (np. bazy danych, pamie¢ wspdtdzielona itp.). Wartos$¢ tkwi w specyfice,
co oznacza, ze fuzzing czesto moze ujawnic¢ luki w zabezpieczeniach, ktérych ogdlne narzedzia
testujace, takie jak skanery podatnosci i wstrzykiwacze bteddéw, nie sg w stanie. Z drugiej strony,
catkowicie losowe fuzzing jest zazwyczaj nieefektywnym sposobem wykrywania probleméw w
aplikacji, w wyniku czego technologia fuzzingu ewoluowata, obejmujgc bardziej inteligentne techniki.

Skanowanie podatnosci

Automatyczne skanowanie podatnosci to zautomatyzowana technika skanowania oprogramowania na
poziomie aplikacji, a takze serwerdw internetowych, systemy zarzgdzania bazami danych i niektére
systemy operacyjne. Narzedzia skanujg oprogramowanie aplikacji w poszukiwaniu danych
wejsciowych i wyjsciowych znanych wzorcow powigzanych ze znanymi lukami w zabezpieczeniach.
Wzorce lub sygnatury luk w zabezpieczeniach sg podobne do sygnatur uzywanych przez skanery
antywirusowe lub konstrukcji kodowania wyszukiwanych przez automatyczne skanery kodu
zrodtowego, dzieki czemu skaner luk w zabezpieczeniach jest zasadniczo narzedziem do
automatycznego dopasowywania wzorcow. Niektdre skanery luk w zabezpieczeniach aplikacji sieci
Web dodatkowo prdbujg przeprowadzi¢ zautomatyzowang ocene stanu przy uzyciu symulowanych
wzorcow atakdw rozpoznawczych i technik rozmycia w celu wykrycia znanych lub powszechnych luk w
zabezpieczeniach. Jak kazdy skaner oparty na sygnaturach, skanery luk w zabezpieczeniach moga
zgtasza¢ fatszywe alarmy. W rezultacie tester musi mie¢ wystarczajgcg wiedze w zakresie
oprogramowania i bezpieczenstwa, aby sensownie zinterpretowaé wyniki skanera, aby ograniczy¢
liczbe fatszywie pozytywnych lub negatywnych wynikéw, aby zapobiec stworzeniu incydentu, w ktérym
nie istnieje. Dlatego wazne jest, aby zastosowac podejscie warstwowe i potgczy¢ réine techniki
testowe w celu zbadania oprogramowania pod katem luk w zabezpieczeniach. Luki w oprogramowaniu
sg czesto maskowane przez zabezpieczenia Srodowiskowe, takie jak zapory sieciowe i na poziomie
aplikacji. Ponadto warunki srodowiskowe moga tworzy¢ unikalne luki w zabezpieczeniach, ktérych nie
mozna znalez¢ za pomocy narzedzia opartego na sygnaturach, ale wykorzystujgcego kombinacje
innych testow czarnoskrzynkowych, w szczegdlnosci testow penetracyjnych wdrozonego
oprogramowania w rzeczywistym srodowisku docelowym. Skanery luk w zabezpieczeniach s3
najskuteczniejsze w ramach:

* Oceny bezpieczenstwa komponentdw binarnych;

* Lub przed testami penetracyjnymi (w celu wyeliminowania koniecznosci uruchamiania scenariuszy
testow penetracyjnych dla typowych luk w zabezpieczeniach).

Testy penetracyjne oprogramowania

Testy penetracyjne od wielu lat sg powszechng technikg testowania bezpieczenstwa sieci i sg rowniez
znane jako testy czarnej skrzynki i etyczne hakowanie. Jak opisano w podejsciu czarnej skrzynki, testy
penetracyjne to zasadniczo testowanie dziatajgcej aplikacji (bez znajomosci wewnetrznego dziatania
aplikacji) w celu zidentyfikowania luk w zabezpieczeniach. W testach penetracyjnych caty system



oprogramowania jest srodowiskiem ,na zywo”. Zazwyczaj zespot penetracyjny miatby dostep do
aplikacji jak typowi uzytkownicy. Testerzy zachowujg sie wtedy jak atakujgcy, prébujac znaleié i
wykorzystaé potencjalne luki w zabezpieczeniach. Testy penetracyjne powinny koncentrowac sie na
aspektach zachowania systemu, interakcji i podatnosci, ktdrych nie mozna zaobserwowaé za pomoca
innych technik testowania wykonywanych poza zywym s$rodowiskiem. Oznacza to, ze penetracja
powinna narazié¢ system na wyrafinowane wielowzorcowe ataki majace na celu wywotanie ztozonych
zachowan w poszczegdlnych sktadnikach systemu. Ponadto testy powinny probowac znalez¢ problemy
z bezpieczenstwem, ktére mogg pochodzi¢ z architektury i projektu, a nie wady kodowania, poniewaz
tego typu problem jest czesto pomijany przez inne techniki testowania. Oznacza to réwniez, ze plan
testéw powinien zawiera¢ najgorsze scenariusze, ktére odtwarzajg wektory zagrozen uwazane za
wysoce szkodliwe, takie jak scenariusz zagrozenia wewnetrznego. Wiele oséb uzywa testéw
penetracyjnych aplikacji jako podstawowej techniki testowania i chociaz ma to miejsce w programie
testowym; nie nalezy jej uwazac za podstawowq lub jedyng technike testowania. Testy penetracyjne
mogg potencjalnie prowadzi¢ do fatszywego poczucia bezpieczenstwa. Tylko dlatego, ze aplikacja
przeszta test penetracyjny, nie oznacza to, ze jest wolna od luk w zabezpieczeniach. Podobnie, jesli
aplikacja nie powiedzie sie, jest to silna wskazéwka, ze sg z nig powazne problemy. Jednak
skoncentrowane testy penetracyjne, czyli testy majace na celu wykorzystanie luk wykrytych w
poprzednich testach, mogg by¢ przydatne w wykrywaniu, czy te luki zostaty rzeczywiscie naprawione
w kodzie.

Standardy i najlepsze praktyki

Testowanie jest samodzielng dyscypling inzynierii oprogramowania. Napisano tomy o réznych
technikach stosowanych przez inzynieréw oprogramowania do testowania i walidacji swoich aplikacji.
Podstawowe najlepsze praktyki mozna zastosowac niezaleznie od wybranej metodyki testowania.

* Wykonaj automatyczne testy.

* Zréb plan testu.

* Postepuj zgodnie z okreslong metodologia.

* Testuj na kazdym etapie.

* Przetestuj wszystkie elementy systemu.

Oprdcz tych najlepszych praktyk, stosowanie tych standardéw moze zapewni¢ dodatkowe zasoby:

*ISO 17799, Technologia informacyjna: Kodeks postepowania w zarzadzaniu bezpieczenstwem
informacji

* |ISO/IEC 15408, Kryteria oceny bezpieczenstwa IT (Wspdlne kryteria)

* SSE-CMM, model dojrzatosci mozliwosci inzynierii bezpieczenstwa systemu
* |ISO/IEC WD 15443, Technologia informacyjna: Techniki bezpieczenstwa
UWAGI KONCOWE

Praktycy bezpieczenstwa komputerowego i menedzerowie najwyzszego szczebla muszg zrozumieé, ze
braki w zarzadzaniu IT, pozostawione bez zmian, bedg sabotowac wysitki na rzecz ustanowienia i
utrzymania skutecznych programoéw bezpieczeristwa komputerowego. Ponadto na tych, ktdrzy kodujg,
spoczywa pomoc w kierowaniu projektem i ksztatcenie kierownictwa w kierunku modelu, ktéry
obejmuje bezpieczenstwo w catym cyklu rozwoju. Koszty zaniedbania bezpieczeristwa na poczatku



bedg nadal stanowié powazny problem, dopdki bezpieczenstwo oprogramowania nie zostanie w petni
zintegrowane z kazdym aspektem cyklu zycia oprogramowania. Bezpieczeristwo musi by¢ wbudowane,
a budowanie bezpieczenstwa w systemach zaczyna sie od zespotdw programistycznych, praktyk i
technik uzywanych do tworzenia tych systemoéw.



