ROZWOJ OPROGRAMOWANIA | ZAPEWNIENIE JAKOSCI
WPROWADZENIE.

Rozwdj oprogramowania moze mieé¢ wptyw na wszystkie szes¢ podstawowych zasad bezpieczenstwa
informacji opisanych w rozdziale 3 niniejszego Podrecznika, ale najczestsze problemy powodowane
przez stabe oprogramowanie obejmujg integralnos$é, dostepnosc i uzytecznosé. Pomimo dostepnosci
oprogramowania w pakietach na otwartym rynku, oprogramowanie takie czesto musi by¢
dostosowywane do specyficznych potrzeb uzytkownikow. Tam, gdzie nie jest to mozliwe, programy
muszg byé tworzone od podstaw. Niestety, podczas kazdego projektu rozwoju oprogramowania,
pomimo starannego planowania, nieuchronnie pojawiaja sie nieprzewidziane problemy.
Niestandardowe oprogramowanie i niestandardowe pakiety czesto sg dostarczane z opdznieniem, sg
wadliwe i nie spetniajg specyfikacji. Ogdlnie rzecz biorac, kierownicy projektéw oprogramowania majg
tendencje do niedoceniania wptywu trudnosci technicznych i nietechnicznych. Dzieki temu
doswiadczeniu rozwineta sie dziedzina inzynierii oprogramowania; jego celem jest znalezienie
rozsgdnych odpowiedzi na pytania, ktére pojawiajg sie podczas projektéw rozwoju oprogramowania.

CELE ZAPEWNIENIA JAKOSCI OPROGRAMOWANIA.

W stowniku terminologii inzynierii oprogramowania IEEE jakos¢ definiuje sie jako ,stopien, w jakim
system, komponent lub proces spetnia potrzeby lub oczekiwania klienta lub uzytkownika”. Zgodnie z
tg definicjg, oprogramowanie powinno by¢ mierzone przede wszystkim stopniem do ktérych
zaspokajane sg potrzeby uzytkownika. Poniewaz oprogramowanie czesto wymaga dostosowania do
zmieniajgcych sie wymagan, powinno by¢ mozliwe do dostosowania przy rozsadnych kosztach. Dlatego
oprocz troski o poprawnos¢, niezawodnos$¢ i uzytecznosé klient jest rodwniez zaniepokojony
testowalnoscig, konserwowalnoscig, przenosnoscia i zgodnoscig z ustalonymi standardami i
procedurami dotyczgcymi oprogramowania i procesu rozwoju. Zapewnienie jakosci oprogramowania
(SQA) to element inzynierii oprogramowania, ktdry stara sie zapewnic, aby oprogramowanie spetniato
akceptowalne standardy kompletnosci i jakosci. SQA petni funkcje straznika nadzorujgcego wszystkie
dziatania zwigzane z jakoscig zwigzane z tworzeniem oprogramowania. Gtéwne cele SQA to:

* Odkryj wszystkie problemy programu.

* Zmniejsz prawdopodobienstwo, ze wadliwe programy wejdg do produkgji.
* Chron interesy uzytkownikow.

* Zabezpiecz interesy producenta oprogramowania.

Odkryj wszystkie problemy programu.

Jakos¢ musi by¢ wbudowana w produkt. Testy mogg jedynie ujawni¢ obecnos¢ wad produktu. Aby
zapewnic jako$¢, SQA monitoruje zardwno proces rozwoju, jak i zachowanie oprogramowania. Celem
nie jest przekazywanie ani certyfikacja oprogramowania; celem jest zidentyfikowanie wszystkich
niedoskonatosci i problemdéw w oprogramowaniu, aby mozna je byto naprawic.

Zmniejsz prawdopodobienstwo, ze wadliwe programy wejdg do produkcji.

Cate tworzenie oprogramowania musi by¢ zgodne ze standardami i zasadami ustalonymi w organizacji,
aby identyfikowad i eliminowac btedy, zanim wadliwe programy wejdg do produkgji.

Ochrona interesow uzytkownikow.



Ostatecznym celem jest uzyskanie oprogramowania spetniajgcego wymagania uzytkownikéw i
zapewniajgcego im potrzebng funkcjonalnos¢. Aby osiggnac te cele, SQA musi dokonac¢ przegladu i
audytu procesu tworzenia oprogramowania oraz dostarczyé wyniki tych przegladéw i audytow
kierownictwu. SQA, jako dziatajagcy dziat, moze odnies¢ sukces tylko wtedy, gdy ma wsparcie
kierownictwa i podlega kierownictwu na tym samym poziomie, co tworzenie oprogramowania.
Podobnie kazdy projekt SQA bedzie posiadat okreslone atrybuty, a program SQA powinien by¢
dostosowany do potrzeb projektu. Cechy, ktére nalezy wzig¢ pod uwage, to: krytycznosé misji,
harmonogram i budzet, wielko$¢ i ztozonosé projektu oraz wielkos¢ i kompetencje organizacji
personelu projektowego.

Ochrona interesow producentéw oprogramowania.

Zapewniajgc, ze oprogramowanie spefnia wymagania, SQA moze pomdc w zapobieganiu konfliktom
prawnym, ktére mogg powstaé, jesli zakupione oprogramowanie nie spetnia zobowigzan umownych.
Gdy oprogramowanie jest opracowywane we wfasnym zakresie, SQA moze zapobiec wskazywaniu
palcem, ktére w przeciwnym razie zaszkodzitoby relacjom miedzy programistami a uzytkownikami
korporacyjnymi.

CYKL ROZWOJU OPROGRAMOWANIA.

Dobre oprogramowanie, niezaleznie od tego, czy zostatlo opracowane we wtasnym zakresie, czy
kupione od zewnetrznego dostawcy, musi by¢ budowane zgodnie z solidnymi zasadami. Poniewaz
projekty programistyczne sg czesto duze i wiele oséb pracuje nad nimi przez dtugi czas, proces
tworzenia oprogramowania musi by¢ monitorowany i kontrolowany. Chociaz postep takich projektéw
jest trudny do zmierzenia, zastosowanie podejscia etapowego moze kontrolowaé projekty. W
podejsciu etapowym miedzy poczatkiem a zakonczeniem projektu ustala sie pewng liczbe jasno
okreslonych kamieni milowych. Powszechnie uzywa sie analogii do budowy domu, w ktdrej
fundamenty sg kfadzione na poczatku, a kazda faza budowy jest osiggana w uporzadkowany i
kontrolowany sposdb. Czesto zaréwno w przypadku budowy domu, jak i rozwoju oprogramowania,
ptatnosci za etapy zalezg od osiggniecia wyznaczonych kamieni milowych. Opracowujgc systemy,
okreslamy etapowy proces jako cykl zycia rozwoju systemu (SDLC). SDLC to proces tworzenia systemow
informatycznych poprzez badanie, analize, projektowanie, kodowanie i debugowanie, testowanie,
wdrazanie i konserwacje. Te siedem faz jest wspdlnych, chociaz rézne modele i techniki mogg zawieraé
wiecej lub mniej faz. Ogdlnie rzecz biorgc, kamienie milowe zidentyfikowane w SDLC odpowiadajg
momentom, w ktorych okreslone dokumenty stajg sie dostepne. Czesto dokumenty wyjasniajg i
wzmacniajg dziatania podjete podczas wtasnie zakonczonej fazy SDLC. Dlatego méwimy, ze tradycyjne
modele stopniowego rozwoju s3 w duzej mierze oparte na dokumentach. Istniejg problemy i wady
nieodtgcznie zwigzane z procesem opartym na dokumentach. Sposdb przegladania procesu rozwoju za
pomocg SDLC nie jest catkowicie realistyczny w stosunku do rzeczywistych projektéw. W rzeczywistosci
odnotowuje sie btedy znalezione we wczesniejszych fazach, opracowywane s3 poprawki,
wprowadzane jest prototypowanie i wdrazane sg rozwigzania. W efekcie jest to wiecej niz zaktada sie,
ze bedzie konieczne w fazie debugowania i konserwacji. Ponadto czesto problemy sg rozwigzywane
przed osiggnieciem tych pdzniejszych faz. Ze wzgledu na uznanie, ze wiele z tego, co w tradycyjnych
modelach okresla sie mianem utrzymania, jest w rzeczywistosci ewolucjg, opracowano inne modele
SDLC, znane jako modele ewolucyjne. W tradycyjnych modelach poczatkowy rozwéj systemu jest Scisle
oddzielony od fazy konserwacji. Gtéwnym celem SDLC jest dostarczenie uzytkownikowi pierwszej
wersji produkcyjnej systemu oprogramowania. Nie jest niczym niezwyktym, ze takie podejscie skutkuje
nadmiernymi kosztami utrzymania w celu dostosowania funkcjonujgcego lub koricowego systemu do
potrzeb rzeczywistego uzytkownika. Dostepne sg inne modele i do kazdego projektu nalezy wybrac
konkretny model SDLC. Aby to zrobi¢, konieczne jest zidentyfikowanie potrzeby nowego systemu i



podazanie za tym poprzez okreslenie poszczegdlnych krokéw i faz, mozliwej interakcji faz, niezbednych
rezultatdw i wszystkich powigzanych materiatéw. Istnieje pieé gtéwnych technik rozwoju systemu:

1. Cykl zycia systemow tradycyjnych (SDLC)

2. Model wodospadu (wariant tradycyjnego SDLC)
3. Szybki rozwéj aplikacji (RAD)

4. Wspdlny rozwdj aplikacji (JAD)

5. Ekstremalne programowanie

Chociaz te pie¢ technik rozwoju czesto postrzegane sg jako wzajemnie wykluczajace sie, w
rzeczywistosci reprezentujg one rozwigzania, ktére w rézny sposob ktadg nacisk na wspdlne elementy
projektowania systemoéw. Zdefiniowane w réznym czasie mocne strony kazdej metodologii pokazuja
technologie, ekonomie i problemy organizacyjne, ktére byty aktualne w czasie, gdy metodologia
zostata zdefiniowana po raz pierwszy. Oprogramowanie na ogét jest konstruowane w fazach, a testy
powinny by¢ przeprowadzane na koncu kazdej fazy, zanim rozwdéj bedzie kontynuowany w nastepnej
fazie. Cztery gtdowne fazy, ktére zawsze sg obecne w tworzeniu oprogramowania, to:

1. Faza analizy, w ktérej okreslane sg wymagania programowe
2. Faza projektowania, na podstawie wczes$niej opisanych wymagan
3. Faza konstrukcji, programowania lub kodowania

4. Faza wdrozenia, w ktdrej oprogramowanie jest faktycznie instalowane na sprzecie produkcyjnym i
ostatecznie testowane przed wydaniem na produkcje

Faza programowania zawsze obejmuje testowanie jednostkowe poszczegélnych modutéw oraz
testowanie systemowe wszystkich funkcji. Czasami, oprdcz testowania podczas programowania i
wdrazania, ustalana jest pigta faza, poswiecona wytagcznie testom funkcjonalnym. Przeglad i
modyfikacja zwykle nastepujg po wszystkich fazach, w ktérych naprawiane sg stabosci i
niedociagniecia.

Fazy tradycyjnego cyklu zycia oprogramowania.

Omawianych tutaj siedem faz obejmuje najczesciej spotykany tradycyjny SDLC:

1. Dochodzenie

2. Analiza

3. Projekt

4. Dekodowanie i debugowanie

5. Testowanie

6. Wdrozenie

7. Konserwacja

Z tego tradycyjnego modelu opracowano inne modele z mniejszg lub wiekszg liczba faz.

Dochodzenie.



Ta faza obejmuje okreslenie zapotrzebowania na system. Polega na ustaleniu, czy istnieje problem lub
szansa biznesowa oraz przeprowadzeniu studium wykonalnosci w celu okreslenia optacalnosci
proponowanego rozwigzania.

Analiza.

Analiza wymagan to proces analizy potrzeb informacyjnych uzytkownikéw korcowych, otoczenia
organizacji i obecnego systemu oraz opracowania wymagan funkcjonalnych dla systemu w celu
zaspokojenia potrzeb uzytkownikéw. Ta faza obejmuje zarejestrowanie wszystkich wymagan.
Dokumentacja musi by¢ stale wykorzystywana podczas pozostatej czesci procesu rozwoju systemu.

Projekt.

Faza projektowania architektonicznego zawiera liste i opis wszystkich niezbednych specyfikacji sprzetu,
oprogramowania, zasobdéw ludzkich i danych oraz produktéw informacyjnych, ktére spetnig
wymagania funkcjonalne proponowanego systemu. Projekt najlepiej mozna opisac jako plan systemu.
Jest to kluczowe narzedzie w wykrywaniu i eliminowaniu problemoéw i btedéw, zanim zostang one
wbudowane w system.

Kodowanie i debugowanie.

Ta faza obejmuje faktyczne stworzenie systemu. Dokonujg tego specjalisci IT, czasem pracownicy
firmy, a czasem firmy zewnetrzne specjalizujgce sie w tego typu pracy. System jest kodowany i
podejmowane sg préby wytapania i wyeliminowania wszystkich btedéw kodowania przed wdrozeniem
systemu.

Testowanie.

Po utworzeniu systemu niezbedne jest testowanie. Testowanie potwierdza funkcjonalnosé i
niezawodnos¢ systemu oraz stanowi kolejny kamien milowy w znajdowaniu problemoéw i btedéw przed
wdrozeniem. Ta faza ma kluczowe znaczenie dla okreslenia, czy system spetni potrzeby uzytkownikéw.
Testy powinny byé udokumentowane w formacie planu projektu, co do:

* Cel testow

* Zakres

* Oczekiwane rezultaty
* Plan testéw

* Przypadki testowe; najlepiej, aby uzytkownicy koricowi i/lub wtasciciele procesu biznesowego byli
zaangazowani, aby przypadki testowe w jak najwiekszym stopniu odzwierciedlaty rzeczywiste sytuacje

* Wyniki badan i analiza
* Zakonczenie i okreslenie dalszych krokéw
* Uzytkownik korncowy/wtasciciel procesu biznesowego [podpisat] akceptacje wynikéw testu

Te kroki pomagajg zapewnié, ze testy sg zgodne z potrzebami uzytkownikdw, a wyniki s3
reprezentatywne dla tego, czego mozna sie spodziewac.

Wdrozenie.



Po zakonczeniu i zaakceptowaniu poprzednich pieciu etapow, wraz z dokumentacjg uzasadniajaca,
system jest wdrazany i uzytkownicy moga z niego korzystad.

Konserwacja.

Ta faza trwa i ma miejsce po wdrozeniu systemu. Poniewaz systemy podlegajg rozbieznosciom, wadom
i awariom, a takze trudnos$ciom podczas integracji z innymi systemami i sprzetem, konserwacja trwa
tak dtugo, jak system jest uzywany.

Klasyczny model wodospadu.

Chociaz etapowe podejscie do tworzenia oprogramowania pojawito sie w latach 60., model
kaskadowy, przypisywany Royowi Royce'owi, pojawit sie w latach 70. XX wieku. Model kaskadowy
wymaga sekwencyjnego podejscia do tworzenia oprogramowania i zawiera tylko piec faz:

1. Faza analizy wymagan

2. Projekt

3. Wdrozenie

4. Testowanie

5. Konserwacja

Analiza lub Analiza wymagan.

Model kaskadowy ktadzie nacisk na analize jako czes¢ fazy analizy wymagan. Poniewaz
oprogramowanie jest zawsze czescig wiekszego systemu, wymagania sg najpierw ustalane dla
wszystkich elementéw systemu, a nastepnie pewien podzbidr tych wymagan jest przydzielany do
oprogramowania. Zidentyfikowane wymagania, zaréwno dla systemu, jak i oprogramowania, s3
nastepnie dokumentowane w specyfikacji wymagan. Konieczna jest seria testow walidacyjnych, aby
upewnic sie, ze w miare rozwoju systemu nadal spetnia on te specyfikacje. Model kaskadowy obejmuje
walidacje i weryfikacje w kazdej z pieciu faz.

Oznacza to, ze na kazdym etapie procesu wytwarzania oprogramowania konieczne jest poréwnanie
uzyskanych wynikéw z wymaganymi. Testowanie odbywa sie w kazdej fazie, aby odpowiedzie¢ na to
pytanie i nie wystepuje wytgcznie w fazie testowania, ktdra nastepuje po fazie wdrozenia.

Projekt

Faza projektowania jest w rzeczywistosci procesem wieloetapowym, skupiajgcym sie na strukturze
danych, architekturze oprogramowania, szczegétach proceduralnych i charakterystyce interfejsu. W
fazie projektowania wymagania sg przekfadane na reprezentacje oprogramowania, ktére mozna
nastepnie oceni¢ pod katem jakosci przed rozpoczeciem faktycznego kodowania. Po raz kolejny
dokumentacja odgrywa wazng role, poniewaz udokumentowany projekt staje sie czescig konfiguracji
oprogramowania. Kodowanie jest wtgczane w faze projektowania zamiast stanowi¢ oddzielng faze.
Podczas kodowania projekt jest ttumaczony na forme do odczytu maszynowego.

Wdrozenie

W fazie wdrozenia system zostaje przekazany uzytkownikowi. Wielu programistow uwaza, ze duzym
problemem z tym modelem jest to, ze system jest wdrazany, zanim faktycznie bedzie gotowy do
przekazania uzytkownikowi. Jednak zwolennicy modelu kaskadowego twierdzg, ze konsekwentne



testowanie w catym procesie rozwoju pozwala systemowi by¢ gotowym do czasu osiggniecia tej fazy.
Zwrdéé uwage, ze w modelu kaskadowym faza implementacji poprzedza faze testowania.

Testowanie

Chociaz testowanie trwato przez caty proces tworzenia, faza testowania rozpoczyna sie po
wygenerowaniu kodu i wystgpieniu fazy implementacji. Ta faza koncentruje sie zaréwno na logicznych
elementach wewnetrznych oprogramowania, jak i funkcjonalnych zewnetrznych. Najlepiej bytoby,
gdyby do pomocy na tym etapie zaangazowani byli uzytkownicy koricowi i wtasciciele procesow/firm,
poniewaz zwykle:

* Znajg wymagania biznesowe

* Dowiedz sie, jak dziata obecne oprogramowanie i sprzet

* Dowiedz sie, jakie rodzaje aktywnosci sg przewidywane i planowane
* Zapewnij ostateczng akceptacje oprogramowania i sprzetu

Chociaz nie jest to bezposrednio wymagane przez wiele przeglagddw regulacyjnych, zaangazowanie
uzytkownikéw koricowych i wtascicieli proceséw zapewnia obszarowi IT dodatkowe zasoby, nie tylko z
perspektywy zasobdéw ludzkich, ale takze wiedzy biznesowej i regulacyjnej perspektywy zgodnosci.

Konserwacja

Faza konserwacji ponownie stosuje kazdy z poprzednich etapéw cyklu zycia do istniejgcych
programoéw. Konserwacja jest konieczna z powodu wykrytych btedéw, niezbednej adaptacji do
Srodowiska zewnetrznego oraz wymaganych i wymaganych przez klienta ulepszen funkcjonalnych i
wydajnosciowych. Model kaskadowy jest uwazany za niewiarygodny, czesciowo z powodu
nieprzestrzegania Scistej kolejnosci faz zalecanej przez model tradycyjny. Ponadto model kaskadowy
czesto zawodzi, poniewaz dostarcza produkty, ktorych uzytecznos¢ jest ograniczona, gdy wymagania
ulegty zmianie w procesie rozwoju.

Szybkie tworzenie aplikacji i wspdlne projektowanie aplikacji.

Rapid Application Development (RAD) wspiera iteracje i elastyczno$¢ niezbedng do budowania
solidnego wsparcia procesow biznesowych. RAD ktadzie nacisk na zaangazowanie uzytkownikéw i mate
zespoty  programistyczne,  prototypowanie  oprogramowania, ponowne  wykorzystanie
oprogramowania i zautomatyzowane narzedzia. Czynnosci muszg by¢ wykonywane w okreslonych
ramach czasowych, okreslanych mianem skrzynki czasowej. To podejscie rézni sie od innych modeli
rozwoju, w ktérych wymagania sg ustalane jako pierwsze, a ramy czasowe sg ustalane pézniej. RAD,
starajgc sie dotrzymad terminu i nienaruszalnego terminu, moze poswieci¢ czes¢ funkcjonalnosci. RAD
ma cztery fazy w swoim cyklu:

1. Planowanie wymagan
2. Projekt uzytkownika
3. Budowa

4. Przeciecie

Gtéwne techniki stosowane w RAD to wspdlne planowanie wymagan (JRP) i wspdlne projektowanie
aplikacji (JAD). Stowo ,wspdlny” odnosi sie do programistow i uzytkownikéw pracujacych razem



podczas intensywnego korzystania z warsztatéw. JAD umozliwia identyfikacje, definicje i wdrazanie
infrastruktur informacyjnych. Technika JAD jest omawiana z RAD, poniewaz wzmacnia RAD.

Programowanie ekstremalne

Formg zwinnego tworzenia oprogramowania, ktdra zyskata popularno$¢ w ciggu ostatnich dwdch
dekad, jest programowanie ekstremalne (XP). Programisci SciSle wspotpracujag ze sobg i
uzytkownikami, aby szybko tworzy¢ uzyteczny kod. Testy jednostkowe i zintegrowane testy
integracyjne sg konstruowane przed kodowaniem i stale stosowane w catym procesie rozwoiju.
Wariant tej metody jest znany jako Scrum.

Znaczenie integracji bezpieczenstwa na kazdym etapie

Bezpieczenstwo nigdy nie powinno by¢ czym$ dodanym do oprogramowania na korcu projektu.
Bezpieczenstwo musi by¢ brane pod uwage w sposob ciggly podczas catego projektu, aby chronic
zaréwno oprogramowanie, jak i caty system, w ktérym dziata. Niezaleznie od tego, ktéry model
tworzenia oprogramowania jest uzywany, wazne jest, aby zintegrowac zabezpieczenia w kazdej fazie
rozwoju i uwzglednia¢ zabezpieczenia w testowaniu na kazdym etapie. Zgrubne szacunki wskazuja, ze
koszt naprawy btedu wzrasta dziesieciokrotnie z kazdg dodatkowg faza. Na przyktad wytapanie btedu
w fazie analizy moze wymagac tylko kilku minut — czasu na poprawienie analityka przez uzytkownika
— i dlatego moze kosztowac tylko kilka dolaréw. Wytapanie tego samego btedu po wigczeniu go do
specyfikacji moze kosztowaé 10 razy wiecej; po wdrozeniu nawet 1000 razy wiecej (wyklucza to
wszelkie kary, straty lub odpowiedzialnos¢ za straty zwigzane ze zgodnoscig).

RODZAJE BLEDOW OPROGRAMOWANIA
Wewnetrzne btedy projektowe lub implementacyjne

Ogélna definicja btedu oprogramowania to niezgodno$¢ miedzy programem a jego specyfikacjg;
bardziej szczegdtowa definicjg jest ,niepowodzenie programu w wykonaniu tego, czego rozsgdnie
oczekuje uzytkownik koncowy”. Istnieje wiele rodzajéw btedéw oprogramowania. Niektére z
najwazniejszych to:

* Inicjalizacja

* Przeptyw logiczny

* Obliczenia

* Naruszenia warunkow brzegowych

* Przekazywanie parametrow

* Warunki wyscigu

* Stan obcigzenia

* Wyczerpanie zasobdéw

* Konflikt zasobow, adresu lub programu z systemem operacyjnym lub aplikacjami
* Wzgledy dotyczace zgodnosci z przepisami
* Inne btedy

Inicjalizacja



Btedy inicjalizacji sg podstepne i trudne do znalezienia. Najbardziej podstepne programy zapisujg
informacje inicjujgce na dysku i konczg sie niepowodzeniem tylko przy pierwszym uzyciu — to znaczy
przed utworzeniem pliku inicjujgcego. Za drugim razem dany uzytkownik aktywuje program, nie ma
dalszych btedéw inicjalizacji. W zwigzku z tym btedy pojawiajg sie tylko dla pracownikéw i klientow,
gdy aktywuja nowg kopie lub instalacje wadliwego programu. Inne programy z btedami inicjalizacji
moga wykazywacd dziwne obliczenia lub inne wady przy pierwszym uzyciu lub inicjalizacji; poniewaz nie
przechowujg swoich wartosci inicjalizacji, te btedy inicjalizacji bedg pojawiac sie ponownie za kazdym
razem, gdy program jest uzywany.

Przeptyw logiczny

Moduty przekazujg kontrole sobie nawzajem lub innym programom. Jesli wykonanie przejdzie do
niewtasciwego modutu, wystgpit btad przeptywu logicznego. Przyktady obejmujg wywotanie
niewtasciwej funkcji lub rozgatezienie do podprogramu, ktdry nie zawiera instrukcji RETURN, tak ze
wykonanie przechodzi przez logiczny koniec modutu i rozpoczyna wykonywanie innego modutu kodu.

Obliczanie

Gdy program btednie interpretuje skomplikowane formuty i traci precyzje podczas obliczen,
prawdopodobnie wystgpit btad obliczeniowy; na przyktad warto$s¢ posrednia moze byc
przechowywana w tablicy z 16 bitami precyzji, gdy potrzebuje 32 bitéw. Ta kategoria btedéw obejmuje
réwniez btedy obliczeniowe spowodowane nieprawidtowymi algorytmami.

Naruszenia warunkoéw granicznych

Termin ,granice” odnosi sie do najwiekszych i najmniejszych wartosci, z jakimi program moze sobie
poradzié; na przyktad tablica moze byé zwymiarowana z 365 wartosciami, aby uwzgledni¢ dni w roku,
a nastepnie zawie$¢ w roku przestepnym, gdy program zwiekszy licznik dni do 366 i tym samym
sprobuje zapisa¢ wartos¢ pod nieprawidtowym adresem. Programy, ktére ustawiajg zmienne zakresy i
alokacje pamieci, mogg dziata¢ w granicach, ale jesli s3 nieprawidtowo zaprojektowane, mogg ulec
awarii w granicach lub poza nimi. Pierwsze uzycie programu réwniez mozna uzna¢ za warunek
brzegowy.

Przekazywanie parametrow

Czasami wystepuja btedy w przekazywaniu danych tam iz powrotem miedzy modutami. Na przykfad
wywotanie funkcji moze zostaé przypadkowo przekazana zta nazwa zmiennej, aby funkcja dziatata na
niewtasciwych wartosciach. W przypadku wystgpienia tych btedéw przekazywania parametréw dane
moga zostaé uszkodzone, a Sciezka wykonania moze zostaé¢ zmieniona z powodu nieprawidtowych
wynikéw obliczen lub poréwnan. W rezultacie ostatnie zmiany danych mogg zostaé utracone lub
wykonanie moze wpasé w procedury obstugi btedéw, nawet jesli zamierzone dane byty poprawne.

Warunki wyscigu

Gdy miedzy zdarzeniem A a zdarzeniem B dochodzi do wyscigu, do prawidtowego dziatania wymagana
jest okredlona sekwencja zdarzen, ale ta sekwencja nie jest zapewniana przez program. Na przykfad,
jesli proces A blokuje zasdb 1 i czeka na odblokowanie zasobu 2, podczas gdy proces B blokuje zaséb 2
i czeka na odblokowanie zasobu 1, nastgpi smiertelne uscisk, ktéry zawiesza operacje. W systemach
wieloprocesorowych i systemach interaktywnych mozna sie spodziewac warunkow wyscigowych, ale
moga one by¢ trudne do odtworzenia; na przyktad opisany wtasnie $miertelny uscisk moze zdarzy¢ sie
tylko raz na 1000 transakcji, jesli Sredni czas transakcji jest krotki. W zwigzku z tym warunki wyscigu
nalezg do najmniej przetestowanych.



Stan obciazenia

Wszystkie programy i systemy majg ograniczenia dotyczgce pojemnosci pamieci, liczby uzytkownikéw,
transakgcji i przepustowosci. Btedy obcigzenia mogg wystgpi¢ z powodu duzej objetosci, ktdra obejmuje
duzg ilos¢ pracy przez dtugi czas, lub duzego obcigzenia, ktére obejmuje maksymalne obcigzenie
jednoczesnie.

Wyczerpanie zasobow

Wyczerpywanie sie w programie szybkiej pamieci (pamie¢ o dostepie swobodnym lub RAM), pamieé
masowa (dysk), cykle jednostki centralnej (CPU), wpisy w tabeli systemu operacyjnego, semafory lub
inne zasoby mogg spowodowac awarie programu. Na przyktad niewystarczajgca pamiec gtdwna moze
powodowac zamiane danych na dysk, zwykle powodujgc drastyczne zmniejszenie przepustowosci.

Konflikty miedzyaplikacyjne

W przypadku tak ztozonych systemow operacyjnych (OS) producenci systemow operacyjnych
rutynowo dystrybuujg wymagania dotyczace kodu i okreslone parametry do producentéw
oprogramowania aplikacji, aby zminimalizowa¢ prawdopodobieistwo konfliktéw programoéw lub
nieoczekiwanych przestojoéw. Chociaz z pewnoscig pomaga to zmniejszy¢ liczbe probleméw i poprawia
zgodnos$é w przdd i wstecz z poprzednimi wersjami systemu operacyjnego, czasami nawet dostawcy
systemow operacyjnych doswiadczajg lub powodujg trudnosci, gdy nie sg zgodne z parametrami
ustalonymi dla ich wtasnych programadw.

Inne Zrédta btedéw

Czesto zdarza sie, ze programy wysytajg zte dane do urzadzen, ignorujg powracajace kody bteddéw, a
nawet probujg uzywac urzadzen, ktore sg zajete lub ktérych brakuje. Sprzet moze by¢ zepsuty, ale
oprogramowanie jest réwniez uwazane za btedne, gdy nie odzyskuje sprawnosci po takich warunkach
sprzetowych. Dodatkowe btedy moga wystgpic¢ przez niewtasciwe kompilacje pliku wykonywalnego;
na przykfad, jesli stara wersja modutu jest potgczona z najnowszg wersjg reszty programu, moga
pojawié sie nieprawidtowe ekrany logowania, mogg zosta¢ wyswietlone nieprawidtowe komunikaty o
prawach autorskich, mogg pojawié sie nieprawidtowe numery wersji i r6zne mogg wystgpic¢ inne
niedoktadnosci.

Rozwazania dotyczgce zgodnosci z przepisami.

Jesli organizacja podlega Sarbanes-Oxley (SOX), wdéwczas dokumentacja napotkanych btedow i
wynikajgcych z nich wewnetrznych dziatan sprawozdawczych i naprawczych ma kluczowe znaczenie.
Btad powinien wyraZnie wskazaé, w jaki sposdb zostata zidentyfikowana, kto ja zidentyfikowat, w jaki
sposOb zostata zgtoszona kierownictwu, jakie bedg srodki zaradcze i kiedy przewiduje sie ich
zakonczenie. Bez tych danych kierownictwo moze napotkac znaczne trudnosci w potwierdzeniu, ze
istniejg odpowiednie mechanizmy kontroli wewnetrznej i ze jest odpowiednio i odpowiednio
poinformowany i zaangazowany. Ponadto btgd moze skutkowa¢ zidentyfikowaniem przez audytoréw
zewnetrznych stabosci kontroli lub, co gorsza, jako stabos$ci istotnej, w zaleznosci od jej charakteru i
dotkliwosci. Ponadto, jeslii kiedy zostang zauwazone btedy, ktére majg wptyw na systemy lub aplikacje
wielolokacyjne, znaczenie i istotnos¢ nalezy rozpatrywac¢ z punktu widzenia zaréwno lokalizacji
oddziatu, jak i siedziby gtdwnej. Poniewaz przepisy rdznig sie w poszczegdlnych stanach i krajach, to,
co moze by¢ uznane za prawnie dopuszczalne standardy prywatnosci lub rachunkowosci w jednym
miejscu, moze nie by¢ akceptowalne w innym miejscu.

Interfejs uzytkownika



Modwigc ogdlnie, termin ,interfejs uzytkownika” oznacza wszystkie aspekty systemu, ktére sg istotne
dla uzytkownika. Mozna go ogdlnie okresli¢ jako wirtualng maszyne uzytkownika (UVM). Obejmuje to
wszystkie ekrany, mysz i klawiature, wydruki i wszystkie inne elementy, z ktérymi uzytkownik wchodzi
w interakcje. Powazny problem pojawia sie wtedy, gdy projektanci systemow nie mogg postawic sie
na miejscu uzytkownika i nie moga przewidzie¢ problemdw, jakie napotka uzytkownik niesprawny
technologicznie z interfejsem zaprojektowanym przez osobe znajgca sie na technologii. Dokumentacja
jest kluczowg czescig kazdego systemu. Kazda faza rozwoju — wymagania, analiza, rozwéj, kodowanie,
testowanie, btedy, rozwigzania btedéw i modyfikacje, implementacja i utrzymanie — musi byc¢
udokumentowana. Wszystkie dokumenty i ich réine wersje muszg by¢ zachowane zaréwno do
przysztego wykorzystania, jak i do celdw audytu. Dodatkowo wazine jest udokumentowanie
prawidtowego uzytkowania systemu oraz dostarczenie uzytkownikowi odpowiednich materiatéw
instruktazowych i referencyjnych. Polityki bezpieczenstwa oraz zwigzane z nimi egzekwowanie i kary
rowniez muszg by¢ udokumentowane. Najlepiej bytoby, gdyby dokumentacja umozliwiata kazdej
osobie wykwalifikowanej technicznie naprawe lub modyfikacje dowolnego elementu, o ile system
dziata.

Funkcjonalnos¢

W programie wystepuje btad funkcjonalnosci, jesli wydajnos¢, ktérej mozna racjonalnie oczekiwac, jest
zagmatwana, niezreczna, trudna lub niemozliwa. Btedy funkcjonalne czesto dotyczg kluczowych cech
lub funkgcji, ktére nigdy nie zostaty zaimplementowane. Dodatkowe btedy funkcjonalnosci wystepuja,

gdy:

* Funkcje nie sg udokumentowane.

* Brak wymaganych informacji.

* Program nie potwierdza prawidtowych danych wejsciowych.

* Wystepujg btedy rzeczowe lub sprzeczne nazwy funkgji.

* Wystepuje przecigzenie informacjami.

*Materiat jest napisany na nieodpowiednim poziomie czytania.

* Kursor znika lub znajduje sie w niewtasciwym miejscu.

* Wyswietlacze na ekranie sg nieprawidtowe.

* Instrukcje sg niejasne.

* ldentyczne funkcje wymagajg réznych operacji na réznych ekranach.

* Istniejg niepoprawnie sformatowane ekrany wprowadzania.

* Hasta lub inne poufne informacje nie sg odpowiednio zastaniane ani chronione.
* Sledzenie wpisu lub zmian danych uzytkownika jest niedostepne lub niekompletne.

* Segregacja obowigzkéw nie jest egzekwowana. (Moze to by¢ szczegdlnie istotne w przypadku
organizacji podlegajgcych ustawie o przenosnosci i odpowiedzialnosci w ubezpieczeniach zdrowotnych
[HIPAA], SOX, Miedzynarodowe]j Organizacji Normalizacyjnej [ISO] 17799 i/lub ustawie Gramm-Leach-
Bliley [GLBA].)

Struktura sterowania (polecenia)



Btedy struktury kontrolnej moga powodowac powazne problemy, poniewaz mogg skutkowac:
* Uzytkownicy gubiacy sie w programie

* Uzytkownicy marnujg czas, poniewaz muszg radzi¢ sobie z mylgcymi poleceniami

* Utrata danych lub niepozgdane ujawnienie danych

* Opdznienie pracy

* Koszty finansowe

* Nieoczekiwane narazenie na wyciek danych lub narazenie na niebezpieczeristwo; moze to skutkowaé
znaczng odpowiedzialnoscia, jesli dane osobowe konsumentdéw (Pll) zostang naruszone

* Dane nie sg szyfrowane zgodnie z przeznaczeniem lub nie sg widoczne dla nieautoryzowanych
uzytkownikéw

Niektére typowe btedy to:

* Brak mozliwosci poruszania sie miedzy menu

* Mylace i powtarzajgce sie menu

* Niedopuszczenie odpowiednich wpisdow w wierszu polecen

* Wymaganie wpisOw wiersza polecen, ktére nie sg ani intuicyjne, ani wyraznie zdefiniowane na
ekranie

* Niezgodnos¢ aplikacji z konwencjami systemu operacyjnego

* Brak rozrdinienia miedzy plikami zrédtowymi a parametrami, skutkujgcy udostepnieniem
uzytkownikowi btednych wartosci za posrednictwem interfejsu lub nieidentyfikacjg Zrédta btedu

* Niewtasciwe korzystanie z klawiatury, gdy nowe programy nie spetniajg standardow klawiatury, ktéra
ma oznaczone klawisze funkcyjne powigzane ze standardowym znaczeniem

* Brakujace polecenia w kodzie i ekranach, co powoduje, ze uzytkownik nie moze uzyskaé dostepu do
informacji, korzystac¢ z programoéw lub zapewnié tworzenia kopii zapasowe] i mozliwosci odzyskania
systemu, a takze wielu innych polecen, ktére pozostawiajg system w stan nieoptymalnej operacyjnosci

* Nieodpowiednia prywatnos¢ lub bezpieczenstwo, ktdre mogg skutkowaé ujawnieniem poufnych
informacji, catkowitg zmiang lub utratg danych bez mozliwosci odzyskania, ztym raportowaniem, a
nawet niepozgdanym dostepem oséb z zewnatrz.

Wydajnos¢

Szybkos¢ jest wazna w interaktywnym oprogramowaniu. Jesli uzytkownik uwaza, ze program dziata
wolno, moze to by¢ natychmiastowy problem. Powolne dziatanie moze zalezec¢ (ale nie wytgcznie) od
systemu operacyjnego, innych uruchomionych aplikacji, alokacji pamieci, wycieku pamieci i konfliktéw
programéw. Na innym poziomie wydajnos¢ spada, gdy projekty programéw utrudniajg zmiane ich
funkcjonalnosci w odpowiedzi na zmieniajace sie wymagania. Btedy wydajnosci obejmujg powolng
reakcje, niezapowiedziang czutos¢ na wielkos¢ liter, niekontrolowane i nadmiernie czeste
automatyczne zapisywanie, niemoznos¢ zapisania i ograniczong predkos¢ przewijania.

Format wyjsciowy



Btedy formatu wyjsciowego mogg by¢ frustrujgce i czasochtonne. Uwaza sie, ze wystgpit btad, gdy
uzytkownik nie moze zmieni¢ czcionek, podkreslen, pogrubienia i odstepdw, ktére wptywajg na
ostateczny wyglad danych wyjsciowych; alternatywnie mogg wystgpi¢ opdznienia lub btedy podczas
drukowania lub zapisywania dokumentu. Btedy pojawiajg sie, gdy uzytkownik nie moze kontrolowaé
zawartosci, skalowania i wygladu tabel, rysunkéw i wykreséw. Dodatkowo wystepujg btedy wyjsciowe,
ktére wigzg sie z wyrazeniem danych z nieodpowiednim poziomem precyzji.

PROJEKTOWANIE PRZYPADKOW TESTOWYCH OPROGRAMOWANIA
Dobre testy

Zaden program nigdy nie moze by¢ catkowicie przetestowany, poniewaz nie bytoby optacalne ani
wydajne testowanie poprawnosci, parametrow, sktadni i granic kazdego wiersza kodu. Nawet jesli
wszystkie prawidtowe dane wejsciowe sg zdefiniowane i przetestowane, nie ma mozliwosci
przetestowania wszystkich nieprawidtowych danych wejsciowych i wszystkich odmian synchronizacji
danych wejsciowych. Trudne, jesli nie niemozliwe, jest réwniez przetestowanie kazdej $ciezki, jaka
moze obrac¢ program, znalezienie kazdego btedu projektowego i udowodnienie, ze programy s3
logicznie poprawne. Niemniej jednak, dobra procedura testowa odnajdzie wiekszos$¢ problemow, ktére
moga sie pojawic¢, pozwalajgc projektantom i programistom naprawié te problemy i zapewnic
prawidtowe dziatanie oprogramowania. Ogdlnie rzecz biorgc, producenci systemdéw operacyjnych i
aplikacji klasyfikujg poziom waznosci napotkanych bteddéw, a wielu (o czym swiadczy czestotliwos¢ i
zawartos¢ poprawek do programow) koryguje tylko te najpowazniejsze, ktére zauwazajg oni sami lub
uzytkownicy. W ciggu ostatnich kilku lat nasilita sie debata na temat tego, czy luki w oprogramowaniu
powinny by¢ natychmiast publikowane przez badaczy, czy tez badacze powinni automatycznie
powiadamiac¢ i da¢ producentowi czas na naprawienie usterki. Ogdlnie rzecz biorac, z pobieznego
przegladu luk w zabezpieczeniach Internet Explorera w wersji 6 firmy Microsoft w ciggu ostatnich kilku
lat wynika, ze trend wskazuje na to, ze badacz powiadamia firme Microsoft i pozwala firmie Microsoft
na tworzenie i rozpowszechnianie fatki w réznym czasie (np. trzy do szesciu miesiecy) zanim badacz
publicznie ogtosi stabos¢. Trend ten opiera sie na publikowanych doniesieniach w mediach
technicznych. llekro¢ oczekujesz takich samych wynikow z dwdch testéw, uwazasz testy za
rownowazne. Grupa testow tworzy klase réwnowaznosci, jesli tester uwaza, ze wszystkie testy testujg
to samo, a jesli jeden z testdw wykryje lub nie wykryje btedu, inne prawdopodobnie zrobig to samo.
Klasyczne testy graniczne sprawdzajg reakcje programu na dane wejSciowe i wyjSciowe; Testy
rownowaznosci uczg jednak sposobu myslenia o analizowaniu programoéw, ktéry usprawnia i wzmacnia
planowanie testow. Znalezienie klas rownowaznosci jest procesem subiektywnym Rdzne osoby
analizujace ten sam program wymyslg rézne listy klas rownowaznosci ze wzgledu na to, co programy
wydajg sie osiggac. Przypadki testowe sg czesto umieszczane w tej samej klasie rGwnowaznosci, gdy
dotyczg tych samych zmiennych wejsciowych, skutkujg podobnymi operacjami, wptywajg na te same
zmienne wyjsciowe lub obstugujg btedy w ten sam sposéb. Klasy réwnowaznosci mogg byé grupami
testéw zajmujacych sie zakresami lub wielokrotnymi zakresami liczb, cztonkami grupy, a nawet
okreslonym czasem. Klasy rdwnowaznosci to zazwyczaj najbardziej ekstremalne wartosci, takie jak
najwieksza, najmniejsza, najszybsza i najwolniejsza. Podczas testowania wazne jest, aby przetestowac
kazdg krawedz klasy rownowaznosci ze wszystkich stron kazdej krawedzi. Testerzy powinni uzywac
tylko jednego lub dwdch przypadkéw testowych z kazdej klasy rownowaznosci, poniewaz program,
ktéry pomyslinie przejdzie testy, ogdélnie zda kazdy test wylosowany z tej klasy. Nieprawidtowe klasy
rownowaznosci danych wejsciowych czesto umozliwiajg przeoczenie btedéw programu podczas
debugowania.

Podkresl warunki brzegowe



Granice s kluczowe dla sprawdzania odpowiedzi kazdego programu na dane wejsciowe i wyjsciowe.
Granice klas réwnowaznosci sg najbardziej skrajnymi wartosciami klasy; na przyktad warunki brzegowe
mogg sktadac sie z najwiekszych i najmniejszych, najwczesniejszych i najpdzniejszych, najkrotszych i
najdtuzszych lub najwolniejszych i najszybszych cztonkdw klasy rownowaznosci. Testy powinny
zawierac wartosci ponizej, przy i powyzej wartosci granicznych. Dodatkowo powinny byé testowane na
réznych poziomach uzytkownika (np. administrator, root lub superuzytkownik, wprowadzanie danych
i dostep tylko do odczytu). Testy te muszg zapewnic, ze na zadnym poziomie nie ma warunkow, ktére
umozliwityby niezamierzony dostep lub nieuprawniong eskalacje uprawnien. Gdy programy zawodzg
z wartosciami niegranicznymi, zazwyczaj zawodzg rowniez na granicach. Programy, ktére przejda te
testy, prawdopodobnie zdadzg rdwniez kazdy inny test narysowany z tej klasy. Testy powinny réwniez
umozliwia¢ generowanie najwiekszych i najmniejszych uzasadnionych wartosci wyjsciowych,
pamietajac, Zze wejsciowe wartosci graniczne mogg nie generowac wartosci wyjsciowych granicznych.
Obecnie najczesciej wystepujacymi naruszeniami bezpieczenstwa sg przepetnienia bufora w aktywnym
kodzie (ActiveX i Java), w ktérych nieodpowiednie sprawdzanie granic ciggéw wejsciowych pozwala na
interpretacje przepetnionego tekstu jako kodu, ktéry moze nastepnie wykonaé niewtasciwe operacje.
Ograniczenia dotyczace dtugosci i typu danych wejsciowych zapobiegtyby tym exploitom. Takie
przekroczenia mogg skutkowaé narazeniem danych osobowych konsumentéw i pociggnieciem do
niechcianej odpowiedzialnosci za narazenie; obecnie odpowiedzialnosc istnieje gtéwnie na poziomie
panstwa i moze obejmowac sankcje karne, w zaleznosci od paristwa zamieszkania konsumentow.

Zaznacz wszystkie przej$cia stanow

Wszystkie programy interaktywne przechodzg z jednego stanu do drugiego. Stan programu jest
zmieniany za kazdym razem, gdy co$ powoduje, ze program zmienia wyjscie (np. wyswietla co$ innego
na ekranie) lub zmienia zakres dostepnych wyboréw (np. wyswietlanie nowego menu opcji
uzytkownika). Aby przetestowal przejScia standw, projektant testow powinien stworzy¢ macierz
prawdopodobienstwa przejscia, aby pokaza¢ wszystkie sciezki, ktorymi ludzie mogg podazad. Przejscia
miedzy stanami mogg by¢ ztozone i czesto zalezg nie od prostych wyboréw, ale od wprowadzanych
przez uzytkownika liczb. Testerzy czesto uwazajg za przydatne tworzenie map menu, ktére pokazujg
doktadnie, gdzie nalezy sie udac z kazdego dostepnego wyboru. Mapy menu mogg réwniez pokazywad,
kiedy i gdzie uzytkownicy przechodza, gdy polecenia menu lub klawiatury przenoszg ich do réznych
standw lub okien dialogowych. Mapy s3g szczegdlnie przydatne podczas pracy z kodem spaghetti
(kodem, ktéry zostat zZle zaprojektowany lub Zle utrzymany, przez co trudno jest dostrzec logiczne
relacje); mapy umozliwiajg projektantowi lub uzytkownikowi dotarcie do okna dialogowego na kilka
sposobéw, a nastepnie przejscie z okna dialogowego do kilku miejsc. W przypadku kodu spaghetti
mapy menu zapewniajg prostszg metode wykrywania relacji miedzy stanami niz préby pracy wytacznie
Z samego programu, poniewaz mapa pokazuje przejscia miedzy stanami na papierze lub na ekranie. Po
zmapowaniu relacji projektant lub uzytkownik moze sprawdzi¢ poprawnosé programu z mapg. Petne
testowanie teoretycznie wymaga przetestowania wszystkich mozliwych sciezek. Jednak w praktyce
petne testowanie moze by¢ nieosiggalne dla ztozonych programéw. Dlatego warto najpierw
przetestowac najczesciej uzywane Sciezki.

Testuj kazdy limit

Konieczne jest przetestowanie kazdego limitu zachowania programu okreslonego przez dowolny
dokument programu. Limity obejmujg rozmiar plikdw, liczbe terminali, rozmiar pamieci, jakg program
moze zarzadzaé, maksymalny rozmiar, ktérego wymaga, oraz liczbe drukarek, ktére program moze
obstugiwac. Wazne jest, aby sprawdzi¢ zdolnos¢ programu do obstugi duzej liczby otwartych plikéw
zaréwno w trybie natychmiastowym, jak i dtugoterminowym, w trybie ciggtym. Testowanie obcigzenia
jest w rzeczywistosci testowaniem warunkdw brzegowych i powinno obejmowac uruchamianie



testow, ktére program powinien przej$¢, oraz testow, ktdrych program nie powinien przejs¢. W
przypadku aplikacji internetowych istniejg narzedzia upraszczajgce to zadanie, poniewaz niektére
sprawdzajg granice i limity pdl na réznych gtebokosciach wprowadzania danych, aby przetestowad
zabezpieczenia przed przepetnieniem bufora, nieprawidtowymi danymi i poprawng sktadnig danych;
takie narzedzia obejmujg miedzy innymi Weblnspect firmy Spi Dynamics.

Test warunkow wyscigu

Po przetestowaniu systemu pod ,normalnym” obcigzeniem, nalezy go przetestowaé pod katem
warunkéw wyscigowych. ,Stan wyscigu” jest zwykle definiowany jako zachowanie anomalne z powodu
nieoczekiwanej krytycznej zaleznosci od wzglednego czasu wydarzen. Warunki wyscigu zazwyczaj
obejmujg jeden lub wiecej proceséw uzyskujgcych dostep do wspdtdzielonego zasobu, takiego jak plik
lub zmienna, gdzie ten wielokrotny dostep nie byt odpowiednio kontrolowany. Systemy podatne na
wyscigi, zwtaszcza systemy wielouzytkownikowe z rownoczesnym dostepem do zasobdw, powinny
przejs¢ petny cykl testow pod obcigzeniem. Czasami warunki wyscigu mozna zidentyfikowac¢ poprzez
testowanie przy duzym obcigzeniu, matym obcigzeniu, duzej i matej szybkosci, wieloprocesorach
dziatajgcych wspodtbieznie, ulepszonych i liczniejszych urzadzeniach wejscia/wyjscia, czestych
przerwaniach, mniejszej ilosci pamieci, wolniejszej pamieci i powigzanych zmiennych.

Uzyj monitorow pokrycia testowego

W przypadku ztozonych programow testowanie Sciezek zwykle nie moze lub nie moze przetestowac
kazdej mozliwej Sciezki w programie ze wzgledéw praktycznych oraz ze wzgledéw ekonomicznych.
Bardziej praktycznym podejsciem ze szklanego pudetka (tj. ze znajomosciag wewnetrznego projektu
programu) jest uzycie listy kodu zrédtowego do wymuszenia przejscia programu do kazdej gatezi
widocznej w kodzie. Gdy programisci dodajg specjalny kod debugowania podczas tworzenia, unikalny
komunikat zostanie wydrukowany lub dodany do pliku dziennika, gdy program osiggnie okreslony
punkt. Zazwyczaj takie komunikaty mogg byé generowane przez wywotanie procedury drukowania z
unikalnym parametrem dla kazdego bloku kodu. Gdy kod Zrédtowy jest kompilowany, wiele jezykéw
pozwala na ustawienie przetgcznika umozliwiajgcego kompilacje warunkowg, tak aby testowa wersja
kodu zawierata aktywne instrukcje debugowania, podczas gdy wersja produkcyjna nie. W przypadku
kodu interpretowanego, takiego jak wiekszo$¢ jezykdw czwartej generacji, podobne przefaczniki
umozliwiajg wiaczenie lub aktywacje instrukcji debugowania. Poniewaz umieszczane sg rdzne
komunikaty, mozna doktadnie wiedzieé, jaki punkt programu osiggnat test. Programisci specjalnie
wstawiajg te komunikaty w znaczacych czesciach programu. Po dodaniu tych komunikatow kazdy moze
uruchomié program i stwierdzi¢, czy poszczegdlne czesci rzeczywiscie zostaty uruchomione i
przetestowane. Mozna réowniez uzy¢ specjalnych urzgdzen lub narzedzi do automatycznego dodawania
tych wiadomosci do kodu. Po wprowadzeniu kodu Zrédtowego do takiego monitora pokrycia, analizuje
on struktury kontrolne w kodzie i dodaje sondy dla kazdej gatezi programu. Dodanie tych sond lub
wierszy kodu nazywa sie instrumentacjg programu. Mozna stwierdzi¢, ze program zostat wcisniety w
kazda gataz, gdy wszystkie sondy zostaty wydrukowane. Oprécz kodu oprzyrzagdowania dobry monitor
zasiegu moze przechwytywac¢ dane wyjsciowe sondy, przeprowadzaé analizy i podsumowywac je.
Niektére monitory zasiegu rejestrujg rowniez wykorzystany czas dla kazdej procedury, wspierajgc w
ten sposéb analize i optymalizacje wydajnosci. Monitor pokrycia jest przeznaczony do testowania
szklanych pudetek, ale znajomos¢ elementéw wewnetrznych testowanego programu nie jest
potrzebna do korzystania z monitora. Monitor zasiegu zlicza komunikaty sondujgce, raporty o liczbie
wyzwolonych sond, a nawet raporty dotyczgce doktadnosci testowania. Poniewaz monitor zasiegu
moze raportowac o gateziach, ktére nie zostaty uruchomione, monitor moze znalez¢ i zidentyfikowac
kod, ktéry nie nalezy, na przyktad procedury wtgczone domyslnie, ale nigdy nie uzywane lub celowo
wstawiane nieudokumentowany kod (kon trojanski). Niektére dostepne na rynku monitory zasiegu sg



niestety same w sobie petne btedéw. Wazne jest, aby uzyskaé¢ od dewelopera petng liste znanych
btedéw i poprawek. Ponadto takie narzedzia same powinny zosta¢ przetestowane z programami
zawierajgcymi znane btedy, w procesie zwanym seedingiem, w celu weryfikacji ich poprawnosci.

Seeding

Same procedury zapewniania jakosci czerpig korzysci z testowania. Jedna z wydajnych metod, znana
jako seeding, polega na dodawaniu znanych btedéw do programu i mierzeniu, ile z nich zostato
wykrytych w normalnych procedurach testowych. Wskaznik sukcesu w identyfikacji takich znanych
btedédw moze pomdc oszacowac odsetek nieznanych bteddéw pozostawionych w programie. Takie
rozsiewanie jest szczegdlnie wazne przy ustanawianiu automatycznych procedur testowych i
monitoréw pokrycia testami; jest rdwniez przydatny do testéw SOX lub innych testow zgodnosci.

Budowanie zestawéw danych testowych.

Jednym z najpowazniejszych btedéw w zapewnianiu jakosci jest umozliwienie programistom uzywania
zestawow danych produkcyjnych do testowania. Dane produkcyjne mogg zawierac informacje poufne,
ktore nie powinny by¢ dostepne dla personelu programistycznego, dlatego nalezy zabroni¢ dostepu
nie tylko do danych produkcyjnych, ale nawet do kopii danych produkcyjnych, a nawet kopii
podzbioréow lub prébek z danych produkcyjnych. Jednak procesy anonimizacji stosowane do kopii
danych produkcyjnych (np. szyfrowanie nazwisk i adresow pacjentéw w bazie danych dokumentacji
medycznej) moga generowac zestawy danych testowych nadajace sie do wykorzystania w zapewnianiu
jakosci. Alternatywnie, jesli organizacja posiada system testowy, ktory jest catkowicie (logicznie i
fizycznie) oddzielony od systemu produkcyjnego, zastosowanie danych historycznych moze by¢
wtasciwe. Nalezy przy tym zachowac szczegdlng ostroznos¢ i odpowiednig dokumentacje, aby
zapewnié, ze nie ma szans na potgczenie systemu testowego z systemem produkcyjnym. Dodatkowg
korzyscia takiego testowania jest to, ze moze pomdc w przeprowadzaniu przez organizacje okresowych
testow i dokumentacji SOX lub HIPAA dotyczacych dostepnosci, uzytecznosci i integralnosci nosnikéw
i systemow kopii zapasowych.

Fuzzing

Uzytecznym dodatkiem do technik opisanych powyzej jest automatyczne wstrzykiwanie losowych
danych do strumienia wejsciowego. Fuzzing moze wspieraé¢ planowane wyzwania dla systemu z
nieoczekiwanymi danymi wejsciowymi, o ktérych programisci mogli nie pomyslec.

PRZED ROZPOCZECIEM PRODUKCII
Testy regresiji

Testy regresyjne to podstawowa praca wykonywana przez testerow szklanych i czarnych skrzynek.
Termin ten jest uzywany na dwa rézne sposoby. Pierwsza definicja obejmuje te testy, w ktérych btad
zostat znaleziony i naprawiony, a test, ktory ujawnit problem, jest wykonywany ponownie. Druga
definicja polega na znalezieniu i naprawieniu btedu, a nastepnie wykonaniu standardowej serii testéw,
aby upewnic sie, ze wprowadzone zmiany lub poprawki nie zaktécity niczego innego.

Pierwszy rodzaj testowania regresji stuzy do sprawdzenia, czy poprawka dziata zgodnie z jej
przeznaczeniem. Drugi typ testuje poprawke, a takze testuje ogdlng integralnosé programu. Nie jest
niczym niezwyktym, ze ludzie, ktérzy wspominajg o testowaniu regresji, odnoszg sie do obu definicji,
poniewaz obie dotyczg poprawiania, a nastepnie ponownego testowania. Zaleca sie, aby obydwa
rodzaje testéw byty wykonywane po naprawieniu btedéw. Jesli organizacja podlega SOX lub HIPAA,



nalezy zachowa¢ odpowiednig dokumentacje, ktdra szczegdétowo opisuje metodologie badania, dobor
prébki, czestotliwosé, wyniki i Srodki zaradcze (jesli takie istniejg).

Testowanie automatyczne

W niektérych przedsiebiorstwach za kazdym razem, gdy usuwany jest btad, za kazdym razem, gdy
program jest modyfikowany i za kazdym razem, gdy powstaje nowa wersja, uruchamiany jest test
regresji. Wszystkie te testy zajmujg duzo czasu i pochtfaniajg zaréwno zasoby ludzkie, jak i maszyny.
Ponadto, powtarzalna praca moze stac sie paralizujgca, wiec testerzy mogg przypadkowo pomingc
przypadki testowe lub przeoczyé btedne wyniki. Aby zmniejszy¢ czasochtonnos¢ personelu i
powtarzalno$¢ zadania, mozna zaprogramowac komputer do przeprowadzania testow akceptacyjnych
i regresyjnych. Ten rodzaj automatyzacji skutkuje wykonaniem testow, zebraniem wynikow,
poréwnaniem wynikow ze znanymi dobrymi wynikami oraz przekazaniem wynikéw testerowi.
Wczesna automatyzacja testow sktadata sie zasadniczo z makr klawiaturowych lub skryptéw o
ograniczonej zdolnosci reagowania na bfedy; zazwyczaj btagd powodowatby nieprawidtowe wyniki,
ktére zostatyby wprowadzone do nastepnego etapu przetwarzania i prowadzityby do dtugich
tancuchdéw bezsensownych wynikdw. Nieco bardziej zaawansowane wigzki testowe zatrzymywatyby
proces testowy przy kazdym btedzie i wymagatyby interwencji cztowieka, aby wznowi¢. Obie metody
byly jedynie skromng pomocg dla zespotu testowego. Jednak dzisiejsze oprogramowanie do
automatyzacji testow moze zawieraé testowe bazy danych, ktére umozliwiajg uporzadkowang
konfiguracje testéw, szczegétowe instrukcje ponownego uruchamiania sekwencji testowych po
btedach oraz petng dokumentacje danych wejsciowych i wynikdw. Aby uzyskac realistyczne testowanie
obcigzenia, niektére systemy mozna skonfigurowac tak, aby symulowaty uzytkownikéw na stacjach
roboczych za pomoca skryptéw, ktdre definiujg zakres losowo generowanych wartosci, okreslone
limity parametréw, a nawet zmienne czasy odpowiedzi. Testy obcigzenia na duzg skale mogg tgczy¢
komputery za posrednictwem sieci w celu symulacji tysiecy rdwnoczesnych uzytkownikdw, a tym
samym przyspieszy¢ identyfikacje wyczerpania zasobdw lub warunkéw wyscigu. Automatyzacja testéw
moze by¢ warta wymaganych naktadéw. Testowanie automatyczne jest zwykle bardziej precyzyjne,
petniejsze, szybsze i tansze niz testy wykonywane przez personel ludzki. Zazwyczaj testy automatyczne
moga 0siggnac dziesieciokrotny lub stukrotny wzrost liczby testow osiggalnych metodami recznymi.
Oprécz uwolnienia personelu do wykonywania bardziej satysfakcjonujgcej pracy, takie metody
znacznie zmniejszajg ogoélne koszty konserwacji dzieki wykrywaniu bteddw, zanim systemy wejdg do
produkcji. Dodatkowo, ze wzgledéw prawnych, automatyczne testowanie wymaga znacznie mniej
probkowania, dokumentacji i testowania. Nadal wymagany jest odpowiedni przeglad zarzadzania i
raportowanie wynikow, podobnie jak dokumentacja dziatan nastepczych po naprawie.

Sledzenie btedéw od odkrycia do usuniecia.

Znalezienie btedu nie wystarczy. Nawet wyeliminowanie btedu jest niewystarczajgce. System musi
réwniez umozliwia¢ zidentyfikowanie, udokumentowanie i naprawienie przyczyn kazdego btedu. Z
tych powoddéw wazne jest, aby $ledzi¢ i dokumentowac wszystkie problemy od momentu ich wykrycia
do ich usuniecia, aby mie¢ pewnos¢, ze problemy zostaty rozwigzane i nie wptyng na system. Zapewnia
to réwniez wazne zapisy historyczne w diagnozowaniu i naprawianiu incydentéw oraz dostarcza
odpowiednig dokumentacje do celéw audytowych i regulacyjnych. Systemy $ledzenia problemoéw
muszg by¢ uzywane do zgtaszania bteddw, Sledzenia rozwigzan i pisania raportéw podsumowujacych
na ich temat. Zorganizowany system jest niezbedny, aby zapewni¢ odpowiedzialnos¢ i komunikacje
dotyczacg btedéw. Typowe raporty obejmujg: skad pochodzg btedy (np. jacy programisci i ktére
zespoty sg odpowiedzialne za ich najwiekszg liczbe); rodzaje napotkanych probleméw (np. btedy
typograficzne, btedy logiczne, naruszenia granic); i czas na naprawe. Jednak systemy $ledzenia
probleméw moga podnosi¢ kwestie polityczne, takie jak odpowiedzialnos¢ za projekt, monitorowanie



osobiste, kwestie kontroli i naprawa probleméw zwigzanych z danymi w bazie danych i ich
wiascicielem. Po ustanowieniu systemu sledzenia, raport o btedzie jest wprowadzany do systemu bazy
danych, a kopia trafia do kierownika projektu, ktéry albo nadaje mu priorytet i przekazuje go dalej,
albo odpowiada na niego osobiscie. W koncu programisci zostang weciggnieci w petle, naprawig
problem i oznaczg go jako naprawiony. Rozwigzany problem jest nastepnie testowany i wystawiany
jest raport o stanie. Jesli poprawka okaze sie nieskuteczna, staje sie to nowym problemem, ktéry nalezy
rozwigzac.

ZARZADZANIE ZMIANA

Wiele oséb moze by¢ zaangazowanych w tworzenie i zarzagdzanie systemami; za kazdym razem, gdy
wprowadzane sg zmiany w systemie, nalezy nimi zarzgdzac i monitorowac je w zorganizowany sposdb,
aby unikna¢ chaosu.

Whniosek o zmiane.

Zadanie zmiany jest waznym dokumentem, ktéry zada albo poprawki, albo innej zmiany w programie
lub systemie. Informacje zawarte w formularzu wniosku o zmiane zazwyczaj obejmujg osobe, ktéra
whnioskuje o zmiane, date ztozenia wniosku, program i obszar, ktérego dotyczy, date, do ktdrej zmiana
jest potrzebna, oraz upowaznienie do kontynuowania i wprowadzenia zmiany. Wiekszos¢ firm posiada
formularze papierowe, ktére sg przechowywane do celéw monitorowania i audytu. Poniewaz
popularnosé podpiséw cyfrowych rosnie, a spoteczenstwo nadal zmierza w kierunku biura bez papieru,
wydaje sie logiczne, ze niektdre z tych zgdan zmian w koncu zostang catkowicie zautomatyzowane.

System sledzenia

System $ledzenia moze by¢ reczny, zautomatyzowany lub moze by¢ kombinacja metod; do celdw
regulacyjnych i kontrolnych najlepszy jest system, ktéry obejmuje automatyczne sledzenie, poniewaz
zmniejsza ryzyko btedu i moze usprawnié dziatania nastepcze i naprawcze. Niezaleznie od tego, w jaki
sposdb jest przechowywany, oryginalny formularz zmiany jest zazwyczaj rejestrowany w systemie,
albo sktadany recznie, albo wprowadzany do zautomatyzowanej bazy danych przez pewien aspekt
identyfikujacy, taki jak data, rodzaj zmiany lub dziat wnioskujgcy. System stuzy do sSledzenia, co dzieje
sie ze zmiang. W momencie wykonania akcji do systemu nalezy wprowadzi¢ informacje, kto pracowat
nad zleceniem, co zostato zrobione, kiedy akcja zostata podjeta, jaki byt jej wynik, kto zostat
powiadomiony o podjetych dziataniach, czy zmiana zostata dokonana akceptowane i powigzane
informacje. Informacje te majg kluczowe znaczenie dla zapewnienia odpowiedniego zarzgdzania
problemami, eskalacji ich w razie potrzeby do wyzszej kadry kierowniczej i $ledzenia do momentu ich
naprawienia.

Testowanie regres;ji

Po wprowadzeniu zmiany lub poprawki testy regresji sprawdzajg, czy zmiana rzeczywiscie zostata
dokonana i czy program dziata teraz w pozgdany sposéb, w tym wszystkie inne funkcje. Pomysine
zakonczenie testéw powinno by¢ udokumentowane na pismie; moze to nastgpi¢ za posrednictwem
systemu sledzenia lub w dokumentacji dotgczonej do wpisu systemu sledzenia.

Dokumentacja

Dokumentacja jest kluczowa podczas rozwazania, zatwierdzania i wdrazania zmian. Jesli informacje sg
przechowywane wytgcznie w gtowie jednostki, co sie dzieje, gdy dana osoba wyjezdza na wakacje, jest
chora lub opuszcza firme na state? Co jesli osoba po prostu nie pamieta, jakie zmiany zostaty
wprowadzone lub kiedy; skad organizacja wie, kto byt zaangazowany, co wtasciwie zostato zrobione i



kto potwierdzit, ze zmiany zostaty wprowadzone i zaakceptowane? Nieudokumentowane zmiany moga
skutkowaé:

*Awaria systemu

* Niespdjne wprowadzanie danych
* Niewtasciwy podziat obowigzkéw
*Kradziez lub korupcja danych

* Defraudacja

* Inne powazne przestepstwa

Brak dokumentacji moze oznacza¢, ze dokonano nieautoryzowanych zmian i prawdopodobnie moze
skutkowaé naruszeniami przepisdw i audytéw. Nieudokumentowane zmiany mogq naruszaé podziat
obowigzkéw (np. dana osoba moze nieformalnie zatwierdzaé¢ zmiany na swoim koncie, zatwierdzaé
zmiany przeprowadzane przez przetozonego lub autoryzowaé zmiany przez osobe, ktdra nie podlega
zatwierdzajgcemu). Brak dokumentacji jest czesto naruszeniem polityki firmy i jest czesto przytaczany
w audytach; czesto powoduje to znaczne trudnosci w zakresie dziatan i przeglagdéw zgodnosci SOX,
GLBA i HIPAA, poniewaz twierdzenia kierownictwa mogg nie by¢ odpowiednio poparte. Poniewaz
zbudowanie odpowiedniej dokumentacji po fakcie jest prawie niemozliwe (i czesto mozna je uznad za
fatszowanie zapisdw w sektorach takich jak ustugi finansowe), dokumentacja musi przebiegac¢ krok po
kroku z kazdym etapem rozwoju i funkcjonowania systemu. Nastepnie dokumentacja musi by¢
przechowywana zgodnie z polityka firmy i wymogami prawnymi.

ZRODtA BLEDOW | PROBLEMOW

Znajdowanie i naprawianie bteddw to wazne zadanie, ale wazne jest rowniez, aby sprébowac okreslic,
gdzie i dlaczego powstaty btedy i zwigzane z nimi problemy. Odnajdujac i badajgc Zzrddto, czesto mozna
zapobiec powtdrzeniu sie tego samego lub podobnego rodzaju problemu.

Wady konstrukcyjne.

Wady projektowe czesto pojawiajg sie z powodu stabej komunikacji miedzy uzytkownikami a
projektantami. Uzytkownicy nie zawsze jasno wiedzg, czego chcg i potrzebujg, podczas gdy projektanci
zle rozumieja, zle interpretujg lub po prostu ignoruja to, co uzytkownicy do nich odnoszg. W procesie
projektowania, nawet jesli uczucia i wymagania uzytkownikdw sg znane i rozumiane, mogg wystgpic
wady projektowe. Jednak tatwiej je zidentyfikowaé i naprawié, jesli naruszona zostanie odpowiednia
dokumentacja. Bez odpowiedniej dokumentacji moze nie by¢ mozliwe zidentyfikowanie Zzrddta btedu;
moze to skutkowac poprawkami lub srodkami, ktore nalezy zatataé. Czesto wady wynikajg z préb
przestrzegania nierealistycznych harmonograméw dostaw. Menedzerowie powinni wspieraé swoich
pracownikdw w opieraniu sie presji posSpiechu na kazdym z etapdw projektowania, rozwoju i
wdrazania.

Btedy implementacji

Zawsze, gdy program jest opracowywany i wdrazany, istniejg ograniczenia czasowe i terminy realizacji.
Wiekszo$¢ problemoéw podczas tworzenia oprogramowania powoduje opdznienia, wiec programisci i
testerzy czesto sg pospiesznie wykonywani. Czasami poswiecajg dokumentacje, przeglagdowg czes¢
projektu, a nawet skracajg testy, pozostawiajgc nierozpoznane wady projektowe i implementacyjne.
Menedzerowie powinni podkresla¢c warto$¢ doktadnego przegladu i testowania oraz poswiecic¢
wystarczajgco duzo czasu, aby unikngé takich btedow.



Nieautoryzowane zmiany w kodzie produkcyjnym

Jesli problemy wynikajg z nieautoryzowanych zmian, kierownicy projektdw powinni przeanalizowac
swoje zasady. Jesli zasady sg jasne, by¢ moze szkolenia pracownikéw i programy uswiadamiajgce
wymagajg poprawy. Menedzerowie powinni réwniez przeanalizowac swoje zachowanie, aby upewnic
sie, ze nie wywierajg takiej presji na swoich pracownikéw, ze péjscie na skréty jest postrzegane jako
dopuszczalne.

Niewystarczajaca lub niespetniajgca norm jakos¢ programowania

Programista moze stworzy¢ lub ztamaé program i projekt. Programisci odgrywajg zasadnicza role w
tworzeniu oprogramowania. Dlatego wazne jest, aby wszyscy programisci biorgcy udziat w projekcie
byli zdolni i niezawodni. Programisci projektowi powinni zosta¢ doktadnie sprawdzeni przed
umieszczeniem ich w projekcie rozwoju oprogramowania, aby upewni¢ sie, ze ich umiejetnosci
spetniajg wymagania projektu. Czasami luki w umiejetnosciach programistéw mozna wypetnié
odpowiednim szkoleniem i coachingiem. Jesli jednak problemy wydaja sie spdjne, kierownictwo moze
chcie¢ sprawdzi¢ doswiadczenie programisty, aby sprawdzi¢, czy nie fatszowat on informacji podczas
ubiegania sie o prace. Naprawde niekompetentni programisci muszg zosta¢ usunieci z projektu.
Dodatkowo, jesli kierownictwo podejrzewa, ze jakos¢ programowania jest niewystarczajgca, powinno
rozwazyc¢ zlecenie niezaleznego programisty przegladu kodu, wykonujgcego szczegdlnie rygorystyczne
testy zapewniania jakosci (QA).

Uszkodzenie danych

Uszkodzenie danych moze wystgpic z powodu ztego programowania, nieprawidtowego wprowadzania
danych, nieodpowiedniego blokowania podczas réwnoczesnego dostepu do danych i modyfikacji,
nielegalnego dostepu jednego procesu do innego stosu danych procesu oraz awarii sprzetu.
Uszkodzenie danych moze wystgpi¢ nawet wtedy, gdy program jest automatycznie testowany lub
uruchamiany bez interwencji cztowieka. W kazdym razie, szukajgc zrédet bteddéw i innych problemoéw,
wazne jest, aby po kazdej rundzie testow doktadnie przejrze¢ dane, aby zidentyfikowac odchylenia od
prawidtowego stanu korncowego. Przeglad powinien by¢ odpowiednio udokumentowany i przekazany
kierownictwu; nastepnie wesprze wysitki w zakresie zgodnosci z przepisami.

Hakowanie

Kiedy pojawiajg sie btedy i problemy, hakerstwo - zaréwno wewnetrzne, jak i zewnetrzne — powinno
by¢ brane pod uwage i poszukiwane poprzez przegladanie dziennikéw, kto pracowat nad
oprogramowaniem i kiedy ta praca zostata wykonana. Menedzerowie powinni by¢ w stanie wykry¢
uzycie legalnych identyfikatoréw, gdy zaangazowane osoby byty na wakacjach, byty chore lub nie byty
dostepne do zalogowania sie z innych powodéw. Archiwizacja dziennikéw i ich odzyskiwanie jest coraz
bardziej krytyczng funkcjg, poza wymogami regulacyjnymi SOX, HIPAA, GLBA i tak dalej. Dzienniki sg
czesto uzywane do:

* Dziatania zwigzane z reagowaniem na incydenty, w szczegdlnosci przy ustalaniu:
* Jesli doszto do incydentu

* Kiedy doszto do incydentu

* Co wydarzyto sie przed i po podejrzeniu wystgpienia incydentu

* Badania; moze to by¢ przeglad mozliwosci wydajnosci lub probleméw ze sprzetem,
oprogramowaniem lub siecig



Aby zapewni¢ dostepnosc¢ dziennikdw w razie potrzeby, organizacja potrzebuje solidnej strategii, ktora
okresowo przechowuje i archiwizuje dzienniki, tak aby osoba atakujgca lub anomalia systemowa nie
wymazata ich z dysku twardego systemu. Chociaz istnieje wiele sposobdéw, aby to osiggngé, czesto
stosowana niedroga metoda polega na ustanowieniu serwera dziennika. Na przyktad organizacja moze
zidentyfikowac zuzyty komputer stacjonarny, wyposazyé go w nowy, szybki naped optyczny o duzej
pojemnosci tylko do odczytu (ROM) i zwiekszy¢ pojemnos$é pamieci (w razie potrzeby). Dzieki czestemu
kierowaniu dziennikdw do napedu optycznego i nagrywaniu ich w ciggu dnia (moze kilka razy w ciggu
godziny) oraz wymianie dysku optycznego co najmniej raz dziennie, organizacja stworzy archiwum
kryminalistyczne, ktore bedzie mozna tatwo powieli¢ w celach badawczych i organach $cigania. lub
legalny uzytek. Czesto ilo$¢ dziennikdéw dziennych nie zapetni ptyty DVD lub CD. Jednak regularna
rutyna codziennego zmieniania mediéw pomaga zapewnic, ze media nie osiggng swoich mozliwosci w
nieodpowiednim czasie — w rzeczywistosci, jesli robak, taki jak Blaster lub Nimda, zainfekuje
organizacje, logi prawdopodobnie szybko sie peczniejg. Ponadto, jesli atakujacy w systemie przerwie
rejestrowanie, organizacja powinna mie¢ mniejsze trudnosci z okresleniem daty, godziny (lub
przedziatu czasowego) i zakresu wiamania, poniewaz pamieci ROM nie mozna nadpisaé, w
przeciwienstwie do nosnikow do odczytu i zapisu (RW). . Czasami mozna zidentyfikowac
nieautoryzowane zmiany w kodzie i danych, nawet jesli sprawca zatrzyma rejestrowanie i usunie lub
zmodyfikuje pliki dziennika. Jedng z metod jest tworzenie sum kontrolnych dla produkcji lub innych
oficjalnych wersji oprogramowania oraz ochrona sum kontrolnych przed nieautoryzowanym dostepem
i modyfikacjg za pomocg szyfrowania i podpiséw cyfrowych. Podobnie nieautoryzowane modyfikacje
danych mogg by¢ czasami utrudnione przez tworzenie sum kontrolnych dla rekordéw i taczenie ich ze
znacznikami czasu i danych oraz z sumami kontrolnymi dla autoryzowanych programoéw. W takich
warunkach nieautoryzowany personel i intruzi majg trudnosci z utworzeniem prawidtowych sum
kontrolnych dla zmodyfikowanych rekordéw. Inne produkty, takie jak systemy wykrywania wiaman
(IDS) lub systemy zapobiegania wtamaniom (IPS), mogg by¢ przydatne w strategii ochrony i zarzgdzania
ryzykiem organizacji.

WNIOSEK

Przedstawiono kompleksowy przeglad proceséw tworzenia oprogramowania i zapewniania jakosci,
ktore nalezy stosowad podczas opracowywania, wdrazania i modyfikowania oprogramowania.
Tworzenie oprogramowania obejmuje co$ wiecej niz tylko wybér i wykorzystanie podejscia, takiego jak
metodologia tradycyjna, kaskadowa lub RAD. Oznacza to prace zespotowg w celu opracowania,
przegladu, udoskonalenia i wdrozenia optacalnego dziatajgcego produktu. Wiele dobrych technik i
produktéw mozna zastosowac zarowno do czesci SDLC, jak i zapewniania jakosSci oprogramowania;
niektére z kluczowych elementéw to dobra dokumentacja, zapewniajgca wystarczajacg ilos¢ czasu na
testowanie w procesach rozwoju i utrzymania, budowanie dobrych testéw, ustalanie danych
testowych, automatyzacja testowania i $ledzenie zgdan zmian.



