WYKORZYSTANIE PSYCHOLOGII SPOLECZNEJ DO REALIZACJI POLITYKI BEZPIECZENSTWA
WSTEP

Wiekszo$¢ pracownikdw ochrony wspdtczuta kolegom z powodu trudnosci w naktonieniu ludzi do
zwracania uwagi na zasady bezpieczernstwa — do przestrzegania tego, co wydaje sie zdrowym
rozsgdkiem. Kreca gtowami z niedowierzaniem, opowiadajac historie o pracownikach, ktérzy otwieraja
zabezpieczone drzwi dla swoich wspdétpracownikéw — lub dla zupetnie obcych oséb, przez co systemy
dostepu za miliony dolaréw stajg sie bezuzyteczne. W duzych organizacjach kierownicy wyzszego
szczebla, ktérzy odmawiajg noszenia identyfikatoréw, odkrywaja, ze wkrétce nikt inny tez nie bedzie
ich nosit. Prébujac wdrozy¢ polityke bezpieczenstwa, praktycy czasami czujg, ze sg zaangazowani w
wojny o wptywy i osobiste zemsty, a nie w racjonalny dyskurs. Problemy te odzwierciedlajg spoteczng
nature istot ludzkich; odzwierciedlaja one jednak réwniez fakt, ze chociaz osoby zajmujace sie
bezpieczenstwem systemdw informatycznych i zarzgdzaniem siecig majg rézne doswiadczenia, wielu
z nich nie jest przeszkolonych w zakresie psychologii spotecznej lub organizacyjnej. Zasady i procedury
bezpieczenstwa wptywaja nie tylko na to, co ludzie robig, ale takze na to, jak postrzegajg siebie, swoich
wspotpracownikéw i swdj swiat. Pomimo tych problemoéw psychospotecznych personel ochrony
zwraca niewielkg lub zadng uwage na to, co wiadomo na temat psychologii spotecznej. Ustalone zasady
ludzkiego zachowania spotecznego mogg wiele nauczy¢ w przypadku wszelkich préb poprawy
zapewniania informacji przez przedsiebiorstwa i instytucje (IA). Specjalisci 1A s3 zgodni, ze
bezpieczenstwo zalezy bardziej od ludzi niz od technologii. Innym powszechnym zjawiskiem jest to, ze
pracownicy sg znacznie wiekszym zagrozeniem dla IA niz osoby z zewnatrz. Z obserwacji tych wynika,
ze poprawa bezpieczeristwa nieuchronnie pocigga za sobg zmiane przekonan, postaw i zachowan,
zaréwno jednostek, jak i grup. Psychologia spoteczna moze pomdc nam zrozumieé, jak najlepiej
pracowaé¢ z ludzkimi upodobaniami i predyspozycjami, aby osiggnag¢ nasze cele poprawy
bezpieczenstwa:

* Badania nad poznaniem spotecznym dotyczg sposobu, w jaki ludzie tworzg wrazenia na temat
rzeczywistosci. Znajgc te zasady, mozemy lepiej uczyé naszych wspdtpracownikéw i klientéow o
skutecznym bezpieczenstwie.

* Praca nad ksztattowaniem postaw i przekonan pomaga skutecznie prezentowaé informacje, a tym
samym przekonac pracownikdw i inne osoby do wspdtpracy na rzecz poprawy bezpieczeristwa.

* Naukowcy badajacy perswazje i zmiane postaw nauczyli sie, jak najlepiej wptywaé na umysty ludzi w
przypadku niepopularnych pogladéw, takich jak te dotyczace spotecznosci zajmujacej sie
bezpieczeristwem.

* Badania czynnikdw wzmacniajgcych zachowania prospoteczne dostarczajg wgladu w to, jak wspierac
Srodowisko, w ktérym informacje korporacyjne sa dobrowolnie chronione.

* Znajomos¢ zjawisk lezacych u podstaw konformizmu, podporzadkowania sie i postuszenstwa moze
pomdc w zwiekszeniu bezpieczeistwa poprzez zachecanie do podporzadkowania sie i ochrone
personelu przed presjg spoteczng, by naruszaé zabezpieczenia.

* Badania z zakresu psychologii grup dostarczajg ostrzezen przed patologia grupowg i wskazéwek
dotyczacych lepszej pracy z grupami w ustanawianiu i utrzymywaniu IA w obliczu zakorzenionego
oporu.



W tej czesci dokonano przegladu dobrze ugruntowanych zasad psychologii spotecznej, ktére pomagaja
personelowi zajmujgcemu sie bezpieczeristwem i zarzadzaniem siecig efektywniej wdraza¢ polityki
bezpieczenstwa. Kazdy nowy podrecznik wprowadzajgcy do college'u psychologii spotecznej zawiera
obszerne odniesienia do badan lezgcych u podstaw zastosowanych tutaj zasad wdrazania polityki
bezpieczenstwa.

RACJONALNOSC NIE WYSTARCZY

Polityki OW czasami budzg silne emocje. Ludzie mogg sie bardzo ztosci¢ z powodu tego, co postrzegaja
jako ingerencje w ich sposéb wykonywania pracy. Z perspektywy tradycyjnego specjalisty ds.
bezpieczenstwa informacji, bezpieczernstwo informacji jest nadal postrzegane jako problem
techniczny, ale jak pokazujg ostatnie badania, jest to raczej problem zarzadzania, a dominujgca kultura
bezpieczenstwa zapewnia wglad w to, jak kierownictwo radzi sobie z tym problemem. Aby umiescic¢
dyskusje w kontekscie, oto definicja racjonalnosci autorstwa szanowanego naukowca, Jonathana
Barona: Racjonalnos$¢ to ,rodzaj myslenia, ktéry wszyscy bysmy chcieli, gdybysmy byli swiadomi
wtasnego najlepszego interesu, aby osiggngé nasze cele." Zastosowanie tej definicji do pojecia
bezpieczenstwa wydaje sie sugerowac, ze racjonalne myslenie nakieruje nas na to, co wydaje sie
najlepszym kompromisem miedzy tym, co postrzegamy jako nasze potrzeby bezpieczeistwa, a tym, co
wydaje sie najwygodniejszym procesem.

Schemat

Psychologowie uzywajg stowa schemat, aby podsumowac ztozony obraz rzeczywistosci, na ktérym
opieramy nasze sgdy. Schemat jest tym, co psychologowie spoteczni nazywajg sposobem, w jaki ludzie
nadajg sens swoim interakcjom spotecznym. Praktycy IA muszg czesto zmienia¢ schematy swoich
kolegéw. Schematy to samospdjne poglady na rzeczywistos¢. Pomagajg nam zwraca¢ uwage na to, co
wydaje nam sie wazne, i ignorowad nieistotne dane. Pomagajg nam rowniez uporzgdkowac nasze
zachowanie. Na przyktad nasz schemat relacji w biurze obejmuje uprzejme powitania, uprzejme
dyskusje, komunikacje pisemng i stréj biznesowy. Schemat wyklucza nieprzyzwoite wrzaski, obelzywe
ataki stowne, graffiti malowane sprayem i kolegéw ubranych w kostiumy kapielowe. Jest to schemat,
dzieki ktéremu ludzie wiedzg, co jest wtasciwe, a co niewtasciwe w danej sytuacji. Niestety zasady i
procedury bezpieczenristwa sg sprzeczne ze schematami wiekszosci ludzi. Schematy pracownikéw
biurowych obejmujg dzielenie sie materiatami biurowymi (,Pozycz mi swdj zszywacz, prosze?”),
zaufanie cztonkéw zespotu do dzielenia sie informacjami (,,Spdjrz na te liczby, Sally”) oraz pozwalanie,
by ich dokumenty byly widoczne, gdy wychodzg ich biurka. Udostepnianie identyfikatoréw
uzytkownikéw, pokazywanie poufnych informacji osobie nieposiadajgcej odpowiednich uprawnien
oraz pozostawianie zalogowanych stacji roboczych bez ochrony to razgce naruszenia innego schematu
— schematu specjalisty ds. IA. Pomysl o kontroli dostepu: normalna uprzejmos¢ nakazuje, ze gdy
kolega zbliza sie do drzwi, ktére wtasnie otworzyliSmy, przytrzymujemy drzwi otwarte dla tej osoby;
kiedy widzimy goscia, usmiechamy sie uprzejmie — w korficu moze to by¢ klient. W przeciwienstwie do
tego, zasady kontroli dostepu wymagajg, abysmy nie pozwolili nawet lubianym wspdtpracownikom
przejs¢ przez system kart dostepu; zasady bezpieczenstwa nalegajg, aby nieoznakowane nieznajome
byty kwestionowane lub zgtaszane personelowi ochrony. Zdrowy rozsgdek podpowiada nam, ze kiedy
dyrektor naczelny (CEO) firmy czegos chce, nie sprzeciwiamy sie temu; jednak dobra IA nakazuje szkoli¢
operatoréw sal komputerowych, aby zabraniali wstepu komukolwiek bez udokumentowanego
upowaznienia - w tym dyrektorowi generalnemu. Czasami ludzie podwazajg IA poprzez systematyczne
obchodzenie zasad, poniewaz ich normalny schemat spoteczny zastepuje schemat bezpieczenstwa.
Nierzadko zdarza sie, ze naiwny personel przekazuje klucze lub kombinacje zamka drzwi w celu
uzyskania dostepu do zabezpieczonych obszaréw, aby regularnie wyznaczaé zewnetrznych dostawcéw
i konserwatoréw. Tacy dostawcy rzadko poddawani sg kontrolom bezpieczeristwa, a mimo to istnieje



duze prawdopodobienstwo celowego lub nieumysinego wyrzadzenia szkody; niemniej jednak naiwni
pracownicy dziatajg bez upowaznienia, podwazajgc normalne kontrole bezpieczeAstwa i powierzajac
bezpieczenstwo i ochrone zasobéw korporacyjnych relatywnie nieznanym: Dlaczego? Czy celowo
naruszajg zasady bezpieczenstwa ze ztymi zamiarami? Oczywiscie, ze nie: pracownicy po prostu
zachowujg sie przyjaznie i okazujg zaufanie, ktére moze by¢ witasciwe w innych okolicznosciach, ale
uzywajg niewtasciwego schematu dla sSrodowiska korporacyjnego o wysokim poziomie
bezpieczenstwa. Natomiast schemat specjalisty ds. IA w tych samych okolicznosciach obejmuje
wszystkich potencjalnie niegodnych zaufania przyjaciét tych outsideréw. Dopdki grupa zarzadzajaca
bezpieczenstwem nie zmieni postrzegania przez pracownikdw stosownosci przepiséw bezpieczenstwa,
konflikt miedzy réznymi schematami bedzie nadal powodowat naruszenia bezpieczeristwa i podsycat
nieche¢ wszystkich stron. Rzeczywiscie, wspdlna reakcja na proby egzekwowania istniejgcych polityk i
procedur, lub do nowych zasad bezpieczenstwa, to zarzut paranoi skierowany przeciwko personelowi
ochrony. Inne zarzuty obejmujg autorytarne zachowanie i nieuzasadniong ingerencje w funkcje
zawodowe. Odpowiedzi te zwykle wskazujg na konflikt miedzy przyjetymi normami zachowania a
potrzebg zmiany zachowania w celu dostosowania go do zasad bezpieczenstwa. Sugerujg one, ze przy
opracowywaniu zasad nie uwzgledniono potrzeb i zachowan spotecznych i kulturowych. Wskazujg
rowniez na potrzebe zrozumienia przez pracownikdow ochrony, ze podstawowe taski spoteczne i
przyjete normy wspotzycia spofecznego stoja w sprzecznosci z podstawowymi potrzebami
bezpieczenstwa, a pracownicy naruszajgcy zasady bezpieczeristwa nie sg z natury ludZzmi ztymi. Pewne
przeprojektowanie moze pozwolié¢ na lepsze bezpieczeristwo, uznajac, ze zasady bezpieczenstwa moga
naruszac przyjete normy spoteczne. Na przyktad w przypadku drzwi z zabezpieczeniem mozna zezwoli¢
na wzglednie swobodny dostep do wspdlnych obszaréw (umozliwiajgc w ten sposdb przytrzymanie
drzwi kolegom, ktdérzy za nimi podazajg), jednoczesnie zabraniajac takich dziatan w miejscach
zabezpieczonych. Opublikowane wyjasnienie zaréwno przyczyn, jak i konsekwencji polityki, wyraznie
odnoszgce sie do rdznicy miedzy potrzebami zwyktej uprzejmosci a potrzebami wysokiego
bezpieczenstwa, moze prowadzi¢ do lepszego przestrzegania okreslonych zasad. Tekst mégtby brzmiec
mniej wiecej tak:

Jest to obszar o wysokim poziomie bezpieczenstwa. Uniemozliwianie komukolwiek wejscia bez
przesuwania posiadanej karty dostepu nie jest niegrzeczne: to zdrowy rozsgdek. Wchodzenie do
obszaréw chronionych bez uzycia karty dostepu kazdego pracownika moze narazi¢ pracownikow,
ktérzy nie uzywali swoich kart dostepu, na ryzyko wejscia w sytuacji awaryjnej, jesli pracownicy
ochrony nie bedg wiedzieli, ze nadal znajdujg sie w obszarach zabezpieczonych. Mozesz zachowatd
normalng uprzejmosé, przytrzymujgc drzwi otwarte dla swoich kolegdw i gosci noszacych
identyfikatory w obszarach niezabezpieczonych.

Jesli bedziemy upieraé sie przy zatozeniu, ze mozemy wptyngé na naszych kolegéw, aby zmienili ich
postrzeganie |IA wytacznie poprzez informowanie ich, pochlebianie, dokuczanie lub zastraszanie ich,
nadal ponosimy porazke. |A musi zosta¢ wtgczona do kultury korporacyjnej poprzez zmiane schematéw
naszych kolegdw, proces, ktéry wymaga wykorzystania wszystkich technik, ktédrych moze nas nauczy¢
psychologia spoteczna. Prostg miarg tej rzeczywistosci jest uporczywe unikanie praktykowane przez
wiele agencji rzgdowych USA przy stosowaniu wymagan programu bezpieczenstwa informacji
Federalnej ustawy o zarzadzaniu bezpieczernistwem informacji z 2002 r. (FISMA). Mineto prawie piec lat
i seria niepozadanych incydentéw zwigzanych z bezpieczenstwem, zanim rézne agencje uswiadomity
sobie realng potrzebe wdrozenia odpowiedniej ochrony. Inng ilustracjg niecheci do wdrazania zasad
bezpieczenstwa jest kleska Veterans Affairs pod koniec 2000 roku, polegajgca na utracie kontroli nad
danymi osobowymi na niezaszyfrowanych dyskach



Teorie osobowosci. Jedng z najbardziej rozpowszechnionych przeszkdd we wspotpracy w organizacjach
sg konflikty miedzyludzkie. Wiele konfliktdw ma swoje korzenie w réznicach w stylu osobowosci. Na
przyktad jeden powszechnie uzywany zestaw kategorii do opisywania osobowosci ludzi wykorzystuje
ten schemat:

* Ekstrawersja

* Wysoki: aktywny, asertywny, energiczny, towarzyski, rozmowny

* Niski: cichy, powsciggliwy, niesmiaty, cichy, wycofany

* Ugodowosé

* Wysoki: czuty, wdzieczny, mity, o miekkim sercu, wspodtczujacy

* Niski: zimny, krytykujacy, nieczuty, ktotliwy, nieprzyjazny

* Sumiennos¢

* Wysoka: wydajna, zorganizowana, planowa, odpowiedzialna, doktadna

* Niski: nieostrozny, nieporzadny, niepowazny, nieodpowiedzialny, niechlujny
* Stabilno$¢ emocjonalna

* Wysoka: spokojna, zadowolona, stabilna, pozbawiona emocji

* Niski: niespokojny, nastrojowy, nerwowy, spiety, zmartwiony

* Otwartos¢ lub kultura

* Wysoka: pomystowosé, wnikliwosé, inteligencja, oryginalnosc, szerokie zainteresowania
* Niski: pospolity, ptytki, prosty, o waskich zainteresowaniach, nieinteligentny

Przymiotniki uzyte w tym podsumowaniu sg pozytywne dla wysokiej strony kazdej cechy i negatywne
dla niskiej strony. Jednak zatozenie, ze rdzne typy osobowosci mozna tatwo scharakteryzowac jako
lepsze i gorsze, powaznie przeszkadza w petnej szacunku komunikacji miedzy wspdtpracownikami. Na
przyktad osoby o niskich parametrach moga przegladaé poprzednie podsumowanie w nastepujacy
sposéb:

* Ekstrawersja

* Wysoki: nerwowy, agresywny, pobudliwy, natarczywy, gadatliwy

* Niski: dostojny, peten szacunku, skromny, uwazny, samowystarczalny

* Ugodowos¢

* Wysoki: przylegajgcy, tryskajgcy, miekki, reagujacy odruchowo, bezkrytyczny

* Niski: dostojny, analityczny, racjonalny, pryncypialny, powsciggliwy

* Sumiennos¢

* Wysoki: obsesyjny, kompulsywny, niespontaniczny, pompatyczny, niewolniczy

* Niski: wolny, spontaniczny, kreatywny, zabawny, mtodziericzy, majacy perspektywe

* Stabilno$¢ emocjonalna



* Wysoki: zamrozony, bez ambicji, nudny, martwy

* Niski: zywy, romantyczny, zywy, silny, rozsgdny

* Otwartos¢ lub kultura

* Wysoka: tuszczaca sie, teoretyczna, skomplikowana, nieszablonowa, dyletantka
* Niski: ziemisty, inteligentny, uziemiony, skoncentrowany, praktyczny

Omawiajac zmiane kultury korporacyjnej, liderzy muszg miec sie na bacznosci, aby roztadowaé
konflikty oparte na btednym przekonaniu, ze jedna konkretna reakcja lub poglad na dang kwestie jest
z koniecznosci dobry, a inny z koniecznosci zty. Konflikt moze by¢ zakorzeniony w stylach osobowosci,
a nie w problemach ze zrozumieniem. Jesli grupa robocza ds. bezpieczenstwa zaproponuje, aby
wszyscy pracownicy rzucili wyzwanie kazdemu, kto nie nosi odznaki w chronionych obszarach,
niektdrzy ludzie - na przyktad ci, ktérzy majg niskg ekstrawersje - moga mie¢ duze trudnosci z
koncepcjg, ze powinni powiedzie¢ komukolwiek inaczej, co robié, zwtaszcza menedzera wyzszej rangi
niz ich wtasna. Spieranie sie tylko o powody, dla ktérych taka polityka bytaby uzyteczna, pozwolitoby
omingé podstawowy problem: wymagane zachowanie jest w bezposrednim konflikcie z
prawdopodobnie trwajgcymi przez cate zycie i mocno zakorzenionymi poglagdami na temat wtasciwego
zachowania. Pracownicy ochrony muszg pamietac, ze nieprzestrzeganie zasad niekoniecznie wynika ze
ztego nastawienia. Kiedy stanie sie oczywiste, ze konflikty sg zakorzenione w osobowosci, personel
ochrony bedzie musiat sprobowac¢ dojs¢ do uzytecznego kompromisu. Zamiast wymagac, aby kazdy
osobiscie skonfrontowat sie z osobg nieoznakowang, polityka bezpieczenstwa mogtaby zawieraé
zastrzezenie zezwalajgce jednostkom na natychmiastowe poinformowanie personelu ochrony.
Cwiczenia polegajace na odgrywaniu rél czasami mogga rozwigzaé problem z zaakceptowaniem polityki
bezpieczenstwa poprzez znieczulenie opornego personelu. Przechodzenie przez ruchy tego, czego sie
bojg lub czego nie lubi, moze czasem poméc im uswiadomi¢ sobie, ze proponowana zmiana w
zachowaniu nie jest tak zta, jak poczatkowo mysleli. Wracajac do przyktadu konfrontacji z naruszeniami
bezpieczenstwa, wiele oséb ma trudnosci z wyobrazeniem sobie, ze mogliby powiedzieé przetozonemu
w hierarchii zarzadzania, aby nie jechat na barana. Termin ten, podobnie jak autostop i jazda na tylnym
siedzeniu, opisuje wchodzenie przez zabezpieczone drzwi, ktére zostaty otwarte przez kogos innego
przy uzyciu waznego kodu dostepu lub tokena. Przejscie przez ¢wiczenia, w ktdrych kazda osoba
kolejno udaje wyzszego kierownika, a nastepnie pretendenta, pomaga przetamaé opér wobec tej
konkretnej polityki bezpieczenstwa. Trenerzy mogg podkreslié¢, ze wyzwanie nalezy postrzegaé przy
uzyciu innego schematu niz normalna sytuacja:

* Stosowanie polityk bezpieczeristwa w organizacji jest spotecznie akceptowalne.

* Pracownicy o wyzszym statusie mogg zachecac pracownikéw o nizszym statusie, wyrazajac swoje
poparcie dla polityki i pokazujac, ze nie czujg sie urazeni tg prosba.

* Uczestnicy na wszystkich poziomach hierarchii moga dokonaé introspekcji, aby zobaczy¢, czy sami
nie czujg sie urazeni, gdy grzecznie poproszono ich o uzycie odznaki podczas odgrywania rél.

Ogdlnie rzecz biorgc, liderzy zespotu ds. bezpieczenstwa odpowiedzialni za wdrazanie zasad
bezpieczenstwa powinni zwracaé¢ uwage na konflikty styléw, ktére kolidujg z gtéwnym zadaniem
zwiekszania bezpieczeristwa przedsiebiorstwa. Jesli dana osoba lubi krétkie, bezposrednie instrukcje
bez pogawedek o nieistotnych sprawach, cztonek zespotu ds. bezpieczernstwa powinien sie dostosowac
i trzymad sie najwazniejszych rzeczy; jesli dana osoba jest znana z tego, ze lubi poznawaé nieznajomego
i chce spedzi¢ kilka minut na poznawaniu pochodzenia rodzinnego, nie nalezy sie temu sprzeciwiac.
Przekazywanie pomystéw w sposéb, ktéry moze by¢ akceptowalny, jest wazniejsze niz narzucanie



innym wtasnych preferencji dotyczacych stylu interpersonalnego. Przede wszystkim pracownicy
ochrony — i kierownictwo w ogéle — powinni robic

znacznie wiecej stuchania i znacznie mniej rozkazywania. Niektdre wazne kwestie psychologiczne,
ktére liderzy bezpieczeristwa powinni wzigé pod uwage, obejmuja:

* Bezpieczenstwo cyfrowe jest niezwykle skomplikowane, a wyjasnienia mogg by¢ bardzo techniczne
- obie te cechy nie sprzyjajg skupieniu uwagi kierownictwa.

* Wiekszos¢ incydentéw zwigzanych z bezpieczeristwem jest spowodowana przez osoby z wewnatrz,
a nie z zewnatrz, dlatego zapobieganie im wymaga konsekwentnego dokuczania — a nie czegos, co
kierownictwo lub ktokolwiek inny normalnie traktuje przychylnie.

* Sukces w bezpieczenstwie cyfrowym (w rzeczywistosci w catym bezpieczeristwie) najlepiej swiadczy
o tym, Ze nic sie nie dzieje, co jest trudne do zmierzenia i trudniejsze do sprzedania. Tak wiec osobisty
zysk z dobrze zrealizowanej strategii bezpieczeristwa jest czesto niewielki lub zaden — a zaden dyrektor
zarzadzajgcy nie chce przedstawiaé niczego jako prawdziwej miary sukcesu.

Praktyczne implikacje tych obserwacji obejmuja:
* Dyskusje na temat IA powinny by¢ rzeczowe i praktyczne, gdy tylko jest to mozliwe.
* Swiadomo$¢ mozna osiggnaé bardziej pozytywnymi $rodkami niz dokuczanie.

* Mozna tworzy¢ mierniki sukcesu, korzystajac z gier i konkursdow zwigzanych z bezpieczenstwem,
ktére sg zabawne, a takze pouczajace i skuteczne w utrzymywaniu swiadomosci bezpieczeristwa

Oto streszczenie artykutu na temat wktadu dyrektora generalnego w bezpieczenstwo:

Niewielu menedzeréw wyzszego szczebla przywigzuje duzg wage do bezpieczenstwa komputerdow.
Albo przekazujg odpowiedzialnos¢ swoim pracownikom technicznym, albo zatrudniajg konsultantéw.
Ale biorgc pod uwage stawke, podejscie oparte na warunkach rynkowych jest wyjgtkowo nierozsadne.
Wedtug szacunkéw branzowych naruszenia bezpieczenstwa dotykajg co roku 90% wszystkich firm i
kosztujg okoto 17 miliardéw dolaréw. Na szczescie... kadra kierownicza wyzszego szczebla nie musi
poznawaé bardziej tajemnych aspektdw systemodw informatycznych swojej firmy, aby zastosowac
praktyczne podejscie. Zamiast tego powinni skupi¢ sie na znanym zadaniu, jakim jest zarzadzanie
ryzykiem. Ich rolg powinna by¢ ocena wartosci biznesowej ich zasobdéw informacyjnych, okreslenie
prawdopodobienstwa, ze te zasoby zostang naruszone, a nastepnie dostosowanie zestawu proceséw
ograniczania ryzyka do konkretnych stabych punktéw ich firmy. Podejscie to, ktére postrzega
bezpieczenstwo komputerowe jako wyzwanie operacyjne, a nie techniczne, przypomina klasyczny
program zapewniania jakosci, poniewaz stara sie raczej unika¢ problemow niz je naprawiac i angazuje
wszystkich pracownikéw, a nie tylko personel IT. Celem nie jest catkowite zabezpieczenie systemoéw
komputerowych —to niemozliwe — ale ograniczenie ryzyka biznesowego do akceptowalnego poziomu...

Kluczowe zdanie w cytacie zaznaczyliSmy kursywa, aby podkresli¢ kluczowa role zmiany kultury
korporacyjnej w skutecznym zarzadzaniu bezpieczenstwem.

Wyijasnienia zachowania. W praktyce préoba zmiany kultury korporacyjnej moze by¢ frustrujgcym i
dtugotrwatym projektem. Jednym z aspektéw tego procesu, ktory liderzy grup bezpieczeristwa powinni
$cisle monitorowad, jest interpretacja zachowan pracownikdéw (zwana w literaturze psychologii
spotecznej teorig atrybucji) przez cztonkéw zespotu ds. bezpieczenstwa. Ogdlnie rzecz biorac, ludzi
mozna postrzegac jako interpretujgcych (tj. wyjasniajacych) zachowanie innych ludzi wedtug dwdch
niezaleznych wymiaréw: wewnetrznego lub zewnetrznego oraz stabilnego lub niestabilnego. Oto kilka



wyjasnien, dlaczego Betty nie udato sie wylogowad z sesji po raz czwarty w tym tygodniu przed
opuszczeniem biura:

* Wewnetrzny, stabilny. ,Taka juz jest — nigdy nie zwraca uwagi na te zasady”.

* Wewnetrzny, niestabilny. ,Ostatnio byta przecigzona, poniewaz jej dziecko jest chore — dlatego o niej
zapomniano”.

* Zewnetrzne, stabilne. ,System nie reaguje prawidtowo na polecenie wylogowania”.

* Zewnetrzny, niestabilny. ,W tym tygodniu system nie reagowat prawidiowo na polecenie
wylogowania”.

Ta prosta czterokierunkowa klasyfikacja jest przydatna dla liderdw w zrozumieniu i unikaniu
klasycznych bteddéw atrybucji. Takie btedy atrybucji mogg powodowac konflikty miedzy pracownikami
ochrony a innymi pracownikami, a nawet miedzy pracownikami o réznym stopniu przestrzegania
zasad.

Btedy atrybucji

Niektore dobrze ugruntowane btedne interpretacje zachowan innych oséb moga kolidowa¢ z
akceptacjg zasad bezpieczenstwa. Takie btedy zaktdcajg zdolno$¢ personelu bezpieczenstwa do
komunikowania wartosci zasad bezpieczenstwa. Liderzy grup bezpieczenistwa powinni uwrazliwié¢ swaj
personel na konsekwencje tych bteddéw.

Podstawowy btad atrybuc;ji

Najwazniejszym btedem popetnianym przez ludzi podczas wyjasniania zachowan innych ludzi jest
zatozenie, ze dziatania danej osoby sg statymi, wewnetrznymi cechami; typowym przyktadem tego
btedu jest naiwne przekonanie, ze osobowos¢ aktora jest zasadniczo tym, co osoba ta przedstawia w
przedstawieniu. Kazdy, kto kiedykolwiek doswiadczyt zaskoczenia zachowaniem i mowa ulubionego
aktora, z ktérym przeprowadzany jest wywiad, popetnit podstawowy bfad atrybucji. Niektorzy aktorzy,
ktérzy grajg zte postacie w fikcyjnych sytuacjach, byli nawet stownie i fizycznie atakowani przez
widzéw, ktérzy nie mogg oprzec sie podstawowemu btedowi przypisania i ktérzy naprawde wierzg, ze
aktorzy sg tak samo Zli jak paskudni ludzie, ktérych przedstawiajg. Streszczenie a prezentacja na
konferencji w 2008 roku podsumowata kilka istotnych ustalen ilustrujgcych ten punkt:

W dwdch badaniach podjeto prébe udokumentowania wystepowania zjawiska psychologicznego
znanego jako podstawowy btad atrybucji (FAE) w medium audiowizualnym. FAE odnosi sie do ludzkiej
tendencji do przypisywania zachowania ludzi cechom wewnetrznym bardziej niz czynnikom
zewnetrznym. W badaniu 1 wykazalismy, ze w medium audiowizualnym widzowie majg tendencje do
przypisywania zachowania aktora w dramacie telewizyjnym jego osobowosci, ignorujac istnienie
scenariusza dyktujgcego zachowanie aktora. Badanie 2 powtérzyto to odkrycie, a takze wykazato, ze
tendencja do tworzenia FAE jest zwigzana ze stopniem, w jakim osoba zgtasza, ze zostata przeniesiona
w narracje dramatu telewizyjnego. Ponadto wykazalismy, ze tendencja do przypisywania aktorowi
cech charakteru nie zmniejsza sie po wystawieniu na dziatanie tego samego aktora grajacego dwie
przeciwstawne role. Stwierdzono, Zze ostatnia oglagdana scena determinuje ocene cech aktora.

W pracy zwigzanej z bezpieczeistwem wystrzeganie sie podstawowego btedu atrybucji pomaga w
uktadaniu relacji z innymi pracownikami. Na przyktfad, jesli cztonek grupy ochrony zobaczy pracownika,
Jill, ktéry nie nosi swojej odznaki, tatwo zatozy¢, ze nigdy jej nie nosi i odmawia jej noszenia z powodu



wady charakteru. Pracownik ochrony moze dziata¢ zgodnie z tymi zatozeniami, bedac surowym lub
nieprzyjaznym w korygowaniu zachowania Jill. Surowos¢ rodzi nieche¢, a Jill moze zacza¢ kojarzyé
bezpieczenstwo z nieprzyjemnymi ludZmi, zmniejszajgc w ten sposdb prawdopodobienistwo, ze
zastosuje sie do zasad lub zacheci do tego innych. W rzeczywistosci jednak zachowanie wiekszosci ludzi
jest znacznie mniej stabilne i wewnetrzne niz niestabilne i zewnetrzne. Na przyktad, jesli pracownik
ochrony po prostu sie usmiechnat i delikatnie wskazat na brak odznaki, zamiast wycigga¢ pochopne
whnioski, mégtby odkryé, ze dzisiejszy brak odznaki Jill wynikat po prostu z tego, ze zdjeta kurtke tuz
przed pilnym telefonem od wiceprezydent, przerywajac jej normalng procedure przenoszenia odznaki
z marynarki do kieszeni koszuli. Zatem jej brak odznaki nie bytby wcale stabilnym zachowaniem - bytby
to tymczasowa aberracja bez trwatego znaczenia. Rozwigzaniem bytoby przyzwyczajenie sie do
przypinania plakietki do spodni lub spddnicy zamiast do marynarki lub bluzki. Podobnie wystarczy
grzecznie poprosi¢ ochroniarza, by dowiedziat sie, ze Jill normalnie nosi odznake, ale dzisiaj jej
czteroletni syn zdjat jg z kurtki, zeby sie nig pobawié, a matka nie zauwazyta zmiany. W tym przykfadzie
zachowanie Jill jest zewnetrzne i nie ma nic wspélnego z charakterem. Zyczliwe interakcje miedzy Jill a
ochroniarzem zwiekszajg poczucie wiezi spotecznej i zwiekszajg prawdopodobienstwo, ze bedzie ona
pozytywnie wspominata incydent i przestrzegata polityki bezpieczernstwa w przysztosci.

Podsumowujac, majgc Swiadomosé podstawowego btedu atrybucji, personel ochrony moze zostac
przeszkolony w przyjmowaniu mniej osgdzajacej lub pochopnej mentalnosci, ktéra moze zrazic¢ innych
pracownikow i zaszkodzi¢ programom bezpieczenstwa.

Efekt aktora-obserwatora

Efekt aktora-obserwatora polega na interpretowaniu wtasnego zachowania jako odpowiednich
niestabilnych, motywowanych zewnetrznie reakgcji

warunkow s$rodowiskowych, podczas gdy zachowanie innych ludzi postrzegane jest w Swietle
podstawowego btedu atrybucji jako stabilne, wewnetrznie umotywowane przejawy cech charakteru.
Uswiadomienie sobie tej tendencji pomaga personelowi ochrony przeciwstawi¢ sie podstawowemu
btedowi atrybucji.

Stronniczo$¢ samoobstugowa

Odpowiednikiem efektu aktora-obserwatora jest samoobstugowe nastawienie, ktére oszukuje ludzi,
aby uwierzyli, ze ich wtasne zachowanie wynika ze stabilnych, wewnetrznych aspektéw ich charakteru.
Funkcjonariusze ochrony, ktérzy nie sg swiadomi tego niebezpiecznego btedu, mogg odnies¢ wrazenie,
ze s3 w pewnym sensie lepsi od innych osdéb, ktdre nie wiedzg tak duzo o bezpieczeristwie jak oni lub
ktére nie przestrzegajg tak doktadnie polityki bezpieczenstwa jak oni. Funkcjonariusze mogli nie
uwzglednic faktu, ze godziny szkolenia i coachingu prowadzone przez lideréw ich grup bezpieczenstwa
sg co najmniej tak samo odpowiedzialne za ich wiasng wiedze na temat zasad bezpieczenstwa i
przestrzeganie ich, jak kazda wrodzona wyzszo$¢. Ujawniajac tego rodzaju btedne myslenie podczas
szkolenia i superwizji pracownikédw ochrony, menedzerowie mogg pomdc zmniejszy¢ konflikty, ktére
w naturalny sposéb wynikajg z aury zaktadanej wyzszosci.

Salience i uprzedzenia

Kiedy ludzie sg proszeni o odgadniecie, ktéra osoba w grupie jest najbardziej wptywows (lub najmniej
wptywowg) osobg, psychologowie spoteczni odkrywaja, ze tej osobie, ktéra najbardziej sie wyrdznia, z
jakiegokolwiek powodu, czesciej przypisuje sie szczegdlne wtasciwosci, o ktérych mowa. Takie efekty
dotyczg kazdej cechy, o ktdérg pytajg psychologowie: najbardziej (lub najmniej) inteligentnej,
agresywnej, sympatycznej i tak dalej. Zjawisko to znane jest jako efekt salience. Zastosowanie efektu



istotnosci moze wystgpié, jesli funkcjonariusze ds. bezpieczenstwa zobaczg grupe pracownikéw, ktorzy
naruszajg zasady bezpieczenstwa. Naturalng i nieproduktywng tendencjg jest wycigganie pochopnych
whnioskéw, ze winna jest najwyisza lub najnizsza, najciensza lub najgrubsza, najbielsza lub
najczarniejsza osoba w grupie. Ten btagd moze skutkowac niesprawiedliwym traktowaniem catkowicie
niewinnych ludzi. Ten problem btednej interpretacji istotnosci jest zaostrzony przez uprzedzenia; na
przyktad wyobraZz sobie, ze istnieje mozliwa do zidentyfikowania grupa zwana Ogunianami (o ile
mozemy ustali¢, nie ma takiej grupy), ktérzy tradycyjnie noszg, powiedzmy, siedmioboczny symbol
swojej tozsamosci. Jesli anty-Ogunianski oficer ochrony zobaczy grupe, ktéra nie podporzadkuje sie, w
ktérej jeden z cztonkdw nosi charakterystyczny siedmiokat Oguna, oficerowi moze by¢ trudno oprzec
sie obwinianiu Ogunianina za niezgodno$¢, nawet jesli w rzeczywistosci Ogunianin czekat na uzywaé
waznej karty dostepu w petnej zgodzie z politykg bezpieczenstwa. Co gorsza, ludzie mogg by¢ pod tak
silnym wptywem oczekiwan — bedacych czescig ich schematu — Ze w rzeczywistosci catkowicie
btednie postrzegajg sytuacje. Na przyktad w niektérych klasycznych eksperymentach dotyczacych
uprzedzen w latach piecdziesigtych psychologowie pokazali badanym rysunek przedstawiajacy dwie
osoby, jedng jasng, a drugg ciemng, stojgce w wagonie tramwajowym. Jeden trzymat ndz. Zapytani
pdzniej o zdjecie, biali badani konsekwentnie twierdzili, ze czarna posta¢ trzymata néz, ale w
rzeczywistosci to biata posta¢ na rysunku miata ndz. Tak wiec nawet sama obserwacja moze zostac
wypaczona przez uprzedzenia i oczekiwania; na przyktad, jesli oficer ochrony anty-Ogunian zobaczy
grupe ludzi przechodzacych przez otwarte drzwi do zabezpieczonego obszaru bez uzycia swoich
odznak, funkcjonariusz moze btednie zgtosié, ze byta to wina Ogunianina, nawet jesli w pomieszczeniu
nie byto Ogunianina Grupa. Taki btedny raport nie tylko rozwscieczytby niewinnych Ogunian i
prawdopodobnie wywotatby ogdlng nieche¢ lub wrogos¢ Ogunian do wysitkbw zwigzanych z
bezpieczernstwem w ogdle, ale mégtby réwniez wprowadzi¢ w btad samg grupe bezpieczenstwa, aby
sprébowata poprawi¢ zachowanie niewtasciwej osoby lub oséb. Podobnie kazda mniejszos¢ —
niezaleznie od tego, czy chodzi o pteé, orientacje ptciows, religie, rase czy niepetnosprawnos¢ — moze
by¢ przedmiotem winy uprzedzonego funkcjonariusza ochrony, gdy grupa nie przestrzega zasad.
Liderzy ds. bezpieczenstwa powinni uswiadomi¢ swoim pracownikom niebezpieczenstwo stosowania
tej btednej metody wyjasniania zachowan grupowych. W wielu organizacjach taka dyskryminacja
stanowi naruszenie polityki korporacyjnej i moze by¢ nawet niezgodna z prawem. W kazdym razie
uprzedzenia nie sg konstruktywne i nalezy je monitorowac i przezwyciezac.

Réznice miedzykulturowe

Wiele krajéw na swiecie doswiadcza zmian w populacji z powodu imigracji. Zwtaszcza w obszarach, w
ktérych ludzie byli dotad w duzej mierze jednorodni, réznorodnos¢ kulturowa, religijna i rasowa moze
prowadzié¢ do konfliktdw miedzyludzkich i miedzygrupowych. Konflikty takie moga czesciowo wynikac
z uprzedzen, ale mogg rowniez wynikac¢ z réznic w wartosciach i zatozeniach. Ta definicja kultury
pomaga zdefiniowac dyskusje:

Kultura jako programowanie mentalne

Kazdy cztowiek nosi w sobie wzorce myslenia, odczuwania i potencjalnego dziatania, ktérych nauczyt
sie przez cate zycie. Wiele z nich zostato nabytych we wczesnym dziecinstwie, poniewaz w tym czasie
cztowiek jest najbardziej podatny na uczenie sie i asymilacje. Gdy tylko pewne wzorce myslenia,
odczuwania i dziatania zadomowig sie w umysle danej osoby, musi sie jej oduczy¢, zanim bedzie mogta
nauczyc sie czegos innego, a oduczenie sie jest trudniejsze niz uczenie sie po raz pierwszy. Postugujac
sie analogig do sposobu, w jaki komputery sg programowane, ksigzka ta nazwie takie wzorce myslenia,
odczuwania i dziatania programami umystowymi, czyli...



Pracownicy ochrony zaangazowani w proces zmiany kultury korporacyjnej powinni by¢ wyczuleni na
mozliwos$é, ze ludzie z réznych rzeczywistych srodowisk kulturowych mogg inaczej reagowac na
proponowane polityki bezpieczenstwa. Na przyktad w 2001 r. fundamentalistyczni ekstremisci talibow
w Afganistanie zadekretowali, ze osoby niebedgce muzutmanami bedg musiaty nosi¢ plakietki w
miejscach publicznych10. moze mie¢ niespodziewanie emocjonalng reakcje na polecenie. Zanim
zaczniesz wywierac presje (lub okazywaé wrogosé) komukolwiek, kto wydaje sie sprzeciwiac jakiejs
polityce, warto zapytaé o przekonania i postawy tej osoby oraz wyjasni¢ podstawy danej polityki.
Zwtaszcza tam, gdzie wystepujg roznice miedzykulturowe, takie badanie i dyskusja moga zapobiec
trudnosciom i niezgodom oraz ztagodzi¢ nieoczekiwany, kulturowo zakorzeniony niepokdj. Specjalisci
ds. bezpieczeristwa muszg by¢ bardzo swiadomi réznic kulturowych poszczegdlnych oséb w grupie
docelowej. Na przyktad w niektérych kulturach (gtéwnie nowego Swiata i zachodnich) rzeczywistos¢
jest bezposrednio zwigzana z faktami i weryfikowalnymi obliczeniami. Inne kultury mogg ktas¢ wiekszy
nacisk na osobiste uczucia, intuicje i kulturowo zakorzenione przekonania w swoim rozumieniu
rzeczywistosci. Dlatego rézni ludzie mogg nie podziela¢ tego samego rozumienia rzeczywistosci ani
wdrazac polityk wedtug tych samych zasad, chyba Ze ujawnig swoje zatozenia i przedyskutuja je z
zamiarem osiggniecia porozumienia. Rozwazajac kulture, nalezy rowniez uwzgledni¢ zmieniajaca sie
dynamike wspdtczesnego spoteczenstwa. Kazde nowoczesne miasto lub wiodaca instytucja publiczna
jest dzis ztozong mieszanka ludzi z réznych srodowisk kulturowych i spotecznych. Wspdlna praca przez
duzg czes$¢ ich aktywnych dni razem jako grupa prowadzi do sytuacji tygla, w ktdrej wszystkie
indywidualne kultury i sktonnosci spoteczne sg dodawane do mieszanki i pojawiajg sie jako (w
wiekszosci) inna kultura. Nastepnie jednostki zabierajg te nowa kulture z powrotem do domu, gdzie
miesza sie ona z wktadem ich rodziny i przyjaciét, co czesto prowadzi do wiekszej liczby modyfikacji i
odmian. Sama organizacja nieustannie sie zmienia, poniewaz ludzie dofaczajg i odchodza. Wszystko to
sprawia, ze kultura jest zjawiskiem dynamicznym, cho¢ nie tak szybko zmieniajgcym sie jak front
technologiczny. W zwigzku z tym kazda polityka lub struktura bezpieczenstwa musi by¢ w stanie
uwzgledni¢ i dostosowac ten zmieniajacy sie paradygmat, jesli ma odniesé¢ sukces w zabezpieczaniu
przedsiebiorstwa.

Oprawianie rzeczywistosci

Jak sprawi¢, by kultura korporacyjna bardziej wspierata IA? Schematy wptywajg na to, co postrzegamy.
Na przyktad pracownik odmawia wziecia urlopu, pracuje do pdzna kazdej nocy, nigdy sie nie spdznia i
nigdy nie jest chory. Wzorowy pracownik? By¢ moze w jednym schemacie. Z punktu widzenia
bezpieczenstwa zachowanie pracownika jest podejrzane. Zdarzaty sie przypadki, w ktérych tacy ludzie
byli malwersantami, ktdrzy nie mogli odejs¢ z pracy: nawet dzien nieobecnosci moze skutkowac
odkryciem ich zbrodni. Swiety czy grzesznik? Nasze oczekiwania determinujg to, co widzimy. Aby
zmieni¢ ten schemat, aby ludzie powaznie traktowali IA, powinnismy dostarczaé uczestnikom szkolen
i podnoszenia Swiadomosci bezpieczenstwa przyktady przestepstw komputerowych i naruszen
bezpieczenstwa z zycia wzietych, tak aby polityki bezpieczernistwa miaty oczywisty sens, a nie wydawaty
sie arbitralne. Schematy wptywaja na to, co pamietamy. Kiedy informacje niezgodne z naszymi z géry
przyjetymi zatozeniami mieszajg sie ze szczegdtami, ktdére pasujg do naszych istniejgcych schematéw,
selektywnie zatrzymujemy to, co pasuje, i odrzucamy to, co jest sprzeczne. Kiedy karmiono nas dietg
filméw i programow telewizyjnych ilustrujgcych przestanke, ze informacje s najbardziej zagrozone
przez genialnych hakeréw, dlaczego mielibysmy pamietaé prawde: ze nieostroznos¢ i niekompetencja
uprawnionych uzytkownikéw systemow informatycznych wyrzadzajg znacznie wiecej szkéd niz zte
intencje i osoby z zewnatrz kiedykolwiek to robig? Instruktorzy powinni podkresla¢ praktyczng strone
IA, pokazujgc, w jaki sposdb polityki chronig wszystkich pracownikéw przed fatszywymi oskarzeniami,
zapobiegajg szkodzie reputacji i zyskom organizacji, a nawet odgrywaja role w bezpieczenstwie
narodowym. Jest to szczegdlnie prawdziwe tam, gdzie biznes styka sie z infrastrukturg techniczng, od



ktérej wszyscy jesteSmy zalezni. Co najwazniejsze, nauczanie innych o IA nie moze by¢ przypadkowe i
przypadkowy romans. Przed podjeciem préby wdrozenia polityk i procedur poza srodkami
nadzwyczajnymi, ktére sg potrzebne natychmiast), powinnismy upewnic sie, ze wéréd naszych kolegéw
zbudowalismy spdjny poglad na OW. W Swietle ztozonosSci poznania spotecznego, nasze zwykte préoby
wdrozenia polityk i procedur bezpieczenstwa wydaja sie zatosnie nieudolne. Kilka godzin wyktadéw i
film, coroczny rytuat podpisywania polityki bezpieczenstwa, ktéra wydaje sie by¢ napisana przez
Marsjan — to nie sg metody, ktdre poprawig bezpieczenstwo. Wysitki te sktadajg jedynie deklaracje na
temat idei bezpieczenstwa. Wedtug badan nad informacjami sprzecznymi z intuicjg, sposdb, w jaki
informacje sg prezentowane, wptywa na osad ludzi. Na przyktad nawet informacje sprzeczne z
ustalonymi schematami mogg zostaé przyswojone, jesli ludzie majg wystarczajaco duzo czasu, aby
zintegrowac¢ nowa wiedze ze swoimi swiatopoglagdami. Wynika z tego, ze polityki bezpieczenstwa
niezwigzane z sytuacjami kryzysowymi powinny by¢ wprowadzane przez dtugi czas, a nie w pospiechu.
Skuteczny program OW zawiera czeste przypomnienia o bezpieczenstwie. Aby zmieni¢ kulture
korporacyjng, praktycy powinni stosowac takie metody, jak kacik bezpieczenstwa w firmie publikacje
korporacyjne, biuletyny bezpieczenstwa szczegétowo opisujgce najnowsze przestepstwa
komputerowe lub naruszenia bezpieczenstwa, ktére trafity do wiadomosci, konkursy na identyfikacje
problemdw w realistycznych scenariuszach oraz kolumny do pisania, w ktérych mozna odpowiadac¢ na
pytania dotyczgce zasad. OW musi stac sie czescig ram rzeczywistosci, a nie tylko narzuconym przez
kierownictwo.

W kazdym kursie bezpieczenstwa lub programie uswiadamiajacym instruktorzy i facylitatorzy powinni
wyraznie odniesc sie do kwestii kultury korporacyjnej, oczekiwan i schematéw spotecznych. Nie polegaj
wytgcznie na dyskursie intelektualnym, gdy zajmujesz sie kwestig ztozonych percepcji i uczué. Korzystaj
z symulacji, filmow i ¢wiczen z odgrywaniem rél, aby wypetnic¢ luke miedzy intelektem a emocjami.
Zajmij sie uczuciami i spostrzezeniami wszystkich uczestnikéw, gdy dowiadujg sie o sprzecznych z
intuicja zachowaniach, ktérych bedzie wymagaé poprawa bezpieczenstwa. Zache¢ uczniéw do
zastanowienia sie, jak moga sie czuc i reagowac w réznych sytuacjach, ktére moga sie pojawic podczas
przechodzenia do bezpieczniejszego Srodowiska. Na przykfad popros uczestnikdw, aby wyobrazili
sobie:

* Poproszenie wspotpracownikéw, aby nie przechodzili przez zabezpieczone wejscie bez przejscia przez
system kontroli dostepu z wiasng tozsamoscia

* Powiedzenie swojemu szefowi, ze nie bedg kopiowac oprogramowania bez odpowiedniej licencji

* Przestuchiwanie goscia lub pracownika, ktéry nie nosi identyfikatora

Przekazywanie zasad bezpieczenstwa.

Jakie sg sposoby na zmiane schematdéw naszych kolegéw, aby stali sie bardziej otwarci na polityke OW?

* Poczatkowa ekspozycja. Wstepne informacje mogg wptywaé na reakcje ludzi na informacje
prezentowane pdzniej. Na przyktad samo wystawienie badanych eksperymentalnych na stowa, takie
jak lekkomyslny lub zadny przygdd, wptywa na ich ocene ryzykownych zachowan w pézniejszym tescie.
Wynika z tego, ze przygotowujgc sie do zwiekszenia Swiadomosci pracownikdw w kwestiach
bezpieczenstwa, przedstawienie studiow przypadku moze korzystnie wptyng¢ na gotowosc
uczestnikow do zbadania wymagan bezpieczenstwa.

* Kontrprzyktady. Istniejgce wczesniej schematy mozna zakwestionowaé¢ za pomocg kilku
kontrprzyktaddw, z ktdérych kazdy kwestionuje sktadnik schematu. Na przyktad uprzedzenia dotyczace
grupy etnicznej sg bardziej podatne na zmiane w wyniku kontaktu z kilkoma osobami, z ktérych kazda



jest sprzeczna z innym aspektem uprzedzonego schematu. Wynika z tego, ze programy swiadomosci
bezpieczenstwa powinny zawiera¢ wiele realistycznych przyktadéw wymogdw bezpieczenstwa i
naruszen. Jako kontrprzyktad, studenci kurséw IA w college'u skomentowali nierealistyczny scenariusz
w pokazanym im wideo szkoleniowym: serie katastrofalnych naruszen bezpieczeristwa, ktére miaty
miejsce w tej samej firmie. Opierajac sie na ustaleniach kognitywnych psychologéw spotecznych, film
bytby bardziej skuteczny w szkoleniu, gdyby incydenty zostaty udramatyzowane jako wystepujace w
roznych firmach. W praktyce praktycy powinni by¢ na biezgco i aktualizowaé swoje materiaty. Wiele
publikacji dotyczacych OW zawiera przydatne studia przypadkdéw, ktére pomogg zwiekszyé
skutecznos$¢ podnoszenia swiadomosci i szkolen.

* Wybdr sformutowan. Postrzeganie ryzyka i korzysci jest w duzym stopniu uzaleznione od
sformutowan, w ktdrych przedstawiane sg sytuacje i opcje. Na przyktad badani eksperymentalni
reagowali znacznie bardziej pozytywnie na doniesienia o leku z ,50-procentowym sukcesem” niz na
ten sam lek opisany jako ,50-procentowy niepowodzenie”.

Wynika z tego, ze praktycy powinni starannie dobierac jezyk podczas kampanii uswiadamiajgcych w
zakresie bezpieczenstwa. Zamiast skupia¢ sie na zmniejszaniu wskaznikow niepowodzen (naruszen
zasad), powinnismy ktas¢ nacisk na poprawe naszych wskaznikdw sukcesu. Niestety, niektdrych
wskaznikow nie da sie wyrazi¢ pozytywnie; na przyktad nie jest tatwo zmierzy¢ wskaznik skutecznosci
Srodkow bezpieczenstwa zaprojektowanych w celu udaremnienia atakdw na systemy. Osady sg tatwo
znieksztatcane przez tendencje do polegania na osobistych anegdotach, matych prébkach, tatwo
dostepnych informacjach i btednej interpretacji informacji statystycznych. Zasadniczo my, ludzie, nie
zawsze racjonalnie przetwarzamy fakty. Jesli programy uswiadamiajgce dotyczgce bezpieczenstwa
polegajg wytgcznie na przedstawianiu faktycznych informacji o zagrozeniach oraz proponowanych
zasadach i procedurach, prawdopodobnie napotkajg uporczywg odmowe logicznego dziatania.
Realizacja programu bezpieczenstwa musi angazowac nie tylko racjonalny umyst. Musimy réwniez
odwotywac sie do wyobrazni i emocji naszych kolegéw. Musimy inspirowaé zaangazowanie na rzecz
bezpieczenstwa, a nie tylko je opisywac.

Nagroda kontra kara

Podczas egzekwowania zasad bezpieczenstwa zbyt wiele organizacji koncentruje sie wyfacznie na
karaniu tych, ktérzy tamig zasady. Jednak wszystko, co wiemy o modyfikowaniu zachowania, uczy nas
stosowania nagrody, a nie kary. Karanie osdb, ktére nie przestrzegajg zasad bezpieczenstwa, czesto
wywotuje niecheé¢ i wrogos¢, ktdre przenoszg sie na przyszte interakcje. Zamiast postrzegac
zapewnienie informacji jako korzy$é dla organizacji i swoich intereséw, ofiary brutalnego traktowania
moga oprzec sie nawet dobrym intencjom, rozsgdnym zmianom w polityce bezpieczeristwa po prostu
z powodu emocjonalnej warstwy zwigzanej z zazenowaniem i frustracjg wywotang krytyka i karami.
Oprdcz unikania negatywnosci i odpychania, nagroda moze po prostu dziata¢ lepiej niz kara przy
zmianie zachowania. Na przyktad pracownik ochrony z duzej korporacji eksperymentowat z nagrodami
i karami we wdrazaniu zasad bezpieczenstwa. Pracownicy mieli wylogowywaé sie z terminali
mainframe po wyjsciu z biura, ale wskazniki zgodnosci wyniosty tylko okoto 40 procent. W jednym
dziale oficer bezpieczenstwa stosowat zwykte techniki zalecane w literaturze i powszechne wsrdd
specjalistow ds. bezpieczenstwa; na przyktad umieszczata paskudne notatki na terminalach, ktére nie
byly wylogowywane, zmieniata hasta na zaleglych kontach i ponizata gwatcicieli, zmuszajac ich do
zgtaszania sie do swoich szeféow w celu uzyskania autoryzacji w celu uzyskania nowego hasta. Jednak w
innym dziale po prostu zostawita Hershey's Chocolate Kiss na klawiaturze kazdego terminala, ktérego
uzytkownik faktycznie wylogowat sie przed wyjsciem. Po miesigcu stosowania tych dwdch strategii
wskazniki zgodnosci w ukaranym wydziale wzrosty do okoto 60 procent. Zgodnos¢ w dziale



dostarczajgcym czekoladki osiggneta okoto 80 procent — a ich stosunek do bezpieczenstwa byt
znacznie korzystniejszy niz norma. Ten przypadek ilustruje niektére korzysci ptyngce z nagrody:

* Wskazniki zgodnosci byty istotnie wyzsze niz w grupie ukaranej.
* Postawy sg bardziej pozytywne.

* Koszty mogg by¢ nizsze, poniewaz mate nagrody dostarczane masowo moga by¢ znacznie tansze i
szybsze w zastosowaniu niz reklama

PRZEKONANIA | POSTAWY

Psychologowie rozrdzniajg przekonania i postawy. Przekonanie odnosi sie do informacji poznawczych,
ktére nie muszg miec¢ elementu emocjonalnego. Postawa odnosi sie do oceny lub reakcji emocjonalnej.
Tak wiec kto$ moze stusznie uwazac, ze kopiowanie duzej liczby pakietow oprogramowania prawnie
zastrzezonego bez zezwolenia jest przestepstwem, a mimo to mie¢ nastawienie, ze nie ma to dla niego
znaczenia. Racjonalny pracownik moze sadzi¢, ze ztosliwe oprogramowanie moze zostac¢ pobrane na
firmowe komputery za posrednictwem nieautoryzowanego oprogramowania dostepnego na
niezweryfikowanych stronach internetowych (a tym samym poprawnie odpowiedzie¢ na
kwestionariusz oceniajgcy swiadomosc¢ bezpieczenstwa), ale mie¢ postawe, ze ryzyko jest znikome — i
z radoscig kontynuowac pobieranie nieautoryzowanego oprogramowania w pracy .

Wierzenia

Przekonania mogg sie zmienié, gdy prezentowane sg sprzeczne informacje, ale niektore badania
sugerujg, ze moze ming¢ nawet tydzien, zanim znaczgce zmiany bedg mierzalne. Inne badania sugeruja,
ze kiedy ludzie majg sprzeczne przekonania, zapewnienie mozliwosci wyrazenia i oceny tych przekonan
moze prowadzi¢ do zmian, ktdre zmniejszajg niespojnos¢. Odkrycia te sugeruja, ze bezpieczenstwo
korporacyjne musi zbadaé obecng strukture przekonan wsréd pracownikdw i menedzeréw.
Kwestionariusze, grupy fokusowe i wywiady moga nie tylko pomadc specjaliscie ds. bezpieczeristwa, ale
w rzeczywistosci mogg pomodc skierowaé kulture korporacyjng we wtasciwym kierunku. Efekt
Hawthorne'a to nazwa nadana poprawie mierzonego zachowania wynikajacej po prostu z reakgji
pracownikdw na bycie badanym; przeprowadzone prawidtowo, uczciwie i bezkarnie, badanie
przekonan i postaw pracownikéw moze swiadczyé o autentycznym zainteresowaniu kierownictwa
poprawa polityki i praktyk bezpieczenstwa przy udziale wszystkich zaangazowanych osdb.

Postawy

Postawa, w klasycznej definicji, to wyuczona reakcja oceniajgca, skierowana na okreslone obiekty,
ktora jest wzglednie trwata i wptywa na zachowanie w sposdb ogdlnie motywujacy. Branza reklamowa
wydaje rocznie ponad 50 miliardow dolaréw, aby wptywaé na postawy spoteczne w nadziei, ze te
postawy doprowadzg do zmian w nawykach wydawania pieniedzy — to znaczy w zachowaniu. Badania
nad warunkowaniem klasycznym sugerujg, ze postaw mozna sie nauczyé nawet poprzez proste
kojarzenie stow. Jesli chcemy sktoni¢ naszych kolegéw do bardziej negatywnego spojrzenia na
przestepcow komputerowych, wazne jest, aby nie przedstawiaé przestepstw komputerowych za
pomocg pozytywnych obrazéw i stéw. Filmy, ktére pokazujg hakeréw jako mitych, inteligentnych,
atrakcyjnych fizycznie i sympatycznych ludzi, mogg wyrzadzi¢ krzywde, minimalizujgc powage
szpiegostwa przemystowego i cyberwandalizmu. Uczac bezpieczenstwa, powinnismy unika¢ chwalenia
przestepcow, ktérych opisujemy w studiach przypadkow.

Badania nad rozwojem postaw konsekwentnie pokazujg, ze nagrody i kary sg waznymi czynnikami
motywujgcymi zachowanie. Badania pokazuja, ze nawet pozornie niewielka zacheta moze wptywacé na



postawy. Przetozony lub instruktor powinien pochwali¢ kazdy komentarz krytyczny wobec przestepstw
komputerowych lub wspierajgce ustanowione zasady bezpieczeristwa. Pracownicy, ktérzy lekcewazg
kwestie bezpieczenstwa lub lekcewazag przepisy, powinni by¢ kwestionowani ze wzgledu na ich
postawe, a nie ignorowani. Takie wyzwania najlepiej przeprowadzaé¢ na osobnosci, aby unikngc
zawstydzenia sceptykdw i potencjalnego oporu spowodowanego duma lub poczuciem machismo.

Zmiana postaw wobec bezpieczeristwa

Perswazja — zmiana czyich$ postaw — zostata opisana w kategoriach komunikacji. Cztery obszary
badan obejmuja:

1. Zmienne komunikatora. Kto prébuje przekonac?

2. Zmienne wiadomosci. Co jest prezentowane?

3. Zmienne kanatowe. Jakimi srodkami ma miejsce préba?
4. Zmienne odbiorcéw. Do kogo skierowana jest perswazja?
Zmienne komunikatora

Atrakcyjnosc¢, wiarygodnosc i status spoteczny wywierajg silny wptyw natychmiast po tym, jak méwca
lub pisarz komunikuje sie z docelowymi odbiorcami; jednak w okresie od tygodni do miesigca efekty
stabng, az dominujgcym problemem jest tres¢ wiadomosci. Mozemy wykorzystaé to zjawisko,
identyfikujac kadre kierowniczg wyzszego szczebla, ktdra z najwiekszym prawdopodobienstwem
odniesie sukces w nadaniu pozytywnego tonu kolejnym szkoleniom w zakresie bezpieczenstwa.
Powinnismy szukac szanowanych, sympatycznych ludzi, ktérzy rozumiejg problemy i szczerze wierzg w
polityke, za ktdrg sie opowiadajg. W szczegdlnosci jeden styl osobowosci moze zagrozi¢ powodzeniu
polityki bezpieczeristwa: osobowos¢ autorytarna. Z wielu badan wynika, ze niektérzy ludzie, czesto
wychowani przez karzgcych rodzicéw, bardzo dbajgcych o status spoteczny, stajg sie sztywno oddani
konwencjonalnym przekonaniom, podporzgdkowujg sie wtadzy, sami surowo sprawujg wtadze i s3
wrogo nastawieni do grup, ktére postrzegajg jako niepopularne. Autorytarna osoba moze by¢
okropnym oficerem ochrony. Taki funkcjonariusz moze czerpa¢ wiekszg satysfakcje z wydawania
ludziom rozkazéw i karania ich niz z dtugofalowych sukceséw we wdrazaniu polityki bezpieczenstwa.

Zmienne wiadomosci

Strach moze wptyngé na zmiane postaw tylko wtedy, gdy jest rozsgdnie zastosowany. Nadmierny
nacisk na straszne skutki stabego bezpieczeristwa moze przynie$¢ odwrotny skutek, a uczestnicy
programu uswiadamiajgcego catkowicie odrzucg ten przekaz. Przerazajgcym konsekwencjom nalezy
natychmiast towarzyszy¢ skutecznym i osiggalnym s$rodkom bezpieczeristwa. Niektére badania
sugeruja, ze przedstawienie wywazonych argumentow pomaga przekonac tych, ktérzy poczatkowo nie
zgadzajg sie z propozycja. Przedstawienie sprzeciwu wobec propozycji i przedstawienie
kontrargumentéw jest skuteczniejsze niz jednostronne diatryby. Popularne filmy szkoleniowe z
Software & Information Industry Association wykorzystujg te technike: pokazujg ludzi, takich jak
,studenci, wyktadowcy i wydawcy wszelkiego rodzaju mediéw, dyskutujgcy o prawnych i etycznych
implikacjach kopiowania prac innych ludzi” i rzetelnie przedstawiajg argumenty oséb naruszajgcych
prawa autorskie przed ich obaleniem. Skromne powtérzenie wiadomosci moze poméc w uzyskaniu
bardziej pozytywnej odpowiedzi. Dlatego programy zwiekszajgce Swiadomosé bezpieczenstwa, ktore
obejmujg pomystowe plakaty, kubki, specjalne biuletyny, nagrania audio i wideo oraz wyktady, z
wiekszym prawdopodobieristwem zbudujg i utrzymaja poparcie dla bezpieczeristwa niz okazjonalne



intensywne sesje indoktrynacji. Wykorzystanie wielu kanatéw komunikacji (oméwione w kolejnym
punkcie) zwieksza réwniez skutecznos¢ przekazu.

Zmienne kanatowe

Kanat, ktérym sie komunikujemy, ma silny wptyw na postawy i znaczenie powierzchownych atrybutéw
komunikatora. W nowoczesnych organizacjach wiekszos¢ ludzi wychodzi z zatozenia, ze spotkanie jest
idealnym sposobem na przekazanie nowych informacji. Jednak najskuteczniejszym sposobem
przekonania kogo$ do zwrdcenia uwagi na dowolny temat jest bezposrednia perswazja. Szkolenie w
zakresie bezpieczenstwa powinno obejmowaé cos wiecej niz tylko tasmy i ksigzki; charyzmatyczny
nauczyciel lub lider moze pomdc wzbudzi¢ entuzjazm dla — lub przynajmniej zmniejszy¢ opdr wobec
lepszego bezpieczenstwa. Ponadto edukatorzy ds. bezpieczeristwa nie powinni przedstawiac
decydentom nowych pomystdw na spotkaniu. Istnieje zbyt duze niebezpieczestwo pomieszania
reakcji na polityke z kwestiami niezwigzanymi z politykg, zakorzenionymi w relacjach miedzy
uczestnikami. Nierzadko zdarza sie, ze jeden dyrektor sprzeciwia sie nowej polityce tylko dlatego, ze
inny ja popiera. Dobrym sposobem na wprowadzenie polityki bezpieczenstwa sg indywidualne
spotkania z jednym kierownikiem w danym momencie, aby wyjasni¢ problemy i propozycje oraz
poprosi¢ o wsparcie. Psychologowie badajacy teorie reakcji poznawczych badali wiele subtelnych
aspektow perswazji. Eksperymenty wykazaty, ze pytania retoryczne, takie jak ,Czy mamy
zaakceptowac inwazje na nasze systemy komputerowe?” sg skuteczne, gdy argumenty sg solidne, ale
przynoszg efekt przeciwny do zamierzonego, gdy argumenty sg stabe. Funkcjonariusze ochrony nie
powinni zadawac pytan retorycznych, chyba ze sg pewni, ze prawie wszyscy nieuchronnie uzyskajg te
samg odpowiedz — te, ktérej szukajg funkcjonariusze ochrony. Stwierdzono, ze rozwazanie faktéw i
logicznych argumentéw, jako centralnej drogi perswazji, prowadzi do trwalszych postaw i zmian
postaw niz peryferyjne wptywy logicznie niepowigzanych czynnikdw, takich jak fizyczna atrakcyjnos¢
mowcy.

Zmienne odbiorcow

Jak wspomniano, kwestionariusze i wywiady mogg pomadc ugruntowacd korzystng zmiane nastawienia,
prowadzagc do zaangazowania. Gdy pracownicy publicznie zadeklarujg poparcie dla lepszego
bezpieczenstwa, niektdrzy zaczng zmienia¢ swoje postrzeganie siebie. Poszczegdlni pracownicy
powinni by¢ zachecani do podejmowania réznych obszaréw publicznej odpowiedzialnosci za OW w
ramach swojej grupy roboczej. Role te powinny by¢ okresowo wymieniane miedzy pracownikami, aby
da¢ kazdemu doswiadczenie publicznego zaangazowania w poprawe bezpieczenstwa. Aby utrzymac
zainteresowanie bezpieczenistwem, regularne spotkania entuzjastow w celu omdéwienia najnowszych
wiadomosci dotyczgcych bezpieczeistwa moga sprawic, ze temat bedzie Swiezy i interesujacy. Nowe
przypadki mogg pomdc funkcjonariuszom ds. bezpieczennstwa wyjasni¢ zasady z aktualnymi
odniesieniami, ktdre zainteresujg ich wspotpracownikéw i zmotywujg kierownikéw do zwracania
uwagi na zasady bezpieczenstwa.

ZACHECAMY DO INICIATYWY

Idealng sytuacjg bytoby, gdyby wszyscy faktycznie pomagali egzekwowac zasady bezpieczenstwa. W
rzeczywistosci jednak niektérzy ludzie sg chetni do wspdtpracy i pomocni, podczas gdy inni — lub nawet
ci sami ludzie w réznych okolicznosciach — sg niechetni i podejrzliwi wobec nowych zasad. Co mozemy
zrobi¢, aby zwiekszy¢ wspdtprace i zmniejszyé odrzucenie?

Zachowanie prospoteczne



Badania ludzi, ktdrzy przybyli z pomocg innym, mogg pomdc zacheci¢ wszystkich w organizacji do
wilasciwego postepowania. Niektdrzy ludzie interweniujg, aby powstrzymaé przestepstwa; inni
ignoruja przestepstwa lub przygladajg sie im biernie. Psychologowie spotfeczni opracowali schemat
opisujgcy kroki prowadzgce do zachowan prospotecznych:

1. Ludzie muszg zauwazy¢ nagty wypadek lub przestepstwo, zanim bedg mogli dziata¢. W zwigzku z tym
szkolenie w zakresie bezpieczeristwa musi obejmowac informacje o tym, jak rozpozna¢, ze kto$ moze
by¢ zaangazowany w przestepczos¢ komputerowa.

2. Sytuacje nalezy zdefiniowa¢ jako awaryjng — co$ wymagajacego dziatania. Szkolenie z zakresu
bezpieczenstwa, ktére dostarcza faktdw na temat wplywu przestepczosci komputerowej na
spoteczenstwo oraz solidnych informacji o potrzebie bezpieczeristwa w organizacji, moze poméc
pracownikom rozpoznaé naruszenia bezpieczenstwa jako sytuacje awaryjne.

3. Kazdy musi wzig¢ odpowiedzialnos$¢ za dziatanie, ale im wieksza liczba oséb w grupie dotknietej
awarig, tym wolniejszy jest sredni czas reakcji. Wieksze grupy wydaja sie prowadzi¢ do rozproszenia
odpowiedzialnosci; kazda osoba czuje, ze ktos inny jest bardziej odpowiedzialny za radzenie sobie z
sytuacjg kryzysowa. Innym mozliwym czynnikiem jest niepewnos¢ co do klimatu spotecznego; ludzie
boja sie, ze wydadzg sie niemadrzy lub nadmiernie emocjonalni w oczach obecnych. Aby przezwyciezy¢
ten efekt, nalezy ustanowié¢ kulture korporacyjng, ktéra nagradza odpowiedzialne indywidualne
zachowania, takie jak zgtaszanie naruszen bezpieczeristwa.

4. Po przyjeciu odpowiedzialnosci za rozwigzanie problemu nalezy podjg¢ odpowiednie decyzje i
dziatania. Jasno napisane zasady i procedury bezpieczenstwa zwiekszg prawdopodobienstwo, ze
pracownicy bedg dziata¢ na rzecz poprawy bezpieczenstwa. Natomiast sprzeczne zasady, stabo
udokumentowane procedury i niespdjne wsparcie ze strony kierownictwa bedg kolidowac z decyzjg o
dziataniu.

Inna analiza sugeruje, aby ludzie posrednio analizowali koszty pomagania i nie pomagania przy
podejmowaniu decyzji, czy dziata¢ prospotecznie. Potgczenie czynnikdw najbardziej sprzyjajacych
prospotecznosci to niski koszt pomagania i wysoki koszt nieudzielania pomocy. Procedury
bezpieczernstwa powinny ufatwia¢ dziatanie zgodne z politykg bezpieczeristwa. Powinna istniec
infolinia stuzgca do zgtaszania naruszen bezpieczenstwa, aw razie potrzeby nalezy szanowad
anonimowos$¢. Poradnictwo psychologiczne i kontynuacja powinny by¢ dostepne, jesli ludzie czuja sie
zdenerwowani swoim zaangazowaniem. | odwrotnie, brak odpowiedzialnego dziatania powinien by¢
powazng sprawag; polityka kadrowa powinna dokumentowad jasne i znaczace sankcje za brak dziatania
w przypadku zaobserwowania naruszenia bezpieczenstwa. Kary obejmowatyby krytyczne uwagi w
przegladzie zatrudnienia, aw stosownych przypadkach nawet zwolnienie. Jedng z metod, ktdra nie
dziata w celu zwiekszenia zachowan prospotecznych, jest nawotywanie; zwykte pouczanie ludzi w
sposdb abstrakcyjny o tym, co powinni robi¢, ma niewielki lub zaden pozytywny efekt. Co istotne,
ogélny poziom stresu i presja skupienia sie na trudnych zadaniach, ktérych terminy wydajg sie
niemozliwe, moze znacznie zmniejszy¢ prawdopodobienstwo, ze ludzie bedg postepowac zgodnie ze
swoimi zasadami moralnymi i etycznymi. Bezpieczenstwo prawdopodobnie rozkwitnie w srodowisku,
ktore zapewnia wystarczajacg ilos¢ czasu i wsparcia dla pracownikéw do pracy zawodowej. Biura, w
ktorych wszyscy reagujg na ciggtag serie oczywistych sytuacji kryzysowych, prawdopodobnie nie beda
zwracaé uwagi na naruszenia bezpieczenstwa. Niektére wyniki badan potwierdzajg zdrowy rozsadek.
Na przykfad poczucie winy motywuje wiele oséb do bardziej prospotecznego dziatania. Efekt ten dziata
najlepiej, gdy ludzie sg zmuszeni do przyjecia odpowiedzialnosci. W ten sposéb egzekwowanie
standardéw bezpieczenstwa za pomocg nagan i sankcji moze rzeczywiscie zwiekszyé
prawdopodobienstwo, ze pracownicy bedg pdzniej dziata¢ w sposéb bardziej sktonny do wspodtpracy;



jednakze, jak zasugerowano wczesniej, kara nie powinna zastepowac nagrody. Ponadto nastrgj
wptywa na podatnos¢ na presje prospoteczne. Zte nastroje zmniejszajg prawdopodobienstwo
zachowar prospotfecznych, podczas gdy dobre nastroje zwiekszaja prospotecznosé. Srodowisko pracy,
w ktérym pracownicy sg szanowani, bardziej sprzyja dobremu bezpieczenstwu niz taki, ktéry ich
dewaluuje i wykorzystuje. Nawet pobiezna znajomosé z innymi ludzmi zwieksza prawdopodobieristwo,
ze im pomozemy; Dlatego sensowne jest, aby osoby nadzorujgce bezpieczenstwo poznaty personel, od
ktérego potrzebujg wsparcia. Zachecanie do aktywnosci towarzyskiej w biurze (np. grup dyskusyjnych
w porze lunchu, przyje¢ okolicznosciowych i projektéw charytatywnych) wzmacnia relacje
miedzyludzkie i moze poprawié¢ klimat do skutecznego szkolenia w zakresie bezpieczeristwa.
Zarzadzanie przez spacerowanie to doskonata praktyka na wielu poziomach, w tym wspieranie
przynajmniej pierwszego etapu relacji miedzyludzkich wsréd wspétpracownikow.

Zgodnosé, zgodnos¢ i postuszenstwo

Niektérzy negatywnie reagujg na stowa , konformizm”, ,podporzadkowanie sie” i ,postuszenstwo”, ale
ignorowanie zjawisk spotecznych nie pomoze praktykom bezpieczeristwa w osiggnieciu ich celéw.
Pomimo niepopularnosci tej dziedziny, warto zrozumieé, w jaki sposéb ludzie mogg wspotpracowac we
wzmacnianiu polityki bezpieczeAstwa. W kolejnych sekcjach przyjrzymy sie, jak zwiekszy¢ zgodnos¢ z
kulturg wspodtpracy w celu zwiekszenia bezpieczerstwa, zgodnos¢ z racjonalnymi zasadami
bezpieczenstwa oraz sktonnos¢ do postuszenstwa wobec wtadz IA w sprawach bezpieczenstwa.

Presja spoteczna i zmiana zachowania

Przeksztatcenie grupy w spotecznos$¢ zapewnia ramy, w ramach ktérych moze dziata¢ presja spoteczna
w celu poprawy OW organizacji. Wiekszos¢ ludzi reaguje na opinie innych, przesuwajgc wtasne opinie,
czasem nieSwiadomie, w strone tego, co statystycy nazywajg trybem — opinii najpopularniejsze;j.
Programy bezpieczenstwa muszg dgzy¢ do przesuniecia wartosci normatywnych, sensu tego, co nalezy
robi¢, w kierunku ochrony poufnosci, posiadania lub kontroli, integralnosci, autentycznosci,
dostepnosci i uzytecznosci danych. Wedtug nieformalnej ankiety przeprowadzonej przez Mani Akella,
wspotautora tego rozdziatu, w trzech wiodacych firmach finansowych na Wall Street, wnioski te
wynikajg z grupy testowej 80 respondentdéw:

* Starsi pracownicy wolg modelowac swoje reakcje w oparciu o wspolne preferencje grupy, nawet jesli
niektére reakcje sg sprzeczne z ich wiasnym przeczuciem. Wydaje sie, ze uzasadnieniem tutaj jest to,
Ze grupa zapewnia anonimowos¢, a nawet izoluje ich od reakcji kierownictwa. Mtodsi pracownicy majg
jednak tendencje do przeciwstawiania sie grupowym trendom, gdy nie zgadzajg sie z proponowanymi
koncepcjami.

* Przywodztwo ma do odegrania duzg role — a grupa bardzo szybko modyfikuje swoje reakcje, aby
dostosowac sie do zmian przywddztwa. Jesli lider lubi podgzac okreslong Sciezkg i nie zadawac pytan,
cata grupa ma tendencje do pozostawiania probleméw i nie zaktdcania réwnego tonu organizacji z
obawy przed zaktdceniem liderowi, nawet kosztem ryzyka powainych potencjalnych luk w
zabezpieczeniach (zob. Sekcja 50.5.4 dotyczgca myslenia grupowego). Jesli jednak lider tworzy
dynamiczne, otwarte i oparte na wspodtpracy srodowisko o wymiernej zdolnosci adaptacji do
zmieniajgcych sie zagrozen, grupa ozywia sie dzieki innowacjom i doktada dodatkowych staran, aby
by¢ na biezgco (a nawet wyprzedzac) obecne zagrozenie.

* Kiedy liderzy wzywajg jednostki do wiekszych osiggnie¢ bez grozby karalnej reakcji, grupa reaguje
pozytywnie. Przywddztwo moze stworzy¢é Srodowisko bezpieczenstwa, ktére moze przekroczyc
oczekiwania przedsiebiorstwa w zakresie bezpieczerstwa, zachecajac jednostki do zwiekszania
produktywnosci i nagradzania sie wiekszg satysfakcjg z pracy. Bezpieczenistwo, podobnie jak wiekszos¢



innych wysitkdw zwigzanych z zarzgdzaniem organizacja, dotyczy ludzi. Odpowiedzialny, zadowolony i
Swiadomy personel w naturalny sposdb prowadzi do lepszego ogdlnego bezpieczenstwa organizacji.

Zmieniajace sie oczekiwania

Jak pokazaty kampanie spoteczne majgce na celu eliminacje jazdy pod wptywem alkoholu, zmiana
trybu jest mozliwa. W Stanach Zjednoczonych w potowie XX wieku wielu ludzi wierzyto, ze prowadzenie
pojazdu pod wptywem alkoholu jest zabawne; dzi$ pijany kierowca jest spotecznym pariasem. Licealisci
masowo popetniali samobdjstwa w noce baléw maturalnych; dzi$ wiele dzieci spontanicznie organizuje
bezpieczne przejazdzki do domu. W podobny sposdb musimy dazy¢ do uczynienia przestepstw
komputerowych tak niesmacznymi jak publiczne pijaristwo. Tendencja do podobnych zachowan
wzrasta, gdy ludzie w grupie lubig sie lub podziwiajg. Ponadto status spoteczny jednostki w grupie
wptywa na gotowos¢ tej jednostki do dostosowania sie do standardéw grupy. Osoby o wysokim
statusie (lubiane przez wiekszos¢ osdb w grupie) i osoby o niskim statusie (nielubiane przez grupe) sa
bardziej utonomiczne i mniej ulegte niz osoby lubiane przez jednych i nielubiane przez innych. Dlatego
funkcjonariusze ochrony powinni zwracaé¢ szczegdlng uwage na te wartosci odstajgce podczas
programoéw instruktazowych. Menedzerowie powinni dokfadniej monitorowaé zgodnos¢ na obu
koncach przedziatu popularnosci. Jesli praktyki w zakresie bezpieczedstwa sg obecnie stabe, a do
zmiany normy potrzebni sg sojusznicy, najskuteczniejszym podejsciem moze by¢ wspétpraca z osobami
odstajgcymi w celu przeciwstawienia sie uprzedzeniom wiekszosci wobec bezpieczenstwa. Najbardziej
popularni ludzie mogga staé sie niszczycielskimi agentami buntu, jesli nie zapiszg sie do programu
bezpieczenstwa; paradoksalnie, najbardziej niepopularni ludzie mogg by¢ pomocni, jesli uda sie ich
przekona¢ do postuszenstwa.

Norma wzajemnosci

Wedtug psychologdw spotecznych norma wzajemnosci wskazuje, ze w relacjach spotecznych przystugi
sg zwykle odwzajemniane. Nawet niewielki, nieoczekiwany, nieoczekiwany lub nawet niechciany
prezent zwieksza prawdopodobieristwo, ze odpowiemy na prosby. Na przyktad cztonkowie réznych
kultéw religijnych czesto rozdajg kwiaty lub ksigzki na lotniskach, wiedzac, ze norma wzajemnosci
zwiekszy czestotliwosé i ilos¢ darowizn od w zasadzie niezainteresowanych przechodniéw. Program
podnoszenia swiadomosci w zakresie bezpieczernstwa obejmujacy drobne upominki, takie jak
atrakcyjny kubek z napisem ,,BEZPIECZENSTWO TO SPRAWA KAZDEGO” lub niedroga, ale przydatna
broszura podsumowujgca zasady bezpieczeistwa, moze poméc zaangazowal ludzi w kwestie
bezpieczenstwa. Potgczenie takich programéw z nagrodami za zgodno$¢ moze by¢ poteznym
narzedziem poprawy bezpieczenstwa. Potgczenie wyrazu uznania z bezposrednim kontaktem
osobistym, zaczynajgcym sie od stwierdzenia ,Potrzebuje twojej pomocy”, po ktérym nastepuje
szczere przedstawienie sytuacji w zakresie bezpieczeristwa, moze by¢ pozytywne na wszystkich
poziomach. Podejscie to dziata na wielu poziomach — nawigzywania relacji osobistych, budowania na
normie wzajemnosci, zmiany schematu.

Przyrostowe zmiany.

Technika ,stopa w drzwiach” sugeruje, ze po matej poczatkowej prosbie powinna nastgpic¢ druga,
jeszcze wieksza. Na przyktad politycy pracujacy w terenie wiedzg, ze mogg zaczgé od drobnych pytan,
proszac ludzi o pozwolenie na umieszczenie naklejek kandydatéw w ich oknie; nastepnie proszg o
umieszczenie plakatu kandydata na swoim trawniku; w koricu mogg poprosic o czas lub pienigdze jako
wolontariusze. Kazde spetnienie prosby zwieksza prawdopodobienstwo, ze dana osoba zgodzi sie na
nastepny krok w rosnacej serii. To tak, jakby zgoda na jeden krok pomogta zmieni¢ samoswiadomosc
celéw. Aby zmniejszy¢ dyskomfort zwigzany ze swoimi przekonaniami i zachowaniem (co
psychologowie nazywajg dysonansem poznawczym), ludzie zmieniajg swoje przekonania, aby byty



zgodne z ich zachowaniem. Pracownicy mogg zostaé¢ osobiscie poproszeni o dawanie dobrego
przyktadu poprzez wygaszanie ekrandw i blokowanie terminali przy opuszczaniu biurka. Pézniej, gdy
juz rozpoczng proces redefinicji siebie (,,Jestem osobg, ktérej zalezy na bezpieczeristwie komputera”),
mozna ich poprosi¢ o co$ bardziej intensywnego, na przyktad o udziat w szkoleniu dotyczagcym
bezpieczenstwa poprzez poproszenie innych o wygaszenie ekrandéw i zablokowanie terminali — lub
nagradzanie tych, ktorzy to robig, stynnym czekoladowym smakotykiem. Stosujgc te same metody do
roznych zadan, kultura korporacyjna moze sie zmieni¢ w taki sposéb, ze wiekszos¢ ludzi poczuje sie
osobiscie zaangazowana w dobre praktyki bezpieczenstwa. Niektdrzy specjalisci ds. bezpieczenstwa
zaproponowali, ze nie powinni$my prosic stuchaczy o zastanowienie. Rozumowanie jest takie, ze kazdy
stopniowy krok polityki nie powinien wymagaé od docelowych odbiorcdw uzasadnienia lub
wyjasnienia zachowania. Zamiast tego skup sie na budowaniu odruchéw warunkowych na okreslone
czynniki srodowiskowe i uzytkowe. Organizacja i zespdt ds. bezpieczeristwa powinni mie¢ wiekszg
pewnosc co do wspdlnej i przewidywalnej reakcji na kazde zagrozenie bezpieczeristwa ze strony kazdej
indywidualnej osoby wewnetrznej. Jednak przeciwny poglad jest taki, ze kazde zachowanie
proponowane w celu poprawy bezpieczerstwa musi byé oparte na zrozumiatym schemacie. Innymi
stowy, chociaz nie trzeba zmuszac¢ stuchaczy do wyartykutowania uzasadnienia, zasady muszg miec
sens, jesli majg by¢ zintegrowane, zapamietane i stosowane w diuzszej perspektywie.

ZACHOWANIE GRUPOWE

Niektére grupy ludzi nazywane sg zespotami, podczas gdy inne nazywane sg gangami. Spofeczno-
psychologiczny wglad w zachowania grupowe moze poprawic¢ wskazniki sukcesu polityk dotyczacych
ow.

Pobudzenie spoteczne

Badania nad behawioralnymi skutkami przebywania w grupach daty sprzeczne wyniki; czasami ludzie
wykonywali swoje zadania lepiej, gdy w poblizu byli inni ludzie, a czasami gorzej. W konicu
psychologowie zdali sobie sprawe, ze obecnos¢ innych ludzi jest podniecajgca spotecznie; to znaczy
ludzie stajg sie bardziej sSwiadomi zaréwno wtasnego zachowania, jak i norm spotecznych, gdy sg w
grupie. Pobudzenie spofeczne utatwia dobrze wyuczone nawyki, ale hamuje stabo wyuczone nawyki.
Dlatego prébujac nauczy¢ pracownikéw nowych nawykéw w celu poprawy bezpieczeristwa,
umieszczanie ich w duzych grupach przynosi efekt przeciwny do zamierzonego. Zindywidualizowane
uczenie sie (np. za pomocg szkolen komputerowych i nagran wideo) moze przezwyciezy¢ hamujacy
wptyw grup na wczesnych etapach zmiany zachowania.

Umiejscowienie kontroli

Innym czynnikiem zaktdcajagcym wdrazanie polityk bezpieczenstwa jest umiejscowienie kontroli. Ludzie
nie lubig poczucia, ze nie maja kontroli nad swoim otoczeniem. Na przyktad w klasycznym
eksperymencie opisanym w podrecznikach psychologii spotecznej dwa réwnowazne zespoty ludzi
zostaty poddane gtosnemu i ucigzliwemu hatasowi dochodzgcemu z gtosnika w ich miejscu pracy. Jedna
grupa nie miata zadnej kontroli nad hatasem, podczas gdy druga miata duzy przycisk, za pomoca
ktdrego mogta natychmiast zatrzymac hatas. Grupa z przyciskiem stop radzita sobie zauwazalnie lepiej
ze ztozonym zadaniem niz druga grupa — jednak w zadnym przypadku nikt nie nacisnat przycisku. Po
prostu poczucie, ze mogliby sprawowac kontrole, gdyby chcieli, znaczagco zmienito wydajnosc
badanych eksperymentalnych.

Podobnie w badaniach nad gojeniem sie starszych pacjentéw zdefiniowano trzy grupy: (1) grupa
kontrolna, (2) osoby, ktérym podano rosline w doniczce, oraz (3) osoby, ktérym podano rosline w
doniczce oraz instrukcje dotyczace jej regularnego podlewania. Trzecia grupa radzita sobie znacznie



lepiej niz druga w odzyskiwaniu. Po raz kolejny okazato sie, ze poczucie kontroli nad otoczeniem
wptywa na wyniki. We wdrazaniu polityki bezpieczenstwa doswiadczenie potwierdza, ze organizacje o
najwiekszym udziale i zaangazowaniu wszystkich sektoréw najlepiej radza sobie z opracowywaniem i
wdrazaniem plandéw ochrony informacji. Czestym zwrotem odnoszgcym sie do tego zjawiska jest
,kupowanie”, na przyktad: ,Przedstawiciele réznych departamentéw uwazali, Zze moga naprawde
wkupic sie w nowe zasady, poniewaz w petni uczestniczyli w ich ksztattowaniu”

Polaryzacja grupowa

Inna gataz badan psychologii grup zajmuje sie polaryzacjg grupowa. Grupy majg tendencje do
podejmowania bardziej ekstremalnych decyzji niz pojedyncze osoby w grupie. W dyskusjach
grupowych na temat potrzeby bezpieczenistwa polaryzacja moze oznacza¢ podejmowanie decyzji o
podjeciu wiekszego ryzyka — poprzez ograniczenie lub zignorowanie kwestii zwigzanych z
bezpieczernstwem — niz jakakolwiek jednostka uznataby za rozsadne. Ponownie, indywidualne
dyskusje na temat potrzeby bezpieczedstwa bedg generalnie bardziej skuteczne w budowaniu
konsensusu, ktéry wspiera opfacalne przepisy bezpieczeristwa, niz duze spotkania.

Myslenie grupowe

W skrajnych przypadkach grupa moze wykazywaé myslenie grupowe, w ktdrym osigga sie konsensus z
powodu silnego pragnienia spdjnosci spotecznej. Kiedy przewaza myslenie grupowe, odrzuca sie
dowody sprzeczne z przyjetym pogladem; opozycja jest postrzegana jako nielojalna; dysydenci sg
dyskredytowani. Szczegdlnie niepokojace dla specjalistéw ds. bezpieczenstwa jest to, ze osoby bedace
w uscisku myslenia grupowego majg tendencje do ignorowania ryzyka i nieprzewidzianych
okolicznosci. Aby zapobiec takim odchyleniom, lider musi pozostac bezstronny i zacheca¢ do otwarte;j
debaty. Szanowani konsultanci ds. bezpieczenstwa z zewngtrz mogg zosta¢ zaproszeni do
przemowienia do grupy, wnoszac witasne doswiadczenia w celu uwzglednienia wymagan grupy. Po
osiggnieciu konsensusu — a nie narzucaniu opinii osoby dominujgcej — grupa powinna spotkac¢ sie
ponownie i skupi¢ na zabawie w adwokata diabta, aby sprébowaé¢ wymysli¢ dodatkowe wyzwania i
alternatywy. Podsumowujac, eksperci ds. bezpieczenistwa powinni zwraca¢ uwage na dynamike grupy
i by¢ przygotowanym na przeciwdziatanie mozliwym dysfunkcyjnym reakcjom, ktére kolidujg z
akceptacjg zasad IA.

LUKI W POKONANIU TECHNOLOGICZNYM

W naszym spoteczenistwie rosng przepasci spoteczne miedzy grupami spotecznymi, ktore dorastaty w
interakcjach w rzeczywistych spotecznosciach (nieokablowane), grupami, ktore dorastaty z Internetem
(przewodowe), a najnowszg grupg dorastajagcg z zawsze dostepng technologia naszego ztozone i
bogate w tresci bezprzewodowe sieci spotecznosciowe.

* Generacja bezprzewodowa. W dzisiejszym sSwiecie wszechobecnej komunikacji bezprzewodowej
czasami zapominamy o pokoleniu bezprzewodowym, urodzonym na poczatku lat 60. lub wczesniej,
ktére dorastato, bawigc sie na swiezym powietrzu z przyjaciétmi i komunikujac sie twarzg w twarz. W
przypadku tych starszych pracownikéw grupy dyskusyjne online, strumieniowe szkolenia wideo, blogi
i poczta e-mail moga nie by¢ tak skuteczne, jak w przypadku innych, bardziej technologicznych grup.
Pokolenie bez okablowania moze postrzega¢ wykorzystanie bezosobowej technologii w szkoleniach
jako wskaznik apatii kierownictwa wobec tematu, ktéremu nie warto poswiecac czasu na interakcje w
Swiecie rzeczywistym. Dla tego pokolenia, jesli szkolenie w zakresie bezpieczenstwa jest wazne, kto$
powinien poswieci¢ czas, aby przeprowadzi¢ je twarzg w twarz. Pokolenie pozbawione okablowania
jest réwniez najbardziej podatne na wiele technik i putapek psychologii spoteczne;.



* Pokolenie przewodowe. Osoby urodzone od poczatku lat 60. do pdinych lat 70. to pokolenie
przewodowe. To pokolenie przejsciowe dorastato u zarania Internetu, od dostepu dial-up o szybkoSci
300 boddéw do ISDN. Od MS DOS do Windows 98 i od Cobola do C++, ta generacja jest pomostem
miedzy $wiatem rzeczywistym a cyberswiatem. To pokolenie jest rdwniez pokoleniem, ktére obecnie
dochodzi do wtadzy zaréwno w biznesie, jak iw rzadzie. Pokolenie przewodowe, cho¢ przyzwyczajone
do spotkan twarzag w twarz w waznych sprawach, zyje z poczty elektronicznej i telefondéw
komédrkowych, tolerujgc zarowno przewodowe, jak i bezprzewodowe metody komunikacji i uczenia
sie.

* Generacja zawsze dostepna. Osoby urodzone po 1980 roku to pokolenie zawsze aktywne. To
pokolenie dorastato z szybkim Internetem, telefonami komdrkowymi, grami wideo, przenosna
elektronikg i wirtualnymi spotecznosciami online. To jest potgczona, potgczona w sieé, Facebook,
generacja gier wideo. Wydaje sie, ze to witasnie ta generacja zakiéca tradycyjng kontrole
bezpieczenstwa i polityke wdrazania.

Chociaz generacje przewodowe i bezprzewodowe majg wspdlne psychologiczne korzenie w
prawdziwym $wiecie, pokolenie zawsze aktywne ma dwa domy: Swiat rzeczywisty i cyberswiat. Dzieki
wiadomosciom btyskawicznym (IM), wiadomosciom tekstowym (Short Message Service lub SMS) i
komadrkowej tgcznosci bezprzewodowej, to pokolenie porusza sie w cyberprzestrzeni i poza nig, tak jak
poprzednie pokolenie poruszato sie miedzy Swiatem pracy i domu. Co wiecej, podobnie jak poprzednie
pokolenia, pokolenie ,zawsze aktywne” ma inne ramy psychologiczne i socjologiczne dla swoich
Swiatow, co stanowi powazny problem w zakresie zapewniania informacji. Dla pokolen bez i
przewodowych komunikacja osobista oznaczata twarzg w twarz. Dla nieustannego pokolenia
osobistego komunikacja oznacza komunikatory internetowe, poczte e-mail i smartfony. Ponadto
interakcje spoteczne czesto oznaczajg sieci spotecznosciowe, blogi, strony internetowe, fora
dyskusyjne i wiki. Dodaj do tego fakt, ze pokolenie, ktére jest zawsze aktywne, ma zdolnos¢ szybkiego
przesytania informacji miedzy ich scisle zintegrowanymi swiatami, a otrzymasz sktadniki koszmaru
oficera ochrony. Rozpoznanie tych réznic i odpowiednie reagowanie moze przynies¢ znaczne korzysci
zaréwno pod wzgledem przestrzegania zasad bezpieczenstwa, jak i ogdlnego sukcesu w zarzadzaniu.
Pierwszym krokiem moze by¢ upewnienie sie, ze zespoty ds. bezpieczenstwa obejmujg cztonkow z
wiecej niz najstarszego pokolenia w przedsiebiorstwie; mtodsi ludzie mogg by¢ w stanie dziata¢ jako
posrednicy lub ttumacze miedzy coraz bardziej odmiennymi kulturami.

PODSUMOWANIE ZALECEN

Tu dokonano przegladu gtéwnych odkry¢ psychologii spotecznej, ktére mogg pomdc w ulepszeniu
programéw OW. Te pomysty mogg okazaé sie przydatne dla czytelnikéw, ktdrzy myslg o psychologii
spotecznej podczas pracy nad wdrazaniem zasad bezpieczeristwa:

* Uznaj, ze zasady IA czesto stojg w konflikcie ze schematem ufnego, uprzejmego zachowania w
sytuacjach poza miejscem pracy.

* Przeszkol personel IA w rozpoznawaniu, ze nieprzestrzeganie zasad bezpieczenstwa moze wynikac z
wielu innych czynnikdéw niz zwykte zte nastawienie.

* Stuchaj wiecej niz rozkazujesz.

* Naucz pracownikdw ochrony, aby unikali klasycznych bteddéw atrybucji, prébujac zrozumiec
motywacje swoich kolegow.

* Otwarcie dyskutuj i przeciwstawiaj sie uprzedzeniom, zanim spowodujg one konflikty.



* Wez pod uwage rdznice miedzykulturowe przy ustalaniu i wdrazaniu zasad bezpieczenstwa.

* Przed przystgpieniem do wdrazania zasad i procedur nalezy zapewni¢ spdjny poglad na temat OW
wsrad wspdtpracownikow.

* 0 ile to mozliwe, polityki bezpieczenstwa powinny by¢ wprowadzane przez dtugi czas, a nie w
pospiechu.

* Przedstawienie studiéw przypadku moze mie¢ korzystny wptyw na gotowos$¢ uczestnikow do
zbadania wymagan bezpieczenstwa.

* Programy uswiadamiajgce w zakresie bezpieczenstwa powinny zawieraé¢ wiele realistycznych
przyktadéw wymagan i naruszen bezpieczeristwa.

* Sprébuj zainspirowac zaangazowanie w bezpieczenstwo, a nie tylko je opisywac.
* Ktadz nacisk na poprawe, a nie na zmniejszenie liczby niepowodzen.

* Stwodrz nowa troske o bezpieczedstwo korporacyjne, badajac obecng strukture przekonan wsrod
pracownikow i menedzerdw.

* Nigdy nie przedstawiaj przestepstw komputerowych za pomocg pozytywnych obrazéw i stow.

* Chwal wszelkie komentarze, ktére sg krytyczne wobec przestepstw komputerowych lub wspierajg
ustanowione zasady bezpieczenstwa.

* Pracownicy, ktérzy lekcewazg obawy zwigzane z bezpieczenstwem lub lekcewazg przepisy, powinni
by¢ kwestionowani ze wzgledu na ich postawe, a nie ignorowani.

* Zidentyfikuj kadre kierowniczg wyzszego szczebla, ktdra z najwiekszym prawdopodobienstwem
odniesie sukces w nadaniu pozytywnego tonu kolejnym szkoleniom w zakresie bezpieczenstwa i
zaangazuj ich do wspotpracy, aby stanowili wzér do nasladowania.

* Przyktady przerazajgcych konsekwencji uzyte w materiatach informacyjnych i szkoleniowych nalezy
natychmiast potaczy¢ z opisami skutecznych i mozliwych do osiggniecia srodkéw bezpieczenstwa, aby
zapobiec takim konsekwencjom.

* Przedstawianie zastrzezen do propozycji i oferowanie kontrargumentéw jest skuteczniejsze niz
jednostronne diatryby.

* Programy uswiadamiajgce o bezpieczeristwie powinny zawiera¢ wiele czestych, a najlepiej
nowatorskich i zabawnych przypomnien o kwestiach bezpieczenstwa.

* Oprdcz tasm i ksigzek polegaj na charyzmatycznym nauczycielu lub przywddcy, ktéry pomoze
wzbudzi¢ entuzjazm dla lepszego bezpieczenstwa.

* Zachecaj okreslonych pracownikéw do wziecia publicznej odpowiedzialnosci za IA w swoich grupach
roboczych.

* Okresowo zmieniaj role zabezpieczen.

* Szkolenie w zakresie bezpieczeristwa powinno obejmowacd informacje o tym, jak stwierdzi¢, ze kto$
moze by¢ zaangazowany w przestepstwo komputerowe.

* Zbuduj kulture korporacyjng, ktéra nagradza odpowiedzialne zachowanie, takie jak zgtaszanie
naruszen bezpieczenstwa.



* Opracuj jasno napisane zasady i procedury bezpieczenstwa.
* Procedury bezpieczenstwa powinny utatwiac dziatanie zgodne z politykg bezpieczenstwa.
* Traktuj nieprzestrzeganie zasad i procedur bezpieczeristwa jako bardzo powazne sprawy.

* Egzekwowanie standardéw bezpieczeristwa moze zwiekszy¢ prawdopodobienstwo, ze pracownicy
beda pdiniej dziata¢ w sposdb bardziej skoordynowany.

* Srodowisko pracy, w ktérym pracownicy sg szanowani, bardziej sprzyja dobremu bezpieczeristwu niz
takie, ktore ich dewaluuje i wykorzystuje.

* Poznaj personel, od ktdrego potrzebujesz wsparcia.

* Zachecaj do dziatan spotecznych w biurze.

* Zwracaj szczegdlng uwage na spoteczne wartosci odstajgce podczas programéw instruktazowych.
* Doktadniej monitoruj zgodnos¢ na obu koricach zakresu popularnosci.

* Wspotpracuj z wartosciami odstajgcymi, aby przeciwstawi¢ sie stronniczosSci grupy zwigzanej z
bezpieczenstwem.

* Uwzglednij drobne upominki w swoim programie uswiadamiajacym na temat bezpieczenstwa.
* Zacznij stopniowo poprawiac bezpieczenstwo i pracuj nad bardziej inwazyjnymi procedurami.

* Przed omoéwieniem kwestii bezpieczenstwa na spotkaniu przeprowad?z indywidualng dyskusje z
uczestnikami.

* Zachowaj bezstronnosc i zachecaj do otwartej debaty na spotkaniach poswieconych bezpieczenstwu.
* Sprowadz ekspertow z zewnatrz w obliczu myslenia grupowego.
* Spotkaj sie ponownie po zbudowaniu konsensusu i pobaw sie w adwokata diabta.

* Rozpoznaj pokoleniowe luki technologiczne w naszej kulturze i odpowiednio sie komunikuj; dlatego
wiacz osoby z réznych pokolen do swoich zespotow ds. bezpieczenstwa.

Zadna z tych sugestii nie jest niezbedna; zaden z nich nie jest odpowiedni we wszystkich sytuacjach.
Jednak budowanie na zgromadzonym doswiadczeniu i madrosci psychologéw spotecznych utatwi
ptynng integracje zapewniania informacji z kazdg kulturg korporacyjng. Mamy nadzieje, ze czytelnicy
zapoznajg sie z literaturg z zakresu psychologii spotecznej i organizacyjnej oraz wyprdbujg nowe
pomysty, ktére w nadchodzgcych latach wzbogaca dziedzine zapewniania informacji.



