PRAKTYKI | POLITYKI ZATRUDNIENIA
WPROWADZANIE

Przestepczos¢ to kwestia ludzka, a nie tylko technologiczna. To prawda, ze technologia moze
zmniejszy¢ czesto$¢ wystepowania przestepstw komputerowych, ale podstawowym problemem jest
to, ze ludzie mogg ulec pokusie wykorzystania wad naszych systemdéw informatycznych. Najbardziej
spektakularna biometryczna kontrola dostepu na Swiecie nie powstrzyma kogo$ przed wejsciem do
pokoju komputerowego, jesli wozny uzna, ze to ,, tylko po to, by odebraé¢ wizytéwke”. Ludzie sg kluczem
do skutecznego bezpieczenstwa informacji, a niezadowoleni pracownicy i rozgniewani byli pracownicy
sg, wedtug wielu aktualnych badan, powaznymi zagrozeniami. Tu przedstawiono zasady integracji
zarzadzania zasobami ludzkimi (HR) i bezpieczenstwem informacji z kulturg korporacyjna.

ZATRUDNIENIE

Jakos¢ pracownikéw jest podstawa sukcesu wszystkich przedsiebiorstw; to takie podstawa
skutecznego bezpieczenstwa informacji.

Sprawdzanie pochodzenia kandydata.

Szczegdlnym problemem jest zatrudnianie nowych pracownikéw; coraz wiecej dowoddw sugeruje, ze
wiele os6b zawyza swoje zyciorysy bezpodstawnymi twierdzeniami. Wedtug Edwarda Andlera, autora
The Complete Reference Checking Handbook, ,oszukiwanie Zzyciorysow stato sie niepokojgco
powszechne. | wielu ludzi sobie z tym radzi, co wydaje sie sktania¢ innych do nasladowania. Jego
badania pokazujg, ze nawet 10 procent ,powaznie btednie przedstawia” swoje pochodzenie lub
historie pracy. Projekt badawczy prowadzony przez Port Authority of New York and New Jersey uzyt
reklamy z prosba o elektrykdw, ktérzy byli ekspertami w uzywaniu ,ztgcz Sontag”. Otrzymali 170
odpowiedzi twierdzacych, ze taka ekspertyza, mimo ze takiego urzadzenia nie byto. Recenzenci
powinni szczegdlnie uwazaé na niejasne stowa, takie jak ,,monitorowany” i ,wtajemniczony”. Podczas
rozméw kwalifikacyjnych lub sprawdzania przesztosci pracownicy HR powinni w miare mozliwosci
szczegbtowo dowiedzieé sie, co zrobit kandydat. Nalezy sprawdzi¢ wszystkie referencje, przynajmniej
w celu sprawdzenia, czy kandydaci rzeczywiscie pracowali tam, gdzie wedtug zyciorysu pracowali.
Niestety, przy rozpatrywaniu czyjejs karalnosci pojawia sie problem wolnosci obywatelskich. Gdy ludzie
poniesli prawnie przewidziang kare za przestepstwo, czy to grzywny, prace spoteczne lub pozbawienie
wolnosci, dyskryminujac ich w zatrudnianiu moze stanowi¢ naruszenie ich praw obywatelskich. Czy
mozna wykluczyé skazanych przestepcow z jakichkolwiek ofert pracy? Z wakatéw podobnych do
obszaréw, w ktérych naduzyli zaufania dawnych pracodawcédw? Czy pracodawcy moga zgodnie z
prawem wymagac, aby potencjalni pracownicy zatwierdzali weryfikacje przesztosci? Czy mozina
prawnie wymaga¢ badan wariografem? Testy narkotykowe? Testy osobowosci? W niektérych
jurysdykcjach ,niedbate zatrudnienie”, ktére powoduje szkody dla oséb trzecich, jest karane w
postepowaniu cywilnym. Wyobraz sobie na przyktad, ze firma miataby zatrudni¢ aktywnego hakera-
kryminaliste jako administratora systemu bez odpowiedniego sprawdzania przesztosci i rozméw
kwalifikacyjnych; gdyby haker wykorzystat swojg pozycje i zasoby korporacyjne do wtamania sie lub
sabotowania systemow innej organizacji, uzasadnione jest przypuszczenie, ze ofiara mogtaby domaga¢
sie odszkodowania od pracodawcy przestepcy z powodu zaniedbania w zatrudnieniu. Ponadto
,hiedbate zatrzymanie” moze pociggng¢ pracodawce do odpowiedzialnosci, gdy pracownik, ktéry
moze stanowié zagrozenie dla wspoétpracownikéw lub spoteczenistwa, nie zostanie zwolniony z pracy
od razu. Pracodawcy powinni konsultowac sie z personelem prawnym korporacji, aby upewnic sie, ze
znajg swoje prawa i obowigzki oraz stosujg je w konkretnym kontekscie prawnym ich pracy. Nawet
sprawdzanie referencji od poprzednich pracodawcdw jest obarczone niepewnoscig. Pracodawcy mogg
wahad sie przed wystawieniem ztych referencji niekompetentnym lub nieetycznym pracownikom z



obawy przed procesami sagdowymi, jesli ich komentarze zostang ujawnione lub jesli pracownik nie
otrzyma nowej pracy. Dzi§ nie mozna liczy¢ na odpowiedZz na proste pytanie ,Czy zatrudnitbys
ponownie tego pracownika?” Byli pracodawcy muszg réwniez uwazac, aby nie zawyzaé swojej oceny
bytego pracownika. Ogromne pochwaty dla fajdaka mogg doprowadzi¢ do pozwu ze strony
niezadowolonego nowego pracodawcy. Z tych powoddéw coraz wieksza liczba pracodawcéw stosuje
zasady korporacyjne, ktére zabraniajg omawiania wynikow bytego pracownika w jakikolwiek sposéb,
pozytywny lub negatywny. Wszystko, co otrzymuje sie od kontaktu w takich przypadkach, to ,Twdj
kandydat pracowat jako inzynier klasy 3 w latach 1991-1992. Nie wolno mi podawac zadnych dalszych
informacji”. W dziedzinie bezpieczenstwa powszechne jest, ze niektdre osoby, ktére skutecznie
popetnity przestepstwa, byty nagradzane ,ztotym usciskiem dtoni” (specjalna zaptata w zamian za
odejscie), czasem nawet pozytywnymi referencjami. Przestepcy mogg nastepnie przejs¢ do
wiktymizacji nowego pracodawcy. Nikt jednak nie wie, jak czesto to sie dzieje. Aby obejs¢ takie
znieksztatcenia, ankieterzy powinni uwaznie wypyta¢ kandydatéw o szczegdty ich wyksztatcenia i
doswiadczenia zawodowego. Odpowiedzi mozna nastepnie sprawdzi¢ pod katem spdjnosci
wewnetrznej i poréwnac z pisemnymi oswiadczeniami kandydata. Ktamcy nienawidza szczegétéw: o
wiele trudniej jest zapamietac, ktore ktamstwo powtdrzy¢ komu, niz powiedzie¢ prawde. Istniejg ustugi
komercyjne specjalizujgce sie w sprawdzaniu przesztosci (np. Achievement Tec). Zapewniajg one
niezbedne formularze, aby umozliwi¢ pracodawcom sprawdzanie zapisdw kredytowych i innych
informacji ogdlnych. Firmy takie jak Kroll i Securitas Security Services rdwniez przeprowadzajg szeroko
zakrojone kontrole przesztosci. Innym sposobem sprawdzenia pracownikéw moze by¢ bezptatne lub
niewielkie za posrednictwem wyszukiwarek internetowych. Wpisujac czyjes nazwisko do jednej z tych
wyszukiwarek, istnieje duze prawdopodobienstwo, ze zostanie odzyskany jakis aspekt zycia
whnioskodawcy. Szczegdlnie interesujgce moze by¢ wyszukiwanie wiadomosci z konkretnego bloga, aby
zobaczy¢, jakie informacje sg rozpowszechniane. Doswiadczeni pracownicy powinni przeprowadzié
rozmowe kwalifikacyjng z kandydatem i poréwnac notatki na spotkaniach, aby wykry¢ niespdjnosci.
Dyrektor pomocy technicznej w duzym biurze obstugi komputerdw przestuchat nowego pracownika,
ktoéry twierdzit, ze pracowat na danej platformie od kilku lat, ale nie wiedziat, jak sie zalogowac. Gdyby
przed zatrudnieniem porozmawiat z ktérymkolwiek z programistow, jego oszustwo zostatoby szybko
odkryte. Jak na ironie, gdyby powiedziat prawde, i tak mdgtby zostac zatrudniony.

Umowy o prace

Przed dopuszczeniem nowych pracownikéw do podjecia pracy, powinni oni podpisaé umowe o prace,
ktdra stanowi, ze nie bedg ujawniaé¢ informacji poufnych ani tajemnic handlowych swoich poprzednich
pracodawcéw. Kolejna klauzula musi stwierdzaé, ze rozumieja, ze nowy pracodawca wyraznie nie zada
dostepu do informacji przywtaszczonych od poprzedniego pracodawcy lub z jakiegokolwiek innego
zrédta. Jednolita ustawa o tajemnicach handlowych, ktéra jest egzekwowana w wielu jurysdykcjach w
Stanach Zjednoczonych, przewiduje kary do trzykrotnosci wykazanych szkéd finansowych, plus
honoraria adwokackie spowodowane takim wyciekiem danych. Jedna gto$na sprawa dotyczyta trzech
pracownikéw, ktdérych uznano winnymi kradziezy i préby sprzedania sekretéw Coca-Coli
konkurencyjnej firmie Pepsi.

ZARZADZANIE

Bezpieczenstwo jest wynikiem kultury korporacyjnej; dlatego praktyki zarzadzania sg niezwykle wazne
dla skutecznej ochrony informacji. Ataki zewnetrzne za posrednictwem potfaczen internetowych i
uszkodzenia powodowane przez ztosliwe oprogramowanie sg z pewnoscia waznymi zagrozeniami;
niemniej jednak szkody wewnetrzne spowodowane btedami i pominieciami, a takze nieuczciwoscia lub
checig zemsty sg nadal gtéwnymi problemami w zakresie bezpieczenstwa informacji.4 Problemy te



potegujg sie, gdy istniejg zagrozenia zwigzane ze wspdtpraca z udziatem oséb poufnych pracujacych z
osobami spoza przedsiebiorstwa.

Zidentyfikuj mozliwosci naduzy¢

Menedzerowie ds. bezpieczenstwa nie muszg popadaé w paranoje, po prostu muszg zachowywac sie
tak, jakby byli paranoikami. Menedzerowie muszg traktowac ludzi ze skrupulatng i uczciwa uwaga na
pisemnych zasadach i procedurach. Wybidrcze lub kaprysne egzekwowanie procedur moze stanowic
nekanie. Jesli niektére osoby moga przebywaé same w drukarni podczas drukowania czekéw
ptacowych, podczas gdy inni pracownicy rownorzednej rangi muszg byé w towarzystwie, ci ostatni
mogg zasadnie zinterpretowac te niezgodnosc¢ jako dorozumiang oznake nieufnosci. Takie traktowanie
moze sktania¢ niektérych pracownikow do wszczynania zazalen i pozwéw cywilnych, do sktadania skarg
karnych o dyskryminacje, a nawet do popetnienia zemsty.

Dostep nie jest ani przywilejem, ani prawem

Gdy kierownictwo odbiera prawa dostepu do serwerowni sieciowej analitykowi systemu, ktéry nie ma
powodu, aby wchodzié¢ w ten obszar, odpowiedzig mogg by¢ urazy, dasy i naduzycia. Ludzie czasami
traktuja kontrole dostepu jako symbole statusu; z jakiego innego powodu dyrektor generalny, ktéry
nie ma przeszkolenia technicznego, zadatby, aby jego kod dostepu zawierat biblioteke tasm i szafke z
okablowaniem? Menedzerowie moga pokona¢ te psychologiczne bariery w celu zwiekszenia
bezpieczenstwa, wprowadzajgc inny sposdb patrzenia na luki w zabezpieczeniach i dostep. Po
zidentyfikowaniu przez danego pracownika mozliwosci korzystania z systemu w sposéb
nieuprawniony, dyskusje nalezy zamieni¢ w kwestie ochrony osoby, ktédra ma niepotrzebny dostep,
przed nieuzasadnionymi podejrzeniami. Na przyktad pracownik majgcy wiekszy dostep do
zabezpieczonych plikdw niz jest to wymagane, jest narazony na ryzyko. Gdyby co$ poszto nie tak z
zabezpieczonymi plikami, ten pracownik bytby podejrzanym. Nie ma potrzeby formutowa¢ problemu
w kategoriach podejrzliwosci i nieufnosci. Majac na uwadze te zasady, menedzerowie powinni by¢
wyczuleni na takie zagrozenia, jak umozliwienie pracownikowi samotnosci w wrazliwym obszarze,
umozliwienie nienadzorowanego dostepu do niezaszyfrowanych kopii zapasowych lub posiadanie
tylko jednego programisty, ktéry wie cokolwiek o wewnetrznych elementach pakietu ksiegowego. Jedli
chodzi o jezyk, lepiej bytoby przesta¢ odwotywaé sie do przywilejéw dostepu. Samo stowo kojarzy sie
Z WyZszoscig i statusem — ostatnie rzeczy, ktére zarzadzanie powinno sugerowac. Dostep jest funkcjg i
obowigzkiem, a nie przywilejem czy prawem; nalezy je nazywaé po prostu funkcjami dostepu lub
uprawnieniami dostepu.

Niezbedny pracownik

W wielu obszarach przetwarzania informacji nadmiarowos$é jest ogdlnie postrzegana albo jako co$
ztego, albo jako nieunikniony, ale godny pozatowania koszt zaptacony za okreslone korzysci. Na
przyktad w bazie danych indeksowanie moze wymagac¢ umieszczenia identycznych pdl (elementéw,
kolumn) w osobnych plikach (zestawy danych, tabele) w celu ustanowienia potgczen (widokow,
ztaczen). Jednak w zarzadzaniu personelem dla lepszego bezpieczenstwa wymagana jest redundancja.
Bez wspodlnej wiedzy organizacja jest stale narazona na naruszenie dostepnosci. Redundancja w tym
kontekscie oznacza posiadanie wiecej niz jednej osoby, ktéra moze wykona¢ dane zadanie. Innym
sposobem patrzenia na to jest to, ze zadna wiedza nie powinna naleze¢ tylko do jednej osoby w
organizacji. Oddanie kluczy do krélestwa w rece jednego pracownika grozi katastrofg. Unikalne zasoby
zawsze narazajg systemy na ryzyko; dlatego firmy takie jak Tandem, Stratus i inne z takim
powodzeniem dostarczajg redundantne i odporne na btedy systemy komputerowe do zadan
krytycznych, takich jak gietdy i sieci bankowe. Te systemy komputerowe i sieci majg dwa procesory,
kanaty, macierze pamieci, dyski i kontrolery. Podobnie organizacja odporna na btedy zainwestuje w



przeszkolenie wszystkich swoich pracownikéw. Kazde zadanie powinno mie¢ co najmniej jedng inng
osobe, ktéra wie, jak to zrobic - nawet jesli mniej dobrze niz podstawowy zaséb. Zasada ta nie oznacza,
ze menedzerowie muszg tworzy¢ klony wszystkich swoich pracownikéw; w rzeczywistosci lepiej jest
miec kilka oséb, ktére moga wykonywac rdzne czesci pracy jednej osoby. Rozpowszechnienie wiedzy
w catej organizacji pozwala ograniczy¢ szkody spowodowane nieobecnoscig lub niedostepnoscig
kluczowych osdb. Niebezpieczne jest, aby jeden pracownik byt jedyng osobg, ktéra wie o krytycznej
funkcji w przedsiebiorstwie. Operacje ucierpig, jesli kluczowa osoba bedzie nieobecna, a
przedsiebiorstwo z pewnoscig ucierpi, jesli ta unikalna osoba z zasobdéw zdecyduje sie zachowywaé w
nieautoryzowany i szkodliwy sposdb. Menedzerowie powinni zadac sobie pytanie, czy w ich dziale jest
ktos, kogo nieobecnosci obawiajg sie. Czy istniejg jakie$ krytyczne, ale nieudokumentowane
procedury, o ktére kazdy musi poprosi¢ konkretng osobe? Klient z klasy zarzadzania operacjami
centrum danych zgtosit na ochotnika nastepujgca historie. Byt kreator programowania odpowiedzialny
za utrzymanie kluczowego programu produkcyjnego; niestety miat stabe umiejetnosci komunikacyjne
i wolat sam rozwigzywa¢ problemy niz trenowad i angazowac kolegdéw. ,Szybciej zrobie to samemu”,
zwykt mawiaé. Podczas jednego z jego rzadkich wakacji co$ poszto nie tak z ,jego” programem
produkcyjnym, zamykajgc dziatalnos¢ firmy. Czarodziej przebywat w pdtnocnych lasach, poza
zasiegiem wszelkiej komunikacji; katastrofa trwata, dopdki on... zostat zwrécony. Cierpi nie tylko
organizacja, ale takze niezastgpione osoby cierpig z powodu braku rownowagi wiedzy i umiejetnosci,
gdy nikt inny nie wie tego, co oni wiedzg. Niektdrzy niezastgpieni pracownicy sg oddani dobru swojego
pracodawcy i wspétpracownikéw. Mogg wahac sie przed wyjazdem na wakacje. Jesli ich umiejetnosci
sg potrzebne z godziny na godzine, uczestniczenie w spotkaniach komisji staje sie dla nich trudniejsze.
To ludzie, ktdrzy noszg sygnalizatory i nie mogg siedzie¢ spokojnie nawet na dwugodzinnych zajeciach.
Jesli niezbedne umiejetnosci pracownikdow wptywajg na codzienng dziatalno$é, mogg miec trudnosci z
wyjazdem na szkolenia, konferencje i zjazdy poza siedzibg firmy. Pomimo tego, ze nadajg sie do
awansu, niezbedne osoby mogg byé opdzinione w zmianie kariery, poniewaz organizacja uwaza, ze
szkolenie zastepcoéw jest trudne lub kosztowne. W skrajnych przypadkach nowo awansowani
menedzerowie mogg nadal wykonywad specjalistyczne obowigzki, ktére powinni wykonywacé ich
pracownicy. Czasami nawet wiceprezes operacyjny jest jedyng osobg, ktéra moze dokonac zmian w
systemie produkcyjnym, ktére powinien wykona¢ programista trzy lub cztery poziomy w dét.
Szczegdlny rodzaj niezbednosci wystepuje wtedy, gdy pracownik staje sie de facto zasobem wsparcia
technicznego dla konkretnego pakietu oprogramowania lub systemu. Bez zgody przetozonych
pracownicy ci mogg znalez¢ sie w trudnej sytuacji. Moga zostac zwolnieni, poniewaz ich produktywnosé
spada zbyt nisko zgodnie z ich opisem stanowiska, co nie obejmuje udzielania nieudokumentowanego
wsparcia technicznego innym osobom. Mogg sie wypalié i rzuci¢ z powodu przepracowania i krytyki.
Mogg tez wywotac nieche¢ wsrdd swoich kolegdéw i sgsiadéw, odmawiajgc im pomocy lub narzekajac
na przepracowanie. Ewentualnie mogg cieszy¢ sie sytuacjg i catkiem skutecznie sprostaé wszystkim
wymaganiom swojego czasu, dopdki inni w dziale informatycznym nie zaczng czud sie zagrozeni i kto$
albo poskarzy sie zwierzchnikom, albo zacznie rozpowszechniaé nieprzyjemne komentarze na temat
tych nieautoryzowanych technikdw wsparcia. Patrzac na te sytuacje z punktu widzenia zarzadzania,
odbiorcy tej bezptatnej pomocy majg problemy. Im dtuzej upierajg sie przy pozornie darmowej pomocy
od swojego nieoficjalnego dobroczyncy, tym diuzej mogg unikaé poinformowania wyzszej kadry
kierowniczej, ze potrzebujg pomocy. Kiedy barka peka i ekspert staje sie niedostepny, menedzerowie
stajg przed nagtym zapotrzebowaniem na nieplanowane zasoby. W wiekszosci organizacji trudno jest
spetni¢ nieoczekiwane wymagania kadrowe. Menedzerowie majg trudnosci z wyjasnieniem, dlaczego
nie byli w stanie przewidzie¢ potrzeby i zaplanowac na nig budzetu. Czasami osoby nadal sg niezbedne
z obawy, ze ich wartos¢ dla pracodawcow tkwi w ich prywatnej wiedzy. Takim pracownikom nie
podoba sie szkolenie innych. Najlepszym sposobem na zmiane ich szkodliwego nastawienia jest
dawanie dobrego przyktadu; menedzerowie powinni dzieli¢ sie wiedzg z nimi i wszystkimi innymi



cztonkami swojej grupy. Edukacja powinna by¢é normalng czescig sposobu pracy kazdego w
przedsiebiorstwie. Menedzerowie mogg zachecac do cross-szkolenia, przeznaczajac na to czas. Cross-
szkolenie moze by¢ czynnikiem oceny pracownikéw. Na przyktad aktualne tematy z prasy branzowej i
czasopism naukowych mozna omawia¢ w klubie czasopism lub na nieformalnych, zaplanowanych
spotkaniach, na ktérych ludzie na zmiane prezentujg wyniki ostatnich badain w interesujgcych ich
obszarach. Nieche¢ do wyjasniania swojej pracy komus innemu moze rdéwniez maskowac
nieuprawniong lub nielegalng dziatalnos¢. Wezmy na przyktad przypadek Lloyda Benjamina Lewisa,
asystenta oficera operacyjnego w Wells Fargo Bank w Beverly Hills w Kalifornii. Umoéwit sie z
konfederatem spoza banku, aby spieniezy¢ fatszywe czeki do 250 000 kazdy na wybranych legalnych
kontach w oddziale Lewisa. Uzywajac tajnego kodu skradzionego z innego oddziatu, Lewis skrupulatnie
kodowat kredyt na doktadng kwote kradziezy, dajagc w ten sposdb ztudzenie, ze naprawi btad w
transakcji. Lewis ukradt swojemu pracodawcy 21,3 miliona dolaréw miedzy wrzesniem 1978 a
styczniem 1981, kiedy zostat ztapany przez przypadek. Z nieznanych przyczyn program komputerowy
oznaczyt jedng z jego oszukanczych transakcji, aby inny pracownik zostat powiadomiony o
nieprawidtowosci. Odkrycie oszustwa nie zajeto duzo czasu, a Lewis zostat skazany za defraudacje.
Zostat skazany na piec lat wiezienia federalnego. Poniewaz Lewis musiat by¢ fizycznie obecny, aby
schwytac fatszywe czeki, gdy przechodzity przez system, nie mégt sobie pozwolié¢ na to, by kto$ przy
nim obserwowat, co robi. Lewis bytby mniej niz entuzjastycznie nastawiony do wyszkolenia zastepcy
do wykonywania swojej pracy. Gdyby ktokolwiek zostat przeszkolony, malwersacja prawdopodobnie
nie trwataby tak dtugo lub nie stataby sie tak powazna.

Postep kariery

W temacie zwigzanym z unikaniem niezbednosci menedzerowie mogg poprawi¢ klimat
bezpieczenstwa poprzez przyjete zasady dobrego zarzadzania zasobami ludzkimi, takie jak awans
zawodowy dla wszystkich pracownikéw. Promujgc osoby do nowych obowigzkéw, menedzerowie
moga rowniez zwiekszy¢ liczbe oséb posiadajgcych wiedze specjalistyczng w zakresie funkcji
krytycznych. Kiedy menedzerowie przeprowadzajg regularne przeglady wynikéw swoich pracownikéw,
powinni obejmowac omowienie celéw zawodowych kazdej osoby. Tutaj, na podstawie podsumowania
sporzadzonego przez eksperta ds. zatrudnienia Lee Kushnera, znajduje sie kilka praktycznych pytan do
omoéwienia z pracownikami w ramach ich rozmdéw kwalifikacyjnych.

1. Jakie sg Twoje dtugoterminowe plany?

2. Jakie sg Twoje mocne i stabe strony?

3. Jakie umiejetnosci musisz rozwing¢?

4. Czy w ciggu ostatniego roku nabyte$ nowa umiejetnosc?

5. Jakie sg Twoje najwazniejsze osiggniecia w karierze i czy wkrétce osiggniesz kolejne?
6. Czy awansowates w ciggu ostatnich trzech lat?

7. Jakie inwestycje poczynites we wtasnej karierze?

Kiedy menedzerowie wspierajg interesy i aspiracje jednostek, budujg klimat szacunku i uznania, a
jednoczesnie wspierajg pozytywne odczucia dotyczgce organizacji.

Czas wakacji

W przykfadzie przedstawionym wczesniej Lloyd Benjamin Lewis traktowat swoje nieautoryzowane
obowigzki (kradziez pieniedzy z banku) tak powaznie, ze przez caty okres defraudacji, okoto 850 dni,



nigdy sie nie spdzniat, nigdy nie byt nieobecny i nigdy nie brat jeden dzien urlopu w ciggu ponad dwdch
lat. Kazdy kierownik centrum danych powinien byé bardzo zaniepokojony faktem, ze pracownik nie byt
nieobecny lub spdznit sie ani jednego dnia przez ponad dwa lata. Zazwyczaj w firmach obowigzuje
zasada, ze niewykorzystane dni urlopu mozna przenosi¢ tylko na ograniczony czas, a nastepnie
wygasaja. Ma to by¢ zachetg do waziecia urlopu; dla normalnych, uczciwych pracownikéw
prawdopodobnie dziata dobrze. Dla nieuczciwych pracownikéw, ktérzy muszg by¢ obecni, aby
kontrolowaé oszustwo, utrata dni urlopu jest nie do zniesienia. Kazdy pracownik powinien by¢
zobowigzany do wziecia zaplanowanych urlopéw w ciggu okreslonego i krotkiego terminu. Nie nalezy
zezwalaé na zadne wyjatki. Nadmierny opér przed braniem urlopu powinien zosta¢ zbadany, aby
dowiedzie¢ sie, dlaczego pracownik nalega na ciggte przebywanie w pracy. Niestety to podejrzane
podejscie do perfekcyjnej frekwencji moze powodowac problemy dla oddanego, oddanego i uczciwego
pracownika. Niewinna osoba moze wpas¢ w sie¢ podejrzen witasnie z powodu wyjgtkowego
zaangazowania. Tego rodzaju trudnosci mozna uniknac¢ poprzez:

1. Upowszechnianie uzasadnienia tej polityki przez wszystkich pracownikéw, aby nikt nie czut sie
wyrdzniony;

2. Poleganie na osadzie, dyskrecji i dobrej woli kierownika prowadzgcego dochodzenie, aby unikngé
zranienia u swoich najbardziej lojalnych pracownikdéw; oraz

3. Tymczasowe przetgczanie funkcji takiego pracownika, aby sprawdzi¢, czy cos sie zepsuje.
Reagowanie na zmiany w zachowaniu

Kazde nietypowe zachowanie moze wzbudzié ciekawosé menedzera. Co wazniejsze z punktu widzenia
zarzadzania bezpieczenstwem, kazda spdjna zmiana zachowania powinna wzbudzaé zainteresowanie.
Czy normalnie punktualna osoba nagle sie spdznia, dzien po dniu? Czy pracownik zaczat regularnie
pojawiac sie w szytych na miare garniturach? Dlaczego zwykle urocza osoba warczy wulgaryzméw na
podwtadnych w dzisiejszych czasach? Co odpowiada za to, ze kto$ nagle codziennie pracuje w
nadgodzinach, gdy nie ma zadnego znanego specjalnego projektu? Czy kompetentna osoba popetnia
teraz oczywiste btedy w prostych raportach? Jak to sie dzieje, ze dawniej zadowolony z siebie
pracownik jest teraz wymagajacym i zgorzkniatym narzekaczem? Przy tak duzej liczbie spraw
finansowych przedsiebiorstwa kontrolowanych przez systemy informatyczne, nic dziwnego, ze nagte
bogactwo moze byé wskazowka, ze kto$ popetnia przestepstwo komputerowe. Uczestnik kursu z
zakresu bezpieczenistwa systemow informatycznych poinformowat, ze urzednik ksiegowy w agencji
rzgdowej w Waszyngtonie zostat aresztowany za masowq defraudacje. Porada? Pewnego dnia
przyjechat do pracy sportowym samochodem Porsche i pochwalit sie drogimi nieruchomosciami, ktore
kupowat w zamoznej czesci regionu stotecznego — wszystko to catkowicie wykraczato poza wszelkie
rozsgdne oszacowania jego dochoddéw. Nie wszyscy ztodzieje sg tak gtupi. Zdrowa ciekawos$¢ jest jak
najbardziej uzasadniona, jesli widzisz pracownika w niezwykle drogich ubraniach, ktéry po latach jezdzi
eleganckim samochodem ze zardzewiatym wiadrem i przyjemnie rozmawia o ostatniej podrdézy do
Acapulco, gdy jego pensja nie wydaje sie wyjasniac takich wydatkéw. Jednak niezamdwione pytania
dotyczace prywatnego zycia ludzi zwykle nie przynoszg zadnych przyjaciét. Istnieje delikatna linia do
przejscia, ale ignorowanie problemu nie powoduje jej znikniecia. Inny rodzaj zmiany — w kierunku
negatywnym — rowniez moze wskazywacé na ktopoty. Dlaczego menedzer systemu wyglada obecnie na
przygnebionego i wyswiechtanego? Czy jest w ferworze osobistego kryzysu zadtuzenia? W uscisku
szantazysty? Dotkniety rodzinnym ratunkiem medycznym? Kompulsywny hazardzista, ktéry ma ztg
passe? Z samych tylko wzgledéw humanitarnych chciatoby sie wiedzieé, co sie dzieje, aby pomac;
jednak kierownik zajmujacy sie bezpieczenstwem bytby zmuszony do zbadania sprawy. W dzisiejszych



czasach wybuchowej wsciektosci i tatwego dostepu do broni ignorowanie pracownikéw z ciemng
chmurg unoszaca sie nad ich glowami moze byé nieodpowiedzialne i niebezpieczne.

Kazda radykalna zmiana osobowosci powinna budzi¢ niepokdj. Jesli zwykle zrelaksowana gtdwna
ksiegowa ma teraz kropelki potu na czole za kazdym razem, gdy omawiasz Sciezki audytu, byé moze
nadszedt czas, aby doktadniej przyjrzed sie jej pracy. Dlaczego dobry cztowiek z rodziny zaczyna wracac
z dtugich obiadéw z whisky na oddechu? Niegdys ponury menedzer przechadza sie teraz po biurze z
wiecznym usmiechem na twarzy. Co sie stato? Albo co sie dzieje? Wszystkie te zmiany powinny
ostrzega¢ menedzeréw o mozliwosci zmian w zyciu ich pracownikéow. Chociaz zmiany te rzeczywiscie
wptywajg na bezpieczeristwo organizacji, dotyczg réwniez menedzerdw jako istot ludzkich, ktére moga
pomagac innym ludziom. Wahania nastroju, drazliwos¢, depresja, euforia — to moga by¢ oznaki stresu
psychicznego. Czy pracownik staje sie alkoholikiem? Narkoman? Wykorzystywany w domu? Masz
trudnosci finansowe? Masz problemy z nastolatkami? Zakochasz sie w kolezance? Oczywiscie
menedzerowie nie mogg pomac wszystkim, aw niektdrych przypadkach pomoc powinna obejmowad
wykwalifikowanych specjalistow zdrowia psychicznego; ale przynajmniej kazdy moze wyrazi¢ troske i
wsparcie w delikatny i delikatny sposéb. Takie rozmowy powinny odbywac sie na osobnosci, bez
niepokojenia tematu i ekscytowania innych pracownikéw. W dowolnym momencie menedzer
powinien swobodnie zaangazowac dziat HR lub personalny. Zatrudnig psychologa lub wyszkolonego
doradce na personel lub bedg w stanie zapewni¢ odpowiednig pomoc w inny sposéb, na przykfad za
posrednictwem telefonicznej linii kryzysowej. Zdarzajg sie smutne przypadki, w ktorych pracownicy
wykazywali oznaki stresu, ale zostaty zignorowane, z katastrofalnymi konsekwencjami: samobdjstwa,
morderstwa, kradzieze i sabotaze. BadzZ czujny na wskazniki i szybko podejmuj dziatania. Australijska
ekspertka ds. zasobow ludzkich, Laura Stack, przedstawia te analize oznak skrajnego stresu: ludzie
zwykle nie nagle nagle sie wywracajg; emitujg wczesne sygnaty ostrzegawcze. Na szczescie
menedzerowie mogg zaobserwowac oznaki stresu w zachowaniu pracownikdéw, zaczynajac od
tagodniejszych objawdw, a koriczagc na wsciektosci na biurku. Uwazaj na nastepujace etapy stresu:

* Stan fizyczny: bdle gtowy, choroba, zmeczenie.

* Faza spoteczna: negatywne nastawienie, obwinianie innych, niedotrzymanie terminéw, praca przez
lunch.

* Faza modzgowa: obserwowanie zegara, btedy w zadaniach, drobne wypadki, roztargnienie i
niezdecydowanie.

* Faza emocjonalna: ztos¢, smutek, ptacz, wrzask, uczucie przyttoczenia, depresja.

* Etap duchowy: rozmyslanie, ptacz, che¢ dokonania drastycznych zmian w zyciu, zte relacje z ludzmi,
dystansowanie sie od relacji osobistych.

Praca menedzera w sondowaniu zmian w zachowaniu jest trudna; trzeba i$¢ po cienkiej i mozliwie
niewidocznej linii miedzy leseferyzmem, narazajac sie na zal do korica zycia, a nawet oskarzenie o
zaniedbanie obowigzkdw, a jawng ingerencje w prywatne sprawy personelu, ryzykujgc zawstydzenie i
ewentualne oskarzenie o nekanie. Pomogg w tym spisane zasady; podobnie jak silna i ciggta
wspotpraca z personelem HR. Wyjasnienie wszystkim pracownikom, ze menedzerowie sg dostepni w
celu uzyskania wsparcia, ale réwniez oczekuje sie od nich zbadania nietypowego zachowania, pomoze
rowniez unikngé nieporozumien.

Rozdzielenie obowigzkéw

Te same zasady, ktdre majg zastosowanie do kontroli pieniedzy, powinny mie¢ zastosowanie do
kontroli danych. Kasjerzy w banku, gdy kto$ deponuje duzy czek, zawsze udajg sie do przetozonego,



aby ta osoba obejrzata czek i zainicjowata transakcje. Kiedy kasjerzy w nocy oprdzniajg bankomaty i
napetniajg pojemniki na gotowke, zawsze obecne sg dwie osoby. W wiekszosci organizacji osoba
tworzgca czek nie jest osobg, ktdra go podpisuje. W dobrze zarzgdzanych departamentach systemoéw
informatycznych, przy dobrym bezpieczenstwie operacyjnym, wprowadzanie danych rdzni sie od
walidacji i weryfikacji8. bezposredni przetozony sprawdza prace. Nie ma usprawiedliwienia dla
umozliwienia nadzorcy wprowadzania danych wprowadzenia transakcji, a nastepnie jej faktycznej
autoryzacji. Co by byto, gdyby wpis byt btedny lub fatszywy? Gdzie bedzie kontrola? W zapewnianiu
jakosci rozwoju programu zasady rozdziatu obowigzkéw sg dobrze ugruntowane. Na przykfad osoba,
ktéra projektuje lub koduje program, nie moze by¢ jedyng osobg, ktéra testuje projekt lub kod.
Systemy testowe sg oddzielone od systeméw produkcyjnych; programisci nie mogg mie¢ dostepu do
poufnych i krytycznych danych kontrolowanych przez personel produkcyjny. Programisci nie mogg
wchodzi¢ do sali komputerowej, jesli nie majg tam autoryzowanych intereséw; operatorzy nie mogg
modyfikowac programoéw produkcyjnych i zadan wsadowych bez zezwolenia. Menedzerowie powinni
rozwazy¢ rezygnacje z dostepu do funkcji delegowanych dwém lub wiecej podwtadnym. Utrzymanie
takiego dostepu moze spowodowac wiecej problemdw niz rozwigzaé, ale w sytuacji awaryjnej dostep
i kontrole mozna tatwo przywrécic. Taka postawa jest przyktadem koncepcji rozdziatu obowigzkéw. Na
poczatku 1995 roku swiatem finanséw wstrzgsnat upadek firmy bankowosci inwestycyjnej Barings PLC.
Szef biura w Singapurze, Nicholas Leeson, zostat oskarzony o gre na rynku kontraktéw terminowych z
katastrofalnymi konsekwencjami. Istotne jest to, ze wszystkie zlecenia udato mu sie wykona¢ bez
niezaleznego przegladu. Gdyby nastgpito skuteczne rozdzielenie obowigzkdw, upadek by nie nastapit.
Kolejny szokujacy przyktad miat miejsce, gdy administrator systemu w UBS PaineWebber,
zdenerwowany kiepskg premia ptacowa, ktdrg otrzymat, wdrozyt ztosliwy kod w sieci firmy. Ale zanim
rzucit prace, napisat program, ktéry usuwat pliki i siat spustoszenie w sieci firmy. Tworzac bombe
logiczng, byt w stanie uderzyé w ponad 1000 serwerdw i 17 000 pojedynczych stacji roboczych.
Dodatkowo, kupujac puty przeciwko UBS, zyskatby na tym ataku. Powigzane podejscie nazywa sie
podwdjng kontrola. Jako przyktad podwdjnej kontroli rozwaz odwieczny problem posiadania tajnych
haset nieznanych menedzerom, ktdrzy czasami potrzebujg awaryjnego dostepu do tych hasetf. Ten
problem na ogét nie dotyczy haset zwyktych uzytkownikéw, ktére zwykle mogg zostaé zresetowane
przez administratora bezpieczenstwa bez koniecznosci znajomosci starego hasta. To tymczasowe hasto
powinno zosta¢ zmienione przez uzytkownika na naprawde tajny cigg znakéw po jednokrotnym
zalogowaniu. Jednakze, aby zabezpieczy¢ sie przed nieobecnoscia jedynej osoby, ktdra ma hasto roota
do systemu, prawdopodobnie dlatego, ze inni sg na wakacjach, zaleca sie zorganizowanie podwdjnego
dostepu do kopii zapasowych hasta. Zasada podwdjnej kontroli nakazuje, aby taka kopia hasta roota
byta dostepna tylko wtedy, gdy dwdch funkcjonariuszy organizacji jednoczesnie podpisuje sie pod nig
podczas wyjmowania jej z bezpiecznego magazynu:

* Mozna przechowywaé pisemng kopie hasta roota w naprawde nieprzejrzystej kopercie,
zapieczetowad jg, podpisac piecze¢, zaklei¢ piecze¢ nieusuwalng tasmg, a nastepnie przechowywadé
koperte w firmowym sejfie lub sejfie

* Hasto mozina zaszyfrowaé dwukrotnie za pomocg kluczy publicznych dwdch funkcjonariuszy;
podwdjne szyfrowanie wymaga od funkcjonariuszy odszyfrowania zaszyfrowanego tekstu w odwrotnej
kolejnosci szyfrowania

Podsumowujgc, menedzerowie powinni zastanowic sie nad strukturg kontroli nad informacjg podczas
projektowania polityk bezpieczenstwa, tak aby zabezpieczenia zapewniane przez oddzielenie
obowigzkéw lub podwdjng kontrole byty obecne we wszystkich systemach.

Macierze zdolnosci i odpowiedzialno$ci



Jednym z narzedzi, ktére mogg pomdc w ocenie i poprawie odpornosci organizacji, jest macierz
mozliwosci. Najpierw nalezy wymienié¢ (lub przeprowadzi¢ burze mdzgdw, by¢ moze przy uzyciu
Computer-Aided ConsensusTM) wszystkich krytycznych funkcji wymaganych przez organizacje oraz
wszystkich oséb w zespole. Nastepnie grupa musi zdecydowaé o sposobie oceny zdolnosci kazdej
osoby; rysunek sugeruje jeden sposéb, aby to zrobi¢, ale w zadnym wypadku nie ma to na celu
ograniczania uzytkownikow. Grupa moze dojs¢ do konsensusu co do tego, ktory z cztonkdw zespotu
moze wykona¢ jakie zadania na jakim poziomie kompetencji, a nastepnie zbadac¢ ogdlny wzorzec
umiejetnosci. Dowdd 45.1 pokazuje takg matryce z wymyslonymi informacjami. Problemy mogg by¢
uwidocznione, gdy nikt nie ma wysokich umiejetnosci lub gdy zbyt mato oséb moze skutecznie
wykonywac te zadania. Innym problemem jest to, ze niektdrzy ludzie moga miec tak duzo wiedzy w
poréwnaniu z innymi, ze organizacja jest w niebezpieczenstwie, gdyby byli nieobecni; takie przypadki
powinny prowadzi¢ do wysitkbw szkoleniowych majgcych na celu podniesienie innych do
odpowiedniego poziomu wiedzy i umiejetnosci. Poszczegdlnym osobom moze rédwniez wyraznie
brakowac umiejetnosci; znowu szkolenie moze pomdc rozwigzac takie problemy. Nalezy opracowac
podobng macierz pokazujgcg obowiazki kazdego cztonka zespotu, ze wskaznikami, kto ponosi gtéwna
odpowiedzialnos¢ i nazwiskami dwdch lub wiecej cztonkdéw, ktérzy mogg stuzyé jako kopie zapasowe
(w kolejnosci priorytetéw). Wazne, aby kazdy cztonek zespotu samodzielnie wypetnit swojg matryce,
poniewaz konflikty mogg zostac¢ wykryte w ten sposdb. Macierz odpowiedzialnosci moze identyfikowa¢
problemy w strukturze zarzadzania. Na przyktad

* Niektdre zadania mogg by¢ formalnie nie przydzielone lub nikt nie ma przypisanej gtéwnej
odpowiedzialnosci, co prowadzi do awarii w odpowiedzi, zwtaszcza w sytuacjach awaryjnych.

* Mogg istnie¢ zadania, w ktérych dwie lub wiecej oséb uwaza, ze sg gtdwnymi decydentami lub
liderami zadania, co prowadzi do konfliktéw.

* Niektore osoby mogg by¢ utozsamiane ze zbyt wieloma przydzielonymi zadaniami; inni mogg mieé
za mato.

Brak nieautoryzowanych sond bezpieczenstwa

Ogdlnie rzecz biorac, wszyscy menedzerowie — nie tylko specjalisci ds. bezpieczeristwa — powinni
zawsze szukac stabych punktow i mozliwosci poprawy bezpieczeristwa. Jednak nikt nigdy nie powinien
testowac systemow produkcyjnych pod katem podatnosci bez petnej wspdtpracy korporacyjnej grupy
ochrony informacji i tylko za zgoda odpowiednich kierownikéw. Pisemna zgoda na jawne testy
bezpieczenstwa jest nieformalnie znana jako karty wyjscia z wiezienia, poniewaz bez nich pracownicy
moga trafi¢ do wiezienia za nieautoryzowane préby bezpieczenstwa systemu.

Przypadek Randala Schwartza, konsultanta Intel Corporation w Beaverton w stanie Oregon, jest dla
pracownikéw zbawiennym przyktadem niebezpieczeristwa nieautoryzowanych sond bezpieczenstwa.
Zostat skazany za wtamanie sie do sieci komputerowych Intel Corporation, co, jak twierdzit, byto prébg
wykrycia luk w zabezpieczeniach, gdy pracowat tam jako konsultant. Niedoszty ekspert ds.
bezpieczerstwa nie powiadomit swoich pracodawcéw o swoich zamiarach i zapomniat uzyskac
upowaznienie do kradziezy haset i dokonywania nieautoryzowanych zmian w oprogramowaniu
systemowym. Zostat skazany za trzy przestepstwa w lipcu 1995 roku i zostat ukarany grzywng w
wysokosci 68 000 dolarow w ramach restytucji, a takze zostat objety piecioletnim okresem prébnym i
musiat wykona¢ 480 godzin prac spotecznych. Kontrprzyktadem ostrzegajgcym menedzeréw przed
niewtasciwg gorliwoscig w tlumieniu wspétpracy z organami scigania jest przypadek Shawna
Carpentera, analityka bezpieczenstwa wykrywania wtaman do sieci w Sandia National Laboratories.
Zostat zwolniony przez nieSmiatych administratoréw, gdy pracowat z funkcjonariuszami organéw
Scigania w celu wysledzenia rozlegtej penetracji zasobdéw bezpieczeristwa narodowego USA.



Dochodzenie o kryptonimie TITAN RAIN rozpoczeto sie pod koniec 2003 roku. Carpenter zauwazyt
powddz eksperckiej aktywnosci hakerskiej skupiajacej sie w sprawie kradziezy danych pochodzacych z
szerokiego zakresu intereséw bezpieczenstwa narodowego. Carpenter odkryt, ze ,ataki pochodzity z
zaledwie trzech chinskich routeréw, ktére dziataty jako pierwszy punkt potaczenia sieci lokalnej z
Internetem”. Carpenter wspotpracowat z kontrwywiadem armii amerykanskiej i sledczymi FBI, aby
dowiedzie¢ sie wiecej o atakach i napastnikach. Carpenter nigdy nie wykorzystywat w swoich
Sledztwach sprzetu ani zasobow sieciowych Sandii ani nalezgcych do rzadu. Administratorzy
zastosowali dyrektywe Sandia Internal Directive 12 ISNL ID012, ktdéra ,szczegélnie zabrania
pracownikom rozmawiania z urzednikami lokalnymi, stanowymi lub federalnymi”. W 2007 roku
Carpenter otrzymat 4,3 miliona dolaréw za bezprawne rozwigzanie umowy. W lutym 2012 r. policja i
dyrektorzy sgdéw w Wiedniu w Austrii zorganizowali teatralnie przekonujacy atak terrorystyczny jako
¢wiczenie szkoleniowe. Inscenizacja obejmowata ,jedng symulowang sSmier¢, podobno strzatem w
gtowe. Do symulacji obrazen uzyto makijazu, a kilku funkcjonariuszy umieszczono w budynku tak, jakby
byli osobami rannymi. Rzekoma Smier¢ zostata zainscenizowana na oczach pracownikéw sadu, ktorzy
ewakuowali biura”. Poniewaz zaden ze zwyktych cztonkéw personelu nie zostat poinformowany (i nic
nie zostato ogtoszone opinii publicznej), ,,Nastepnego dnia 40 cztonkéw personelu byto leczonych z
powodu powaznego urazu, a hieujawniona liczba wzieta udziat w zwolnieniu lekarskim. Musimy
zatozy¢, ze niektdrzy bedga cierpiec na zespodt stresu pourazowego (PTSD) w nadchodzgcych tygodniach
i miesigcach”.

ROZWIAZANIE STOSUNKU PRACY

Biorgc nasz mandat w zakresie bezpieczenstwa w najszerszym znaczeniu, musimy chroni¢ naszego
pracodawce i siebie przed potencjalng szkodg ze strony nieetycznych, niezadowolonych lub
niekompetentnych pracownikdw oraz przed konsekwencjami prawnymi niewtasciwych procedur
zwalniania. Zdrowy rozsadek i przyzwoito$¢ przemawiajg za humanitarnym i wrazliwym traktowaniem
zwalnianych i rezygnujgcych. Zwalnianie ludzi to stresujgcy czas dla wszystkich zainteresowanych i
zwykle prowadzi do zwiekszonego zagrozenia bezpieczenstwa. Menedzerowie powinni zrobi¢
wszystko, co w ich mocy, aby zapewni¢ uprzejme, petne szacunku i wspierajgce doswiadczenie podczas
rozwigzywania stosunku pracy.

Rezygnacje

Potencjalnie najbardziej niebezpieczng forma rozwigzania stosunku pracy jest rezygnacja. Problem jest
podsumowany w podpisie do karykatury, w ktorej toczy sie dziki atak na ptongce sredniowieczne
miasto; wddz wojny klanéw konfrontuje sie z przypalonym i brudnym wojownikiem. , Nie, nie, Thorze!
Pladruj, a NASTEPNIE spton!” Podobnie jak wddz wojenny, pracownicy rzadko rezygnuja bez
planowania. Pracownik moze mie¢ czas nieokreslony, w ktérym akcja jest nieuchronna, podczas gdy
pracodawca moze pozosta¢ nieSwiadomy sytuacji. Jesli pracownik ma zte uczucia lub zte zamiary
wobec obecnego pracodawcy, nastepuje okres podatnosci na zagrozenia, czesto nieznany
kierownictwu. Nieuczciwi lub niezréwnowazeni pracownicy mogg ukras¢ informacje lub sprzet,
spowodowaé¢ natychmiastowe lub opdZnione szkody za pomocg technik programowych Ilub
wprowadzi¢ btedne dane do systemu. Zasady omdwione w poprzednich czesciach tego rozdziatu
powinny ograniczac ryzyko zwigzane z rezygnacjg. Celem menedzera powinno by¢, aby rezygnacje byty
rzadkie i rozsadne. Pozostajgc w kontakcie z uczuciami, nastrojami i morale pracownikow,
menedzerowie mogg zidentyfikowac Zrédta napiecia i by¢ moze rozwigza¢ problemy, zanim
doprowadzg one do rezygnacji i zwigzanego z nimi zagrozenia bezpieczenstwa.

Wypalanie

Zwolnienia wydajg sie dawac przewage pracodawcom, ale mogg by¢ komplikacjami.



Czas

Jedng z zalet jest mozliwosé kontrolowania czasu powiadomienia zwalnianego pracownika, aby
zminimalizowa¢ wptyw na organizacje i jej dziatalno$¢. Na przyktad pracodawcy moga uznac za
najlepsze zwolnienie niekompetentnego lub nieakceptowalnego pracownika przed rozpoczeciem
nowego waznego projektu lub po jego zakonczeniu. Niektdrzy twierdzg, ze aby zmniejszyc
psychologiczny wptyw na innych pracownikéw, powinni zwalnia¢ pracownikéw pod koniec dnia, by¢
moze nawet przed dtugim weekendem. Teoria jest taka, ze praktyka daje kazdemu czas na odstgpienie
od pracy poza godzinami pracy. Ci menedzerowie twierdzg, ze nie chcg, aby gwar rozmow i spekulacji,
ktore czesto pojawiajg sie po zwolnieniu, przeszkadzat w pracy. Ta polityka nie uwzglednia stresu
psychicznego pracownikéw, ktdrzy majg zepsuty weekend i nie reagujg konstruktywnie na potencjalnie
katastrofalng utrate regularnych dochodéw. Lepszym podejsciem do tego stresujgcego zadania jest
zwolnienie pracownikdéw w poniedziatek rano w celu przeprowadzenia nie$piesznej rozmowy
konicowej i, w razie potrzeby, doradztwa zawodowego, aby pomédc pracownikowi przygotowac sie do
poszukiwania pracy. W tym scenariuszu godna ubolewania (z punktu widzenia menedzera)
koniecznos¢ rozwigzania stosunku pracy jest buforowana przez specjalistéw z dziatu HR, ktérzy moga
da¢ odchodzgcemu pracownikowi poczucie nadziei oraz praktycznego i emocjonalnego wsparcia w tym
trudnym czasie. Humanitarne podejscie jest szczegdlnie wazne podczas redukcji lub gdy zaktady s3
zamykane, a wiele ludzie jest zwalnianych — jedno z najgorszych mozliwych doswiadczen zaréwno dla
pracownikow, jak i menedzeréw oraz wydarzenie, ktére ma powazine konsekwencje dla
bezpieczenstwa. W jednej z duzych firm dziat personalny poprosit swoich pracownikéw ochrony
informacji o zawieszenie kodéw dostepu dla ponad 100 osdb, ktére miaty zosta¢ zwolnione we wtorek
o 18:00. W srode o 8:00 pracownicy ochrony zaczeli odbieraé telefony z pytaniem, dlaczego
identyfikatory logowania dzwonigcych juz nie dziataja. Okazato sie, ze personel personalny nie
poinformowat na czas zwolnionych pracownikéw. Trauma psychologiczna zaréwno dla pracownikéw,
ktorzy zostali zwolnieni, jak i dla pracownikéw ochrony byta surowa. Kilku pracownikéw ochrony
zostato wystanych do domu we fzach, aby odzyskaé sity po niefortunnym doswiadczeniu. Szkoda
wyrzgdzona zwolnionym pracownikom byta jeszcze wieksza, a wptyw na morale pozostatych
pracownikdw okazat sie katastrofg. W tej sytuacji mogta dojs¢ do przemocy.

Procedury po rozwigzaniu

Zaréwno w przypadku rezygnacji, jak i zwolnien konsultanci ds. bezpieczenstwa jednogtosnie doradzajg
natychmiastowe dziatanie. Nie dla nich spokojny okres karencji, podczas ktérego pracownicy koncza
swoje projekty lub przekazujg je innym cztonkom personelu. Funkcjonariusze ochrony to trudna grupa
i zwykle radzg taki scenariusz: Podczas formalnej rozmowy koncowej, w obecnosci co najmniej dwdch
kierownikéw, funkcjonariusz pracodawcy informuje pracownika uprzejmie, ze jego zatrudnienie
dobiega konca. Podczas rozmowy wyjazdowe]j funkcjonariusz wyjasnia przyczyny rozwigzania stosunku
pracy. Funkcjonariusz wrecza pracownikowi czek za okres wypowiedzenia wymagany przepisami
prawa lub umowag wraz z nalezng odprawa. Pod nadzorem, najlepiej w obecnosci co najmniej jednego
pracownika ochrony, pracownik jest eskortowany do przyzwyczajonego miejsca pracy i proszony o
zabranie wszystkich rzeczy osobistych i umieszczenie ich w kontenerze zapewnionym przez
pracodawce. Pracownik zwraca wszystkie identyfikatory firmowe, identyfikatory, wizytéwki, karty
kredytowe i klucze, a nastepnie jest grzecznie wyprowadzany na zewnatrz budynku. W tym samym
czasie wszystkie ustalenia dotyczgce bezpieczenstwa muszg zostaé zmienione, aby wykluczy¢ bytego
pracownika z dostepu do budynku i wszystkich systemdw informatycznych. Takie ograniczenia moga
obejmowac:

* Usuniecie nazwiska osoby ze wszystkich list posterunkdw bezpieczenstwa autoryzowanego dostepu



* Wyrazne informowanie straznikéw, ze byty pracownik nie moze zostaé wpuszczony do budynku bez
opieki lub w towarzystwie pracownika, bez specjalnego upowaznienia ze strony wyznaczonych witadz

* Zmiana kombinacji, przeprogramowanie systemow kart dostepu i wymiana kluczy fizycznych, jesli to
konieczne, we wszystkich bezpiecznych obszarach, do ktérych dana osoba miata autoryzowany dostep

* Usuniecie lub zmiana wszystkich osobistych kodow dostepu, o ktérych wiadomo, ze byty uzywane
przez bytego pracownika we wszystkich zabezpieczonych systemach komputerowych, w tym
mikrokomputerach, sieciach i komputerach typu mainframe

* Informowanie wszystkich zewnetrznych agencji (np. magazyndw tasmowych i funkcji zleconych na
zewnatrz), ze byly pracownik nie jest juz upowazniony do uzyskiwania dostepu do jakichkolwiek
informacji pracodawcy lub do inicjowania procedur bezpieczernstwa lub odzyskiwania po awarii

* Prosba o wspotprace zewnetrznych agencji w informowaniu pracodawcy o prébach petnienia przez
pracownikéw nieuprawnionych funkcji w imieniu bytego pracodawcy

Zadanie jest utrudnione przez staz pracy lub jesli byty pracownik odegrat wazng role w odzyskiwaniu
danych po awarii lub bezpieczeristwie. Pracodawca powinien wytrwale wyszukiwac¢ wszystkie mozliwe
drogi wjazdu wynikajgce z zajmowanego stanowiska i znajomosci procedur bezpieczenstwa. W jednej
z historii krgzacej w literaturze dotyczacej bezpieczeristwa pracownik zostat zwolniony bez wtasnie
sugerowanych zabezpieczen. W nastepng sobote wrdcit do pracy swoim kombi i powitat ochroniarza
ze zwyktg zyczliwoscig i pewnoscig siebie. Straznik, ktéry znat go od lat, nie wiedziat, ze mezczyzna
zostat zwolniony. Byty pracownik nadal miat kody dostepu i kopie kluczy do bezpiecznych obszaréw.
Wszedt do pokoju komputerowego bez nadzoru, zniszczyt wszystkie pliki w systemie, a nastepnie
otworzyt sejf taSm. Zaangazowat straznika do pomocy w zatadowaniu wszystkich tasm zapasowych
firmy do swojego kombi. Ztodziej narzekat nawet, ze musi pracowaé¢ w weekendy. Ten przestepca
probowat nastepnie wytudzi¢ pienigdze od firmy, grozac zniszczeniem tasm zapasowych, ale zostat
znaleziony przez policje i aresztowany na czas, aby zapobiec katastrofie swojego bytego pracodawcy.
Ta historia podkresla wage dotarcia do wszystkich, ktdrzy muszg wiedzieé, ze pracownik nie pracuje
juz dla przedsiebiorstwa.

Wsparcie w przypadku przymusowych wypowiedzen

Bezpieczenstwo czasami uniemozliwia przyjecie pozegnalne, co jest oczywistym znakiem zyczliwosci.
Problem z imprezg pozegnalng w pracy polega na tym, ze pracownicy wychodzacy pod chmure mogg
czu¢ sie upokorzeni, gdy inni ludzie biorg udziat w imprezie, ale tego nie robig. Ogdlnie rzecz biorac,
rozsgdne jest traktowanie wszystkich odchodzacych pracownikéw tak samo, nawet jesli
wypowiedzenie jest niedobrowolne. Nic jednak nie stoi na przeszkodzie, by humanitarny i wrazliwy
pracodawca zachecat pracownikéw do zorganizowania imprezy po godzinach pracy nawet dla osdb,
ktére zostaty zwolnione. Jesli jednak rezygnacja jest na dobrych warunkach, pracodawca moze nawet
zorganizowac uroczystos¢, byé moze w godzinach pracy i byé moze na koszt firmy, nie martwigc sie o
ewentualne negatywne konsekwencje. Zwolnienie lub rezygnacja na ztych warunkach niesie ze sobg
dwa zagrozenia psychologiczne: skutki zaktopotania, wstydu i ztosci na dang osobe oraz skutki plotek,
urazy i strachu na pozostaty personel. Oba rodzaje probleméw mozna zminimalizowaé, publikujac
procedury wypowiedzenia w dokumentach organizacyjnych przekazywanych wszystkim pracownikom;
poprzez wymaganie od wszystkich pracownikéw podpisania oswiadczenia potwierdzajgcego
zapoznanie sie i zgode na procedury wypowiedzenia; oraz konsekwentne stosowanie procedur
rozwigzania. Osobisty szok wywotany zwolnieniem mozna ztagodzi¢ uprzejmoscia i rozwagg zgodng z
naturg powoddéw zwolnienia, chociaz nawet nieprzyjemni ludzie nie powinni by¢ narazeni na stowne
lub fizyczne znecanie sie, bez wzgledu na to, jak zte ich zachowanie. Ich traktowanie powinno by¢



zgodne z tym wymierzanym innym zwolnionym pracownikom, a jesli to mozliwe, powinny istnie¢ hojne
odprawy. Zamieszanie organizacyjne mozna zmniejszyé, zwotujgc zebrania catej organizacji lub
wydziatow, aby poinformowal pozostatych pracownikdw o szczegdétach znaczacego rozwigzania
stosunku pracy. Pomocne mogg by¢ otwarte dyskusje, w tym o tym, jak ludzie myslg o zerwaniu relacji.
Pozostali pracownicy moga cierpieé smutek jako proces, a nie stan. Zal jest normalng i zdrowg reakcja
na zerwanie relacji (np. $mier¢ bliskiej osoby, rozwéd, a nawet utrate wspétpracownika). Niektdrzy
ludzie cenig relacje spoteczne bardziej niz inne aspekty swojej pracy, a zwolnienia mogg szczegdlnie na
nich wptywaé. Smutek obejmuje etapy zaprzeczenia, gniewu, zatoby i powrotu do zdrowia. Préba
zapobiezenia takim reakcjom poprzez zaprzeczanie, ze ludzie stusznie majg uczucia, jest gtupia i
przynosi efekt przeciwny do zamierzonego. O wiele lepiej jest zachecac tych, ktérzy sg zdenerwowani,
do wyrazania swoich uczu¢ i angazowania sie w konstruktywnga dyskusje, niz ttumi¢ w daremnej prébie
sttumienia dyskusji.

Styl wypowiedzenia

Sposdb, w jaki organizacja radzi sobie z rozwigzaniem stosunku pracy, wptywa nie tylko na relacje
wewnetrzne; wptywa réwniez na jej wizerunek w Swiecie zewnetrznym. Potencjalni pracownicy dwa
razy zastanowig sie nad przyjeciem ofert pracy od organizacji, ktéra Zle traktuje odchodzacych
pracownikow. Klienci mogg wywrzeé¢ negatywne wrazenie stabilnosci firmy, jesli naduzywa ona
wtasnych ludzi. Inwestorzy mogg réwniez spojrze¢ krzywo na firme, ktdéra cieszy sie reputacjg
tandetnego traktowania pracownikéw. Zte relacje miedzy menedzerami i pracownikami sg sygnatem
ostrzegawczym przed dtugofalowymi trudnosciami.

Kwestie prawne

Istnieje inny wymiar rozwigzania stosunku pracy, ktdry zalezy od lokalnych przepiséw i srodowiska
postepowania sgdowego. Na przyktad Stany Zjednoczone sg uwazane za jeden z najbardziej spornych
narodow na Swiecie, by¢ moze z powodu duzej liczby prawnikédw w poréwnaniu z catkowitg populacja.
Ponizsza lista nie jest poradg prawng; w celu uzyskania porady prawnej skonsultuj sie z prawnikiem.
Jednak proste doswiadczenie uczy pewnych zasad, nawet bez studiowania prawa. Oto kilka
pragmatycznych wskazéwek dotyczacych zapobiegania problemom prawnym zwigzanym ze
zwolnieniami z przyczyn:

* Zbuduj solidng, udokumentowang sprawe do zwolnienia kogos$ przed podjeciem dziatania.

* Prowadz dobre zapisy, bgdz obiektywny i uzyskaj opinie kilku godnych zaufania osdb.

* Zaoferuj przestepcy pracownikowi wszelkie uzasadnione szanse na poprawienie jego zachowania.
* Przekaz pracownikowi jasng opinie na dtugo przed rozwazeniem zwolnienia.

Czas jest wazny w relacjach pracowniczych, podobnie jak we wszystkim, co robimy. W szczegdlnosci,
jesli okaze sie, ze pracownik zachowuje sie niewtfasciwie lub nielegalnie, nie moze wystgpi¢ znaczne
opdznienie w rozwigzaniu problemu. Takie osoby mogtyby pozwac pracodawce i poszczegdlnych
menedzerdéw. Mogli argumentowac w sadzie, ze sam fakt opdznienia w ich zwolnieniu byt dowodem,
ze zwolnienie byto spowodowane innymi czynnikami, takimi jak konflikty osobowosci, rasizm lub
seksizm. Dobrze zdefiniowana procedura przejscia przez decyzje zminimalizuje takie problemy.
Kluczowg kwestig prawng jest spdjnosc. Jesli zasady takie jak te wtasnie opisane na dzien zwolnienia
sg stosowane przypadkowo, tatwo mogg by¢ podstawy do narzekania i niesprawiedliwosci. Ci, wobec
ktorych zasady byty Scisle przestrzegane, stusznie czuliby sie bezwarunkowo krytykowani. Jak by$my
sie czuli, gdybysmy zostali wyrdznieni, gdy straznicy sprawdzili, co zabraliSmy do domu z naszego biurka
- gdyby wszyscy inni dostali przyjecie i dwa tygodnie wypowiedzenia? Taka niespdjnosé bytaby



podstawg do wszczecia postepowania sgdowego o zniestawienie. Firma moze przegrac¢ i moze wygrac,
ale ktory nieprawnik chce spedzi¢ czas w sadzie? Kolejng kwestig, ktéra pojawia sie w zwigzku ze
zwolnieniami i rezygnacjami, s3 umowy o zachowaniu poufnosci. Wszystkie takie umowy muszg by¢
zawarte w umowie podpisanej przed rozpoczeciem pracy przez potencjalnego pracownika; prawie
niemozliwe jest zmuszenie dotychczasowego pracownika do podpisania takiej umowy. Menedzerowie,
dziat prawny i dziat personalny powinni zbadac¢ koniecznos¢ i wykonalnos¢ ustanowienia prawnie
wigzgcego zobowigzania umownego w celu ochrony poufnych informacji firmy przez okreslony czas po
odejsciu. Zazwyczaj nie naktada sie na ludzi nieokreslonych knebli, poniewaz jeden rok wydaje sie
normalny. (Sg jednak wyjatki. Oprah Winfrey nalega, aby wszyscy pracownicy pracujgcy w Harpo
podpisali dozywotnig umowe o zachowaniu poufnosci, ktérg podtrzymat sad apelacyjny w lllinois, gdy
byty pracownik prébowat napisac ksigzke o mediach , mogul.) Aby Srodek ten miat sens, pierwotna
umowa o prace powinna przewidywac, ze odchodzacy pracownicy muszg ujawnié¢ swojego nowego
pracodawce, jesli taki istnieje w tym czasie. Umowy o zakazie konkurencji wymagajg od pracownika
powstrzymania sie od pracy dla bezposrednich konkurentéw przez okoto rok po ustaniu stosunku
pracy. Kluczem do udanej klauzuli jest tutaj scista, operacyjna definicja ,bezposrednich konkurentow”.
Poniewaz to ograniczenie moze by¢ ucigzliwg przeszkodg w zarabianiu na zycie, wiele jurysdykcji
zabrania takich klauzul.

STRESZCZENIE

Oto niektdre z kluczowych zalecen :

*Wynajmowanie

* Zbadaj doktadnos¢ zyciorysu kazdego prawdopodobnego kandydata do pracy.
* Wykonuj dochodzenia w tle podczas zatrudniania na wrazliwe stanowiska.

* Zapewnij doswiadczonym pracownikom rozmowe kwalifikacyjng z kandydatami i omowienie
niespdjnosci.

* Wymagaj podpisania odpowiedniej prawnie umowy o prace.

* Zarzadzanie biezgce

* Zidentyfikuj i rozwigz okazje do naduzyc.

* Przydziel funkcje dostepu na podstawie potrzeb, a nie statusu spotecznego.

* Zidentyfikuj niezbednych pracownikéw i zorganizuj szkolenie krzyzowe innych pracownikéw.

* Wymagaj od pracownikow urlopu lub okresowej rotacji stanowisk pracy, aby zapewni¢ ciggtosc¢
dziatania i jako mozliwe wskazanie oszustwa.

* Zauwazaj i reaguj na nagte zmiany w zachowaniu i nastroju; odpowiednio zaangazowac zasoby
ludzkie.

* Egzekwuj rozdziat obowigzkéw i podwadjng kontrole wrazliwych funkcji.
* Nie angazuj sie ani nie toleruj nieautoryzowanych préb bezpieczenstwa systemu.
* Rozwigzanie stosunku pracy

* Zapewnij zwolnionym pracownikom mozliwos¢ uzyskania porad i wsparcia.



* Upewnij sie, ze dziat HR wspotpracuje z grupg informatyczng w celu podjecia wszelkich odpowiednich
srodkéw bezpieczenstwa, gdy ktokolwiek odchodzi z pracy w przedsiebiorstwie.

* Upewnij sie, ze strzaty nie powodujg dtugotrwatych probleméw z morale.

* Postepuj zgodnie ze wskazdwkami radcy prawnego, aby unikngé bezprawnych proceséw o
zwolnienie.

* Uzywaj prawnie odpowiednich klauzul o zakazie ujawniania i zakazu konkurencji w umowach o prace.

Podsumowujac, bezpieczenstwo informacji zalezy od koordynacji z personelem HR w celu zapewnienia
spojnych zasad zatrudniania, biezgcego zarzgdzania i rozwigzania stosunku pracy.



