WYTYCZNE POLITYKI BEZPIECZENSTWA
TERMINOLOGIA

Jeden z wybitnych lideréw rozwoju polityki bezpieczeristwa, Charles Cresson Wood, podkreslit, ze przy
opracowywaniu polityki pomaga ona segregowac informacje, ktére maja rézne cele. W szczegdlnosci
nalezy stworzyé rézne dokumenty dotyczace polityki, standardéw i procedur.

Polityka

Termin ,polityka” definiuje sie jako zasady i przepisy ustalone przez organizacje. Zasady sg ustalane
przez kierownictwo zgodnie z obowigzujgcym prawem, regulacjami branzowymi oraz decyzjami
liderdw przedsiebiorstw. Zasady sg obowigzkowe; sg wyrazone w okreslonym jezyku i wymagajg
zgodnosci. Nieprzestrzeganie zasad moze skutkowac postepowaniem dyscyplinarnym, rozwigzaniem
stosunku pracy, a nawet postepowaniem prawnym. Znane przyktady zasad obejmujg wymagania
dotyczace sprawdzania przesztosci przy zatrudnianiu pracownikdw, obowigzek przestrzegania
przepisow regulujgcych powielanie zastrzezonego oprogramowania oraz ograniczenia dotyczace
korzystania z pojazdéw korporacyjnych do celéw prywatnych. Polityka bezpieczenstwa reguluje
sposdb ochrony informacji organizacji przed naruszeniami bezpieczenstwa; przyktady obejmujg zasady
identyfikacji i uwierzytelniania, autoryzacje okreslonych rodzajéw dostepu do okreslonych danych,
obowigzki w zakresie ochrony danych, ograniczenia w korzystaniu z zasobdw firmowych w zakresie
dostepu do poczty e-mail i Internetu oraz ograniczenia dotyczace instalacji programéw w systemach
firmowych. Polityki sg podstawg Swiadomosci bezpieczenstwa, szkolen i edukacji; s3 niezbedng
podstawa dla audytéw bezpieczenstwa. Bez polis nie mozna wykazaé nalezytej starannosci w ochronie
majgtku korporacyjnego. Polityki skupiajg sie na pozadanych rezultatach, a nie na srodkach ich
osiggniecia. Metody osiggania polityk sg okreslone w nastepnych rozdziatach dotyczacych kontroli,
standarddéw i procedur.

Kontrole

Opracowujgc ramy wdrazania polityk bezpieczenstwa, kontrole to srodki stosowane w celu ochrony
systemow przed okreslonymi zagrozeniami. Na przyktad polityka moze okreslaé, ze wszystkie systemy
produkcyjne muszg by¢ chronione przed nieautoryzowang modyfikacjg danych przez programistéw;
konkretng kontrolg, ktérg mozna nazwaé¢ w polityce, moze by¢ to, ze dane testowe wyodrebnione
przez programistow z produkcyjnych baz danych muszg by¢ anonimizowane w celu ochrony poufnych
danych.

Normy

Standard w informatyce moze by¢ akceptowang specyfikacjg sprzetu, oprogramowania lub dziatan
ludzkich. Przyktadem standardu technicznego jest protokdt kontroli transmisji/protokét internetowy
(TCP/IP), ktéry reguluje sposdb taczenia systemow z Internetem. Normy mogg by¢ de facto stosowane,
gdy sg tak szeroko stosowane, ze nowe aplikacje rutynowo przestrzegajg ich konwencji; przyktadem
jest magistrala interfejsu Hewlett-Packard (HP-IB), ktdra stata sie tak popularna, ze ostatecznie zostata
przeksztatcona w standard de jure, gdy Instytut Inzynieréw Elektrykéw i Elektronikdéw (IEEE) opart swaj
formalny standard IEEE-488 na HP -IB. Natomiast interfejs rownolegty Centronix, choé réwnie
popularny i powszechnie stosowany, pozostat zastrzezony. W srodowisku korporacyjnym termin
,standard” odnosi sie do konkretnych wyboréw technicznych dotyczacych wdrazania okreslonych
polityk. Na przykfad polityka korporacyjna moze przewidywaé, ze silna identyfikacja i uwierzytelnianie,
wybrane przez personel techniczny, muszg by¢é uzywane podczas uzyskiwania dostepu do
zastrzezonych danych; odpowiedni standard moze okreslac, ze konkretna marka i model karty smart



wyposazonej w mikroprocesor powinny by¢ uzywane w celu spetnienia ograniczen kontroli dostepu.
Zazwyczaj normy dotyczg tych, ktérzy muszg wdrazac polityke; nie wszystkie normy muszg by¢ znane
catemu personelowi. Normy rdwniez muszg sie zmienia¢ w odpowiedzi na zmieniajgce sie sSrodowisko
techniczne; zazwyczaj normy zmieniajg sie znacznie szybciej niz polityki.

Procedury

Procedury okreslajg, jak ludzie maja sie zachowywaé we wdrazaniu polityk. Na przykfad, polityka moze
wymagac, aby wszystkie poufne wiadomosci od pracownikéw wyjezdzajgcych poza przedsiebiorstwo
byty szyfrowane; odpowiedni standard moze okreslaé zastrzezone oprogramowanie i sprzet wirtualnej
sieci prywatnej (VPN) potrzebne do wdrozenia tej polityki; a odpowiednia procedura szczegétowo
wyjasniataby kazdy krok wymagany do zainicjowania bezpiecznego potaczenia przy uzyciu tej
konkretnej sieci VPN

ZASOBY DLA TWORCOW POLITYKI

Jesli ktos planuje stworzy¢ polityke de novo (tj. bez wczesniejszego dokumentu polityki), niezwykle
wazne jest, aby uzy¢ istniejacego szablonu polityki. Tworzenie zasad bez wskazéwek od
doswiadczonych twdércow zasad jest czasochtonng, frustrujgcy praca, ktéra moze pochtaniac tysigce
godzin, powodowaé niezgode w przedsiebiorstwie i pozostawia¢ wszystkich tak zniesmaczonych, ze
zasady zamieniajg sie w potki: przechowywane, ale nigdy nie uzywane . Istnieje kilka dobrze znanych
zasobow, ktore pomagajg twércom polityki w uporzadkowaniu ich pracy, uniknieciu putapek i
zaoszczedzeniu ogromnej ilosci czasu. W ponizszym przegladzie czytelnicy znajdg informacje o tych
zasobach:

*1SO 17799

* COBITR

* Dokumentacja CERT-CC

* Wytyczne dotyczgce bezpieczenstwa NSA

* Najlepsze praktyki bezpieczenstwa federalnego USA
* RFC 2196

* Podrecznik ochrony linii bazowej IT

* Wytyczne dotyczgce polityki handlowej

ISO/IEC 27002:2005.

Coraz popularniejszym standardem tworzenia i wdrazania polityk bezpieczenstwa, zwtaszcza w
Europie, jest ISO/IEC 27002:2005,ktéra jest wersjg normy ISO/IEC 17799:2005, z kolei opartg na starej
normie BS7799. Brytyjski Standard 7799 (BS7799) powstat w Departamencie Handlu i Przemystu
Wielkiej Brytanii jako kodeks postepowania; formalnie zmieniono jego nazwe na BS7799 w lutym 1995
r. BS7799 nie zostat szybko przyjety w Wielkiej Brytanii, poniewaz nie byt wystarczajgco elastyczny,
wykorzystywat uproszczony model bezpieczenstwa, a ponadto pojawity sie bardziej palgce kwestie,
takie jak nieuchronne nadejscie problemu roku 2000.2 Ponadto BS7799 byt zastrzezonym standardem,
za ktéry uzytkownicy musieli zaptaci¢ réwnowartos¢ kilkuset dolaréw przed uzyskaniem dostepu do
petnej dokumentacji. Wersja 2 BS7799 zostata opublikowana w maju 1999 r. iw tym samym roku
ustanowiono rowniez formalne metody certyfikacji i akredytacji. W tym momencie Miedzynarodowa
Organizacja Normalizacyjna (ISO) rozpoczeta proces definiowania BS7799 jako normy



miedzynarodowej; I1ISO 17799 zostata opublikowana w 1999 roku. W 2005 roku norma zostata
przemianowana na ISO/IEC 17799:2005 we wspdtpracy z Miedzynarodowg Komisjg Elektrochemicznag
(IEC). Nastepnie zostata przemianowana w 2007.3. Wraz ze wzrostem zainteresowania
bezpieczenstwem, certyfikacja ISO/IEC 27002:2005 stata sie celem wielu organizacji na catym Swiecie.
Duze firmy konsultingowe przeszkolity swoich audytorow pod katem zgodnosci z normg ISO/IEC
27002:2005; e-commerce jest rowniez sitg napedowg forsowania certyfikacji. Jedng z mozliwych
motywacji jest doswiadczenie procesu certyfikacji ISO 9000 (jakos¢) w latach 80-tych; certyfikacja
wkroétce stata sie przewaga konkurencyjng, a nastepnie konkurencyjnym wymogiem utrzymania i
rozwoju udziatu w rynku. W kontekscie opracowywania polityki norma ISO/IEC 27002:2005 oferuje
wygodne ramy, ktdére pomagajg twodrcom polityki ustrukturyzowac¢ ich projekt zgodnie z
miedzynarodowym standardem. Ponizej znajduje sie streszczenie z ISO. ISO/IEC 27002:2005 obejmuje
ISO/IEC 17799:2005 oraz ISO/IEC 17799:2005/Cor.1:2007. Jego zawarto$¢ techniczna jest identyczna
jak w ISO/IEC 17799:2005. ISO/IEC 17799:2005/Cor.1:2007 zmienia numer referencyjny normy z 17799
na 27002. ISO/IEC 27002:2005 ustanawia wytyczne i ogdlne zasady inicjowania, wdrazania,
utrzymywania i doskonalenia zarzadzania bezpieczenstwem informacji w organizacji . Przedstawione
cele dostarczajg ogdlnych wskazéwek dotyczacych powszechnie akceptowanych celéw zarzadzania
bezpieczenstwem informacji. ISO/IEC 27002:2005 zawiera najlepsze praktyki celéw kontroli i kontroli
w nastepujacych obszarach zarzgdzania bezpieczeristwem informacji:

* Polityka bezpieczenstwa;

* organizacja bezpieczenstwa informacji;

* zarzadzanie aktywami;

* bezpieczenstwo zasobow ludzkich;

* bezpieczenstwo fizyczne i srodowiskowe;

* zarzadzanie komunikacjg i operacjami;

* kontrola dostepu;

* pozyskiwanie, rozwdj i utrzymanie systemow informatycznych;
* zarzadzanie incydentami bezpieczenstwa informacji;
* Zarzadzanie ciggtoscig dziatania;

* zgodnosé.

Cele kontroli i kontrole w ISO/IEC 27002:2005 majg by¢ wdrozone w celu spetnienia wymagan
okreslonych przez ocene ryzyka. ISO/IEC 27002:2005 ma stuzy¢ jako wspdlna podstawa i praktyczna
wytyczna do opracowywania standardow bezpieczenstwa organizacji i skutecznych praktyk
zarzadzania bezpieczenstwem, a takie jako pomoc w budowaniu zaufania do dziatan
miedzyorganizacyjnych.

COBIT

Cele kontrolne dotyczace technologii informacyjnej i pokrewnej (COBIT) zapewniajg zestaw
standardéw zorientowanych na biznes dla kierowania zarzagdzaniem w prawidtowym korzystaniu z
technologii informatycznych.5 COBIT zostat opracowany przez wolontariuszy pracujgcych pod egida IT
Governance Institute (ITGI), ktory zostata zatozona przez Stowarzyszenie Audytu i Kontroli Systemodw
Informacyjnych (ISACA). COBIT to struktura zarzadzania technologig informatyczng (IT) i zestaw



narzedzi pomocniczych, ktéry umozliwia menedzerom wypetnienie luki miedzy wymaganiami
kontrolnymi, kwestiami technicznymi i ryzykiem biznesowym. COBIT umozliwia tworzenie
przejrzystych zasad i dobrych praktyk w zakresie kontroli IT w catej organizacji. COBIT zostat po raz
pierwszy opublikowany przez ITGI w kwietniu 1996 roku. Najnowsza aktualizacja ITGI — COBIT 5,
opublikowana w 2012 roku — podkresla zgodnos¢ z przepisami, pomaga organizacjom zwiekszy¢
wartosc osiggang z IT, podkresla powigzania miedzy celami biznesowymi i IT oraz upraszcza wdrazanie
ram COBIT . COBIT 5 to dostrojenie struktury COBIT i moze by¢ wykorzystane do usprawnienia pracy
juz wykonanej w oparciu o wczesniejsze wersje COBIT. Gdy planuje sie gtéwne dziatania w ramach
inicjatyw tadu informatycznego lub gdy przewiduje sie przebudowe ram kontroli przedsiebiorstwa,
zaleca sie rozpoczecie od nowa z COBIT 5. COBIT 5 przedstawia dziatania w bardziej uproszczony i
praktyczny sposdb, dzieki czemu poprawa zarzadzania IT jest tatwiejsza niz kiedykolwiek. Studia
przypadkow COBIT dostarczajg konkretnych przyktadéw zastosowania ram. Obszerne czesto zadawane
pytania dostarczajg szczegdtowych wskazéwek dla menedzerdw rozpoczynajgcych studia nad
standardem.8 ISACA zapewnia rowniez interaktywng, internetowg wersje COBIT, ktéra umozliwia
zarejestrowanym uzytkownikom ,konstruowanie i pobieranie [ich] wtasna, spersonalizowana wersja
COBIT do uzytku na pulpicie w formacie MS Word lub Access.” Dla odwiedzajgcych, cztonkéw ISACA i
kupujacych dostepne sg rézne poziomy szczegétowosci. ISACA oferuje rowniez kursy szkoleniowe10,
jak pokazano:

* Fundacja COBIT 5

* Wdrozenie COBIT 5

* Kurs asesora COBIT 5

Nieformalne standardy bezpieczenstwa

Oprécz oméwionych wtasnie standardéw formalnych, kilka zestawdéw wytycznych zyskato pewien
stopien akceptacji jako podstawe do zachowania nalezytej starannosci w zakresie ochrony systemow
informatycznych. Te nieformalne standardy obejmuja:

* Moduty poprawy bezpieczeristwa CERT-CC
* Podrecznik wytycznych bezpieczenstwa amerykanskiej Agencji Bezpieczeristwa Narodowego (NSA)
* RFC 2196 od Internet Engineering Task Force

* Podrecznik ochrony podstawowej IT wydany przez niemiecki Departament Bezpieczeristwa
Informacji

Dokumentacja CERT-CC

Centrum Koordynacji Zespotu Reagowania na Awarie Komputerowe (CERT-CC) w Instytucie Inzynierii
Oprogramowania (SEI) Uniwersytetu Carnegie Mellon (CMU) opracowato serie modutéw poprawy
bezpieczenstwa (www.cert.org/certcc.html) na nastepujgce tematy:

* Usuwanie luk w zabezpieczeniach

* Obecna praca w zakresie luk w zabezpieczeniach
* Baza danych notatek o podatnosciach

* Spotecznos¢ zespotu CSIRT

* Rozwoj zespotu CSIRT



* Krajowe zespoty CSIRT

* Bezpieczne kodowanie

* Strona projektu bezpiecznego kodowania
* Bezpieczne standardy kodowania
Analiza artefaktow

Ponadto ekspert CERT, Julia H. Allen, opublikowata w 2001 r. doskonaty przewodnik, ktéry zachowat
swojg warto$¢11. Nagtéwki rozdziatéw tego 480-stronicowego tekstu sg wymienione ponizej.

1. Przewodnik CERT dotyczacy praktyk bezpieczerstwa systemu i sieci

2. Zabezpieczanie serwerdw sieciowych i stacji roboczych uzytkownikéw
3. Zabezpieczanie publicznych serwerdw internetowych

4. Wdrazanie zapér sieciowych

5. Konfigurowanie wykrywania wtaman i przygotowania do odpowiedzi
6. Wykrywanie oznak wtargniecia

7. Reagowanie na wtamania

8. Dodatek A: Implementacje zabezpieczen

9. Dodatek B: Rozwazania dotyczgce polityki na poziomie praktyki
Wytyczne bezpieczenistwa NSA

Amerykanska Agencja Bezpieczeristwa Narodowego (NSA) opublikowata bezptatnie dostepny
podrecznik Security Guidelines Handbook. Przedmowa opisuje to w ten sposdb:

Ten podrecznik ma na celu zapoznanie Cie z niektérymi podstawowymi zasadami i procedurami
bezpieczenstwa, ktdrych muszg przestrzegaé wszyscy pracownicy NSA. Podkresla niektére z Twoich
obowigzkéw zwigzanych z bezpieczenstwem i dostarcza wskazéwek, jak odpowiadac na pytania, ktére
mozesz zadac, dotyczgce Twojego zwigzku z tg Agencjg. Chociaz w nadchodzacych tygodniach bedziesz
zajety naukg swojej pracy, poznawaniem wspotpracownikéw i przyzwyczajaniem sie do nowego
Srodowiska pracy, zachecamy do zapoznania sie z informacjami dotyczacymi bezpieczenstwa
zawartymi w tym podreczniku.

Ten zestaw zasad dotyczgcych pracownikow jest dostosowany do potrzeb NSA o wysokim poziomie
bezpieczenstwa, ale dostarcza przydatnych informacji, ktére wszystkie organizacje mogg dostosowac
do witasnych wymagan. Zgodnie ze spisem tresci te tematy obejmuja:

* Poczatkowe obowigzki w zakresie bezpieczenstwa

* Anonimowos¢

* Odpowiadajac na pytania dotyczace zatrudnienia

* Odpowiadajac na pytania dotyczgce szkolenia agencji
* Weryfikacja zatrudnienia

* Agencja i publiczne media informacyjne



* Ogolne obowigzki

* Szpiegostwo i terroryzm

* Klasyfikacja

* Potrzebuje wiedzieé

* Tylko do celdw oficjalnych

* Przeglad przed publikacja

* Obowigzki bezpieczenstwa personelu

* Stowarzyszenie z obcokrajowcami

* Korespondencja z obcokrajowcami

* Wizyty w ambasadzie

* Dziatalnos¢ radioamatorska

* Nieoficjalna podréz zagraniczna

* Cztonkostwo w organizacjach

* Zmiany w stanie cywilnym/kohabitacji/imionach

* Uzywanie i naduzywanie narkotykéw

* Zasady bezpieczenstwa fizycznego

* Odznaka NSA

* Kontrola obszaru

* Przedmioty traktowane jako sklasyfikowane

* Przedmioty zabronione

* Wyjdz z inspekgji

* Usuwanie materiatéw z przestrzeni NSA

* Zewnetrzna ochrona informacji niejawnych

* Zgtaszanie utraty lub ujawniania informacji niejawnych
* Korzystanie z bezpiecznych i niezabezpieczonych telefonow
* Pomocna informacja

* Zasoby bezpieczenstwa

Amerykanskie federalne najlepsze praktyki bezpieczeinstwa.

Federalna Rada Gtownych Informatykéow (CIO) Standw Zjednoczonych utworzyta Komitet ds.
Najlepszych Praktyk, ktdry zapewnia obszerng bezptatng dokumentacje dla decydentéw politycznych.
Komitet jest okreslony w ten sposdb:



Komitet Najlepszych Praktyk (BPC) zostat powotany na mocy Statutu Rady CIO jako punkt kontaktowy
promujacy najlepsze zarzgdzanie informacjg/technologie informacyjng (IM/IT) praktyki w rzadzie
federalnym. BPC skupia zespdt specjalistéw IT zaangazowanych w identyfikowanie najbardziej udanych
praktyk IM/IT wdrazanych w przemysle, administracji i Srodowisku akademickim oraz dzielenie sie nimi
z dyrektorami ds. informatyki agencji jako najlepszymi praktykami, ktére nalezy rozwazy¢ w celu
nasladowania przez rzad federalny. Chodzi o dzielenie sie sukcesami innych, a nie wymyslanie kota na
nowo. Chodzi o ciggte uczenie sie i stosowanie modeli roboczych w celu zmniejszenia ztozonosci i
osiggniecia wynikédw. Chodzi réwniez o unikanie kosztéw i rozsgdne zarzadzanie pieniedzmi
podatnikow.

Istnieje obszerny zbiér dokumentéw, ktére mozna bezptatnie pobra¢ w formacie PDF. Niektore z
tematdéw w zbiorze, ktore sg szczegdlnie interesujgce w kontekscie tego rozdziatu, obejmuja:

* Najlepsze praktyki

* Architektura korporacyjna

* Bezpieczenstwo IT/Prywatnos¢
* Raporty GAO

* Przepisy i regulacje dotyczace IT

RFC 2196 (Podrecznik bezpieczenstwa witryny).

Internet Engineering Task Force (IETF) posiada obszerng liste dokumentow informacyjnych zwanych
Requests for Comments (RFC), ktdre regulujg wszystkie aspekty Internetu. Jeden dokument o
szczegblnej wartosci dla kazdej organizacji prébujgcej poprawi¢ swoje praktyki bezpieczeristwa jest
klasyczny podrecznik bezpieczenstwa witryn, RFC 2196, zredagowany przez B. Frasera z Instytutu
Inzynierii Oprogramowania na Uniwersytecie Carnegie Mellon, tej samej instytucji, ktora jest
gospodarzem CERT-CC. Podrecznik ma nastepujacg strukture:

* Wstep

* Cel tej pracy

* Publicznosé

* Definicje

* Powigzana praca

* Podstawowe podejscie

* Ocena ryzyka

* Zasady bezpieczenstwa

* Co to jest polityka bezpieczenstwa i po co jg miec?
* Co sprawia, ze polityka bezpieczenstwa jest dobra?
* Utrzymanie elastycznosci polityki

* Architektura



* Cele

* Konfiguracja sieci i ustug

* Zapory sieciowe

* Ustugi i procedury bezpieczenstwa

* Uwierzytelnianie

* Poufnos¢

* Uczciwosé

* Autoryzacja

* Dostep

* Audyt

* Zabezpieczanie kopii zapasowych

* Obstuga incydentéw bezpieczenstwa
* Przygotowanie i planowanie obstugi incydentow
* Powiadomienia i punkty kontaktowe
* ldentyfikacja incydentu

* Obstuga incydentu

* Nastepstwa incydentu

* Obowigzki

* Trwajgce czynnosci

* Narzedzia i lokalizacje

* Listy mailingowe i inne zasoby

* Bibliografia

Katalogi IT-Grundschutz.

Dziat bezpieczenstwa komputerowego niemieckiego rzadu, Bundesamt fiir Sicherheit in der
Informationstechnik, publikuje przydatny zestaw wytycznych od 1997 r., IT-Grundschutzhandbuch.
Pierwotnie znana w jezyku angielskim jako IT Baseline Protection Manual, najnowsza wersja w
momencie pisania tego tekstu zostata opublikowana w 2005 roku i jest dostepna bezptatnie w jezyku
angielskim jako Katalogi IT-Grundschutz. Praca jest dostepna bezptatnie w formacie PDF w jezyku
niemieckim, angielskim, szwedzkim i estoriskim. Ogdlnie rzecz biorac, kazdy modut przedstawia
koncepcje, zagrozenia i podatnosci oraz srodki zaradcze. Ta praca jest fatwa do zrozumienia i stanowi
solidng podstawe skutecznej ochrony bezpieczenstwa informacji.

Przewodniki po zasadach dostepnych na rynku.



Istnieje kilka dostepnych na rynku szablonéw zasad, ktére pozwalajg zaoszczedzi¢ czas podczas
opracowywania nowych zasad lub ulepszania istniejgcych zasad. Ponizej omdwiono trzy z
poszczegdlnych wartosci.

ISPME Charlesa Cressona Wooda

Najszerzej stosowanym komercyjnie dostepnym zbiorem standardow bezpieczenstwa jest praca
Charlesa Cressona Wooda, Information Security Policies Made Easy (ISPME). Tekst zawiera CD-ROM
dla tatwego dostepu do tekstu, dzieki czemu uzytkownicy mogg unikng¢ zmudnego przepisywania
istniejgcych materiatéw. Wood integruje perspektywe zaréwno kadry kierowniczej, jak i personelu
technicznego przy formutowaniu rekomendacji. Byt jednym z oryginalnych propagatoréw
bezpieczenstwa informacji jako sposobu na osiggniecie przewagi konkurencyjnej oraz wspdétautorem
pierwszego podrecznika sledztwa w zakresie przestepstw komputerowych. Byt jednym z pierwszych,
ktéry opowiedziat sie za i udokumentowat integracje koncepcji zarzgdzania zasobami informacji z
dziataniami zwigzanymi z bezpieczenstwem informacji, wykorzystanie analizy wskaznika liczebnosci do
okreslenia odpowiednich pozioméw personelu bezpieczerstwa informacji, cykl zycia dokumentu
bezpieczenstwa informacji dla celéw planowania i budzetowania oraz narzedzia do zarzgdzania siecig
w celu osiggniecia spdjnego i scentralizowanego bezpieczenstwa systemdéw. Opracowat réwniez i
skutecznie wprowadzit na rynek dwa unikalne pakiety oprogramowania, ktére automatyzujg czynnosci
administracyjne zwigzane z bezpieczenistwem informacji. Ponadto ocenit i zalecit polityke rzagdu USA
dotyczacg otwartych i niejawnych badan kryptograficznych dla Frank Press, doradcy ds. technologii
prezydenta Cartera. Jedng z wyjatkowych cech ISPME jest to, ze Wood wyjasnia kazdg polityke i
czasami dostarcza przeciwstawne polityki do uzytku w réznych srodowiskach. Jego tekst to nie tylko
zestaw szablondw, ale doskonata podstawa do nauczania zasad bezpieczenstwa poprzez przyjrzenie
sie praktyce bezpieczenstwa.

Referencja praktyka Toma Peltiera

Tom Peltier jest laureatem nagrody Hall of Fame Award 2001 przyznanej przez Stowarzyszenie
Bezpieczenstwa Systemdw Informacyjnych (www.issa.org). Cytat stanowi tto, ktdre wyjasnia, dlaczego
Peltier jest tak wysoko ceniony w dziedzinie bezpieczenstwa: Tom Peltier jest w swojej pigtej dekadzie
pracy z technologig komputerowa. W tym czasie zdobyt wiele wyrdznien branzowych za dzielenie sie
swoimi doswiadczeniami z profesjonalistami. Za swojg prace otrzymat nagrode Computer Security
Institute (CSI) za catoksztatt twdrczosci w 1993 roku. W 1999 roku Stowarzyszenie Bezpieczenstwa
Systemow Informatycznych (ISSA) przyznato mu Indywidualny Wktad w Nagrode Zawodowg, aw 2001
roku zostat wpisany do Galerii Staw ISSA. Tom otrzymat réwniez nagrode CSI Lifetime Emeritus
Membership Award. Tekst zasad Peltiera to Zasady i procedury dotyczgce bezpieczerstwa informacji.
Zapewnia narzedzia potrzebne do opracowania zasad, procedur i standardéw. Pokazuje znaczenie
jasnego, zwieztego i dobrze napisanego programu bezpieczenstwa. Jego analiza zalecanych najlepszych
praktyk branzowych pokazuje, w jaki sposéb mozna je dostosowac do potrzeb kazdej organizacji.

Zasoby SANS

Instytut Administracji Systemu i Bezpieczenstwa Sieci (SANS) jest dobrze znany z doskonatych zasobéow
bezpieczenstwa, ktére udostepnia cztonkom i ogétowi spoteczenstwa.

Kursy podstaw bezpieczenstwa.

Kursy SANS Security Essentials (www.sans.org) zapewniajg solidng podstawe do zrozumienia
zagadnien lezgcych u podstaw polityk bezpieczeAstwa. Poziom 524, Polityka i Swiadomosé
bezpieczenstwa (www.sans.org), podkresla ten cel:



Ten kurs ma na celu zaoferowanie jednostce kompleksowego podejscia do zrozumienia swiadomosci
bezpieczenstwa i opracowania polityki bezpieczenstwa. Zmieniajg sie potrzeby biznesowe, zmienia sie
Srodowisko biznesowe, a krytyczne systemy sg stale narazone na nowe i rozwijajgce sie luki w
zabezpieczeniach. Szkolenie uswiadamiajgce bezpieczenstwo to skuteczna strategia biznesowa, ktora
zmniejsza ogodlne ryzyko dla organizacji, minimalizujgc w ten sposdb btedy i btedy zwigzane z
uzytkownikami, ktére prowadza do destrukcyjnych i kosztownych incydentéw zwigzanych z
bezpieczeristwem. Swiadomo$¢ bezpieczeristwa oraz rozwdj i ocena polityki to niekoriczacy sie proces.

PISANIE POLITYK

Jak nalezy pisac polityki bezpieczenstwa? Czy powinny to by¢ sugestie? Zamodwienia? Pozytywny?
Negatywny? Ta sekcja potwierdza, ze polityka powinna byc¢ jednoznaczna, jednoznaczna i dyrektywna.
Ponadto wszystkie polisy powinny zawieraé (najlepiej fakultatywne) wyjasnienia powodow, dla ktérych
$3 za nimi stoja.

Orientacja: nakazowa i nakazowa.

Polityki bezpieczerstwa powinny by¢ napisane z wyraznymi wskazaniami, ze wszyscy pracownicy
powinni sie do nich stosowaé. Jezyk powinien byc¢ okreslony i jednoznaczny (np. ,,Wszyscy pracownicy
musza...” lub ,Zadni pracownicy nie moga...”). Niektdére zasady wymagaja, aby ludzie co$ zrobili — sg
one nakazowe (np. ,Pracownicy muszg przez caty czas przestrzega¢ procedur dotyczacych haset
okreslonych przez grupe ds. ochrony informacji”). Inne zasady zabraniajg pewnych dziatan — sg one
nakazowe (np. ,Zaden pracownik nie moze wykonywaé¢ ani zamawia¢ nielegalnych kopii prawnie
zastrzezonego oprogramowania w zadnych okolicznosciach).

Styl pisania

Kazda polityka powinna by¢ krétka. Najlepsze sg proste zdania deklaratywne; autorzy powinni unikac
dtugich zdan ztozonych z wieloma klauzulami. Szczegdty wdrozenia sg odpowiednie dla standardéw i
procedur, a nie dla polityk. Polityki mogg odsyta¢ uzytkownikéw do odpowiednich dokumentéw w celu
uzyskania szczegdtowych informacji o implementacji; na przyktad ,Hasta beda zmieniane zgodnie z
harmonogramem okreslonym w Procedurach Bezpieczeristwa z Grupy ds. Ochrony Informac;ji”.

Powody

Niewiele oséb lubi by¢ porzadkowane wedtug arbitralnych zasad. Préba narzucenia bezsensownych
nakazow moze wywotac¢ fale buntu wsrdd pracownikéw. O wiele lepiej jest podaé¢ wyjasnienia,
dlaczego polityka ma sens dla konkretnego przedsiebiorstwa; jednak takie wyjasnienia mogg sprawic,
ze zasady bedg nuzgce do przeczytania dla bardziej doswiadczonych uzytkownikéw. Rozwigzaniem jest
podanie opcjonalnych wyjasnien. Jednym z podejs¢ jest podsumowanie polityk w jednej czesci
dokumentu, a nastepnie obszerne rozwiniecie wszystkich polityk w osobnej sekcji lub osobnym
dokumencie. Innym podejsciem jest uzycie hipertekstu, jak wyjasniono w sekcji 44.6.3 tego rozdziatu.

ORGANIZACIA POLITYK

Polityki réznig sie od kolejnosci, w jakiej sa prezentowane. Przydatne sg dwie rdzine sekwencje
prezentacji zasad: tematyczna i organizacyjna.

Organizacja miejscowa

Bezpieczenstwo obejmuje wiele szczegétéw; sposéb organizacji tych szczegétdow zalezy od celu
dokumentu polityki. Najpopularniejszy format umieszcza zasady w kolejnosci odpowiadajacej
pewnemu rozsgdnemu modelowi postrzegania bezpieczenstwa przez ludzi. Na przyktad pracownicy



moga patrzeé na bezpieczenstwo z grubsza korespondencjg ze swiatem fizycznym. W tym modelu
mozna mie¢ dokument polityczny ze spisem tresci, ktéry wyglada tak:

* Zasady

* Struktura raportowania organizacyjnego
* Bezpieczenstwo fizyczne

* Serwery

* Stacje robocze

* Komputery przenosne

* Zatrudnianie, zarzadzanie i zwalnianie ochrony danych
* Klasyfikowanie informacji

* Kontrola dostepu do danych

* Szyfrowanie

* Zwalczanie szpiegostwa przemystowego
* Bezpieczenstwo komunikacji

* Kontrola obwodowa

* Korzystanie z sieci i filtrowanie tresci

* Korzystanie z poczty e-mail i prywatnos¢
* Korzystanie z telefonu i faksu

* Oprogramowanie

* Tylko autoryzowane produkty

* Zastrzezone (zakupione) oprogramowanie
* Standardy rozwoju

* Zapewnienie jakosci i testowanie

* System operacyjny

* Kontrola dostepu

* Logowanie

* Pomoc techniczna

* Umowy o poziomie ustug

* Funkcje pomocy technicznej
Organizacyjny

Kompletny zestaw zasad moze by¢ wyczerpujacy, zwiezty i dobrze napisany, ale nadal bedzie
prawdopodobnie zniechecajgcym dokumentem, zwtaszcza dla personelu nietechnicznego. Aby nie



denerwowaé pracownikdw ogromnymi tomami niezrozumiatych materiatéw, warto tworzyé
dokumenty specjalnego przeznaczenia skierowane do okreslonych grup. Na przyktad mozna miec takie
przewodniki:

* Ogodlny przewodnik dotyczacy ochrony zasobdw informacyjnych firmy

* Przewodnik dla uzytkownikéw komputeréw przenosnych

* Przewodnik menedzera po politykach bezpieczenstwa

* Zasoby ludzkie i bezpieczeristwo

* Zasady bezpieczenstwa administracji sieci

* Przewodnik programisty dotyczacy bezpieczenstwa i zapewnienia jakosci
* Obowigzki Operatora w zakresie bezpieczeristwa

* Bezpieczenstwo i Helpdesk

Kazdy z tych tomow lub plikdw moze zawierad tylko tyle informacji, aby byly uzyteczne i interesujace
dla czytelnikdw bez przyttaczania ich szczegétami. Kazdy moze odniesé sie do petnego dokumentu
polityki.

PRZEDSTAWIENIE ZASAD

Jakie mozliwosci majg decydenci, jesli chodzi o publikowanie swoich polityk? W tej sekcji oméwiono
drukowanie ich na papierze w poréwnaniu z publikacjg elektroniczng

Tekst drukowany

Polityki nie sg z natury interesujace. Duze wolumeny petne polis szybko stajg sie pétkami. Krotkie
dokumenty papierowe sg jednak znane ludziom; mozna je nosic¢ ze sobg lub umieszcza¢ pod reka w
celu tatwego odniesienia w dowolnym miejscu. Karty informacyjne, arkusze podsumowan, naklejki i
plakaty to tylko niektdre z materiatéw drukowanych, ktére mogg by¢ przydatne w programach
uswiadamiajgcych, szkoleniowych i edukacyjnych w zakresie bezpieczenstwa. Tekst drukowany,
podobnie jak jego wersje elektroniczne, daje mozliwos¢ wykorzystania kroju pisma i koloru w celu
wyjasnienia i podkreslenia konkretnych pomystéow. Jednak drukowane kopie zasad majg jedng
powszechng wade: sg trudne do aktualizacji. Aktualizowanie dziesigtek, setek lub tysiecy pojedynczych
kopii dokumentéw zasad moze byé takim bdlem gtowy, ze organizacje po prostu ponownie drukujg
caty dokument, zamiast walczy¢ z aktualizacjami. Aktualizacje na poszczegélnych arkuszach wymagajg
wspotpracy kazdego uzytkownika przy wktadaniu nowych i wyjmowaniu starych; doswiadczenie uczy,
ze wiele oséb po prostu odktada takie zadanie, czasami w nieskoficzonos¢, a inni majg pozornie
ograniczone zrozumienie sekwencyjnej natury numerdw stron. Zle zaktualizowane przewodniki
polityczne mogg byc¢ gorsze niz zadne, zwtaszcza z prawnego punktu widzenia. Jesli pracownik naruszy
nowg polityke, ktéra zostata ogtoszona ustnie, ale dostepne podreczniki nie odzwierciedlajg tej nowej
polityki, moze by¢ trudno uzasadnic¢ zwolnienie z pracy za niewtfasciwe postepowanie.

Elektroniczny tekst jednowymiarowy

Pomimo znajomosci i wszechobecnosci papieru, w dzisiejszym Swiecie niemal powszechnego dostepu
do komputeréw w srodowisku pracy, jest miejsce na elektroniczng dokumentacje polis. Taka publikacja
ma ogromne zalety z administracyjnego punktu widzenia. Caty dostep do polityk mozna kontrolowac
centralnie, przynajmniej teoretycznie. Udostepnienie aktualnej wersji zasad (i podzbioréow zasad) do
wgladu na serwerze, pozwala unikng¢ problemu aktualizacji niezliczonych niezaleznych kopii i pozwala



unikng¢ normalnej sytuacji podczas korzystania z papieru: chaotycznych réznic miedzy kopiami Rdzne
wieki. Jak poradzi¢ sobie z pracownikami z uporem zdecydowanym na posiadanie wtasnych lokalnych
kopii zasad na swoich stanowiskach pracy? Jednym z rozwigzan tego problemu wymuszania jednej
wersji jest powiadomienie kazdego uzytkownika o zmianach w kopii centralnej lub przestanie kazdemu
uzytkownikowi kopii odpowiednich dokumentdéw pocztg elektroniczng z prosbg o podmiane kopii o
nizszym numerze wersji. Chociaz to rozwigzanie nie jest idealne, pomaga wiekszosci ludzi by¢ na
biezaco.

Hipertekst

By¢ moze najcenniejszy wktad publikacji elektronicznej jest dostepnos¢ hipertekstu. Hipertekst
pozwala czytelnikowi przeskoczy¢ do innej sekcji tekstu, a nastepnie tatwo wrdéci¢ do pierwotnego
miejsca. Na papierze odsytacze do przodu i do tytu sg ucigzliwe, a wiekszos¢ czytelnikdw nie korzysta z
takich odsytaczy, chyba ze szczegdlnie interesujg ich dodatkowe informacje obiecane w odsytaczu. W
plikach elektronicznych jednak dodatkowe informacje mogg by¢ tak tatwe do uzyskania, jak najechanie
kursorem na link i klikniecie. Najwazniejszg funkcjg hipertekstu w dokumentach dotyczacych polityki
jest dostarczenie definicji termindw technicznych i wyjasnien powoddw okreslonych polityk. Niektérzy
uzytkownicy czuja sie bardziej komfortowo z drukowanymi zasadami. Hipertekst, podobnie jak inne
formaty tekstu, generalnie pozwala uzytkownikom na drukowanie wtasnych kopii catosci lub czesci
dokumentacji zasad. Wiele narzedzi umozliwia takze dodawanie adnotacji przez uzytkownikéw do ich
wtasnej kopii pliku.

HTML i XML

Najczesciej uzywanym obecnie formatem hipertekstowym jest Hypertext Markup Language (HTML).
Jego wariant Extensible Markup Language (XML) zapewnia dodatkowg funkcjonalnos¢ dla
programistéw, ale z perspektywy uzytkownika hipertgcza sg takie same. Proste klikniecie myszg w
przegladarce internetowej (np. Microsoft Internet Explorer, Netscape Communicator lub Firefox)
powoduje przejscie do innej strony. Bardziej wyrafinowane programowanie pozwala na uzycie ramek
oraz, w przypadku Java lub ActiveX, wyskakujgcych okienek. Przyciski nawigacyjne umozliwiajg
uzytkownikowi przejscie do poprzedniej strony lub do przodu na inng strone. tacza mogg by¢ réwniez
uzywane do otwierania nowych okien, dzieki czemu kilka stron jest widocznych jednoczesnie.
Wszystkie te techniki umozliwiajg uzytkownikom swobodne poruszanie sie po tekscie z petng kontrolg
nad stopniem szczegdtowosci, jaki chcg osiggnac.

Rich Text Format i wtasne pliki edytora tekstu

Niektérzy ludzie wolg uzywac plikow edytora tekstu do hipertekstu. Dopoki wszyscy uzywajg tego
samego oprogramowania do przetwarzania tekstu, takie podejscie moze dziatac w sposéb
zadowalajgcy. Na przyktad zwykle mozna wstawié hipertacze do sekcji pojedynczego dokumentu, do
lokalizacji w innym pliku na dysku lub do strony w sieci Web. Niektdre edytory tekstu, takie jak
MicrosoftWord i CorelWordPerfect, umozliwiajg wstawianie wyskakujgcych komentarzy; najechanie
kursorem na podswietlony tekst powoduje wyswietlenie pola tekstowego, ktére moze zawierac
definicje i komentarz. Oprécz wyraznych linkdw, Microsoft Word i inne nowoczesne programy do
przetwarzania tekstu mogg wyswietla¢ tabele nagtéwkdéw, ktéra umozliwia natychmiastowe przejscie
do dowolnej sekcji dokumentu. Format tekstu sformatowanego (RTF) to ogdlny format wymiany
dokumentéw miedzy edytorami tekstu, ale wyniki nie zawsze sg poréwnywalne. Na przykfad
komentarz utworzony w programie Microsoft Word pojawia sie jako wyskakujgce okienko z
podswietlonym stowem lub frazg w tekscie; ten sam komentarz i znacznik odczytane z pliku RTF przez
Corel WordPerfect pojawia sie jako symbol dymka na lewym marginesie dokumentu.



Przenos$ny format dokumentu

Przeno$ny format dokumentéw Adobe Acrobat (PDF) zapewnia wszystkie hipertgcza oferowane przez
HTML, ale robi to w formie, ktora jest powszechnie czytelna i ktdrg mozna tatwiej kontrolowac.
Darmowy czytnik Crobat jest dostepny dla wielu systemdw operacyjnych na stronie www.adobe.com.
Dokumenty PDF mozna tatwo zablokowa¢, na przyktad, aby nie mozna byto dokonywac
nieautoryzowanych zmian. Ponadto, w przeciwienstwie do dokumentéw HTML i edytora tekstu, pliki
PDF mozna konstruowac tak, aby zapewniaty niemal idealne odwzorowanie ich oryginalnego wygladu,
nawet jesli nie wszystkie czcionki uzywane przez autora sg obecne w docelowym systemie
komputerowym.

Pliki pomocy

Pliki pomocy udostepniajg rowniez funkcje hipertekstu. W srodowisku Windows mozna tworzy¢ pliki
pomocy za pomocg narzedzi, takich jak Help & Manual firmy EC Software GmbH. Wpisanie ciggu
wyszukiwania ,utwoérz pliki pomocy” do wyszukiwarki internetowej powoduje wyswietlenie wielu
stron takich narzedzi. Pliki Pomocy systemu Windows mozna tatwo dystrybuowac¢ do dowolnego
uzytkownika systemu Windows, poniewaz sg one stosunkowo mate i s3 tadowane niemal natychmiast
przez podsystem Pomocy. Ponadto uzytkownicy mogg dodawac wtasne notatki do takich dokumentow
i moga tatwo drukowac sekcje, jesli chca.

UTRZYMANIE POLITYKI

Zaden dokument ustalonej polityki nie obejmuje wszystkich ewentualnoéci. Dziedzina bezpieczeAstwa
informacji ulega ciggtym zmianom, podobnie jak polityka. Bezpieczeristwo informac;ji jest procesem
podobnym do catkowitego zarzgdzania jakoscig: oba te procesy wymagajg dogtebnej integracji z
kulturg korporacyjng, aby odnies¢ sukces. Przede wszystkim niektére wymienione osoby muszg
postrzegac utrzymywanie zasad bezpieczenstwa jako wyrazng czes$¢ ich opisdw stanowisk. Nadzieja, ze
kto$ spontanicznie bedzie prowadzit polityke bezpieczenstwa, jest jak oczekiwanie, ze ktos
spontanicznie bedzie prowadzit dokumentacje finansowa. Jednak, jak wyjasniono w rozdziale 45
niniejszego Podrecznika, zasady bezpieczenstwa powinny odzwierciedlaé najlepsze wysitki ludzi z catej
organizacji, a nie arbitralne nakazy jednej osoby.

Proces przegladu

Grupa robocza ds. ochrony informacji moze spotykac sie regularnie - co kwartat to dobra czestotliwos¢
- w celu dokonania przegladu catosci lub czesci zasad. Pracownikéw mozna zacheca¢ do sugerowania
ulepszen polityk lub proponowania nowych polityk. Grupa robocza moze zidentyfikowaé kluczowe
obszary najwiekszych zmian i pracowaé nad tymi pierwszymi, pozostawiajgc drobne zmiany polityki
podkomitetom. Cztonkowie grupy roboczej powinni omawiaé¢ pomysty z kolegami z catego
przedsiebiorstwa, a nie tylko ze sobgy. Kazdy wysitek powinien przyczynia¢ sie do zwiekszenia
uzasadnionego poczucia zaangazowania w polityke bezpieczernstwa wszystkich pracownikow, w tym
menedzerdw i kadry kierowniczej.

Ogtaszanie zmian

Szkice nowych wersji mogg zostaé rozestane do 0soéb, ktérych dotyczg gtdwnie zmiany, tak aby ich
odpowiedzi mogty ulepszyé nowg edycje. Prawdziwie petne szacunku dochodzenie zaowocuje
wiekszym poczuciem wtasnosci polis przez pracownikéw, chociaz niewielu z nich bedzie sie cieszyto z
nowych polis. Niektdrzy pracownicy bedg postrzega¢ nowe zasady bezpieczenstwa jedynie jako lekko
draznigce, podczas gdy inni moga postrzegac je jako ogromng przeszkode dla produktywnosci i ogélng
ucigzliwos¢. Najlepiej bytoby, gdyby gtdwne zmiany w polityce byty opisane i wyjasnione na kilka



sposobéw. Na przyktad list lub e-mail (podpisany cyfrowo, ze wzgleddéw bezpieczenstwa) od prezesa,
przewodniczgcego rady dyrektoréw, dyrektoréw lub dyrektora ds. bezpieczeAstwa informacji moze
ogtosi¢ wazne zmiany w polityce i ich przyczyny. Krétki artykut w wewnetrznym biuletynie organizacji
lub punkt w intranecie moze rowniez zapewni¢ kanaty do komunikowania decyzji politycznych
wszystkim zaangazowanym. Wreszcie, zaktualizowane zasady mogg zostac udostepnione lub rozestane
do wszystkich pracownikdw za pomoca niektdrych kanatdéw omdéwionych wczesniej.

STRESZCZENIE
Te 10 zalecen pomoze w przygotowaniach do tworzenia i wdrazania polityk bezpieczenstwa:
1. Rozrdznij polityki, kontrole, standardy i procedury.

2. Przygotowujgc sie do tworzenia polityk, wykorzystaj wszystkie zasoby organdw rzadowych,
branzowych i komercyjnych.

3. Uzywaj jednoznacznej prozy podczas okreslania zasad: Powiedz ludziom, co majg robié, a czego nie.
4. Uzywaj krétkich zdan.

5. Podaj powody polityki.

6. Zapewnij rozne poglady na polityki — aktualne i organizacyjne.

7. Zapewnij kilka sposobéw odczytywania zasad, w tym tekst drukowany, tekst elektroniczny i
hipertekst.

8. Regularnie przegladaj i ulepszaj lub dostosowuj polityki.

9. Rozesta¢ wersje robocze pokazujgce zmiany w politykach zainteresowanym uczestnikom przed ich
opublikowaniem.

10. Ogtaszaj gtdwne zmiany, korzystajac z wtadz wysokiego szczebla w przedsiebiorstwie.



