
WYTYCZNE POLITYKI BEZPIECZEŃSTWA 

TERMINOLOGIA 

Jeden z wybitnych liderów rozwoju polityki bezpieczeństwa, Charles Cresson Wood, podkreślił, że przy 

opracowywaniu polityki pomaga ona segregować informacje, które mają różne cele. W szczególności 

należy stworzyć różne dokumenty dotyczące polityki, standardów i procedur. 

Polityka 

Termin „polityka” definiuje się jako zasady i przepisy ustalone przez organizację. Zasady są ustalane 

przez kierownictwo zgodnie z obowiązującym prawem, regulacjami branżowymi oraz decyzjami 

liderów przedsiębiorstw. Zasady są obowiązkowe; są wyrażone w określonym języku i wymagają 

zgodności. Nieprzestrzeganie zasad może skutkować postępowaniem dyscyplinarnym, rozwiązaniem 

stosunku pracy, a nawet postępowaniem prawnym. Znane przykłady zasad obejmują wymagania 

dotyczące sprawdzania przeszłości przy zatrudnianiu pracowników, obowiązek przestrzegania 

przepisów regulujących powielanie zastrzeżonego oprogramowania oraz ograniczenia dotyczące 

korzystania z pojazdów korporacyjnych do celów prywatnych. Polityka bezpieczeństwa reguluje 

sposób ochrony informacji organizacji przed naruszeniami bezpieczeństwa; przykłady obejmują zasady 

identyfikacji i uwierzytelniania, autoryzację określonych rodzajów dostępu do określonych danych, 

obowiązki w zakresie ochrony danych, ograniczenia w korzystaniu z zasobów firmowych w zakresie 

dostępu do poczty e-mail i Internetu oraz ograniczenia dotyczące instalacji programów w systemach 

firmowych. Polityki są podstawą świadomości bezpieczeństwa, szkoleń i edukacji; są niezbędną 

podstawą dla audytów bezpieczeństwa. Bez polis nie można wykazać należytej staranności w ochronie 

majątku korporacyjnego. Polityki skupiają się na pożądanych rezultatach, a nie na środkach ich 

osiągnięcia. Metody osiągania polityk są określone w następnych rozdziałach dotyczących kontroli, 

standardów i procedur. 

Kontrole  

Opracowując ramy wdrażania polityk bezpieczeństwa, kontrole to środki stosowane w celu ochrony 

systemów przed określonymi zagrożeniami. Na przykład polityka może określać, że wszystkie systemy 

produkcyjne muszą być chronione przed nieautoryzowaną modyfikacją danych przez programistów; 

konkretną kontrolą, którą można nazwać w polityce, może być to, że dane testowe wyodrębnione 

przez programistów z produkcyjnych baz danych muszą być anonimizowane w celu ochrony poufnych 

danych. 

Normy 

Standard w informatyce może być akceptowaną specyfikacją sprzętu, oprogramowania lub działań 

ludzkich. Przykładem standardu technicznego jest protokół kontroli transmisji/protokół internetowy 

(TCP/IP), który reguluje sposób łączenia systemów z Internetem. Normy mogą być de facto stosowane, 

gdy są tak szeroko stosowane, że nowe aplikacje rutynowo przestrzegają ich konwencji; przykładem 

jest magistrala interfejsu Hewlett-Packard (HP-IB), która stała się tak popularna, że ostatecznie została 

przekształcona w standard de jure, gdy Instytut Inżynierów Elektryków i Elektroników (IEEE) oparł swój 

formalny standard IEEE-488 na HP -IB. Natomiast interfejs równoległy Centronix, choć równie 

popularny i powszechnie stosowany, pozostał zastrzeżony. W środowisku korporacyjnym termin 

„standard” odnosi się do konkretnych wyborów technicznych dotyczących wdrażania określonych 

polityk. Na przykład polityka korporacyjna może przewidywać, że silna identyfikacja i uwierzytelnianie, 

wybrane przez personel techniczny, muszą być używane podczas uzyskiwania dostępu do 

zastrzeżonych danych; odpowiedni standard może określać, że konkretna marka i model karty smart 



wyposażonej w mikroprocesor powinny być używane w celu spełnienia ograniczeń kontroli dostępu. 

Zazwyczaj normy dotyczą tych, którzy muszą wdrażać politykę; nie wszystkie normy muszą być znane 

całemu personelowi. Normy również muszą się zmieniać w odpowiedzi na zmieniające się środowisko 

techniczne; zazwyczaj normy zmieniają się znacznie szybciej niż polityki. 

Procedury 

Procedury określają, jak ludzie mają się zachowywać we wdrażaniu polityk. Na przykład, polityka może 

wymagać, aby wszystkie poufne wiadomości od pracowników wyjeżdżających poza przedsiębiorstwo 

były szyfrowane; odpowiedni standard może określać zastrzeżone oprogramowanie i sprzęt wirtualnej 

sieci prywatnej (VPN) potrzebne do wdrożenia tej polityki; a odpowiednia procedura szczegółowo 

wyjaśniałaby każdy krok wymagany do zainicjowania bezpiecznego połączenia przy użyciu tej 

konkretnej sieci VPN 

ZASOBY DLA TWÓRCÓW POLITYKI 

Jeśli ktoś planuje stworzyć politykę de novo (tj. bez wcześniejszego dokumentu polityki), niezwykle 

ważne jest, aby użyć istniejącego szablonu polityki. Tworzenie zasad bez wskazówek od 

doświadczonych twórców zasad jest czasochłonną, frustrującą pracą, która może pochłaniać tysiące 

godzin, powodować niezgodę w przedsiębiorstwie i pozostawiać wszystkich tak zniesmaczonych, że 

zasady zamieniają się w półki: przechowywane, ale nigdy nie używane . Istnieje kilka dobrze znanych 

zasobów, które pomagają twórcom polityki w uporządkowaniu ich pracy, uniknięciu pułapek i 

zaoszczędzeniu ogromnej ilości czasu. W poniższym przeglądzie czytelnicy znajdą informacje o tych 

zasobach: 

* ISO 17799 

* COBIT R 

* Dokumentacja CERT-CC 

* Wytyczne dotyczące bezpieczeństwa NSA 

* Najlepsze praktyki bezpieczeństwa federalnego USA 

* RFC 2196 

* Podręcznik ochrony linii bazowej IT 

* Wytyczne dotyczące polityki handlowej 

ISO/IEC 27002:2005. 

Coraz popularniejszym standardem tworzenia i wdrażania polityk bezpieczeństwa, zwłaszcza w 

Europie, jest ISO/IEC 27002:2005,która jest wersją normy ISO/IEC 17799:2005, z kolei opartą na starej 

normie BS7799. Brytyjski Standard 7799 (BS7799) powstał w Departamencie Handlu i Przemysłu 

Wielkiej Brytanii jako kodeks postępowania; formalnie zmieniono jego nazwę na BS7799 w lutym 1995 

r. BS7799 nie został szybko przyjęty w Wielkiej Brytanii, ponieważ nie był wystarczająco elastyczny, 

wykorzystywał uproszczony model bezpieczeństwa, a ponadto pojawiły się bardziej palące kwestie, 

takie jak nieuchronne nadejście problemu roku 2000.2 Ponadto BS7799 był zastrzeżonym standardem, 

za który użytkownicy musieli zapłacić równowartość kilkuset dolarów przed uzyskaniem dostępu do 

pełnej dokumentacji. Wersja 2 BS7799 została opublikowana w maju 1999 r. iw tym samym roku 

ustanowiono również formalne metody certyfikacji i akredytacji. W tym momencie Międzynarodowa 

Organizacja Normalizacyjna (ISO) rozpoczęła proces definiowania BS7799 jako normy 



międzynarodowej; ISO 17799 została opublikowana w 1999 roku. W 2005 roku norma została 

przemianowana na ISO/IEC 17799:2005 we współpracy z Międzynarodową Komisją Elektrochemiczną 

(IEC). Następnie została przemianowana w 2007.3. Wraz ze wzrostem zainteresowania 

bezpieczeństwem, certyfikacja ISO/IEC 27002:2005 stała się celem wielu organizacji na całym świecie. 

Duże firmy konsultingowe przeszkoliły swoich audytorów pod kątem zgodności z normą ISO/IEC 

27002:2005; e-commerce jest również siłą napędową forsowania certyfikacji. Jedną z możliwych 

motywacji jest doświadczenie procesu certyfikacji ISO 9000 (jakość) w latach 80-tych; certyfikacja 

wkrótce stała się przewagą konkurencyjną, a następnie konkurencyjnym wymogiem utrzymania i 

rozwoju udziału w rynku. W kontekście opracowywania polityki norma ISO/IEC 27002:2005 oferuje 

wygodne ramy, które pomagają twórcom polityki ustrukturyzować ich projekt zgodnie z 

międzynarodowym standardem. Poniżej znajduje się streszczenie z ISO. ISO/IEC 27002:2005 obejmuje 

ISO/IEC 17799:2005 oraz ISO/IEC 17799:2005/Cor.1:2007. Jego zawartość techniczna jest identyczna 

jak w ISO/IEC 17799:2005. ISO/IEC 17799:2005/Cor.1:2007 zmienia numer referencyjny normy z 17799 

na 27002. ISO/IEC 27002:2005 ustanawia wytyczne i ogólne zasady inicjowania, wdrażania, 

utrzymywania i doskonalenia zarządzania bezpieczeństwem informacji w organizacji . Przedstawione 

cele dostarczają ogólnych wskazówek dotyczących powszechnie akceptowanych celów zarządzania 

bezpieczeństwem informacji. ISO/IEC 27002:2005 zawiera najlepsze praktyki celów kontroli i kontroli 

w następujących obszarach zarządzania bezpieczeństwem informacji: 

* Polityka bezpieczeństwa; 

* organizacja bezpieczeństwa informacji; 

* zarządzanie aktywami; 

* bezpieczeństwo zasobów ludzkich; 

* bezpieczeństwo fizyczne i środowiskowe; 

* zarządzanie komunikacją i operacjami; 

* kontrola dostępu; 

* pozyskiwanie, rozwój i utrzymanie systemów informatycznych; 

* zarządzanie incydentami bezpieczeństwa informacji; 

* Zarządzanie ciągłością działania; 

* zgodność. 

Cele kontroli i kontrole w ISO/IEC 27002:2005 mają być wdrożone w celu spełnienia wymagań 

określonych przez ocenę ryzyka. ISO/IEC 27002:2005 ma służyć jako wspólna podstawa i praktyczna 

wytyczna do opracowywania standardów bezpieczeństwa organizacji i skutecznych praktyk 

zarządzania bezpieczeństwem, a także jako pomoc w budowaniu zaufania do działań 

międzyorganizacyjnych. 

COBIT 

Cele kontrolne dotyczące technologii informacyjnej i pokrewnej (COBIT) zapewniają zestaw 

standardów zorientowanych na biznes dla kierowania zarządzaniem w prawidłowym korzystaniu z 

technologii informatycznych.5 COBIT został opracowany przez wolontariuszy pracujących pod egidą IT 

Governance Institute (ITGI), który została założona przez Stowarzyszenie Audytu i Kontroli Systemów 

Informacyjnych (ISACA). COBIT to struktura zarządzania technologią informatyczną (IT) i zestaw 



narzędzi pomocniczych, który umożliwia menedżerom wypełnienie luki między wymaganiami 

kontrolnymi, kwestiami technicznymi i ryzykiem biznesowym. COBIT umożliwia tworzenie 

przejrzystych zasad i dobrych praktyk w zakresie kontroli IT w całej organizacji. COBIT został po raz 

pierwszy opublikowany przez ITGI w kwietniu 1996 roku. Najnowsza aktualizacja ITGI – COBIT 5, 

opublikowana w 2012 roku – podkreśla zgodność z przepisami, pomaga organizacjom zwiększyć 

wartość osiąganą z IT, podkreśla powiązania między celami biznesowymi i IT oraz upraszcza wdrażanie 

ram COBIT . COBIT 5 to dostrojenie struktury COBIT i może być wykorzystane do usprawnienia pracy 

już wykonanej w oparciu o wcześniejsze wersje COBIT. Gdy planuje się główne działania w ramach 

inicjatyw ładu informatycznego lub gdy przewiduje się przebudowę ram kontroli przedsiębiorstwa, 

zaleca się rozpoczęcie od nowa z COBIT 5. COBIT 5 przedstawia działania w bardziej uproszczony i 

praktyczny sposób, dzięki czemu poprawa zarządzania IT jest łatwiejsza niż kiedykolwiek. Studia 

przypadków COBIT dostarczają konkretnych przykładów zastosowania ram. Obszerne często zadawane 

pytania dostarczają szczegółowych wskazówek dla menedżerów rozpoczynających studia nad 

standardem.8 ISACA zapewnia również interaktywną, internetową wersję COBIT, która umożliwia 

zarejestrowanym użytkownikom „konstruowanie i pobieranie [ich] własna, spersonalizowana wersja 

COBIT do użytku na pulpicie w formacie MS Word lub Access.” Dla odwiedzających, członków ISACA i 

kupujących dostępne są różne poziomy szczegółowości. ISACA oferuje również kursy szkoleniowe10, 

jak pokazano: 

* Fundacja COBIT 5 

* Wdrożenie COBIT 5 

* Kurs asesora COBIT 5 

Nieformalne standardy bezpieczeństwa 

Oprócz omówionych właśnie standardów formalnych, kilka zestawów wytycznych zyskało pewien 

stopień akceptacji jako podstawę do zachowania należytej staranności w zakresie ochrony systemów 

informatycznych. Te nieformalne standardy obejmują: 

* Moduły poprawy bezpieczeństwa CERT-CC 

* Podręcznik wytycznych bezpieczeństwa amerykańskiej Agencji Bezpieczeństwa Narodowego (NSA) 

* RFC 2196 od Internet Engineering Task Force 

* Podręcznik ochrony podstawowej IT wydany przez niemiecki Departament Bezpieczeństwa 

Informacji 

Dokumentacja CERT-CC 

Centrum Koordynacji Zespołu Reagowania na Awarie Komputerowe (CERT-CC) w Instytucie Inżynierii 

Oprogramowania (SEI) Uniwersytetu Carnegie Mellon (CMU) opracowało serię modułów poprawy 

bezpieczeństwa (www.cert.org/certcc.html) na następujące tematy: 

* Usuwanie luk w zabezpieczeniach 

* Obecna praca w zakresie luk w zabezpieczeniach 

* Baza danych notatek o podatnościach 

* Społeczność zespołu CSIRT 

* Rozwój zespołu CSIRT 



* Krajowe zespoły CSIRT 

* Bezpieczne kodowanie 

* Strona projektu bezpiecznego kodowania 

* Bezpieczne standardy kodowania 

Analiza artefaktów 

Ponadto ekspert CERT, Julia H. Allen, opublikowała w 2001 r. doskonały przewodnik, który zachował 

swoją wartość11. Nagłówki rozdziałów tego 480-stronicowego tekstu są wymienione poniżej. 

1. Przewodnik CERT dotyczący praktyk bezpieczeństwa systemu i sieci 

2. Zabezpieczanie serwerów sieciowych i stacji roboczych użytkowników 

3. Zabezpieczanie publicznych serwerów internetowych 

4. Wdrażanie zapór sieciowych 

5. Konfigurowanie wykrywania włamań i przygotowania do odpowiedzi 

6. Wykrywanie oznak wtargnięcia 

7. Reagowanie na włamania 

8. Dodatek A: Implementacje zabezpieczeń 

9. Dodatek B: Rozważania dotyczące polityki na poziomie praktyki 

Wytyczne bezpieczeństwa NSA 

Amerykańska Agencja Bezpieczeństwa Narodowego (NSA) opublikowała bezpłatnie dostępny 

podręcznik Security Guidelines Handbook. Przedmowa opisuje to w ten sposób: 

Ten podręcznik ma na celu zapoznanie Cię z niektórymi podstawowymi zasadami i procedurami 

bezpieczeństwa, których muszą przestrzegać wszyscy pracownicy NSA. Podkreśla niektóre z Twoich 

obowiązków związanych z bezpieczeństwem i dostarcza wskazówek, jak odpowiadać na pytania, które 

możesz zadać, dotyczące Twojego związku z tą Agencją. Chociaż w nadchodzących tygodniach będziesz 

zajęty nauką swojej pracy, poznawaniem współpracowników i przyzwyczajaniem się do nowego 

środowiska pracy, zachęcamy do zapoznania się z informacjami dotyczącymi bezpieczeństwa 

zawartymi w tym podręczniku. 

Ten zestaw zasad dotyczących pracowników jest dostosowany do potrzeb NSA o wysokim poziomie 

bezpieczeństwa, ale dostarcza przydatnych informacji, które wszystkie organizacje mogą dostosować 

do własnych wymagań. Zgodnie ze spisem treści te tematy obejmują: 

* Początkowe obowiązki w zakresie bezpieczeństwa 

* Anonimowość 

* Odpowiadając na pytania dotyczące zatrudnienia 

* Odpowiadając na pytania dotyczące szkolenia agencji 

* Weryfikacja zatrudnienia 

* Agencja i publiczne media informacyjne 



* Ogólne obowiązki 

* Szpiegostwo i terroryzm 

* Klasyfikacja 

* Potrzebuję wiedzieć 

* Tylko do celów oficjalnych 

* Przegląd przed publikacją 

* Obowiązki bezpieczeństwa personelu 

* Stowarzyszenie z obcokrajowcami 

* Korespondencja z obcokrajowcami 

* Wizyty w ambasadzie 

* Działalność radioamatorska 

* Nieoficjalna podróż zagraniczna 

* Członkostwo w organizacjach 

* Zmiany w stanie cywilnym/kohabitacji/imionach 

* Używanie i nadużywanie narkotyków 

* Zasady bezpieczeństwa fizycznego 

* Odznaka NSA 

* Kontrola obszaru 

* Przedmioty traktowane jako sklasyfikowane 

* Przedmioty zabronione 

* Wyjdź z inspekcji 

* Usuwanie materiałów z przestrzeni NSA 

* Zewnętrzna ochrona informacji niejawnych 

* Zgłaszanie utraty lub ujawniania informacji niejawnych 

* Korzystanie z bezpiecznych i niezabezpieczonych telefonów 

* Pomocna informacja 

* Zasoby bezpieczeństwa 

Amerykańskie federalne najlepsze praktyki bezpieczeństwa. 

Federalna Rada Głównych Informatyków (CIO) Stanów Zjednoczonych utworzyła Komitet ds. 

Najlepszych Praktyk, który zapewnia obszerną bezpłatną dokumentację dla decydentów politycznych. 

Komitet jest określony w ten sposób: 



Komitet Najlepszych Praktyk (BPC) został powołany na mocy Statutu Rady CIO jako punkt kontaktowy 

promujący najlepsze zarządzanie informacją/technologię informacyjną (IM/IT) praktyki w rządzie 

federalnym. BPC skupia zespół specjalistów IT zaangażowanych w identyfikowanie najbardziej udanych 

praktyk IM/IT wdrażanych w przemyśle, administracji i środowisku akademickim oraz dzielenie się nimi 

z dyrektorami ds. informatyki agencji jako najlepszymi praktykami, które należy rozważyć w celu 

naśladowania przez rząd federalny. Chodzi o dzielenie się sukcesami innych, a nie wymyślanie koła na 

nowo. Chodzi o ciągłe uczenie się i stosowanie modeli roboczych w celu zmniejszenia złożoności i 

osiągnięcia wyników. Chodzi również o unikanie kosztów i rozsądne zarządzanie pieniędzmi 

podatników. 

Istnieje obszerny zbiór dokumentów, które można bezpłatnie pobrać w formacie PDF. Niektóre z 

tematów w zbiorze, które są szczególnie interesujące w kontekście tego rozdziału, obejmują: 

* Najlepsze praktyki 

* Architektura korporacyjna 

* Bezpieczeństwo IT/Prywatność 

* Raporty GAO 

* Przepisy i regulacje dotyczące IT 

 

RFC 2196 (Podręcznik bezpieczeństwa witryny). 

Internet Engineering Task Force (IETF) posiada obszerną listę dokumentów informacyjnych zwanych 

Requests for Comments (RFC), które regulują wszystkie aspekty Internetu. Jeden dokument o 

szczególnej wartości dla każdej organizacji próbującej poprawić swoje praktyki bezpieczeństwa jest 

klasyczny podręcznik bezpieczeństwa witryn, RFC 2196, zredagowany przez B. Frasera z Instytutu 

Inżynierii Oprogramowania na Uniwersytecie Carnegie Mellon, tej samej instytucji, która jest 

gospodarzem CERT-CC. Podręcznik ma następującą strukturę: 

* Wstęp 

* Cel tej pracy 

* Publiczność 

* Definicje 

* Powiązana praca 

* Podstawowe podejście 

* Ocena ryzyka 

* Zasady bezpieczeństwa 

* Co to jest polityka bezpieczeństwa i po co ją mieć? 

* Co sprawia, że polityka bezpieczeństwa jest dobra? 

* Utrzymanie elastyczności polityki 

* Architektura 



* Cele 

* Konfiguracja sieci i usług 

* Zapory sieciowe 

* Usługi i procedury bezpieczeństwa 

* Uwierzytelnianie 

* Poufność 

* Uczciwość 

* Autoryzacja 

* Dostęp 

* Audyt 

* Zabezpieczanie kopii zapasowych 

* Obsługa incydentów bezpieczeństwa 

* Przygotowanie i planowanie obsługi incydentów 

* Powiadomienia i punkty kontaktowe 

* Identyfikacja incydentu 

* Obsługa incydentu 

* Następstwa incydentu 

* Obowiązki 

* Trwające czynności 

* Narzędzia i lokalizacje 

* Listy mailingowe i inne zasoby 

* Bibliografia 

Katalogi IT-Grundschutz. 

Dział bezpieczeństwa komputerowego niemieckiego rządu, Bundesamt für Sicherheit in der 

Informationstechnik, publikuje przydatny zestaw wytycznych od 1997 r., IT-Grundschutzhandbuch. 

Pierwotnie znana w języku angielskim jako IT Baseline Protection Manual, najnowsza wersja w 

momencie pisania tego tekstu została opublikowana w 2005 roku i jest dostępna bezpłatnie w języku 

angielskim jako Katalogi IT-Grundschutz. Praca jest dostępna bezpłatnie w formacie PDF w języku 

niemieckim, angielskim, szwedzkim i estońskim. Ogólnie rzecz biorąc, każdy moduł przedstawia 

koncepcje, zagrożenia i podatności oraz środki zaradcze. Ta praca jest łatwa do zrozumienia i stanowi 

solidną podstawę skutecznej ochrony bezpieczeństwa informacji. 

Przewodniki po zasadach dostępnych na rynku. 



Istnieje kilka dostępnych na rynku szablonów zasad, które pozwalają zaoszczędzić czas podczas 

opracowywania nowych zasad lub ulepszania istniejących zasad. Poniżej omówiono trzy z 

poszczególnych wartości.  

ISPME Charlesa Cressona Wooda 

Najszerzej stosowanym komercyjnie dostępnym zbiorem standardów bezpieczeństwa jest praca 

Charlesa Cressona Wooda, Information Security Policies Made Easy (ISPME). Tekst zawiera CD-ROM 

dla łatwego dostępu do tekstu, dzięki czemu użytkownicy mogą uniknąć żmudnego przepisywania 

istniejących materiałów. Wood integruje perspektywę zarówno kadry kierowniczej, jak i personelu 

technicznego przy formułowaniu rekomendacji. Był jednym z oryginalnych propagatorów 

bezpieczeństwa informacji jako sposobu na osiągnięcie przewagi konkurencyjnej oraz współautorem 

pierwszego podręcznika śledztwa w zakresie przestępstw komputerowych. Był jednym z pierwszych, 

który opowiedział się za i udokumentował integrację koncepcji zarządzania zasobami informacji z 

działaniami związanymi z bezpieczeństwem informacji, wykorzystanie analizy wskaźnika liczebności do 

określenia odpowiednich poziomów personelu bezpieczeństwa informacji, cykl życia dokumentu 

bezpieczeństwa informacji dla celów planowania i budżetowania oraz narzędzia do zarządzania siecią 

w celu osiągnięcia spójnego i scentralizowanego bezpieczeństwa systemów. Opracował również i 

skutecznie wprowadził na rynek dwa unikalne pakiety oprogramowania, które automatyzują czynności 

administracyjne związane z bezpieczeństwem informacji. Ponadto ocenił i zalecił politykę rządu USA 

dotyczącą otwartych i niejawnych badań kryptograficznych dla Frank Press, doradcy ds. technologii 

prezydenta Cartera. Jedną z wyjątkowych cech ISPME jest to, że Wood wyjaśnia każdą politykę i 

czasami dostarcza przeciwstawne polityki do użytku w różnych środowiskach. Jego tekst to nie tylko 

zestaw szablonów, ale doskonała podstawa do nauczania zasad bezpieczeństwa poprzez przyjrzenie 

się praktyce bezpieczeństwa. 

Referencja praktyka Toma Peltiera 

Tom Peltier jest laureatem nagrody Hall of Fame Award 2001 przyznanej przez Stowarzyszenie 

Bezpieczeństwa Systemów Informacyjnych (www.issa.org). Cytat stanowi tło, które wyjaśnia, dlaczego 

Peltier jest tak wysoko ceniony w dziedzinie bezpieczeństwa: Tom Peltier jest w swojej piątej dekadzie 

pracy z technologią komputerową. W tym czasie zdobył wiele wyróżnień branżowych za dzielenie się 

swoimi doświadczeniami z profesjonalistami. Za swoją pracę otrzymał nagrodę Computer Security 

Institute (CSI) za całokształt twórczości w 1993 roku. W 1999 roku Stowarzyszenie Bezpieczeństwa 

Systemów Informatycznych (ISSA) przyznało mu Indywidualny Wkład w Nagrodę Zawodową, aw 2001 

roku został wpisany do Galerii Sław ISSA. Tom otrzymał również nagrodę CSI Lifetime Emeritus 

Membership Award. Tekst zasad Peltiera to Zasady i procedury dotyczące bezpieczeństwa informacji. 

Zapewnia narzędzia potrzebne do opracowania zasad, procedur i standardów. Pokazuje znaczenie 

jasnego, zwięzłego i dobrze napisanego programu bezpieczeństwa. Jego analiza zalecanych najlepszych 

praktyk branżowych pokazuje, w jaki sposób można je dostosować do potrzeb każdej organizacji. 

Zasoby SANS 

Instytut Administracji Systemu i Bezpieczeństwa Sieci (SANS) jest dobrze znany z doskonałych zasobów 

bezpieczeństwa, które udostępnia członkom i ogółowi społeczeństwa. 

Kursy podstaw bezpieczeństwa. 

 Kursy SANS Security Essentials (www.sans.org) zapewniają solidną podstawę do zrozumienia 

zagadnień leżących u podstaw polityk bezpieczeństwa. Poziom 524, Polityka i świadomość 

bezpieczeństwa (www.sans.org), podkreśla ten cel: 



Ten kurs ma na celu zaoferowanie jednostce kompleksowego podejścia do zrozumienia świadomości 

bezpieczeństwa i opracowania polityki bezpieczeństwa. Zmieniają się potrzeby biznesowe, zmienia się 

środowisko biznesowe, a krytyczne systemy są stale narażone na nowe i rozwijające się luki w 

zabezpieczeniach. Szkolenie uświadamiające bezpieczeństwo to skuteczna strategia biznesowa, która 

zmniejsza ogólne ryzyko dla organizacji, minimalizując w ten sposób błędy i błędy związane z 

użytkownikami, które prowadzą do destrukcyjnych i kosztownych incydentów związanych z 

bezpieczeństwem. Świadomość bezpieczeństwa oraz rozwój i ocena polityki to niekończący się proces. 

PISANIE POLITYK 

Jak należy pisać polityki bezpieczeństwa? Czy powinny to być sugestie? Zamówienia? Pozytywny? 

Negatywny? Ta sekcja potwierdza, że polityka powinna być jednoznaczna, jednoznaczna i dyrektywna. 

Ponadto wszystkie polisy powinny zawierać (najlepiej fakultatywne) wyjaśnienia powodów, dla których 

są za nimi stoją. 

Orientacja: nakazowa i nakazowa. 

Polityki bezpieczeństwa powinny być napisane z wyraźnymi wskazaniami, że wszyscy pracownicy 

powinni się do nich stosować. Język powinien być określony i jednoznaczny (np. „Wszyscy pracownicy 

muszą…” lub „Żadni pracownicy nie mogą…”). Niektóre zasady wymagają, aby ludzie coś zrobili — są 

one nakazowe (np. „Pracownicy muszą przez cały czas przestrzegać procedur dotyczących haseł 

określonych przez grupę ds. ochrony informacji”). Inne zasady zabraniają pewnych działań — są one 

nakazowe (np. „Żaden pracownik nie może wykonywać ani zamawiać nielegalnych kopii prawnie 

zastrzeżonego oprogramowania w żadnych okolicznościach). 

Styl pisania 

Każda polityka powinna być krótka. Najlepsze są proste zdania deklaratywne; autorzy powinni unikać 

długich zdań złożonych z wieloma klauzulami. Szczegóły wdrożenia są odpowiednie dla standardów i 

procedur, a nie dla polityk. Polityki mogą odsyłać użytkowników do odpowiednich dokumentów w celu 

uzyskania szczegółowych informacji o implementacji; na przykład „Hasła będą zmieniane zgodnie z 

harmonogramem określonym w Procedurach Bezpieczeństwa z Grupy ds. Ochrony Informacji”. 

Powody 

Niewiele osób lubi być porządkowane według arbitralnych zasad. Próba narzucenia bezsensownych 

nakazów może wywołać falę buntu wśród pracowników. O wiele lepiej jest podać wyjaśnienia, 

dlaczego polityka ma sens dla konkretnego przedsiębiorstwa; jednak takie wyjaśnienia mogą sprawić, 

że zasady będą nużące do przeczytania dla bardziej doświadczonych użytkowników. Rozwiązaniem jest 

podanie opcjonalnych wyjaśnień. Jednym z podejść jest podsumowanie polityk w jednej części 

dokumentu, a następnie obszerne rozwinięcie wszystkich polityk w osobnej sekcji lub osobnym 

dokumencie. Innym podejściem jest użycie hipertekstu, jak wyjaśniono w sekcji 44.6.3 tego rozdziału. 

ORGANIZACJA POLITYK 

Polityki różnią się od kolejności, w jakiej są prezentowane. Przydatne są dwie różne sekwencje 

prezentacji zasad: tematyczna i organizacyjna. 

Organizacja miejscowa 

Bezpieczeństwo obejmuje wiele szczegółów; sposób organizacji tych szczegółów zależy od celu 

dokumentu polityki. Najpopularniejszy format umieszcza zasady w kolejności odpowiadającej 

pewnemu rozsądnemu modelowi postrzegania bezpieczeństwa przez ludzi. Na przykład pracownicy 



mogą patrzeć na bezpieczeństwo z grubsza korespondencją ze światem fizycznym. W tym modelu 

można mieć dokument polityczny ze spisem treści, który wygląda tak: 

* Zasady 

* Struktura raportowania organizacyjnego 

* Bezpieczeństwo fizyczne 

* Serwery 

* Stacje robocze 

* Komputery przenośne 

* Zatrudnianie, zarządzanie i zwalnianie ochrony danych 

* Klasyfikowanie informacji 

* Kontrola dostępu do danych 

* Szyfrowanie 

* Zwalczanie szpiegostwa przemysłowego 

* Bezpieczeństwo komunikacji 

* Kontrola obwodowa 

* Korzystanie z sieci i filtrowanie treści 

* Korzystanie z poczty e-mail i prywatność 

* Korzystanie z telefonu i faksu 

* Oprogramowanie 

* Tylko autoryzowane produkty 

* Zastrzeżone (zakupione) oprogramowanie 

* Standardy rozwoju 

* Zapewnienie jakości i testowanie 

* System operacyjny 

* Kontrola dostępu 

* Logowanie 

* Pomoc techniczna 

* Umowy o poziomie usług 

* Funkcje pomocy technicznej 

Organizacyjny 

Kompletny zestaw zasad może być wyczerpujący, zwięzły i dobrze napisany, ale nadal będzie 

prawdopodobnie zniechęcającym dokumentem, zwłaszcza dla personelu nietechnicznego. Aby nie 



denerwować pracowników ogromnymi tomami niezrozumiałych materiałów, warto tworzyć 

dokumenty specjalnego przeznaczenia skierowane do określonych grup. Na przykład można mieć takie 

przewodniki: 

* Ogólny przewodnik dotyczący ochrony zasobów informacyjnych firmy 

* Przewodnik dla użytkowników komputerów przenośnych 

* Przewodnik menedżera po politykach bezpieczeństwa 

* Zasoby ludzkie i bezpieczeństwo 

* Zasady bezpieczeństwa administracji sieci 

* Przewodnik programisty dotyczący bezpieczeństwa i zapewnienia jakości 

* Obowiązki Operatora w zakresie bezpieczeństwa 

* Bezpieczeństwo i Helpdesk 

Każdy z tych tomów lub plików może zawierać tylko tyle informacji, aby były użyteczne i interesujące 

dla czytelników bez przytłaczania ich szczegółami. Każdy może odnieść się do pełnego dokumentu 

polityki. 

PRZEDSTAWIENIE ZASAD 

Jakie możliwości mają decydenci, jeśli chodzi o publikowanie swoich polityk? W tej sekcji omówiono 

drukowanie ich na papierze w porównaniu z publikacją elektroniczną 

Tekst drukowany 

Polityki nie są z natury interesujące. Duże wolumeny pełne polis szybko stają się półkami. Krótkie 

dokumenty papierowe są jednak znane ludziom; można je nosić ze sobą lub umieszczać pod ręką w 

celu łatwego odniesienia w dowolnym miejscu. Karty informacyjne, arkusze podsumowań, naklejki i 

plakaty to tylko niektóre z materiałów drukowanych, które mogą być przydatne w programach 

uświadamiających, szkoleniowych i edukacyjnych w zakresie bezpieczeństwa. Tekst drukowany, 

podobnie jak jego wersje elektroniczne, daje możliwość wykorzystania kroju pisma i koloru w celu 

wyjaśnienia i podkreślenia konkretnych pomysłów. Jednak drukowane kopie zasad mają jedną 

powszechną wadę: są trudne do aktualizacji. Aktualizowanie dziesiątek, setek lub tysięcy pojedynczych 

kopii dokumentów zasad może być takim bólem głowy, że organizacje po prostu ponownie drukują 

cały dokument, zamiast walczyć z aktualizacjami. Aktualizacje na poszczególnych arkuszach wymagają 

współpracy każdego użytkownika przy wkładaniu nowych i wyjmowaniu starych; doświadczenie uczy, 

że wiele osób po prostu odkłada takie zadanie, czasami w nieskończoność, a inni mają pozornie 

ograniczone zrozumienie sekwencyjnej natury numerów stron. Źle zaktualizowane przewodniki 

polityczne mogą być gorsze niż żadne, zwłaszcza z prawnego punktu widzenia. Jeśli pracownik naruszy 

nową politykę, która została ogłoszona ustnie, ale dostępne podręczniki nie odzwierciedlają tej nowej 

polityki, może być trudno uzasadnić zwolnienie z pracy za niewłaściwe postępowanie. 

Elektroniczny tekst jednowymiarowy 

Pomimo znajomości i wszechobecności papieru, w dzisiejszym świecie niemal powszechnego dostępu 

do komputerów w środowisku pracy, jest miejsce na elektroniczną dokumentację polis. Taka publikacja 

ma ogromne zalety z administracyjnego punktu widzenia. Cały dostęp do polityk można kontrolować 

centralnie, przynajmniej teoretycznie. Udostępnienie aktualnej wersji zasad (i podzbiorów zasad) do 

wglądu na serwerze, pozwala uniknąć problemu aktualizacji niezliczonych niezależnych kopii i pozwala 



uniknąć normalnej sytuacji podczas korzystania z papieru: chaotycznych różnic między kopiami Różne 

wieki. Jak poradzić sobie z pracownikami z uporem zdecydowanym na posiadanie własnych lokalnych 

kopii zasad na swoich stanowiskach pracy? Jednym z rozwiązań tego problemu wymuszania jednej 

wersji jest powiadomienie każdego użytkownika o zmianach w kopii centralnej lub przesłanie każdemu 

użytkownikowi kopii odpowiednich dokumentów pocztą elektroniczną z prośbą o podmianę kopii o 

niższym numerze wersji. Chociaż to rozwiązanie nie jest idealne, pomaga większości ludzi być na 

bieżąco. 

Hipertekst  

Być może najcenniejszy wkład publikacji elektronicznej jest dostępność hipertekstu. Hipertekst 

pozwala czytelnikowi przeskoczyć do innej sekcji tekstu, a następnie łatwo wrócić do pierwotnego 

miejsca. Na papierze odsyłacze do przodu i do tyłu są uciążliwe, a większość czytelników nie korzysta z 

takich odsyłaczy, chyba że szczególnie interesują ich dodatkowe informacje obiecane w odsyłaczu. W 

plikach elektronicznych jednak dodatkowe informacje mogą być tak łatwe do uzyskania, jak najechanie 

kursorem na link i kliknięcie. Najważniejszą funkcją hipertekstu w dokumentach dotyczących polityki 

jest dostarczenie definicji terminów technicznych i wyjaśnień powodów określonych polityk. Niektórzy 

użytkownicy czują się bardziej komfortowo z drukowanymi zasadami. Hipertekst, podobnie jak inne 

formaty tekstu, generalnie pozwala użytkownikom na drukowanie własnych kopii całości lub części 

dokumentacji zasad. Wiele narzędzi umożliwia także dodawanie adnotacji przez użytkowników do ich 

własnej kopii pliku. 

HTML i XML 

Najczęściej używanym obecnie formatem hipertekstowym jest Hypertext Markup Language (HTML). 

Jego wariant Extensible Markup Language (XML) zapewnia dodatkową funkcjonalność dla 

programistów, ale z perspektywy użytkownika hiperłącza są takie same. Proste kliknięcie myszą w 

przeglądarce internetowej (np. Microsoft Internet Explorer, Netscape Communicator lub Firefox) 

powoduje przejście do innej strony. Bardziej wyrafinowane programowanie pozwala na użycie ramek 

oraz, w przypadku Java lub ActiveX, wyskakujących okienek. Przyciski nawigacyjne umożliwiają 

użytkownikowi przejście do poprzedniej strony lub do przodu na inną stronę. Łącza mogą być również 

używane do otwierania nowych okien, dzięki czemu kilka stron jest widocznych jednocześnie. 

Wszystkie te techniki umożliwiają użytkownikom swobodne poruszanie się po tekście z pełną kontrolą 

nad stopniem szczegółowości, jaki chcą osiągnąć. 

Rich Text Format i własne pliki edytora tekstu 

Niektórzy ludzie wolą używać plików edytora tekstu do hipertekstu. Dopóki wszyscy używają tego 

samego oprogramowania do przetwarzania tekstu, takie podejście może działać w sposób 

zadowalający. Na przykład zwykle można wstawić hiperłącze do sekcji pojedynczego dokumentu, do 

lokalizacji w innym pliku na dysku lub do strony w sieci Web. Niektóre edytory tekstu, takie jak 

MicrosoftWord i CorelWordPerfect, umożliwiają wstawianie wyskakujących komentarzy; najechanie 

kursorem na podświetlony tekst powoduje wyświetlenie pola tekstowego, które może zawierać 

definicje i komentarz. Oprócz wyraźnych linków, Microsoft Word i inne nowoczesne programy do 

przetwarzania tekstu mogą wyświetlać tabelę nagłówków, która umożliwia natychmiastowe przejście 

do dowolnej sekcji dokumentu. Format tekstu sformatowanego (RTF) to ogólny format wymiany 

dokumentów między edytorami tekstu, ale wyniki nie zawsze są porównywalne. Na przykład 

komentarz utworzony w programie Microsoft Word pojawia się jako wyskakujące okienko z 

podświetlonym słowem lub frazą w tekście; ten sam komentarz i znacznik odczytane z pliku RTF przez 

Corel WordPerfect pojawia się jako symbol dymka na lewym marginesie dokumentu. 



Przenośny format dokumentu 

Przenośny format dokumentów Adobe Acrobat (PDF) zapewnia wszystkie hiperłącza oferowane przez 

HTML, ale robi to w formie, która jest powszechnie czytelna i którą można łatwiej kontrolować. 

Darmowy czytnik Crobat jest dostępny dla wielu systemów operacyjnych na stronie www.adobe.com. 

Dokumenty PDF można łatwo zablokować, na przykład, aby nie można było dokonywać 

nieautoryzowanych zmian. Ponadto, w przeciwieństwie do dokumentów HTML i edytora tekstu, pliki 

PDF można konstruować tak, aby zapewniały niemal idealne odwzorowanie ich oryginalnego wyglądu, 

nawet jeśli nie wszystkie czcionki używane przez autora są obecne w docelowym systemie 

komputerowym. 

Pliki pomocy 

Pliki pomocy udostępniają również funkcję hipertekstu. W środowisku Windows można tworzyć pliki 

pomocy za pomocą narzędzi, takich jak Help & Manual firmy EC Software GmbH. Wpisanie ciągu 

wyszukiwania „utwórz pliki pomocy” do wyszukiwarki internetowej powoduje wyświetlenie wielu 

stron takich narzędzi. Pliki Pomocy systemu Windows można łatwo dystrybuować do dowolnego 

użytkownika systemu Windows, ponieważ są one stosunkowo małe i są ładowane niemal natychmiast 

przez podsystem Pomocy. Ponadto użytkownicy mogą dodawać własne notatki do takich dokumentów 

i mogą łatwo drukować sekcje, jeśli chcą. 

UTRZYMANIE POLITYKI 

Żaden dokument ustalonej polityki nie obejmuje wszystkich ewentualności. Dziedzina bezpieczeństwa 

informacji ulega ciągłym zmianom, podobnie jak polityka. Bezpieczeństwo informacji jest procesem 

podobnym do całkowitego zarządzania jakością: oba te procesy wymagają dogłębnej integracji z 

kulturą korporacyjną, aby odnieść sukces. Przede wszystkim niektóre wymienione osoby muszą 

postrzegać utrzymywanie zasad bezpieczeństwa jako wyraźną część ich opisów stanowisk. Nadzieja, że 

ktoś spontanicznie będzie prowadził politykę bezpieczeństwa, jest jak oczekiwanie, że ktoś 

spontanicznie będzie prowadził dokumentację finansową. Jednak, jak wyjaśniono w rozdziale 45 

niniejszego Podręcznika, zasady bezpieczeństwa powinny odzwierciedlać najlepsze wysiłki ludzi z całej 

organizacji, a nie arbitralne nakazy jednej osoby. 

Proces przeglądu 

Grupa robocza ds. ochrony informacji może spotykać się regularnie - co kwartał to dobra częstotliwość 

- w celu dokonania przeglądu całości lub części zasad. Pracowników można zachęcać do sugerowania 

ulepszeń polityk lub proponowania nowych polityk. Grupa robocza może zidentyfikować kluczowe 

obszary największych zmian i pracować nad tymi pierwszymi, pozostawiając drobne zmiany polityki 

podkomitetom. Członkowie grupy roboczej powinni omawiać pomysły z kolegami z całego 

przedsiębiorstwa, a nie tylko ze sobą. Każdy wysiłek powinien przyczyniać się do zwiększenia 

uzasadnionego poczucia zaangażowania w politykę bezpieczeństwa wszystkich pracowników, w tym 

menedżerów i kadry kierowniczej. 

Ogłaszanie zmian 

Szkice nowych wersji mogą zostać rozesłane do osób, których dotyczą głównie zmiany, tak aby ich 

odpowiedzi mogły ulepszyć nową edycję. Prawdziwie pełne szacunku dochodzenie zaowocuje 

większym poczuciem własności polis przez pracowników, chociaż niewielu z nich będzie się cieszyło z 

nowych polis. Niektórzy pracownicy będą postrzegać nowe zasady bezpieczeństwa jedynie jako lekko 

drażniące, podczas gdy inni mogą postrzegać je jako ogromną przeszkodę dla produktywności i ogólną 

uciążliwość. Najlepiej byłoby, gdyby główne zmiany w polityce były opisane i wyjaśnione na kilka 



sposobów. Na przykład list lub e-mail (podpisany cyfrowo, ze względów bezpieczeństwa) od prezesa, 

przewodniczącego rady dyrektorów, dyrektorów lub dyrektora ds. bezpieczeństwa informacji może 

ogłosić ważne zmiany w polityce i ich przyczyny. Krótki artykuł w wewnętrznym biuletynie organizacji 

lub punkt w intranecie może również zapewnić kanały do komunikowania decyzji politycznych 

wszystkim zaangażowanym. Wreszcie, zaktualizowane zasady mogą zostać udostępnione lub rozesłane 

do wszystkich pracowników za pomocą niektórych kanałów omówionych wcześniej. 

STRESZCZENIE 

Te 10 zaleceń pomoże w przygotowaniach do tworzenia i wdrażania polityk bezpieczeństwa: 

1. Rozróżnij polityki, kontrole, standardy i procedury. 

2. Przygotowując się do tworzenia polityk, wykorzystaj wszystkie zasoby organów rządowych, 

branżowych i komercyjnych. 

3. Używaj jednoznacznej prozy podczas określania zasad: Powiedz ludziom, co mają robić, a czego nie. 

4. Używaj krótkich zdań. 

5. Podaj powody polityki. 

6. Zapewnij różne poglądy na polityki — aktualne i organizacyjne. 

7. Zapewnij kilka sposobów odczytywania zasad, w tym tekst drukowany, tekst elektroniczny i 

hipertekst. 

8. Regularnie przeglądaj i ulepszaj lub dostosowuj polityki. 

9. Rozesłać wersje robocze pokazujące zmiany w politykach zainteresowanym uczestnikom przed ich 

opublikowaniem. 

10. Ogłaszaj główne zmiany, korzystając z władz wysokiego szczebla w przedsiębiorstwie. 

 


