PODSTAWY PRAWA WEASNOSCI INTELEKTUALNEJ

Ta cze$¢ nie jest przeznaczona dla prawnikéw i studentdw prawa. Jest raczej napisana dla
profesjonalistéw komputerowych, ktdrzy mogg uznaé za uzyteczne zrozumienie, w jaki sposoéb ich
obawy w pracy pasujg do ram prawnych, oraz w jaki sposéb te ramy ksztattujg strategie, ktére moga
wykorzystaé¢ w swojej pracy. Nie ma by¢ definitywny, ale pomdc czytelnikom dostrzec problemy, gdy
sie pojawig, i przekazac¢ zrozumienie, ktdre jest pierwsza czescig w petni zintegrowanego programu
bezpieczenstwa komputerowego. Cyberlaw to kompendium tradycyjnego prawa, ktére zostato
zaktualizowane i zastosowane do nowych technologii. Gdy powstaty luki lub tradycyjne prawo jest
niewystarczajgce, uchwalono okreslone ustawy. To troche jak stara historia trzech niewidomych i
stonia: Jeden z niewidomych dotykajgcych nogi stonia wierzy, ze dotyka drzewa; drugi, dotykajac jego
ucha, wierzy, ze jest skrzydtem, a trzeci, dotykajgc ogona, uwaza go za weza. Kwestie cyberprzestrzeni,
danych elektronicznych, sieci, transmisji globalnych i pozycjonowania nie majg ani prostych rozwigzan
jednostkowych, ani prostego prawa do konsultacji. Myslgc o stosowaniu prawa do bezpieczeristwa
komputeréw, warto pomysleé o problemach jako problemach, w ktdrych znajduje sie komputer

*Cel dziatania
* Narzedzie uzywane do dziatania
* Przypisuje sie do samej dziatalnosci

Na przyktad ,wtamanie” do komputera moze by¢ analogiczne do czynu niedozwoloneg (tj. wpisanie
wtasnosci innej osoby bez zezwolenia), a ,tamanie” moze by¢ postrzegane jako konwersja cudzej
wtasnosci. Podobnie korzystanie z komputera w celu wykonywania nielegalnych kopii stanowi
naruszenie praw autorskich w najbardziej podstawowym znaczeniu. Chociaz znak towarowy ma bardzo
niewiele wspdlnego z komputerami, uzywanie nazw handlowych jako czesci stéw kluczowych dla
wyszukiwarek lub nazw domen w celu przekierowania ruchu internetowego do konkurencyjnej witryny
internetowej moze stanowi¢ naruszenie znaku towarowego. Dotykajac niektérych bardziej
tradycyjnych srodkdéw zaradczych, ta czesét skupia sie na prawach wtasnosci, ktore sg naruszane przez
takie dziatania oraz na srodkach zaradczych, ktére istniejg w kontekscie dziatalnosci gospodarcze;j.
Uznajac, ze przepisy prawne dotyczgce tych problemdw sg tak globalne, jak sam Internet, ta cze$¢ ma
pomodc czytelnikom w zobaczeniu stonia w pokoju. Wybierajgc kwestie prawne, ktdre nalezy
podkresli¢, staraliSmy sie rozwazy¢ rutynowe potrzeby profesjonalisty komputerowego. Skupilismy sie
gtéwnie na prawie USA, uznajac, ze te problemy i tematy czesto przekraczajg granice panstw. Jest ku
temu bardzo prosty powdd. Najczesciej wptyw ataku bezpieczenstwa komputera, odmowa ustugi,
deszyfrowanie lub kradziez materiatéw komputerowych pojawig sie tutaj lub bedg miaty bezposredni
wpltyw, bez wzgledu na to, skad pochodzi. Wyobraz sobie przez chwile bandyte - stojgcego w Kanadzie
- ktéry celuje w kogo$ w Stanach Zjednoczonych, pociagga za spust i uderza w cel. Poniewaz istnieje
celowe postepowanie wymierzone w ten kraj, w zwyktym przypadku sgdownictwo USA nie tylko
zapewni jurysdykcje nad rewolwerowcem, ale takze stosowac jego prawa. Mogg istnie¢ inne problemy,
takie jak faktyczne ztapanie bandyty, ale przyktad podkresla znaczenie prawa Standw Zjednoczonych
dla podmiotéw znajdujacych sie tutaj. Dla celéw orientacyjnych zamiescilismy réwniez sekcje na koricu
tego rozdziatu, ktéra omawia niektére problemy miedzynarodowe. Jeszcze jedna uwaga
wprowadzajgca: Uzywamy wyrazenia ,program bezpieczenstwa” w tej czesci z pewng czestotliwoscia.
Zrozumienie, ze to wyrazenie moze oznaczac dla prawnika lub menedzera ryzyka cos$ innego, a innego
dla profesjonalisty ds. bezpieczernstwa komputerowego, zamierzamy, aby byto to skrétowe odniesienie
do ogdlnych i systemowych wysitkbw w celu zabezpieczenia informacji przechowywanych na
komputerach, a nie tylko do aplikacji, ktére moga by¢ zatrudnionym jako czes$¢ tego wysitku.



NAJBARDZIEJ PODSTAWOWE NARZEDZIE BIZNESOWE OCHRONY TECHNOLOGII TO UMOWA

Zadaniem specjalisty ds. bezpieczernstwa komputerowego jest zrozumienie, przewidywanie, a
nastepnie martwienie sie o ryzyko: ryzyko, ktdre jest poza kontrolg i ryzyko, ktére mozna kontrolowac.
Najbardziej podstawowym narzedziem kontroli ryzyka, przewidywalnym lub nieprzewidywalnym, jest
umowa. W przeciwienstwie do innych form kontroli ryzyka, umowa nie musi by¢ statyczna; moze by¢
adaptowalny. Mozemy ograniczy¢ uzycie; mozemy ograniczy¢ dystrybucje; mozemy narzuci¢ warunki
i poufnos¢; mozemy okresli¢ prawa, a takze przewidzie¢ pewne srodki zaradcze w drodze umowy.
Umowy rzeczywiscie mogg przybiera¢ réine formy: tradycyjna podpisana umowa; wymiana
wiadomosci e-mail, strona internetowa lub warunki uzytkowania produktu; umowy o prace;
podreczniki i polityki dotyczgce miejsca pracy; i tak zwane umowy typu shrinkwrap lub click-wrap.
Sprzedajemy lub licencjonujemy produkty. Gdzie mozemy zawrze¢ umowe, moziemy rdéwniez
zdefiniowac i ograniczy¢ ryzyko.

ZAPOBIEGANIE ROZPOCZYNA SIE W DOMU- OBOWIAZKI PRACOWNIKA | POWIERNIKA

W prawie istnieje stara koncepcja oszustwa, zgodnie z ktdrg pracownicy sg winni swoim pracodawcom
powierniczy obowigzek najwyzszej lojalnosci. Zakres i zakres tego obowigzku powierniczego jest
kwestig prawa zwyczajowego, ktéra rdzni sie w kazdym panstwie. Ogdlnie rzecz biorac, obowigzek
powierniczy pracownikéw zabrania im korzystania z jakiejkolwiek nieruchomosci nalezgcej do
pracodawcy w konkurencji z pracodawcy lub osobistych korzysci. Pracownicy majg jednak prawo do
zatrzymywania i wykorzystywania, bez wzgledu na cel, wtasnych umiejetnosci i wiedzy, co moze
obejmowacé kontakty, ktore rozwijajg sie w trakcie zatrudnienia, chyba ze sg to tajemnice handlowe.
To, co wchodzi lub nie wchodzi w zakres obowigzku powierniczego, zrodzito niekoriczgce sie argumenty
i procesy sadowe. Istnieje prosty srodek zaradczy na ten problem: umowa, ktéra obejmuje kwestie
technologiczne i wiasnos¢, a takze obejmuje wynagrodzenie i inne korzysci.

UMOWA O PRACE, PRACE, PODRECZNIK | PODRECZNIK ORGANIZACII.

Niezaleznie od polityki , specjalista ds. bezpieczeristwa powinien zosta¢ wdrozony poprzez umowe o
prace, podrecznik i podrecznik organizacji. Mozna zastosowac wiele postanowien umownych, takich
jak: umowy o nieujawnianiu; definicja polityki wtasnosciowej; restrykcyjne przymierza; ustepstwa
wiasnosci dotyczace odkry¢, know-how, ulepszen, wynalazkéw itp. w okresie zatrudnienia; zasady
dotyczace poczty elektronicznej; warunki uzytkowania dotyczace systeméw komputerowych; oraz
oswiadczenia o autoryzowanej i nieautoryzowanej dziatalnosci. Chodzi o to, ze umowy o prace i
podreczniki powinny stanowi¢ punkt wyjscia dla bezpieczenstwa komputerowego.

PRAWO DO TECHNOLOGI | DOSTE W UMWACH ZE SPRZEDAWCAMI | UZYTKOWNIKAMI

Ochrona bezpieczenstwa musi koniecznie obejmowac czujno$¢ na wszystkie umowy i licencje ze
sprzedawcami i uzytkownikami. To moze nie by¢ seksowne, ale blokuje i walczy. Dostawcy mogg
podlega¢ wielu takim samym ograniczeniom i umowom o nieujawnianiu, jak pracownicy. Prawa
dostepu do sieci intranet i danych powinny by¢ kontrolowane i okreslone uprawnienia. Nalezy
starannie rozwazy¢, jakie prawa bedzie posiadat uzytkownik, zasady dotyczace dostepu uzytkownika i
egzekwowania tych zasad. Czy to sprzedaz czy licencja? Istnieje wiele zalet kontrolowania technologii
poprzez licencje (w przeciwienstwie do sprzedazy), w tym naktadanie limitdw na prawa uzytkowania i
okreslanie srodkéw zaradczych w przypadku naruszenia licencji lub nieautoryzowanej dziatalnosci,
ktéra obejmuje licencjonowany produkt. Licencje typu ,shrink-wrap” lub ,click-wrap” staty sie
popularnym jezykiem. Obecnie s3 one akceptowanymi narzedziami do licencjonowania i
kontrolowania dystrybucji oprogramowania tak dtugo, jak: (a) sg biznesem dla biznesu, a zatem miedzy
stronami o mniej wiecej rownej pozycji przetargowej; (b) ich warunki dla innych uzytkownikéw lub



konsumentow nie sg nieuzasadnione; oraz (c) nie naruszajg porzadku publicznego. Pojawiajg sie obawy
co do tego, czy warunki umowne sg nieuzasadnione lub umowy wigzg sie z przynaleznoscig, poniewaz
licencje nie sg produktami negocjacji, lecz petnomocnictwami, ktére uzytkownicy akceptujg, gdy
otwierajg opakowany pakiet lub klikajg online. Obawy te zostaty rozwigzane dzieki wymogom, zgodnie
z ktérymi uzytkownicy otrzymali odpowiednie powiadomienie o warunkach, mozliwosé odrzucenia i
zachowanie, ktére wystarczajgco wyraza zgode. W przypadku umdéw na kurczenie sie towaréw
otwarcie produktu, jego instalacje i zatrzymanie uznano za wystarczajace do wykazania zgody na
warunki licencji, zauwazajac, ze jesli konsument nie wyrazi zgody, produkt moze zosta¢ zwrdécony. Tak
wiec potencjalny uzytkownik nie musi zna¢ wszystkich warunkow licencji przed zakupem, jesli Srodek
zaradczy obejmuje zwrot po zakupie. Licencja moze naktadac ograniczenia uzytkowania, ograniczyé
liczbe komputeréw, na ktérych mozna zainstalowac produkt, kopiowaé, a nawet dostepne srodki
zaradcze. Kwestie wypowiedzenia, rzeczywiste lub konstruktywne, mozliwos¢ zaakceptowania lub
odrzucenia oraz okazanie zgody doprowadzity do ogdlnej akceptacji umow online, takich jak
prezentacja warunkdw licencyjnych, po ktérych nastepuje aktywna potrzeba sprawdzenia,
zaakceptowania lub odrzucenia przez klikniecie odpowiednie pole. Ta sama analiza dotyczy warunkéw
uzytkowania, zwtaszcza w przypadku korzystania z sieci intranet lub sieci. W Register.com v. Verio, Inc.
pobieranie danych z bazy danych WHOIS, po zapoznaniu sie z warunkami uzytkowania, byto przyjeciem
tych warunkdéw, nawet jesli nie byto kliknieé. Te przyktady pokazuja, ze warunki uzycia, odpowiednio
ustawione, mogg by¢ wigzace dla uzytkownika. Aktywny program bezpieczeristwa rozpoczyna sie od
przegladu umoéw, licencji i warunkéw uzytkowania we wszystkich relacjach z organizacja. To, ze nie
istniato porozumienie umowne, nie oznacza, ze nie mozna go utworzy¢ poprzez odpowiednie
powiadomienie o warunkach umowy i zachowaniu, ktdre wykazujg zgode na te warunki. Takie umowy
sg pierwszg linig obrony specjalisty ds. Bezpieczenstwa. Dajg mozliwos¢ ograniczenia ryzyka z
pracownikami organizacji, kontrahentami, dostawcami i podmiotami stowarzyszonymi. Majac to na
uwadze, rozdziat ten porusza kwestie, ktére pojawiajg sie w duzej mierze poza warunkami ochrony
kontraktowej, a takze sugeruje dodatkowe potencjalne srodki zaradcze w ramach samopomocy.

PRAWA WEASNOSCI | TAJEMNICE HANDLOWE.

Przez wiele lat, chyba ze pomyst byt opatentowany, podstawowg ochrong wewnetrznych danych
biznesowych, poufnych lub zastrzezonych informacji i kodu komputerowego byta doktryna prawa
zwyczajowego tajemnic handlowych. Ogdlnie rzecz biorgc, tajemnice handlowa mozna uznac za
dowolne wewnetrzne, niepublikowane know-how dotyczgce produkgc;ji, rysunki, wzory lub informacje
o sprzedazy wykorzystywane w handlu lub przedsiebiorstwie, ktére majg zastosowanie komercyjne i
ktére zapewniajg firmie pewng przewage strategiczng. Takie informacje, o ile byty (a) nie publikowane
ani rozpowszechniane wsréd innych oséb, ktére nie byty zobowigzane do zachowania poufnosci, oraz
(b) utrzymywane w tajemnicy wraz z organizacjg chronigcg, mogtyby by¢ chronione jako tajemnica
handlowa. Prawo tajemnicy handlowej uznaje zatem wtasnos$¢ firmy lub jej wtasnosé w takich
informacjach, danych lub procesach. Istniejg jednak istotne ograniczenia praktyczne w stosowaniu
ochrony tajemnicy handlowej. Przede wszystkim, w przypadku kazdego produktu sprzedawanego na
rynku, prawo nie chroni konkurenta widzgcego produkt, a nastepnie uzywa go, aby dowiedzie¢ sie, jak
wytwarzaé¢ podobne lub podobne produkty. Konkurenci majg zatem swobode inzynierii wstecznej
produktu, o ile wykonywana jest inzynieria odwrotna catkowicie niezaleznie. Drugim zastrzezeniem
jest to, ze organizacja musi udowodnic¢ nie tylko, ze informacje kwalifikujg sie do ochrony tajemnicy
handlowej, ale takze, ze chronity tajemnice informacji zgodnie z prawem obowigzujgcej jurysdykc;ji.
Oznacza to, ze witasnos¢ nie bedzie rejestrowana, ale bedzie rozpatrywana indywidualnie, co sprawi,
ze egzekwowanie ochrony tajemnicy handlowej bedzie czasochtonne i kosztowne. Zasadniczo
wymagany dowdd polega na wykazaniu, ze istniat aktywny program bezpieczenstwa, ktéry byt



wystarczajgcy aby chronic¢ informacje jako poufne. Rézne programy mozna uznaé za odpowiednie, w
zalezno$ci od okolicznosci, ale zazwyczaj takie programy majg pie¢ wspdlnych zasad:

1. Spis informacji o tajemnicy handlowej, ktére sg okresowo aktualizowane

2. Program bezpieczeristwa w celu ochrony omawianej technologii, czesto na podstawie niezbednej
wiedzy z wyraznym oznaczeniem informacji jako ,poufne, ograniczony dostep”

3. Pisemny opis programu ochrony, ktory jest udostepniany wszystkim pracownikom
4. Urzednik egzekucyjny lub procedura nadzoru

5. Program egzekwowania prawa, w tym, jesli to konieczne, spory sgdowe w celu nakazania
nieuprawnionego dostepu lub dystrybucji

W dziedzinie informatyki zasady te czesto oznaczaja, ze kod Zrédtowy lub inne czytelne formaty
powinny by¢ zabezpieczone w zablokowanym pliku i oznaczone jako POUFNE. Wszystkie reprezentacje
kodu przechowywane na nosniku magnetycznym lub innym powinny by¢ oznaczone jako POUFNE i
zabezpieczone. Skomputeryzowane informacje powinny by¢ chronione hastem z ograniczeniami
dotyczacymi obiegu hasta i okresowych zmian hasta. Powiadomienie o poufnosci powinno zostaé
wyswietlone natychmiast po uzyskaniu dostepu do programu, z odpowiednimi ostrzezeniami o
ograniczeniu uzytkowania. Poziomy dostepu powinny by¢ kontrolowane, tak aby uprawnienia do
kopiowania, czytania i pisania byty odpowiednio ograniczone. Nadzdr wpiséw i logowania powinien
by¢ rutynowo przeprowadzany w celu sprawdzenia, czy nie doszto do nieuprawnionego wejscia.
Wreszcie nalezy przeprowadza¢ okresowe audyty w celu przetestowania i uzasadnienia procedur
bezpieczenstwa. Przez wiele lat kazde panstwo rozwineto wtasng marke ochrony tajemnicy handlowej
poprzez zmieniajgce sie orzeczenia sgdowe, ktdre ustanawiajg w tym kraju co$, co nazywa sie prawem
zwyczajowym, w odréznieniu od aktéw ustawodawczych ustawy dotyczacej ten sam problem. W 1985
r. Ustawa o jednolitych tajemnicach handlowych (UTSA) zostata ogtoszona przez Krajowg Konferencje
Komisarzy ds. Jednolitych Praw Panstwowych, z jednym z jej celdw, aby ujednolici¢ prawa i srodki
zaradcze dostepne dla posiadacza tajemnicy handlowej. Jednak to modelowe prawo musiato zostaé
przyjete przez kazde panistwo, zanim stato sie prawem panstwa. UTSA definiuje tajemnice handlowa
jako informacje, w tym formute, wzorzec, kompilacje, urzadzenie programowe, metode, technike lub
proces, ktore: (a) czerpig niezalezng wartos¢ ekonomiczng, rzeczywistg lub potencjalng, z braku
ogélnej wiedzy tatwo ustali¢ za pomocg odpowiednich srodkéw przez inne osoby, ktére mogg uzyskac
warto$¢ ekonomiczng z jego ujawnienia lub wykorzystania; oraz (b) jest przedmiotem wysitkdw, ktore
sg uzasadnione w danych okolicznosciach, aby zachowa¢ jego tajemnice. Okresla réwniez bezprawne
zabranie tajemnicy handlowej lub sprzeniewierzenie jako bezprawne wykorzystanie tajemnicy
handlowej, w tym (a) swiadome zdobycie tajemnicy za pomocg niewtasciwych srodkéw lub (b)
ujawnienie tajemnicy bez zgody.

SRODKI ZARADCZE W PRZYPADKU PRZYWLASZCZENIA TAJEMNICT HANDLOWE)

Sprzeniewierzenie tajemnicy handlowej to nieuprawnione uzycie lub ujawnienie tajemnicy handlowe;.
W prostej mowie jest to zabranie lub kradziez. Moze to by¢ osoba, ktdra ma powierniczy obowigzek
zachowania poufnosci, na przykfad pracownik; moze to stanowié naruszenie umowy o poufnosci; lub
podjecie moze nastgpi¢ poprzez niewtasciwy dostep lub srodki. Sprzeniewierzenie moze by¢
potraktowane zgodnie z prawem powszechnym jako czyn niedozwolony w zakresie konwersji,
naruszenia, nieuczciwej konkurencji lub ingerencji w stosunki umowne. Jak omoéwiono, sg obecnie
okreslone przepisy ustawowe na mocy UTSA dotyczgce sprzeniewierzenia tajemnicy handlowej. UTSA
przyznaje pokrzywdzonym pewne $rodki zaradcze, w tym nakazanie wykorzystania sprzeniewierzonej



wiasnosci, odszkodowan i optat adwokackich. Kiedy sprzeniewierzenie jest przedmiotem fizycznym,
takim jak naped dyskowy, wtasciciel moze zwréci¢ sie do sgdu o nakazanie zajecia i zwrotu jego
wtasnosci. Ponadto, jezeli przywtaszczenie narusza réwniez inne przepisy chronigce wtasnosc
intelektualng, takie jak przypadki, w ktdrych naruszenie narusza prawa autorskie , witasciciel
nieruchomosci moze by¢ uprawniony do dodatkowej ulgi. Doktadnie, jakie Srodki zaradcze sg
dostepne, bedg rézne w poszczegdlnych stanach. Co ciekawe, sama jednolitos¢, ktdrg stworzyta UTSA,
doprowadzita do odmiennego traktowania dostepnych roszczen i srodkdéw zaradczych. Na przykfad
przed UTSA kradziez poufnych list pracodawcéw przez pracownika spowodowata powstanie prawa
zZwyczajowego za naruszenie domniemanego zobowigzania powierniczego naleznego pracodawcy
pracownikowi, jak réwniez roszczenie o przywtaszczenie tajemnic handlowych. UTSA stanowi, ze jej
Srodki zaradcze wyprzedzajg inne srodki ochrony prawnej; innymi stowy, roszczenie na podstawie
UTSA jest wazniejsze niz roszczenie z tytutu naruszenia obowigzku powierniczego, jak réwniez
roszczenie o sprzeniewierzenie tajemnic handlowych. W sadach istnieje podziat na to, czy UTSA
zastepuje jedynie zwykte przyczyny powddztwa o sprzeniewierzenie tajemnic handlowych lub rozcigga
sie na wszelkie roszczenia o odszkodowanie, ktére powstajg w wyniku sprzeniewierzenia bez wzgledu
na to, jak zostaty okreslone. Szerszy zasieg UTSA wydaje sie by¢ preferowany przez rosngcy wiekszos¢
sgdow, ktore do tej pory rozwazaty te kwestie. Z tej niepewnosci wynika ,ze specjalisci ds.
bezpieczenstwa powinni chroni¢ tajemnice handlowe, informacje poufne i inne cenne dane poprzez
warunki umowne miedzy innymi z pracownikami, sprzedawcami i uzytkownikami, aby zminimalizowac¢
zalezno$é¢ od UTSA. W przypadku sprzeniewierzenia, oprocz srodkéw cywilnych, czesto odrebne
ustawy panstwowe traktujg to jako kradziez i czyn przestepczy. Takie ustawy sg zazwyczaj specyficzne
dla panstwa. Przed 1996 r. Ustawa o tajemnicy handlowej (TSA) byta jedyng ustawg federalng
zakazujgca przywtaszczenia tajemnicy handlowej. TSA miafta jednak ograniczong uzytecznosé,
poniewaz nie dotyczyta pracownikéw sektora prywatnego i zapewniata jedynie ograniczone sankcje
karne. Aby przeciwdziataé¢ wzrostowi liczby przestepstw komputerowych, Kongres uchwalit ustawe o
szpiegostwie gospodarczym z 1996 r. (EEA), ktéra zapewnia wiekszg ochrone zastrzezonych i
gospodarczych informacji zaréwno podmiotéw korporacyjnych, jak i rzadowych przed kradzieig
zagraniczng i krajowa. EEA kryminalizuje dwie gtéwne kategorie korporacyjne szpiegostwo:
szpiegostwo gospodarcze i kradziez tajemnic handlowych. Sekcja 1831 karze tych, ktérzy kradng
handlowe sekrety ,na korzy$é obcego rzadu, zagranicznego podmiotu lub zagranicznego agenta”.
Rozdziat 1832 stanowi ogdlne przestepcze zastrzezenie tajemnicy handlowej. EEA kryminalizuje
kradziez, ukrywanie, niszczenie, szkicowanie, kopiowanie, przesytanie lub otrzymywanie tajemnic
handlowych bez zezwolenia lub za pomocg wiedza, ze tajemnice handlowe byly sprzeniewierzony.
Kryminalizuje réwniez préby i spiski w celu wykonania ktéregokolwiek z tych dziatan. EEA naktada kary
na strony odpowiedzialne za podjecie dziatan, ktére majg na celu przyniesienie korzysci rzgdowi
zagranicznemu z karami do 250 000 USD i karg pozbawienia wolnosci do 10 lat. EEA wyrazZnie okresla
tajemnice handlowa, ktéra obejmuje informacje przechowywane w mediach elektronicznych i
obejmuje , programy lub kody, zaréwno materialne, jak i niematerialne”, o ile:

(a) ich wtasciciel podjat rozsgdne srodki w celu zachowania takiej informacji w tajemnicy; i

(b) informacje czerpig niezalezng warto$¢ ekonomiczng, rzeczywistg lub potencjalng, z faktu, ze nie sg
powszechnie znane i nie mozna ich tatwo ustali¢ za pomocg odpowiednich $rodkéw przez
spoteczenstwo

Chociaz mozna zatozy¢, ze ta definicja jest stosunkowo prosta, nie wszystko jest takie, jak sie wydaje.
W przypadku kradziezy tajemnicy handlowej, Sad Apelacyjny zbadat, co oznacza , gdy EEa méwi, ze
dane lub materiat ,czerpia niezalezng wartos¢ ekonomiczng, rzeczywistg lub potencjalng, z braku
ogdlnej wiedzy i fatwo ustali¢ za pomocg odpowiednich $rodkédw przez opinie publiczna.



"Zauwazywszy, ze inni przyjeli, ze stowo,, spoteczenstwo “oznaczato ogot spoteczenstwa, sad w Lange
stanowczo zauwazyl, ze tak nie jest. Ponadto standardem pomiaru oséb, ktére mogg tatwo ustalié
wartos¢ ekonomiczng (w tym przypadku) projektu i sktadu zespotéw hamulcowych samolotdw, nie jest
przecietna osoba na ulicy, poniewaz zaktada to (jak wspomina sad), ze kazda osoba potrafi zrozumiec
i zastosowaé cos tak tajemniczego jak numer Avogadro. Zamiast tego definicja terminu
,Spoteczenstwo” powinna uwzglednia¢ segment populacji, ktéry bytby zainteresowany i rozumiec
nature tego, co rzekomo zostato sprzeniewierzone. Miedzynarodowy zasieg aktu jest ograniczony,
wykraczajgcy poza Stany Zjednoczone tylko wtedy, gdy: ,(1) sprawca jest osobg fizyczng bedaca
obywatelem lub statym rezydentem Stanéw Zjednoczonych lub organizacjg zorganizowang zgodnie z
prawem Standw Zjednoczonych lub panstwa lub jednostki politycznej... lub (2) czynem w celu
popetnienia przestepstwa popetniono w Stanach Zjednoczonych. ”“Niewielu oskarzonych zostato
oskarzonych na mocy ustawy od jej wejscia w 1996 r., wiec dokfadny zasieg nie zostat jeszcze
przetestowany. Jezyk EEA stosuje jednak swoje przepisy do korporacji z siedzibg lub dziatalnoscia
podlegajaca jurysdykcji USA, ktére moga by¢ scigane na mocy ustawy. Wreszcie srodki odwotawcze w
ramach EOG mogg by¢ przywotywane wytacznie przez Stany Zjednoczone. Zgodnie z ustawg nie ma
prywatnego prawa do dziatania.

CZUJNOSC TO NAJLEPSZA PRAKTYKA

Kluczowe punkty do zapamietania to: Bezpieczenistwo i tajemnica handlowa sg zawsze ze sobg
powigzane. Tajemnica handlowa nie moze istnie¢ bez takiego zabezpieczenia. Maksyma , Wieczna
czujnosc jest ceng wolnosci”, czesto przypisywana Thomasowi Jeffersonowi, powinna w kontekscie
ochrony informacji biznesowych by¢ powtdrzona jako ,Wieczna czujno$é jest ceng ochrony tajemnicy
handlowej”. To nie jest tak chwytliwe wyrazenie, ale jest to cena, jakg kazda firma musi zapfacié, jesli
w catosci lub w czesci opiera sie na prawie tajemnicy handlowej w celu ochrony. W takich sytuacjach
najwieksze zapewnienie ochrony mozna uzyskac poprzez rygorystyczne warunki umowne i forsowne
egzekwowanie.

PRAWO WEASNOSCI INTELEKTUALNEJ | OPROGRAMOWANIE.

Ze wzgledu na obawy dotyczace prawdziwego zakresu ochrony zapewnianej przez oprogramowanie
objete prawem patentowym i prawem autorskim, programy poczgtkowo byty chronione jako
tajemnice handlowe. Taka ochrona stata sie coraz bardziej problematyczne w dzisiejszym
spoteczenstwie, gdzie technologia informacyjna i nacisk na swobodny przeptyw informacji utrudniajg
kontrolowanie poufnosci. Prawo autorskie rozwineto sie obecnie w celu wtaczenia programow
komputerowych. Od 1964 r. Amerykanskie biuro ds. Praw autorskich zezwolito na rejestracje
programéw komputerowych, chociaz orzeczenia sagdowe byty podzielone na temat stosowania ustawy
o prawie autorskim. W 1976 r. Kongres uchwalit ustawe o prawie autorskim z 1976 r., ktdra niewiele
zrobita, aby rozwigzaé dwuznacznos¢. Wyjasnienie ostatecznie uzyskano w ustawie o prawie autorskim
do oprogramowania komputerowego z 1980 r., ktéra wyraznie rozszerzyta ochrone praw autorskich
na oprogramowanie. Wszelkie prace, ktére mozna naprawi¢ na dowolnym materialnym nosniku, moga
by¢ chronione prawem autorskim, jako dzieta literackie oparte na autorstwie kodu zrédtowego i kodu
obiektu, nawet jesli praca moze by¢ odtworzona tylko maszynowo. Ochrona praw autorskich nie chroni
jednak ,idei”. Raczej chroni szczegdlny wyraz idei. Jak wida¢ w réwnolegtym rozprzestrzenianiu sie
arkuszy kalkulacyjnych, pomyst na arkusz kalkulacyjny nie moze by¢ chroniony, ale moze to by¢
konkretny kod, ktéry tworzy arkusz kalkulacyjny. W celu zakwalifikowania sie do ochrony praw
autorskich praca musi by¢ (a) oryginalna, (b) utrwalona w materialnym medium i (c) nie tylko
wcieleniem idei. Po uzyskaniu ochrony praw autorskich przyznaje wtascicielowi praw autorskich
wytgczne prawo do powielania, publikowania, przygotowywania prac pochodnych,
rozpowszechniania, wyswietlania i wykonywania dzieta chronionego prawem autorskim. W 1990 r.



Kongres uchwalit ustawe o komputerowym wypozyczaniu oprogramowania, , ktora dodata do listy
naruszen praw autorskich dystrybucje programu komputerowego w celu uzyskania korzysci
handlowej. Materiaty chronione prawem autorskim po 1978 r. Sg chronione przez mniej niz 75 lat od
daty pierwszej publikacji lub 100 lat od daty utworzenia.

PRACA NA RZECZ WYNAJMU | PRAW AUTORSKICH

Prawa autorskie do utworu nie zawsze nalezg do osoby, ktdra je tworzy. Najczestszymi wyjgtkami sg
dzieta, ktére wchodzg w zakres pojecia ,praca do wynajecia”. Praca do wynajecia nie jest wtasnoscig
tworcy, ale oséb, ktére zatrudnity tworce do stworzenia pracy. Najczesciej koncepcja ta dotyczy
pracownikow, ktdrzy stworzyli prace w ramach swojego zatrudnienia. Kluczowga koncepcjq jest zakres
zatrudnienia. Nawet jesli praca jest tworzona poza biurem i normalne godziny pracy, nadal bedzie to
praca do zatrudnienia, jesli miesci sie w zakresie zatrudnienia. Jednak praca, ktéra nie miesci sie w
zakresie zatrudnienia i jest tworzona poza biurem, prawdopodobnie nie zostanie uznana za prace do
wynajecia. Z powodu takich probleméw lepsza praktyka w kontaktach z pracownikami lub
niezaleznymi kontrahentami jest zapewnienie specyfiki porozumienia co do tego, co jest praca i kiedy
tworzenie pracy bedzie podlega¢ doktrynie pracy do zatrudnienia.

PRAWA AUTORSKIE WYNIKAJA Z UTWORZENIA DZIELA

Kazdy, kto obejrzat dzieto objete prawami autorskimi, prawdopodobnie zna symbol © umieszczony na
opublikowanej pracy chronionej prawami autorskimi, wraz z nazwa wfasciciela praw autorskich oraz
rokiem utworzenia lub publikacji dzieta. Przez wiele lat takie zawiadomienie byto a fortiori niezbedne
do ochrony praw autorskich. Obecnie jednak prawa autorskie wynikajg z stworzenia dzieta
chronionego prawem autorskim. Nadal dobrg praktyka jest informowanie $wiata o potencjalnym
naruszeniu poprzez wprowadzenie formalnosci zwigzanych z prawami autorskimi do samego dzieta.
Ponadto nalezy zarejestrowac prace w United States Copyright Office, ktéra obecnie opracowuje
proces rejestracji online. Rejestracja prawa autorskiego zezwala rdéwniez na dochodzenie
odszkodowania ustawowego w wysokosci od 500 USD do 20 000 USD za kazde naruszenie, ktére czesto
jest przydatne, aby zapobiec kolejnym naruszeniom, gdy nie mozna wykazaé rzeczywistych szkdd.
Ponadto w niektoérych jurysdykcjach moze by¢ konieczne zarejestrowanie praw autorskich w urzedzie
ds. praw autorskich, zanim bedzie mozna pozwac¢ do ochrony praw autorskich. Zmiana ochrony praw
autorskich ma interesujgce zastosowania w przypadku utwordéw elektronicznych. Stworzenie utworu
w jakiej$ trwatej formie wystarczy, aby uruchomic¢ ochrone praw autorskich. Stad tworzenie kopii
elektronicznej jest wystarczajgcyg trwatoscig. Oznacza to, ze wszelkie dane elektroniczne s3 juz
prawdopodobnie objete ochrong praw autorskich w momencie ich ogladania lub otrzymywania. Tak
wiec, korzystajac z takich informacji lub ,pracy”, nalezy uwaza¢, aby nie narusza¢ potencjatu prawa
autorskie bez licencji.

PIERWSZE OGRANICZENIE SPRZEDAZY

Wiasciciel praw autorskich ma prawo do sprzedazy lub licencjonowania dzieta. Jesli praca zostanie
sprzedana, posiadacz zasadniczo traci wszelkie prawa do kontroli odsprzedazy dziefa. Jest to znane
jako pierwsza doktryna sprzedazy. Po umieszczeniu przedmiotu w handlu kolejne transfery nie moga
by¢ ograniczone. Doktryna dotyczy tylko kopii, ktéra zostata sprzedana. Nie tworzy licencji do
kopiowania samego elementu. Aby unikng¢ tego, co czasami moze by¢ problemem, jesli program
znajdzie sie w rekach konkurenta, firmy czesto wolg licencjonowac przedmiot zamiast go sprzedawad.
Jesli praca jest licencjonowana, przenoszone sg tylko te prawa, ktére sg zawarte w licencji. Wszelkie
inne prawa witasnosci pozostajg po stronie licencjodawcy. W zwigzku z tym naruszenie licencji daje
licencjodawcy prawo do dzieta chronionego prawem autorskim do odzyskania pracy lub
uniemozliwienia jej dalszego wykorzystania lub publikacji. Jesli jednak licencja ma wszystkie



podstawowe oznaczenia sprzedazy, bedzie ona traktowana jako jedna, niezaleznie od etykiety. Jednym
z interesujacych przeciec tych dwdch zasad jest wymag aktualizacji oprogramowania, aby byta obecna
stara wersja. Jako warunek udostepnienia uaktualnienia po obnizonej stawce, sprzedawca zazwyczaj
wymaga, aby starsza wersja zostata uwierzytelniona przed zainstalowaniem nowszej wersji. Takie
wymagania sg legalne, poniewaz wtasciciel wczesniejszej wersji moze zdecydowac sie na jej sprzedaz,
ale wéwczas musiatby zaptaci¢ wyzszg cene za nowszg wersje i pracowaé nad ograniczeniem
pozniejszej sprzedazy oprogramowania od uzytkownika, ktéry oczekuje aktualizacji w przysztosci.

WYJATE DOWZWOLONEGO UZYTKU

Wszelka ochrona praw autorskich jest przedmiotem dozwolonego uzytku. Dozwolony uzytek pozwala
na korzystanie z utworu bez autoryzacji w ograniczonym celu. Ale jakie zastosowanie stanowi
dozwolony uzytek? Ustawa o prawie autorskim z 1976 r. Zasugerowata sgdowi cztery niewytgczne
czynniki:

1. Jaki jest cel i charakter zastosowania?

2. Jaki jest charakter dzieta chronionego prawem autorskim?
3. lle wykorzystano dzieta chronionego prawem autorskim?
4. Jaki jest wptyw na potencjalny rynek pracy?

Pomimo kodyfikacji w ustawie o prawie autorskim z 1976 r., Dozwolony uzytek pozostaje mglistg
doktryng - sprawiedliwg zasadg rozsagdku, w ktorej kazdy przypadek nalezy rozstrzygaé na podstawie
wtasnych faktow. Czesto jest btednie cytowany i niewtasciwie stosowany. Podstawowg koncepcjg
doktryny dozwolonego uzytku jest umozliwienie publicznej dyskusji, przeglgdu i debaty na temat dzieta
chronionego prawem autorskim bez naruszania praw autorskich. Tak wiec ustawa o prawie autorskim
z 1976 r. podaje jako przyktady dozwolonego uzytku, sytuacje ,krytyki, komentarzy, doniesien
prasowych, nauczania (w tym wielu kopii do uzytku w klasie), stypendidow lub badan”. Dozwolony
uzytek nie jest antidotum na brak licencji. Powinny by¢ przywotywane z ostroznoscia - rozumiejac, ze
im wiecej materiatu jest uzywane i im bardziej komercyjny cel, tym mniej prawdopodobne jest, ze sad
uzna to za stosowne. Rzeczywiscie, czasami jedynym sposobem na zharmonizowanie przypadkéw, czy
uzycie jest dozwolonym sposobem, jest podjecie decyzji, czy sad ostatecznie postrzegat uzytkownika
jako ,,dobrego” lub ,ztego” faceta.

Formuty nie moga by¢ chronione prawami autorskimi

Istniejg ograniczenia dotyczace tego, jakie wyrazenia mogg by¢ chronione prawem autorskim. Czestym
zrodtem argumentéw jest to, czy poniewaz nie mozna ochroni¢ pomystu, wyrazenie jest bezposrednio
napedzane przez jego tresc (tj. wyrazenie jest po prostu funkcjg idei). Z tego powodu formuty nie moga
by¢ chronione prawem autorskim. Oznacza to, ze gdy formuty sg czescig programu komputerowego,
nalezy rozwazy¢ inne sposoby obrony, takie jak tajemnica handlowa lub ewentualnie ochrona
patentowa. Gdyby ujawni¢ formute poprzez publikacje praw autorskich, stracilibysmy zdolnos$¢ do
ochrony tych informacji.

str. 11.10 11.4.6///
PRAWA AUTORSKIE NIE CHRONIA ,,WYGLADU | DZIAtANIA” OPROGRAMOWANIA

Ochrona praw autorskich zwykle obejmuje fizyczng manifestacje programu komputerowego w kodzie
zrédtowym i kodzie obiektowym. Dziatanie tego kodu, poniewaz przektada sie na to, co postrzega
ludzki umyst, zostato opisane jako ,wyglad i dziatanie” programu. Podejmujac prébe iloSciowego



okreslenia pojecia ,, wyglad i dziatanie”, sady rozwazyty, czy organizacja, struktura i kolejnos¢ programu
moga by¢ chronione. W Stanach Zjednoczonych Whelan Associates, Inc. przeciwko Jaslow Dental Lab.,
dato najwieksze mozliwosci ochrony wygladu. W takim przypadku zaden kod nie zostat skopiowany, a
program dziatat na innej platformie. Niemniej jednak stwierdzono naruszenie praw autorskich,
poniewaz skopiowano organizacje, strukture i kolejnos¢ programu. Sad uznat, ze struktura i logika
programu sg najtrudniejsze do stworzenia i ze idea moze by¢ chroniona, poniewaz zostata zawarta w
strukturze programu, poniewaz ze wzgledu na réznorodnosé, ktéra byta mozliwa, struktura
niekoniecznie byta tylko przedtuzeniem pomyst. Od czasu Whelana sady w Stanach Zjednoczonych
wycofaty sie z tak szerokiej ochrony. W 1992 roku Computer Associates, Inc. przeciwko Altai, Inc.
opracowat tak zwany test filtracji abstrakcyjnej. Wyniki tego testu definiujg jako niezabezpieczone: (a)
struktury programu, ktére sg podyktowane wydajnoscig operacyjng lub wymaganiami funkcjonalnymi
programu i dlatego sg uwazane za czes¢ pomystu i (b) wszystkie narzedzia i podprogramy, ktére moga
by¢ uznane za zawarte w domenie publicznej . Nalezy porédwnac tylko to, co pozostaje, pod katem
ewentualnego naruszenia praw autorskich. Podczas gdy ochrona wygladu i wygladu moze sie rézni¢ w
zaleznosci od poszczegdlnych obwodow federalnych, sady na ogét odchodzg od szerszej ochrony.
Jednak niekoniecznie musi to by¢ prawda miedzynarodowa; Wydaje sie, ze angielskie prawo zapewnia
szerszg ochrone dzieki decyzji Whelana.

INZYNIERIA ODWROTNA JAKO WYJATEK OD PRAW AUTORSKICH

W dziedzinie oprogramowania komputerowego rozwazano, czy ,rozbiér” w celu przeprowadzenia
inzynierii wstecznej programu stanowi naruszenie praw autorskich. Wydaje sie, ze osobom
zaangazowanym w ochrone programéw komputerowych, jak rowniez osobom zaangazowanym w
konkurencyjne produkty, inzynieria odwrotna nie stanowi naruszenia, mimo ze demontaz programu
nalezy do kategorii czyndw zabronionych przez ustawe o prawie autorskim z powodu doktryny
dozwolonego uzytku. Sad Apelacyjny Sega Enterprises Ltd. przeciwko Accolade, Inc. stwierdzit, ze
zgodnie z prawem:

... Gdzie dezasemblacja jest jedynym sposobem na uzyskanie dostepu do pomystow i elementéw
funkcjonalnych zawartych w chronionym prawem autorskim programie komputerowym, a tam, gdzie
istnieje uzasadniony powdd, aby szuka¢ takiego dostepu, dezasemblacja jest uczciwym
wykorzystaniem praw autorskich.

Nie tylko Sad Apelacyjny przeciwstawit sie inzynierii odwrotnej jako roszczeniu dotyczacemu praw
autorskich. Sad Federalny doszedt do podobnego wniosku dotyczgcego inzynierii odwrotnej kodu
obiektowego, aby dostrzec ,idee” stojgce za programem w Atari Games Corp. kontra Mnemonics, Inc.
na tej podstawie, ze rozwingt nauki. Dodatkowo w Assessment Techs. of WI, LLC, v. WIREData, Inc.,
inny Sad Apelacyjny opart sie na Sega i ustalit, ze WIREData, Inc. moze wyodrebni¢ dane niechronione
prawem autorskim z programu komputerowego chronionego prawem autorskim, zauwazajgc, ze
celem ekstrakcji byto uzyskanie surowych danych, a nie konkurowaé z Assessment Technologies,
sprzedajgc kopie samego programu. W Evolution, Inc. przeciwko SunTrust inny Sgd opierat sie zaréwno
na Sega, jak i WIREData, gdy zezwalat pozwanemu na skopiowanie czesci kodu zrédtowego powoda w
celu wyodrebnienia nieuprawnionych danych z praw autorskich program komputerowy. Tak wiec, o/ile
nie podejmie sie starannego rozwazenia zastosowania ochrony praw autorskich, jedynie prawo
autorskie do oprogramowania niekoniecznie bedzie chronito przed nasladownictwem.

INTERFEJSY

Istnieje otwarty problem dotyczacy tego, czy prawa autorskie chronig format komunikacji miedzy
aplikacjg a danymi. Konkurenci, szczegdlnie w dziedzinie gier, szukajg inzynierii odwrotnej formatu
interfejsu, aby nowe moduty byty kompatybilne z istniejgcym sprzetem. Taka inzynieria odwrotna nie



narusza praw autorskich, o ile nowy produkt nie wyswietla obrazéw chronionych prawem autorskim
ani innych wyrazen chronionych prawami autorskimi. Tak wiec niechroniony interfejs moze by¢
chroniony, jesli takie obrazy lub wyrazenia chronione prawem autorskim sg osadzone na wyswietlaczu.

ZASTOSOWANIA TRANSFORMACYIJNE

Jednym z czynnikéw, ktére uwaza doktryna dozwolonego uzytku, jest ,ilos¢ i istotnos¢ czesci
wykorzystywanej w odniesieniu do dzieta chronionego prawem autorskim jako catosci”. W praktyce
oznacza to, ze sady przygladajg sie, ile zostato pobrane i w jakim celu . Mozna wzigé troche, ale wciaz
braé istote programu. Mozna tez wzig¢ troche tego, czego nie prébowano powiela¢, a raczej uzywac
materiatu chronionego prawem autorskim jako trampoliny dla nowego dzieta. Z tego jako$ciowego i
iloSciowego badania wynika pojecie transformacyjnego wykorzystania, ktére stato sie monetg analizy
w decyzji Sadu Najwyzszego z 1994 r. w sprawie Campbell przeciwko Acuff-Rose Music, Inc. rapowe;j
parodii popularnej piosenki. Tam, kierujgc sie wskazowkami z poczatkowego jezyka sekcji 107
kodyfikujgcego dozwolony uzytek, Sgd Najwyzszy zapytat, czy ,nowa” praca ,dodaje co$ nowego, z
innym celem lub innym charakterem, zmieniajac pierwszy z nowym wyrazeniem, znaczeniem lub
wiadomoscig; innymi stowy, pyta, czy i w jakim stopniu nowa praca ma charakter transformacyjny ”

,Chociaz takie przeksztatcajgce uzycie nie jest absolutnie konieczne do stwierdzenia dozwolonego
uzytku,... cel praw autorskich, promowanie nauki i sztuki, jest generalnie wspierany przez tworzenie
dziet transformacyjnych. Takie prace lezg wiec u podstaw gwarancji uczciwego uzycia doktryny
oddychajac przestrzenig w ramach praw autorskich... i im bardziej transformujgca jest nowa praca, tym
mniejsze bedzie znaczenie innych czynnikdw, takich jak komercjalizacja, ktére mogg by¢ sprzeczne ze
stwierdzeniem dozwolonego uzytku.”

W zwigzku z tym przeksztatcajgce wykorzystanie moze odgrywaé role wczesniejszego prawa
autorskiego i nadal nie by¢ uwazane za naruszenie, o ile powstate nowe dzieto jest wtasnie takie - nowe.

PRACE POCHODNE

Zgodnie z sekcjg 106 (2) ustawy o prawie autorskim z 1976 r. Wtasciciel praw autorskich ma wytgczne
prawo , do przygotowywania dziet pochodnych w oparciu o dzieto objete prawem autorskim”. Ustawa
definiuje ,dzieto pochodne” jako:

... Dzieto oparte na jednym lub kilku wczesniejszych utworach, takich jak ttumaczenie, aranzacja
muzyczna, dramatyzacja, fabularyzacja, wersja filmowa, nagrywanie dzwieku, reprodukcja dziet sztuki,
skrécenie, kondensacja lub inna forma, w ktdrej dzieto moze zosta¢ przeksztatcone , przeksztatcone
lub przystosowane. Praca sktadajgca sie z wersji redakcyjnych, adnotacji, opracowan lub innych
modyfikacji, ktdre jako cato$é stanowig oryginalne dzieto autorstwa, jest , pracg pochodng”.

,Praca pochodna” jest zatem definiowana jako oryginalne dzieto, ktdre jest niezaleznie chronione
prawem autorskim. Aby naruszy¢ wytgczne prawo do przygotowania dzieta pochodnego przyznanego
przez ustawe o prawie autorskim wiascicielowi praw autorskich, sprawca naruszenia nie musi w
rzeczywistosci skopiowacd oryginalnego utworu, ani nawet nie utrwali¢ w materialnym srodku wyrazu
dzieta rzekomo naruszajgcego prawo. Dlatego tez prawo do tworzenia pracy pochodnej moze byé
uzytecznym narzedziem w réwnowazeniu prob pirackich programéw komputerowych i kwestii
dozwolonego uzytku. Ustawa o prawie autorskim tworzy wytgczenie dla prawowitego wiasciciela
zakupionej licencji na program komputerowy do adaptacji programu chronionego prawem autorskim,
jesli rzeczywista adaptacja ,jest tworzona jako istotny krok w wykorzystaniu programu
komputerowego w potaczeniu z maszyng i jest uzywana w zaden inny sposdb. “Adaptacja nie moze
zostaé przeniesiona na strone trzecig. Prawo do adaptacji jest w istocie prawem do modyfikowania lub,



w jezyku aktu, tworzenia pracy pochodnej. Takie zmiany mogg by¢ wprowadzone nawet bez zgody
wiasciciela oprogramowania, o ile takie modyfikacje sg uzywane tylko wewnetrznie i sg niezbedne do
dalszego korzystania z oprogramowania

Semiconductor Chip Protection Act z 1984 r.

Semiconductor Chip Protection Act z 1984 r. (SCPA) chroni w ramach ustawy o prawie autorskim ,prace
maski utrwalone w produkcie pétprzewodnikowym”. SCPA chroni nie sam produkt, ale kopiowanie
projektu obwodu lub planu. Z powodu inzynierii odwrotnej ochrona zapewniana przez SCPA jest w
praktyce ograniczona.

BEZPPOSREDNIE , SKLADKOWE LUB ZASTEPCZE NARUSZENIE

Naruszenie praw autorskich zazwyczaj wymaga wykazania znacznego podobieristwa miedzy rzekomo
obrazajgcym uzyciem a chronionym wyrazeniem zawartym w utworze. Naruszenie moze nastgpic
poprzez zwyktg czynnosé drukowania (bez zezwolenia), poprzez opublikowanie w Sieci lub innej formie
nieautoryzowanego rozpowszechniania, poprzez utworzenie dzieta pochodnego lub przez inng
czynnos¢, ktdra koliduje z prawami wiasciciela praw autorskich. Prawa autorskie mogg by¢ naruszane
bezposrednio, partycypacyjnie lub zastepczo. Bezposrednie naruszenie to termin przypisany aktorowi,
ktéry narusza prawa autorskie. Naruszenie prawa do udziatu wigze sie ze Swiadomym zapewnieniem
srodkdéw, aby naruszenie mogto nastgpi¢. Odpowiedzialnos¢ za naruszenie sktadkowe moze opieraé sie
na aktywnym zachecaniu do (lub wywotywaniu) naruszen poprzez okreslone dziatania lub na
dystrybucji produktu, ktéry rozpowszechnia wykorzystywa¢ do naruszania praw autorskich, jesli
produkt nie jest zdolny do znaczacych ”lub,, znaczacych handlowo ”zastosowan niezgodnych z prawem.
Jednak wtdrna odpowiedzialnos¢ za naruszenie praw autorskich nie istnieje w przypadku braku
bezposredniego naruszenia przez osobe trzecig. Paskudne naruszenie ma miejsce, gdy kto$ jest
odpowiedzialny za dziatania innego, ktory narusza naruszenie. Zazwyczaj jest to sytuacja pracodawcy
odpowiedzialnego za czyny pracownika. Nie wszystkie sytuacje przyznajg sie do prostych odpowiedszi,
np. gdy osoba popetnia bezposrednie naruszenie, faktycznie kserujac dzieto. Nowe technologie
nieustannie stwarzajg problemy co do tego, czy doszto do naruszenia i czy naruszenie narusza interes
publiczny. Ogdlnie rzecz biorac, w obliczu problemu potencjalnego naruszenia praw autorskich nalezy
zadac nastepujace pytania:

* Czy produkt lub ustuga moga by¢ wykorzystywane do naruszania praw autorskich, czy tez produkt
jest zdolny do powaznych zastosowan niezgodnych z prawem?

* Jesli tak, czy wtasciciel produktu lub ustugi zachecat uzytkownika do korzystania z niego w celu
naruszenia?

* Alternatywnie, czy wtfasciciel produktu lub ustugi posiadat wiedze na temat konkretnego
wykorzystania naruszajgcego prawo i ma mozliwos¢ zapobiegania?

Dzisiaj przyjmujemy dostawcéw ustug internetowych (ISP) za pewnik. Jednak zastosowanie tych pytan
poczagtkowo doprowadzito sgdy do stwierdzenia, ze dostawcy ustug internetowych ponosza
odpowiedzialno$¢ za naruszenie sktadek. Na przykfad strona internetowa zachecajgca i utatwiajgca
przesytanie materiatéw chronionych prawami autorskimi okazata sie bezposrednim naruszeniem praw
autorskich wifasciciela, mimo ze dostawca faktycznie nie dokonat przesytania. ktéry zostat
opublikowany na swoim serwerze i nie poprawit go, moze zosta¢ uznany za odpowiedzialnego za
naruszenie. W swojej madrosci Kongres, w Digital Millennium Copyright Act (DMCA), stworzyt
bezpieczng przystan dla dostawcéw ustug internetowych, aby kwestia polityki publicznej, dostawca



ustug internetowych nie musi monitorowac kazdej transmisji pod katem potencjalnego naruszenia
praw autorskich.

Srodki odwotawcze w sprawach cywilnych i karnych

Ustawa o prawie autorskim zawiera kilka sekcji, ktére w szczegdlnosci odnoszg sie do kar i Srodkéw
zaradczych za naruszenie. Obejmujg one nakaz sgdowy (tj. nakaz sadowy korczacy postepowanie
naruszajace prawo), konfiskate i pozbywanie sie artykutdw naruszajgcych prawo, odszkodowan,
kosztéw postepowania sgdowego i honorariéw adwokackich, i sankcji karnych. dostepne, warto
wspomniec o kilku. Ogdlnie rzecz biorac, wtasciciel praw autorskich musi wybraé miedzy rzeczywistymi
stratami (tj. tym, co faktycznie stracit, a wszelkimi zyskami osiggnietymi przez sprawce naruszenia) i
odszkodowaniami ustawowymi. Rzeczywiste odszkodowania oznaczajg straty gospodarcze faktycznie
poniesione w wyniku naruszenia. Rodzaje rzeczywistych szkdéd, ktére zostaty przyznane, obejmuja
koszty rozwoju oprogramowania, konsekwencje ekonomiczne utraconych klientéw, utracong przyszta
sprzedaz, warto$¢ optat licencyjnych naruszajgcych prawo, w przypadku gdy licencjodawca jest
wykluczony ze sprzedazy rynkowej, utracong wartos$¢ rynkowa naruszonego materiatu oraz utracone
optaty licencyjne. Nadmierne szkody rzeczywiste nie sg automatyczne; na posiadaczu licencji spoczywa
ciezar udowodnienia, ze dziatalno$¢ naruszajaca prawo i straty ekonomiczne sg ze sobg powigzane
przyczynowo, w ktérym to momencie strona naruszajgca prawo musi wykazaé, ze posiadacz licencji i
tak ponidstby strate. Wtasciciel praw autorskich moze zdecydowac sie na otrzymanie odszkodowania
ustawowego, a nie rzeczywistego odszkodowania i zyskdw naruszajgcego. Dokonanie wyboru jest
obowigzkowe i musi zosta¢ dokonane przed wprowadzeniem ostatecznego wyroku. Po dokonaniu
wyboréw jest ostateczny. Odszkodowania ustawowe wynoszg zazwyczaj od 500 do 20 000 USD ,za
wszystkie naruszenia zwigzane z dziataniem, w odniesieniu do kazdej pracy, za ktéra kazdy lub wiecej
sprawcOw naruszen ponosi odpowiedzialnos¢ solidarna.... Dla celéw niniejszej sekcji wszystkie czesci
kompilacja lub praca pochodna stanowig jedng prace. "Kwota ta moze zostaé zwiekszona do 100 000
USD, jesli sad uzna, ze naruszenie byto umysine i zredukowane do 200 USD, jesli sad uzna, ze sprawca
naruszenia, nie wiedziat i nie miat powodu sadzi¢ ”, ze czyn byto naruszeniem. Teoretycznie
odszkodowania ustawowe majg na celu zblizenie rzeczywistych poniesionych szkdd i zostaty
opracowane jako alternatywny system odszkodowan dla wtascicieli praw autorskich, gdy rzeczywiste
szkody sg trudne do obliczenia. Przy ustalaniu, czy wybraé faktyczne czy odszkodowania ustawowe,
wtasciciel praw autorskich powinien przeprowadzi¢ doktadng analize w celu ustalenia, ile oddzielnych
naruszen miato miejsce, uzasadniajagcych na podstawie statutu odrebne nagrody. Mimo ze
umieszczanie réznych programéw komputerowych chronionych prawem autorskim na tablicy
ogtoszen w celu pobrania stanowi wiele naruszen, co powoduje wielokrotnosé kopii tej samej postaci
z kreskéwek w réznych pozach stanowig jedno naruszenie, poniewaz skopiowano tylko jedng prace.
Jak wspomniano, jest to jeden z ustawowych systemdéw, ktdre zniechecajg do btahych spraw
sgdowych, naktadajgc koszty postepowania sgdowego na stronie przegrywajgcej. Statut zezwala
stronie zasadniczo dominujacej na odzyskanie rozsgdnych optat i kosztéw adwokackich od strony
przegrywajgcej. Kto jest strong przewazajacg i co stanowi rozsadne honoraria adwokackie sg
odrebnymi i odrebnymi kwestiami, ktdre beda rozstrzygane przez sgdy. Naruszenie praw autorskich
moze by¢ réwniez Scigane karnie i zazwyczaj wymaga demonstracji ztej woli lub zamiaru. Jedno lub
wiecej naruszen o tacznej wartosci detalicznej przekraczajgcej 1000 USD w ciggu 180 dni lub ,,w celu
uzyskania korzysci handlowej lub prywatnego zysku finansowego” moze zostaé ukarane karg
pozbawienia wolnosci od jednego roku do pieciu lat. Nawet bez wykazania motywu zysku finansowego,
10 lub wiecej naruszen o wartosci przekraczajgcej 2500 USD moze skutkowac do trzech lat wiezienia i
grzywny. Powtarzajgce sie naruszenia pociggajg za sobg sztywniejsze kary. Wreszcie, kto swiadomie
pomaga lub narusza prawo autorskie, podlega rowniez postepowaniu karnemu.



DIGITAL MILLENNIUM COPYRIGHT ACT

W 1998 r. Kongres uchwalit ustawe Digital Millennium Copyright Act (DMCA) w celu rozwigzania
probleméw zwigzanych z Internetem i prawami autorskimi w kontekscie naszego coraz bardziej
technologicznego spoteczenstwa. DMCA tworzy cywilny srodek zaradczy za jego naruszenie, a takze
sankcje karne poczagwszy od pazdziernika 2000 r. Jednym z celéw DMCA jest ochrona integralnosci
informacji o prawach autorskich. Usuniecie informacji o prawach autorskich lub rozpowszechnienie
informacji o tym, ze takie prawa autorskie zostaty usuniete, jest teraz mozliwe do zastosowania.

KRYMINALNE SRODKI TECHNOLOGICZNE

Artykut 11 Traktatu o prawie wiasnosci intelektualnej Swiatowej Organizacji Wtasnosci Intelektualnej
wymagat od wszystkich panstw sygnatariuszy zapewnienia odpowiedniej ochrony prawnej i Srodkéw
zaradczych przeciwko obchodzeniu srodkdw technicznych majgcych na celu zabezpieczenie praw
autorskich. W odpowiedzi Kongres przyjat sekcje 1201 ustawy DMCA, ktéra generalnie zabrania
dziatania polegajgcego na obchodzeniu i handlu technologig umozliwiajgcg obchodzenie, srodkdéw
ochrony majgcych na celu kontrole dostepu do dziet chronionych prawem autorskim. DMCA, jesli
obejdzie sie ,$rodek technologiczny, ktéry skutecznie kontroluje dostep do pracy chronionej” przez
ustawe o prawie autorskim. ,Produkcjg, importem, oferowaniem spoteczenstwu, zapewnianiem lub w
inny sposéb ruchem w jakiejkolwiek technologii jest przestepstwem cywilnym produkt, ustuga,
urzadzenie, komponent lub jego czes¢ ”, ktdre,, sg gtdwnie zaprojektowane lub wyprodukowane w celu
obejscia srodka technologicznego, ktdry skutecznie kontroluje dostep do dzieta chronionego “na mocy
ustawy o prawie autorskim. Srodek technologiczny skutecznie kontroluje dostep do utworu, jezeli
srodek ,,w zwyktym toku jego dziatania wymaga zastosowania informacji lub procesu lub traktowania,
z upowaznieniem wtasciciela praw autorskich, w celu uzyskania dostepu do utworu”. Mozna obejs¢
taki srodek technologiczny, jesli uzywa sie srodkéw ,do odszyfrowania zaszyfrowanej pracy, do
odszyfrowania zaszyfrowanej pracy lub w inny sposéb do unikniecia, obejscia, usuniecia, dezaktywacji
lub ostabienia srodka technologicznego” bez upowaznienia wtasciciela praw autorskich. W
RealNetworks, Inc. kontra Streambox, Inc. Streambox dystrybuowat oprogramowanie, ktére
umozliwiato uzytkownikom ominiecie procesu uwierzytelniania stosowanego przez RealNetworks,
ktory dystrybuuje tresci audio i wideo przez Internet. Dzieki temu uzytkownicy Streambox mogg
czerpa¢ korzysci z transmisji strumieniowej audio i wideo RealNetworks bez rekompensowania
wiascicielom praw autorskich. Sgd Okregowy Standéw Zjednoczonych w stanie Waszyngton stwierdzit,
ze oprogramowanie Streambox byto srodkiem technologicznym, ktérego celem byto obejscie Srodkéw
kontroli dostepu i kopiowania majacych na celu ochrone praw autorskich wtasciciele. W przypadku
szyfrowania cyfrowego dysku wideo (DVD) Sad Okregowy w Nowym Jorku nakazat umieszczanie linkéw
do stron, na ktdrych uzytkownicy moga pobra¢ program deszyfrujgcy jako handel technologig
obchodzenia i naruszenie DMCA. W Universal City Studios, Inc. przeciwko Reimerdes sad odrzucit
argument, ze korzystanie z oprogramowania deszyfrujgcego stanowi swobodng ekspresje chroniong
przez Pierwszg Poprawke do Konstytucji Standw Zjednoczonych. W odwotaniu wnoszacy odwotanie
twierdzit, ze nakaz naruszyt Pierwszg Poprawke, poniewaz kod komputerowy byt mowg, byt
uprawniony do petnej ochrony i nie byt w stanie przetrwac scistej kontroli nad chroniong mowa. Sad
apelacyjny uznat, ze kod komputerowy uzyty w programie byta chroniony mowa:

Komunikacja nie traci konstytucyjnej ochrony jako ,,mowy” tylko dlatego, ze jest wyrazona w jezyku
kodu komputerowego. Wzory matematyczne i partytury muzyczne sg zapisywane w ,kodzie”, tj.
notacje symboliczne nie sg zrozumiate dla niewtajemniczonych, a jednak obie sg objete Pierwsza
Poprawka. Gdyby kto$ zdecydowat sie napisa¢ powies¢ w catosci w komputerowym kodzie
obiektowym, uzywajac ciggéw 1 i 0 dla kazdej litery kazdego stowa, wynikowa praca nie bytaby rézna
dla celdéw konstytucyjnych, niz gdyby byta napisana w jezyku angielskim. Wersja ,, kodu obiektowego”



bytaby niezrozumiata dla czytelnikéw spoza spotecznosci programistycznej (i nudna do czytania nawet
dla wiekszosci spoteczenistwa), ale nie bytaby bardziej niezrozumiata niz dzieto napisane w sanskrycie
dla oséb niezaznajomionych z tym jezykiem. Niekwestionowane dowody wskazujg, ze nawet czysty
kod obiektowy moze byc i czesto jest odczytywany i rozumiany przez doswiadczonych programistow.
A kod Zrodtowy (na dowolnym z jego réznych poziomoéw ztozonosci) moze by¢ odczytany przez wiele
innych. Patrz Universal |, 111 F. Supp. 2d na 326. Ostatecznie jednak fatwos¢ zrozumienia dzieta nie ma
znaczenia dla dochodzenia konstytucyjnego. Jesli kod komputerowy mozina odrdzni¢ od mowy
konwencjonalnej dla celéw Pierwszej Poprawki, to nie dlatego, ze jest napisany w niejasnym jezyku.
Sad przeanalizowat nastepnie rodzaj kontroli, ktéra powinna by¢ stosowana, gdy ograniczenie jest
neutralne pod wzgledem tresci:

,Po stwierdzeniu, ze kod komputerowy przekazujacy informacje jest ,mowa” w rozumieniu Pierwszej
Poprawki, rozwazamy w ograniczonym zakresie zakres ochrony, z ktdrej korzysta kod. Jak uznat Sad
Rejonowy, Universal I, 111 F. Supp. 2d w 327, zakres ochrony mowy zalezy na ogét od tego, czy
ograniczenie jest narzucone ze wzgledu na tres¢ wypowiedzi. Ograniczenia oparte na tresci sg
dopuszczalne tylko wtedy, gdy stuzg interesujagcym interesom panstwa i robig to za pomocga najmniej
restrykcyjnych dostepnych srodkéw. Patrz Sable Communications of California, Inc. przeciwko FCC, 492
U.S. 115, 126, 106 L. Ed. 2d 93, 109 S. Ct. 2829 (1989). Ograniczenie neutralne pod wzgledem tresci
jest dopuszczalne, jesli stuzy znacznemu interesowi rzadu, zainteresowanie nie jest zwigzane z
ttumieniem swobodnej wypowiedzi, a regulacja jest Scisle dostosowana, co ,w tym kontekscie wymaga

. ze wybrane s$rodki nie obcigzajg znacznie wiecej mowa niz jest to konieczne dla dalszego
uzasadnionego interesu rzgdu. Turner Broadcasting System, Inc. przeciwko FCC, 512 U.S. 622, 662, 129
L. Ed. 2d 497, 114 S. Ct. 2445 (1994) (cytujgc Warda v. Rock Against Racism, 491 U.S. 781, 799, 105 L.
Ed. 2d 661, 109 S. Ct. 2746 (1989)).”

Stwierdzenie, ze interes rzagdu w zapobieganiu nieautoryzowanemu dostepowi do zaszyfrowanych
materiatdw chronionych prawem autorskim jest bezspornie znaczacy, oraz ze regulacja programéw
deszyfrujgcych stuzyta temu interesowi, sad apelacyjny utrzymat w mocy zakazy zaréwno
publikowania, jak i faczenia sie z programem deszyfrowania. Jednak nie wszystkie wysitki zmierzajgce
do ,,obejscia” ograniczen wchodzg w zakres zakazow DCMA. W I.M.S. Inquiry Mgmt Sys. v. Berkshire
Info. Sys., Pozwany uzyt waznego hasta dostarczonego wtasnym klientom i identyfikator uzytkownika,
aby zobaczy¢ system e-Basket powoda doktadnie tak, jak mdgt to zrobié sam klient. Sgd doszedt do
whniosku, ze choé moze to by¢ postrzegane jako srodek technologiczny, nie chodzito o obejscie $ciany
cyfrowej w rozumieniu DCMA.

WYJATKI OD ZAKAZOW DOTYCZACYCH OBCHODZENIA TECHNOLOGI!

DMCA jednoznacznie wyodrebnia jednak wszelkg obrone przeciwko naruszeniom praw autorskich, w
tym doktryne dozwolonego uzytku, ktéra nie zostata naruszona przez przejscie DMCA. W niektérych
okolicznosciach dozwolony uzytek moze obejmowac inzynierie odwrotna.

DOZWOLONY UZYTEK | INZYNIERIA ODWROTNA

W ten sposdb mozna nadal szpiegowad za pomocg inzynierii odwrotnej bez narazania sie na ochrone
praw autorskich lub DMCA. Jednak w sprawie Bowers przeciwko Baystate Technologies, Inc.
podzielony Federalny Sad Apelacyjny uznat, ze licencja na pakowanie w folie termokurczliwg
zakazujgca inzynierii odwrotnej byta wykonalna w stosunku do licencjobiorcy, ktéry dokonat odwrotne;j
inzynierii zestawu narzedzi Designer Bowers w celu opracowania konkurencyjnego produktu. Sad
uznat, ze jezyk umowny przewyziszyt , dozwolony uzytek” dozwolony na mocy ustawy o prawie
autorskim. Pigty Wydziat osiggnat odwrotny skutek we wczesdniejszej decyzji Vault Corp. v. Quaid
Software, Ltd., stwierdzajgc w szczegdlnosci, ze ustawa o prawie autorskim ma pierwszenstwo przed



prawem panstwowym, ktére usituje zakaza¢ demontazu i nie moze egzekwowac umowy licencyjnej na
masowa dystrybucje. Zatem zakres, w jakim Bowers moze by¢ przestrzegany, jest nadal niejasny, ale
wydaje sie, ze jest kwestionowany w kolejnych decyzjach. Bowers sugeruje kurs, ktéry
przedsiebiorstwa mogg podjgé w celu ograniczenia inzynierii odwrotnej, czyli ograniczenia tego prawa
na podstawie umowy. Jesli Bowers zostanie powszechnie zaakceptowany, Stany Zjednoczone bedg w
tej kwestii pozostawa¢ w konflikcie z Unig Europejskg. W swojej dyrektywie w sprawie
oprogramowania z 1991 r. Unia Europejska ustanowita prawo do inzynierii wstecznej, ktéra jest zgodna
z ,dozwolonym uzytkowaniem” zgodnie z ustawa o prawie autorskim. Dyrektywa w sprawie
oprogramowania przewidywata rowniez, ze prawa nie mozna zrzec sie na podstawie umowy. Tak wiec,
dopdki Bowers nie zostanie rozstrzygniety, jesli licencja na obkurczanie zabrania inzynierii odwrotnej,
najlepiej rozwazy¢ podjecie takiej dziatalnosci za granica

INNE WYJATKI

DMCA tworzy réwniez wazny wyjatek, ktéry uznaje prawo do inzynierii wstecznej, jezeli (a) osoba
zgodnie z prawem uzyskata prawo do uzywania kopii programu komputerowego oraz (b) jedynym
celem obchodzenia srodka technologicznego jest identyfikacja i analiza ,tych elementéw programu,
ktore sg niezbedne do osiggniecia interoperacyjnosci niezaleznie utworzonego programu
komputerowego z innymi programami”. DMCA tworzy podobne wytgczenie dla obchodzenia w celu
,umozliwienia interoperacyjnosci niezaleznie stworzonego programu komputerowego z innymi
programami, jezeli takie Srodki sg konieczne do osiggniecia takiej interoperacyjnosci”. Termin
,interoperacyjnos¢” jest zdefiniowany w celu objecia ,zdolnosci programy komputerowe do
wzajemnej wymiany informacji i takich programéw w celu wykorzystania wymienianych informacji.
"Informacje uzyskane w wyniku tych dozwolonych aktéw obchodzenia mogg byé réwniez
przekazywane stronom trzecim, o ile s3 one wykorzystywane wytgcznie do tych samych celéow.
dopuszczalne w ramach tych zwolnien, jednak ,tylko w takim zakresie, w jakim nie stanowi to kopii
naruszeniA. "Dwie sprawy, Chamberlain Group, Inc. przeciwko Skylink Techs., Inc., i Lexmark Int'l, Inc.
v. Static Control Components, Inc., sg szczegdlnie pouczajgce. W obu przypadkach sady zezwolity
konkurentowi na dostep i inzynierie wsteczng w ramach tego zwolnienia. Natomiast w Storage Tech
Corp. v. Custom Hardware Engineering Consulting, Inc. pozwany pominat ochronny klucz dostepu, aby
uruchomié program diagnostyczny, kopiujac kod do pamieci o dostepie swobodnym (RAM) urzadzenia
dostepowego pozwanego. Sad stwierdzit, ze to kopiowanie stanowito naruszenie. Wynik zostat
odwrdécony w decyzji 2 do 1 w amerykanskim obwodzie federalnym na podstawie odczytu sekcji 117
(a) i (c) ustawy DMCA, ktora zezwala na kopiowanie w celach konserwacyjnych. Ten cigg decyzji
doprowadzit do wydania zalecen, ze dostep jest kontrolowany za pomocg metody, ktora
spowodowataby naruszenie praw autorskich i ze dostep chroni nie tylko program chroniony prawem
autorskim, ale dane chronione prawem autorskim, aby wykluczy¢ uzasadnienie Federalnego Okregu.
Sugerowano, ze niektdre czesci kodu wykonywalnego chronionego prawem autorskim bedg
szyfrowane i ze wymagany bedzie klucz deszyfrujacy, ktdry utworzy kopie kodu i chronionych danych
w ramach procesu, aby stworzy¢ argument naruszenia praw autorskich. Tego rodzaju zalecenia
pozostajg niesprawdzone, a prostszy kurs moze by¢ kontrolowany za pomocga terminéw zawartych w
umowie licencyjnej. Zwolnione z DMCA s3 takze akty ,dobrej wiary” polegajace na obchodzeniu, w
ktérych celem sg badania nad szyfrowaniem. Dopuszczalny akt badan nad szyfrowaniem wymaga, aby
(a) osoba, ktdra zgodnie z prawem uzyskata kopie, (b) czynnosé byta konieczna do przeprowadzenia
badan, (c) w dobrej wierze podjeto starania o uzyskanie zezwolenia przed obejsciem, oraz (d) taki akt
nie stanowi naruszenia w ramach innej sekcji ustawy o prawie autorskim lub ustawy o oszustwach
komputerowych i naduzyciach z 1986 r. Z zastrzezeniem, ze musi to by¢ akt dobrej wiary w szyfrowanie,
$rodki technologiczne do obejscia mogg by¢ zapewnione inni, ktérzy wspdtpracujg przy takich
badaniach. Problem badan szyfrowania w dobrej wierze dotyczy tego, co stato sie z informacjami



pochodzgcymi z badan. Jesli zostatoby ono rozpowszechnione w sposéb, ktéry mégtby pomdc w
naruszeniu, w przeciwienstwie do racjonalnie obliczonego, aby przyspieszy¢ rozwdj technologii
szyfrowania, akt nadal nie wchodzi w zakres wytgczenia. Inne czynniki, ktére wptywajg na okreslenie
dobrej wiary, to to, czy osoba prowadzgca badanie jest przeszkolona, doswiadczona lub zaangazowana
w badania nad szyfrowaniem i czy badacz dostarcza witascicielowi praw autorskich kopie wynikow.
DMCA ma réwniez uprzedzenia wobec gromadzenia lub rozpowszechniania danych osobowych.
Dlatego nie jest naruszeniem DMCA obchodzenie $rodka technologicznego, ktéry zasadniczo chroni,
zbiera lub rozpowszechnia informacje pozwalajace na identyfikacje osobowa, pod warunkiem ze
omijanie nie przynosi zadnego innego skutku, i pod warunkiem, ze sam program nie zawiera wyraznego
ostrzezenia przed zbieraniem takich informacji oraz srodkéw zapobiegajgcych lub ograniczajacych
takie gromadzenie. Krétko mowigc, mozna wytgczy¢ pliki cookie, jesli sam program nie zezwala na to
uzytkownikowi. Wreszcie, o ile dotyczy to tego rozdziatu, DMCA wyklucza rdwniez ze swojego zakresu
testy bezpieczeristwa”. DMCA udziela pozwolenia na przeprowadzenie testdw bezpieczeristwa, ktdre,
ale dla tego zezwolenia, naruszajg warunki DMCA. Jesli z jakiego$ powodu testy bezpieczenstwa
naruszyly inne przepisy ustawy o prawie autorskim lub ustawy o oszustwach komputerowych i
naduzyciach z 1986 r., Nadal jest to akt naruszenia. DMCA bierze pod uwage, czy doszto do naruszenia
i przez kogo informacje zostaty wykorzystane. Czynniki, ktére nalezy wzigé pod uwage, obejmuja
informacje, ktére wykorzystano w celu promowania bezpieczeristwa wtasciciela lub operatora sieci
komputerowej lub systemu komputerowego, jesli zostat on udostepniony deweloperowi, i jesli zostat
wykorzystany w sposéb, ktdry nie utatwitby naruszenia. Dla celéw DMCA, testowanie bezpieczenstwa
oznacza dostep do pojedynczego komputera lub sieci w celu ,,testowania w dobrej wierze, badania lub
korygowania, luki w zabezpieczeniach lub podatnosci, za zgodg wtasciciela lub operatora.

SRODKI ZARADCZE

Sankcje karne za naruszenie DMCA mogg by¢ dosé surowe. Jesli naruszenie jest umysine ze wzgledu na
korzysci komercyjne, pierwsze wykroczenie pocigga za sobg kare do 500 000 USD lub 5 lat pozbawienia
wolnosci. Pézniejsze naruszenia pociggajg za sobg grzywny w wysokosci do 1 miliona dolaréw lub 10
lat pozbawienia wolnosci. Srodki cywilne obejmujg nakaz ograniczenia naruszenia, odszkodowania za
utracone zyski, odszkodowania za odzyskanie zyskow naruszajgcego lub odszkodowania ustawowe za
kazde naruszenie. W zalezno$ci od sekcji danego DMCA kazde naruszenie moze wygenerowac grzywny
w wysokosci do 2500 USD lub 25 000 USD. Poniewaz kazdy akt naruszenia moze stanowié naruszenie,
ustawowe grzywny mogg staé sie dos¢ znaczace.

OCHRONA PATENTOWA.

Pomysty, ktére nie sg chronione prawem autorskim, mogg byé chronione patentem. Ogdlnie rzecz
biorac, prawa patentowe chronig funkcjonalnos¢ produktu lub procesu.

OCHRONA PATENTOWA WYMAGA UJAWNIENIA

Patent mozna uzyskaé prawidtowo, jesli wynalazek jest nowy, uzyteczny, nieoczywisty i ujawniony.
Patent wymienia przyznanie wytgcznego monopolu na wynalazek w zamian za ujawnienie. Ujawnienie
jest punktem wyjscia dla zdolno$ci patentowej. Ujawnienie popiera roszczenia dotyczace zdolnosci
patentowej (tj. Ustanawia twierdzenie, ze wynalazek jest zaréwno nowy, jak i nieoczywisty), a takze
zakres tego, co moze by¢ chronione. Zatem 35 U.S.C. sekcja 112 zapewnia:

Specyfikacja powinna zawiera¢ pisemny opis wynalazku oraz sposéb i proces jego sporzadzania i
uzywania, w takich petnych, jasnych, zwieztych i doktadnych warunkach, aby umozliwi¢ kazdej osobie
wykwalifikowanej w dziedzinie, do ktdrej sie ona odnosi, lub z ktérg jest prawie potgczony, aby tworzyé
i uzywac tego samego, i okresla najlepszy tryb rozwazany przez wynalazce realizacji jego wynalazku.



Specyfikacja konczy sie jednym lub kilkoma zastrzezeniami, w szczegdlnosci wskazujgcymi i wyraznie
domagajacymi sie przedmiotu, ktéry wnioskodawca uwaza za swdéj wynalazek. [Dodano podkreslenie.]

Patent musi zatem ujawnié najlepszy sposob realizacji wynalazku, czytelny opis wynalazku, dostateczng
szczegbtowosé, aby lekarz mégt zrozumied i wykorzystaé opis oraz odmienne zastrzezenia, aby patent
mogt zosta¢ wydany. Dzieki odpowiedniemu ujawnieniu wynalazku wniosek informuje o technologii
wykorzystywanej w patencie, aby publicznie informowa¢ o tym, co stanowitoby naruszenie. Z
perspektywy polityki publicznej ujawnienie zwieksza wiedze publiczng. Z punktu widzenia wynalazcy
kompromis to ujawnienie informacji o wytgcznosci. W zaleznosci od tego, jak wynalazek ma by¢
stosowany i obszaréw, w ktérych ochrona bedzie konieczna, ujawnienie moze nie byé najlepszym
sposobem ochrony wynalazku. Jest to szczegdlnie prawdziwe, jesli wynalazca nie jest przekonany, ze
zostanie uznany za nieoczywisty ze stanu techniki, w ktérym to przypadku bedzie podlegat zaskarzeniu
lub, jesli po ujawnieniu, inne firmy moga legalnie wykorzysta¢ ujawnione informacje dla uzyskania
przewagi konkurencyjnej. Skutki ujawnienia nalezy doktadnie rozwazy¢ przed ztozeniem wniosku o
ochrone patentowsa.

OCHRONA PATENTOWA W INNYCH JURYSDYKCJACH

Ochrona patentowa jest jurysdykcyjna. Ogdélnie oznacza to, ze patent ma prawne znaczenie w kraju,
ktéry go udzielit. Stany Zjednoczone sg sygnatariuszem Konwencji paryskiej o ochronie wtasnosci
przemystowych, ktéra ma okoto 160 sygnatariuszy. Konwencja paryska zasadniczo przyznaje roczny
okres karencji na ztozenie krajowych wnioskdw patentowych w kazdym wybranym sygnatariuszu, aby
uzyskaé korzys¢ z pierwotnej daty zgtoszenia w Stanach Zjednoczonych. Alternatywa, dostepna dla
cztonkéw konwencji paryskiej, jest ustawa o wspodtpracy patentowej. Pozwala to na ztozenie
miedzynarodowego patentu, ktéry zasadniczo daje wtascicielowi patentu 8—18-miesieczne okno na
przetestowanie wykonalnosci, co upraszcza krajowy proces sktadania wnioskéw.

NARUSZENIE PRAW PATENTOWYCH

Podobnie jak srodki zaradcze w przypadku naruszenia praw autorskich, srodki zaradcze w przypadku
naruszenia patentu obejmujg srodki zabezpieczajace i odszkodowania, ktére zgodnie z ustawg nie sg
nizsze niz rozsgdna opfata licencyjna za naruszenie prawa. Jesli naruszenie jest umysine, szkody mozna
potroic¢. Optaty adwokackie moga by¢ przyznawane, ale tylko w wyjgtkowych przypadkach. W obszarze
eksportowanego oprogramowania komputerowego, kwestia noty pojawita sie w ramach 35 U.S.C.
sekcja 271 (f). Sekcja 271 (f) zostata dodana w 1984 r. Do prawa patentowego, aby uniemozliwi¢
naruszajgcym unikniecie odpowiedzialnosci poprzez wykonczenie towardw poza Stanami
Zjednoczonymi. Osoba naruszajgca prawo ponosi odpowiedzialnos¢, jezeli jej zamiarem jest
wyprodukowanie lub dostarczenie elementu ze Stanéw Zjednoczonych, ktéry ma byé potgczony w
innym miejscu, gdyby miato to miejsce, gdyby miato miejsce naruszenie w Stanach Zjednoczonych.
Wyeksportowane oprogramowanie mozna uznac za ,sktadnik” w sekcji 271 (f). W Microsoft Corp.
przeciwko AT&T Corp. problem polegat na tym, czy dysk gtdwny dostarczony przez Microsoft za
granica do powielania i instalacji za granicg swojego programu Windows narusza patent AT&T.
Zastepujgc obwdd federalny, Sad Najwyzszy stwierdzit, ze tak nie jest.

Sekcja 271 (f) zabrania dostaw komponentow ,,ze Stanow Zjednoczonych... w taki sposdb, aby aktywnie
wywotywaé kombinacje takich elementow”. § 271 (f) (1). Zgodnie z tym sformutowaniem, same
sktadniki dostarczone ze Stanéw Zjednoczonych, a nie ich kopie, powodujg § 271 (f) odpowiedzialnos¢,
gdy sg taczone za granica, aby utworzy¢ opatentowany wynalazek. Tutaj, jak zauwazylismy, kopie
Windows faktycznie zainstalowane na komputerach obcych nie byty same dostarczane ze Standw
Zjednoczonych. W rzeczywistosci kopie te nie istniaty, dopdki nie zostaty wygenerowane przez osoby
trzecie poza Stanami Zjednoczonymi. Kopiowanie oprogramowania za granicg, wszystko moze sie



zgadzaé, jest rzeczywiscie tatwe i niedrogie. Ale to samo mozna powiedzie¢ o innych przedmiotach:
,Klucze lub czesci maszyn moga by¢ kopiowane z mistrza; substancje chemiczne lub biologiczne moga
by¢ tworzone przez rozmnazanie; a produkty papierowe mogg by¢ wytwarzane za pomoca
elektronicznego kopiowania i drukowania. ... Brak jakichkolwiek przepisdw dotyczacych kopiowania
w tekscie ustawowym jest sprzeczny z orzeczeniem sadu, ze powielanie za granicg kapitana
wysytanego ze Standw Zjednoczonych,, dostarcza “zagraniczne kopie z Stany Zjednoczone w ramach
zmiany § 271 (f).

O ile nie zmieniono sekcji 271 (f), moze to mie¢ powazne konsekwencje dla podwazenia zdolnosci
amerykanskiej firmy do kontrolowania naruszenia patentéw, w przypadku gdy oprogramowanie jest
elementem opatentowanego wynalazku.

PIRACTWO | INNE WTARGNIECIA

Tak dtugo, jak pomysty i innowacje byty Zzrédtem wartosci handlowej lub spotecznej, warunki, na
ktérych te pomysty i innowacje byty dostepne do wykorzystania i wymiany przez innych, byty
przedmiotem znacznego napiecia. Chociaz wynalazcy i twércy optacalnych komercyjnie produktéw i
proceséw chcg zmaksymalizowaé zwrot z inwestycji, presja rynku na efektywnos¢ kosztowa (czesto
motywowana chciwoscig ludzka i korporacyjng) napedza ciggte dgzenie do usuniecia optat licencyjnych
wynalazcéw i tworcow z kosztow produkcja. Tak wiec starozytne pojecie piractwa, nieuprawnione
wejécie na pokfad statku w celu kradziezy i nieuprawnione uzycie innego wynalazku lub produkgji
pozostaje zywe i dobre. Piractwo, o ktérym moéwimy, nie jest po prostu nieautoryzowanym
kopiowaniem milionéw ptyt kompaktowych (CD); w coraz wiekszym stopniu obejmuje to
nieautoryzowane usuwanie danych ze stron internetowych, naduzywanie autoryzowanego korzystania
z Internetu, kradziez danych pracownikéw i podobne dziatania.

RYNEK

Zapotrzebowanie na nielicencjonowany dostep do oprogramowania i multimediow oraz korzystanie z
niego wzrasta rocznie. W ankiecie z 2017 r. Dotyczacej bezpieczeristwa komputerowego wsrdd
instytucji korporacyjnych i rzagdowych, Instytut Bezpieczeristwa Komputerowego i Federalne Biuro
Sledcze USA wykazaty, ze 59 procent wszystkich respondentéw odkryto pracownikéw, ktérzy naduzyli
przywilejéw internetowych w réznych nieautoryzowanych celach. W badaniu przeprowadzonym w
2007 r. Przez stowarzyszenie Software & Industry Information Association zanotowano
ogoélnoswiatowy spadek przychodédw z piractwa (nielegalne kopiowanie i rozpowszechnianie)
oprogramowania przekraczajgcego 28,8 mld USD w 2007 r. W krajach takich jak Chiny, przeciwnie,
piractwo nie jest jedynie sankcjonowane, lecz stanowi inwestycje agencji rzgdowych. W ostatnich
latach, w duzej mierze z powodu nasycenia dostepem do Internetu, nastgpito ogromne
rozpowszechnienie technologii majgcych na celu dostep i dystrybucje (bez autoryzacji) chronionych
aplikacji i medidw rozrywkowych. Stanowito to ogromne wyzwanie dla posiadaczy licencji,
ustawodawcow i organdw Scigania. Wyniki obejmowaty préby ukarania zaréwno nieautoryzowanego
dostepu i wykorzystanie chronionego materiatu. W tym procesie nastgpita transformacja definicji tego,
co jest chronione, oraz pewne zamieszanie co do zakresu tej ochrony, gdy w gre wchodzi Internet.

OCHRONA BAZ DANYCH

Bazy danych, uporzadkowana kompilacja informacji w formacie elektronicznym, sg istotnymi
elementami kazdej dyskusji o ochronie praw autorskich. Kompilacje informacji, danych i dziet
podlegajg ochronie na podstawie ustawy o prawie autorskim. Aby zabezpieczy¢ ochrone praw
autorskich do kompilacji, strona musi wykazaé, ze (1) posiadata wazne prawa autorskie do kompilacji;
(2) domniemany sprawca naruszenia skopiowat przynajmniej czes¢ kompilacji; oraz (3) czesé



skopiowana w ten sposdb byta chroniona zgodnie z ustawg o prawie autorskim. W tym kontekscie
ustawa o prawie autorskim chroni ,oryginalny” wybodr, koordynacje lub uktad danych zawartych w
kompilacji. W zakresie, w jakim kompilacje zawierajg informacje czysto faktyczne (np. Istniejace ceny
produktéw i ustug), nie ma ochrony, poniewaz same fakty nie majg oryginalnosci. Nie ma znaczenia, ze
autor ,,stworzyt” fakty dotyczace cen pobieranych za produkt lub ustuge. Aby podtrzymac roszczenie
dotyczace ochrony praw autorskich do kompilacji faktéw, autor musi wykazac sie kreatywnoscig w
rozmieszczeniu danych. Standardowe lub rutynowe ustalenia sg rowniez poza parasolem aktu. Jest to
sprzeczne z dyrektywa w sprawie bazy danych Unii Europejskiej, ktéra nie wymaga kreatywnosci jako
elementu ochrony bazy danych. Raczej chroni inwestycje w bazy danych pod ochrong praw autorskich,
jednak pod wzgledem kwalifikacji do dozwolonego uzytku. Sad Najwyzszy Standéw Zjednoczonych
orzekt, ze kompilacja w bazie danych oryginalnych utworéw autoréw do gazet i czasopism narusza
prawa autorskie poszczegdlnych autorow, gdy baza danych nie powiela artykutéw autoréw w ramach
oryginalnego dzieta zbiorowego, do ktdrego artykuty zostaty wniesione. W New York Times Co., Inc.
przeciwko Tasini, 105 autoréw, ktérzy wniesli artykuty i inne prace do New York Times, magazynu Time,
i Newsday pozwali, gdy dowiedzieli sie, ze artykuty, ktére sprzedali wydawcom do wykorzystania w
odpowiednich publikacje byty reprodukowane i udostepniane online, za posrednictwem LEXIS / NEXIS,
internetowej bazy danych i na CD-ROM. W wiekszosci przypadkéw reprodukcje byty pojedynczymi
artykutami poza kontekstem gazety lub czasopisma, w zbiorze dziet oddzielnie chronionych ustawa o
prawach autorskich. Sad Najwyzszy uznat, ze poniewaz wydawcy nowych utwordéw zbiorowych nie
whniesli oryginalnego lub twdrczego wktadu do oryginalnych dziet poszczegélnych autoréw, nie mogli
reprodukowad i rozpowszechnia¢ tych utwordéw poza formatem, ktéry kazdy wydawca tworzyt dla
oryginalnych kolekcji dziet, bez zgody lub ptatnosci dla kazdego autora.

ZASTOSOWANIE TRANSFORMACII | DOZWOLONEGO UZYTKU

Omowione wczesniej koncepcje wykorzystania transformacyjnego i dozwolonego uzytku (w zakresie,
w jakim mozna je oddzieli¢) odegraty znaczacg role w ostatnich decyzjach dotyczacych
autoryzowanego korzystania z mediéw elektronicznych i Internetu. Punktem wyjscia dla tego
zastosowania doktryny jest decyzja Sadu Najwyzszego USA w Sony Corporation przeciwko Universal
City Studios, Inc., stynnej bitwie o Betamax zainicjowanej przez przemyst filmowy. Chodzito o to, czy
elektroniczne urzadzenia rejestrujgce mogg nagrywaé programy telewizyjne, aby umozliwi¢ osobom
,Czasowe” programy telewizyjne (tj. nagrywanie programéw do oglgdania w czasie innym niz czas
nadawania). W swojej decyzji stwierdzit sgd to przesuniecie czasowe byto produktywnym
wykorzystaniem programoéw telewizyjnych w celu innym niz pierwotna komercyjna transmisja i nie
byto préba skopiowania pierwotnego celu ani wptyniecia na rynek komercyjny tych programow.
Trybunat podkreslit niekomercyjny element zwigzany z przesunieciem czasu.

HOSTING INTERNETOWY | DYSTRYBUCJA PLIKOW

Wzrostowi szerokosci i zakresu Internetu towarzyszyty coraz wieksze pytania dotyczgce zakresu, w
jakim dystrybucja w inny sposdb chronionych wyrazen zmienia ich forme po konwersji na format
elektroniczny. Pytania te pojawiajg sie w przypadku dostawcédw ustug internetowych, ktérzy
udostepniajg Sciezke dystrybucji chronionych materiatéw oraz uzytkownikéw koncowych, ktérzy
publikujg takie materiaty na swoich stronach internetowych i tablicach ogtoszen. Dla dostawcdéw ustug
internetowych DMCA zapewnia pewien poczgtkowy komfort. Tytut Il ustawy DMCA, oznaczony jako
,Ustawa o ograniczeniu naruszania praw autorskich online”, ustanawia kilka bezpiecznych portéow dla
dostawcow ustug w zakresie naruszenia praw. , Informacja znajdujgca sie w systemach lub sieciach w
kierunku uzytkownikéw” bezpieczna przystan jest dostepna dla kazdego dostawcy ,ustug online lub
dostepu do sieci, lub operatora ich urzadzen,. . . "W tym,, cyfrowg komunikacje online, miedzy lub
miedzy punktami okreslonymi przez uzytkownika, materiatu wybranego przez uzytkownika, bez



modyfikacji tresci materiatu wystanego lub otrzymanego ”, ktéry,, przyjati wdrozyt w rozsgdny sposdb
oraz informuje subskrybentéw i posiadaczy kont systemu lub sieci dostawcy ustug, polityki, ktéra
przewiduje rozwigzanie w odpowiednich okolicznosciach abonentdw i posiadaczy rachunkéw systemu
lub sieci dostawcy ustug, ktérzy sg sprawcami wielokrotnych naruszen ”i,, dostosowuje sie i nie koliduje
ze standardowymi srodkami technicznymi ”. kwalifikujg sie do bezpiecznej przystani, ustugodawca
musi wykazaé, ze:

1. Nie ma faktycznej lub konstruktywnej wiedzy, ze informacje na temat jego systemu naruszajg, nie
jest swiadomy okolicznosci, z ktérych naruszenie jest oczywiste, lub po uzyskaniu takiej wiedzy lub
Swiadomosci dziata szybko, aby usungé te materiaty;

2. Nie otrzymuje zadnych korzysci finansowych bezposrednio zwigzanych z dziatalnoscig naruszajaca,
oraz

3. Po otrzymaniu zawiadomienia o naruszeniu materiatdw w swoim systemie, odpowiada szybko, aby
usuna¢ lub uniemozliwié¢ dostep do materiatu.

Zaktadajgc, ze bezpieczna przystan nie ma zastosowania (na przyktad, poniewaz dostawca ustug
internetowych nie dziatat na podstawie zawiadomienia o dziatalnosci naruszajgcej prawo), wielu
ustugodawcow moze jednak unikngé odpowiedzialnosci. W pierwszym i przetomowym przypadku na
ten temat, Centrum Technologii Religijnych przeciwko Netcom On-Line Communication Services, Inc.,
dostawca ustug internetowych prowadzit biuletyn ustuga zarzadu, na ktérej publikacje Kosciota
Scjentologii zostaty opublikowane przez bytego ministra. Sgd Okregowy stwierdzit, ze dostawca ustug
internetowych musi wykazac, ze korzystanie z niego miato charakter pozytku publicznego (utatwianie
rozpowszechniania dziet twdrczych, w tym, ale nie wytacznie, dzieta naruszajgcego prawo); ze jego zysk
finansowy nie byt zwigzany z dziatalnoscig naruszajgcg prawa (np. optaty abonamentowe za
dostarczanie systeméw poczty elektronicznej zamiast optat za wyswietlanie lub sprzedaz dzieta
naruszajacego prawo); ze jego uzycie nie byto zwigzane z wykorzystaniem wtasciciela dzieta; ze
dostawca ustug internetowych skopiowat tylko to, co byto konieczne do swiadczenia ustugi; i ze jego
wykorzystanie materiatu nie miato widocznego wptywu na potencjalny rynek pracy. W CoStar Group,
Inc. przeciwko LoopNet, Inc. czwarty obwéd opierat sie na Netcom, jego kodyfikacji w DMCA, oraz na
tym, ze DMCA nie ogranicza stosowania innych srodkéw ochrony przed naruszeniami i utrzymywat, ze
,automatyczne kopiowanie, przechowywanie i przesytanie materiatéw chronionych prawami
autorskimi, gdy sg one podsycane przez innych, nie powoduje ,ze dostawca ustug internetowych scisle
ponosi odpowiedzialno$¢ za naruszenie praw autorskich zgodnie z §§ 501 i 106 ustawy o prawie
autorskim. "Wtasciciele witryn internetowych i uzytkownicy, ktérzy zamieszczajg materiaty rzekomo
naruszajgce prawa, majg znacznie mniejsze trudnosci z odrzuceniem argumentow przemawiajacych za
dozwolonym uzytkowaniem. Byto to szczegdlnie prawdziwe w warunkach czysto komercyjnych, gdy
strona naruszajgca prawa czerpie bezposrednig korzy$¢ finansowg z materiatu naruszajgcego prawa
autorskie, a zamieszczony materiat jest dokfadng kopig chronionego dzieta bez jakiejkolwiek
transformacji na co$ twdrczego lub oryginalnego. W przypadku, ktéry trafia do sedna natury
otwartego dostepu do Internetu, jeden z saddéw stwierdzit niedawno, ze wtasciciel praw autorskich,
ktéry publikuje swojg prace w Internecie w celu bezptatnej dystrybucji jako shareware, moze pokonac
transformacyjng obrone dozwolonego uzytku, réwniez publikujac ekspresowe rezerwacja praw do
dystrybucji

PRZESZUKIWACZE SIECI | DOZWOLONY UZYTEK

Internet, oparty na otwartej wymianie danych i efektywnosci ekonomicznej, zrodzit szereg narzedzi do
wyszukiwania i agregowania danych, ktére skanujg sie¢ w poszukiwaniu informacji zagdanych przez
uzytkownika. Proces wykorzystywany przez te wyszukiwarki obejmuje identyfikowanie danych w sieci



Web, ktére sg zgodne z parametrami wyszukiwania, a nastepnie pobieranie tych danych. Poniewaz
kopiowanie zwykle odbywa sie bez wyraznej zgody wtasciciela praw autorskich, niektorzy twierdzg, ze
takie kopiowanie stanowi naruszenie. Chociaz istnieje bardzo mato precedensu dotyczacego
stosowania transformacyjnego dozwolonego uzytku w systemach automatycznego wyszukiwania
danych, co najmniej jeden sgd utrzymat w mocy stosowanie obrony do roszczenia o naruszenie.

HYPERLINKING

W Perfect 10 v. Google, Inc., potwierdzone czesSciowo i zaniechane czesSciowo, Perfect 10, Inc.
przeciwko Amazon.com, Inc. hostowane przez strony trzecie i strony internetowe P10, gdy
wyszukiwarka obrazow Google wybrata je do wyswietlania w postaci petnowymiarowych obrazéw w
ramkach oraz jako miniatury na komputerach i telefonach komarkowych. Sad stwierdzit, ze hipertacze
nie stanowi wyswietlania w celu bezposredniego naruszenia praw autorskich. W postepowaniu
odwotawczym sprawa zostata przekazana do ponownego rozpatrzenia w celu ustalenia, czy
postepowanie miesci sie w ogdlnej zasadzie odpowiedzialnosci sktadkowej. Aby doceni¢ kontekst, w
ktérym sady zmagaja sie z tymi problemami w swietle nowych technologii, nalezy przeanalizowac
analize Sadu Okregowego.

UDOSTEPNIANIE PLIKOW

Transformacyjny dozwolony uzytek nie ochroni petnej retransmisji chronionej pracy na innym nosniku,
gdy istnieje chronione dzieto o znacznym i szkodliwym wptywie na rynek. W A&M Records, Inc.
przeciwko Napster, Inc. Napster umozliwit uzytkownikom udostepnianie plikdw muzycznych przez
Internet, pobierajgc oprogramowanie do udostepniania plikdw na dysk twardy, korzystajgc z
oprogramowania do wyszukiwania plikéw muzycznych MP3 przechowywanych na innych
komputerach, oraz przesytanie kopii plikow MP3 z innych komputeréw. Sad apelacyjny uznat, ze
uzytkownicy Napstera jedynie retransmitowali oryginalne utwory na innym nosniku i ze nie stanowito
to przeksztatcenia oryginalnego dzieta. Sad uznat réwniez, ze udostepnianie plikdw muzycznych przez
Internet miato i bedzie miato znaczacy i szkodliwy wptyw na istniejgcy i potencjalny rynek ptyt CD i
cyfrowych materiatéw do pobrania dziet witascicieli praw autorskich. W oparciu o nacisk Sony na
rozrdznienie miedzy uzytkowaniem komercyjnym a osobistym, Sad Apelacyjny stwierdzit, ze strona
internetowa Napstera skutecznie udostepnita utwory do uzytku publicznego, a nie tylko do osobistego
uzytku indywidualnych uzytkownikéw. Upadek Napstera nie zakoriczyt jednak kontrowersji zwigzanych
z udostepnianiem plikdw. Starajac sie unikng¢ metody bezposredniego udostepniania plikéw przez
Napster, podmioty takie jak Grokster i StreamCast opracowaty oprogramowanie do tworzenia sieci
rownorzednych, za pomocg ktérych poszczegdlne komputery komunikujg sie w celu wymiany plikéw
bez koniecznosci centralnego serwera. Sad Najwyzszy niedawno ponownie rozwazyt naruszenie praw
autorskich i udostepnianie plikéw w odniesieniu do tych sieci typu peer-to-peer i zastosowat ,,zasade
wymuszania” do ustug udostepniania plikdw. Dowody wykazaty, ze 90 procent plikdw dostepnych do
pobrania z Grokster i StreamCast byto dzietami chronionymi prawem autorskim, a Grokster i
StreamCast przyznaty, ze wiekszos¢ uzytkownikéw pobiera materiaty chronione prawem autorskim.
Istniato rdwniez mndéstwo dowoddéw na to, ze dzieki swoim aplikacjom i reklamom oba podmioty
sprzedawaty sie jako alternatywa dla Napstera, a ich modele biznesowe pokazywaty, ze ,ich gtéwnym
obiektem [ive] byto wykorzystanie ich oprogramowania do pobierania praw autorskich dziata. ”Sad
zwolnit sgd z apelacji potwierdzajacej orzeczenie zbiorcze dla Grokster i StreamCast oraz odrzucit
szerokg interpretacje sadu odwotan od Sony Corp. przeciwko Universal City Studios, ale odmowit
dalszego omowienia réwnowagi miedzy ochrong dziet chronionych prawem autorskim i promowanie
handlu w kontekscie tego, jak bardzo nieumiejetne korzystanie z kazdej ustugi byto w stanie zapewnié,
i wcale nie omawiata kwestii dozwolonego uzytku. Zamiast tego Trybunat zauwazyt, ze Sony nie
wykluczyto innych form odpowiedzialnosci za naruszenie przepisow i, skupiajgc sie na zamiarze



pozwanych w naktanianiu do udostepniania plikéw, stwierdzit, ze ,ten, kto dystrybuuje urzadzenie w
celu promowania jego wykorzystania w celu naruszenia praw autorskich, jak wynika z wyraznego
wyrazenia lub innych pozytywnych krokéw podjetych w celu wspierania naruszen, ponosi
odpowiedzialno$¢ za wynikajgce z tego dziatania naruszenia przez osoby trzecie. ” Powotujgc sie na
Sony, Trybunat wyrazit ponadto opinie, ze zwykta znajomos¢ potencjalnego lub rzeczywistego
naruszenia nie jest wystarczajgcg podstawg do odpowiedzialnosci, ale ze zasada ta stanowi...
odpowiedzialno$¢ lokalu za celowe, zawinione wyrazenie i zachowanie, a zatem nie ma nic wspdlnego
z naruszeniem legalnego handlu lub zniechecaniem do innowacji cel zgodny z prawem. ”"Poniewaz
ustuga i oprogramowanie Grokster miaty inne zgodne z prawem cele, decyzja Sgdu Najwyzszego
podkresla znaczenie udowodnienia zamiaru naruszenia lub spowodowania naruszenia. W zwigzku z
tym, zwracajac sie do sadu z wnioskiem o obejrzenie forteli i zrzeczen, ktére ukrywajg niezgodne z
prawem cele, witasciciel praw autorskich powinien rozwazy¢, jakie inne dowody istniejg lub moga
istnie¢ w zakresie projektowania produktu, reklamy, marketingu, komunikacji zewnetrznej i
wewnetrznej, planéw przychoddéw i innych czynnikéw udowodnitoby to bezprawne zamiary. Ponadto,
w przypadku wtascicieli praw autorskich, problem pozostaje taki, ze wielu dostawcéw
oprogramowania do udostepniania plikbw moze nie podlega¢ jurysdykcji sadéw USA, a
oprogramowanie do udostepniania plikdw, takie jak ,Darknet”, zapewnia anonimowos¢
uzytkownikom nielegalnie pobierajgcym materiaty chronione prawem autorskim. Jak zostanie
omoéwione, wiele krajow jest sygnatariuszami TRIPS i subskrybuje miedzynarodowa ochrone praw
autorskich. Po Grokster, producent oprogramowania do wymiany plikéw KaZaa zostat w Australii
nakazany do uzywania swojego oprogramowania do popetniania naruszen praw autorskich. Srodek
zaradczy wymagat zmiany oprogramowania, aby nie powiela¢ dziet chronionych prawem autorskim.

INNE NARZEDZIA ZAPOBIEGAJACCE NIEAUTORYZOWANEMU WTARGNIECIU

Kilka zasad prawnych i przepiséw wspiera prawo do zapobiegania i $cigania nieuprawnionych wtaman.
Obejmujg one definicje wykroczenia, warunki uzytkowania oraz kilka niezwykle waznych i powszechnie
stosowanych praw wyraznie odnoszgcych sie do problemédw.

NARUSZENIE

Naruszenie to pojecie prawa zwyczajowego, ktdre wszyscy znamy, gdy stosuje sie je do ziemi. Wszyscy
widzielismy i prawdopodobnie w pewnym momencie naszej mtodziezy naruszyliSmy znaki zakazu
wkraczania, ktére sg umieszczone na nieprzyjaznej wtasnosci sgsiada. Naruszenie to takze koncepcja,
ktéra moze dotyczy¢ komputerdw i informacyjnych baz danych. Sady przyjmujg starsze koncepcje i
ponownie stosujg je w nowych sytuacjach. W eBay, Inc. przeciwko Bidder's Edge, Inc. Sgd Okregowy
przyznat eBay nakaz zabraniajgcy Bidderowi korzystania z oprogramowania robota w celu
zeskanowania informacji ze strony internetowej eBay. Sad opart nakaz na stwierdzeniu, ze dostep do
strony internetowej w sposdb, ktéry wykracza poza zamieszczone w eBay zawiadomienie (byty
rzeczywiste listy sprzeciwu), stanowi naruszenie. Sad uznat, ze ,sygnaty elektroniczne wysytane przez
Bidder's Edge w celu uzyskania informacji z systemu komputerowego eBay [byty] wystarczajgco
namacalne, aby wesprze¢ wykroczenie powodujace dziatania”. Sad ocenit réwniez ciggte naruszenie
podstawowego prawa eBay do wykluczania innych oséb z jego komputera system stwarzajgcy
wystarczajgcg nieodwracalng szkode, aby uzasadni¢ nakaz. W zwigzku z tym nie byto konieczne, aby
serwis eBay udowodnit, ze dostep rzeczywiscie przeszkadzat w dziataniu witryny. Przeciwnie, dowdd
,posrednictwa lub korzystania z cudzej wtasnosci osobistej” byt wystarczajacy, aby ustali¢ przyczyne
dziatania na szkode. Istotne jest to, ze serwis eBay zezwalat innym osobom na dostep do swojej strony
internetowej na podstawie licencji, a sgd postrzegat postepowanie, ktére wykraczato poza
licencjonowane uzycie, po zawiadomieniu naruszajgcego, o naruszeniu praw autorskich. Jednak
zastosowanie wykroczenia do nieautoryzowanej dziatalnosci komputerowe] nie jest osiadte. Tam,



gdzie wykroczenie dotyczy przedmiotu, a nie ziemi, musi istnie¢ nie tylko niewtasciwe uzycie, ale takze
pewne szkody dla kondycji fizycznej lub wartosci przedmiotu, lub niewtasciwe uzycie musi pozbawic
prawowitego wiasciciela korzystania z obiektu przez znaczny okres czas. Te dwa muszg byé powigzane
przyczynowo. W sprawie Intel przeciwko Hamidi Sgd Najwyzszy w Kalifornii uchylit zakaz nizszego sadu,
ktéry zakazat bytemu pracownikowi wysytania niechcianych wiadomosci e-mail z powodu naruszenia
prawa. Sad uznat, ze zasieg doktryny zostat rozszerzony zbyt daleko, stwierdzajac, ze zte analogie (tj.
Ogladanie serwerdéw jako doméw i fal elektronicznych jako wtaman) tworza zte prawo. Sad odmédwit
ogladania komputeréw jako nieruchomosci. Sad, stwierdzajac, ze sg one jak inne dobra osobiste, uznaf,
ze komunikat ten nie rézni sie od listu dostarczonego pocztg lub telefonicznie. W skrécie, sgd odmowit
znalezienia wykroczenia, poniewa? istniafa , niepozgdana komunikacja, elektroniczna lub inna”, ktéra
fikcyjnie spowodowata ,uszkodzenie systemu komunikacyjnego”. biznes. Intel v. Hamidi po prostu
przestrzega przed przekroczeniem zakresu stosowania pojecia wykroczenia. Jesli mozna wykazac
uszkodzenie systemu komputerowego, pojecie wykroczenia lezy w arsenale srodkéw zaradczych,
zaktadajgc, ze intruz moze zostac zidentyfikowany.

WARUNKI UZYTKOWANIA

Warunki uzytkowania mogg stanowi¢ umowe dotyczacg korzystania ze strony internetowej. W zwigzku
z tym w kazdej sytuacji, w ktérej dostep elektroniczny jest wymagany lub dozwolony, warunki
uzytkowania, wraz z potwierdzeniem, ze takie warunki zostaty zauwazone i wyrazone na nie, mogg by¢
egzekwowane jako ograniczenie uzytkowania. W Register.com, Inc. v. Verio, Inc., Sad Okregowy
utrzymywat wyrok nakazujgcy dostep do strony internetowej gtéwnie w kwestii umowy. Tam, jak
opisat Sgd Okregowy, pozwany Verio, przeciwko ktéremu wydano wstepny nakaz sadowy, byt
zaangazowany w dziatalnos$¢ polegajacg na sprzedazy réznorodnych ustug projektowania, rozwoju i
obstugi stron internetowych. W sprzedazy takich ustug Verio konkurowato z dziatem tworzenia stron
internetowych Register.com. Aby utatwié sobie prowadzenie klientéw, Verio zobowigzato sie do
codziennego uzyskiwania aktualizacji informacji WHOIS dotyczacych nowo zarejestrowanych nazw
domen. Aby to osiggna¢, Verio opracowat zautomatyzowany program lub robota, ktéry kazdego dnia
przesytat wiele kolejnych zapytan WHOIS poprzez dostep do portu 43 réznych rejestratorow. Po
uzyskaniu informacji WHOIS o nowych rejestrujgcych Verio bedzie wysyta¢ im oferty marketingowe za
posrednictwem poczty elektronicznej, telemarketingu i direct mail. W zakresie, w jakim prosby Verio
zostaty wystane poczty elektroniczng, praktyka byta niezgodna z warunkami ograniczajgcej legendy
Regostry.com dotgczona do odpowiedzi na zapytania Verio. Najpierw zarejestrowat sie w Verio na
temat tego zastosowania, a nastepnie przyjat nowg restrykcyjng legende na swojej stronie
internetowej, ktéra zobowigzata sie do masowego namawiania ,za posrednictwem poczty
bezposredniej, poczty elektronicznej lub telefonicznie”. Sad uznat, ze postepowanie Verio stanowito
umowe, taka jak kupowanie jabtek na przydroznym stojaku na owoce, ktére Verio ztamato:

Zdajemy sobie sprawe z tego, ze oferty kontraktowe w Internecie czesto wymagajg od uzytkownika
klikniecia ikony ,Zgadzam sie”. Bez watpienia w wielu okolicznosciach takie oswiadczenie zgody
oblezonego ma zasadnicze znaczenie dla zawarcia umowy. Ale nie we wszystkich okolicznosciach.
Podczas gdy nowy handel w Internecie narazit sgdy na wiele nowych sytuacji, nie zmienit zasadniczo
zasad umowy. Standardowg doktryng umowy jest oferowanie Swiadczenia z zastrzeieniem
okreslonych warunkéw, a uzytkownik podejmuje decyzje o skorzystaniu ze znajomosci warunkéw
oferty, przyjecie oznacza akceptacje warunkow, ktére odpowiednio stajg sie wigzace dla oblata.
(,Milczenie i bezczynnos$¢ dziatajg jako akceptacja... gdzie uzytkownicy czerpig korzysci z oferowanych
ustug z rozsgdng mozliwoscig ich odrzucenia i powodu, by wiedzie¢, ze byty oferowane z oczekiwaniem
odszkodowania”).
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Woracajgc do stoiska z jabtkami, gos$¢, ktory widzi jabtka oferowane za 50 centdw za sztuke i bierze
jabtko, jest winien 50 centéw, niezaleznie od tego, czy powiedziat, czy nie, ,Zgadzam sie”. Wybor w
takich okolicznosciach polega na przyjeciu jabtko na znanych warunkach oferty lub nie braniu jabtka.
Jak widzimy, oskarzony w Ticketmaster i Verio w tym przypadku miat podobny wybér. Kazdy z nich miat
dostep do informacji podlegajgcych warunkom, o ktérych dobrze wiedziat. Ich wybér polegat na
zaakceptowaniu oferty kontraktu, przyjeciu informacji zgodnie z warunkami oferty lub, jesli warunki
byty nie do przyjecia, odmowie skorzystania z korzysci. Id., Na 403; a takze byt wykroczeniem,
poniewaz:

Sad okregowy uznat, ze uzycie przez Verio [** 31] robotdw wyszukujacych, sktadajgcych sie z
programoéw wykonujacych wiele zautomatyzowanych kolejnych zapytan, pochtoneto znaczng czesc
pojemnosci systeméw komputerowych Register.com. Chociaz same roboty Verio nie obezwtadnityby
systemow Registry.com, sgd uznat, ze jesli Verio uzyska dostep do komputeréw Registry.com za
posrednictwem takich robotéw, ,,wysoce prawdopodobne” jest, ze inni dostawcy ustug internetowych
opracujg podobne programy, aby uzyska¢ dostep do danych Registry.com, i ze system zostanie
przecigzony i ulegnie awarii. Nie mozemy powiedzie¢, ze te ustalenia byty nieuzasadnione. Id., Na 405.
Podobnie, cho¢ w innym ustawieniu, w ProCD v. Zeidenberg, gdzie ProCD sprzedato ptyte CD z danymi
nie do skopiowania. Dostep do danych byt jednak kontrolowany przez umowe licencyjng; jesli nie byto
akceptacji, nie byto dostepu. Umowa licencyjna zabraniata wykorzystywania danych do jakichkolwiek
celéw komercyjnych. Zeidenberg wzigt dane i opublikowat je na stronie internetowej, ktorg
wykorzystywat komercyjnie do sprzedazy reklam. W ten sposéb dane byty wykorzystywane do
przyciggniecia odwiedzajgcych. Sad uznat, ze ograniczenie licencji w zakresie uzytkowania jest
wykonalne. Znaczenie tej decyzji polega na tym, ze tak dtugo, jak wtasciciel wyraZznie okresla
ograniczenia, ograniczenia mogg stac sie umowa, ktdra jest akceptowana poprzez akceptacje korzysci
dostepu i moze stanowi¢ jedno zabezpieczenie przed naduzyciem dostepu.

USTAWA O OSZUSTWACH KOMPUTEROWYCH | NADUZYCIACH

W 1984 r. Kongres przyjat oryginalng wersje ustawy o oszustwach komputerowych i naduzyciach
(CFAA). Ogdélnym celem byta ochrona ,komputeréw interesu federalnego” poprzez kryminalizacje
celowego i nieautoryzowanego dostepu do komputeréw, ktére spowodowaty uszkodzenie
komputeréw lub przechowywanych na nich danych. Statut zostat znaczaco zmieniony w 1986 r. |
ponownie w 1996 r. | obecnie zawiera zaréwno przepisy dotyczgce egzekwowania prawa karnego, jak
i prywatnego. Statut zakazuje tych dziatan:

... Swiadomego uzyskiwania dostepu do komputera bez upowaznienia lub naduzywania uprawnien, a
nastepnie uzyskiwania danych rzgdu USA, do ktérych dostep jest ograniczony i dostarczania lub préby
dostarczenia danych osobie nieuprawnionej do ich otrzymania;

-celowy dostep do komputera bez upowaznienia lub nadmiar uprawnien, a tym samym uzyskanie
chronionych danych finansowych konsumentow;

-celowy i nieautoryzowany dostep do komputera rzadu USA, ktéry wptywa na uzytkowanie komputera
przez rzad USA lub dla niego;

-dostep do komputera wykorzystywanego w handlu miedzystanowym swiadomie i z zamiarem
oszustwa oraz, w wyniku dostepu, oszukaficzego uzyskania czego$ o wartosci przekraczajgcej 5000
uUsD;



-spowodowanie szkdd w komputerach uzywanych w handlu miedzystanowym przez (i) swiadome
przesytanie programu, kodu itp., ktéry celowo powoduje takie szkody, lub (ii) celowy dostep do
komputera bez upowaznienia i powodujgc takie szkody;

-Swiadomie i z zamiarem oszustwa, handlu hastami komputerowymi do komputeréw uzywanych w
handlu miedzystanowym lub przez rzad USA; i

-przesytanie zagrozen powodujacych uszkodzenie chronionego komputera z zamiarem wytudzenia
pieniedzy lub czegokolwiek wartosciowego.

Punktem odniesienia pomiedzy odpowiednimi decyzjami dotyczgcymi dostepu do danych w ramach
CAFA jest to, czy dostep jest ,bez upowaznienia” czy ,,nadrzedny”. Czynniki rozpatrywane przez sady
obejmujg kroki podjete przez wiasciciela informacji w celu ochrony przed ujawnieniem Ilub
wykorzystanie, zakres wiedzy oskarzonych w zakresie ich uprawnienia do dostepu do danych i
korzystania z nich, a takze wykorzystanie danych po uzyskaniu dostepu. Historia legislacyjna wskazuje,
ze statut miat na celu ,ukaranie tych, ktérzy nielegalnie wykorzystujg komputery do celéw
komercyjnych”. Ogdlnie rzecz biorac, istniejg dwa zestawy okolicznos$ci do rozwazenia. W pierwszej
kolejnosci, czy rzeczywisty dostep jest dozwolony, wyrazny czy dorozumiany? W konteksScie
internetowym, gdzie istnieje domniemanie otwartego dostepu, strona lub witasciciele danych musza
wykaza¢, ze podjeli kroki w celu ochrony zawartosci swojej witryny i ograniczenia dostepu do danych,
o ktérych mowa. Po podjeciu tych krokéw ochrona stanowi Sciane, przez ktérg nawet automatyczne
systemy wyszukiwania nie mogg przejs¢ bez wyraznej zgody. Bez $ciany muszg istnie¢ dowody na
zamiar dostepu w niedozwolonym celu, jak wtedy, gdy Intuit wstawit pliki cookie do dyskéw twardych
komputeréw domowych. Po drugie, czy autoryzowany dostep zostat nieprawidtowo przekroczony?
Ogdlnie rzecz biorgc, osoby, ktére korzystajg z dozwolonego dostepu w nieautoryzowanym celu ze
szkodg dla witryny lub wtasciciela danych, naruszyty CAFA. Przyktadem mogg byé pracownicy, ktérzy
uzyskujg informacje o tajemnicy handlowe;j i przekazujg je za posrednictwem systemu poczty e-mail
pracodawcy do konkurenta, na ktéry pracownik ma rozpoczg¢ prace; korzystanie z cztonkostwa w
subskrypcji ISP w celu uzyskania dostepu do zbioréw adreséw e-mail innych subskrybentéw i ich
zbierania w celu przesytania niechcianych masowych wiadomosci e-mail; oraz korzystanie z dostepu
do systemu poczty e-mail pracodawcy w celu zmiany i usuniecia plikdw firmowych. Kary kryminalne
wahajg sie od grzywien do pozbawienia wolnosci do 20 lat za wielokrotne przestepstwa. Jak oméwiono
pdzniej, umowa CAFA stata sie znaczagcym elementem roszczen rzagdu USA i podmiotéw prywatnych
dazacych do ochrony danych, ktére nie zawsze sg chronione przez inne systemy ustawowe.

ZASTOSOWANIE DO INDEKSOWANIE STRON INTERNETOWYCH | BOTOW

Roboty internetowe lub ,boty” staty sie powszechne, aby zebra¢ dane z witryn internetowych.
Wszystkie te dane sg ogdlnie dostepne publicznie. Oznacza to, ze kazda osoba moze uzyskaé dostep
do tych samych informacji, ale nie z szybkoscig lub doktadnoscig przegladarki internetowej. Ale kiedy
takie ,,skrobanie” jest sprzeczne z CAFA? W jakim stopniu prawo chroni operatoréw witryn lub dane
firm przed przenikaniem przez zewnetrzng strone trzecig? Kluczem do analizy w ramach CAFA jest
pytanie, czy dane sg faktycznie publicznie dostepne. Czy istniejg bariery techniczne, takie jak hasta lub
kody, ktére nalezy obchodzi¢? Czy warunki uzytkowania zabraniajg dostepu lub uzytkowania w inny
sposdb niz przez indywidualnego konsumenta? Pytania te majg zasadnicze znaczenie dla ustalenia, czy
dostep przekracza uprawnienia, czy nie ma uprawnien w ramach CAFA. Jesli odpowiedZ na
ktérekolwiek z tych pytan (lub podobnych pytan) brzmi ,tak”, nalezy uwazinie rozwazy¢ dostep,
poniewaz taki dostep i pobieranie danych prawdopodobnie narusza CAFA. W EF Cultural Travel v. Zefer
Corporation Zefer zaprojektowat bota do sieci Web, aby zeskrobac podrdz i informacje o cenach z



witryny internetowej EF Cultural Travel (EF) do wykorzystania w konkurencyjnej witrynie travelWeb.
Bot, zaprojektowany przez Zefera, pobierat informacje, dzwonigc na adresy URL, na ktérych
przechowywane byly poszczegdlne informacje o podrdzy i cenach, czytajgc kod zrédtowy kluczowych
funkcji i przechowujac informacje w arkuszu kalkulacyjnym. Bot zrobit to w taki sposéb, aby nie
obcigzac ani nie ingerowaé w strone internetowg EF. Po zebraniu informacje zostaty przekazane
konkurentowi, ktéry wykorzystat te informacje do dostosowania oferowanej ceny i informacji o
podrdézy. Skrobanie Zefera nie odbywato sie w sposdb ciggly, ale tylko w dwdch specjalnych
przypadkach. EF pozwany, twierdzac, ze nastgpito naruszenie CAFA. Sad Apelacyjny Pierwszego Okregu
nie zgodzit sie, odmawiajac odczytania tego, co jest lub nie jest autoryzowane, standardem
,rozsgdnych oczekiwan”, zamiast tego wymaga, aby operator strony internetowej wyraznie okreslit
ograniczenia dostepu w swoich warunkach. Po wydaniu wyroku w Federalnym Sgdzie Rejonowym, Sad
Apelacyjny , wydat wyrok sumujacy dla Zefera

PROSTE SRODKI ZAPOBIEGAWCZE

Nic dziwnego, ze istnieje kilka metod zapobiegania nieuprawnionemu dostepowi w pierwszej
kolejnosci i, jesli nie powiedzie sie, przewazajg w pdzniejszych roszczeniach wynikajgcych z CAFA. By¢
moze najbardziej oczywistg miarg, ktéra podkreslit Pierwszy Sad Apelacyjny, jest upewnienie sie, ze
kazdy odwiedzajgcy witryne jest odpowiednio poinformowany, ze wtasciciel witryny zamierza jedynie
ogranicza¢ wykorzystanie lub dostep do danych na stronie. Powiadomienie moze przybieraé rézne
formy. Na przyktad wystarczajgcy bytby wykrywalny komunikat, ktéry mozna fatwo zidentyfikowaé na
stronie gtéwnej, ostrzegajgc uzytkownikéw, ze opublikowane informacje sg dostepne tylko do
ogladania, a nie do wykorzystania w jakikolwiek sposéb niekorzystny dla zainteresowan gospodarza.
Zrozumiate jest, ze wiekszos¢é hostow internetowych niechetnie publikuje takie razace ograniczenia -
niekoniecznie jest to , dobre dla biznesu”. Dla osdb zainteresowanych rownie skuteczng, ale mniej
bezposrednig wiadomoscig, coraz powszechniejszg praktyka jest zmuszanie odwiedzajgcych witryne
do rejestracji przed uzyskaniem dostepu do linkdw i innych stron dostepnych za posrednictwem strony
gtdwnej. Im trudniejszy jest proces rejestracji, tym wiekszy jest wyrazny zamiar gospodarza, aby
ograniczy¢ dostep do informacji, ktére beda dostepne po zakonczeniu rejestracji. Gospodarze, ktérzy
wymagajg zapfaty pieniedzy, pewnego rodzaju cztonkostwa lub umowy o dostepie przed udzieleniem
dostepu, ustalajg, co dla celéw ustaw, takich jak CAFA, ktdre kryminalizujg nieautoryzowany dostep,
bedzie najczesciej postrzegane jako zapewniajgce wystarczajagce powiadomienie o granicach
upowaznienia dostep. W przypadku witryn cztonkowskich zaktada sie, ze kazdy rejestrujacy jest
wstepnie kwalifikowany, a zatem upowazniony do przegladania i wykorzystywania bardziej
ograniczonych danych, przynajmniej do celéw zgodnych z warunkami dostepu. Egzekwowalne umowy
o dostepie do kliknie¢ ustanawiajg nie tylko powiadomienie o ograniczeniach dostepu; zabezpieczaja
takze zgode kazdego odwiedzajgcego na korzystanie ze strony internetowej i zawartych w niej danych
w ramach podanych ograniczen. Zabezpieczenie danych opartych na sieci Web przed
nieautoryzowanym uzyciem lub uzytkownikami jest pod pewnymi wzgledami sprzeczne z intencjqg i
celem udostepniania informacji. W zwigzku z tym jednak pytanie pojawiajace sie podczas publikowania
informacji w sieci niewiele rézni sie od pytania zadawanego na przestrzeni wiekdw w zakresie, w jakim
kazdy z nas chce, aby nasi konkurenci lub przeciwnicy korzystali z naszej wtasnosci wbrew naszym
interesom. Im wieksza troska, tym wieksze prawdopodobienstwo, ze kazdy host bedzie musiat
ograniczy¢ dane publikowane w sieci, lub zwiekszyé Swiadomosé kazdego uzytkownika na temat zasad
dostepu.

KOMUNIKACJA ELEKTRONICNA | PRYWATNOSC

Prywatnosc elektroniczna staje sie problemem w naszym spoteczenstwie baz danych i sieci. Wiekszos¢
amerykanskich statutow ,,prywatnosci” ma charakter przedmiotowy: Ustawa o telefonicznej ochronie



konsumentow z 1991 r. (Nie dzwon, dla telemarketeréw); Ustawa o odpowiedzialnosci za przenosnos¢
ubezpieczen zdrowotnych z 1996 r. (Prywatno$¢ w odniesieniu do wykorzystywania i ujawniania
informacji medycznych); Ustawa o ochronie prywatnosci dzieci w Internecie z 1998 r. (Regulujaca
zbieranie informacji od dzieci ponizej 13 roku zycia przez strony internetowe skierowane do dzieci);
Ustawa Gramme-Leach-Bliley z 1999 r. (Regulujaca dzielenie sie danymi klientéw przez instytucje
finansowe); Kontrolowanie napasci na nieprofesjonalng ustawe o pornografii i marketingu z 2003 r.
(Ograniczanie spamerdw i wymaganie mozliwosci rezygnacji); Fair and Accurate Credit Transaction Act
z 2003 r. (zapewnienie bardzo ograniczonej pomocy w zakresie kradziezy tozsamosci, takiej jak
obowigzek dostarczenia rocznego raportu kredytowego). Przepisy te nie gwarantujg prywatnosci w
taki sam sposéb, w jaki uczynita to Unia Europejska w dyrektywie o ochronie danych z 1996 r.
Dyrektywa UE w sprawie danych ustanawia ochrone przed udostepnianiem danych osobowych, w tym
e-maili, w Unii Europejskiej, oraz ograniczenia w przekazywaniu takich danych poza UE do krajow lub
firm, ktdre nie posiadajg réwnowaznych zabezpieczei. W 2005 r. ChoicePoint, duzy broker danych,
przyznat, ze sprzedat dane osobowe ponad 160 000 ludzi fatszywym firmom zatozonym przez ztodziei
tozsamosci. Od tego czasu inne firmy ogtosity wtamania do danych i wycieki danych. W wyniku takich
naruszen bezpieczenstwa danych okoto potowa panstw przyjeta przepisy, ktére wymagajg ujawnienia
nieuprawnionego dostepu do danych osobowych. W Stanach Zjednoczonych podstawowg ochrong
prywatnosci pozostaje pozew o torturowanie inwazji na prywatnosé. Poniewaz prawa te sg okreslone
przez panstwo, przeglad wykracza poza zakres tego rozdziatu. Jednak wiekszos$¢ panstw uznaje jakas
forme czynu niedozwolonego naruszania prywatnosci, a delikt zostat uznany w Restatement (Second)
of Torts § 652, ktéry to sad odnosi sie jako autorytatywne Zrédto prawa. Ogdlnie rzecz biorgc,
przeksztatcenie sprawia, ze dziatania (a) celowe wtargniecie, ktére jest wysoce obrazliwe dla
rozsgdnego cztowieka, w odosobnienie cudzych spraw prywatnych, (b) publiczne ujawnienie
prywatnych faktow, jesli takie ujawnienie jest wysoce obrazliwe dla rozsgdnej osoby, i nie jest
uzasadniong troskg publiczng, oraz (c) przeznaczeniem na witasny uzytek lub na korzys$¢ imienia lub
podobienstwa innego. Tutaj juz omdéwiono zobowigzanie powiernicze nalezne pracownikom swoim
pracodawcom w odniesieniu do informacji poufnych. Rozwdj deliktu prywatnosci sugeruje, ze
przedsiebiorstwa majg podobny obowigzek wobec swoich pracownikéw. Chociaz nieco inny zakres, ale
zapowiadajgcy rosngce prawo w tej dziedzinie, w Remsburg przeciwko Docusearch, Inc., Sad Najwyzszy
w New Hampshire stanat przed firmg baz danych, ktéra dostarczyta klientowi informacje, ktore
zawieraty dane osobowe kobiety . Klient uzyt jej, aby skonfrontowac jg i zabi¢. Sad Najwyzszy w New
Hampshire orzekt, ze firma musiata dziata¢ ,z nalezytg starannoscig w ujawnianiu danych osobowych
osoby trzeciej klientowi”. Decyzja ta jest jak dotad bez odpowiedzi zaproszeniem do innych sgdéw. Na
szczeblu federalnym CFAA oczywiscie zajmuje sie ,nieautoryzowanym” dostepem do
skomputeryzowanych informacji. Ponadto Kongres uchwalit pewne regulacje ustawowe, ktére w
szczegoblnosci dotyczg komunikacji elektronicznej i prywatnosci.

WIRETAP ACT AND ELECTRONIC COMMUNICATIONS PRIVACY ACT

Ustawa o kontroli przestepczosci i bezpiecznych ulicach z 1968 r., Ogdlnie okreslana jako Federal
Wiretap Act, ustanowita ogélne parametry dozwolonego przechwytywania informacji przez organy
$cigania. Zgodnie z pierwotnym zatozeniem, ustawa Wiretap obejmowata jedynie ,komunikacje
przewodowsq i ustng”. W 1986 r. Kongres uchwalit ustawe o ochronie prywatnosci w komunikacji
elektronicznej (ECPA), ktdéra zmienita ustawe Wiretap i stworzyta Stored Wire and Electronic
Communications and Transactional Records Act (Stored Communications Act or SCA) aby
,aktualizowac i wyjasniaé federalne zasady ochrony prywatnosci i standardy w Swietle zmian w
komputerach i technologiach telekomunikacyjnych”. SCA sprawia, ze Swiadomie uzyskuje sie dostep
do zabronionego obiektu ustug facznosci elektronicznej bez upowaznienia lub w nadmiarze, i za taki
dostawca ustug publicznych ujawnia informacje zawarte w takich obiektach. ECPA zezwala



prywatnemu powodowi na wniesienie roszczenia dotyczacego Swiadomego lub celowego naruszenia
statutu w celu odzyskania rzeczywistych szkéd lub ustawowego minimum 1000 USD. Nowelizacja z
1986 r. Rozszerzyta zakres ustawy Wiretap o ,,komunikacje elektroniczng”, ktéra jest zdefiniowana jako
,wszelkie przekazywanie znakdéw, sygnatéw, pisania, obrazéw, diwiekdw, danych lub danych
wywiadowczych o dowolnej naturze transmitowanych w catosci lub w czesci przewodem, systemem
radiowym, elektromagnetycznym, fotoelektronicznym lub fotooptycznym. ,Intercept” definiuje sie
jako ,fonetyczne lub inne pozyskiwanie tresci dowolnej komunikacji przewodowej, elektronicznej lub
ustnej za pomoca dowolnego urzadzenia elektronicznego, mechanicznego lub innego. ,W zwigzku z
tym ustawa Wiretap sprawia, ze,, celowe przechwytywanie ... jakiejkolwiek komunikacji przewodowej,
ustnej lub elektronicznej ”jest przestepstwem”. Definicje zawarte w ustawie obejmujg teraz transmisje
internetowe, takie jak wiadomosci e-mail lub przesytanie plikéw. Istnieje wazny wyjatek od tego
zakazu. Zgodnie z wyjatkiem ,zgody strony” dopuszczalne jest przechwytywanie komunikatéw, w
ktérych ,jedna ze stron komunikacji wyrazita uprzednig zgode na takie przechwycenie”. Wymagana
zgoda moze by¢ wyrazna lub dorozumiana z okolicznych okolicznosci. Ponadto pracodawca moze
uzyska¢ zgode, informujac pracownika o praktykach monitorowania w umowie o prace lub w
podreczniku pracownika. Zgodnie z ,wyjatkiem dostawcy” dostawca ustug facznosci elektronicznej
,ktérego udogodnienia sg wykorzystywane do transmisji informacji przewodowej lub elektronicznej,
[mogg] przechwytywaé, ujawniaé lub wykorzystywaé¢ te komunikacje w normalnym toku jego
zatrudnienia podczas wykonywania jakiejkolwiek dziatalnosci jest to konieczny incydent... do ochrony
praw lub wtasnosci dostawcy tej ustugi. “Ten wyjatek moze pozwoli¢ pracodawcy na zgodne z prawem
przechwytywanie komunikatéw w celu wykrycia nieuprawnionego ujawnienia tajemnic handlowych
osobom trzecim.

WSPOLCZESNE WYMAGANIA DOTYCZACE TRANSMISJI

Ustawa Wiretap zabrania jedynie przechwytywania tgcznosci elektronicznej, termin, ktéry zostat weziej
zdefiniowany przez sady niz sugeruje to definicja w akcie. Definicja przechwytywania zapewnia, ze
jednostka ,przechwytuje” komunikacje przewodowa, ustng lub elektroniczng ,tylko poprzez nabycie
jej zawartosci, niezaleznie od tego, kiedy iw jakich okoliczno$ciach ma miejsce nabycie”. W kontekscie
tej sekcji powstaje powazne pytanie dotyczace legalnos¢ przechwytywania komunikacji elektronicznej
w trakcie ich przesytania i po ich zapisaniu, tymczasowo lub na state. Chociaz Kongres zamierzat
zliberalizowa¢ swojg zdolnosé do monitorowania , komunikacji przewodowej”, podczas gdy starat sie
sprawi¢, by sady uznaty, ze Kongres zamierza uczyni¢ nabywanie komunikacji elektronicznej
niezgodnymi z prawem na mocy ustawy Wiretap ,tylko wtedy, gdy nastgpia jednoczesnie z ich
transmisjg” i zanim faktycznie przejdz przez linie mety i zapisz sie. Jest to oczywiscie interesujgca fikcja
w przypadku transmisji internetowych, ktore sktadajg sie z pakietdw, ktdre sg rozbijane i przekazywane
z routera do routera, a takze z tymczasowej pamieci do tymczasowej pamieci. Jest to dalekie od
przechwycenia rozmowy telefonicznej. Moze byé po prostu tak, ze stosujac jezyk statutu, sady stojg
przed zastosowaniem go do technologii, ktdra tak naprawde nie istniata, gdy ustawa zostata zmieniona
w 1986 r. W ostatnich latach sady prébowaty zastosowac jednoczesng transmisje wymog w réznych
sytuacjach. Na przyktad pliki cookie wykorzystywane do odzyskiwania danych osobowych
odwiedzajacych witryne internetowg stanowig przechwycenie réwnoczesnej komunikacji
elektronicznej i naruszenie ustawy Wiretap. Zauwazajac, ze komunikacja elektroniczna odbywa sie
zazwyczaj w tranzycie i jest przechowywana jednoczes$nie, sad uznat, ze uzytkownicy komunikowali sie
jednoczesnie z siecig serwera klienta farmaceutycznego i serwer WWW firmy programistycznej, a
zatem informacje zostaty uzyskane jednoczesnie z jego transmisjg. Tam, gdzie transmisje elektroniczne
znajdujg sie w pamieci RAM lub na dysku twardym, sg one przechowywane w komunikacji i mozna je
odzyska¢, poniewaz znajdujg sie poza ustawg Wiretap. Podobnie wiadomos¢ e-mail odzyskana po
wysfaniu i odebraniu nie spetnia warunkdw jednoczesnej transmisji wymogu i dlatego nie zostat



przechwycony zgodnie z ustawg Wiretap. By¢ moze w odpowiedzi na te i inne decyzje Kongres w 2001
r. Zmienit ustawe Wiretap, aby zastosowad wspdtczesny wymodg transmisji w celu potgczenia
komunikacji, ktérej nie mozna byto odzyska¢, pozwalajac tym samym na odzyskanie przechowywanej
komunikacji przewodowej.

Konop przeciwko Hawaiian Airlines, Inc.

Decyzja Konop wydaje sie by¢ najczesciej cytowanym przypadkiem w kwestii ,, przechwytywania” na
mocy ustawy Wiretap. Konop, powdd, byt pilotem linii lotniczych, ktéry stworzyt i prowadzit strone
internetowag, na ktdrej zamieszczat biuletyny krytyczne wobec swojego pracodawcy, Hawaiian Airlines,
Inc. i zwigzku lotniczego. Konop kontrolowat dostep do swojej strony internetowej, wymagajac od
odwiedzajacych zalogowania sie przy uzyciu nazwy uzytkownika i hasta oraz poprzez utworzenie listy
autoryzowanych uzytkownikéw. Funkcjonariusz Hawaiian Airlines poprosit jednego z takich
autoryzowanych uzytkownikéw o pozwolenie na uzycie jego nazwiska w celu uzyskania dostepu do
strony internetowej. Oficer zalogowat sie kilka razy, a inny oficer, korzystajac z tej samej techniki,
réwniez zalogowat sie, aby wyswietli¢ informacje zamieszczone w biuletynie Konopa. Konop w koricu
ztozyt pozew przeciwko Hawaiian Airlines, twierdzac, ze naruszyt on ustawe Wiretap, gdy jej urzednik
uzyskat nieautoryzowany dostep do strony internetowej Konop. Sad po raz pierwszy powtdrzyt, ze
ustawa zabrania jedynie przechwytywania tgcznosci elektronicznej. ,Przechwycenie”, jak stwierdzit
sad, wymaga, aby strona nabyta informacje rdwnoczesne z jej transmisjg, a nie gdy znajduje sie w
pamieci elektronicznej. W tym przypadku sad uznat, ze pracodawca nie naruszyt ustawy Wiretap,
poniewaz funkcjonariusze uzyskali dostep do komunikacji elektronicznej znajdujgcej sie na stronie
internetowe] bezczynnosci, ktéra nie spetniata wymogu jednoczesnej transmisji

STORED COMMUNICATIONS ACT.

W przeciwienstwie do ustawy Wiretap, The Stored Communications Act (SCA), jak sama nazwa
wskazuje, ustanawia ograniczenia dostepu do przechowywanej komunikacji (tj. komunikacji dostepnej
po ich przekazaniu). Specyficznie, SCA sprawia, ze ,,umysinie [dostep] bez zezwolenia obiekt, przez
ktéry Swiadczona jest ustuga komunikacji elektronicznej..., a tym samym [uzyskiwanie], [zmiana] lub
[zapobieganie] autoryzowanemu dostepowi do drutu lub komunikacji elektronicznej, gdy jest on
przechowywany w formie elektronicznej. “SCA definiuje,, elektroniczne przechowywanie "jako,, (A)
dowolne tymczasowe, posrednie przechowywanie drutu lub komunikacji elektronicznej zwigzanej z
elektroniczng transmisjg; oraz (B) wszelkie przechowywanie takiej komunikacji przez dostawce ustug
komunikacji elektronicznej w celu ochrony kopii zapasowej takiej komunikacji. "SCA zwalnia z
odpowiedzialnosci,, uprawniony... przez osobe lub podmiot swiadczacy ustugi tgcznosci przewodowej
lub elektronicznej ”lub,, przez uzytkownik tej ustugi w odniesieniu do komunikacji lub przeznaczony dla
tego uzytkownika.

MAGAZYN ELEKTRONICZNY

Pliki kopii zapasowych.

Istotnym elementem, ktéry oddziela SCA od ustawy Wiretap, jest to, ze dostep do komunikacji znajduje
sie w pamieci elektronicznej. Dlatego pierwsze pytanie dotyczy tego, co stanowi sktadowanie
elektroniczne. W Theofel przeciwko Farey-Jones, Dziewigty Sad Apelacyjny USA prdébowat
odpowiedzie¢ na to pytanie. Wezwanie do sgdu wezwato dostawce ustug internetowych praktycznie
do kazdej wiadomosci e-mail wystanej lub otrzymanej przez ICA i jej pracownikéw. W odpowiedzi
dostawca ustug internetowych opublikowat kilka wiadomosci e-mail na stronie internetowej dostepne;j
dla Farey-Jonesa i jego prawnikow. Kiedy ICA dowiedziat sie o tych dziataniach, pozwat Farey-Jonesa
m.in. za naruszenie SCA. Wedtug sgdu w Theofel, Kongres uznat, ze uzytkownicy ISP majg uzasadniony



interes w ochronie poufnosci komunikacji w pamieci elektronicznej w osrodku tacznosci. Ponadto tego
uzasadnionego interesu nie mozna przezwyciezy¢ przez oszustwo lub przez kogos, kto swiadomie
wykorzystuje bfad, ktéry umozliwia dostep do tego, co w inny sposdb jest chronione. Sad uznat, ze
uzycie wezwania do sgdu w celu uzyskania dostepu do e-maili ICA, gdy byto dos¢ jasne, przynajmniej
w zakresie doradztwa, ze wezwanie do sgdu byto niewazne, zanegowato wszelkie pozorne
uprawnienia, ktére Farey-Jones i jego prawnicy mogli mie¢ na widok wiadomosci e-mail ICA. Farey-
Jones twierdzit, Ze e-maile ICA nie znajdowaty sie w ,,magazynie elektronicznym” i dlatego nie doszto
do naruszenia SCA. Sad sie nie zgodzit. Jak wspomniano wczesniej, pamie¢ elektroniczna istnieje, gdy
wiadomosci sg przechowywane tymczasowo, na podstawie posredniej, jako czes¢ procesu przesytania
wiadomosci do odbiorcy i gdy wiadomosci sg przechowywane jako czes¢ procesu tworzenia kopii
zapasowej. W tym przypadku sad stwierdzit, ze wiadomosci e-mail, ktére najwyrazniej zostaty
dostarczone do ich odbiorcéw, byty przechowywane przez dostawce ustug internetowych jako czesé
procesu tworzenia kopii zapasowych w celu pobrania po pierwszym otrzymaniu. Dostep do tych e-maili
byt zatem chroniony przez SCA, ktéry naruszyt Farey-Jones i jego prawnicy.

Tymczasowo przechowywana komunikacja.

Ostatnie przypadki interpretujgce znaczenie ,tymczasowego, posredniego sktadowania...
przypadkowego” transmisji przekazu byty zgodne z literg prawa bardziej niz jego duchem. W dwdch
przypadkach zwigzanych z instalacjg plikow cookie, do ktérych firmy programistyczne uzyskiwaty
dostep w celach komercyjnych, sgdy uznaty, ze pliki cookie sg stale (lub przynajmniej na czas
nieokreslony) instalowane na dysku twardym konsumenta i dlatego nie mozna ich uznaé za
,tymczasowe, posrednie przechowywanie. ,, Decyzja Doubleclick podkreslita réwniez, ze, tymczasowy,
posredni element sktadowania SCA oznacza to, co méwi, to znaczy, ze zakazane zachowanie obejmuje
tylko nieuprawniony dostep do komunikacji, gdy sg tymczasowo przechowywane przez posrednika i
nie obejmuje dostepu do przechowywanych wiadomosci po ich otrzymaniu. W kontekscie prawa
pracodawcy do zbadania wiadomosci e-mail pracownika, pracownik nie bedzie twierdzit, ze
pracodawca naruszyt SCA, gdy pracodawca otwiera e-maile wystane lub otrzymane przez pracownika
po otrzymaniu lub odrzuceniu wiadomosci e-mail.

OPEN SOURCE

Wraz 1z cigglym rozprzestrzenianiem sie |Internetu i oprogramowania komputerowego,
licencjonowanie, dystrybucja i uzywanie otwartego kodu zrédtowego zyskato rozgtos i zwiekszyto
znaczenie w praktyce witasnosci intelektualnej i bezpieczenstwa komputerowego. ,Open source”
opisuje dystrybucje kodu komputerowego, ktory jest dostepny (tj. otwarty) dla wszystkich innych i
dlatego umozliwia programistom komputerowym czytanie, stosowanie i modyfikowanie kodu, a takze
redystrybucje wszelkich zmian. Ruch open source rozpoczat sie od Richarda Stallmana opracowanie
Gnu's Not UNIX (GNU), darmowej formy UNIX-a, ktora miata by¢ wolnym oprogramowaniem (za darmo
w swobodzie uzywania, modyfikowania i dystrybucji oprogramowania). Rozwéj GNU stworzyt
pierwszg licencje open source, General Licencja Publiczna (GPL). Linux, system operacyjny oparty na
otwartym kodzie Zrédtowym i alternatywa dla Microsoft Windows, doswiadczyt ogromnego wzrostu
dzieki wykorzystaniu licencji GPL. O powszechnosci kwestii open source swiadczy formacja z 1998 roku
inicjatywy Open Source Initiative (OSI), ktéra nie tylko promuje rozwdéj open source i zacheca do
korzystania z niego przez firmy, ale takze oferuje tacza i informacje o wiekszosci dostepnych licencji
open source.

LICENCJA OPEN SOURCE

Autor otwartego kodu zrodtowego zawiera prawa autorskie, ktére dziatajg tak, jak inne prawa
autorskie, ale kod jest wydawany na podstawie okreslonej licencji na zasadzie innej niz wtasna. Istniejg



rézne typy licencji open source. Pierwszg licencjg open source byta GPL, jak opisano. Oferuje najszersze
zastosowanie wolnego oprogramowania. Natomiast inne licencje nie dgzg do utrwalenia swobodnego
charakteru konkretnego programu. Wedtug Open Source Initiative, istnieje prawie 60 licencji open
source dostepnych obecnie dla autoréw kodu zrédtowego, z ktdrych wszystkie potwierdzajg pewne
wymagania uzytkownika oprogramowania.

GPL

Licencjonowanie na licencji GPL opiera sie na idei ,,copyleft” Stallmana ktdry zasadniczo wykorzystuje
prawa autorskie jako narzedzie zapewniajace ciggtg bezptatng dystrybucje kodu zréodtowego. Innymi
stowy, GPL zapewnia prawa do aplikacji, modyfikacji i dystrybucji chronionego prawem autorskim kodu
zrodtowego tylko wtedy, gdy uzytkownik zgadza sie, ze warunki dystrybucji pozostajg takie same.
Tworzy to niekonczgcy sie faiicuch licencji GPL dotgczonych do przysztych dystrybucji wersji oryginalnej
lub pochodnej, niezaleznie od ich formy. Ten niekoriczacy sie taficuch czesto nazywany jest , efektem
wirusowym” GPL, poniewaz kod chroniony przez GPL mnozy sie z wszelkich modyfikacji oryginalnego
kodu chronionego GPL. GPL dotyczy nie tylko oryginalnie chronionego oprogramowania, ale takze
tego, co ogdlnie definiuje jako ,Program”:

Jakikolwiek taki program lub praca oraz ,dzieto oparte na Programie” oznacza Program lub dowolng
prace pochodng na podstawie prawa autorskiego: to znaczy dzieto zawierajgce Program lub jego czes¢,
dostownie lub z modyfikacje i / lub ttumaczenia na inny jezyk.

Ponadto, chociaz GPL stanowi réwniez, ze niezalezne i oddzielne sekcje pracy pochodnej nie podlegaja
warunkom GPL, gdy s3 dystrybuowane jako oddzielne prace, GPL ma zastosowanie, gdy uzytkownik
dystrybuuje te same niezalezne i oddzielne ,,sekcje jako cze$¢ catos¢, ktdra opiera sie na Programie....
”Szerokie zastosowanie programu do GPL dodatkowo wzmacnia efekt wirusowy licencji. Inne
postanowienia GPL wymagaja, aby uzytkownicy rozpowszechniajgcy dostowne kopie kodu zrédtowego
publikowali powiadomienia o prawach autorskich, zrzeczenia sie gwarancji i dostarczali kopie GPL.
Ponadto modyfikator / uzytkownik musi dotgczy¢ do wszelkich modyfikacji powiadomienie o zmianie
oprogramowania, musi bezptatnie rozpowszechniaé lub licencjonowaé oprogramowanie na rzecz oséb
trzecich oraz musi dostarczy¢ odpowiednie informacje o prawach autorskich, zrzeczenia sie gwarancji
i warunki GPL. Podsumowujac, szerokie terminy GPL nie tylko dgza do osiggniecia celéw FSF w zakresie
wolnego oprogramowania, ale takze majg wptyw na to, czy autorzy wybrali GPL i czy firmy korzystajg
Z oprogramowania objetego GPL.

INNE LICENCJE OPEN SOURCE

Licencja Berkeley Software Distribution (BSD) oraz licencja Massachusetts Institute of Technology
(MIT) sg bardzo podobne, poniewaz wymagajg zaréwno informacji o prawach autorskich, zrzeczen
gwarancji, jak i ograniczed odpowiedzialnosci. BSD zabrania ponadto autorom lub podobnym
organizacjom zatwierdzania programu, a takze wymaga rozpowszechniania kopii warunkéw BSD z
oprogramowaniem.

POLITYKI BIZNESOWE W ODNIESIENIU DO LICENCJI OPEN SOURCE

Kwestia, czy dystrybucja prawnie zastrzezonej pracy, ktéra zawiera niewielka czes¢ chronionych kodem
GPL przedmiotdw zastrzezonych do warunkéw GPL, nigdy nie byfa przedmiotem sporu. Jest to jedno z
zagrozen zwigzanych z uzywaniem oprogramowania open source. Kolejne ryzyko polega na tym, ze
nieprzestrzeganie warunkow licencji GPL moze prowadzi¢ do postepowania sgdowego. MySQL starat
sie naktonié¢ Progress Software Corporation do dystrybucji programu Gemini MySQL bez umowy
zgodnej z GPL. Poniewaz istniat faktyczny spor co do tego, czy Gemini jest dzietem pochodnym lub



niezalezng pracg na mocy licencji GPL, a poniewaz postep przewidywat, ze ujawni kod zrédtowy Gemini
i wycofat licencje uzytkownika koncowego dla uzytkownikéw komercyjnych, sad nie wydat nakazu co
do GPL. Biorgc pod uwage rosngce wykorzystanie otwartego oprogramowania, firmy muszg opracowac
kompleksowe zasady dotyczagce korzystania z otwartego oprogramowania, aby unikngc
odpowiedzialnosci i publicznie udostepnia¢ wtasng, zastrzezong technologie. Obawy dotyczg zazwyczaj
wymogow licencyjnych dotyczacych dystrybucji oprogramowania i jego modyfikacji, poniewaz
dziatania te zazwyczaj wymagajg od firmy wydania kodu zrédtowego dla kazdej rozproszonej
modyfikacji, a modyfikacje czesto konczg umowy wsparcia dostawcéw. Ponadto dystrybucja
niezmodyfikowanego kodu Zrédtowego w ramach programu zastrzezonego moze wymagac od firmy
wydania wtasnego, zastrzezonego kodu zrodtowego. Jest jednak bardziej prawdopodobne, ze firma
bytaby zobowigzana do rozpowszechniania otwartego oprogramowania lub musiataby zapfacié
odszkodowanie. Rozwazania te nalezy rozwigzac nie tylko poprzez polityke firmy, ale takze wybierajac
najlepszy kod zrédtowy do wykorzystania w programowaniu, biorgc pod uwage wewnetrzne i
zewnetrzne potrzeby firmy oraz specyficzne wymagania licencyjne tego kodu zrédtowego.

ZASTOSOWANIE MIEDZYNARODOWE

Poniewaz prawa Stanow Zjednoczonych sg prawem tylko jednego narodu wsrdd wielu, egzekwowanie
prawa USA i ochrona praw witasnosci intelektualnej w duzej mierze zalezy od traktatéw
miedzynarodowych. W zakresie, w jakim dziatania naruszajgce prawo lub piractwo mogg zostac¢ uznane
za wystepujgce w Stanach Zjednoczonych lub osoby naruszajace prawo mozna znalezé w Stanach
Zjednoczonych, wowczas Stany Zjednoczone majg wystarczajgcy jurysdykcje nad tymi aktami w celu
egzekwowania swoich przepisédw. Innymi stowy, takie podmioty mogg by¢ pozywane bezposrednio
przed sady Standéw Zjednoczonych za naruszenie prawa Standw Zjednoczonych. Oprécz
bezposredniego egzekwowania ochrona miedzynarodowa jest zwykle nosnikiem dwustronnych umow
miedzy Stanami Zjednoczonymi a poszczegdlnymi krajami lub funkcjg miedzynarodowych protokotéw
lub traktatéw, ktérych sygnatariuszem sg Stany Zjednoczone. | tak na przyktad Konwencja paryska o
ochronie wtasnosci przemystowej ustanawia system uznawania pierwszenstwa wynalazku, ale tylko
wsrod panstw cztonkowskich. Ponadto istnieje Traktat o wspétpracy patentowej (PCT), wielostronny
traktat z ponad 50 sygnatariuszami. PCT pozwala na ztozenie wniosku miedzynarodowego, ktéry
upraszcza proces sktadania wniosku, gdy patent jest poszukiwany w wiecej niz jednym kraju. W celu
ochrony praw autorskich istnieje rdwniez szereg miedzynarodowych traktatéw i umodw, ktére
obejmujg konwencje bernensk, powszechng konwencje o prawie autorskim oraz porozumienie
Swiatowej Organizacji Handlu (WTO). Umowa handlowa (NAFTA) w grudniu 1992 r. NAFTA odnosi sie
do wtasnosci intelektualnej i wymaga, aby panstwa cztonkowskie zapewniaty takg samg ochrone
wiasnosci intelektualnej jak cztonkowie Uktadu ogdlnego w sprawie taryf celnych i handlu (GATT). Co
najmniej cztonkowie GATT muszg przyja¢ cztery konwencje miedzynarodowe, w tym konwencje
paryskg i konwencje bernenska. Te umowy, konwencje i traktaty w duzej mierze nie prébujg pogodzic¢
roznic w krajowych prawach wtasnosci intelektualnej. Poszczegdlne przepisy krajowe i niuanse sg po
prostu zbyt skomplikowane i istnieje zbyt wiele réznic w opiniach, aby oczekiwaé, ze réznice te zostang
wewnetrznie pogodzone. Raczej, w duzej mierze, te miedzynarodowe porozumienia prébuja
skodyfikowa¢ wzajemnos¢ miedzy panstwami cztonkowskimi, tak aby kazda uznata zasadnos$¢ praw
wiasnosci intelektualnej w drugim.

POROZUMIENIE W SPRAWIE HANDLOWYCH ASPEKTOW PRAWA WEASNOSCI INTELEKTUALNEJ

W dniu 8 grudnia 1994 r. podpisano Porozumienie w sprawie handlowych aspektéw praw wtasnosci
intelektualnej (TRIPS). Podpisanie TRIPS wymagato wprowadzenia zmian w ustawach i przepisach
Stanéw Zjednoczonych w celu dostosowania ich do norm miedzynarodowych. TRIPS byt jednak
produktem Stanéw Zjednoczonych i innych krajéw przemystowych naciskajgcych na silniejsze, bardziej



jednolite standardy traktatow miedzynarodowych dotyczgcych wtasnosci intelektualnej. Podstawowa
strukturg TRIPS jest ustanowienie minimalnego standardu ochrony wtasnosci intelektualnej, przy czym
kazdy kraj cztonkowski moze swobodnie przyjgé bardziej rygorystyczne normy. W rubryce stosowanej
w Stanach Zjednoczonych TRIPS majg zastosowanie do praw autorskich, patentéw, znakéw
towarowych, znakéw ustugowych, prac zwigzanych z maska (projekty uktadéw scalonych) i tajemnic
handlowych. Obejmuje réwniez oznaczenia geograficzne i wzory przemystowe. Nie omdéwione przez
TRIPS, cho¢ cze$é miedzynarodowego zargonu wtasnosci intelektualnej, sg prawa hodowcéw i wzory
uzytkowe. W zwigzku z tym TRIPS nie ustanawia zadnych standardéw odnoszgcych sie do tych poje¢,
pozostawiajgc ,ze kazdy naréd powinien ustawi¢ parametry ochrony niezaktdcone przez TRIPS. Nie
przypadkiem wynegocjowano TRIPS w konteks$cie GATT, ktéry ustanowit miedzynarodowe standardy
taryf handlowych i zapewnit srodki zaradcze w zakresie odwetu handlowego, gdyby takie normy nie
byly przestrzegane. Struktura GATT zapewnita Srodki, w ramach ktérych kraje rozwijajace sie zgodzity
sie na obnizenie taryf handlowych w zamian za prawo do eksportu innowacyjnych produktéw w
ramach wytgcznego monopolu przenoszonego przez prawa wiasnosci intelektualnej. Drugg korzyscig
wynikajgcg z formatu GATT byto zapewnienie srodkédw odwetowych w handlu, jezeli zgodnie z
postanowieniami TRIPS dotyczgcymi rozstrzygania sporow WTO ustali, ze istnieje niezgodnosé. W
rzeczywistosci jest oczywiste, ze TRIPS przynoszg korzysci krajom przemystowym, ktore sg bardziej
sktonne do przodowania w innowacjach i bardziej troszczg sie o ochrone witasnosci intelektualnej
swoich obywateli. Gtdwng koncesjg wyrwang przez kraje rozwijajgce sie w ramach TRIPS byto uzyskanie
od 4 do 11 lat na wdrozenie TRIPS i dostosowanie ich krajowych przepiséw do zgodnosci. TRIPS ogdlnie
odzwierciedla poglad USA, ktéry koncentruje sie na podstawach ekonomicznych praw witasnosci
intelektualnej jako stuzgcych wiekszym interesom spotecznym. Istnieje zatem przejscie od interesow
,Spotecznych” do intereséw ,,przedsiebiorstw”. W szczegdlnosci TRIPS przyjmujg wysokie minimalne
standardy dla patentdw, ktére bedg wymagac znaczgcych zmian legislacyjnych w krajach rozwijajgcych
sie. Sekcja dotyczaca praw autorskich zapewnia jednak mniejszg ochrone niz moze byé zapewniona
przez kraje europejskie, ale jest zgodna z leczeniem w Stanach Zjednoczonych. Krétko méwiac, TRIPS
odpowiada na obawy przedsiebiorstw w Stanach Zjednoczonych, ze zbyt luzny system ochrony
miedzynarodowej umozliwit nasladowanie innowacji w Stanach Zjednoczonych poprzez kopiowanie i
bezposrednie piractwo.

TRIPS | TAJEMNICE HANDLOWE

W swojej kategorii ,Ochrona nieujawnionych informacji” TRIPS zapewnia ochrone informacji, ktore sg
rutynowo okreslane jako tajemnice handlowe w Stanach Zjednoczonych. Panstwa cztonkowskie sg
zobowigzane do wdrozenia przepisow, ktére chronig informacje posiadane zgodnie z prawem przed
ujawnieniem, nabyciem lub wykorzystaniem przez inne osoby bez zgody i wbrew ,uczciwym
praktykom handlowym?”, jezeli takie informacje s3 (a) tajemnicg, ze nie s3 w domena publiczna, (b) ma
wartos$¢ handlowg, poniewaz jest tajemnicg, oraz (c) zostata poddana rozsgdnym krokom w celu
zachowania jej tajemnicy. Poniewaz dyskusje, ktére doprowadzity do TRIPS, nie sg zachowane
instytucjonalnie, w przeciwienstwie do Rekordu Kongresu Standw Zjednoczonych, nie ma zadnej
historii negocjacji, ktéora mogtaby by¢ konsultowana w celu wyjasnienia znaczenia ustepéw
wprowadzajgcych ochrone tajemnicy handlowej. Wydaje sie jednak, ze istniejg réznice w stosunku do
catkowitej liczby zabezpieczen zapewnionych w Stanach Zjednoczonych. Pojecie domeny publicznej
wyrazane przez TRIPS jest informacjg, ktdra ,,nie jest, jako ciato lub w precyzyjnej konfiguracji i montazu
jego elementdw, ogdlnie znana lub fatwo dostepna dla oséb w kregach, ktére zwykle zajmuja sie
rodzajem danych informacji . "Ten artykut wydaje sie dotyczyé technologicznych sformutowan
informacji, w przeciwiefstwie do ogdlnych informacji handlowych, takich jak informacje finansowe,
ktére sg ogdlnie uwazane za zastrzezone i poufne w Stanach Zjednoczonych. Skoncentrowanie sie na
formule technologicznej informacji chronionych jest wzmocnione wymogiem TRIPS, zgodnie z ktérym



informacje majg wartos¢ handlowg. W zwigzku z tym inne rodzaje informacji, ktére nie sg czescig
przedmiotu obrotu, mogg by¢ uznane za nie majgce wartosci handlowej i dlatego nie wchodzg w zakres
ochrony. W zaleznosci od konkretnej jurysdykcji w Stanach Zjednoczonych istnieje rozréznienie miedzy
informacjami poufnymi a tajemnicami handlowymi na podstawie wymogu, aby tajemnica handlowa
miata wartos¢ handlowa. To z kolei oznacza, ze informacje, ktére nie sg wykorzystywane komercyjnie,
nie podlegajg ochronie zgodnie z prawem tajemnicy handlowej. Na przyktad wyniki nieudanych
eksperymentdw, ktére nigdy nie zaowocowaty komercyjnym produktem, nie majg wartosci handlowej,
chociaz takie eksperymenty sg z pewnoscig pomocne w nastepnej rundzie eksploracji, poniewaz sg
drogowskazami tego, czego nie robic¢. Wniosek, jaki nalezy wyciggnaé, jest taki, ze nie nalezy zaktadaé
symetrii zabezpieczen tylko ze wzgledu na przepis TRIPS. Zamiast tego, w ramach rozsgdnych krokdéw
w celu zachowania tajemnicy, przedsiebiorstwa muszg rozwazy¢ starannie przemyslane i
ustrukturyzowane postanowienia umowne, a takze system buforowania danych, ktéry pozostawia
prawdziwie poufne dane w Stanach Zjednoczonych, nawet jesli dostep jest dozwolony na zewnatrz.
Niewtasciwe pobieranie takich danych jest prawdopodobnie dziataniami, ktdre majg miejsce w Stanach
Zjednoczonych, a takie czyny podlegaja egzekwowaniu i karaniu zgodnie z prawem Standéw
Zjednoczonych.

TRIPS | PRAWA AUTORSKIE

TRIPS obejmuje ogdlny model ochrony praw autorskich w Stanach Zjednoczonych w swoim wstepnym
oswiadczeniu, ze ,[c] czysta ochrona obejmuje takze wyrazenia, a nie idee, procedury, metody
dziatania lub pojecia matematyczne jako takie.” Wszystkie panstwa cztonkowskie zgadzajg sie, ze co
do ochrona praw autorskich bedzie miata zastosowanie konwencja bernenska. Zgodnie z konwencjg
bernenska czas trwania prawa autorskiego to zycie autora plus 50 lat. Jesli zycie osoby fizycznej nie jest
zaangazowane, wtedy zwykle uptywa 50 lat od publikacji. Ponadto programy komputerowe, zaréwno
w kodzie zrédtowym, jak i obiektowym, majg by¢ chronione jako dzieta literackie na mocy konwencji
bernenskiej. TRIPS uznaje réwniez, ze kompilacje danych mogg by¢ chronione jako dzieta twodrcze.
Artykut 10 paragraf 2 wyraznie stanowi:

Kompilacje danych lub innych materiatéw, zaréwno w formie do odczytu maszynowego, jak i w innej
formie, ktére z powodu wyboru lub uporzgdkowania ich zawartosci stanowig wytwory intelektualne,
beda chronione jako takie. Taka ochrona, ktéra nie rozcigga sie na same dane lub materiaty, pozostaje
bez uszczerbku dla jakichkolwiek praw autorskich do danych lub materiatow. (Dodano podkreslenie.)

Dlatego TRIPS ustanawiajg pewne minimalne standardy w rosngcej debacie na temat tego, jakie
zabezpieczenia bedg miaty baze danych. W Stanach Zjednoczonych wyraznym punktem
rozgraniczajgcym dla niechronionych informacji s3 kompilacje, ktdére reprezentujg jedynie wysitek
,pocenie sie w czoto”. Takie kompilacje nie mogg by¢ chronione prawami autorskimi. Klasycznym
przyktadem wysitku polegajgcego na poceniu sie brwi jest kopiowanie i alfabetyczne porzgdkowanie
nazwisk, adreséw i numerdw telefonéw w ksigzkach telefonicznych. W Stanach Zjednoczonych
kluczem do ochrony praw autorskich jest oryginalny wktad twdércy w dobér i aranzacje. Zatem zapewne
przepis TRIPS nasladuje prawo Standéw Zjednoczonych. Unia Europejska (UE) obrata bardziej ochronng
Sciezke. W swojej europejskiej dyrektywie w sprawie bazy danych z 1996 r. Bazy danych EUGranted s3
chronione jako ich wtasna unikalna forma wiasnosci intelektualnej. Zgodnie z dyrektywa UE baza
danych to ,zbiér niezaleznych utwordéw, danych lub innych materiatéw uporzagdkowanych w sposéb
systematyczny lub metodyczny i indywidualnie dostepnych za pomocg srodkéw elektronicznych lub
innych”. Baza danych moze by¢ chroniona, poniewaz reprezentuje prace ,intelektualisty stworzenie
”lub dlatego, ze zostato skompilowane poprzez, znaczng inwestycje ”. Dyrektywa UE chroni takie bazy
danych przed nieautoryzowanym wydobyciem lub wykorzystaniem przez okres 15 lat, z mozliwoscig
przedtuzenia tego okresu o dodatkowe 15 lat, jesli istniatby, znaczacy nowy inwestycja “w bazie



danych. Taka ochrona obejmuje bazy danych cztonkéw UE oraz bazy danych obywateli innych krajéw,
ktore oferujg zabezpieczenia podobne do UE. Stany Zjednoczone, pomimo szeregu wnioskéw
legislacyjnych, nie przyjety wspdlnej zasady. Rezultatem, przynajmniej dla firm wielonarodowych, jest
to, ze podmioty, ktére polegajag na bazach danych, powinny rozwazy¢ ,zlokalizowanie” takich baz
danych w panstwie cztonkowskim UE, aby skorzysta¢ z ochrony bazy danych UE.

TRIPS | PATENTY

TRIPS wymaga, aby wszyscy cztonkowie uznali prawo do patentowania produktéw lub proceséw we
wszystkich dziedzinach technologii. Wynalazek posiadajgcy zdolnos¢ patentowa musi by¢ nowy,
wynalazczy i mie¢ zastosowanie przemystowe. Zgtoszenie patentowe musi w petni i jasno ujawniac
wynalazek, aby specjalista mogt przeprowadzi¢ wynalazek. Nalezy réwniez ujawnic¢ najlepszy sposéb
realizacji wynalazku od daty zgtoszenia. Prawa patentowe majg by¢ egzekwowane bez dyskryminacji
ze wzgledu na miejsce wynalazku lub czy produkt jest importowany lub produkowany lokalnie. Patent
na produkt przenosi wytgczne prawo do zapobiegania, bez zgody wynalazcy, tworzenia, uzywania,
oferowania do sprzedazy, sprzedazy lub importu produktu. Patent na proces przenosi wytgczne prawo
do zapobiegania wszystkim powyzszym produktom, ktdre wynikajg z procesu, jak rowniez z samego
procesu. Posiadacz patentu ma réwniez prawo do przydzielania, przenoszenia lub licencjonowania
patentu. Minimalny okres ochrony patentu wynosi 20 lat od zgtoszenia. TRIPS daje kazdemu panstwu
cztonkowskiemu prawo do wyodrebnienia z patentowalnosci pewnych kwestii, ktérych celem jest
ochrona zycia ludzi, zwierzat lub roslin, lub unikniecie powaznego uszczerbku dla srodowiska. Ponadto
TRIPS zezwala panstwu cztonkowskiemu na zezwolenie na inne wykorzystanie bez zezwolenia
posiadacza patentu. Sekcja okreslajgca, kiedy takie uzycie jest dopuszczalne, jest najbardziej
szczegdtowa sekcjg wsrdd przepisdw patentowych TRIPS. Zasadniczo zezwala na takie wykorzystanie
tylko (a) po staraniach o uzyskanie licencji od posiadacza patentu na rozsadnych warunkach
handlowych, (b) z odpowiednim wynagrodzeniem dla posiadacza patentu, (c) jezeli takie uzycie jest
ograniczone gtéwnie do rynek krajowy panstwa cztonkowskiego, oraz (d) jesli nastgpi przeglad decyzji
zezwalajacej, jak réwniez rekompensaty, przez ,,wyzszy organ w tym panstwie cztonkowskim”. Jedna z
okolicznosci przewidzianych przez TRIPS jest przyznanie drugi patent, ktérego nie mozna wykorzystaé
bez naruszenia wczesniejszego (pierwszego) patentu. W takich przypadkach panstwo cztonkowskie
moze udzieli¢ upowaznienia, jesli wynalazek zawarty w drugim patencie stanowi ,wazny postep
techniczny o znaczagcym znaczeniu ekonomicznym” w odniesieniu do pierwszego wynalazku
patentowego, a posiadaczowi licencji udzielonej na podstawie rozsgdnych warunkdéw udziela sie
licencji krzyzowej. pierwszy patent wykorzystujgcy drugi patent. W przypadku patentéw procesowych
TRIPS stwarzajg ograniczone obcigzenie domniemanego sprawcy naruszenia, aby udowodnié, ze
identyczny produkt zostat wyprodukowany przy uzyciu innego procesu. W szczegdlnosci panistwo
cztonkowskie moze zatozy¢, ze patent na proces zostat naruszony w okolicznosciach, w ktérych produkt
jest nowy, lub gdy posiadacz patentu nie jest w stanie wykazaé, jaki proces zostat faktycznie
zastosowany

TRIPS | OGRANICZENIA ANTYKONKURENCYJNE

TRIPS uznaje, ze niektdre praktyki licencyjne lub inne warunki dotyczgce praw wtasnosci intelektualnej
mogga ogranicza¢ konkurencje, niekorzystnie wptywaé na wymiane handlowg i utrudnia¢ transfer i
rozpowszechnianie technologii. W zwigzku z tym TRIPS zezwala pafistwom cztonkowskim na okreslenie
praktyk, ktéore stanowig naduzycie praw wtasnosci intelektualnej, oraz na przyjecie srodkéw kontroli
lub ograniczenia takich praktyk, o ile rozporzadzenie jest zgodne z innymi przepisami TRIPS. W
przypadku, gdy obywatel paristwa cztonkowskiego narusza prawa i przepisy innego cztonka dotyczace
dziatan antykonkurencyjnych, TRIPS przewiduje prawo zaangazowanych narodéw do poufnej wymiany
informacji na temat obywateli i ich dziatalnosci.



SRODKI ZARADCZE | MECHANIZMY EGEZKWOWANIA.

Oczekuje sie, ze kazdy kraj cztonkowski zapewni mechanizm egzekwowania na mocy swoich przepiséw
krajowych, aby umozliwi¢ skuteczne dziatania przeciwko wszelkim aktom naruszenia. Takie procedury
obejmuja srodki zaradcze zapobiegajace aktom naruszenia, a takze zapobiegajgce przysztym aktom.
TRIPS naktadajg obowigzek, ze wszystkie takie procedury sg ,sprawiedliwe i sprawiedliwe” i nie s3
,hiepotrzebnie skomplikowane lub kosztowne” lub wigzg sie z ,nieuzasadnionymi opdznieniami”.
Ogdlnie rzecz biorac, srodki te oznaczajg dostep do cywilnych procedur sadowych z normami
dowodowymi, ktére przenosza ciezar do zgtaszajgcego naruszenie, gdy posiadacz praw przedstawi
racjonalnie dostepne dowody na poparcie swojego roszczenia. Odszkodowania mogg zostac przyznane
w wystarczajgcym stopniu, aby zrekompensowac posiadaczowi praw naruszenie, jesli ,sprawca
naruszenia wiedziat lub miat uzasadnione podstawy, by wiedzie¢, ze angazuje sie w dziatalnos¢
naruszajacg prawa”. Oznacza to, ze czujno$¢ i zawiadomienie sg niezbedne do zapewnienia znaczgcej
ochrony praw witasnosci intelektualnej, poniewaz powiadomienie jest najlepszym sposobem na
ustalenie roszczenia o odszkodowanie. TRIPS pozwala swoim cztonkom zezwoli¢ na odzyskanie
utraconych zyskdéw lub z géry okreslonych (ustawowych) szkéd, nawet jesli sprawca naruszenia nie
wiedziat, ze byt zaangazowany w zachowanie naruszajgce prawo. Mimo ze nalezy przewidzie¢ srodki
zabezpieczajace, srodki zaradcze mogg byé ograniczone w okoliczno$ciach dotyczacych posiadaczy
patentéw, jak omowiono, w przypadku wyptacenia odpowiedniego odszkodowania, a domniemany
sprawca naruszenia w inny sposob przestrzegat przepiséw swojego prawa krajowego zezwalajgcych na
takie wykorzystanie po zapfaceniu rozsadnej rekompensaty . Aby zapobiec dalszemu naruszaniu
przepisdw, materiaty naruszajgce prawo mogg by¢ zamawiane jako zniszczone lub usuwane w celach
komercyjnych. Oprdécz srodkéw cywilnych, TRIPS wymaga sankcji karnych w przypadku ,umysinego
podrabiania znaku towarowego lub piractwa praw autorskich na skale handlowg”.

ZMIANY W PRAWIE WEASNOSCI INTELEKTUALNE)

AlA. ,AIA to najwazniejsza reforma patentow legislacyjnych od ponad 50 lat. AIA zmieni sposéb
przyznawania patentdw, sposéb postepowania sgdowego w sprawach patentowych oraz rodzaje
wynalazkdéw, ktére mogg by¢ przedmiotem patentdéw, miedzy innymi. ”Autor podsumowat gtéwne
cechy AIA w szczegétowych dyskusjach dotyczgcych nastepujgcych obszaréw:

* Zasada pierwszenstwa zgtoszen stanowi teraz priorytet wynalazku
* Ustalono wczesniejszg obrone uzytkownika komercyjnego
* Nowe postepowanie po przyznaniu grantu dotyczgce wyzwan zwigzanych z waznoscig patentu

* Urzad Patentéw i Znakéw Towarowych (PTO) nie bedzie juz udzielat patentéw na strategie
podatkowa

* Specjalny przeglad przejsciowy dotyczacy niektdrych patentdow zwigzanych z produktami i ustugami
finansowymi

* Wiekszos¢ optat PTO wzrosnie o 15 procent

* Dostepne bedzie ograniczone badanie priorytetowe

* Nowe zasady bedg miaty wptyw na postepowanie sgdowe ze strony podmiotéw niepraktykujgcych
* Fatszywe zastrzezenia dotyczgce oznakowania sg ograniczone

* Inne przepisy utrudnig atak na waznos$¢ patentow



Petne informacje na temat przepisdw sg dostepne w bazie danych THOMAS Library of Congress
PROTECT IP ACT (PIPA).

Ustawa PROTECT IP Act (Zapobieganie rzeczywistym zagrozeniom internetowym dla kreatywnosci
gospodarczej i kradziezy wtasnosci intelektualnej) lub PIPA, zostata wprowadzona w Senacie USA w
maju 2011 r., Ale nie udato sie jej dotrze¢ do Senatu. Po szeroko zakrojonym sprzeciwie publicznym, w
tym tymczasowym zaciemnieniu tysiecy stron internetowych w protescie przeciwko PIPA i ustawie o
zatrzymaniu piractwa internetowego (SOPA, ponizej), ustawa zostata zawieszona w styczniu 2012 r. W
oczekiwaniu na dalsze analizy. Gtéwne punkty PIPA obejmujg nastepujace elementy (cytujac kilka
sekcji z bazy danych THOMAS):

* Zapobieganie rzeczywistym zagrozeniom internetowym dla kreatywnosci gospodarczej i kradziezy
ustawy o witasnosci intelektualnej z 2011 r. Lub ustawy OCHRONA IP z 2011 r. (Ust. 3) Upowaznia
prokuratora generalnego (AG) do rozpoczecia: (1) osobistego dziatania przeciwko rejestrujgcemu
niedomysina nazwa domeny (NDN) uzywana przez strone internetowa poswiecong dziataniom
naruszajacym prawa (ISDIA) lub wiascicielowi lub operatorowi ISDIA dostepnego za posrednictwem
NDN; lub (2) jesli takie osoby nie moga zosta¢ znalezione przez AG lub nie majg adresu w okregu
sgdowym USA, akcja in rem (przeciwko samej nazwie domeny, zamiast takich oséb) przeciwko NDN
uzywanemu przez ISDIA.

* Definiuje ISDIA jako strong, ktdra: (1) nie ma znaczacego zastosowania innego niz angazowanie sie
lub utatwianie naruszania praw autorskich, obchodzenie technologii kontrolujgcych dostep do dziet
chronionych prawem autorskim, lub sprzedaz lub promowanie podrobionych towardéw lub ustug; lub
(2) jest zaprojektowany, obstugiwany lub wprowadzany * Definiuje NDN jako nazwe domeny, dla ktdrej
rejestr, ktéry wydat nazwe domeny i obstuguje odpowiednig domene najwyzszego poziomu, oraz
rejestrator nazwy domeny znajdujg sie poza Stanami Zjednoczonymi.

* Zezwala sgdowi, na wniosek AG, po rozpoczeciu w ramach tej sekcji akcji zwigzanej z NDN w trybie
personam lub rem, aby wyda¢ tymczasowy nakaz ograniczenia lub nakaz przeciwko NDN,
rejestrujgcemu, witascicielowi lub operatorowi zaprzestania i zaprzestania dalszego postepowania
Dziatalnosc¢ ISDIA, jesli NDN jest uzywany w Stanach Zjednoczonych w celu uzyskania dostepu do ISDIA
kierujgcej dziatalnos¢ do rezydentéw USA i wyrzadzajacej szkode amerykanskim intelektualistom
,posiadaczom praw wtasnosci.

* Kieruje AG w celu zidentyfikowania i powiadomienia z wyprzedzeniem operatoréow
nieautorytatywnych serweréow systemu nazw domen (NDNSS), dostawcow transakcji finansowych
(FTP), internetowych ustug reklamowych (IAS) oraz dostawcéw narzedzi lokalizacji informacji (ILT), w
tym wyszukiwarek internetowych katalogi i inne indeksy z linkami hipertekstowymi lub odsytaczami do
lokalizacji online, ktdérych dziatanie moze byé wymagane, aby zapobiec takiej aktywnosci ISDIA
zwigzanej z NDN.

* Podaje srodki zapobiegawcze, ktére muszg zostac podjete przez NDNSS, FTPs, IAS i ILT po doreczeniu
nakazu sagdowego w takiej akcji zwigzanej z NDN rozpoczetej przez AG.

* (Rozdziat 4) Upowaznia AG lub wiasciciela praw witasnosci intelektualnej poszkodowanych przez
ISDIA do rozpoczecia: (1) osobistej akcji przeciwko rejestrujgcemu nazwe domeny ISDIA Ilub
wiascicielowi lub operatorowi ISDIA, do ktérego dostep uzyskuje sie poprzez nazwe domeny; lub (2)
jesli takie osoby nie mogg zostac znalezione lub nie majg adresu w okregu sgdowym USA, akcja in rem
przeciwko nazwie domeny uzywanej przez ISDIA.



* Zezwala sgdowi, na wniosek wtasciwego powoda, po wszczeciu w ramach tego postepowania in
personam lub in rem dotyczgcego domeny, w celu wydania tymczasowego zakazu lub nakazu
sgdowego przeciwko nazwie domeny, rejestrujgcemu, wtascicielowi lub operatorowi w celu
zaprzestania i zaniecha¢ dalszej dziatalnosci ISDIA, jesli nazwa domeny jest: (1) zarejestrowana lub
przypisana przez rejestratora nazw domen lub rejestr znajdujgcy sie lub prowadzacy dziatalno$é w
Stanach Zjednoczonych, lub (2) uzywany w Stanach Zjednoczonych w celu uzyskania dostepu do ISDIA
kierujacego dziatalno$¢ do rezydentéw USA i szkodzi¢ posiadaczom praw wtasnosci intelektualnej w
USA.

* Poleca wtasciwemu powodowi zidentyfikowanie i wczesniejsze powiadomienie FTP i IAS, ktérych
dziatania mogg by¢ wymagane w celu zapobiezenia takiej dziatalnosci ISDIA.

* Wymaga, po doreczeniu mu nakazu sgdowego po takiej in personam lub akcji naprawczej dotyczacej
nazwy domeny, rozpoczetej przez AG lub wtasciciela prywatnego prawa na mocy niniejszej sekc;ji: (1)
FTP do podjecia uzasadnionych okreslonych srodkéw zapobiegawczych, oraz (2) ) MSR podejmuja
technicznie wykonalne i rozsgdne srodki.

* Ustanawia przepisy dotyczace podmiotow, ktére moga by¢ zobowigzane do podjecia okreslonych
Srodkow zapobiegawczych w dziataniach dotyczacych zaréwno nazw domen, jak i nazw NDN: (1)
udzielenie immunitetu takim podmiotom za dziatania zgodne z nakazem sgdowym, (2) upowaznienie
wtasciwego powoda do wniesienia powddztwo o wydanie nakazu sgdowego przeciwko
obstugiwanemu podmiotowi, ktéry swiadomie i umyslinie nie zastosuje sie do nakazu sgdowego, oraz
(3) zezwalajac takim podmiotom na interwencje w rozpoczete dziatania i zadajgc modyfikacji,
zawieszenia lub rozwigzania powigzanych nakazéw sgdowych.

* (Punkt 5) Zapewnia ochrone przed odpowiedzialnoscig za: (1) FTPs lub IAS, ktére w dobrej wierze
dobrowolnie podejmujg pewne dziatania zapobiegawcze przeciwko ISDIA oraz (2) rejestry nazw domen
i rejestratorow, FTPs, ILT lub IAS, ktére w dobrej wierze, wstrzymaj ustugi od stron naruszajgcych
prawo, ktére zagrazajg zdrowiu publicznemu, rozpowszechniajgc leki na recepte, ktére sg podrobione,
zafatszowane, zle oznaczone lub bez waznej recepty.

USTAWA O PIRACTWIE ONLINE (SOPA)

Stop Online Piracy Act (SOPA), H.R. 3261, podsumowano w bazie danych THOMAS w nastepujgcy
sposdb:

* ... Upowaznia Prokuratora Generalnego (AG) do ubiegania sie o nakaz sgdowy skierowany przeciwko
zagranicznej stronie internetowej kierowanej przez USA, ktdra popetnia lub utatwia piractwo
internetowe, aby zazgdac wtasciciela, operatora lub rejestrujgcego nazwe domeny lub samej witryny
lub nazwy domeny, jesli takie osoby nie sg w stanie do znalezienia, do zaprzestania i zaniechania
dalszych dziatan stanowigcych okreslone przestepstwa wtasnosci intelektualnej w ramach federalnego
kodeksu karnego, w tym do naruszenia praw autorskich, nieuprawnionego utrwalania i handlu
nagraniami dzwiekowymi lub filmami z wystepdw muzycznych na zywo, nagrywania wystawionych
filmoéw lub handlu podrébkami etykiety, towary lub ustugi.

* Ustanawia dodatkowy dwuetapowy proces, ktdéry pozwala posiadaczowi praw witasnosci
intelektualnej poszkodowanemu przez strone kierowang przez USA, poswiecong naruszeniom, lub
stronie promowanej lub wykorzystywanej do naruszenia w okreslonych okolicznosciach, aby najpierw
dostarczy¢ pisemne powiadomienie identyfikujgce witryne do powigzanej ptatnosci ustugodawcy
sieciowi i ustugi reklamowe w Internecie wymagajagce od takich podmiotéw przekazania
powiadomienia i zawieszenia ustug na taka zidentyfikowang witryne, chyba ze wtasciciel, operator lub



rejestrujgcy nazwe domeny, po otrzymaniu przekazanego powiadomienia, dostarczy roszczenie
wzajemne wyjasniajace, ze nie jest dedykowane angazowac sie w okre$lone naruszenia. Upowaznia
uprawnionego do podjecia dziatania w celu uzyskania ograniczonego nakazu sadowego przeciwko
wiascicielowi, operatorowi lub rejestrujgcemu nazwe domeny lub przeciwko samej witrynie lub nazwy
domeny, jesli takich oséb nie mozna znalezé, jesli: (1) takie roszczenie wzajemne jest dostarczone (a
jesli jest to strona zagraniczna, obejmuje zgode na jurysdykcje USA do rozstrzygniecia, czy witryna jest
poswiecona takim naruszenia) lub (2) dostawca sieci ptatniczej lub internetowa ustuga reklamowa nie
zawiesza swoich ustug w przypadku braku takiego roszczenia wzajemnego.

* Wymaga od dostawcéw ustug internetowych, wyszukiwarek internetowych, dostawcéw sieci
ptatniczych i ustug reklamy internetowej, po otrzymaniu kopii nakazu sagdowego dotyczacego akcji AG,
przeprowadzenia pewnych Srodkéw zapobiegawczych, w tym wstrzymania ustug z witryny
naruszajacej prawo lub uniemozliwienia uzytkownikom zlokalizowania Stany Zjednoczone od dostepu
do strony naruszajgcej prawo. Wymaga od dostawcow sieci pfatniczych i internetowych ustug
reklamowych, po otrzymaniu kopii takiego zlecenia dotyczacego dziatania posiadacza praw,
przeprowadzenia podobnych srodkdw zapobiegawczych.

* Zapewnia odpornos¢ na odpowiedzialno$¢ dostawcéw ustug, dostawcédw sieci ptatniczych,
internetowych ustug reklamowych, reklamodawcéw, wyszukiwarek internetowych, rejestréw nazw
domen lub rejestratoréw nazw domen, ktdrzy podejmujg dziatania wymagane przez niniejszg ustawe
lub w inny sposdb dobrowolnie blokujg dostep lub koriczg powigzanie finansowe z takimi witrynami .

* Zezwala takim podmiotom na zaprzestanie lub odmowe $wiadczenia ustug na niektdrych stronach,
ktére zagrazajg zdrowiu publicznemu poprzez dystrybucje lekdw na recepte, ktére sg zafatszowane,
niewtasciwie oznakowane lub bez waznej recepty.

* Rozszerza przestepstwo naruszenia praw autorskich o publiczne wystepy: (1) dzieta chronionego
prawem autorskim przez transmisje cyfrowg oraz (2) prace przeznaczone do komercyjnego
rozpowszechniania poprzez udostepnienie go w sieci komputerowej. Rozszerza przestepstwa zwigzane
z handlem towarami lub ustugami z natury niebezpiecznymi, w tym: (1) podrabiane leki; oraz (2) towary
lub ustugi nieprawidtowo zidentyfikowane jako spetniajgce normy wojskowe lub przeznaczone do
wykorzystania w bezpieczeristwie narodowym, egzekwowaniu prawa lub aplikacji infrastruktury
krytyczne;j.

* Zwieksza kary za: (1) okreSlone przestepstwa zwigzane z tajemnicg handlowg majgce na celu
przyniesienie korzysci obcemu rzgdowi, instrumentowi lub agentowi; oraz (2) rézne inne przestepstwa
zwigzane z wiasnoscig intelektualng zmienione niniejszg ustawa.

* Nakazuje Komisji Wyrokowej USA, aby dokonata przegladu iw razie potrzeby zmienita powigzane
federalne wytyczne dotyczace wydawania nakazow.

* Wymaga od sekretarza stanu i sekretarza handlu wyznaczenia co najmniej jednego zatgcznika
wtasnosci intelektualnej, ktéry zostanie przydzielony ambasadzie USA lub misji dyplomatycznej w kraju
w kazdym regionie geograficznym objetym biurem regionalnym Departamentu Stanu.

Krytycy ustawodawstwa to American Civil Liberties Association, niektdorzy pedagodzy, niektdrzy
profesorowie prawa i United States Student Association. Argumenty obejmowaty:

* Projekt ustawy doprowadzitby do usuniecia z Internetu znacznie nieuczciwych tresci, co
doprowadzitoby do naruszenia wolnosci stowa.



* Wyeliminowanie skupienia sie w PIPA na koncentrowaniu sie na witrynach poswieconych dziatalnosci
naruszajgcej prawo zmarnowatoby zasoby rzgdowe na ogromna liczbe witryn.

* Dostawcy ustug internetowych, operatorzy wyszukiwarek, dostawcy sieci pfatniczych i ustugi
reklamowe bedg musieli przestrzegaé polecen prokuratora generalnego, aby zablokowa¢ dostep do
stron zawierajgcych tresci naruszajgce prawa, blokujagc w ten sposéb dostep do wszystkich nie
naruszajacych tresci witryn.

* Zastosowania edukacyjne mogga by¢ powaznie ograniczone, jesli pojedynczy dokument naruszajacy
prawo doprowadzi do zamkniecia catej witryny.

* Witryny z pojedynczym linkiem do tresci naruszajgcych prawa mogg zostac sklasyfikowane jako
naruszenie ,utatwiajgce”, a tym samym zosta¢ zamkniete

* Rachunek naruszytby standardy nalezytego procesu, pozwalajgc na administracyjne zamkniecie bez
zapewnienia wtascicielom oskarzonych stron mozliwosci obrony.

* Potencjalne bariery dostepu SOPA mogg powaznie wptyngc na $wiatowy ruch nacisku na dyktatorskie
rezimy, takie jak w Chiniskiej Republice Ludowej, w ich konsekwentnym ttumieniu swobodnego
dostepu do informacji.

* Bibliotekarze, pedagodzy i studenci mogg podlega¢ zamknieciu administracyjnemu, nawet za to, co
mozna uzasadnic¢ uczciwym wykorzystaniem materiatdw chronionych prawem autorskim.

Proponowany projekt ustawy zostat wycofany w tym samym czasie co PIPA
PATENTOWE TROLLE.

Grupy agresywnie atakujgce uzytkownikdw mato znanych patentdw, czesto kupowane od wynalazcow,
ktérzy nigdy wezesniej nie korzystali ze swoich praw, sg znane jako podmioty niepraktykujgce lub trolle
patentowe. Niektére z tych firm poswiecajg cata swojg dziatalnos¢ na pozywanie lub grozenie
pozywaniem na podstawie nabytych patentéw. W jednym znanym przypadku firma kupita

... Patent kanadyjski znany jako,, System wydawania automatycznych informacji, towardéw i ustug ”,
ktérego petny tekst jest dostepny na stronie http://patentsl.ic.gc.ca/ szczegdty? Numer patentu =
1236216 i jezyk = EN CA [i] w szczegdlnosci adresy ,,System automatycznego wydawania informacji,
towardw i ustug klientowi na zasadzie samoobstugi, w tym centralne centrum przetwarzania danych,
w ktdrym przechowywane sg informacje o ustugach oferowanych przez rézne instytucje w danej
branzy. Jedna lub wiecej informacji samoobstugowych i terminale sprzedazy sg potaczone zdalnie z
centralnym centrum przetwarzania danych i sg zaprogramowane do gromadzenia informacji od
potencjalnych klientéw o pozgdanych towarach i ustugach, do przekazywania klientom informacji o
pozadanych towarach lub ustugach z centralnego centrum przetwarzania danych, do przyjmowania
zamoéwien na towary lub ustugi od klientdw i przesytanie ich do przetwarzania do centralnego centrum
przetwarzania danych, akceptowanie ptatnosci i dostarczanie towardow lub ustug w FormularzU
dokumentéw do klienta po zakonczeniu zamdwien. Centralne centrum przetwarzania danych jest
réwniez zdalnie potgczone z terminalami réznych instytucji obstugiwanych przez system, dzieki czemu
kazda instytucja moze by¢ aktualizowana na temat zakoniczonej sprzedazy ustug oferowanych przez te
instytucje ”. ] Pomysl o tym patencie. Czy nie przypomina ci to, co zrobites ostatnio, kiedy zamowite$
ksigzke lub kupites cos w Internecie? Lub wykonates jakgkolwiek inng transakcje handlowa w sieci?”

Badanie opublikowane przez Boston University School of Law230 wykazato, ze trolle patentowe ,,...
kosztowaty amerykanskie oprogramowanie i sprzet 29 miliardow USD w 2011 r...” W Izbie
Reprezentantéw Peter DeFazio (D-OR) przedstawit HR.6245, Saving High -Tech Innovations from



Egregious Legal Disrupted Act z 2012 r., W sierpniu 2012 r. ,,zmienitoby federalne prawo patentowe,
aby umozliwi¢ sgdowi, po stwierdzeniu, ze strona nie ma uzasadnionego prawdopodobienstwa
powodzenia w postepowaniu kwestionujgcym waznos¢ lub zarzut naruszenie sprzetu komputerowego
lub patentu na oprogramowanie, przyznanie zwrotu kosztéw postepowania sgdowego stronie
wygrywajgcej, w tym uzasadnione honoraria adwokackie.... ”.

W maju 2013 r. Senator Charles Schumer (D-NY) wprowadzit S.866, ustawe o poprawie jakosci
patentéw, poprawke do AIA w celu przedtuzenia jej przepisdw dotyczacych trudnych patentéw na
metody biznesowe. Baza danych biblioteki Kongresu THOMAS opisuje tres¢ wniosku w nastepujacy
sposéb:

* Zmienia ustawe Leahy-Smith America Invents Act w celu usuniecia os$mioletniego przepisu
dotyczacego zachodu storica w odniesieniu do przejsciowego programu przegladu po przyznaniu
grantu dostepnego w celu przegladu waznosci patentéw objetych metodg biznesowg, dzieki czemu
program jest staty.

* Rozszerza termin ,patent na objete metody biznesowg” o patent, ktéry zastrzega metode lub
odpowiadajgce urzadzenie do wykonywania przetwarzania danych lub innych operacji
wykorzystywanych w praktyce, zarzadzaniu lub zarzgdzaniu dowolnym przedsiebiorstwem, produktem
lub ustugg, z wyjatkiem wynalazkéw technologicznych. (Aktualne prawo ogranicza program do
produktéw lub ustug finansowych).

UWAGI KONCOWE.

Bezpieczenstwo danych wigze sie ostatecznie z ochrong danych zastrzezonych lub danych osobowych
i wiasnosci intelektualnej. Konkurencja w zakresie legalnego nabywania i zatrzymywania wtasnosci
intelektualnej jest niezmiennie zaspokajana przez nieetyczne i nielegalne wysitki majgce na celu
pozbawienie prawowitych wtascicieli ich praw. Konieczne jest zatem petne poznanie mechanizméw i
procedur wymaganych do ochrony tych praw jako czesci kazdego komputera program bezpieczenstwa.
Jednak wiele aspektow zjawisk prawnych pozostaje bez odpowiedzi lub zostato udzielonych
odpowiedzi na ogét, a nie w kontekscie konkretnego problemu. Roztropni straznicy wifasnosci
intelektualnej powinni stale monitorowac¢ odpowiednie ustalenia sadowe i by¢ pewni, ze zostang
zintegrowani w planowane podejscie w celu ochrony tych najcenniejszych aktywow.



