ZASADY KORZYSTANIA Z POCZTY | INTERNETU
WPROWADZANIE

Internet oferuje kazdemu przedsiebiorstwu ekscytujgce mozliwosci znalezienia aktualnych informac;ji
i dotarcia do potencjalnych klientéw. Ta wtasnie moc niesie ze sobg ryzyko zniszczenia reputacji
firmowej i zawodowej. Problemy nietechniczne w cyberprzestrzeni to zte informacje, oszustwa, utrata
produktywnosci, tamanie prawa cywilnego i karnego oraz tamanie przyjetych przez zwyczaj w
cyberprzestrzeni konwencji prawidtowego zachowania. Ponadto powszechne naduzywanie dostepu
do Internetu w pracy wymusza uznanie, ze jasne zasady sg niezbedne, aby pracownicy mogli wtasciwie
korzystaé z zasobdéw firmy. Konsensus w naszym zawodzie — pomimo strasznego braku twardych
statystyk — jest taki, ze okoto dwie trzecie wszystkich szkdd wyrzadzonych naszym systemom
informacyjnym pochodzi od stabo wyszkolonych, nieostroznych lub ztosliwych oséb z wewnatrz. Na
przyktad badanie opublikowane pod koniec 2005 r. wykazato, ze, 69% ze 110 dyrektoréw wyzszego
szczebla w firmach z listy Fortune 1000 twierdzi, ze sg ,,bardzo zaniepokojeni” atakami sieciowymi lub
kradziezg danych. méwig, ze sg tak zaniepokojeni, ze nie mogg spa¢ w nocy, powiedziat eSecurityPlanet
Sanjay Uppal, wiceprezes Caymas Systems. Badanie sponsorowane przez McAfee w Europie wykazato,
ze (wedtug stow Departamentu Bezpieczeristwa Wewnetrznego Daily Open Source Infrastructure
Report):

Pracownicy w catej Europie nadal narazajg wtasne firmy na ryzyko atakéw na bezpieczenstwo
informacji. Wedtug badania przeprowadzonego przez firme McAfee zajmujacy sie bezpieczenstwem,
to ,zagrozenie od wewnatrz” podwaza inwestycje, jakie organizacje podejmujg w celu obrony przed
zagrozeniami bezpieczenstwa. Ankieta przeprowadzona przez ICM Research dostarczyta dowodéw
zardéwno ignorancji, jak i zaniedban w korzystaniu z zasobow IT firmy. Jeden na pieciu pracownikow
pozwala rodzinie i przyjaciotom korzysta¢ z firmowych laptopdw i komputeréw PC w celu uzyskania
dostepu do Internetu. Ponad potowa podtgcza wiasne urzadzenia lub gadzety do stuzbowego
komputera, a jedna czwarta robi to codziennie. Okoto 60 procent przyznaje, ze przechowuje osobiste
tresci na swoim stuzbowym komputerze. Jeden na dziesieciu przyznat sie do pobierania tresci w pracy,
ktérych nie powinien. Wiekszo$¢ zbtgkanych pracownikdéw naraza swoje firmy na ryzyko przez
samozadowolenie lub ignorancje, ale uwaza sie, ze niewielka mniejszos¢ aktywnie stara sie zaszkodzi¢
firmie od wewnatrz. Pie¢ procent ankietowanych twierdzi, ze uzyskato dostep do obszaréw swojego
systemu informatycznego, ktérych nie powinni miec, podczas gdy bardzo niewielka liczba przyznata sie
do kradziezy informacji z serwerdw firmowych.

Innym tematem o coraz wiekszym znaczeniu jest nasycenie maili wysytanych przez pracownikéw o
dobrych intencjach, ktdrzy nie wiedzg, jak efektywnie korzystaé z poczty elektronicznej. Na koniec,
niektore informacje zawarte w tym rozdziale mogg pomdc administratorom bezpieczenstwa
zaangazowac swoich uzytkownikéw w bardziej aktywng role, przekazujgc im wiadomosci, ktére
pomogg im chroni¢ wtasne rodziny i przyjaciét. Sprawienie, by pracownicy dbali o bezpieczeristwo
swoich rodzin, to dobry krok do zaangazowania ich w bezpieczenstwo korporacyjne.

NARUSZENIE REPUTACIJI PRZEDSIEBIORSTWA

Gdy ktos publikuje informacje w sieci, nagtéwek wiadomosci zwykle wskazuje, kto jest nadawcg. W
szczegblnosci wszyscy pracownicy korzystajacy z firmowego konta e-mail identyfikujg swojego
pracodawce w kazdym ogtoszeniu. Wynika z tego, ze gdy pracownik - na przyktad joe@acme.com -
zachowuje sie niewtasciwie w sieci, jest prawdopodobne, ze kazdy, kto je zobaczy, skojarzy je z
pracodawcy, niezaleznie od daremnych préb oddzielenia pracownika od pracodawcy za pomoca
oswiadczen np. ,, Powyzsze opinie niekoniecznie sg opiniami mojego pracodawcy”. Pracownicy mogg



zawstydzi¢ swoich pracodawcéw, uzywajgc swoich firmowych identyfikatoréw e-mail w nastepujacy
sposéb:

* Ptongcy. Wyprowadzanie niegrzecznych atakow stownych na innych.

* Spamowanie. Wysytanie wiadomosci-$mieci (spamu), niechcianych reklam i promocji sprzedazy do
wielu, czesto niepowigzanych grup Usenet i list mailingowych oraz na adresy e-mail oséb bez ich zgody.

* Bombardowanie pocztg. Wysytanie wielu wiadomosci e-mail na jeden adres e-mail w celu
zdenerwowania uzytkownika lub w skrajnych przypadkach, aby spowodowaé¢ odmowe ustugi.

Ponadto pracownicy mogg tamac prawo, wysyta¢ zawstydzajgce tresci pocztg elektroniczng, wplatac
pracodawcéw w sprawy osobiste i rozpowszechniaé nieprawde z mozliwymi konsekwencjami.

Naruszenie prawa

Pracownicy mogg angazowaé sie w nielegalne dziatania, ktére mogg powaznie zagrozi¢ ich
pracodawcy; przyktady zawieraja:

* Szpiegostwo przemystowe

* Manipulacja zapasami

* Kryminalne hakowanie, nieuprawniona penetracja innych systemow

* Sabotaz, ataki typu ,,odmowa ustugi”

* Wandalizm, niszczenie stron internetowych

* Tworzenie, przesyfanie lub przechowywanie pornografii dzieciecej

* Wysytanie grézb (np. wyrzadzenia krzywdy prezydentowi Standw Zjednoczonych)

* Oszustwa zwigzane z kartami kredytowymi, uzywanie skradzionych lub nieuczciwie wygenerowanych
numeroéw kart kredytowych do zakupdw dokonywanych przy uzyciu zasobow firmy

Korporacyjne zasady korzystania z Internetu powinny wyraznie zabrania¢ wykonywania jakichkolwiek
z tych dziatan.

Il = Polecana poczta e-mail

W ostatnich latach byto zbyt wiele przypadkéw nierozsgdnego korzystania z poczty e-mail. Pracownicy
stworzyli nieprzyjazne srodowisko pracy, wysytajagc wewnetrzne wiadomosci e-mail z lubieznymi lub
nienawistnymi zartami i obrazami; cztonkowie personelu obrazali swoich szeféw lub pracownikéw w
wiadomosciach e-mail, ktdre pdzniej staty sie publiczne; ludzie wysuwajg oszczercze oskarzenia pod
adresem innych pracownikéw lub konkurencyjnych firm. Wszystkie te zastosowania sg catkowicie
nieodpowiednie dla medium, ktére przejmuje kontrole nad dystrybucjg z dala od twdrcow i tworzy
zapisy, ktére moga by¢ archiwizowane i archiwizowane przez nieokreslony czas mozliwego
wyszukiwania. Zdrowy rozsgdek podpowiada, ze wszystko, co zostanie wystane poczty elektroniczng,
nie powinno by¢ nielegalne ani nawet krepujace, jesli zostato opublikowane w gazecie. Uzytkownicy
powinni rdwniez mie¢ $wiadomo$é, ze obrazanie ludzi za pomocg poczty elektronicznej jest kiepskim
pomystem. Wysytanie ptomieni, ktére umniejszajg, wySmiewajg i ponizaja innych ludzi,
prawdopodobnie wywota wiecej tego samego w odpowiedzi, a podpalanie jest brzydka praktyka, ktéra
znieksztatca standardy dyskursu publicznego i prywatnego. Jesli uzytkownik lub pracownik zdecyduje
sie odpowiedzie¢ na niegrzeczng lub ponizajacg wiadomos¢ e-mail, powinien powstrzymac sie od
odpowiadania tym samym niegrzecznym lub ponizajagcym tonem. W jednym przypadku zgtoszonym na



zajeciach z zarzadzania bezpieczenstwem autorowi Kabay w 2013 r., pracownik zauwazyt, ze mtody
stazysta odpowiedziat na memorandum e-mail, naciskajgc ODPOWIEDZ WSZYSTKO i wysytajac
pogardliwg, arogancka, ponizajgcy i niegramatyczng krytyke wiadomosci. Wiadomos¢ ta zostata
wystana do wszystkich pracownikdw przez prezesa. Tego dnia stazyste wyrzucono. Pracownicy powinni
pracowac nad utrzymaniem wyzyn moralnych, powstrzymujgc sie od nieprzyzwoitosci, wulgaryzméw
i wulgaryzmoéw zaréwno w dyskursie pisemnym, jak i ustnym. Jest to nie tylko ogdlnie dobry nawyk,
ale takze pozwala unikngé rozwscieczenia zupetnie obcych ludzi, ktérzy moga by¢ niebezpieczni
fizycznie lub elektronicznie. Te najlepsze praktyki dotycza réwniez zycia domowego i rodzinnego.
Hakerzy kryminalni sg znani z tego, ze niszczg ratingi kredytowe, uczestniczg w kradziezy tozsamosci,
aby gromadzi¢ duze rachunki na nazwiska ofiar, a nawet manipulujg kontami firm
telekomunikacyjnych. W jednym znanym dowcipie hakerzy przekierowali wszystkie przychodzace
potaczenia telefoniczne do stynnego eksperta ds. bezpieczenstwa Donna Parkera, ktory jest dosc tysy,
do firmy zajmujgcej sie regeneracjag witosdw. Anonimizatory to ustugi, ktére usuwaja informacje
identyfikujgce z wiadomosci e-mail, a nastepnie przesytajg tekst do wskazanych celdw. Jednak nawet
anonimizatorzy odpowiadajg na wezwania do sgdu, zgdajgc tozsamosci oséb zamieszanych w
zniestawienie lub grozby. Witryna o nazwie annoy.com stale publikuje wiadomosci, ktére mogg
irytowac znaczng liczbe oséb w zwigzku z korzystaniem z praw wynikajgcych z Pierwszej Poprawki
Stanéw Zjednoczonych; jednak nawet ta stuzba miata kiedys$ szczegdlnie jasny przekaz dotyczacy
odmowy tolerowania naduzy¢:

OSTRZEZENIE

ZwrdciliSmy uwage, ze niektérzy ludzie uzywajg annoy.com do dostarczania czegos, co niektérzy mogg
uznac za grozby przemocy fizycznej lub krzywdzenia innych. Nie myl naszego zaangazowania na rzecz
wolnosci stowa z licencjg na naduzywanie naszych ustug w ten sposdb. Planujemy w petni
wspotpracowad z organami Scigania we wszelkich staraniach, jakie podejma, aby cie znalez¢ i ukaraé —
nawet jesli jest to jakas zbuntowana autorytarna dyktatura... Wolnos$¢ stowa i annoy.com nie dotyczg
nekania i zdecydowanie nie dotyczg krzywdy ani przemocy. Jesli pomyslisz przez chwile, ze pozwolimy
tchorzliwym idiotom zepsué naszg impreze wolnosci stowa, popetniasz btagd. Ogromny btad.

Zaréwno dla USENETu, globalnego internetowego systemu dyskusyjnego, jak i dla grup dyskusyjnych
w sieci, wiadomos¢ moze trwac wiecznie. Istniejg archiwa wiadomosci USENET siegajace dziesiecioleci,
a Wayback Machine (nazwany tak od wehikutu czasu prowadzonego przez pana Peabody [psa
naukowego] w kreskéwce telewizyjnej Hanna-Barbara's Rocky [latajgca wiewidrka] i Bullwinkle
[ujmujacy tos]. show of the 1960s) w sieci ma zapisy wstecz do 1996 roku. Wysytanie obrazliwych lub
ponizajgcych wiadomosci online moze nie zaszkodzi¢ trwale reputacji nadawcy, ale prawdopodobnie
nie poprawi czyichkolwiek perspektyw na zdobycie lub utrzymanie dobrej pracy, zwtaszcza jesli adres
e-mail nadawcy adres zawiera przynaleznos$¢ do firmy.

Niewtasciwe uzycie identyfikatorow korporacyjnych

Istnieje wiele kontrowersji dotyczacych tego, czy polityka firmy powinna zakazywaé identyfikatoréw
firmowych do uzytku osobistego w Internecie. Nie ma powodu, aby publikowaé¢ wiadomosci na
grupach dyskusyjnych w hierarchii .alt, a zwtaszcza na grupach zainteresowanych lub sympatyzujgcych
z dziatalnoscig przestepcza. Jesli pracownicy organizacji chcg uczestniczyé w ozywionych dyskusjach
politycznych, rozmowach na temat aktywnosci seksualnej i wszelkich innych tematach niezwigzanych
z ich pracg, mogg to zrobié, korzystajgc z wtasnych tozsamosci internetowych. Pracodawcy ptacg za
firmowe tozsamosci e-mail; ludzie, ktérzy chca publikowac opinie — zwtaszcza poglady polityczne — na
temat, powiedzmy, technik wyplatania koszykdw, powinni zaptacié¢ za wtasny dostep i pozostawic
swojego pracodawce z dala od postow. Ryzyko zaszkodzenia reputacji organizacji poprzez naruszenie



netykiety jest wysokie. Niektérzy sprawcy sami byli maltretowani przez wsciektych i pozbawionych
skruputéw internautéw. W jednym znanym wczesnym przypadku, w 1994 r., naiwny dyrektor
spamowat ,Net” — umiescit wiadomosci w kilkudziesieciu grupach dyskusyjnych. W odwecie 800-
numer jego firmy zostat opublikowany na telefonicznych grupach dyskusyjnych w hierarchii .alt, co
spowodowato tysigce zirytowanych i kosztownych rozméw telefonicznych przez osoby poszukujgce
seksu stuchowego. Stali klienci nie mogli sie dodzwoni¢, a czes¢ pracownikéw zrezygnowata z powodu
obraZliwych telefonéw. Dyrektor prawie stracit prace. Dodatkowym ryzykiem jest to, ze pracownicy
niechcacy opublikujg poufne informacje firmy w grupie, ktérg btednie postrzegajg jako zamkniete,
prywatne grupy. Konkurenci lub osoby sprawiajgce ktopoty mogg nastepnie wykorzystac te informacje
w celu uzyskania przewagi konkurencyjnej lub opublikowac je, aby zaszkodzié przedsiebiorstwu. Nawet
jesli grupa dyskusyjna lub korespondencja sg naprawde zamkniete, nic nie stoi na przeszkodzie, aby
uczestnik moégt uzywac lub rozpowszechniaé poufnych informacji bez pozwolenia. Do czasu wykrycia
naruszenia bezpieczeistwa moze byc¢ za pézno na naprawe.

Blogi, osobiste strony internetowe i serwisy spotecznosciowe

Czy pracodawcy powinni by¢ zaniepokojeni tworzeniem przez pracownikéw blogdéw, osobistych stron
internetowych i stron spotecznosciowych? Zdarzaty sie przypadki, w ktérych pracownicy wygtaszali
niemadre lub szczerze obrazliwe komentarze na temat swoich obecnych pracodawcow, z mozliwymi
do przewidzenia konsekwencjami. O wiele lepiej jest zapobiegad takim konfliktom, ustanawiajac jasne
zasady dla pracownikdw, ktore wyraznie zabraniajg wymieniania nazwy pracodawcy w publikacjach
osobistych i mediach, takich jak blogi i strony internetowe. Odmiana moze wymagac zatwierdzenia
korporacyjnego przez dziaty public relations lub komunikacji przed opublikowaniem materiatu. Takie
zasady sg powszechne w celu kontrolowania tego, co pracownicy publikujg w wywiadach, biuletynach
i innych publikacjach. Niektdrzy pracownicy prawdopodobnie majg osobiste strony w serwisach
spotecznosciowych, takich jak Facebook, Twitter i Tumblr. Te same problemy pojawiajg sie, gdy
pracownicy odwotujg sie do swojego pracodawcy po imieniu w swoim profilu: Co czutby pracodawca,
widzac nieprzyzwoicie ubrane zdjecie na swojej stronie na Facebooku z profilem osoby wyswietlajgcym
nazwe firmy? Umowy o prace mogg i powinny okresla¢ ograniczenia w korzystaniu z tozsamosci
korporacyjnej. Nie ma nic ztego w zastrzeganiu, ze strony spofecznosciowe nie zawierajg nazwy
pracodawcy. Sprawe dodatkowo komplikuje rozwéj profesjonalnych serwiséw spotecznosciowych,
takich jak LinkedIn. Witryny te zachecajg do publikowania cyfrowego CV, ktére zawiera podstawowe
informacje o historii zatrudnienia danej osoby. Podobnie jak osobiste witryny sieciowe, firmy musza
okresli¢ jasne oczekiwania dotyczgce uzytkowania i okresowo monitorowac¢ zgodnos¢ poprzez
wyszukiwanie i kontrole wizualng. Jednak w przeciwienistwie do Facebooka, LinkedIn zwykle nie ma
wielu uzytkownikow, ktdrzy publikujg nieprofesjonalne informacje i komentarze na swoich stronach.

Rozpowszechnianie i wykorzystywanie nieprawidtowych informacji

Internet, a w szczegdlnosci sie¢ World Wide Web, s3 pod pewnymi wzgledami rdwnie wielkg zmiang w
dystrybucji informacji, jak wynalezienie pisma 6000 lat temu i wynalezienie ruchomej czcionki 600 lat
temu. We wszystkich tych przypadkach wynalazki obejmowaty dezposrednictwo: eliminacje
posrednikéw w przekazywaniu wiedzy. Pisanie wyeliminowato historykéw ustnych; mozna byto czytac
informacje z daleka i dawno temu bez konieczno$ci rozmowy z osobg, ktéra osobiscie te wiedze
zapamietata. Druk pozwalat na znacznie wiekszg dystrybucje wiedzy niz recznie pisane ksiegi i zwoje,
eliminujac catg klase skryboéw, ktorzy kontrolowali dostep do cennych i rzadkich zapiséw. ,Siec i sie¢
kontynuuja ten trend, z radykalnym wzrostem” w liczbie oséb zdolnych do bycia wydawcami. Tam,
gdzie kiedy$S wydawanie wymagato pras drukarskich, kapitatu i rozbudowanej infrastruktury
administracyjnej, a przynajmniej stosunkowo drogich powielaczy (lata 50.), kserokopiarek (lata 60.) i
drukarek (lata 70.), dzi$ jednostka moze publikowa¢ materiaty stosunkowo niedrogo, jesli nie za darmo.



Wielu dostawcow ustug internetowych (ISP) oferuje bezptatne ustugi hostingowe i miejsca, w ktérych
ludzie mogg dotgczaé do elektronicznych spotecznosci wszelkiego rodzaju. Nawet jesli osoba to robi
nie ma dostepu do Internetu w domu i postepuja zgodnie z regulaminem pracy, bezptatny dostep
mozna uzyskaé w lokalnych bibliotekach lub w rosnacej liczbie bezptatnych punktéw dostepu do
Internetu. Strony internetowe moga prowadzi¢ do widocznosci niespotykanej nawet dekade temu. Na
przyktad pewna mioda ekshibicjonistka, Jennifer Kaye Ringley, utworzyta strone internetowa, aby
wyswietli¢ zdjecia jej domu wykonane za pomocg kamer internetowych (kamer internetowych); ta
strona ,jennycam.org” otrzymywata do p6t miliona odston dziennie, gdy dziatata. W potowie lat 90.
inna mtoda kobieta postanowita zatozy¢ strone internetowg poswiecong jednej z jej ulubionych postaci
literackich, NeroWolfe. W ciagu kilku lat jej witryna zyskata tak wielki szacunek, ze zostata zatrudniona
przez hollywoodzkiego filmowca jako konsultant techniczny przy serialu filméw NeroWolfe. Opfaty,
ktére otrzymywata, mimo ze oferowata pomoc za darmo, pomogty jej w zdobyciu doktoratu. studia z
psychologii spotecznej. Bytoby dla niej praktycznie niemozliwe osiggniecie tego uznania, prébujac
publikowac¢ swéj wiasny, drukowany magazyn dla fandw; gazeta mogta dotrze¢ do kilkuset osob, ale
strona internetowa dotarta do wielu tysiecy. Niestety, cata ta dezintermediat ma implikacje zaréwno
negatywne, jak i pozytywne. Wolnos¢ od wydawcow wyzwolita niezaleznego mysliciela od wptywu
korporacji, ograniczen redakcyjnych i standardéw stylu domowego. Jednak wolnos¢ ta wyzwolita
réwniez wiele oséb od odpowiedzialnego raportowania, odpowiednich badan, a nawet podstawowych
zasad ortografii i gramatyki. Powiedzenie , Nie wierz we wszystko, co czytasz” jest jeszcze wazniejsze
podczas czytania informacji internetowych. Osoby fizyczne moga publikowaé nieprawidtowe wersje
informacji technicznych (np. witryny zdrowia, ktére twierdza, ze masowanie czesci matzowiny usznej
moze wyleczy¢ wiele znanych chordb), nieuzasadnione teorie dotyczgce wydarzen historycznych i
naturalnych (np. Uderzenie Tungska w 1908 zostato spowodowane przez meteoryt z antymaterii). i
niekonwencjonalng historie rewizjonistyczng (np. niewolnictwo w Stanach Zjednoczonych byto dobre
dla Czarnych, a Hitler nigdy nie przesladowat Zydéw). Wikipedia, mimo ze stata sie pierwsza linig
informacji dla niektérych uzytkownikéw, cierpi z powodu mozliwosci czasowych lub nawet
dtugotrwatych modyfikacji tresci w celach zartow lub w innych celach. Na przyktad uwaza sie, ze
zwolennicy nieudanej prawicowej kandydatki Sarah Palin prébowali zmieni¢ wpis w Wikipedii na temat
Paula Revere, aby zmusi¢ go do dostosowania sie do jej btednych stwierdzer na temat jego stynnej
jazdy5. Poniewaz nie ma gwarancji, ze tres¢ odniesienie do Wikipedii jest uzasadnione lub bedzie
uzasadnione, a nawet takie samo przy nastepnym odwofaniu, instytucje akademickie maja tendencje
do odrzucania odniesien do Wikipedii w pracach semestralnych.

Oszustwa

Dowecipnisie od lat uzywajg e-maili do oszukiwania naiwnych ludzi, uzywajgc szczegdlnego rodzaju
btednych informacji: celowych oszustw. Oszustwo to ztosliwa sztuczka oparta na zmyslonej historii. W
Internecie krgzg dwa gtdwne rodzaje oszustw: miejskie mity i fatszywe informacje o wirusach. Archiwa
mitéw miejskich Strony internetowe sg petne zabawnych oszustw, z ktdrych czes¢ krazy od lat.
Dlaczego nie wymierajg? Problemem jest natura Internetu. Informacje nie sg rozpowszechniane
wytgcznie z centralnie kontrolowanej witryny; wrecz przeciwnie, kazdy moze nadawaé lub
retransmitowac¢ dowolny rodzaj danych w dowolnym momencie. W plikach nie ma wiarygodnych dat
utworzenia ani obowigzkowych dat waznosci, wiec osoby, ktére otrzymujag piecioletni dokument, moga
nie mie¢ oczywistego sposobu rozpoznania jego wieku i prawie na pewno nie majg prostego sposobu
na zidentyfikowanie przestarzatych lub niepoprawnych informacji. Widzg tylko, ze dokument zostat im
wystany niedawno, czesto przez kogos, kogo znajg osobiscie.

Miejskie mity



Oto kilka znanych przyktadéw dziwacznych, a czasem niepokojgcych mitéow miejskich, ktore sg
doktadnie obalane na stronie Snopes.com:

* Drogie ciasteczka. Ktos twierdzi, ze pracownik Neiman-Marcus obcigzyt karte kredytowa kwotg 250
dolaréw za przepis na dobre ciasteczka z kawatkami czekolady. Historia ta zostata sprowadzona do
fatszywego roszczenia z 1948 roku, w ktérym sklep zostat oskarzony o pobieranie 25 dolaréow za przepis
na ciasto krowkowe.

* Nie zapalaj $wiatet samochodowych. W rytuale inicjacji gangéw chuligani jadg autostrady z
wytgczonymi $wiattami samochoddéw. Niewinni kierowcy, migajacy swiattami jako przypomnienie,
staliby sie nowymi ofiarami, zwykle skutkujgc Smiercig przez gang.

* Uwazaj na zatrute igty. Obtakani, méciwi narkomani zostawiajg igty zakoriczone krwig HIV+ w fotelach
kinowych, raczkach pomp benzynowych i w miejscach powrotéw wymiany telefonu.

*Pozbadz sie nerek. Ofiara odwiedza obce miasto, pije z nieznajomymi i budzi sie rano w lodowej
wannie z dwoma zgrabnymi nacieciami, przez ktdre usunieto obie nerki. Wydaje sie, ze nikt nigdy nie
wyjasnia, dlaczego przestepcy, ktdrzy usuwajg nerki, zawracajg sobie gtowe pakowaniem ofiary w 16d.

* Biedny maty facet chce pocztéowki. Craig Shegold jest tylko jednym z wielu prawdziwych lub
wyimaginowanych dzieci, o ktérych ludzie majacy dobre intencje krgzg taricuszkami z prosbg o
pocztowki, wizytowki, modlitwy, a nawet pienigdze. Shegold urodzit sie w 1980 roku; kiedy miat
dziewiec lat, zdiagnozowano u niego raka mozgu, a przyjaciele rozpoczeli projekt, aby go pocieszy¢ —
rozpowszechniali wiadomosci z proshg o wystanie mu pocztéwek, aby mégt zosta¢ wpisany do Ksiegi
Rekorddéw Guinnessa. Do 1991 roku otrzymat 30 miliondéw kart, a amerykanski filantrop zaaranzowat
operacje mézgu, ktéra poskutkowata: Shegold przeszedt w stan remisji. Potop pocztdwkowy nie. Do
1997 r. miejscowa poczta otrzymata dla niego ponad 250 milionéw pocztéwek i juz dawno miat dos¢
catego projektu.

* Chciatbym, zebys przestata sktadac¢ zyczenie. Mniej wiecej w potowie lat 90. jaki$ dowcipni$ umiescit
fatszywe informacje o fundacji Make-a-Wish w przestarzatych tancuszkach dotyczacych Shegolda. Ta
nieszczesna organizacja zostata natychmiast zasypana e-mailami i pocztg, z ktérych zadna nie byta w
zaden sposéb przydatna ani istotna dla jej pracy. Musieli publikowal zastrzezenia na stronie
internetowej, aby sprébowac odcigé sie od nieaktualnych informaciji.

Mity o wirusach

Jedna kategoria oszustw stata sie wiecznym problemem w sieci: mity o wirusach. Jest co$ wspaniatego
w checi tatwowiernych ludzi o dobrych intencjach do przekazywania niedorzecznych wiadomosci o
nieistniejgcych wirusach o niemozliwych skutkach. Jednym z najbardziej znanych jest , wirus Good
Times”, ktdry pojawit sie okoto 1994 roku. Mit i liczne warianty krazg nieprzerwanie od lat. Co kilka lat
nastepuje nowy wybuch, poniewaz niektérzy nowicjusze w Internecie napotykajg starg kopie ostrzezen
i wysytajg jg do wszystkich, ktdrych znaja. Pierwotne bardzo krdtkie ostrzezenie brzmiato nastepujgco,
tacznie z nieprawidtowg interpunkcja:

Oto kilka waznych informacji. Uwazaj na plik o nazwie Goodtimes. Szczesliwej Chanuki wszystkim i
badzZcie ostrozni. Na America Online jest wirus wysytany pocztg e-mail. Jesli otrzymasz cos, co nazywa
sie ,Dobre czasy”, NIE czytaj go ani nie pobieraj. Jest to wirus, ktéry wymaze twodj dysk twardy. Przekaz
to wszystkim swoim znajomym. Moze im to bardzo poméc.

Wirus Good Times twierdzit, ze pobranie dokumentu lub przeczytanie dokumentu moze spowodowac
szkody; w tamtym czasie takie roszczenie byto niemozliwe. Jak na ironie, w ciggu kilku lat rzeczywiscie



stato sie mozliwe wyrzadzenie szkdéd za posrednictwem dokumentdéw, ze wzgledu na mozliwosci
makrojezyka programu Microsoft Word i innych programéw obstugujgcych skrypty. Przez reszte lat 90.
gtupcy modyfikowali nazwe wyimaginowanego wirusa i dodawali wiecej szczegétow, czasami
twierdzac, ze sg niemozliwe skutki, takie jak zniszczenie sprzetu komputerowego. Do 1997 roku
ostrzezenia byty tak absurdalne, ze anonimowy autor rozpowszechniat nastepujacg satyre Monty
Pythonesque:

Okazuje sie, ze ten tak zwany wirus oszustwa jest mimo wszystko bardzo niebezpieczny. Goodtimes
ponownie zapisze Twoj dysk twardy. Co wiecej, zaszyfruje wszystkie dyski, ktore sg nawet blisko
twojego komputera. Ponownie skalibruje ustawienie chtodzenia lodéwki, aby wszystkie lody sie
rozpuscity. Rozmagnesuje paski na wszystkich twoich kartach kredytowych, zepsuje Sledzenie w
telewizorze i uzyje harmonicznych pdl podprzestrzennych do zarysowania wszelkich ptyt CD, ktoére
prébujesz odtworzyé. To da twojej bytej dziewczynie twdj nowy numer telefonu. Wmiesza Kool-aid do
twojego akwarium. Wypije cate twoje piwo i zostawi brudne skarpetki na stoliku do kawy, gdy przyjdzie
towarzystwo. Umiesci martwego kotka w tylnej kieszeni twoich dobrych spodni od garnituru i ukryje
kluczyki do samochodu, gdy spdznisz sie do pracy. Goodtimes sprawi, ze zakochasz sie w pingwinu.
Przyniesie ci koszmary o kartach cyrkowych. Wileje cukier do zbiornika paliwa i ogoli obie brwi podczas
umawiania sie z dziewczyng za plecami i obcigzania karty Discover za kolacje i pokdj w hotelu. Uwiedzie
twojg babcie. Nie ma znaczenia, czy ona nie zyje, taka jest moc Goodtimes, siega poza grob, aby
zbrukad to, co jest nam najdrozsze. Przemieszcza Twodj samochdd losowo po parkingach, wiec nie
mozesz go znalezé. Kopie twojego psa. Pozostawi pozadliwe wiadomosci na poczcie gtosowej twojego
szefa w twoim gtosie! Jest podstepny i subtelny. To niebezpieczne i przerazajace. To takze dos¢ ciekawy
odcien fioletu. Goodtimes da ci holenderska chorobe wigzéw. Pozostawi podniesiong deske sedesowa.
Wyprodukuje porcje metamfetaminy w twojej wannie, a nastepnie pozostawi gotujgcy sie bekon na
kuchence, podczas gdy wyjdzie, by goni¢ ucznidw w wieku szkolnym z twojg nowq odsniezarka.

Nieswiadomi ludzie rozpowszechniajg oszustwa wirusowe, poniewaz otrzymujg oszustwo od kogos,
kogo znajg. Niestety osobista przyjazA z nadawcg nie gwarantuje prawdziwosci jego wiadomosci.
Niektérzy strasznie mili ludzie sg naiwnymi naiwniakami inzynieréw spotecznych, ktérzy majg dobre
intencje. Przesytanie informacji technicznych o wirusach (lub jakiekolwiek zauwazone
niebezpieczenstwo) bez sprawdzania, czy zasadnos¢ i doktadnosé informacji jest zta przystuga dla
wszystkich. Utrudnia to ekspertom dotarcie do opinii publicznej z ostrzezeniami o rzeczywistych
zagrozeniach i zasmieca skrzynki pocztowe odbiorcéw niepokojgcymi informacjami o ograniczonym
lub bezuzytecznym charakterze. Naucz pracownikéw, rodzine i znajomych, aby skonsultowali sie ze
snopes.com lub jego odpowiednikiem przed przestaniem alarmujacych wiadomosci — i nie przesytaj
zadnych wiadomosci o zto$liwym oprogramowaniu: upewnij sie, ze wszyscy, ktoérych znasz, uzywaja
aktualnego oprogramowania chronigcego przed ztosliwym oprogramowaniem.

Wiadomosci-Smieci

Niezamawiana komercyjna poczta e-mail (UCE) jest szyderczo nazywana wiadomoscig-$miecig, a takze
spamem. Wiadomosci-smieci sg tworzone przez gtupich (na poczatku) lub przestepczych (dzisiaj) ludzi,
ktérzy wysytajg tysigce lub miliony identycznych wiadomosci do niechetnych odbiorcéw. Wiadomosci-
Smieci zapychajg kosze ofiar i marnujg ich czas, otwierajac niechciane wiadomosci i poswiecajgc kilka
sekund na uswiadomienie sobie, ze s3 to $mieci. Wiadomosci-Smieci zawierajgce obrazy
pornograficzne lub pornografie reklamowa mogg by¢ bardzo obrazliwe dla odbiorcéw. Smieci moga
nawet przesuwacd systemy poczty e-mail ludzi ponad limity ich serwerdw, jesli nie odbierajg regularnie
swoich wiadomosci; w takich przypadkach poszukiwany e-mail moze zostaé¢ odrzucony, poniewaz
skrzynka pocztowa jest petna. Dzisiaj wiadomosci-Smieci sg gtéwnym wektorem atakéw
socjotechnicznych, takich jak phishing, ktérego celem jest naktonienie odbiorcéw do naruszenia ich



prywatnosci lub kodéw identyfikacyjnych i uwierzytelniajgcych. (Wiecej informacji na temat spamu,
phishingu i innych sztuczek mozna znalez¢ w rozdziale 20 tego podrecznika.) Wiekszos¢ wiadomosci-
Smieci wykorzystuje sfatszowane nagtéwki; oznacza to, Ze nadawcy celowo umieszczajg
wprowadzajgce w btad informacje w polach OD i ODPOWIEDZ, aby uniknaé otrzymywania gniewnych
odpowiedzi od ofiar ich przestepczego zachowania. Fatszowanie nagtéwkow wiadomosci e-mail jest
nielegalne w stanach Massachusetts, Wirginii i Waszyngtonie. W tych stanach zidentyfikowanie
sprawcow moze prowadzi¢ do spraw sgdowych i kar finansowych za kazdg wiadomos¢ zwigzang z
oszustwem. W jednym ze stynnych, przetomowych przypadkéw student Craig Nowak wystat kilka
tysiecy wiadomosci-smieci i postepowat zgodnie z instrukcjami w swoim zestawie spamowym,
umieszczajgc zmys$lony adres ODPOWIEDZI za pomocy , @flowers.com” bez sprawdzania, czy
rzeczywiscie istnieje takg domene. Rzeczywiscie tak byto, a wiascicielka tej renomowanej ustugi
dostarczania kwiatow, Tracy LaQuey Parker, nie byta zbyt zadowolona, gdy jej system zostat zalany
ponad 5000 wiadomosci o odestaniu i gniewnych listach od klientéw, ktérzy méwili, ze nigdy wiecej
nie bedg z nig robié intereséw. Pozwata studentke o odszkodowanie i otrzymata ponad 18 000 dolaréw
od sedziego, ktdéry powiedziat, ze zatuje, ze nie mogt by¢ jeszcze bardziej karny. Ogdlnie rzecz biorac,
spam stat sie mechanizmem nakfaniania nieswiadomych dostawcow do ptacenia za iluzoryczne ustugi
marketingowe. To smutne, gdy do profesoréw uniwersytetéw w Ameryce Pétnocnej wysyta sie e-maile
z reklamami chiniskich rurociggdw przemystowych; ofiarami sg ciezko pracujacy chinscy przemystowcy,
ktérzy zostali oszukani przez zapewnienia przestepcow obiecujgcych wysytanie swoich reklam do
chetnych i dobrze wykwalifikowanych odbiorcow. Wiekszos¢ pozostatych smieci wysytana jest w
nadziei, ze niewielka cze$¢ odbiorcow btednie napisanych, absurdalnych oswiadczen zostanie
zmuszona do wysytania pieniedzy — lub ich adreséw e-mail — w celu wyrzucenia skrzynek. Wiecej
informacji na temat takich atakéw socjotechnicznych mozna znalez¢ w rozdziatach 19 i 20 tego
podrecznika. Jesli uczestniczysz w e-mailowej grupie dyskusyjnej, zwtaszcza w grupie niemoderowanej,
dotyczacej okreslonego tematu, nie wysytaj wiadomosci e-mail do cztonkdw listy na temat, ktoéry
wykracza poza obszar tematyczny. Typowa klasg nieodpowiedniego publikowania jest apel o wsparcie
wartosciowe] sprawy, ktéra nie ma lub ma tylko watty zwigzek z tematem. Na przyktad ktos moze
zaapelowac o wsparcie w ratowaniu wielorybédw w grupie dyskusyjnej poswieconej ogrodnictwu: zty
pomyst. Rozumowanie brzmi: ,Oni lubig rosliny; prawdopodobnie wrazliwy na $rodowisko;
prawdopodobnie zainteresowany konserwacjg; dlatego chetnie ustyszg o wielorybach”. Problem
polega na tym, ze takie rozumowanie mozna rozszerzy¢ na praktycznie kazdy temat, zaktdcajac
koncentracje grupy. Takie wiadomosci czesto powodujg gniewne riposty, ktore sg zazwyczaj wysytane
przez naiwnych cztonkédw do catej listy, a nie tylko do nadawcy nieodpowiedniej poczty. Nastepnie
gniewne riposty powodujg dalsze gniewne reakcje na obcigzenie listy bezuzytecznymi wiadomosciami
i wkrétce grupa ogrodnicza pograza sie w niezgodzie i zmarnowanym wysitku, generujac zte przeczucia
i nieufnosé. Jak zasugerowano w poprzednim akapicie, jesli zobaczysz nieodpowiednie wiadomosci na
liscie e-mailowej, na ktdrej Ci zalezy, nie odpowiadaj na catg liste; odpowiedz tadnie i tylko do nadawcy,
ewentualnie z kopig dla moderatora, jesli taki istnieje. OdpowiedZ powinna by¢ umiarkowana i
uprzejma. Listy tanicuchowe i schematy Ponzi.

Szczegdlnie irytujacg formag wiadomosci-smieci jest list taficuszkowy. Niektére fancuszki zawierajg
$mieszne historie o strasznych chorobach i wypadkach, ktdre przytrafity sie ludziom, ktérzy odmoéwili
przekazania wiadomosci (Smieszne na pierwszy rzut oka, ale najwyrazniej przemawiajgce do oséb na
tyle irracjonalnych, by utrzymac¢ w obiegu nonsensy). Inni skupiajg sie na tym, aby ofiary wysytaty
pienigdze komus znajdujgcemu sie na szczycie listy nazwisk, dodajgc swoje imiona na dole listy, zanim
wyslg je do okreslonej liczby odbiorcéw. W zaleznosci od dtugosci listy i kwoty, ktérg nalezy wystaé
osobie na goérze, teoretyczny zwrot moze wynosic¢ setki tysiecy dolaréw. W praktyce zyskujg tylko
pomystodawcy programu. Po pewnym czasie wszyscy mozliwi uczestnicy zostali zaproszeni z



rozczarowujgcymi wynikami, a kajdany w wielu miejscach zostaty zerwane. Inny rodzaj piramidy znany
jest jako schemat Ponzi, czyli oszustwo inwestycyjne, w ktérym obiecuje sie wysokie zyski, a pierwsi
inwestorzy sptacajg Srodkamizebranymi od pdzniejszych. Oszustwo nosiimie Charlesa Ponziego (1882-
1949), spekulanta, ktéry zorganizowat taki program w 1919 i 1920 roku. Program Ponziego oszukat
tysigce ludzi w Bostonie, kiedy Ponzi zagwarantowat 50-procentowy zysk ze sktadek w ciggu 45 dni i
podwojenie wartos¢ za 90 dni. Oszust twierdzit, ze wymienia 1-centowe hiszpanskie certyfikaty
pocztowe na 6-centowe znaczki amerykanskie — twierdzenie to wysmiewali wdéwczas analitycy
finansowi. Niemniej jednak Ponzi zarobit okoto 15 milionédw dolaréw w 1920 dolaréw i ukradt okoto 8
milionéw dolaréw, wyptacajac reszte wczesnym uczestnikom w celu zwiekszenia wiarygodnosci. Szes¢
bankow upadto, poniewaz zainwestowaty w ten program srodki swoich deponentéw. Ponzi ostatecznie
odsiedziat ponad trzy lata w wiezieniu, ale uciekt w 1925 roku. Wspotczesny program Ponzi e-mail
zazwyczaj zawiera petne pasji zapewnienia od niejasno zidentyfikowanych oséb o tym, jak sceptycznie
podchodzili do tego programu, ale jak ulegli ciekawosci, uczestniczyli w programie i zarobili ogromne
kwoty pieniedzy (np. 50 000 USD) w ciggu kilku tygodni. Pisma czesto zawierajg zapewnienia, ze
wszystko jest zgodne z prawem i wskazujg na nieistniejace pocztowe linie informacyjne lub w réznych
miejscach listu twierdzg, ze ,jak widziano w telewizji”. Listy te instruujg ofiare, aby wystata niewielkg
sume pieniedzy (zazwyczaj 1 lub 2 dolary) na krdtka liste okoto czterech oséb, aby otrzymad ,raporty”.
Ofiara jest nastepnie proszona o dodanie swojego nazwiska i adresu do listy, usuwajgc pierwszy przed
wystaniem kopii nowego listu do jak najwiekszej liczby oséb. Niektére listy przechodza obliczenia
oparte na takich zatozeniach, jak ,WyobraZ sobie, ze wysytasz sto, tysigc lub dziesie¢ tysiecy
wiadomosci i otrzymujesz zaledwie 1%, 2% lub 10% odpowiedzi”, a nastepnie obiecujesz ogromne
zwroty. W rzeczywistosci ,raporty” to nic innego jak jednostronicowe, bezsensowne notki o
tancuszkach. Oszusci prébujg omingé przepisy, takie jak list przewozowy U.S. Post Office przeciwko
nieuczciwemu wykorzystaniu poczty. Oto doktadny tekst listu wystanego 1 grudnia 2000 r. przez V.J.
Bellingera z Grupy Wsparcia Operacyjnego Stuzby Inspekcji Pocztowej Stanéw Zjednoczonych w
Newark, New Jersey. Zawiera kilka interesujgcych informacji, ktére powinny by¢ pomocne dla
czytelnikéw prébujacych przekonaé pracownikéw (lub rodzine i przyjaciot), ze takie tancuszki e-mail
zawierajgce adresy pocztowe s3 nielegalne.

List tancuszkowy lub wielopoziomowy program marketingowy mogg by¢ przedmiotem dziatan w
ramach Statutu Loterii Pocztowej, Fatszywego Reprezentowania i/lub Oszustwa Pocztowego, jesli
zawierajg trzy elementy: nagrode, uwage i szanse. Nagroda jest zwykle w formie pieniedzy, prowizji
lub innej wartosci, ktérg otrzymasz, zgodnie z nagabywaniem. Wynagrodzenie to wymagana wptata na
rzecz sponsora w celu uzyskania nagrody. O szansie decydujg dziatania uczestnikdw, nad ktorymi
mailer nie ma kontroli. Tego typu schematy stanowig loterie, ktérych nie mozna przesyta¢ poczta
elektroniczng, poniewaz naruszajg one nastepujgce przepisy: Tytut 18, Kodeks Standéw Zjednoczonych,
sekcje 1302 i 1341 oraz Tytut 39, Kodeks Standw Zjednoczonych, sekcja 3005. Prébujac wygladaé
legalnie, wiele listow taiicuszkowych lub wielopoziomowe mailingi marketingowe oferujg za optata
produkt lub ,raport”. Poniewaz jednak sukces programu zalezy od liczby chetnych do udziatu,
wszystkie trzy elementy stanowigce naruszenie sg nadal obecne. Promotor tego programu zostat
poinformowany o potencjalnych naruszeniach i zostat poproszony o zaprzestanie tego rodzaju
dziatalnosci wysytkowe;j....

Pozornie podobnym zjawiskiem jest marketing wielopoziomowy. W tym nieoszukanczym, legalnym
systemie sprzedazy produktéw i ustug, ludzie sg zachecani do rekrutowania dystrybutoréw sposréd
swoich przyjaciét i znajomych, ale nacisk ktadzie sie na warto$é produktéw. Nikt nie twierdzi, ze bez
pracy ktos sie wzbogaci, a na inwestycje nie ma popytu. Produkty majg ugruntowany rynek, a firma
zarabia na sprzedazy, a nie na rekrutacji. Oto kilka praktycznych wskazéwek dla pracownikéw i oséb
fizycznych:



* Nie uczestnicz w zadnym programie polegajgcym na przesytaniu duzej liczby listéw lub wiadomosci
e-mail do wszystkich znajomych lub nieznajomych.

* Rozrdznij oszustwa piramidowe i legalne systemy marketingu wielopoziomowego: te pierwsze ktada
nacisk na rejestrowanie uczestnikéw, podczas gdy te drugie podkreslajg wartos¢ produktéw i ustug.

* Nie bierz udziatu w rzekomych systemach marketingu wielopoziomowego, jesli wymagajg one
znacznych inwestycji.

* Jedli jestes zainteresowany wielopoziomowym dziataniem marketingowym:

* Sprawdz wtascicieli i funkcjonariuszy.

* Porozmawiaj z ludzmi, ktérzy kupili produkty, aby sprawdzi¢, czy sg zadowoleni ze swoich zakupdéw.
* Skontaktuj sie z lokalnym biurem Better Business Bureau, aby sprawdzi¢, czy byty jakies skargi.

* Nie wysytaj pieniedzy do podejrzanych oszustw piramidowych.

* Wspotpracuj z kolegami, aby zademonstrowac, w jaki sposdb oszustwo piramidowe zabiera pienigdze
rosngcej liczbie pdzniejszych ofiar i przekazuje je osobom, ktdre wczesdniej uczestniczyty w oszustwie.
Podkresl fakt, ze oszustwo jest nielegalne, nawet jesli perspektywa wczesnego uczestnictwa moze
wydawac sie skuteczna.

Schematy szybkiego wzbogacenia sie

Inne programy szybkiego wzbogacenia sie w sieci wykorzystujg myslenie zyczeniowe ofiar, ich brak
sceptycyzmu i zwykle brak zdrowego rozsadku. Pojawity sie twierdzenia, ze mozesz zarobié éwierc
miliona dolaréw rocznie, pielegnujac pudle w swoim domu. Albo ze mozesz zosta¢ milionerem,
pracujac cztery godziny tygodniowo, wysytajac materiaty promocyjne produktéw, ktérych nawet nie
musisz sprzedawac. Czesto niebezpieczni ludzie ogtaszajg takie plany; na przyktad niektoére
ekstremistyczne grupy milicji zadajg od ludzi setek dolarédw, aby nauczyli sie oszukiwa¢é rzad, zagdajac
zastawdw na witasnosci rzgdowej, a nastepnie zastawiajac bezsensowne zastawy jako zabezpieczenie
pozyczek. Inni przestepcy rozpowszechniajg programy do generowania fatszywych numerdéw kart
kredytowych i wykorzystywania ich do kradziezy towardw. W innych przypadkach przestepcy pobierajg
pienigdze, aby nauczy¢ ofiary, jak sfatszowad ich ztg historie kredytowa, aby mogty uzyskac jeszcze
bardziej oszukanczy kredyt, caty czas twierdzac, ze ich metody przestepcze sg w 100 procentach
legalne. Z korporacyjnego punktu widzenia takie tancuszki i schematy powodujg marnotrawstwo
przepustowosci i stwarzajg mozliwo$é powaznego zaktopotania, gdy zasoby przedsiebiorstwa sg
wykorzystywane do rozpowszechniania bezsensownych materiatow. Jednak bezpieczeristwo
korporacyjne moze zyskac przychylnos¢ uzytkownikéw, pomagajac im unikngé putapek zwigzanych z
takimi oszustwami, nawet jesdli korzystajg z wiasnych systeméw komputerowych. Korzysci sa
szczegolnie duze, gdy pomaga sie pracownikom uczy¢ wtasne dzieci, jak unikac tego rodzaju ktopotéw.
Aby zilustrowa¢ ktopoty, w jakie mogg wpasé dzieci, stosujac te techniki, rozwazmy przypadek Drew
Henry'ego Maddena. W 1996 roku ten 16-letni Australijczyk z Brisbane tuz po ukonczeniu szkoty zaczat
oszukiwac firmy przy uzyciu skradzionych i sfatszowanych numerdéw kart kredytowych. Ukradt towary
o wartosci 18 000 dolardow, a w lutym 1997 roku przyznat sie do 104 oszustw i zostat skazany na rok
wiezienia. Jednak $ledczy odkryli dodatkowe oszustwo i okazato sie, ze ukradt dodatkowe 100 000
dolaréw w towarach i ustugach. W pazdzierniku 1997 roku przyznat sie do kolejnych 294 zarzutow
oszustwa i otrzymat dodatkowy wyrok w zawieszeniu. Jego obronica za straty obwiniat stabe
zabezpieczenia: ,Madden zaczat od bardzo drobnych oszustw zwigzanych z kartami kredytowymi, ale
sytuacja zaczeta sie niepokojgco eskalowaé, poniewaz zabezpieczenia byly tak niewystarczajgce”.



Pomimo niezwyktego strumienia dochodéw mtodzienca, jego matka wydawata sie akceptowac jego
podréze po Swiecie i masowe zakupy loséw na loterie bez komentarza. W pewnym momencie
powiedziata dziennikarzom: ,Gdybysmy byli zamozng rodzing, bytby w prywatnej szkole, gdzie jego
talenty mogtyby by¢é odpowiednio ukierunkowane”. Stosunkowo nowym rodzajem oszustwa w
Internecie jest mtyn dyplomowy. Organizacje te udajg instytucje edukacyjne; w rzeczywistosci jest to
jedna lub wiecej oszukanczych osdb, ktére sprzedajg fatszywe dyplomy rzekomo reprezentujgce
uznane stopnie naukowe, ale nie oszukujg nikogo poza nabywcg. Chociaz zaktady dyplomowe nie s3
akredytowane, brak akredytacji nie oznacza automatycznie, ze szkota jest podmiotem oszukarnczym.

ZAGROZENIA DLA LUDZI | SYSTEMOW

Na szczegdlng uwage zastuguje jedna szczegdlna klasa wiadomosci e-mail: grozby. E-maile z
pogrézkami moga by¢ skierowane do oséb, systemow, organizacji lub proceséw, na ktérych polegaja
te podmioty. Podobnie jak inne rodzaje nielegalnej dziatalnosci w Internecie, odpowiednia edukacja,
Swiadomos¢ i reagowanie mogg ograniczy¢ liczbe przysztych ofiar.

Grozby obrazen fizycznych.

Kazdy, kto otrzymuje grozby pocztg elektroniczng, ma prawo, a by¢ moze obowigzek, poinformowania
lokalnych organéw Scigania. W dzisiejszym klimacie strachu i przemocy kazde zagrozenie zastuguje na
uwage. Oprdécz niepokoju, jaki moga wywotaé takie wiadomosci, mogg one by¢ sygnatami
ostrzegawczymi powaznych probleméw. Wczesne ostrzezenie, ktére pozwala wtadzom na interwencje
w celu roztadowania potencjalnie wybuchowe]j sytuacji, moze stanowi¢ w szczegdlnosci grozby
przemocy w pracy, w szkole lub wobec jakiejkolwiek okreslonej grupy. Wysytanie wiadomosci e-mail z
pogrdézkami nie jest akceptowalnym Zzartem ani drobnym zartem, zwtaszcza jesli grozba obejmuje
przemoc. Niektdrzy ludzie, wierzac, ze mogg ukry¢ swojg prawdziwg tozsamosé, niemadrze wysytali
grozby $mierci do Biatego Domu; Poniewaz Secret Service jest prawnie zobowigzane do zbadania
wszelkich grézb pod adresem prezydenta i pierwszej rodziny, agenci pojawiajg sie w ciggu kilku godzin,
aby przestuchad ztoczyrncéw. Na przyktad mtodziez z dziesigtej klasy w Profile High School w Bethlehem
w stanie New Hampshire wysytata grozby Smierci na strone internetowg Biatego Domu ze swoich
szkolnych komputeréw. Wiadomosci zostaty namierzone przez Secret Service w ciggu kilku minut,
dzieci zostaty zawieszone w szkole i stracity przywileje korzystania z Internetu na nastepne dwa lata.

Pedofile w Internecie

Ta sekcja dotyczy przede wszystkim szkolenia uzytkownikdéw w zakresie ochrony ich dzieci. Pedofilie
definiuje sie jako podniecenie seksualne w odpowiedzi na kontakt z dzieémi przed okresem
dojrzewania lub obrazy przedstawiajgce je. Niektérzy pedofile fatszywie przedstawiajg sie jako mtodzi
ludzie na czatach lub za posrednictwem poczty elektronicznej i naktaniajg dzieci do nawigzania
przyjazni z réwiesnikami. W jednym gtosnym przypadku Paul Brown Jr., 47-letni mezczyzna, w e-mailu
do 12-letniej dziewczynki z New Jersey podat sie za 15-letniego chtopca. Matka ofiary natkneta sie na
zwigzek na odlegtos¢, gdy znalazta na swoim progu paczke od cérki do nieznanego mezczyzny; dziecko
umiescito na nim niewtasciwg optate pocztowg i poczta odestata go. Otwierajgc paczke, znalazta kasete
wideo, na ktérej jej cérka bawita sie nago przed kamerg rodziny. Zrozpaczona matka przeszukata pokdj
corki i znalazta pare meskich majtek w rozmiarze 44 w jednej z szuflad dzieciecego biurka. Brown zostat
aresztowany w lutym 1997 roku. Policja znalazta korespondencje z co najmniej 10 innymi nastolatkami
w catym kraju, dzieki ktérej Brown przekonat swoje mtode ofiary, niektére w wieku zaledwie 12 lat, do
wykonywania réznych czynnosci seksualnych przed kamerami i wysytania mu zdjec i kasety wideo. W
czerwcu przyznat sie do naktaniania nieletniego do robienia pornografii. W sierpniu 1997 r., podczas
rozprawy skazujgcej, jedna z jego licznych ofiar powiedziata sgdowi, ze doznata wySmiewania i
upokorzenia w wyniku uwiezienia i opuscita szkote, aby uciec od traumy. Oskarzyta Browna o gwatt



emocjonalny. Przedstawiajgc zdumiewajacg interpretacje wtasnego zachowania, Brown powiedziat na
rozprawie skazujacej: , To byt po prostu zty osgd z mojej strony”. Kierujac sie zdrowym rozsgdkiem, sad
skazat go na pieé lat wiezienia. W marcu 2000 roku Patrick Naughton, byty dyrektor firmy internetowe;j
INFOSEEK, przyznat sie do przekroczenia granic stanu w celu popetnienia ustawowego gwattu na
dziecku. W sierpniu urzednicy FBI powiedzieli, ze Naughton udzielat pomocy w dochodzeniach
organdw scigania w sprawie pedofilii w sieci. W zamian za jego wspotprace prokuratorzy zazadali od
sadu 5 lat w zawieszeniu (zamiast ewentualnych 15 lat wiezienia), pomocy psychologicznej, grzywny w
wysokosci 20 tys. trzymac sie z dala od czatéw erotycznych online. Problem przesladowania pedofiléw
za posrednictwem Internetu osiggnat wymiar miedzynarodowy. W styczniu 1999 roku sity policyjne na
catym sSwiecie wspodtpracowaty w celu wysledzenia i zamkniecia ogdlnoswiatowej siatki pedofilow
handlujacych dzieciecg pornografig za posrednictwem sieci. Eksperci ds. bezpieczenstwa dzieci
ostrzegli komisje Kongresu USA ds. ochrony dzieci w Internecie, ze wraz ze spadkiem sredniego wieku
uzytkownikéw sieci (dzieci w wieku od dwéch do siedmiu lat nalezg do najszybciej rosngcych kohort
uzytkownikéw Internetu), dzieci sg coraz bardziej narazone na ryzyko przez ich nieostrozne lub
ignoranckie dziatania w Internecie.

Wirusy i inny ztosliwy kod

Wedtug stanu na rok 2008, WildList (www.wildlist.org) zgtasza ponad 2000 réinych form kodu
ztosliwego oprogramowania powszechnie krgzgcego w cyberprzestrzeni. Badacze oprogramowania
antywirusowego zarejestrowali o wiele wiecej typdw, ale nie zaobserwowano, aby infekowaty one
znaczng liczbe komputeréw uzytkownikow. Wiekszosé tych szkodliwych programéw ogranicza sie do
laboratoriow antywirusowych i komputeréw hobbystéw wiruséw — ludzi, ktdrzy czerpig przyjemnosc
z igrania z niebezpieczenstwem. Wiecej informacji na temat wiruséw i innego ztosliwego
oprogramowania mozna znalez¢ w rozdziatach 16, 17, 18 i 41 tego podrecznika. Pracodawcy powinni
miec zasady wyraznie zabraniajgce tworzenia, wymiany i przechowywania ztosliwego oprogramowania
w systemach korporacyjnych.

Oprogramowanie szpiegujace i reklamowe

W grudniu 1999 roku informatyk, badacz cyberprzestepczosci i pisarz Richard Smith zainteresowat sie
programem o nazwie zBubbles, ktéry zainstalowat w swoim systemie w celu usprawnienia zakupéw
online. Stworzony przez Alexe, spotke zaleing e-tailera Amazon.com, program dostarczat
konkurencyjnych informacji o alternatywnych i mozliwie tanszych zrédfach poszczegdlnych
produktow. Jednak Smith odkryt, ze dzieje sie cos wiecej niz na pierwszy rzut oka. Smith monitorowat
wiasny ruch internetowy podczas korzystania z zBubbles za pomoca sniffera pakietéw, narzedzia, ktore
wyswietla szczegdty kazdej informacji przesytanej przez potaczenie sieciowe. Odkryt, ze zBubbles
wysyta do Alexy ciggly strumien informacji o nim i jego zwyczajach zwigzanych z surfowaniem, w tym
jego adres domowy, tytuty ptyt DVD, ktére przegladat na Buy.com, oraz szczegdty biletu lotniczego,
ktéry zweryfikowat online. Ponadto program regularnie wysytfat informacje na serwery Alexy, nawet
gdy Smith nie korzystat z przegladarki. Okazato sie, ze zBubbles nie byt jedynym programem
wysytajacym informacje z powrotem do swoich twércéw. Dostepnych jest wiele programdw, ktére po
zainstalowaniu informujg o odwiedzanych witrynach internetowych, klikanych banerach
reklamowych, wyszukiwanych produktach oraz wszelkich innych informacjach, do ktérych
pozyskiwania zostaly zaprojektowane programy. Wykazano, Zze nawet szeroko stosowane
oprogramowanie do pobierania, takie jak NetZip, zgtasza swoim dostawcom nazwy kazdego pliku
pobranego przez kazdego uzytkownika.

Czasami programy te sg nieformalnie znane jako aplikacje E.T. , w nawigzaniu do filmu Stevena
Spielberga o tym tytule, w ktérym istota pozaziemska stara sie ,zadzwoni¢ do domu” — doktadnie to,



co robig programy spyware. Termin spyware odnosi sie do kazdej technologii, ktéra przesylta
informacje bez wiedzy jej uzytkownika. Kilka programoéow dystrybuowanych bezptatnie za
posrednictwem Internetu potajemnie zbiera informacje o uzytkowniku, monitoruje zachowanie
uzytkownika, a nastepnie wysyta te dane do reklamodawcow. Bardziej ogdlna klasa oprogramowania
monitorujgcego, ktdre zbiera informacje do wykorzystania przez reklamodawcéw, jest znana jako
oprogramowanie wspierane przez reklamy lub oprogramowanie reklamowe. Programy te pozwalajg
freeware zarabia¢ pienigdze dla swoich twoércow, generujgc przychody w oparciu o liczbe
uzytkownikéw, ktorzy przekazujg reklamodawcom informacje o swoich zwyczajach. Chociaz obroricy
programoéw wspieranych przez reklamy twierdzg, ze sg one nieszkodliwe, obroncy prywatnosci
argumentujg, ze problemem jest kontrola: czy uzytkownicy wiedza, co robig te programy, czy tez
potajemnie zbierajg i przesyfaja informacje? Niektére adware sg dostarczane ze skomplikowanymi
umowami zawierajgcymi skomplikowany jezyk prawniczy, aby ukry¢ fakt, ze bedg monitorowac i
zgtasza¢ zachowanie uzytkownikéw. Co gorsza, wiele takich umdéw wyraznie upowaznia dostawce
oprogramowania do zmiany warunkdw prywatnosci bez powiadomienia i niedorzecznie instruuje
uzytkownika, aby czesto sprawdzat umowy w sieci. Nikt nie ma czasu na monitorowanie niezliczonych
dostawcow, aby zobaczy¢, czy warunki prywatnosci zostaty zmienione, zwtaszcza jesli nie podejmuje
sie prob podkreslenia zmian. Innym problemem jest to, ze niektdre moduty spyware wykorzystujg
technologie stealth charakterystyczng dla wiruséw, koni trojafdskich i innego ztosliwego
oprogramowania. Na przyktad niektére adware (np. TSADBOT) instalujg sie jako proces systemowy i
nie sg wymienione na liscie zadan systemu Windows. Dlatego nie mozna go fatwo przerwaé przez
uzytkownika. TSADBOT jest rowniez odporny na usuniecie; nawet jesli produkt przewoznika zostanie
odinstalowany, TSADBOT bedzie nadal dziatac. Jesli zapora sieciowa uzytkownika blokuje transmisje
wychodzacg przez proces TSADBOT, oprogramowanie szpiegujgce inicjuje proby dotarcia do celu z
szybkoscig 10 na sekunde, co potencjalnie prowadzi do przecigzenia jednostki centralnej (CPU) i
zasobéw sieciowych. Oprogramowanie szpiegujace, jak kazde oprogramowanie, moze zawieraé btedy
powodujgce problemy z systemem. W szczegélnosci wykazano, ze sktadniki oprogramowania
szpiegujgcego Aureate/Radiate powodujg niestabilnos¢ i awarie systemu. Jeden z najbardziej razgcych
przypadkow spyware wybucht w 1999 roku, kiedy odkryto, ze CometCursor, dostawca kursoréw z
uroczymi postaciami z kreskowek skierowanych do dzieci, wysytat z powrotem na swoje serwery
informacje o tym, co dzieci przegladajg w sieci. Wedtug niektdrych prawnikéw tego rodzaju potajemne
gromadzenie danych o dzieciach moze stanowié¢ naruszenie amerykanskiej federalnej ustawy o
ochronie prywatnosci dzieci w Internecie. Napisano kilka bezptatnych programéw, ktére pomagajg
uzytkownikom identyfikowa¢ i usuwaé programy szpiegujgce. Ponadto zapory osobiste mogg zwykle
identyfikowad i blokowa¢ nieautoryzowang komunikacje wychodzaca; na przyktad bezptatna wersja
ZoneAlarm robi to skutecznie. Dzisiejsze programy chronigce przed ztosliwym oprogramowaniem (np.
Bitdefender) zawierajg funkcje antyszpiegowskie. Dostepnych jest rowniez wiele specjalistycznych
programow (np. Ad-Aware firmy Lavasoft), ktére dziatajg w tle w celu monitorowania i udaremniania
prob instalacji oprogramowania szpiegujgcego i reklamowego.

ZAGROZENIA DLA WYDAJNOSCI

Niektére dziatania i zjawiska s uciazliwe dla pracodawcdéw gtéwnie ze wzgledu na ich szkodliwy wptyw
na produktywnos¢ i naduzywanie zasobéw korporacyjnych. Na przyktad niechciane wiadomosci e-mail
i burze pocztowe stanowig problem, poniewaz wyczerpujg zasoby, a nie dlatego, ze wyrzadzaja
okreslone szkody organizacji lub jej pracownikom. Jednak taricuszki, programy szybkiego wzbogacenia
sie, aukcje online, hazard online, nadmierne zakupy online i uzaleznienie od Internetu mogg by¢
bezposrednio szkodliwe dla pracownikéw i innych oséb.



Nieefektywne wykorzystanie firmowej poczty e-mail

Kolejne sekcje koncentrujg sie na problemach spowodowanych btedami w korzystaniu z poczty
elektronicznej — btedami, ktére mogg powodowac irytacje, nieefektywnosc¢ i potencjalne zaktocenia
krytycznych proceséw biznesowych.

Przekazywanie wiadomosci e-mail na konta osobiste

Pracownicy mogg ulec pokusie przekierowywania firmowego ruchu e-mail na osobiste adresy e-mail
dla wygody lub gdy nie majg wygodnego sposobu uzyskania dostepu do firmowego systemu poczty e-
mail spoza biura. Takie przekazywanie powinno byc¢ zabronione przez polityke, chyba ze do prywatnych
wiadomosci e-mail pracownika wykorzystywane sg wirtualne sieci prywatne (VPN) lub inne silnie
zaszyfrowane kanaty. Poczta elektroniczna i inny ruch w Internecie nie sg objete zadng zasada
poufnosci. Teoretycznie kazdy, kto jest w stanie przechwycié¢ pakiety TCP/IP w dowolnym miejscu
podczas transmisji, moze naruszy¢ poufnosé. Tak wiec, ponownie w teorii, kazdy, kto ma dostep do
sprzetu dostawcow ustug internetowych, szkieletowych linii transmisyjnych Internetu, a nawet
publicznej komutowanej sieci telefonicznej, moze przechwytywaé pakiety. Przy faczu w doét z
przekaznikéw satelitarnych wynoszagcym mile kwadratowe praktycznie wszystko moze zostac
przechwycone ze znacznej czesci ruchu krgzgcego w Internecie. W praktyce jednak prawie wszystkie
zgtoszone przypadki naruszenia poufnosci wynikaty z dostepu do danych w punktach koricowych, a nie
podczas ich przesytania. Ataki wewnetrzne i naruszenia bezpieczenstwa serwerdw byly
odpowiedzialne za wiekszo$¢ przechwycen danych, ktére dotarty do prasy i sagdéw. Praktyczng
przeszkodg w skutecznym przechwytywaniu waznych danych w tranzycie jest routing datagramoéw,
ktéry lezy u podstaw Internetu: datagramy to pakiety informacji z informacjami o pochodzeniu i
miejscu docelowym; transmisja typu store-and-forward umozliwia przesytanie tych datagraméw przez
Internet innymi trasami niz inne pakiety w strumieniu wiadomosci. Tablice routingu moga by¢
aktualizowane w czasie rzeczywistym, aby odzwierciedli¢ zmiany w natezeniu ruchu lub dostepnosci
okreslonych taczy do innych miejsc docelowych w Internecie, wiec nie ma gwarancji, ze pakiety z tej
samej wiadomosci bedg podrézowac tg sama trasg lub dotrg we wtasciwej kolejnosci (kolejnos¢
numery pozwalajg na ponowne ztozenie oryginalnej wiadomosci). Dlatego jest mato prawdopodobne,
aby losowe przejmowanie pojedynczych pakietéw w miejscu innym niz zrédto i miejsce docelowe
pakietéw przyniosto wiele rezultatéw. Niemniej jednak najlepsze praktyki zalecajg stosowanie
szyfrowania do przekazywania wrazliwych danych; dlatego wiele organizacji instaluje wirtualne sieci
prywatne (VPN) do komunikacji z uznanymi partnerami handlowymi. Oprogramowanie VPN jest
réwniez dostepne do tunelowania przez Internet ze zdalnej stacji roboczej przez niezabezpieczone linie
komunikacyjne. Prostym przyktadem takiej funkcji szyfrowania tacza sg internetowe ustugi poczty
elektronicznej, ktdre uzywajg protokotu SSL do ustanowienia bezpiecznego tgcza do serwera poczty e-
mail (tj. uzywajg protokotu https zamiast zwyktego http). Uzytkownik moze odbiera¢ wiadomosci e-
mail z serwera korporacyjnego bez koniecznosci przekazywania ich do niezabezpieczonej zewnetrznej
ustugi poczty e-mail. Niektére produkty poczty e-mail zawierajg narzedzia do bezposredniej
komunikacji miedzy bezpiecznym serwerem poczty e-mail a klientem poczty e-mail uzytkownika.
Uzywanie oprogramowania do tunelowania VPN jako ciggu wyszukiwania w wyszukiwarce Google
przynosi prawie pét miliona trafien (stan na maj 2013 r.), z ktorych wiele dotyczy okreslonych
produktéw i kart katalogowych, dzieki czemu czytelnicy bedg mogli znalezé rozwigzanie odpowiadajace
ich potrzebom.

Btedne oznaczenie wiersza tematu

Wiele oséb popetnia btad polegajgcy na tworzeniu nowych wiadomosci do korespondenta, znajdujac
starg wiadomos¢ od tej osoby i odpowiadajgc na nig. Problem polega na tym, ze osoby te zwykle



pozostawiajg stary temat nietkniety, co prowadzi do absurdalnych sytuacji, takich jak znalezienie
niezwykle waznej wiadomosci w lipcu w e-mailu oznaczonym jako ,,Przyjecie urodzinowe 12 maja”. Nie
wszystkie wiadomosci e-mail sg sobie rowne; niektére sg przeznaczone na smietnik, jesli nie historii,
to przynajmniej systemu poczty elektronicznej. Ta decyzja jest czasami podejmowana automatycznie
w zaleznosci od tematu. Na przyktad uzytkownik dodaje wiersz tematu zartu do filtra wiadomosci e-
mail, co powoduje, ze przyszte wiadomosci z tym tematem bedg lgdowa¢ w folderze wiadomosci-
$Smieci. Ktos odpowiada na zartobliwg wiadomos¢, podajac wazne informacje, a filtr poczty widzi temat
i automatycznie przenosi wiadomosc¢ do folderu wiadomosci-Smieci odbiorcy. Odbiorca moze nigdy nie
zobaczy¢ waznych informacji, poniewaz wiekszo$¢ ludzi nie monitoruje aktywnie swoich folderéw-
$mieci. Inny problem z btednie oznaczonymi tematami pojawia sie, gdy kto$ umieszcza wiecej niz jeden
odrebny temat w wiadomosci e-mail, ktérej temat sugeruje co innego. Zatézmy na przyktad, ze temat
wiadomosci e-mail brzmi ,Spotkanie w przysztym tygodniu”, ale nadawca zawiera pilng prosbe o
podjecie dziatarh w dniu dzisiejszym w jakiejs krytycznej sprawie; istnieje duza szansa, ze odbiorca moze
nie otworzy¢ wiadomosci od razu, jesli inne wiadomosci wydajg sie wazniejsze. Pracownicy powinni,
aby ich temat byt jak najbardziej opisowy, bez przeksztatcania go w akapit. Niektére systemy poczty e-
mail obcinajg wiersze tematu w wyswietlanych wiadomosciach, ktére widzi uzytkownik; sensowne jest
umieszczanie stéw kluczowych na poczatku tematu. Zachecaj pracownikéw do uzywania prefiksow,
takich jak ,MISA:” lub ,,ABCv2.0.1:”, aby ufatwi¢ organizowanie wiadomosci. Pomocne moze by¢
réwniez stosowanie standardowych formatéw w tematach. Na przyktad wyktadowcy i pracownicy
programu MISA na Norwich University odnoszg sie do problemu na konkretnym seminarium, uzywajac
formularza ,,MISA c.s” w temacie, gdzie ¢ oznacza klase (np. 40 dla studentdéw rozpoczynajgcych sie w
grudniu 2013 r.) a s oznacza numer seminarium (np. od 1 do 6). Te proste sugestie mogg sprawic, ze
poczta e-mail bedzie skuteczniejsza jako narzedzie komunikacji.

Pierwsze e-Wrazenia

Kiedy otrzymujesz wiadomos¢ e-mail od nieznajomego, czy obchodzi cie, czy zawiera ona btedy
ortograficzne i gramatyczne? A co z obrazliwym jezykiem i obrazliwym humorem? Czy kontekst ma
znaczenie? Na przyktad, czy stosujesz te same standardy w przypadku wiadomosci e-mail odnoszacych
sie do spraw biznesowych, jak w przypadku nieformalnej komunikacji dotyczacej hobby? Naukowcy z
University of Chicago badali wptyw wiadomosci e-mail na postrzeganie charakteru. Psycholog Nicholas
Epley i wspétpracownicy zbadali rozmowy telefoniczne na tematy rozméw miedzy losowo wybranymi
osobami za pomocg szesciu przypisanych pytan. Nastepnie dokonali transkrypcji rozméw ustnych i
uzyli doktadnie tych samych odpowiedzi w pisemnej, e-mailowe] wersji sesji pytan i odpowiedzi. Ich
wyniki byly interesujgce. Pytajacy otrzymali fatszywe szkice biograficzne ludzi, z ktérymi sie
komunikowali, wskazujgce na inteligencje ponizej normy lub inteligencje normalng, a takize rdzne
zdjecia przedstawiajgce schludnych ludzi lub niechlujéw. Badani, ktérzy stuchali przez telefon
zalecanych odpowiedzi, mieli pozytywne wrazenia na temat inteligencji rozmdéwcy, niezaleznie od
biogramu i zdje¢. W przeciwienstwie do tego, ,Jednak za posrednictwem poczty elektronicznej
uczniowie trzymali sie swojego pierwszego wrazenia, nadal zaktadajgc, ze ich partnerzy majg na
przyktad inteligencje ponizej standardéw, jesli tak wskazywat szkic biograficzny”. Jedli te badania
zostang potwierdzone, lekcja jest taka, ze podczas korzystania z poczty e-mail pierwsze wrazenie
naprawde sie liczy. Specjalisci powinni uwaznie przeglada¢ wiadomosci e-mail pod katem
akceptowalnego tekstu, w tym doboru stéw, interpunkcji, wielkich liter i pisowni.

Zastrzezenia dotyczace wiadomosci e-mail

Autor Kabay otrzymat kiedys 30-wyrazowg wiadomos¢ e-mail od bardzo mitego czytelnika z Wielkiej
Brytanii i zauwazyt, ze jego system poczty elektronicznej dodat nastepujgce zdumiewajgce



zastrzezenie, ktére jest cytowane w catosci, tgcznie z brytyjska pisownig, po oczyszczeniu go ze
szczegobtéw identyfikacyjnych:

Ta wiadomos¢ e-mail, jej zawarto$¢ oraz wszelkie przestane z nig pliki lub zataczniki sg przeznaczone
wytagcznie dla adresata (adresatéw) i mogg by¢é prawnie uprzywilejowane i/lub poufne. Dostep
jakiejkolwiek innej strony jest nieautoryzowany bez wyrazinej pisemnej zgody nadawcy. Jesli
otrzymate$ ten e-mail przez pomytke, nie mozesz kopiowaé ani wykorzystywaé tresci, plikéw,
zatgcznikdéw lub informacji w zaden sposdb ani ujawniaé ich innym osobom. Prosze go zniszczy¢ i
skontaktowac sie z nadawcg pod numerem wydrukowanym powyzej, za posrednictwem centrali
<Nazwa banku> pod numerem +44 (0) nnnn nnnnnn dla <miejscel> i +44 (0) nnnn nnnnnn dla
<miejsce2> lub e-mailem zwrotnym . Komunikacja internetowa nie jest bezpieczna, jesli nie jest
chroniona za pomocy silnej kryptografii. Ta wiadomos$¢ e-mail zostata przygotowana na podstawie
informacji, ktére autor uwaza za rzetelne i doktadne, ale <Nazwa banku> nie udziela zadnych gwarancji
ani o$wiadczen, wyraznych ani dorozumianych, co do ich doktadnosci lub kompletnosci i nie ponosi
odpowiedzialnosci wobec Ciebie ani nikogo innego za wszelkie straty lub szkody w zwigzku z
jakakolwiek transmisjg wysytang przez Bank do Ciebie przez Internet. <Nazwa Banku> nie gwarantuje,
ze jakiekolwiek informacje lub materiaty sg wolne od wad lub wiruséw. W szczegdlnosci <Nazwa
Banku> nie ponosi odpowiedzialnosci za zmiany dokonane w niniejszym e-mailu po jego wystaniu. Jesli
podejrzewasz, ze ta wiadomos¢é e-mail mogta zosta¢ zmieniona lub przechwycona, skontaktuj sie z
nadawcg w sposéb podany powyzej. Jesli ta transmisja zawiera pliki lub zatgczniki, upewnij sie, ze
zostaty one otwarte w odpowiedniej aplikacji, aby zapewni¢ petny odbidr. Jesli napotkasz trudnosci,
skontaktuj sie ponownie z nadawcg w sposdb podany powyzej. Wszelkie opinie wyrazone w tej
transmisji sg opiniami autora i niekoniecznie odzwierciedlajg opinie Banku i moga ulec zmianie bez
powiadomienia. Nalezy pamietac, ze dla celdw niniejszego dokumentu wszelkie odniesienia do <Nazwa
Banku> lub Banku nalezy rozumie¢ jako <Nazwa Banku> (miejsce) Limited lub dowolnego innego
cztonka Grupy Bankéw <Wiekszy>. Nic w tej transmisji nie stanowi ani nie bedzie uwazane za oferte
lub przyjecie oferty ani w inny sposéb nie ma skutku w postaci zawarcia umowy za posrednictwem
komunikacji elektroniczne;.

Kabay skomentowat w swojej odpowiedzi: ,Czy wiesz, ze twoja wiadomos¢é ma 30 stow (152 bajty ze
spacjami), podczas gdy twoje wytgczenie odpowiedzialnosci ma 367 stéw (2177 bajtow)? To najnizszy
stosunek sygnatu do szumu (6,5 procent uzytecznych informacji z catosci i stosunek sygnatu do szumu
1:73), jaki kiedykolwiek widziatem poza taricuchem kopia-kopia-kopia. Prosze pogratulowaé swoim
prawnikom wykorzystania maksymalnej przepustowosci przy minimalnej zawartosci!” Zasmiecanie
wiadomosci e-mail w ten sposdb to marnowanie przepustowosci. Gorzej jest w biurach, gdzie ludzie
kopiujg cate wiadomosci bez redagowania ich tresci, co skutkuje tancuchami kopiowania kopii,
kopiowania kopii, ktére rozprzestrzeniajg sie jak rakowate erupcje poprzez kosze odbiorcze w catej
organizacji. Niektérzy ludzie, ktérzy majg dobre intencje, umieszczajg nawet szczegdétowe nagtéwki w
swoich kopiach. Ze wzgledu na grzeczno$¢ i zdrowy rozsadek, kiedy odpowiada sie na wiadomosé¢,
tatwo jest usungc z kopii oryginatu nieistotne elementy. Nadawcy mogg uzywac wielokropkdw (...w
przypadku fragmentow w zdaniu,... w przypadku fragmentéw przekraczajgcych granice zdania), aby
zasygnalizowac luki, ale zazwyczaj jeden lub dwa wycinki wystarczg, aby wyczysci¢ kopie, aby czytelnik
mogt zrozumied istote rozmowy bez koniecznosci przedzierac sie przez stosy zbednych rzeczy. Niestety,
zalecenie to nie wydaje sie by¢ czesto stosowane w praktyce.

Scentralizowane listy dystrybucyjne

Organizacje moga rozrosngac sie na tyle, ze wsrdd personelu wystepuje znaczna rotacja. Nie tylko nowi
cztonkowie personelu okresowo dotaczajg do grupy, ale takze pracownicy przechodzg z jednej grupy
funkcjonalnej do drugiej; na przyktad pracownik moze zmienié¢ stanowisko z asystenta dyrektora w



jednym programie na dyrektora administracyjnego w innym. Czasami cztonkowie personelu moga
catkowicie opusci¢ grupe. Prymitywnym sposobem utrzymywania list dystrybucyjnych jest
wyznaczenie , Keeper-of-the-Lists” do utrzymywania listy wszystkich cztonkdw personelu; jednak nie
ma powigzania miedzy plikiem a listami adresowymi, ktére kazdy cztonek grupy musi utrzymywag, aby
moc dystrybuowaé wiadomosci e-mail do odpowiednich oséb lub grup. Niezalezne pliki prawie na
pewno odbiegajg od scentralizowanej i doktadnej listy. Na przyktad w wiadomosci, ktéra powinna
zostac wystana do wszystkich obecnych pracownikéw, moze brakowac kilku nowych cztonkéw, w tym
pracownikdéw, ktdrzy juz nie pracujg w grupie docelowej. Préba zmuszenia wielu ludzi do utrzymywania
wiasnych kopii kilku list dystrybucyjnych jest beznadziejng przyczyna: nawet przy najlepszej woli ludzie
nieuchronnie zapomng zaktualizowa¢ swoje listy, a zatem:

* Niektore przesyiki nie trafig do uprawnionych odbiorcow.
* Niektére osoby otrzymajg wiadomosci, ktérych nie czytajg w interesach.

Istniejg co najmniej cztery rozwigzania, ktore rozwigzatyby taki problem

1. Mozna wdrozy¢ centralny serwer poczty e-mail (np. Microsoft Exchange Server), przetgczyc
wszystkich uzytkownikdw do centralnie kontrolowanego klienta poczty e-mail (np. Microsoft Outlook)
i zdefiniowaé korporacyjne listy dystrybucyjne utrzymywane przez Keeper-of-the-Lists. Wszyscy
uzytkownicy automatycznie uzyskajg dostep do jedynej listy dystrybucyjnej dla kazdej grupy bez
recznej interwencji.

2. Mozna zainstalowac¢ szeroko dostepne oprogramowanie serwera list, aby umozliwié
scentralizowane tworzenie i utrzymywanie okreslonych list; na przyktad SGS-ALL, SGS-DIRECTORS,
MSIA-STAFF, MSIA-INSTRUCTORS i tym podobne tworzg listy, ktérych wszyscy pracownicy mogg
uzywac do adresowania poczty elektronicznej.

3. Mozna przetaczy¢ wszystkich uzytkowniké4w na dowolnego klienta poczty e-mail, ktéry obstuguje
eksportowalne listy mailingowe. Zaktualizowane korporacyjne listy dystrybucyjne mozna nastepnie
wysta¢ do wszystkich uzytkownikow. Jednak to rozwigzanie nadal wymaga recznej interwencji ze
strony uzytkownikéw: kazdy musi zastgpié starg liste nowa lista.

4. Mozna utworzyc¢ grupe dyskusyjng na serwerze publicznym (np. Yahoo Groups) w celu zdefiniowania
grup zamknietych. Te grupy zapewniajg automatyczny dostep do list mailingowych. Niestety takie
podejscie ma powazne problemy:

* |stniejg obawy dotyczgce bezpieczenstwa zwigzane z uzywaniem takich grup do komunikacji
korporacyjnej.

* Niewtasciwe wydaje sie umieszczanie niezbednej aplikacji produkcyjnej na darmowym zasobie
catkowicie poza kontrolg organizacji.

E-mail w formacie HTML

Jednym z szesSciu podstawowych atrybutéw informacji, ktére chronimy, jest integralnosé, ktorej
jednym z aspektow jest zgodnos¢ z pierwotnie przechowywanymi danymi (patrz rozdziat 3 niniejszego
podrecznika). Kiedy kto$ zada sobie trud stworzenia elegancko sformatowanego memorandum lub
innego dokumentu i wysle go do odbiorcow, kazdy chciatby zachowac integralnosé danych, widzac ten
sam wyglad na wszystkich systemach udostepniajgceych ten dokument. Niestety wysyfanie
sformatowanych wiadomosci jako wiadomosci e-mail (w odrdznieniu od zatgcznikdw) nie gwarantuje



zachowania doktadnego wygladu materiatu Zrédtowego. Atrakcyjne, dobrze sformatowane
wiadomosci e-mail z pogrubiong czcionka, kursywg, réznymi rozmiarami punktéw itp. sg zwykle
przesytane w formacie HTML (hipertekstowy jezyk znacznikéw) do skrzynek pocztowych odbiorcow,
na co zezwalajg klienci poczty wiekszosci uzytkownikéw (Eudora, Netscape, Outlook itp.). zabawnie
wygladajacy kod, ktéry ma zosta¢ odtworzony w co$ podobnego do oryginatu. Stowo podobne jest
wymieniane, a nie dokfadnie takie, poniewaz HTML niekoniecznie kontroluje ostateczny wyglad tekstu
w systemie odbiorcy. Kody odnoszg sie do typow, a nie doktadnych dopasowan czcionek; w zwigzku z
tym nadawca moze chcieé uzy¢, powiedzmy, 24-punktowego Arial jako wyswietlacza nagtéwka 1, ale
konkretny odbiorca modgt zdefiniowaé nagtowek 1 jako, powiedzmy, Times Roman 14 pkt.
Dwustronicowy dokument oryginalny moze wydawad sie dokumentem trzystronicowym dla jednego
odbiorcy, a dokumentem jednostronicowym dla innego. Co wazniejsze, wiele oséb wytgcza poczte e-
mail w formacie HTML ze wzgledéw bezpieczenstwa. Wszystkie takie sformatowane wiadomosci e-
mail sg automatycznie konwertowane na zwykty tekst ASCII. Korespondent wystat kiedy$ autorowi
Kabayowi wiadomos$¢, ktéra brzmiata: ,Uwaga: system oceny kursu on-line moze byé uzywany w

Nieukonczenie oceny kursu spowoduje ,wstrzymanie” koricowych ocen ucznia”. Ponizszy fragment
wiadomosci przedstawia wynik autokonwersji MS-Outlook oryginalnie sformatowanej wiadomosci
HTML do ASCII: ,Uwaga: Z systemu oceny kurséw on-line mozna korzystaé z sali, laboratorium i domu
? wszedzie tam, gdzie jest dostep do Internetu./Przeglad:.... Nieukoriczenie oceny kursu spowoduje
?wstrzymanie? umieszczane na koficowych ocenach ucznia”.

* W procesie konwersji oryginalne apostrofy zamienity sie w znaki zapytania (,?hold?”), poniewaz
nadawca uzywat ,krzywych” cudzystowdw zamiast prostych w edytorze tekstu lub edytorze
wiadomosci e-mail. Jesli ktos chce unikngé tej osobliwosci podczas korzystania z wczesniejszych wersji
Microsoft Word, musi wytgczy¢ opcje w {Narzedzia | Autokorekta | Autoformatowanie podczas
pisania}, usuwajac zaznaczenie pola oznaczonego {,Cytaty proste” z ,cytatami inteligentnymi”}. W
pdzniejszych wersjach wytacz te opcje, klikajac {Opcje programu Word} w menu gtéwnym, wybierajac
{Sprawdzanie}, a nastepnie klikajac przycisk {Opcje autokorekty} u géry okna. {Autoformatowanie
podczas pisania} to jedna z dostepnych kart, po ktérej mozesz odznaczy¢ pole {,Cytaty proste” z
,Cytatami inteligentnymi”}.

* Ponadto wyglada na to, ze w tekscie w pierwszej sekcji (oznaczonej jako ,Uwaga”) mogta znajdowac
sie kreska. Mozna wytgczy¢ te konwersje w tych samych menu, odznaczajgc {MysIniki (=) z mysInikiem

(=)

Znacznie prostszym rozwigzaniem, aby zapobiec bataganowi, jest po prostu wystanie
niesformatowanego tekstu ASCIl we wszystkich wiadomosciach wychodzgcych poprzez wybranie tej
opcji w swoim pakiecie e-mail. Niektdre osoby préobujg wysytac pliki, ktére powinny wygladac tak samo
w systemie odbiorcy i systemie zrédtowym, zatgczajac dokumenty edytora tekstu: na przyktad pliki
Word (DOC), pliki WordPerfect (WPD) lub pliki Rich Text Format (RTF) (i wkrdtce). Niestety, nawet te
proby nie zawsze dziatajg zgodnie z planem, poniewaz brak wspdlnych czcionek, rézne domysine
rozmiary papieru (w réznych krajach mogg by¢ uzywane rdine rozmiary) oraz réine marginesy
drukowania (wynikajace z instalacji réznych drukarek) mogg powodowa¢, ze dokumenty nie beda
wygladaé¢ doktadnie to samo we wszystkich systemach. Jesli wiec doktadny wyglad wiadomosci
niezalezny od platformy; na przyktad pliki Acrobat PDF (Portable Document Format). Chociaz nawet
one niekoniecznie prowadza do idealnego odwzorowania intencji autora w réznych systemach, pliki
PDF majg znacznie wieksze szanse powodzenia niz inne wymienione metody. Pliki PDF mozna tworzy¢
na wiele sposobdw; niektére systemy majg zainstalowany Adobe Acrobat, dzieki czemu mozna albo



wystaé do sterownika Acrobat, aby utworzy¢ pliki PDF, albo nawet po prostu klikngé przycisk paska
narzedzi, aby to zrobié z poziomu edytora tekstu. Na przyktad Microsoft Office 2007 i nowsze wersje
zapewniajg mozliwos¢ zapisywania jako PDF we wszystkich swoich gtéwnych komponentach. Istniejg
inne pakiety, ktore sg tansze (i generalnie mniej bogate w funkcje) niz petne oprogramowanie Adobe
Acrobat, ale mimo to umozliwiajg uzytkownikom tatwe tworzenie plikéw PDF. Mozna wpisac¢ ,,utworz
PDF” w wyszukiwarce internetowej, aby znalez¢ wiele opcji.

Listy dystrybucyjne w wiadomosciach e-mail

Jesli chodzi o poufno$é, nalezy wzigé pod uwage, ze uzycie pdl Do i DW w wiadomosci e-mail powoduje,
ze wszystkie adresy odbiorcow sg widoczne dla wszystkich odbiorcéw. Ta sytuacja jest zwykle pomocna
w wewnetrznej poczcie e-mail, poniewaz cztonkowie zespotu mogg zobaczy¢, kto otrzymat wiadomosg,
ale moze to by¢ irytujagce w zewnetrznej poczcie e-mail. Dlaczego lista dziesigtek, a nawet setek
nazwisk nieznajomych miataby by¢ swobodnie rozpowszechniana wsrdd nich, bez wyraznej zgody
wszystkich zainteresowanych? Kto wie, gdzie trafig te informacje? Uzycie pola BCC (Slepa kopia)
eliminuje mozliwos¢ zobaczenia przez odbiorcéw wszystkich zamierzonych odbiorcéw oryginalnej
wiadomosci. Ten dodatkowy krok jest dobrym elementem etykiety e-mailowej, niezaleznie od tego,
czy wiadomos¢ jest biznesowa, czy osobista. Pole BCC jest réwniez przydatne w wewnetrznej poczcie
e-mail, gdy lista odbiorcéw jest bardzo duza, ale nie jest wazne, aby ludzie doktadnie wiedzieli, kto
otrzymat wiadomosé. W jednym przypadku mita pani z dziatu kadr (HR) na uniwersytecie wystata
wiadomos¢ do tuzina oséb, przypominajgc odbiorcom, ze nie zakonczyli jeszcze rejestracji w celu
uzyskania nowego ubezpieczenia medycznego. Niestety umiescita wszystkie adresy e-mail w wierszu
CC (kopia), gdzie byty widoczne dla wszystkich na liscie. Jak byto do przewidzenia, kto$ z listy utozyt jej
odpowiedz, nacisngt ODPOWIEDZ WSZYSTKIM i wystat nieco osobiste informacje o stanie jej
probleméw medycznych do wszystkich odbiorcéw z pierwotnej listy, z ktérych zaden nie byt
zainteresowany jej problemami. Na szczescie w tej wiadomosci nie byto wielu prywatnych informaciji,
ale uswiadomito to, ze wiele oséb bezmyslnie uzywa linii CC do adresowania do listy dystrybucyjne;j i
ze wiele 0séb bezmyslnie uzywa ODPOWIEDZ WSZYSTKIM do odpowiedzi na kazdg wiadomos$é e-mail.
Pofaczenie moze prowadzi¢ do zenujgcych naruszen poufnosci; kiedy pracownicy dziatu HR uzywaja
CC zamiast BCC (funkcja Blind Carbon Copy, ktdéra ukrywa liste dystrybucyjng), funkcja ODPOWIEDZ
WSZYSTKIM moze nieumyslnie naruszy¢ prywatnos$é. W tym przypadku nie ujawniono szczegdlnie
wrazliwych materiatéw, ale inny przypadek mogtby z tatwoscig naruszy¢é ustawe HIPAA (Health
Information Portability and Accountability Act) oraz uniwersyteckie zasady dotyczace poufnosci
pracownikéw. Gdy pracownicy zrozumiejg problem, nauczg sie nie uzywaé CC do list dystrybucyjnych,
gdy intencjg jest komunikowanie sie z poszczegdlnymi osobami; domyslnie wszyscy powinni korzystac
z listy UDW, chyba Ze istnieje potrzeba stymulowania dyskusji w grupie lub wazne jest, aby cztonkowie
grupy wiedzieli, kto otrzymat wiadomosc. Wazne jest, aby nie lekcewazy¢ tego problemu jako zbyt
tatwego lub zbyt oczywistego, aby sie nim przejmowac. ,,Z gtupotg sami bogowie walczg na prézno” —
napisat Friedrich von Schiller w swojej Dziewicy Orleanskiej (Die Jungfrau von Orleans) w 1801 r.
Niemniej jednak zwyczaj CC + REPLY ALL staje sie tajnym kanatem udostepniania poufnych informacji
osobom, ktére odmowic¢ prowadzenia ksigzki adresowej i po prostu wyszukac¢ starg wiadomos¢ e-mail
i ODPOWIEDZIEC na nig jako leniwy sposéb na wystanie nowej wiadomosci. Jeéli watpisz w powage
problemu, poswiec troche czasu na przejrzenie wtasnych archiwdw e-maili i policz, ile oczywistych
przypadkow e-maili z nieodpowiednimi tematami i nieodpowiednimi listami dystrybucyjnymi znajduje
sie w otrzymanych folderach. Niestety, mozesz by¢ przerazony wynikami swoich badan. Jesli zajrzysz
do wtasnego folderu SENT, mozesz by¢ jeszcze bardziej przerazony.

Efektywne wykorzystanie BCC



Jak wspomniano, problemy powodowane przez CC sg gorsze, gdy odbiorcy sie nie znajg. Czesto
otrzymuje sie wiadomosci od nieskomplikowanych technicznie korespondentéw, ktérzy w polu DW
umieszczajg dziesigtki adresdow e-mail, mimo ze wielu odbiorcéw jest dla siebie zupetnie obcych. Takie
ujawnienie adresdow e-mail zawsze denerwuje pracownikéw ochrony; kto wie, czy wszyscy na liscie sg
godni zaufania? Nawet jesli lista nie jest niewtfasciwie wykorzystywana do jawnego spamu, ludzie
czesto ODPOWIADAJA WSZYSTKIM, podajgc bezuzyteczne informacje, skutecznie dodajac osoby do list
dyskusyjnych, na ktérych nigdy nie chcieli sie znalezé. Szczegdlnie irytujgcym nawykiem jest
ODPOWIADANIE WSZYSTKIM komentarzem wynikajgcym z jakiej$ poczatkowej wiadomosci. Nastepnie
ludzie generujg serie coraz dtuzszych wiadomosci, w tym kopie wszystkich poprzednich kopii pozornie
sprytnej odpowiedzi, zmuszajgc niektérych uzytkownikow do generowania dodatku do filtrow
wiadomosci-Smieci. Nawyk uzywania opcji REPLY ALL jest wystarczajgco irytujacy, gdy odpowiedz w
rzeczywistosci nie musi trafi¢ do wszystkich z oryginalnej listy dystrybucyjnej. Jednak funkcja REPLY ALL
jest pozytywnym zagrozeniem, jesli jest potgczona z odrazajgcy praktyka wykorzystywania istniejgcej
wiadomosci e-mail jako skrétu do tworzenia nowej wiadomosci na zupetnie inny temat.

Zarzadzanie prywatng pocztg e-mail w pracy

Co jest ztego w uzywaniu firmowej poczty e-mail do zartédw, zaproszen i tym podobnych? Jednym z
problemodw jest marnowanie przepustowosci. Niektérzy ludzie uwazajg, ze jakos$¢ zartow, mistyfikacji
i sesji wiwatujgcych jest na tyle niska, ze moze by¢ irytujgca. Co najgorsze, poziom tolerancji dla tego,
co jest uwazane za wifasciwe w miejscu pracy, moze sie rézni¢ w zaleznosci od osoby, co wymaga
najwyzszej starannosci i rozwagi dla wszystkich. Inny problem pojawia sie w przypadku wiadomosci
wrazliwych politycznie, takich jak ogtoszenia lub poglady, ktére niektérzy cztonkowie grupy moga uznac
za obrazliwe. Czemu wszyscy w grupie powinni byé narazeni na zalew niechcianych wiadomosci e-mail
tylko dlatego, ze gdzies pracujg? W pytaniu poruszono réwniez kilka cennych i pouczajgcych kwestii
dotyczacych zasad witasciwego korzystania z poczty e-mail. Korporacje muszg mieé formalng pisemng
polityke dotyczacg wtasciwego korzystania z oficjalnej poczty e-mail. Kierownicy powinni sformutowac
jasne, pisemne zasady, z ktérymi kazdy cztonek personelu moze tatwo zapoznac sie w celu uzyskania
wskazéwek dotyczgcych odpowiednich i nieodpowiednich tresci wiadomosci osobistych wysytanych za
pomocg korporacyjnych adresdw pocztowych. Taka polityka zmniejszy mozliwe rozczarowania i
nieche¢ wynikajace z decyzji opartych na niepisanych oczekiwaniach. Ponadto wszelkie przejawy
dyskryminacji ze wzgledu na okreslone uprzedzenia polityczne lub religijne beda musiaty zostac
zbadane, aby upewnic sie, ze organizacja nie podlega reperkusjom prawnym. tatwym narzedziem,
ktore pracownicy mogg opracowad, jest dobrowolna lista adreséw e-mail poza pracg dla e-maili poza
pracy. Yahoo! na przyktad grupa (http://groups.yahoo.com/) oferuje wiele korzysci w poréwnaniu z
nieformalna listg w polu DW: lub Do:. Zarty i tym podobne moga by¢ rozpowszechniane tylko wsréd
chetnych odbiorcéw, poniewaz dotgczenie moze byc¢ catkowicie opcjonalne. Jednak pracownicy muszg
zawsze pamietac, ze wszelkie dziatania wykonywane na firmowym sprzecie lub przy uzyciu firmowych
zasobéw komputerowych mogg byé przeglagdane przez upowaznione osoby i mogg potencjalnie
zaszkodzi¢ ich reputacji lub, co gorsza, narazic ich na problemy prawne.

Burze pocztowe

Osobliwy rodzaj wiadomosci-$mieci jest wysytany przez przypadek. Te lawiny niechcianych wiadomosci
nazywane sg burzami pocztowymi. Wiekszo$¢ z nas nalezy do list mailingowych; wielu z nas ma wiecej
niz jeden adres e-mail; niektérzy z nas uzywajg automatycznego przekazywania, aby automatycznie
przenosi¢ wiadomosci e-mail z jednego adresu na inny; a niektérzy z nas uzywajg automatycznych
odpowiedzi na naszych kontach e-mail, aby informowac¢ korespondentéw, kiedy jestesmy poza biurem
lub nie mozemy szybko odpowiedzieé. Wszystkie te czynniki moga przyczyni¢ sie do burz pocztowych.



Automatyczne przekazywanie

Burza pocztowa ma miejsce, gdy komputery zaczynajg wysyta¢ do siebie poczte bez interwencji
cztowieka. Czasami burze pocztowe mogg sta¢ sie odmowg ustugi poprzez nasycenie kanatéw
komunikacyjnych i innych zasobow. Robaki obstugujgce poczte e-mail, takie jak Melissa, komunikat I-
love-you i inne, to przyktady ztosliwego oprogramowania, ktérego autorzy celowo napisali je w celu
wywotywania burz pocztowych. Prosta sytuacja miata miejsce w latach 90.:

* Pracownik wyjezdzajacy na urlop postanowit otrzymywacé firmowa poczte e-mail za pomoca konta
osobistego u dostawcy ustug internetowych o zasiegu globalnym. Po ustawieniu polecenia
automatycznego przekazywania na koncie firmowym cata przychodzaca poczta byta wysytana na
osobiste konto e-mail.

* Niestety, na odlegtej tropikalnej wyspie, na ktérej wczasowicz spedzit dwa tygodnie, nie mozna byto
uzyskaé dostepu do ogdlnoswiatowego dostawcy ustug internetowych bez doptaty w wysokosci 6
dolaréw za minute pofaczenia miedzymiastowego z najblizszym weztem telefonicznym. Okazato sie to
zbyt kosztowne i nie otrzymano ani nie wystano zadnych e-maili.

* W miedzyczasie konto firmowe sumiennie przekazywato kazdg otrzymang wiadomosé na wtasciwe
konto osobiste - ktére miato niewielki limit przechowywania wynoszacy 250 wiadomosci. Limit ten
zostat osiggniety w ciggu kilku dni. W tym momencie kazda wiadomos¢ przychodzaca generowata
odestanie informujgce nadawce, ze skrzynka pocztowa odbiorcy jest petna.

* Pierwsza wiadomos$¢ z zapetniong skrzynka pocztowg wystana na konto firmowe zostata
automatycznie przekazana z powrotem do osobistej skrzynki pocztowej wczasowicza.

* Ta kopia wiadomosci o petnej skrzynce pocztowej wygenerowata drugg wiadomosé o petnej skrzynce
pocztowej, ktdra nastepnie zostata odestana z powrotem na konto firmowe i tak dalej bez przerwy.

* W koncu nawet firmowa skrzynka pocztowa sie zapetnita, a potem dwa systemy pocztowe nadal
rozmawiaty ze sobg w nieskonczonosé. W tym konkretnym przypadku administratorzy systemu
zauwazyli problem, gdy skrzynka pocztowa uzytkownika osiggneta 20 000 wiadomosci i spowodowata
awarie serwera pocztowego.

Liczba wiadomosci e-mail, ktére mogg zosta¢ wygenerowane przez tego rodzaju nieskoriczong petle,
jest funkcja opdznienia systemu pozytywnego sprzezenia zwrotnego, ktéry przypadkowo utworzyt
uzytkownik. Na przyktad, jesli zwrot odestanej wiadomosci do witryny, z ktdrej pochodzi, zajmuje
doktadnie jedng minute, to kazda wiadomos¢ powodujgca poczatkowy btgd moze utworzyé 60
dodatkowych wiadomosci na godzine. Jednak kazda nowa wiadomos¢ od innego nadawcy, ktdra
dotrze do pierwotnej skrzynki pocztowej, wygeneruje wtasny nowy zestaw odrzucanych wiadomosci
w nieskonczonych petlach. Nierzadko zdarza sie, ze dziesigtki tysiecy wiadomosci gromadzg sie w
skrzynce pocztowe]j odbiorcy, jesli nikt nie zauwazy petli z ruchem stale rosngcym do setek lub tysiecy
wiadomosci na godzine przeskakujgcych miedzy kontami, potencjalnie generujgcych odmowe ustugi w
firmowej poczcie e-mail z powodu nasycenia przepustowosci sam. Serwery pocztowe mogg réwniez
ulec awarii z powodu przyttaczajgcego ruchu. Wiadomos¢ o nieobecnosci moze réwniez przypadkowo
wywotaé burze pocztowag w wyniku wyscigu. Na przyktad dwdch pracownikéw (Albert i Bob) wtacza
wiadomosci o nieobecnosci w biurze, a Albert wysyta wiadomos¢ e-mail do Boba. Ustuga e-mail Boba
odsyta Albertowi wiadomos¢ o nieobecnosci, co z kolei generuje kolejng wiadomos¢ o nieobecnos$ci od
Alberta do Boba. Skutki burzy pocztowej.



Zle skonfigurowane serwery list

Uzytkownik autorespondera moze naleze¢ do listy, gdzie adres OD jest w rzeczywisto$ci adresem
rozgtoszeniowym wysytajgcym odpowiedz na catg liste. Pierwsza zautomatyzowana odpowiedz , poza
biurem” na liste wygeneruje wiadomos¢ do wszystkich osdb na tej liscie, generujac nieskoriczong
sekwencje wiadomosci ,,do i z”. Ta sytuacja jest bardzo krepujgca dla administratora listy i bardzo
irytujgca dla wszystkich innych.

Btad ludzki

Co$ analogicznego do burzy pocztowej wynika z bezmyslnego zachowania podczas korzystania z
publicznej listy. Typowy przypadek ma miejsce, gdy cztonek listy publikuje na catej liscie komentarze
dotyczace tylko jednej osoby. Na przyktad cztonek prosi o przedruk artykutu, a inny odpowiada na liscie:
LJutro wysle ci przedruk”. Kilka tysiecy niechetnych czytelnikéw wie teraz o tej planowanej wiadomosci
e-mail. Jedna z tych zirytowanych oséb publikuje wiadomos¢, mowigc: ,Czy naprawde musiates
opublikowaé te wiadomos¢ na catej liscie?” Ta druga wiadomos¢ jest tak irytujaca, ze co najmniej jedna
inna osoba umieszcza trzeciag wiadomosc na catej liscie, krytykujgc autora drugiego listu za krytyke
autora pierwszego. Ta bezuzyteczna burza e-maili jest kontynuowana za posrednictwem listy
publicznej, tworzgc tysigce kopii bezuzytecznych informacji. Inng formg nierozwaznego zachowania
jest cytowanie catych wiadomosci podczas odpowiadania na e-mail. Do nowej wiadomosci nalezy
skopiowac tylko te fragmenty tekstu, ktére wywotaty odpowiedz. Zasada ta jest szczegdlnie wazna na
listach publicznych, gdzie zaobserwowano wiadomosci zawierajgce caty tekst, w tym nagtédwki
internetowe, az do siedmiu poziomdéw poprzednich wiadomosci. Czesto ilos¢ nowych informacji
zawartych w wiadomosciach wysytanych do grup Usenet jest bardzo mata; reszta to cytaty z cytatow z
cytatéw.

Kupowanie w sieci

Pracodawcy mogg zezwoli¢ na rozsgdne (niezaleznie od terminu) wykorzystanie zasobow
korporacyjnych do dziatan niezwigzanych z praca, w tym kupowanie ustug i produktow przez Internet.
Jednak w interesie pracodawcéw jest edukowanie pracownikéw, aby nie stali sie ofiarami
przestepcow. Pracownik zrozpaczony utratg znacznych sum z powodu gtupiej fatwowiernosci nie
bedzie tak produktywny jak zwykle; w kazdym razie nikt nie chce widzie¢ oszukiwanych przyjaciét i
kolegéw. Kupowanie od znanych sprzedawcéw przez Internet moze by¢ rownie satysfakcjonujace, jak
kupowanie w ich sklepach. Jesli znasz organizacje sprzedajgce towary i ustugi, nie ma wiekszego
powodu do obaw zwigzanych z kupowaniem od nich za posrednictwem potfaczenia internetowego niz
kupowaniem od nich przez telefon lub osobiscie w sklepie. Witryny nalezgce do uznanych
sprzedawcéw lub organizacji, takich jak organizacje charytatywne typu non-profit, s3 godne zaufania,
zwiaszcza jesli zawierajg jeden z kilku symboli reprezentujgcych zgodnosé z réznymi standardami
bezpieczenstwa danych klientow. Niektére z powszechnie uzywanych plomb bezpieczeristwa obejmuja
certyfikaty SSL SiteSafe, TRUSTe, McAfee SECURE i WhiteHat Security Certification.

Ceny dynamiczne

Jedng z kontrowersyjnych technik, ktérg badaty niektére firmy, jest dynamiczna wycena. Ceny
dynamiczne przedstawiajg rozne ceny réznym klientom. Budujgc profil nawykéw zakupowych
konkretnego klienta, sprzedawcy mogg zawyzac ceny dla osdb, ktore wydajg sie by¢ bardziej sktonne
do kupowania drozszych towaréw i obnizaé ceny dla tych, ktérzy zwracajg uwage na koszty. Wiele
sklepdw stacjonarnych robi to samo, poniewaz sklepy w niektérych czesciach miasta mogg obstugiwac



bogatszych ludzi niz w innych obszarach; podobnie udokumentowano, ze niektére sieci sklepéw
naktadajg wyzsze ceny na biednych ludzi w gettach niz na przedmiesciach, po czesci dlatego, ze w
biednych dzielnicach jest mniejsza konkurencja, a koszty prowadzenia dziatalnosci mogg by¢ tam
wyzsze. Inny rodzaj dynamicznych cen wystepuje w branzy lotniczej, gdzie ceny miejsc w samolotach
réznig sie w zaleznosci od tego, kiedy s rezerwowane i ile miejsc ma zostaé sprzedanych. Jednak w
przeciwienstwie do tych przyktadéw, dynamiczne ustalanie cen w Internecie przypomina tradycyjna
sprzedaz samochoddéw, gdzie badania potwierdzajg, ze kobietom i mniejszosciom rasowym
konsekwentnie oferowane sg wyzsze ceny niz oferty dla biatych mezczyzn. Zaréwno w przypadku
sprzedazy samochodow, jak i dynamicznego ustalania cen w sieci, zasadnicza réznica w poréwnaniu z
normalnym modelem wolnorynkowym polega na tym, ze ceny sg réznicowane potajemnie, tak ze
oferowang cene widzi tylko ofiara drapieznej polityki cenowej. Bez mechanizméw wymiany informacji
miedzy kupujgcymi, wydaje sie, ze ten model ustalania cen stawia kupujgcych w bardzo niekorzystnej
sytuacji w stosunku do sprzedajgcego. Ciekawe bedzie obserwowanie, jak to sie rozwinie w czasie.

Prywatnosé

Innym kluczowym obszarem zainteresowania przy zakupie produktow w sieci jest prywatnos¢. Wielu
konsumentéw woli, aby ich nawyki zakupowe pozostaty ich wiasng dziatalnoscig. Otrzymywanie
niechcianej poczty papierowej lub e-maila z powodu wczesniejszych zakupdw wydaje sie im ucigzliwe
i irytujace; klasyfikujg wszystkie takie promocje jako niechciang poczte. Inni konsumenci doceniajg
wygode otrzymywania ukierunkowanych informacji o nowych produktach i specjalnych cenach
wyprzedazy na produkty, ktére wczesniej kupili. W obu przypadkach wazne jest, aby zwracaé¢ uwage
na polityke prywatnosci oferowang przez dostawcow internetowych. Marketerzy muszg zdecydowag,
czy skonfigurowac swoje systemy na zasadzie opt-in, czy opt-out. Jesli marketerzy wybiorg to pierwsze,
wowczas wszystkie osoby muszg w rzeczywistosci zgodzié sie na umieszczenie informacji o sobie na
listach, ktére mogg by¢ wykorzystywane w organizacji lub sprzedawane stronom trzecim lub
wymieniane z nimi. Jesli system jest skonfigurowany do rezygnacji, wéwczas dane wszystkich mogg
by¢ swobodnie ujawniane, z wyjatkiem osdb, ktére wyraznie o$wiadczg, ze nie chca, aby
administratorzy list to robili. S3 to ogdlne zarysy; polityka prywatnosci kazdej organizacji musi by¢
szczegdtowo opisana. Niektére witryny, takie jak ksiegarnie internetowe i serwisy muzyczne, mogg
przechowywac szczegétowe informacje o tym, co kazda osoba w nich kupuje, a nawet jakie pozycje sg
po prostu przegladane. Strony te mogg nastepnie dostosowywac swoje prezentacje handlowe do
produktéw, ktére sg odpowiednie dla zainteresowan kazdego klienta. Amazon.com, na przyktad, stara
sie by¢ pomocnym odwiedzajgcym, sugerujac ksigzki, ktére mogg zainteresowac powracajgcego goscia
na podstawie jego wczesniejszego zachowania. Jednak jedng z nieoczekiwanych konsekwencji
profilowania klientéw jest to, ze praktyka moze ujawnic¢ wiecej, niz zyczyliby sobie uzytkownicy; jesli
zobaczysz, jak jeden z twoich pracownikéw wchodzi na takg witryne i odkryje, ze dominujgcym
tematem jest, powiedzmy, bron i techniki terrorystyczne, mozesz chcie¢ odby¢ powazne dyskusje z
personelem dziatu kadr. Ale pozytywne zastosowanie profilowania wywotato lawine zainteresowanie,
gdy informacje o zwyczajach zakupowych pracownikéw konkretnych firm zostaty przypadkowo
udostepnione konkurentom tych firm. Inna kwestia czesto poruszana w dyskusjach na temat
prywatnosci dotyczy plikdw cookie. Pliki cookie to mate pliki tekstowe, ktére witryna przechowuje na
dysku twardym odwiedzajgcego w celu przechowywania informacji, ktére mozna wykorzystac przy
nastepnej wizycie uzytkownika w witrynie. Prawidtowo zdefiniowane pliki cookie mogg by¢ uzywane
tylko przez witryne, ktdra je umiescita. Przechowywane informacje mogg obejmowacd sekwencje stron
internetowych, ktore odwiedzit odwiedzajacy, lub osobiste identyfikatory, ktére pozwalaja
oprogramowaniu internetowemu rozpoznac¢ odwiedzajgcego, dzieki czemu Witryna internetowa moze
zbudowad profil preferencji dla kazdego odwiedzajgcego lub klienta i umozliwi¢ te radosne powitania,
takie jak ,,Witamy z powrotem , Bob! Mamy dla Ciebie specjalng oferte na najnowszy tytut z serii The



Real Man’s Guide to Heavy Artillery!” Pliki cookie mogg by¢ réwniez wykorzystywane do gromadzenia
pozycji w koszyku; bez plikéw cookie kazdy zakup musiatby by¢ realizowany oddzielnie. Zasadniczo pliki
cookie sg nieszkodliwe. Jesli nie podoba Ci sie pomyst przechowywania identyfikatoréw w Twoim
systemie, mozesz zablokowac pliki cookie w ustawieniach przegladarki, zablokowac je globalnie lub na
poziomie poszczegdlnych witryn za pomocg osobistej zapory ogniowej lub zainstalowac¢ programy do
usuwania plikdw cookie, ktére usuwajg wszystkie pliki cookie za kazdym razem, gdy je aktywujesz.

Aukcje internetowe

Teoria stojaca za aukcjg polega na tym, ze rywalizacja o przedmiot lub ustuge pomaga uczestnikom
ustali¢ uczciwg cene. Proces ten moze zosta¢ zaktdcony w rzeczywistej, fizycznej aukcji, jesli
sprzedawca spiskuje z konfederatami, aby sztucznie podnie$¢ cene. Niestety, jest to jeszcze fatwiejsze
w Internecie, gdzie kazdy moze miec tyle tozsamosci, ile chce. tatwosc, z jaka przegladarki i systemy
poczty e-mail pozwalajg na sfatszowane nagtéwki i sfatszowane identyfikatory, oznacza, ze sprzedawcy
moga zawyzaé¢ ceny swoich witasnych ofert. Federalna Komisja Handlu Standéw Zjednoczonych
informuje, ze aukcje internetowe powodujg najwiekszg liczbe otrzymywanych corocznie skarg
dotyczacych oszustw. Ta teoretyczna dyskusja nawet nie zaczyna odnosi¢ sie do takich pytan, jak to,
czy wylicytowane przedmioty naprawde istniejg, sg zgodne z opisem i czy kiedykolwiek zostang
dostarczone. Przypadek takiego oszustwa miat miejsce w serwisie eBay, gdzie Robert Guest z Los
Angeles przyznat sie w sgdzie w lipcu 1999 r., Ze oszukat ofiary na okoto 37 000 USD, oferujac towary
na aukcje za posrednictwem serwisu eBay, ale niczego nie dostarczyt. Klienci Pana Goscia z pewnoscia
przekonali sie na wtasnej skorze, ze sg oszukiwani, ale wyglada na to, ze nie mogli wiedzie¢ z gory, ze
byt niegodny zaufania. Chociaz eBay utrzymuje system, w ktdrym potencjalni licytanci mogg zobaczy¢
recenzje i komentarze zamieszczone przez wczesniejszych klientdw kazdego sprzedajgcego, nowi
sprzedawcy, tacy jak Pan Gos¢, nie majg zadnych danych, a kazdy, kto ma ztg historie, moze przyjac
nowaq tozsamosé. Serwis eBay odpowiedziat na te obawy, sugerujgc korzystanie z ustug depozytowych
i ostrzegajgc swoich uzytkownikéw, ze nie gwarantuje legalnosci transakcji, ktére utatwia. Istniejg
rowniez obawy co do legalnosci niektérych przedmiotéw wystawionych na aukcje. Kto$ oferowat
przedmioty wykonane z zagrozonych gatunkdw, z naruszeniem Konwencji o miedzynarodowym handlu
zagrozonymi gatunkami (CITES). Wsrdd produktéw znalazty sie wysuszone tapy stoni i goryli ztapanych
we wnyki, ktérym pozwolono umrzeé w straszliwej Smierci, zanim zostaty posiekane na kawatki. W
Stanach Zjednoczonych kupowanie, sprzedawanie i posiadanie takiej kontrabandy moze prowadzi¢ do
aresztowania, oskarzenia, grzywny lub pozbawienia wolnosci. Co bardziej absurdalne, we wrzesniu
1999 roku kto$ wystawit ludzkg nerke na eBayu i otrzymat oferty o wartosci do 5,8 miliona dolaréw.
Serwis aukcyjny anulowat sprzedaz, poniewaz sprzedaz ludzkich narzadéw jest przestepstwem
federalnym, za ktére grozi grzywna w wysokos$ci do 250 000 USD i co najmniej pie¢ lat wiezienia.
Tydzien pdzniej eBay musiat zamkna¢ aukcje nienarodzonego dziecka. Ceny rzekomego dziecka wzrosty
do 100 000 S, zanim eBay zamknat te aukcje. Wreszcie gtupiec lub zartowni$ — nie jest jasne, ktéry —
probowat sprzedac 500 funtéw Swiezej marihuany online. Aukcja zostata zamknieta po 21 godzinach,
podczas ktérych oferowane ceny osiggnety 10 milionéw dolaréw. W sierpniu 2001 roku pewna para
zaproponowata, ze nada dziecku imie zgodnie z Zzyczeniem licytanta, ktéry zaoferowat najwyzszg cene.
Ta aukcja réwniez zostata zakonczona przedwczesnie. Wiekszo$¢ ofert prawdopodobnie nie byta
uzasadniona. Jest mato prawdopodobne, aby kazdy, kto licytowat nerki, trawke i dzieci, naprawde
spodziewat sie, ze zaptaci za to, o co licytowat. By¢ moze traktowali aukcje jak gre wideo, bez elementu
rzeczywistosci. Sytuacje takie jak ta zachecajg do innych naduzy¢, a zwykli uzytkownicy czesto nie
wiedzg, co z nimi zrobi¢ i jak postepowaé. Nawet jesli przedmioty oferowane do sprzedazy online to
zwykte rzeczy, takie jak oprogramowanie lub produkty fizyczne, mogty zosta¢ uzyskane nielegalnie.
Aukcje internetowe sg czesto wykorzystywanym kanatem obrony skradzionych towardw. Uzytkownicy
korporacyjni prawdopodobnie nie powinni uzywac¢ aukcji internetowych do kupowania lub



sprzedawania produktéw, z wyjatkiem Scisle strzezonych, branzowych witryn, ktére dowiodty swojej
wartosci. Z pewnoscig pracownicy nie powinni wykorzystywac korporacyjnego dostepu do Internetu
do angazowania sie w takie dziatania w celach prywatnych.

Hazard online

Trudno sobie wyobrazié, aby jakiekolwiek przedsiebiorstwo zezwalato pracownikom na uprawianie
hazardu online przy uzyciu zasobéw korporacyjnych, ale przekazanie pracownikom nastepujacych
wskazéwek moze by¢ cenng ustuga.

Oszustwo i biad

W 1998 roku loteria w Arizonie odkryta, ze zadna zwycieska liczba w jej grze Pick 3 nigdy nie zawierata
nawet jednej cyfry 9.9. Okazato sie, ze algorytm generatora liczb pseudolosowych miat elementarny
btad programistyczny, ktéry generowat tylko cyfry od 0 do 8. Wszyscy, ktérzy mieli uzyli 9 w swoich
liczbach na loterii, odczuwali uzasadniong zto$¢ — zwtaszcza, gdy powiedziano im, ze mogg otrzymac
zwrot pieniedzy, ale tylko pod warunkiem, ze zatrzymali swoje stare przegrane kupony. Loteria w
Arizonie wykorzystata symulowany losowy proces, aby daé graczom ztudzenie, ze obstawiajg proces
fizyczny, taki jak mieszanie sie kulek w beczce i wypadanie z tuby. Jeden z probleméw z symulacjg w
Arizonie jest podobny do prawdziwej luki w zastrzezonych (tj. tajnych) algorytmach kryptograficznych.
Jak kryptografowie podkreslali przez wiele dziesiecioleci, bezpieczenstwo schematu szyfrowania nie
powinno zaleze¢ od tajnosci jego algorytmu. Gdyby algorytm loterii zostat wystawiony na publiczng
kontrole, jego wady zostatyby wykryte wczesniej. Na przyktad w latach 80. XX wieku byto wiele emaogji
zwigzanych z nowym schematem szyfrowania zwanym algorytmem plecakowym; po szeroko
zakrojonych badaniach przeprowadzonych przez kryptograféw okazato sie, ze jest wadliwy. Mozna
sobie wyobrazié, ze ktos, kto wykryt luke w loterii w Arizonie, mdgt postawic¢ zaktady z wiekszym
prawdopodobienstwem wygranej niz osoby niedoinformowane, ale wystawienie algorytmu i jego
implementacji na kontrole, zanim wszedt do produkcji, zmniejszytoby to prawdopodobienistwo. Te
przyktady pokazujg, ze hazard elektroniczny, podobnie jak starsze, konwencjonalne typy, podlega nie
tylko regutom przypadku. Brak zgodnosci z dobrymi praktykami w zakresie bezpieczenstwa naraza
zaréwno gracza, jak i kasyno na naduzycia i nieumysine btedy.

Brak kontroli

Fizyczne urzadzenia do gier znajdujg sie w rzeczywistych placéwkach pod nominalng kontrolg
urzednikdéw regulacyjnych i organdéw Scigania. Mimo to zawsze sg one dostosowywane do okres$lonej z
gory ustalonej wyptaty. Gry hazardowe oparte na wynikach rzeczywistych wydarzen sportowych lub
zawoddw sg potwierdzane przez zewnetrzne doniesienia prasowe, chociaz same zawody mogg by¢
sfatszowane. Ale nie ma podstaw, aby hazardzista ufat wynikom wygenerowanych komputerowo liczb
pseudolosowych wyswietlanych na ekranie przegladarki. Wiekszos¢ indywidualnych graczy nigdy sie
nie dowie, czy dtugoterminowa analiza liczb pseudolosowych potwierdzi ich nadzieje na uczciwosc¢
szans. Nikt nie sledzi tych danych oprécz osdb zarabiajgcych pienigdze na uczestnikach i nie
rozpowszechnia wynikdéw. Zastrzezenie na jednym z internetowych portali hazardowych,
findinternetcasino.com, nie jest zbyt zachecajace:

Chociaz dotozono wszelkich staran, aby zapewnic¢ graczowi uczciwos$¢ i bezpieczenstwo na kazdym z
linkdw, ktére mozna znalezé w katalogach, FindInternetCASINO R nie ponosi odpowiedzialnosci, jesli
wystgpig rozbieznosci miedzy operacjami zwigzanymi z hazardem online a toba, graczem, po
wykonaniu link z tej strony WWW. Skonsultuj sie z lokalnymi wiadzami przed zarejestrowaniem sie w
jakiejkolwiek ustudze zaktadow online. Obywatele USA: Informacje na tej stronie stuzg wytacznie do



celéw rozrywkowych i informacyjnych. Wykorzystywanie tych informacji z naruszeniem jakichkolwiek
przepisow federalnych, stanowych lub lokalnych jest zabronione.

Zagadnienia prawne

W niektérych jurysdykcjach obstawianie online jest nielegalne. Na przyktad w Stanach Zjednoczonych
uzywanie facznosci miedzystanowej do obstawiania zaktaddéw jest juz nielegalne; ponadto zaktady
internetowe sg nielegalne w Stanach Zjednoczonych, nawet jesli gospodarz znajduje sie poza Stanami
Zjednoczonymi. Jednoczesnie, ze wzgledu na niejasnosci w obowigzujgcych przepisach i niemoznosé
ich jasnego egzekwowania, korzystanie z zagranicznych serwisdw bukmacherskich doprowadzito ten
biznes do facznie ponad 15,5 miliarda dolaréw rocznie, z czego ponad potowa pochodzi ze Stanéw
Zjednoczonych . Niejasnosci wynikajg z braku jasnej definicji nielegalnego hazardu online.
Spowodowato to, ze niektére grupy osdb uwazaty, ze sg zwolnione z prawa, a pokerzysci byli
najpowszechniejsi. Ponadto wyscigi konne online sg objete szczegdlnymi wyjatkami od prawa, ale bez
towarzyszacego im wyjasnienia, czy proces obstawiania stanowi hazard online. Niestety w Wielkiej
Brytanii i wielu innych krajach hazard online jest w wiekszosci legalny. Powoduje to liczne konflikty
interesdw i miedzynarodowe napiecia miedzy réznymi firmami bukmacherskimi w zalegalizowanych
krajach, a wszystkie reklamy skierowane sg do Amerykandw, ktérzy chcg zaryzykowaé swoje pienigdze,
aby miec szanse na duzg wyptate. Wydaje sie, ze dopdki w prawie nie zostang zawarte jasne definicje,
zacierajgca sie granica miedzy legalng i nielegalng dziatalnoscig hazardowg z wykorzystaniem zasobéw
internetowych bedzie sie utrzymywac.

Uzaleznienie od Internetu

Podstawg kompulsywnej przesady moze stac sie kazda czynnos¢. Niewielka czes$¢, okoto 5 procent,
uzytkownikéw Internetu moze kwalifikowac sie jako uzalezniony od ktérejkolwiek z tych czynnosci, w
ktérych posredniczy komputer:

* Niepohamowane pragnienie znalezienia i uporzadkowania coraz wiekszej ilosci informacji na
ogromny zakres tematéw

* Nadmierne zaangazowanie w gry, hazard i kupowanie rzeczy w Internecie

* Nadmierna koncentracja na relacjach za posrednictwem poczty elektronicznej i czatéw ze szkodg dla
relacji w prawdziwym zyciu

* Zaangazowanie w diugie sesje ogladania pornografii lub stymulacji seksualnej za posrednictwem
poczty elektronicznej, czatéw, stron pornograficznych lub gier z fantazjami seksualnymi

Zadna z tych czynnosci nie stanowi odpowiedniego wykorzystania korporacyjnych zasobdéw
komputerowych, a pracownikdw nalezy ostrzec o zasadach zabraniajgcych takich czynnosci w pracy.
Ponadto kazdy powinien by¢ swiadomy niebezpieczenstw zwigzanych z uzaleznieniem od Internetu.
Problem polega na tym, co stanowi nadmierne zaangazowanie w te dziatania. Profesjonalni
psychologowie, tacy jak dr Kimberly Young, zidentyfikowali niektdre kryteria diagnostyczne tych
zaburzen, w tym te oparte na jej tescie uzaleznienia od Internetu:

* Regularnie przebywasz online dtuzej niz zamierzate$
* Czesto zaniedbujac obowigzki spedzania wiekszej ilosci czasu online
* Konsekwentne preferowanie spedzania czasu online zamiast ze swoim partnerem

* Czeste skargi przyjaciot i rodziny na nadmierne korzystanie z Internetu



* Cierpienie konsekwencji w szkole lub w pracy z powodu czasu spedzonego online

* Nadawanie e-mailom wyzszego priorytetu niz inne wazne kwestie

* Ukrywanie zakresu korzystania z Internetu

* Zwrdcenie sie do Internetu jako substytutu radzenia sobie z niepokojgcymi problemami
* Poczucie, ze zycie bez Internetu bytoby pozbawione sensu i przyjemnosci

* Denerwuje sie, gdy ktos$ przeszkadza podczas korzystania z Internetu

* Utrata snu z powodu nocnej aktywnosci w Internecie

* Tesknota za powrotem do trybu online

Ci, ktorzy czujg sie niekomfortowo z powodu swojego zaangazowania w Internet, powinni wykonac ten
test zaproponowany przez dr Younga, a jesli kilka z ich odpowiedzi jest pozytywnych, zasiegng¢ porady,
aby zapobiec potencjalnie tragicznym skutkom nieleczonego uzaleznienia.

Randki online i cyberseks

Podobnie jak w innych tematach , jest mato prawdopodobne, aby polityka korporacyjna pozwalata
uzytkownikom na angazowanie sie w randki online i cyberseks. Niemniej jednak, zgodnie z ogdlng
orientacja , kolejne sekcje pomogg pracownikom zrozumieé problemy zwigzane z tymi dziataniami
online.

Randki online

Tysigce witryn w sieci specjalizuje sie w pomaganiu ludziom w poznawaniu sie. W pewnym sensie czaty
i systemy tablic ogtoszen sg dla ludzi o podobnych zainteresowaniach sposobami komunikowania sie
na temat ich hobby i stylu zycia. Istniejg rowniez witryny, ktére specjalizujg sie w pomaganiu ludziom
w znajdowaniu osdb pasujacych do okreslonych profili. Niektdre z tych witryn sg bezpfatne; inne
pobierajg optaty za uczestnictwo. Serwisy randkowe zwykle wyraznie ograniczajg uczestnictwo do oséb
powyzej 18 roku zycia, a wiekszo$¢ z nich opiera sie na posiadaniu karty kredytowej jako jedynym
mechanizmie uwierzytelniania wieku. Bardzo trudno jest wykluczy¢ nastolatkow, a nawet mtodsze
dzieci, z takich witryn, jesli majg one dostep do numerdéw kart kredytowych. Rodzice, nauczyciele i
pracodawcy, ktérzy chcyg wiedzieé, co sie dzieje, mogg wpisac ,randki online” w polu wyszukiwania
wyszukiwarki, takiej jak Google (www.google.com), a nastepnie odwiedzi¢ kilka witryn. Jesli dzieci
zamieszczajg informacje o sobie w takiej lokalizacji cyberprzestrzeni, nawet z fatszywymi informacjami
twierdzacymi, ze sg dorostymi, istnieje realne ryzyko przyciggniecia niesmacznych postaci lub byé moze
zwyktych ludzi, ktérzy mogg sie rozgniewaé, ze dali sie naktonié¢ do ujawnienia swoich uczu¢ oszustowi.

Rozmowy o seksie online

Oprécz matchmakingu, uzytkownicy Internetu moga réwniez zaangazowad sie w cyberseks. Osoby
rozmawiajgce online mogg opisywacé siebie lub innych w interakcjach seksualnych, ktére s3
nieodpowiednie dla mtodziezy. Taki czat online byt réwniez zamieszany w wiele rozwoddw, poniewaz
wielu matzonkéw uwaza za catkowicie niewtasciwe, ze ich ukochany podnieca sie seksualnie z
nieznajomym przez Internet. W sierpniu 2001 roku 15-letnia dziewczyna z Massachusetts byta rzekomo
przetrzymywana w niewoli przez co najmniej tydzied, podczas ktorego byta wielokrotnie
wykorzystywana seksualnie przez pare, ktéra przywiozta jg na Long Island. Wedtug zawiadomienia o
popetnieniu przestepstwa byta réwniez wypozyczana na dwa dni innemu mezczyznie i dalej
maltretowana. Para poznata nastolatka na czacie internetowym, gdzie ich rozmowa byfa wyraznie



seksualna. W $rodowisku pracy rozpowszechnianie wiadomosci o charakterze seksualnym lub jawnej
pornografii moze by¢ stusznie postrzegane i opisywane jako sprzyjanie wrogiemu srodowisku pracy i
moze prowadzi¢ do proceséw sgdowych ze strony pracownikéow, ktérych to dotyczy. Pracodawcy
powinni ogtosi¢ zasady zapobiegania takim naduzyciom i monitorowac korporacyjng poczte e-mail i
komunikatory internetowe, aby upewnic sie, ze nikt z ich pracownikdéw nie angazuje sie w te dziatania
przy uzyciu zasobéw korporacyjnych.

Ruch kobiet

Na wielu stronach internetowych, zwtaszcza na terenach bytego bloku sowieckiego, reklamowane sg
ustugi polegajace na przedstawianiu mezczyzn chetnym kandydatkom do matzenstwa. Dowody s3
mocne, ze wiele informacji przekazywanych o kobietach rzekomo dojrzatych i zorientowanych na
matzenstwo jest fatszywych. Wiele zdje¢ pochodzi z publicznych stron internetowych i przedstawia
aktorki oraz osoby, ktére opublikowaty swoje zdjecia w grupach spotecznosciowych. Czasami ten sam
obraz ma dziesigtki nazw. Podobnie jak w przypadku telefonicznych serwiséw z seksem, osoby
podajgce sie za mtodych, atrakcyjnych, w wieku matzenskim moga by¢ nikim takim i moga
kopiowaé/wkleja¢ odpowiedzi z przygotowanych scenariuszy. Kiedy mezczyini podrdzujg, aby
odwiedzi¢ swoje potencjalne partnerki, mogg zostaé obcigzeni wysokimi optatami za przywilej
zabierania ich na randki do drogich restauracji. Niektdre kobiety, ktére faktycznie zawierajg
matzenstwa, pdzniej rozwodzg sie ze swoimi nieszczesnymi ofiarami, gdy zostajg one przyjete do kraju
zamieszkania meza w ramach czegos, co wydaje sie by¢ systematycznym oszustwem.

Gry i rzeczywistos¢ wirtualna

Niektére przedsiebiorstwa pozwalajg swoim pracownikom na granie w gry o réznych porach dnia —
zazwyczaj w porach, w ktérych nie korzysta sie z nich, takich jak lunch lub przed i po normalnym dniu
pracy. Jednak niektére gry dla wielu uzytkownikéw z obstugy Internetu moga zuzywac ogromng
przepustowos¢; gra typu shoot-'em-up (strzelanka z perspektywy pierwszej osoby lub FPS) o nazwie
Quake byta znana w swoim czasie z nasycania catej dostepnej tgcznosci. Kiedy pomagasz pracownikom
zrozumieé, jak negocjowal niebezpieczenstwa zwigzane z Internetem, mozesz zaleci¢ rodzicom
przeczytanie recenzji gier wideo, zanim pozwolg swoim dzieciom w nie graé. Niektére gry maja
zdumiewajacy poziom graficznej przemocy (,Genialne krwawienie! Szczegétowe dekapitacje!”) i
niezwykte wartosci (,,Zdobadz punkty, spalajgc jak najwiecej mieszkannicow!”). Ten ostatni przyktad
opiera sie na gtosnym przypadku, w ktédrym sprzedawca gier wideo byt najwyrazniej zaskoczony
publiczng falg wstretu do gry, ktdéra gloryfikowata podpalenie. Niektére strzelanki wojskowe i policyjne
wyraznie odbierajg punkty za trafienie niewinnych przechodniéw; inni nie. Niektére gry wykorzystujg
graficzng nagosé; inni sg skromniejsi. Najwazniejsze jest to, ze poleganie na osgdzie osmiolatkow przy
wyborze witasnej rozrywki moze by¢ nierozsadne. Z perspektywy korporacyjnej bytoby czyms
niezwyktym znalezé pracodawcéw zachecajgcych do korzystania z gier lokalnych lub sieciowych w
godzinach pracy; jednak niektérzy mogg zezwoli¢ na korzystanie ze swoich zasobéw poza godzinami
pracy, zaktadajac, ze korporacja nie prowadzi operacji catodobowych. Jednak nadal istniejg problemy
z przydatnoscig; niektére gry moga przyczyniaé sie do powstania wrogiego Srodowiska pracy i
prowadzi¢ do skarg i pozwéw ze strony urazonych pracownikéw. Rozwdj, ktory rozpoczat sie w latach
90., stat sie potencjalnie cennym narzedziem w pierwszych dekadach XXI wieku: wirtualna
rzeczywisto$¢ lub wirtualne S$wiaty, takie jak Second Life (http://secondlife.com). Ustugi te
wykorzystujg kontrolowane reprezentacje zwane awatarami, ktére umozliwiajg pewien stopien
ekspresji podczas komunikacji. Uczestnicy widzg reprezentacje tréjwymiarowego Swiata wraz z
punktem widzenia i perspektywa, ktory obejmuje ich rozméwcéw we wspdlnej wirtualnej
rzeczywistos$ci, ktéra moze by¢ kreatywna i zabawna. Niektére firmy wykorzystujg zasoby tych
wirtualnych $wiatéw do reklamy, Swiadczenia ustug (np. szkolen i edukacji) oraz wewnetrznych



zdalnych spotkan lub szkolen. Organizacje muszg okresli¢ odpowiednie zasady dotyczgce korzystania z
takich ustug.

Zmiana adresow e-mail

Pracownicy mogg odejs¢ z firmy, zmieni¢ jednostke organizacyjng lub zmieni¢ swoje nazwisko.
Wszystkie te zmiany mogg skutkowa¢ powstaniem nowych adreséw e-mail. Niewtfasciwa obstuga
takich zmian moze prowadzié¢ do problemoéw. Jedng z reakcji na takg zmiane jest usuniecie pierwotnego
adresu e-mail bez powiadamiania kogokolwiek. Wiadomos$¢ e-mail wystana na oryginalny adres jest
zwracana z btedem niedostarczenia (brak takiego uzytkownika). Nadawca musi nastepnie dowiedzieé
sie, co sie stato — lub moze po prostu catkowicie przerwac potaczenie, prawdopodobnie tracac firme
jako klienta lub niedostarczajgc waznych informacji. Jesli znikniecie adresu e-mail jest spowodowane
zmiang nazwiska uzytkownika (na przyktad w wyniku matzenistwa lub rozwodu), mozliwe jest nawet
usuniecie pierwotnej nazwy z firmowego katalogu, co utrudni korespondentom nieswiadomym nowej
nazwy w ogole skontaktowac sie z tg osobg przez e-mail lub telefon. Rozsadniejsza reakcja na taka
zmiane jest automatyczne przekazywanie poczty przychodzgcej na witasciwy adres. Na przyktad, jesli
oryginalny adres e-mail Farida Hallingsa brzmiat fhallings@company.com, a teraz to
fmalteso@company.com, kazda poczta wystana na pierwszy adres automatycznie trafitaby do skrzynki
pocztowe] dla drugiego adresu. Jesli Farid w ogdle nie pracuje juz dla firmy, wiadomos¢ e-mail moze
zostaé przekazana na odpowiedni adres zastepcy. Takie przekazywanie moze by¢ utrzymane przez
dowolny okres, ktéry wydaje sie odpowiedni. Oprdcz automatycznego przekazywania pomocne moze
by¢ wysytanie automatycznych powiadomien do nadawcy nieaktualnego e-maila. ,,Nowy adres e-mail
Farida Hallinga to fmalteso@company.com; Twoja wiadomos¢ zostata automatycznie przekazana.
Prosze zanotowad zmiane w swojej ksigzce adresowej e-mail.”

ODPOWIEDZIALNOSC PRAWNA
Zniestawienie.

Niektérzy skorzystali z wolnosci publikowania wszystkiego, co chcg, przekraczajac granice
zniestawienia. Na przyktad samozwanczy reporter Matt Drudge posunat sie za daleko w swoich wpisach
na swoim elektronicznym arkuszu skandali w 1997 roku, kiedy wysunat bezpodstawne oskarzenia
dotyczace matzenstwa doradcy Biatego Domu Sidneya Blumenthala. Zawodowi dziennikarze rzucili sie
na niego za tandetne dziennikarstwo. Blumenthal i jego zona ztozyli przeciwko Drudge pozew o
zniestawienie o wartosci 30 milionéw dolaréw, nawet po tym, jak przeprosit za to, ze nie zweryfikowat
plotek, ktére rozpowszechniat. Drudge nastepnie stwierdzit, ze publiczne poparcie Biatego Domu dla
Blumenthala stanowito zagrozenie dla wolnosci stowa. W innym gtosnym przypadku Walter Cronkite,
ktérego sondaze wykazaty, ze byt najbardziej szanowanym cztowiekiem w Stanach Zjednoczonych w
latach 80., byt zbulwersowany, gdy w 1997 r. odkryt w Internecie strone zawierajgcg ktamstwa na jego
temat. Hughes wymyslit i opublikowat obelzywa historie o tym, jak Cronkite wpada w furie na autora,
wykrzykujac przeklenstwa pod adresem Hughesa i jego zony, przechwalajgc sie wtasng niewiernoscig i
plujgc w ich ciescie korzennym w restauracji na Florydzie. Ponadto strona anty-CronkiteWeb zawierata
sfatszowane zdjecia rzekomo przedstawiajace Cronkite na spotkaniu Ku Klux Klanu. Cronkite zagrozit
pozwem o zniestawienie; Hughes zdjat strone i stabo zaprotestowat, twierdzac, ze to wszystko zart.
Whptyw tego rodzaju dezinformacji na dzieci lub niedojrzatych pracownikdéw, nieprzeszkolonych w
krytycznym mysleniu i pozbawionych sceptycyzmu wobec informacji w Internecie, moze by¢ szkodliwy.
Innym Zrédtem informacji jest Usenet — zbidr tysiecy grup dyskusyjnych na kazdy mozliwy temat. Te
grupy dyskusyjne dzielg sie na dwie gtdwne klasy: moderowane i niemoderowane. W grupie
moderowanej wiadomosci sg przekazywane przez moderatora, ktory decyduje o opublikowaniuich dla
uczestnikow lub usunieciu obrazliwych lub w inny sposdb nieodpowiednich wiadomosci. Nie wszystkie



grupy moderowane sg wiarygodne i nie wszystkie grupy niemoderowane sg zawodne. Jednak wiele
niemoderowanych grup rozpowszechnia niepotwierdzone informacje od ludzi, ktérzy wydaja sie
czerpac¢ najwiekszg przyjemnos¢ z zycia z obrazania innych uczestnikdw i wygtaszania oburzajgcych
wypowiedzi na kazdy poruszany temat. Kazdy powinien zosta¢ przeszkolony w rozpoznawaniu
emocjonalnego i podzegajacego jezyka oraz powinien by¢ zachecany do stosowania sceptycznej analizy
do wszystkich stwierdzen, zwtaszcza tych publikowanych w tyradach. W pierwszych dekadach XXI
wieku blogi — komentarze publikowane w sieci przez osoby lub grupy — eksplodowaty w powszechnej
Swiadomosci. Te same zasady krytycznej oceny majg zastosowanie do blogdéw, jak do kazdego innego
zrédta informacji bez posrednictwa. W jednym przypadku dotyczgcym autora Kabay, szalericza strona
konspiracyjna nielegalnie opublikowata caty tekst jednej z jego kolumn opisujacych InfraGard ze
zdjeciami ofiar nazistowskich okrucienstw w obozach koncentracyjnych pomiedzy kazdym akapitem.
Zadanie usuniecia tresci na mocy ustawy Digital Millennium Copyright Act (DMCA) zostato spetnione,
ale incydent byt dla autora obrzydliwy.

Skradzione oprogramowanie, muzyka i filmy

Organizacje nie mogg zezwala¢ pracownikom na pobieranie i wykonywanie nielegalnych kopii
jakiejkolwiek wtasnosci intelektualnej. Zasady bezpieczernstwa muszg wyraznie odnosi¢ sie do tych
kwestii; monitorowanie bezpieczeristwa musi wyraznie kontrolowa¢ naduzycia zasobdw
korporacyjnych w takich dziataniach. Zagrozenia dla organizacji wynikajgce z tolerowania takich
naruszen prawa sg powazne.

Plagiat

Inny rodzaj oszustwa zwigzanego z wtasnoscig intelektualng ma miejsce, gdy ludzie fatszywie
przedstawiajg czyjas prace jako wtasna. Starsi uczniowie wiedzg intelektualnie, ze to ma byc¢ zte, ale dla
matych dzieci problem jest catkowicie abstrakcyjny. Dzisiejszy problem polega na tym, ze plagiat jest
tatwiejszy niz kiedykolwiek i trudniejszy do wykrycia przez nauczycieli. Wytyczne akademickie starajg
sie wyjasni¢ studentom, ze kopiowanie pracy innych oséb bez podania zrédta nazywa sie plagiatem i
jest bardzo mile widziane. Plagiat obejmuje nie tylko bezposrednie cytowanie bez wskazania
pochodzenia, ale takze parafraze, ktdra jedynie troche miesza mysli lub zastepuje oryginalne stowa
synonimami. W wielu instytucjach plagiat jest podstawg zawieszenia lub wydalenia. We wszystkich
przypadkach plagiat mija sie z celem pisania zadan, eliminujgc mozliwo$é krytycznego myslenia i
tworczej ekspresji. Niewielu plagiatoréw pamieta, co skopiowali od innych po oddaniu materiatu. Z
pewnoscig studenci od wiekdw wymieniajg sie pracami semestralnymi i innymi zadaniami. Jednak
dostepnos¢ dokumentdw elektronicznych i sieci World Wide Web ogromnie zwiekszyta zaréwno
zasoby materiatéw, ktére mozna splagiatowaé, jak i tatwosé kopiowania. Co gorsza, niektérzy ludzie
czerpig korzysci z tatwej dostepnosci, sprzedajac artykuty przeznaczone specjalnie do plagiatu, a nawet
piszgc artykuty na zaméwienie. W jednym z badan przeprowadzonych przez Peggy Bates i Margaret
Fain z Biblioteki Kimbel na Uniwersytecie Coastal Carolina, autorzy z tatwoscig zlokalizowali ponad 100
witryn internetowych sprzedajacych lub przekazujgcych studentom prace za plagiat. Aby zwalczy¢ ten
problem, nauka przyszta z pomocy oblezonym instruktorom, zapewniajgc automatyczng analize
podobienstw kazdego artykutu przestanego drogg elektroniczng. System korzysta z banku ponad 100
000 prac semestralnych i esejow, a takze dokumentdw znajdujgcych sie w Internecie; analiza
wykorzystuje rozpoznawanie wzorcdw do pomiaru podobiefdstw miedzy réznymi dokumentami i
oszacowania prawdopodobienstwa plagiatu. Zgodnie z dokumentacjg turnitin.com:

Nasz system jest obecnie uzywany na wiekszosci uniwersytetow w Stanach Zjednoczonych i Wielkiej
Brytanii, a takze w wielu szkofach na catym swiecie. Wiele z tych instytucji, w tym UC Berkeley i
pieédziesigt osiem szkdt cztonkowskich Consortium of Liberal Arts Colleges, stowarzyszenia najbardziej



szanowanych szkoét sztuk wyzwolonych w Stanach Zjednoczonych, zdecydowato sie zapewnic
uczciwos¢ akademickg wszystkim swoim studentom, wybierajgc subskrypcji naszej ustugi w catej
instytucji. Inne uniwersytety, takie jak Harvard i Cornell, zdecydowaty sie korzysta¢ z naszego systemu
na zasadzie wydziatu lub pojedynczego instruktora.

Plagiat jest rowniez zagrozeniem dla przedsiebiorstwa; niewfasciwe wykorzystywanie przez
pracownikdw materiatdw innych oséb lub innych organizacji bez podania zrédta moze prowadzi¢ do
procesow sgdowych, zawstydzajgcego rozgtosu i powaznych kar finansowych. W jednym gtosnym
przypadku z 2003 r. odkryto, ze dokument programowy dotyczacy irackich organizacji wywiadowczych
rozpowszechniany przez Kancelarie Premiera w Wielkiej Brytanii zawierat duze fragmenty dostownych
materiatdw, w tym btedy typograficzne, skopiowane i wklejone bez cudzystowdw i bez wskazania
zrédta . Praktyczne wskazowki:

* Omoéw jasno plagiat w pracy, w domu iw szkole.

* Uzyj przyktaddw, aby zilustrowaé réznice miedzy plagiatem a legalnym wykorzystaniem pracy innych
osob.

* Zachecaj dzieci do ¢wiczenia podsumowywania informacji wtasnymi stowami.
* Cwicz pisanie odno$nikéw do cytowanych materiatéw.

* Popros$ ucznia o przestanie pracy semestralnej do jednego z serwisow internetowych, ktore
weryfikujg oryginalnosé.

* Omow, w jaki sposéb witryny antyplagiatowe analizujg dokumenty, aby zmierzy¢ podobienstwa i
pomadc nauczycielom zidentyfikowac plagiat.

Hackowanie przestepcze i haktywizm

Wazne jest, aby wszyscy pracownicy rozumieli i zgadzali sie, ze korzystanie z systemdw korporacyjnych
w celu uzyskania nieautoryzowanego dostepu do komputerdw i sieci jest podstawg do zwolnienia i by¢
moze wszczecia postepowania karnego. W szczegdlnosci zaden pracownik nie powinien sobie
wyobrazaé, ze testowanie stabych punktéw bezpieczenstwa w systemach przedsiebiorstwa bez
uprawnien jest wktadem w bezpieczenstwo. Motywacja do dziatan niezgodnych z prawem nie tagodzi
powagi wtamania komputerowego. Nalezy wyraznie poinformowac pracownikow, ze niezaleznie od
usprawiedliwienia, zadne naruszenia prawa nie bedg tolerowane. Na przyktad wtamanie sie do
systemow w innym kraju w celu wsparcia dziatan wojennych nie jest usprawiedliwione; ani niszczenie
stron z pornografig dzieciecg nie jest dobrym pomystem. Cyberstraznicy mogg niszczy¢ dowody
potrzebne do $cigania.

Tworzenie wrogiego srodowiska pracy

W dzisiejszym spoteczenstwie istnieje wiele dziatan i konstrukcji jezykowych, ktére osoby okreslonej
rasy, pfci, orientacji seksualnej, pochodzenia narodowego, przynaleznosci religijnej lub innych prawnie
chronionych cech mogg uznad za obrazliwe. Wszelkiego rodzaju nekanie, w szczegdlnosci komentarze
lub dziatania oparte na chronionych cechach, wobec innego pracownika, mogg stworzy¢ wrogie
srodowisko pracy. Dwie najczestsze sytuacje spowodowane wrogim srodowiskiem pracy to:

1. Zmniejszenie lub utrata produktywnosci z powodu nekania fizycznego, stownego lub psychicznego

2. Obnizenie wynagrodzenia, premii, poziomu stanowiska, obowigzkéw lub innych sktadnikow
wynagrodzenia ze wzgledu na jedng lub wiecej cech prawnie chronionych



Chociaz nie ma formalnych przepiséw zakazujgcych wrogiego srodowiska pracy, tytut VIl ustawy o
prawach obywatelskich z 1964 r. obejmuje tego typu sytuacje. Przepisy te sq napisane w taki sposdb,
ze indywidualny komentarz lub dziatanie zwykle nie stanowi nekania. Raczej wzorzec czestych,
powaznych i wszechobecnych naduzyé moze stanowi¢ wrogie Srodowisko pracy. Wazne jest, aby
odréznié molestowanie quid pro quo, gdzie od pracownika wymaga sie tolerowania takiego
molestowania w celu utrzymania statusu pracy lub poziomu wynagrodzenia, od wrogiego srodowiska
pracy. Obie sg bardzo powaznymi i potencjalnie nielegalnymi dziataniami, ale ta sekcja skupia sie na
wrogim s$rodowisku. Pracodawcy sg prawnie zobowigzani do okreslenia odpowiednich oczekiwan
dotyczacych zachowania pracownikdw oraz do poufnego i szybkiego zbadania kazdej skargi
pracownika dotyczgcej molestowania. Pracownikom przyznaje sie pewne zabezpieczenia prawne, takie
jak odwet ze strony pracodawcy za wszczecie alarmu w nieprzyjaznym srodowisku jest nielegalne.
Kwestie te stajg sie jeszcze wazniejsze, gdy pojawiajg sie romanse biurowe. Chociaz wielu
pracodawcéw zabrania parom wspdlnej pracy w tym samym dziale, czesciowo po to, aby unikngc
wszelkiego postrzegania faworyzowania lub przysztych przypadkdw nekania, jesli romans sie nie
powiedzie, nadal istnieje mozliwo$é, ze romantyczni wspotpracownicy stworzg wrogie srodowisko dla
innych. W takim przypadku pracodawcy majg obowigzek okresli¢ w polityce, ze wspdtpracownicy
powinni utrzymywac relacje zawodowe podczas wykonywania obowigzkéw stuzbowych. Nawet jesli
dwie osoby mogg uwazaé, ze ich stowa lub czyny sg pozornie nieszkodliwe, to postrzeganie innych
wokot nich stwarza podstawe do ztozenia skargi dotyczacej nekania. Najlepszym rozwigzaniem jest
trzymanie zycia osobistego poza biurem, co jest trudng, ale odpowiednig rekomendacjg dla wszystkich.

Grupy nienawisci

Innym Zrdédtem niepokoju pracodawcéw i rodzicow jest tatwa dostepnosé literatury nienawisci w
Internecie. Podzegacze nienawisci w petni wykorzystali w duzej mierze nieuregulowany charakter sieci,
aby rozpowszechnia¢ swoje zgubne wiadomosci. Mozna znalez¢ strony internetowe poswiecone
nienawisci do kazdej mozliwej do zidentyfikowania grupy. Rasa, pochodzenie etniczne, religia, pte¢,
orientacja seksualna, status imigracyjny i ideologia polityczna — wszystko moze wywotaé nienawisé u
podatnych osobowosci. Niestety, niektdrym grupom nienawisci udato sie z powodzeniem rekrutowac
mtodych ludzi przez Internet; publikuja propagande, takg jak pro-nazistowska rewizjonistyczna
historia, ktéra moze oszukac¢ bezkrytycznych ludzi, aby uwierzyli w ich tyrady. Neo-nazistowskie i
rasistowskie grupy skinheadéw utworzyty grupy hejt-rockowe, ktére wykorzystujg entuzjazm dzieci do
bardzo gtosnej muzyki z agresywnymi tekstami. Pracodawcy nie mogg tolerowaé najmniejszego
zaangazowania swoich pracownikéw w tego typu dziatania z wykorzystaniem zasobéw korporacyjnych.
Poza mozliwym osobistym wstretem do takiego szerzenia nienawisci, menedzerowie powinni rowniez
mieé¢ Swiadomos¢, ze tolerowanie nietolerancji moze prowadzi¢ do powstania wrogiego srodowiska
pracy, w ktorym osoby bedace obiektem nienawisci lub pogardy mogga zgodnie z prawem odwotywac
sie do sadu o odszkodowanie i odszkodowanie. Pracownicy muszg zrozumiec i zaakceptowac fakt, ze
wykorzystywanie zasobdw korporacyjnych do udziatu w grupach nienawisci stanowi powazne
naruszenie zasad korzystania z Internetu. Wedtug Centrum Simona Wiesenthala istnieje ponad 2300
stron internetowych, ktére promujg nienawisé, z ktéorych ponad 500 to strony ekstremistyczne
hostowane na amerykanskich serwerach, ale autorstwa Europejczykéw; w wiekszosci krajow
europejskich obowigzujg surowe przepisy dotyczace nienawisci. Stosujgc bardziej rygorystyczne
kryteria, grupa HateWatch szacuje, ze w sieci istnieje ponad 500 ekstremistycznych stron szerzacych
nienawis¢; rozrdznia miedzy propagandg nienawisci a tymi stronami, ktore sktadajg sie gtdwnie z
rasistowskich epitetéw, odrzucanych jako zwykte graffiti. Southern Poverty Law Center monitoruje 500
aktywnych organizacji szerzacych nienawis¢ w Stanach Zjednoczonych. Regularnie donosi o rosnace;j
liczbie i natezeniu takich stron. W komentarzach do artykutu centrum dla Komisji Praw Cztowieka ONZ,
rzecznik Mark Potok powiedziat na konferencji w 2000 roku:



Kilka lat temu cztonek Klanu musiat wtozy¢ znaczny wysitek i pienigdze, aby wyprodukowad i
rozprowadzié tandetng broszure, ktéra mogta dotrze¢ do kilkuset oséb. Dzisiaj, majgc komputer za 500
dolaréw i znikome inne koszty, ten sam cztonek Klanu moze stworzy¢ zrecznie stworzong witryne
internetowg, ktéra ma milionowa potencjalng publicznosé.

Fundamentalng rzeczywistoscig jest to, ze istoty ludzkie sg towarzyskie. Bardzo tatwo przychodzi im
taczenie sie z innymi w celu tworzenia grup wewnetrznych, grup, do ktérych czujg sie uprawnieni
przynalezeé. Niestety, definiowanie grup wewnetrznych w naturalny sposéb oznacza réwnie fatwe
zdefiniowanie grup zewnetrznych: grup, do ktérych nie chcemy nalezec. Kliki w szkole podstawowej i
liceum sg przyktadami grup wtasnych i obcych. Bogactwo badan z zakresu psychologii spotecznej
potwierdza stusznos¢ powszechnego wrazenia, ze mamy tendencje do zawyzania naszego szacunku dla
grup witasnych i zmniejszania szacunku i sympatii dla grup obcych. Jednak badania pokazujg réwniez,
ze normy spotfeczne przeciwko dyskryminacji mogg zmniejszy¢ wrogos¢ wobec grup obcych; wydaje sie
wiec prawdopodobne, ze wyartykutowanie przez rodzicéw i nauczycieli norm tolerancji moze znaczgco
zmniejszy¢ podatnosé dzieci na pochlebstwa grup nienawisci.

Pornografia

Pornografia — nawet z najbardziej restrykcyjnymi definicjami — jest szeroko rozpowszechniona w
Internecie. Obserwatorzy kultury internetowej stwierdzili, ze najpewniejszym sposobem na
stwierdzenie, czy nowa technologia odniesie sukces w Internecie, jest sprawdzenie, jak szybko mogg
jg zastosowac tworcy pornografii. Na przyktad pojawienie sie w lipcu 2000 r. pierwszych witryn z
pornografig WAP (protokoét aplikacji bezprzewodowych) zasygnalizowato przyjecie technologii WAP do
gtéwnego nurtu. Chociaz strony te oferowaty tylko drobne, ziarniste zdjecia nagich japonskich
modelek, socjologowie stwierdzili, ze ta sama oczekiwana sekwencja szybkiego postepu
technologicznego miata miejsce w przypadku fotografii i kamer wideo.

Rozpowszechnienie pornografii

Niektére badania ruchu internetowego wykazaty, ze ponad potowa catkowitej przepustowosci sieci jest
wykorzystywana do przesytania pornografii lub naktaniania do zakupu pornografii.

Pornografowie stosujg rézne sztuczki, aby przyciggnac¢ ludzi na swoje strony internetowe:

* Korzystanie z innej domeny, takiej jak stara whitehouse.com, ktéra wykorzystywata zainteresowanie
,whitehouse.gov” do wyswietlania pornografii (obecnie jest to katalog z kilkoma ptatnymi linkami do
randek).

* Btedy ortograficzne, takie jak nieaktywna witryna micosoft.com, ktéra opierata sie na
prawdopodobienstwie btednego wpisania nazwy ,,Microsoft.com”.

* Wiadomosci-$mieci z zaproszeniami z niewinnie wygladajgcymi etykietami dla adreséw URL, ktore
nie pasujg do rzeczywistego linku, ale zamiast tego kierujg widza na strone z pornografia.

* Uzupetnianie metatagdw witryn pornograficznych (zwykle niewidoczny tekst uzywany do opisu
witryny) nieszkodliwymi stowami kluczowymi, ktére umieszczajg witryne wysoko na listach
wyszukiwarek, gdzie mogg by¢ atrakcyjne dla dzieci.

* Wytaczanie normalnych funkcji przegladarki w celu uwiezienia ofiar na stronie pornograficznej. Jeden
sprawca, ktory zostat zamkniety przez Federalng Komisje Handlu (FTC), faktycznie uruchomit aplety
Java, ktére wytgczyty strzatke wstecz i uniemozliwity zamkniecie przegladarek. Ludzie uwiezieni w
porno-piekle musieli zrestartowac swoje komputery, aby sie wydostac.



Strony pornograficzne sg znane z oszustwa w celu oszukania swoich ofiar. Jednym z powszechnie
stosowanych oszustw jest zgdanie numeru karty kredytowej od odwiedzajgcego jako dowodu wieku
(to nic takiego), a nastepnie obcigzenie karty, mimo ze strona wyraznie informuje, ze istnieje okres
bezptatnego uzytkowania. W 1996 roku ogladajgcych zdjecia pornograficzne na stronie sexygirls.com
czekata niespodzianka, gdy dostali kolejne rachunki telefoniczne. Ofiary, ktére pobraty specjalng
przeglagdarke, w rzeczywistosci instalowaty program typu kon trojanski, ktéry po cichu roztaczyt ich
potaczenie z normalnym dostawca ustug internetowych i ponownie nawigzat potgczenie (z wytgczonym
gtoénikiem modemu) z numerem w Motdawii w Europie Srodkowej. Nastepnie optaty za potgczenia
dtugodystansowe rosty, az uzytkownik roztgczyt sie z sesjg — czasami kilka godzin pdzniej, nawet gdy
ofiary przetaczyty sie na inne, by¢ moze mniej lubiezne strony. Niektére ofiary, ktére pozostawaty
online przez dtugi czas, zaptacity ponad 1000 USD opfat za potgczenia miedzymiastowe. W lutym 1997
roku w Nowym Jorku sedzia federalny nakazat zamkniecie oszustwa. Interesujgcg informacjg jest to, ze
pracownicy AT&T wykryli oszustwo z powodu niezwykle duzego natezenia ruchu w Motdawii, ktéra
zwykle nie jest celem wielu rozméw telefonicznych w USA. W listopadzie 1997 roku FTC wygrata 2,74
miliona dolaréw od motdawskiej firmy telefonicznej, aby zwrdci¢ oszukanym klientom — lub tym,
ktérzy chcieli przyznaé sie do tego, ze zostali oszukani. Oba opisane powyzej oszustwa polegaty
czesSciowo na niecheci ofiar poszukujgcych pornografii do przyznania sie do spotecznie odrzuconych
zainteresowan. Niewiele ofiar byto sktonnych kontynuowac te sprawe, dopdki szkody nie osiggnety
tysiecy dolarow.

Filtrowanie

Rozrosta sie cata branza prébujaca chroni¢ (lub blokowaé) dzieci przed ogladaniem pornografii lub
innych materiatdw uznanych za obrazliwe przez ich rodzicéw lub przez twdércédw oprogramowania
blokujgcego. Popularne systemy blokowania sg pietnowane przez wielu zwolennikdw wolnosci stowa
i czesto wysmiewane z powodu tego, co okresla sie mianem niezdarnych algorytmoéw zorientowanych
na stowa kluczowe. Klasycznym przyktadem niedorzecznego blokowania jest blokowanie dostepu do
dowolnej witryny, ktéra uzywa stowa ,piers”, w tym nawet tej samej strony, jesli czytasz jg w sieci.
Inne proste putapki blokowaty uzytkownikom dostep do stron informacyjnych dla lokalizacji
geograficznych konczacych sie starg brytyjska koncéwka -sex, takich jak Wessex, Sussex, Middlesex i
tak dalej. Wie$ Scunthorpe w Anglii zostata zablokowana przez oprogramowanie uzywane przez
duzego dostawce ustug internetowych, poniewaz jego wewnetrzne filtry uniemozliwiaty komukolwiek
uzywanie wulgarnych stéw w adresie pocztowym. Niektére z programoéw blokujgcych wykorzystuja
ukryte zatozenia dotyczace nieprzydatnosci szerokiego zakresu tematéw, w tym prawa do aborcji,
praw obywatelskich, ideologii politycznej i wyzwolenia gejow. Kazdy rodzic ma prawo do wyrazania
opinii na kazdy temat; jednak rodzice bedg chcieli sprawdzi¢, czy dany program nie narzuca ukradkiem
politycznego programu swoich twércéw. W miejscu pracy pracodawcy korzystajacy z oprogramowania
blokujgcego szerokie spektrum mogg zaktdcac legalne badania prowadzone przez ich pracownikow.

Monitorowanie

Innym podejs$ciem do ingerencji w nikczemne czyny oséb zajmujgcych sie pornografig jest instalowanie
oprogramowania monitorujgcego na komputerach, z ktérych pracownicy korzystajg w pracy lub z
ktorych dzieci bedg korzysta¢ w domu. Produkty te przechowujg dziennik lub sciezke audytu, ktdra
pozwala pracodawcom i rodzicom doktadnie zobaczyé, co uzytkownicy robili na swoich komputerach.
W kontekscie rodzinnym najwazniejsza jest jednak zasada, ze maszyny i programy same w sobie nie
mogg uczy¢ wartosci. Zamiast polegac tylko na pasywnych barierach lub oprogramowaniu typu
snoopware, rodzice powinni uczyni¢ surfowanie po Internecie zajeciem rodzinnym, a nie prywatnym
hobby. Kiedy dzieci wyrazajg zainteresowanie pornografig — poniewaz nasza kultura popularna jest
petna seksualnych insynuacji, ktore dzieci czytajg, styszg i oglgdajg — warto oméwic te kwestie, zamiast



probowaé udawacd, ze nie istniejg. Jednym ze sposobdw zmniejszenia mocy zakazanego owocu
oferowanego przez pornograféw jest wyjasnienie dzieciom w wspierajacy i nie karzacy sposdb,
dlaczego wykorzystywanie seksualne i ponizanie sg zte dla ludzi. Dzieci, ktore przypadkowo trafity na
strony pornograficzne lub w domach swoich przyjaciét, mogg by¢ lepiej przygotowane do radzenia
sobie z czasami niepokojgcymi obrazami i stowami, jesli ich rodzice przygotowali je do tego aspektu
dzisiejszego swiata.

Archiwizacja wiadomosci e-mail

Organizacje muszg pamietac, ze e-mail moze by¢ wymagany jako dowdd w sprawach sgdowych.
Istnieje obowigzek powierniczy dotyczacy prowadzenia dokumentacji biznesowej odpowiednio dla
kazdego rodzaju dziatalnosci, a obowigzek ten rozcigga sie na dokumentacje elektroniczng. Zasady
powinny okreslaé, jak dtugo nalezy przechowywac zapisy poczty elektronicznej. Niszczenie wiadomosci
e-mail nigdy nie powinno by¢ selektywne, zwtaszcza jesli istnieje przewidywana grozba dziatan
prawnych. Selektywne niszczenie okreslonych akt lub przedwczesne masowe niszczenie poczty
elektronicznej moze byc interpretowane przez sady jako podstawa do postawienia zarzutéw ingerencji
W proces sadowy.

ZALECENIA

W tej czesci podsumowano kilka praktycznych zalecen dla pracownikéw i ich rodzin. Sformutowanie
zasad w sposob, ktéry wspiera troske pracownikéw o wiasne rodziny, jest pomocnym sposobem na
zwiekszenie postrzeganej wartosci wytycznych.

Ochrona dzieci

* Wyijasnij niebezpieczeristwa zwigzane z komunikowaniem sie z nieznajomymi za posrednictwem sieci
w taki sam sposéb, w jaki omawiasz niebezpieczenstwa zwigzane z rozmawianiem z nieznajomymi
gdziekolwiek indziej.

* Ostrzegaj dzieci przed watpliwg tozsamoscig kazdego, kogo spotkajg, wytgcznie za posrednictwem
sieci lub poczty elektronicznej. Omoéw mozliwosé, ze ludzie nie sg tym, za kogo sie podaja w sieci.

* Wazne jest, aby dzieci miaty pewnos¢, ze rodzice podejma odpowiednie kroki, gdy poruszg te kwestie.
Stwérz spokojng atmosfere, aby dzieci nie baty sie twoich reakcji, jesli bedg zaniepokojone tym, co
napotkajg w Internecie. Najgorsze bytoby ukaranie dziecka za zgtoszenie niepokojgcego incydentu.

* Powiedz dzieciom, aby nie podawaty swojego adresu nieznajomym, ktérych poznajg droga
elektroniczna.

* Dzieci nie powinny wysyta¢ swoich zdje¢ nieznajomym.

* Wyrdb praktyke omawiania relacji online w przyjazny i otwarty sposéb w domu. Okazuj
zainteresowanie nowym znajomym bez okazywania wrogosci lub podejrzliwosci; poprosi¢ o udziat w
niektérych czatach online i korespondencji e-mailowej. Zapros swoje dzieci, aby siedziaty z toba
podczas twoich wtasnych interakcji online.

* Jesli dziecko czuje, ze inne dziecko poznane w Internecie staje sie dobrym przyjacielem, rodzice
powinni skontaktowac sie z rodzicami dziecka telefonicznie i ewentualnie osobiscie przed zezwoleniem
na kontakty.

* Jesli dziecko chce poznac kogos napotkanego w Internecie, upewnij sie, ze rodzic jest zaangazowany
na wszystkich etapach. Nigdy nie pozwdl dziecku poznaé nikogo w realnym swiecie, kogo poznato tylko



w sieci. Wszelkie préby naktonienia dziecka do samotnego lub potajemnego spotkania z
korespondentem nalezy zgtaszac lokalnym organom policji w celu przeprowadzenia dochodzenia.

* Wyijasnij, ze kazdy, kto sugeruje ukrywanie zwigzku online przed rodzicami dziecka, juz robi cos ztego.

* Wyjasnij swoim dzieciom, ze nikt nie ma prawa wysyfa¢ im materiatéw niestosownych do wieku,
dwuznacznych seksualnie lub jawnie pornograficznych, zaréwno w formie pisemnej, jak i graficznej.
Sugestie w Internecie, ze dzieci angazujg sie w wirtualne zabawy seksualne lub fantazje seksualne,
nalezy natychmiast zgtaszaé rodzicom. Tworzenie, przesytanie i przechowywanie pornografii dzieciecej
jest przestepstwem; natychmiast zgtaszac takie przypadki lokalnym organom policji.

* Dzieci otrzymujgce prosbe o co$ nietypowego (np. prosbe o kawatek ubrania lub nagie zdjecia)
powinny natychmiast zgtosi¢ incydent swoim rodzicom. Nauczyciele i inni opiekunowie moga
dostosowac te zasady do konkretnych okolicznosci ich relacji z dzieémi, ktérymi sie opiekuja.

Grozby

* Pracodawcy, rodzice i nauczyciele powinni jasno sformutowac zasady uniemozliwiajgce komukolwiek
w tym dzieciom — wypowiadanie grézb uzycia przemocy lub innej krzywdy, nawet w wiadomosciach
e-mail lub na czatach.

* Nalezy poinstruowac pracownikow, aby zgtaszali wszystkie grozby skierowane do nich lub innych
0s6b do funkcjonariuszy ds. bezpieczenstwa w ich organizacji; podobnie rodzice, nauczyciele lub
bibliotekarze powinni upewnic sie, ze dzieci wiedzg, ze nalezy natychmiast zgtasza¢ wszelkie zagrozenia
odpowiedniej osobie doroste;j.

Witryny nienawisci

* Aby chronié¢ dzieci przed podstepami tych nienawistnych ludzi, najwazniejszym krokiem jest otwarta
dyskusja na temat mowy nienawisci i grup nienawisci. Rodzice mogg nawet chcie¢ odwiedzi¢ niektoére
z wymienionych ponizej witryn ze swoimi dzieémi, aby da¢ im poczucie problemu i mozliwych srodkéw
zaradczych.

* Omow uczucia swoich dzieci na temat obcych grup w ich wtasnym zyciu; na przyktad zachecaj je do
swobodnego wypowiadania sie, bez obawy o kare lub nagane, o grupach, ktérych nie lubig. Nastepnie
kontynuuj dyskusje, wyjasniajgc takie kwestie, jak réznice kulturowe, historia lub cokolwiek innego, co
wedtug ciebie pomoze twoim dzieciom spojrze¢ z perspektywy na ich wtasne uczucia i zachowanie.
Oczywiscie ta pozytywna postawa nie moze odnosic sie do grup nienawisci lub podobnych wyjetych
spod prawa.

* Zapewnij dzieciom pozytywne wzorce spoteczne w odniesieniu do grup nienawisci. Méw
zdecydowanie przeciwko nietolerancji, zamiast siedzieé cicho, gdy bigoci okazujg nienawi$¢ do innych

grup.
Pornografia

* Umies¢ komputery z dostepem do Internetu matych dzieci w czesci rodzinnej domu, a nie w ich
sypialniach.

* Interakcja z dzieémi podczas korzystania z Internetu; traktuj przeglagdarke internetowg jak okno na
Swiat i badZ obecny, aby poméc swoim dzieciom interpretowac ten sSwiat w sposéb zgodny z Twoimi
wartosciami.



* Rozmawiaj ze swoimi dzie¢mi o istnieniu i naturze pornografii; gdy dojdg do dojrzatosci ptciowe;j,
zapewnij je, ze zainteresowanie seksem nie jest niczym ztym, ale ze pornografia nie jest zdrowym
sposobem poznawania zdrowych, petnych mitosci relacji.

* Ostrzegaj swoje dzieci o niektérych sztuczkach stosowanych przez pornograféw, aby uzyskac ruch na
ich stronach internetowych, takich jak naktanianie ich do pobrania specjalnych czytnikdw. Powiedz im
o0 motdawskim oszustwie pornograficznym.

* Omoéw kwestie niechcianych wiadomosci e-mail, ktdre reklamujg strony pornograficzne. Ostrzez
dzieci, ze nikt nigdy nie powinien klika¢ adresu URL z jakiejkolwiek wiadomosci-smieci, poniewaz
wprowadzenie ich na niebezpieczne terytorium moze by¢ fatwym podstepem.

* Naucz swoje dzieci, aby zwracaty uwage na rzeczywisty adres URL, ktéry pojawia sie w oknie
przegladarki; wszelkie rozbieznosci miedzy widocznym adresem URL wyswietlanym na stronie a
rzeczywistym adresem URL powinny ostrzegac ich o mozliwosci oszustwa.

* Wyjasnij, ze osoby zajmujace sie pornografig czasami pobierajg optaty za dostep do swoich witryn
bez pozwolenia; upewnij sie, ze Twoje dzieci rozumiejg, jak niebezpieczne bytoby podanie numeru
karty kredytowej tym osobom z jakiegokolwiek powodu.

Uzaleznienie od Internetu
* Poznaj znaki ostrzegawcze uzaleznienia od Internetu i samokontroli.
* Omoéw uzaleznienie od Internetu i jego znaki ostrzegawcze ze swoimi pracownikami i dzie¢mi.

* Zachecaj do otwartej dyskusji na temat uczu¢ zwigzanych z siecig, aby dzieci mogty zwrdcié sie do
ciebie o pomoc, jesli poczujg sie niekomfortowo lub niezadowoleni z wtasnych doswiadczen w sieci.

Randki w Internecie

* Nie twérz profili online ani nie podawaj adreséw, numeréw telefondw ani nazw szkét.

* Udostepniaj konta e-mail swoim dzieciom i nadzoruj ich wiadomosci.

* Trzymaj komputer w pokoju rodzinnym, w ktédrym mozna monitorowac dziatania dzieci.
* Pamietaj, ze ludzie mogg ktamac, opisujac siebie w Internecie.

* Nie pozwalaj dzieciom spotykac sie z uzytkownikami online bez pozwolenia i organizuj wszystkie
spotkania w miejscach publicznych pod nadzorem osoby doroste;j.

* Przekazuj kopie dwuznacznych lub obscenicznych wiadomosci swojemu dostawcy ustug
internetowych.

* Znajdz sposoby na zablokowanie niepozgdanych materiatow.
* Omoéw randki online z dzie¢mi, aby zrozumiaty, o co chodzi.

* Upewnij sie, ze dzieci rozumiejg, dlaczego udawanie dorostych w internetowych serwisach
randkowych jest dla nich niewtasciwe, a nawet niebezpieczne.

* Nie spiesz sie do kontaktu twarzg w twarz; musisz mie¢ pewnos$¢, ze spotykasz kogos, kto jest na
poziomie, a nie oszusta, ktory ma ukryte motywy.

* Mozesz skorzystac z ustug anonimizacji oferowanych przez niektore serwisy randkowe, aby unikngc
podawania swojego prawdziwego adresu e-mail nieznajomym.



* Badz podejrzliwy wobec kazdego, kto prébuje na ciebie wywieraé presje, w tym zgdaé pieniedzy lub
nalega¢ na spotkanie, zanim nabierzesz pewnosci co do dobrych intencji tej osoby.

* Gdy poznajesz kogo$ online, zadawaj pytania dotyczace wielu rzeczy, ktore Cie interesujg — na
przyktad hobby, polityka, religia, wyksztatcenie, data urodzenia, pochodzenie rodzinne oraz historia i
stan cywilny.

* Zachowaj otrzymane odpowiedzi i uwazaj na osoby, ktdre przekazujg niespdjne lub sprzeczne
informacje podczas komunikowania sie z tobg — kazde ktamstwo jest sygnatem niebezpieczenstwa.

* Badz podejrzliwy wobec kazdego, kto wydaje sie by¢ zbyt piekny, aby byt prawdziwy; jesli ktos pasuje
do ciebie pod wzgledem wszystkich preferencji lub zainteresowan, o ktérych wspominasz, sprébuj
wspomnieé co$ przeciwnego do tego, co powiedziates wczesniej w komunikacji i sprawdz, czy dana
osoba tez sie z tym zgadza. Zbytnie usilne préby zadowolenia poprzez ktamstwo mogg oznaczaé
manipulacyjng i potencjalnie niebezpieczng osobowosc.

* Badz szczery wobec siebie; uczciwie przedstawiaj swoje zainteresowania i cechy, w tym rzeczy, ktére
Twoim zdaniem moga by¢ mniej atrakcyjne niz nakazujg stereotypy i normy kulturowe. Dojrzaty, dobry
cztowiek niekoniecznie sie wytgczy, jesli nie bedziesz wygladaé jak gwiazda filmowa, lub jesli nie zagrasz
perfekcyjnie na czterech instrumentach muzycznych, lub jesli seplenisz.

* Jesli dojdziesz do punktu wymiany zdje¢, upewnij sie, ze widzisz te osobe w réznych sytuacjach iz
innymi ludzmi; niektdrzy randkowicze online wysytajg fatszywe zdjecia, aby sie przedstawic.

* Porozmawiaj z osobg, ktdrg sie interesujesz przez telefon; badz podejrzliwy, jesli dana osoba dtugo
opiera sie takiej prosbie lub zawsze ma wymoéwki, by nie by¢ dostepna, kiedy zgodzite$ sie
porozmawiad.

* Stuchaj uwaznie, jak dana osoba brzmi przez telefon i badz podejrzliwy, jesli teraz otrzymasz
informacje, ktére sg sprzeczne z tym, o czym dana osoba do ciebie napisata. Kazde ktamstwo powinno
ostrzegaé o potencjalnych problemach.

* Zanim zgodzisz sie na spotkanie, zdobgdz petne imie i nazwisko, adres i numer telefonu swojej randki.
Badz podejrzliwy, jesli dana osoba odmawia podania numeru domowego: czy moze mieé
wspotmatzonka lub obecnego przyjaciela, ktérego prébuje oszukaé? Zadzwon kilka razy pod numer
domowy, aby sprawdzi¢, czy ktos inny odbierze.

* Podaj informacje o tej osobie oraz doktadne szczegdty dotyczace miejsca i czasu spotkania,
przyjaciotom i rodzinie. Nigdy nie umawiaj sie z kims, kto chce zachowa¢ miejsce i czas w tajemnicy.
Upewnij sie, ze miejsce spotkania jest dobrze oswietlone i znajduje sie w miejscu publicznym, takim
jak kawiarnia.

* Nie pozwdl nieznajomemu odebrad cie z domu i upewnij sie, ze mozesz wréci¢ do domu sam.

* Zanim rozwazysz dalsze zaangazowanie, ze wzgledéw bezpieczenstwa pomysl o sprawdzeniu
przesztosci osoby, ktdéra lubisz, korzystajgc z profesjonalnej ustugi.

Gry online

* Naucz sie gra¢ w niektére gry, ktérymi Twoje dzieci sg zachwycone. Poswiec troche czasu, aby
zanurzyc¢ sie w wyimaginowanych swiatach, w ktérych grajg, i przestudiuj podstawowe wartosci, ktére
sg przekazywane przez tworcow gry.



* Korzystaj z opublikowanych recenzji z Internetu lub innych medidw, ktére odzwierciedlajg wartosci
Twojej rodziny, zanim wpuscisz gry do swojego domu.

* Towarzysz swoim dzieciom w sklepach przy zakupie gier wideo. Sprawdz etykiety ostrzegawcze dla
rodzicoéw. Porozmawiaj ze sprzedawcami, jesli uwazasz, ze sg godni zaufania.

* Zapoznaj sie z charakterystykg swojego sprzetu i oprogramowania przed zakupem niedawno
wydanych gier. Nie kupuj nowej gry tylko po to, by odkry¢, ze nie dziata ona na twoim przestarzatym
systemie. Rozczarowane dziecko moze wywierac silng presje, aby wydac pienigdze na nowy system.
Niektére gry sg wymagajgce obliczeniowo i wymagajg drogiego, zaawansowanego sprzetu
komputerowego i nowoczesnych systemdéw dzwiekowych, wraz ze wzmacniaczem o duzej mocy
napedzajgcym gtosniki niskotonowe i subwoofery.

* Postaraj sie, aby gra byta okazjg do rodzinnej zabawy lub tworzenia wiezi rodzic-dziecko, zamiast
izolujgcego doswiadczenia, jakim czasami mogg by¢ gry. Sprawdz, czy wszyscy mozecie sie dobrze
bawic¢ w grach zorientowanych na tamigtéwki i eksploracje, takich jak Myst i Riven, z ktérych zadna nie
zawiera przemocy i obie sg piekne wizualnie.

Zakupy internetowe

* Zanim wydasz znaczng sume pieniedzy na nowa witryne sprzedawcy internetowego, przeprowadz
podstawowe badania dotyczgce niezawodnosci witryny. Sprawdz reputacje firmy;

* Przeprowadz wyszukiwanie w Internecie za pomoca dobrej wyszukiwarki, takiej jak Google, aby
sprawdzié, czy sg jakie$ aktualne raporty na temat wrazen klientéw w witrynie, ktora Cie interesuje.

* Udawaj, ze masz juz problem i poszukaj stron obstugi klienta. Czy istniejg jasne instrukcje dotyczace
komunikowania probleméw? Czy miatbys do wyboru e-mail, listy lub komunikacje telefoniczng? Jesli
masz czas, mozesz nawet sprobowacé zadzwonié¢ do obstugi klienta i dowiedzie¢ sie, jak obstuguja
pofaczenia. Jesli trafisz na firme, ktéra roztacza sie, gdy jej linie sg zajete ,Przepraszamy, ale wszyscy
nasi agenci sg zajeci; prosze oddzwonic¢ pdzniej”), warto sie powaznie zastanowi¢, czy robienie z nimi
interesow jest bezpieczne.

* Zapoznaj sie z politykg zwrotdw firmy; jak radzi sobie z uszkodzeniami w transporcie lub wadliwymi
towarami? Czy oferuje gwarancje na czas dostawy? Co sie stanie, jesli w firmie zabraknie okreslonego
artykutu — czy wysyta czesciowe przesytki, czy czeka, az wszystko bedzie gotowe? Czy w przypadku
wyczerpania zapaséw karta kredytowa jest obcigzana natychmiast, czy dopiero po zrealizowaniu
wysytki? Jesli podzieli twojg przesytke, czy pobiera dodatkowa optate za dostawe pdzniejszych czesci?

* Zapoznaj sie z politykg prywatnosci serwisu. Jesli tekst jest praktycznie niewidoczny 6-punktowy z6tty
na biatym tle, bagdz podejrzliwy. Poszukaj w klauzulach tasicowych stéw, ktére mdéwig na przyktad, ze
ich zasady mogg zosta¢ zmienione w dowolnym momencie bez powiadomienia. Musisz regularnie
sprawdzaé witryne, aby sprawdzié, czy zasady sie zmienity, ale jest to nierealne. Zamiast tego szukaj
stanowczych, jasnych zapewnien, ze Twoje dane osobowe nie zostang sprzedane, zamienione ani
przekazane bez Twojej zgody. Zwykle wtasciciele witryn twierdzg, ze by¢ moze beda musieli ujawnic
informacje organizacjom partnerskim, ktére zajmujg sie takimi normalnymi funkcjami, jak rozliczanie i
realizacja zamdéwien. Nie ma co do tego wiekszych zastrzezen, pod warunkiem, ze partnerzy sg zwigzani
akceptowalng polityka bezpieczenstwa.

* Prowad? szczegdtowy zapis swoich transakcji. Uzyj funkcji przegladarki, aby zapisa¢ kopie lub
wydrukowaé odpowiednie strony internetowe z opisami produktéw, cenami, podsumowaniem
zamoéwienia, numerem zamowienia, obiecanym terminem dostawy i sposobem wysytki.



Aukcje internetowe

* Zanim zaangazujesz sie w aukcje internetowe, zbadaj wartos¢ towarow, ktore chcesz kupié. Sprawdz
sklepy stacjonarne, punkty sprzedazy detalicznej online i porownywarki cen, ktére oferujg konkretne
ceny.

* Sprawdz zasady i koszty wysyitki, gwarancji i zwrotow.

* Ustaw swdj gorny limit, zanim zaangazujesz sie w aukcje. Nie sugeruj sie wartoscig, jaka inni ludzie
wydajg sie przywigzywac do konkretnego produktu lub ustugi, a juz na pewno nie wpadnij w szat
licytacji.

* Nie traktuj aukcji internetowych jako zawoddw, ktdre musisz wygrac.

* Poszukaj serwisow aukcyjnych, ktdre dajg gwarancje wsparcia, jesli zostaniesz oszukany w transakcji.
Na przyktad sprawdz warunki korzystania z ustugi, ktore obejmujg straty do odpowiedniego limitu.
Czeki lub polisy ubezpieczeniowe, koszty, warunki i limity. Skorzystaj z wyszukiwarek, aby ocenic
wiarygodnos¢ ustugi, z ktdrej zamierzasz skorzystac.

* Jesli to mozliwe, skorzystaj z ustugi, ktéra zapewnia funkcje escrow, aby wptaci¢ pienigdze do ustugi,
a nastepnie zwolnic je dopiero po otrzymaniu produktu w dobrym stanie.

* Uzywaj funkcji przegladarki do drukowania dokumentéw i zapisywania stron internetowych na dysku
na kazdym etapie kazdej transakgji.

Hazard online

* Nie graj pieniedzmi, ktdrych nie mozesz stracic.

* Nie uprawiaj hazardu online, z wyjatkiem dobrze znanych witryn.

* Jesli uprawiasz hazard online, nie graj pieniedzmi na stronach hostowanych poza Twoim krajem.

* Nie podawaj numeru swojej karty kredytowej centrom gier hazardowych online, ktére znajduja sie
poza Twoim krajem.

* Zanim zaczniesz grac¢ online, poszukaj informacji, czy nie byto skarg na to kasyno. Sprawdz, czy mozesz
znalez¢ przyjacidt lub znajomych, ktérzy grali na stronie, ktdrg rozwazasz.

Zapobieganie infekcjom ztosliwym oprogramowaniem
* Dbaj o aktualnos¢ ciggdw wiruséw (automatyczne codzienne aktualizacje sg dobre).

* Nie pobieraj ani nie uzywaj oprogramowania, ktore rzekomo pomaga tamac¢ prawo lub oszukiwac
ludzi i firmy.

* Nie pobieraj ani nie uzywaj oprogramowania, ktére zostato skopiowane bez pozwolenia lub z
naruszeniem ograniczen licencyjnych. To jest piractwo komputerowe, naruszenie praw autorskich lub
zwykta kradziez.

* Nie uruchamiaj oprogramowania, ktore ktos przestat ci pocztg elektroniczng, nawet jesli znasz i lubisz
osobe, ktéra ci je wystata. Tylko dlatego, ze dana osoba jest mita, nie oznacza, ze ma kwalifikacje do
sprawdzania programow pod kgtem bezpieczenstwa.



* Przed wystaniem komus zatacznika, takiego jak zdjecie lub innego rodzaju plik e-mailem, poinformuj
odbiorce, czego moze sie spodziewac za posrednictwem wstepnej wiadomosci; jesli nie znasz tej osoby
osobiscie, wyslij e-mail z prosbg o pozwolenie na przestanie zatgcznika.

* Nigdy nie otwieraj otrzymanych zatgcznikéw bez wczesniejszego powiadomienia, niezaleznie od tego,
kto je wystat lub co mowi temat lub tekst. Badz szczegdlnie podejrzliwy w stosunku do ogdlnych
tematéw, takich jak ,FYI” bez szczegdtéw lub ,Spodoba ci sie”. Jesli jestes naprawde ciekawy
zatgcznika, zadzwon lub wyslij e-mail do domniemanego nadawcy, aby dowiedzie¢ sie, czy jest on
zgodny z prawem. Pamietaj jednak, ze nie powinienes uruchamiac programow, ktére otrzymujesz jako
zataczniki, niezaleznie od tego, co mysli nadawca.

* Nie przesytaj nikomu programoéw, nawet niezawodnych; zamiast tego powiedz znajomym, skagd moga
pobra¢ przydatne programy z godnego zaufania zrédta, takiego jak legalna strona internetowa.

* Przed wystaniem komukolwiek dokumentu Microsoft Word jako zatgcznika, zapisz dokument jako
plik RTF zamiast zwyktego pliku DOC. Pliki RTF nie zawierajg makr dokumentéw i dlatego nie moga
przenosi¢ makrowirusow.

* Wytgcz makra w Microsoft Word.

* Skorzystaj z opcji oferowanych przez klienta poczty e-mail, aby wytaczy¢ automatyczne otwieranie
lub wykonywanie zatgcznikow.

* Nie rozpowszechniaj ostrzezen o wirusach; jesli nalegasz, aby to zrobi¢, osobiscie sprawdz ich
waznos¢ na dowolnej z wielu witryn z informacjami o wirusach i oszustwami w sieci Web.

Ochrona przed oprogramowaniem szpiegujacym

* Przed zainstalowaniem oprogramowania typu freeware lub adware przeczytaj uwaznie warunki, aby
sprawdzié, czy obecnie zawierajg jezyk umozliwiajgcy automatyczne przekazywanie informacji
dostawcy lub stronom trzecim. Nalezy pamieta¢, ze umowy te czesto zawierajg sformufowania
upowazniajgce dostawce do zmiany warunkéw w dowolnym momencie i bez powiadamiania
uzytkownika.

* Zainstaluj i uzywaj skanera i programu do usuwania spyware, takiego jak darmowy program Ad-
Aware firmy Lavasoft, PestPatrol firmy Computer Associates lub zapora ZoneAlarm.

* Jesli jeste$ szczegdlnie zirytowany oprogramowaniem szpiegujgcym, zainstaluj monitor i bloker
oprogramowania szpiegujgcego w czasie rzeczywistym, takie jak te, ktére wtasnie wymieniono.

* Wspieraj préby legislacyjne majace na celu zmuszenie producentéw oprogramowania do ujawnienia
korzystania przez nich z oprogramowania szpiegujgcego.

Wiadomosci-Smieci

* Nie kupuj produktéw ani ustug od oséb, ktére wystaty Ci niechciane wiadomosci e-mail. Jesli firma
jest na tyle nieprofesjonalna lub nierozwazna, ze stosuje takie metody reklamy, nie zastuguje ani na
Twdj biznes, ani na Twoje zaufanie.

* Nie zaktadaj, ze adres OD jest poprawny, poniewaz czesto albo nie istnieje, albo, co gorsza,
oszukanczo btednie przedstawia pochodzenie, wskazujgc na legalng firme, ktéra jest catkowicie
niewinna. Nigdy nie bombarduj witasciciela adresu OD wieloma kopiami lub nawet jedng kopia
obrazliwych wiadomosci e-mail. Takie wiadomosci, zwane bombami pocztowymi, prawdopodobnie
dotrg do niewtasciwego celu - do jakiegos niewinnego adresata.



* Nigdy nie odpowiadaj na adres podany do usuniecia z listy dystrybucyjnej e-maili, chyba ze sam
zainicjowate$ kontakt lub masz pewnos¢, ze znasz organizacje, ktéra wystata Ci wiadomos¢ (np.
publikacje, ktére juz subskrybujesz). Poniewaz zwroty (zwrdcone e-maile z powodu ztych adreséw)
nigdy do nich nie docierajg, a wysytanie adreséw do niechetnych osdb nie wigze sie z dodatkowymi
kosztami, operatorzy ci naprawde nie dbajg o to, co myslisz o wysytanych przez nich Smieciach. Dlatego
nieetyczni ludzie, ktérzy wysytaja wiadomosci-émieci, uzywajg funkcji USUN przede wszystkim do
zbierania poprawnych adreséw e-mail, aby mdc je sprzeda¢ komus innemu.

* Nawet jesli ufasz organizacji, ktéra wystata Ci niechciang wiadomos¢ e-mail, nigdy nie klikaj tacza
zawartego w wiadomosci. Zamiast tego odwiedz strone internetowa firmy i popros$ o usuniecie jej z
oficjalnego adresu kontaktowego, ktéry posiada kazda renomowana firma.

* Nie odwiedzaj adreséw URL wymienionych w wiadomosciach-$mieciach. Niektére z nich sg celowo
btednie oznaczone i mogg prowadzi¢ do obrazliwych stron internetowych.

* Jesli naprawde czujesz ztos¢ z powodu konkretnego e-maila, ktéry zawiera skrzynke pocztowa
(prawdziwy adres w tresci wiadomosci, na ktdry powinienes odpowiedziec), to jesli nie masz nic
lepszego do roboty, mozesz wystaé kopie e-maila spam na odpowiedni adres (zwykle w formularzu
abuse@ISPname.domain, gdzie nalezy wypetni¢ zmienne ISPname i domain) adres, na ktérym dziata
dropbox. Istnieje jednak duze prawdopodobienstwo, ze Twoja wiadomos¢ bedzie jednym z setek lub
tysiecy podobnych zgtoszen.

* Nie wysytaj samodzielnie zadnych wiadomosci-$mieci. Zache¢ osoby w Twoim otoczeniu (przyjaciét,
sgsiadow, dzieci), aby rowniez nie wysytaty wiadomosci-$mieci.

Burze pocztowe
Oto kilka prostych sugestii, jak zmniejszyé prawdopodobienstwo wystgpienia burz pocztowych:
* Zminimalizuj uzycie automatycznych odpowiedzi na swoich kontach e-mail.

* Jesli automatycznie przesytasz dalej poczte, nie pozwdl, aby docelowa skrzynka pocztowa sie
zapetnita.

* Jesli otrzymujesz wiadomosci e-mail przekazywane automatycznie z gtéwnej skrzynki pocztowej, nie
przesytaj ich z powrotem do oryginalnej skrzynki pocztowe;.

* Administratorzy systemu poczty e-mail powinni otrzymywaé raporty o wyjgtkach identyfikujgce
konta z nadmierng liczbg wiadomosci e-mail lub nadmiernym ruchem, aby mogli badac burze poczty.

* Zapory ogniowe sprawdzajgce zawartos¢ wiadomosci e-mail powinny by¢ w stanie zareagowad na
nadmierng liczbe wiadomosci odsytanych z jednego adresu Zzrédtowego, usuwajac ruch lub informujac
administratora systemu o prawdopodobnej burzy poczty.

* Menedzerowie list niemoderowanych powinni skonfigurowac adres OD, inny niz adres, ktérego
uczestnicy uzywaja do wysytania wiadomosci na liste.

* Uzytkownicy serwerdw list, ktérzy chcg wysyta¢ prywatne wiadomosci, powinni odpowiadac
nadawcy, a nie catej liscie.

Wykrywanie oszustw
Kluczowe wskazniki wskazujace, ze wiadomosé jest mistyfikacja:

* Uzywanie wykrzyknikéw. Zadne oficjalne ostrzezenie ich nie uzywa.



* Uzywanie duzej ilosci tekstu pisanego wielkimi literami, co jest typowe dla mtodziezy.
* Btedy ortograficzne i zta gramatyka.

* Brak daty powstania lub wygasniecia.

* Witaczenie stow takich jak ,,wczoraj”, gdy w wiadomosci nie ma daty.

* Odniesienia do oficjalnie brzmigcych Zrddet, takich jak Microsoft, Computer Incident Advisory
Capability (CIAC), Centrum Koordynacji Zespotu Reagowania na Kryzysy Komputerowe CERT-CC), ale
bez szczegdtowych adreséw URL dokumentdw. Adresy URL strony gtdwnej witryny sie nie licza.

* Brak waznego podpisu cyfrowego od znanej organizacji bezpieczenstwa.
* Prosby o szerokie rozpowszechnianie. W oficjalnych dokumentach nigdy nie pojawia sie taka prosba.
* Twierdzi, ze ktos liczy wiadomosci e-mail zawierajgce kopie mistyfikacji.
* Grozby o zgubnych konsekwencjach, jesli ktos zerwie taricuch, odmawiajac przekazania wiadomosci.

* Roszczenia o nagrody pieniezne, ktére nie majg sensu. Na przyktad organizacja Disneya wysle ci 5000
S za przekazanie wiadomosci e-mail.

* Uzywanie skomplikowanego jezyka technicznego, takiego jak ,,n-te petle sterowania o nieskoriczonej
ztozonosci”, ktére nie majg sensu.

* Roszczenia z tytutu uszkodzenia sprzetu komputerowego spowodowanego wirusami lub innym
oprogramowaniem komputerowym.

Schematy szybkiego wzbogacenia sie

* Przypomnij wszystkim, aby kierowali sie zdrowym rozsgdkiem: zarabianie duzych pieniedzy przy
niewielkim wysitku lub bez wysitku zazwyczaj skutkuje odkryciem czego$s niemozliwego lub
nielegalnego.

* Naucz uzytkownikdw mantry sceptyka: ,Jesli brzmi to zbyt dobrze, aby mogto byé prawdziwe,
zazwyczaj tak jest”.

* Wyjasnij, jak niebezpieczne jest angazowanie sie w przestepcze intrygi, takie jak uzywanie
skradzionych lub sfatszowanych kart kredytowych. Méw o ofiarach takiego oszustwa: o wszystkich,
ktorzy ptacg wyzisze odsetki od niezaptaconych rachunkéw za karty kredytowe i niewinnych
sklepikarzach, ktdérzy tracg towary na rzecz oszustéw z handlu elektronicznego.

* Zwtaszcza rozmawiajgc z dzieémi, rozmawiaj o kradziezy za posrednictwem Internetu w taki sam
sposdb, jak o kradziezy w sklepie. Wyjasnij, jak dziata handel; podkresli¢, ze wszyscy padajg ofiarg
wszelkiego rodzaju kradziezy, w tym kradziezy elektronicznych w sklepach.

Hakowanie

* Skontaktuj sie z lokalnym biurem FBI i dowiedz sie, czy mogg wysta¢ méwce do Twojej firmy lub na
lokalne spotkanie profesjonalnego stowarzyszenia bezpieczenstwa w celu omdwienia przestepstw
komputerowych.

* Jedli ty lub okreslony upowazniony personel (np. z grupy ds. bezpieczenstwa) odwiedzasz strony
internetowe, ktdre wspierajg przestepcze hakowanie, pamietaj o uzyciu osobistej zapory ogniowe;j i



ustaw parametry, aby odmowi¢ dostepu do danych osobowych oraz odrzucié pliki cookie i aktywny
kod (ActiveX, Java ) z takich witryn.

UWAGI KONCOWE

SkoncentrowaliSmy sie w szczegdlnosci na uzywaniu i naduzywaniu zasobéw Internetu i poczty
elektronicznej. Staje sie jednak jasne, ze obie te technologie s3 po prostu przedtuzeniem cztowieka
stojgcego za komputerem. Niezaleznie od tego, czy chodzi o pornografie, hazard online, oszukarcze
wiadomosci e-mail, czy po prostu umieszczanie nieodpowiednich materiatdw na publicznej stronie
internetowej, istnieje duze prawdopodobieristwo wyrzadzenia szkody osobie, rodzinie lub organizacji.
Przyjmowanie proaktywnej postawy poprzez edukacje i uswiadamianie jest jednym z gtéwnych
narzedzi zwalczania tych oszukanczych i nieetycznych praktyk.

Pracodawcy majg etyczny, a w wielu przypadkach prawny, obowigzek opracowania i wdrozenia zasad
dotyczacych wtasciwego korzystania z Internetu i poczty elektronicznej w pracy. Niestety, samo
wprowadzenie zasad dotyczacych konsumpcji przez pracownikéw nie wystarczy. Pracodawcy muszg
stale przypominaé¢ pracownikom zaréwno o niebezpieczenstwach zwigzanych z niewfasciwym
uzytkowaniem, jak i potencjalnych konsekwencjach dla ich zatrudnienia. A kiedy pracownik zdecyduje
sie naruszy¢ zasady, pracodawcy muszg mieé jasno okreslony proces zachecania do witasciwego
zachowania. Zakres oddziatywania tych kwestii nie konczy sie po prostu wraz z odejsciem pracownika
z biura. Ze wzgledu na powszechne korzystanie z Internetu i poczty e-mail w prawie kazdym aspekcie
naszego zycia, zabranie wiadomosci do domu rodzinie jest waznym obowigzkiem kazdego.
Dzieciobdjcy wykorzystujg Internet do zerowania na niczego niepodejrzewajgcych lub naiwnych
dzieciach w celu wykorzystania ich do dowolnej niemoralnej dziatalnosci. Rodzice maja wdéwczas
obowigzek wprowadzenia wtasnej polityki rodzinnej dotyczacej tego, co jest, a co nie jest
dopuszczalnym korzystaniem z Internetu i poczty elektronicznej w domu. Niestety nie ma prostej
odpowiedzi na problemy opisane w tym rozdziale. Zaréwno Internet, jak i poczta elektroniczna nie s3
ani dobre, ani zte. Stajg sie dobre lub zte tylko dzieki uzytkownikom i ich dziataniom. Poniewaz
technologia wcigz przyspiesza i umozliwia przechowywanie wiekszej ilosci danych na mniejszej
przestrzeni, wszyscy muszg odgrywaé aktywng role we wzajemnej ochronie na poziomie
korporacyjnym i w domu.



