PKI | ORGANY CERTYFIKACYJNE
WPROWADZENIE

W latach 90. szyfrowanie w Internecie polegato gtéwnie na wymianie bezpiecznych wiadomosci e-mail
przez osoby z Pretty Good Privacy (PGP), a pdzniej przez Gnu Privacy Guard (GnuPG, pierwotnie w
skrocie GPG), z ktdrych kazda utrzymywata prywatng sie¢ zaufania. szyfrowanie obejmuje znacznie
szerszy zakres elementdéw, w tym sprawdzanie, wydawanie, uniewaznianie, identyfikacje, federacje,
mostkowanie, szyfrowanie, podpisywanie cyfrowe i niezliczone procesy pomocnicze. W rzeczywistosci
to, czego doswiadcza uzytkownik, jest tylko wierzchotkiem wymaganej konstrukcji wsporczej.
Wtasciwe zarzadzanie informacjami zwigzanymi z infrastrukturg szyfrowania (lub kryptosystemem)
dotyczy zaufania, tego, co jest wymagane do ustanowienia tego zaufania i ile przyzna¢. W tamtych
czasach szyfrowanie byto najczesciej wykorzystywane poza obrebem sieci, gdzie niezabezpieczone
dane wysytane i odbierane przez organizacje za posrednictwem sieci publicznych byty postrzegane jako
najbardziej narazone na ataki ujawnienia, modyfikacji, wstawiania, usuwania i powtarzania. Aby
chroni¢ dane przesytane przez niezaufane sieci, jedyng praktyczng i optacalng technologig jest
kryptografia. Kryptografia jest sercem zaréwno wirtualnych sieci prywatnych (VPN), jak i infrastruktury
klucza publicznego.

Kryptografia klucza symetrycznego.

Kryptografia symetryczna (znana rowniez jako pojedynczy klucz lub klucz tajny) uzywa tego samego
klucza do szyfrowania zwyktego tekstu na tekst zaszyfrowany i odszyfrowywania zaszyfrowanego
tekstu z powrotem do zwyktego tekstu. Proces ten ilustruje Rysunek.
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Chociaz kryptografia symetryczna (np. Advanced Encryption Standard [AES], Data Encryption Standard
[DES], Rivest Cipher 4 [RC4]) ma szczegdlne zalety, poniewaz ma gestg przestrzen kluczy (dowolna
liczba catkowita) i jest bardzo szybka obliczeniowo, ma fundamentalna stabos$é: klucz musi mieé
zaréwno pomystodawca, jak i kazdy odbiorca. Udostepnianie kluczy wigze sie z dwoma problemami
zwigzanymi z zarzadzaniem:

1. Nalezy przeprowadzi¢ wymiane klucza: w jaki$ sposdb kazdy uzytkownik musi mie¢ ten sam klucz.
Ta wymiana jest zazwyczaj realizowana poza pasmem.

2. Poufnosé, kontrola lub uwierzytelnianie sg stabe: kazdy, kto ma klucz symetryczny, mégt zaszyfrowac
tekst jawny lub odszyfrowac tekst zaszyfrowany.

Kryptosystem klucza publicznego

W przeciwienstwie do kryptosysteméw z kluczem tajnym, kryptosystemy z kluczem publicznym (PKC)
uzywajg par powigzanych ze sobg kluczy, ktére sg generowane razem. Przyjmuje sie, ze generowanie



jednego klucza z drugiego jest niewykonalne. Zaszyfrowany tekst utworzony przez jeden klucz mozna
odszyfrowac tylko za pomocy drugiego cztonka tej samej pary kluczy. Jeden z tych kluczy jest
utrzymywany w tajemnicy (klucz prywatny), a drugi jest publikowany do uzytku wszystkich (klucz
publiczny). Nie ma znaczenia, ktdry jest oznaczony jako ktéry, ale raz wyznaczony klucz nie moze zostaé
zmieniony. W praktyce szyfrowanie jednym kluczem jest czesto szybsze niz drugim. Ten jest zwykle
wybierany jako klucz publiczny. W najprostszej formie, aby ukryé przesytang wiadomosé, aby tylko
zadany odbiorca mégt jg przeczytaé, jawny tekst jest szyfrowany przy uzyciu klucza publicznego
odbiorcy. Tylko tajny klucz odbiorcy moze odszyfrowac przestany zaszyfrowany tekst. Podobnie, aby
zweryfikowac integralnos¢ i autentycznos$é wiadomosci, mozliwe jest zaszyfrowanie informacji za
pomocg klucza prywatnego nadawcy. Dzieki temu kazdy, kto ma dostep do klucza publicznego tego
nadawcy, moze zweryfikowa¢ wiadomos¢ przez pomysine odszyfrowanie zaszyfrowanego tekstu.

Zalety kryptosystemu klucza publicznego w poréwnaniu z kryptosystemem kluczem tajnego

W celu zabezpieczenia transmisji danych, systemy kryptograficzne z kluczem publicznym s3g
preferowane w stosunku do systemoéw kryptograficznych z kluczem tajnym z nastepujacych powoddw:

* Kryptosystemy klucza publicznego wymagajg mniejszej liczby kluczy do zarzadzania: kazda strona (n)
ma pare kluczy, wiec catkowita liczba kluczy wynosi 2n, zamiast by¢ proporcjonalna do n2 jak w
przypadku kryptosystemow z kluczem tajnym.

* Poniewaz klucze prywatne nie muszg by¢ dystrybuowane ani zarzadzane w inny sposdb,
kryptosystemy klucza publicznego wymagaja jedynie wykazania integralnosci i autentycznosci samych
kluczy publicznych. Uzytkownicy (strony ufajgce) muszg mie¢ pewnosé, ze ich klucze publiczne
naprawde nalezg do wydawcéw. Wymaga to podpisania przez zaufang strone trzecig lub wzajemnie
zaufane Zrddto.

* Poniewaz zadne tajne klucze nie sg przesytane przez zadng sieé, pakiety PKC nie sg podatne na
ztamanie, nawet jesli trzeba zmieni¢ klucze publiczne. Kody PKC mogg stuzy¢ do szyfrowania kluczy
tymczasowych (kluczy sesji), ktorych mozna uzy¢ jednorazowo do kryptografii klucza tajnego w celu
unikniecia wiekszego obcigzenia obliczeniowego PKC.

* Aby zaszyfrowa¢ wiadomos¢, aby wielu uzytkownikéw PKC mogto bezpiecznie odbieraé i
odszyfrowywac zaszyfrowany tekst, oprogramowanie PKC moze utworzy¢ klucz sesji. Ten tajny klucz
jest nastepnie szyfrowany oddzielnie kluczem publicznym kazdego odbiorcy i wysytany wraz z
zaszyfrowanym tekstem do wszystkich odbiorcéw bez naruszania poufnosci. Kazdy odbiorca moze
nastepnie wyodrebnié klucz uzyty do zaszyfrowania pliku.

Podpisy cyfrowe oparte na PKC mogg réwniez stanowi¢ podstawe do niezaprzeczalnosci w przypadku
sporu. Tylko posiadacz klucza prywatnego mégt wysta¢ wiadomosé odszyfrowang przez jego klucz
publiczny. W przeciwienstwie do tego, ze wzgledu na uzycie wspoétdzielonych kluczy tajnych, same
kryptosystemy symetrycznego klucza tajnego nie mogg rozsgdnie wspierac niezaprzeczalnosci.

Potaczenie Dwéch

W tym momencie najtatwiej bedzie rozwazy¢ elementy réznych typdw kryptografii. Réznica jest
podobna do tej miedzy elektroniczng wymiang danych a e-commerce. Szyfrowanie symetryczne jest
dobre w przypadku bardzo niewielu wymian z zaufanymi osobami; szyfrowanie asymetryczne jest
dobre dla wielu, wielu matych wymian z osobami lub urzadzeniami, ktérych by¢é moze nigdy nie
spotkates. Obecnie najczestszym zastosowaniem jest tgczenie obu typdw: aby dokument mégt zostac
bezpiecznie wystany pocztg elektroniczng, wybierany jest algorytm symetryczny i generowany losowo
klucz. Dokument jest szyfrowany przy uzyciu algorytmu i klucza symetrycznego. Klucz symetryczny jest



nastepnie szyfrowany asymetrycznym kluczem publicznym kazdego odbiorcy, a nastepnie dodawany
jako nagtéwek do dokumentu. W przypadku podpiséw cyfrowych stosuje sie podobny mechanizm, z
tym ze algorytm haszujacy (np. Secure Hash Algorithm [SHA]) jest uzywany do tworzenia wartosci
skrotu dokumentu, a nastepnie hasz jest szyfrowany (podpisywany) kluczem prywatnym inicjatorem i
towarzyszy dokumentowi. Klucz publiczny nadawcy moze by¢ uzyty do odszyfrowania (weryfikacji)
skrétu, a skrét stuzy do weryfikacji integralnosci dokumentu.

POTRZEBA INFRASTRUKTURY KLUCZU PUBLICZNEGO

PKC zalezy od integralnosci kazdego klucza publicznego i powigzania tego klucza publicznego z
konkretnym podmiotem, takim jak osoba, instytucja lub element sieci. Bez mechanizmoéw
zapewniajgcych integralnosc i autentycznosc strona ufajgca jest narazona na ataki maskarady poprzez
podstawienie klucza publicznego. Aby to zilustrowa¢, zatézmy, ze firma ABC chce wystaé do XYZ Corp.
poufng wiadomosé, ktérej nikt inny nie moze przeczytaé. ABC mogtoby uzy¢ klucza publicznego XYZ do
zaszyfrowania wiadomosci, chociaz, ze wzgledu na wydajnosé, ABC prawdopodobnie uzytoby
algorytmu symetrycznego do zaszyfrowania wiadomosci i algorytmu klucza publicznego do
zaszyfrowania klucza symetrycznego. Jednakze, jesli ABC mozna naktonié do uzycia klucza publicznego
napastnika tak, jakby to byt klucz publiczny XYZ, to atakujgcy bedzie mégt odszyfrowac wiadomos¢. Ta
technika jest znana jako fatszowanie klucza publicznego. Takie fatszowanie klucza publicznego przez
atakujgcego uniemozliwitoby jednak XYZ odczytanie wiadomosci z ABC, jak pierwotnie zamierzano.
Dlatego taki atak prawdopodobnie kontynuowatby atak, ktéry ponownie zaszyfrowatby wiadomos¢
ABC przy uzyciu prawdziwego klucza publicznego XYZ i wystat go do XYZ. Takie przechwytywanie i
ponowne szyfrowanie jest przyktadem ataku typu man-in-the-middle. Jesli jednak nadawca réwniez
podpisat oryginalng wiadomosg¢, jest to cos, czego atakujgcy nie mogt powielié, wiec wiadomosci nie
mozna zmienié, a jedynie przechwyci¢. Innym przyktadem naruszenia potaczenia miedzy kluczem
publicznym a jego wtascicielem jest weryfikacja podpisu cyfrowego. Zatéimy, ze ABC chce
zweryfikowaé podpis XYZ. Jedli atakujacy moégtby nakfoni¢ ABC do uzycia klucza publicznego
atakujgcego tak, jakby byt to klucz publiczny XYZ, wowczas osoba atakujgca bytaby w stanie
podpisywac wiadomosci podszywajgce sie pod XYZ przy uzyciu klucza prywatnego atakujgcego. ABC
nieSwiadomie uzyje zastgpionego klucza publicznego i zostanie podszyte, myslac, ze wiadomos¢
faktycznie zostata podpisana przez XYZ. Ten sam problem wystepuje w rdzeniu dzisiejszego handlu
internetowego — Secure Sockets Layer v2 (SSLv2). SSLv3 i Transport Layer Security (TLS) moga temu
zapobiec, ale wtedy kazdy uczestnik musi mie¢ certyfikat zaufany przez drugg strone. W tym miejscu
pojawia sie koncepcja tancucha zaufania. Jesli zaufana strona trzecia podpisata klucz publiczny XYZ,
atakujgcy réwniez musiatby mie¢ klucz podpisany przez ten sam organ. W przeciwnym razie pojawitoby
sie ostrzezenie, ze klucz nie zostat rozpoznany. Powaznym problemem jest sama liczba urzedéw
certyfikacji (ponad 100) wbudowanych w wiekszo$¢ przegladarek z rézinych krajow. Przegladarka
domyslnie ufa wszystkim certyfikatom wystawionym przez ktérykolwiek z nich i niekoniecznie
wszystkie sg godne zaufania. Podsumowujgc, zarowno w przypadku ustug podpisu cyfrowego, jak i
szyfrowania, strona ufajgca musi uzywac klucza publicznego wtasciwej strony w celu zachowania
bezpieczenstwa. Istniejg rdézne reczne, elektroniczne i hybrydowe mechanizmy dystrybucji kluczy
publicznych w sposdb zaufany, dzieki czemu strona ufajgca mozie mieé¢ pewnos$¢, ze posiada
prawidtowe klucze publiczne subskrybentdw. Te mechanizmy dystrybucji i wigzania kluczy publicznych
sg znane jako infrastruktura klucza publicznego (PKI). Piekno podpisanego klucza publicznego polega
na tym, ze zaufanie jest nieodtgcznie zwigzane z podpisem, pod warunkiem, ze osoba podpisujaca jest
zaufana. W przeciwieistwie do sieci zaufania, takiej jak ta uzywana przez oryginalny PGP, ktéra
wymaga, aby wszystkie klucze byty akceptowane indywidualnie przez kazdego uzytkownika, w
tancuchu zaufania pojedynczy podpisujacy (gtéwny urzad certyfikacji) moze zapewnié zaufanie
milionom certyfikatéw. Zaufanie nie musi by¢ absolutne; moze to by¢ kontekstowe. Na przyktad



certyfikat podpisany przez pracodawce mozna ufa¢ w odniesieniu do elementéw zwigzanych z
zatrudnieniem, ale nie w przypadku kart kredytowych.

CERTYFIKAT KLUCZA PUBLICZNEGO

Najbardziej skalowalna technika wykorzystuje certyfikat klucza publicznego wystawiony przez zaufang
strone zwang urzedem certyfikacji (CA). CA wydaje certyfikaty klucza publicznego réznym
subskrybentom, taczac informacje o subskrybentach i podpisujgc je za pomocg klucza prywatnego CA.
Ogodlnie przyjetym standardem dla certyfikatow klucza publicznego jest X.509 w wersji 3,2 zgodnie z
definicjg w RFC 5280 i pézniejszym tekscie.

Uwaga: struktury hierarchiczne mogg wykorzystywac jeden lub wiecej gtdwnych urzeddéw certyfikacji,
a kazdy gtéwny urzad certyfikacji moze mie¢ wiele posrednich urzedéw certyfikacji, ktére wystawiajg
certyfikaty uzytkownika koricowego i serwera

Certyfikaty X.509 sg wyrazone w notacji Abstract Syntax Notation 1 (ASN.1), ktdra jest ztozong notacjg
binarng. Aby mogty zostac¢ przekazane przez e-mail, certyfikaty sg zwykle zakodowane w MIME (czyli
Base 64), wyrazajgc sktadnie binarng w znakach ASCIl. Zaletg korzystania z urzedu certyfikacji i
taicucha zaufania jest to, ze ufajgc rootowi, uzytkownik automatycznie ufa wszystkim kluczom, ktére
wydat, niezaleznie od tego, czy uzytkownik kiedykolwiek je widziat. Kazdy certyfikat CA moze zawierac
nastepujace kluczowe informacje:

* Numer wersji standardu certyfikatu

* Numer seryjny certyfikatu (unikalny dla kazdego certyfikatu wydanego przez CA)
* Algorytm i powigzane parametry uzywane przez CA do podpisywania certyfikatu
* Nazwa urzedu certyfikacji

* Okres waznosci certyfikatu

* Nazwa subskrybenta

* Klucz publiczny subskrybenta, algorytm klucza publicznego i powigzane parametry
* Unikalny identyfikator urzedu certyfikacji (opcjonalnie)

* Unikalny identyfikator subskrybenta (opcjonalnie)

* Rozszerzenia (opcjonalnie)

* Cyfrowy podpis CA

Strony ufajgce wymagaja klucza publicznego CA, aby méc zweryfikowaé podpisy cyfrowe certyfikatéw
wydanych przez CA. Strona ufajgca musi zaufa¢ kluczowi publiczcnemu CA, najprawdopodobniej
uzyskanemu podczas procesu rejestracji. Po zweryfikowaniu podpiséw strony ufajgce mogg uzywadé
nazwy subskrybenta i klucza publicznego subskrybenta w certyfikacie z takim samym zaufaniem co do
doktadnosci informacji, jak zaufanie urzedu certyfikacji. W niektérych sytuacjach moze wystgpic
koniecznos¢ odwotania przez urzad certyfikacji powigzania miedzy subskrybentem a kluczem
publicznym tego subskrybenta. Na przyktad klucz prywatny subskrybenta moze zostac
skompromitowany (tj. mogg istnie¢ powody, by sadzié, ze klucz tajny wpadt w rece kogos innego).
Poniewaz certyfikat klucza publicznego jest obiektem elektronicznym i moze znajdowac sie w kilku
miejscach jednoczesnie, nie jest ani praktyczne, ani mozliwe, aby przywotaé, usungé¢ lub wymazaé
wszystkie kopie certyfikatu subskrybenta w srodowisku rozproszonym. Tak wiec, aby uniewaznic



certyfikat klucza publicznego przez zerwanie powigzania miedzy subskrybentem i kluczem publicznym
subskrybenta, CA tworzy liste niewaznych certyfikatéw. Ta lista nazywana jest listg odwotania
certyfikatéw (CRL). Strony ufajace musza sprawdzié, czy certyfikat nie znajduje sie na liscie CRL przed
uzyciem klucza publicznego w certyfikacie. Jesli certyfikat znajduje sie na liscie CRL, strona ufajgca nie
moze z niego korzysta¢. CA podpisuje liste CRL, aby umozliwi¢ stronom ufajgcym zweryfikowanie
integralnosci i autentycznosci listy CRL. Kluczowe informacje w liscie CRL X.509 w wers;ji 2 to:

* Numer wersji standardu CRL

* Algorytm i powigzane parametry uzywane przez CA do podpisywania certyfikatu
* Nazwa urzedu certyfikacji

* Ten czas wystawienia listy CRL

* Czas nastepnego wystawienia listy CRL (opcjonalnie)

* Lista uniewaznionych certyfikatow (wymienianie tych pozycji dla kazdego certyfikatu):
* Numer seryjny certyfikatu

* Czas powiadomienia CA o uniewaznieniu

* Rozszerzenia zwigzane z uniewaznionym certyfikatem (opcjonalnie)

* Rozszerzenia zwigzane z listg CRL (opcjonalnie)

* Podpis cyfrowy A

Wazne jest, aby certyfikat zawierat tylko te elementy, ktdre sg konkretnie wymagane do dziatania i aby
byty one wilasciwie uzywane, w przeciwnym razie moze dojs¢ do pomytki i
niewtasciwego/nieoczekiwanego uzycia. Prawdopodobnie najczesciej uzywanym elementem jest
rozszerzenie Key Usage. (Jest uzywany tak Zle, ze czesto drugie rozszerzenie, Rozszerzone uzycie klucza,
jest uzywane do wyjasnienia pierwszego). Najczestszym btedem jest ustawienie bitu
niezaprzeczalnosci na kluczu przeznaczonym wytgcznie do identyfikacji. Niezaprzeczalno$é powinna
by¢ zapewniona tylko na kluczu przeznaczonym jako podpis prawny, a nie tylko dla tozsamosci.
Niebezpiecznym rozszerzeniem (i takim, ktdre tak naprawde nie nalezy do certyfikatu uzytkownika)
jest rozszerzenie SMIME Capabilities. Ma to znaczenie tylko w kontekscie konkretnych klientéw poczty
e-mail, ale moze utrudni¢ korzystanie z szyfrowania. Chociaz mogt mie¢ pewne zastosowanie we
wczesnych aplikacjach pocztowych, obecnie ustanawia tylko maksymalng dozwolong site szyfrowania
symetrycznego, ktdra moze by¢ mniejsza niz oczekiwana. Jesli to rozszerzenie nie jest obecne, RFC
5280 wymaga domysinego potrdjnego DES. W przypadku certyfikatdw mniej znaczy wiecej. Minimalna
liczba pdl i rozszerzen wymaganych dla asercji, jakie ma tworzyc certyfikat, jest najlepsza. Systemy PKI
w przesztoSci zawiodty, gdy dodano zbyt wiele, czasami sprzecznych z misjg rozszerzen. Nalezy zwrécic
szczegblng uwage, aby wybrany dostawca serwera CA nie dodat niczego, co nie jest okreslone przez
szablon certyfikatu w Polityce Certyfikacji.

INFRASTRUKTURA KLUCZU PUBLICZNEGO PRZEDSIEBIORSTWA

Uzycie certyfikatu jest stosunkowo proste, ale ustanowienie zaufania, ze certyfikat jest wazny i
odpowiedni do uzycia, wymaga zfozonego zestawu elementéw back-office, zilustrowanych na
Dowodzie 37.4. Kazda grupa uzytkownikéw objeta CA nazywana jest domeng. Subskrybenci w domenie
otrzymujg certyfikaty klucza publicznego z odpowiedniego urzedu certyfikacji. CA odpowiada za



generowanie certyfikatdw subskrybenta oraz generowanie list CRL. Urzad certyfikacji publikuje te
podpisane obiekty w repozytorium, gdzie strony ufajgce moga je uzyskac. CA archiwizuje réwniez
certyfikaty i listy CRL na wypadek, gdyby byly one potrzebne w przysztosci do rozstrzygania sporéw
miedzy subskrybentami a stronami ufnymi. Urzad rejestracji (RA) jest zaufanym przedstawicielem
urzedu certyfikacji i odpowiada za uwierzytelnianie tozsamosci subskrybenta. RA zazwyczaj wykonuje
te funkcje:

* Uwierzytelnia (dowodzi) deklarowang tozsamosc¢ subskrybenta. Na przyktad RA moze wymagac od
subskrybenta dostarczenia waznego dokumentu tozsamosci ze zdjeciem, takiego jak prawo jazdy lub
paszport, aby zapewni¢ minimalng pewnos¢. Zaréwno uwierzytelnienie 1-9, zgodnie z wymogami
Ustawy o reformie i kontroli imigracyjnej (IRCA), jak i czek agencji lokalnej lub

Kontrola Agencji Narodowej (LAC/NAC) oraz ,,Konieczne informacje” mogg by¢ wymagane na wyzszym
poziomie.

* Uzyskuje klucz publiczny subskrybenta od subskrybenta.

* Dostarcza subskrybentowi klucz publiczny CA. Kotwica zaufania to klucz publiczny urzedu certyfikacji,
ktéremu ufa strona ufajgca. Zaufanie to zazwyczaj jest ustanawiane przez uzyskanie klucza publicznego
z zaufanego Zrédta za pomoca zaufanych $rodkéw, takich jak fizyczne przekazanie lub za
posrednictwem protokotu Secure Sockets Layer (SSL) z zaufanej lub znanej witryny internetowe;j. Klucz
publiczny urzedu certyfikacji staje sie kotwicg zaufania subskrybenta.

* Wysyta zagdanie utworzenia certyfikatu do urzedu certyfikacji. Zazwyczaj RA tworzy wiadomos¢
poczty elektronicznej zawierajgcg nazwe subskrybenta i klucz publiczny subskrybenta, podpisuje
cyfrowo wiadomos¢ i wysyta wiadomosé do urzedu certyfikacji. Inne srodki transportu, takie jak
podrecznik lub Internet, rowniez sg odpowiednie, o ile istnieje pewnosé, ze tozsamos¢ subskrybenta i
klucz publiczny nie zostang zmienione. Standard X.509 nie okresla protokotu dla zagdan generowania
certyfikatéw. Grupa robocza Infrastruktury Klucza Publicznego dla certyfikatu X.509 (PKIX) grupy
roboczej IETF (Internet Engineering Task Force) opracowata standardy internetowe w tym zakresie

POLITYKA CERTYFIKATOW

Aby zapewnié¢ bezpieczenstwo PKIl, komponenty PKlI muszg dziata¢é z wysokim stopniem
bezpieczenstwa. Aby to zapewnic:

* Klucze prywatne muszg byc traktowane jako poufne.
* Klucze prywatne moga by¢ uzywane tylko przez wtascicieli kluczy.
* Nalezy zapewnic integralnos¢ klucza publicznego kotwic zaufania.

* Wstepne uwierzytelnienie subskrybenta (posiadacza klucza prywatnego i podmiotu certyfikatu
klucza publicznego) musi by¢ silne, aby kradziez tozsamosci nie wystgpita w momencie tworzenia
certyfikatu.

* Systemy i aplikacje komputerowe CA i RA muszg by¢ chronione przed manipulacjg.
* Wymagania dotyczace poziomu zaufania muszg by¢ jasno okreslone

Polityka Certyfikacji (CP) musi szczegétowo okresla¢ zawartos¢ certyfikatu, zaréwno pola, jak i
rozszerzenia. Wszystko, co jest nieobecne w CP, nie powinno znajdowa¢é sie w certyfikacie. Oprocz
wymogoéw bezpieczeistwa oraz w celu utatwienia handlu elektronicznego, PKI musi uwzglednia¢
zobowigzania wszystkich stron i ich odpowiedzialno$¢ w przypadku sporu. Te kwestie bezpieczenstwa,



odpowiedzialnosci, poziomu zaufania i zobowigzan sg wyartykutowane w CP. Zgodnie ze standardem
X.509, CP to ,nazwany zestaw regut, ktory wskazuje zastosowanie certyfikatu do okreslonej
spotecznosci i/lub klasy aplikacji o powszechnych wymaganiach bezpieczenstwa”.6 Uzytkownik
certyfikatu moze uzy¢ CP do podjecia decyzji czy certyfikat i wigzgce wigzanie miedzy certyfikatem a
jego wiascicielem sg wystarczajgco godne zaufania dla okreslonej aplikacji. Punkt kontrolny dotyczy
bezpieczenstwa i obowigzkdw wszystkich komponentéw PKI, nie tylko urzedu certyfikacji; obejmuje to
CA, RA, repozytorium, subskrybenta i strone ufajgca. Bardziej szczegétowy opis praktyk stosowanych
przez urzad certyfikacji przy wydawaniu certyfikatédw i zarzadzaniu nimi znajduje sie w oswiadczeniu o
praktykach certyfikacyjnych (CPS) opublikowanym przez urzad certyfikacji lub do ktérego sie odwotuje.
Zgodnie z wytycznymi American Bar Association’s Digital Signature Guidelines (zwanymi dalej
,ABAGuidelines”) ,,CPS to oswiadczenie praktyk stosowanych przez urzad certyfikacji przy wydawaniu
certyfikatéw.” Chociaz CP i CPS oba dotyczg tych samych tematéw, CP okresla wymagania
bezpieczenstwa i zobowigzania dla PKI przedsiebiorstwa, a CPS opisuje, w jaki sposdb te wymagania s3
spetniane przez PKI przedsiebiorstwa. CP i CPS sg rowniez uzywane inaczej. CP stanowi podstawe dla
certyfikacji krzyzowej ponad granicami przedsiebiorstwa w celu utatwienia bezpiecznej, elektronicznej
komunikacji miedzy przedsiebiorstwami . Identyfikator obiektu (OID) wskazujgcy na CP (ktdry moze
by¢ Universal Resource Locator [URL]) jest uzywany do tworzenia certyfikatu, ktéory mozna umiesci¢ w
rozszerzeniu ,Polityki certyfikatéw” certyfikatow X.509. W ten sposdéb OID umozliwia stronom
ufajgcym zapoznanie sie z dbatoscig ztozong podczas generowania certyfikatow, zalecanym
uzytkowaniem i obowigzkami réznych stron. Poniewaz certyfikaty mogg by¢ tworzone z réznymi
poziomami zaufania i mogg byc¢ oparte na oprogramowaniu lub sprzecie (bardziej bezpieczne), czesto
rozszerzenie ,Zasady certyfikatéw” jest jedynym wskaznikiem poziomu zaufania, ktéry powinien byé
umieszczony w certyfikacie. CPS umozliwia personelowi PKI korzystanie z komponentéw PKI i
administrowanie nimi. CPS stanowi réwniez podstawe audytédw zgodnosci w celu zapewnienia, ze
komponenty PKl dziatajg zgodnie z postanowieniami CPS. Rysunek 37.5 ilustruje elementy
kompleksowego CPS. Komponenty dzielg sie dalej na podkomponenty, ktére z kolei dzielg sie na
elementy. Komponenty mogg by¢ odpowiednie dla réznych jednostek PKI, ale mogg by¢ stosowane w
ten sam lub inny sposdb. Na przyktad techniczne Srodki bezpieczeristwa mogg dotyczy¢ CA, RA,
subskrybentdw i stron ufajgcych. Kontrole te mogg byé rézne dla kazdego z tych podmiotdw, przy czym
najbardziej rygorystyczne sg dla urzedu certyfikacji, nastepnie RA, a nastepnie subskrybentdéw i stron
ufajgcych.

GLOBALNA INFRASTRUKTURA KLUCZU PUBLICZNEGO

Zasady korporacyjnej infrastruktury PKI z jednym urzedem certyfikacji mozna rozszerzy¢ w celu obstugi
globalnego, bezpiecznego handlu elektronicznego, opierajgc sie na wielu urzedach certyfikacji i/lub
urzedach certyfikacji w celu certyfikacji innych urzedow certyfikacji i siebie nawzajem. Sposdb
wzajemnej certyfikacji przez urzedy certyfikacji jest réwniez nazywany modelem zaufania, wykresem
zaufania lub architekturg PKI. Aby jedna osoba mogta bezpiecznie komunikowaé sie z drugg, musi
istniec Sciezka zaufania od kotwic zaufania strony ufajgcej do subskrybenta, ktérego podpis musi zostac¢
zweryfikowany lub do ktérego ma zostac wystana zaszyfrowana wiadomos¢.

Poziomy zaufania

Jak wspomniano w dokumencie Office of Manpower and Budget Memorandum OMB MO04-04, sekcja
2.1, istniejg cztery podstawowe poziomy zaufania:

Poziom 1. Niewielkie zaufanie do potwierdzanej tozsamosci lub brak pewnosci

Poziom 2. Pewna wiara w stuszno$c¢ stwierdzonej tozsamosci



Poziom 3. Wysoka pewnosé co do stusznosci stwierdzonej tozsamosci
Poziom 4. Bardzo wysoka pewnos¢ stusznosci stwierdzonej tozsamosci

Kazdy poziom wymaga innego poczatkowego uwierzytelnienia tozsamosci, a wyzsze poziomy (lub te
uzywane do informacji niejawnych) wymagajg dochodzenia w tle. Poziom 3 jest rowniez znany jako
Medium Assurance i dzieli sie na dwie formy: (1) oprogramowanie (certyfikaty i klucze mozna
eksportowac i przenosi¢ miedzy urzgdzeniami) oraz (2) sprzet (certyfikaty mozna eksportowaé, ale
klucze i funkcje kryptograficzne sg wykonywane na okreslone urzadzenie sprzetowe [np. karta
inteligentna, token USB lub urzadzenie PC-Card]). Wiekszos¢ komercyjnych PKI wykorzystuje
odpowiednik sredniego poziomu pewnosci.

Sprawdzenie

Kazdy poziom pewnosci ma wymadg sprawdzania (znany rowniez jako weryfikacja), ktory rosnie wraz z
poziomem zaufania, jak pokazano na Rysunku 37.7. Zasadniczo zaden nie jest wymagany na poziomie
1 (podstawowym), podczas gdy na poziomie 4 (wysokim) istniejg obszerne wymagania osobiste.

Zaufane sciezki

Model zaufania moze by¢ postrzegany jako tancuch, ktérego ogonem jest urzad certyfikacji
wystawiajgcy certyfikat, a jego gtowg jest subskrybent (tj. podmiot certyfikatu). Subskrybentem moze
by¢ inny urzad certyfikacji lub podmiot koricowy. Aby potwierdzi¢ wiarygodnos¢ certyfikatu, nalezy
zaczg¢ od kotwicy zaufania strony ufajgcej i podaza¢ w kierunku tancucha, az do osiggniecia
subskrybenta (zainteresowanego strong ufajgcg). Globalna bezpieczna komunikacja wymaga, aby
istniata $ciezka zaufania od kazdego abonenta do kazdego innego abonenta. Strona ufajgca moze
zacza¢ od swojej kotwicy zaufania i zweryfikowac certyfikaty wystawione przez kotwice zaufania. Gdy
tak sie stanie, mozna zaufaé kluczom publicznym i wykorzysta¢ je do weryfikacji certyfikatéw wydanych
przez te urzedy certyfikacji. Moze to by¢ wykonywane rekursywnie przez strone ufajgcg do momentu
zweryfikowania certyfikatu klucza publicznego zainteresowanego subskrybenta. Nastepnie klucz
publiczny subskrybenta moze stuzy¢ do weryfikacji podpisow cyfrowych oraz do wykonania
szyfrowania.

Modele zaufania

Przyktady modeli zaufania w ramach PKI, ktére odnoszg sie do zaufania do certyfikatu i réznig sie od
weryfikacji (zaufania tozsamosci), obejmuja:

* Scista hierarchia

* Hierarchia

* Most

* Wiele kotwic zaufania

* Siatka (aka anarchia lub sie¢)
* Kombinacja

Scista hierarchia

Dowdd ilustruje $cistg hierarchie. Jest to struktura drzewiasta z jednym korzeniem. W Scistej hierarchii,
aby komunikowad sie z dwiema stronami nawzajem, wymagajg klucza publicznego ich wspdlnego
przodka jako kotwicy zaufania. Weryfikowalne tancuchy certyfikatdw wymagajg, aby strony miaty



wspdlnego przodka. Aby wszystkie strony mogty bezpiecznie komunikowac sie ze sobg, jako kotwica
zaufania wymagany jest pojedynczy root, poniewaz jest to jedyna wspdlna kotwica zaufania.

Hierarchia

W (niescistej) hierarchii podrzedne urzedy certyfikacji certyfikujg swoich rodzicow. Poniewaz graf
skierowany jest dwukierunkowy, kazdy urzad certyfikacji moze by¢ kotwicg zaufania dla stron
uzaleznionych. Jednak z praktycznego, operacyjnego i wydajnosciowego punktu widzenia (tj. dtugosci
Sciezki certyfikatu) lokalny urzad certyfikacji powinien by¢ kotwicg zaufania. Lokalny urzad certyfikacji
to urzad certyfikacji, ktory wystawit certyfikat stronie ufajace;.

Most

Kolejnym modelem zaufania jest most. W tym modelu jeden urzad certyfikacji przeprowadza krzyzowa
certyfikacje z kazdym urzedem certyfikacji z réznych domen. Domeng mogg by¢ organizacje lub
segmenty wertykalne, takie jak bankowos¢ lub opieka zdrowotna. Pomost CA nie jest kotwicg zaufania
dla zadnej strony ufajacej. CA w domenie strony ufajgcej jest kotwicg zaufania. W domenie nie ma
ograniczen dotyczgcych modelu zaufania. Sama domena PKI moze by¢ zorganizowana jako dowolny z
zaufanych modeli, w tym mostu, co prowadzi do mozliwych warstw urzedoéw certyfikacji mostu.

Wiele kotwic zaufania

Inng alternatywa jest uzyskanie przez strone ufajacg kluczy publicznych réznych urzeddéw certyfikacji
w zaufany sposéb, a nastepnie uzycie tych kluczy publicznych jako kotwic zaufania. Takie podejscie jest
atrakcyjne, gdy urzedy certyfikacji nie moga lub nie chcg przeprowadzac certyfikacji krzyzowej, a strona
ufajgca musi bezpiecznie komunikowac sie z subskrybentami w domenach urzeddéw certyfikacji, z
ktérych pochodza. Takie podejscie nazywa sie wieloma kotwicami zaufania. Kazda kotwica zaufania
reprezentujgca domene moze by¢ pojedynczym urzedem certyfikacji lub PKI z kolekcjg urzedéw
certyfikacji w modelu zaufania.

Siatka

Ostatnim przyktadem modelu zaufania jest siatka (inaczej sie¢ lub anarchia). Termin ,siatka” opisuje
dowolny obraz reprezentujacy zaufanie miedzy urzedami certyfikacji lub certyfikatami bez zadnych
okreslonych regut lub wzorcow. Model ten jest czasem nazywany siecig zaufania i jest szczegdlnie
kojarzony z oryginalnym projektem Pretty Good Privacy, jednym z pierwszych popularnych systemoéw
implementujacych certyfikaty klucza publicznego. W ramach tej struktury kazdy odbiorca musi
wyraznie ufa¢ sobie nawzajem. Gtéwnym problemem jest to, ze nie skaluje sie zbyt dobrze poza
kilkuset uzytkownikéw.

Wybdr architektury infrastruktury klucza publicznego

To, czy domena (przedsiebiorstwo) wybierze jeden urzad certyfikacji, czy wiele urzedéw certyfikacji do
swojej operacji wewngtrzdomenowej, nalezy okresli¢ na podstawie réznych czynnikéw, w tym:

* Kultura zarzadzania

* Polityka organizacji

* Rozmiar s$ciezki certyfikacji

* Wielkos¢ populacji subskrybenta

* Rozktad populacji subskrybentow



* Informacje o odwotaniu

W wielu sytuacjach polityka lub struktura zarzadzania moze dyktowac istnienie wielu urzeddéw
certyfikacji w domenie. Innymi stowy, organizacje na poziomie jednostki biznesowej, na poziomie biura
regionalnego, na poziomie korporacji lub na poziomie krajowym mogg chcie¢ stworzy¢ CA, aby
zapewni¢ im pewien stopien kontroli, niezaleznosci, autonomii i prestizu. Sposdb organizacji tych
urzedow certyfikacji (dwustronna certyfikacja krzyzowa, hierarchia itp.) bedzie rowniez zaleze¢ od
zarzadzania i krajobrazu politycznego domeny. Model zaufania powinien by¢ taki, aby umozliwiat
zarzadzanie rozmiarem Sciezki certyfikacji; w przeciwnym razie uzytkownicy koncowi zobaczg
niedopuszczalne pogorszenie wydajnosci uzyskiwania certyfikatow i list CRL oraz weryfikowania
podpisow cyfrowych na certyfikatach i listach CRL. Podobnie, duze populacje subskrybentéw mogg
wymagaé wiecej niz jednego urzedu certyfikacji, aby zapewnié, ze urzad certyfikacji moze zarzadzac
subskrybentami i utrzymac¢ maty rozmiar listy CRL. W przypadku wybrania produktéw urzedu
certyfikacji, ktére wystawiajg partycjonowane listy CRL, mozna zarzgdzac rozmiarami list CRL nawet w
przypadku bardzo duzej populacji subskrybentéw. Rozwazajagc miedzydomenowsq certyfikacje
krzyzowa, nalezy wzigé pod uwage podobne kwestie.

Certyfikacja krzyzowa

W najprostszej formie certyfikacja krzyzowa sktada sie z dwdch urzeddéw certyfikacji, ktore certyfikujg
sie wzajemnie, wydajgc sobie nawzajem certyfikat. Certyfikaty mogg by¢ przechowywane w
okreslonych atrybutach wpisu do katalogu w certyfikacie; przyktady obejmujg pare atrybutéw cross-
certificate lub certyfikat CA. Z certyfikacjg krzyzowa wigzg sie dwa praktyczne problemy. Jeden zajmuje
sie produktami handlowymi. Jesli te dwie domeny korzystajg z réznych produktéw, ich urzedy
certyfikacji moga nie by¢ w stanie wymieniac informacji w celu przeprowadzenia certyfikacji krzyzowej,
a ich katalogi mogg nie by¢ w stanie potgczy¢ w tancuch, aby umozliwi¢ stronom ufajgcym pobieranie
certyfikatéw.

Drugi problem jest operacyjny. Przed certyfikacjg innego urzedu certyfikacji, urzad certyfikacji
wystawiajgcy certyfikat musi upewnié¢ sie, ze przedmiotowy urzad certyfikacji dziata zgodnie z
akceptowanymi mechanizmami kontroli, okreslonymi w CP. Wystawiajagcy urzad certyfikacji
potwierdza odpowiedni CP w rozszerzeniu ,polityki certyfikatow” certyfikatu X.509 w wersji 3
przedmiotowego urzedu certyfikacji. W praktyce oba CA przeprowadzajg wzajemne poswiadczenie
wzajemnej certyfikacji po dokonaniu wzajemnego przegladu swoich CP i po upewnieniu sie, ze CP
mozna uznac za réwnowazne. Nie oznacza to, ze wszystkie kontrole bezpieczenstwa i obowigzki sg
identyczne, ale muszg oferowac w przyblizeniu podobne poziomy zaufania i zobowigzan oraz podobng
odpowiedzialnosc¢ i ulge finansowa. Gdy dwa urzedy certyfikacji przeprowadzajg wzajemne certyfikacje
krzyzowa, zaufanie na ogoét dotyczy ograniczonego zestawu zasad poprzez potwierdzenia w
rozszerzeniach ,zasad certyfikatdw”, a zaufanie jest tylko dwustronne. Innymi stowy, zaufanie nie
zmieni sie; pozostanie miedzy dwoma urzedami certyfikacji. Urzedy certyfikacji zapewniajg to poprzez
hamowanie mapowania polityki poprzez rozszerzenie ,policy limits”. Rozszerzenia ograniczen zasad
umozliwiajg réine zahamowania mapowania zasad w tancuchu certyfikatéw. W wiekszosci
bezposrednich certyfikacji krzyzowych mapowanie zasad powinno zostaé natychmiast wstrzymane. W
przypadku certyfikacji krzyzowe]j z wykorzystaniem modelu pomostowego CA, aby skorzystac z ustug
mapowania polityk pomostowego CA, inhibicja polisy powinna by¢ inna dla jednego certyfikatu (czyli
certyfikatu pomostowego CA). Ponadto oba urzedy certyfikacji powinny uzywaé rozszerzenia
,ograniczenia nazw” w certyfikatach X.509 w wersji 3, aby upewnic sie, ze ufajg drugiej domenie w
zakresie nazw, nad ktorymi ta druga ma kontrole. Korzystanie z tego rozszerzenia minimalizuje réwniez
szanse na kolizje nazw. W przypadku dwustronnej certyfikacji krzyzowej mapowanie polityk powinno
zostaé natychmiast wstrzymane przez uzycie wartosci ,,0” w polu ,,inhibit policy mapping” rozszerzenia



ograniczen polityk w certyfikatach X.509. Gdy pomost CA jest uzywany do interoperacyjnosci
miedzydomenowej, w tym polu nalezy uzy¢ wartosci ,, 1”. Pozwoli to domenie wydajacego urzedu
certyfikacji na mapowanie swoich zasad do zasad pomostowego urzedu certyfikacji, a nastepnie
zezwoli pomostowemu urzedowi certyfikacji na mapowanie swoich zasad na przedmiotowg domene
urzedu certyfikacji, w efekcie mapowanie z domeny wydajgcego urzedu certyfikacji na domene
przedmiotowego urzedu certyfikacji. Dopdki wystawiajgcy urzad certyfikacji uzywa swojej kontroli nad
mapowaniem zasad blokowania, pomostowy urzad certyfikacji nie musi uzywa¢ mapowania zasad
blokowania do kontrolowania blokowania mapowania.

Interoperacyjnosc infrastruktury klucza publicznego

Ztozonosc technologii, standarddw i produktéw technologii PKI z jednej domeny do drugiej iz jednego
produktu do drugiego czasami stwarza problemy z interoperacyjnoscia. Jednak bez interoperacyjnosci
miedzydomenowej nie moze istnie¢ zaufanie globalne, a jedynie zaufanie indywidualne. Czynniki te
odgrywaja kluczowg role w zapewnieniu interoperacyjnosci PKI:

* Sciezka zaufania

* Algorytmy kryptograficzne

*Formaty certyfikatow i listy CRL

* Rozpowszechnianie certyfikatow i list CRL
* Zasady dotyczace certyfikatow

* Nazwy

Sciezka zaufania

Strony komunikujgce sie muszg by¢ w stanie utworzy¢ $ciezki zaufania od swoich kotwic zaufania do
swoich subskrybentéw. Mozna to osiggngc za pomocg wielu kotwic zaufania, certyfikacji krzyzowej i
innych opisanych wczesniej modeli zaufania.

Algorytmy kryptograficzne.

Strony komunikujgce sie muszg wdrozy¢ stosowane przez siebie algorytmy kryptograficzne, takie jak
hashowanie, podpisy cyfrowe, szyfrowanie kluczy i szyfrowanie danych. Ponadto strony powinny mie¢
mozliwos$¢ komunikowania sie ze sobg algorytmoéw, ktérych uzywajg. W certyfikatach X.509 i CRL
informacje te mogg by¢ zawarte w samych obiektach, podobnie jak w polu algorytmu. W certyfikatach
X.509 dla przekazywanych informacji algorytmy, takie jak podpis cyfrowy i algorytm szyfrowania
klucza, mogg by¢ przenoszone w certyfikacie podmiotu koricowego. Algorytm mieszajacy i algorytm
szyfrowania danych mogg stanowié¢ cze$¢ dorozumianej umowy miedzy stronami lub mogg by¢
przenoszone wraz z przekazywanymi informacjami. Informacje mozna réwniez uzyskaé z
obstugiwanego atrybutu algorytmoéw wpisu katalogu X.500 uzytkownika, chociaz ta opcja nie jest
powszechnie stosowana. Chociaz oczekiwane algorytmy klucza publicznego uzywane przez CA do
tworzenia certyfikatu muszg by¢ rozpoznawalne przez odbiorce (w celu zrozumienia zawartosci
certyfikatu), wazne jest, aby certyfikat nie zawierat zadnych asercji co do algorytmdéw symetrycznych,
ktére moga by¢ uzyte. Certyfikat powinien by¢ niezalezny od aplikacji i nie naktadaé zadnych regut na
aplikacje, gdy nie jest to konieczne. We wszystkich tych sytuacjach algorytm jest identyfikowany za
pomocg identyfikatoréw obiektéw. Rdzne organizacje mogg zarejestrowad ten sam algorytm pod
swoim tukiem OID. Dlatego wazne jest, aby albo te dwie domeny uzywaty tego samego OID dla
algorytmow, albo aby ich oprogramowanie interpretowato wiele OID jako ten sam algorytm. Z tego



powodu proliferacja OID dla algorytméw nie jest zalecana. Warianty tego samego algorytmu
podstawowego dodatkowo pogtebiajg problemy z interoperacyjnoscig algorytmoéw. Na przyktad,
subtelne dopetnienie i inne rdznice istniejg miedzy definicjami algorytmu RSA w Standardach
Kryptografii Klucza Publicznego (PKCS) i w komitecie X9 Amerykanskiego Narodowego Instytutu
Standardéw (ANSI). Podobnie algorytm Diffie-Hellmana ma rdézne tryby i rézne sposoby redukcji
obliczonego klucza tajnego do rozmiaru klucza symetrycznego (tj. sposoby zmniejszania kluczy sesji).
Kazda z tych réznic w algorytmach musi by¢ udokumentowana za pomocg réznych OID, aby OID
wywotat odpowiednig implementacje. Wazne jest, aby rozszerzenia byly wybierane ostroznie. Te
dotyczace algorytméw czesto majg znaczenie w kontekscie konkretnej aplikacji. Jak wspomniano
wczesniej, dobrym przyktadem rozszerzenia, ktdrego nie nalezy umieszczaé w certyfikacie, jest
rozszerzenie SMIME Capabilities, poniewaz nie okresla ono minimalnych oczekiwan, a zamiast tego
moze ogranicza¢ dtugosc klucza symetrycznego, ktérego mogg uzywacd aplikacje. Takie rozszerzenia
specyficzne dla aplikacji nalezy unikaé w certyfikatach uzytkownika/subskrybenta. Algorytmy i dtugosci
kluczy uzywane przez elementy klucza publicznego (asymetryczne) sg okreslone w wartosciach pola,
takich jak Informacje o kluczu publicznym podmiotu.

Format certyfikatu i listy uniewaznionych certyfikatow

Strony komunikujgce sie muszg wspoétdzieli¢ lub muszg by¢ w stanie zrozumie¢ nawzajem swoje
certyfikaty i formaty listy CRL. Najczestszym sposobem osiggniecia tego jest uzycie wspdlnego
standardu, takiego jak X.509. Wiele razy byto to niewystarczajgce ze wzgledu na niejednoznacznosc
standardu i powigzanych schematéw kodowania, chociaz z biegiem czasu btedy te zostaty naprawione.
Obecnie gtéwnym powodem, dla ktérego certyfikaty i listy CRL wydawane przez jeden produkt mogg
nie byé rozumiane przez inny, jest to, ze jeden lub oba nie sg zgodne z norma lub jeden produkt nie
realizuje wszystkich cech normy stosowanej przez inny produkt. Strony komunikujace sie musza
uzyskac certyfikaty i listy CRL wydane przez rdézne urzedy certyfikacji w swoich domenach. Te
certyfikaty i listy CRL mozna uzyskac z repozytorium, takiego jak serwer X.500 i Lightweight Directory
Access Protocol (LDAP). Alternatywnie, certyfikaty i listy CRL mogg by¢ przenoszone jako czesc¢
protokotu komunikacyjnego miedzy stronami, na przyktad zgodnie z definicia w S/MIME
(Secure/Multipurpose Internet Mail Extension) w wersji 3. Repozytoria X.500 i LDAP s3 oparte na
hierarchii bazy danych. Kazdy wezet w hierarchicznej strukturze drzewa nalezy do klasy obiektéw. Klasa
obiektu wezta okresla atrybuty, ktére sg przechowywane dla tego wezta. Przyktadami atrybutow sa
stanowisko, numer telefonu, numer faksu i tym podobne. Certyfikaty i listy CRL sg rowniez atrybutami.
X.500 i LDAP zdefiniowaty standardowy schemat dla certyfikatow PKI i list CRL. W przypadku
certyfikatéw te atrybuty to userCertificate, cACertificate i crossCertificatePair. Certyfikaty jednostki
koncowej powinny by¢ przechowywane w atrybucie userCertificate. Wszystkie certyfikaty CA powinny
by¢ przechowywane w elemencie forward atrybutu crossCertificatePair podmiotu CA. Ponadto
wszystkie certyfikaty wydane urzedom certyfikacji w tej samej domenie powinny by¢ przechowywane
w atrybucie cACertificate podmiotu CA. Rézne listy odwotania powinny byé przechowywane w
atrybutach cRL, aRL i deltaCRL wystawiajgcego urzedu certyfikacji, stosownie do przypadku. Jesli
certyfikaty i listy CRL nie sg przechowywane w tych ustandaryzowanych atrybutach, oprogramowanie
strony zaleznej moze nie by¢ w stanie uzyskac¢ tych obiektéw. Ponadto produkty katalogowe X.500
nadal mogg nie zawsze wspotpracowac ze wzgledu na dodatkowg ztozonosé standardu X.500 i réznice
miedzy produktami. Wdrazajgc katalogi X.500 i tgczac produkty katalogowe X.500 od rdinych
dostawcdw, realizatorzy powinni miec czas na wspdétdziatanie produktéw i katalogéw.

Zasady certyfikacji

W celu wzajemnego zaufania i wzajemnej certyfikacji urzedy certyfikacji w dwéch domenach musza
dziata¢ zgodnie z podobnymi zasadami. Uzytkownicy w dwdch domenach powinni mie¢ mozliwos¢



akceptowania lub odrzucania certyfikatéw ze swoich domen na podstawie wymagan bezpieczeristwa
aplikacji oraz zasad, zgodnie z ktdrymi certyfikaty zostaty wydane. W celu okreslenia podobieristwa lub
rownowaznosci polityk obu domen, CP powinien by¢ napisany przy uzyciu standardu IETF RFC-2527.
CP jest reprezentowany za pomocg OID w certyfikacie. Aby upewnic sie, ze oprogramowanie
uzytkownika akceptuje i odrzuca certyfikaty na podstawie wymagan aplikacji i CP, produkty PKI
powinny by¢ wybierane i konfigurowane w taki sposdb, aby urzad certyfikacji odpowiednio
potwierdzat zasady certyfikatdw, mapowanie zasad i rozszerzenia ograniczen zasad. Oprogramowanie
uzytkownika obstugujgce PKI musi przetwarzac te rozszerzenia odpowiednio iw petni zgodnie z
wymaganiami regut weryfikacji Sciezki certyfikatu X.509.

Nazwy

Domeny komunikujgce sie nie mogg przypisywac tej samej nazwy dwém réznym podmiotom. Nazwy
wyrdzniajgce (DN) X.500 to kroki w tym kierunku, ale niewystarczajgce do osiggniecia tego celu. Aby
zilustrowac te kwestie, rozwazmy na przyktad CygnaCom, spétke zarejestrowang we Wspdlnocie
Wirginii. Chociaz jest bardzo mato prawdopodobne, ze w Wirginii istnieje inny CygnaCom, nie ma
pewnosci, ze nie ma CygnaCom zarejestrowanego w innych stanach USA. W ten sposdb bytoby
mozliwe, ze c=US, O=CygnaCom mogg zosta¢ potwierdzone przez urzedy certyfikacji dla kilku réznych
domen. Aby unikna¢ kolizji nazw i niejednoznacznosci, nalezy uzyé rozszerzenia ograniczen nazw w
X.509. CA dla jednej domeny moze uniemozliwi¢ innym podmiotom uzywanie nazwy zarejestrowanej
w tej domenie. Urzad certyfikacji (CA , )Y’ w tym przyktadzie) uzywa rozszerzenia ograniczen nazw, aby
zapewni¢ priorytet i kontrole nad okreslonym identyfikatorem. Na przyktad pierwszy urzad certyfikacji,
ktory certyfikuje firme o nazwie CygnaCom w swojej domenie, powinien ustawi¢ atrybut ograniczenia
nazwy w swoim certyfikacie dla swojego CygnaCom, stwierdzajgc, ze tylko jego CygnaCom moze
wydawac certyfikaty w przestrzeni nazw c=US, O=CygnaCom. Gdyby pojawit sie inny CygnaCom, CA ,)Y”
poprositby drugiego CygnaComa o wybranie innej nazwy, aby unikngc kolizji nazw. Chociaz ten przyktad
koncentruje sie na nazwie DN, ograniczenie nazwy moze by¢ uzywane dla dowolnych hierarchicznych
form nazw, w tym nazwy DN, nazw zgodnych z RFC 822 i innych. Produkty PKI powinny by¢ wybierane
i konfigurowane tak, aby urzad certyfikacji odpowiednio potwierdzat rozszerzenie ograniczen nazw.
Oprogramowanie uzytkownika obstugujgce PKI musi przetwarzac to rozszerzenie odpowiednio iw petni
zgodnie z wymaganiami regut weryfikacji Sciezki certyfikatu X.509.

FORMY ODWOLANIA

Jak oméwiono wczesniej, PKI zawiera mechanizmy odwotywania kluczy. Niezbedne jest ustanowienie
przepiséw dotyczacych uniewazniania skompromitowanych kluczy w celu utrzymania relacji zaufania
dowolnej infrastruktury PKI stosowanej w srodowisku rzeczywistym. Pierwszg zaprojektowang formg
uniewaznienia byta lista CRL. Wydaje sie ,ze to najbardziej odpowiednia forma odwotania, biorac pod
uwage rozproszone ramy uwierzytelniania PKI. Mechanizm CRL umozliwia CA generowanie obiektéw,
a stronom zaleznym bezpieczne ich przetwarzanie bez martwienia sie o bezpieczeristwo serweréw lub
systemu dostarczajgcego liste CRL oraz bez obaw o siec (sieci), przez ktérg przechodzi CRL.

Rodzaje mechanizméw powiadamiania o uniewaznieniu

Jednak pojawito sie kilka obaw dotyczacych listy CRL, ktére doprowadzity do powstania innych form
mechanizméw powiadamiania o uniewaznieniu. Wiele z tych mechanizméw to odmiany listy CRL w
tym sensie, ze sg to listy odwotania, ale nie sg one kompletne. Druga kategoria mechanizméw
odwotania odracza przetwarzanie informacji o odwotaniu do serwera, na przyktad za posrednictwem
protokotu OCSP (Online Certificate Status Protocol); . Trzecia kategoria mechanizméw pozwala
uzytkownikom sprawdzi¢ status pojedynczego certyfikatu z katalogu i umozliwia urzedu certyfikacji
aktualizowanie stanu tego certyfikatu w katalogu. Ostatnia kategoria pozwala urzgdowi certyfikacji lub



innemu zaufanemu serwerowi zorganizowaé informacje o odwotaniu w B-drzewie. Wybér
mechanizmu lub mechanizmoéw zalezy od wielu czynnikéw, takich jak:

* Model komunikacji (tj. jaka klasa uzytkownikéw komunikuje sie z jakg inng klasg). Na przyktfad, jesli
uzytkownik komunikuje sie z kilkoma uzytkownikami, ktérzy sg subskrybentami tego samego urzedu
certyfikacji, pojedyncza lista CRL z tego urzedu certyfikacji zapewni odpowiednie informacje o
wszystkich docelowych uzytkownikach. Jesli uzytkownik komunikuje sie z uzytkownikami nalezgcymi
do réznych urzeddw certyfikacji, kazda lista CRL zawiera informacje o tylko jednym uzytkowniku.

* Architektura katalogéw: gdzie sie znajdujg i ktére czesci informacji katalogowych sg replikowane lub
ukryte?

* Dostepna przepustowos¢ komunikacji.

* Czas wigzania (tj. czas na nawigzanie potaczenia z repozytorium w celu wykonania pobierania i
aktualizacji) w celu uzyskania dostepu do repozytorium.

* Rozmiar odpowiedzi o uniewaznieniu z repozytorium (np. rozmiar listy CRL).

* Obcigzenie przetwarzania repozytorium, zwtaszcza w przypadku generowania podpiséw cyfrowych
na informacjach o odwotaniu.

* Obcigzenie przetwarzania na stacji roboczej uzytkownika, zwtaszcza w przypadku weryfikacji podpisu
cyfrowego na informacjach o uniewaznieniu.

Listy uniewaznionych certyfikatéw i ich warianty

Pierwszy zestaw mechanizméw, lista CRL i jej rézne formy, jest najbardziej wszechstronnym,
skutecznym i zalecanym podejsciem do powiadamiania o uniewaznieniu. Podobnie jak certyfikaty
X.509, listy CRL sg wyrazone w formacie ASN.1. Istnieje kilka podstawowych typow list CRL i nalezy je
doktadnie rozwazy¢, w oparciu o model komunikacji z uzytkownikiem i przewidywany wskaznik
odwotania:

* Petna i kompletna lista CRL

* Lista odwotania urzedu (ARL)
* CRL punktu dystrybucji

* Delta CRL

Petna i kompletna lista CRL

Petnaikompletna lista CRL to lista CRL zawierajgca informacje o uniewaznieniu wszystkich certyfikatow
wystawionych przez urzad certyfikacji. Ten typ listy CRL jest rzadko spotykany; zamiast tego zwykta
lista CRL zawiera tylko informacje o uniewaznionych certyfikatach, a nie o aktualnie waznych. Wygaste
certyfikaty nie sg uwzgledniane, a uniewaznione certyfikaty po wygasnieciu zostang usuniete z listy
CRL.

Lista Uprawnien do Odwotania

ARL to lista CRL zawierajgca informacje o uniewaznieniu wszystkich certyfikatow CA wystawionych
przez CA; oznacza to, ze lista ARL jest podzbiorem listy CRL dla certyfikatéw wystawionych tylko dla
urzeddw certyfikacji. ARL jest bardzo pozgdanym mechanizmem z tych powodow:



* Prawdopodobnie bedzie krétki. CA prawdopodobnie certyfikuje mniej CA niz inne typy
subskrybentdw. Ponadto, biorgc pod uwage, ze urzedy certyfikacji majg dziata¢ z duzg ostroznoscig i
biorgc pod uwage, ze urzedy certyfikacji nie bedg odwotywane z powoddéw takich jak zmiana nazwy
lub zmiana przynaleznosci organizacyjnej, urzedy certyfikacji bedg odwotywane znacznie rzadziej niz
jednostki koricowe. Te czynniki przyczynia sie do bardzo matego ARL.

* W przypadku wszystkich certyfikatéw z wyjatkiem jednego nalezy sprawdzi¢ tylko ARL, poniewaz w
Sciezce certyfikatu wszystkie certyfikaty oprécz ostatniego sg wydawane do urzedu certyfikacji.

Ze wzgledu na luke bezpieczenstwa w X.509 w wers;ji 1 urzad certyfikacji nigdy nie powinien wystawiac
ARL zdefiniowanych przy uzyciu tej wersji. W X.509 w wersji 1 nie ma rdznicy miedzy formatem CRL a
formatem ARL. Poniewaz zaréwno listy CRL, jak i ARL sg podpisywane przez ten sam urzad certyfikacji,
gdyby przeciwnik (adwersarz katalogowy lub sieciowy) dostarczyt ARL stronie ufnej zamiast petnej listy
CRL, strona ufajgca nie miataby mozliwosci dowiedzenia sie, ze otrzymata ARL zamiast zgdane;j listy
CRL. ARL nie zawieratby informacji o odwotaniu podmiotu koricowego, a zatem madgtby wprowadzi¢ w
btad strone ufajgcy do korzystania z uniewaznionego certyfikatu podmiotu korncowego. Protokét ARL
X.509 w wersji 2 naprawia te luke w zabezpieczeniach za pomoca rozszerzenia punktu dystrybucji
wydajgcego. ARL musi uzywac tego rozszerzenia i potwierdzac pole, ktére stwierdza, ze lista zawiera
tylko certyfikaty CA. Obecnos¢ tego pola w podpisanej liscie ARL informuje strone ufajaca, ze nie jest
to petna lista CRL. Teraz, gdyby przeciwnik dostarczyt ARL zamiast CRL, strona ufajgca wykrytaby to
podstawienie za pomocg pola wystawiajgcego punktu dystrybucji. Jest to jeden z kilku powoddéw
bezpieczenstwa, dla ktérych oprogramowanie obstugujgce PKI musi byé w stanie prawidtowo
przetwarzac rézne rozszerzenia zgodnie z wymaganiami okreslonymi w standardzie X.509.

Lista CRL punktu dystrybucji
Lista CRL punktu dystrybucji to mechanizm, ktéry posiada kilka przydatnych funkcji:
* Aby zreplikowac liste CRL

* Aby skonsolidowa¢ informacje o uniewaznieniach z réznych CA, tak aby strony ufajgce musiaty
uzyskac tylko jedng liste CRL

* Aby podzieli¢ informacje o uniewaznieniu dla subskrybentéw urzedu certyfikacji na wiele mniejszych
czesci

Ta ostatnia funkcja, partycja, jest osiggana przez zapewnienie rozszerzenia punktu dystrybucji listy CRL
w certyfikacie, ktory wskazuje na wpis nazwy, pod ktérym beda wyswietlane informacje o odwotaniu
certyfikatu. Partycjonowana lista CRL bedzie potwierdzaé te samg nazwe w polu Punkt dystrybucji
rozszerzenia punktu dystrybucji wystawiajgcego na liscie CRL. Poniewaz wszystkie partycjonowane listy
CRL (punktu dystrybucji) s3 podpisane przez ten sam urzad certyfikacji, nie wystarczy, aby strona
ufajgca po prostu zweryfikowata podpis urzedu certyfikacji na liscie CRL punktu dystrybucji. Strona
uzalezniona musi by¢ zgodna z nazwga punktu dystrybucji w rozszerzeniu punktu dystrybucji na liscie
CRL z nazwa punktu dystrybucji w rozszerzeniu punktu dystrybucji w certyfikacie.

Lista uniewaznionych certyfikatow Delta

Jeszcze innym sposobem zmniejszenia rozmiaru listy CRL jest opublikowanie zmian informacji o
odwotaniu od ostatniej listy CRL. Lista CRL zawierajgca tylko zmiany jest nazywana réznicowa listg CRL,
a lista CRL, na ktérej publikowane sg zmiany, jest nazywana podstawowg listg CRL. Roznicowq liste CRL
mozna zastosowac¢ do dowolnej z nastepujgcych list CRL: CRL, ARL i CRL punktu dystrybucji. W celu
skonstruowania aktualnych informacji o odwotaniu nalezy uzy¢ najnowszej delta CRL i jej bazy. Istnieje



algorytm, ktérego mozna uzyé, aby umozliwi¢ zastosowanie podzbioru zmian do wczesniejszej listy
CRL, ktdra nadal bedzie pasowac do podpisu cyfrowego nowej listy CRL.

Protokoty odwotania oparte na serwerze

Odwotywanie na serwerze wykorzystuje protokoty, takie jak protokoét stanu certyfikatu on-line (OCSP)
i prosty protokdt sprawdzania poprawnosci certyfikatu (SCVP). Ogdlnie rzecz biorac, protokoty te majg
kilka wad, w tym te:

* Poniewaz informacje o odwotaniu sg tworzone na serwerze, kanat komunikacji miedzy strong ufajgca
a serwerem musi by¢ zabezpieczony, najprawdopodobniej za pomoca podpiséw cyfrowych.

* Podpisane operacje ograniczg skalowalnos¢ serwera, poniewaz generowanie podpiséw cyfrowych
wymaga duzej mocy obliczeniowe;.

* Poniewaz informacje o odwotaniu sg tworzone na serwerze, schemat wymaga zaufanego serwera w
przeciwienstwie do niezaufanego repozytorium

* Odwotanie klucza publicznego serwera wymaga metody sprawdzania stanu klucza publicznego
serwera. Ta metoda prawdopodobnie uzyje klucza publicznego serwera jako dodatkowej kotwicy
zaufania lub bedzie polega¢ na mechanizmie listy CRL.

* Musi istnie¢ niemozliwy do wygaszenia mechanizm, aby urzad certyfikacji dostarczat zaufanemu
serwerowi informacje o odwotaniu; oznacza to, ze urzad certyfikacji powinien wiedzie¢, czy informacje
o odwotaniu dotarty do zaufanego serwera, czy nie. Chociaz sam urzad certyfikacji moze dziataé jako
zaufany serwer, nie jest to zalecane ze wzgleddéw bezpieczenstwa; ponadto nie chcemy narzucac
architekturze CA wymagan dotyczacych wysokiej wydajnosci. Zaufany serwer musi by¢ systemem o
wysokiej wydajnosci.

* W obszarze CA nie ma standardéw zapewniajacych nieusuwalne mechanizmy przesytania informacji
o odwotaniu do zaufanego serwera. Mechanizmy te moga by¢ pozadane w jednej z czterech sytuacji:

1. Potrzebujesz najcienszego klienta PKI

2. Koniecznos$¢ generowania przychoddéw z ustug CA

3. Musisz sprawdzi¢ zmieniajgce sie dane uwierzytelniajgce, takie jak dostepny kredyt

4. Koniecznosc¢ aktualizacji poswiadczen dynamicznych, takich jak pozostaty limit kredytowy

Dwie ostatnie sytuacje umozliwiajg zaufanemu serwerowi dostarczenie informacji o odwotaniu oraz
sprawdzenie lub zmiane poswiadczen subskrybenta. Delta CRL i protokoty odwotania/uwierzytelniania
oparte na serwerze, takie jak OCSP (RFC 2560), sg zgodne ze standardami i mogg dostarczac te same
informacje, co na liscie CRL dla pojedynczego certyfikatu przy znacznie mniejszej przepustowosci.
Wymagajg one pewnej formy akceptowalnego uwierzytelniania, poniewaz oryginalny urzad
certyfikacji nie bedzie dostepny do podpisania.

Podsumowanie zalecen dotyczacych powiadomienia o uniewaznieniu

Najbardziej skalowalny i wszechstronny mechanizm powiadamiania o odwotaniu mozna osiggna¢,
stosujac kombinacje:

* Listy CRL.

* Replikacja wpisu katalogu CA w lokalizacjach okreslonych przez topologie sieci przedsiebiorstwa w
celu szybkiego dostepu do listy CRL.



* Korzystanie z ARL.

* Konsolidacja list ARL dla wszystkich urzedéw certyfikacji w domenie za pomocg punktéw dystrybucji.
Konsolidacje uzyskuje sie poprzez umieszczenie nazwy urzedu certyfikacji, ktéry moze odwotac
certyfikat, w rozszerzeniu Punkt dystrybucji listy CRL certyfikatu.

* Konsolidacja wszystkich kodéw przyczyn ztamania klucza dla wszystkich certyfikatéw w domenie za
pomoca rozszerzenia Distribution Point. Ta lista CRL moze by¢ wystawiana bardzo czesto, aby spetnié
wymagania dotyczgce Swiezosci domeny. Ten mechanizm sprawia, ze mechanizm listy CRL jest tak
samo aktualny jak OCSP.

* Partycjonowanie informacji o rutynowym odwotaniu przy uzyciu list CRL punktu dystrybucji, jesli listy
CRL stang sie zbyt duze.

Kilka innych technik moze pomdc w poprawie wydajnosci pobierania list CRL:

* Repozytoria mogg przechowywac zaréwno zaszyfrowane listy CRL w celu wystania do stron ufajacych,
jak i odszyfrowane listy CRL (tekst jawny) w celu wykonywania szybkich wyszukiwan. Przechowywanie
obu formularzy zmniejsza obcigzenie, ktére wynikatoby z uzywania szyfrowania lub deszyfrowania w
momencie kazdego zadania.

* Jesli repozytorium nie przechowuje zadnych prywatnych informacji, operacje wigzania do pobierania
mozna skonfigurowaé tak, aby nie wymagaty uwierzytelniania, eliminujgc w ten sposdb kolejne
potencjalne waskie gardto wydajnosci.

* Rozmiar listy CRL mozna zmniejszy¢, stosujgc krotki okres waznosci certyfikatéw, uzywajac zgrubnej
nazwy domeny, aby reorganizacja nie uniewazniata nazwy, oraz zezwalajgc na pewne zmiany (np.
zmiane nazwy lub przeniesienie) bez wymuszania odwotania.

REGULACIA

Certyfikaty klucza publicznego dla subskrybentéw majg okreslong waznos¢ .Kropka. Po uptywie okresu
waznosci subskrybenci wymagaja nowych certyfikatdw klucza publicznego. Istniejg dwa gtéwne
powody, dla ktérych certyfikaty klucza publicznego majg ograniczong zywotnos¢. Jedna dotyczy zycia
klucza prywatnego w oparciu o potencjalne zagrozenie kryptoanalizg. Innym powodem jest pomoc w
kontrolowaniu rozmiaru listy CRL, poniewaz zaden certyfikat nie jest usuwany z listy CRL, dopdki nie
wygasnie. Zaden klucz publiczny nie powinien byé uzywany dtuzej niz szacowany czas kryptoanalizy
metodg brute-force przy uzyciu obecnej technologii (okres zagrozenia kryptoanalizg). W tym
momencie do certyfikatu powinien zosta¢ przypisany nowy klucz publiczny (tzn. nalezy go ponownie
kluczowac). Jednak przed wygasnieciem okresu zagrozenia kryptoanalizg ten sam klucz moze zostaé
odnowiony lub ponownie certyfikowany. Certyfikaty mozna tatwo odnawiaé, wysytajgc subskrybentom
cyfrowo podpisane zgdanie do urzedu certyfikacji lub wykonujgc automatyczne odnowienie przez
urzad certyfikacji. W trakcie odnawiania wszelkie informacje (inne niz klucz publiczny subskrybenta)
moga ulec zmianie. W dajacej sie przewidzie¢ przysztosci zywotnosc¢ 1024-bitowego klucza RSA moze
wynosi¢ 25 lat. Ponowne uzywanie tego samego klucza z nowymi certyfikatami tak dtugo, jak to
mozliwe, zmniejsza liczbe przesztych kluczy, ktére nalezy zdeponowac¢ w celu odzyskania lub
zweryfikowania starszych plikdw. Podczas ponownego wprowadzania klucza nalezy réwniez wzig¢ pod
uwage poziom zaufania, ale mozna oczekiwac, ze klucze przechowywane w sprzecie odpornym na
manipulacje osiggna petny okres zycia.



Uwaga: NIST SP800-78-3 zaleca, aby po 2013 roku uzywaé tylko kluczy 2048-bitowych. Elementy
korzystajace z klawiszy programowych sg z natury zagrozone okreslonym atakiem i powinny by¢
uzywane tylko w przypadku nizszych poziomdw zaufania.

Certyfikaty mozna réwniez tatwo zmienic¢, wysytajac subskrybentowi podpisang cyfrowo wiadomos¢ z
zgdaniem ponownego wprowadzenia klucza, ktéra zawiera réwniez nowy klucz publiczny. Wiadomos¢
jest podpisana przy uzyciu biezgcego klucza prywatnego, dzieki czemu mozna jg zweryfikowac przy
uzyciu biezagcego klucza publicznego. Jesli subskrybent, ktérego klucz jest ponownie kluczowany, jest
CA, w gre wchodza réwniez te wymagania:

* Strony ufajgce powinny mie¢ mozliwos¢ weryfikacji tancuchéw certyfikatéw po ponownym
kluczowaniu urzedu certyfikacji.

* Strony ufajace powinny mie¢ mozliwos¢ weryfikacji list CRL wystawionych przez urzad certyfikacji.

* Ponowne kluczowanie nie powinno mie¢ wptywu na PKI. Tylko dlatego, ze jeden urzad certyfikacji
ponownie klucze, inne urzedy certyfikacji lub jednostki koicowe nie powinny mie¢ ponownego klucza.

* Dtugosc Sciezek certyfikatéw powinna by¢ zminimalizowana.
* Wptyw operacyjny na podmioty PKI powinien by¢ minimalny.
Dobrym sposobem na spetnienie tych wymagan jest:

* Wydaj wszystkie aktualne wazne certyfikaty podczas ponownego klucza, bez zmiany okresow
waznosci w certyfikatach subskrybenta.

* Kontynuuj podpisywanie list CRL wszystkimi aktualnymi waznymi kluczami prywatnymi. Spowoduje
to powstanie wielu list CRL z tymi samymi informacjami. Klucz prywatny CA jest uwazany za wazny do
momentu wygasniecia wszystkich certyfikatéw podpisanych przy uzyciu tego klucza.

Jesli urzad certyfikacji jest kotwicg zaufania, moze uzy¢ jednego z dwdch podejsé do ponownego
wprowadzenia klucza w pasmie, w niezaufane;j sieci:

1. Urzad certyfikacji moze wysta¢ wiadomosé o ponownym kluczu, ktéra zawiera nowy klucz publiczny
i jest podpisana przy uzyciu biezgcego klucza. Urzad certyfikacji musi upewnié sie, ze wszyscy
subskrybenci otrzymali i przetworzyli komunikat o ponownym kluczu przed wygasnieciem biezgcego
klucza.

2. CA moze dostarczy¢ skrét nastepnego klucza publicznego i parametréw (jesli algorytm
kryptograficzny ma parametry; RSA nie ma parametréw, ale Digital Signature Standard [DSS] ma) z
biezgcym kluczem. Gdy nadejdzie czas opublikowania nowego klucza publicznego, urzad certyfikacji
moze opublikowac nowy certyfikat klucza publicznego z podpisem wtasnym, ktdry zawiera nowy klucz
publiczny i parametry, a takze skrdt nastepnego klucza publicznego i parametréw.

ODZYSKIWANIE KLUCZY

Klucze publiczne subskrybenta mogg stuzy¢ do szyfrowania kluczy szyfrowania danych (w przypadku
szyfrowania kluczem symetrycznym). Takie klucze szyfrowania danych sg uzywane do szybkiego
szyfrowania danych przy nizszym naktadzie szyfrowania z kluczem symetrycznym. Subskrybenci
wymagajg swoich kluczy prywatnych do odszyfrowania kluczy szyfrowania danych, a tym samym
umozliwienia odszyfrowania danych. Niezwykle wazine jest rozrdznienie miedzy kluczami
podpisywania a kluczami szyfrowania danych. Ten pierwszy (kazdy klucz, ktéry zapewnia
niezaprzeczalno$¢) moze nigdy nie zosta¢ poddany odzyskiwaniu klucza; te ostatnie mogg by¢



chronione za pomocg technik odzyskiwania kluczy. Klucze zaufania o wysokim poziomie moga
wymagaé oddzielnego klucza identyfikacyjnego, ktdrego nie mozna uzy¢ do podpisania dokumentu;
ten klucz logowania powinien miec¢ tylko bit podpisu, a nie bit niezaprzeczalnosci ustawiony w
rozszerzeniu Uzycie klucza. Czasami token klucza prywatnego subskrybenta (np. dyskietka, dysk
twardy, karta inteligentna itp.) moze zosta¢ uszkodzony lub subskrybent moze zapomnie¢ hasto
powigzane z tokenem. Podobnie, czasami subskrybent moze byé¢ niedostepny, ale pracodawca
subskrybenta moze by¢ zmuszony do odszyfrowania informacji firmowych zaszyfrowanych przez
zaginionego subskrybenta. Techniki odzyskiwania kluczy zostaty zaprojektowane w celu zaspokojenia
tych nagtych potrzeb w zakresie dostepu do zaszyfrowanych informacji. Z natury sg one forma tylnych
drzwi do kluczy, ale naktadajg réwniez dodatkowe koszty ogdlne. W zwigzku z tym potrzebe
zapewnienia odzyskiwania klucza nalezy starannie wywazyé w stosunku do potencjalnych kosztéw i
ztozonosci. Dwie najpopularniejsze formy mechanizméw odzyskiwania klucza to:

1. Klucz depozytowy. W ramach tego formularza dtugoterminowy prywatny klucz odszyfrowywania
subskrybenta jest dostarczany zaufanej stronie trzeciej zwanej agentem odzyskiwania klucza (KRA).

2. Kluczowa enkapsulacja. W ramach tego formularza subskrybent szyfruje klucz szyfrujgcy dane przy
uzyciu klucza publicznego KRA, aby KRA mogta odszyfrowac dane.

Z tych dwéch schematow klucz depozytowy staje sie coraz szerzej dostepny w produktach PKI,
poniewaz jest tatwiejszy do wdrozenia na poziomie infrastruktury. Jest réwniez niezalezny od granic
organizacyjnych miedzy nadawcg a odbiorcg zaszyfrowanej komunikacji. Jesli prywatny klucz
szyfrowania daty strony jest zdeponowany, wodwczas komunikacja z tg strong moze zostac
odszyfrowana. Subskrybenci mogg zawsze odzyskaé swéj whasny klucz szyfrowania danych z systemu
odzyskiwania kluczy. Uprawnione osoby trzecie, takie jak pracodawca subskrybenta, réwniez mogg
zazadac kluczy. Taka upowazniona strona nazywana jest zgdaniem odzyskania klucza (KRR). Wszystkie
sktadniki podlegajg zasadom odzyskiwania kluczy (KRP) i powigzanym oswiadczeniom dotyczgcym
praktyk odzyskiwania kluczy (KRPS). KRP i KRPS sg zblizone do Polityki Certyfikacji i Kodeksu
Postepowania Certyfikacyjnego, ale majg pewne rdznice. Jedna z gtdwnych rdznic dotyczy sekcji
technicznych zabezpieczen. Istnieje kilka wymagan dotyczacych sprawdzania protokotéw
komunikacyjnych miedzy sktadnikami w celu zapewnienia poufnosci, integralnosci i autoryzacji.
Rysunek 37.13 ilustruje elementy systemu odzyskiwania klucza, jak zostatoby to wyrazone w KPRS.
Ogdlna krytyka odzyskiwania kluczy polega na tym, ze zapewnia tajemnice jednej stronie, a mianowicie
KRA. Jednym ze sposobdw ztagodzenia tych obaw jest udostepnienie sekretu wielu odbiorcom w
sposdb, ktéry wymaga wspotpracy (jesli jest autoryzowana) lub zmowy (jesli nie jest) pomiedzy dwoma
lub wiecej posiadaczami zdeponowanej tajemnicy. Na przyktad superszyfrowanie (szyfrowanie tekstu
zaszyfrowanego) moze utrudnié nieautoryzowane odkrycie klucza.

Tajny klucz S jest szyfrowany kluczem publicznym jednego odbiorcy (powiedzmy K1), tworzac tekst
zaszyfrowany, reprezentowany jako E(S, K1), a nastepnie ten zaszyfrowany tekst jest superszyfrowany
przy uzyciu klucza publicznego drugiego odbiorcy, K2, w celu utworzenia szyfrogram E(E(S, K1), K2). W
przeciwienstwie do szyfrowania tej samej wiadomosci dla dwdoch odbiorcéw, gdzie kazdy odbiorca
moze odszyfrowal tekst zaszyfrowany niezaleznie, superszyfrowanie wymaga odszyfrowania przez
kazdego odbiorce w odwrotnej kolejnosci priorytetu. Tak wiec, jesli uzytkownik szyfruje tajny klucz za
pomocg klucza publicznego A, a nastepnie superszyfruje zaszyfrowany tekst za pomoca klucza
publicznego B, odzyskanie klucza wymaga odszyfrowania przez uzycie odpowiedniego klucza
prywatnego, a nastepnie odszyfrowania wynikowego zaszyfrowanego tekstu przez A za pomoca klucza
prywatnego tego uzytkownika. Aby uzy¢ superszyfrowania, aby mniej niz wszyscy odbiorcy mogli
odszyfrowac klucz, nadawca szyfruje do pierwszej grupy odbiorcédw, a nastepnie superszyfruje do
drugiej grupy odbiorcéw. W ten sposdb kazdy z cztonkdw pierwszej grupy i kazdy cztonek drugiej grupy



odbiorcéw moze wspdtpracowac w celu odszyfrowania tajnego klucza. Ta technika umozliwia depozyt
klucza nawet w przypadku braku formalnej infrastruktury PKI, na przyktad w nieformalnych sieciach
zaufania przy uzyciu PGP. Innym rozwigzaniem utrudniajgcym zmowe w depozycie kluczy jest
podzielenie klucza przy uzyciu reguty n out of m Shamiral2. do odtworzenia tajnego klucza. Tak wiec
n—1 lub mniej oséb bedgcych w zmowie nie moze okresli¢ nawet jednego bitu zdeponowanego klucza.
Udana zmowa wymaga co najmniej n osdb. Podejscie oparte na kluczu dzielonym mozna zastosowac
do depozytu klucza, w ktérym to przypadku klucz prywatny mozna podzieli¢ i rézne podziaty mozna
udostepnic roznym agentom KRA. Alternatywnie, podejscie podzielonego klucza mozna zastosowac do
enkapsulacji, gdzie klucz sesji moze by¢ podzielony, a rézne podziaty moga by¢ szyfrowane przy uzyciu
kluczy publicznych réznych KRA.

Ta strategia teoretycznie pozwala rowniez na wykonanie petnej rekonstrukcji tajnego klucza przez
autoryzowanego odbiorce kluczy czesciowych, zamiast przez dowolnego agenta depozytowego.

ZARZADZANIE PRZYWILEJAMI

Podstawowym celem PKI jest zapewnienie uwierzytelniania jednostek w globalnym, rozproszonym
Srodowisku. W wiekszosci systemow i aplikacji

uwierzytelnianie staje sie podstawg kontroli dostepu. Istniejg trzy podstawowe sposoby wdrozenia
kontroli dostepu:

1. Systemy i aplikacje mogg samodzielnie wykonywac¢ kontrole dostepu. PKI nadal zapewnia ramy
uwierzytelniania.

2. Uprawnienia, atrybuty, role, prawa i autoryzacje mogg by¢ przenoszone w certyfikacie klucza
publicznego w rozszerzeniu atrybutu katalogu podmiotu.

3. Uprawnienia, atrybuty, role, prawa i autoryzacje mogg by¢ przenoszone w certyfikacie atrybutu.
Standard X.509 jest aktualizowany w celu uwzglednienia koncepcji certyfikatow atrybutéw. Certyfikaty
atrybutéw zawierajg uprawnienia i autoryzacje zamiast klucza publicznego, dzieki czemu zapewniajg
rozproszong strukture autoryzacji. Certyfikaty logowania, podpisywania i szyfrowania uzytkownika
nigdy nie powinny by¢ uzywane do przenoszenia autoryzacji lub informacji o aplikacji. W razie potrzeby
dla tych zadan mozna wyda¢ oddzielne certyfikaty. Takie certyfikaty autoryzacyjne mogg byc
wydawane codziennie, a nawet na krétsze okresy, eliminujgc potrzebe posiadania listy CRL, poniewaz
certyfikat wygastby, zanim zostatby wydany. Te certyfikaty autoryzacyjne moga by¢ uzywane zamiast
Kerberos (grecki mitologiczny tréjgtowy pies, ktéry strzeze wejscia do Hadesu). Rysunek 37.14
podsumowuje zalety i wady kazdego z trzech podejs¢. Czynniki te nalezy wzig¢ pod uwage przy
projektowaniu infrastruktury dostepowej. Chociaz certyfikat atrybutow wydaje sie by¢ najnowszg
modg w Swiecie PKI, uzytkownicy powinni uwaznie przestudiowa¢ umieszczanie uprawnien w
certyfikatach kluczy publicznych, aby zaoszczedzi¢ na kosztach wdrozenia infrastruktury zarzagdzania
uprawnieniami (PMI) w poréwnaniu z kosztami PKI.

ZAUFANE UStUGI ARCHIWALNE | ZAUFANE ZNACZNIKI CZASU

Technologia PKI wspiera globalny handel elektroniczny dzieki wykorzystaniu technologii podpisu
cyfrowego. Technologia podpisu cyfrowego to mechanizm wykrywania lub pasywny. Innymi stowy,
technologia nie uniemozliwia komus$ modyfikowania danych przechowywanych lub przesytanych ani
podszywania sie pod kogos innego. Technologia wykrywa jedynie, ze podjeto prébe zmodyfikowania
danych lub ze ktos prébowat podszy¢ sie pod kogos innego. W sadzie mozna zakwestionowac podpisy
cyfrowe dtugo po ich zastosowaniu, jesli na przyktad uptynat okres zagrozenia kryptoanalizg kluczy. W
takich okolicznosciach przedstawienie dokumentu ze zweryfikowanym podpisem cyfrowym moze nie



przeszkodzi¢ w odrzuceniu. Strona moze twierdzié, ze minat okres zagrozenia kryptoanalizg, a klucz
prywatny moégt zostaé odkryty lub ztamany przez przeciwnika. Aby ztagodzi¢ oba te zagrozenia —
uszkodzenie danych i wygasniecie okresu zagrozenia kryptoanalizag — wymagane sg zaufane ustugi
archiwalne dla transakcji, ktére mogg prowadzié do tego rodzaju sporu. Taka ustuga archiwalna bytaby
rowniez w stanie zabezpieczy¢ powigzane certyfikaty i listy CRL. Zaufane ustugi archiwizacji powinny
zaleze¢ od mechanizméw kontrolnych, takich jak zabezpieczenia fizyczne, stabilne nosniki (np.
urzadzenia jednokrotnego zapisu, odczytu-wielu [WORM)]) oraz odpowiednie techniki zachowania
czytelnosci pomimo zmieniajacych sie technologii. Takie ustugi powinny umozliwia¢ bezbtedng
transkrypcje danych na starszych nosnikach oraz ttumaczenie przestarzatego kodowania na bardziej
nowoczesne nosniki oraz na obecne schematy kodowania. Na przyktad dane zakodowane w formacie
Extended Binary Coded Decimal Interchange Code (EBCDIC) na dziewiecioSciezkowych tasmach
magnetycznych mogg by¢ kopiowane na dyski optyczne przy uzyciu kodowania ASCIl. Powigzana
technologia to zaufany znacznik czasu, w ktérym zaufana strona trzecia dofgcza aktualny wazny czas
do dokumentu i podpisuje go, aby udowodni¢ istnienie dokumentu w okreslonym czasie. Jesli
wiasciciel dokumentu nie chce ujawniaé zawartosci dokumentu serwerowi znacznika czasu, zamiast
tego moze zostaé ostemplowany i podpisany skrot dokumentu. W wiekszosci aplikacji zaufana ustuga
archiwizacji moze wyeliminowad potrzebe korzystania z ustugi zaufanego znacznika czasu, poniewaz
na dtuzszg mete zaufana ustuga archiwizacji moze poswiadczy¢ czas transakcji. W krotkim okresie obie
strony mogg datowac i cyfrowo podpisywac transakcje po jej sfinalizowaniu, dzieki czemu jest wazna
jako umowa. Jesli data jest nie do zaakceptowania dla ktdrejkolwiek ze stron — jest albo zbyt odlegta w
przysztosci, albo w przesztosci — strona ta moze albo odrzucié transakcje, albo natychmiast wszczgé
procedure rozstrzygania sporu.

KOSZT INFRASTRUKTURY KLUCZU PUBLICZNEGO

Jednym z btednych przekonan na temat technologii infrastruktury klucza publicznego jest to, ze jest
ona zbyt kosztowna, ale koszty te nalezy poréwnac z alternatywami. Poza podjeciem powaznego
ryzyka nie ma innej praktycznej technologii niz kryptografia do ochrony danych przesytanych przez
niezaufang sie¢. Jedynym wyborem jest zatem miedzy kryptografia klucza symetrycznego a
kryptografig klucza publicznego. Oprdcz trudnosci zwigzanych z dystrybucja i obstugg symetrycznych,
tajnych kluczy, takie kryptosystemy wymagajg okoto n2 kluczy dla grupy n oséb, ktére muszg sie ze
sobg komunikowa¢. Kryptosystem tajnego klucza wymaga, aby n2 kluczy byto utrzymywanych w
tajemnicy, z zachowaniem ich integralnosci; PKI wymaga zarzadzania tylko n kluczami. Oczywiscie
utrzymanie integralnosci n kluczy powinno by¢ tansze niz zarzgdzanie n2 kluczami oraz ich poufnoscia
i integralnoscia. PKI jest potrzebne do zarzadzania kluczami publicznymi. Koszty PKI wydaja sie duze,
gdy muszg zapewniac globalne zaufanie i interoperacyjnos¢, czego nie wymaga sie od wiekszosci
systemow lub infrastruktur. Obecnie zadna inna technologia nie dziata tak dobrze ani nie jest tak
optacalna jak PKI, umozliwiajac globalng, bezpieczng, zaufang komunikacje i handel elektroniczny.
Alternatywa jest podjecie ryzyka bez PKI lub kontynuowanie podejscia opartego na papierach zaufania
z ubiegtego wieku.



