Penetracja systemu i sieci komputerowych
WIELE CZYNNIKOW ZWIAZANYCH Z PNETRACJA SYSTEMU

Chociaz penetracja systeméw i sieci komputerowych moze wydawaé sie wyzwaniem technicznym,
wiekszos¢ specjalistow ds. bezpieczeristwa informacji ma Swiadomos¢, ze bezpieczenstwo systemoéw
ma zaréwno aspekty techniczne, jak i nietechniczne. Oba aspekty wchodzg w gre, gdy ludzie prébuja
przenikng¢ do systemow. Oba aspekty zostaty omdwione w tej czesci, ktéra nie jest instrukcja
dotyczaca sposobu penetracji systemow, ale raczej przegladem metod i Srodkéw, za pomocg ktérych
dokonuje sie penetracji systemoéw.

BEZPIECZENSTWO SYSTEMU : WIECEJ NIZ PPROBLEM TECHNICZNY

Podstawowym nietechnicznym czynnikiem bezpieczeristwa systemu i odpornosci na penetracje
systemu jest zachowanie cztowieka, ktore moze pokonaé niemal kazidy techniczny Srodek
bezpieczenstwa. Bardziej niz cokolwiek innego, bezpieczeistwo zalezy od ludzi, aby zrozumiec i
przeprowadzi¢ procedury bezpieczenstwa. W zwigzku z tym bezpieczeristwo systemu informatycznego
(IS) musi by¢ integralng czescig kultury kazdej organizacji stosujgcej system informacyjny. Bez
zabezpieczen systemy i sieci nie bedg w stanie oprzeé sie prébom penetracji. Czesto bezpieczenstwo
reprezentowane jest jako struktura koncentrycznych két. Ochrona centralnego, zabezpieczonego
elementu zalezy wowczas od barier natozonych przez kazdy kolejny piersciel. Bariery te mogg by¢
fizyczne lub symboliczne, ale celem bezpieczenstwa S| jest ochrona integralnosci, poufnosci i
dostepnosci informacji przetwarzanych przez system. Cel ten osigga sie za pomoca identyfikacji,
uwierzytelniania i autoryzacji. Identyfikacja jest warunkiem wstepnym, a kazdy uzytkownik musi podac
identyfikator (ID), ktéry znajduje sie na listach autoryzacji systemu, do ktérego mozna uzyskac dostep.
Uwierzytelnianie polega na udowodnieniu, ze uzytkownik jest naprawde osobg, do ktérej przypisano
identyfikator. Autoryzacja polega na zdefiniowaniu, co konkretny identyfikator uzytkownika,
uruchamiajgc okreslone programy, moze legalnie zrobi¢ w systemie. Obwdd bezpieczeistwa mozna
przenikng¢, naruszajac ktdrakolwiek z tych funkcji. Trend w kierunku komputeréw rozproszonych i
mobilnych, czesto wykorzystujgcych mozliwosci globalnej sieci w Internecie, sprawia, ze trudno jest
wiedzieé, gdzie jest narysowacé koncentryczne kregi ochrony. Rzeczywiscie, bariery penetracji nalezy
rozszerzy¢ wzdtuz linii komunikacyjnych, obejmujacych punkty koncowe sieci, ktére mogg byc
rozproszone geograficznie.

KULTURA ORGANIZACYJNA

Ogdlne podejscie organizacji do bezpieczenstwa jest kluczem do skutecznej obrony przed atakiem.
Bezpieczenstwo trudno sprzedaé, zwtaszcza organizacji, ktora nigdy nie doswiadczyta znaczacego
problemu. (Jak na ironie, im lepsza ochrona, tym mniej dowodéw na ich uzyteczno$é.) Podstawowg
zasadg bezpieczenstwa jest to, ze praktykujacy muszg zachowywaé sie tak, jakby byli paranoikami,
nieustannie strzegac przed atakami z dowolnego kierunku. Wiele organizacji postrzega srodki
bezpieczenstwa jako atak na uczciwos¢ pracownikdw. Na przyktad noszenie odznak jest czasem
postrzegane jako odcztowieczajgce i obrazliwe. Takie podejscie prowadzi do absurddw, takich jak
noszenie odznak tylko przez odwiedzajacych. Jesli tylko goscie noszg odznaki, zdjecie odznaki
automatycznie zmniejsza prawdopodobienistwo, ze nieuczciwy intruz zostanie zakwestionowany.
Niektérzy indywidualni pracownicy uwazajg rowniez Srodki ostroznosci za obrazliwe. Na przyktad
zablokowanie terminala lub stacji roboczej podczas opuszczania go na kilka minut moze by¢é
postrzegane jako dowdéd nieufnosci wobec innych pracownikéw. Odmowa zezwolenia na korzystanie -
czyli umozliwienie kilku kolegom wejscia na ograniczony obszar na jednej karcie dostepu - moze by¢
postrzegana jako nieuprzejmie niegrzeczne. Tam, gdzie uczy sie pracownikdw otwartosci a kolegialne,
zabezpieczanie wymiennych nosnikéw komputerowych i dokumentéw w nocy moze wydawac sie



obrazliwe. Konflikty te wystepujg, poniewaz lata socjalizacji, zaczynajgc od niemowlectwa, s3
diametralnie przeciwne zasadom bezpieczenstwa informacji. Uprzejmos¢ w kontekscie spotecznym
jest katastrofg w bezpiecznym obszarze; na przyktad, piggybacking do sali komputerowe] pogarsza
doktadnos¢ sSciezek audytu prowadzonych przez komputery kontroli dostepu. Pozyczanie samochodu
jest mite i hojne, ale pozyczanie komus identyfikatora uzytkownika i osobistego hasta jest razgcym
naruszeniem odpowiedzialnosci. Realizacja skutecznych polityk i procedur bezpieczenstwa musi
rozwigzaé te konflikty miedzy normalnymi standardami grzecznosci a standardami wymaganymi w
bezpiecznym s$rodowisku. Organizacje muszg wspiera¢ otwartg dyskusje na temat stosownosci
procedur bezpieczenistwa, aby pracownicy mogli dobrowolnie tworzy¢ kulture korporacyjna
sprzyjajgcg ochronie informacji korporacyjnych. Poza tym organizacje muszg by¢ swiadome postawy
bezpieczenstwa i postaw osdb, z ktérymi sie tgczg. W dzisiejszych czasach system jednej organizacji
moze by¢ obstugiwany, a nawet wtasnoscig innej,. | ludzie z wielu réznych organizacji mogga korzystac
z tej samej sieci. Kultura bezpieczenstwa musi przenika¢ wszystkie organizacje, ktére majg dostep do
systemu, w przeciwnym razie beda istnie¢ punkty stabosci, zwiekszajgc w ten sposéb
prawdopodobienstwo, ze préby penetracji systemu zakoniczg sie sukcesem

NIETECHNICZNE TECHNIKI PENETRACII.

Chociaz penetracja systeméw informatycznych jest czesto przedstawiane jako praca biegtego
technicznie, wiele udanych penetracji opierato sie na czynnikach ludzkich, takich jak tatwowiernosc¢ i
zywotnosé. Oba sg wykorzystywane przez potencjalnych penetratoréw systemu.

WPROWADZENIE W BtAD (INZYNIERIA SPOLECZNA)

Inzynieria spoteczna opiera sie na fatszu. Ktamstwa, fapowki i uwodzenie mogg oszukac¢ uczciwych lub
nieznacznie nieuczciwych pracownikdw w celu utatwienia penetracji. Osoba atakujgca moze naktonic
pracownika do ujawnienia kodéw logowania i uwierzytelnienia, a nawet do fizycznego dostepu do
bezpiecznej witryny. Penetracje systemu mozna nastepnie osiggnac na wiele sposobdw, od przejscia
do niezabezpieczonej stacji roboczej, po zainstalowanie kodu trojana lub urzgdzenia do wykrywania
pakietéw sieciowych.

KEAMSTWO

Mowienie ktamstw jest technikg czesto stosowang przez osoby zamierzajgce uzyskac¢ nieautoryzowany
dostep do systemu. Cenne informacje o systemie i jego obronie mozna uzyskaé, ktamigc. Wiele
ktamstw dziata, grajac na naturalnej ludzkiej sktonnosci do interpretowania Swiata przez nasz
wewnetrzny model tego, co najprawdopodobniej. Psychologowie spoteczni nazywajg ten model
schematem. Dobrze ubrani biznesmeni, ktorzy energicznie chodzg i asertywnie mowig. W rozmowie
telefonicznej osoba, ktéra wydaje sie zirytowana, niecierpliwa i niegrzeczna, gdy zada nowego hasta,
jest prawdopodobnie zirytowanym, niecierpliwym i niegrzecznym pracownikiem, ktéry zapomniat
hasta. Niestety, wielu przestepcow wie, czasami instynktownie, jak wykorzystaé te interpretacje, aby
poméc im dostac sie do zabezpieczonych systemow. Inng technika, czesto stosowang w potgczeniu z
ktamstwem, jest unikniecie zauwazenia i unikniecie podejrzen poprzez zwykte wtopienie sie w to.
Sposéb, w jaki postrzegamy lub nie dostrzegamy szczegdtdéw, okreslany jest przez psychologéw
spotecznych jako problem podstawowy. Normalna staje sie ttem, a obiekty naszej uwagi stajg sie
postaciami wyrdzniajgcymi sie z ziemi. Schemat wptywa na to, co jest zauwazane; jedynie odchylenia
od oczekiwan powodujg dyskryminacje opartg na liczbach. Hakerzy kryminalni wykorzystujg ten efekt,
znikajgc w tle, jednoczesnie penetrujgc obwody bezpieczenstwa.

PODSZYWANIE SIE POD AUTORYZOWANY PESONEL



Kryminalni hakerzy i pozbawieni skruputéw pracownicy dzwonig do pracownikéw ochrony,
operatoréw, programistow i administratoréw, aby zgdaé identyfikatoréow uzytkownikéw, uprawnien,
a nawet haset. (Jest to jeden z powoddw, dla ktérych telefon jest stabym medium do nadawania
uprawnien bezpieczenstwa; jesli pracownicy zostali przeszkoleni w zakresie odrzucania wnioskow
sktadanych przez telefon, wiele prdb przenikniecia do systemdéw moze zosta¢ udaremnionych). W
miejscach, gdzie pracownicy noszg identyfikatory, intruzi majg trudnos¢ z przeniknieciem do
bezpieczenstwa fizycznego przez udawanie pracownikéw. Jednak bezpieczerstwo fizyczne w tych
przypadkach zalezy od wspdtpracy wszystkich upowaznionych pracownikéw w celu rzucenia wyzwania
kazdemu, kto nie nosi plakietki. Ta polityka jest niezwykle wazna w punktach wejscia. Aby fizycznie
przenikng¢ do takich witryn, przestepcy muszg ukrasé¢ lub wykué¢ odznaki lub wspdtpracowaé z
konfederatami w celu uzyskania prawdziwych, ale nieautoryzowanych odznak. Witryny, w ktérych
bezpieczenstwo fizyczne obejmuje fizyczne tokeny, takie jak karty do elektronicznej kontroli dostepu,
sg trudniejsze do penetracji przez przestepcéw. Muszg uzyskaé prawdziwy token, byé moze przez
kradziez lub zmowe z pracownikiem. Bezpieczeristwo obwodowe zalezy od aktualizacji kodéw dostepu,
aby karty nalezgce do bytych pracownikéw byty nieaktywne. Pracownicy ochrony muszg natychmiast
dezaktywowac wszystkie zgubione karty. Ponadto istotne jest, aby pracownicy nie zezwalali na
piggybacking, czyli czynnos¢ pozwalajacg innej osobie, byé moze nieupowaznionej, na wjazd do strefy
zamknietej wraz z osobg upowazniona. Zbyt czesto pracownik, w grzecznosci, pozwala innym wejs¢ do
normalnie zamknietych drzwi, gdy wychodzi. Wewnatrz budynku przestepcy mogg ukrasé¢ cenne
informacje, ktére umozliwia pdzniejsza penetracje systemoéw komputerowych ze zdalnych lokalizacji.
Czesto osigga sie to poprzez podszywanie sie pod personel zewnetrzny. Nawet jesli pracownicy sg
gotowi rzuci¢ wyzwanie odwiedzajgcym w garniturach biznesowych, moze nie przychodzi¢ im na mysl,
aby ingerowaé w ludzi, ktérzy wygladajg, jakby byli pracownikami autoryzowanej firmy wsparcia. Na
przyktad ztodziejom czesto udawato sie wejs¢ do strefy chronionej, ubierajac sie jak technicy
komputerowi lub sprzatacze biur. Niewielu pracownikéw pomysli o sprawdzeniu wiarygodnosci
znuzonego technika w brudnym kombinezonie, autentycznie wygladajacej firmowej plakietce,
kolorowym dowodzie osobistym i pasku narzedzi. Kiedy odpowiedni pracownik twierdzi, ze zostat
wezwany do przeprowadzenia diagnostyki na stacji roboczej, wielu nietechnicznych pracownikéw
zgodzi sie natychmiast, korzystajac z okazji, aby napi¢ sie kawy lub porozmawia¢ z kolegami. Kilka minut
pdiniej ztodziej madgt skopiowaé poufne pliki lub zainstalowaé urzadzenie podstuchujgce (np.
rejestrator nacisniec¢ klawiszy lub sniffer pakietéw sieciowych). W jednym przypadku znanym jednemu
z autoréw (MK) przestepcy otrzymat obszar roboczy i potaczenie sieciowe w duzym banku i pozwolono
mu na prace przez kilka miesiecy w sposéb niezamierzony i niekwestionowany przy ,,tajnym projekcie”.
ochroniarz zdat sobie sprawe, ze nikt w biurze nie wiedziat, kim jest ta osoba, ze rzucita wyzwanie
intruzowi i ztamata oszustwo.

ZASTRASZENIE

Technikg zwigzang z podszywaniem sie pod uprawnionego lub osoby trzecie jest zastraszanie. Kto$
podajgcy sie za osobe na stanowisku wtadzy wykazuje irytacje lub zto$¢ z powodu opdznien w
przyznaniu nieautoryzowanego odstepstwa od zasad, takich jak przekazanie hasta przez telefon osobie
0 nieuwierzytelnionej tozsamosci. Atakujacy posrednio lub bezposrednio groza niepokojacymi
konsekwencjami (np. opdznieniami krytycznych napraw, strat finansowych, dziatan dyscyplinarnych),
chyba Zze otrzymajg ograniczone informacje lub dostep do zabezpieczonego sprzetu lub urzadzen.

OBALENIE

Ludzie stale dokonujg moralnych wyboréw. Zawsze istnieje Swiadome lub nieSwiadome réwnowazenie
alternatyw. Hakerzy kryminalni starajg sie osiggngé swoje cele, zmieniajgc zasady, tak aby nieuczciwos¢
stata sie bardziej akceptowana dla ofiary niz uczciwosé.



PRZEKUPSTWO

Wiele informacji przemystowych i handlowych ma wartos¢ czarnego rynku. To samo dotyczy danych
osobowych, ktére mozna wykorzysta¢ do popetnienia oszustwa i kradziezy tozsamosci. Cena planow
inzynieryjnych lub bazy danych klientéw konkurenta moze stanowi¢ roczng pensje dla operatora
komputerowego odpowiedzialnego za tworzenie kopii zapasowych. Niewielkie prawdopodobienstwo,
ze ktokolwiek zauwazy, ze zbuntowany operator kopiuje kopie zapasowa o 3:00 rano lub sekretarka
wynoszgca dodatkowg ptyte kompaktowa z biura. Wiele organizacji nie zainstalowato
oprogramowania, aby uniemozliwi¢ menedzerowi wysytanie poczty elektronicznej z poufnymi plikami
do przysztego pracodawcy. Fakt, ze szpiegostwo przemystowe, ze sponsorem panstwowym lub bez
niego, jest dobrze prosperujgcym biznesem, jest faktem, ktéry jest obecnie powszechnie - a czasem
dos¢ otwarcie - uznawany. Budowanie srodowiska korporacyjnego, w ktdrym pracownicy stusznie
czujg sie czescig spotecznosci, jest ostojg przeciw szpiegostwu. Gdy szacunek i poczucie zamiany na
wzajemne korzysci bedg miaty wptyw na kulture korporacyjng, pracownicy odrzucg szpiegéw, a nawet
aresztujg ich, ale niezadowolony pracownik, ktérego potrzeby nie sg zaspokojone, jest potencjalnym
wrogiem

UWODZENIE

Czasami hakerzy i szpiedzy kryminalni uzyskali poufne informacje, w tym kody dostepu, oszukujgc
pracownikéw, aby uwierzyli, ze sg kochani. To ktamstwo dziata wystarczajgco dobrze, aby umozliwic
dostep do rzeczy osobistych, czasami po tym, jak fatszywa pasja lub narkotyki doprowadzity ofiare do
niewrazliwosci. Wiadomo, ze prostytutki uwodza mezczyzn z organizacji, ktére one i ich zleceniodawcy
probuja ztamad. Przeszukujgc portfele klientéw czesto mozna odkry¢ charakterystyczne kupony z
identyfikatorami uzytkownikéw i hastami. Nikt nie moze zapobiec wszelkim takim naduzyciom. Ludzie
zafascynowani doswiadczonymi manipulatorami rzadko podejrzewaja, ze sg wykorzystywani jako kliny
przez obwadd bezpieczenstwa. Wraz z ogélnym wzrostem swiadomosci bezpieczenstwa pracownicy z
wrazliwymi kodami muszg zdawac sobie sprawe z tych technik, aby byli mniej podatni na zagrozenia.
By¢ moze wtedy automatycznie odrzucg prosbe o poufne informacje lub kody dostepu.

WYMUSZENIE

Przestepcy mogg zagrozic¢ krzywda, jesli ich zgdania nie zostang spetnione. Zagrazaj czyjejs rodzinie lub
trzymaj bron przy gtowie, a niewielu bedzie lub powinno sie oprze¢ zadaniu wejscia do
zabezpieczonego obiektu lub sekwencji logowania do sieci. Niektére fizyczne systemy kontroli dostepu
zawierajg sygnat przymusu, ktérego mozna uzy¢ do wyzwolenia cichego alarmu na stacjach
monitorowania. Sygnat przymusu wymaga z gory okres$lonej, celowej akcji ze strony osoby zmuszanej
do przyjecia nieupowaznionego personelu. To dziatanie moze polega¢ na dodaniu dodatkowego
numeru do normalnego kodu dostepu, dwukrotnym nacisnieciu znaku funta (#) po wprowadzeniu
kodu lub wpisaniu 4357 (H-E-L-P) na klawiaturze. Sygnat przymusu potajemnie informuje o
bezpieczenstwie, ze pracownik jest zmuszany do robienia czego$ niechetnie. Bezpieczeristwo moze
wowczas podjgé odpowiednie dziatania.

SZANTAZ

Szantaz to wymuszenie oparte na grozbie ujawnienia tajemnic. Pracownik moze zosta¢ uwieziony w
ujawnieniu poufnych danych, na przyktad przy uzyciu wtasnie opisanych technik. Klasyczny szantaz
obejmuje uwodzenie, a nastepnie zdjecia w flagrante delicto, ktdre przestepcy grozg ujawnieniem.
Czasami osobe mozna wrobi¢ w sfabrykowane dowody; wiarygodny, ale sfatszowany obraz okolicy
moze zrujnowac kariere réwnie fatwo jak prawda. Zdrowy szacunek dla oséb i wiezi spoteczne miedzy
pracownikami, przetozonymi i zarzadem mogg utrudni¢ szantazystom odniesienie sukcesu. Jesli



pracownicy, ktérzy padli ofiarg szantazu, uwazajg, ze mogg poinformowac zarzad bez ponoszenia
niewtfasciwie negatywnych konsekwencji, zagrozenie mozna w pewnym stopniu ztagodzi¢. By¢ moze
ostatnig, najlepszg obrong przed szantazem jest uczciwos¢. Wyjatkowo uczciwa osoba odrzuci okazje,
ktére prowadzg do wiktymizacji poprzez szantaz, i bedzie sie Smiac z fabrykacji, ufajac, ze znajomi i
koledzy rozpoznajg ktamstwa, gdy je ustysza.

WEWNATRZ

Wiele najwiekszych i najodwazniejszych napaddéw na swiecie po zbadaniu, okazato sie by¢ wykonane
w miejscach pracy. To samo dotyczy penetracji systemu. Chociaz wiele z wtasnie opisanych technik
moze zosta¢ wykorzystanych do uzyskania pomocy z wewnatrz, niektére z nich sg mozliwe przez osoby
wewnatrz, ktére z jakiegokolwiek powodu decydujg sie na pomoc hakerom. Na przyktad nieuczciwy
pracownik moze aktywnie starac sie sprzedac dostep dla osobistych korzysci. Organizacje powinny
staraé sie zwraca¢ uwage na te ewentualno$é, ale bardzo mato jest obrony przed catkowicie
nieuczciwymi pracownikami, gdy jedynym jawnym czynem koniecznym do otwarcia bram od wewnatrz
jest przekazanie poswiadczen systemowych osobie z zewnatrz

ZASIEG DOCELOWY DLA LUDZI

Organizacje nie powinny lekcewazy¢ zakresu celéw, do ktérych mogg byc¢ skierowane opisane techniki.
Mimo ze w poprzednich akapitach uzyto termindw pracownicy, upowazniony personel i personel
zewnetrzny, docelowy zakres obejmuje wszystkich dostawcdow, dostawcow i wykonawcdw, a takze
wszystkie poziomy pracownikow - od dostawcow oprogramowania i sprzetu, przez programistéw
kontraktowych , do dostawcow napojoéw bezalkoholowych i personelu sprzatajgcego. Moze nawet
obejmowaé klientéw i klientéw, z ktérych niektdrzy posiadajg szczegétowy wiedze na temat
dziatalno$ci organizacji. Pracownicy na kazdym poziomie prawdopodobnie znajg sie na komputerach,
cho¢ majg rézny poziom umiejetnosci. Na przyktad jest catkiem mozliwe, ze kto$ pracujgcy dzisiaj jako
dozorca wie, jak umiejetnie obstugiwaé¢ komputer, a nawet umie surfowac po witrynach hakerskich w
Internecie i pobiera¢ narzedzia penetracyjne. Rzeczywiscie wozny mogt zdobyé prace specjalnie z
zamiarem angazowania sie w szpiegostwo przemystowe, kradziez danych lub sabotaz. Krétko méwiac,
kazdy, kto wejdzie w kontakt z organizacjg, moze przekazaé osobie atakujgcej informacje przydatne w
przygotowaniu i przeprowadzeniu ataku. Ludzkie cele ataku socjotechnicznego nie moga,
indywidualnie, posiada¢ ani ujawniac krytycznych informacji, ale kazdy moze dostarczy¢ wskazéwek -
elementow ukfadanki - ktdrych agregacja moze doprowadzi¢ do udanej penetracji i kompromisu
cennych danych i zasobéw. Wykorzystanie tego procesu jest znakiem rozpoznawczym niektorych z
najbardziej skutecznych hakeréw kryminalnych. Okreslenie przyrostowe pozyskiwanie informacji
wymyslono dla tego wykorzystania mniej wartosciowych danych w celu uzyskania bardziej
wartosciowych danych

WYKORZYSTYWANIE INFORMACIJI PRZYROSTOWYCH

Gromadzac i zrecznie wykorzystujgc mate i pozornie nieistotne informacje, mozna uzyskaé dostep do
znacznie cenniejszych informacji. Ta technika przyrostowego wykorzystywania informacji jest
ulubionym narzedziem hakerdéw, zaréwno kryminalnych, jak i innych. Jedng wazng zaletg narzedzia,
ktore jest szczegdlnie doceniane przez hakerdw kryminalnych, jest niski profil, jaki przedstawia
wiekszosci form wykrywania. Gromadzac pozornie nieszkodliwe informacje przez pewien czas i
dokonujac inteligentnych wnioskéw na ich podstawie, mozna przenikng¢ do systemdw na najwyzszym
poziomie. Doskonatym przyktadem tego podejscia sg wyczyny Kevina Mitnicka, ktdry przez prawie piec¢
lat siedziat za kratkami za wtamanie do komputeréw, kradziez danych i naduzywanie systeméw
komunikacji elektronicznej. Nielegalne czyny popetniane przez Mitnicka obejmujg penetracje w 1981
roku Systemu komputerowego dla operacji na komputerach mainframe (COSMOS), budynku Pacific



Bell w centrum Los Angeles. COSMOS byta scentralizowang bazg danych wykorzystywang przez wiele
amerykanskich firm telefonicznych do kontrolowania podstawowych funkcji prowadzenia rejestrow.
Mitnick i inni mineli ochroniarza i znalezli pomieszczenie komputerowe COSMOS. Ukradli listy haset
komputerowych, instrukcje obstugi systemu COSMOS oraz kombinacje zamkdw do drzwi w dziewieciu
centralnych biurach Pacific Bell. Pézniej Mitnick wykorzystat znajomosé systeméw telefonicznych i
operacji firmy telefonicznej do penetracji systeméw w Digital Equipment Corp. (DEC). Od czasu
wydania w styczniu 2000 r. Mitnick méwit o bezpieczenstwie informacji przed Kongresem i w innych
miejscach publicznych. Opisat inzynierie spoteczng jako tak potezne narzedzie, ze ,rzadko musiat
ucieka¢ sie do technicznego ataku”. Jesli chodzi o technike, stwierdzit: ,Duzo improwizowatem. . .
Probowatbym nauczy¢ sie ich wewnetrznego zargonu i ciekawostek, ktére zna tylko pracownik.
"Innymi stowy, budujgc wiedze o celu, korzystajgc z wielu informacji, ktére nie sg ani chronione, ani
zastrzezone, mozna uzyska¢ dostep do tego, co jest zaréwno zastrzezone, jak i chronione. Moc
przyrostowej dzwigni informacji jest odpowiednikiem przeksztatcenia stopy w drzwi w zaproszenie do
wejécia do srodka. Ochrona przed przyrostowym wykorzystywaniem informacji i wszystkimi innymi
aspektami inzynierii spotecznej zaczyna sie od swiadomosci pracownikéw. Pracownicy, ktérzy
zachowujg zdrowy sceptycyzm wobec wszelkich wnioskdw o udzielenie informacji, zapewniajg silng
linie obrony. Kolejnym poteznym mechanizmem obronnym, na ktéry zwrdécit uwage Mitnick, jest
wykorzystanie wiadomosci telefonicznych, takich jak: ,Ta wiadomos¢ moze by¢é monitorowana lub
nagrywana w celach szkoleniowych i zapewniania jakosci”. Osoba atakujgca, ktéra styszy taka
wiadomos$é, moze dwa razy pomysle¢ o podejmowaniu préb uzywac potaczen gtosowych do informaciji
inzyniera spotecznosciowego od celu.

TECHNICZNE TECHNIKI PENETRACII

Techniczne ataki penetracyjne mogg opierac sie na danych uzyskanych z inzynierii spotecznej lub moga
by¢ przeprowadzane wytgcznie na podstawie technicznej. Stosowane techniki obejmujg podstuch,
stuchajac rozmoéw lub zatrzymujgc dane podczas transmisji, oraz naruszenia kontroli dostepu (np.
wyprobowanie wszystkich mozliwych haset dla identyfikatora uzytkownika lub odgadniecie haset).
Niedociggniecia w projektowaniu i wdrazaniu systemoéw informatycznych, takie jak btedy programowe
i brak sprawdzania poprawnosci danych wejsciowych, mogg by¢ réwniez wykorzystywane w atakach
technicznych. Niestety tego rodzaju stabosci obfitujg w sfere Internetu, nawet gdy coraz wiecej
organizacji zwieksza tgcznosé z Internetem, tworzgc w ten sposdb coraz wiecej potencjalnych punktéw
penetracji.

WYCIEK DANYCH : PODSTAWOWY PROBLEM

Niestety, dla specjalistow ds. bezpieczerstwa informacji (INFOSEC), nawet teoretycznie niemozliwe
jest zapobieganie nieautoryzowanemu przeptywowi informacji z zabezpieczonego regionu do
niezabezpieczonego regionu. Niewidoczny transfer danych bez autoryzacji znany jest jako wyciek
danych. Same srodki techniczne nie mogg powstrzymaé wycieku danych. Rozwaz Scisle zabezpieczony
system operacyjny lub monitor bezpieczeAstwa, ktéry zapobiega kopiowaniu poufnych danych do
niezabezpieczonych plikéw. Stacje robocze sg bezdyskowe, nie ma drukarek, pracownicy nie zabierajg
dyskéw do zabezpieczonego obiektu lub z nich, a takze istniejg surowe ograniczenia dotyczace
usuwania wydrukow z budynku. Mechanizmy te powinny wystarczy¢, aby zapobiec wyciekom danych.

Nie catkiem.

Kazdy, kto ma zamitowanie do mnemoniki lub ma pamiec¢ fotograficzng, moze po prostu zapamietac
informacje i zapisa¢ je po wyjsciu z obiektu. Niezwykle trudno jest tez uniemozliwi¢ pracownikom
pisanie notatek na papierze i ukrywanie ich w ubraniach lub dobytku osobistym, gdy wychodzg z pracy.
O ile pracownicy nie zostang przeszukani, zaden straznik nie bedzie w stanie powstrzymac ludzi ze



Sciagwkami petnymi poufnych danych przed wyjsciem z budynku. Rzeczywiscie, w ten sposéb Wasilij
Mitrokhin, gtéwny archiwista Pierwszej Naczelnej Dyrekcji KGB, dopuscit sie najwiekszego naruszenia
bezpieczenstwa KGB w historii, przemycajgc tysigce swoich odrecznych kopii tajnych dokumentéw z
siedziby gtéwnej KGB w Moskwie w swoich butach, skarpetach i innej odziezy. Innym sposobem
wycieku danych jest steganografia, ukrywajgca cenne informacje na widoku wsréd duzej ilosci
nietypowych informacji. Na przyktad skorumpowany pracownik zdecydowany wysta¢ konfederacyjng
informacje o wzorze chemicznym moze zakodowac tekst jako ekwiwalenty liczcbowe i wydrukowac te
wartosci jako, powiedzmy, czwartg i pigta cyfre zestawu cyfr inzynierskich. Nikt prawdopodobnie nie
zauwazy, ze liczby te zawieraly co$ specjalnego. Bardziej sktonni cyfrowo mogg uzywad
oprogramowania steganograficznego, dostepnego bezptatnie w Internecie, do ukrywania danych w
plikach obrazéw. Nie mozna catkowicie zapobiec nieautoryzowanemu przekazywaniu informacji,
poniewaz informacje mogg by¢ przekazywane za pomocg wszystkiego, co moze sie zmieniac.
Teoretycznie mozna przenie$¢ dane do wspdlnika, zmieniajgc potozenie zastony okna (powoli, ale
mozliwe). Lub mozna przesyta¢ jedynki i zera wedtug kierunku drgan szpuli; lub mozna wystac
zakodowane informacje przez wybor muzyki. Nawet jesli budynek bytby catkowicie zamkniety, nadal
przenikatby ciepto na zewnatrz lub przenosit ciepto do wewnatrz - i to wystarczato do przenoszenia
informacji. W praktyce menedzerowie systemdéw mogga najlepiej rozwigzac¢ problem wycieku danych
dzieki potgczeniu ochrony technicznej i skutecznych strategii zarzadzania. Wazne jest rowniez, aby
zdawac sobie sprawe, ze znaczna ilo$¢ wyciekdw danych wystepuje w wyniku nieszkodliwych zamiaréw
komunikacji od pracownikéw. Pracownicy czesto dyskutujag o matych aspektach swojej pracy i
informacji o pracy, nie zdajac sobie sprawy z konsekwencji i zdolnosci innych oséb do zestawiania tych
informacji w znacznie wiekszych ilosciach. Stato sie to szczegdlnie rozpowszechnione wraz z
pojawieniem sie medidw spotecznosciowych. Mogg by¢ znaczace ilosci informacji o organizacji i jej
wewnetrznych dziataniach pochodzgce ze stron pracownikéw medidw spotecznosciowych. W zwigzku
ztym media spotecznosciowe staty sie bogatym Zrédtem danych dla atakujacych, ktérzy chcg atakowacé
organizacje. Takie podejscie jest szczegdlnie powszechne ws$réd atakujgcych organizacje za
posrednictwem jej pracownikdw przy uzyciu technik takich jak phishing spear. Zapobieganie utracie
danych (DLP) to obecnie ustalony zestaw technik z licznymi narzedziami do egzekwowania ograniczen
dotyczacych nieautoryzowanego przesytania danych do urzadzen pamieci masowej i witryn
zewnetrznych. Niemniej jednak czujnos¢ wobec ludzkich zachowan i skuteczna konfiguracja oraz
analiza zapiséw dziennika w czasie rzeczywistym lub przynajmniej czesta pozostajg podstawowymi
elementami skutecznego DLP.

PRZECHWYTYWANIE KOMUNIKACIJI

Hakerzy kryminalni oraz nieuczciwi lub niezadowoleni pracownicy mogg uzyskiwaé¢ kody dostepuiinne
informacje przydatne w ich wysitkach zwigzanych z penetracjg systemu poprzez monitorowanie
komunikacji. Mogg to by¢ miedzy dwiema stacjami roboczymi w sieci lokalnej lub rozlegtej, miedzy
zdalnym terminalem a hostem, takim jak komputer mainframe, lub miedzy klientem a serwerem w
Internecie. Atakujgcy moga wykorzystac¢ rdézne luki w technologiach komunikacyjnych. Przejscie na
komunikacje internetowg opartg na protokole transmisji / protokole internetowym (TCP / IP) w ciggu
ostatniej dekady spowodowato, ze o wiele wiecej strumieni komunikacyjnych trafito do docelowego
zakresu potencjalnych penetratoréw

PODStUCH

Podstuchiwanie polega na przechwytywaniu strumienia danych w kanale komunikacyjnym (nawet jesli
ten kanat nie jest przewodowy; np. Kabel swiattowodowy moze by¢ réwniez stukany, podobnie jak
komunikacja bezprzewodowa, chociaz te ostatnie czasami sg raczej wachane niz podstuchiwane).



KOMUNIKACJA ASYNCHRONICZNA

Pofaczenia danych typu punkt-punkt (np. za pomocg modemdw telefonicznych lub urzadzen
szeregowych) prawie zniknety, ale ich relacja jest stosunkowo tatwa. Fizyczne potgczenie w dowolnym
punkcie skretki lub kabli wielozytowych pozwala podstuchiwa¢ rozmowy; jesli linia jest uzywana do
przesytania danych, tatwo mozna podtgczy¢ monitor, aby wyswietla¢ i rejestrowaé wszystkie
informacje przesytane miedzy weztem a jego hostem. Linie asynchroniczne w duzych instalacjach
czesto przechodzg przez panele krosowe, w ktérych zajety personel pomocniczy moze nie zauwazy¢
stuknie¢, poniewaz zarzadzajg setkamilegalnych potgczen. Taka komunikacja zwykle wykorzystuje linie
telefoniczne na odlegtosci przekraczajgce kilkaset metréw (lub okoto 1000 stép). Wiretaperzy musza
uzywa¢ modemoéw skonfigurowanych dla poprawnych parametrow komunikacji, w tym predkosci,
parzystosci, liczby bitéw danych i liczby bitdw stopu, ale parametry te mozna tatwo ustali¢ metoda
préb i btedéw. Srodki zaradcze obejmuja:

* Fizyczne ekranowanie kabli i paneli krosowych

* Multipleksowanie strumieni danych na tych samych przewodach
* Szyfrowanie danych przeptywajgcych miedzy weztami i hostami
KOMUNIKACIJA SYNCHRONICZNA

Poniewaz modemy synchroniczne sg bardziej ztozone niz modele asynchroniczne i poniewaz ich
przepustowosci (maksymalne predkosci transmisji) s3 wyzsze, s3 mniej podatne na atak, ale nie s3
wolne od ryzyka.

LINIE TELEFONICZNE DIAL-UP

Wykorzystywane zaréwno do transmisji danych, jak i gtosu, linie telefoniczne dostarczane przez
lokalnych operatoréw telefonicznych i operatoréw dfugodystansowych sg narazone na podstuch.
Organy Scigania i pracownicy firmy telefonicznej mogg instalowac krany przy centralnym przetgczaniu.
Przestepcy mogg podtaczac linie telefoniczne w budynku za pomoca paneli krosowniczych, kolektoréow
kablowych biegngcych w sufitach podwieszanych, pod podniesionymi podtogami lub nawet w ptytach
kartonowo-gipsowych. Mogg takze stuka¢ w puszki potaczeniowe, w ktérych linie t3cza sie z kablami
zewnetrznymi operatora telefonicznego. Te same $rodki zaradcze dotycza linii telefonicznych jak
asynchronicznych lub synchronicznych kabli do transmisji danych

LINIE DZIERZAWIONE

Linie dzierzawione korzystajg z tej samej technologii co linie telefoniczne (przetgczane), z tym
wyjatkiem, ze operator telefoniczny zapewnia statg sekwencje potgczen zamiast losowego przetagczania
z jednej stacji centralnej na drugg. W linii dzierzawionej nie ma nic bardziej bezpiecznego niz linia
przetgczana; wrecz przeciwnie, tatwiej jest wykorzystaé linie dzierzawiong w centrali, poniewaz jej
Sciezka jest stata. Jednak dzierzawione linie zwykle wykonujg transmisje o duzej objetosci. Im wieksza
objetos¢ zmultipleksowanych danych, tym trudniejsze jest dla amatoréw potwierdzenia rozplatanie
strumieni danych i ich zrozumienie. Na najwyzszym poziomie przepustowosci dzierzawionej linii (np.
Operatorzy, tacy jak T1, T2 itp.), Koszt sprzetu multipleksujgcego sprawia, ze przechwytywanie jest
niezwykle kosztowne dla wszystkich oséb poza podstuchami profesjonalnymi lub rzgdowymi.
Szyfrowanie danych zapewnia najlepszg ochrone przed podstuchiwaniem taczy dzierzawionych.

TRANSMISJA NA DUZE ODLEGLOSCI



Linie telefoniczne i dzierzawione obstugujg transmisje zaréwno na krétkich dystansach, jak i na duze
odlegtosci. Te ostatnie wprowadzajg dodatkowe punkty podatnosci. Wieze przekaznikéw
mikrofalowych przenosza wiekszos¢ dalekosieznej komunikacji gtosowej i danych na kontynencie.
Wieze sg oddalone od siebie o okoto 40 kilometréw ; sygnaty rozchodzg sie zauwazalnie na takich
odlegtosciach. Odbiorniki radiowe na poziomie gruntu mogg przechwytywac sygnaty przekazywane
przez pobliskg wieze, a poniewaz mikrofale przemieszczajg sie w liniach prostych, a nie podazajg za
krzywizng ziemi, ostatecznie koficzg w przestrzeni kosmicznej, gdzie odbiorniki satelitarne moga je
gromadzi¢. Trudnos¢ podstuchujacego polega na tym, ze w dowolnej wiezy moga znajdowac sie tysigce
takich sygnatéw, w tym gtosu i danych. Wybdr interesujgcych jest wyzwaniem. Jednak przy
wystarczajgcej mocy obliczeniowej takie sortowanie jest mozliwe, podobnie jak w przypadku
okreslonych strumieni wiadomosci. Skuteczne przeciwdziatanie stanowi transmisja rozproszonego
widma lub przeskok czestotliwosci.

SIECI Z PRZELACZANIEM PAKIETOW

Sieci z komutacjg pakietdéw, w tym historyczne nosniki X.25, takie jak Telenet, Tymnet i Datapac,
wykorzystywaty dezasemblery asembleréow pakietow (PAD) do grupowania danych w pakiety
zaadresowane ze Zrédta do miejsca docelowego. Jesli dane przesytane sg zwyktymi liniami
telefonicznymi w celu dotarcia do sieci, przechwycenie moze nastgpi¢ w dowolnym miejscu wzdtuz
tych segmentow facza komunikacyjnego. Jednak gdy dane zostaty podzielone na pakiety (po stronie
klienta lub po stronie sieci), podstuchiwacze mieli trudnosci ze zrozumieniem strumienia danych

POLACZENIE INTERNETOWE

Potgczenia TCP / IP nie s3 trudniejsze niz jakikolwiek inny i przenoszg stale rosngcy wachlarz danych,
od ruchu w handlu elektronicznym po transmisje telewizyjne i komunikacje gtosowa, przy czym te
ostatnie korzystajg z protokotu VolP (Voice over Internet Protocol). O ile strumien danych nie jest
szyfrowany, nie ma specjalnych przeszkdd dla podstuchéw. Chociaz gwintowanie kabla
Swiattowodowego wymaga bardziej specjalistycznego sprzetu niz gwintowanie kabli miedzianych, jest
to mozliwe.

PRZECHWYTYWANIE PAKIETOW LAN

Sieci lokalne (LAN) sg podobne do sieci z przetgczaniem pakietéw: oba protokoty sieciowe przesytajg
informacje w dyskretnych pakietach, za posrednictwem kabli lub fal radiowych. Kazda paczka ma
nagtdwek zawierajacy adres nadawcy i adresata. Pakiety sg przesytane do wszystkich weztéw w
segmencie sieci LAN. Zwykle wezet ogranicza sie do interpretacji tylko tych pakietéw, ktére sg
przeznaczone tylko dla niego. Mozna jednak ustawi¢ urzgdzenia w ,tryb nieograniczony”, zastepujac
to ograniczenie. Mozna tego dokona¢ za pomocg oprogramowania, ktére potajemnie przeksztatca
urzadzenie, takie jak stacja robocza uzytkownika korcowego, w urzadzenie nastuchujgce,
przechwytujgc wszystkie pakiety docierajgce do tego wezta. Oczywiscie administratorzy sieci mogag
celowo utworzy¢ stacje roboczg do przechwytywania pakietdw w uzasadnionych celach, takich jak
diagnozowanie waskich gardet w sieci. Mozliwe jest rdwniez podtgczenie do sieci specjalistycznego
sprzetu zwanego monitorami LAN, z pozwoleniem lub bez, w uzasadnionych lub nielegalnych celach.
Czasami nazywane snifferami sieciowymi, te urzadzenia i programy rdéznig sie od podstawowego
darmowego oprogramowania do drogich pakietow komercyjnych, ktore mogg kosztowac dziesigtki
tysiecy dolarow za sie¢ z setkami weztdw. (Termin ,sniffer”, chociaz jest powszechnie uzywany, jest
zastrzezonym znakiem towarowym, jak Sniffer R, Network General Corporation.) Bardziej
zaawansowane programy do wykrywania pakietéw pozwalajg uzytkownikowi konfigurowac profile do
przechwytywania; na przyktad operator moze wybrac¢ pakiety przesytane miedzy hostem a stacjg
roboczg administratora systemu. Takie programy umozliwiajg obserwatorowi przeglagdanie i



rejestrowanie wszystkiego, co widac¢ i zrobiono na stacji roboczej, w tym logindow lub kluczy
szyfrujacych wysytanych na serwer. Wykrywanie pakietdw stanowi powazne zagrozenie dla poufnosci
transmisji danych przez sieci LAN. Wiekszos¢ programow snifferow nie ogtasza swojej obecnosci w
sieci. Chociaz przypadkowy obserwator moze nie wiedzie¢, ze stacja robocza wykonuje sniffowanie,
mozliwe jest, w ramach S$rodkéw zaradczych, skanowanie sieci w poszukiwaniu urzadzen
podstuchujgcych. Lepsza technologia wykrywania pakietéw stale sie poprawia, a Sciste bezpieczenstwo
fizyczne moze by¢ najlepszym ogdlnym czynnikiem odstraszajgcym. Uzytkownicy sieci LAN
zaniepokojeni poufnoscia powinni korzysta¢ z protokotéw LAN, ktdre zapewniajg kompleksowe
szyfrowanie strumienia danych lub produkty innych firm do szyfrowania poufnych plikow przed
wystaniem ich przez sie¢ LAN. Routery, ktére izolujg segmenty sieci LAN lub WAN (sie¢ rozlegta), moga
pomadc ograniczy¢ narazenie na zagrozenie ze strony snifferéw.

SWIATEtOWOD

Cho¢ kiedys$ uwazano, ze swiattowody sg bezpieczne przed przechwyceniem, nowe rozwigzania szybko
zniosty te nadzieje. Atakujacy moze zdjac¢ widkno swiattowodowe z zewnetrznej obudowy i zgigé je w
spinke o promieniu kilku milimetréw (1/8 cala); z zakretu wydostaje sie wystarczajgca ilo$¢ $wiatta, aby
powieli¢ strumien danych. Cytowat Bryan Betts, piszac w PCWorld Thomas Meier, CEO szwajcarskiej
firmy Infoguard. . . . [kto] zademonstrowat te technike na Swiattowodzie prowadzgacym potgczenie
telefoniczne VOIP przez Gigabit Ethernet. Cze$¢ Swiattowodu z wnetrza skrzynki potgczeniowej zostata
zapetlona w fotodetektor zwany facznikiem zgiecia, a potaczenie zostato zarejestrowane, a nastepnie
odtworzone na laptopie. ,Ludzie twierdza, ze swiattowdd jest trudniejszy do zerwania niz miedz, ale
jest odwrotnie - nie trzeba nawet przebijac izolacji, tak jak w przypadku miedzi” - powiedziat Meier.
,Mozesz odczyta¢ oktadzine swiattowodu z utratg sygnatu nawet o po6t dB.” Twierdzit, ze odpowiednie
taczniki zginajagce mozna kupic¢ z poétki - lub w serwisie eBay - za kilkaset dolaréw i podtaczy¢ do
dodatkowego swiattowodu, ktory jest zwykle pozostawiony zwiniety w skrzynkach potgczeniowych na
potrzeby przysztych potaczen. Dodat, ze ryzyko nie jest wymyslone ani teoretyczne - w sieciach
policyjnych w Holandii i Niemczech znaleziono krany optyczne, a FBI zbadato te odkrytg w sieci Verizon
w Stanach Zjednoczonych. Zaatakowano réwniez sieci uzywane przez brytyjskie i francuskie firmy
farmaceutyczne, prawdopodobnie do szpiegostwa przemystowego, powiedziat.

Na szczescie wiekszo$¢ optycznych kabli przesytowych przenosi setki lub tysigce widkien, co
praktycznie uniemozliwia zlokalizowanie konkretnego kanatu komunikacyjnego. (To samo nie dotyczy
kabli swiattowodowych uzywanych do zapewnienia tgcznosci sieciowej w poszczegdlnych domach i
biurach.) Sprzet do konwersji sygnatow optycznych na uzyteczne dane pozostaje kosztowny,
zniechecajgc do jego uzywania przez przypadkowych hakeréw kryminalnych.

KOMUNIKACJA BEZPRZEWODOWA

Zaletg komunikacji kablowej jest ograniczenie dostepu do kanatu przynajmniej teoretycznie
widocznym pofaczeniom. Jednak szybki wzrost telekomunikacji bezprzewodowej w ostatnim
dziesiecioleciu XX wieku i pierwszych latach dwudziestego pierwszego roku skierowat rosnacg ilo$é
informacji za posrednictwem medidw transmisyjnych, w ktérych dostep - nawet nieautoryzowany -
moze by¢ niewidoczny dla uzytkownikdw i systemu administrator

TELEFONY BEZPRZEWODOWE

Znane réowniez jako telefony bezprzewodowe, konwencjonalne telefony bezprzewodowe transmitujg
swoje sygnaty, a ruch, ktéry niosg, mozna wykry¢ z daleka. Starsze telefony bezprzewodowe byty
analogowe i podatne na podstuch z takich podstawowych urzadzen, jak krétkofaldwki i nianie. Dzieci
czasami spacerowaty po swoich podmiejskich dzielnicach z wtgczonym telefonem z takiego telefonu;



gdy odeszli wystarczajgco daleko od domu, aby utraci¢ sygnat, kazdy nowy sygnat wybierania nalezat
do sgsiada, ktdry moze by¢ zdziwiony odkryciem potgczenia z Antypodami na nastepnym rachunku
telefonicznym. Dzisiejsze modele telefondéw bezprzewodowych zwykle uzywajg innego zestawu
czestotliwosci, takiego jak 2,4 gigaherca (GHz). Telefony te zazwyczaj wykorzystujg technologie FHSS,
aby utrudni¢ nieautoryzowane uzytkowanie i utrudni¢ podstuch. FHSS oznacza, ze sygnaty przeskakuja
z czestotliwosci na czestotliwo$é w catym spektrum 2,4 GHz, co utrudnia stukanie ich sygnatow, ale w
zadnym wypadku nie jest niemozliwe. Telefondw bezprzewodowych nie nalezy uzywac¢ do poufnego
przesytania gtosu lub danych, chyba ze szyfrowanie jest wigczone i aktywowane. Dodatkowym
niebezpieczenstwem jest zawieszenie telefonu bezprzewodowego podczas rozmowy, poniewaz
podstawa telefonu bezprzewodowego kontynuuje transmisje az do wytaczenia

TELEFONY KOMORKOWE

Wczesne analogowe systemy komoérkowe (mobilne) miaty prywatnos¢ rédwng oczekiwaniom
wykrzykiwania wiadomosci przez megafon z dachu. Pofaczenia na takich telefonach byty tatwo
przechwytywane za pomocg skaneréw zakupionych w lokalnych sklepach z elektroniky. Chociaz
szyfrowanie jest mozliwe w nowszych powszechnie uzywanych telefonach cyfrowych, szyfrowanie nie
zawsze jest wigczone ze wzgledu na obcigzenie, jakie naktada na firme przetgczajacy. Przed
zatozeniem, ze potaczenia komérkowe sg szyfrowane, skontaktuj sie z operatorem. Nalezy réwniez
pamietac, ze chociaz cyfrowe potaczenia telefoniczne sg trudniejsze do przechwycenia niz analogowe,
istnieje kwitnacy czarny rynek urzadzen umozliwiajgcych takie przechwytywanie. Z reguty poufne
informacje nigdy nie powinny by¢ przekazywane przez telefony komdrkowe bez uprzedniego
zaszyfrowania linii lub wiadomosci. Phil Zimmermann, twdrca Pretty Good Privacy (PGP, pdzniej GPG)
na poczatku lat 90., utworzyt w 2012 r. Nowg ustuge o nazwie Silent Circle, aby zapewnié¢ swoim
abonentom szyfrowang telefonie i dostep do Internetu.

SIECI BEZPRZEWODOWE

Coraz popularniejszy sposdb tgczenia komputerdw z sieciami znanymi jako Wi-Fi stwarza wiele
mozliwosci przechwytywania komunikacji. W tym kontekscie ,sie¢ bezprzewodowa” zazwyczaj
oznacza sie¢ danych wykorzystujgcg standard 802.11, ktéra wystepuje w réznych odmianach, takich
jak 802.11b, 802.11g (czesto tacznie okreslana jako WiFi, co oznacza , Wireless Fidelity” i oznacza
wtasciwie marka nalezaca do grupy handlowej WiFi Alliance). Zazwyczaj jest to rodzaj sieci lokalnej
utworzonej przez podtaczenie bezprzewodowego punktu dostepu do sieci Ethernet oraz karty lub
adaptera Wi-Fi do kazdego komputera. Wiekszos¢ komputeréw przenosnych ma teraz wbudowany
adapter WiFi. Te sieci WLAN lub bezprzewodowe sieci lokalne sg stosunkowo tanie i tatwe do
utworzenia, poniewaz nie wymagajg okablowania sieciowego. To pomaga wyjasni¢, dlaczego w 2006
r. Sprzedano ponad 200 miliondw urzadzen Wi-Fi, a ponad potowa wszystkich amerykanskich firm
korzysta z sieci WLAN w pewnym stopniu od 2002 r. Jednak tanie sieci WLAN wigzg sie z ukrytymi
kosztami, a mianowicie bezpieczerAstwem. Kazda sie¢ WLAN z natury dziata w trybie Loliplips. W
pewnym sensie fatwosé uzycia wigze sie z tatwoscig naduzy¢. Wszyscy nadajg swoj ruch w powietrze,
skad moze go podstucha¢ ktos z odpowiednim zestawem uszu, uprawniony uzytkownik lub haker
kryminalny, ktos szukajacy darmowej przepustowosci lub kierowca wojenny. Prowadzenie pojazdéw
wojennych, praktyka jezdzenia po miescie w celu znalezienia bezprzewodowych punktéow
dostepowych, jest hobby dla niektérych oséb i prawdopodobnie nie jest nielegalna, chyba ze odbywa
sie to w ztych zamiarach - wiele komputerédw przenosnych prébuje znalezé bezprzewodowe punkty
dostepowe przy kazdym wigczeniu - ale nalezy pamietac, ze przepisy réznig sie w zaleznosci od kraju.
(Osoby rozwazajgce prowadzenie wojny powinny sprawdzic¢ status prawny w swoich jurysdykcjach).



Aby zosta¢ kierowcg wojennym, wystarczy stary laptop, odpowiednia karta WiFi, troche wolnego
oprogramowania (np. NetStumbler) i pusty ziemniak Pringles -chip moze by¢ podtgczony do karty WiFi
jako antena zewnetrzna w celu zwiekszenia odbioru. (Pringles moze by¢ opcjonalny, podobnie jak
globalny system pozycjonowania do oznaczania lokalizacji punktéw dostepu Wi-Fi). Jesli bedziesz
jezdzit z aktywowanym sprzetem, bez watpienia odkryjesz wiele punktéw dostepu zaréwno w
dzielnicach mieszkaniowych, jak i biznesowych. Jesli nazwy punktéw dostepu to np. ,Linksys” lub
,hetgear”, oznacza to, ze wtasciciel sieci nie zmienit domyslnego identyfikatora zestawu ustug (SSID),
ktéry zwykle jest marka dostepu bezprzewodowego punkt, nadaj dla catego $wiata, chyba ze wtasciciel
sieci wytaczy te funkcje. Nazwg moze by¢ takze osoba, miejsce lub firma, ktéra pomaga kierowcom
wojennym dowiedzie¢ sie, do kogo oni sie zwracaja. (Jeden z autoréw wykryt SCHS w poblizu biur
Sample County Health Services.) Program taki jak NetStumbler poinformuje réwniez, czy sie¢ uzywa
szyfrowania. Odsetek sieci bezprzewodowych korzystajacych z szyfrowania stale rosnie, ale jest to
znacznie mniej niz 10 procent. Wedtug ankiety przeprowadzonej przez AT&T pod koniec 2007 r. Co
szdsta mata firma w Ameryce, ktéra korzysta z technologii bezprzewodowej, nie podjeta zadnych
Srodkéw ostroznosci przeciwko zagrozeniom bezprzewodowym, a jedna trzecia matych firm
stwierdzita, ze nie sg zaniepokojone bezpieczeristwem danych bezprzewodowych. Oznacza to, ze WiFi,
czy to w domu, w biurze, czy w gorgcym punkcie, stanowi znaczgca kategorie wycieku danych, a tym
samym gtéwna droge penetracji systemow.

VAS ECK PHREAKING

Atak ten nazwano na czes¢ Wima Van Ecka, holenderskiego badacza elektroniki, ktéry w 1985 roku
udowodnit wielu bankom, ze mozliwe jest odczytanie informacji z ich lamp katodowych (CRT) w
odlegtosci prawie mili, przy uzyciu stosunkowo prostej technologii. Poniewaz wiele rodzajow urzgdzen
elektronicznych emituje sygnaty o czestotliwosci radiowej, odbiorniki, ktore przechwytujg te sygnaty,
moga by¢ uzywane do rekonstrukcji nacisnieé klawiszy, wyswietlania wideo i strumieni drukowania. Za
pomocg prostych, niedrogich odbiornikéw szerokopasmowych przestepcy mogg wykrywac i
wykorzystywac takie emisje z odlegtosci kilkudziesieciu lub setek metrow (jardow). Poniewaz sygnaty
o czestotliwosci radiowej tatwo przeciekajg przez okna jednopanelowe, komputeréw nigdy nie nalezy
umieszcza¢ w widocznym oknie na parterze (a na pewno nie patrze¢ w okno!). Ttumiki, ktére uderzajg
w okno w nieregularnych odstepach czasu, mozna zainstalowa¢ w celu wyeliminowania takiego
wycieku. Specjalne dwupanelowe okno z gazem obojetnym miedzy szybami moze réwniez zmniejszy¢
ilos¢ wyciekéw sygnatow. Inne $rodki zaradcze obejmujg specjalne oktadziny sprzetu, takiego jak
komputery i drukarki, w celu ostabienia sygnatow rozgtoszeniowych. Na ochrone te czesto wskazuje
nazwa sklasyfikowanego standardu rzgdowego dotyczagcego ochrony wrazliwych systemow
wojskowych, TEMPEST. Chociaz TEMPEST byt rzekomo sklasyfikowanym stowem kodowym na
poczatku, obecnie jest czasami rozszerzany jako Standard przejsciowej elektromagnetycznej emisji
impulséow lub Materiat elektroniki telekomunikacyjnej chroniony przed emanujgcymi fatszywymi
transmisjami. Sprzet z certyfikatem TEMPEST kosztuje wiele razy wiecej niz ten sam sprzet bez
oktadziny TEMPEST. Tanszg alternatywg jest uzycie specjalnego urzadzenia emitujgcego szum
elektromagnetyczny, ktéry maskuje znaczace sygnaty. Jeszcze innym podejsciem do ochrony przed tym
zagrozeniem jest lokalizowanie systeméw w budynkach lub pomieszczen w budynkach, ktére zostaty
zbudowane zgodnie ze standardami TEMPEST. Istniejg przepisy federalne dotyczagce metod budowy
wrazliwych obiektéw z przedziatami informacyjnymi (SCIF), a testowanie w celu uzyskania oceny
TEMPEST jest do$¢ rygorystyczne. Srodki te obejmujg takie elementy, jak okfadziny wszystkich $cian i
sufitdw, oktadziny wszystkich kabli elektrycznych i sieciowych, drzwi wytozone otowiem i brak
jakichkolwiek okien zewnetrznych.

PRZECHWYTYWANIE INFORMACJI LOGOWANIA



Przestepcy mogg przechwytywac kody identyfikacyjne i uwierzytelniajgce, wstawiajgc konie trojanskie
do procesu logowania na hoscie serwera oraz uzywajac narzedzi makro do rejestrowania nacisnieé
klawiszy w wezle klienta. Jednak dzis czesciej wykorzystywane jest specjalnie napisane ztosliwe
oprogramowanie do przechwytywania nacisnie¢ klawiszy i przesytania ich w odstepach czasu z
powrotem do zdalnego systemu

TROJANY LOGOWANIA OPARTE NA HOSCIE

Kon trojanski to program, ktéry wyglada na uzyteczny, ale zawiera nieautoryzowany,
nieudokumentowany kod dla nieautoryzowanych funkcji. Nazwa pochodzi od mitologii greckiej, w
ktérej Odyseusz (Ulisses po tacinie), zmeczony niekoriczagcym sie oblezeniem Troi, zniknagt z pola
widzenia, jakby on i jego wojownicy poddawali sie, ale zostawit wielkiego drewnianego konia u bram
miejskich. Zachwyceni tg wspaniatg ofertg pokoju Trojanie wciggnety wielkiego konia do miasta.
Podczas dzikich obchoddéw trojanskich tej nocy, zotnierze Odyseusza wysuneli sie z brzucha pustego
konia i wyszli i otworzyli bramy dla swojej armii. Grecy wymordowali wszystkich mieszkancéw miasta,
a wojna trojanska dobiegta korica. W lutym 1994 r. Centrum Koordynacji Zespotu Reagowania
Komputerowego (CERT-CC) na Uniwersytecie Carnegie Mellon w Pittsburghu wydato ostrzezenie, ze
hakerzy kryminalni wprowadzili programy logowania koni trojaniskich do setek systemdw UNIX w
Internecie. Trojan przechwytywat pierwsze 128 bajtow kazdego logowania i zapisywat je w pliku
dziennika, ktory zostat pdzniej odczytany przez przestepcoéw. Ta sztuczka naruszyta okoto 10 000
identyfikatorow logowania. Kod trojana moze by¢ zainstalowany na komputerze lub terminalu
uzywanym przez kilka oséb (np. na terminalu mainframe w latach 70. lub w kafejce internetowej), aby
gdy ktos wprowadzit identyfikator uzytkownika i hasto do logowania, kontrolowany przez system przez
trojana - wyswietla komunikat ,Nieprawidtowe hasto, sprébuj ponownie”, a uzytkownik to robi. Tym
razem logowanie zostanie zaakceptowane. Ofiara kontynuuje prace, nieSwiadoma, ze dzieje sie co$
niezwyktego. Zainstalowany wczesniej trojan symulowat normalng procedure logowania, wyswietlajgc
pozory oczekiwanego ekranu i okna dialogowego. Gdy ofiara wprowadzi hasto, trojan zapisuje dane
uwierzytelniajgce do pliku, a nastepnie wyswietla mylgcy komunikat o btedzie. Program fatszowania
konczy sie, a zwykty program jest gotowy do logowania. Taki przypadek miat miejsce w kwietniu 1993
r. na przedmiesciach Hartford w stanie Connecticut. Kupujgcy zauwazyli w swoich centrach
handlowych nowy bankomat (ATM). Poczatkowo urzgdzenie wydawato sie dziata¢ poprawnie,
wyptacajgc kilkaset dolaréw uzytkownikom kart bankowych na zadanie. Szybko zmienit sie w bardziej
ztowieszczy tryb. Uzytkownicy wktadali swoje karty bankowe i jak zwykle odpowiadali na zadanie
osobistych numerdw identyfikacyjnych (PIN). W tym momencie nowy bankomat wyswietli komunikat
informujacy o usterce i sugerujacy, ze uzytkownik sprébuje skorzystac z sgsiedniej maszyny bankowej.
Wiekszo$¢ ludzi nic o tym nie myslato, ale w koricu ktos zdat sobie sprawe, ze bankomat nie wyswietlat
zwyktego wskaznika ,,Porzadku” po tych rzekomych btedach. Ponadto banki zaczety otrzymywac skargi
na wysyp oszustw zwigzanych z kartami bankowymi w najblizszej okolicy. Sledczy odkryli, ze bankomat
nie miat potaczenia z zadnym znanym bankiem - ze zostat zakupiony jako uzywany wraz ze sprzetem
do produkcji kart bankowych. Bankomat byt sfatszowany; gromadzit jedynie identyfikator uzytkownika
i kod PIN kazdej ofiary do pdzZniejszego odebrania przez przestepcow, ktdrzy zainstalowali go bez
pozwolenia w centrum handlowym. Przestepcy zostali ztapani po kradziezy okoto 100 000 USD w ciggu
czterech tygodni przy uzyciu fatszywych kart bankowych.

REJESTROWANIE NACISNIEC KLAWISZY

Kolejnym zagrozeniem dla koddw identyfikacyjnych i uwierzytelniajgcych jest mozliwo$é rejestrowania
nacisnie¢ klawiszy w celu pdzniejszego odtwarzania lub edycji. Wiekszos¢ programdéw do edycji
tekstow udostepnia funkcje makr, tak nazwane ze wzgledu na ich zdolnos¢ do przechowywania i
wyprowadzania wielu nacisnieé klawiszy, takich jak pisanie tekstu na ptycie, za jednym nacis$nieciem



klawisza. Bardziej wyrafinowane programy rezydentne (TSR) mogg rejestrowac sekwencje polecen i
czasami sg wykorzystywane do demonstrowania oprogramowania lub do automatyzacji testow
zapewnienia jakosci. Tej technologii mozna takze uzywaé¢ do oczekiwania na stacji roboczej i
rejestrowania wszystkiego, co uzytkownik robi za pomocg myszy i pisania za pomocg klawiatury; takie
programy sg czasami nazywane rejestratorami nacisnie¢ klawiszy. Pdzniej przestepca moze zbierac
dane i wybierac kody logowania i inne cenne informacje. Istniejg réwniez sprzetowe implementacje
rejestrowania nacisnie¢ klawiszy. Jednym z nich jest mate urzadzenie umieszczone miedzy klawiaturg
a komputerem, przechwytujgce wpisane znaki i przechowujgce je w nieulotnej pamieci, az bedzie
mozna je odzyskac. Zdecydowanie najczestszg forma rejestrowania nacisnie¢ klawiszy jest zaczepianie
dziatajagcych mechanizmoéw systemu zapewniajgcych funkcjonalno$é klawiatury. Odbywa sie to w
oprogramowaniu. Istnieje wiele specyficznych technik technicznych umozliwiajacych przeprowadzenie
procesu zaczepiania w zaleznosci od systemu operacyjnego i sprzetu. Czasami oprogramowanie
uzywane do rejestrowania nacisnie¢ klawiszy jest samodzielne, ale czesto jest czescig wiekszego
oprogramowania, ktére zapewnia rowniez funkcje C2 (dowodzenia i kontroli). Czesto zdarza sie, ze
funkcja rejestrowania nacis$nie¢ klawiszy jest czescig rootkita, aby unikngé wykrycia. Mozliwe jest
pokonanie préoby ponownego uzycia i naduzycia poswiadczen logowania przechwyconych dowolng z
tych metod, przechodzac na hasta jednorazowe generowane przez mikroprocesory. Hasta jednorazowe
zostaty omodwione w rozdziale 28 niniejszego podrecznika. Jednak, zaréwno rejestratory kluczy, jak i
trojany mozna wdrozyé, aby uzyskac¢ nieautoryzowany dostep do danych bez uciekania sie do
ponownego uzycia haset.

NARUSZENIE KONTROLI DOSTEPU

Przestepcy i szpiedzy wykorzystujg dwie szerokie kategorie atakdw technicznych, aby wydedukowac
dostep do numerdéw telefondw, identyfikatoréw uzytkownikdéw i haset: ataki brutalnej sity i
inteligentne zgadywanie. Ponadto istniejg sposoby manipulowania ludZmi w celu ujawnienia ich kodéw
dostepu; techniki te zostaty omdéwione w czesci poswieconej inzynierii spoteczne;.

ATAKI BRUTE-FORCE

Ataki typu brute-force polegajg na uzyciu poteznych komputeréw do wyprdébowania wszystkich
mozliwych kodéw w celu zlokalizowania poprawnych. Brutalna sita jest stosowana do lokalizowania
modemdw, punktéw dostepu do sieci, wrazliwych serwerdw internetowych, identyfikatoréw
uzytkownikéw i haset.

WYBIERANIE DEMONICZNE (WOJENNE)

Pomimo hurtowego przenoszenia transmisji danych do sieci TCP / IP i Internetu modemy na
telefonicznych liniach telefonicznych pozostajg powszechnym, a czasem zapomnianym, zewnetrznym
sposobem dostepu do systemu. Numery telefonéw dowolnych modemoéw podtgczonych do hostéw
lub serwerdéw lub inteligentnych urzadzen peryferyjnych sieci, takich jak wysokiej klasy drukarki
laserowe, sg wrazliwe i nie powinny by¢ wysytane ani nadawane. Demoniczne dialery to programy,
ktére moga wyprédbowac kazdy numer telefonu w zakresie liczbowym i zarejestrowaé, czy jest
odpowiedz gtosowa, linia faksu, operator modemu, czy nie. Kiedy telefony dzwonig po catym biurze w
kolejno$ci numerycznej, jeden po drugim, a kiedy nie ma nikogo na linii, jesli telefon zostanie odebrany,
jest to niewatpliwie praca kogos, kto uzywa demonicznego dialera. Oczywiscie dobre oprogramowanie
do wybierania demondéw uzyskuje kolejno dostep do numerdéw z zakresu docelowego. Podczas
rozkwitu faksow niektdrzy mtodzi ludzie ,w nocy” prowadzili cata hodowle centréow telefonicznych, a
nastepnie sprzedawali numery faksu za 1 dolara

WYCZERPUJACE WYSZUKIWANIE



To samo podejscie, co wybieranie demondw, moze znalezé identyfikatory i hasta uzytkownikéw po
nawigzaniu potgczenia. Atakujgcy uzywa programu, ktdry cyklicznie przechodzi przez wszystkie
mozliwe identyfikatory uzytkownikéw i hasta oraz rejestruje udane préby. Czas wymagany na ten atak
zalezy od dwdch czynnikéw:

1. Obszar klawiszy dla kodéw logowania
2. Maksymalna dopuszczalna predkosc préby logowania

W dzisiejszym $Srodowisku technicznym kazdy niedrogi komputer moze generowaé kody logowania
znacznie szybciej niz hosty zezwalajg na proby logowania. Szybkos¢ procesora nie jest juz czynnikiem
ograniczajgcym tempo. Pamietaj, ze ten rodzaj préby , odgadniecia” haset rdzni sie od tamania haset,
opisanego w innym miejscu, ktéry dziata na przechwyconych lub skradzionych kopiach zaszyfrowanych
plikdw haset.

KEYSPACE

Jak oméwiono wczesniej, przestrzen klucza dla kodu to maksymalna liczba mozliwych ciggéw, ktore
spetniajg reguty ograniczen logowania. Na przyktad, jesli hasta uzytkownika sktadajg sie z doktadnie
szesciu wielkich lub matych liter lub cyfr, a w hasle rozrézniana jest wielkos¢ liter (tzn. Wielkie litery sg
odrézniane od matych), catkowita liczba mozliwych kombinacji takich haset jest obliczana w
nastepujacy sposob:

* Jest 10 cyfr i 52 wielkich lub matych liter (alfabetu angielskiego) = 62 mozliwe kody dla dowolnej z
szesciu pozycji.

* Jesli nie ma ograniczen dotyczgcych powtarzania, cigg n znakdw, ktdére nalezy pobrac¢ z listy r
mozliwosci dla kazdej pozycji, wygeneruje rn mozliwych kombinacji.

* Zatem w naszym przyktadzie isthieje 62° mozliwych sekwencji 62 kodéw pobranych w grupach po
sze$¢ = 56 800 235 584 (ponad 56 miliardéw) mozliwych kodéw logowania.

Jesli istniejg ograniczenia, przestrzen na klucze zostanie odpowiednio zmniejszona. Na przyktad, jesli
pierwszy znak hasta o dtugosci szes¢ musi by¢ wielkg literg zamiast dowolnej litery lub cyfry, istnieje
tylko 26 mozliwosci dla tej pozycji zamiast 62, zmniejszajgc w ten sposéb catkowitg przestrzen klawiszy
do 26 x 62° = 23 819 453 632 (wiecej ponad 23 miliardy) mozliwosci.

TECZOWE TABELE

Kryptoanalitycy (w tym kryptoanalityk przestepca) moga generowaé wszystkie mozliwe skroty
jednokierunkowe dla przestrzeni kluczy dowolnej reguty hasta; w ten sposéb mozna przyspieszy¢
pekanie metodg brute-force. Sg nawet strony internetowe, ktére dystrybuujg takie tabele swobodnie.

SZYBKOSC LOGOWANIA

Generowanie kodéw logowania nie jest trudne. Najwiekszg barierg dla atakow z uzyciem sity brute-
force jest przerwanie logowania za kazdym razem, gdy host wykryje btgd. Wiekszos¢ systemdw
operacyjnych i monitoréw bezpieczenstwa zezwala administratorowi na zdefiniowanie dwéch typow
opdznien logowania i nastepujace btedy:

1. Zwykle krétkie opdznienie po kazdej nieudanej probie wprowadzenia poprawnego hasta

2. Zwykle duze opdznienie po kilku nieudanych prébach logowania



Zatézmy, ze kazde wprowadzone btedne hasto powoduje opdzinienie o 1/10 sekundy przed
wprowadzeniem nastepnego hasta; nastepnie w naszym przyktadzie obejmujgcym szesé
powtarzalnych wielkich lub matych liter lub cyfr zajetoby to 5680 023 558 sekund = 1577 784 godzin -
180 lat, aby wyprébowac kazdg mozliwos¢. Zatézmy ponadto, ze po kazdej pigtej nieudanej prébie
logowania system miat dezaktywowac¢ identyfikator uzytkownika lub port modemu na trzy minuty.
Taka ingerencja wydtuzytaby teoretyczny czas wyczerpujgcego ataku brutalnej sity do okoto 650 lat.
Czy menedzer bezpieczenstwa powinien catkowicie dezaktywowac identyfikator, jesli jest atakowany?

Jesli identyfikator zostanie dezaktywowany, dopdki uzytkownik nie wezwie pomocy, identyfikatory
uzytkownika beda narazone na dezaktywacje przez ztodliwych hakerdw. Atakujgcy musza jedynie
podac zte hasto kilka razy z rzedu, a niczego niepodejrzewajacy prawowity uzytkownik zostanie
zablokowany w systemie do odwotania. Powszechny atak na wiele identyfikatorow uzytkownikéw
moze uniemozliwié system wiekszosci uzytkownikéw. Taki wynik bytby atakiem typu ,,odmowa ustugi”.
Czy port nalezy dezaktywowac? Jesli jest tylko kilka portéw, zamkniecie ich spowoduje, ze system
bedzie niedostepny dla legalnych uzytkownikéw. Ta drastyczna reakcja moze by¢ nieodpowiednia - w
rzeczywistosci moze zaspokoic intencje hakerédw kryminalnych. Krétkie opdznienie, moze kilka minut,
prawdopodobnie wystarczytoby, aby zniecheci¢ do atakéw sitowych. We wszystkich tych przyktadach
ilustracje oparte byty na wyczerpujgcych atakach (tj. wyprébowaniu kazdej mozliwosci). Jesli jednak
hasta lub inne kody zostang wybrane losowo, prawidtowe kody zostang rownomiernie rozmieszczone
w przestrzeni klawiszy. Srednio zatem, zgodnie z zasadg statystyki zwang Centralnym Twierdzeniem
Granicznym, wyszukiwania metodg brutalnej sity beda musiaty przeszuka¢ potowe przestrzeni
kluczowej. W przypadku duzych obszardow kluczy réznica miedzy bardzo dtugim a potowa bardzo
dtugiego czasu bedzie w praktyce nieistotna (np. 325 lat nie rdzni sie znaczgco od 650 lat, jesli wszyscy
zainteresowani zging przed ztamaniem kodu).

OCZYSZCZANIE PAMIECI O DOSTEPIE SWOBODNYM.

Nie wszystkie ataki pochodzg od zewnetrznych agentéw. Przestepcy posiadajgcy fizyczny dostep do
stacji roboczych, ztosliwego oprogramowania lub autoryzowani uzytkownicy, ktérzy mogg korzystac z
uprzywilejowanych narzedzi do odczytu pamieci gtéwnej, mogga przeszukiwac obszary pamieci w celu
uzyskania poufnych informacji, takich jak identyfikatory logowania i hasta. Na stacji roboczej
uzywajgcej emulatora terminala do pracy z hostem zakorniczenie sesji niekoniecznie zwalnia emulator.
Wiele emulatoréw ma konfigurowalny bufor wyswietlania ekranu, czasem tysigce linii. Po tym, jak
autoryzowany uzytkownik wyloguje sie i opusci terminal, zmiatacz moze odczytaé wiele stron
aktywnosci, czasem wtgczajgc poufne informacje, a nawet kody logowania. Jednak hasta sg zwykle
niewidoczne i dlatego nie sg zagrozone. Jesli stacja robocza jest czeScig systemu klient / serwer,
aplikacja sterujgca dostepem moze pozostawi¢ pozostatosci w pamieci o dostepie swobodnym (RAM).
Edytor RAM, fatwo dostepny jako czes¢ pakietow narzedzi, moze przechwytywaé i dekodowac takie
obszary, jak bufory plikéw lub bufory wejscia / wyjscia (I / O) dla portéw komunikacyjnych. Ponowne
uruchomienie stacji roboczej po zakonczeniu komunikacji zapobiega oczyszczaniu pamieci RAM przez
ponowne zainicjowanie pamieci.

OCZYSZCZANIE PLIKOW PAMIECI PODRECZNE)

Te sama zasade mozna zastosowaé do réznych plikéw pamieci podrecznej i wymiany utworzonych
przez system operacyjny. Pliki pamieci podrecznej stuzg do tego, aby czesto uzywane dane byty tatwo
dostepne dla aplikacji. Pliki wymiany przechowujg dane i kod, ktore sg przenoszone z pamieci na dysk,
gdy pamiec jest petna. Niektdre systemy operacyjne rowniez tworzg pliki hibernacji, zapisujgc pamiec
na dysku tuz przed wytaczeniem zasilania, a tym samym umozliwiajgc szybkie wznowienie pracy po
wigczeniu systemu. Systemy operacyjne mogg rowniez zapewnia¢ automatycznie zapisywane pliki



odzyskiwania, ktére umozliwiajg przywracanie danych po btedzie systemowym. Wszystkie z nich
mozna wydobywaé w celu uzyskania poswiadczen systemowych, a takze innych cennych danych.

OCZYSZCZNIE PLIKOW HISTORII ONLINE/ODZYSKIWAIE ZAPISANYCH HASEL

Nowsza odmiana na ten temat podejscie do oczyszczania polega na sprawdzeniu plikéw utworzonych
przez przegladarki internetowe. Niekiedy zawierajg one nie tylko strony przegladane przez
uzytkownika, ale takze dane uwierzytelniajgce wprowadzone w celu uzyskania dostepu do tych stron.
Wiele aplikacji przechowuje hasta uzytkownikow lokalnie. Wiekszo$¢ aplikacji prébuje zabezpieczyé te
hasta, niestety rzadko sg one przechowywane przy uzyciu odpowiednich metod szyfrowania. Ztosliwe
oprogramowanie odzyskuje przechowywane hasta i przesyta je na zdalne serwery w celu ich zebrania
przez osoby atakujgce

INTELIGENTNE ZGADYWANIE

Uzytkownicy rzadko wybierajg losowe hasta. Znacznie czesciej hasta sg wybierane z podzbioru
wszystkich mozliwych ciggdéw. Zamiast Slepo klika¢é we wszystkich mozliwych sekwencjach w
przestrzeni kluczowej, atakujgcy moze spréobowad zmniejszy¢ efektywng przestrzen kluczowa, zgadujac
bardziej prawdopodobne wybory. Prawdopodobne wybory obejmujg hasta kanoniczne, zte hasta i
stowa wybrane ze stownika. Sprzet i oprogramowanie czesto pochodzg z fabryki lub od razu po wyjeciu
z pudetka, a identyfikatory i hasta uzytkownikow sg takie same dla wszystkich systemoéw i
uzytkownikéw. Na przyktad punkty dostepu bezprzewodowego i routery majg domyslne identyfikatory
uzytkownika, gdy sg wysytane z fabryki. Oczywiscie te identyfikatory uzytkownikéw sg skonfigurowane
z tym samym hastem. (Na przyktad ,admin” na urzadzeniach routeréw bezprzewodowych Linksys.)
Takie systemy zawsze zawierajg instrukcje zmiany haset, ale zbyt czesto administratorzy i uzytkownicy
zaniedbuja to. Przestepcy sg zaznajomieni z ustawieniami fabrycznymi - z ktérych wiekszos¢ jest tatwo
wykrywalna przez Google - i wykorzystujg je do penetracji systemdéw. Prosta procedura zmiany
wszystkich kanonicznych haset uniemozliwia hakerom fatwy dostep do systeméw i oprogramowania.

KRADZIEZ

Kazdy element systemu komputerowego ma potencjalng wartos¢ dla ztodzieja. Dlatego nalezy
zabezpieczy¢ kazdy element, w tym sprzet, oprogramowanie, nosniki, pliki, dokumentacje i wydruki

OCZYSZCZANIE DANYCH

Hakerzy kryminalni nie majg skruputéw w kwestii korzystania z cudzej wtasnosci, gdy wchodza do
systemow komputerowych; w ogdle nie majg nic wspdlnego z uzywaniem smieci innych ludzi. Termin
,oczyszczanie danych” opisuje proces uzyskiwania informacji ze Zrédet wyrzucanych. By¢ moze
najbardziej znanym jest nurkowanie Dumpster , sortowanie wedtug wszystkiego, co organizacja
odrzuca. Wydruki, dyski CD-ROM, tasmy i inne rdznorodne nosniki danych czesto koriczg sie w
pojemnikach na Smieci, gdzie sg tatwo dostepne dla nurkéw Dumpster po godzinach. W niektérych
rejonach, jesli kto$ odwiedza biuro lub park przemystowy w nocy, mozna zobaczy¢, jak w srodku kreci
sie pot tuzina ludzi, czasem tobuzerskich w Dumpsters . Hakerzy kryminalni uzywajg informacji
bezmyslnie odrzucanych przez naiwnych pracownikéw biurowych jako zrédfa procedur, stownictwo i
imiona, ktére mogg pomédc im podszywac sie pod pracownikéw przez telefon lub nawet osobiscie.
Klasycznym przyktadem jest odrzucony wewnetrzny spis telefondéw, ktéry moze dostarczy¢ socjologowi
cennych danych do wykorzystania podczas wykonywania potgczen z pracownikami. Pracownik, ktory
waha sie spetni¢ fatszywe zgdanie atakujgcego przez telefon, moze zostaé przekonany, jesli atakujgcy
powie co$ w stylu ,,Rozumiem twoje wahanie; jesli czujesz sie bardziej komfortowo, mozesz zadzwonic
z powrotem pod numerem wewnetrznym 2645. “Jesli 2645 jest uzasadnionym wewnetrznym



numerem wewnetrznym, dzwonigcy zyskuje znaczng wiarygodnosé. Oczywiscie odpowiednio
przeszkolony pracownik roztgczy sie i zadzwoni pod numer 2645, a nie wybierze fatwa opcje i powie:
,Mysle, ze to w porzadku, oto informacje, ktérych chciates”. Niektére wydruki zawierajg poufne
informacje, ktére mogg prowadzi¢ do wymuszenia lub penetracja systemu. Na przykfad ztodziej, ktory
kradnie liste danych osobowych dotyczgcych pacjentéw z zakazeniem HIV, moze dreczy¢ ofiary i
wytudzaé pienigdze. Kazdy kawatek papieru lub inne media, ktére nalezy wyrzuci¢, nalezy ocenié pod
katem poufnosci. O ile informacje te nie sg bezwartosciowe dla wszystkich, pracownicy powinni
zniszczy¢ papier przed usunieciem lub zorganizowaé wystanie papieru do stuzby celnej w celu
zniszczenia. To samo dotyczy ptyt CD-ROM i innych mediéw.

ZUZYTE NOSNIKI MAGNETYCZNE | OPTYCZNE

Wyrzucony papier stanowi zagrozenie; zuzyte nosniki magnetyczne i optyczne sg katastrofg. Wiele
organizacji nie uczy pracownikéw, ze zwykte polecenia uzywane do usuwania plikéw nie usuwajg
catego ich sladu. Zaréwno za pomocg programéw narzedziowych, jak i samego systemu operacyjnego
mozna zlokalizowac oryginalne klastry plikdw i odtworzy¢ dowolng czes¢ oryginalnego pliku, ktéra nie
zostata jeszcze nadpisana. Kopie zapasowe tasm, dyskéow CD i DVD mogg zawierac cenne informacje
na temat struktury bezpieczenstwa systemu. Na przyktad w latach 70. i 80. kopie zapasowe systemu
jednej marki minikomputera zawieraty caty katalog wraz z kazdym identyfikatorem uzytkownika i
hastem widocznym na pierwszej tasmie. Za pomocga prostego narzedzia do kopiowania plikow kazdy
uzytkownik moze je odczyta¢c dane. Aby zniszczy¢ informacje na nosnikach magnetycznych,
uzytkownicy muszg kilkakrotnie zastgpi¢ nosnik losowymi danymi lub fizycznie zniszczy¢ nosnik.
Demagnetyzery sg nieodpowiednie, chyba ze spetniajg specyfikacje wojskowe, ale takie jednostki
zazwyczaj kosztujg tysigce dolaréw. Problem odczytu danych jest szczegdlnie ktopotliwy w przypadku
odrzuconych dyskéw twardych lub uszkodzonych dyskéw twardych, ktére zostaty naprawione lub
podlegaja specjalnemu odzyskiwaniu danych. Uzytkownicy otrzymali dziatajgce, obcigzone danymi
dyski jako zamienniki wiasnych uszkodzonych jednostek. Czasami dyski zastepcze nawet nie zostaty
sformatowane; zawierajg cate katalogi korespondencji, bazy danych klientéw i zastrzezone
oprogramowanie. Poniewaz z definicji niemozliwe jest nadpisywanie danych na uszkodzonym dysku,
specjalisci ds. bezpieczenstwa wojskowego rutynowo niszczg uszkodzone dyski twarde za pomocga
palnikéw oksyacetylenowych lub specjalnie zaprojektowanych szlifierek, ktére zmniejszajg dyski
twarde na mate fragmenty.

SZPIEGOWANIE

Niektore techniki stosowane przez hakeréw kryminalnych zostaty pobrane bezposrednio z powiesci
szpiegowskich. Na przykfad interferometria laserowa moze odtworzy¢ wzorce drgan z odbitych wigzek
laserowych podczerwieni odbijanych od okien. Uzytkownicy takiego sprzetu mogg styszec¢ i nagrywac
rozmowy w pokojach z zewnetrznymi oknami, ktére wibrujg zgodnie z dzwiekiem w pomieszczeniu.
Hakerzy ukradkiem kradng kody dostepu ludzi, obserwujac ich palce, gdy uderzajg w tajne sekwencje.
Kiedy popularne byly telefony ptatne, surferzy przechwytywali kody kart telefonicznych, ktére
sprzedajg zorganizowanym grupom przestepczym. Kody mogg zostac skradzione przez zerkniecie przez
ramie sgsiadow lub uzycie lornetki, teleskopu i kamery wideo do $ledzenia przyciskdéw naciskanych
przez ich ofiary. Surfowanie na ramionach moze réwniez wystepowac w instalacjach. Na przyktad
wiekszo$¢ uzytkownikow zamkdéw z kluczem nie zwraca uwagi na widocznosé swoich palcéw. Za
kazdym razem, gdy wprowadzasz kod, uzytkownicy powinni unika¢ obserwacji przez osoby
nieupowaznione. W miejscach publicznych uzytkownicy powinni sta¢ blisko klawiatury. W instalacjach
stacjonarnych zarzadcy obiektéw powinni zakrywaé klawiatury z nieprzezroczystymi rekawami,
umozliwiajgc swobodny dostep, ale ukrywajac szczegdty koddw dostepu. Przestepcy sg biegli w
surfowaniu zaréwno w sieci przewodowej, jak i bezprzewodowej podrdzujgc po miescie w warunkach



wojennych lub spedzajac czas w bogatym w cele otoczeniu, takim jak lotnisko, dworzec kolejowy,
kawiarnia lub lobby hotelu. Szczegdlnym typem potgczenia przewodowego, z ktérego nalezy korzystac
ostroznie, jest szerokopasmowe potgczenie z pokojem goscinnym oferowane przez wiele hoteli. Zbyt
czesto sg one konfigurowane bez odpowiednich Srodkéw bezpieczeristwa, umozliwiajgc ciekawemu
lub sktonnemu kryminalnie gosciowi zlokalizowanie maszyn nalezgcych do innych gosci (czasami po
prostu poprzez klikniecie ikony Otoczenie sieciowe w Eksploratorze Windows). Pracownicy powinni
zosta¢ pouczeni, aby nie podtgczaé laptopéw firmowych do takich pofaczen, chyba ze majg
odpowiednio skonfigurowang zapore ogniowg i s3 wigczone oraz korzystajg z wirtualnej sieci
prywatnej (VPN) w celu uzyskania dostepu do systemodw korporacyjnych

TESTY PENETRACYINE , ZESTAWY NARZEDZI | TECHNIKI

Weryfikacja i poprawa bezpieczerdstwa systemow poprzez prébe ich penetracji jest ugruntowang
praktykg wsrdd specjalistéw ds. bezpieczenstwa i administratoréw systeméw. Jednak chociaz
niektdrzy ¢wiczyli te technike wczesniej, nie byta ona otwarcie omawiana przed 1993 r. W tym roku
Dan Farmer i Wietse Venema opublikowali pionierski artykut zatytutowany ,Poprawa bezpieczenstwa
Twojej witryny poprzez wtamanie sie na nig”. W tym artykule pojecie oceny bezpieczenstwa systemu
poprzez badanie systemu oczami potencjalnego intruza. Farmer i Venema wykazali, ze skanowanie w
poszukiwaniu pozornie nieszkodliwych ustug sieciowych moze ujawni¢ powazne stabosci dowolnego
systemu. Przed opublikowaniem tego waznego dokumentu wielu administratorow systemu nie byto
Swiadomych zakresu luk w zabezpieczeniach systeméw. Farmer i Venema wydali nastepnie program
do testowania sieci o nazwie SATAN (Security Analysis Tool for Auditing Networks). Specjalisci ds.
Bezpieczenstwa i administratorzy systemu chwalili i byli rozgniewani przez program. Niektdrzy
administratorzy systemu dopingowali dostepnos¢ narzedzia typu ,wszystko w jednym”, ktére ujawnito
luki w zabezpieczeniach, ale ich nie wykorzystato. Inni kwestionowali motywy autoréw dotyczace
wydania bezptatnego i tatwo dostepnego narzedzia, ktére hakerzy mogliby wykorzysta¢ do atakowania
sieci. Podczas gdy trwata debata, zaréwno administratorzy systemu, jak i hakerzy zaczeli
wykorzystywaé SATAN do przestuchiwania sieci.

WSPOLNE NARZEDZIA

Od tego czasu pojawity sie setki zestawdw narzedzi penetracyjnych; s3 one powszechnie nazywane
skanerami. Dzi$ mozna znalez¢ niezliczone bezptatne narzedzia lub zainwestowa¢ w jedno z
komercyjnych narzedzi. Skanery réznig sie ztozonoscig i niezawodnoscia. Jednak wiekszo$¢ narzedzi
wykorzystuje te same podstawowe funkcje do testowania sieci: odpytuje porty na komputerach
docelowych i rejestruje odpowiedz lub brak odpowiedzi. Uzyte we witasciwy sposéb narzedzia te mogg
by¢ skuteczne w wykrywaniu i rejestrowaniu ogromnych ilosci danych o sieci systeméw
komputerowych i ujawnianiu luk bezpieczeristwa w sieci. Wiele pakietow skanerdow zawiera réwniez
aplikacje do wykrywania pakietdw, opisane wczesniej. Administratorzy mogg wykorzystaé te
informacje do zmniejszenia liczby zagrozonych systemdéw. W dowolnym tescie penetracyjnym mozna
zastosowac szerokg game podstawowych narzedzi sieciowych. Narzedzia te mogg obejmowac zwykte
programy, takie jak PING, FINGER, TRACEROUTE i NSLOOKUP. Jednak najpowazniejsze narzedzia
penetracyjne wykorzystujg narzedzie do automatycznej analizy podatnosci sktadajgce sie z szeregu
zapytan dotyczacych portéw i bazy danych znanych luk. Niektére narzedzia probujg réwniez
wykorzysta¢ zidentyfikowane luki w celu wyeliminowania fatszywych alarméw. Po znalezieniu luk w
zabezpieczeniach niezwykle tatwo jest uzyskaé ,exploity” lub programy, za pomocg ktérych mozna
przeprowadzi¢ atak przeciwko podatnym maszynom. Wszystkie narzedzia wykorzystujg podstawowe
operacje pakietu protokotéw TCP. Chociaz te protokoty bedg dziata¢ na réznych numerach portéw,
wszystkie majg wspdlng strukture tréjstronnego uzgadniania. Wszystkie protokoty TCP szukajg proby
potaczenia (potgczenia), synchronizacji i wymiany potwierdzen (SYN / ACK), roznych warunkéw (FLAGS)



i zagdania zamkniecia portu (FIN). Dlatego dziatanie skaneréw portéw jest dos¢ podobne. Prébujg
znalez¢ otwarte lub nastuchujgce porty na komputerze, poprosi¢ o potgczenie, a nastepnie zapisaé
wyniki w pliku, ktéry ma zosta¢ poréwnany z wewnetrzng bazg danych. Skaner wyswietli wyniki
skanowania, wyswietlajac liste otwartych portéw i ustug, ktére wydajg sie by¢é uruchomione. W tym
momencie rdzne programy rdznig sie. Niektérzy prébujg dogtebnej analizy mozliwych luk w
zabezpieczeniach zwigzanych z portami i ustugami, wraz z odpowiednimi srodkami bezpieczenstwa,
aby je zabezpieczyé. Bardziej ztosliwe skanery zawierajg réwniez zautomatyzowane skrypty do
wykorzystania w ten sposdb ujawnionych luk. Z darmowych narzedzi Nessus, Netcat i nmap sg
prawdopodobnie najlepiej znane, chociaz zawsze wydaje sie, ze zaréwno hakerzy, jak i administratorzy
systemu majg nowy smak miesigca. SATAN jest nadal dostepny, podobnie jak jego spin-offy, SAINT i
SARA. Do korzystania z tych narzedzi wymagana jest spora ilos¢ umiejetnosci, poniewaz sg one dos¢
wyrafinowane, a niektére skany mogg przecigzac system i powodowac zawieszanie sie lub awarie.

TYPOWE SKANY

Jak wspomniano wczesniej, wiekszos¢ dostepnych skanerdw / snifferéw bedzie przebiegaé¢ wedtug tych
samych podstawowych procedur w celu stworzenia obrazu maszyny jako catosci. Celem jest ustalenie,
co dziata na komputerze i jaka jest jego rola w sieci. Kolejne sekcje opisujg najbardziej podstawowe
skany i ich wyniki.

TCP CONNECT

Jest to najbardziej podstawowa forma skanowania TCP. To wywotanie systemowe jest dostarczane
przez system operacyjny. Jesli port nastuchuje, préba potfaczenia bedzie kontynuowana. To skanowanie
nie wymaga uprawnien administratora ani administratora. Jednak skanowanie to jest tatwe do
wykrycia, poniewaz wiele zgdan potaczenia i zakonczenia zostanie wyswietlonych w dziennikach
systemowych hosta.

TCP SYN

To skanowanie nie otwiera petnego potaczenia i jest czasami okreslane jako skanowanie na wpoét
otwarte, poniewaz petny hand shake nigdy sie nie koriczy. Skanowanie SYN rozpoczyna sie od wystania
pakietu SYN. Wszelkie otwarte porty powinny odpowiadaé SYN | ACK. Jednak skaner wysyta RST (reset)
zamiast ACK, co konczy potgczenie. Mniej systemdw rejestruje ten typ skanowania. Porty, ktére sg
zamkniete, zareaguja

SKANOWANIE STEALTH

Skanowanie ukryte, nazywane réwniez skanowaniem Stealth FIN, Xmas Tree lub Null, jest uzywane,
poniewaz niektére zapory ogniowe i systemy wykrywania wtaman obserwujg SYN do ograniczonych
portéw. Skanowanie ukryte probuje oming¢ te systemy bez tworzenia dziennika préby. Skanowanie
polega na tym, ze zamkniete porty powinny odpowiedzie¢ na zagdanie za pomocg RST, a otwarte porty
powinny po prostu upuscic¢ pakiet bez rejestrowania proby.

SKANOWANIE UDP

Istnieje wiele popularnych luk do wykorzystania w protokole UDP (User Datagram Protocol), takich jak
dziura rpcbind lub program trojanski, taki jak Back Orifice cDc, ktéry instaluje sie na porcie UDP. Skaner
wysle 0-bajtowy pakiet UDP do kazdego portu. Jesli host zwrdci komunikat ,,Port nieosiggalny”, port
ten zostanie uznany za zamkniety. Ta metoda moze by¢ czasochtonna, poniewaz wiekszo$é hostow
UNIX ogranicza czestos¢ btedow protokotu ICMP (Internet Control Message Protocol). Niektdre



skanery wykrywajg dopuszczalng szybkos¢ w systemach UNIX i spowalniajg skanowanie, aby nie zalaé
celu wiadomosciami.

SKANOWANIE PROTOKOtU IP

Ta metoda stuzy do okreslania, ktére protokoty internetowe sg obstugiwane na hoscie. Surowe pakiety
IP bez nagtéwka protokotu sg wysytane do kazdego okreslonego protokotu na maszynie docelowe;j.
Jesli zostanie odebrany nieosiggalny komunikat ICMP, protokéf nie jest uzywany. W przeciwnym razie
zaktadano, ze jest otwarty. Niektore hosty (AIX, HP-UX, Digital UNIX) i zapory mogg nie wysytac
wiadomosci nieosiggalnych dla protokotu, wiec wszystkie protokoty wydajg sie by¢ otwarte

ACK SAN

Ta zaawansowana metoda jest zwykle uzywana do mapowania zestawdw regut zapory. W
szczegblnosci moze pomac ustalié, czy zapora sieciowa jest stateczna, czy to tylko prosty filtr pakietow,
ktéry blokuje przychodzace pakiety SYN. Ten typ skanowania wysyta pakiet ACK z losowo
wygladajgcymi numerami potwierdzen / sekwencji do okreslonych portéw. Jesli RST powrdci, port jest
klasyfikowany jako ,niefiltrowany”. Jesli nic nie wraca lub jesli ICMP jest nieosiggalny, port jest
klasyfikowany jako ,filtrowany”.

SKANOWANIE RPC

Ta metoda otwiera wszystkie znalezione porty TCP / UDP, a nastepnie zalewa je poleceniami NULL
programu SunRPC, prébujac ustali¢, czy sg to porty RPC, a jedli tak, to jaki program i numer wersji
zZwracaja.

FTP BOUNCE

To skanowanie wyglada na serwer proxy FTP w sieci (lub zaufanej domenie). Moze w korcu potgczy¢
sie z serwerem FTP za zaporg ogniowa. Po znalezieniu serwera FTP skanowanie portéw normalnie
zablokowanych z zewnatrz mozna wykonac z wewnetrznego serwera FTP. Oczywiscie czytanie i pisanie
do katalogéw mozna réwniez sprawdzié¢ na tym serwerze.

PING SWEEPA

Ten skan wykorzystuje Ping (zadanie echa ICMP), aby znalez¢ hosty, ktore dziatajg. Moze takze szukac
adreséw rozgtaszanych przez podsie¢ w sieci. Sg to adresy IP, ktére mozna uzyskaé zewnetrznie.
Przeszukiwania pingdw czesto stuzg do ,mapowania” sieci jako catosci.

SYSTEM OPERACYJNY ODCISKU PALCA

Poniewaz wiele luk w zabezpieczeniach zalezy od systemu operacyjnego hosta, skanowanie to préobuje
okresli¢, ktory system operacyjny jest uruchomiony, na podstawie wielu przypuszczen. Wykorzystuje
rézne techniki w celu wykrycia subtelnosci w stosie sieciowym systemu operacyjnego (OS)
skanowanych komputerédw. Zebrane dane sg wykorzystywane do utworzenia ,odcisku palca”, ktéry
jest poréwnywany z bazg danych skaneréw znanych odciskdw palcéw. W przypadku znalezienia
nieznanego odcisku palca osoby atakujgce mogg sprawdzic¢ witryny internetowe i grupy dyskusyjne, w
ktorych informacje o odciskach palcéw sg przedmiotem swobodnego handlu, aby dowiedziec sie, jaki
moze by¢ konkretny system operacyjny. Po zidentyfikowaniu systemu operacyjnego mozna tatwo
znalez¢ exploity za pomocg wyszukiwarki w Internecie. Pobieranie odciskéw palcow w systemie
operacyjnym nie jest konieczne, jesli system operacyjny mozna wykry¢ czytajgc banery. Na przyktad,
jesli ktos ma telnet na maszyne, odpowiedZ moze wygladac nastepujaco:

badgny~> telnet abcd.efg.com



Prébuje 163.143.103.12...

Potfaczony z abcd.efg.com

Znakiem ucieczki jest ,,"]’.

HP-UX hpux B.10.01 A 9000/715 (ttyp2)
Zaloguj sie:

Baner, ktdry byt zawarty w domysinej konfiguracji, po prostu wskazuje, ze system operacyjny to HP-
UX. Dobry administrator systemu wytgczy banery we wszystkich ustugach, ktére je maja.

SKANOWANIE WSTECZNEJ TOZSAMOSCI

To skanowanie zwykle stuzy do sprawdzenia, czy serwer sieciowy w sieci dziata jako root. Jesli demon
identd dziata na komputerze docelowym, zgdanie TCP Ident spowoduje, ze demon zwrdci nazwe
uzytkownika, ktéry ,jest wtascicielem” procesu. Dlatego jesli to zgdanie zostanie wystane do portu 80
(hex), a uzytkownik zwrotny jest rootem, serwer ten moze zosta¢ uzyty do ataku na system. To
skanowanie wymaga petnego potaczenia TCP z danym portem, zanim zwrdci nazwe uzytkownika.

SKANOWANIE KONFIGURACJI WtASNEGO PORTU

Steve Gibson z Gibson Research Corporation udostepnia darmowy skaner portéw, ktéry identyfikuje
otwarte porty wsrdd pierwszych 1056 portéw TCP w dowolnym systemie w ciggu mniej niz minuty.
Dowolne otwarte port moze by¢ nastepnie kontrolowany przy uzyciu odpowiedniego ustawienia
zapory. W idealnym przypadku wszystkie porty na stacjach roboczych nie odpowiadajg na polecenia

ping.
PODSTAWOWE EXPLOITY

Korzystajgc z wynikdw programu skanujgcego, kolejnym logicznym krokiem dla hakeréw bedzie préba
wykorzystania widocznych stabosci systemu. Hakerzy prébujg ztamac komputer w sieci, pozwalajgc mu
na uruchamianie programéw lub proceséw do woli na poziomie root. Gdy hakerzy ,opanuj3” te
maszyne, mozliwosci sg nieograniczone. Hakerzy mogg przeprowadzi¢ atak na sie¢ z tej maszyny,
zainstalowac tylne drzwi do przysztego uzytku lub zainstalowaé konie trojanskie, aby zebrac¢ wiecej
danych o uzytkownikach. Wymienienie wszystkich dostepnych exploitéw wykracza poza zakres tej
sekcji . Po prostu jest ich zbyt wiele, a nowe pojawiajg sie kazdego dnia. Liczba stron internetowych
poswieconych hakowaniu jest ogromna. Jednak kazdy administrator systemu powinien zna¢ kilka
podstawowych exploitéw.

PRZEPELNIENIE BUFORA

Niewiele exploitdw jest bardziej podstawowych lub bardziej rozpowszechnionych niz przepetnienia
bufora, zwanych réwniez przepetnieniami bufora. Bufor to obszar pamieci, w ktérym dane s3
tymczasowo przechowywane podczas przenoszenia z jednego miejsca do drugiego (np. Gdy program
wymaga danych wejsciowych z klawiatury, dane wejsciowe sg umieszczane w buforze przed
przekazaniem do programu). Poniewaz zasoby obliczeniowe nie sg nieograniczone, bufory majg zwykle
statg dtugosc. O ile nie zostanie zachowane ostroznos$é w programowaniu, dane wejsciowe dtuzsze niz
oczekiwano mogg przepetnié¢ bufor z sagsiednich obszaréw pamieci, powodujgc problemy z
uszkodzeniem danych do nieprawidtowego zakoriczenia procesu. Mozliwe skutki przepetnienia bufora
sg liczne. Bufor moze przepetni¢ sgsiedni bufor i go uszkodzi¢. Sam warunek przepetnienia moze
wystarczy¢, aby zawiesi¢ proces. Skutki takiej awarii sg czesto nieprzewidywalne i mogg skutkowac
rozszerzonym dostepem lub uprzywilejowaniem kazdego, kto spowodowat awarie. Przepetnienie



bufora wtasciwie spreparowane przez hakera moze wstrzykna¢ kod hakera do systemu. Przepetnienia
bufora wystepujg w aplikacjach oraz w podstawowych protokotach. Aplikacje otrzymujgce dane
wejsciowe muszg zapewniaé¢ tymczasowe miejsce lub bufor dla tych danych. Jesli dostarczonych
zostanie wiecej danych, niz sie spodziewano, i nie przewiduje sie ograniczenia wejsciowego lub
uporzadkowanego reagowania na nadmiar wejsciowy, mogg wystgpi¢ btedy, powodujgce awarie,
zwiekszony dostep i tym podobne. Kluczem do wielu atakéw przepetnienia bufora w sieciach jest fakt,
ze wiele protokotdw nie potrafi odrézni¢ danych od kodu. Hakerzy starajg sie, aby ostatnia czes¢
danych zapisywana w obszarze przepetnienia byta komenda lub fragmentem kodu, ktéry wykona
polecenie, tak jakby odpowiedz na zadanie wejsciowe ,,Nazwa?” Byta jak ,Peter jak mdj dziadek, ktéry
byt pierwotnie z Rosji, ale podrézowat po catym $wiecie, zanim sie tu przeprowadzit, a tak przy okazji,
kiedy dotrzesz do konca tej odpowiedzi, przejdz do katalogu gtéwnego i daj mi wszystkie przywileje.
"Exploitami nad przepetnieniem bufora zazwyczaj zajmuje sie zostaty odkryte w wyniku aktualizacji
programu znanej jako fatanie. Jest to, co najmniej nieefektywne, potencjalne zrédto atakdéw zero-day,
ktére wykorzystujg nowo wykryty przepetnienie bufora, zanim tatka bedzie dostepna. Najlepsza
obrong przed exploitami polegajgcymi na przepetnieniu bufora jest kodowanie programéw w sposdb,
ktory obstuguje bufory w bardziej bezpieczny sposdb. Niektére jezyki programowania zapewniajg
lepszg wbudowang ochrone przed dostepem lub nadpisywaniem danych w pamieci niz inne. Jednak
nawet w przypadku kodowania w jezykach, ktére nie majg wbudowanej ochrony, takich jak Ci C ++,
istniejg sposoby bezpiecznego buforowania danych. Budowanie systemow z dojrzatymi wersjami
bardziej ugruntowanych protokotéw rowniez ogranicza narazenie na tego rodzaju ataki, co jest bardziej
powszechne w przypadku nowo wdrozonych, a zatem mniej sprawdzonych protokotéw.

ZLAMANIE HAStA

Dla wszystkich zapér ogniowych, systemdéw wykrywania wiaman, tatki systemowe i inne srodki
bezpieczenstwa, faktem jest, ze pierwszym poziomem ochrony w wielu systemach sg hasta. Nawet
zapory ogniowe i systemy wykrywania wtaman muszg mie¢ hasto do autoryzowanego dostepu. | dla
wszystkich zasad, przepisdéw, i szkolgc sie na temat dobrych haset, atakujagcy mogg liczy¢ na co najmniej
kilka oséb uzywajacych ztych haset. Uzasadnieniem wyboru ztych haset jest to, ze sg tatwe do
zapamietania i prawdopodobnie nigdy nie zostang odkryte. Programy do tamania haset sg jednak tanie,
wyrafinowane i bardzo tatwe w uzyciu. Niektdre z najpopularniejszych programéw do famania haset to
LOphtCrack, John the Ripper, Crack i Brutus. Programy te polegajg na dwéch funkcjach sieciowych
systemow haset:

1. Szyfrowanie uzywane do szyfrowania haset w sieci mozna tatwo pokonac.

2. Zaszyfrowane hasta w sieci sg stosunkowo tatwe do uzyskania. Czesto sg stabo chronione, poniewaz
uwaza sie je za bezpieczne ze wzgledu na to, ze sg szyfrowane. Hasta mozna uzyskaé, wykrywajac
przechodzacy ruch sieciowy za pomocg programu takiego jak pwdump lub kopiujac plik hasta gtéwnego
z systemu. Poniewaz jedno hasto wystarczy, aby wejs¢ do systemu jako legalny uzytkownik, wachanie
ruchu jest najtatwiejszg metodg uzyskania stosunkowo dobrej listy haset.

Po uzyskaniu listy jest ona zapisywana jako prosty plik tekstowy, a program do tamania haset
rozpoczyna sprawdzanie zaszyfrowanych stéw w pliku w stowniku stow, ktdre zostaty wczesniej
zaszyfrowane przy uzyciu tego samego algorytmu. llekro¢ zostanie znalezione dopasowanie miedzy
zaszyfrowanym fancuchem w pliku a stowem w zaszyfrowanym stowniku, program do tamania
wyswietla i zapisuje zwykty tekst zaszyfrowanego stowa w stowniku. W ten sposéb hasto zostaje
ujawnione. Oprdcz sprawdzania zwyktych stéw w stowniku, niektére programy do tamania haset
sprawdzajg zaréwno wielkie, jak i mate litery, cyfry przed i po wyrazie oraz liczby uzywane zamiast
samogtosek wewnatrz stowa. Szybkos$¢ dziatania tych programoéw, nawet na podstawowym
komputerze stacjonarnym lub laptopie, jest imponujaca i catkowicie mozliwe jest uzyskanie ztamanych
haset w ciggu kilku sekund. Rzeczywiscie, uzytecznym ¢wiczeniem uswiadamiajgcym bezpieczenstwo
jest zademonstrowanie takiego programu pracownikom: pierwsze hasta, ktore zostang ztamane, beda
najstabszymi, a to moze by¢ ostrzezeniem dla uzytkownikéw, ktérzy wybiorg takie stowa. Dobry
funkcjonariusz ds. bezpieczenistwa zapewni regularne sprawdzanie haset w sieci za pomocg programu



do tamania haset lub przez wdrozenie jednego z wielu mechanizméw wymuszania silnych haset. Modut
egzekwujacy hasta rozszerza program haset, poréwnujac hasta wybrane przez uzytkownika z regutami
okreslonymi przez modut egzekwujacy hasta. Proste narzedzie online z GRC Steve'a Gibsona pozwala
obliczy¢ przestrzen kluczowgq i oszacowac czas wtamania dla przyktadowych haset. na przyktad, jesli
rzeczywiste hasto to Dk3 * (4n $ p2, mozna wprowadzi¢ Eh5 i% 9g # t8, aby dojs¢ do doktadnie takiej
samej analizy. W przedstawionym tutaj przyktadzie obliczenia dajg przestrzen kluczowg 6,05 x 1019 z
pekaniem czas 1 tygodnia, jesli masywnie réwnolegty uktad procesoréw obstugiwat 1015 zgadnie¢ na
sekunde. Znikajgca hasto owsianka zajetaby sameprocesorom 14,32 miliarda stuleci, aby uwzglednic
przez brutalne pekanie przestrzeni kluczowej 4,50 x 1033.

ROORKITY

Rootkity to jedno z wielu narzedzi dostepnych hakerom, ktére ukrywajg fakt, ze komputer zostat
,Zzrootowany”. Rootkit nie stuzy do wtamania sie do systemu, ale raczej do zapewnienia, ze wtamany
system pozostaje dostepny dla intruza. Rootkity sktadajg sie z pakietu narzedzi zainstalowanych na
zaatakowanym komputerze. Narzedzia zaczynajg sie od modyfikacji najbardziej podstawowych i
najczesciej uzywanych programéw, aby podejrzana aktywnos¢ zostata ukryta. Na przyktad rootkit
czesto zmienia proste polecenia, takie jak ,Is” (pliki list). Zmodyfikowane ,Is” z rootkita nie wyswietla
plikdw ani katalogdw, ktére intruz chce ukryé. Rootkity sg niezwykle trudne do wykrycia, poniewaz
polecenia i programy wydajg sie dziata¢ jak poprzednio. Czesto rootkit jest znaleziony, poniewaz co$
,hie wydawato sie wtasciwe” administratorOWI systemu. Poniewaz rootkity rdéznig sie znacznie w
programach, ktdre zmieniajg, nie mozna stwierdzié, ktére programy zostaty zmienione, a ktére nie. Bez
kryptograficznie bezpiecznego podpisu kazdego systemu plikéw binarnych administrator nie moze byc¢
Z pewnoscig pewny znalezienia categoy rootkita. Niektdre z typowych narzedzi zawartych w rootkicie
to:

* Narzedzia koni trojanskich

* Tylne drzwi, ktére pozwalajg hakerowi na wejscie do systemu do woli

* Narzedzia do czyszczenia dziennikow, ktére usuwaja rekord dostepu atakujgcego z systemowych
plikdw dziennika

* Sniffery pakietow, ktére przechwytuja ruch sieciowy dla atakujgcego

KOD TROJANA.

Jak opisano wczesniej w kontekscie zaatakowanych procedur logowania, kod trojana jest czyms innym
niz sie wydaje. W tym przypadku trojany to zmienione programy w rootkicie, ktére pozwalajg ukry¢
$lady intruza lub pozwolié programowi na zebranie wiekszej ilosci informacji, gdy siedzi on w tle.
Trojanowe programy lokalne czesto zawierajg ,chfn”, ,,chsh”, ,login” i, passwd”. W kazdym przypadku,
jesli hasto rootkita zostanie wprowadzone w odpowiednim miejscu, spawnowana jest powtoka roota.

TYLNE DRZWI

Narzedzia tylnych drzwi sg czesto powigzane z programami, ktére zostaty strojanowane. Stuzg do
uzyskania dostepu do systemu, gdy zawiodg inne metody. Nawet jesli administrator systemu wykryt
wtargniecie i zmienit wszystkie nazwy uzytkownikéw i hasta, istnieje duza szansa, ze nie wie on o
istnieniu tylnych drzwi. Aby skorzystac¢ z tylnych drzwi, haker musi tylko zna¢ witasciwy port, aby
potaczy¢ sie z zainfekowang maszyng i wprowadzi¢ hasto lub polecenie, w ktdrym zwykle nie jest
wprowadzane. Na przykfad inetd, super-demon sieci, jest czesto trojanem. Demon nastuchuje na
nietypowym porcie (domyslnie rfe, port 5002 w Rootkit IV dla Linuksa). Jesli poprawne hasto zostanie
podane po potaczeniu, powtoka root zostanie odrodzona i powigzana z portem. Funkcje rshd mozna
podobnie trojanowad, dzieki czemu powtoka root jest spawnowana, gdy hasto rootkita jest podane
jako nazwa uzytkownika, a zatem rsh [nazwa hosta] —| [hasto rootkita] uzyska dostep do
zainfekowanego komputera.



PENETRACJA ZA POSREDNICTWEM STRON INTERNETOWYCH

Ogromne nowe terytorium sieciowe otworzyto sie w ostatniej dekadzie XX wieku, czesciowo
poswiecone handlowi i w duzej mierze napedzane prébami zarabiania pieniedzy na technologii, ktéra
pierwotnie zostata opracowana do celéw wojskowych i akademickich. Nieustanny rozwdj tej sieci
przekroczyt 145 milionéw zarejestrowanych domen w momencie pisania w maju 2013 r., Jak donosi
Whois Source (www.whois.sc/internet-statistics), jedno z najbardziej wiarygodnych zrédet statystyk na
temat Internetu. Penetracja Internetu na catym swiecie, mierzona jako liczba uzytkownikéw Internetu
jako odsetek catkowitej populacji, wyniosta w czerwcu 2012 r. Ponad jedng trzecia, przy czym Ameryka
Pétnocna przekroczyta 75 procent. Azja miata wéwczas prawie 4 miliardy uzytkownikéw. Nic dziwnego,
ze przy tak wielu maszynach w jednej sieci i ponad 2,4 miliarda uzytkownikéw . To nowe terytorium
jest gtéwnym placem zabaw dla hakerdow, od zwyktych ciekawskich po powaznych przestepcéw. Sie¢
stanowi bogate w cel srodowisko dla oséb poszukujgcych nieautoryzowanego dostepu do systemoéw
informacyjnych innych oséb. Jest tego kilka przyczyn; Najwazniejszym z nich jest fakt, ze wiele
organizacji, zarowno komercyjnych, jak i rzadowych - w tym wojskowych - ma zewnetrzne, publiczne
strony internetowe, ktére sg w jaki$ sposdb potaczone z wewnetrznymi, prywatnymi sieciami. To
potgczenie zapewnia Sciezke penetracji systemu, ktérg mozina wykorzysta¢ na wiele rdznych
sposoboéw, zgodnie z opisem w tej sekcji.

ARCHITEKTURA SYSTEMU SIECIOWEGO

Standardowa praktyka przy umieszczaniu komercyjnej witryny internetowej w Internecie jest
zapobieganie jej wrogim dziataniom, zwykle przy uzyciu routera z listami kontroli dostepu (ACL) lub
zapory ogniowej, lub obu. Jednakze, chyba ze strona internetowa jest podstawowym rodzajem
,broszurki”, ktéra po prostu istnieje w celu dostarczania informacji tylko do odczytu, witryna musi
umozliwia¢ wprowadzanie danych przez uzytkownika. Wymagane jest podanie czegos tak prostego,
jak wpis do ksiegi gosci lub formularz zapytania o informacje; bardziej ztozone aplikacje, takie jak
zakupy online, majg bardziej ztozone wymagania dotyczgce wprowadzania danych. Typowg metodg
przetwarzania danych wejsciowych jest interfejs Common Gateway Interface (CGl). Jest to
standardowy sposéb, w jaki serwer WWW przekazuje dane wejsciowe uzytkownika do aplikacji i
odbiera odpowiedz, ktérg mozna nastepnie przekaza¢ uzytkownikowi. Na przyktad, gdy uzytkownik
wypetnia formularz na stronie internetowej i przesyta go, serwer sieciowy zwykle przekazuje
informacje o formularzu do matej aplikacji. Ta aplikacja przetwarza dane i moze wysta¢ wiadomos¢ z
potwierdzeniem. Ta metoda nosi nazwe CGl i stanowi cze$¢ protokotu przesytania hipertekstu (HTTP).
Poniewaz jest to spdjna metoda, aplikacje napisane w celu jej wykorzystania mogg by¢ uzywane bez
wzgledu na system operacyjny serwera, na ktérym jest wdrozony. Dodatkowym czynnikiem
zwiekszajacym popularnosé CGl jest fakt, ze dziata on z wieloma réznymi jezykami, w tym C, C ++, Java
i PERL. Termin ,,CGI” jest uzywany ogélnie dla kodu serwera WWW napisanego w jednym z tych
jezykow. Kazdy system, ktéry odbiera dane wejsciowe, musi zapewnié sciezke w systemie, przez ktéra
dane wejsciowe mogg przeptywaé. Jest to okreslane jako ,dozwolona s$ciezka”. Koniecznosé
dozwolonych sciezek, w potaczeniu z mozliwoscig wykorzystania ich do atakéw penetracyjnych,
sktonita eksperta ds. bezpieczeAstwa systemu Davida Brussina do okreslenia terminu ,podatnos$é na
dozwolone Sciezki” dla tej klasy podatnosci. Dwie wiodgce kategorie exploitow, ktére wykorzystujg
dozwolone Sciezki, to exploity sprawdzania poprawnosci danych wejsciowych, ktore sg podobne do
exploitow przepetnienia bufora i czesto wykorzystywane do naduzywania CGI oraz exploitéw systemu
plikdw, ktore naduzywajg systemu operacyjnego serwera i ustug dziatajgcych na serwerze. Oczywiscie
istniejg rowniez inne sposoby naduzywania stron internetowych. Ataki typu ,,odmowa ustugi” moga
stuzy¢ do blokowania legalnego dostepu, a tym samym do ograniczania dostepnosci. Nie kazdy atak
ma na celu dalszg penetracje systemow; same strony internetowe mogg by¢ celem ataku, jak w
przypadku zniesienia, nieautoryzowanej zmiany na stronach internetowych. Defacement czesto ma na
celu zawstydzi¢ witasciciela strony, opublikowaé¢ wiadomosé protestacyjng lub poprawié reputacje
hakera kryminalnego, ktéry dokonuje deflacji. Jednak jesli chodzi o penetracje, gtdwnym celem atakéw
na strony internetowe jest narazenie na szwank wewnetrznych sieci, ktére mogg by¢ podtgczone do



serwera WWW. Wykorzystanie luk w dozwolonych Sciezkach jest prawdopodobnie najczestszg forma
takich atakow.

WYKORZYSTANIE SPRAWDZANIA POPRAWNOSCI DANYCH WEJSCIOWYCH

llekro¢ tworzona jest dozwolona $ciezka dostosowana do danych wejsciowych uzytkownika, istnieje
mozliwos$¢, ze zostanie ona wykorzystana. Takie naduzycie moze prowadzi¢ do nieautoryzowanego
dostepu do systemu. W tej sekcji opisano szereg metod penetracji wykorzystujgcych to podejscie, z
ktérych wszystkie w jakis sposdb wykorzystujg nieprawidtowe dane wejsciowe lub dane wejsciowe:
Nie oczekuje tego aplikacja odbierajgca na serwerze. Niedozwolone zgodnie z zasadami dziatania
aplikacji odbierajace;j.

NIEOCZEKIWANE ATAKI WEJSCIOWE

Jak mozna przesta¢ nieoczekiwane dane wejsciowe do serwera? Odpowiedz lezy w architekturze
Internetu i paradoksalnej naturze systemu klienckiego, ktory uzyskuje dostep do serwera. Typowy
klient sieciowy to klient tylko z nazwy. Czesto jest to potezna maszyna, bedaca samodzielnym
serwerem i bardzo trudna do kontrolowania przez jakikolwiek inny serwer, ze wzgledu na nieodtgczng
nature ogromne;j sieci, jakg jest Internet. Wszystkie wezty Internetu sg uwazane za hosty. | oczywiscie
wiele z tych hostow znajduje sie poza fizyczng kontrolg organizacji hostujgcych te maszyny, ktore
dziatajg jak serwery. Ten fakt ma powazne konsekwencje dla bezpieczenstwa. O ile serwer nie moze
zainstalowac scisle sterowanego kodu aplikacji na kliencie i ogranicza¢ wprowadzanie danych przez
uzytkownika do tego kodu, serwer musi polega¢ na kodowaniu najczesciej uzywanym do
implementacji interakcji klient-serwer WWW, Hypertext Markup Language (HTML) i Hypertext
Transfer Protocol Daemon (HTTPD). Oba s3 ztozone i stosunkowo niedojrzate. Na przyktad nie
identyfikujg automatycznie zZrédta danych wejsciowych. Rozwaz formularz HTML na stronie
internetowej, zaprojektowany tak, aby byt prezentowany odwiedzajgcemu witryne, ktory wypetnia
pola, a nastepnie klika przycisk, aby przesta¢ formularz. Po stronie klienta nie ma nic, co mogtoby
kontrolowa¢ dane wejsciowe uzytkownika. Zamiast wpisywac imie w polu Imie, uzytkownik moze
wprowadzi¢ dtugi cigg losowych znakdéw. O ile aplikacja przetwarzajgca to pole danych nie dokona
szeroko zakrojonej weryfikacji danych wejsciowych, skutki takich dziatan moga by¢ nieprzewidywalne,
tym bardziej, ze uzytkownik zawiera znaki sterujgce. Podobnie, jesli sam serwer WWW nie jest
zaprojektowany do sprawdzania poprawnosci zagdan stron, uzytkownik moze powodowaé problemy,
przesytajgc fatszywy Universal Resource Locator (URL). Problem jest jeszcze powazniejszy. O ile
aplikacja serwera sieci Web nie jest napisana specjalnie w celu pokonania nastepujgcych naduzyé,
mozna jej uzyé do spowodowania réoznego rodzaju problemow, ktdre potencjalnie mogg doprowadzic
do udanej penetracji. Zatézmy, ze zamiast po prostu wypetni¢ formularz, uzytkownik tworzy lokalng
kopie strony zawierajgcej formularz, a nastepnie zmienia kod Zrédtowy formularza, zapisuje plik i
przesyta go do witryny internetowej zamiast oryginalnej strony. Nie narusza to podstawowych
protokotéw sieci, ale wyraZznie zapewnia znaczny potencjat penetracji. Wiele stron internetowych jest
nadal podatnych na tego typu ataki.

ATAKI PRZEPELNIENIA

Jak opisano wczesniej w kontekscie ukrytych pdl formularzy, mozna uzyskaé dostep do serwerdw sieci
Web, dostarczajgc wiecej danych wejsciowych niz oczekiwano. Taki atak jest mozliwy przy uzyciu
dowolnego pola w formularzu przestanym przez uzytkownika, a nie tylko pola ukrytego. Obrong jest
wbudowanie szczegétowego sprawdzania btedéw w aplikacje przetwarzajagcg formularz. Ataki
przepetnienia, ktére zostaty wczesniej opisane ogdlnie, mogg by¢ rdwniez skierowane na aplikacje lub
ustugi dziatajgce na serwerze Web. Na przyktad w czerwcu 2001 r. CERT ogtosit zdalne przepetnienie
bufora w jednym 1z rozszerzen ISAPI (Internet Server Application Programming Interface)
zainstalowanych w wiekszosci wersji Microsoft Internet Information Server 4.0 i 5.0, w szczegdlnosci



w rozszerzeniu interfejsu programowania aplikacji Internet / Indexing Service , IDQ.DLL. Intruz
wykorzystujgcy te luke moze byé w stanie wykona¢ dowolny kod w kontekscie bezpieczenstwa
lokalnego systemu, dajgc atakujgcemu petng kontrole nad systemem ofiary

EXPLOITY SYSTEMU PLIKOW

Inna kategoria atakow na strony internetowe wykorzystuje problemy z systemem plikdw samego
serwera WWW. Odkad serwery WWW zaczety pojawia¢ sie w Internecie, stale pojawiaty sie
komunikaty o lukach w zabezpieczeniach wynikajgce z problemoéw z systemem plikéw. Najwazniejsze
z nich zostaty przedstawione tutaj, ale prawdopodobienstwo pojawienia sie innych jest wysokie z
powodu braku czegos, co David Brussin nazwat analiza klasy podatnosci na zagrozenia. Klasa
podatnosci to rodzaj problemu, na przyktad przepetnienie bufora lub kontrola dostepu do systemu
plikdw. Deweloperzy serweréw WWW i wielu innych aplikacji czesto sg przeciwni eliminacji luk w
zabezpieczeniach lub ograniczeni zasobami, skupiajac sie na rozwigzywaniu poszczegdlnych
przypadkéw luki w miare ich powstawania. Zjawisko to jest w duzej mierze wynikiem szybkiego tempa,
w jakim sie¢ zostata opracowana i wdrozona, napedzana przez potezne sity handlowe.

KROPKA KROPKA UKOSNIK | INNE ZNAKI

Osoby odpowiedzialne za bezpieczenstwo systemow informatycznych wykorzystujgcych serwery
WWW musi by¢ wyczulone na nowe luki. Oprogramowanie serwera WWW okazato sie szczegdlnie
podatne na niektdre kategorie luk, ktore czesto powtarzajg sie w nowych wersjach. Za kazdym razem,
gdy te luki zostang wykryte, atakujgcy szybko je wykorzystujg. Zazwyczaj dostawcy oprogramowania
wydajg fatki, aby rozwigza¢ problem, ale systemy pozostajg podatne, dopdki nie zostang zatatane, a
atakujgcy uzywajg zautomatyzowanych narzedzi do skanowania Internetu w poszukiwaniu serweréw,
ktére sg nadal podatne. Na przyktad w kwietniu 2001 r. wykryto luke w uzywanych wéwczas wersjach
Microsoft Internet Information Server (11S). Ta wada umozliwita zdalnym uzytkownikom wyswietlanie
zawartosci katalogu, przegladanie plikéw, usuwanie plikdw i wykonywanie dowolnych polecen. Innymi
stowy, jesli serwer sieci Web z uruchomionymi ustugami IIS byt podtgczony do Internetu, kazdy
korzystajacy z Internetu mégtby potencjalnie kopiowaé, przenosic¢ lub usuwac pliki na serwerze sieci
Web. Przy takim poziomie dostepu mozna byto uzyska¢ dostep do serwera sieci Web do potgczonych
sieci, chyba ze wprowadzono silne mechanizmy kontroli dostepu do sieci. W alertach wystanych w celu
ostrzezenia uzytkownikéw tego oprogramowania wykorzystanie tej luki opisano jako ,trywialne”. W
rzeczywistosci duza liczba witryn zostata z tego powodu przeniknieta i wiele z nich ucierpiato (tj.
nieautoryzowane zmiany w wygladzie ich strony internetowe). W innych przypadkach osoby atakujgce
pobraty poufne dane klientéw oraz przestaty i zainstalowaty oprogramowanie back-door. Szczegdlnie
niepokojacy z powodu tej podatnosci byt fakt, ze byt to w zasadzie ponowny atak tak zwanego ataku
katalogdw kropkowych, ktéry byt mozliwy na wielu wczesnych serwerach WWW. Serwery te na
zgdanie czytatyby katalogi ,,..” w adresach URL, ktére sg nieopublikowanymi katalogami nadrzednymi
opublikowanego katalogu. W ten sposéb osoby atakujgce mogty wycofa¢ sie do gtéwnego katalogu
internetowego, a nastepnie do innych czesci struktury katalogéw serwera. Ta technika zasadniczo
pozwalata atakujgcym na dowolne poruszanie sie po systemie plikow. Wiele serweréw WWW, w tym
IIS, zaczeto stosowac zabezpieczenia, aby zapobiec atakowi ,kropka-kropka”, odrzucajgc wszystkie
zapytania do adreséw URL zawierajgcych zbyt wiele poczatkowych ukosnikéw lub znakéw ,,..”. Luka
opublikowana w kwietniu 2001 r. Polegata na ominieciu tych ograniczen, po prostu zastepujac
ttumaczenie Unicode ,,/” lub ,Unic”. Atakujacy odkryli, ze dodajac ,,..” i ukosnik Unicode lub uko$nik
odwrotny po katalogu wirtualnym z uprawnieniami do wykonywania , mozliwe byto wykonywanie
dowolnych poleceid. Atakujgcy mogg wykonaé¢ dowolne polecenie za pomocg specjalnie
spreparowanego zapytania HTTP. Czestotliwo$¢ pojawiania sie ,starych” luk w nowym
oprogramowaniu powinna by¢ ostrzezeniem dla specjalistdw ds. Bezpieczenstwa informacji, aby nie
zaktadali, ze ,,nowe” to ,ulepszone”. Rzeczywiscie, cate oprogramowanie nalezy traktowaé z duzym
sceptycyzmem i sporo ciezkich testow przed wdrozeniem.



METAZNAKI

Kropki i ukosniki uzywane w odniesieniach do systemu plikdw s3g Scisle powigzane z metaznakami,
ktérych mozna réwniez uzywaé do atakowania systemow sieciowych. Metaznak to specjalny znak w
programie lub polu danych, ktéry zawiera informacje o innych znakach, na przykfad sposdb
przetwarzania znakow nastepujgcych po metaznak. Uzytkownicy DOS lub UNIX prawdopodobnie znajg
znak wieloznaczny, metaznak, ktéry moze reprezentowaé dowolny znak lub cigg znakdéw. W przypadku
niewtasciwego uzycia, na przyktad w danych dostarczonych przez uzytkownika, metaznaki moga
powodowac btedy, ktére powodujg niezamierzone konsekwencje, w tym uprzywilejowany dostep.

DOLACZENIE PO STRONIE SERWERA

Dotaczenia po stronie serwera (SSl) to specjalne polecenia w jezyku HTML, ktére serwer sieci Web
wykonuje podczas analizowania pliku HTML. Pliki SSI zostaty pierwotnie opracowane, aby utatwic
dotgczanie wspdlnego pliku, zwanego plikiem dotgczanym, do wielu réinych plikéw; przyktady
obejmuja pliki zawierajace logo lub pliki tekstowe sktadajgce sie ze strony, daty, autora i tak dalej. Ta
funkcja zostata rozszerzona, aby umozliwi¢ automatyczne dotgczanie do pliku informacji o serwerze,
takich jak data i godzina. Ostatecznie na serwerach Web udostepniono kilka réznych typéw polecen
wiaczania: config, include, echo, fsize, flastmod, exec. Ostatni z nich, exec, jest dos¢ potezny, ale
stanowi rowniez zagrozenie bezpieczenistwa, poniewaz daje uzytkownikowi klienta sieci Web
pozwolenie na wykonanie kodu. Mozliwe sg liczne ataki, gdy wykonanie jest dozwolone w
nieodpowiednio chronionym katalogu. Analogiczne do SSI sg ASP (strony aktywnego serwera) i strony
JavaServer, a takie procesory hipertekstowe (PHP). Wszystkie sg technologiami, ktére utatwiaja
dynamiczne budowanie strony i pozwalajg na wykonanie instrukcji podobnych do kodu na stronie
HTML. Wszystkie powinny by¢ stosowane ze szczegdlnym uwzglednieniem implikacji bezpieczeristwa i
Scistego przestrzegania bezpiecznych metod programowania aplikacji internetowych. Specjalisci ds.
Bezpieczenstwa zauwazg, ze wiele stabosci tych nowych technologii to po prostu odrodzenie starych
exploitow. Wszystko, co oferuje ,wiekszg interaktywng funkcjonalnos¢”, moze zwiekszy¢
prawdopodobienstwo nowych luk w zabezpieczeniach po prostu dlatego, ze przy braku rygorystycznej
kontroli jakosci oprogramowania zmiany sg czesto zwigzane z nowymi btedami.

ROLA ZtOSLIWEGO OPROGRAMOWANIA | BOTNETOW

W ostatnich latach pojawito sie kilka nowych zwrotéw dotyczacych penetracji systemu za
posrednictwem stron internetowych i poczty internetowej, poczagwszy od ewolucji wiruséw
komputerowych i robakdéw. Niektére robaki i wirusy sg zaprojektowane do instalowania kodu trojana.
Termin ,,zto$liwe oprogramowanie”, pochodzacy od ,ztosliwego” i ,oprogramowania”, jest obecnie
szeroko stosowany w odniesieniu do catej kategorii oprogramowania zakodowanego w sposob
ztodliwy, w tym wiruséw, robakéw i trojandw. W rzeczywisto$ci wirusy i robaki same sg forma
penetracji systemu; w koncu twércy kodu wirusa i robaka przenoszg swoéj kod do systemoéw, ktérych
nie sy upowaznieni do uzywania, wiec mozna uzna¢, ze te komputery zostaty przenikniete. Niektorzy
hakerzy kryminalni potaczyli réine elementy ztosliwego oprogramowania, aby przenikngé do
komputeréw uzywanych do surfowania po Internecie. Te zaatakowane maszyny s3 nastepnie
wykorzystywane do rozprzestrzeniania ztosSliwego oprogramowania i narazania na szwank
dodatkowych komputeréw. Celem moze by¢ zebranie nazw uzytkownikéw i haset (pomocnych w
jeszcze wiekszej penetracji systemu) lub danych finansowych wykorzystywanych do dokonywania
oszustw i kradziezy tozsamosci. Dwoma gtéwnymi elementami tej strategii penetracji sg pliki do
pobrania i botnety. Pobieranie typu drive-by prébuje narazi¢ na niebezpieczenstwo komputery
uzywane do odwiedzenia ztosliwej witryny internetowe], wykorzystujac fatwowiernos¢ uzytkownika
lub luki w zabezpieczeniach przegladarek internetowych w celu zainstalowania bez wyraznego
pozwolenia niepozgdanego kodu, zwykle pewnego rodzaju trojana. Botnet to zbiér botdw,



komputeréw-hostow, ktére mogg byé kontrolowane zdalnie (tj. Automatycznie) za pomocg kodu
trojana zainstalowanego na tych komputerach, albo poprzez pobranie danych lub innymi $rodkami,
takimi jak wirus lub robak. Oto jak naukowcy z Google opisali to zjawisko w przetomowym raporcie z
2007 roku:

Uzytkownicy komputerdw [C] stali sie celem podziemnej gospodarki, ktéra zaraza hostow ztosliwym
oprogramowaniem lub oprogramowaniem reklamowym w celu uzyskania korzysci finansowych.
Niestety, nawet jedna wizyta na zainfekowanej stronie umozliwia atakujgcemu wykrycie luk w
aplikacjach uzytkownika i wymuszenie pobrania wielu plikéw binarnych ztosliwego oprogramowania.
Czesto to ztosliwe oprogramowanie pozwala przeciwnikowi uzyska¢ petng kontrole nad
zaatakowanymi systemami, co prowadzi do ex-filtracji poufnych informacji lub instalacji narzedzi
ufatwiajgcych zdalne sterowanie hostem.

To, co sprawia, ze raport Google jest przetlomowy, to nie istnienie atakéw drive-by, ktére rosng od kilku
lat, ale ich rozpowszechnienie. Poniewaz Google utrzymuje ogromne repozytorium stron
internetowych w celu obstugi swojej wyszukiwarki, zajmuje dos¢ unikalng pozycje, jesli chodzi o analize
zawartosci sieci jako catosci. Dokfadnie zbadane odkrycie, ze co najmniej 1 na 10 wszystkich stron
zawierato jakas forme ztos$liwego oprogramowania, powinno byé sygnatem alarmowym dla dziatéw IT
na catym Swiecie. Czy Twoi uzytkownicy przegladajg strony na Facebooku? Czy zdajg sobie sprawe, ze
cos$ tak pozornie nieszkodliwego, jak odwiedzenie strony ulubionego piosenkarza w Internecie, moze
spowodowac pobranie ztosliwego kodu na komputer z serwera w Chinach? Ten rodzaj ataku stat sie
powszechny w 2007 roku, jak udokumentowat Roger Thompson z Exploit Prevention Labs, przy czym
Alicia Keys jest jednym z wielu artystow atakowanych przez hakeréw kryminalnych. Jeden z exploitéw
wykorzystanych w tych atakach zainstalowat bot sieci proxy, znany jako bot flux. Celem bota Flux jest
zaciemnienie lokalizacji witryn phishingowych poprzez uzywanie ciggle zmieniajacych sie serweréw
proxy, co utrudnia bankom i innym instytucjom atakowanym przez oszustwo phishingowe na
zamkniecie. Wedtug raportu Google istniejg cztery gtéwne metody, za pomocy ktérych strony
internetowe sg przeksztatcane w wektory infekcji ztosliwym oprogramowaniem: reklama, widzety
stron trzecich, tresci tworzone przez uzytkownikéw oraz bezpieczerstwo serwera WWW. Oznacza to,
ze strony firmowe nie tylko muszg by¢ mocno zabezpieczone, ale wszystkie tresci reklamowe i tresci
dostarczone przez uzytkownikéw powinny zostaé zatwierdzone, podobnie jak wszelkie widzety, ktére
sg wykorzystywane lub dystrybuowane przez witryne

WYRAFINOWANIE NAPASTNICY

W ostatnich latach kilka grup oséb atakujgcych odniosto duzy sukces, stosujgc zupetnie inne podejscie
do naruszania bezpieczeristwa systemdw niz stosowane dotychczas. Grupy te zostaty nazwane przez
amerykanskie sity powietrzne ,,zaawansowanymi trwatymi zagrozeniami” w 2006 r. Podczas gdy wiele
z tych grup jest sponsorowanych przez panstwo, te same techniki sg stosowane przez grupy o czysto
finansowych zyskach. Wazne jest, aby z géry zrozumie¢, ze ataki te sg ukierunkowane, niezaleznie od
konkretnej grupy Zrodet. W przypadku grup sponsorowanych przez panstwo narodowe celem jest
kradziez informacji. Kradziez informacji czesto ma forme wiadomosci e-mail, ale moze réwniez miec
zasieg znacznie gtebiej do informacji o badaniach i rozwoju lub innej wiasnosci intelektualnej. Grupy
motywowane finansowo koncentrujg sie na instytucjach finansowych w celu uzyskiwania korzysci
finansowych. W chwili pisania tego tekstu istnieje wiele znanych grup dziatajgcych na swiecie. Kazda z
tych grup uzywa nieco innych specyficznych sktadnikéw w swoim ogélnym procesie, ale ogélny proces
jest taki sam i mozna go podzieli¢ na kilka odrebnych etapéw. Pierwszym etapem jest rozpoznanie,
planowanie i przygotowanie. Tutaj wybierajg okreslone osoby w organizacji docelowej. Planujg
réowniez atak na podstawie wynikéw rozpoznania. W koncu skonfigurowali okreslone serwery
dowodzenia i kontroli, ktére majg by¢ uzywane przeciwko celowi, i zbudowali ztosliwe
oprogramowanie, ktdre bedzie wykorzystywane jako czes$¢ ataku. Drugi etap to uzyskanie oparcia i
wytrwatosci. Na tym etapie ich celem jest dostanie sie do sieci docelowej. W tym miejscu wdrazajg
swoj atak (najczesciej poprzez wtdcznie) i uzyskujg zdalny dostep do sieci docelowej. Poniewaz



zdobycie przyczotka jest jedng z trudniejszych czesci, starajg sie rowniez zapewnié utrzymanie tego
przyczotka w sieci. Trzeci etap to mapowanie sieci wewnetrznej i zlokalizowanie pozadanych danych.
W tym momencie starajg sie zrozumied srodowisko docelowe i znalez¢ swéj ostateczny cel konkretnych
danych lub systemow, na ktére mogg wywierac¢ wptyw finansowy. Czwarty i ostatni etap to eksfiltracja
lub eksploatacja. W tym momencie przekazujg zgromadzone informacje poza Srodowisko docelowe
(zazwyczaj cel aktora panstwa narodowego) lub przeprowadzajg atak finansowy (w przypadku aktorow
cyberprzestepcow).

Etap pierwszy - rozpoznanie, planowanie i przygotowanie

Atakujacy czesto zaczynajg od wybrania garstki oséb w docelowej organizacji. Korzystajg z otwartych
zrédet danych wywiadowczych, takich jak firmowa strona internetowa, Facebook i LinkedIn, aby
gromadzi¢ informacje i identyfikowaé¢ odbiorcéw w docelowej organizacji. Inne Zrédfa, takie jak
informacje prasowe od firm i artykuty informacyjne o tych firmach, dostarczajg atakujgcym bogatych
zasobow umozliwiajgcych dotarcie do o0séb bliskich ostatecznemu celowi atakujgcych. Po
zidentyfikowaniu oséb mozna utworzy¢ odpowiednig dostawe. Najczestszym sposobem dostarczania
jest atak witdczni. Spear-phishing jest ukierunkowanym phishingiem (w poréwnaniu do zwyktego
phishingu wysytanego do tysiecy lub milionéw odbiorcow). Te wtdcznie sg czesto proste i
jednoznaczne, ale mogg by¢ dos$é¢ wyrafinowane. Atak typu ,spear phishing” jest najczestszym
sposobem dostarczania wiadomosci przez osoby atakujgce, ale naraza rowniez strony internetowe
czesto uzywane przez ich cele jako sposdb dostarczania wiadomosci. Ta metoda dostarczania
nazywana jest atakiem wodopoju. Pojecie wodopoju odnosi sie do metody polowania, w ktérej
mysliwy czeka na swojg ofiare w wodopoju, wiedzgc, ze w koncu cel przyjdzie na drinka. Ataki typu
,wodopdj” polegajag na modyfikowaniu kodu zainfekowanego serwisu tak, aby gdy uzytkownicy
przegladali witryne, exploit byt dostarczany do przegladarki ofiary. Z kolei ten exploit stuzy do
instalowania ztosliwego kodu w systemie. Co najmniej wyrafinowani napastnicy uzywajg ztosliwego
kodu umieszczanego na kluczach USB. Sg one pozostawione tam, gdzie docelowi uzytkownicy je znajdg,
lub nawet wystane bezposrednio do celdw. Kod wykorzystujgcy jest wykorzystywany na urzgdzeniu
USB, wiec kiedy uzytkownicy uzyskujg dostep do urzgdzenia, kod wykorzystujgcy zainstaluje ztosliwy
kod w systemie uzytkownika. Réwniez w ramach pierwszego etapu osoby atakujace skonfigurujg
serwery C2 (dowodzenia i kontroli), ktére bedg uzywane podczas ataku. Te serwery C2 sg czesto
zagrozonymi hostami w legalnych organizacjach, ale moga by¢ réwniez hostami uzyskanymi zgodnie z
prawem. W szczegdlnosci osoby atakujgce preferujg serwery w miejscach takich jak duze uniwersytety,
poniewaz jest mato prawdopodobne, aby byty one blokowane przez wspdlne mechanizmy
zapobiegania, takie jak filtry proxy sieci Web powszechnie stosowane obecnie przez organizacje.
Ostatnim waznym aspektem przygotowania jest stworzenie backdooréw, ktére zostang zastosowane
przeciwko organizacji docelowej. Atakujgcy majg na ogét kilka wariantédw tylnych drzwi o nieco innych
wiasciwosciach. Niektore grupy wykorzystajg nawet powszechnie dostepne RAT (trojany dostepu
zdalnego), takie jak Poison lvy, i skonfigurujg je tak, aby uzywaty odpowiednich C2. Wielu atakujgcych
ma narzedzia, ktére beda broni¢ legalnych dokumentéw PDF lub dokumentéw biurowych. Bron to
proces przeksztatcania legalnego pliku w ztosdliwy. Jesli na przyktad osoby bedg miaty wspélng branze,
osoby atakujgce mogg w najblizszej przysztosci znalez¢ odpowiednig konferencje branzowg i pobraé
plik PDF z agendg ze strony internetowej konferencji. Mogga nastepnie uzbroic¢ ten plik PDF lub po
prostu uzy¢ informacji z pliku, aby doda¢ do swojego spear-pish, aby dodac realizmu i zwiekszy¢ swoje
szanse, ze docelowi uzytkownicy zakochajg sie w spear-pish.

Etap drugi - przyczétek i wytrwatos¢.

Koncowy wynik etapu jeden to RAT instalowany w co najmniej jednym systemie docelowym. Trojan
ten zapewnia ukryty dostep od tytu do systemdw ofiary. Teraz, gdy atakujgcy ma przyczétek w sieci
docelowej, chce utrzymac ten dostep. Atakujacy chcg dostepu z wiecej niz jednego systemu, poniewaz
jeden host moze nie dziata¢, gdy chce dostepu. Atakujgcy rozumiejg rowniez, ze ostatecznie RAT



zostanie znaleziony lub usuniety. Atakujgcy chcg rowniez zwiekszyé swoéj dostep, aby mie¢ pewnosé,
ze dotrg do celu ostatecznego. Aby to wszystko osiggnaé, atakujacy zwykle postepujg zgodnie ze
spéjnym procesem. Zaczynajg od zrzucenia skrétéw haset z lokalnej pamieci podrecznej hosta.
Domyslnie Microsoft Windows (dominujgcy system operacyjny uzywany przez uzytkownikéw w
wiekszosci organizacji) przechowuje w pamieci podrecznej 10 ostatnich identyfikatoréw uzytkownikéw
i haset uzywanych do logowania do komputera. Odbywa sie to tak, ze jesli komputer nie jest
podtaczony do srodowiska korporacyjnego, a tym samym nie moze uzyska¢ dostepu do kontroleréow
domeny, uzytkownik nadal bedzie mdgt zalogowaé sie do systemu lokalnie. Narzedzia takie jak
pwdump, edytor poswiadczen systemu Windows i fgdump bedg wyswietla¢ identyfikatory
uzytkownikdéw i hasta w lokalnej pamieci podrecznej systemu. Mozna je nastepnie ztamac przy uzyciu
teczowych tabel lub oprogramowania do krakowania z powrotem w lokalizacji atakujacego. Drugim
krokiem jest sprawdzenie pofaczen sieciowych hosta w celu ustalenia, z ktérymi komputerami
komunikuje sie host. Logika tego jest prosta - wszelkie poswiadczenia na komputerze lokalnym
najprawdopodobniej bedg dziataé¢ na innych hostach, z ktérymi system wchodzi w interakcje. Pamietaj,
ze celem identyfikatoréw uzytkownikéw jest zapewnienie uwierzytelnienia innym systemom w celu
ich wykorzystania. Za pomocg ztamanego hasta dla lokalnie buforowanych identyfikatoréow
uzytkownikéw atakujacy taczy sie z kolejnymi systemami i przystepuje do wyodrebniania
identyfikatorow uzytkownikdow i skrotéw haset z tego hosta. Proces przenoszenia z hosta do hosta w
ten sposdb nazywa sie ruchem bocznym. Szczegdlnie wazne jest, aby zauwazy¢, ze osoby atakujgce nie
wykorzystujg ztosSliwego oprogramowania do uzyskania tego dostepu. Uiywajg prawidtowych
identyfikatorow uzytkownikéw i haset. W koncu atakujgcy bedzie kontynuowat ten proces, dopdki nie
znajdzie systemu z kontem administracyjnym, ktéry zapewni mu dostep do catego Srodowiska. Rzadko
muszg przemierzac wiecej niz szes¢ do dziesieciu systemow w kolejnosci znalez¢ konto z buforowanym
kontem administratora sieci lub domeny. Po utworzeniu konta administracyjnego moga go uzywac do
poruszania sie po sieci. Oprécz uzyskiwania lokalnych identyfikatoréw uzytkownikéw i haset z pamieci
podrecznej systemu, na tym etapie osoby atakujgce mapujg réwniez Srodowisko docelowe.
Mapowanie sieci jest zakonczone poprzez proste zapytania do Active Directory. Najprostszym
sposobem na zdobycie informacji o srodowisku przez atakujgcych jest seria prostych polecen:

net group “domain computers” /domain

net group “domain users” /domain

net group “domain controllers” /domain

net group “domain admins” /domain

Jesli nie znasz tych polecen, powinienes je wyprdbowadé. Jedynym wymaganiem jest wykonanie ich z
komputera nalezgcego do domeny lokalnej. Poswiadczenia administracyjne nie sg konieczne.
Wynikiem jest lista wszystkich komputerédw, uzytkownikéw, kontroleréw domeny i kont
administratora domeny w srodowisku. Informacje te sg natychmiast zwracane i sg znacznie bardziej
przydatne dla celéw atakujgcych niz uruchamianie narzedzia takiego jak nmap. Kolejng korzyscig jest
to, ze uzycie tych polecen jest bardzo, bardzo trudne do wykrycia w poréwnaniu z nmap lub podobnymi
narzedziami, ktére sg bardzo gtosne. Gdy atakujgcy chcg uzyskac bardziej szczegdétowe informacje o
srodowisku, zwykle uzywajg dsquery i dsget. Sg to dwa narzedzia wiersza polecenia udostepnione
przez Microsoft w celu przeszukiwania active directory. Oto zawartos$é skryptu wsadowego, ktéry
zostat odzyskany po niedawnym wtargnieciu, pokazujgcym uzycie tych narzedzi.

dsquery user -limit O | dsget user -samid -display -title -email -dept -office -company -c >1

dsquery user -limit 0 | dsget user -samid -pwdneverexpires

-acctexpires -loscr -profile -hmdir -hmdrv -c >2

dsquery user -limit O | dsget user -c > 3

dsquery group -limit 0 |dsget group -c >g

dsquery subnet -limit O |dsget subnet -c >sn

dsquery site -limit 0 |dsget site -c >s

dsquery computer -limit 0 |dsget computer -c>c

dsquery ou -limit 0 | dsget ou -c>0



Atakujacy rozumiejg, ze uzytkownicy opuszczajg organizacje i zmieniajg role. Aby mie¢ pewnosé, ze
dysponujg duzg liczbg identyfikatorow uzytkownikdw, priorytetem jest zrzucenie catej poswiadczenia
domeny. Zwykle dzieje sie to w ciggu kilku minut od uzyskania konta administracyjnego z
wystarczajgcymi poswiadczeniami. Ich narzedziem wyboru jest dobrze znany pwdump. Po prostu
uruchamiajg pwdump na jednym z kontroleréw domeny przy uzyciu odzyskanego konta administratora
domeny. Po uzyskaniu skrétéw mogg rozerwac je w wolnym czasie na miejscu. Kolejnym priorytetem
atakujgcych jest zainstalowanie dodatkowych mechanizmoéw uzyskiwania dostepu do sSrodowiska. Aby
to osiggnac, zastosujg rozne metody. Jesli firma stosuje jednosktadnikowg sie¢ VPN, osoby atakujace
majg nieograniczony dostep do Srodowiska przy uzyciu skradzionych danych uwierzytelniajgcych
uzytkownika. Zainstalujg takze kilka dodatkowych tylnych drzwi. S one rozmieszczone w catym
Srodowisku, co utrudnia pracownikom ochrony znalezienie ich wszystkich. Jednak osoby atakujgce
rozumieja, ze ztosliwe oprogramowanie jest najtatwiejsze do wykrycia w $rodowisku, dlatego instaluja
tylko kopie na urzadzeniu ,garstka wszystkich gospodarzy, na ktérych kompromituja. W ramach
dodatkowego zabezpieczenia przed wykryciem zwykle skonfigurujg dodatkowe tylne drzwi do spania
przez dtuzszy czas. Ta taktyka sprawia, ze jest bardzo trudne dla pracownikédw ochrony, aby znalez¢ i
wyeliminowaé wszystkie kopie swoich backdooréw. Wreszcie w ciggu ostatnich kilku lat
zaobserwowano takze wdrazanie powtok sieciowych w korporacyjnych strefach DMZ jako kolejny
poziom dostepu do kopii zapasowej Srodowiska. Powtoki sieciowe byty bardzo popularne wsrod
atakujacych pod koniec lat 90. i na poczatku 2000 r., Ale byty rzadkie przez kilka ostatnich lat i dlatego
nie sg czesto poszukiwane. Powtoki sieciowe wykorzystywane przez atakujgcych sg bardzo mate i nie
robig nic, dopdki nie sg dostepne zdalnie, co czyni je bardzo trudnymi do odkrycia. Jakby zastosowanie
tak wielu technik w celu utrzymania dostepu do firmy nie byto wystarczajgce, wiekszos$¢ grup bedzie
réwniez monitorowacd zainstalowane backdoory w czasie rzeczywistym. Jesli zauwazg, ze organizacja
aktywnie je usuwa, szybko wskakujg na zainfekowane hosty i instalujg catkowicie rézne wersje
backdooréw o bardzo réznych wtasciwosciach, aby zachowac dostep i pozostac¢ niewykrytym. Wazne
jest, aby zdawac sobie sprawe, ze wiekszos¢ tylnych drzwi jest zastrzezona, a nie towarem, i bardzo
rzadko wystepuje w standardowym programie antywirusowym. Skutkiem netto dla atakujgcych jest
dtugotrwata obecnosé¢ w srodowisku, podczas ktérego mogg sie poruszac i uzyskiwaé dostep do
wszystkiego, co chca

Etap trzeci - kradziez informacji.

Ostatni etap i aspekt zaawansowanego napastnika to miejsce, w ktérym znajdujg i ekstrahujg
informacje, ktore widzg, lub wykonujg przelewy finansowe w przypadku aktoréw motywowanych
cyberprzestepczosciag. Wszystkie wysitki atakujgcych majg na celu kradziez czegos. Po ustaleniu
dtugotrwatej trwatosci w srodowisku atakujgcy zaczynajg przenosi¢ sie z hosta na hosta w
poszukiwaniu poszukiwanych informacji. Najczesciej odbywa sie to za pomoca wiersza polecen, ale
niektére grupy bedg tunelowaé protokét RDP za posrednictwem swojej infrastruktury C2. Jesli
organizacja ma jaka$ inng forme zdalnego sterowania, takg jak VNC, osoby atakujace chetnie
skorzystajg z tego réwniez z uzasadnionymi danymi uwierzytelniajgcymi, ktdre ztamaty. Dzieki
prostemu celowi polecenia ,, dir” systemu Windows przegladajg dokumenty kazdego hosta, szukajgc
pozadanych danych. Utatwia to giteboka wiedza organizacyjna, ktdrg zdobyli na wczesniejszych
etapach. Czesto wiekszos¢ ich kradziezy to po prostu e-mail. Gdy wezmiesz pod uwage liczbe
szczegotéw dziatalnosci biznesowej przeprowadzanych za posrednictwem poczty e-mail, zdajesz sobie
sprawe, ze osoba atakujgca moze uzyskac niesamowitg przewage konkurencyjng dzieki informacjom
zawartym w wiadomosci e-mail. Gdy atakujgcy znajdg dane, ktdrych szukajg, skompresujg je i
zaszyfrujg, a nastepnie przekazg z powrotem do infrastruktury C2. Ten proces jest znany jako
eksfiltracja. Poniewaz wyrafinowani atakujgcy rozumieja, ze organizacje stosujg srodki rejestrowania,
przenoszenie odbywa sie do systemdéw posrednich, a nie bezposrednio do ich lokalizacji. Nastepnie
moga przenie$¢ go z systemow posrednich do miejsca docelowego bez ryzyka, ze zagrozona
organizacja bedzie w stanie go wysledzi¢. Najczesciej RAR stuzy do pakowania danych do eksfiltracji.
RAR jest szczegdlnie przydatny dla atakujgcych ze wzgledu na jego unikalng ceche wsréd formatéw



kompresji: Dane w pliku RAR mozna odzyskaé, nawet jesli RAR jest niekompletny. Jesli eksfiltracja
zostanie przerwana w trakcie transmisji, osoby atakujgce nadal bedg mogty wyodrebni¢ dowolng czes¢
danych, ktére zostaty wydane. Szyfrowanie jest uzywane, aby utrudnic firmie, ktérej dane dotyczg,
wykrycie skradzionych danych. Wiekszo$s¢ grup woli réwniez uzywaé rozszerzenia plikéw
multimedialnych dla swoich plikéw RAR jako dodatkowego srodka zaciemniania. Pliki o zmienionej
nazwie mogg miec rozszerzenie .mpg lub .avi, ale sg to po prostu normalne, zaszyfrowane pliki RAR.
Do transmisji danych osoby atakujgce zwykle uzywajg Secure Sockets Layer (SSL). To narzedzie, w
pofaczeniu ze skompresowang i zaszyfrowang zawartoscia, bardzo utrudnia firmom wykrycie, ze dzieje
sie co$ ztosliwego. Wyrafinowani napastnicy odnoszg tak ogdlne sukcesy, poniewaz wiekszos¢ ich
dziatan odbywa sie poprzez ukrywanie sie w duzej ilosci i hatas legalnej dziatalnosci. W zwigzku z tym
wszystkie zostaty zaobserwowane przy uzyciu ustug takich jak dropbox, box.net i inni dostawcy ustug
w chmurze do eksfiltracji, biorgc pod uwage znaczny odsetek tego typu ustug zgodnie z prawem przez
naszych uzytkownikéw. Wykrywanie ztosliwej aktywnosci dostawcy ustug w chmurze na podstawie
legalnej dziatalnosci jest naprawde bardzo trudne.

KWESTIE POLITYCZNE | PRAWNE

Dzieki World Wide Web Internet stat sie zjawiskiem samodokumentujgcym. Mozna uzy¢ Internetu, aby
dowiedzie¢ sie wszystkiego, co chce sie wiedzie¢ o Internecie, w tym jak przenikng¢ do systemow
informatycznych wykorzystujgcych technologie internetowa. Jednak informacje o penetracji dostepne
w Internecie nie sg ograniczone do systemodw internetowych, a Internet nie jest jedynym Zrdodtem
informacji o penetracji. Ponadto sama dostepnos¢ informacji o penetracji jest obarczona kwestiami
politycznymi i prawnymi.

WYMIANA INFORMACII O PENETRACII SYSTEMU

Udostepnianie informacji o penetracji systemu, czyli informacji, ktére mogtyby utatwi¢ nielegalng
penetracje systemu informatycznego, jest przedmiotem dtugiej, goracej i ciggtej debaty. Ta debata
obejmuje zaréwno praktyczne, jak i etyczne aspekty tej kwestii. Chociaz petne omdwienie nie jest
mozliwe w ramach tego rozdziatu, analizujemy kwestie petnego ujawnienia, wraz z niektérymi zrodtami
informacji o penetracji

PELNE UJAWNIENIE INFORMACII

Jak powinnismy radzi¢ sobie ze znanymi lukami i potencjalnie szkodliwymi wirusami komputerowymi?
Czy powinnismy publikowac¢ petne dane, ukrywaé niektére szczegdty lub pomijaé wszelkie publikacje,
ktore pozwolityby na wykorzystanie, dopdki tatki lub aktualizacje nie bedg dostepne od producentéw?
Czy istniejg przypadki, w ktérych niektore wirusy i exploity dziatajg inaczej niz inne? W ciggu ostatnich
dwdch dekad ewoluowaty formalne miejsca petnego ujawnienia luk w zabezpieczeniach systemu i sieci
oraz exploitéow (np. BugTraqg). Wsparcie petnego ujawnienia takie szczegdéty, az do poziomu kodu
zrédtowego lub poziomu skryptu, od profesjonalnych, uczciwych ekspertéw ds. bezpieczenstwa (Good
Guys) oparte sg na podzestawach kilku kluczowych przekonan:

* Bad Guys i tak wiedzg o lukach.

* Jesli jeszcze nie wiedzg o tym, wkrétce bedg z podanymi szczegétami lub bez nich.

* Znajomos¢ szczegdtdow pomaga dobrym chtopcom bardziej niz ztym.

* Skuteczne bezpieczenstwo nie moze opierac sie na niejasnosci.

* Upublicznienie stabych punktéw moze zmusi¢ dostawcow do poprawy bezpieczenstwa swoich
produktow.

Poniewaz ci, ktorzy uzywaja luk w zabezpieczeniach i exploitéw w celu zyskania lub wyrzgdzenia
szkody, czesto dowiadujg sie o nich przed administratorami systemu i ekspertami ds. Bezpieczenstwa,
ma sens - jak argumentuje - aby Dobry Faceci rozpowszechniali wiedze tam, gdzie moze zrobi¢ co$
dobrego. Mozna réwniez argumentowaé, ze poniewaz techniki kryptograficzne sg rutynowo



poddawane publicznej kontroli przez ekspertow w celu wykrycia stabych punktow i unikniecia
przysztych awarii, inne aspekty bezpieczenstwa réowniez powinny zosta¢ upublicznione. Jesli chodzi o
wywieranie presji na producentéw, jeden ze wspodtpracownikdw opisuje incydent, ktéry ilustruje
frustracje, ktére czasami lezg u podstaw petnego ujawnienia. Poinformowat wazinego dostawce
oprogramowania o powaznej luce w zabezpieczeniach. Kierownik produktu ignorowat go przez
miesigc. W tym momencie cierpliwos¢ mineta, kolega poinformowat kierownika produktu, ze ma
doktadnie jeden dzien na wyprodukowanie tatki; w przeciwnym razie powiedziatby, ze opublikuje
dziure w catosci w odpowiedniej grupie Usenet. W ciggu godziny pojawi sie tatka. Dlaczego ktokolwiek
miatby sprzeciwi¢ sie petnemu ujawnieniu szczegdétowego kodu wirusowego i exploitdw? Argumenty
sg hastepujace:

* Nikt poza badaczami nie musi zna¢ szczegdtow wirusdw, a nawet konkretnych exploitow.

* Publikowanie w catosci daje wiarygodnosé ztym intencjom Bad Guys, ktérzy robig to samo.

* Petne ujawnienie czyni wrazliwg mtodziez bardziej podatng na poglad, ze nielegalne naduzycia
komputerowe sg dopuszczalne.

W jaki sposob publikowanie szczegdtow nowego wirusa pomaga administratorom systemu? W jednym
ujeciu takie szczegdty powinny byé wymieniane tylko wsrdd wspétpracownikow, ktérzy rozwineli
zaufanie do swojej uczciwosci i ktérzy posiadajg techniczne kompetencje do dostarczania poprawek.
Na przyktad ,zoo” wiruséw komputerowych petni te funkcje wraz z dostep ograniczony do legalnych
badaczy wiruséw, ktérzy podpisujg kodeks etyczny zabraniajgcy przypadkowej dystrybucji wiruséw
wszystkim, ktorzy chcg prdbek. Przeciwnicy tej postawy postrzegajg te postawe jako arogancka i
elitarng. Co wiecej, niektore kody wirusow i robakdw sg pisane w formie tatwej do odczytania przez
kazdego, kto otrzyma kopie (duza populacja, biorgc pod uwage, ze w 1999 r. wirus Melissa zainfekowat
ponad milion komputeréw w ciggu kilku dni). Publikowanie exploitdw wigze sie z niebezpieczeristwem,
w ktérym kazda osoba majgca dostep do Internetu moze wykorzystac je do automatycznych atakéw
na strony internetowe. Daje to naiwnym ludziom wrazenie, ze mozna opublikowaé dowolny kod ataku,
niezaleznie od konsekwencji. (Nalezy pamieta¢, ze konsekwencje sg czesto stosunkowo niewielkie -
autor wirusa Melissa, ktdry, jak sie szacuje, spowodowat szkody w wysokosci co najmniej 80 milionéw
dolaréw, odbyt tylko 20 miesiecy wiezienia federalnego i zaptacit grzywne w wysokosci zaledwie 5000
dolaréw.) réznica miedzy publikowaniem luk lub exploitéw a tworzeniem narzedzi do ataku? Czy
tworzenie i publikowanie BackOrifice byto moralnie neutralne, a nawet pozyteczne? BackOrifice to
narzedzie, ktére zostato specjalnie zaprojektowane do tajnego instalowania sie w systemach, a
nastepnie ukrywania sie w pamieci, przy uzyciu technik ukrytych wzorowanych na wykorzystaniu
niektérych wiruséw. Czy to przyczynia sie do bezpieczenstwa? Nie ma prostych ani
niekwestionowanych odpowiedzi na te pytania, ale w niektérych przypadkach technologia udzielita
nam odpowiedzi. Przed 1995 r., Kiedy makrowirusy pojawity sie ,na wolnosci”, wiekszo$¢ wiruséw
zostata napisana w jezyku asemblerowym lub kodzie maszynowym. Ograniczato to liczbe oséb, ktére
potrafity je czytaé lub rozumiec, do oséb znajgcych jezyk asemblera i kod maszynowy. Jednak kazdy,
kto otrzyma wirusa makr, ma narzedzia do edycji tekstu potrzebne do odczytania jego kodu. Narzedzia
potrzebne do tworzenia i testowania makrowiruséw sg dostarczane w aplikacjach gtéwnego nurtu,
takich jak Microsoft Word, ktéry ma dziesigtki miliondw uzytkownikdw na catym $wiecie, z ktérych
znaczny procent ma lub moze tatwo zdoby¢ podstawowe umiejetnosci programowania wymagane do
opracowania wilasnych wiruséw. Szybkie rozprzestrzenianie sie oryginalnego wirusa Word Concept
latem 1995 r. Prawie zapewnito, ze kazdy, kto chciat jego kopie, mdgt jg zdoby¢ (i wielu z tych, ktdrzy
nie chcieli takiej kopii, i tak dostato). Pomyst zachowania zawartosci wirusa w tajemnicy byt niestabilny.
W obliczu niezdolnosci lub niecheci dostawcy do terminowego usuniecia luk w zabezpieczeniach
mozna oczekiwaé, ze niektdrzy uzytkownicy i eksperci zwrdcg sie do petnego ujawnienia informacji o
bezpieczenstwie, nawet jesli wielu z nich moze wdrozy¢ takie metody. Zawsze bedg jednak narazone
na ryzyko wykonania niewtasciwego potfaczenia, jesli chodzi o skutki takich ujawnien, ktére z natury sg
nieprzewidywalne. Rzeczywiscie, wydanie wirusa Word Concept mogto by¢é motywowane checig, aby
Microsoft zmienit sposdb, w jaki aplikacje biurowe obstugujag makra. Inne aplikacje biurowe, takie jak
Word Perfect i Lotus 1-2-3, zostaty zaprojektowane w celu oddzielenia kodu makr od tresci dokumentu,
co znacznie utrudnia tworzenie ztosliwego dokumentu.



ZRODLA

Oto wiele zrédet informacji o tym, jak przenikng¢ do systemdw. Motywy stojace za tymi zrédtami sg
bardzo etyczne lub wrecz kryminalne.

ZRODLA ONLIEN

Nie ma drobnej ironii fakt, ze wiele z tego, co cztowiek musi wiedzie¢ o tym, jak przenikng¢ do
systemow informatycznych, jest udostepniane przez systemy informacyjne. Na szczescie odwrotnos¢
jest réwniez prawda, jak zauwazyt jeden z autoréw: ,Najlepszg bronig do ochrony informacji sg
informacje”. Z tego powodu specjalisci ds. Bezpieczeristwa musza wiedzieé, jakie zrédta informacji o
penetracji sg dostepne. Dzisiaj sg tysigce stron internetowych, ktére

* Luki w zabezpieczeniach dokumentéw w réznych wersjach systemow operacyjnych

* Rozpowszechniaj narzedzia hakerskie i omawiaj, jak z nich korzysta¢

* DomysIne poswiadczenia katalogu dla sprzetu sieciowego

* Naucz pisania ztosliwego kodu, w tym jak tworzy¢ wirusy i robaki

* Lista kodow licencji, aby umozliwi¢ aktywacje pirackiego oprogramowania

* Kupuj, sprzedawaj i handluj kodami dostepu do systemu, skradzionymi kartami kredytowymi,
skradzionymi danymi tozsamosci oraz sieciami zainfekowanych hostéw (botnetéw)

* Zapewnij forum i miejsce spotkan dla osdb pragnacych przenikng¢ do systemow

Strony te przyjety ptaszcz wczesniejszych kanatéw komunikacji online, takich jak tablice ogtoszen i
grupy Usenet, w ktdrych legalna wymiana informacji miata miejsce wraz z wymiang nielegalnych
informacji, pirackich kodéw i tak dalej. Niektére strony internetowe sg moderowane i dlatego
zachowujg okreslone standardy etyczne. Inni podazajg za internetowg tradycjg , wszystko idzie”.
Administratorzy systemu i pracownicy nigdy nie powinni braé udziatu w dyskusjach na tych stronach
internetowych z firmowymi adresami e-mail. W popularnej strategii hakerzy czekajg na ogtoszenie
podatnosci na specyficzne platformy, a nastepnie szukajg w Internecie wiadomosci od osdb
korzystajacych z tej platformy, sprawdzajg ich adresy e-mail, aby zobaczy¢, gdzie pracujg, i atakuja
systemy w tych firmach w nadziei, ze zatatajg faty nie sg jeszcze zainstalowane.

PUBLIKACJE

Przez lata wiele publikacji specjalizowato sie w hakowaniu. Czesto dostarczaty one informacji o tym,
jak przenikng¢ do systemoéw. Niektére publikacje byty gtéwnie elektroniczne, takie jak Phrack, podczas
gdy inne byly drukowane, takie jak 2600, ktdéry jest obecnie szeroko rozpowszechniany za
posrednictwem konwencjonalnych kanatéw czasopism, a takze poprzez ptatng subskrypcje

GRUPY WSPARCIA DLA HACKEROW

Istnieje wiele grup osob, ktdre dzielg sie informacjami o hakowaniu, od stosunkowo stabilnych
podmiotéw z wtasnymi publikacjami do corocznych konwencji z tysigcami uczestnikdw (np. DefCon).
Chociaz niektérzy cztonkowie tych grup mogli popetnic przestepstwa, a niektérzy uczestnicy konwencji
hakerow zostali faktycznie skazani za taki wyrok i odbyli kare, zazwyczaj istnieje zréznicowana
mieszanka elementéw o réznych motywacjach w tych grupach i spotkaniach. Na przyktad DefCon
przycigga nie tylko osoby, ktdre otwarcie opowiadajg sie za nieautoryzowanym testowaniem
bezpieczenstwa systemow i sieci innych osdb, ale takze pracownikéw organdw Scigania i legalnych
ekspertow ds. Bezpieczenstwa. Niektdrzy uczestnicy udajg sie na DefCon, aby przekona¢ mtodych ludzi,
by nie tamali prawa, prébujgc dowiedziec sie o bezpieczeristwie. Wielu specjalistow ds. Bezpieczeristwa
wolatoby, aby granica miedzy hakowaniem w biatym kapeluszu a hackowaniem w czarnym kapeluszu
byta wyrazniejsza i bardziej rygorystycznie egzekwowana; jednak niektére firmy przeoczajg przeszte
wykroczenia, aby zyskac postrzegang wartos¢ wiedzy technicznej hakerow w zakresie bezpieczenstwa.
Rzeczywiscie, w ostatnich latach inwestorzy wspdtpracowali nawet z grupami hakeréw w zatozycielach



firm konsultingowych w zakresie bezpieczenstwa, wraz z niektdrymi pracownikami, ktérzy nadal
uzywajg uchwytow hakerow. Faktem jest, ze jedne z najlepszych szkolen technicznych w tej dziedzinie
zapewniajg osoby, ktdre zdobyty wiedze w zakresie hakowania kryminalnego (lub quasi-kryminalnego),
ale teraz pomagajg w obronie przed taka dziatalnoscig

PRZYSZtOSC PENETRACII

Tendencje z ostatnich 15 lat silnie sugerujg, ze proby penetracji systeméw informatycznych nie
zmniejszg sie w najblizszym czasie. Te czynniki dziatajg od jakiegos$ czasu:

* Malejacy koszt i zwiekszony dostep do technologii penetracyjnej - od oprogramowania i sprzetu
uzywanego do tamania haset i szyfrowania po urzadzenia podstuchujace i przechwytujgce

* Ciggta praktyka polegajgca na wystawianiu pola nieodpowiednio przetestowanym systemom
zbudowanym z niedojrzatg technologia i niedostateczng dbatoscig o bezpieczenstwo

* Zwiekszona dostepnosé automatycznych narzedzi hakerskich z tatwymi w uzyciu interfejsami

* Nieprzerwany urok i przedstawianie w kulturze popularnej hakowania jako ,fajnego” dziatania, bez
odpowiedniego zastanowienia sie nad jego legalnoscig ani rozwazeniem jego moralnosci. Dodatkowo,
w ostatnich latach pojawity sie silne czynniki:

* Bardzo realna szansa na zarabianie na penetrujgcych systemach, biorgc pod uwage kwitngcy rynek
skradzionych danych osobowych, zainfekowanych hostéw (botow) i exploitow

* Zwiekszone zainteresowanie i zaangazowanie przestepczosci zorganizowanej w penetracje systemu
* Powstanie ponadnarodowych organizacji terrorystycznych, ktdre sg coraz bardziej literackie i moga
sktaniac sie do przenikania do systemdéw nalezgcych do podmiotdw lub krajow, ktérym sg przeciwne

Chociaz niektére firmy i agencje rzgdowe aktywnie dgzg do poprawy reakcji na te zagrozenia, inne nie.
Z powodu braku troski, zasobdw lub czasu na zajecie sie tymi trendami wiele podmiotéw jest coraz
bardziej zagrozonych. Kazda nowa technologia przynosi

nowe zagrozenia, ale nowe zagrozenia sg zwykle dyskontowane przez dostawcéw oferujgcych ochrone
przed nimi. Dla wielu firm i agencji rzadowych entuzjazm czerpania korzysci z nowych technologii
uniewaznia ostrzezenia o ryzyku zwigzanym z jego wdrazaniem. Kiedy ryzyko to ostatecznie objawia
sie w sposbb zagrazajacy organizacji, reakcjg jest zazwyczaj zakup poprawki technicznej, a gtéwne
przyczyny podatnosci, a mianowicie ludzkie zachowanie i $wiadomos$¢ pracownikéw w zakresie
bezpieczenstwa problemy, nie otrzymujg uwagi i zasobdw, na ktére zastugujg. Nowe zastosowania
technologii komputerowej, takie jak wszczepione urzadzenia medyczne i systemy kontroli w
samochodach i pojazdach autonomicznych, stanowig zyzny grunt do eksperymentéw wsréd
naukowcéw i hakerdw kryminalnych, ktérzy znajduja wiele luk w zabezpieczeniach

PODSUMOWANIE

* Penetracja systemoéw informatycznych jest mozliwa za pomocg szerokiej gamy metod, z ktérych
niektére sg bardzo trudne do obrony.

* Osoby odpowiedzialne za zabezpieczenia systemdw muszg bronic sie przed tym szerokim zakresem
metod penetracji.

* Upewnienie sie, ze wszystkie zabezpieczenia przed wszystkimi atakami sg skuteczne przez caty czas,
jest o wiele trudniejsze niz znalezienie jednego punktu awarii w tych obronach.

* Mimo ze wszystkie systemy nie muszg broni¢ sie jednakowo przed wszystkimi typami atakow, koszt
nawet bardziej egzotycznych strategii ataku stale spada, zwiekszajgc zasieg potencjalnych atakujgcych.
* Najtansze i najskuteczniejsze ataki sg czesto nietechniczne, wykorzystujgc ludzky stabos¢, a nie
stabosci technologii.

* Doswiadczeni hakerzy kryminalni faworyzujg nietechniczny atak nad technicznym; a najlepsza
obrona, Swiadomos¢ pracownikdw, jest réwniez nietechniczna.

* Systemy mogg by¢ atakowane na kliencie, na serwerze lub na potgczeniu miedzy nimi.

* Zaréwno systemy przewodowe, jak i bezprzewodowe s bardzo podatne na podstuchy i
przechwytywanie.



* Wiele dzisiejszych systemow jest zbudowanych z niedojrzatg i niepewng technologig, co czyni je
podatnymi na szeroki zakres atakow.

* Nowe ataki wychodzg na jaw z alarmujacg, ale przewidywalng regularnoscia.

* Wiele z tych nowych atakéw to stare ataki odradzajace sie z powodu braku analizy klasy podatnosci.
W wyniku presji ekonomicznej, bfednego rozumowania i niewystarczajgcego pragnienia
bezpieczenstwa, luki s3 naprawiane pojedynczo, a nie pojedynczo.

* Dozwolone ataki Sciezkowe na strony internetowe sg konsekwentnie najskuteczniejszg strategia
penetracji systemu, ilekro¢ system jest podtgczony do sieci lub wtgczony do sieci.

* Testy penetracyjne, zardwno przeprowadzane przez personel wewnetrzny, jak i przez obiektywnych
ekspertdw zewnetrznych, zawsze powinny poprzedzaé wdrozenie systemu.

* Biorgc pod uwage nieuchronnos¢ prob penetracji i wysokie prawdopodobieristwo ich ostatecznego
sukcesu, systemy powinny by¢ zaprojektowane tak, aby przetrwaty ataki, ograniczajgc zakres
kompromisu z dowolnego punktu awarii.

* Penetracja systeméw bedzie nadal fascynowac ciekawskich i kusi¢ ich do tamania prawa poprzez
nielegalny dostep do systemdéw. Potencjalne korzysci z penetracji systemu pod wzgledem pieniedzy,
wiadzy, przewagi konkurencyjnej i rozgtosu bedg nadal motywowaé tych, ktérym prawa i moralnos¢
nie sg skutecznymi srodkami odstraszajgcymi.

* Penetracja systemow stanie sie coraz bardziej zautomatyzowana i uproszczona, co dodatkowo
zwiekszy zakres potencjalnych atakujacych.

* Ludzka natura, a nie technologia, jest kluczem do obrony przed prébami penetracji. Tylko poprzez
podniesienie standardéw etycznych spoteczenstwa i edukowanie pracownikédw w celu zrozumienia
gotowosci innych do nieetycznego zachowania mozna znacznie ograniczy¢ przestepcze witamanie do
systemow informatycznych



